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1 - Localisation de la formation : 
 Faculté (ou Institut) : Sciences exactes 
 Département : Informatique 
 

 

2- Partenaires de la formation : 

 - Autres établissements universitaires : / 

 

 

 

 - Entreprises et autres partenaires socio économiques : 
N° Partenaire  Date de 

signature  
Durée de la 
convention 

Date 
d’expiration  

01 Agence Nationale de Soutien à 
l'Emploi des Jeunes de Béjaïa 
(ANSEJ) 

26/10/2014 3ans  26/10/2017 

02 Agence Nationale de Valorisation des 
Résultats de la Recherche et du 
Développement Technologique 
(ANVREDET) 

050/6/2014 5ans 5/6/2019 

03 Centre Hospitalo-Universitaire de 
Béjaïa(CHU) 

16/04/2013 4ans  16/4/2017 

04 CNEP Banque 10/07/2014 3ans 10/7/2017 
05 COGB La Belle 050/6/2014 5ans  5/6/2019 
06 Direction de l'Education de la Wilaya 

de Béjaïa 
08/01/2014 4ans 8/1/2018 

07 Groupe Cevital 01/07/2013 5ans  1/7/2018 
08 Chambre du Commerce et d'Industrie 01/10/2015 5ans  1/10/2020 
09 Cluster Boisson Soummam 01/10/2015 5ans 1/10/2020 
10 Danone Djurdjura Algérie 01/06/2015 5ans  11/6/2020 
11 Parc National du Gouraya, Béjaïa 10/09/2015 5ans  10/9/2020 
12 Sarl Meriplast 08/11/2015 5ans  8/11/2020 
13 Entreprise Portuaire de Bejaia 01/07/2013 5ans 01/07/2018 

 

 

 - Partenaires internationaux : / 
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3 – Contexte et objectifs de la formation  
 
 

A –Conditions d’accès  
 

- Licence en Informatique 
- Formation de licence reconnue équivalente 
 
Etant donné que le master « Administration et Sécurité des Réseaux » offre une formation 
aussi bien pratique que théorique, cette formation est ouverte à tout diplômé d’une licence 
ayant acquis des modules fondamentaux (structures de données, théorie des langages, 
compilation, les systèmes d’exploitation et les réseaux de communication, etc.). 

 
 
B - Objectifs de la formation 
 
La spécialité Administration et Sécurité des Réseaux permet de former : 
 

- des étudiants dans un domaine lié aux  technologies informatiques les plus 
récentes, en leur garantissant les acquis fondamentaux afin d'évoluer dans un 
contexte leur permettant d’étudier (analyser et comprendre)  facilement les 
problèmes posés dans le monde du travail. 

- des chercheurs capables d’analyser, de concevoir et d’implémenter des solutions 
informatiques à des problèmes de plus en plus complexes. 

- des étudiants qui maîtrisent les aspects théoriques  et pratiques fondamentaux de 
d’analyse et de conception pour les besoins stratégiques des différents secteurs 
d’activité  à savoir l’Administration et Sécurité des Réseaux, les bases de données 
avancées et le Cloud Computing.  
 

A l’issue de la formation, les étudiants seront  capables de mener des projets d’activité      
complexes et de suivre l’évolution technologique dans un domaine d’actualité spécialisé. 
Par ailleurs, les étudiants peuvent intégrer un milieu professionnel et devenir, par le 
contenu de leur formation, rapidement opérationnels en entreprise. 
 
 
C – Profils et compétences métiers visés 

 
Le programme de la formation est conçu pour former des informaticiens capables de 

maîtriser des techniques à la fois théoriques et pratiques leur permettant une 
appréhension diversifiée des problématiques liées à l’Administration et Sécurité des 
Réseaux en milieu professionnel. A l’issue de la formation proposée, l’étudiant doit avoir 
acquis des connaissances approfondies en : 

- Réseaux (modélisation, sécurité, optimisation, etc.) ; 
- Conception et programmation d'applications distribuées ; 
- Sécurité des systèmes informatiques ; 
- Algorithmique avancée. 

 
Les métiers visés par cette formation incluent mais ne se limitent pas à : Administrateur 
réseau, Animateur multimédia, chef de projet réseau/multimédia, Développeur 
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web/multimédia, Expert en cyber sécurité, Formateur TIC, Gestionnaire de bases de 
données, Gestionnaire de documents audiovisuels, Concepteur de jeux web, Graphiste 
web, Technicien réseau (maintenance et optimisation) , Responsable sécurité et qualité 
réseaux Architecte réseaux, chef de projet en déploiement réseaux, etc. 
 
 
D- Potentialités régionales et nationales d’employabilité des diplômés 
 

Que ce soit au niveau régional ou national, les diplômés de la formation de master 
«Administration et Sécurité des Réseaux» auront toutes les compétences pour travailler 
dans des secteurs variés (publiques ou privés).Il est à noter que certains étudiants de 
cette formation auront l’opportunité de poursuivre des études doctorales liées 
principalement aux domaines de l’Administration et Sécurité des Réseaux, de bases de 
données avancées ainsi que du Cloud Computing. D’autre part, cette formation doctorale 
servira à former de futurs enseignants, chercheurs ou meneurs de grands projets 
informatiques dans des grands secteurs stratégiques.  
 
 
E – Passerelles vers d’autres spécialités 
Une passerelle est autorisée vers la spécialité « Administration et Sécurité des Réseaux » 
à tout étudiant ayant suivie la formation professionnelle de l’ancien programme (option 
agréée par l’arrêté N°342 du 08/09/2010). Toutefois, la passerelle peut être autorisée, 
après étude par l’équipe de formation, à partir d’un autre parcours jugé proche.   
 
 
F – Indicateurs de suivi de la formation 
 

L’étudiant est initié dès le semestre 2 au projet de Master par un travail personnel 
de recherche bibliographique. Au semestre 2, l’étudiant aura l’occasion de suivre le 
module « Mini projet et séminaires »  et le module « Initiation à la méthodologie de 
recherche » au semestre 3. Au semestre 4, durant la préparation de son projet de fin de 
cycle, l’étudiant  est orienté  et suivi par un (des) encadreur(s) de l’équipe pédagogique.  
Si de plus, le thème du projet nécessite un stage en entreprise, un encadrement au sein 
de celle-ci et également assuré.  Le travail est sanctionné à son terme par la rédaction 
d’un mémoire et  une soutenance publique devant un jury spécialisé. 
 

 
G – Capacité d’encadrement 120 Etudiants   
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B : Encadrement Externe : / 
 

5 – Moyens matériels spécifiques disponibles 
 
A- Laboratoires Pédagogiques et Equipements  
Fiche des équipements pédagogiques existants pour les TP de la formation envisagée (1 
fiche par laboratoire) 
 
Intitulé du laboratoire : Centre de Calculs (04 salles de TP) 
 
Capacité en étudiants : 240 
 
N° Intitulé de l’équipement Nombre Observations 
01 PC 120  
02 Imprimantes 03  
03 Vidéo projecteur 04  
    

 
 

B- Terrains de stage et formation en entreprise 
 

Lieu du stage 
Nombre 

d’étudiants 
Durée du stage 

Cevital d’El Kseur 02 15 Jours 
Sarl Ramdy Akbou 01 // 
Sonatrach Bejaia 03 // 

Centre Hospitalo-Kherrata 02 // 
SPA cevital Bejaia 02 // 
Eurl Innosoft Setif 01 // 

Eurl Soummam Surveillance Bejaia 02 // 
L’Algerienne des Assurances Alger 02 // 

Laboratoire de l'habitat et de 
construction –Bejaia 

02 // 

Inspection administrative  des 
écoles  primaire –Bejaia 

02 // 

Danone Djurdjura –Akbou 02 // 
Entreprise Portuaire de Béjaia 04 // 

Etablissement Publique de Santé de 
Proximité –Seddouk 01 // 

Sarl Soummam Computer Système 
–Bejaia 01 // 

Etablissement publique Hospitale -
Sidi Aich 02 // 

Centre Régional de Maintenance 
Informatique-Bejaia 02 // 

Algerie telecom Bejaia 02 // 
CHU de Béjaïa 05 // 
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C- Laboratoire(s) de recherche de soutien au master : 
 

 
 
 
 

D- Projet(s) de recherche de soutien au master : 
 

Intitulé du projet de recherche Code du projet 
Date du début 

du projet 
Date de fin du 

projet 

Sécurité et fiabilité des réseaux sans fil 
(ad hoc et de capteurs) 

B*00620130027 01/01/2014 
 

31/12/1016 

Qualité de service et performance des 
réseaux sans fil, ad hoc et de capteurs 

B*00620130049 01/01/2014 
 

31/12/2016 

Réseaux et systèmes distribués : 
modélisation, sécurité et performances 

B*00620130024 01/01/2014 
 

31/12/2016 

Protection des opérations de routage et 
d’acheminement des données dans les 
réseaux sans fil hautement dynamique à 
large échelle 

B*00620130031 01/01/2014 

 
31/12/2016 

Vers un système d’information ubiquitaire 
dédié à la gestion de crises : Conception 
et évaluation 

B*00620130050 01/01/2014 
 

31/12/2016 

Constitution d’un entrepôt de données 
clinique   
 

 
B*00620140066 

 
01/01/2015 

 
31/12/2018 

Sécurité et optimisation dans les réseaux 
de surveillance et d’assistance : 
Modélisation et applications 

B*00620140067 01/01/2015 
 

31/12/2018 
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Méthodes d’Optimisation et Techniques 
de Décision : Modélisation, Graphes et 
Jeux 

B00620130039 01/01/2015 
 

31/12/2018 

Qualité de service dans les réseaux 
complexes 

J010620140035 01/01/2015 
 

31/12/2018 

 

 
 
 
E- Espaces de travaux personnels et TIC 
 
L’université A-Mira de Béjaia dispose : 

- Dix salles de lecture et espace TIC. 
- Une salle de visioconférences. 
- Accès possible aux bibliothèques en ligne : Système National de Documentation 

en Ligne  (SNDL), Technique de l'Ingénieur (TI), Maghreb Virtual Science Library 
(MVSL), Sciences Directes (SD), Bibliothèque Numérique Mondiale (BNM). 

- Une bibliothèque de plus de 500 ouvrages répertoriés 
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II – Fiche d’organisation semestrielle des enseignements 
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Semestre 1 :  
 

Unité d’Enseignement 
VHS  V.H hebdomadaire 

Coeff. Crédits 
Mode d'évaluation 

15 semaines C TD TP Autres Continu Examen 

UE Fondamentales      

UEF (O/P)          
Installation des LAN 67h30 01h30 01h30 01h30 01h 3 6 ×××× ×××× 

Réseaux* 67h30 01h30 01h30 01h30  3 6 ×××× ×××× 

Bases de données 

Avancées* 
67h30 01h30 01h30 01h30  3 6 

×××× ×××× 

UE méthodologie          

UEM (O/P)          

Programmation avancée* 67h30 01h30 01h30 01h30 01h 3 6 ×××× ×××× 

Sécurité* 45h00 01h30 01h30   2 4 ×××× ×××× 

UE Découverte      

UED (O/P)          

Anglais* 45h00  03h00   2 2 ×××× ×××× 

Total Semestre1 360h00 07h30 10h30 06h00 02h 16 30   

 
 

* Modules communs avec le Master professionnel Option: Génie Logiciel 
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Semestre 2 
 

Unité d’Enseignement 
VHS  V.H hebdomadaire 

Coeff. Crédits 
Mode d'évaluation 

15 
semaines 

C TD TP Autres Continu Examen 

UE Fondamentales      

UEF (O/P)          
Technologie IP 67h30 01h30 01h30 01h30 01h 3 6 ×××× ×××× 

Programmation Distribuée 67h30 01h30 01h30 01h30  3 6 ×××× ×××× 

Programmation Système* 67h30 01h30 01h30 01h30  3 6 ×××× ×××× 

UE méthodologie      

UEM (O/P)          

Techniques d’optimisation* 45h00 03h00    2 4  ×××× 

Application informatique 

encadrée* 
52h30  01h30 02h00 01h 3 5 

××××  

UE Découverte          

UED (O/P)          

Insertion en milieu 

professionnel* 
45h00  03h00   2 2 

××××  

Anglais 22h30  01h30   1 1 ×××× ×××× 

Total Semestre 2 367h30 07h30 10h30 06h30 02h 17 30   

 
 

*Modules communs avec le master Professionnel option: Génie logiciel 
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Semestre 3 
 

Unité d’Enseignement 

VHS  V.H hebdomadaire 

Coeff. Crédits 

Mode 
d'évaluation 

15 
semaines 

C TD TP Autres Continu Examen 

UE Fondamentales      

UEF (O/P)          
Systèmes de sécurité 67h30 01h30 01h30 01h30   3 6 x x 

Administration des réseaux 67h30 03h00  01h30 01h 3 6 x x 

Réseaux mobiles 67h30 01h30 01h30 01h30  3 6 x x 

UE méthodologie          

UEM (O/P)          

Téléphonie IP 45h00 01h30  01h30  2 4 x x 

Technologie de l’internet* 67h30 01h30  03h00 01h 3      6        x x 

UE Découverte      

UED(O/P)          

Découverte de l’entreprise et du 
monde du travail* 

45h00  03h00   2 2 x  

Total Semestre 3 360h00 9h00 06h00 09h00 02h 16 30   

 
 
*Modules communs avec le master professionnel option : Génie logiciel
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4- Semestre 4 : 
 
Domaine  : Mathématique et Informatique 
Filière : Informatique  
Spécialité : Administration et Sécurité des Réseaux 
 
 
Stage en entreprise sanctionné par un mémoire et une soutenance. 
 
Le semestre 4 est consacré au projet. Il s’agit d’un travail encadré, à réaliser sur un sujet 
de recherche défini et  qui est sanctionné par la rédaction d’un mémoire. Une soutenance 
devant un jury spécialisé est prévue pour l’évaluation du projet et des aptitudes du 
candidat.  
 
 

 VHS Coeff  Crédits 
Travail Personnel 30h 30 30 

Stage en entreprise    
Séminaires    
Autre (préciser)    
Total Semestre 4 30h 30 30 
 

 

5- Récapitulatif global de la formation :(indiquer le VH global séparé en cours, 
TD, pour les 04 semestres d’enseignement, pour les différents types d’UE) 
 

                          UE 
   VH 

UEF UEM UED UET Total 

Cours 225h00 135h00   360h00 
TD 180h00 67h30 157h30  405h00 
TP 202h30 120h00   322h30 
Travail personnel    PFC 450h 
Autre (préciser) 45h00 45h00   90h00 
Total 653h0 367h30 157h30 450h00 1628h00 
Crédits 54 29 07 30 120 
% en crédits pour 
chaque UE 

45% 24,17% 5,83% 25,00% 100% 
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III- Programme détaillé par matière 
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Intitulé du Master : Administration et Sécurité des Réseaux 

Semestre : 01 

Intitulé de l’UE : UEF (O/P) 
Intitulé de la matière : Installation des LAN  
Crédits : 06 

Coefficients : 03 

 
Objectifs de l’enseignement Introduction aux réseaux locaux. Présentation des éléments 
d’interconnexion et de  l’architecture d’un réseau. Etude de l’adressage et des protocoles 
de base 
 

Connaissances préalables recommandées  

Système en couche du modèle OSI 
Système de numération (binaire, octal, décimal et hexadécimal) 
 
Contenu de la matière   

Chapitre 1 : Introduction aux réseaux locaux 
Chapitre 2 : Les différentes topologies existantes 
Chapitre 3 : Les éléments actifs et passifs d’un réseau local 

a- Les éléments actifs : répéteur, concentrateur, pont, commutateur, 
routeur, … 

b- Les éléments passifs : les différents supports de transmission 
 (types de câbles et leurs caractéristiques), les éléments 
accessoires, etc ..   

Chapitre 4 : Architecture d’un réseau local 
a- Les composants physiques et logiques d’un réseau 
b- Procédure d’installation physique 
c- Adressage des éléments actifs 
d- Notions sur l’installation, les protocoles de base et les rôles des 

différents services 
          Chapitre 5 : techniques d’évaluation des performances et maintenance d’un 
                               réseau.  
Mode d’évaluation : Contrôle continu et examen 
Références : 
[1] RFC 0894 : S C. Hornig, `` Standard for the transmission of IP datagrams over  
Ethernet networks '', 04/01/1984.  
[2] RFC 1042: S J. Postel, J. Reynolds, `` Standard for the transmission of IP  
datagrams over IEEE 802 networks '', 02/01/1988.  
[3] Andrew Tanenbaum et David Wetherall  Réseaux, 5eédition, Edition : Pearson 
Education, Royaume Uni, 2011  
[4] Douglas Comer, TCP/IP Architecture, protocoles et applications, 5eédition, Édition : 
Pearson Education, Royaume Uni,  2009  
[5] Joe Habraken et Matt Hayden, Les réseaux, 3eédition, Édition : Pearson Education, 
Royaume Uni, 2007  
[6] José DORDOIGNE, Philippe ATELIN, Réseaux informatiques Notions fondamentales, 
1re édition, Édition: ENI, , 2006  
 [7] Romain LEGRAND et André VAUCAMPS, Les réseaux avec Cisco Connaissances 
approfondies sur les réseaux, 2eme édition , Editions ENI, France, 2015 
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Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 01 

Intitulé de l’UE : UEF (O/P) 
Intitulé de la matière : Réseaux 

Crédits : 06 

Coefficients : 03 

 
 

Objectifs de l’enseignement 

L’étude d’un ensemble de protocoles dédiés aux réseaux filaires (protocoles de 
niveau MAC, LLC, et routage), l’introduction des protocoles des couches hautes, et 
la maitrise d’un outil de simulation (Omnet ++, NSx, et OPNET). 

 
Connaissances préalables recommandées :  

Comme prérequis, l’étudiant devrait avoir maitrisé le module « Réseaux » dispensé 
en Licence, ainsi que l’Algorithmique, et la Théorie des graphes. 

 

Contenu de la matière  

 
Chapitre 1 : Rappels sur la couche physique et les supports de transmission.  

Chapitre 2 : La couche liaison de données. 

Chapitre 3 : La couche réseaux  

Chapitre 4:Introduction aux couches hautes (Transport, session, présentation, et 

application). 

 

Mode d’évaluation : Contrôle Continu et examen 

 

Références  

[1] William Stallings,”Data and Computer Communications (10th Edition)”, 
MACMILLAN, 2013.  

[2] Andrew Tanenbaum,”Réseaux, Architecture, protocoles, et applications”, 
InterEditions, 5ème édition, 2013.  

[3] Guy Pujolle,”Les réseaux”, 8ème édition, Eyrolles, 2014. 
  



Etablissement: Université A.Mira de Béjaia Intitulé du master : Administration et sécurité des réseaux   Page 23 
Année universitaire : 2016-2017 

Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 01 

Intitulé de l’UE : UEF (O/P) 
Intitulé de la matière : Bases de données avancée 

Crédits : 06 

Coefficients : 03 

 

 
Objectifs 

Etude de nouveaux modèles de données, principalement le modèle relationnel objet 
(intégration du concept objet dans les bases de données). 

 

Connaissances préalables recommandées :  

L’étudiant doit avoir un pré-requis sur les concepts orientés objet, la modélisation 
orientée objet et le modèle relationnel.  

 

Contenu de la matière :  

Chapitre 1 : Rappel et compléments (UML 2, SQL 2, Concepts OO, etc.) 

Chapitre 2 : Introduction aux bases de données orientées objet 

Chapitre 3 : Les bases de données relationnelles objet  

- Le modèle de données relationnel objet 

- SQL 3 implémentation oracle 

 

Mode d’évaluation : Contrôle Continu et examen 

 

Références 

[1] G. Gardarin, P. Valduriez : "SGBD Avancé", Editions Eyrolles, 1990 

[2] G. Gardarin : "Base de données", Editions Eyrolles, 2003 
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Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 01 

Intitulé de l’UE : UEM (O/P) 
Intitulé de la matière : Programmation avancée 

Crédits : 06 

Coefficients : 03 

 
 

Objectifs de l’enseignement 
Approfondir les connaissances de l’étudiant en algorithmique et l’introduire aux 
nouveaux paradigmes de programmation. 

 
Connaissances préalables recommandées  

L’étudiant doit avoir des prérequis sur l’algorithmique de base.  

 
Contenu 

Chapitre 1 : Introduction 

Chapitre 2 : Complexité et algorithmique 

Chapitre 3 : Récursivité et paradigme DpR « Diviser pour régner » 

Chapitre 4 : La programmation dynamique  

Chapitre 5 : La programmation stochastique 

 
Mode d’évaluation :    Contrôle Continu et Examen 
 
Références 

[1] T. Cormen, C. Leiserson, R. Rivest et Stein, "Introduction à l'algorithmique", Edition 
Dunod, 1994. 

[2] Donald E. Knuth,“Sorting and searching”, vol.2 of The Art of Computer programming. 
Addison Wesley, 1969. 

[3] Donald-E. Knuth. "Seminumerical Algorithms", vol.3 of The Art of Computer 
programming. Addison Wesley, 1973. 

[4] R. Michel Discala,  "Programmation orientée Objet : Java & C#". Vol.2, BERTI 
Editions,  2008 
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Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 01 

Intitulé de l’UE : UEM (O/P) 
Intitulé de la matière : Sécurité 

Crédits : 04 

Coefficients : 02 

 
 

 

Objectifs 
Cette matière se focalise sur les services de sécurité, les algorithmes de 
chiffrement moderne et à la gestion des clés symétriques et asymétriques. 

 

Connaissances préalables recommandées : Cryptographie classique, algorithmes de 
chiffrement au sens général et services de sécurité. 

 

 

Contenu de la matière :  

Chapitre 1 : Introduction à la sécurité 

Chapitre 2 : Fonctions de hachage 

Chapitre 3 : Algorithmes de chiffrement à clés publiques 

Chapitre 4 : Système de gestion de clés publiques 

Chapitre 5 : Algorithmes de chiffrement à clés symétriques 

Chapitre 6 : Système de gestion de clés symétriques 

 

Mode d’évaluation : Contrôle Continu et examen 

 

Références 

[1] Solange Ghernaouti-Hélie, "Sécurité informatique et réseaux (Cours avec plus de 
100  exercices corrigés)", 3ème édition, Dunod, 2011 

[2] Gildas Avoine, Pascal Junod, Philippe Oechslin, "Sécurité informatique (exercices 
corrigés)", Edition Vuibert, 2006 
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Intitulé du Master : Administration et Sécurité des Réseaux 
Semestre : 01 

Intitulé de l’UE : UED (O/P) 
Intitulé de la matière : Anglais 
Crédits : 02 

Coefficients : 02 

 
 

  Objectifs de l’enseignement 

Mise en confiance de l’étudiant dans des situations de communication 

Connaissances préalables recommandées 

Connaissances de base en Anglais 

 

Contenu de  la matière 

Chapitre 1 : Renforcement des acquis de l’enseignement général 

Chapitre 2 : Notions grammaticales, lexicales, syntaxiques de base, utilisées au 

cours de la mise en œuvre des objectifs 

Chapitre 3 : Introduction du vocabulaire de spécialité 

 

Mode d’évaluation : Contrôle Continu et examen 

 

Références  

[1] Murphy. English Grammar in Use. Cambridge University Press 

[2] TOEIC tests, Oxford University Press 

[3] Boeckner/Charles Brown, Oxford English for Computing. Oxford University Press 
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Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 02 

Intitulé de l’UE : UEF(O/P) 
Intitulé de la matière : Technologie IP 

Crédits : 06 

Coefficients : 03 

 
 
 
 

Objectifs de l’enseignement). 

Connaître les principes d’interconnexion de réseaux IP et de manière approfondie le 

protocole IP et les protocoles associés dans les réseaux locaux (ARP, RARP) et distant 

(ICMP) 

 

Connaissances préalables recommandées  

Modèle ISO et TCP/IP, (Fast) Ethernet, Packet Tracer. 

 

Contenu de la matière :  

Chapitre 1 : Adressage et protocole IP 
                 -Adressage et classes d‘adresses, publiques, privées, RFC associées 
                 -Protocole IP 
                 -Translation d’adresse et de port (NAT et variantes) 
Chapitre 2 : Interconnexion et Routage 
                 -Algorithmes de routage 
                 -RIP v1 et V2 
                 -OSPF 
Chapitre 3 : Protocoles associés à IP 
                 -ARP et RARP 
                 -ICMP 
Chapitre 4 : Mise en œuvre sur des LANs et liaisons point à point (tranversal) 
                 -Configuration d’un switch 
                 -Configuration d’un routeur 
                 -investigation de ARP et de ICMP avec Packet Tracer 
 

Mode d’évaluation : Contrôle Continu et Examen 
 

Références    

[1] Corner, Douglas « TCP/IP : Architecture Protocoles Applications » ,DUNOD,2000.  
[2] Pujole, Guy «  Les réseaux », Eyrolles ,toutes éditions. 
[3] http://www.tcpipguide.com/free/index.htm 

 
 

  



Etablissement: Université A.Mira de Béjaia Intitulé du master : Administration et sécurité des réseaux   Page 28 
Année universitaire : 2016-2017 

 
Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 02 

Intitulé de l’UE : UEF(O/P) 
Intitulé de la matière : Programmation distribuée 

Crédits : 06 

Coefficients : 03 

 
 

Objectifs de l’enseignement 
€ Apprendre les bases et fondements de programmation d’applications réparties en 

terme de : 
� Modèles de programmation 
� Apprendre les schémas de conception des applications réparties 
� Architecture logicielle des applications et du middleware 

€ Maîtriser les principales solutions et techniques existantes : 
� Initiation à la pratique de la mise en œuvre des différentes plates-formes 

Connaissances préalables recommandées  

Programmation java,  Réseaux 
 
Contenu de la matière  

Chapitre 1: Introduction à la programmation distribuée 

Chapitre 2: Programmation des Threads Java 

Chapitre 3: Les sockets UDP/TCP et leurs mise en œuvre en  Java 

Chapitre 4: Appel de procédure à distance (RPC) et Java RMI 

Chapitre 5: Introduction à  JMS (Java Message Service) 

 

Modes d’évaluation: Contrôle Continu et examen 
 

Références 
[1]  Claude Delannoy: "Programmer en Java" édition Eyrolles, 2007 
[2] Vijay K. Garg: “Concurrent and Distributed Computing in Java”  Willey-Interscience, 

2004 
[3] http://www.cs.rutgers.edu/~pxk/rutgers/index.html 
[4] http://www-sop.inria.fr/members/Francoise.Baude/AppRep/ 
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Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 02 

Intitulé de l’UE : UEF (O/P) 
Intitulé de la matière : Programmation système 

Crédits : 06 

Coefficients : 03 

 
 
 

Objectifs de l’enseignement 

Programmer une application multi-processus et gérer des ressources matérielles et 

logicielles mises en œuvre dans un système d’exploitation 

 

Connaissances préalables recommandées :  

Connaissances de base en systèmes d’exploitation 

 

Contenu de la matière :  

 Chapitre 1 : Rappels sur la gestion des processus et de la mémoire 

Chapitre 2 : Gestion de systèmes de fichiers 

Chapitre 3 : Entrées/Sorties et gestion des interruptions  

Chapitre 4 : Interblocage   

Chapitre 5 : Scripts avancées   

 

Mode d’évaluation : Contrôle Continu et examen 

 

Références 

[1] Andrew Tanembaum,"Les systèmes d’exploitation Conception et mise en œuvre", 
Intereditions,  1987 
 

 
 
 
 
 
 
 
 
 
 
 



Etablissement: Université A.Mira de Béjaia Intitulé du master : Administration et sécurité des réseaux   Page 30 
Année universitaire : 2016-2017 

 
Intitulé du Master : Administration et Sécurité des Réseaux 
Semestre : 02 

Intitulé de l’UE : UEM (O/P) 
Intitulé de la matière : Techniques d’optimisation 

Crédits : 04 

Coefficients : 02 

 
 

 
Objectif de l’enseignement  

Initier l’étudiant à la modélisation et résolution des problèmes combinatoires par des 
approches exactes et approchées. 

 

Connaissances préalables recommandées  

L’étudiant doit avoir des connaissances préalables sur domaine de la théorie des 

graphes. 

 

Contenu de la matière 

Chapitre 1 : Introduction à la complexité et classification des problèmes 

Chapitre 2 : Programmation linéaire  

Chapitre 3 : Programmation linéaire en nombres entiers  

Chapitre 4 : Programmation linéaire en 0 et 1 

Chapitre 5 : Les méta-heuristiques 
 

Mode d’évaluation : Contrôle Contenu et examen 
 
Références 

[1] John Bather,“Decision theory”,  ed.: John Wiley & sons, 2000 
[2] M. Minoux,"Programmation mathématique théorie et algorithmes", Eds Dunod.  
[3] Richard Neapolitan and Kurmarss Naimipour, “Foundation of algorithms”, ed.: D.C. 

Heath & Cie, 1996. 
[4] T.H. Cormen, C.E. Leiserson and R.L.  Rivest, C. Stein,"Introduction à 

l'algorithmique", ed. Dunod, 2002. 
[5] Kenneth H. Rosen,“Discrete Mathematics and its Applications”, Eds Mc Graw Hill, 

1999.  
[6] Pascal Van Hentenryck and Russell Bent,"Online Stochastic Combinatorial 

Optimization”, MIT Presse, 2004. 
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Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 02 

Intitulé de l’UE : UEM (O/P) 
Intitulé de la matière : Application Informatique Encadrée 

Crédits : 05 

Coefficients : 03 

 
 

Objectifs 

Initiation à la conduite d’un projet informatique 

 

Connaissances préalables recommandées :     
Toutes  les connaissances acquises au cours du parcours de la Licence et du 
semestre 1 du Master. 

 
  Contenu de la matière 

Il s’agit d’un travail personnel préparatoire au projet du semestre 2. Un exposé et une 
démonstration de TP est prévue à la fin du semestre 2. 

 

Mode d’évaluation : Contrôle Continu  

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 

  



Etablissement: Université A.Mira de Béjaia Intitulé du master : Administration et sécurité des réseaux   Page 32 
Année universitaire : 2016-2017 

 

Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 02 

Intitulé de l’UE : UED (O/P) 
Intitulé de la matière : Anglais 
Crédits : 01 

Coefficients : 01 

 
 
Objectif de l’enseignement  

 
- Améliorer son anglais technique 
- Appréhender les nouvelles technologies 

 
 
Contenu de la matière 

Chapitre 1: Approfondissement du vocabulaire essentiel de la spécialité 
Chapitre 2 : Consolidation de la méthodologie des techniques de communication 

orale 
Chapitre 3 : Approche des nouvelles technologies 
Chapitre 4 : Approfondissement général 

 
Mode d’évaluation : Contrôle continu et Examen 
 
Références  

[1] Murphy,“English Grammar in Use”, Cambridge University Press. 

[2] “TOEIC tests”, Oxford University Press. 

[3] Boeckner and Charles Brown,“Oxford English for Computing”,Oxford University 

Press 
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Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 02 

Intitulé de l’UE : UED (O/P) 

Intitulé de la matière : Insertion en milieu professionnel 
Crédits : 02 

Coefficients : 02 

 
 
Objectif de l’enseignement  

 
 
 
Contenu de la matière 
 
 
Mode d’évaluation : Contrôle continu  
 
Références  
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Intitulé du Master : Administration et sécurité des réseaux  
Semestre : 03 

Intitulé de l’UE : UEF(O/P) 
Intitulé de la matière : Systèmes de Sécurité 

Crédits : 06 

Coefficients : 03 

 
 

Objectifs de l’enseignement : Cette matière se focalise sur les outils d’administration de 
sécurité dans le cadre pratique. Elle offre la maîtrise d’usage de quelques systèmes 
d’authentification.  
 

Connaissances préalables recommandées : Concepts de base sur la sécurité, service 
d’authentification et les notions de base sur la certification. 
 

Contenu de la matière : 
 

Chapitre I : Introduction 
                 - Rappel sur les concepts et services de sécurité 
                 - L’authentification 

Chapitre II : Le système Kerberos 
                 - Architecture du système Kerberos 
                 - Usage et configuration 

Chapitre III : Le système Radius 
                 - Architecture du système Radius 
                 - Usage et configuration 

Chapitre IV : Le système LDAP 
                 - Architecture du système LDAP 
                 - Usage et configuration 
 
Mode d’évaluation : Examen et contrôle continu 

 

Références : 
 

[3] Solange Ghernaouti-Hélie, Sécurité informatique et réseaux (Cours avec plus de 100  
exercices corrigés), Dunod, 2011 - 3ème édition. 

[4] Gildas Avoine, Pascal Junod, Philippe Oechslin, Sécurité informatique (exercices 
corrigés), Edition Vuibert, 2006. 
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Intitulé du Master : Administration et sécurité des réseaux  
Semestre : 03 

Intitulé de l’UE : UEF (O/P) 
Intitulé de la matière : Administration des réseaux 

Crédits : 06 

Coefficients : 03 

 

Objectifs de l’enseignement : Introduire les normes OSI de gestion des systèmes, les 

outils et protocoles de supervision réseau. 
 

Connaissances préalables recommandées : Connaissance de toutes les notions de 

base, du rôle et de l’utilisation des protocoles et des services réseaux.. 
 

Contenu de la matière :  

Chapitre I : Principes et concepts : 

               -Définition Administration Système et Réseaux 

               -Disciplines et fonctionnalités 

               -Portée et responsabilités 

               -Complexité du problème et partition en domaines 

Chapitre II : Administration OSI 

               -Modèle d’information, contenance et nommage 

               -Caractéristiques des objets 

               -Architecture d’administration OSI 

               -Le service commun d’administration OSI : CMISE 

               -Protocole CMIP 

               -Gestion système 

Chapitre III : Base de données administrative MIB 

               -MIB pour internet et la syntaxe ASN.1 

               -Arbre de nommage, exemple de description d’un objet 

               -MIB-II 

               -SNMP : protocole, opérations, architecture et messages 

Mode d’évaluation : Examen et contrôle continu 

Références :     

[1] Challe, Jean-François : « Administration et sécurité des réseaux », HEPCUT-ISIPH,  

2005.”, Pearson, 2005.  
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Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 03 

Intitulé de l’UE : UEF (O/P) 
Intitulé de la matière : Réseaux mobiles 

Crédits : 06 

Coefficients : 03 

 

 
Objectifs de l’enseignement 
 

L’étude des différentes topologies et médiums dédiés aux réseaux sans fil, ainsi que 
l’étude d’un ensemble de protocoles (MAC, LLC, protocoles de routage, normes IEEE 
802.11x, et IEEE 802.15y). Une introduction aux réseaux de capteurs. 

 
 
Connaissances préalables recommandées  
 

 Comme pré-requis, l’étudiant devrait avoir maitrisé le module « Réseaux » dispensé 
au premier semestre du Master, ainsi que l’Algorithmique, et la Théorie des graphes. 

 
 
Contenu de la matière 
 

Chapitre 1 : Introduction et notions fondamentales.  

Chapitre 2 : Techniques d’accès multiples dans les réseaux sans fil  

Chapitre 3 : Protocoles LLC, et encapsulation de TCP/IP  

Chapitre 4 : Bluetooth et 802.15  

Chapitre 5 : Routage  

Chapitre 6 : Introduction aux réseaux de capteurs  

 
Mode d’évaluation : Contrôle Continu et examen. 
 
Références  
[1] William Stallings – “Wireless Communications and Networks”, 2nd edition, pearson 

and Prentice Hill.  
[2] Theodore Rappaport – “Wireless communications: principals and practice”, 2nd 

edition, Pearson edition, 2002. 
[3] C. Siva Ram Murthy and B.S. Manoj, – “Ad hoc wireless networks: architectures and 

protocols”– Prentice Hall, 2004.  
[4] Haykin and M. Moher,“Modern wireless communications”, Pearson, 2005. 
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Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 03 

Intitulé de l’UE : UEM (O/P) 
Intitulé de la matière : Téléphonie sur IP 

Crédits : 04 

Coefficients : 02 

 

 

Objectifs de l’enseignement : 
Connaissance du domaine de la téléphonie sur IP 

 
Connaissances préalables recommandées :  

Modèle OSI et TCP/IP, adressage, notions élémentaires sur le routage 
 
Contenu de la matière :  

 
Chapitre 1 : contraintes et adaptation (délai, gigue …) 
Chapitre 2 : composants pour la voie sur IP, codec 
Chapitre 3 : Architecture des réseaux de téléphonie sur IP 
Chapitre 4 : Normes et protocoles 
Chapitre 5 : Aspects spécifiques de routage. 

                     Chapitre 6 : Sécurité 
      Chapitre 7 : Administration 

 
Mode d’évaluation : Contrôle continu + EXAMEN ECRIT + MINI-PROJET 
 

Références : 

 
[1] Laurent Ouakil, Guy Pujolle, “ Téléphonie sur IP ”, 2e édition, Eyrolles, 2008. 
 
[2] Alan B. Johnston , “SIP: Understanding the Session Initiation Protocol”,  

Third Edition, ARTECH HOUSE, 2009. 
 
[3] Thomas Porter, Michael Gough, “How to cheat at VoIP Security”, SYNGRESS, 

2007. 
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Intitulé du Master : Administration et Sécurité des Réseaux  
Semestre : 03 

Intitulé de l’UE : UEF2 (O/P) 
Intitulé de la matière : Technologie de l’internet 
Crédits : 06 

Coefficients : 03 

 
 

Objectifs de l’enseignement : 
Approfondir les fonctions, protocoles et services associés à la technologie internet ; 
approfondir les aspects liés aux protocoles de routage et services offerts ; aborder la 
sécurité dans les réseaux. . 
 

Connaissances préalables recommandées :  

Notions de base sur l’organisation de l’internet, les protocoles, adressage, ... 
Contenu de la matière  

Chapitre 1 : Concepts et modélisation 
Chapitre 2 : Approche internet : TCP, UDP 
Chapitre 3 : Routage dynamique : OSPF, RIP,BGP, EGP,… 
Chapitre 4 : Services orientés réseau : DNS, DHCP,… 
Chapitre 6 : Services orientés utilisateur (VoIP, Web, messagerie, annuaires, échange de fichiers, 
multimédia,…) 
Chapitre 7 : Sécurité des réseaux : mécanismes de filtrage et de contrôle d’accès (proxy-firewall, 
NAT, PAT, ACL,..), éléments de services sécurisés 
Chapitre 8 : Eléments de supervision des réseaux 

 

Mode d’évaluation : Examen et contrôle continu 
 

Références 
 
[1] Lohier Stépahane et Quidelleur Aurélie. Le réseau Internet, Des services aux 

infrastructures. DUNOD, 2010. 
[2] Corner Douglas. TCP/IP : Architecture Protocoles Applications. DUNOD,2000. 
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Intitulé du Master : Administration et Sécurité des Réseaux 
Semestre : 03 

Intitulé de l’UE : UED (O/P) 
Intitulé de la matière : Découverte de l’entreprise et du monde de travail 
Crédits : 02 

Coefficients : 02 

 
 

 

Objectifs de l’enseignement 

 
Se familiariser avec l’entreprise comme organisation sociale, économique et humaine 
Etude de recherches d’emploi et de culture d’entreprises (France et étranger) 
 
 
Contenu 

Chapitre 1 : L’organisation du système entreprise (caractéristiques, organisation et 
fonctions internes, la relation entreprise-salarié, le management, droit du travail) 
Chapitre 2 : L’entreprise centre de profit (l’activité économique de l’entreprise, les 
documents comptables, la hiérarchie des coûts, le marketing) 
Chapitre 3 : L’entreprise et son environnement (la culture d’entreprise, l’entreprise et son 
image) 
Chapitre 4 : Initialisation à l’intelligence économique 
Chapitre 5 : Etude de recherches d’emploi et de culture d’entreprises (France et étranger) 
 

 
Mode d’évaluation : Contrôle Continu
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V- Accords ou conventions 
 

Oui 
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