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Introduction générale

Le domaine de sécurité humaine joue un role important dans le monde d’aujourd’hui et il
est nécessaire que des systémes de sécurité efficaces soient installés dans des environnements
domestiques et industriels et dans des établissements d’éducation.

Actuellement, la tendance en technologies consiste & se servir des techniques sans fils
tel que I'Internet des objets qui a été intégrée dans plusieurs domaine comme : I’armé, 'in-
dustrie, 'agriculture, etc. Internet des objets est un terme trés vaste et riche. Il nous fait
imaginer un monde entier qui est relié et peut se communiquer grace a I’échange d’informa-
tion entre ses objets.

Durant ces derniéres années, des chiffres alarmants ont été enregistré en Algérie sur le
phénomeéne des déceés par asphyxie par des gaz dangereux. Des centaines de citoyens trouvent
la mort par intoxication au monoxyde de carbone (CO), ceci surtout a 'approche de chaque
saison hivernale. Plusieurs raisons sont a 'origine de cette catastrophe, dont on peut citer :
la mauvaise aération, la contrefacon, les mauvaises installations et le non-respect des normes
d’entretien. A ce risque s’ajoute aussi, le risque lié aux fuites du gaz naturel inflammable
le méthane CH4, qui présente des risques d’explosion qui mettent les personnes et les im-
meubles en danger.

Dans le but de lutter contre ces risques, le développement des microcontroleurs sera
exploité dans ce mémoire, pour concevoir un systéme peu cotiteux basé sur : la carte No-
deMCU et de capteur MQ, pour la mesure, la prévention et 'alerte en cas de fuite ou de
présence de gaz toxiques, en minimisant les sources du probléme et en alertant 1'utilisateur
d’une fagon anticipée pour que sa réaction soit a temps et avant que les dégats se produisent.

Le présent document s’articulera autour de trois chapitres :

e Le premier chapitre sera devisé en deux parties. Dans la premiére partie, une descrip-
tion générale sur le monoxyde de carbone, les critéres de diagnostic et les traitements.
Dans la deuxiéme partie, nous parlerons de I'internet des objets, son écosystéme, ces
composants et fonctionnalités, les protocoles utilisé dans I'IoT, les domaines d’appli-
cation et enfin les défis et enjeux de l'internet des objets.

e Le deuxiéme chapitre sera consacré pour la présentation de matériels et de logiciels.
Nous présentons ainsi en premier lieu le coté software : plateforme IoT, services web
et Arduino. Suite le coté hardware : les composants essentiels de notre systéme tel que
la carte de commande NodeMCU et le capteur de gaz toxique.

e Le troisieme chapitre représentera la conception et la réalisation du systéme de mesure
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de concentration de gaz pour l'alerte en cas de dépassement du seuil toléré. On a
commencé par décrire le principe de notre systéme puis a détaillée les différentes étapes
a suivre pour l'installation et la configuration des alertes.

Enfin, on terminera avec une conclusion générale qui résumera l'intérét de notre étude :
Motivations, buts ainsi que les perspectives d’amélioration du systéme.
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CHAPITRE I. GAZ TOXIQUE ET INTERNET DES OBJETS

Partie 1 : Gaz toxique

I.1 Introduction

L’intoxication au monoxyde de carbone (CO) demeure, en ce début de siécle, la premiére
cause de morbidité et de mortalité d’origine toxique dans le monde.

Cette intoxication potentiellement létale peut étre volontaire dans le cadre d’une tentative
d’auto-lyse ; elle est néanmoins, en Europe, plus fréquemment accidentelle. L’intoxication au
CO, dont le diagnostic est parfois difficilement porté du fait de son caractére insidieux, est un
véritable probléeme de santé publique. Cette intoxication demeure peu connue de la popula-
tion générale. Elle est parfois négligée ou non évoquée par certains médecins mal sensibilisés
a ce diagnostic [1].

Le phénomeéne des décés par inhalation de gaz a atteint des proportions alarmantes en
Algérie. A I'approche de chaque saison hivernale, des centaines de citoyens trouvent la mort
par intoxication au monoxyde de carbone (CO) [2].

I.2 Monoxyde de carbone

Le monoxyde de carbone (CO) est un gaz naturel présent physiologiquement dans 1’or-
ganisme et dans l'atmosphére. Il a un role physiologique pour I’étre humain a trés faible
concentration mais devient toxique, potentiellement mortel, a plus forte concentration.

Le CO est un gaz inodore, incolore, insipide, non irritant, non suffocant, inflammable et
potentiellement détonant, identifié en 1799 par Priestley comme étant la cause de la nocivité
des vapeurs résultant de la combustion du charbon. Il est relativement inerte en dehors
d’interactions avec certains polluants comme 1’ozone, et il faut des réactions particuliéres
pour l'oxyder. Sa densité, trés proche de celle de 'air, est de 0,967. Il diffuse trés rapidement
dans le milieu ambiant en occupant tout l’espace disponible, ce qui est potentiellement
dangereux en milieu fermé [1].

I.3 Physiopathologie

Le CO bloque le transport de 'O, vers les tissus. Sa toxicité tient a sa fixation sur
les protéines comme la myoglobine mais surtout héminiques avec une affinité du CO pour
I’hémoglobine (Hb) supérieure a celle de I'Os. Par ailleurs, les chaines respiratoires mitochon-
driales sont aussi inhibées et responsables d’un stress oxydatif. Le CO provoque ainsi une
hypoxie anémique doublée d’une hypoxie cellulaire. Les organes cibles cliniquement parlant
s’avérent étre essentiellement le cerveau et les muscles (dont le myocarde). Chez la femme
enceinte, le CO passant la barriére placentaire et ayant une affinité pour I’'Hb fcetale encore
plus accrue que pour les Hb de 'adulte, 'hypoxie foetale peut étre sévére, responsable de
malformations, de retard de croissance voire de décés in utero [1].
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I.4 Clinique

La particularité clinique de I'intoxication au CO tient au caractére totalement aspécifique
des signes fonctionnels et des symptomes qui la font méconnaitre fréquemment si elle n’est
pas suspectée sur des critéres de collectivité ou de lieux d’exposition. Il faudra I’évoquer de
principe en ’absence d’autres causes évidentes a ces tableaux.

Les formes dites bénignes peuvent présenter une asthénie/faiblesse musculaire, des cé-
phalées, des troubles de 1’équilibre, des nausées/vomissements, une confusion voire des pertes
de conscience breéves. A un stade plus avancé, celles-ci se prolongent, pouvant aboutir & un
véritable coma hypertonique avec des signes d’irritation pyramidale et/ou une comitialité.
L’extraction du milieu contaminé (et a fortiori la mise sous Oy) amendent rapidement ces
signes et peut servir de test diagnostique. Des modifications de 'ECG aspécifiques, a type
de troubles du rythme, de lésions d’ischémie, ne sont pas rares. Une atteinte de la fonction
ventriculaire gauche est possible. Ces anomalies sont trés fréquemment purement fonction-
nelles (coronarographie normale) et trés transitoires.

Les formes séveéres de coma se compliquent de manifestations cardiovasculaires (collapsus,
cedéme pulmonaire) et, de fagon non spécifiques de complications de décubitus (rhabdomyo-
lyse, compression nerveuse, insuffisance rénale ...). Elles peuvent alors étre responsables de
décés secondaires. Les formes mortelles inaugurales posent le probléme médicolégal de la
cause et du risque de sur accident [1].

1.5 Echelle de gravité

L’institut de veille sanitaire propose ’échelle de gravité suivante des symptomes. le mo-
noxyde de carbone provoque des intoxications plus ou moins grave selon ¢a concentration et
la durée d’exposition. le tableau ci-dessous indique les symptomes selon leur stade de gravité.

TABLE .1 — Stades de gravité de I'intoxication au CO.

Gravité | Symptomes

0 Pas de symptomes
Inconfort, fatigue, céphalées
Nausées, vomissements, vertiges, malaise
Perte de connaissance, faiblesse musculaire, palpitations, tachycardie
Convulsions, coma, déficit localisé, OAP, angor, infarctus, choc, acidose méta-
bolique

= WD =

I.6 Diagnostic

Le diagnostic d’intoxication au CO repose sur la présence de signes cliniques compatibles
(& défaut d’étre évocateurs puisque non spécifiques) associés a la mise en évidence de CO
dans l'organisme ou dans I’environnement. La prise en compte des circonstances (collectiviteé,
lieux clos, source de combustion ...) est donc primordiale pour I’évoquer. Le CO se dose dans
I’atmosphére. Supérieur a 10 ppm, il est considéré anormal : de plus en plus d’équipes de
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secours & domicile sont équipées de détecteur automatique de CO permettant une alarme,
quantitative ou simplement qualitative selon les appareils. Des valeurs > 1000 ppm exposent
rapidement & un risque de sur accident chez les sauveteurs et imposent alors 1'utilisation de
mesures de protection en pré hospitalier. Le dosage de la carboxyhémoglobinémie (HbCO),
que le sang soit artériel ou veineux, est le test le plus couramment utilisé & ’hopital [1].

Une valeur normale n’exclut aucunement le diagnostic : un délai suffisamment long entre
la fin de I'exposition et le prélévement ou 'administration préalable d’O, peuvent 'expliquer.
Seule une valeur anormale a un intérét. L’idéal est donc de faire réaliser dés le début de la
prise en charge pré hospitaliére un dosage qui sera techniqué a ’admission & hopital. Le CO
peut aussi étre mesuré dans l'air expiré (rarement utilisé) ou, de plus en plus fréquemment,
en pré hospitalier a I’aide d’un carboxymeétre de pouls [1].

I.7 Critéres de diagnostic

Suspectez une intoxication au monoxyde de carbone si votre patient présente au moins
2 des critéres de diagnostic suivants [3].

Critére clinique

Critére métrologique

Critére biologique

Critere technologique

I.7.1 Critére clinique
Au moins un des signes cliniques suivants. D’autant plus évocateurs en présence de symp-
tomes collectifs [3].
e Signes Initiaux
e Céphalées
e Nausées
e Vomissements
e Vertiges
e Faiblesse musculaire
e Troubles du comportement
e Troubles visuels
e Hyper réflexivité tendineuse
e Signes de gravité
e Coma hypertonique
e Trismus

e Convulsions

Hyperthermie

n

Sueurs et coloration " cochenille " des téguments (rare et grave)

Hypertension artérielle
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e Troubles musculaires : thabdomyolyse puis insuffisance rénale aigué
e Détresse respiratoire

e Tachycardie - troubles du rythme - troubles diffus de la repolarisation - infarctus
du myocarde possible

e Facteurs aggravants
e Intoxication alcoolique ou médicamenteuse
e Lésions traumatiques
e Intoxication aux fumées d’incendie
e Tares associées (comorbidité cardiopulmonaire)

e Tabagisme

1.7.2 Critére métrologique

Mesure du CO atmosphérique sur le lieu de I'intoxication par les services de secours > a
10 ppm |[3].

I[.7.3 Critére biologique

Dans la mesure ot le prélévement est souvent réalisé a distance de l'intoxication, il n’y a
pas de parallélisme entre la valeur mesurée et I'intensité du tableau clinique.
Pour cette raison, la carboxyhémoglobine ne posséde pas de valeur diagnostique a elle seule.
Elle intervient simplement comme outil d’aide au diagnostic : supérieure aux seuils ci-dessous,
elle affirme 'intoxication, inférieure, aucune conclusion n’est possible. Le dosage de la car-
boxyhémoglobine (HbCO) se pratique sur sang veineux (tube héparine).

L’interprétation des résultats En faveur d’une intoxication est indiquée dans le tableau
ci-dessous :

TABLE 1.2 — Seuils d’intoxication.

Présence de signes cliniques Absence de signes cliniques
Fumeur HbCO > a 6% HbCO > a 10%
Non-Fumeur | HbCO > a 3% HbCO > 4 6%

I.7.4 Critére technologique

Au moins une des situations suivantes :

e Appareils ménagers a combustion défectueux : Chaudiére gaz, fioul, charbon,
chauffe-eau ou chauffe-bains au gaz, cuisiniére gaz ou charbon, convecteur fioul ou
charbon.

e Anomalies de l'installation ou de I’entretien : Aération ou évacuation des gaz
brilés non conformes, défaut d’étanchéité ou obstruction des conduits.

e Causes météorologiques : Le redoux des températures associé a une humidité im-
portante et un vent faible réduisent le tirage des conduits d’évacuation des gaz briilés,
augmentant le risque d’intoxication au CO surtout chez les utilisateurs d’un appareil
de chauffage au charbon.
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e Usage d’appareil dangereux : Brasero, poéle a pétrole ou au gaz non raccordé

e (Appareil de chauffage d’appoint mobile), groupe électrogéne utilisé dans un lieu clos.

1.8 Traitement

Le traitement repose sur I’éviction de 'exposition a la source de CO (aération des locaux,
arrét si possible de la source de CO, évacuation de la zone contaminée du patient ...), en
prenant des précautions pour éviter un sur accident chez les sauveteurs.

L’O4 pur est le traitement de 'intoxication au CO permettant non seulement d’oxygéner
mais aussi de détoxifier les tissus. Reéalisé au masque a haute concentration (10 L/min), il
doit étre prescrit au moins 12 heures et débuté dés la prise en charge sur les lieux de 'intoxi-
cation. Les formes les plus graves (perte de connaissance, coma, convulsions, atteinte car-
diaque, femme enceinte) relévent de 'oxygénothérapie hyperbare. Le traitement d’éventuelles
défaillances d’organes est symptomatique et non spécifique. Les formes avec modifications
ECG, a priori réversibles en moins de 24h sous O,, doivent étre surveillées, sans recourir
notamment en premiére intention & des examens agressifs (coronarographie, cardioversion
...). Les femmes enceintes doivent bénéficier d'une consultation obstétricale. Un signalement
est obligatoire auprés de ’agence régionale de santé via les centres anti poisons et permet
une enquéte pour éviter les récidives [1].

I[.8.1 Traitement préventif

La prévention passe par 'information du public et des professionnels pour une sensibilisa-
tion sur les risques du CO. L’intérét de l'entretien des systémes de chauffage, de I’évacuation
des fumées, de l'aération des logements, des signalements des cas (etc ...) est un enjeu de
santé publique.
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Partie 2 : Internet des objets

1.9 Introduction

Les objets connectés (Internet of Things ou IoT) peuvent donner I'impression de vivre
dans un monde futuriste, mais il s’agit pourtant du présent. L’'Internet des objets est un
terme général décrivant tout appareil utilisé pour collecter des données du monde qui nous
entoure, puis partager ces données sur Internet ot les données peuvent étre intelligemment
traitées pour fournir des informations et des services.

Dés 2011, le nombre de dispositifs interconnectés avait dépassé le nombre de personnes
sur Terre. En 2018, le nombre d’appareils interconnectés a été estimé a 30 milliards, et il
devrait atteindre la valeur de 50 milliards d’ici la fin 2020 soit 6.58 objets par personne. Ces
chiffres suggérent que I'IoT sera 'une des principales sources de données volumétriques [4].

L’IoT s’agit d’'une nouvelle fagon d’interagir avec les objets qui peut changer nos vies
radicalement. Ce peut étre une personne avec un implant cardiaque qui transmet des don-
nées, un animal qui porte une puce intelligente, une voiture dotée de capteurs indiquant la
pression des pneus ou tout autre objet, créé ou non par I’homme, auquel une adresse IP est
assignée et qui peut transmettre des informations.

Aujourd’hui, I'loT est une combinaison d’objets physiques qui ont une sorte de puis-
sance de calcul, un certain niveau d’intelligence intégré a l’objet lui-méme, des supports
par lesquels I'objet peut étre connecté a 1’écosystéme Internet, puis ’ensemble des machines
informatiques d’Internet ... aller jusqu’aux appareils et ordinateurs des utilisateurs [5]. Ces
objets ou appareils ont des identités uniques.

L’Internet des objets (IoT) résume une vision d’un monde dans lequel des milliards d’ob-
jets se connecteront sur des réseaux IP (Internet Protocol) pour crée un environnement
intelligent. Ces appareils ou gadgets sont généralement connectés a des microcontroleurs,
capteurs, actionneurs et connectivité Internet. Ces gadgets peuvent inclure des articles mé-
nagers réguliers comme des machines a laver, des réfrigérateurs, des systémes de sonorisation,
des cafetieres.

[.10 Objet connecté (OC)

Un objet connecté est un objet physique équipé de capteurs ou d’une puce qui lui per-
mettent de transcender son usage initial pour proposer de nouveaux services. Il s’agit d’un
matériel électronique capable de communiquer avec un ordinateur, un smartphone ou une
tablette via un réseau sans fil (Wi-Fi, Bluetooth, réseaux de téléphonie mobile, réseau radio
a longue portée de type Sigfox ou LoRa, etc.), qui le relie & Internet ou & un réseau local.

L’intégration d’une connexion internet & un objet I’enrichi en termes de fonctionnalités
et d’interaction avec son environnement, cela en fait un OC enrichi (ECO) : par exemple,

I'intégration d’une connexion Internet & un systéme d’arrosage le rendra accessible a distance.

Un objet connecté (CO) comprend trois éléments clés [6] :

10
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e Les données générées ou recues, stockées ou transmises.
e Des algorithmes pour traiter ces données.
e [’¢écosystéme dans lequel il va réagir et s’intégré.
Les propriétés d’utilisation d’'un CO sont [6] :
e L’ergonomie (convivialité, ouvrabilité, etc.).

e Esthétisme (formes, couleurs, sons, sensations, etc.).

Usage (histoire culturelle, profil, matrice sociale, etc.).

Métamorphisme (adaptabilité, personnalisation, modulation, etc.).

1.11 Définition

Le CERP-IoT, Cluster des projets européens de recherche sur 'Internet des objets, dé-
finit 'Internet des objets comme : "une infrastructure dynamique d’un réseau global. Ce
réseau global a des capacités d’auto-configuration basée sur des standards et des protocoles
de communication interopérables. Dans ce réseau, les objets physiques et virtuels ont des
identités, des attributs physiques, des personnalités virtuelles et des interfaces intelligentes,
et ils sont intégrés au réseau d’une fagon transparente" [7].

Cette vision de I'Internet des objets introduira une nouvelle dimension aux technologies
de I'information et de la communication : en plus des deux dimensions temporelle et spatiale
qui permettent aux personnes de se connecter de n’importe ot & n’importe quel moment,
nous aurons une nouvelle dimension " objet " qui leur permettra de se connecter a n’importe
quel objet [7]. La figure ci-dessous montre ces trois dimensions.

Connexion a tout
moment

* Endéplacement

s Endéplacement o Alextérieur
£ -

+ Endéplacement et a l'intérieur . .
P ¢  Al'intérieur (mais loin du PC)

« D
e nuit . AuPC

* De jour

Connexion a tout
lieu

¢ De machine 3 machine (M2M)
« De personne & objet
= D'objet i objet

Connexion de tout

type

FIGURE 1.1 — Dimensions de I'ToT

.12 Ecosystéme d’un réseau IoT

L’objet connecté est une partie essentielle de I’écosystéme de I'loT. Comme il y a d’autres
parties avant 1'objet et aprés la connectivité, il se décompose en cing parties essentielles [§] :

11
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e Chipset : des puces et des modules électroniques qui constituent les capteurs et les
transmetteurs électroniques assemblés composeront les objets connectés.

e Objet connecté : composé de chipset, dispose d'un systéme d’exploitation qui per-
mettra de gérer au mieux la collecte des données.

e Opérateur réseaux : il faut relier les objets avec un opérateur réseau pour assurer
la connectivité et ’échange de données de I'objet vers le destinataire.

e Plateforme : stocke et analyse les données émises par les objets connectés et de les
traiter afin de les rendre exploitables par les applications métiers du client final.

e L’Application : I'application utilise les données d’objets connectés et les traduit en
information exploitables.

Les acteurs de I'loT

® o 1

1) Constructeurs de 2) Constructeurs 3) Opérateurs 4) Fournisseurs 5) Développeurs

chipsets et modules d’objets connectés de réseaux de plateformes d’applications

FIGURE 1.2 — Acteurs de I'ldO

I.13 Composants d’un objet connecté

Les technologies permettant I'loT se composent essentiellement de quatre fonctions prin-
cipales : détection, communication, controle et actionneurs qui ont une grande analogie avec
le corps humain [9]. La figure (I1.3) illustre les composants d'un objet connecté.

1.13.1 Capteurs

Sont des composants essentiels et intelligents dans un systéme IoT, les capteurs IoT sont
généralement de petite taille, a faible cotlit et consomment moins d’énergie. Ils détectent les
données du lieu de I'objet & mesurer et les transforment en données utiles.

1.13.2 Actionneurs

Sont des dispositifs qui peuvent modifier I’environnement en convertissant de l’énergie
électrique en une énergie utile. On site quelques exemples comme les éléments de chauffage
ou de refroidissement, les haut-parleurs et les moteurs.

12
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CONNECTIVITE
4‘&“9 i 9 I._éRa SIGFOX @3 @ @)

° )))
»

@5 #_] Intelligent

J<2, ‘l’ INPULS e — Qutputs ’
l \‘.\ & =
.::) ]

Power Sources

o R . 2 4

ENERGIE

CAPTEURS
SHNIANNOILY

FIGURE I.3 — Fonctions de 'objet connecté

I[.13.3 Sources d’énergie

L’énergie est un des grands défis des objets connectés, tant pour garantir la plus grande
durée de vie possible sans maintenance, que pour garantir un respect environnemental malgré
la multiplication des objets connectés énergivores qui envahissent nos espaces personnels et
professionnels.

Les sources d’énergie sont de 4 types :

e Alimentation filaire : pour les objets ayant accés a une prise de courant.

e Piles ou batteries : pour ceux qui n’y ont pas accés ou de maniére occasionnelle
(recharge).

e Capteurs d’énergie : ou " energy harvesting " pour rallonger la durée de vie des

objets a trés faible consommation (photovoltaique, piézoélectrique, thermoélectrique,
cinétique ...).

e Objets passifs sans piles : qui sont alimentés par les ondes électromagnétique des
lecteurs (RFID, NFC ...).

1.13.4 Connectivité

La connectivité de 'objet est assurée par une petite antenne Radio Fréquence qui va
permettre la communication de 1'objet vers un ou plusieurs réseaux. Les objets pourront
d’une part remonter des informations telles que leur identité, leur état, une alerte ou les
données de capteurs, et d’autre part recevoir des informations telles que des commandes
d’action et des données. Le module de connectivité permet aussi de gérer le " cycle de vie de
I'objet ", c’est-a-dire, ’authentification et I’enregistrement dans le réseau, la mise en service,
la mise a jour et la suppression de 1'objet du réseau.

13
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I.14 Fonctionnalité de 'internet des objets

L’écosystéme internet des objets integre divers technologies et domaines de compétences.
Un systéme [oT constitué généralement, du hardware, du software, des protocoles de com-
munication, du Cloud et du mobile.

Un systéme [oT se décompose en quatre fonctionnalités comme la montre la figure ci-
dessous [10].

Oy =i

o &5 o) >
collecter et actionner '

Solutions Partenaires

=
E" ] £ (56, GMAQ) ERP CRM, Réseau Sociaur_}
n . g Service Cloud

__6_" Partenaires

USAGERS

EXPLOITATION

MAINTENANCE

FIGURE 1.4 — Fonctionnalités d'un écosystéme IoT

[.14.1 Collecter / Actionner

On est a la premiére couche au niveau des objets connectés. Qui peuvent étre des cap-
teurs qui captent des mesures de l’environnement physique (température, humidité) et des
actionneurs qui ont le pouvoir d’agir sur ’environnement (des moteurs pour fermer ou ouvrir
le volet de la chambre). Certains objets sont dotés de capacités et de ressources matérielles
nécessaires qui leur permettent de se connecter directement & Internet. Mais généralement,
ayant des contraintes matérielles, les objets connectés implémentent des protocoles de com-
munication a basse énergie / bas débit et utilisent une Gateway pour pouvoir se connecter a
internet cette Gateway peut étre un Smartphone, une Arduino ou une Raspberry pi ... [10].

1.14.2 Communiquer

A cette étape que se passe l’envoi des données du LAN vers le Cloud. On utilise le pro-
tocole UDP & cause des ressources limites des objets connectés.

Deux types distincts d’architecture sont utiliser lors de la communication : I'architecture
Request/Response et Iarchitecture Publish/Subscribe (qui sont détaillés dans la section "
Protocole applicatifs ").

1.14.3 Exécuter

Cette étape s’occupe du stockage et du traitement des données. C’est en cette étape
que rentre en jeux la Plate-forme IoT qui est une solution Cloud qui a pour fonction de

14
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connecter plusieurs objets connectés, de traiter et de stocker leurs données, les analyser et
les exposer & travers les différentes applications. Les plateformes IoT permettent aussi de
faire communiquer des objets qui utilisent des protocoles différents [10].

1.14.4 Visualiser

Cette étape a pour tache d’afficher les services des objets connectés a travers différentes
applications dédiées. Un utilisateur, a travers une application mobile, peut communiquer
avec ses objets en consultant leurs données ou bien en envoyant des actions vers ses objets
[10].

I.15 Architecture de I'Internet des objets

L’architecture d’un réseau IoT est composée de plusieurs niveaux qui communiquent
entre eux selon certaines réglementations pour relier les objets au monde virtuel, ces niveaux
sont principalement des composants sur les quelles une architecture est encadrée [8].

Etant donné que I'ToT a connecté des milliards d’appareils et utilise de nombreuses tech-
nologies de calcul et de communication, une architecture clairement stratifiée serait bien
pour comprendre I'loT & un niveau élevé. Il existe un modele & 5 couches pour I'loT, & savoir
la couche de perception, la couche réseau, la couche middleware, la couche application et la
couche Business [11].

Couche Perception
Couche Middleware

Couche Application

FIGURE 1.5 — Architecture de I'loT

A) Couche Perception :
Est une couche périphérique / objet. Elle est composée d’appareils physiques. Cette
couche gére 'identification de ’appareil et la collecte de données. Les données collectées
sont envoyées a la couche suivante, c’est-a-dire la couche réseau, pour un traitement
ultérieur des données.

B) Couche réseau :

n !

Est également appelée " couche de transmission ". Elle envoie en toute sécurité les
données des appareils & un systéme de traitement de données de maniére filaire ou
sans fil.

C) Couche middleware :

15
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Se compose d'une variété de périphériques. Les appareils IoT servent a divers services
et ne communiquent qu’avec ceux de la méme description de service. Cette couche est
en charge de la gestion des services et d'une base de données. Il recoit les données de
la couche réseau et les enregistre dans la base de données. Il traite ensuite les données
pour prendre les décisions correspondantes.

D) Couche application :

Offre la gestion des applications basées sur les données traitées dans la couche midd-
leware et fournit les services demandés par les clients.

E) Couche Business :
Geére le systeme IoT global, y compris les applications et les services. Il aide les entre-
prises a créer des modéles commerciaux, & obtenir des résultats d’analyse et a déter-
miner les stratégies futures.

1.16 Communication

Tous les appareils [0T nécessitent un mécanisme pour envoyer ou recevoir des données. I1
existe de nombreuses options disponibles pour connecter des appareils a Internet, notamment
des options filaires et sans fil, Bluetooth, les réseaux cellulaires et bien d’autres. L’option
que vous choisissez dépend de divers facteurs, tels que [5] :

e Echelle et taille du réseau sur lequel I'application s’exécutera
e (Quantité de données a traiter et a transférer

e Emplacement physique de ’appareil

1.16.1 Réseaux PAN
Bluetooth

Bluetooth est un protocole de communication sans fil largement utilisé de nos jours pour
connecter des appareils entre eux. Il a été introduit pour la premiére fois en 1989 par Nick
Rydbeck et Johan Ullmann. II utilise des ondes électromagnétiques (EM) avec des fréquences
comprises principalement entre 2,4 GHz et 2,485 GHz. Il est basé sur une configuration
maitre-esclave dans laquelle la communication est établie entre un maitre et jusqu’a sept
esclaves maximum [9.

Zig Bee

Zig Bee est une technologie de communication pour le transfert de données dans les ré-
seaux sans fil. Il offre une connexion basse consommation. De plus, il est cong¢u pour les
systémes de commande multicanaux, les systémes d’alarme et la commande d’éclairage. De
plus, Zig Bee est plus économique que le Wi-Fi et le Bluetooth car il consomme moins d’éner-
gie. De plus, il garantit que les réseaux restent opérationnels dans des conditions de qualités
en constante évolution entre les noeuds de communication [9).

La figure (I1.6) montre la topologie utiliser par le réseau zigbee, qui est une topologie en
étoile.
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Zigbee Aircon Controller

-
L =

Smart Zigbee Smart Switch
Hub

Zigbee Smart Switch Zigbee Smart Switch
)—! Zigbee Smart Switch

Zigbee Smart Switch

Zighee Smart Switch

Zighee Door Lock

Zigbee Smart Switch

FIGURE 1.6 — Topologie ZigBee

Z-Wave

Z-Wave est une technologie de communication RF a faible puissance qui est principale-
ment concue pour la domotique pour des produits tels que les controleurs de lampes et les
capteurs, entre autres. Optimisé pour une communication fiable et & faible latence de petits
paquets de données avec des débits allant jusqu’a 100 kbits / s, il fonctionne dans la bande
inférieure & 1 GHz et est imperméable aux interférences du Wi-Fi et d’autres technologies
sans fil dans la gamme 2,4 GHz comme Bluetooth ou Zig Bee. Il prend en charge les réseaux
maillés complets sans avoir besoin d’'un nceud de coordination et est trés évolutif, permettant
de controler jusqu’a 232 appareils [9].

Un exemple d’utilisation de la technologie zwave est illustré dans la figure (1.7)

FIGURE I.7 — Réseaux Z-wave
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WSN

Un réseau de capteurs sans fil WSN (Wireless Sensor Network) est un ensemble de cap-
teurs distribués qui surveillent les conditions physiques ou environnementales, telles que la
température, le son et la pression. Les données de chaque capteur transitent par le réseau
de nceud a nceud. Les réseaux utilisent généralement des appareils a faible consommation.
Il peut consister en un ou plusieurs capteurs et peut étre de type différent de capteurs. Un
nceud de capteur est généralement un petit appareil électronique équipé de : microcontro-
leur a faible cotit avec une trés faible consommation d’énergie, un ou plusieurs capteurs qui
recueillent des données d’intérét de ’environnement, batterie limitée qui n’est ni remplacée
ni rechargée comme source d’alimentation, mémoire flash et émetteur-récepteur qui utilise
la radiofréquence (RF) pour la communication avec d’autres nceuds. Le laser et 'infrarouge
peuvent également étre utilisés pour la communication au lieu de la RF dans certaines appli-
cations WSN, mais ils sont sensibles aux conditions atmosphériques et nécessitent également
une ligne de vue [9].

Il y a quatre composants de base dans un réseau de capteurs [12], llustrer dans la figure
(1.8) :

e Ensemble de capteurs distribues ou localises ;

Réseau d’interconnexion (habituellement, mais pas toujours, sans fil)

Point central appelé puits (Sink) pour le regroupement et le traitement de 'information

Ensemble de ressources informatiques déployées sur le Sink pour traiter les données,
I’évolution des événements, le statut requétes.

Coverage area

FIGURE 1.8 — Réseaux WSN

RFID

Une étiquette RFID (étiquettes d’identification par radiofréquence) transporte des don-
nées et les envoie par ondes radio a un lecteur RFID qui les lit. Il ne nécessite pas de
communication étroite entre 1’étiquette et le lecteur; au lieu de cela, il peut s’identifier a
distance sans aucun facteur humain. Il existe deux configurations RFID courantes : proche
et éloignée. La premiére configuration utilise un lecteur RFID qui a une bobine a travers
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laquelle le courant alternatif passe et génére donc un champ magnétique. L’étiquette doit
avoir une bobine plus petite qui génére du potentiel en raison des changements dans le champ
magnétique. Il est ensuite couplé a un condensateur pour alimenter une puce d’étiquette.
Pendant ce temps, cette derniére configuration a un lecteur et une étiquette avec antenne
dipole dans laquelle se propagent les ondes EM |[9].

la figure (I1.9) montre le fonctionnement d’un systéme RFID.

Onde incidente

VW
YU

Onde réflechie

Lecteur RFID Tag RAD

=) g, | (=

‘ Systéme \ Puce

FIGURE 1.9 — Systéme RFID

NFC

NFC (Near Field Communication) est une technologie de communication sans fil a trés
courte portée qui permet la transmission de données entre les appareils en les touchant ou
en les rapprochant de quelques pouces comme la montre la figure (I1.10). La NFC utilise des
principes technologiques similaires en RFID. Cependant, il n’est pas seulement utilisé pour
Iidentification mais aussi pour une communication bidirectionnelle plus élaborée. NFC a une
balise qui peut contenir une petite quantité de données [9].

NFCtag |[£]

FIGURE 1.10 — NFC

1.16.2 Réseaux LAN
Wifi

Wi-Fi (Wireless Fidelity)est un protocole de communication simple et peu cotteux qui
connecte des appareils électroniques a Internet a ’aide d’'un routeur sans fil. Ce routeur re-
coit le signal et envoie les informations & Internet via Ethernet. Le Wi-Fi est principalement
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utilisé en remplacement des cables haute vitesse dans les zones locales. La derniére version
du Wi-Fi de nos jours est le 802.11 ac, qui a une trés grande vitesse allant de 433 Mbps a
des giga-octets par seconde, et offrant une large bande passante (80 MHz et 160 MHz) [9].

La figure (I.11) montre l'installation de la technologie wifi.

™

To Intemet
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Q::%‘\\I Computer 1

({ - 4

Computer 2

Ethernet

Cable
e
-

Printer

. Wireless Router
=

Printer
Compuiter 3

Handheld Device

FIGURE [.11 — Réseau WiFi

WiMax

Le WiMax n’est pas une technologie de remplacement du Wi-Fi - alors que le Wi-Fi
est la norme mondiale pour I'interconnexion sans fil des appareils des utilisateurs finaux, le
WiMax a remédié a une déficience technique spécifique du Wi-Fi pour l'interconnexion de
plusieurs sites. Le principal inconvénient de la technologie Wi-Fi pour une connexion point
a multipoint est qu’il s’agit d’un type de protocole sans connexion appelé CSMA /CA.

WiMax a principalement résolu ce probléme en adoptant un protocole orienté-connexion,
qui utilise un algorithme de planification. Contrairement a un réseau Wi-Fi, dans WiMax,
vous devez définir et configurer chaque station d’abonné sur la station de base, y compris en
spécifiant quelle bande passante chaque station d’abonné doit étre donnée. Ce faisant, la sta-
tion de base connait le nombre exact de stations d’abonnés et alloue a chacune une tranche
de temps (intervalle de temps). Ce protocole synchronise la transmission des données entre
toutes les stations du réseau et élimine totalement les problémes de collision d’un réseau Wi-
Fi. Cela permet une connexion efficace et fiable jusqu’a 80 abonnés sur un réseau WiMax
avec une qualité de service (QoS) garantie, tandis que sur un réseau Wi-Fi extérieur, I'ajout
de plus de 10 CPE entrainerait une grande carence avec une qualité de service imprévisible [9].

La figure (I.12) représente l'installation du réseau WiMax pour couvrir une zone donnée.
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FIGURE [.12 — Réseau WiMax

1.16.3 Réseaux WAN
5G

La 5G est le protocole de données le plus récent utilisé dans les smartphones et devrait
étre plus qu'une nouvelle génération. Il introduira une nouvelle ére de connectivité car il
offrira des vitesses de plus de 100 mégabits par seconde, une bande passante de données
de plus et moins de retard grace a 'intelligence informatique intégrée qui gére les données
trés efficacement. Ainsi, il connectera des milliards d’appareils de la maniére la plus rapide,
la plus fiable et la plus efficace. En conséquence, la 5G devrait porter I'loT a un nouveau
niveau révolutionnaire et étendre son utilisation de plus en plus [9].

La figure (I.13) montre le déploiement de la technologie 5G.

Higher-

| |

!
5G Core Higher-band RAN

Network c.

FIGURE 1.13 - 5G

Sigfox

(WiMax pour IoT) Il utilise les bandes ISM. L’idée pour Sigfox est que pour de nom-
breuses applications M2M qui fonctionnent sur une petite batterie et ne nécessitent que de
faibles niveaux de transfert de données, la portée du Wi-Fi est trop courte tandis que le
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cellulaire est trop cher et consomme également trop d’énergie. Sigfox utilise une technologie
appelée Ultra Narrow Band (UNB) et est uniquement congue pour gérer de faibles vitesses
de transfert de données de 10 & 1000 bits par seconde. Il consomme seulement 50 microwatts
contre 5000 microwatts pour la communication cellulaire [9].

La figure (I.14) illustre un réseau Sigfox.

Objects Sigfox Stations Sigfox Cloud”

F1GURE 1.14 - Sigfox

LoRaWAN

LoRaWAN cible les applications de réseau étendu (WAN) et est con¢u pour fournir
aux WAN de faible puissance les fonctionnalités spécifiquement nécessaires pour prendre en
charge la communication bidirectionnelle sécurisée mobile & faible cotit dans I'ToT, le M2M
et les applications urbaines et industrielles intelligentes. Optimisé pour une faible consom-
mation d’énergie et prenant en charge de grands réseaux avec des millions et des millions
d’appareils, les débits de données varient de 0,3 & 50 kbps [9].

La figure ci-dessous montre I'architecture d’un réseau LoRaWAN.

.
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N & ||
; Remote Monitoring
Sensor Nodes LoRaWAN Gateway LoRaWAN Cloud

FIGURE 1.15 — LoRaWAN

Neul

Similaire dans son concept a Sigfox et fonctionnant dans la bande inférieure a 1 GHz,
Neul exploite de trés petites tranches du spectre d’espace TV pour offrir des réseaux sans

22



CHAPITRE I. GAZ TOXIQUE ET INTERNET DES OBJETS

fil hautement évolutifs, & couverture élevée, a faible puissance et a faible cotit. Les systémes
sont basés sur la puce Iceni, qui communique en utilisant la radio & espace blanc pour accé-
der au spectre UHF de haute qualité, désormais disponible en raison de la transition de la
télévision analogique a la télévision numérique. La technologie de communication est appelée
Weightless, qui est une nouvelle technologie de réseau sans fil étendu congue pour I'loT qui
rivalise largement avec les solutions GPRS, 3G, CDMA et LTE WAN existantes. Les débits
de données peuvent aller de quelques bits par seconde jusqu’a 100 kbps sur la méme liaison
unique ; les appareils peuvent consommer aussi peu que 20 a 30 mA a partir de 2 piles AA,
ce qui signifie 10 & 15 ans sur le terrain [9].

La figure (1.16) montre I'installation d’un réseau Neul en utilisant la radio & espace blanc.

Base Station

—_ ;T+f|

White Space
Antenna

FIGURE 1.16 — Neul

[.16.4 Comparaison entre protocole

16MB/s
Broadband

Terminal .5
g —

Le tableau ci-dessous nous aide a comparer les différentes technologies selon divers fac-

teurs :
utiliser.

portée, débit et consommation. Ces facteurs influents sur le choix de technologie a

TABLE 1.3 — Comparaison entre protocoles de I'loT

Fréquence Portée Débit Consommation
Bluetooth 2.4 GHz 50 - 150 m 1 Mbps 30 mA
Zig Bee 2.4 GHz 10 - 100 m 250 Kbps 30 mA
Z-Wave 900 MHz 30 m 100 Kbps 2.5 mA
WIFI 2.4 GHz et 5 GHz 50 m 600 Mbps Haute
Cellular (4G) 2.1 GHz 200 Km 3 - 10 Mbps Haute
RFID Plusieurs 200 m 4 Mbps Faible
NFC 13.56 MHz 10 cm 100 - 420 Kbps 50 mA
Sigfox 900 MHz 30 - 50 Km 1 Kbps 100 mA
Neul 900 MHz 10 Km 100 Kbps 100 mW
LoRaWAN Plusieurs 2-5Km 50 Kbps 100 mW
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.17 Adressage des objets connectées

I.17.1 IPv4

L’Internet of Things basé sur IP envisagé se composera de milliards d’appareils connectés.
Cette stratégie sans précédent a été prise en compte dans la conception d’un réseau mondial
d’objets intelligents. D’une part, il est nécessaire d’aborder chaque objet intelligent indivi-
duellement (et globalement). D’autre part, ['utilisation d’IPv4 ne peut pas étre une approche
a long terme. L’épuisement des adresses IPv4 rend impossible I'attribution d’adresses 1Pv4
publiques aux objets. L’utilisation d’IPv4 nécessiterait l'introduction de techniques NAT
afin de fournir un espace d’adressage étendu aux objets intelligents. Cela impliquerait une
gestion complexe de la configuration pour assurer I'accessibilité des objets intelligents. Par
conséquent, I'évolutivité, la gérabilite et la facilité de déploiement des objets intelligents
seraient menacées [13]

1.17.2 1IPv6

A partir de ces considérations, la seule solution réalisable pour créer un IoT global,
durable et évolutif est d’adopter IPv6 au niveau de la couche réseau. En particulier, IPv6
fournit quelques fonctionnalités bénéficiaires qui facilitent son adoption :

e Les adresses font 128 bits, ce qui permet d’attribuer environ 3,4 x 1038 adresses [P
uniques.

e Integre IP Sec pour la sécurité.

e Fournit des adresses de liaison locale et globale, dérivées de ’adresse MAC de I'appareil,
avec un préfixe de fe80 : : / 10, ou fournies par le routeur du réseau.

[.17.3 IPv6/6LowWPAN

Grace a son grand espace d’adressage, IPv6 permet I'extension d’Internet a n’importe
quel appareil et service. Des expériences ont démontré 1'utilisation réussie d’adresses IPv6
pour des déploiements & grande échelle de capteurs dans des batiments intelligents, des
villes intelligentes et méme avec du bétail. IPv6 offre d’autres avantages en plus d’un espace
d’adressage plus grand, par exemple, en permettant des techniques d’allocation d’adresses
hiérarchiques qui limitent l’expansion des tables de routage, un adressage multidiffusion
simplifié et étendu et une optimisation de la prestation de services. La mobilité, la sécurité
et la configuration des périphériques ont été prises en compte dans la conception d’IPv6. IPv6
offre un schéma d’adresses hautement évolutif. 6LowWPAN est [Pv6 sur un réseau personnel
sans fil a faible puissance. IPv6 est considéré comme le meilleur protocole de communication
dans le domaine IoT en raison de son évolutivité et de sa stabilité [9].

I.18 Transport de données

Les scénarios IoT nécessitent généralement des approches de communication éco énergé-
tiques, légéres et peu gourmandes en ressources processeur. Ceci est le résultat des capacités
limitées des objets intelligents. Pour ces raisons, UDP est le choix typique pour la commu-
nication de couche transport dans I'loT. Bien str, ce choix se traduit par 'impossibilité de
profiter des fonctionnalités intéressantes fournies par TCP, telles que la retransmission, la
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commande et le controle de la congestion, qui doivent étre implémentées dans une couche
supérieure si une application en a besoin [13].

I1.19 Protocoles applicatifs

Ci-dessus, quelques protocoles applicatifs. Ces protocoles sont congus spécifiquement pour
les équipements a ressources limitées en capacité mémoire, en puissance de calcul et en éner-
gie. On va se baser sur deux types distincts d’architecture : I'architecture Request/Response
et architecture Publish/Subscribe [10].

L’architecture Request/Response

L’architecture utilisée quand on consulte un site web le client (navigateur web) émet des
requétes a destination du serveur qui héberge le site web qui a son tour lui répond au contenu
demandé. Le protocole http repose sur cette architecture.

request
L ::::::HI EE;
-::::::: 1

Client erver

response

FIGURE 1.17 — Architecture Request/Response

L’architecture Publish /Subscribe

Permet, quant a elle, & un client « publisher », (ex capteur de température) de publier
un message sur le réseau sans se soucier des destinataires du message ; Le client « publisher
» publie son message sur un topique auquel peuvent étre abonnés les clients qui souhaitent
recevoir le message. Les clients abonnés au topique sont les « subscribers » de ce topique. Des
mécanismes permettent de réserver la souscription aux topics aux seuls clients autorisés. Le
lien entre les « publishers » (ceux qui publient) et les « subscribers » (ceux qui souscrivent)
est assuré par un « broker » dont la principale fonction est de distribuer les messages publiés
sur un topique aux abonnés de ce topique (les subscribers).

Subscriber

Pl imisag u Pl

= =
Publisher g | Publish / Subscribe Channgl  s—— Subscriber

e Subscriber

FIGURE [.18 — Architecture Publish/Subscribe
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I.19.1 CoAP

CoAP est congu pour s’adapter aux contraintes énergétiques et a la faible puissance de
traitement des appareils IoT. Il décrit un protocole de transfert Web lié au protocole de
datagramme utilisateur le plus adapté aux applications IoT.

CoAP modifie les fonctionnalités du protocole de transfert hypertexte, en fonction des
exigences des dispositifs IoT. Il est divisé en une sous-couche de messagerie et une sous-
couche de demande / réponse. La sous-couche de messagerie identifie les doublons et fournit
une communication fiable. La sous-couche demande / réponse offre des services aux utilisa-
teurs.

CoAP utilise quatre types de messages : confirmable, non confirmable, reset et acquit-
tement. Il existe quatre types de modes de réponse dans CoAP. Le premier est le mode de
réponse distinct qui est utilisé lorsque le serveur doit attendre un certain temps avant de ré-
pondre au client. Dans le mode de réponse non confirmable, le client envoie les données sans
attendre d’accusé de réception. Tout comme HTTP, CoAP utilise des méthodes telles que
GET, PUT, POST et DELETE. CoAP comprend des fonctionnalités telles que ’observation
des ressources, le transport des ressources par bloc et la découverte des ressources [9].

CoAP

CServer Clet

FIGURE 1.19 — Protocole CoAP

-]

1.19.2 MQTT

Le transport de télémétrie de file d’attente de messages (MQTT) est un protocole de
messagerie qui permet les connexions entre les appareils IoT. Il utilise un mécanisme de
routage qui en fait un protocole de connexion optimal pour M2M.

MQTT comprend trois composants : un abonné, un courtier et un éditeur. Le dispositif
[oT souhaitant communiquer peut s’inscrire en tant qu’abonner pour certains sujets et est
informé par le courtier lorsque les éditeurs publient des sujets d’intérét. L’éditeur est res-
ponsable de la transmission de ces informations aux appareils IoT intéressés via le courtier,
qui est responsable de la sécurité et de 'authentification.

Le modeéle d’abonné éditeur permet aux clients MQTT de communiquer un a un, un a
plusieurs et plusieurs & un [9].
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FI1GURE 1.20 — Protocole MQTT

[.19.3 Comparaison entre CoAP et MQTT

Le tableau suivant présente les différences entre les protocoles CoAP et MQTT utilisés
dans les appareils IoT..

TABLE 1.4 — Comparaison de CoAP et MQTT

TCP / UDP Architecture Longueur d’entéte | Longueur
CoAP UDP Request /Response 4 octets 20 octets
MQTT TCP Publisher /Subscriber 2 octets 5 octets

I.20 Domaine d’application de I’'IldO

Il existe plusieurs domaine d’application de l'internet des objets, on en trouve presque
partout dans notre vie.

Maisons intelligentes :

Controle et sécurité & domicile

Maintenance des systémes intelligents

Systémes de chauffage et de refroidissement intelligents

Controle et suivi des consommations énergétiques (eau, électricité, gaz)

Reconnaissance faciale et biomédicale

Villes intelligentes :

Surveillance intelligente

Transport automatique

Les systémes exacts de gestion de I'énergie

Surveillance de 'environnement
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Agriculture :

e Les capteurs vérifient I’humidité et la température du sol : Gestion de 'humidité du
sol

e Irrigation intelligente

e Poussiére intelligente.

Santé :

Surveillance des patients

Soins aux sportifs

Rayonnement ultraviolet

Hopitaux intelligents.

Transport intelligent :

Systeémes intelligents de contrdle du trafic

Systémes intelligents pour I'entretien des routes (terrestres, aériennes et maritimes)

Systémes intelligents de stationnement

e Communication d’étiquettes RFID.

Accessoire intelligents :

Lunettes intelligentes

Vétements intelligents

Capteur de sommeil

Montre intelligente.

I.21 Enjeux et mise en place de I'loT

Tout systéme IoT doit satisfaire a 4 régles : simple, sécurisé, intelligent et évolutif [9].

Bien que I'Internet des objets soit un concept qui est a la fois avantageux et prometteur,
et qui pourra apporter des solutions efficaces des problémes du suivi et de télésurveillance
dans différents domaines, en contrepartie, I'loT souléve certaines questions décisives, étroi-
tement liées a sa maturité et son acceptabilité.

On cite ci-dessous les enjeux les plus marquants [14].

e Transparence : Intervention humaine minimale pendant le fonctionnement ou la
configuration.

e Hétérogénéité : les appareils dans le cadre de I'loT sont hétérogénes car ils sont basés
sur différentes plateformes et réseaux. Ils peuvent interagir avec d’autres appareils ou
plates-formes de services via différents réseaux.

e Limitations de ressources : les capteurs et les tags RFID sont tres limites en res-
sources de calculs, de stockage mémoire et d’énergie
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e Assurer la qualité de service (QoS) et une communication efficace.

e Sécurité : Elle vise a assurer plusieurs objectifs, dont les cing principaux sont : Au-
thentification, Confidentialité, Intégrité, Disponibilité et la non-répudiation [15].

e Mobilité : un nombre immense d’objets connectes a Internet en tant que partie de
I'Internet des objets, seront le plus souvent mobiles. De ce fait, des solutions flexibles
de gestion de la mobilité doivent étre mises en place pour permettre a tels objets
d’accomplir leurs missions efficacement indépendamment de la fréquence et la vitesse
de la mobilité.

I1.22 Défis de l'internet des objets

e Intégration du matériel et des logiciels de plusieurs fournisseurs.

e Interaction avec des appareils utilisant plusieurs protocoles sans fil.
e Collecte et analyse de données en temps réel.

e Connexion transparente et sécurisée au cloud.

e Cott de conception et de déploiement.

e Gestion et diagnostic a distance des appareils.

e QOutils de développement CAO IoT.

e Fiabilité du capteur : durée de vie limitée.

e Normes unifiées.

e Grand nombre de connexions de noeuds.

e Alimenter des milliards d’appareils connectés.

1.23 Conclusion

L’IdO est une question d’intelligence, pas seulement de controle. Désormais, I'ldO est
un ensemble de technologies et d’architectures en évolution rapide qui est considéré comme
I'une des technologies de pointe dans le monde. Suite a cette évolution, certains processus
existants dans ’environnement physique sont amélioré et d’autres sont apparus.

La collecte massive de données grace au objets connectés et leurs transmissions vers des
systémes de contrdle et d’analyse (plateforme IoT et le Cloud) permet d’extraire des infor-
mations importantes qui seront traités de fagon intelligente pour fournir des services ou pour
améliorer 'objet connecté.

En conclusion, un objet connecté est un objet physique équipé de capteurs capable de
collecter des informations ou d’agir sur I’environnement. Cet objet est construit pour ac-
complir certaines tachés, ces derniéres dictent le choix de la source d’énergie, les capteurs ou
actionneurs et le protocole de communication selon la QoS requise par 'application.
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CHAPITRE II. PRESENTATION DE MATERIELS ET DE LOGICIELS

II.1 Introduction

Notre projet consiste a réaliser un détecteur de gaz toxique en utilisant l'internet des
objets. Plusieurs méthodes et outils sont disponibles pour arriver au méme résultat.

Des combinaisons de software (logiciels, services web) et hardware (composants électro-
nique) sont & notre disposition pour en choisir. Le choix des composants et outils durant
notre travail est basé sur la réalisation un systéme simple, peu complexe et peu cotiteux.

Ce chapitre sera divisé en deux parties. Dans la premiére partie, nous allons voir les
services web et logiciels utilisés dans la réalisation des projets IoT et leurs utilités. Dans la
deuxiéme partie, nous allons voir les composants électronique nécessaires a ce projet. Selon
les fonctionnalités que l'on veut ajouter a ce dernier, d’autres composants seront requis
(comme ajouter une alerte sonore ...).

Partie 1 : Software (Logiciels)

I1.2 Cloud Computing

Le cloud computing signifie stocker et accéder a des données et des programmes sur
Internet au lieu du disque dur de votre ordinateur. Le cloud n’est qu'une métaphore d’'In-
ternet. Le cloud computing est un pool partagé de ressources informatiques / de stockage
accessible a la demande et proposé dynamiquement a l'utilisateur. Les services de cloud
computing sont accessibles & tout moment et en tout lieu. L’IdO comprend des transactions
de données lourdes (big data) qui doivent étre stockées et analysées. Les données cloud sont
omniprésentes, ce qui signifie qu’elles sont disponibles de partout [9].

I1.2.1 Pourquoi le Cloud Computing

Les avantages les plus importants du cloud computing peuvent étre résumés dans les
points suivants :

e Utilisation plus efficace des ressources : étant donné que les applications s’exé-
cutent dans le cloud, et non sur le PC de bureau, votre PC de bureau n’a pas besoin de
la puissance de traitement ou de I’espace disque dur requis par les logiciels de bureau
traditionnels. Lorsque vous utilisez des applications Web, votre PC peut étre moins
cher, avec un disque dur plus petit, moins de mémoire et un processeur plus efficace
9]

e Cott inférieur des serveurs.

e Amélioration de la sécurité.

e Temps de mise sur le marché réduit.

e Virtualisation.

e Logiciel a faible cotit : au lieu d’acheter des applications logicielles cotiteuses, vous
pouvez obtenir la plupart de ce dont vous avez besoin gratuitement, comme la suite
Google Docs.
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e Fiabilité accrue des données : contrairement & l'informatique de bureau, dans
laquelle si un disque dur tombe en panne et détruit toutes vos précieuses données,
un ordinateur tombant en panne dans le cloud ne devrait pas affecter le stockage de
vos données. Si votre ordinateur personnel tombe en panne, toutes vos données sont
toujours présentes dans le cloud, toujours accessibles.

11.3 Plateformes IoT

Il existe plusieurs plateforme IoT proposés par de nombreuses sociétés telles que Google
(Firebase) et Microsoft (Azure). De plus, il existe des plateformes ouvertes pour le cloud
computing telles que Thingspeak et Thingsboard.

TABLE II.1 — Plateforme IoT

ThingSpeak Amazon Web Services (AWS)
Azure (Microsoft) Firebase (Google)

GE Predix Cisco IoT Cloud Connect
Oracle Integrated Cloud IMPACT (Nokia)

SAP MindSphere (Siemens)

I1.3.1 Comparaison entre les plateformes IoT

On va comparer les trois plateforme IoT suivantes : Azure de Microsoft, AWS de Amazon
et ThingSpeak.

TABLE I1.2 — Comparaison entre plateformes IoT

Azure AWS ThingSpeak
Protocole HTTP, MQTT HTTP, MQTT HTTP, MQTT
Matériel certifié | Raspberry Pi2, Intel Intel, TI Arduino,  Raspberry
Pi, Particle
Langage .Net JAVA, C JAVA
Prix messages par jour, | trafic de messages | Gratuit, Open source
nombre d’appareils

II.4 ThingSpeak

ThingSpeak est une plateforme d’application pour le développement de systémes [oT. Il
peut vous aider a créer 'application qui fonctionne sur les données collectées par les capteurs.
ThingSpeak est une plateforme de données ouverte pour le développement d’applications IoT.
ThingSpeak est le complément parfait d'un systeme d’entreprise existant pour exploiter
I'Internet des objets. Elle offre la possibilité d’intégrer vos données avec une variété de
plateformes, systémes et technologies tiers, y compris d’autres plateformes IoT de premier
plan telles que ioBridge et Arduino [16].
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11.4.1 Fonctionnalités

La plateforme ThingSpeak fournit les fonctionnalités suivantes pour prendre en charge
le systéme IoT [16] :

e Collecter : envoie les données des capteurs et des appareils collectées dans le cloud
afin que les données puissent étre analysées plus en détail.

e Analyser : ThingSpeak peut analyser les données recgues des capteurs ou des appareils
et peut dériver la représentation virtuelle des données.

e Agir : sur la base de I'analyse, il déclenchera I’action pour permettre le fonctionnement
du systéme et de 'application IoT.

I1.4.2 Canal ThingSpeak

Le canal ThingSpeak est utilisé pour envoyer et stocker des données. Chaque canal com-
prend : huit champs pouvant contenir tout type de données, trois champs d’emplacement
et un champ d’état. Aprés avoir créé un canal ThingSpeak, on peut publier des données
sur le canal, les données peuvent étre traitées et 'application peut récupérer les données.

11.4.3 Sécurité des données

La plateforme Thingspeak permet de chiffrer les données en utilisant deux type de clés
qui sont générer automatiquement lors de la création d’'un canal.

Clé d’écriture (Write API Key) :

Cette clé est utilisée pour transmettre et écrire des données sur un canal. En cas d’intru-
sion ou d’usurpation on peut régénérer une autre [16].

Write API Key

Key DETKSLBKEPS83YF2

FIGURE II.1 — Write API Key

Clé de lecture (Read API Key) :

Cette clé est utilisée pour visualiser les données recus des capteurs et les visualiser sous
forme graphique. Elle permet & d’autres personnes d’afficher les flux et les graphiques de
votre chaine privée. En cas d’intrusion ou d’usurpation on peut régénérer une autre [16].
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Read API Keys

Key AGX4IYQDCNVEHNDU

Mote

FIGURE I1.2 — Read API Key

II.5 Applications de ThingSpeak

La plateforme ThingSpeak offre plusieurs applications pour utiliser les données collec-
ter depuis les objets connectés et permet une intégration avec des services web (IFTTT),

réseaux sociaux (Twitter) et autre API. Dans notre projet on aura besoin de deux applica-
tions : ThingHTTP et React.

Avant d’en parler sur ces deux applications, on va définir le service web IFTTT.

IFTTT

Le service web gratuit IFTTT déclenche des applet (applications) lors d’un changement
qui interviennent au sein de services web tels que Gmail, Twitter, Instagram et tant d’autres.

WebHooks

C’est un service qui est utiliser pour recevoir des notifications sans vérification en conti-
nuelle il envoie des alertes d’événements ou des actions via des requétes. C’est une option
de rappelle HT'TP définies par I'utilisateur, qui récupére et stocke les données issues d’un
événement qui peut étre externe a ’application.

I1.5.1 ThingHTTP

ThingHTTP permet la communication entre les périphériques, la connexion a des sites
et des services web et supporte des méthodes GET, PUT, POST, et DELETE de HTTP
sans avoir a mettre en ceuvre le protocole au niveau de l'appareil [17].

11.5.2 React

React fonctionne avec les applications ThingHTTP, ThingTweet et MATLAB Analysis
pour effectuer des actions lorsque les données de canal remplissent une certaine condition.
Par exemple, vous pouvez demander a une application mobile de signaler votre latitude et
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votre longitude & un canal ThingSpeak. Lorsque votre position est & une certaine distance
de votre maison, demandez & ThingHTTP d’allumer les lumiéres de votre salon [16].

I1.6 Arduino

Arduino est composé de matériel et de logiciel.

Une carte Arduino est un circuit imprimé spécifiquement cong¢u pour héberger un mi-
crocontroleur et donner accés a toutes ses entrées et sorties. Elle comprend aussi quelques
autres composants électroniques qui permettent de faire fonctionner le microcontroleur ou
d’en étendre les fonctionnalités [18].

Vous écrivez du code source dans ’environnement de développement Arduino pour dire au
microcontroleur ce que vous souhaitez qu’il fasse. Comme un ordinateur de bureau, Arduino
peut assurer une multitude de fonctions, mais il ne sert pas a grand-chose tout seul. Il a
besoin que quelque chose soit connecté sur au moins une de ses entrées et/ou de ses sorties
pour étre utile. Comme le clavier et la souris d’un ordinateur, ces canaux de communication
permettent a I’Arduino de sentir des objets du monde réel et d’agir dessus [18§].

11.6.1 Applications

Le systéme Arduino nous permet de réaliser un grand nombre de choses, qui ont une
application dans tous les domaines. L’étendue de 'utilisation de I’Arduino est gigantesque
[19]. voici quelques exemples, on peut :

Controler les appareils domestiques

Fabriquer un propre robot

Faire un jeu de lumiéres

Communiquer avec 'ordinateur
Télécommander un appareil mobile

e Etc.
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Partie 2 : Hardware (Matériel)

II.7 Composants requis pour le projet

Voici les composants requis pour la réalisation de notre projet.

TABLE I1.3 — Composants du projet

Nom des composants Description Quantité
Nodemcu carte ESP8266-12E 1
MQ135 Capteur de qualité de l'air | 1
Adaptateur d’alimentation | Convertisseur AC/DC 1
Ywrobot Alimentation électrique de | 1
la planche a pain.
Planche & pain / 1
fils Fils de connexion 8
LED Lampe LED 3

I1.7.1 Capteurs MQ

Les capteurs MQ sont des capteurs physicochimiques permettant de détecter une grande
variété des gaz, polluants et fumées dans 'atmosphére. Ce tableau liste quelque capteurs
MQ et leurs sensibilités.

TABLE I1.4 — Capteurs de gaz MQ alternatifs

Nom du capteur | Gaz sur mesure
MQ-3 Alcool, éthanol, fumée
MQ-5 Gaz naturel, GPL
MQ-7 Monoxyde de carbone
MQ-135 Qualité de I'air

Capteur MQ135

Le capteur d’alcool MQ-135 se compose d'un dioxyde d’étain (S, O2), d’'une couche de
perspective a l'intérieur de micro tubes en oxyde d’aluminium (électrodes de mesure) et
d’un élément chauffant a l'intérieur d’'un boitier tubulaire. La face d’extrémité du capteur
est entourée d'un filet en acier inoxydable et la face arriére contient les bornes de connexion.
L’alcool éthylique présent dans I’haleine est oxydé en acide acétique passant a travers 1’élé-
ment chauffant. Avec la cascade d’alcool éthylique sur la couche de détection de dioxyde
d’étain, la résistance diminue. En utilisant la résistance de charge externe, la variation de
résistance est convertie en une variation de tension appropriée.

Il a une conductivité inférieure a celle de I’air pur et en raison de la pollution de I'air, la
conductivité augmente. Le capteur de qualité de 'air détecte I’ammoniac, 1'oxyde d’azote,
la fumée, le CO4y et d’autres gaz nocifs. Le capteur de qualité de I'air posseéde un petit po-
tentiométre qui permet le réglage de la résistance de charge du circuit du capteur.
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Le capteur de qualité de I’air est une instruction d’indicateur de sortie de signal. Il dispose
de deux sorties : sortie analogique et sortie TTL. La sortie TTL est un signal lumineux faible
auquel on peut accéder via les ports IO du micro-contréleur. La sortie analogique est une
concentration, c’est-a-dire que I'augmentation de la tension est directement proportionnelle
a l'augmentation de la concentration. La résistance du capteur diminue a mesure que la
concentration du gaz cible augmente en PPM, tandis que pour I'air pur, sa résistance reste
constante.

0

| @

g G‘
HE
Ih

°F 1= J

F1GURE II.3 — Capteur MQ135

I1.7.2 Nodemcu

NodeMCU est un micro logiciel et une
carte de développement basés sur Lua open-
source spécialement congus pour les ap-
plications basées sur I'loT. Il comprend
un micro logiciel qui fonctionne sur le
SoC Wi-Fi ESP8266 d’Espressif Systems
et du matériel basé sur le module ESP-
12.

La carte de développement NodeMCU
ESP8266 est livrée avec le module ESP-
12E contenant la puce ESP8266 dotée d’un
microprocesseur Tensilica Xtensa 32 bits
LX106 RISC. Ce microprocesseur prend en
charge RTOS (Real-Time Operating Sys- F1GURE I1.4 — Carte NodeMCU.
tem) et fonctionne & une fréquence d’horloge
de 80 MHz. NodeMCU dispose de 128 Ko de RAM et 4 Mo de mémoire Flash pour stocker
des données et des programmes. Sa puissance de traitement élevée avec ses fonctionnalités
Wi-Fi intégrées et son fonctionnement en veille profonde le rendent idéal pour les projets
IoT [20].

La carte NodeMCU ESP-12E peut étre alimenté avec 5V en utilisant le connecteur micro
USB ou une broche Vin disponible a bord [21].
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Langages et outils de programmation

Il existe principalement quatre options : Lua, MycroPython, la chaine d’outils c++ et le
langage de programmation Arduino (similaire & ¢ / c++).

Dans notre projet, nous utiliserons le langage de programmation Arduino car il est puis-
sant, facile a apprendre et toutes les taches de programmation et de déploiement peuvent
étre effectuées dans l’environnement de développement intégré Arduino (IDE). Pour la pro-
grammation Lua, il existe également des IDE, tels que ESplorer. Les IDE a usage général
peuvent étre utilisés pour déployer des programmes MycroPython sur NodeMCU, tels que
le package Pymakr Atom pour Atom. La programmation a ’aide de la chaine d’outils ¢ ++
est généralement effectuée a partir de l'interface de ligne de commande (CLI).

Configuration du brochage de la carte de développement NodeMCU

La figure ci-dessus montre la configuration du brochage de la carte NodeMCU et le
tableau donne une petite description.

GPI1016/ USER |- waKE |

| GPIOS |
(GP104
| GPTI00 |—{FLASH
GP102 | TXD1 |

3.3V

GND
[HSCLK |
GP1012] [HM1S0)]
GPI1013|~ RXD2 |4 HMOsI|
GP1015} TXD2 |- Hcs |
= : ? = GND

3.3V

HHHHHHHY
ARARARAR *®

&
wlo = T
wl=z2 ﬁ o
=]° el =i}

o=

olimmbe

FI1GURE II.5 — Brochage de la carte NodeMCU.
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TABLE I1.5 — Configuration du brochage de la carte NodeMCU

Catégorie de

broche Nom Description
Micro-USB NodeMCU peut étre alimenté via le port USB
. . 3,3V Un voltage de 3,3 V régulés peuvent étre fournis a
Alimentation .
cette broche pour alimenter la carte
GND broches de masse
Vin alimentation externe
Broc}ies de ET, RST La broche et le bouton réinitialisent le microcontro-
controle
leur
Broche  analo- . .
. A0 Mesurer une tension analogique dans la plage de
gique
0-3,3V
GPIO1 a . , ) N L
Broches GPIO GPIO16 Seize broches d’entrée-sortie a usage général
Broches SPI SDI, CMD, Quatre broches disponibles pour la communication
SD0, CLK SPI
TXD0, RXDO, .
Broches UART TXD2, RXD2 Deux interfaces UART, UARTO (RXDO0 et TXDO)

et UART1 (RXD2 et TXD2). UART1 est utilisé
pour télécharger le firmware / programme.

Broches 12C

NodeMCU prend en charge la fonctionnalité 12C,
mais en raison de la fonctionnalité interne de ces
broches, vous devez trouver quelle broche est 12C.

Applications de NodeMCU

Prototypage d’appareils IoT

Projets de réseau

11.7.3 Ywrobot

Ce module n’est pas spécifique a la fa-

mille Arduino, il peut servir a tout sys-
téme de développement électronique néces-
sitant une voire deux alimentations régu-
lées tres précises, et trés facilement uti-
lisable avec une platine de type "Bread-

board".

Il est équipé de 2 régulateurs délivrant

Applications fonctionnant sur batterie a faible puissance

Projets nécessitant plusieurs interfaces E / S avec fonctionnalités Wi-Fi

chacun une tension de +5V et +3.3V L’ali-

mentation se fait par le biais d’une fiche DC

FIGURE I1.6 — Alimentation YwRobot.

Jack, et les rails sont commutables séparé-
ment grace a 1'usage de 2 cavaliers. Il devient alors possible de sélectionner la tension qui
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vous convient le mieux suivant votre application.

11.7.4 Breadboard

Une planche & pain est un dispositif sans soudure utilisé pour prototyper un circuit
électronique ou pour expérimenter des conceptions de circuits [22]. Elle est réutilisable, ce qui
la rends facile & utiliser et également populaires auprés des étudiants et dans ’enseignement
technologique.

--------------------

, mEEEE mEEEs ®EmmEs &==ss2 ==582 Galeielala TaTalelsl Talalaiala min o sisie. minalmm
= LI UL L B LU L L B

e G C e e

---------

e W www TR E AW W RN

@
T W ® S 8 " @l MW EEEEEEAN @ @ 8 & &8 @« & 8" 8 B ® ® omT
c® W @ % d AN T EEEEWa " ¥ sEAEEESEEEEG
L@ @ @@ W WM N4 RN EENREEGONEAEEEEEEEEE - L R R R E R R R EEETETYT
RC I B I B B N AW N E N EENEREESNSEEEED g SRR AR EEE RN R R R TSR R TR

TR MG e~ R AR IR EE22IRNRETIERENERR

1 | e
! smmiEn S3aas sEwEEN EEEEE =Sa3sEa . Giaiaiels Wi wiais s same weiewis sawaa
, EEEEE S3333 EWEEN EEEBE Saama *esee sErEsE BEeEE EEEEE EEEEw

FI1GURE II.7 — Planche a pain.

Principe de la breadboard

Certes la plaque est pleine de trous, mais pas de maniére innocente! En effet, la plu-
part d’entre eux sont reliés. Les zones rouges et noires correspondent & l'alimentation. Par
convention, le noir représente la masse et le rouge est l'alimentation (+5V, +3.3V, -5VG
...). Les zones en bleu sont reliées entre elles par colonne. Ainsi, tous les trous sur une méme
colonne sont reliés entre eux.

Un espace coupant la carte en deux de maniére symétrique. Cet espace coupe aussi la
liaison des colonnes. Ainsi, sur le dessin ci-dessus on peut voir que chaque colonne possede 5
trous reliés entre eux. Cet espace au milieu est normalisé et doit faire la largeur des circuits
intégrés standards [19).

11.8 Conclusion

Plusieurs types de détecteurs de gaz toxiques sont disponible dans le marché, le choix
d’un détecteur est fait selon le type de gaz qu’on veut surveiller I’évolution.

Les composants de notre projet sont faciles a utiliser, ainsi si on veut surveiller un autre
type de gaz, il suffit juste de remplacer le détecteur. Cela nous offre la flexibilité d’expéri-
menté d’autre composants tout en gardant le projet simple et peu coiiteux.

Dans le chapitre qui suit, nous allons réaliser un systéme de détection de gaz toxique et
le connecter a internet.
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CHAPITRE III. SYSTEME DE DETECTION DE GAZ TOXIQUES

III.1 Introduction

Notre projet est réalisé dans le but d’offrir un dispositif préventif contre les intoxications
aux gaz toxiques qui s’avérent souvent comme des tueurs silencieux. En effet, nous avons
congu un systéme de détection a trois niveaux basé sur I'loT qui permet d’alerter au premier
lieu, les victimes elles mémes d’une possibilité d’intoxication, et éventuellement informer les
services de la protection civile, en second lieu, avec envoi de coordonnées GPS, lorsque le
niveau de gaz toxique devient dangereux.

Ce chapitre sera consacré a la description des étapes fondamentales de la conception
et la réalisation d’un systéme de détection de gaz toxique. Par la suite, nous allons confi-
gurer des alertes pour prévenir d'un danger d’intoxication. Pour conclure, nous testons le
fonctionnement de ce systéme.

III.2 Principe de fonctionnement

Le systéeme proposé se compose de trois parties principales, nommément : un circuit de
controle basé sur une carte NodeMCU, un circuit détection de gaz avec mesure de niveaux
de toxicité, et enfin, un circuit de sorties comme module d’affichage. Afin d’illustrer ces dif-
férentes parties, un schéma fonctionnel du systéme proposé est donné sur la figure (I11.1).

Le capteur de gaz est congu pour interagir avec un micro-controleur et surveiller en per-
manence le niveau de gaz dans 'air, il envoie donc ces informations au micro-controleur. Ce
dernier les envois & son tour au serveurs ThingSpeak pour d’éventuelles analyses.

Lorsque la concentration de gaz dépasse un seuil inquiétant selon un paramétrage au
préalable, I'application React de ThingSpeak envoie & l'aide du service ThingHTTP, une
notification au service web " WebHooks " de IFTTT qui déclenche I'envoie d’un é-mail &
I'utilisateur.

En outre, un second email sera envoyé aux services de la protection civile lorsque la
concentration de gaz atteigne son niveau 3, impliquant la dangerosité et la nécessité d'une
intervention en urgence des services compétents.
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Envoie le Analyse du
niveau du gaz —— niveau du gaz " Resd
»~ i
Envois des ThingHTTP
informations
Allumage des
LED selon le
niveau du gaz Envoie une|
notification
LED Ll
WebHooks
(ETTET)

E-mail Niveau

Email niveau du
du gaz moyen

gaz dangereux

Protection civile

Utilisateur

FIGURE III.1 — Schéma fonctionnel.

IT11.2.1 Etapes de réalisation du systéme

La conception et la réalisation de notre systéme de détection de gaz toxique suivra les
étapes suivantes :

e Création d’un compte sur le serveur ThingSpeak.
e Création d’une chaine (surveillance du niveau du gaz).

e Programmation de la carte NodeMCU.

Cablage du montage.

Visualisation des mesures.

Configurations des alertes.

Teste du systéme.

II1.3 Canal ThingSpeak et clé d’écriture

La configuration de la partie cloud, commence par la création d’un canal sur le serveur
ThingSpeak et récupérer la clé d’écriture (Write API Key), qu’on aura besoin dans le pro-
gramme a téléverser sur la carte NodeMCU. Pour cela, nous devons procéder comme suit :

1. Accédez au site https :/ /thingspeak.com/ et créez un compte si vous n’en avez pas.
Connectez-vous a votre compte.

2. Créez une nouvelle chaine en cliquant sur le bouton Channels puis My channel puis
New Channel.

3. Remplir le formulaire avec les détails de base de votre propre canal de transmission.
Car pour chaque canal crée, nous disposons, d'une clé d’écriture et d'une second clé
de lecteur vu que les données du cloud seront accesibles uniquement aux personnes
autorisées.
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4.

D.

Faites défiler vers le bas et enregistrez les parameétres de votre canal, en cliquant sur
Save Channel.

La clé "Write AI Key" se trouve dans l'onglet "API Keys".

|:| ThingSpeak“' Channels ~ | Apps~  Support~

New Channel

Name Surveillance du niveau de gaz
Description Surveillance du niveau du gaz de la maison a distance
en utilisant la carte Nedemcu
#
Field 1 Miveau GAZ en % v
Show Channel )
Location
Latitude 36.751213
Longitude 5.034268
Show Video
Show Status

Save Channel

FI1GURE III.2 — Canal ThingSpeak.

III.4 Procédure de télé-versement du programme

Une simple manipulation enchainée doit étre suivie afin d’injecter un code vers la carte

NodeMCU via le port USB.

1.
2.

On concoit ou on ouvre un programme existant avec le logiciel IDE Arduino.

On vérifie ce programme avec le logiciel Arduino (compilation). Si des erreurs sont
signalées, des modifications seront tolérées sur le programme.

On charge le programme sur la carte.

On cable le montage électronique. L’exécution du programme est systématiquement
réalisé quelques secondes aprés.

On alimente la carte soit par le port USB, soit par une source d’alimentation externe
(Prise d’alimentation 220 Volts en tension alternative).

On vérifie que notre montage fonctionne.

II1.4.1 Code du programme
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1 #include <ESP8266WiFi.h> //Bibliotheque pour la carte NodeMCU

2 #include <ThingSpeak.h>; //Bibliotheque pour le serveur
ThingSpeak

3 const char *xssid = "knil-d"; //SSID de votre wifi

4 const char xmot_de_passe = "STOPPOTS"; // mot de passe du wifi

5 int niveau_Gaz;

6 const char* apiKey = "D5STKSL6KEP983YF2"; //Write API Key du canal
ThingSpeak

7 unsigned long ID_de_chaine = 1059212; // ID de votre chaine

9 int ledVerte = 4; // D2 //
10 int ledJaune = 14; // D5 //
11 int ledRouge = 15; // D8 //
12 int detecteur_du_gaz = AQ; // AO //

3// -
14 WiFiClient client;

1D // ks k sk kk kA A A A KA KKKk kkkkkkk Kk Kk ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok kK kAR

16 void setup () //
17 { //
18  pinMode (ledVerte, OUTPUT) ; //
19  pinMode (ledJaune, OUTPUT) ; //
20 pinMode (ledRouge, OUTPUT); //
21 pinMode (detecteur_du_gaz, INPUT) ; //
2217
23 Serial.begin(115200); //
24 delay(100); //
25 // Connexion au WiFi //
26  Serial.println("Connexion_a_"); //
27 Serial.println(ssid); //
28  WiFi.begin(ssid, mot_de_passe); //
29 while (WiFi.status() != WL_CONNECTED) //
30 { //
31 delay (500); //
32 Serial.print("."); //
33} //
34 Serial.println(""); //
35 Serial.println("Connexion_au, WiFi_reussi_"); //
36 delay(500); //
37  ThingSpeak.begin(client); //
38 //Prechauffage du capteur MQ-135 //
39 Serial.println(""); //
40  Serial.println("Prechauffage_du_capteur"); //
41  Serial.print ("==s============================"); //
42 Serial.println("_"); //
43 for (int i = 0; i < 60; i++) { //
44 delay (2000); //
45 Serial.print ("*"); //
46  } //
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Serial.println("_"); //
} //
//*************************************************

void loop () {
niveau_Gaz = analogRead (detecteur_du_gaz); // Recuperation du
niveau du gaz
// verifier si la valeur obtenu est defini
if (isnan(niveau_Gaz)) {
Serial.println ("Erreur_de_lecture_ du_detecteur MQO-135,!");
return; }

// Affichage du niveau du gaz dans le moniteur serie
niveau_Gaz = ((niveau_Gaz=*100)/1023) ; // niveau du gaz en %
Serial.print ("Niveau _du_gaz_est_:.");

Serial.print (niveau_Gaz);
Serial.println("_%");

LEDs ( niveau_Gaz ); // Indication des LEDs
delay (1000);

// Mise a jour dans ThingSpeak
ThingSpeak.writeField (ID_de_chaine, 1,niveau_Gaz, apiKey);
Serial.println ("Donnees_envoyer a, Thingspeak");

client.stop();
Serial.println("En_attente...");

//Thingspeak necessite un delai minimum de 15 secondes entre les
mises a jour.
Serial.print ("s==s=======");
Serial.println("_");
for (int i = 0; 1 < 10; 1i++) {
delay (2000) ;
Serial.print ("«");
}
Serial.println("_");
}
L1177 7777770777777 77 7777777777777 777777777 77777777
// fonctions
void LEDs (int niveau_Gaz) {
switch (niveau_Gaz) {
case 0 ... 49:
digitalWrite (ledVerte, HIGH) ;
digitalWrite (ledJaune, LOW) ;

digitalWrite (ledRouge, LOW) ;
break;
case 50 ... 69:

digitalWrite (ledVerte, LOW) ;
digitalWrite (ledJaune, HIGH) ;
digitalWrite (ledRouge, LOW) ;
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}

break;
case 70

100:

digitalWrite (ledVerte, LOW) ;
digitalWrite (ledJdaune, LOW) ;
digitalWrite (ledRouge, HIGH) ;

break;

}

I11.4.2 Télé-versement du programme sur la carte

Le télé-versement du programme sur de la carte se fait comme suite :

e Connexion de la carte a I'ordinateur avec le port USB.

Ouverture du logiciel Arduino IDE.

Chargement du code source du projet.

Dans l'onglette Outils on choisit :
e Type de carte : (NODEmcu 1.0 (ESP-12E Module))
e Upload speed : 115200.

e Port : sélectionner le port adéquat.

Compilation du code source (onglet Croquis puis Vérifier/Compiler).

Téléversement du code (onglet Croquis puis Téléverser).

LN

“

o Ln

s o

W Ld R

1 & n

e T Ve B W

Edition Croquis

#include «ES
#include <Th
const char *;
const char *1
int niveau G
cConst cha::
unsigned lon
Sl ==
int ledVerte
int ledJaune
int ledRouge
int detecteuw
ff————————
WiFiClient c
flRenniienns
vold setup ()
{

pinMode (1le

ninMnde [1ed

&8 mqgl35 | Arduino 1.8.13
Fichier

Formatage automatique Ctrl+T
Archiver le croguis
Réparer encodage & recharger

Gerer les bibliothéques Ctrl+HMaj+
Maoniteur série Ctrl-+Maj -+
Traceur série Ctrl-Hvaj+H

WiFi101 f WiRMNIMA Firmware Updater

I Type de carte: "ModeMCU 1.0 (ESP-12E Module)™ I
Builtin Led: *2*
| Upload Speed: "115200 |
CPU Frequency: "80 MHz"
Flash Size: "4MB (F5:2MB OTA: ~1019KE)"™
Debug part: "Disabled™
Debug Level: "Rien”™

IwIP Variant: "w2 Lower Memory™

VTables: "Flash™

Exceptions: "Legacy (new can return nullptr)®
Erase Flash: "Only Sketch™

551 Support: "All 551 ciphers {(most compatible)”™

Reécupérer les informations de la carte

FIGURE III.3 — Télé-versement du programme.

- w w ¥ v v w w ¥ ¥ ¥ v v
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III.5 Cablage du montage électronique

Aprés le téléversement du code sur la carte NodeMCU, on réalise le montage du systéme
de détection de gaz toxique comme la montre la figure (II1.4).

d |
MQ135
VIN
oo A0
MQ
BREAKOUT
GND
J_ LED1
0 Do
1 — RL Green (555nf)
— GND D1 230Q
r vee GND j — 02 fm - AN AA _H_
Avee GND |—= — 53 D3 frm X
Jvce GND |- —_ 52 D frme
._E v SND l" — i LED2
CC 6 T c_,?doer ?.U I R2 Yellow (592njn)
YwRobot — SC O Lol GND fee 230Q
— 50 [o7] — L AAAA .
Breadboard L ool B\\
Power Supply Tow ol
MB-V2 s ' LED3
R3 Red (633nm
—f EN R o, 230Q
L o A= —
b GHD GND o Y
Vin V3

FI1GURE II1.4 — Cablage du montage.

IT11.6 Visualisation des mesures

Aprés la création d’un canal sur la plateforme Thingspeak et la programmation de la
carte. Le cloud nous offre la possibilité de visualiser les mesures captées et envoyées par
n’importe quel objet connecté possédant la clé de lecture. Ainsi, a ’aide de votre clé, il suffit
de se connecter sur le site Thingspeak, avec un ordinateur ou un téléphone mobile pour
en extraire les données envoyées (Niveau de gaz et coordonnées GPS) sur le domicile en
question. La figure (IT1.5) ci-dessous montre le champ pour visualiser les données regues du
capteur.
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Surveillance du niveau de gaz

Channel ID: 1059212 Surveillance du niveau du gaz de la maison &
Author: mwa0000017343042 distance en utilisant la carte Nodemcu
Access: Private

Private View Public View Channel Settings Sharing APl Keys Data Import / Export

Add Visualizations H Add Widgets H B Expart recent data MATLAB Analysis MATLAB Visualization

Channel2of2 ¢ >

Channel Stats

Created: g

Entries: 0
Field 1 Chart F o # x Channel Location o x

Miveau du Gaz (%)

# T Ourou o

Niveau GAZ en %

ThingSpsak com . . —

FIGURE IIL.5 — Visualisation des mesures.

III.7 Configuration des alertes

N

Pour des raisons d’urgence sécuritaire et efficacité d’intervention. Nous avons pensé a
configurer deux types d’alertes. La premiére alerte consiste a envoyer un email au proprié-
taire de la maison (victime) pour 'informer que le niveau de gaz toxic est important et qu'’il
faut prendre les mesures de précautions nécessaires, telles que : I'aération de la maison ou
la vérification de l'installation du gaz. Sachant que cet email peut étre accompagné d’une
alerte lumineuse (passage de la lumiére LED du vert vers 'oronge) ou alerte sonore a 1’aide
d’une alarme.

La deuxieme alerte est d’envoyer un email aux services de la protection civile accompa-
gné/associé aux coordonnées/position GPS du foyer en question, et ce lorsque le niveau du
gaz atteint le niveau 2. l'inefficacité de la premiére alerte nous renseigne sur la dangerosité
de la situation. En effet, nous suspectons que la victime est dans un état d’inconscience
(sommeil profond ou dans le coma). Dans ce cas, 'intervention immédiate des services com-
pétents est trés nécessaire.

La configuration des alertes se compose de trois étapes :
e Configuration de ’email a envoyer avec le service IFTTT.
e Configuration de ThingHTTP.

e Configuration de React
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II1.7.1  IFTTT

La configuration des alertes est conditionnée par la création d'un compte dans le site
IFTTT. Sur la page du site IFTTT, en haut a droite on clique sur "Create" puis sur "This"
et on sélectionne le service "Webhooks". Puis, nous allons associer un nom quelconque pour
I’événement, dans notre cas "Niveau gaz moyen", et aprés, on clique sur "Continue". En
suite, dans la page qui s’affiche, on clique sur "That" et on sélectionne le service "Email",
puis on ajoute la position GPS de I’endroit et cliquer sur "Continue". En fin, pour finaliser
la configuration on clique sur "Finish".

Complete trigger fields
€& Create your own () €&  Select trigger service < P 99

(ﬁ_) Receive a web request

Search

This trigger fires every time the Maker service receives a
web request to notify it of an event. For information on
triggering events, go to your Maker service settings and
Recommended services then the listed URL (web) or tap your username (mobile)

Event Name 3

[ Niveau_gaz_moyenl ]
I f The name of the event, like "button_pressed" or
"front_door_opened"
u i > 1 R

€&  Complete action fields

N4 Send me an email

&  Create your own
& Select action service

Search This Action will send you an HTML based email. Images and
links are supported.

- Subject
Recommended services iy

The event named " EventName "
occurred on the Maker Webhooks

&

What: EventName <br>

Webhooks

When: Occurredat <br>
Where: Béjaia
https://maps.app.goo.gl 6
/7GAuNTarZo3M4ZpV8
Extra Data: Valuel |

Continue

F1GURE II1.6 — Configuration de IFTTT.

I11.7.2 ThingHTTP

La seconde étape est de configurer I’application ThingHTTP. Sur le site ThingSpeak, dans
I'onglet "Apps", on choisit "ThingHTTP". Puis, on clique sur "New ThingHTTP".
En suite, on remplit les champs avec les données comme la montre la figure (I11.7).
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Apps /| ThingHTTP /| Request 130946 | Edit

Name Miveau_gaz_moyen

AP Key C879V09BN1EQHABS

URL https://maker.ifttt.com/trigger/Niveau_gaz_moayen/with key/l
HTTP Auth
Username
HTTP Auth
Password
Method POST -
Content Type application/json
HTTP Version 11 -
Hast
Headers .
Name
Value
Smove NEade
a0d New neader
Body {"valuel":"%:% channel_1059212_field_1%%"}

F1GURE II1.7 — Configuration de ThingHTTP.

Pour récupérer I'"url" de trigger, sur le site IFTTT dans le service "Webhooks", on
clique sur "Documentation" en haut a droite.

To trigger an Event

Make a POST or GET web request to:

F1GURE IIL.8 — Url de trigger.

Une fois, toutes les configurations données sont faites, on clique sur "Save ThingHTTP"
pour terminer.

I11.7.3 React

Pour activer I’envoi des notifications selon un paramétrage fixé au préalable. Cette étape
consiste a configurer I’application React. Sur le site ThingSpeak, dans 'onglet "Apps", on
choisit donc "React". Puis, on clique sur "New React". De plus, on remplit les champs
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avec les données tel qu'ils est illustré sur la figure (II1.9). Une fois, toutes ces configurations
sont faites, on clique sur "Save React" afin de 'activer.

Apps /| React /| Alerte_moyenne | Edit

React Name S )
Alerte_moyenne
Condition Type Himerse >
Test Frequency On Data Insertion v
Condition If channel
Surveillance du niveau de gaz (1035212) b
field

1 [Miveaw GAZ en %4) W
is greater than W
Action ThingHTTF v

then perform ThingHTTP
Mivesu_gaz_moyen hd

Options 2 Run action only the first time the condition is met

® Run action each time condition is met

FIGURE II1.9 — Configuration de React.

I11.8 Test des alertes

Afin de tester Defficacité de notre dispositif, nous avons effectuer des tests sur le fonc-
tionnement des alertes. Pour cela, nous allons mettre le capteur prés d’une source d’un gaz
toxique. Aprés quelques secondes, nous avons remarqué que le capteur en place détecte la
présence de ce gaz avec ’envoi d’'une mesure sur son niveau accompagné des coordonnées
GPS du foyer. En outre, la figure (II11.10) illustre cette situation.
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CIThingSpeak™ channcls~  Apps=  Support~ CommercialUse  HowtoBuy kM

Surveillance du niveau de gaz

Channel ID: 1059212 Surveillance du niveau du gaz de la maison 3
Author: mwa0000017843042 distance en utilisant la carte Nodemcu
Access: Private

Private View Public View Channel Settings Sharing APl Keys Data Import / Export

Export recent data MATLAB Analysis MATLAB Visualization

B Add Visualizations " B Add Widgets I

Channel2of2 ¢ >

Channel Stats

Lastentry: about a month azo
Entries: 7

Field 1 Chart o, x Channel Location (e =

Niveau du Gaz (%)
&0

B

o
\
1’.

09:42:30 09:43:00 09:43:30 E / ,Sl
oy I s Blew ‘o f -

FIGURE III.10 — Test du systéme.

Lorsque le niveau du gaz atteint un seuil bien précis, on recoit un email indiquant le
moment, le niveau du gaz et 'endroit de U'incident, telle qu’elle le montre la figure (III.11).

@ Webhooks via IFTTT <action@ifttt. com=

A moi -
¥ anglais * > frangais * Traduire le message

What: Niveau_gaz_moyen

When: August 2, 2020 at 12:38PM

Where: University of B&jaia

Position : https://goo.gl/maps/jmwaWuncFQyM2PyPA
Niveau : 64 %

If Maker Event "Niveau _gaz_moyen",
& )

then Send me an email at
karimmoussi113@gmail.com

FI1GURE III.11 — Alerte regue de IFTTT.

Des détails et précisions sur la position exacte de l'incident peuvent étre connus en
cliquant sur le lien associé sur I'email regu. Donc, la position GPS du lieu sera affichée dans
Google Maps. Ainsi, les services de la protection civile pouvent savoir le lieu exact pour
intervenir a temps. La figure (II1.12) indique le lieu ou la concentration du gaz a atteint un
niveau dangereux.
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-

FIGURE III.12 — Position sur Google Maps.

I11.9 Conclusion

Dans ce chapitre, nous avons présenté par détails toutes les étapes de conception et de
réalisation de notre systéme IoT de détection de gaz toxiques sur ses deux plans. Que ce soit
sur le plan software avec la programmation Arduino pour microcontroleur et les différentes
configurations des services Web (ThingSpeak et IFTTT), ou le plan Hardware a travers le
choix et le cablage des différents modules électroniques de notre dispositif d’alerte.

L’expérience menée durant cette partie, nous a permis non seulement d’acquérir les
concepts théoriques et pratiques liés a la configuration des différents modules du disposi-
tif mis en place. Mais aussi, I'acquisition d’un backgroud sur les dispositifs de sécurité a
'aide de I'Internet des Objets (IoT). De plus, Nous avons pu mettre en oeuvre les objectifs
fixés dans notre projet tout en offrant un systéme efficace pour la détection, la mesure de
concentration de gaz dangereux, de prévention et d’alarme & base d’Arduino.

En effet, nous avons confirmé que les systémes de détection a base des IoT, sont des
systémes révolutionnaires voués a évoluer encore plus dans le futur. Ces systémes permettent
de sauver des vies et étre prévenu a temps avant qu’une catastrophe soit arrivée.
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Conclusion générale

Les énergies fossiles (charbon, pétrole, gaz) restent encore des sources indispensables
pour assurer le transport, I'électricité et, surtout le chauffage de nos foyers. Toutefois, le
risque zéro n’existe pas, car elles sont considérées comme la cause principale des émissions
du monoxyde de carbone dans 'air que nous respirons. L’utilisation du gaz naturel comme
source d’énergie est trés pratique dans notre vie quotidienne, mais cette utilisation présente
un danger imminent sur la vie humaine en cas de fuites ou encore, les gaz émis lors de la
combustion. En effet, le monoxyde de carbone reste parmi les premiéres causes d’accidents
domestiques mortels en Algérie.

En vue de remédier a ce fléau, nous avons tiré profil du grand avantage d’une nouvelle
technologie trés controversée avec son entrée dans le domaine des télécommunications, la
dénommeée, Internet des objets, IoT. Au fait, la naissance de cette derniére a pour but de
définir un nouveau réseau mondial a trés haut débit avec d’innombrables services intercon-
nectés et d’objets intelligents de toutes natures destinés a soutenir les humains dans leurs
activités quotidiennes. Cela gréace a leurs capacités de détection, de mesure, d’exécution, de
calcul et de communication en temps réel avec une latence trés négligeable.

En effet, notre projet est venu pour offrir un dispositif de télésurveillance, de détection
et de mesure de concentration de gaz toxiques dans des endroits fermés et de garantir un
systéme d’alerte et de prévention.

En outre, le dispositif proposé s’avére d’une utilité importante surtout dans les environ-
nements domestiques et industriels pour garantir une prévention contre les asphyxies et qui
peut contribuer davantage a sauver des vies humaines et conserver ses biens.

Cependant, les résultats obtenus des tests pratiques sont trés encourageants et ils consti-
tuent une base d’un travail & poursuivre et & améliorer, pour en faire d’autres systémes
intelligents, qui peuvent faire I'objet de kits domotiques & recommander pour des installa-
tions HSE domestiques ou industrielles.

De plus, ce projet nous a permet de combiner et de mettre en relation plusieurs appli-
cations de domaines différents, tels que, 'automatique, 1’électronique appliquée et I'infor-
matique. Comme aussi, la réalisation de ce théme, nous a permis d’acquérir de nouvelles

informations et d’enrichir davantage nos connaissances.

Comme perspectives, nous envisageons d’améliorer les performances de ce systéme en

95



CHAPITRE III. SYSTEME DE DETECTION DE GAZ TOXIQUES

introduisant, des modules de calibrage plus sophistiqués, ainsi que 'optimisation de ce dis-
positif en minimisant son énergie de fonctionnement pour une éventuelle alimentation sous
batterie. D’autant plus, nous projetant a réduire son coiit de réalisation dans le but de le
commercialiser.

A fin d’offrir une meilleure efficacité de prévention et de sécurité, nous envisageons d’ajou-
ter d’autre types d’alertes et d’autres fonctionnalités a savoir :

e Déclenchement d’une alerte sonore lorsque la congentration du gaz toxique devienne
inquiétante pour dépécher a 1’ aération des lieux et éventuellement la vérification com-
pléte de l'installation du gaz.

e Déclenchement d’un appel vocal ou envoi d’'un SMS directement au téléphone de la per-
sonne concernée en premier lieu, et si le niveau du gaz continue d’augmenter, informer
les services de protection civile & I'aide d’un message vocal dédié a ce fait.

e [’ajoute d'une vanne automatique avec un servomoteur a l'installation du gaz qui
sera commandé avec un controleur Arduino afin de fermer le gaz, dans 'attente d’une
intervention.

Pour finir, nous souhaitons en faire a travers ce manuscrit, au dela de son apport scien-
tifique, un hommage a toutes les victimes de ce tueur silencieux.
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Annexe

Fritzing

Nous avons exploité ce logiciel durant la réalisation des montages, en fait fritzing est
une initiative open source visant a aider a travailler de maniére créative avec ’électronique
interactive, il est possible de compléter la bibliothéque de composants et chaque composant
est défini a I'aide de 3 éléments : 'image du composant, le symbole du composant et la
représentation du composant sur le circuit imprimé.

Programmation de ’ESP8266

Avant de pouvoir programmer la carte NodeMCU esp8266, il faut d’abord installer son
pilote sur 'ordinateur puis on doit ajouter la librairie esp8266 sur le logiciel Arduino IDE.
Pour cela, il suffit de suivre les étapes suivante aprés avoir installer 'IDE Arduino :

Ouvrez I'IDE Arduino & partir de I'icbne du bureau
Cliquez sur l'onglet Fichier et ouvrez les Préférences

ajoutez le lien suivant dans le champs URL de gestionnaire de carte supplémen-
taires (http ://arduino.esp8266.com /stable/package esp8266com index.json) et cli-
quez sur OK

Aller & Outils > Type de carte > Gestionnaire de carte

Dans le champ de recherche, tapez esp8266, cliquez sur 'option Communauté esp8266
par ESP8266 et cliquez sur Installer
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Résumé

L’intoxication au monoxyde de carbone demeure la premiére cause de morbidité et de
mortalité d’origine toxique dans le monde. En effet, chaque année, des centaines de citoyens
trouvent la mort par intoxication au monoxyde de carbone, ceci est surtout fréquent a ’ap-
proche de chaque saison hivernale. Pour remédier a ce fléau, nous avons fait usage de I'In-
ternet des objets, pour offrir un dispositif de télédétection et de mesure de concentration
de gaz toxiques en temps réel, en permettant d’alerter a la fois, la victime et les services
compétents, en l‘occurrence la protection civile pour agir face & ce danger imminent lié a une
éventuelle probabilité d’asphyxie. En outre, afin de permettre une efficacité d’intervention
en temps et en lieu, nous avons associé 'accés a distance, grace au Cloud, pour visualiser
le niveau de gaz toxique et les coordonnées GPS du foyer en question. Les résultats obtenus
confirment davantage l'efficacité du systéme proposé et nous permet ainsi de sauver plus de
vies que d’habitude.

Mots-clés : Internet des Objets, IdO, Cloud, ThingSpeak, Arduino, Détecteur de gaz, Mo-
noxyde de carbone.

Abstract

Carbon monoxide poisoning remains the main cause of worldwide toxic morbidity and
deaths. In fact, every year, hundreds of citizens die from carbon monoxide poisoning, this
is especially frequent as each winter season approaches. To remedy to this scourge, we have
made use of the Internet of Things to offer a device for detecting and measuring the concen-
tration of toxic gases in real time, making it possible to alert both the victim and the
competent services, in this instance thefire fighters, to act face of this imminent danger re-
lated to a probability of asphyxiation. In addition, to allow an efficient intervention in time
and place, we have associated a remote access, thanks to the cloud, to visualize the toxic gas
level and the GPS coordinates of the household in question. The obtained results confirm
further the effectiveness of the proposed system, thus allows us to save more lives than usual.

Keywords : [oT, Internet of Things, ThingSpeak, Cloud, Arduino, Gas detector, Carbon
monoxide.





