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RESUME

Les réseaux de capteurs mobiles intervient dans beaucoup de domaines tels que ’automobile,
le secteur militaire ou encore le secteur de la santé et ce grace a la miniaturisation des objets
qui permet & ses équipements (capteurs) de s’adapter a tout les milieux, mais 'utilisation
de technologies aussi petites, dotées de ressources limitées, déployées aléatoirement dans la
nature nécessite d’une part une sécurisation des communications/matériel et d’autre part une
optimisation de ressources. Un protocole de gestion de clés cryptographiques pour WSN efficace
et optimisé offrant une sécurité infaillible a toute attaque répondrait parfaitement a ces deux
exigences. Un protocole répondant a toutes ces exigences n’existant pas encore, le domaine de
recherche reste ouvert. Dans ce travail, nous avons proposé le protocole PPBKM. Ce mémoire
contient une partie théorique qui est une taxonomie de protocoles récents de gestion de clés et le
détail du protocole proposé. Il contient aussi, une partie pratique de simulation des spécificités
du PPBKM et de ceux qui nous ont servi de base de comparaison. Cette simulation a abouti
a des résultats analysés et expliqués. Nous avons opté pour le logiciel de calculs numériques
MATLAB comme outil de simulation pour sa capacité a effectuer des expériences de calcul trés
rapidement.

Mots clés : Gestion de clés, simulation Matlab, WSN, capteur.

ABSTRACT

The mobile sensor networks involved in many fields such as automotive, military or the
health sector and this thanks to the miniaturization of objects that allows its devices (sensors)
to adapt to all environments. But the use of technologies as small, with limited resources,
randomly deployed in nature requires both a secure communications/ equipment and resource
optimization. A cryptographic key management protocol for efficient and optimized WSNs
providing foolproof security to any attack perfectly meet these two requirements. A protocol
that perfectly meets all these requirements do not yet exist, the research area remains open.
In this work, we proposed the PPBKM protocol. This report contains a theoretical part which
is a taxonomy of recent key management protocols and the details of the proposed protocol.
It also contains a practical part simulating the specifics of PPBKM and those who served us
a basis for comparison. This simulation has led to results analyzed and explained. We opted
for the numerical calculations MATLAB software as a simulation tool for its ability to make
computing experiences very quickly
Key words : Key management, MATLAB simulation, WSN, sensor.
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INTRODUCTION GENERALE

A une époque ot la micro-électronique et communications sont les maitres-mots de notre
monde, les réseaux de capteurs représentent une convergence parfaite entre les deux domaines.
Les capteurs sont des systémes autonomes miniaturisés, permettant de détecter, en vue de le
quantifier et de le représenter, un phénomeéne physique sous la forme d’un signal, généralement
électrique [1]. Les capteurs étant organisés sous forme de réseau déployé rapidement et arbitrai-
rement, et ayant des ressources de stockage et d’énergie limitées, deux challenge considérables
se posent aux chercheurs dans ce domaine : le premier est de permettre aux capteurs, malgré
les ressources limitées de récolter des données et les faire parvenir & une station de base et le
second est de pouvoir leur assurer un niveau de sécurité acceptable, malgré la nécessité de la
majorité des applications qui utilisent les WSN d’offrir un déploiement dans des endroits peu
strs, tels que les champs de bataille, les lieux stratégiques (aéroports, batiments critiques, etc.).
La cryptographie répond tout a fait aux deuxiéme challenge en permettant de garder secrétes
les informations transmises & travers le réseaux. Accompagnée de techniques optimisant la dis-
tribution, ’établissement et la gestion des clés cryptographiques utilisées, elle permet aussi de
répondre au premier challenge. Divers protocoles basés sur la cryptographie asymétrique et
d’autres sur la cryptographie symétrique existent dans la littérature, mais étant données les
contraintes spécifiques des WSN, concevoir des protocoles propres et conformes ayants comme
mettre mot la pré-distribution de clés et I'optimisation des ressources est indispensable.

L’objectif de ce mémoire a été de pouvoir proposer un protocole de gestion de clés pour
les réseaux de capteurs sans fil permettant de jouer son réle de capture de données tout en
garantissant une économie de stockage et surtout d’énergie, qui représente la ressource la plus
critique dont dépend essentiellement la durée de vie d'un RCSF. Nous avons pour cela, établi
une taxonomie de différents protocoles de gestion de clés proposés pour les WSN. Nous les
avons classé, puis évalué leurs performances et leurs aptitudes a optimiser des ressources déja
limitées.

Les démarches précédemment cités nous ont mené a organiser le présent mémoire en trois
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principaux chapitres. Aprés cette introduction, nous consacrons le premier chapitre aux défini-
tions utiles suivies d'une taxonomie la plus récente et concise possible des protocoles de gestion
de clés existants, avec pour chacun une critique des performances globales. Tous ces protocoles
ont été classé suivant une classification que nous avons nous meéme construite. Nous avons en-
suite défini nos critéres d’évaluation et nous avons évalué chacun des protocoles suivant ces
critéres dans un tableau récapitulatif. Nous avons clos le chapitre par une synthése dévoilant
nos déductions sur les meilleures techniques a utiliser pour établir un systéme de gestion de clés
conforme aux exigences des WSN. Nous proposons le protocole PPBKM et son évaluation dans
le second chapitre. Nous terminons par une simulation comparant notre solution avec celles des
autres protocoles appartenant a la méme sous-classe de protocoles de gestion de clés (protocoles
gestion dynamique distribuée & capteurs mobiles).




Chapitre

Taxonomie de protocoles de gestion de clés pour WSN

1.1 Introduction

La gestion de clés se fait grace a des mécanismes efficaces et sécurisés, qui gérent les clés
cryptographiques dont un systéme peut avoir besoin; ce qui rend son existence primordiale
pour la sécurité de n’importe quel systéme de communication, en particulier les WSN de par
leurs contraintes notamment d’énergie. De ce fait, un grand défi se pose qui est la conception
d’un systéme de gestion de clés se basant sur une technique cryptographique tenant compte
des contraintes des WSN. Dans ce chapitre, nous définissons quelques concepts aux quels nous
faisons appel dans la suite du chapitre, puis nous avons présenté notre classification, suivie par
I’étude de plusieurs protocoles existants de gestion de clés pour les WSN. Nous avons clos ce
chapitre par un tableau comparatif de tous les protocoles étudiés et une synthése de toutes les
déductions faites concernant les meilleures techniques et concepts a utiliser lors de I’élaboration
d’un systéme de gestion de clés.

1.2 Définitions

Définition 1.2.1. La gestion des clés représente un des aspects les plus difficiles de la confi-
guration d’un systéme cryptographique de sécurité. Pour qu’un tel systéme fonctionne et soit
sécurisé, chacun des utilisateurs doit disposer d’un ensemble de clés secrétes (dans un systéme
a clés secrétes) ou de paire de clés publiques/privées (dans un systéme a clés publiques). Cela
implique de générer les clés et de les distribuer de maniére sécurisée aux utilisateurs ou d’offrir
a l'utilisateur le moyen de les générer. 1l doit aussi pouvoir enregistrer et gérer ses clés publiques
et privées de maniére sure [4]. La figure 1.1 montre toutes ces étapes.
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gestion des clé;

s

Etablissement
des clés

Distribution
des clés

= = ==

Mise a jour des
clés

des clés etsaclé neeud et saclé

FIGURE 1.1 — Etapes de gestion de clés.

Définition 1.2.2. Un protocole de gestion statique de clés est un ensemble de processus utilisant
le principe de la pré-distribution de clés. Les clés sont fixées pour toute la durée du réseau.
Toutefois, en tant que clés cryptographiques utilisées pendant une longue période, la probabilité
qu’elles soient attaquées augmente de maniére significative [20).

Définition 1.2.3. Un protocole de gestion dynamique de clés est un ensemble de processus
utilisés pour effectuer les étapes de la gestion de clés citées dans la figure 1.1. Le renouvellement
de clés se fait soit périodiquement ou sur demande en fonction des besoins du réseau [20)].

Définition 1.2.4. Un protocole de gestion centralisée de clés est une sous-classe des protocoles
de gestion dynamique de clés. Ils représentent un ensemble de processus qui utilisent un seul
controleur central (SB ou tierce partie) globalement responsable de la gestion des clé [21].

Définition 1.2.5. Un protocole de gestion distribuée de clés est une sous-classe des proto-
coles de gestion dynamique de clés. Ils représentent un ensemble de processus dans les quels
il n’y a pas de noeud controleur unique (SB, tierce partie, etc.) impliqué dans le processus de
renouvellement des clés de capteurs. Au lieu de cela, la gestion des clés est assurée par plu-
sieurs contréleurs principaux (SB et Cluster Head, etc.),qui peuvent étre soit prédéterminés ou
attribués dynamiquement [21].

Définition 1.2.6. Un capteur mobile dans le reste de notre travail représente un capteur pou-
vant changer aléatoirement d’emplacement physique tout au long de la durée de vie du réseau
de capteurs auquel il appartient.
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Définition 1.2.7. Un capteur fize dans le reste de notre travail représente un capteur immobile.
Une fois déployé il ne peut plus changer d’emplacement physique jusqu’a la mort totale du réseau

de capteurs auquel il appartient.

1.3 Classification des protocoles de gestion de clés

Les protocoles de gestion de clés pour les RCSF ont été largement étudiés, donnant ainsi
naissance a beaucoup de classifications. Pour notre classification illustrée sur la figure 1.2, nous
nous sommes basé sur 'une d’entre elles proposées par He et al. [21] puis nous avons associé
nos propres critéres pour obtenir une classification plus compléte.

Le premier niveau de cette classification se base sur le type méme de gestion de clés
(statique ou dynamique). Ce critére est trés important de part son aspect trés structurant et
dénotant le comportement réel d’un systéme de gestion de clés.

Le second niveau se base sur le comportement et le role réel des noeuds et sur la fagon
qu’ont les noeuds voisins de partager des clés (centralisé ou distribué pour la gestion dynamique
de clés/ probabiliste ou déterministe pour la gestion statique de clés). Ce critére nous a semblé
important pour affiner la classification et bien faire la part des choses entre les détails de chaque
sous-classe de protocoles.

Nous avons ensuite développé notre propre niveau qui représente le type des noeuds du
réseau (fixes ou mobiles).
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Protocoles de gestion

/ de clés \

Protocoles de gestion Protocoles de gestion
statique de clés dynamique de clés
i ~ / N\

Protocoles de pré- Protocoles de pré- Protocoles de Protocoles de
distribution distribution gestion gestion
déterministe de probabiliste de centralisée de distribuée de

clés clés clés clés
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‘ D.Réseaux de capteurs fi f'xes ‘ D. Reseaux de capteurs moblles

EEKM VLEM EHKM CL-EKM CRKPH EDDK
2015 2011 2010

FIGURE 1.2 — Classification de protocoles de gestion de clés.

1.4 Protocoles de gestion statique de clés

Les protocoles de gestion statique de clés ont fait leur succés & leur apparition, mais ne
sont pas considérés assez complets pour assurer une gestion de clés car une fois les phases de
pré-distribution de clés et d’établissement de clés passées, le renouvellement de clés ne se fait a

aucun moment.

1.4.1 Protocoles de pré-distribution probabiliste de clés

Des chaines de clés sont aléatoirement choisies parmi un ensemble de clés et distribuées
sur les capteurs du réseau. Offrant ainsi une connectivité dépendante d’une probabilité forte ou
faible (suivant le protocole).

1.4.1.1 Protocole efficace de pré-distribution de clés pour les WSN (EPKPP)

Le protocole de pré-distribution proposé par Kun et Li [14] est basé sur la théorie aléatoire
et la théorie des probabilités avec l'utilisation de fonctions de hachage. Dans La phase de
pré-distribution un pool de clés est généré avec chaque clé son identifiant. Chaque noeud, est
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doté d’une partie des clés de ce pool et les stocke dans sa propre mémoire. Afin de garantir
une communication sécurisée entre deux noeuds la découverte de clés partagées sera effectuée;
Pour cela, les capteurs découvrent leurs voisins avec lesquels ils partagent au moins une clé
commune en diffusant les identifiants des clés (leur partie du pool).

La particularité de ce systéme réside dans le fait que les capteurs sont dotés d’un niveau
de sécurité différent, et avec la propriété de calcul a sens unique de la fonction de hachage, les
capteurs compromis ne révélent pas les informations des clés des capteurs d’un niveau au dessus
du leur. Le cotit de stockage lui est assez important étant donné le nombre de clés devant étre
enregistrées par chaque noeud. Le colit de communication est aussi élevé pendant la phase de
découverte des voisins et le cotit de calcul est relativement élevé a cause de ’application de la
fonction de hachage a sens unique qui engendre beaucoup de calculs.

1.4.1.2 Protocole de pré-distribution basé sur les chaines de clés (KCBKPP)

Hazra et al. [10] ont proposés un systéme de pré-distribution de clés basé sur des chaines
de clés hachées, tel qu’avant déploiement un centre de génération de clés utilise une fonction
de hachage pour établir une clé partagée secréte avec d’autres noeuds en se basant sur la
génération de chaines de clés linéaires. Cela se déroule comme suit : C chaines de clés sont
générées tel qu'une chaine de clés Ch; est formée en fusionnant deux chaines de hachage de
longueur égale. Supposons qu’on veuille avoir la chaine de clés C'hy et qu'on aie deux chaines
de hachage nommées C'hq, et Chyy, tel que :

Chla => hl(Sla)h2<Sla)...hl(81a) et
Chlb => hl(Slb)hl_l(slb)...hl(slb)

ou h est une fonction de hachage, s1, et s, deux valeurs aléatoires de départ, la puissance du
hreprésente le nombre de fois ou la fonction de hachage h est appliquée. Donc, la chaine de clés
Ch; est produite par la concaténation des deux chaines de hachage : Chy = ((Chy,)!||(Chyp)").
Comme la longueur de la chaine de hachage est [ alors la longueur de la chaine de clés est
aussi égale a [ noté (Chy, Chs,...,Ch;). Ensuite, des C chaines de clés générées, un ensemble
de porte-clés différents de taille m sont calculés puis chacun est affecté a un noeud du réseau.
Les noeuds diffusent les identifiants des clés de leur porte clé la liste de les clés communes entre
chaque deux noeuds leur serviront de clés de paires.

Si un adversaire compromet deux valeurs de clés d’une chaine, il aura deux valeurs dans
chaque chaine de hachage qui a servi a la génération de la chaine de clés en question. Il pourra
donc calculer toutes les autres valeurs de la chaine de hachage et donc facilement calculer toutes
les clés secrétes de la chaine de clés ce qui augmente le risque de compromettre tout le réseau.
Le coit de stockage de ce protocole est trés élevé étant donné le nombre de clés qu'un noeud
doit stocker mais le cotlit de calcul est relativement bas. Une fois les clés de paires établies, il
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n’y a plus de communications autres que le transfert de données entre 2 capteurs donc le coiit
de communication est plutot bon dans ce protocole.

1.4.1.3 Protocole aléatoire de pré-distribution de clés (Schéma De Base)

Eschenauer et Gligor [8] ont proposé un schéma de gestion de clés basé sur la probabilité de
partager une clé entre les noeuds d’un graphe aléatoire. Ce schéma fournit des techniques pour
la pré- distribution de clés, la découverte de la clés partagées, ’établissement de chemins de clés,
et la révocation de clés. Le principe de ce protocole est de distribuer aléatoirement un certain
nombre de clés, issues d’un ensemble fini, a chaque noeud du réseau avant son déploiement.
Deux noeuds quelconques seront en mesure de s’échanger des messages sécurisés s’ils possédent
une clé commune. Un grand ensemble S de clés est généré. Pour chaque noeud, m clés sont
choisies au hasard de Uensemble S (S = (kidy, keyy), (kida, keys), ....). Ces m clés sont stockées
dans la mémoire du noeud et forment le trousseau de clés du noeud. Le nombre de clés |S|
de I'ensemble est choisi de telle maniére que deux sous-ensembles aléatoires de S de taille m
auront une certaine probabilité p d’avoir au moins une clé en commun, par exemple pour une
probabilité p = 0.5 on a besoin d’un sous ensemble de taille m = 75 clés de I'ensemble S de
taille |S| = 10,000 clés. Les noeuds découvrent leurs voisins et plus particuliérement ceux avec
qui ils sont en mesure de communiquer de fagon sécurisée car ils possédent une clé identique
dans leur sous-ensemble de clés respectif. Chaque noeud va diffuser la liste des identités des
clés de son sous-ensemble. Une des clés partagées devient la clé de session du lien entre les deux
noeuds. La révocation d’un noeud compromis se fait par 1’élimination de son sous-ensemble
de clés. Pour cela, un noeud controleur (qui a une grande connectivité et peut étre mobile)
annonce un message simple de révocation contenant une liste des identificateurs des clés pour

que ces clés soient retirées des sous-ensembles de clés des autres noeuds.

Le coiit de stockage est trés élevé étant donné le nombre de clé & stocker par chaque noeud
sans autant rendre le protocole plus sécurisé car une seule des clés communes servira de clé
partagée et donc sa compromission repose sur la probabilité de trouver la clé choisie comme clé
partagée entre toutes les clés communes.

1.4.1.4 Protocole de pré-distribution aléatoire de clés (Q-Composite)

Chan et Perrig [6] ont proposé le protocole Q-Composite qui est identique a celui de
Eschenaur et Gligor [8] sauf qu’au lieu d’exiger le partage d’une clé commune pour sécuriser
un lien, une paire de noeud doit partager q clés avec q > 1 pour établir un lien sécurisé. La
nouvelle clé utilisée pour la communication entre ces deux noeuds est le haché de toutes les
clés partagées, par exemple pour deux noeuds quelconques qui partagent ¢’ clés (¢’ < ¢q) la clé
utilisée pour la communication est K = hash(ki||ks||...||kq)-
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Plus le nombre de clés partagées augmente plus la résilience contre la capture du noeud
augmente. Autrement dit, lorsque le nombre exigé de clés partagées augmente, il devient plus
difficile & un attaquant avec un ensemble donné de clés de casser un lien. Cependant, pour
préserver une probabilité donnée p que deux noeuds partageant des clés suffisantes pour établir
un lien sécurisé, il est nécessaire de réduire la taille de I'ensemble de clés S, ce qui permet a un
attaquant de compromettre un plus grand échantillon de S en compromettant peu de noeuds.

1.4.2 Protocoles de pré-distribution déterministe de clés

Ils assurent le fait que chaque noeud soit capable d’établir une clé avec chacun de ses voisins
a partir d’une seule clé (ou autre paramétre) pré-distribuée. Offrant ainsi une connectivité
parfaite de 100%.

1.4.2.1 Meécanismes efficaces de sécurité pour réseaux de capteurs grande échelle
distribués (LEAP)

le protocole LEAP proposé par Sencun, Zhu et al. [17] est un protocole déterministe de
gestion de clés pour les réseaux de capteurs sans-fils. LEAP prend en charge 1’établissement
de quatre types de clés pour chaque noeud : clé individuelle, clé de paire, clé de groupe et clé
globale.

LEAP est basé sur une clé initiale transitoire KIN chargée dans chacun des noeuds du
réseau. Le protocole LEAP suppose que pour compromettre un noeud, 'adversaire nécessite
un temps minimal Tmin. Il exploite ce temps (de confiance) pour permettre a deux noeuds
voisins d’établir d’'une maniére sécurisée une clé symétrique de session a partir de la clé initiale
transitoire KIN. Le controleur (SB) génére une clé initiale KIN et charge chaque noeud
avec cette clé avant son déploiement. Chaque noeud u dérive une clé principale (Maser Key)
Ku = fKIN(u) avec f une fonction pseudo-aléatoire. Immédiatement aprés son déploiement,
le noeud u essaye de découvrir ses voisins en diffusant un message HELLO qui contient son
identifiant. Aussi, il initie un timer. Le noeud u attend un ACK de chacun de ses voisins v. ’ACK
est authentifié en utilisant la clé principale Kv qui est dérivée comme suit Kv = fKIN(v).
Comme le noeud u posséde la clé KIN, il pourra aussi dériver Kv, ainsi il pourra vérifier
Iauthenticité des ACK recus. Ensuite Le noeud wu calcule sa clé de paire Kuv avec v comme
suit Kuv = fKv(u). Le noeud v peut de méme calculer Kuv de la méme maniére.Lorsque le
timer expire aprés T'min, le noeud u efface KIN et toutes les clés principales Kv de ses voisins
[17].

Un adversaire écoutant tout le trafic ne pourra & aucun moment intercepter la clé KIN,

étant donné qu’elle n’est envoyée a aucun moment. Un adversaire compromettant un noeud
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aprés T'min, obtient seulement les clés du noeud compromis et ne pourra a aucun cas obtenir
celles d’autres noeuds. Quand un noeud compromis est détecté, ses voisins suppriment simple-
ment les clés de paires avec ce dernier. Malgré les mesures de sécurité citée, LEAP reste un
protocole statique qui ne contient pas de renouvellement de clés, ce qui le rend extrémement
in-sécurisé. Si malgré tout plusieurs noeuds sont compromis, tous le réseau sera in-sécurisé. Le
cotut de communication est plutot important pendant la phase de découverte des voisins car
tous les HELLO et AKC sont transmis a ce moment la, puis faiblit ensuite car chaque noeud
calcule a son niveau les clé de paires et donc ne génére aucune communication mais engendre
un cott de calcule plutot élevé.

1.5 Protocoles de gestion dynamique et distribuée de clés
pour capteurs fixes

L’aspect dynamique assure un rafraichissement a temps régulier des clés ou a la demande
du réseau ce qui accroit la sécurité. L’aspect distribué offre une meilleure évolutivité et une
révocation /distribution de clés plus rapide. Les capteurs dans cette sous-classe sont totalement
immobile et ce jusqu’a la fin de vie du réseau de capteurs.

1.5.1 Protocole de gestion de clés efficace pour les réseaux de capteurs
dynamiques (VLKM)

Vaid et Katiyar ont proposé le protocole VLKM qui est un protocole de gestion de clés
pour réseaux de capteurs sans fil fixes, qui utilise le principe des emplacements virtuels pour
générer les clés utilisées par le RCSF sur le quel on I'applique [20].

Le protocole VLKM opére sur les WSN & clustering composés de capteurs simples, de
Cluster-Heads (CH) et d’une SB. Il procéde a la gestion de 2 types de clés dans le réseau : une
clé de capteur et une clé de cluster.

Ce protocole procéde comme suit [20] : Chaque capteur est pré-chargé d’un emplacement
virtuel initial, d'un ongle de mouvement, d’une vitesse de mouvement et de limites physique
ou il est libre de se déplacer virtuellement. Chaque réseau admet une origine virtuelle ou les
clusters cartographient leurs emplacements virtuels. Par exemple, si 'emplacement virtuel d’un
cluster est (5,2) et 'origine virtuelle du réseau est (3,2) alors 'emplacement virtuel de ce cluster
aprés la cartographie est (3+5,2+2). Les capteurs, cartographient leurs emplacements virtuels
suivant I’emplacement virtuel de leur CH. Chaque capteur/CH dispose d’un emplacement vir-
tuel initial, un ongle virtuel de mouvement et une direction virtuelle de mouvement que suivent

tous ces capteurs lors de leur déplacement virtuel. Le CH applique une fonction de hachage sur

11



Chapitrel Taxonomie de protocoles de gestion de clés pour WSN

son emplacement virtuel actuel (aprés avoir cartographié son emplacement initial sur 'origine
virtuelle du réseau) ainsi que son identifiant pour produire la clé de cluster. Un capteur applique
une fonction de hachage sur son emplacement virtuel (aprés avoir cartographié son emplace-
ment initial sur 'emplacement virtuel de son CH) ainsi que son identifiant pour produire la
clé capteur. Dans un cluster & chaque fois qu'un nouveau capteur est élu CH tous les capteurs
mettent a jours leurs emplacements virtuels en se cartographiant sur le nouveau CH et ainsi
les clés de capteurs changent. Comme le CH a changé donc la clé de cluster change aussi. Dans
un réseau deés que tous les capteurs sont élus CH V'origine virtuelle du réseau est mise & jour et
les CHs mettent a jours leurs emplacement virtuels sur cette nouvelle origine et ainsi les clés
de clusters et de capteurs changent.

Le VLKM réduit de maniére significative le nombre de transmissions nécessaires a la ré-
génération de clés mais augmente le cott de stockage car un noeud doit enregistrer les vitesses
de mouvement, les ongles de mouvement, etc. Ce protocole assure aussi qu'une clé compromise
a un certain tour n’affectera pas les autres dans le future ni dans le passé car si 'emplacement
virtuel actuel est compromis beaucoup d’autres parameétres qui ne sont jamais communiqués
(ongles de mouvement, vitesse de mouvement...) sont pris en compte pour générer le nouvel
emplacement donc ca devient impossible pour un attaquant de prévoir le prochain emplace-
ment virtuel. Méme si tous les paramétres de la génération de clés sont compromis il n’y aura
qu'un noeud ou au maximum un cluster qui sera compromis car par définition du VLKM les
parameétres de génération de clés sont différents entre chaque deux clusters et entre chaque deux
noeuds.

1.5.2 Protocole de gestion de clés efficace et hybride (EHKM)

Zhang et Ji ont protposé le protocole EHKM qui est un protocole de gestion de clés hybride
pour les réseaux de capteurs sans fil fixes hétérogénes. Pour I’établissement des clés, ce protocole
est basé sur le principe de Deffie-Hellman [2| et de la cryptographie a courbe elliptique (ECC)
[23].

Le protocole EHKM opére sur un réseau de capteur hétérogéne composé d’une SB, de
Cluster-Heads (CH) et de capteurs simples. Il procéde a la gestion de quatre types de clés :
paires de clés pub/priv, clés de paires (capteur et CH), clés de sessions (entre deux capteurs)
et les clés de cluster.

Le protocole procéde comme suit [23] : La SB est pré-chargée avec les clés publiques de
tous les CH et sa propre paire de clés. Chaque CH et est pré-chargé avec la clé publique de tous
les capteurs de son cluster, sa propre paire de clé, la clé publique de SB ainsi qu'une fonction
de hachage. Un capteur se voit attribué un identifiant et est préchargé avec sa clé privée, la
clé publique de son CH et une fonction de hachage. Une clé de paire différente est établie

12



Chapitrel Taxonomie de protocoles de gestion de clés pour WSN

entre chaque capteur et son CH. Grace & un nombre aléatoire que le CH génére et diffuse
sur tous les capteurs de son cluster deux capteurs peuvent calculer une clé de session Kuv
(avec u et v capteurs) ainsi la clé de cluster K0. Quand un capteur est capturé, Le CH diffuse
un message de révocation contenant l'identifiant du noeud compromis. A la réception de ce
message, les capteurs vérifient s’ils communiquent avec le noeud compromis. Si oui alors toutes
les clés partagées seront révoquées. Les clés partagées doivent étre mises a jour périodiquement.
Aprés une tranche de temps T, les CH générent un nouveau nombre aléatoire. Pour économiser
de Iénergie la mise a jour de clé se fait de deux facons différentes soit qu’il y aie un noeud
compromis ou non. Si le réseau est sain, les clés et la procédure de génération de clé restent les
mémes avec un nouveau nombre aléatoire 7’ suivant la figure 1.3. Sinon la clé de cluster KO0 est
considérée exposée donc inutilisable et est remplacer par la clé de paire et le nouveau nombre
aléatoire v’ suivant la figure 1.4

("o % . ((r') ko ) ko
% K'uy = hash(r'| | K,,).
v Ko = hash(r'| | Kg)
CH U

FIGURE 1.3 — Mise a jour EHKM si le réseau est sain.
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(1) K s ' ((r) KHij ) KHij

& Koy = hash(r'| |K,,).

a4

¥ Ko=hash(r'[ D)

CH U

FIGURE 1.4 — Mise a jour EHKM si un noeud est compromis.

Supposons qu'un noeud S veut rejoindre le réseau. S est pré-chargé de sa clé privée, de
la clé publique de son CH et d’une fonction de hachage. selon 'emplacement de .S, la SB peut
savoir a quel groupe il appartient et informe le CH du groupe, le CH informe les noeuds qui
doivent établir une clé de session avec S.

1.5.3 Protocole de gestion de clés efficace en énergie (EEKM)

Suganthi et Sumathy [19] ont proposé le protocole EEKM qui est un protocole de gestion
de clés pour WSN fixes utilisant des fonctions polynomiales non gourmandes en énergie pour
la gestion de toutes les clés.

Dans tout ce qui suit, Ka est la clé individuelle du noeud a, Kia est la clé initiale du
noeud a, I Da est I'identifiant du noeud a, Kab la clé de paire entre les deux noeuds a et b,
Fid est 'identifiant de la fonction utilisée parmi I’ensemble de fonctions polynomiales, Rn est
un nombre aléatoire communiqué par la SB, Kg la clé de groupe et Gk le générateur de clé de
groupe présent dans chaque noeud [19].

Le EEKM opére sur un réseau de capteurs homogéne composé de capteurs simples et d’une
SB. Il procéde a la gestion de 4 types de clés : les clés initiales, chaque noeud en posséde une
qui sera utilisée pour générer une clé individuelle, les clés individuelles sont propre a chaque
noeud, elle le relie avec la SB et sert a crypter les communications avec elle et ce grace a
Ka = Rf(Kia+ IDa), les clés de paires, cette clé est utilisée pour s’assurer que le message
vers le noeud voisin destination ne sera pas dévoilé & d’autres noeuds voisins et ce grace a
Kab = Fid(Rn,IDa) et la clé de groupe, tel qu'un générateur de clés de groupe se charge de
la générer localement dans chaque noeud. Elle est partagée par tous les noeuds du réseau et est
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utile pour crypter un message de sécurité provenant de la SB et ce grace & Kg = Fid+(Rn, Gk).
Chaque noeud est pré-chargé d’une fonction pseudo aléatoire Rf et de son identifiant.

Le protocole procéde comme suit [19] : La SB communique un nombre aléatoire Rn et
I'identifiant d’une fonction polynomial F'id & tous les noeuds avant leur déploiement puis un
timer est chargé pour assurer le rafraichissement quand il atteindra son seuil.

Génération des clés de paires : la fonction polynomiale prend le nombre aléatoire et I’iden-
tifiant du noeud qui amorce la communication comme entrée pour calculer la clé de paire ; donc
aprés que l'initiateur aie calculé la clé de paire il envoie son identifiant a 'autre partie de la

paire qui aura donc tous les paramétres pour la calculer aussi.

Génération des clés de groupes : un générateur de clé de groupe est présent dans chaque
noeud. Il s’occupe de calculer la clé de groupe commune a tous les noeuds.

Les clés de paires et la clé de groupe peuvent étre mise & jour dans le cas de noeuds
compromis ou dans le cas ou le timer est atteint, la mise & jour de la clé de groupe se fait
grace aux mémes formules de calcule précédentes mais en changeant I'identifiant de la fonction
polynomiale par un autre et ce afin de rafraichir la clé et augmenter la sécurité.

Dans le EEKM I'utilisation des fonctions polynomiales qui ne sont pas gourmandes en
énergie ce qui réduit la consommation d’énergie. Le colt de transmission est optimisé par le
fait qu’aucune clé n’est transmise a la place des paramétres moins cotiteux tels que les Flid, les
Rn et les identifiants sont transmis. Par contre ce protocole oblige un noeud a stocker les paires
de clés, le Rn, la fonction pseudo-aléatoire, la clé de groupe, un jeu de fonctions polynomiales
pour le changement de clé ce qui est trés cotteux en terme de cotlit de stockage mais renforce
la sécurité car étant donné qu’il y & un jeu de fonctions polynomiales et qu’a chaque tour le
noeud en choisi une aléatoirement pour calculer les clés, les adversaires seront incapables de

savoir laquelle est utilisée & un moment donné.

1.6 Protocoles de gestion dynamique distribuée de clés
pour capteurs mobiles

Comme la sous-classe précédente, ’aspect dynamique assure un rafraichissement a temps
régulier des clés ou a la demande du réseau ce qui accroit la sécurité. L’aspect distribué offre
une meilleure évolutivité et une révocation/distribution de clés plus rapide. Les capteurs dans
cette sous-classe sont apte a changer aléatoirement d’emplacement physique et ce a plusieurs
reprise jusqu’a la fin de vie du réseau de capteurs.
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1.6.1 Protocoles de gestion de clés déterministe efficace en énergie
(EDDK)

Le protocole EDDK proposé par Xing, Jingsha et Qian [22] est un protocole de gestion
de clés avec certificat pouvant supporter la mobilité des capteurs dans un réseaux de capteurs
sans fil.

Le protocole EDDK opére sur un réseau de capteurs a clustering composé de capteurs
statiques simples, de capteurs mobiles simples, de CHs, et d’'une SB et d’un autorité de cer-
tification TA. Il procéde a la gestion de deux types de clés : les clés de cluster et les clés de
paires.

La paires de clés publique/privée de I'TA : avant le déploiement du réseau, la partie pu-
blique de cette paires de clés publique/privée est chargée dans chaque noeud ce qui va servir
pour les opérations de certification.

La clé initiale : spécifique a chaque noeud, elle y est préchargée avant déploiement avec une
fonction pseudo aléatoire et servira au calcule de la clé individuelle qui elle servira au calcule
des clés de paires.

Clés de paires : entre deux noeuds différents. Un noeud peut dynamiquement générer cette
clé grace a sa clé individuelle.

Clés de clusters : partagée entre les noeuds d'un méme cluster, une clé de cluster per-
met de sécuriser les communications dans le cluster telles que la diffusion de I'information de
changement d’état d’un noeud (il devient CH, noeud sortant, etc.).

Le protocole procéde comme suit [22] : Chaque noeud est préchargé d’une fonction pseudo-
aléatoire et d’une clé initiale qui serviront aprés déploiement a calculer une clé individuelle. Les
noeuds diffusent un message JOIN pour déterminer les relations avec leurs voisins et établissent
de ce fait des clés de paires, suite & quoi une table des voisins contenant les identifiants des voisins
et les clés de paires est établie au niveau de chaque noeud. Un numéro de séquence incrémenté
a chaque envoie ayant une limite définie accompagne chaque message. Quand cette limite est
atteinte la partie des clés de paires de la table des voisins est mise & jour avec la diffusion d’un
message CLE-PAIRE-MSG et les clés de clusters sont mises & jour avec la diffusion d’un message
CLUSTER-KEY-MSG. Quand un noeud est compromis ses voisins suppriment de leurs tables
des voisins respectives les clés de paires les reliant a ce dernier. La clé de cluster au quel le noeud
compromis était relié¢ est mise a jour. Lors de I'ajout d’un noeud il diffuse un REPLAY-MSG
qui servira a un noeud déja existant dans le réseau de pouvoir calculer la clé de paire partagée
avec lui. Comme ce protocole supporte la mobilité, I'ajout d’un noeud mobile est fait suivant les
mémes procédure que 'ajout d’un noeud fixe. Les noeuds mobiles étant considérés comme les
plus susceptibles d’étre malicieux une limite a la table des voisin a été définie a fin de limiter les
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noeuds mobiles pouvant y étre rajouter et ainsi limiter les risques de compromission du réseau.
Un time out est chargé au début du déploiement et une fois atteint toutes les clés sont mises
a jour malgré ’absence de noeuds compromis. Ce protocole offre la possibilité d’utiliser ECC
(elliptic curve cryptography) pour réduire le cout de calcule étant donné qu'ECC offre des clés
trés courtes.

La sécurité au niveau du protocole EDDK se base sur la sécurité des multiples clés qu’il
gére : pour compromettre le réseau il faudrait avoir accés aux clés initiales, individuelles, de
paire, de cluster et a la clé privée de I'autorité de certification ce qui réduit de beaucoup les
risques. La limitation de la taille des tables de voisins réduit aussi les risques dus a l’ajout
de noeuds mobiles. La présence du time-out rafraichi le réseau. Quant au numéro de séquence
accompagnant chaque message il sécurise le réseau contre les attaques de rejoue.

Ce protocole offrant la possibilité d’utiliser ECC comme moyen de cryptage, ainsi le cott
de calcule peut étre réduit. Le coiit de communication est aussi réduit par le fait qu’un noeud
aie besoin d’envoyer un seul message JOIN au début puis calcule tout a son niveau sans avoir
besoin de réponse des autres. Le coiit de stockage en revanche est plutot élevé car un noeud
doit stocker sa clé initiale, sa clé individuelle, sa table des voisins (identifiants+clés de paires),
la clé de cluster et la clé privée de 'autorité de certification.

1.6.2 Protocoles de gestion centralisée de clés pour les WSN
(CRKPH)

Le CRKPH proposé par Mu et Li [13]| est un protocole de gestion de clés supportant la
mobilité des noeuds. Il passe par I'établissement de liens sures entre les capteurs et leurs CH
respectifs puis il s’aider de ces derniers pour établir des liens sécurisés entre eux mémes. CRKPH
opére sur un réseau de capteurs a clustering composé de capteurs simples, de Clusters-Heads
(CH) et d’une SB. Il procéde a la gestion des clés suivantes : les clés de base pré-chargées dans
chaque noeud, les clé dérivées qui sont calculées a partir de clés de base, ainsi les clés de cluster
[13].

Le CRKPH procéde comme suit [13] : Pour la pré-distribution de clés, un pool de clés de
base est généré. Chaque capteur simple et chaque CH est préchargé de K et C clés de base
(respectivement) qu’il utilisera pour établir des liens avec les capteurs voisins. La dérivation
de nouvelles clés sera effectuée comme suit : la SB définit des niveaux (un niveau représente le
périmétre autour d’un noeud tel que chaque niveau est de 40m) puis envoi & chaque CH la liste
des niveaux avec la distance par rapport a la SB de chaque niveau, les CHs a leur tour envoient
cette liste aux noeuds du cluster, ensuite les noeuds en utilisant ses clés de base ainsi que les
niveaux calculent les clés dérivées correspondantes, avec pour chaque noeud, K clés dérivées

par niveau. Pour I’établissement d’un lien sécurisé avec le CH : chaque noeud envoi a son CH la
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liste des identifiants des clés de base ainsi que les identifiants des niveaux, Le CH répond pour
chacun d’eux par une liste contenant les clés communes des sous,ools de clés de chaque noeud.
Pour I'établissement de liens sécurisés entre les noeuds chaque capteur A envoie son identifiant
ID, et l'identifiant du voisin /Dpg a son CH qui génére un lien sécurisé entre A et B suivant
deux cas :

— Si A et B appartiennent au méme cluster alors le CH commun envoie la clé partagée au
deux.

— Si B n’appartient pas au cluster de A alors le C'H, génére une clé partagée 'envoie a A
et passe par le C'H, pour I'envoyer a B.

Quand un noeud mobile quitte son CH, il lui envoie un message LEAVE-REQ qui avertit
les autres noeuds pour qu’ils rompent le lien entre eux et le noeud sortant, Le CH lui transmet
avant son départ une clé qui lui servira a s’authentifier dans le cas ou il revient.

Quand un noeud rejoint un cluster si c’est un cluster qu’il a déja quitté le CH de celui-ci
identifie le noeud arrivant grace a la clé qu’il lui a remise avant son départ le fait authentifier
par la SB puis la phase d’établissement de liens précédemment citée s’exécute. Si au contraire
le cluster qu’il veut rejoindre ne le connait pas, Le CH de ce dernier transmet 'identifiant de
ce noeud arrivant a la SB qui génére elle méme un lien partagé entre l'arrivant et le CH en
question puis la phase d’établissement de liens entre ce noeud arrivant et les autre s’exécute.

Le protocole CRKPH & un coiit de stockage relativement élevé étant donné le nombre de
clé qu'un noeud doit stocker (K, K * niveau clés dérivées,...). Le coit de calcule est plutot
élevé aussi étant donné le fait que les clés dérivées sont calculée sur la base de cryptage et de
fonction de hachage et ce au niveau de chaque noeud. La sécurité est assurée par le fait qu’il y
aie un nombre de clés important et que la probabilité de compromettre une clé est faible.

1.6.3 Protocole de gestion efficace de clés pour les réseaux de capteurs
dynamiques (CL-EKM)

Le protocole CL-EKM proposé par Seung-Hyun, Jongho et al. [18| est un protocole de
gestion de clés sans certificats.

CL-EKM opére sur un réseau de capteurs a clustering composé d’un certain nombre de
capteurs, de Clusters-Heads (CH) et d’une SB. Il procéde a la gestion de cing types de clés :
les paires de clés publique/privée, les clés individuelles, les clés de paire maitresses, et les clés
de paire cryptographiques, ainsi que les clés de clusters.

Paires de Clés publique/privée : avant le déploiement du réseau, les paires de clés pu-
bliques/privées sont générées par un centre de génération de clés et installées dans chaque
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noeud. Ces paires de clés sont utilisées aprés déploiement pour générer les clés de paires mai-
tresses.

Clés de paires(maitresses et cryptographiques) : entre deux noeuds voisins, cette clé permet
& un capteur de rallier un cluster en toute sécurité. Un noeud peut dynamiquement générer
cette clé grace a sa paire de clés publique/privée.

Clés individuelles : comme son nom l'indique cette clé est individuelle. Chaque noeud en
posséde une qu’il partage uniquement avec la SB et qu’il utilise pour ’échange de données
sensibles ou de messages d’alerte.

Clés de clusters : partagées entre les noeuds d’'un méme cluster. Une clé de cluster per-
met de sécuriser les communications dans le cluster telles que la diffusion de I'information de
changement d’état d’un noeud (il devient cluster-Head, noeud sortant, etc.).

Le protocole procéde comme suit [18] : Configuration du systéme : La SB enregistre les
noeuds en leur affectant des identifiants uniques, puis les paires de clés sont générées (principe
de ECC [9])par le centre de génération de clés et installées dans chaque capteur.

Formation de clusters : Aprés déploiement, chaque CH détecte ses voisins en envoyant des
messages de balises recus qui indiquent la distance. Il procéde a leur authentification en envoyant
une liste de ces noeuds a la SB, qui elle est dotée d’un systéme de détection d’intrusions et de
noeuds compromis et qui est tout a fait apte & procéder a des authentifications. La SB effectue
ensuite une validation en avertissant le CH concerné du statut de chaque noeud. Aprés cette
étape le CH diffuse sa clé de cluster sur toute la liste.

Génération des clés de paires : une fois que les clusters sont formés, si deux noeuds voisins
voulant communiquer, ils établissent d’abord une clé de paire maitresse de laquelle sera dérivée
la clé de paire cryptographique.

Mouvement des noeuds : un noeud peut soit quitter un cluster soit le rejoindre. le départ
peut étre soit proactif (décider volontairement de quitter) soit réactif (le CH décide de l'exclure
s'il ne répond plus ou qu’il est suspect). Un noeud peut aussi rejoindre un cluster qu’il a déja
quitté ou alors rejoindre un tout nouveau cluster. L’ajout de noeuds se fait quand un noeud
rejoint le réseau et qu’il envoie une demande au CH voulu, qui envoie un message informant la
SB de l'identité du nouveau noeud, si 'authentification est favorable le CH re-génére une clé
de cluster et la diffuse pour tous, méme le nouveau venu.La clé de cluster est modifiée a chaque
changement occurrent dans le cluster pour assurer la sécurité au passé et au présent.

Révocation des clés : dés qu’un noeud rejoint ou quitte un cluster la SB procéde a ’analyse
de la validité de la liste de noeuds recue par le CH concerné par le départ ou le ralliement et
décide de révoquer les clés des noeuds entrant non valides, sortants ou encore celles des noeuds

qui ont disparus pendant un temps moyen (pas de réponse aux communications).
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Ce protocole semble étre trés résistant au clonage, il assure aussi une sécurité au présent et
au passé avec la re-génération des clés de clusters dés qu'un noeud rejoint ou quitte le cluster.
Etant sans certificat ce protocole réduit le cotit de communication due a Pauthentification et
le cryptage a base de certificat.ll est tout de méme extrémement cotiteux en terme d’énergie
a cause des multiples calculs et messages effectués a chaque étape du protocole, notamment
I’étape de mouvement des noeuds avec renouvellement des clés. Il est aussi coliteux en terme
de stockage a cause des multiples clés qu'un noeud doit stocker notamment les clés de paire
(maitresses/cryptographiques) qui le relient & chacun de ses voisins.

1.7 Protocoles de gestion dynamique et centralisée de clés

Comme l'autre catégorie déja citée, I’aspect dynamique assure un rafraichissement a temps
régulier des clés ou a la demande du réseau ce qui accroit la sécurité. L’aspect centralisé lui, leur
offre une gestion plus simple car un seul noeud contréleur existe mais accroit considérablement
le coit de communication qui est le plus vorace en terme d’énergie, c’est pour cela que les
protocoles de cette catégorie ne sont pas trés nombreux et qu’ils ont ét¢ moins détaillés que les
autres protocoles des autres catégories dans cet état de 'art.

1.7.1 Protocole de gestion de clé basé sur une tierce partie de
confiance (PIKE)

Le protocole PIKE proposé par Chan et Perrig [5] est 'un des protocoles d’établissement
de clés qui consiste a utiliser un noeud comme intermédiaire de confiance pour 1’établissement
de clés. A chaque noeud est associé un ID de la forme (x,y). Un noeud (x, y) partage une clé
avec tout noued ayant le méme x ou le méme y, par exemple le noeud (9:4) partage une clé
différente avec chaque noeud (9; y) et chaque noeud (x; 4). L’une des exécutions de PIKE se

fait avec la SB comme unique intermédiaire.

Dans le cadre du protocole Pike, de nouvelles clés seront établies entre les noeuds voisins.
Ces clés peuvent étre utilisées d’'une maniére identique aux clés de paires originales afin de
faciliter la mise en place d’autres clés. Par exemple, supposons que le noeud (Al; A2) a mis
en place une clé de paire avec le voisin (B1; B2). Maintenant (Al; A2) veut établir une clé
avec un autre voisin (B1; B3). Les noeuds (B1; B2) et (B1; B3) doivent partager une clé, car
ils se trouvent sur la méme ligne et (Al; A2) peut utiliser (B1; B2) comme intermédiaire pour
effectuer 1'établissement de clés avec (B1; B3) grace a la clé partagée.

Le protocole PIKE étant basé sur une tierce partie de confiance la sécurité peut étre bonne

mais le cott de communication est trés élevé et le cotlit de stockage aussi car un noeud doit
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stocker les clés ayant le méme x ou le méme y que lui alors qu’il ne les utilisera pas forcément
durant toute la durée de vie du réseau.

1.7.2 Protocole de sécurité pour WSN (SPINS)

Perrig, Szewczyk et al. [15], ont proposé la méthode SPINS basée sur la SB. Dans cette
derniére la SB est considérée comme tierce partie de confiance avec laquelle chaque noeud
partage une clé secréte. Pour que deux noeuds puissent communiquer entre eux ils contactent
la SB qui leur transmet une clé symétrique en utilisant la clé secréte partagée avec chacun
d’eux. Si un noeud est compromis la SB rompt le lien avec lui et contacte les noeuds relié & lui
pour qu’il fassent de méme.

comme le protocole PIKE, le protocole SPINS offre une résistance au attaque et une
connectivité parfaite mais le colit de communication est trés élevé.
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1.8 Comparaison des protocoles de gestions de clés étudiés

Dans cette section, nous avons définis dés critéres d’évaluation d’efficacité et de perfor-
mances auxquels tout protocole de gestion de clés est soumis. Nous avons ensuite comparé
suivant les critéres précédemment cités, tous les protocoles de gestion de clés étudiés dans les
sections précédentes de ce chapitre. Nous terminons la section et le chapitre par une synthése
résumant tout le chapitre.

1.8.1 Ciritéres d’évaluation d’efficacité et de performances pris en
compte

Dans ce qui suit, nous avons défini ces critéres puis nous avons calculé leurs valeurs par

rapport a un noeud simple quelconque du réseau. Voir le tableau 1.1 :

Les critéres d’évaluation d’efficacité et de performances [12] pris en compte sont :

— Coflit de communication est le nombre de messages (paquets) envoyés et recus par
un capteur.

— Couit de stockage est le nombre d’unités de mémoire utilisées pour stocker les clés
nécessaires.

— Coftit de calcul est le nombre de hachages et de chiffrements que fait un noeud dans
toutes les étapes du protocole de gestion de clés pour le réseau auquel ce noeud appar-
tient.

— Connectivité est la probabilité que deux noeuds voulant communiquer puissent établir

un lien et une clé de lien.

1.8.2 Comparaison des protocoles étudiés, suivant les critéres prédé-
finis

Nous avons dans cette section une définitions de quelques notations, utilisées dans le tableau
comparatif des protocoles de gestion de clés 1.1. Nous avons :

— C. com : coit de communications pour chaque capteur simple.

— C. stock : cotit de stockage pour chaque capteur simple.

— C.cal : cotit de calcul pour chaque capteur simple.

Connec la connectivité qu’offre le protocole.

— d : le nombre de voisins du noeud pris en compte.

— m’ : nombre de clé dans la chaine de clés du noeud pris en compte.

— Pi : la probabilité que le noeud pris en compte puisse établir une clé de paire avec un

autre noeud. Elle est différente d’un protocole a un autre.
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— ID : l'identifiant du noeud pris en compte.
— n : le nombre de noeuds dans le réseau.
— Rn : nombre aléatoire.
— Rf : fonction polynomiale.
— Fh : fonction de hachage
— d’ : nombre de voisins avec qui le noeud pris en compte veut communiquer.
— k : nombre de clés de base distribuées sur le noeud pris en compte.
— niv : nombre de niveaux pour CRKPH.
— 1: nombre de niveaux pour EPKPP.
— hach : nombre de hachage.
— chiff : nombre de chiffrement.
— NbCH : nombre de CH a portée.
Dans le tableau :

Protocole C. com C. stock C. cal Connec
LEAP (2*d)+1 (3*d)+2+m’ d+1 100%
KCBKDPP 2%(d*Pi) | m NA Pi
EPKPP 2%d 2% (k) hach Pi
Q-Composite d+1 2*m’ NA Pi
Schéma de base | d+1 m’*2 NA Pi
PIKE 2%(Pi*d) | ID+Pi*d Shach Pi
SPINS n*(3/2) | 5+uTESLA NA 100%
EEKM 2*d 3+d+Rn+ID-+Rf| 3chiff 100%
VLKM NA params-+2 lhach 100%
EHKM d+3 d+3 2chiff+4hach 100%
CL-EKM 3xd+6 6+2x%d 2hach-+4chiff 100%
CRKPH 2*d+6 k+(k*niv)+1 (k*niv)hach+4chiff | Pi
5+ taille table

EDDK 6*d-+2 voisins 5*d+1 100%
Proposition 5+NbCH | 4 4chiff 100%

TABLE 1.1 — Tableau comparatif des protocoles de gestion de clés étudiés

1.8.3 Synthése des protocoles étudiés dans la taxonomie

La gestion de clés dans les WSN est jusqu’a aujourd’hui I'un des domaines les plus com-
plexes car il doit tenir compte les contraintes des ressources des capteurs et de la sécurité des
données transmises. Dans ce contexte, nous avons étudiés quelques protocoles de gestion de clés
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existants dans la littérature, et nous avons tenté de les classifier suivant les travaux de He et
al. [21], de Zhang et al. [12] et d’apports personnels tels que la mobilité des noeuds. A partir
de notre classification et des protocoles étudiés nous avons déduit que la pré-distribution et le
renouvellement de clés s’adaptaient le mieux aux contraintes de sécurité et de ressources des
WSN. La cryptographie symétrique aussi, semble & premiére vue adaptée aux contraintes se
ressources des capteurs mais elle est aussi faible en terme de sécurité. Alors que la cryptographie
asymeétrique offre des clés trés robustes mais exige des ressources élevées. C’est pour cela que
la cryptographie hybridée entre des clés asymétrique et d’autres symétrique (suivant le besoin)
semble étre le moyen le plus adapté pour générer des clés cryptographiques dans les WSN. En
outre, la mobilité des capteurs connait actuellement un engouement tel de nombreuses applica-
tions s’y sont développées, mais le domaine reste plutot novateur et donc ouvert aux recherches.
Il serait donc plus intéressant de développer une proposition pour des capteurs mobiles.

1.9 Conclusion

La gestion des clés est 'un des domaine les plus critiques dans la sécurité des WSN, d’oul
Iexistence des différents et nombreux travaux effectués afin d’avoir un schéma performant qui
assure un niveau maximum de sécurité en optimisant les ressources utilisées. Ce schéma n’étant
pas encore atteint nous avons entrepris d’apporter notre modeste contribution a ce domaine de
la sécurité des WSN tout en tenant compte des déduction faites dans I’étude de la littérature
dans ce chapitre. Cette contribution fera 'objet du prochain chapitre.

24



Chapitre

Protocole de Gestion de Clés Basé sur les paires de clés

Publiques/Privées (PPBKM)

2.1 Introduction

L’une des plus grandes contraintes des WSN et d’établir des communications sécurisées.
Pour ce, nous devons intégrer des clés cryptographiques et donc un systéme de gestion de clés
efficace et robuste. Comme nous ’avons conclu dans le chapitre précédent, la pré-distribution
et le renouvellement de clés ainsi que la cryptographie hybridée entre des clés asymétriques
et symétriques s’imposent comme les outils les mieux adaptés aux exigences de sécurité et
de ressources des WSN. Dans ce chapitre, nous proposons un schéma de gestion de clés basé
sur une cryptographie hybridée nommé PPBKM (Public/Private-Based key Management), et
utilisant la pré-distribution de clés avec renouvellement a la demande. Les performances de
notre protocole seront comparées a celles des protocoles de gestion de clés a noeuds mobiles
étudiés dans le chapitre précédent.

2.2 Modéle de réseau du PPBKM

Dans ce travail nous avons considéré un réseau de capteurs sans fil hétérogéne supportant
la mobilité tel que le montre la figure 2.1. Ce réseau est constitué d’'une SB qui recueille des
données provenant des capteurs et gére le réseau, les CHs sont certifiés par la SB; ils sont
considérés ayant des capacités de traitement élevées et sont définis avant le déploiement du
réseau. Le réseau est aussi constitué d’un certain nombre de capteurs de capacités faibles. Les
CHs sont considérés fixes, tandis que les capteurs peuvent étre mobiles : ils peuvent quitter leur
cluster, rejoindre un autre cluster et aussi retrouver dans un cluster précédemment quitté.
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2.3

Q‘Z Capteur mobile

FIGURE 2.1 — Réseau hétérogéne de capteurs sans fil et mobiles.

Hypothéses prises en compte par le PPBKM

Le PPBKM admet les hypothéses suivantes :

Le déploiement est fait dans un environnement hostile de facon aléatoire.

Les CHs sont considérés fixes (encres) et les capteurs peuvent étre mobiles.

Un centre de génération de clés (KGC) hébergeé par la SB génére en partie les paires de
clés publiques/privées ce qui permet d’éviter la certification.

La SB est dotée d’un systéme de détection d’intrusions, de noeuds compromis et d’ad-
versaires qui vérifie constamment la validité des noeuds du réseau.

Les capteurs ne communiquent pas entre eux mais communiquent tous avec leurs CHs
respectifs grace aux clés de paires et aux clés de cluster.

Chaque capteur se voit assigné un identifiant unique L; et chaque CH se voit assigné un
identifiant unique C H;.

Les CHs sont tous a portée de la SB.

Les capteurs d’un cluster sont & portée a un saut de leur CH.

Le PPBKM a été inspiré du CL-EKM (configuration du systéme).
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2.4 Modéles d’attaque et exigences de sécurité pris en
compte par PPBKM

Le PPBKM pallie aux attaques suivantes :

— Résistance aux noeuds compromis : le fait qu'un noeud soit compromis ne doit pas
affecter la sécurité des informations stockées dans les autres noeuds ou révéler les clés
des autres noeuds légitimes.

— Résistance aux clonage : un adversaire peut mener une attaque de clonage, en extra-
yant les clés d'un noeud qu’il vient de compromettre et en les placant dans des noeuds
clones qu’il essaye d’injecter dans le réseau.

— Sécurité au passé et au présent : Le systéme doit assurer la transmission du se-
cret pour empécher un noeud d’utiliser une ancienne clé pour continuer & décrypter les
nouveaux messages. Il doit aussi assurer le secret au passé pour empécher un noeud
avec la nouvelle clé de revenir en arriére dans le temps pour déchiffrer les messages
précédemment échangés cryptés avec des clés antérieures.

2.5 Vue générale de PPBKM

Dans ce travail, nous avons proposé un protocole hybride (clés asymétriques et clés sy-
métriques) de gestion de clés basé sur des paires de clés publiques/privées (PPBKM) pour les
WSN & noeuds mobiles. Ce protocole procéde a la gestion de deux types de clés : la paire de clés
publique /privée et la clé de cluster. Dans la suite de ce chapitre, nous avons mentionné les types
de clés utilisées, et les cinq étapes par les quelles passe la gestion de ces clés : configuration du
réseau, formation de clusters, mise a jours des clés, mouvement des noeuds et leur révocation.

2.5.1 Types de clés

Le PPBKM procéde a la gestion des clés suivantes :

— Paire de clés publique/privée sans certificat : avant qu’un noeud ne soit déployé,
le KGC hébergé par la SB additionné au noeud lui méme, procéde a la génération d’une
unique paire de clés publique/privée et 'installe dans le noeud (principe de ECC [9]).
Cette paire de clés servira a crypter les communications entre un capteur et son CH ou
alors entre un CH et la SB pour pouvoir transmettre les données.

— Clé de cluster : tous les noeuds d’un cluster partagent une clé de cluster. Cette clé sert
a diffuser d’une maniére sécurisée les messages d’avertissement dans le cluster quand

aucun noeud est détecté compromis si ce n’est pas le cas les paires de clés sont utilisées
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Symbole signification
L; identifiant unique pour un capteur simple i
CH, identifiant unique pour un cluster-head j
LastCHyp, identité de 'ancien CH du noeud L,
NCHp, identité dunouveau CH du noeud L,
q nombre premier
E/F, courbe elliptique

champs de valeurs définis pour les variables
F, de la courbe elliptique
P point de la courbe elliptique
K paramétre secret choisi par le KGC
Q paramétres du systéme

clé publique partielle unique pour chaque
Ry, noeud

clé privée partielle unique pour chaque
Dy, noeud
PkLi clé publique unique pour chaque noeud
SkLi clé privée unique pour chaque noeud L;
Gemn, clé de cluster

liste de membres légitimes du réseau
S constituée par la SB

liste de membres du cluster j constituée par
3y CH,

liste de membres révoqués du réseau
R constituée par la SB

TABLE 2.1 — Notations liées aux protocole PPBKM

ou alors les messages de maintenance du réseau (messages balises). Le CH d’un cluster
est I'unique noeud qui met jour la clé de cluster et ce quand un noeud rejoint ou quitte

le cluster ou alors quand un noeud est détecté compromis.

2.5.2 Configuration du réseau

Avant le déploiement du réseau, la SB et le KGC générent les paramétres du systéme. Le
KGC et les noeuds eux-mémes générent les paires de clés et les installent dans chaque noeud
puis la SB enregistre le noeud dans <. Les notations utilisées sont définies dans le tableau 2.1.

1. Génération des paramétres du systéme : le KGC choisit un paramétre de sécu-
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rité K € Z* et en sort les paramétres systéme suivant ) = {F,, E/F,,G,, P, F,} et x
(paramétre secret). La SB publie {2 pour tous les noeuds et garde x secret.

2. Génération des paires de clés : dans ce qui suit nous décrivons la génération d’une
paire de clés pour un noeud L;(méme procédure pour les C'H;), Tout L; choisit une
valeur xz, € Z; propre a lui et calcule Pr, = zr,.P qu’il met a disposition du KGC. Le
KGC choisit rz; € Z; puis procede au calcule d’une paire de clés partielle (Rr,,Dyr,), et
Penregistre dans le noeud L;, tel que :

Ry, =rp,.P

Dy, =rp, +x.Fy(L;, Rr;, Pr,)modq

De son coté L; calcule une paire de clés (Pyr;, Skr,) sur la base de la paire de clés partielle
calculée par le KGC, tel que :

PkLi = (PLi’ RLL>
SkLi = (DLi7xLi)

3. Enregistrement des noeuds : la SB génére une liste de membres & ot elle enregistre
les noeuds. Cette liste contient les identifiants, les clés publiques et les CHs auxquels
appartiennent tous les noeuds. Elle initialise une liste de révocation R qui contiendra les
noeuds révoqués en cours de vie du réseau. La SB installe dans chaque CH, un certificat
lui conférant le priviléege d’étre CH et de former son cluster sur cette base.

Identifiant du | Clé publique

noeud du noeud CH du noeud
Ly Py, CHy

L, Py, CH;

Ls Py, CH;

L, Py, CH;

TABLE 2.2 — Liste de membres & tenue par la SB

2.5.3 Formation des clusters

Une fois les noeuds déployés, chaque CH récupére les identifiants des capteurs simples qui
I'entourent (voisins) grace a des messages de balises qu’il diffuse, puis procéde a leur authentifi-
cation en passant par la SB. Si cette derniére s’avére positive, le CH partage une clé de cluster
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commune avec tous les noeuds voisins. Pour simplifier les explications, dans ce qui suit, nous
allons nous concentrer sur la découverte du noeud L; par C'H; et I’échange de la clé de cluster
entre eux.

1. Découverte des noeuds : C'H; diffuse un message m; servant & découvrir ses voisins et
a leur prouver qu’il est CH, tel que m; = {P,,CCHj ,CH;, (C’Hj,privilge)SkSB}. Le noeud
L; recevant plusieurs messages, choisit celui dont le signal est le plus puissant comme
CH, vérifie son role de cluster-head et son identité. Si elle s’avére positive il lui envoie un
accusé de réception r; = {Li, P, } Suit a quoi C'H; constitue une liste ;.

Algorithm 1 Découverte des noeuds

1: PROCEDURE Découverte noeuds

2: for (k=1; k < Nb_CH; k++) do

3:  CHj exécute diffuser(Py., , CH;, (CHj, privilge)Sigy ) ;
4. for (i=1;i <Nb_Lcy,; it++) do

5: if L; recoit de C'H; then

6: L; exécute CalculDist(L;,CH;);

7 if la distance est minimale par rapport aux autres CHs then
8: L; exécute VerifLegitime(C'H,) ;

9: L; exécute Envoyer(ACK,CH,);
10: CH; exécute Stocker(L;,3;);
11: end if
12: end if
13:  end for
14: end for
15: END PROCEDURE

2. Validation des voisins découverts : aprés avoir découvert tous ses voisins C'H; envoie
ala SB my tel que my = {GHj, (CH;,S))She, } A la réception de my, la SB vérifie la
légitimité du CH et la validité des noeuds de la liste ;. Si le CH est légitime et que tous
les noeuds sont valides, la SB répond par un acquittement au C'H;. Sinon elle forme une
liste ; et la renvoie a C'H;. Aprés cette validation, le C'H; stocke J; nettoyée des noeuds
invalidés par la SB.
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Algorithm 2 Validation des noeuds voisins
1: PROCEDURE Validation noeuds_ voisins
2: for (j=1;j < Nb_CH,; j++) do
3:  CH; exécute envoyer(CH;, (CHj, %j)SkCHj ,SB);

4: 1=1;

5. while i< Nb_capteurs_CH; and S valide) do
6: SB exécute VerifValidité(L;, ;) ;
7 1+ +;

8: end while

9: if 3 non valide then

10: SB exécute Former(R;) ;
11: SB exécute Envoyer(R;,CH;);
12: CH; exécute Stocker(3; — R;);
13:  else
14: SB exécute Envoyer(ACK,CH,);
15: CH; exécute Stocker(S;) ;
16:  end if
17: end for

18 END PROCEDURE

3. Génération de la clé de cluster : aprés validation de Gy

le CH; génére une clé de cluster GCHj puis  constitue  mg =
{C’Hj, (CH)sken, (Gen,) Py, (G, ) Py oo , (GCHj)PkLn} avec Ly, Lo....Ln
les noeuds de J; & qui CH; envoie mg. Chaque noeuds de J; recevant ce message,
vérifie d’abord l'identité du CH avec la premiére partie du message, puis déchiffre
la seule partie qu’il peut déchiffrer : celle chiffrée avec sa clé publique. Suite a quoi,
chaque noeud aura la clé de cluster qu’il stockera. Notons que si un noeud est détecté
par la SB comme étant compromis, le CH; n’aura qu’a chiffrer une clés erronée
((GErronneecu;) Pry.ompromss JPOUr  dérouter le noeud compromis et ne pas devoir
construire de liens ni de communications avec lui.
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Algorithm 3 Génération de la clé de cluster

1: PROCEDURE Génération clé_cluster

2: for (j=1;j < Nb_CH; j++) do

3:  CHj exécute Generer(Gepg, ) ;

4: OH] exécute DiffllSGI‘(CHJ, (CHJ)SkCHj7 (GCH]-)PkLla . (GCHj)PkLCH.) ;
5. for (i=1;j <Nb_Lcy,;it+) do ’
6: if L; recoit de C'H; then

7 L, exécute Verifldent(C'H;);

8: if identité vérifiée then

9: L; exécute Déchiffrer((GCH].)PkLi) ;

10: L; exécute Stocker((Gem;) ;

11: end if

12: end if

13:  end for

14: end for

15 END PROCEDURE

2.5.4 Mouvement des noeuds

La phase de mouvement des noeuds peut avoir plusieurs cas tel qu'un noeud peut quitter
un cluster : volontairement (Proactif) ou non (réactif), ou alors rejoindre un cluster qu’il a déja
quitté auparavant avant ou auquel il n’a jamais eu a faire.

2.5.4.1 Quitter un cluster

Un capteur peur quitter son cluster en raison de défaillance, changement d’emplacement
physique ou encore ’échec de la communication avec le CH. On distingue deux cas quand un
capteur quitte un cluster : cas proactif, et cas réactif.

— cas proactif : Quand un noeud L, décide de quitter un cluster activement, par exemple
en remarquant l'affaiblissement de la force du signal, du a 1’éloignement progressif de
son CH). Il prend la date de son départ et son identifiant, il les chiffre avec sa clé
privée (Date, Lp)SkLp puis envoie au CH le message (Date, Ly, (Date,Lp)SkLp). Quand
le CH regoit le message, il sauvegarde la date et 'identifiant du noeud qui lui serviront
a s’identifier s’il revient vers le CH. Le CH avertit ensuite la SB pour qu’elle change le
status du noeud partant dans la table . La SB répond par un ACK puis le CH supprime

Lp de %j
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Algorithm 4 Quitter un cluster volontairement

1: PROCEDURE Quitter proactif
2: p—1;
3: while L, veut quitter son cluster do

10:
11:

L; exécute envoyer((Date, Ly, (Date, Ly)si,, ),CHz,);
CHj, exécute Stocker(L,, Date);

CHjp,, exécute AvertirSB(L,, SB);

SB exécute Supprimer(L,,3) && Envoyer(ACK,CHp,);
CHj,, exécute Supprimer(L,, 3;)

CHy, exécute MiseAJour(Gem,) ;

CHyp, extcute Envoyer(Geyy, , Lyp);

Dt ; '

12: end while
13: END PROCEDURE

— Quitter un cluster (cas réactif) : Quand un noeud L, disparait d’un cluster sans

prévenir pour cause de déchargement de batterie ou tout autre probléme technique, il sera
détecté par son CH grace aux messages qu’'un CH et ses noeuds échangent constamment,
pour toute la durée de vie du réseau. Le CH dans ce cas 1a, avertit la SB qui procéde a
la phase de révocation. Ensuite, il met a jour la clé de cluster Gop,, -

Algorithm 5 Quitter un cluster involontairement

10

1
2
3
4:
5:
6
7
8
9

: PROCEDURE Quitter réactif
s j=1;
: while C'H; détecte un noued disparu L, do

CHjp, exécute AvertirSB(L,);

SB exécute Révocation(L,) && Envoyer(ACK,CHp,);
CHjp, ex¢cute MiseAJour(Gop, );

CH,, exécute Envoyer(Geoy, , Ly);

It

. end while
. END PROCEDURE

2.5.4.2 Rejoindre un cluster

quand un noeud se déplace, il peut se retrouver dans deux cas : rejoindre un cluster qu’il

a déja quitté, ou encore rejoindre un nouveau cluster.

— Rejoindre un cluster déja quitté : dans le cas ot un noeud L, revient dans son

ancien cluster, il envoi au CH le message (Date, Lp)SkLP. A la réception de ce message, le
CH le déchiffre en utilisant la clé publique du noeud, et vérifie si les données contenues
dans le message recu sont correspondantes a celles qu’il a sauvegardé quand le noeud
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a quitté son cluster. Si c’est le cas alors l'identification est faite, suite a quoi, le CH
avertit ensuite la SB qui tente & authentifier et valider le noeud (systéme de détection
d’intrusions et de neouds compromis). Si la validation est effectuée, renvoie un ACK au
CH concerné et le noeud rejoint, sinon la demande d’ajout est ignorée.

Algorithm 6 Rejoindre un ancien cluster

1: PROCEDURE Rejoindre ancien _cluster
2: a=1;
3: while L, revient dans un ancien cluster do

10:
11:
12:
13:
14:
15:
16:

L, exécute envoyer((Date, Lo)st,, ), LastCHg,);
LastCHp,, exécute AvertirSB(L,) ;
SB exécute VerifValid(L,) ;
if (L,) valide then
SB exécute envoyer(ACK,LastCHp,);
L, rejoint LastCHp, ;
LastCHp, exécute MiseAJour(Grascm,, ) ;
LastCHp, exécute Envoyer(Gloqcm, s La);
else
SB exécute Révocation(L,) ;
LastCHjp, ignore la demande;
end if
at+-+;

17: end while
18: END PROCEDURE

— Rejoindre un nouveau cluster : Dans le cas oul un noeud L,, va dans un nouveau

cluster, il envoie au CH le message (Lny, Pk, ). A la réception de ce message, le CH avertit
la SB qui tente d’authentifier et valider le noeud. Si la validation est faite, elle renvoie
un ACK au CH concerné et le noeud rejoint le cluster, sinon la demande d’ajout est
ignorée. Le CH procéde ensuite a la mise a jour de la clé de cluster.
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Algorithm 7 Rejoindre un nouveau cluster

1: PROCEDURE Rejoindre nouveau cluster
2: nv=1;

3: while L,, va dans un nouveau cluster do

4: Ly, exécute envoyer((Lny, Py, ),NCHy,,);
5. NCHp,, exécute AvertirSB(L,,);

6:  SB exécute VerifValid(L,,);

7. if (L,,) valide then

8: SB exécute envoyer(ACK,NCH, ) ;

9: L., rejoint NCHy,,, ;
10: NCHjp,, exécute MiseAJour(Gncn, ,);
11: NCH,,, exécute Envoyer(Glyop, s Lno);
12 else
13: SB exécute Révocation(Ly,) ;
14: NCHp,, ignore la demande;
15:  end if
160 nv-++;

17: end while
18: END PROCEDURE

2.5.5 Mise a jour des clés

Un noeud compromis peut étre détecté et supprimé (systéme de détection d’intrusions) et
sa compromission n’affecte que sa propre paire de clé publique/privée et la clé de cluster. Si
la clé de paire est compromise n’impactera aucun autre noeud alors que si la clé de cluster est
compromise elle affectera tout les noeuds du cluster. C’est pour quoi dans ce qui suit , nous
allons mettre en exergue le renouvellement de la clé de cluster Gcog,, pour un cluster spécifique
dont le CH est C'H; ; mais la procédure est similaire pour tous les CH. Pour garantir la sécurité
au présent et au passé, le renouvellement de la clé de cluster se fait dans deux cas :

— Quand un noeud est compromis.

— A chaque changement occurrent dans le cluster (capteur rejoint ou quitte le cluster)

La procédure de renouvellement est la méme dans les deux cas. Le C'H; étant le seul &
pouvoir mettre a jours cette clé, il re-génére une nouvelle clé G’CHJ_ et la diffuse suivant le méme
principe que le message m3 précédemment cité.
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Algorithm 8 Mise a jour de clés
1: for (j=1;j < Nb_CH; j++) do

2:  if noeud compromis or changement dans le cluster then
3 CH; génére une nouvelle clé

4: retourner Gy,
5
6:

end if
end for

2.5.6 Reévocation des noeuds

Par hypothése, la SB est capable de détecter les noeuds compromis. Pour ce, elle est
supposée dotée d’un systéme de détection d’intrusions, de noeuds malicieux ou d’adversaires
[24],[16]. De ce fait, nous ne prenons pas en compte comment la SB effectue la détection de
noeuds compromis mais nous supposons que la mise a jour de I'état du cluster transmise par
chaque CH, & chaque changement occurrent dans le cluster, est I'une des techniques utili-
sées. Pour simplifier I'explication du processus de révocation nous considérons la détection
d’un noeud compromis L. appartenant a un cluster j dont le CH est C'H;. Si un noeud
simple L. est compromis, la SB cherche dans la table & le CH du noued L. et 'avertit en
envoyant my = (noeud_comp,Lc)PkCHj. Le C'H; supprime la clé publique du noeud L. sto-
ckée et lance la procédure de renouvellement de la clé de cluster. Si & l'inverse, la SB détecte
un CH compromis C'H,, elle avertit les noeuds du cluster du C'H,. en envoyant le message
ms = ((Head_comp, CH;) Py, ,(Head_comp, CH;) Py, ,...,(Head_comp,CH;) Py, . Les L;
concernés par le message ms suppriment la clé publique du C'H. et la clé de cluster stockées et
cherchent un nouveau CH.

Algorithm 9 Révocation des noeuds
: La SB vérifie les noeuds ;
if L. détecté then
SB exécute Envoyez((noeud comp, LC)PkCHj,CHj) :

CH; exécute Supprimer(Fy, );
CHj exécute MisAJour(Geg;)
end if '
if CH, détecté then
for (i=1;i < Nb_L,., ;it++) do
SB exécute envoyez((Head_comp, CH;)Py, , L;);
L; exécute Supprimer (P, ) ; Z
L; exécute RechercherCH() ;
end for
. end if

— e
A S s
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2.6 Analyse de sécurité

Dans la suite de cette section, nous analysons la sécurité de notre solution.

2.6.1 Résistance aux noeuds compromis

Nous supposons qu'un adversaire qui capture le noeud L; appartenant au cluster C'H; peut
extraire toutes les clés stockées dans le noeud : paire de clés, clé publique du C'H; et la clé de
cluster Gop;. Cependant étant donné que les paires de clés sont indépendantes les unes des
autres et uniques, la capture d’un noeud ne dévoilera que la paire de clés du noeud capturé et
a aucun moment n’aura pas d’impact sur les autres paires de clés des autres noeuds. Donc les
communications resteront sécurisées dans tout le reste du réseau et a la prochaine action de
détection d’intrusions le noeud capturé sera révoqué. Quant a la clé de cluster qui sera aussi
dévoilée par la capture d’un noeud, elle est unique et différente d’un cluster a4 un autre et
donc au pire des cas, un seul cluster sera compromis, mais a la prochaine action de détection
d’intrusion cette clé sera renouvelée.

2.6.2 Reésistance au clonage

Nous supposons qu'un adversaire qui compromet un noeud pourra avoir toutes les clés
stockées dans ce dernier. Ces clés sont ensuite enregistrées dans plusieurs autres capteurs clones,
que 'adversaire essayera d’injecter dans le réseau. Cependant étant donné que dans notre
protocole, les CHs font valider leurs listes de noeuds par la SB avant d’établir des liens avec
eux et que la SB est capable détecter les noeuds clones. Elle procédera a leurs révocations puis
avertira les CHs concernés et ces noeuds ne seront plus acceptés par aucun autre CH.

2.6.3 Sécurité au passé et au présent

Dans PPBKM, les messages échangés entre les CHs et les capteurs simples sont cryptés
avec les paires de clés ou alors avec les clés de clusters. Pour assurer cette sécurité au passé,
PPBKM assure la mise a jour et la révocation de clés et ce, a chaque fois qu’un noeud rejoint
un cluster ou alors qu’il est détecté compromis. Pour assurer la sécurité au présent, PPBKM
assure aussi la fonction de mise a jour a chaque nouveau noeud arrivant dans un cluster. En
effet quand un noeud est révoqué, toutes ses clés sont invalidées et la clé de cluster enregistrée
dans le noeud est mise a jour. Le CH envoie la nouvelle clé de cluster a tous les noeuds valides
en la cryptant avec la clé publique de chaque noeud ne donnant ainsi aucune possibilité au
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noeud compromis de récupérer la nouvelle clé de cluster étant donné qu’il ne connait aucune
clé privée d’aucun autre capteur que lui méme.

2.7 Conclusion

Dans ce chapitre nous avons proposé un protocole de gestion de clés pour les réseaux de
capteurs sans fil nommé PPBKM puis nous avons détaillé son fonctionnement dans cing phases
principales. Nous avons développé des pseudo-algorithmes pour faciliter le suivi des procédures
de chaque phase. Nous avons conclu par une validation du modéle d’attaques et des exigences
de sécurité pris en compte par PPBKM. Les conclusions établissent que notre protocole répond
a toutes les exigences de sécurité définies. A premiére vue, il parait aussi étre économique
en terme de stockage et d’énergie comparativement aux protocoles appartenant a la méme
sous-classe (CL-EKM, CRKPH). Cependant, nous procéderons dans le chapitre suivant a une
simulation de ces trois protocoles, afin de les évaluer en terme de stockage, d’énergie due aux

communications et d’énergie totale (due aux communications et aux calculs).
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Chapitre

Simulation et évaluation de performances

3.1 Introduction

Nous avons eu recours au langage Matlab afin d’évaluer lefficacité et les performances
de notre protocole de gestion de clés pour WSN (PPBKM). Pour ce, nous avons considéré
le passage a 1’échelle, le cott de stockage, ’énergie due au coit de communication et pour
finir I’énergie totale. Autant de métriques importantes a prendre en compte pour proposer une
solution adaptée aux WSN. Notre simulation se fait dans un environnement spécifique et sur
I’étape admettant le plus de communications pour les capteurs simples : I’étape de mouvement
des noeuds avec clustering et renouvellement des clés. L’énergie dans notre simulation a été
calculée sur la base de la loi d’Einzelmann [11]. Nous avons comparé les résultat de notre
simulation avec deux protocoles que nous avons aussi entrepris de simuler : CL-EKM [18] et
CRKPH [13]. Dans ce chapitre nous avons commencé par une introduction puis nous avons
présenté briévement le simulateur MATLAB. Nous avons ensuite définit 'environnement de
simulation avec tous les parameétres de simulation utilisés. Nous avons fait un rappel des critéres
et des métriques que nous avons pris en compte lors de la simulation. Nous avons aussi rappelé
le principe général des protocoles qui nous ont servi de base de comparaison. Nous avons ensuite
présenté les résultats obtenus et nous les avons analysés pour finir par un conclusion résumant

tout le chapitre.

3.2 Présentation du simulateur MATLAB

MATLAB (MATrix LABoratory) est un logiciel pour effectuer des calculs numeériques. Il
a été concu initialement pour faciliter le traitement des matrices mais il est maintenant utilisé
dans tous les domaines des sciences qui nécessite de faire des calculs [3]. De maniére générale,

39



Chapitre3 Simulation et évaluation de performances

MATLARB est utilisé pour faire des expériences de calcul trés rapidement. C’est pourquoi il nous
apparait comme un outil adéquat pour notre simulation étant donné les résultats d’évaluation
d’efficacité recherchées.

3.3 Environnement de simulation

La simulation est faite sur un réseau de capteurs de 200 capteurs simples et 50 Cluster-
Heads, dispersés aléatoirement sur une surface carrée de 1000 * 1000m?2. Nous supposons que :
— le nombre de CHs (50) représente 25% du nombre de capteurs simple (200).
— Tous les capteurs simples sont aptes a changer de position durant toute La période de
simulation.

— Toutes les 2 unités de temps un mouvement se fait.

Le rayon de communication est de 100m et est le méme pour tous les capteurs.

La valeur de I’énergie de départ est la méme pour tous les capteurs.

les calculs effectués ne se font que sur les capteurs simples considérés dotés de ressources
limitées et non sur les CHs considérés dotés de ressources suffisantes
Les paramétres de notre simulation sont résumés dans le tableau 3.1.

Parameétres valeurs
Surface 1000*1000 m?
Nombre capteurs simples 200
Nombre de Cluster-Heads (CH) 50
Rayons de chaque noeud 150
temps de simulation 60s

Taille moyenne d’une clé cryptographique 40 bits
Taille moyenne d’un message transmis 2000 bits
Energie consommeée pour un cryptage

symétrique [7] 9 nJ
Energie consommeée pour un cryptage

Asymétrique [7] 19 mJ
Energie consommée pour une fonction de

hachage|7] 4%107*7J
Eelec, Efs [11] 50, 10

TABLE 3.1 — Paramétres de simulation.

La figure 3.1 représente le déploiement de notre réseau. les cercles rouges constituent les
CHs et les astérisques bleus les capteurs simples.
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Deploiement aleatoire des noeuds
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FIGURE 3.1 — Déploiement aléatoire des noeuds du réseau.

Quand a la figure 3.2, elle représente le partitionnement du réseau en clusters, avec le rayon
de communication de chaque CH représenté avec un cercle vert.

Partitionnement et formation des clusters
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FIGURE 3.2 — Partitionnement du réseau en clusters.
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3.4 Rappel des critéres d’évaluation et des protocoles de
comparaison

Dans ce qui suit nous faisons un bref rappel des critéres d’évaluation d’efficacité (partiel-
lement définis dans le chapitrel). Nous définissons les métriques de simulation utilisées. Nous
faisons aussi un rappel des deux protocoles (CL-EKM [18] et CRKPH [13]) avec lesquels a été
comparé notre protocole PPBKM.

3.4.1 Critéres d’évaluation d’efficacité

Définition 3.4.1. Coit de stockage est le nombre d’unités de mémoire utilisées pour stocker
les identifiants et les clés nécessaires a tous les noeuds du réseau & un temps donné.

Définition 3.4.2. L’énergie due au coit de communication est la somme des énergies consom-
mées par chaque noeud pour envoyer et recevoir un certain nombre de messages (paquet), elle
est donc calculée pour tous le réseau a un temps donné.

Définition 3.4.3. L’énergie due au cott de calcul est la somme des énergies consommées par
tous les noeuds du réseauz pour effectuer des calculs particuliers (cryptage, hachage, etc) a un
temps donné.

Définition 3.4.4. L’énergie totale est la somme des énergies consommées par tous les noeuds
du réseauz lors des calculs et des communications

3.4.2 Meétriques de simulation

Définition 3.4.5. Le passage a l’échelle représente le fait de faire varier le nombre de noeuds
du réseau et d’évaluer les critéres précédemment cités et cela au premier déploiement du réseau.

Définition 3.4.6. Le partitionnement représente le fait de changer les rayons de communica-
tion des noeuds en évaluant les criteres précédemment cités. Ceci nous permet ainsi de tester
entre autre la disponibilité qu’offrent les protocoles.

Définition 3.4.7. La fréquence de mobilité représente le fait de d’évaluer les critéres précé-
demment cités a chaque fréquence T tout en sachant que chaque fréquence est caractérisée par
un mouvement des noeuds.

42



Chapitre3 Simulation et évaluation de performances

3.4.3 Rappel sur les protocoles pris en compte pour la simulation

Nous avons pour notre simulation pris en compte 2 protocoles ayant les mémes spécificités
et portant sur le méme modéle de réseau que notre proposition. Ces deux protocoles sont le
CL-EKM [18] et le CRKPH [13].

— Le protocole CL-EKM est un protocole de gestion de clés sans certificats. Il est concu
pour sécuriser la communication dans les réseaux de capteurs sans fil mobiles [18]. Com-
posé d'une SB fiable, de CHs et de capteurs simples, le CL-EKM opére sur un réseau
de capteurs a clustering composé de capteurs simples de CHs et d’'une SB. Il procéde a
la gestion de 5 types de clés : les paires de clés publique/privée pour I’établissement de
clés de paires sécurisées, les clés individuelles pour les communications avec la SB, les
clés maitresses de paires et les clés cryptographiques de paires pour la sécurisation des
communications et les clés de clusters pour la diffusion de I'information de changement
d’état d’un noeud (il devient CH, noeud sortant, etc.). Le CL-EKM passe par 5 étapes :
la configuration du systéme ou tous les paramétres ECC sont définis et ou les paires
de clés sont générées et stockées dans les noeuds. La formation de clusters ot les CH
forment leurs clusters en faisant authentifier les noeuds par la SB. La génération des
clés de paires ou des liens sécurisés sont établis entre des capteurs voisins. La révocation
des clés ot les clés des noeuds détectés invalides par la SB sont révoquées. Pour finir, le
mouvement des noeuds qui est I’étape la plus cotteuse en énergie et qui fera 'objet de
notre simulation, ot les noeuds peuvent quitter ou rejoindre un cluster en se déplacant
physiquement d’un cluster & un autre. Le CL-EKM est trés résistant au clonage, il assure
aussi une sécurité au présent et au passé avec la re-génération des clés de clusters dés
qu’un noeud rejoint ou quitte le cluster.ll est tout de méme extrémement cofiteux en
terme d’énergie a cause des multiples calculs et messages effectués a chaque étape du
protocole, notamment 1’étape de mouvement des noeuds avec renouvellement des clés. 11
est aussi coliteux en terme de stockage a cause des multiples clés qu’'un noeud doit sto-
cker notamment les clés de paires (maitresses/cryptographiques) qui le relient & chacun
de ses voisins.

— Le CRKPH est un protocole de gestion de clés qui opére sur un réseau a clustering
composé d’une SB fiable, un certain nombre de CHs et des capteurs simples. Il prend en
charge la mobilité des noeuds.il procéde d’abord a 1’établissement de liens sécurisés entre
les noeuds et leurs CHs, puis a 'aide du CH, les noeuds voisins, établissent des liens
sécurisés entre eux et ce en se basant sur le principe d’un pool de clés de base dont des
groupes différents de K clés sont aléatoirement choisis et chargé dans les noeuds avant
déploiement. Aprés déploiement, un certain nombre de niveaux est défini (un niveau
représente le périmétre autour d’un noeud tel que chaque niveau est de 40m). Pour
chaque niveau un capteur calcule k clés dérivées correspondantes au K clés de base qu’il
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a stocké. La clé de paire utilisée par le noeud A avec le noeud B sera, si elle existe une clé
commune entre le sous-pool de clés dérivées contenus dans le noeuds A et celui généré
suivant le niveau du noeud B par rapport a A et qui est contenu dans le noeud B.

+ gt #| ¥ :ClusterHead
+ :Capteur simple
+ + 5B+ : Station Base
+ +
+

Niveauy +

Niveauz «

Niveau; *

FIGURE 3.3 — Niveaux de dérivation du CRKPH.

3.5 Reésultats obtenus lors de la simulation

Dans cette section nous avons considéré chaque paramétre de simulation pris en compte
avec tous les critéres d’évaluation pris en compte. Nous avons mis en exergue les figures résul-

tantes de notre simulation puis nous avons analysé les résultats obtenus.

3.5.1 Reésultats suivant le passage a ’échelle

Le passage a I’échelle comme défini précédemment dans ce chapitre, représente le fait de
faire varier le nombre de noeud simples du réseau. Pour ce paramétre nous avons fixé le nombre
de CHs a 50 le rayon de communication & 100m et la surface a 1000 * 1000m?2.

3.5.1.1 Cott de stockage

La figure 3.4 représente le cout de stockage (bits) du PPBKM et des deux autres protocoles
en fonction du nombre de noeuds dans le réseau.
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%100 Colt de stackage suivant le passage 3 léchelle
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FIGURE 3.4 — Graphe du cotit de stockage en fonction du nombre de capteurs.

Comme le montre la figure 3.4, pour les 2 protocoles CL-EKM et notamment pour le
CRKPH plus le nombre de noeud du réseau augmente plus le coit de stockage du réseau aug-
mente et ce de facon conséquente comparativement a notre protocole qui montre une croissance
négligeable. La raison de ce résultat est le fait que notre protocole exploite les paire de clés
publiques/privées pour le cryptage des communications alors que les autres font appel a un
grand nombre de clés supplémentaires notamment les clés de paires pour le CL-EKM et les clés
de bases et dérivée pour le CRKPH qu’il stock depuis le ler déploiement. Notre protocole reste
donc adapté méme avec le passage a I'échelle.

3.5.1.2 Energie consommée due aux communications

La figure 3.5 représente 1’énergie consommée due au communications, du PPBKM et des
deux autres protocoles en fonction du nombre de noeuds dans le réseau.
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FIGURE 3.5 — Graphe de I’énergie consommeée due aux communications en fonction du nombre
de capteurs.

Comme le montre la figure 3.5, pour les 2 protocoles CL-EKM et CRKPH plus le nombre de
noeuds du réseau augmente plus I’énergie consommée pour les communications du réseau aug-
mente et ce de facon conséquente comparativement a notre protocole qui connait une croissance
légére. La raison de ce résultat est le fait que notre protocole pour 1’étape simulée (mouvement
des noeuds, clustering et renouvellement de clés), ne nécessite que trés peu de communications
pour permettre a un noeud de quitter ou de rejoindre un cluster, alors que le CL-EKM et encore
plus le CRKPH effectue énormément de communications pour cette étape.

3.5.1.3 [Energie totale due aux calculs et aux communications

La figure 3.6 représente I’énergie consommée due au communications et aux calculs, du
PPBKM et des deux autres protocoles en fonction du nombre de noeuds dans le réseau.
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FIGURE 3.6 — Graphe de I’énergie consommée due aux calculs et aux communications en fonc-
tion du nombre de capteurs.

Notre simulation faite sur le colit de calcul en fonction du nombre de noeuds du réseau
a montré que notre protocole était moins économique que les 2 autres, a cause du fait que
la cryptographie asymétrique soit plus cotiteuse que la cryptographie symétrique, mais nous
constatons sur la figure 3.6 que le CL-EKM et le CRKPH malgré leur cott de calcul moins
élevé, sont beaucoup plus cotliteux en terme d’énergie totale et ce a cause de 'a différence
considérable en terme d’énergie due aux communications entre notre protocole et les 2 autres.
Une différence qui accroit avec I'augmentation du nombre de noeuds car chacun des noeuds
rajoutés fera ses propres communications pour rejoindre un cluster et établir des liens avec lui.

3.5.2 Reésultats suivant le partitionnement

Le partitionnement comme nous ’avons défini précédemment, est le fait de changer le rayon

de communication des noeuds pour voir I'impacte sur les ressources des noeuds du réseau.

3.5.2.1 Cott de stockage

La figure 3.7 représente le cott de stockage (bits), du PPBKM et des deux autres protocoles
en fonction du rayon de communication des noeuds du réseau.
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F1GURE 3.7 — Graphe du cofit de stockage en fonction du rayon de communication.

Comme le montre la figure 3.7, pour le protocole CL-EKM plus le rayon augmente moins
il y a des noeuds isolés et chaque noeud est susceptible d’avoir plusieurs voisins et donc plus de
clés a stocker. Pour le CRKPH plus le rayon augmente moins il y a de noeuds isolés ou chacun
stocke 20 clés de base et 20*niv clés dérivées qui sommées donne une croissance élevée. Alors que
pour notre protocole 'augmentation du rayon réduit le nombre de noeuds isolés mais chaque
noeud comporte un nombre réduit de clés (4clés) done Paugmentation du cout de stockage est
faible comparativement aux deux autres.

3.5.2.2 Energie due aux communications

La figure 3.8 représente 1’énergie consommée due au communications, du PPBKM et des
deux autres protocoles en fonction du rayon de communication des noeuds du réseau.
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FIGURE 3.8 — Graphe de I’énergie consommée due aux communications en fonction rayon de
communication.

Comme le montre la figure 3.8, jusqu’a un rayon de communication de 50m les 3 protocoles
sont aussi faibles les uns que les autres en terme d’énergie due aux communications. En effet
ce rayon de 50m relativement & la surface de 1000 * 1000m? donnera une quantité considérable
de noeuds isolés n’ayant donc pas la capacité de communiquer avec un CH réduisant ainsi
I’énergie due au communications du réseau. Cependant dés que le rayon dépasse 50m I’énergie
de CL-EKM et de CRKPH augmentent vite a cause de I’énergie que dépense tous les noeuds
pour établir des clés de paires et des clés de clusters alors que celle de notre protocole observe

une croissance lente liée uniquement a I’établissement de la clé de cluster.

3.5.2.3 Energie totale due aux calculs et aux communications

La figure 3.9 représente I’énergie consommée due au communications et aux calculs, du
PPBKM et des deux autres protocoles en fonction du rayon de communication des noeuds du
réseau.
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FIGURE 3.9 — Graphe de ’énergie consommée due aux calculs et aux communications en fonc-
tion du rayon de communication.

Nous pouvons constaté clairement de la figure 3.9 qu’elle se rapproche beaucoup de la
figure 3.8 et ce a cause du cotit de calcul négligeable comparativement a I’énergie due aux
communications qui est en valeurs de 10!,

jusqu’a un rayon de communication de 50m les 3 protocoles sont aussi faibles les uns que
les autres en terme d’énergie due aux communications. En effet ce rayon de 50m relativement
a la surface de 1000 * 1000m? donnera une quantité considérable de noeuds isolés n’ayant dont
pas la capacité de communiquer avec un CH réduisant ainsi I’énergie due au communications
du réseau. Cependant des que le rayon dépasse 50m |’énergie de CL-EKM et CRKPH croie
vite & cause de I'énergie que dépense tous les noeuds pour établir des clés de paires et des clés
de clusters alors que celle de notre protocole observe une croissance lente liée uniquement a
I’établissement de la clé de cluster.

3.5.3 Reésultats suivant la fréquence de mobilité

La fréquence de mobilité représente la fréquence a laquelle les noeuds effectuent un mou-
vement. Pour notre simulation nous avons considéré une fréquence de mobilité de 2s, sur un
temps de simulation total de 60s nous donnant ainsi des valeurs pour les critéres de d’évaluation
défini précédemment, avec un nombre total de 30 mouvements.
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3.5.3.1 Cott de stockage

La figure 3.10 représente le cott de stockage (bits), du PPBKM et des deux autres proto-
coles en fonction de la fréquence de mobilité des noeuds dans le réseau.

x10 Colt de stockage en fonction de |a fréquence de mouvement

—#— proposition
W CL-EKM

—+— CRKPH

Coiit de stockage (Bits)

oL T T T T T J
10 20 30 40 50 60
fréquence de mouvement (Secondes)

FI1GURE 3.10 — Graphe du cotit de stockage en fonction de la fréquence de mouvement.

Nous constatons sur la figure 3.10, le coiit de stockage du CRKPH est élevé dés le ler
déploiement et augmente au fur et & mesure des mouvements des noeuds a cause de la clé
que stocke chaque neoud & chaque fois qu’il veut quitter un CH. Pour le CL-EKM et notre
protocole, les valeurs de stockage dés le départ sont plutot faibles; mais 'augmentation se fait
plus consistante pour le CL-EKM au fur et & mesure des mouvements a cause des clés de paires
qu’un noeud peut avoir a chaque nouveau mouvement. Alors que pour notre protocole aucune
clé de paire n’est établie et donc rajoutée, donc le nombre de clés de départ reste le méme si le
noeud se déplace et qu’il n’est pas isolé. S’il est isolé, il perd encore 2 clés (cluster et publique
du CH) et donc le stockage de départ baisse. Notre protocole est donc tout a fait adapté pour
un mouvement aléatoire des noeuds.

3.5.3.2 Energie consommée due aux communications

La figure 3.12 représente I’énergie consommée due au communications, du PPBKM et des
deux autres protocoles en fonction de la fréquence de mobilité des noeuds dans le réseau.
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FIGURE 3.11 — Graphe de I’énergie consommée due aux communications en fonction de la
fréquence de mouvement.

Comme le montre la figure 3.11, pour les 2 protocoles CL-EKM et CRKPH plus il y a de
mouvements plus 1’énergie consommée pour les communications du réseau augmente et ce de
facon conséquente comparativement a notre protocole qui connait une croissance moins élevée.
La raison de ce résultat est le fait que notre protocole pour I'étape simulée (mouvement des
noeuds, clustering et renouvellement de clés), ne nécessite que trés peu de communications
pour permettre & un noeud de quitter ou de rejoindre un cluster, alors que le CL-EKM et
encore plus le CRKPH effectue énormément de communications pour cette étape. Aussi, a
chaque mouvement chaque noeud du CL-EKM et CRKPH en plus des communications pour le
renouvellement des clés de cluster, effectue des communications pour établir les clés de paires

avec leurs nouveaux voisins.

3.5.3.3 Energie totale consommeée due aux communications et aux calculs

La figure 3.12 représente I’énergie consommée due au communications, du PPBKM et des
deux autres protocoles en fonction de la fréquence de mobilité des noeuds dans le réseau.
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x10"" Energie totale consommée en fonction de la fréquence de mouvement

35

—#%— proposition
CL-EKM
—— CRKPH

Energie totale consommée (Joules)

60

FIGURE 3.12 — Graphe de I’énergie consommée due aux calculs et aux communications en
fonction de la fréquence de mouvement.

Nous pouvons constaté clairement de la figure 3.12 qu’elle se rapproche beaucoup de la
figure 3.11 et ce a cause du colt de calcul négligeable comparativement & 'énergie due aux
communications qui est en valeurs de 10!, La croissance plus rapide de 1’énergie totale dans le
CL-EKM et le CRKPH est due a I’énergie que dépense tous les noeuds pour ré-établir & chaque
mouvements des clés de paires et des clés de clusters alors que celle de notre protocole observe

une croissance plus lente liée uniquement au ré-établissement de la clé de cluster.

3.6 Conclusion

Aprés avoir fait une simulation compléte de notre proposition et des deux protocoles appar-
tenant a la classe de protocoles de gestion de clés a gestion dynamique et distribuée a capteurs
mobile de notre classification des protocoles de gestion de clés, nous avons confirmé mathé-
matiquement 1’aspect économique en terme de stockage et d’énergie de notre proposition pour
I’étape la plus coiiteuse dans chacun des 3 protocoles : 'étape de mouvement des noeuds avec
clustering et renouvellement des clés. Nous pouvons déduire des résultats de cette simulation
la réelle tentative de notre protocole de se rapprocher d’'une solution la mieux adaptée aux
ressources limitées des WSN.
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CONCLUSION GENERALE ET PERSPECTIVES

Grace a la miniaturisation des composants et a 'allongement de la durée de vie des bat-
teries, les WSN constituent un domaine de recherche passionnant qui peut avoir un apport
important dans diverses disciplines telles que les sciences, la sécurité militaire et la communi-
cation. Cependant les WSN possédent des contraintes avérées, dont les solutions représentent
une véritable prouesse que les chercheurs du domaine doivent accomplir, nous citerons les plus
critiques telles que les ressources limitées des capteurs ou encore la sécurité des données et du
capteur lui méme. La solution a ces exigences serait de développer un protocole de gestion de
clés spécifique pour les WSN, qui optimiserait la consommation d’énergie lors de la gestion d’un
nombre minimum de clés cryptographiques aptes a totalement sécuriser les communications et
le réseau de capteurs.

Dans le travail consigné dans ce mémoire, nous avons étudié, proposé une classification
et critiqué plusieurs schémas de gestion de clés proposés dans la littérature, pour arriver a
une synthése des meilleures techniques adaptées aux WSN. Sur la base de notre synthése, notre
contribution consiste en une proposition d’un protocole de gestion de clés pour les WSN mobiles.
Dans cette proposition nous avons optimisé I'usage des ressources notamment I'énergie qui a
un fort impact sur la durée de vie du réseau, tout en garantissant un niveau de sécurité correcte

(résistance aux noeuds compromis, au clonage et la sécurité au présent et au passé).

Notre solution montre a travers les résultats de simulation et d’évaluation qu’elle a optimisé
I'énergie totale consommée et le cout de stockage (nombre de clés) tout en garantissant la
sécurité. Cependant, la sécurité de se protocole reste dans le cadre du modéle d’attaque pris
en compte et n’est donc pas infaillible & tout les types d’attaques répertoriés. La simulation a
aussi montré que méme si sur I'énergie totale consommeée I'impact de 1’énergie due au calculs
est imperceptible, notre solution s’avére tout de méme un peu plus cotiteuse en terme de calculs
que les autres solutions (CL-EKM, CRKPH). 1l serait donc plausible, comme perspectives de

notre travail de tenter d’améliorer cet aspect tout en préservant le niveau de sécurité existant
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Conclusion générale et perspectives

ou méme d’étendre le modéle d’attaques a plusieurs autres attaques existantes pour garantir
plus de sécurité.
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