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Introduction générale

Introduction générale
Depuis I’ Antiquité, ’homme a ressenti toujours un besoin pressant de communiquer et
d’échanger des informations de maniére sure. Ce dernier a utilisé au fur et a mesure de différents
moyens qui ont évolué au cours du temps afin de sécuriser 1’information qu’il voulait
transmettre. La sécurit¢ de I’information est I'un des piliers majeurs de tout systéme
d’information quelle que soit sa nature. Pour protéger une information, rien de plus simple que
de I’écrire de sorte que seul le destinataire 1égitime puisse la comprendre, ¢’est exactement ce

que fait la cryptographie.

La cryptographie, ou encore la science du secret, se définit comme étant la transformation
d’une information sous une autre forme en utilisant un algorithme et une information
supplémentaire dite clé de cryptage. Actuellement, les techniques de cryptographie se classent
en deux grandes familles en se basant sur le nombre de clés utilisées. On parlera de

cryptographie symétrique, comme DES, AES,.... Et asymétrique tel que le RSA.

Aujourd’hui, ce besoin de communiquer est toujours plus important non seulement parce
que la masse d’informations qui circule est conséquente, mais aussi pour son importance qui
requiert un certain niveau de sécurité. Le e-commerce, e-health, visioconférence,
militaire...sont toutes des applications ou I’information requiert justement un niveau élevé de

sécurité. En 2020 le e-commerce a enregistré un chiffre de 112 milliards d’euros [1].

Avec les progrés mathématiques et technologiques, la sécurité des méthodes de cryptage
les plus répandues est menacée. A titre d’exemple, le RSA-768 (232 chiffres décimaux) a été
cassé apres 2 ans et demi de calcul [2].Ce qui revient a dire que la résolution de tel probléme
mathématique n’est difficile que pour une capacité de calcul actuelle et que si un calculateur
puissant existait, il serait facilement possible de retrouver les clés de chiffrement/déchiffrement,
tel est le cas du calculateur quantique qui marque un nouveau record en factorisant le nombre

56,153 avec seulement 4-qubits[3]

La cryptographie quantique permet de remédier a cet inconvénient. Cette technique est
structurée sur des concepts de la physique quantique et la théorie de I’information dans le sens
qu’elle applique la mécanique quantique, elle montre comment les photons peuvent étre utilisés

pour transmettre de I’information
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L’objectif de notre travail c’est d’étudier et de simuler le protocole B92 dans une liaison

optique en présence et en absence d’un espion, afin de voir son efficacité.
Le présent manuscrit est organisé en trois chapitres :

Le premier chapitre présente un apercu géneral sur des notions de cryptographie classique,
et les diverses classes de cryptographie existantes. Ensuite il traite les principes et les
fondements sur lesquels se base la cryptographie quantique.

Le deuxiéme chapitre présente les différentes phases constituantes un protocole quantique
et une description détaillée du protocole B92.Ensuite, se termine par la simulation du protocole
quantique B92 sur OPTISYSTEM. Ou nous implémenterons le protocole sur une liaison

optique pour évaluer la polarisation du photon et le phénomene d’espionnage.

Le troisieme chapitre sera consacré a la simulation d’une chaine de transmission avec le
protocole quantique B92 sur OPTISYSTEM. Ou nous étudierons la qualité de transmission de

ce dernier.

Nous terminerons le présent meémoire par une conclusion et perspectives.




O

Chapitre I

Généralités sur la cryptographie
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1.1 Introduction

La cryptographie a pris une grande dimension et est devenue une discipline scientifique a
part entiere. Elle utilise des concepts mathématiques et informatiques pour crypter les données.

Dans ce premier chapitre, nous présenterons quelques généralités sur la cryptographie. Un
apercu sur le principe et les algorithmes de la cryptographie classique et moderne sera donné.
En mettant I’accent sur les limites de cette derniére. De ce fait, nous nous intéresserons a la
cryptographie quantique. Ensuite nous introduirons quelques notions de base du monde

quantique nécessaires et utiles pour la cryptographie quantique.

1.2 Geéneéralités sur la cryptographie

1.2.1 Définition

L’origine du mot cryptographie est grec, il est devisé en deux partie Kruptos et graphein qui
signifient respectivement cacher et écrire [4].

La cryptographie est une science qui utilise les mathématiques pour le cryptage et le
décryptage, permettant ainsi de convertir des informations "en clair" en informations codées ou
chiffrées, c'est a dire non compréhensible, puis, a partir de ces informations codées, de restituer
les informations originales en utilisant une clé de chiffrement. Elle regroupe un ensemble de
techniques afin d’assurer la sécurité des communications et des données stockées et les

transmettre sur des réseaux non sécurisés.

Un systéme de cryptographie est représenté sur la figure 1.1, il est constitué comme suit :

Clé de chiffrement Clé de déchiffrement

Texte © Chiffrement Texte Déchiffrement Texte ©
en clair chiffré en clair

Figure 1.1 Modéle simple de la cryptographie.

» Texte en clair : C'est le message a protéger.
» Texte chiffré : Le texte chiffré est le résultat de ’application d’un chiffrement a un

texte clair.
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» Chiffrement : C'est la méthode utilisée pour transformer un texte en clair en texte
chiffré.
» Dechiffrement : C’est I'opération permettant de retrouver le texte clair a partir du texte
chiffré.
> Cleé: C’est le secret partagé utilisé pour chiffrer le texte en clair en texte chiffré et pour
déchiffrer le texte chiffre en texte en clair.
> Algorithme : C’est la définition des fonctions mathématiques utilisées pour le

chiffrement et le déchiffrement.

1.2.2 Objectif de la cryptographie
L’objectif de la sécurité d’un systéme informatique est la protection des informations et des

ressources contre toute dévaluation, modification ou destruction.
Le but de la cryptographie est de respecter adéquatement les objectifs suivants.

> La confidentialité : Il s’agit de rendre la lecture du message inintelligible a des tiers
non autorisés.

> L’intégrité : Qui assure que I’information n’a pas été modifiée entre son envoi et sa
réception.

» L’authentification : L’authentification est un mécanisme permettant d’identifier des
personnes ou des entités et de certifier leur identiteé.

» Non Répudiation : signifie que ’expéditeur peut vérifier qu'un certain destinataire a

recu un message particulier. [5]

1.3 Les classes de la cryptographie
On peut regrouper les systemes de chiffrement en trois classes comme nous le montre la

figure 1.2.
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sttéme de chiffremeD

Classique Moderne Quantique

e

Chiffrement par Chiffrement a Chiffrement
substitution clé publique quantique
|

Protocol BB84
Chiffrement par Chiffrement a I

transposition clé privée Protocol B92
& J \C VAN /)

Figure 1.2 Systeme de chiffrement.

1.3.1 La cryptographie classique

La cryptographie classique décrit la période avant les ordinateurs durant laquelle, les
principaux outils utilisés consistent a remplacer des caractéres par d’autres et ou les transposer
dans des ordres différents tout en gardant secretes les procédures de chiffrement ou de
déchiffrement.

La plupart des méthodes de cryptographie classique reposent sur deux principes essentiels :
la substitution et la transposition [6].

1.3.1.1 La cryptographie par substitution
Le chiffrement par substitution, historiquement est le premier type de chiffrement utilise. Il
consiste a remplacer certaines entités (généralement des lettres) par d'autres ou par des

symboles dans un message [6].
> Exemple

Dans le message clair, on remplace chaque lettre par une lettre différente. Tel qu’il est

illustré dans le tableau I.1.
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Texte [A[B[C[D FIG K N[O[P[Q[R[S[TJU[VIW][X[Y]Z
clair

Texte |[D|[N|F[H T K 0 BIR[I[z[w]|]Y[V[|[G|X|Uu[Ss]A[Q
chiffré

Tableau 1.1 Exemple de la substitution.

Texte clair : cryptographie

Texte chiffré : FWAIVRKWDIL

1.3.1.2 Chiffrement par transposition ou chiffrement par permutation

Les méthodes de chiffrement par transposition consistent a réarranger les données a crypter

de telle facon a les rendre incompréhensibles [4]. Avec le principe de la transposition toutes

les lettres du message sont présentées, mais dans un ordre différent.

> Exemple

On cherche a chiffrer le message secret

Lettre S E C R E t

Position 1 2 3 4 5 6
Permutation |5 3 1 4 6 2
Texte chiffré | E C S R T E

Le message chiffré est : ECSRTE

1.3.2 La Cryptographie moderne
Au fil du temps, des calculateurs puissants sont apparue et les techniques de cryptographie

classique sont devenues inefficaces. Par conséquent de nouvelles techniques ont été amenées et

Tableau 1.2 Principe de la transposition.

une nouvelle classe a été introduite il s’agit de la cryptographie moderne.

On trouve principalement deux grandes familles :

e La cryptographie symétrique ou a clé secréte.

e La cryptographie asymetrique ou a clé publique.
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La cryptographie
moderne

La cryptographie a clé La cryptographie a clé
secret ou symétrique public ou asymétrique

Figure 1.3 Les méthodes de la cryptographie moderne.

IIs ont tous les deux leurs avantages et leurs inconvenients. La différence qui existe entre

ces deux types se situe au niveau de la cle.

1.3.2.1 Le chiffrement symétrique
Le chiffrement symétrique (aussi appelé chiffrement a clé privée ou chiffrement a clé
secréte) consiste a utiliser la méme clé pour le chiffrement et le déchiffrement entre deux

utilisateurs, comme le représente la figure 1.4

= o 7Y g l

) - . N
Texte (=) Texte P Texte
en clair UU[—J—'\;——L/> chiffre UDL_\ﬂvﬁ/) en clair

Figure 1.4 Chiffrement symétrique.

Plus précisément, pour transmettre un message 1’émetteur réalise au préalable le
chiffrement en utilisant une clé secréte. A la réception, le destinataire recoit le message crypté
et applique un algorithme de déchiffrement avec la méme utilisée clé que I’émetteur utilise

pour le message en clair.
Les algorithmes de chiffrements symétriques les plus utilisés sont le DES et I’AES.
e DES (Data Encryption Standard)

La norme DES est adoptée par NSA en 1967 [7]. C’est un algorithme de chiffrement par

bloc qui agit sur des blocs de 64 bits. La longueur de la clé est de 56 bits.

eAES (Advanced Encryption Standard)
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AES est le nouveau standard de chiffrement a clé secréte et le successeur de DES, il a été

choisi parmi une vingtaine d’algorithmes qui ont participé a un concours lancé par NIST
(National Institute Of Standards and Technology).ll Utilise des clés de tailles 128, 192 et 256
bits. [8]

1.3.2.2 Le chiffrement asymétrique
En 1976, Whitfield Diffie et Martin E. Hellman décrit la possibilité de développer un

algorithme de chiffrement basé sur deux clés différentes [5].

La cryptographie a clé publique (asymétrique) consiste en 1’existence d’une paire de clés de
chaque cote (émetteur et récepteur) liées mathématiquement. Chaque paire est composée d’une

clé privée et d’une clé publique.

Texte (=} _ Texte ({_-,-y 1 Texte
en DN > e ;3:?:’_\_;} en
Clair Chifyre @ - Clair

" Clefpubliqgne —— Clef privée ’

Figure 1.5 Chiffrement asymétrique.
L’algorithme de chiffrement asymétrique le plus connus est le RSA.
e RSA (Ron Rivest, Adi Shamir et leonard Adelman)

Le RSA est I’un des algorithmes a clé publique les plus utilisés. Sa sécurité réside dans la
difficulté a factoriser le produit de deux grands nombres premiers [9]. Les clés sont générées

selon le processus suivant :

e Choisir deux grands nombres premiers p et g

e Calculer n le produit de ces 2 nombres (il est difficile de retrouver p et q a partir de n)

e Calculer le nombre d’Euler de n @(n) = (p-1) (g-1) Choisir un nombre aléatoire e < @
(n) et premier avec ®(n)

e Déterminer le nombre d tel que e.d =1 mod ®(n)

e Généralement e représente la clé publique et d représente la clé secréte

Ainsi les quantités publiques sont : n et e les quantités secrétes sont : d et ®(n)
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1.3.2.3 Les avantages et les inconvénients de cryptographies symétrique et asymétrique

Cryptographie

Avantages

Inconvénients

Symétrique

-Adapté au grand flux de
données a chiffrer.

-Rapidité du systéeme de
chiffrement et de déchiffrement
du message.

-simplicité et facilité de
I’implémentation.

-Nécessite moins de ressources

de calcul.

-Moins sécurisé.

- Probléme de communication de
clés entre émetteur et récepteur.

- Toute personne interceptant la
clé lors d’un transfert peut ensuite
lire ou méme modifier ou falsifier

toutes les informations cryptées.

Asymétrique

-Tres sécurisée a cause de
I’utilisation de deux clés
distinctes, I’'une ne permettant
pas de retrouver 1’autre.
-L’expéditeur et le destinataire
n’ont plus besoin de partager des
clés secretes via une voie de
transmission sécurisée.

-Les communications impliquent
uniquement 1’utilisation de clés
publiques et aucune clé privée

n’est transmise ou partagée.

-Le traitement de données est lent
et demande beaucoup plus de
calculs.

-Problemes de gestion de clés

publiques.

Tableaul.3Les avantages et les inconvénients de cryptographies symétrique et

asymétrique.

1.3.3 Les limites de la cryptographie classique et moderne

Pour répondre aux besoins croissants des utilisateurs, la puissance de calcul ne cesse

d’augmenter de maniére exceptionnelle, ce qui a mis en danger la sécurité des données. En

effet, en 1994 Peter Shor a découvert un algorithme qui permet la factorisation d’un grand

nombre premier qui utilise un calcul polyndémial [10]. En outre, I’apparition des calculateurs

quantiques possédant des calculs géants, a mis en peril les algorithmes classique et moderne.

D’ou la recherche de nouvelles techniques de cryptage.
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Pour ces raisons, une nouvelle solution est apparue. Elle ne se base plus sur 1’aspect
mathématique, mais sur les principes de la mécanique et de la physique quantique assurant ainsi
une clé totalement sire. Il s’agit de la cryptographie quantique appelée distribution quantique

des clés.

I.4 La cryptographie quantique
La cryptographie quantique n’est pas fondée sur la théorie classique de 1’¢lectronique (bit),
mais sur la physique quantique dont le comportement des photons (les particules élémentaires

de lumiére) est régi par les lois de la mécanique quantique. Le photon représente un qubit.

La cryptographie quantique n’est pas en soi un nouveau procédé de cryptographie. En effet,
elle permet de distribuer une clé de chiffrement secrete entre deux interlocuteurs distants, tout
en assurant la sécurité de la transmission. Cette méthode permet de détecter et d’empécher toute
tentative d'espionnage grace aux lois de la mécanique quantique a savoir le théoreme de non-

clonage et le principe d’incertitude d’Heisenberg.

1.4.1 Quelques notions de la mécanique quantique

La mécanique quantigue est reconnue comme étant la science qui permet de décrire le monde
de I’infiniment petit ¢’est-a-dire qu’elle permet de décrire les systémes a 1’échelle atomique.
Elle est apparue au début du 20°™ siécle [10] [11]. Dans cette partie nous allons citer quelques

notions de base sur la mécanique quantique.

Les différentes représentations utilisées en mécanique quantique pour la description des états

d’une particule ou d’un systéme de particules utilisent les espaces d’Hilbert.
» Le qubit

En électronique, un bit est une unité de base de lI'information informatique. Elle correspond

a une tension ou un courant. Elle ne peut avoir que deux valeurs possibles : 0 ou 1.

En informatique quantique, on parle de photon et chaque photon est considéré comme un
qubit (quantum + bit). Il correspond un état quantique qui représente la plus petite unité de
stockage d'information quantique.

L’expression du qubit est donnée par :

) = a |0)+ B 1) (1.1)
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Ou a et B sont des coefficients complexes, ils représentent les amplitudes de probabilité
d’obtenir 1’état 1 et I’état 0 respectivement lors d’une mesure de 1’état y. Ces deux états
constituent une base orthogonale de 1’espace de Hilbert du systéme. Ces coefficients satisfont

la condition de normalisation suivante :

lell? + 11811%=1 (1.2)
a? : représente la probabilité d’avoir le bit 0.
3% : représente la probabilité d’avoir le bit 1.

1 Et 0 : représente deux états orthogonaux dans le systéeme quantique.

1.4.2 Polarisation d’un photon

Un photon peut étre considéré comme étant un minuscule champ électrique oscillatoire. La
direction de I’oscillation définit alors la polarisation du photon.
Lorsque 1’on fait passer la lumiére a travers un filtre polarisant, les photons seront absorbés ou

transmis selon leur polarisation [12] :

Figure 1.6 Polarisation du photon

» Si le photon est polarisé parallélement a I’angle d’orientation du filtre. Alors la
probabilité que ce photon traverse le filtre est égale a 1 (100%), c'est-a-dire qu'il

traverse le filtre.
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» Si le photon est polarisé perpendiculairement a 1’angle d’orientation du filtre, alors
la probabilité que ce photon traverse le filtre est égale a 0 (0%), c'est-a-dire qu’il

est absorbé.

» Si le photon est polarisé selon une direction intermédiaire, alors ce photon sera
transmis avec une probabilité cos?(a), ou o = y — B. Tel que y est I’angle de
polarisation du photon et B est I’angle d’orientation du filtre, a alors est I’angle de
polarisation du photon mesuré par rapport a 1’angle d’orientation du filtre. Si le
photon est transmis, alors sa nouvelle polarisation correspondra a 1’angle

d’orientation du filtre.

» Pour un systeme de photons polarisés, on peut par exemple associer le symbole

|0) & une polarisation horizontale et |1) a une polarisation verticale.

1.4.3 Quelques lois de la mécanique quantique
Dans cette partie, nous allons présenter quelques lois de la mécanique quantique qui sont la

base de la cryptographie quantique.

1.4.3.1 Le principe d’incertitude de Heisenberg
Elaboré en 1927 par Heisenberg (1901-1979) [13], ce principe montre qu’il est impossible
d’attribuer a un corpuscule la position p et la vitesse g avec précision, car la mesure perturbe

systeme.

1.4.3.2 Théoreme de non-clonage

11 est tout a fait facile de réaliser une copie d’un bit classique. En mécanique quantique, il
est difficile de réaliser une telle opération aussi simple qu’elle puisse paraitre sur un qubit, en
effet cloner un état enduit a la perte de son état initial. Le théoréme de non-clonage s’énonce
alors : il n’est pas possible de produire des copies parfaites d’un état quantique inconnu. En
1982, W. K. Wooters et W.H. Zurek ont démontré qu’il est impossible de cloner un état

guantique arbitraire et inconnu [14].
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1.5 Conclusion

Nous avons essayé a travers ce chapitre de mettre le point sur quelques généralités de la
cryptographie, son objectif et nous avons présenté les différentes classes de la cryptographie :
le cas de la cryptographie classique, cryptographie moderne ou nous avons cité ces deux types
et avons cité en particulier les algorithmes les plus connus, qui sont devenus des standards
comme DES, AES, RSA. Et la cryptographie quantique qui est la derniére classe introduite pour
assurer la confidentialité des clés. Ensuite nous avons fourni un bref apercu sur les notions de
la mécanique quantique. Ou nous avons abordé la polarisation du photon et quelques lois de la
mécanique quantique qui sont a la base de la cryptographie quantique, notamment le principe

d’incertitude d’Heisenberg et le théoréme de non-clonage.
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1.1 Introduction

Le protocole de distribution quantique de clé (QKD) a été introduit pour la premiére fois par
Bennett en 1992(B92) [15].1 permet a deux personnes séparees de construire une clé secréete
qu’ils seront les seuls supposés a la connaitre, par I’envoi de 1’'un vers 1’autre des photons
uniques qui proviennent d’une source de lumiére cohérente avec une polarisation, le long d’un

canal de transmission quantique (fibre optique, espace libre).

Dans ce chapitre, nous allons voir en premier lieu les sources de lumiére (photon) utilisées
dans la distribution quantique de clé, et plus particulierement les sources a photons unigues.
Ensuite, nous présenterons les protocoles de distribution de clé quantique les plus fonctionnelles
dans le domaine de la cryptographie et expliquer chaque protocole ainsi que les fonctionnalités
qui ont été utilisées dans chacun d’eux ainsi que I’espionnage dans la cryptographie quantique.
Dans la derniére partie nous allons simuler le protocole B92 sans et avec présence d’un espion,
en utilisant une source laser a I’aide du logiciel OPTYSYSTEM. Afin d’évaluer la polarisation

du photon lors de la transmission via une fibre optique.

1.2 Sources de photon unique

La source de photon unique représente tous dispositif capable d’émettre des impulsions
lumineuses contenant un seul photon par impulsion. Dans la distribution quantique de clé, on
utilise ces sources pour émettre des photons uniques au lieu de paquets de photons, de cette
fagon un intrus ne pourra pas simplement détourner les photons qui sont envoyés d’une

personne a une autre. Tel que les sources d’impulsions cohérentes atténuées
» Sources lasers atténues

Les sources lasers atténués sont les premiéres sources utilisées dans les protocoles de
distribution quantique de clé [10]. Elles sont réalisées en ajoutant un atténuateur optique a la
source laser. On aurait donc une source qui émet des impulsions fortement atténuées contenant
en moyenne un photon par impulsion, on obtient alors une source cohérente atténué. Dans ce
cas, la distribution de photon dans chaque impulsion suit une loi de Poisson, en fonction du

nombre de photons (n) et du nombre moyen de photon p par impulsion [16]

P(n,u) = (";T) et (I1.1)
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11.3 Protocole de distribution quantique de clés

Comme pour tous les domaines des communications quantiques, les systemes QKD
exploitent le codage de I’information quantique dans certaines propriétés des signaux
photoniques. Les deux parties qui communiquent, échangent un grand nombre de signaux par
un canal physique (fibre optique ou espace libre), et des informations supplémentaires envoyées
sur un canal classique public mais authentifié. lls suivent ainsi un protocole qui aboutit a la
génération d’une chaine de qubits qui constitue la clé secrete avec un niveau de sécurité voulu

au prix d’une réduction de la taille de chaine initiale.

11.3.1 Principe de la distribution de clés quantiques

Généralement, on appelle Alice et Bob les deux utilisateurs souhaitant établir une clé secréte
commune. L’objectif du protocole est de s’assurer que 1’adversaire ou espion appelé Eve ne

puisse pas obtenir d’information sur la clé partagée par Alice et Bob [17].

Bien sir, si on simule ce scénario avec une machine quantique pour chacun, il apparait qu’il

y’a deux canaux entre Bob et Alice :

e Canal classique : 1l s’agit généralement d’un réseau Internet. Il
permet de procéder des verifications et de transmettre le message
une fois qu’il est crypté

e Canal quantique : 1l s’agit d’un cable de fibre optique permettant
la transmission des photons.

Canal classique

. Canal quantique
[ Alice I =| Bob ]

Figure 11.1Schéma du principe du protocole quantique.

11.3.2 Etapes d'un protocole de distribution quantique de clés

11.3.2.1 Communication quantique
Alice et Bob échangent des états quantiques a travers le canal quantique et effectuent des

mesures sur ces états.
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11.3.2.2 Phases tamisage

Alice et Bob annoncent publiquement leurs choix de base. Ils choisissent alors de ne
conserver que les bits pour lesquels leurs choix de base coincident. En moyenne ces chaines
sont donc deux fois plus courtes que les chaines de départ. La clé obtenue dans cette étape est

appelée la clé tamisee [17].

11.3.2.3 Estimation de parameétre (discussion)

Alice et Bob dévoilent publiquement une petite partie (choisie aléatoirement) de leurs
résultats de mesures pour estimer le taux d’erreur entre leurs chaines de bits respectives. Si ce
taux d’erreur est trop élevé, ils peuvent choisir d’interrompre le protocole ici. En effet, un taux

d’erreur supérieur a 25% peut étre le signe de la présence d’un espion sur le canal [17].

11.3.2.4 Correction d’erreur

Alice et Bob modifient les informations publiques sur une chaine classique authentifiée et
se mettent d'accord sur une chaine de bits commune. Cette étape augmente la quantité
d'information de I'écoute clandestine. Alice et Bob peuvent abandonner le protocole a ce stade,
si la quantité totale d'informations de I'écoute clandestine apres toutes les étapes précédentes
est supérieure a la taille de la chaine de bits commune [17].

11.4 Exemple de protocoles de distribution quantique de clés

11.4.1 Le protocole BB84

Le protocole de distribution quantique de clef, élaboré en 1984 par Charles Bennett et Gilles
Brassard [18], permet a deux correspondants d’échanger une clef de chiffrement. De
nombreuses réalisations expérimentales utilisant des variables physiques a valeurs discretes,

codées sur des photons uniques, reposent sur 1’utilisation de ce protocole.

Le but du protocole est de permettre a deux utilisateurs, Alice et Bob, d’échanger une clé
aléatoire et secréte pouvant étre utilisée ensuite pour chiffrer un message. Le codage est effectué
sur quatre états correspondant aux axes de deux bases perpendiculaires appelées base rectiligne

et base diagonale, tel qu’il est illustré sur le tableau I1.1.
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Mode de polarisation Symbole Etat de polarisation Qubit
Base rectiligne HorizontaleQ° Qubit 0
_I_ Verticale90° Qubit 1
Base diagonale Diagonale 45° Qubit 0
>< Anti-diagonale —45° Qubit 1

Tableau I1.1 Etat de polarisation associée a chaque qubit

11.4.2 Le protocole B92

En 1992, selon Bennett, quatre états sont trop pour une cryptographie quantique et seulement

deux états non-orthogonaux sont suffisants.

Le protocole Bennett 1992 ou B92 [15] est un protocole de distribution quantique de clés
fondamentalement la plus simple version du protocole BB84. L’idée principale de ce protocole
est d’utiliser deux bases non orthogonaux au lieu de quatre comme le montre la figure 11.2 Alice
prépare une séquence binaire de systéeme quantique représentant O et 1. Comme Bob ne peut
pas deviner a chague fois la base utilisée, il effectuera par des mesures des tests lui permettant
d’obtenir la bonne réponse, puis Bob déclare publiquement a Alice quelle mesure lui a fourni

un résultat positif.

(45°)

»(0°)
Figure 11.2 Etats de polarisation du protocole B92.

Plus formellement, soit — 0° (horizontal) et / 45° (diagonal) les deux polarisations utilisées

par Alice représentent respectivement les valeurs binaire 0 et 1. Celles de Bob sont
| 90° (vertical) et \ -45° (anti-diagonal) traduisant respectivement les valeurs 1 et 0.

11.4.2.1 Déroulement du protocole B92
Le principe du protocole B92 [15] est identique a celui du protocole BB84. 1l se déroule en

plusieurs étapes, et permet a deux participants d'établir une clé secrete.
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Alice
rown o Ty \ |
' f - .\\

g l""_
I

Figure 11.3 Principe du protocole B92.

» Alice choisit les filtres selon le qubit qu’elle veut envoyer. Elle effectue de méme pour
tous les qubits. Elle garde en mémoire tous les choix qu’elle a faits.

» Bob recoit chaque qubit. Pour en effectuant une mesure, il choisit également un filtre au
hasard pour chaque qubit avec une probabilité de % de choisir le bon filtre qu’Alice.
Bob garde également en mémoire les choix qu’il fait, ainsi que les valeurs des mesures
obtenues.

> Alice et Bob annoncent sur le canal classique les choix de filtres qui ont été faits. Puis
comparent leurs résultats et ne gardent alors que les valeurs des qubits pour lesquels
leurs choix ont coincidés, et rejettent les autres.

> Alice et Bob appliquent des algorithmes sur la clé obtenue de maniére a détecter

d’éventuelles erreurs, et a amoindrir I’information volée par un éventuel tiers Eve.

11.4.2.2 Actions d’Eve (espionnage)
Parmi les stratégies qu’un espion peut suivre pour tenter d’intercepter la clé nous avons la

stratégie d’intercepter-renvoyer.

Afin d’illustrer cette tentative d’espionnage sur le protocole B92 [15], nous allons émettre

I’hypothése que Eve écoute le canal quantique entre Alice et Bob pour intercepter la clé.

[ Alice Bob ]

Canal quantique

Figure 11.4 Communication en présence d’un espion.

» L’émission des photons par Alice ne change pas, elle reste identique a une

communication simple, car Alice ne sait pas qu’il y a un espion sur le canal quantique.
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>

Cette fois-ci Eve (I’espion) va utiliser des filtres polarisants et faire comme Bob dans

une communication simple afin de mesurer et comprendre les qubits envoyeés par Alice.

Pour ne pas étre repérée, Eve essayera de renvoyer le méme photon qu’Alice dans le

canal quantique en fonction du résultat trouve.

Comme pour 1’échange simple, Bob va utiliser les filtres polarisants afin de trouver la
clé envoyée par Alice, mais cette fois-ci Bob a une chance sur deux pour utiliser un
mauvais filtre et tomber sur un résultat erroné di a 1’envoi du photon par Eve, ce qui ne
peut pas arriver s’il n’y a pas d’espion sur le canal quantique.

Alice et Bob vont ensuite réaliser la phase de tamisage a 1’aide du canal classique pour
avoir la clé finale reconstituée.

Afin de vérifier qu’ils ne se sont pas faits espionnés et interceptés, Bob et Alice vont
réaliser la phase «Estimation de parameétre» de leur clé commune. ou parmi tous les
qubits qu’ils sont censés avoir en commun (hors qubits sans sens qui sont éliminés), ils
vont choisir d’en dévoiler et les comparer publiquement sur le canal de communication.
Si sur les qubits comparés, il y’a des qubits différents, la clé n’est plus identique, ils ont

une preuve qu’ils ont été écoutés. Ils vont abandonner et ne pas utiliser cette clé.

1.5 Implémentation du protocole B92 sur OPTISYSTEM
Dans ce qui suit, nous proposons une modélisation et une simulation du protocole B92 sur
le simulateur OPTISYSTEM.

11.5.1 Présentation du logiciel

L’analyse des systémes de communications optiques, comprend des outils et composants

trés complexes et couteux, de ce fait ces taches ne peuvent étre effectuées rapidement et

efficacement qu’avec 1’aide de nouveaux outils logiciels.

Dans notre travail, nous avons opté pour un logiciel d’OPTISYSTEM 7.0, qui est un

simulateur basé sur la modélisation réaliste des systemes de communication par fibre optique.

Il est congu pour la conception, le test et I'optimisation, pratiquement de tous types de liaison

optique. Il dispose d’un environnement de simulation proche de la réalité. Ses capacités peuvent

étre facilement étendues grace a l'ajout de composants utilisateurs et d'interfaces transparentes

a une gamme d'outils largement utilisés.
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11.5.2 Simulation

Afin de simuler le protocole B92. Nous utilisons une source fortement atténuée et cela en
utilisant deux diodes laser ayant une longueur d’onde de 1550 nm, d’une atténuation plus faible
avec une puissance de 5 dbm. Chacune est reliée & un atténuateur optique réglé a 0.1 dB, qui
permet de créer un photon unique par impulsion. Par la suite, chaque photon dont sa polarisation
est orienté a I’aide d’un polariseur (0 °, 45°). Ensuite I’un des états sera choisi aléatoirement par
un sélectionneur et I’envoie sur la fibre optique de 20 km. A la réception, nous utiliserons un
analyseur de polarisation pour visualiser 1’état du photon regu sur I’une des deux bases choisies

aléatoirement.

Pour la réalisation de ce travail, nous ’avons devisé en deux parties sans et avec espionnage

afin de bien comprendre le choix de base et les états de polarisation.

Nous présenterons ci-dessous les différents composants présents et nécessaires pour notre

simulation. Ces composants sont choisis en fonction des objectifs de simulation.
» Source laser continue (CW)

Une telle diode génére un signal optique a onde continue (CW).Son modéle de simulation
est représente dans la figure 11.5.

£
CW Lassr

Freguency = 1550 nm
Powsr = & dBm

Figure 11.5 Modele de simulation de CW Laser.
> Atténuateur optique

L'atténuateur optique est également appelé I'atténuateur a fibre optique qui est utilisé pour
réduire le niveau de puissance du signal optique. Son modeéle de simulation est représenté dans

la figurell.6.

Optical Attenustor 1
Attenuation = 0.1 dB

Figure 11.6 Modéle de simulation d’un atténuateur optique.

E
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> Le polariseur linéaire
Le polariseur linéaire congut pour polariser linéairement la lumiére entrante selon un angle

Son modeéle de simulation est représenté dans la figure 11.7.

I+ /"]M =1
Linesar Polarizer 1
Device angle = 45 deg

Figure 11.7 Modele de simulation du polariseur linéaire.

> Le select
Le select est un composant de sélection aléatoire, I’un des signaux entrant dans les ports

d’entrée sera envoyé au port de sortie. Son mod¢le de simulation est représenté dans la figure

.8.

!

Select
S=lection

ii
L]

Figure 11.8 Modele de simulation d’un select.

> Lafibre optique
Pour la transmission, Nous utilisons la fibre optique. Son modéle de simulation est représenté

dans la figure 11.9

(N

Optical Fiber
Length = 20 lm

Figure 11.9 Modéle de simulation d’une fibre optique.

» Analyseur de polarisation

Analyseur de polarisation permet de calculer et d’afficher différentes propriétés de la

polarisation du signal. Son modéle de simulation est représenté dans la figure 11.10.

Polarization Anshymer
Lower frequsncy limit =
Upper freguency limit =

- ]

1620.5 nm
1458 55 nm

Figure 11.10 Modele de simulation d’un analyseur de polarisation.

3
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Les parametres de Stokes affichent quatre valeurs dérivant I'état de polarisation du photon ou

chaque parametre correspond a une différence de puissance [19] :

e SO représente la puissance totale transportée.

e Sl est la différence de puissance entre les polarisations verticale et horizontale.

e S2 représente la différence de puissance entre la polarisation linéaire orientée a +45°ct
-45° de la polarisation verticale.

e S3represente la différence de puissance entre la polarisation circulaire gauche et droite.

11.5.2.1 Simulation du protocole B92 sans espionnage

» A un seule état

Afin de comprendre le principe du protocole en question nous allons entamer la simulation
pour un seul état. Nous avons choisi un canal avec une polarisation de 0° comme est présenté

dans la figure 11.11.

"*f*a 7
%?} M. +EE 7l
o0 xc Ontical Attenustor—) — - - : . -a'ﬂa
thﬂ;"m Htignuation = 0.1 &8 | L b
Fower =5 dBm Ungar Polaraey - Cofical Fber Folarzation Analyzer
Device angle =0 deg-ngth =20 km Numhe of output ports = 2 Lower frequency fimit = 1820.5 nm
i Salaction = Upper frequency fimit = 1438.98 nm

W
i

B

Folzrzation Anahyzer 2
Lower frequency fimit = 1620.5 nm
Upper frequency limit = 1438.98 nm

Figure 11.11 Simulation du B92 sur un seul canal.

Dans cette simulation, nous avons obtenu les parameétres de Stockes suivants S1=1, S2=0,

S3=0, et qui caractérisent I’angle 0°.Comme le montre la figure 11.12.
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Figure 11.12 Les résultats des Parameétres de Stockes obtenus.

En comparant les formes des ellipses au niveau de I’émetteur et du récepteur tel qu’il est
représenté dans la figure 11.13.a et 11.13.b respectivement, nous constatons une similitude des
differentes polarisations, ce qui montre la conservation de la polarisation lors de la transmission

des qubits.
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Figure 11.13 Résultat des ellipses a) I’émission, b) a la réception.

> A deux états

Dans cette partie, nous allons simuler le protocole B92 a 2 états de polarisation (0°,45°) tel
qu’il est représenté sur la figure 11.14.Du c6té du récepteur nous rajoutons un sélectionneur
d’états « select », le récepteur choisira aléatoirement 1’un des polariseurs. Ici, nous avons utilisé
« optical null» comme différenciation du polariseur. Le zéro optique correspond a une mauvaise

polarisation [20].Le sélect est relié a un analyseur de polarisation, sur lequel le résultat
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Figure 11.14 Simulation du protocole B92.
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A partir de I’analyseur de polarisation, nous avons obtenu les paramétres de Stokes
suivants S1=0, S2= 1, S3=0, et qui caractérisent ’angle 45°, correspondant ainsi au qubit 1
tel qu’indiqué sur la figure I1.15.
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Figure 11.15 Paramétres de Stockes obtenus.
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11.5.2.2 Simulation du protocole B92 en présence d’un espion

Dans cette partie, nous allons simuler le protocole B92 en présence d’un espion (Eve).En
supposant qu'Eve n'a absolument aucune limite technologique, c'est-a-dire qu'elle peut faire tout

ce que la physique quantique ne fait pas interdire.

Dans notre simulation illustrée sur la figure 11.16, nous avons utilisé un simple modele de
démonstration des attaques. Pour notre expérience, nous généralisons que L'attaque d'Eve est
principalement basée sur la stratégie d'attaque Intercept-Resend [21]. Eve est connectée entre
Alice et Bob, elle peut effectuer diverses actions afin d’obtenir la clé. Eve peut intercepter les
qubits entrants et les mesurer avec les polariseurs rectilignes, déphasages ou rotateurs de
photons. Elle peut envoyer un nouveau qubit, ou bien envoyer le qubit d'Alice a Bob [22].
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Figure 11.16 Simulation du protocole B92 en présence d’Eve.
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> Analyse des résultats

Nous remarquons que I’analyseur de polarisation au niveau du récepteur a choisis
aléatoirement la polarisation horizontal (qubit 0) avec les parametres de Stockes suivants :

S1=1, S2=0, ET S3=0 comme c’est représenté dans la figure 11.17.
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Figure 11.17 Les résultats des Paramétres de Stockes obtenus.

11.5.2.3 Exemple d’envoi d’une clé
Dans cette simulation, nous donnons un exemple d’envoi de la séquence 101100111 entre

Alice et Bob en absence et en présence d’un espion.
> En absence d’un espion

La configuration d’un tel systéme est représentée dans le tableau I1.1 suivant :
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Alice émet les 1 0 1 0 0 1 1 1
photons : / / —_— | — / / /
Bob choisi les
filtres : T \ \ \ T T \ T
Bob comprend la 1 0 rien 0 rien 1 rien 1
valeur :
Clé finale : 1 0 - 0 - 1 - 1
Tableau 1.2 Exemple d’envoi d’une clé en absence d’un espion.
La clé résultante est : 10011

>

Analyse des résultats

Comme exemple nous nous allons intéresser au premier qubit de la séquence

Alice envoie un qubit 1 polarisé avec I’angle 45°a Bob, ce dernier recoit ce photon.
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Figure 11.18 Reésultats des analyseurs a) envoi d’Alice b) réception de Bob.
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v Commentaire

Nous remarquons que 1’analyseur de polarisation au niveau Bob a choisi aléatoirement la
polarisation diagonale (qubit 1) avec les paramétres de Stockes suivants : S1=1, S2=0 et S3=0

envoye par Alice
» En présence d’un espion

La méme séquence est envoyeée,

Alice émet les 1 0

1 1
photons : ol I I R N I A P Il

Eve choisi les \

filtres : \ T \ \ T T \
Eve comprend : rien 0 1 0 rien 1 1 rien
Eve envoi a bob : - _0» _O> }, - _0» _O> -
Bob choisi les
filtres : T \ T T T T \ T
Bob comprend la 1 0 rien 1 rien rien 0 1
valeur :
Clé finale 1 0 - 1 - - 0 1

Tableau 11.3 Exemple d’envoi d’une clé en présence d’un espion.
La clé résultante est 10101
» Analyse des résultats
Nous allons nous intéresser aux quatre premiers qubits de la sequence
1¢" qubit :

Alice envoie un qubit 1 polarisé avec 1’angle 45°, Eve n’intercepte pas le photon et Bob regoit
le photon d’Alice.
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Figure 11.19 Résultats des analyseurs a) envoi d’Alice b) réception d’Eve.
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Figure 11.20 Les résultats des parametres de Stockes obtenus par Bob.
2éme qubit :

Alice envoie un qubit 0 polarisé avec I’angle 0°, Eve intercepte le photon polarisé a 0° et

\

envoie un photon polarisé avec I’angle 0° a Bob.
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Figure 11.21 Résultats des analyseurs a) envoi d’Alice b) réception d’Eve.
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Figure 11.22 Les résultats des parametres de Stockes obtenus par Bob
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3éme qubit :

Implémentation du protocole B92 sur OPTISYSTEM sans et avec espion

Alice envoie un qubit 1 polarisé avec I’angle 45°, Eve intercepte ce photon et envoie un

nouveau photon polaris¢ avec I’angle 0° a Bob, ce dernier n’intercepte pas le photon.
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Figure 11.23 Résultats des analyseurs a) envoi d’Alice b) réception d’Eve
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Figure 11.24 Résultats des analyseurs a) envoi d’Eve b) réception de Bob.

4eme qubit :

Alice envoie un qubit 0 polarisé avec 1’angle 0°, Eve intercepte ce photon et envoie un

nouveau photon polarisé avec I’angle 45° a bob, ce dernier recoit le photon.
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Chapitre 11 Implémentation du protocole B92 sur OPTISYSTEM sans et avec espion
v' Commentaire

Nous remarquons d’aprés les résultats obtenus, que les clés transmises en absence et en
présence d’espion (Eve) ne sont pas identiques. Quand Alice et Bob effectuent la phase de
discussion, ou ils vont sacrifier une partie de leurs clés sur le canal public. Ils sauront une si une

personne avait tenté d’intercepter la clé.

Nous pouvons aussi remarquer, que méme si Eve n’avait pas été découverte, elle n’aurait

pas eu la bonne clé de chiffrement.

11.6 Conclusion

Nous venons de voir dans ce chapitre que la distribution quantique de clé utilise des sources
qui émettent des photons uniques. Ensuite nous avons défini le principe de la QKD ainsi que
les étapes d’un protocole quantique. Puis nous avons présenté le protocole de distribution le
plus connu qui est BB84 publié par Bennett et Brassard en 1984, et nous avons mis 1’accent sur
le protocole B92.Dans la derniére partie de ce chapitre, nous avons réalisé avec succes la
simulation du protocole B92 a l'aide d'OPTISYSTEM 7.0. La simulation s'est concentrée sur le
montage expérimental en utilisant les composants disponibles dans ce dernier. Cela donne une
image réelle de QKD qui est une combinaison de matériel et de protocoles utilisés pour obtenir
une sécurité inconditionnelle dans la distribution des clés, nous avons pu mettre en ceuvre une
liaison sur un canal quantique, ainsi qu’une simulation du phénomeéne d’espionnage entre
émetteur et récepteur. La présence d’Eve engendre des erreurs sur le résultat ainsi qu’Alice et

Bob ont constaté la présence d’un espion.
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Chapitre 111 Etude des performances du protocole B92 dans une liaison optique

I11.1 Introduction

Afin de prélever les performances du protocole B92 dans une liaison a fibre optique, nous
allons procéder a la simulation de ce protocole sous OPTISYSTEM. Des mesures qualitatives
seront effectuées a travers des mesures sur le facteur de qualité (Q) et le taux d’erreur binaire

(BER) en absence et en présence d’un espion.

I11.2 Principe de base d’une transmission optique

Un systeme de transmission optique est constitué de trois parties essentielles : d’un émetteur
qui traduit les signaux électriques en impulsions optiques, d’un récepteur qui effectue
I’opération inverse, ainsi que du canal de transmission (fibre optique) via lequel les

informations sont portées.

La figure 111.1 illustre le principe de base d’une transmission de données par une fibre

optique.

Récepteur
optique

Emetteur
optique

Canal de transmission optique

Fibre optique Fibre optique

Figure 111.1 Principe de base d’une transmission optique.

111.2.1 Fibre optique
La fibre optique est un support de transmission en verre ou en plastique tres fin qui a la
propriété d'étre un conducteur de lumiére de forme cylindrique constituée des éléments

suivants :

@



Chapitre 111 Etude des performances du protocole B92 dans une liaison optique
o Le ceeur : C’est la région centrale de la fibre qui permet le guidage des ondes
lumineuses, d’indice de réfraction nl.
e La gaine : Représente une couche entourant le coeur de la fibre avec un indice de
réfraction légerement inférieur a celui du cceur, ce qui permet par conséquent, la
réflexion totale et perpétuelle des modes a I’interface coeur-gaine.

e Lerevétement : Le revétement assure la protection, voir la figure I11.2 suivante :

Revétement de protection

\ Gaine coeur

G =<

Figure 111.2 Composants d’une fibre optique.

111.2.1.1 Les type de la fibre optique
Il y’a deux types de fibre optique :

» Fibre monomode

Dans ce type de fibre un seul mode est autoris¢ c’est le mode fondamental, elle est utilisée
pour les systemes de télécommunications a trés longues distances a grands débits. Elle

possede un diameétre de cceur de 1’ordre de 8 a 10 um.

Un seul mode

Figure 111.3 Fibre monomode.

» Fibre multimode

Les fibres multimodes ont été les premieres sur le marché, elles permettent la propagation

de plusieurs modes. Elles sont employées dans les systémes a courtes distances notamment les
réseaux locaux [23].

~

Plusieurs modes

Figure 111.4 Fibre multimode.
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Chapitre 111 Etude des performances du protocole B92 dans une liaison optique
111.2.1.2 Propriétés de la fibre optique
» Atténuation

L'atténuation ou affaiblissement correspond a une diminution de la puissance d'un signal
au cours de sa transmission. En effet ; le niveau de puissance d’un signal qui se propage dans

une fibre optique, s’affaiblit exponentiellement en fonction de la distance de propagation [24].

Atténuation

—_—

JUUUUUUL

Figure 111.5 Phénoméne d’atténuation dans une fibre optique.

> Ladispersion

Les impulsions lumineuses qui traversent la fibre ont tendance a s’étaler, principalement a

cause des retards du temps de propagation des différents rayons.

Puissance Puissance
& &

| |a— Fibre optique — +

>t >t

Figure 111.6 La dispersion d’une fibre optique.

111.2.2 Les critéres de qualité d'une transmission optique
Pour évaluer la qualité d’une transmission, différents criteres existent. Les trois principaux
critéres de qualité d’un signal sont le diagramme de 1’ceil, le taux d’erreur binaire BER et le

facteur de qualité Q.
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Chapitre 111 Etude des performances du protocole B92 dans une liaison optique
111.2.2.1 Taux d’erreur binaire

Le signal transmis est un signal numérique binaire. La durée d’un symbole binaire est
nommeée ‘temps bit’ [25].L’évaluation de la qualité d’une transmission numérique binaire exige
la comparaison de la séquence de symboles envoyés avec la séquence de symboles recus grace

au calcul du nombre de bits erronés.

On définit alors le taux d’erreur binaire TEB ou Bit-Error Rate BER en anglais par le nombre

de bits erronés sur le nombre de bits transmis.

Nombre de bits erronés
BER= (111.2)

Nombre de bits transmis

111.2.2.2 Facteur de qualité (Q)

Le facteur de qualité est un parameétre qui permet I’estimation du taux d’erreur binaire sans
avoir a compter les erreurs. Il représente le rapport signal sur bruit électrique en entrée du circuit
de décision du récepteur. Sachant que le rapport signal sur bruit du récepteur d’un systeme de

transmission par fibre optique a un impact direct sur les performances de ce systeme [24].

[11.2.3 Chaine de transmission optique de base
Dans son synoptique le plus général et le plus simple possible, un systéeme de
télecommunications optique est donné par la chaine de la figure 111.7.

E : Ml el kil el -
| ! ! BER Anshyzer
Tl e T )TN
: - 3 .
pizi L
NRZ Pulse Generator Laser Rlate Equations  CPtial Fibr — Phatodatectar FIN
Peeudo-Rzndom Bit Sequence Generator — Freguency = 1550 om Length =20 hm Low Pazs Baszel Fiter
Bit rat= = 124003 Bitzfz Power =10 dBm Cutoff frequency = 0.75 * Bit rate Hz

Figure 111.7 Synoptique d’une chaine de transmission de base.

Les paragraphes suivants présentent les paramétres caractéristiqgues des composantes

utilisees de la bibliotheque OPTIYSTEM pour construire les différents blocs de la chaine.
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111.2.3.1 Bloc émission
Le role de I’émetteur consiste a délivrer a la fibre un signal optique continu et modulé, sur

lequel sont inscrites les données électriques binaires.
v' Générateur de séquence binaire

Il représente les données numériques qui vont servir pour la génération du courant électrique

a I’entrée du laser. Son modele de simulation est représenté dans la figure 111.8.

D10,

Pseudo-Rlandom-Bit Sequence Generator_3
Bit rate = 2.5 GBits/s

Figure 111.8 Modele de simulation de la séquence binaire.
v' Générateur NRZ

Le géneérateur d'impulsions NRZ permet de créer une séquence d'impulsions codée par un signal
numérique d'entrée, et prend uniquement deux valeurs ou le (0) est codé par un signal faible
puissance et le (1) est codé par un signal fort puissance. Son modele de simulation est représenté
dans la figure 111.9.

MNRZ Pulse Generator_f

Figure 111.9 Modeéle de simulation du générateur NRZ.
v Diode laser

La diode laser sert comme source optique, son modelé de simulation est representé dans la
figure 111.10.

_ ] 5 _;;,J
*
Lzs=r Riate Equations 2

Freguency = 1550 nm
Power = 10 dBm

Figure 111.10 Modéle de simulation de la diode laser.
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Chapitre 111 Etude des performances du protocole B92 dans une liaison optique

111.2.3.2 Bloc réception
v Photodiode PIN

Le modele utilisé en réception du signal optiqgue comme le montre dans la figure I11.11.

—v—é* e

Photodetector PIN

Figure 111.11 Modéle de simulation d'une photodiode PIN.

v Filtre passe bas

Filtre passe bas utilisé pour filtrer le signal et pour limiter le signal en bande de base.Son

modele de simulation est représenté dans la figure 111.12

.
+ \\ - - -

Low Fass Besssl Filter
Cutoff frequency = 0.75 = Bit rate Hz

Figure 111.12 Modéle de simulation filtre passe bas Bessel.

v Analyseur de BER

Pour visualiser on utilise BER. Son modele de simulation est représenté dans la figure 111.13.

----- T

BER Anahyzer

Figure 111.13 Modele de simulation d’un analyseur de BER.

111.2.3.3 Simulation de la chaine de base
Comme nous I’avons cité précédemment, nous choisissons d'évaluer les performances du

systeme étudié avec le facteur Q (facteur de qualité) et le BER. Sachant que les normes fixees
dans le domaine de télécommunications exigent, pour maintenir la qualité de transmission, un

facteur supérieur a 6 et un taux d’erreur binaire BER inférieur a 10°°.

La simulation de cette chaine de référence pour un débit de 2.5Gbits/s et une distance de 20

Km donne le résultat ci-dessous :
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Chapitre 111 Etude des performances du protocole B92 dans une liaison optique

Facteur de qualité 33.1145

BER 8.50239¢ 24

Tableau I111.1 Les résultats du facteur de qualité et du taux d’erreur binaire d’une
chaine de base.

v Commentaire

La simulation d’une chaine de transmission optique pour un debit de 2.5 Gbits/s a
permis d’obtenir un facteur de qualité¢ égale a 33.1145 et un taux d’erreur binaire égale

8.50239¢2*! | ce qui montre la bonne qualité de transmission.

1.3 Etude de la qualité de transmission du protocole B92 dans une liaison
optique

Afin d’évaluer les performances du protocole B92 nous 1’avons intégré dans une liaison de
transmission optique ou nous allons étudier I’influence des parameétres physiques de la fibre

optique et de I’espionnage sur la transmission. L’analyse des différents résultats sera effectuée

a travers les mesures du BER et du facteur de qualité.

I--"""-"“-'::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::

e e e e e e P e Lok o B

: i BER Analyzer
[ . . Ontical Attznuztor

Pzzudo-Random Bit Szquencs Genarator Ratz Ea uations. 2890 = 01 ipear pojzrzer
Bitrste =25 GBitsis Frequency = 15580 nm Devicz angle =0 dzg
Powsr=10 dBm

T o= et w Fass Bassl Fill
.ﬂ . . . A T Cutoff frequenty =0.75 * Bit rate Hz
Optical Null

Pzzudo-Randdm Bit Bzquzns p=r=rqtor TatzEg Lq[l{‘gg“'“l A"a”‘.“KLwaur Polarizzr 1
Bit rate = 2.5 1GBits/s 1550 AHEMUENON = - Tnevyice angle = 45 deg i
R S
T o EERL
BER Anahyzzr_1

Figure I11.14 Synoptique d’une chaine de transmission avec le protocole B92.

La simulation de cette chaine de transmission avec le méme débit de 2.5Gbits/s a donné un

facteur de qualité et le taux d’erreur binaire suivants :

Facteur de qualité 37.7277
BER 8.09169¢ 312

Tableau I11.2 Les résultats du facteur de qualité et du taux d’erreur binaire avec B92.
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v Commentaire

La simulation d’une chaine de transmission optique pour un débit de 2.5 Gbits/s a permis
d’obtenir un facteur de qualité 37.7277 et un taux d’erreur 8.09169¢>'2.Ces valeurs satisfont

les normes fixées dans le domaine de télécommunications.

I11.3.1 L’influence des variations de la distance de propagation sur la

transmission

Dans cette simulation, nous avons varié la distance de propagation de 1 a 100 Km en
utilisant une longueur d’onde égale a 1550 nm avec un débit de 2.5 Gbit/s. Nous avons obtenu

les résultats présentés dans le tableau 111.3 ci-dessous :

Longueurd A=1550 _
istane, Onde Facteur de qualité BER
1Km 77.3965 0
25Km 35.6982 1.96919 e*®
90Km 32.1188 1.07282 e
75Km 28.2282 9.4545¢17
100Km 13.5825 2.12947¢ %%

Tableau I11.3 Résultats de la variation de la distance.

Avec les résultats du BER obtenus nous avons tracé la courbe pésentée sur la figure 111.15

1E-19
1E-39
1E-59
1E-79

5 1E-99
S1E-119
%15-139
Z1E-159
s 1E-179
P 1E-199
1E-219
1E-239
1E-259
1E-279

1Km 25Km 50Km 75Km 100Km
Distance

Figure 111.15 BER en fonction de la distance.
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v Commentaire

D’apres la courbe obtenue, nous remarquons que le taux d’erreur augmente en augmentant

la distance de propagation. Par conséquent la qualité du signal diminue.

Cette dégradation reste acceptable, pour des valeurs du BER inférieurs a 10, selon les normes

internationales,

Dans la pratique, actuellement la distance atteinte est inférieure a 60 km, ceci est di au fait
qu’a une certaine distance, le signal s’atténue, et I’implémentation d’un amplificateur optique
EDFA devient plus qu’une nécessité, son fonctionnement peut violer le théoréme de non

clonage qui I’une des principales lois de la mécanique quantique.

111.3.2 Influence de la longueur d’onde sur la transmission

Pour cette étape, nous avons varié la longueur d’onde de la fibre pour un débit de 2.5 Gbit/s
et une distance de 25 Km. Nous avons obtenu les résultats présentés dans le tableau 111.4 ci-

dessous
Longueur d’onde Facteur de qualité BER
850 nm 0 1
1300 nm 32.9697 1.07518¢238
1550 nm 35.6982 1.96919 e27°

Tableau 111.4 Résultats du BER et du facteur de qualité avec la variation de la longueur

Avec les résultats du BER obtenus nous avons tracé la courbe pésentée sur la figure 111.16

d’onde.
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1E-07
1E-24
1E-41
1E-58
1E-75
1E-92
1E-109
1E-126
1E-143
1E-160
1E-177
1E-194
1E-211
1E-228
1E-245
1E-262
1E-279

taux d'erreur

850nm 1300nm 1550nm

longueur d'onde

Figure I11.16 Résultats du BER en fonction de la longueur d’onde.
v' Commentaire

Dans les systémes de télécommunications a fibre optique, trois fenétres (longueurs d’ondes)
sont utilisées, d’apres la littérature, .la fenétre correspondant a 1550nm présente le minimum
d’atténuation. D’aprées la courbe représentante la variation du taux d’erreur binaire en fonction
de la longueur d’ondes pour les trois fenétres, nous remarquons que la valeur du taux d’erreur
binaire est meilleure et plus faible pour la longueur d’onde 1550nm (3éme fenétre). Pour la
2¢éme fenétre (1300nm) nous constatons que le taux d’erreur binaire est acceptable, alors pour

la 3¢éme fenétre (850nm), la valeur du BER est supérieure a 107, et I’erreur est inacceptable.

111.3.3 Influence de I’espion sur la transmission

Dans cette partie nous allons simuler une chaine de transmission avec le protocole B92 en

présence d’un espion, pour un débit de 2.5 Gbit/s et une distance de 20 Km.
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Les résultats de la simulation de cette chaine de transmission en présence d’un espion sont

présentés dans le tableau 111.5

BER Facteur de qualité
BER Analyzer 1 0
BER Analyzer 1 37.7277 8.09169e 312
BER Analyzer_2 1 0
BER Analyzer 3 1 0

Tableau I11.5 Les résultats du facteur de qualité et du BER.
v' Commentaire

D’apres les résultats obtenus Bob a recu le photon (qubit) polarisé avec 1’angle 45° envoyé

par Alice.
» L’influence de la distance en présence d’un espion

Pour cette étape, nous avons varié la distance de propagation de 1 a 100 Km pour un débit
de 2.5 Ghit/s afin de faire une comparaison avec les résultats obtenus en absence d’un espion.

Nous avons obtenu les résultats présentés dans le tableau 111.6 ci-dessous :

Long,, A=1550
u 7
Iy " Tonge Facteur de qualité BER

IStap,
1Km 47.5462 0
25Km 31.1039 1.06407e%2
S0Km 26.0215 1.37601e4°
75Km 25.7237 2.60157 g4
100Km 12.9178 1.727260%8

Tableau 111.6 Résultats de la variation de la distance et de la longueur d’onde en

présence d’un espion.

Avec les résultats du BER obtenus nous avons tracé la courbe pésentée sur la figure 111.18
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1E-07
1E-24
1E-41
1E-58
1E-75
1E-92
1E-109
1E-126
1E-143
1E-160

Taux d'erreur

1E-194
1E-211
1E-228
1E-245
1E-262
1E-279

1km 25km 50km 75km 100km
Distance

Figurelll.18 BER en fonction de la distance en présence d’un espion.
v' Commentaire

En comparant les résultats obtenus en présence et en absence d’un espion. Nous
remarquons que le taux d’erreur en présence d’un espion augmente plus en comparaison avec
son absence. L’espion dispose de moyens et des outils qui lui permettent de recevoir et
d’émettre le signal, sa présence sur la liaison peut entrainer des perturbations a travers ses
actions, ce qui engendrera des pertes et du retard dans la transmission, cela se traduit par une
valeur plus élevée du BER en sa présence, la transmission deviendra non acceptable pour des

valeurs de BER supérieure & 10°°.

I11.4 Conclusion

Dans chapitre, nous avons défini les principes d’une liaison de transmission optique en
citant les différents composants nécessaires, ensuite nous 1’avons simulé avec ’OPTISYSTEM,
suivit d’une implémentation du protocole B92. A travers 1’analyse des facteurs de qualités et
des taux d’erreur binaire obtenus, nous avons déduit que plus que la distance augmente la

qualité de transmission diminue. Le choix de la fenétre 1550nm est judicieux.
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Conclusion générale

Dans ce mémoire, nous nous somme intéressees a la cryptographie quantique qui a pour
objectif de rendre la communication entre deux usagers inviolables vis-a-vis d’intrusion
extérieure. Cela est possible grace aux principes de la mécanique quantique, le théoréme de
non-clonage et ’incertitude d’Heisenberg. Elle est utilisée pour remédier aux méthodes de
cryptographie modernes qui sont de plus en plus vulnérables aux attaques des intrus. La
cryptographie quantique tend actuellement a devenir un moyen d'apporter la confiance au coeur
des affaires. L'un des protocoles de base de cette cryptographie est celui proposé par Charles
Bennett en 1992.

Le premier chapitre, nous I’avons consacré a la présentation des principes de la
cryptographie et les techniques utilisées pour assurer la sécurité, a savoir la cryptographie
classique d’une part, et la cryptographie moderne d’autre part qui se subdivise en deux types,
celles a chiffrement symétrique et asymétrique tout en définissant les algorithmes de
chiffrement les plus connus. Ensuite, nous avons présenté une nouvelle classe de cryptographie
qui est la cryptographie quantique .Cette derniere est apparue comme solution pour pallier aux
insuffisances de la cryptographie classique. Ainsi que les notions et les principes de la

mécanique quantique qui représente la base de la cryptographie quantique sont présentés.

Dans le deuxiéme chapitre, en premiére partie nous avons cité les phases constituantes un
protocole quantique, qui utilise des sources a photon unique. Puis nous avons donnés les
protocoles quantiques les plus performants ainsi qu’une description détaillée du protocole B92.
Dans la derniére partie de ce chapitre, nous avons implémenté le protocole B92 sur
OPTISYSTEM pour évaluer la polarisation du photon et le phénoméne d’espionnage. Nous

avons conclus que I’espion ne peut pas intercepter la clé sans qu’il soit repéré.

Dans la derniere partie du travail, nous avons impléementé le protocole B92 sur
OPTISYSTEM, afin de voir la qualité de la transmission. La simulation consiste a déterminer
le comportement du protocole lors de la variation d’un paramétre et la présence d’un espion.
Par conséquent, nous avons déduit que plus la distance augmente la qualité de transmission

diminue. Le choix de la fenétre 1550nm est judicieux

Comme perspectives, il serait intéressant d’étendre 1’étude a d’autres protocoles a variables
discret et a variables continues et de penser de voir I’influence d’autres paramétres tel que le

débit, la puissance....
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Résumé

Quelque soit I’environnement dans lequel se déroule une communication, la sécurité
reste nécessaire pour le bon déroulement de cette communication. Afin d’assurer un certain
niveau de sécurité, la confidentialité est un élément essentiel a assurer. Ce sont les techniques
de cryptographie qui I’assurent. Plusieurs protocoles ont été proposés pour assurer une bonne
gestion de clé, mais leur sécurité se base sur la complexité computationnelle. La distribution de
clé quantique, dite cryptographie quantique se base sur les lois de la mécanique quantique,
permettant d’établir une clé secréte commune entre les traditionnels correspondants Alice et
Bob. Dans ce mémoire, nous nous intéressons a la distribution de clé quantique et plus
précisement le protocole Bennet 1992 ou nous allons I’implémenter dans une liaison optique
sue le logiciel OPTISYSTEM.

Mots clé : Cryptographie, Cryptographie quantique, BB84, B92, Distribution de clé quantique,

Quantique, Sécurite.

Abstract

Whatever the environment in which a communication takes place, security remains
necessary for the smooth running of this communication. In order to ensure a certain level of
security, confidentiality is an essential element to ensure. This is ensured by Cryptography
techniques. Several protocols have been proposed to ensure good key management, but their
security is based on computational complexity. Quantum key distribution, called quantum
cryptography, is based on the laws of quantum mechanics, allowing to establish a common
secret key between the traditional correspondents Alice and Bob. In this thesis, we are interested
in quantum key distribution and more precisely the Bennet 1992 protocol where we will

implement it in an optical link on the OPTISYSTEM software.

Key words : Cryptography, Quantum cryptography, BB84, B92, Quantum key distribution,

Quantum, Security.



