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Introduction générale

Introduction générale :

Le domaine des télécommunications est en constante évolution tous les jours les nouvelles
technologies envahissent notre quotidien, dans ces nouvelles révolutions, nous Retrouvez la
téléphonie IP, ou plus connue sous le nom de Voice over IP (VoIP, Voice over Internet
Protocol), qui représente une technologie récente qui s'impose rapidement

Domaine de la communication vocale. 1l utilise le réseau Internet omniprésent

Se propager a 1'échelle mondiale et dans un nombre croissant de foyers et d’entreprise

Au lieu de disposer a la fois d'un réseau informatique et d'un réseau téléphonique

Commuté (RTC), I'entreprise peux donc, grace a la VolP, tout fusionner sur un méme réseau.
Les nouvelles capacités des réseaux a haut débit devraient permettre de transférer de manicre

fiable des données en temps réel. [4]

Un réseau d'entreprise consiste en l'interconnexion de plusieurs réseaux locaux qui sont
Configuré en fonction de l'infrastructure physique a laquelle ils sont connectés. Subdivision
Les LAN traditionnels ne peuvent pas regrouper les utilisateurs en fonction des groupes
d'utilisateurs Travail ou leurs besoins en bande passante. Par conséquent, ils partagent le méme
segment et se font concurrence Utiliser la méme bande passante malgré des exigences de bande

passante différentes Tout dépend du groupe de travail ou du département.

Ainsi, pour résoudre ces problemes, le réseau local virtuel ou VLAN (Virtual Local

Area Networks) sont développés par les fabricants de matériel réseau. En effet, le réseau

Les VLAN vous permettent de créer n'importe quel nombre de réseaux logiques sur un seul
réseau Infrastructure physique. La conception des VLAN permet de protéger et d'améliorer le
réseau Local (LAN) utilise diverses méthodes pour segmenter le réseau tout en réduisant

Un flot d'informations utiles y circule. Il faut une hiérarchie

Simplifiez sa gestion et résolvez tous les problemes.

Pour une interconnexion sécurisée entre sites distants partagés par une méme entreprise

Les mémes ressources ou avec des partenaires que nous utilisons Professional Line (LS),
Cette solution, bien qu'efficace, présente des limites du point de vue des colts.

Construction, maintenance lorsqu'il y a un probleme avec le cable... Lorsque cette connexion

est rompue Le faire a I'échelle d'un pays voire d'un continent nécessite de penser a une solution
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plus souple Tout en minimisant le cofit, afin de résoudre ce probleme, la technologie VPN
(Virtual Private réseau) est configuré pour autoriser les utilisateurs non connectés au réseau Le
réseau interne peut encore passer Réseau public (Internet). Le principe du VPN est relativement
simple, son but est de créer un réseau a travers un réseau public un tunnel crypté qui permet

aux données de transiter vers le réseau privé Avoir une connexion Internet.

L’objectif principal de ce projet est basé sur la mise en place de la téléphone IP sur un réseau
VPN multi site en utilisant GNS3 et le VMware afin de permettre un acces a distance vers un
réseau LAN.

Afin de présenter notre travail, nous avons structuré notre mémoire comme suit : Dans le
premier chapitre nous allons donner une présentation générale sur les réseaux Pour nous initier
ensuite a la sécurité réseau et aux VPN - VLAN , dans le second chapitre de ce travail qui se
divise en deux parties nous commencons a présenter les différents principes de bases et
l'architecture de la TOIP, ces avantages et ces inconvénients, la qualité de service, ensuite, on
a détaillé et précis les différents protocoles de la signalisation dédiés a ce genre d’applications.
Le troisieme chapitre l'organisme d'accueil, apportant quelques notions de base et des
informations générales sur les techniques qui seront utilisées tout au long du travail.

Le dernier chapitre aborde les différents outils nécessaires a la mise en place d'une infrastructure
Active Directory, suivi du paramétrage et de la mise en place de la solution +

Il est recommandé de commencer par l'implémentation et la configuration d'un contr6leur de
domaine Sous Windows Server 2022, mettre en place le serveur de base de données ainsi que
le serveur ASTERISK, et enfin, nous allons procéder a la sécurisation du réseau avec le pare-
feu pfSense et configurer la connexion VPN au site distant, nous terminerons par une

conclusion nous terminerons par une conclusion.

Les télécommunications en particulier occupent une bonne place, dans la mesure ou elles

constituent le moteur de développement de 1'économie et de la société.

Dans I'examen de la réalité qui se passe, il n'en pas le cas, cependant les nouvelles applications

réseaux, telle que la VolP, devait s'apprendre au sein méme de 1'entreprise.

Face a cette nécessité et par souci d'apporter notre modeste contribution en matiere de
développement de la communication au sein de I’entreprise SONATRACH Bejaia, nous
pensons que l'implémentation de la VoIP sur ce dernier sera une des solutions appréciables de

tous.
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De cet ordre d'idées, il convient de se poser quelques questions, telles que :

# Est-il possible d'améliorer les moyens de communication au sein de Sonatrach
Bejaia ?

* Est-il possible d'implémenter la solution VoIP dans un réseau informatique 2
multi-sites ?

+ Comment sécuriser la solution VoIP qui sera implémentée ?
Telles sont les questions auxquelles nous allons tenter de répondre dans la suite de notre travail.

Les difficultés sont multiples au sein de 1’entreprise SONATRACH Bejaia en ce qui concerne

le systeme des communications pour ses personnels.

Ainsi, nous pensons que l'implémentation d'une solution VoIP au sein de son réseau
informatique a multi-sites, pourra faire bénéficier au personnel ceuvrant au sein de son
administration d'effectuer les appels téléphoniques internes, gratuitement sans dépensé de

I’argents .

En fonction des besoins réels de l'entreprise, différents arguments plaident en faveur d'une
solution VolIP, raison pour laquelle ['objectif principal poursuivi dans ce travail est de montrer
I'importance de l'intégration de la VoIP dans les entreprises (qu'elles soient multi-sites ou non)
en général et a l’entreprise SONATRACH en particulier d'une part, et de proposer

I'implémentation de cette technologie au sein du réseau informatique de ce dernier d'autre part.

Tout travail qui se veut scientifique doit étre examiné dans le temps tout comme dans 1'espace,
il doit bien cerner le contour du sujet et faciliter la démarche scientifique pour arriver au résultat

escompté.

Dans le cas de ce travail, nous nous limiterons essentiellement a la définition de la théorie se
rapportant a la solution VolP et a la description des matériels de base permettant son
déploiement. Nous allons également procéder a une expérimentation d'une communication

VoIP a l'aide d'un minimum de matériel a notre disposition.

Au moment ou le monde entier connait un essor considérable sur les nouvelles technologies de
lI'information et de la communication, les entreprises sont appelées a retrouver leurs places dans

cet essor afin de jouer le role d'élément moteur du progres social, économique et politique.
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Ainsi, trois raisons primordiales justifient le choix et I'intérét de cette monographie, a savoir :

= Premierement, nous nous acquittons de notre devoir 1égitime de finaliste du second
cycle, qui oblige a ce que chaque étudiant rédige un travail de fin d'étude, ainsi que le
souci permanent d'approfondir nos connaissances dans le domaine de voix sur IP

* Deuxiémement, cette ceuvre intellectuelle nous permet de rapprocher les notions
théoriques accumulées pendant toute notre formation a la pratique, et constitue une
source d'approvisionnement incontestable pour les futurs chercheurs qui aborderont le
méme theme de la recherche que nous

= Troisiemement, pour 1’entreprise SONATRACH, nous voulons par le présent travail,
apporter notre modeste contribution tant soit peu aux problemes de communication qu'il

connait en son sein, dont les questions sont €pinglées dans la problématique.
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I.1 Introduction :
Les réseaux sont nés du besoin d'échanger des informations de maniére simple et rapide entre

des machines. En d'autres termes, les réseaux informatiques sont nés du besoin de relier des
terminaux distants a un site central puis des ordinateurs entre eux, et enfin des machines

terminales, telles que les stations de travail a leur serveur.

Dans un premier temps, ces communications €taient uniquement destinées au transport des
données informatiques, mais aujourd'hui avec l'intégration de la voix et de la vidéo, elles ne se

limitent plus aux données mémes si cela ne va pas sans difficulté. [9]

Dans ce chapitre nous allons voir les réseaux informatiques en général. Ces réseaux permettent
le partage de ressources entre ordinateurs : données ou périphériques (imprimantes, connexions

internet, scanners, etc.).

1.2 Définition :

Le réseau informatique est un ensemble d'équipements informatiques ou systemes digitaux
interconnecté entre eux via un milieu de transmission de données en vue partage de ressources

informatiques et de la communication. [2]

1.3 Classification des réseaux :
Il existe plusieurs types de réseaux selon le réseau distance entre les systemes informatiques,

ou selon la technologie qui permet leur mise en ceuvre.

Les réseaux sont plus ou moins vastes et on en distingue 3 catégories :

Jl

o

Figure L.1 : les types de réseaux [1]
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1.3.1 Les LANs :
LAN signifie Local Area Network (en francais Réseau Local). Il s'agit d'un ensemble

d'ordinateurs appartenant a une méme organisation et reliés entre eux dans une petite aire
géographique par un réseau, souvent a l'aide d'une méme technologie (la plus répandue étant

Ethernet).

La vitesse de transfert de données d’un réseau local peut s'échelonner entre 10 Mbit/s (pour un
réseau Ethernet par exemple) et 1 Gbit/s (en FDDI ou Gigabit Ethernet par exemple). La taille

d'un réseau local peut atteindre jusqu'a 100 voire 1000 utilisateurs [2]

I.3.2 Les MANSs :
Les MAN (Metropolitan Area Network) interconnectent plusieurs LAN géographiquement

proches (au maximum quelques dizaines de km) a des débits importants. Ainsi un MAN permet
a deux nceuds distants de communiquer comme s’ils faisaient partie d'un méme réseau local.
Un MAN est formé de commutateurs ou de routeurs interconnectés par des liens hauts débits
(en général en fibre optique) [2].

1.3.3 Les WANSs :
Un WAN (Wide Area Network ou réseau étendu) interconnecte plusieurs LANSs a travers de
grandes distances géographiques. Les débits disponibles sur un WAN résultent d'un arbitrage

avec le coflit des liaisons (qui augmente avec la distance) et peuvent étre faibles.

Les WAN fonctionnent grace a des routeurs qui permettent de "choisir" le trajet le plus

approprié pour atteindre un nceud du réseau. Le plus connu des WAN est Internet [2]

L.4Architecture des réseaux :
En élargissant le contexte de la définition du réseau aux services qu’il apporte, il est possible

de distinguer deux modes de fonctionnement

» Architecture d’égal a égal (peer to peer parfois appelée poste a poste), dans lequel
il n’y a pas d’ordinateur central et chaque ordinateur joue un role similaire.
» Architecture de type client-serveur, ou un ordinateur (serveur) fournit des

services réseau aux ordinateurs clients. [7]

L.5 Topologies des réseaux :
La topologie du réseau couvre simplement son chemin Les différents composants et leurs

interactions. Nous ne séparons pas les topologies Pour la simplicité, physique et logique.
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Nous allons définir ces types :

I.5.1 Topologie en bus :
Un réseau de bus connecte ses composants sur le méme cable et envoie des informations sur le

bus. La station diffuse sur toutes les stations simultanément. Seule la station de destination est
Considérée. Le cable coaxial est souvent utilisé pour réaliser ce type de réseau. Ensuite, il y a

une prise a chaque extrémité du cable. Avec le cable coupé, plus de stations. [3].

Figure 1.2 Topologie en bus.

L.5.2Topologie en étoile
Dans un réseau en étoile, tous les composants sont connectés a un point central, et Les

informations ne transitent de I'expéditeur au destinataire que par ce point central. Si ce n'est pas

un interrupteur, on met un hub, alors la topologie physique reste en forme d'étoile.

En réalité, un hub ne sait diffuser des informations que sur tous ses ports sans exception. [3].

ETOILE i

Figure 1.3 Topologie en étoile.



Chapitre 1 Généralité sur les réseaux informatiques

1.5.3Topologie en anneau :
Un réseau en anneau a lui aussi tous ces composants li€s par le méme céable, mais celui-ci n'a

pas d'extrémité. De plus, l'information ne circule que dans un sens bien déterminé. Dans le cas
du FDDI (Fiber Distributed Data Interface), réseau a base de fibre optique , on a deux anneaux

indépendants.

Chaque machine doit donc posséder deux interfaces. En cas de rupture des anneaux entre deux
machines, ces dernieres reforment un unique anneau en assurant le transit de I'information entre

leurs deux interfaces [3].

Figure 1.4: Topologie en anneau.

1.5.4 Topologie Point a Point :
Dans un réseau point a point, chaque interface possede une liaison spécifique avec chacun des

autres points. Ceci n'est utilisé que sur de tous petits réseaux pour des raisons de redondance

[3].

POINT A POINT

Figure 1.5 : Topologie point a point.
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1.6 Les équipements réseau :
L'interconnexion des réseaux peut €tre locale : les réseaux sont au méme endroit géographique.

Dans ce cas, un équipement standard (répéteurs, routeurs, etc.) est adapté a la connexion
physique.
L'interconnexion peut également impliquer des réseaux distants. Il est alors nécessaire de

connecter ces réseaux via des liaisons téléphoniques (modems, etc.).

1.6.1 Répéteur :
Les répéteurs permettent d'interconnecter deux segments d'un méme réseau.
C'est passif, ca amplifie juste le signal. Il ne permet pas de connecter deux types de réseaux

différents, il fonctionne au niveau 1 du modele OSI.

1.6.2 Ponts :
Un pont ne peut connecter que deux réseaux utilisant le méme protocole.
La possibilité de mémoriser un "carnet d'adresses" des machines qui composent le réseau.
IIs identifient la source des données qui leur parviennent et ne traitent que les données passant
d'un réseau a l'autre, les trames échangées au sein d'un méme réseau ne sont pas transmises, ce

qui assure une confidentialité accrue entre les réseaux.

1.6.3 La passerelle (Gateway) :
Les passerelles assurent la connexion de deux réseaux hétérogenes car ce sont des systemes
matériels qui integrent des applications, transformant les données a transmettre afin de les

adapter aux protocoles du réseau cible.

1.6.4 Routeur :
Un routeur peut étre assimilé au "carrefour" d'un réseau, contrairement aux deux appareils
précédents, qui ne peuvent se connecter qu'a deux réseaux au maximum (ils ont généralement
de 4 a 16 ports).
Les chemins empruntés par les données sont prédéfinis dans la table de routage et sont
optimisé€s en fonction de criteres de longueur de chemin (nombre de sauts vers la machine de

destination) ou de temps (encombrement du réseau).
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1.6.5 Concentrateur (HUB) :
Un concentrateur est une boite avec une fonctionnalité de répéteur. Mais sa fonction principale
est la possibilité de regrouper plusieurs lignes en une seule.
Il peut connecter plusieurs sites dont le nombre dépend du type de HUB. Un HUB sera connecté

a un autre HUB ou serveur uniquement par une ligne.

1.6.6 le Commutateurs :
C’est un systeme qui assure l'interconnexion de sites ou de segments LAN en leur allouant toute
la bande passant.
Les commutateurs ont été introduits pour augmenter la bande passante globale des réseaux

d'entreprise par rapport au concentrateur Ethernet (ou HUB) [2].

1.7 Les techniques de commutation :

1.7.1 commutation de circuit :
Il s'agit de créer un circuit spécifique dans le réseau avant que l'expéditeur et le destinataire ne
commencent a échanger des informations. Ce circuit est propre aux deux liaisons
communicantes et sera libéré a la fin de la communication.
S’il n'y pas échange pas de données pendant un certain temps, le circuit reste alloué.
Toutes les données suivent le méme chemin tout au long du processus de communication.

Exemple : réseau RTC.

1.7.2 La commutation de message :
Un message est une suite d'informations formant un tout, par exemple un fichier ou une ligne
de commande tapée au clavier d'un ordinateur.
La commutation de message consiste a envoyer un message de I’émetteur jusqu’au récepteur
en passant de nceud de commutation a un nceud de commutation. Chaque noeud de commutation

attend d’avoir regu complétement le message avant de le réexpédier au nceud suivant. [4]

1.7.3 La commutation de paquets :
Un paquet est une suite d'octets, dont le contenu n’a pas forcément une signification et ne
pouvant pas dépasser une taille fixée par avance. Apparu dans les années 70 pour résoudre le

probléme d’erreur de commutation de messages. Un message émis est découpé en paquets. On
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parle de segmentation du message, les paquets sont commutés dans le réseau comme dans le
cas des messages.

La bonne liaison vers le destinataire est trouvée griace a une table dite de commutation (ou de
routage pour la couche 3). Le message est reconstitué a partir du ré assemblage des paquets

recus par le destinataire [2].

1.8 Technique de Transmission :

1.8.1 la transmission paralléle et série :
Le mode de transmission spécifie le nombre d'unités d'informations de base (bits) qui peuvent
étre transmises simultanément sur le canal de communication.

* Liaison parallele signifie que N bits sont transmis simultanément. Ces bits sont envoyés
simultanément sur N canaux différents.

* Dans une liaison série, les données sont transmises bit a bit sur le canal de transmission.
Cependant, comme la plupart des processeurs traitent les informations en parallele, les données
arrivant en parallele qui doivent étre converties en données série au niveau de I'émetteur et vice

versa. [4]

1.9 La pile protocolaire TCP/IP :

La définition : [7]
TCP/IP est une suite de protocoles. Le sigle TCP/IP signifie «Transmission Control
Protocol/InternetProtocol». . TCP/IP représente d'une certaine facon l'ensemble des regles de
communication sur internet et se fonde sur la notion adressage IP, c'est-a-dire le fait de fournir
une adresse IP a chaque machine du réseau afin de pouvoir acheminer des paquets de données.

* Cette suite est congue pour répondre a un certain nombre de criteres parmi lesquels :
e Acheminement des paquets de données sur le réseau.

e Utilisation d’un systéme d’adressage.

e Controle des erreurs de transmission de données.

TCP/IP est un modele comprenant 4 couches tel qu’illustré dans la figure I1.6.

Le datagramme IP (version 4) : [5]
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Lorsque deux machines communiquent en utilisant le protocole IP, elles s'échangent des

datagrammes IP qui ont le format ci-dessous :

32 bits (= 4 octets)

Mumero Longueur totale
Longusur -
de g n Type de service clu
wersion en-tete datagramme

Crapeaus +

Ildentificateur [recopié dans chague segment) position du
segment

Somme dea

Durée de wie Protocole couche 4 contrale de
I'en-téte

Adresse |IP source

Sdresse IP destimation

Cptions
Connées
0OSl1 7
TCP/IP
couches / IPSec
Application Application Application
C I G |
| I I |
Présentation l I I |
| I I |
| I I |
| I I |
| I I |
Session : : : :
| _ _ _ _ _ _ _ _ _ I \_ _ _ _ _ _ _ _ _ _ |
Transport Transport Transport
Réseau Internet IPSec
Liaison
Acceées Acces
réseau réseau
Physique

Figure 1.6 : La pile TCP/IP et le modele OSI
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IHL ToS Total Length

Identification Flgs Fragment Offset

Header Checksum

Options Padding

Figure 1.7 : L’en-téte IPv4

Traffic Class Flow Label

Payload Length

Figure 1.8 : L'en-téte IPv6

m Version (4 bits) :
le champ version indique la version utilisée du protocole IP. Début 2006, la version de IP la
plus fréquemment utilisée est la version 4. La version 6 commence a apparaitre : il n'y aura pas

de version 5. Les 4 bits de ce champ sont donc 0100 (codage en binaire de la valeur décimale

4).

m IHL = IP Header Length - longueur de 1'en-téte IP (4 bits) :

ce champ indique la longueur de I'entéte IP. L'unité est le nombre de mots de 32 bits.

11
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Pour la version 4 la longueur de cette entéte est de 20 octets soit 5 fois 32 bits : ce champ

vaut donc 0101.

m Type of service (8 bits) :
ce champ permet d'indiquer que certains datagrammes IP ont une priorité supérieure a d'autres.

Il est peu utilisé sauf par quelques routeurs spécialisés dans la transmission de voix sur IP.

m Total length (16 bits) :
ce champ indique le nombre d'octets du datagramme, en-téte IP comprise. La longueur

maximale du datagramme en octets est 2'5-1 = 65 535 octets = 64 ko -1 octet

m ID (16 bits) :

ce champ est un identifiant du datagramme IP (le numéro du datagramme).

m F = Flags - les drapeaux (3 bits) :

Le premier bit est inutilisé

Le deuxieme bit DF (don't fragments) permet d'interdire ou d'autoriser la fragmentation.
Positionné a 1, il est interdit de fragmenter ce datagramme IP.

Le troisieme bit MF (more fragment) est utilisé lors de la fragmentation : il indique si le

fragment est le dernier fragment du datagramme (MF=0) ou non (MF=1).

m TTL = Time to live - temps restant a vivre (8 bits) :

Il s'agit d'une valeur initialisée par I'émetteur et qui est décrémentée de 1 a chaque fois que le

datagramme traverse un routeur.

Sile TTL arrive a la valeur 0, le datagramme est détruit : ce mécanisme assure la destruction
des datagrammes qui se perdent sur le réseau. Ainsi ces datagrammes perdus n'encombrent pas

indéfiniment le réseau.

m Protocole (8 bits) :
Ce champ indique la nature des données transportées par ce datagramme IP. 3 protocoles sont

principalement utilisés au-dessus de IP : ICMP (code 1), TCP (code 6) et UDP (code 17).
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m Header Checksum - somme de controle de 1'en-téte (16 bits) :

Il s'agit d'un code détecteur d'erreurs qui ne porte que sur l'entéte : la somme des octets de
l'entéte regroupé par paquets de 16 bits (header checksum compris) doit valoir 2'6-1 modulo
216 En cas d'erreur sur l'entéte le datagramme est détruit. IP n'est pas un protocole fiable

puisqu'on ne garantit pas que les données arrivent, ni de leur fiabilité.

m IP source (32 bits) :
Adresse IP de 1'expéditeur.

m IP destination (32 bits) :

Adresse IP du destinataire.

1.10 Le protocole IP [5] :

Le protocole IP (Internet Protocol) est un des protocoles majeurs de la pile TCP/IP. 1l s'agit d'un
protocole réseau (niveau 3 dans le modele OSI). Il n'est pas orienté connexion, c'est a dire qu'il

n'est pas fiable. C’est la couche transport qui peut le rendre fiable.

1.11 La conclusion :

Une compréhension des réseaux informatique est une étape nécessaire dans une compréhension

globale de I’environnement réseau.

Dans ce chapitre, nous avons présenté les techniques de commutation et transmission,

classification des réseaux, ainsi que les équipements d’interconnexion réseau.
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I1.1 Introduction :

De nos jours, I'utilisation de I’internet n’est plus slir. Souvent les transmissions de données
ainsi que les sites web ne sont pas protégés et sont vulnérables aux attaques des cybers
criminels. La sécurité d’un réseau est un niveau de garantie pour que 1’ensemble des machines
fonctionnent d’une fagon optimale.

Dans ce chapitre, nous allons présenter les technologies des VPN son fonctionnement, ses
déférentes types, les protocoles qu’il utilise et sécurité de VPN.

I1.2 L’étude des technologies des VPN :

I1.2.1 Le principe et le fonctionnement des VPN :
Le VPN consiste a relier des lieux géographiques entre eux de maniere sécurisée afin de faire

communiquer leurs systemes informatiques. La principale alternative aux VPN consiste a louer
des lignes dédiées pour relier les sites d’une entreprise entre eux.

Ces connexions totalement privées sont tres intéressantes, car la sécurité est déja fournie par le
loueur. Les données qui y circulent sont intégralement privées et un pirate informatique ne peut
en récupérer le contenu. [6]

Le VPN est basé sur Tunneling Protocol, qui est le protocole utilisé pour le cryptage

Les données sont obtenues via un algorithme de cryptage entre les deux réseaux. Le VPN n'est
qu'un concept, pas une implémentation. Il se caractérise par

Les obligations suivantes :

* Authentification des entités communicantes : le serveur VPN doit s'assurer que la parole

A un vrai client VPN et vice versa. [7]

I1.2.2 Les différents types de VPN :
Concernant les types de VPN, on distingue trois types : les VPN d'acces, les VPN intranet et

les VPN extranet :

» Le VPN d’accés [8] : Le VPN d'acces est utilisé pour permettre a un utilisateur itinérant
ou isolé de se connecter dans un réseau local interne par exemple, de son entreprise.
L'utilisateur se sert d'une connexion Internet pour établir la connexion VPN. A cet effet,

cette connexion pourrait étre établie de deux manieres distinctes :
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* L'utilisateur demande au fournisseur d'acces de lui établir une connexion cryptée vers le

serveur distant : il communique a cet effet avec le NAS (Network Access Server) du fournisseur

d'acces et ce dernier établit la connexion cryptée.

* L'utilisateur possede son propre logiciel client pour le VPN auquel il établit directement la

communication de maniere cryptée vers le réseau d'entreprise.

Dans ce cas, il peut avoir son propre client VPN afin de se connecter directement au réseau. Si

non, il doit demander a son FAI de lui fournir un serveur isolé et le serveur d'acces n'est pas

crypté tel qu'illustré dans la figure 11.6 ci-dessous :

=
|
|
.
I
|
I
/

L
Utilisateur distant Réseau de transit I Réseau intranet de
(Internet) I'entreprise
I N o
— —

Figure II.1 : Architecture d'un VPN d'acces

» L’intranet VPN [7] : Dans une entreprise 1'Intranet met a la disposition des employés

des documents divers (texte, vidéo, image...), ce qui permet d'avoir un acces centralisé

et cohérent aux informations de 1'entreprise. L'intranet peut remplir plusieurs fonctions

e Mise a disposition de documents techniques

e Mise a disposition d'informations sur l'entreprise

e Forums de discussion, listes de diffusion, chat en direct
¢ Gestion de projets, agenda, aide a la décision

¢ Un échange de données entre collaborateurs

e Moteur de recherche de documentations

15
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e Portail vers internet
e Messagerie électronique
e Annuaire du personnel

e Visioconférence

- ™

VPN Topology: Intranet VPN

- .\ S~ IPSOC/GRE Turswls office
~ — j_.Vl(,\ Ml
N ~—\ 17 g R
[ \ Irternotp "-r—~r;4‘ P
\ [ ~

~ < Sorvien Providor Notwaork

Figure II.2: Intranet VPN

» L’extranet VPN [8] : Une entreprise peut utiliser le VPN extranet pour communiquer
avec ses clients, les fournisseurs et les partenaires au moyen d'un intranet d'entreprise
reposant sur une infrastructure partagée a l'aide de connexions dédiées. Dans ce cas, il
est fondamental que 1'administrateur du VPN puisse tracer les clients sur le réseau et

gérer les droits de chacun sur celui-ci.

Ci-dessous, la figure 1.8 décrit I'architecture d'un VPN Extranet.

16
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====Réseaulocal I Réseau de transit Siege de
Fournisseur / (Intemet) R I'entreprise

Figure I1.3: Architecture d'un VPN Extranet

I1.2.3 Open VPN :
Le Protocole Open VPN est une application informatique ouverte pour la mise en place de
techniques de réseaux privés virtuels (VPN, en anglais Virtual Private Network), avec des
connexions sécurisées point-par-point ou site-par-site, pour des configurations via routage ou
pont, ainsi que pour les acces a distance. Il exploite un protocole de sécurité sur mesure qui

utilise SSL/TLS pour les échanges clés.

Un protocole Open VPN permet a des homologues de s’authentifier mutuellement en utilisant
une clé secrete pré-partagée, des certificats ou un nom d’utilisateur / mot de passe.

Lorsqu’il est utilisé dans une configuration multi client-serveur, il permet au serveur de libérer
un certificat d’authentification pour chaque client, en utilisant la signature et 1’autorité de
certification.

Ce systeme utilise en grande partie la base de cryptage OpenSSL, ainsi que le protocole

SSLv3/TLSv1 et contient de nombreuses fonctionnalités de sécurité et de controle [7].

I1.3 Les protocoles utilises et sécurité de VPN
11 existe plusieurs protocoles dit de tunnellisation qui permettent la création des réseaux VPN,

parmi ces protocoles on va aborder le protocole IP sec :
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I1.3.1 le protocole IPsec :

I1.3.1.1 La définition IPsec :

IPSec (Internet Protocol Security) est un protocole fournissant un mécanisme de sécurisation
au niveau de la couche réseau du modele OSI. 11 assure la confidentialité (grace au cryptage),
l'authentification (qui permet d'étre certain de l'identité de 1'émetteur) et 'intégrité des données

permettant de s'assurer que personne n'a pu avoir acceés aux informations.

IPSec permet de protéger les données et également 1'en-téte d'une trame, en masquant le plan
d'adressage grace a l'ajout d'un en-té€te IPSec a chaque datagramme IP. IPSec de par sa position,
agit sur chaque datagramme IP et permet ainsi d'offrir une protection unique pour toutes les

applications.

Ce protocole est indissociable d"IPv6 est utilisable aussi sur IPv4 si le fournisseur a choisi de

I'implanter dans son produit. [24]

I1.3.1.2Le fonctionnement : [25]

Lors de I'établissement d'une connexion IPsec, plusieurs opérations sont effectuées
Echange des clés
e un canal d'échange de clés, sur une connexion UDP depuis et vers le port S00 (ISAKMP (en)

pour  Internet  Security  Association and Key  Management  Protocol).

Le protocole IKE (Internet Key Exchange) est chargé de négocier la connexion. Avant qu'une
transmission IPsec puisse étre possible, IKE est utilisé pour authentifier les deux extrémités

d'un tunnel sécurisé en échangeant des clés partagées.

Ce protocole permet deux types d’authentifications, PSK (secret prépartagé ou secret partageé)

pour la génération de clefs de sessions RSA ou a I'aide de certificats.

IPsec utilise une association de sécurité (Security association) pour dicter comment les parties
vont faire usage de AH (Authentication header), portant les informations d'authentification, et

de I'encapsulation de la charge utile d'un paquet.
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¢ Une association de sécurité (SA) est I'établissement d'information de sécurité partagée entre
deux entités de réseau pour soutenir la communication protégée. Elle peut étre établie par
une intervention manuelle ou par ISAKMP (Internet Security Association and Key

ManagementProtocol).

e [SAKMP est défini comme un cadre pour établir, négocier, modifier et supprimer des SA
entre deux parties. En centralisant la gestion des SA, ISAKMP réduit la quantité de
fonctionnalité reproduite dans chaque protocole de sécurité. Il réduit également le
nombre d'heures exigé par l'installation de communications, en négociant tous les services

simultanément.

11.3.1.3 Transfert des données : [25]
Un ou plusieurs canaux de données par lesquels le trafic du réseau privé est véhiculé, deux

protocoles sont possibles
e le protocole no 51, AH, (Authentication Header) fournit I'intégrité et I'authentification. AH
authentifie les paquets en les signant, ce qui assure 1'intégrité de I'information. Une signature

unique est créée pour chaque paquet envoyé et empéche que 1'information soit modifiée3.

e le protocole no 50, ESP (Encapsulating Security Payload), en plus de l'authentification et

l'intégrité, fournit également la confidentialité par I'entremise de la cryptographie.

I1.4 Les VLANSs :
VLAN (Virtual Local Area Network ou Réseau Local Virtuel en Frangais Réseau Local Virtuel)

Un réseau local qui regroupe un ensemble de machines logiquement plutot que physiquement.

Un VLAN est un réseau commuté qui est logiquement segmenté selon la fonction.

11.4.1 Classification des VLAN : [26]
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e Les VLAN de niveau1:
Chaque port physique du commutateur est configuré par I’administrateur du réseau pour
appartenir “a un VLAN, et toute machine (ou ensemble de machines) qui se trouve branchée

sur ce port fera partie de ce VLAN. C’est le mode de fonctionnement le plus simple.

Lorsque les équipements réseau étaient simples et fiables, on faisait déja des VLAN par
port tout simplement en construisant des réseaux physiquement séparés, chacun ayant son

cablage et ses propres équipements actifs.

Switch 1

Switch 2

omCmm

Figure IL.4: VLAN par port [27]

e Les VLAN de niveau 2
Dans ce modele, le VLAN auquel appartient une station est déterminé par son adresse
MAC. Les adresses MAC étant physiquement liée aux stations, ce modele permet de

conserver la répartition des VLANs méme apres le déplacement d’une station.

Contrairement au modele de VLAN basé sur le port, des stations appartenant “a des
VLAN différents peuvent étre connectées au méme port d’'un commutateur. Une station peut

théoriquement étre membre de plusieurs VLANs différents.

Le principal inconvénient de ce modele est la mise a jour des correspondances entre les

VLAN:S et les adresses MAC, qui peut étre ardue dans des réseaux de grande taille.
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00:13:CE:0E:1C:00
00:50:56:C0:00:01
00:50:56:C0:00:08
00:12:3F:D1:82:D3

VLAN 1 VLAN 2

00:13:14:00:1C:B0
00:50:C0:34:01:5A
00:50:2E:10:04:1F
00:50:1F:C1:A2:D1

Figure I1.5: VLAN par adresse MAC [27]

e Le VLAN de niveau 3
On distingue deux types :
* Vlan par sous réseau ou les vlan sont constitué selon les adresse IP.

* Vlan par protocoles ou les vlan sont constitué selon le type de protocole.

VLAN niveau 3

VLAN par
sous-réseau

VLAN par
protocole

Figure I1.6: VLAN de niveau 3

11.4.2 Types des réseaux locaux virtuels [26] :
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e VLAN par défaut
Au démarrage initial du commutateur, tous les ports du commutateur deviennent membres du
VLAN par défaut, ce qui les place tous dans le méme domaine de diffusion. Cela permet a tout
périphérique réseau connecté a 1'un des ports du commutateur de communiquer avec d'autres

périphériques sur les autres ports du commutateur.

e VLAN de données
VLAN de données qui peuvent également étre considérés comme des VLAN utilisateur. Ceci
est configuré pour transporter uniquement le trafic généré par l'utilisateur. L'importance de
séparer les données utilisateur de tout autre type de VLAN réside dans la gestion et le contrdle

des commutateurs appropriés.

e VLAN natif
Un port de jonction 802.1Q est attribué au VLAN natif. Les ports de jonction 802.1Q prennent
en charge le trafic provenant de plusieurs VLAN ainsi que le trafic ne provenant pas d'un seul
VLAN. Les ports de jonction 802.1Q placent le trafic non balisé (trafic qui ne provient pas d'un
VLAN) sur le VLAN natif. En résumé, le VLAN natif observe et identifie le trafic de chaque

extrémité de la liaison principale.

e VLAN de gestion
Un VLAN de gestion est tout VLAN configuré pour accéder aux fonctions de gestion du
commutateur. La configuration ddu VLAN de gestion se fait en lui attribuant une adresse IP et

un masque de sous-réseau.

e VLAN voix
Le VLAN voix est configuré pour transporter le trafic voix. Les réseaux virtuels vocaux sont
principalement utilisés pour transporter le trafic réseau de préférence aux autres types. La
communication sur le web est incomplete sans téléphone. Plus d'appels sont passés sur le réseau
que d'autres formes de messagerie. Les administrateurs réseau envisagent de concevoir un
réseau compatible VOIP avec une bande passante garantie pour assurer la qualité de la voix, et
la possibilité d'acheminer vers des zones congestionnées sur le réseau avec une latence

minimale (150-180 ms).
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L.5 Le protocole VTP :

Est un protocole développé par Cisco servant a échanger des informations
VLAN sur des liaisons agrégées, afin de réduire 1’administration VLAN et les erreurs de
configuration. Il permet de circuler les informations des VLAN sur des différents commutateurs

sans avoir besoins de configurer les VLAN sur chaque commutateur. [28]

Serveur VTP

VLAN30 /

FoI
’

FO/3
\
’ \

&' LAN30 VLAN30
d L :

@e VTP Annonﬁ
\/"

Commutateurs compatibles VTP

Figure I1.7 : Principe du VTP

I1.6 La conclusion :

Dans ce chapitre, nous avons présentés les notions de base d’un réseau VPN qui permet donc
aux réseaux privés de s’étendre et de de s’étendre et de se connecter les uns aux autres sur
internet.

Le chapitre suivant est consacré a la généralité sur la VoIP.
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II1.1 Introduction

Les Communications Unifiées sont une nouvelle technologie d'entreprise qui inteégre la
communication interpersonnelle en temps réel (t€léphonie, visiophonie) et les outils de travail
collaboratif (présence, messagerie instantanée) et bureautique (traitement de texte, agenda,
messagerie). La téléphonie IP devient incontournable dans toutes les industries : les entreprises

et les fournisseurs d'acces accélerent la convergence vers les réseaux IP.

TOIP fait référence a tout service de communication qui offre des avantages significatifs en termes de
réduction des cofits.

Dans ce chapitre, nous présenterons les concepts de base qui aident a comprendre TOIP, ainsi

que les concepts généraux des architectures de réseau nécessaires pour mettre en ceuvre un

systeme TOIP.

I11.2 La définition et concepts

La téléphonie sur IP correspond a la transmission de la voix et des données sur une seule
infrastructure IP. L’objectif donc est d’utiliser un réseau existant IP (intranet, LAN, WAN. etc..)

pour effectuer des conversations vocales grace au protocole IP.

A la différence du réseau RTC qui fonctionne par transmission des signaux sur un réseau de commutation de
circuit, la téléphonie sur IP utilise la commutation de paquets.

Ainsi le signal numérique obtenu par numérisation de la voix est découpé en paquets qui sont

véhiculés sur le réseau IP jusqu’a sa destination, ou une application se chargera de la
transformation inverse (paquets vers voix). Au lieu de disposer a la fois d’un réseau
téléphonique commuté (RTC) et d’un réseau informatique, I’entreprise peut donc tout fusionner

sur un méme réseau. [12]
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I11.3 Le réseau téléphonique commuté

I11.3.1 RTC

Le réseau téléphonique public commuté RTC est un moyen de communication pratique pour de
petites applications interactives, comme la téléphonie. Il utilise des commutateurs pour assurer

I’interconnexion des abonnées. Le mode transport utilisé est la commutation de circuits. [10]

/
.’, ”V/ ./- /
terminale
Centre de Centre de Centre de Centre de
commutation | === = 4 commutation commutation | = = = = 4 commutation
local local local local
Centres de commutation Centres de commutation

IENEEEEEEEEEE

hiérarchisés hiérarchisés

l Ilgne de transmission J

Figure II1.1: Le réseau téléphonique commuté (RTC)

Le RTC est composé de nceuds (commutateurs) s’échangeant des informations au moyen de protocoles
de communications normalisés par les instances internationales.
Les systemes réalisant le RTC sont hétérogenes, ils proviennent de fabricants différents et utilisent

des technologies différentes. [11]

I11.4 PABX ET IPBX

* PABX : C’est le commutateur du réseau téléphonique classique. Il permet de faire le lien

entre la passerelle ou le routeur et le réseau RTC.

* IPBX : C’est lui qui assure la commutation des appels et leurs autorisations, il peut servir

aussi de routeur ou de Switch dans certains modeles, ainsi que de serveur
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* DHCP. Il peut posséder des interfaces de type analogiques (fax), numériques (postes),
numériques (RNIS) ou opérateurs (RTC ou RNIS). Il peut étre gérer par IP en intranet ou

par un logiciel serveur spécialisé que ce soit en interne ou depuis 1'extérieur.

* Il peut s'interconnecter avec d'autres PABX-IP ou PABX non IP de la méme marque (réseau

homogene) ou d'autres PABX d'autres marques (réseau hétérogene) [2].

I1L.5 principe de fonctionnement de la TOIP

Le déroulement d’une communication téléphonique sur IP parcourt les cinq grandes étapes suivantes :

[13]

a) Mise en place de la communication

Une signalisation démarre la session. Le premier élément a considérer est la localisation du
récepteur (User Location).

Elle s’effectue par une conversion de 1’adresse du destinataire (adresse IP ou adresse
téléphonique classique) en une adresse IP d’ une machine qui puisse joindre le destinataire (qui
peut étre le destinataire lui-méme). Le récepteur peut étre un combiné téléphonique classique

sur un réseau d’opérateur télécoms

|
e 2
5 p )

o

W

Codec A >

PC - Réseau
d'acces

7]
o

Teléphone de
l'utilisateur distant

Réseau \
telephonique

e Noohe _\d.\

Figure
II1.2 : Equipement & traverser par une communication téléphonique sur IP.
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b) Etablissement de la communicationCela passe par une acceptation du terminal destinataire,
que ce dernier soit un téléphone, une boite vocale ou un serveur Web. Plusieurs protocoles de
signalisation sont utilisés pour cela, en particulier le protocole
SIP (Session Initiation Protocol) de I’IETF. Comme son nom I’indique, SIP est utilisé pour initialiser

la session.

c¢)Transport de I’information téléphonique Le protocole RTP (Real-time Transport
Protocol) prend le relais pour transporter 1I’information téléphonique proprement dite. Son role
est d’organiser les paquets a ’entrée du réseau et de les contrdler a la sortie. C’est un protocole

de niveau transport, qui essaye de corriger les défauts apportés par le réseau.

d)Changement de réseau Un autre lieu de transit important de la ToIP est constitué par les
passerelles, qui permettent de passer d’un réseau a transfert de paquets a un réseau a
commutation de circuits, en prenant en charge les problemes d’adressage, de signalisation et de

transcodage que cela pose.

e) Arrivée au destinataire

De nouveau, le protocole SIP envoie une requéte a la passerelle pour déterminer si elle est
capable de réaliser la liaison circuit de facon a atteindre le destinataire. En théorie, chaque
passerelle peut appeler n’importe quel numéro de téléphone. Cependant, pour réduire les coflts,
il faut choisir une passerelle locale, qui garantit que la partie du transport sur le réseau

téléphonique.

I11.6 les architectures de la TOIP [14]

La téléphonie sur IP peut étre déployée en entreprise de plusieurs manieres, il reflete le degré
de convergence entre réseaux. Il existe ainsi trois architectures de mise en ceuvre de la

téléphonie sur IP en entreprise :
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II1.6.1. Architecture de la téléphonie classique d’entreprise

Cette architecture consiste a acheminer les fonctions de téléphonie vers un service IP qui est

fourni par un opérateur ou autres fournisseurs de solution de VOIP, et qui gere le service de

bout en bout. L’ensemble des flux voix et signalisation est centralisé au niveau du PABX de

chaque site.

Les architectures de téléphonie sur IP sont congues, de maniere a d'envisager les évolutions qui conduisent

vers 'une migration de service full-IP.

Flux voix Flux voix
externe interne

Flux voix

interne

- "'n/ [

Il
“]""J ﬂ

Fiigurelll.3 : architecture de la téléphonie classique d’entreprise

I11.6.2 architecteur de la VOIP (architecteur hybride)

Cette architecture consiste a retenir une architecture hybride (circuit/voix sur IP). Cette solution
présente comme avantage de ne pas remettre en cause l’infrastructure existante tout en

bénéficiant des avantages du transport de la voix sur IP pour les communications inter- sites.
La mise en ceuvre de cette solution peut se faire soit par I ‘ajout d’un boitier « Voice Gateway »

externe au PABX, soit par un recours aux fonctionnalités de Gateway intégrées aux routeurs de

nouvelle génération (sous forme de carte).
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I11.6.3. L’architecteur de la voip (architecture full-IP)
L’architecture full-IP présente une migration totale vers la téléphonie sur IP, incluant les
terminaux téléphoniques utilisateurs. Cette migration s’accompagne de nombreux avantages

tels que la convergence entre le systeme informatique et la téléphonie de I'entreprise.

Entreprise 1 = - 2 Nntreprise 2

LIL T > LI W W

te ur

il

(]
uE
(1]
00
CH0

]

SateVvay
Dataille

Par
@ Angel Abenia
— R <

Figure II1.4: Architecture VoIP d’entreprise « architecture Full-IP »

La Voice Gateway sera la passerelle d’acces vers le RTC, et lors d’une communication inter ou intra-site.
Seuls les flux de signalisation transitent par le Gatekeeper.

Ceci est illustré dans le schéma suivant :

e -
— Roéseau 1P —3 ~ Site B

\ -
= - e [E
sixtenkapar

I—-—_———‘»‘;ﬂ‘-‘—' ) { RrRTC ]
o Centrex

Figure IILS : Architecture VoIP « architecture type centrex ».
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I11.7 les composants d’un réseau VOIP

Serveur de communication : Serveur de communication : principalement utilisé pour

controdler la connexion et les échanges avec le monde extérieur.
(Exemple : CISCO Call Manager), qui gere diverses signalisations réseau et autorisation
d'appel entre terminaux IP ou soft phone. Il peut avoir une interface réseau opérateur (PSTN ou

ISDN), sinon les appels externes passeront par une passerelle dédiée (passerelle).

figurelll.6 serveur de communication

La passerelle (Gateway) : Cest un élément de routage équipé de cartes d'interface
analogiques et/ou numériques pour l'interconnexion avec d'autres PABX (en QSIG, ISDN ou

E&M) ou avec des opérateurs de télécommunications locaux, nationaux ou internationaux.

figurelll.7 : 1a passerelle

Getkeeper: est I'élément qui fournit 1'intelligence a la passerelle. Getkeeper est le compagnon
logiciel de la passerelle qui effectue la traduction des adresses (identifiants H323 et @IP pour

les références des endpoints) pour gérer la bande passante et les droits d'acces.

MCU : est un composant optionnel utilisé pour gérer les conférences audio et vidéo.
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Routeur : est un dispositif de mise en réseau informatique qui consiste notamment a diriger des

données a travers un réseau, il assure le routage des paquets d'un réseau a l'autre.

figurellL.8 : routeur

Le switch : est un commutateur réseau qui permet de connecter plusieurs segments de réseau
d'un réseau informatique entre eux. Il garantit ainsi la distribution et la communication de

dizaines d'Ethernets a 10/100 voire 1000Mbit/s.

figurellIl.9 : le switch

Soft phone : C’est un logiciel qui assure toutes les fonctions téléphoniques et qui utilise la carte son

et le micro du PC de 1'utilisateur, et aussi la carte Ethernet du PC. [2].

Gy
Chat Edit Wiew Tools Help

[sip SOOSrekiga net

Contacts | Caalpac lCall nistony [
Network neighbours
Local roster
- Dewel (ZF25)
8 PSIN phone number
8 Cell phone number

Connected with S00
Call Duration: 00:01:09

B age W oo

| @® online -

:llﬂ AT 8.0 W 1445149 FPS. 2ar29

figurelIl.10 : Soft phone
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I11.8 Les protocoles de signalisation

I11.8.1Le protocole H323 :

H.323 est un protocole de communication englobant un ensemble de normes utilisées pour 1’envoi

de données audio et vidéo sur internet.

Briques d’architecture H.323

L’infrastructure H.323 repose sur des ¢éléments réseaux suivants :

* Les portiers (gk : Gatekeeper)
* Les passerelles (gw : Gateway)
* Les terminaux : Dans un contexte de téléphonie sur [P, deux types de terminaux H.323 sont

aujourd’hui disponibles :

*Un poste téléphonique IP raccordés directement au réseau Ethernet de 1'entreprise.
*Un PC multimédia sur lequel est installée une application compatible H.323. [3]

Pile protocolaire H.323
Plus qu'un protocole, H.323 ressemble d'avantage a une association de plusieurs protocoles

différents et qui peuvent étre regroupés en trois catégories : la signalisation, la négociation de

codecs et le transport de I'information. Son architecture est illustrée par la figure 6/19]

Controle Données Audio Vidéo AlV cntl Controle
G.7xx || H.261 RTP Gatekeeper
H.225 | H.245 || T.120 H.263 |
RTCP RAS
H.245
TCP UDP

Figurelll.11 : Architecture du protocole H.323 dans le modéle OSI.

32



Chapitre 3 Généralité sur la voix sur IP

Le respect du standard H.323 permet de garantir un contrdle sur l'utilisation des ressources réseaux et des

contraintes de qualité de service. Tous les terminaux H.323 doivent supporter :

« Le protocole H.245, pour négocier 1'ouverture et 1'utilisation des canaux ainsi que les parametres de
la communication.

+ Le protocole H.225 (SIG) pour la signalisation et I'établissement d'appels.

+ Le protocole H.225 (RAS) (Registration/Admission/Status), est le protocole utilisé par le terminal
pour communiquer avec le serveur de controle d'appels.

« Les protocoles RTP/RTCP (Real Time Protocol/Real Time Control Protocol) pour les flux audio et
vidéo.

« Le T.120 pour l'ouverture d'un canal pour le partage d'applications.

I11.8.2Le protocole SIP :

La description générale du protocole SIP :
Session initiation Protocol (dont le sigle est SIP) est un Protocole de signalisation appartenant a
la couche application du modele OSI, normalisé et standardisé par I'IETF (internet Engineering
Task Force) en 1999. 1l a été congu principalement pour établir, modifier et terminer des
sessions multimédia (voix, vidéo, données). Le Protocol SIP permet de supporter de nombreux
services tels que la messagerie instantanée, le transfert d’appel, la conférence et les services

complémentaires de téléphonie.

Entités du protocole SIP :
Le Protocole SIP dispose des entités qui interagissent entre elles afin de garantir les services SIP, on

retrouve particulicrement des entités utilisateurs et des entités réseaux :

*Les entités utilisateurs : sont appelées des agents utilisateurs (U.A) dont on peut
distinguer les UAC (User Agent Client) et UAS (User Agent Server). Le client envoie les
requétes SIP lorsqu’il initialise un appel, ’'UAS est une application qui contacte 14utilisateur si
un appel lui est destiné.

*Les entités réseaux : Sont constituées de plusieurs serveurs qui sont :



Chapitre 3

Généralité sur la voix sur IP

* Serveur proxy : Le serveur Proxy agit comme serveur et client a la fois, ¢’est-a-dire qu’il

peut envoyer et recevoir des requétes.

* Serveur d’enregistrement : Chargé¢ d’enregistrer chaque utilisateur qui rentre dans le

réseau SIP, en particulier, il se charge de déterminer I’association client/@IP de chaque UA

(User Agent), et permet de garder des traces de localisations des utilisateurs.

* Serveur redirection : le role de ce serveur est de répondre aux requétes des UA ou de

serveur proxy concernant la localisation de correspondant. Ce serveur se chargera de

renvoyer les informations nécessaires au client appelant. Pour qu’il puisse établir une

connexion directe avec 1’interlocuteur désiré.

* Serveur de localisation : les informations recueillies pour le serveur d’enregistrement sont

déposées aupres du serveur de localisation.
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Figure II1.12 : architecture de SIP [29]

C’est un protocole de signalisation comme SIP qui utilise un seul port UDP (4569) tant pour le

canal de controle que pour les flux RTP. La premiere version (IAX1) utilise le port UDP 5036.

[18]
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En effet, le protocole SIP, en plus de sa fiabilité, est également célebre pour sa principale limite qui

est la difficulté a 'implémenter derrieére un NAT (Network Address Translation).

IAX2 ne rencontre nullement ce probléme de NAT d’ou son principal succes.

* Lesrequétes IAX :

Les requétes IAX fonctionnent exactement comme les requétes SIP. Les principales requétes IAX sont
1 [23]
NEW : c’est une requéte qui initie une communication.

REJECT : elle est envoyée pour indiquer qu’une requéte NEW, DIAL ou ACCEPT est refusée.

HANGUP : cette requéte est envoyée soit par I’émetteur soit par le destinataire pour mettre fin a la

communication. Elle est immédiatement suivie d’une réponse ACK.
REGREQ : ¢’est une requéte envoyée au serveur pour I’enregistrement. Elle doit obligatoirement contenir
le nom de I'utilisateur « Username ».

* Les réponses IAX
Il existe plusieurs types de réponses suite a une requéte [AX :

ACCEPT : cette réponse est regue lorsqu’une requéte NEW est envoyée. REGAUTH

: elle est la réponse a une requéte REGREQ. Elle est envoyée lorsque 1’enregistrement nécessite

une authentification

AUTHREQ : elle est envoyée en réponse a une requéte NEW. Elle indique que [’authentification nécessaire
pour cette communication est acceptée.

ANSWER : Cette réponse est envoyée par le destinataire pour indiquer que la communication est

établie.

II1.9 Les protocoles de transport de la voix

I11.9.1 Le protocole UDP : [20]

Le protocole UDP est un protocole simple, sans connexion, décrit par le document RFC 768.
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UDP est notamment utilisé par des applications de :

* Systeme de noms de domaine (DNS) ;

* Lecture vidéo en continu ; * Voix sur IP (VoIP).

La figure ci-dessous nous illustre la structure de I’en-téte UDP

Bit (0) Bit (15) Bit(16) - Bit(31) |

Port source (16)
Longueur (32)

Port destination (16)
Somme de controle (16)

Données de la couche application (Taille variable)

* Définition de différents champs

Champs Définitions e

Port source
(16 bits)
Port destination
(16 bits)
Numeéro d’ordre
(32bits)
Numeéro de regu
(32 bits)
Longueur
(4 bits)

Bits de code
(6 bits)
Taille de la
fenétre (16 bits)
Somme de
controle (16 bits)
Pointeur
d’urgence
(16 bits)
Option

Correspond au port relatif & ’application en cour sur la machine de
destination

correspond au port relatif a I'application en cours sur la machine de
destination

Indique le numéro du dernier octet d’un segment

' Précise le prochain octet attendu par le destinataire

Indique la longueur de I’en-téte du segment en cours

Utilisé dans la gestion de la session et le traitement des segments

Il s’agit de la valeur de la fenétre dynamique c.-a-d. combien d’octets
peuvent étre envoyés avant d’attendre le recu

Utilisé pour controler les erreurs d’en-téte et de données

Uniquement utilisé par un indicateur URG (urgence)

informations facultatives

Tableau IIL.2 : Définition des champs TCP/UDP
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I11.9.2 le protocole RTP [14]

Il permet de reconstituer les flux IP multimédias en temps réel. Il se situe au niveau de la couche
d’application, il utilise les protocoles se sous-jacents de transport TCP ou UDP.il permet a

I’émetteur de moduler son débit de sortie en fonction des ressources disponibles.

I11.9.3 Le protocole RTCP [14] :
Le RTCPest un protocole de contrdle utilisé conjointement avec RTP pour contrdler les flux de
données et la gestion de la bande passante. Il permet de contrdler le flux RTP, et de véhiculer
périodiquement des informations de bout en bout pour renseigner sur la qualité de service de la

session de chaque participant a la session.

II1.10 Qualité de Service dans la téléphonie sur IP

I11.10.1 Définition QoS :

La qualité de service (QoS) est le terme utilisé pour représenter I’ensemble des
Contraintes imposées par un usager (humain ou logiciel) sur la performance d’une application

Lors de son exécution. [15]

I11.10.2 Les problémes liés au protocole IP
En comparant le réseau IP et le réseau X25, nous avons pu mettre en évidence que la

transmission pour le réseau IP n’était pas fiable. De sa propre technologie, nous savons

Egalement que les paquets IP arrivent & destination dans un ordre pouvant étre différent de celui

De I’émission, donc avec des durées de transmissions variables, a charge pour 1’équipement

D’arrivée de reconstituer le signal numérique.
Tous ces problemes inhérents au protocole IP correspondent aux principales causes des
Difficultés et des limites a la téléphonie sur IP.

Délai : temps de transmission d'un paquet (doit rester inférieur a 400ms pour respecter
Les contraintes d'une conversation interactive)

Gigue : variation de délai (nécessite un buffer de resynchronisation en bout de chemin)

Perte : disparition de paquets au cours de la communication (fait partie de la transmission
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IP mais doit étre soit réduite, soit inhibée) Echo

Bande Passante réduite

Délai de transmission d’un paquet
Le délai de transmission d’un paquet est trés important pour bénéficier d’un véritable mode
conversationnel et minimiser la perception d’écho. Afin d’avoir une conversation full duplex de
bonnes qualités. le délai de transmission ne doit pas dépasser 150ms. Jusqu’a 400ms (limite
supérieure). le délai provient de nombreux facteurs. Il y a le délai li¢ a I’émetteur, celui lié¢ au

réseau et bien sir celui 1ié au récepteur. [15]

Au niveau de I’émetteur, les délais proviennent :
La numérisation et le codage du signal initialement analogique.
La compression du signal comprenant le délai de trame (la compression porte sur une
certaine longueur de données.
La mise en paquets (intervalle de temps pendant lequel 1’application constitue le paquet
: création de I’en-téte, remplissage des données)
La transmission (liaison par un modem ou par un acces direct sur un LAN ou un WAN).
[15]

Au niveau du réseau, les délais proviennent :
Propagation sur un réseau filaire (la vitesse de propagation est 200000km/s)

Le nombre de routeurs traversés : le temps de traversée d’un routeur étant lui-méme
fonction de la charge de ce dernier qui fonctionne par file d’attente.
Au niveau du récepteur, ce sont les opérations inverses qu’au niveau de 1’émetteur. Le délai
provient donc de la réception des paquets.

Perte

Lorsque les routeurs IP sont congestionnés, ils liberent automatiquement de la bande
Passante en se débarrassant d’une certaine proportion des paquets entrant en fonction des seuils
prédéfinis.
La destruction par un routeur congestionné n’est pas la seule cause de la perte de paquet : celleci
peut en effet provenir de 1’épuisement de la durée de vie du paquet IP
(TLL=0), du retard a la réception supérieure au buffer de gigue ou a une invalidité du paquet

due a des défauts de transmission. [15]
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La gigue
La gigue correspond a une variation du délai de transmission de I’information. Elle est due au
mode de mise en paquets par les codeurs, a I’encapsulation des paquets IP dans des protocoles
support tels que le Frame Relay ou I’ATM, et a la variation de routes dans le réseau. [15]

L’écho
Les passerelles doivent également traiter 1’écho électrique généré localement par le passage
2 fils vers 4 fils (rupture d’impédance) afin de ne pas perturber le terminal distant.

Bande Passante

Sans compression, la voix nécessite 64Kbps de bande passante, avec compression, on peut
descendre jusqu’a 5Kbps. Dans ce dernier cas, la qualité du son est moins bonne et le temps de
traitement pour la compression et la décompression au départ et a I’arrivée augmente.

[15]

I11.11 les avantages et les inconvénients

Les inconvénients :
Les principaux inconvénients de la téléphonie IP sont les suivants :

-qualité de sonore.

-technologie émergente et constante évolution des normes

-dépendance de I’infrastructure technologique -supports administratif exigeant.

Les avantages : [16]
Les avantages de cette intégration sont, bien sir, la baisse des frais de communication, mais
aussi la simplification de la maintenance de leurs réseaux, qui passent de deux (téléphonie et

données) a un seul (données). De facon plus détaillée nous aurons comme avantages :

. La convergence : Quel que soit le type de données véhiculées, le réseau est unique : les
flux de voix, de vidéo, de textes et d’applicatifs transitent sur le méme réseau d’entreprise, la
productivité est améliorée. Pour les administrateurs, un seul réseau est a administrer, ce qui

simplifie grandement la gestion.

. Le coiit de transport : Grace a I’intégration de la téléphonie parmi de nombreuses autres

applications, le cofit du transport devient pratiquement nul.
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. Les services : La TolP offre plus de services que la téléphonie classique car certains

services sont propres aux réseaux IP.

. L’optimisation des ressources : la TolIP utilise moins de canaux que la téléphonie

classique. Ceci entraine donc une optimisation de la bande passante.

. La simplification des infrastructures : les autocommutateurs classiques sont

remplacés par des autocommutateurs logiciels (IPBX) plus performants et plus facile a gérer.

IT1.12 La sécurité de la téléphonie sur IP

I11.12.1 la TOIP et la sécurité des appels :
La téléphonie sur IP, malgré ses tres nombreux avantages, notamment financiers, comporte des
risques majeurs en termes de sécurité des communications voix.
Un appel téléphonique TolP se décompose en deux phases : la signalisation qui permet d'établir
I'appel, et la phase de transport des flux de médias qui transportent la voix. [17]

e Au cours de la phase de signalisation, les messages SIP codés en mode texte
sont transmis de facon non chiffrée dans le réseau, ce qui permet a un pirate
d'écouter facilement lesmessages SIP et d'accéder aux informations de transport
des flux média.

e I existe de nombreuses attaques possibles sur le réseau TolP dont les plus

répandues sont :

* Dénis de service (attaque DoS) : 1'objectif d'une attaque DoS est de rendre un
élémentdu réseau indisponible. Des exemples de ce type d'attaque sont :

* 'envoi illégitime de paquets SIP BYE

* interruption de la communication en cours

* rendre la communication inaudible.

* Ecoute clandestine : L'objectif de cette attaque est d'écouter le trafic de

signalisationou de données, en utilisant des outils d'écoute réseau tels que VOMIT
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(Voice OverMisconfigured Internet Téléphone), SiVuS (SIP Vulnerability Scanner),

et WireShark.Des exemples sur ce type d’attaque sont :

* Ecoute de conversation

*Obtention d’informations sur les propriétés et contenu de la communication.

. Détournement du trafic : l'attaquant redirige a son profit le trafic TolP. Elle se
base sur l'envoi d'un message de redirection indiquant que I'appelé s'est déplacé et
donne sa propre adresse comme adresse de renvoie, de cette fagon tous les appels

destinés I’utilisateur sont transférés a 1'attaquant. Exemple :

*Détournement d’appel ;

* Détournement de signalisation.

. Usurpation d'identité : Ce type d'attaque consiste a usurper 1'identité de

I'expéditeur du message SIP en modifiant l'identité de I'expéditeur d'un message.

I11.13 la conclusion :

Dans ce chapitre, nous avons passé en revue les concepts liés a la TolP, ce qui nous a permis de

mieux appréhender la technologie et de mieux la comprendre.

TOIP est une technologie émergente, et compte tenu des avantages qu'elle présente, elle a essayé
plusieurs entreprises pour en tirer profit.

Certaines applications de cette technologie pourront étre déployées au sein d'entreprises multi
sites, ce qui permettra de migrer les communications des réseaux RTC vers les réseaux IP. Dans

le chapitre suivant, on va aborder la partie environnement matériel et logiciel de ce travail.
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IV.1 Introduction :

Dans ce chapitre nous présentons le groupe SONATRACH et sa hiérarchie, apres avoir présenté

le réseau de télécommunication, nous décrivons les équipements utilisés.

IV.2 Présentation de ’entreprise :
SONATRACH est une société nationale algérienne dédiée a la recherche, au développement, au

transport par canalisation, a la transformation et a la commercialisation des hydrocarbures et de
leurs dérivés, créée apres 1'indépendance le 31 décembre 1963.

Le groupe pétrolier et gazier SONATRACH est une société nationale algérienne d'envergure
internationale, dont le nom est la Société Nationale de TRAnsport et de Commercialisation des
Hydrocarbures.

Fleuron de 1'Algérie indépendante, la SONATRACH a été intimement liée au destin de I'Algérie
tout au long de son histoire par son envergure et son champ d'activité. Depuis la nationalisation
des hydrocarbures le 24 février 1971, érigée en entreprise nationale prépondérante, elle s'est
toujours engagée dans une dialectique fructueuse avec les différents stades de développement

économique [21].

.
IV.3 Organigramme :
Sioligw oo " " - 5

SE S ORGANIGRAMME DE LA MACROSTRUCTURE DE SONATRACH

sonatrach Président Directeur Général
COMITE EXECUTIF COMITE D'ETHIQUE

SECRETARIAT

GENERAL CABINET
DIRECTION DIRECTION
CORPORATE AFFAIRS AUDIT ET RISQUES
DIRECTION SERVICE SURETE
TRANSFORMATION SH2030 INTERNE D'ETABLISSEMENT
DIRECTION

COMMUNICATION CONSEILLERS

DCP STRATEGIE, ocp DCP BUSINESS ocep oc pc
PLANNIFICATION & s DEVELOPPEMENT RESSOURCES PROCUREMENT RESSOURCES
ECONOMIE & MARKETING HUMAINES & LOGISTIQUE NOUVELLES
DC ENGINEERING & pe OC DIGITALISATION DC SANTE pc
PROJECT RIIGUE & SYSTEME SECURITE & RECHERCHE
MANAGEMENT D'INFORMATION ENVIRONNEMENT & DEVELOPPEMENT
ACTIVITE ACTIVITE ACTIVITE ACTIVITE ACTIVITE
EXPLORATION- TRANSPORT PAR LIQUEFACTION ET RAFFINAGE ET COMMERCIALISATION
PRODUCTION CANALISATIONS SEPARATION PETROCHIMIE

Figure IV.1 : Organigramme de la macrostructure de SONATRACH.
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IV.4 Les activités de I’entreprise :

Les activités internationales du Groupe SONATRACH sont les suivantes :

* Exploration et production.
* Transport par canalisation.
* Liquéfaction et séparation.
» Raffinage et pétrochimie

* Commercialisation

Chaque activité développe son industrie, développe son portefeuille d'activités et contribue au

développement des activités internationales de I'entreprise dans son domaine d'expertise.

IV.5 Systéeme de Transport par Canalisation (STC) :
Considérée comme 1'une des activités les plus importantes de SONATRACH, sa mission est de
développer un réseau d'infrastructures de transport par canalisations, de stockage, de chargement

et de déchargement a travers les infrastructures portuaires de terminaux et de haute mer.

Il transporte les hydrocarbures des centres de production du sud vers les centres de demande et
de traitement du nord

L’activité Transport par Canalisation est regroupée en divisions

* Division Exploitation.
* Division Maintenance.

Depuis la construction du premier pipeline en 1959, le développement du réseau de transport a
été porté par la demande toujours croissante de transport, nécessitant ainsi le développement

continu de nouvelles capacités de transport.

» Région Transport Centre - Bejaia (RTC),
» Région Transport de Haoud-el- Hamra(HEH),

» Région Transport d’In Amenas (RTI), » Région Transport Est -Skikda (RTE), >
Région Transport Ouest Arzew (RTO),

» Gazoduc Espagne/Maroc (GEM), » Gazoduc Tunisie/Italie (GPDF), » Gazoduc Hassi
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Figure IV.1: Organigramme de la macrostructure de SONATRACH

Cette figure montre Cartographie actuelle du Réseau de Transport

IV.6 Présentation de la Région Transport Centre (Bejaia) :

La Région Transport Centre est une région parmi les huit (08) régions composant I’activité de
transport par canalisation, Elle est chargée de I’exploitation de deux oléoducs et d’un gazoduc.

C’est une ou plusieurs canalisations transportant des Hydrocarbures des produits pétroliers et de

Gaz desservant exclusivement le marché national. [22]
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» L’oléoduc OB1 HEH-TMB :
D'une longueur de 668 kilometres et d'un diametre de 24 pouces/22 pouces, il transporte
le pétrole du centre de stockage de Haoud El Hamra jusqu'au terminal maritime de
Béjaia.
v' Les Groupes de stations de pompage :
* SPA Touggourt/ SP1 Bis Djamaa El M’ghair
» SPB /SP2 El Outaya Biskra ;

 SPC /SP3 M’sila.

* Terminal Arrivée Béjaia

» L’0Oléoduc ROB1 SP3-TMB
L'opération porte sur 164 kilometres de canalisation entre la station de pompage

SP3 a M'sila et la station d'isolement SP13 a Bejaia Oued-Ghir

e  SP3New M’sila.

* Terminal Arrivée Béjaia

» L’oléoduc DOG1
Il mesure 144 kilometres de long et a un diametre de 20 pouces pour l'oléoduc

H.E.HBejaia et alimente la raffinerie d'Alger a Sidi-Arcine.
* Beni-Mansour M’sila.

* Terminal Arrivée Raffinerie d’Alger

» Le gazoduc GG1 42°° HRM - Bord-Menail
D'une longueur totale de 437 kilometres et d'un diametre de 42 pouces, il alimente en gaz
naturel toutes les villes et centres industriels du centre.

* SC3 Moudjebara

* Terminal Arrivée Bordj-Menail

* Le gazoduc RGG1 42°° Medjdal- Bord-Menail

Longue de 210 kilometres et d'un diametre de 42 pouces, elle alimente en gaz naturel

toutes les villes et centres industriels du centre.

* TD Medjdel M’sila

* Terminal Arrivée Bordj-Menail
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Sureté interne d'Etablissement

Département HSE

Organisme D’acceuil

Secrétairiat

Centre informatique

Sous direction
exploitation

Dépatement des oléoducs

Département des
gazoducs

| I -

Sous direction
administration et Finances

Département protection
cathodique

|

Département
approvisionement et
transport

Département travaux
neufs

Département Méthodes

Département Entretien
Lignes et Bacs de Stockage

Département passation
des marchés
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Figure I'V.3 Organigramme de la RTC Bejaia
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IV.7 Département maintenance
Le service maintenance est une partie tres importante de SONATACH. Il regroupe et gere

les différents services de l'entreprise. Parce qu'il veille au bon fonctionnement des

équipements et installations techniques

Département
maintenance

Service
gléctricité

Service
mécanique

Service Service Télécommunication

instrumentation

FigurelV.4 : Organigramme du département maintenance

IV.7.1 service télécommunications :

Les services de télécommunications sont aujourd’hui des moyens indispensables pour controler

les mouvements de produits et consolider la gestion au quotidien.

Chef de service
Télécom
|
| | |
Chef section :
: Chef section Chef section,
Commutation .
Radio (SCADA)

(Alcatel-Lucent)

la Figure IV.5 : Les différentes parties des services de télécommunication
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IV.7.1.1 Réseau radio :
Les téléphones jouent un rdle important dans une entreprise, c'est pourquoi la radio (sans fil) est
un réseau essentiel, en particulier lorsque les lignes téléphoniques sont déconnectées ou
difficiles a utiliser.
Elle se compose de :
Un réseau HF
Un réseau radiocommunication VHF

Un réseau radiocommunication UHF

IV.7.1.2 Systéeme de commutation (Alcatel-Lucent)

Le réseau de commutation est constitué de 08 PABX, et les missions assignées a cette section
sont :

* Maintenance thérapeutique et préventive de (08) huit PABX installés au siege et dans
les gares

* Tester et maintenir diverses liaisons téléphoniques (HEH) liées aux autres entités O
Elaborer un plan de rénovation du réseau téléphonique.

* Programmation et mise a jour des fichiers de données.

* Maintenance des équipements énergétiques (redresseurs, batteries).

e Suivi de réparation fibre pour OB1 et GG1

* Suivi de la pose des cables et de la pose de la fibre

* Mise a jour du schéma de cablage du réseau téléphonique.

IV.7.1.3 Systéeme SCADA (supervisory control and data acquisition)
SCADA est un systeme de télémétrie et de t€lécommande spécialement utilisé par
SONATACH pour répondre aux exigences de la gestion des puits pétroliers, capable de traiter
en temps réel un grand nombre de données de mesure et de contrdler a distance les installations
pétrolieres. Ce dernier peut €tre exploité pour surmonter les problemes liés a la production en

raison des différentes fonctions offertes par ce systeme.
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IV.8 Présentation des équipements utilisés :

Pour mettre en place notre réseau LAN, nous avons utilisé les équipements résumés dans le

tableau ci-dessous :

Périphériques utilisés

Appellation

* Commutateur coeur

*  Commutateur Accés

* CME( call Manager Express)
* ISP (Internet Service Provider
* Terminal PC

* Téléphone IP

* Autre devices

* Cisco catalyst 3650

* Cisco catalyst 3560

* Routeur 2811

* Cloud PT

e Pc bureau, laptop, Tablet PC-PT
* [P Phone 7960

* Serveur, imprimante, AcessPoint

Tableau IV.1 : liste des équipements utilisés

IV.9 Conclusion :

Ce chapitre porte sur l'organisme d'accueill SONATRACH, ainsi la structure de RTC, nous

basons sur le service de télécommunication nous étudions les différentes taches de ce service,

les différents équipements utilisés.
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V.1 Introduction

On va entamer dans ce chapitre la partie réalisation qui constitue le dernier volet de ce rapport
et qui a pour objectif d'exposer le travail réalisé. Pour ce faire, on va commencer tout d’abord
par préciser l'environnement matériel et logiciel de ce travail. Ensuite, on va présenter le travail

accompli tout au long de ce projet.

V.2 Environnement de travail
L'environnement du travail désigne 1'ensemble des moyens matériels et logiciels qui constituent les éléments

de base de ce travail.

V.2.1 Logiciel de simulation
Le choix du logiciel est crucial, afin de bien réaliser notre architecture réseau, nous avons opté

pour le logiciel GNS3. Ce dernier est un émulateur de périphérique Cisco.il permet une
représentation réelle du hardware. Il est utilisé par les ingénieurs réseaux du monde entier pour
simuler, configurer, tester et dépanner des réseaux virtuels et réels car il permet de connecter
des hyper viseurs a partir de Vmware ou virtualbox. En outre, il permet de construire des
réseaux simples et complexes et de les simuler virtuellement. C’est un logiciel gratuit qui

fonctionne sur plusieurs plates-formes, telles que Windows, Linux et MacOs.

Figure V.1 : Logo GNS3
VMware : Une machine virtuelle (VM) est un environnement entierement virtualisé qui
s'exécute sur une machine physique. Il exécute son propre systeme d'exploitation (OS) et
bénéficie des mémes équipements qu'une machine physique a savoir : CPU, mémoire RAM,
disque dur et carte réseau. Plusieurs machines virtuelles des systemes d'exploitation différents

peuvent coexister sur un méme serveur physique comme : Linux, MacOS, Windows...
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Figure V.2 : logo VMware Workstation

V.2.2 Matériel et logiciel (hardware & software) :
V.2.2.1 software :

*  Windows 10
Windows 10 est un systeme d'exploitation publié¢ par Microsoft le 29 juillet 2015. 1l est hérité

de Windows 7 et Windows 8.1. Cette nouvelle version introduit plusieurs changements
importants. Premierement, c'est le premier a fonctionner sur toutes les plateformes existantes :
ordinateurs de bureau et portables, Smartphones, tablettes et montres connectées. L'interface de
I'0S s'adapte automatiquement au format et au mode de saisie, et Microsoft a déclaré que
Windows 10 marquait la fin des mises a jour majeures distribuées sur des supports physiques.

Windows évolue désormais en tant que service dans un package distribuer gratuitement sur Internet.

Windows 10

Figure V.3 : logo Windows 10

e Serveur Windows 2022
Windows Server 2022 est le systeme d'exploitation orienté serveur de Microsoft basé sur

lI'architecture Windows NT qui connecte les environnements sur site avec Azure. Il ajoute de

nouvelles couches de sécurité.
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Windows Server 2022
FigureV.4 : logo Windows Server 2022

V.2.2.2 hardwares :

Pfsense

Pfsense est un pare-feu avec état open source qui peut étre configuré a 1'aide de son interface

Web ou de ligne de commande, prenant en charge une variété d'avenirs tels que le routage et le

NAT. Il comprend des outils et des services équivalents gratuits généralement trouvés sur les

routeurs professionnels propriétaires.

[isense

Figure V.5 logo Pfsense

Avantages Pfsense :

Convient pour une utilisation en tant que pare-feu et routeurs
Il inclut toutes les fonctionnalités d'un pare-feu commercialement coliteux
Il fournit des options de pare-feu/routage plus avancées qu'IPCOP

Il permet l'intégration de nouveaux services tels que l'installation de portails captifs, la mise en place
de VPN, DHCP et bien d'autres

Activation/désactivation simple des modules de filtrage

Systeme tres robuste basé sur le noyau FreeBSD

Fonctionnalités réseau avancées

FreePBX :

FreePBX est utilisé pour Gérer et contrOler Asterisk. C'est donc un outil de configuration graphique tres

convivial du logiciel de téléphonie libre Asterisk.

52



Chapitre 5

* Les équipements utilisés dans notre architecture

la réalisation.

Les sites Les équipements Les types Les images
Pare-feu (FW-Bejaia) Pfsense 2.6.0 Free BSD
Site Bejaia
Routeur(R1) Cisco 7200 10U UNIX
Switch (SWD1) Cisco 2690 10U UNIX
Switch Cisco 3750 N3 10U UNIX
(SWAI1, SWA2, SWA3)
FreePBX (ASTERISK1)| 16.0.19 CentOS
Serveur Windows Serveur 2022 Windows
(Serveur AD)
Pare-feu (FW-Alger) Pfsense 2.6.0 Free BSD
Site Alger
Routeur(R2) Cisco 7200 10U UNIX
Switch (SWD2) Cisco 2690 10U UNIX
Switch Cisco 3750 N3 10U UNIX
(SWA4, SWAS5, SWA6)
FreePBX (ASTERISK?2)| 16.0.19 CentOS

Tableau V.1 : Les équipements utilisés dans notre architecture

53




Chapitre 5 la réalisation.

V.3. L’adressage

V.3.1 Le plan d’adressage des VLANs

Nom de vlan ID Adresse de sous Passerelle de sous
réseau réseau
Vlan data 10 192.168.10.0/24 192.168.10.1
Vlan Voice 20 192.168.20.0/24 192.168.20.1
Vlan gestion 30 192.168.30.0/24 192.168.30.1
Vlan serveur 40 192.168.40.0/24 192.168.40.1
Vlan native 99

Tableau V.2 : Le plan d’adressage des VLANs

V.3.2 Le plan d’adressage des équipements :

Les équipements Interface Adressage
FW-Bejaia NAT 192.168.38.129
LANI1 172.16.1.2
FW-ALGER LAN2 172.16.2.1
NAT 192.168.38.131
R1 E0/0 Interface configurer pour le
routage inter-vlan
E0/1
172.16.1.2
R2 E0/0 172.16.2.2
E0/1 172.16.0.1

Tableau V.3 Plan d’adressage des équipements
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V.3.3 Plan d’adressage des sous interfaces « Routage inter-vlan » routeur Bejaia

Equipement Sous-Interface Adresse IP /MASK
Router1(SITE Ethernet0/0.10 192.168.10.1/24
BEJAIA)
Ethernet0/0.10 192.168.20.1/24
Ethernet0/0.10 192.168.30.1/24
Ethernet0/0.10 192.168.40.1/24

TableauV.4 : Plan d’adressage des sous interfaces routeur 1.
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V.4 L’architecture proposée :

® | 1721621
721611

1721620/
17216.1.0/24 lan2-aiger

17216.22
17231.00/24

192.168.40.101 1723101

SAS

=
«
«

FigureV.6 : Architecture réseau proposé

Etape 1 : on a implémenté et on a fait connecter notre VPN IPsec

Etape 2 : on a configuré notre client VPN client to site on veut se connecter a distance avec une connexion
reliée a I’internet

Etape 3 :1a configuration de serveur FreePBX sur le site Bejaia afin distribuer les numéros locaux
Etape 4 : I’installations de fréeBBX sur le site Alger et la distribution des numéros en local
Etape S : I’interconnexion entre les deux sites avec le protocole IAX

Etape 6 : on a routé les appels pour faire la communication vers les deux sites
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V.4.1 Le modele hiérarchique

N

Le modele de conception hiérarchique a trois couches, principalement inventé par Cisco,
consiste a créer une conception de réseau avec une structure a trois couches, chaque couche

ayant un role spécifique.

* La couche cceur : elle est considérée comme le backbone du réseau, son rdle est de commuter les

paquets le plus rapidement possible

* Couche distribution : elle fait le lien entre la couche coeur du réseau et la couche accés, elle assure
les fonctions du routage et permet la segmentation pour accéder a des départements ou des groupes

de travail.

* Couche acces : c’est le point d’entrée autorisé dans le réseau, elle permet aux utilisateurs d’accéder

aux périphériques du réseau.

V.5 L’installation du Serveur freePBX :

Apres avoir ajouté 'image CentOS sur VMware, nous avons créé un serveur :

New Virtual Machine Wizard
Name the Virtual Machine
what name would you like to use for ths virtual machine?

Virtual machine name:
| FreepaEx1

Locabon:
C:\WsersYenovo \Documents Virtual Machines \FreePBX 1 Browse...

The default location can be changed at Edit > Preferences.

< Back Cancel

The root xcount s used for admintength sstem. Enter a password or the root uer,

Root Password o

oy

flutomatic install of fisterisk 16 and FreePBX 16 (odum k
Note that if more than two identically sized HODs are detected,

a RAID will be created and they will assigned to it

This install deletes all existing data on this machine

Figure V.7 : Les étapes d’installation FreePBX site 1 « bejaia »
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Remarque : pour le FreePBX site 2 « alger » les étapes d’installation sont les mémes

V.6 Configuration des commutateurs « switchs » :
Nous commengons par la configuration des commutateurs qui permettent I’interconnexion des différents

réseaux hétérogene.

V.6.1Configuration et vérification des interfaces truck :

Un trunk est une liaison d’agrégation de VLANSs. C’est une connexion physique sur laquelle
on transmet le trafic de plusieurs VLANSs. Pour configurer les interfaces trunk entre deux
switches on suit les étapes suivantes. Vu le nombre de switch a configurer on poursuivra la

méme procédure.

SWD1(config)#interface range ethernetd/1-3
SWD1(config-if-range)#switchport trunk encapsulation dotlg
SWD1(config-if-range)#switchport mode trunk
SWD1(config-if-range)#exit

SWD1#show interfaces trunk

Port Mode Encapsulation Status Native vlan
Eto/1 on trunking s I

Eto/2 on 802.1q trunking 1

Eto/3 on 802.1q trunking 1

Port Vlans allowed on trunk

Eto/1 1-4094

Eto/2 1-4094

Eto/3 1-4094

Port Vlans allowed and active in management domain

Eto/1 1

Eto/2 1

Etoe/3 1

Port Vlans in spanning tree forwarding state and not pruned
Eto/1 1

Etoe/2 1

Eto/3 1

FigureV.8 : Configuration des ports trunk sur le switch distribution SWD1.
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SWAl#show interfaces trunk

Port Mode Encapsulation Status Native vlan
£rto/o on 802.1q trunking 1

Port Vlans allowed on trunk

Etoe/e 1-4094

Port Vlans allowed and active in management domain

Eto/o 1

Port Vlans in spanning tree forwarding state and not pruned
Ete/e 1

SWA1(config)#interface ethernet 0/0
SWA1(config-if)#switchport trunk encapsulation dotlq
SWA1(config-if)#switchport mode trunk

SWA1(config-if )#exit

Figure V.9 : Configuration et vérification des interfaces au mode trunk sur le switch Access SWA1

V.6.2Configuration et vérification du protocole VTP :
VTP permet d'ajouter, de renommer ou de supprimer un ou plusieurs réseaux locaux Un nceud
virtuel sur un seul commutateur qui transmettra cette nouvelle configuration a tous les autres

commutateurs du réseau.

Nous avons configuré le serveur VTP sur le commutateur de distribution et le client VTP sur le commutateur

client.
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SWD1(config)#vtp mode server

Device mode already VTP Server for VLANS.
SWD1(config)#vtp domain sonatrach.vtp
Domain name already set to sonatrach.vtp.
SWD1(config)#vtp password cisco

Password already set to cisco
SWD1(config)#vtp version 2

VTP version is already in V2.
SWD1(config)#vtp pruning

Pruning already switched on

SWD1#show vtp status

VTP Version capable 1 %03

VTP version running $ 2

VTP Domain Name : sonatrach.vtp
VTP Pruning Mode : Enabled

VTP Traps Generation : Disabled
Device ID : aabb.cc80.0100

Configuration last modified by ©.0.0.0 at 7-5-22 10:27:37
Local updater ID is ©.0.0.0 (no valid interface found)

Feature VLAN:

VTP Operating Mode : Server
Maximum VLANs supported locally : 1ee5
Number of existing VLANs &5
Configuration Revision g 2

MD5 digest OxC8 OxOE Ox32 OxE5 Ox82 ©x15 OxA6 ©Ox9D

Ox50 Ox16 Ox25 Ox6A OxB9 Ox6E Ox36 Ox26

Figure V.10 Configuration et vérification VTP serveur sur le switch distribution SWD1

SWAl(config)#vtp mode client

Device mode already VTP Client for VLANS.

SWAl(config)#vtp domain sonatrach.vtp

Domain name already set to sonatrach.vtp.

SWAl(config)#vtp version 2

Cannot modify version in VTP client mode unless the system is in VTP version 3
SWAl1(config)#vtp password cisco

Password already set to cisco
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SWAl#show vtp status

VTP Version capable : 1 to 3

VTP version running : 2

VTP Domain Name : sonatrach.vtp
VTP Pruning Mode : Enabled

VTP Traps Generation : Disabled
Device ID : aabb.cc860.0200

Configuration last modified by ©.0.0.0 at 7-5-22 10:27:37

Feature VLAN:

VTP Operating Mode : Client

Maximum VLANs supported locally : 1005

Number of existing VLANs HEE

Configuration Revision s 2

MD5 digest : OxC8 OxOE Ox32 OxE5 Ox82 ©x15 ©xA6 ©x9D

Ox50 Ox16 Ox25 Ox6A OxB9 Ox6E Ox36 Ox26

Figure V.11 : Configuration et vérification VTP client sur le switch access SWA1

V.6.3 Création des VLANSs :

Les VLANS sont créés pour regrouper les périphériques d'une part et d'autre part partager les utilisateurs
et gérer l'acces et la priorité des utilisateurs individuellement.

Dans notre exemple, nous avons créé cinq VLAN, chaque VLAN est associé a son service.

SWD1(config)#vlan 10
SWD1(config-vlan)#name DATA
SWD1(config-vlan)#vlan 20
SWD1(config-vlan)#name voice
SWD1(config-vlan)#vlan 30
SWD1(config-vlan)#name gestion
SWD1(config-vlan)#vlan 40
SWD1(config-vlan)#name serveurs
SWD1(config-vlan)#vlan 99
SWD1(config-vlan)#name native

( )

SWD1(config-vlan)#exit
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SWD1#show vlan brief

VLAN Name Status Ports

1 default active Etl/9, Et1/1, Et1/2, Et1/3
Et2/©, Et2/1, Et2/2, Et2/3
Et3/0, Et3/1, Et3/2, Et3/3

ie DATA active

20 voice active

3e gestion active E———SE——————
[ |

;g s :2:;:2 Vérification de la création |

1002 fddi-default act/unsup | j.:fh:‘ cafc “Tﬁ‘f ‘

183 trcrf-default act/unsup

1884 fddinet-default act/unsup

1005 trbrf-default act/unsup

SWAl#show vlan brief

VLAN Name Status Ports

1 default active Ete/1, EtO/2, EtOe/3, Etl/e
Ex1/1, EX1/2, Et1/3, EX2/©
Et2/1, Et2/2, Et2/3, Et3/0
Et3/1, Et3/2, Et3/3

ie DATA active

20 voice active

3e gestion active R e

;g :::‘_’e“rs :c:ive Vérification de la création
ive ctive R

1882 fddi-default act/unsup des vian coté Clients

1003 trcrf-default act/unsup

1904 fddinet-default act/unsup

19085 trbrf-default act/unsup

Figure V.12 : Création et vérification des VLANs

V.6.4 Affectation des ports mode access au vlan d’acces :

Passons maintenant a la configuration de l'interface Access, ce qui signifie qu'elle ne recevra que les paquets
qui lui sont destinés.

La méme configuration sera utilisée pour les autres interfaces d'acces.
SWAl(config)#interface range ethernet 0/1-2
SWA1l(config-if-range)#fswitchport mode access
SWA1(config-if-range)#fswitchport access vlan 10
SWA1(config-if-range)#switchport voice vlan 20
SWA1(config-if-range)#end
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SWAl#show vlan brief

VLAN Name Status Ports

1 default active Ete/3, Etl/e, Et1/1, Etl1l/2
Et1/3, Et2/0, Et2/1, Et2/2
Et2/3, Et3/0, Et3/1, Et3/2

F+3/3
© DATA active Ete/1, Ete/2
@ voice active Ete/1, Ete/2
30 gestion active
40 serveurs active
99 native active
1002 fddi-default act/unsup
1003 trcrf-default act/unsup
1004 fddinet-default act/unsup
1005 trbrf-default act/unsup
SWA1# |

Figure V.13 Configuration Access sur le switch Access SWA1

V.6.5 Routage inter-VLANS :

Nous allons configurer I’une des interfaces réseaux du routeur, le principe est toujours le méme
pour chacune des interfaces réseaux. Pour chaque sous interface on 1’encapsule avec le
protocole 802.1q

Ri(config)#interface ethernet 0/0
R1(config-if)#no shutdown
Ri(config-if)#interface ethernet ©/0.10
R1(config-subif)#encapsulation dotlq 1@
Rl(config-subif)#ip address 192.168.10.1 255.255.255.0
Rli(config-subif)#ip helper-address 192.168.10.100 <= DHCP RELAIS
Rl(config-subif)#interface ethernet ©/0.20
Rl(config-subif)#encapsulation dotlq 20
Ri(config-subif)#ip address 192.168.20.1 255.255.255.0
Ri(config-subif)#ip helper-address 192.168.10.100
R1(config-subif)#interface ethernet 0/0.30
R1(config-subif)#encapsulation dotlq 3@
R1(config-subif)#ip address 192.168.30.1 255.255.255.0
R1(config-subif)#ip helper-address 192.168.10.100
R1(config-subif)#interface ethernet 0/0.40
R1(config-subif)#encapsulation dotlq 4@
Rl(config-subif)#ip address 192.168.40.1 255.255.255.0
Rl(config-subif)#ip helper-address 192.168.10.100
R1(config-subif)#exit

Figure V.14 Configuration des sous-interfaces « routage inter-vlan » et DHCP relais
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V.6.6 Configuration firewall :

Les interfaces LAN et WAN :

la réalisation.

On a seulement configuré I’interface LAN, I'interface WAN a été configurée automatiquement a

> EMH
y gHl

HiN (wan)
LAN (lan)

y wd/lIHCP4: 192,
y oud: 147,168, 1,

9]
18]
11)
17)
13)
11)
15]
16}

piTop
Filter

Restar

Logout (3SH only)

Assign Interfaces

) Set interfacel(s) [P address

) Reset webConfigurator password
| Heset to factory defaults

1) Reboot sysiem

h) Halt system

) Ping host

Shell

|
|

i
I

Update
Enable

Restar

£

nter an option:
vailable Interfaces:

dhe
cta

- WAN (emB -
LAN (&Ml

p, dheph)
tic)
nter the number of the interface you Wish to co

nter the new LAN TPud address, Press <ENTER: [i

172, 16. 1.1}

I’aide du serveur DHCP comme suit :

PHP shi

Restort

16B.38.179/74
/24

Logs
WebConf igurator
2] + pfSense tools
froM console
secure shell (sshd)
v rocent configurat ion

| PHP-FPH

i igure: £

Ir none .
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Subnet masks are entered as bit counts (as in CIDR notation) in plSense.
e.1. 255.255.255.8 = 4

Zan.Z29a.B. 8 = 1b

£25.8.8.H + B

Enter the new LAN TPud subnet bit count (1 to 32);
y 24

For a KAN, enter the new LAN [Pvd upstrean gateway address,
For a LAN, press {ENTER> for none:

Enter the new LAN TPub address. Press {ENTER> for none:

!
b

lo you want to enable the DHCP server om LANY (y/m.
Disabling IPwd DHCFD...
Disabling TPuB DHCPD,

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) y

Flease wait while the changes are saved to LAN...
Reloading filter..
Reloading routing configuration..

DHCPD. .. |}

Figure V.15 : les interfaces de pare-feu Bejaia

Remarque : les étapes sont identiques pour le pare-feu Alger

*’interface WAN :192.168.38.131/24

*’interface LAN :172.16.2.1/24

V.6.7 Configuration VPN site to site [Psec :

*  Créer une connexion IPsec :

Pour créer la connexion IPsec on va y’aller au VPN site a site —> IPsec —> Connexions —> Nouvelle connexion
IPsec, d’ou on va sélectionner la passerelle distante qu’on vient de créer.
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L’interface local WAN dont laquelle on va sortir sur ce tunnel et on sélectionnera Réseau LAN local. Nous

ferons la méme chose sur le site distant (Alger) en sens inverse.

& C A Nonsécurisé | 172.16,1.1/vpn_ipsec_phasel.php B 2 %
L S Sy — ———
Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

P
General Information

Description VPN HI;.JAIAl GER

A description may be entered here for administrative reference (not parsed)
Disabled ] Set this option to disable this phasel without removing it fram the list
IKE Endpoint Configuration
Key Exchange version IKEv2 v
Select the Internet Key Exchange protocol version to be used. Auto uses IKEv2 when initiator, and accepts either IKEv1 or IKEv2 a5 responder
Internet Protocol v
ermet Protocol family
Interface WAN v

Select the interface for the local endpoint of this phasel entry

Remote Gateway
Enter the public IP address or host name of the remote gateway, @
“« C A Nonsécunsé | 172.16,1.1/vpn_ipsec_phase1.php B 2 O

Remote Gateway 192.168.140.129
Enter the public IP address or host name of the remote gateway. @

Phase 1 Proposal (Authentication)

Authentication Method Mutual PSK v

Must match the setting chosen on the remote side

My identifier My IP address »
Peer identifier Peer IP address =
Pre-Shared Key
st match on both peers
ect the tunnel and its contents. A weak Pre-Shared Key can lead to a tunnel compromise

AES v 128 bits v SHA256 v

Encryption Algorithm

Key length Has
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Expiration and Replacement

Life Time m I v

H

I

Rekey Time

Reauth Time

Rand Time

* Configurer le VPN client a site :

Le premier élément dont nous avons besoin est de définir une autorité de certification interne,
Avec son propre certificat afin que nous puissions auto-signer les différents certificats créés.
Nous aurons besoin du certificat du serveur, c'est-a-dire au niveau du pfsense et le certificat du
client, ceux-ci seront signés par l'autorité de certifications interne que

nous aurons crée

* Création d'un certificat d'autorité :
Pour cela, nous allons cliquer sur « Systeme » puis « certificat manager » dans la fenétre principale de
pfsense.

Nous allons remplir le formulaire ci-dessus en choisissant la méthode « create an internal certificat » pour

Create a New Certificate Authority (CA) Certificate

Descriptive name VPN_CLIENT_TO_SITE

A name for administrative reference, to identify this certificate. This is the same as common-name field for other Certificates

Key length 2048 bit v

the I e erated. The larger the key, the more security it offer era more time & te y -
ligh je 3l e leading t i wn in setting e essi 048 bit he mir )
selection and 4096 is the maximum in common use. For more information see keylength
Lifetime 3650 I

itetir ) I T y set ( APF nate m;,_;- )

crée une autorité de certificat interne.

67



Chapitre 5 la réalisation.

Country Code DZ

Two-letter ISO country code (e.g. US, AU, CA)
State or Province BEJAIA
Full State or Province name, not abbreviated (e.g. Kentucky, Indiana, Ontari

City BEJAIA
City or other Locality name (e.g. Louisville, Indianapolis, Toronto

Organization SONATRACH|

Organization name, often the Company or Group name

e Création d'un certificat le serveur :

Create a New Server Certificate

Descriptive name CERT_SE 7E

tor administrative reference, to identity this certificate. This is also known as the certificate's "Common Name"

Key length 2048 bit v
e nsidera "y more time to generate, and take
048 bit is the minimum and
nmon sele 1and 4096 is the wm in common use. For more infor
Lifetime 398
Lifetime in days. Server certificates should not have a lifetime over 398 days or some platforms may consider the certificate invalid

Country Code DZ

Twoletter ISO country code (e.g. US, AU, CA)

State or Province BEJAIA

Full State of Province name, not abbreviated (e.q. Kentucky, Indiana, Ontario

City BEJAIA

City or other Locality name (e.g. Louisville, Indianapolis, Toronto

Organization SONATRACH

* Création de certificat openVPN :

Nous avons également sélectionné l'interface réseau WAN, et précisé le type du protocole de transport (UDP),

ainsi que le numéro du port (1194 par défaut).
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Wz % T fw-algersonatrach local - States: 1% + b4 = a x
- C A Nonsécunse | 17218611 jwizard.phptxm|=oj H
Interface WAN - =
hare Ope il listen »oming connectiona {typically W
Protoeol UDP on [Pvd only v
rotocol to use for AVPN tions. If unaun o UDF
Local Port
which O e
Description
ninfatrative reference. it ¢ sh the pu
It is also uoed N
TLS Authentication
Enable authenticat { TLS packets
Generate TLS Key
Autormatically generate s shara al key
TLS Shared Key
& |ogopng ~ Tout afficher x

On choisit les algorithmes de cryptographie :

ryptographic Settings

TLS Authentication
E

Generate TLS Key

authentication key.

TLS Shared Key

been generat

Paste in a shared Tl

S key if on

DH Parameters Length 2048 bit e

Length of Diffie-Hellman (DH) The DH parameters are different

exchange parameters,

f bly more time to generate

rom key sizes, b with oth

ch settings, the lar

al selectic

16, 2048 bit is a common and ty

Data Encryption
Negotiation

rithms between client and server. The best practice sep this setting enabled

Data Encryption AES-256-GCM
Algorithms AES-128-GCM
CHACHA20-POLY1305

points. The best practice is to

s listed above, in that orde

s, Edit the se

List of al t traffic between

Certain al ard n the availability of sug ver afte

finishing 1

Fallback Data Encryption AES-256-CBC (256 bit key, 128 bit block) v
Algorithm
The algorithm used to encrypt traffic between endpoints when data encryption negotiation is diabled or fails
Auth Digest Algorithm SHA256 (256-bit) o
e method used to authenticate traffic between endpoints. This setting must match on the client and server side, but is howeves
sired
Hardware Crypto No Hardware Crypto Acceleration v
The hardware cryptographic accelerator to use far this VPN connection, if any.
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* Création et configuration du tunnel VPN :
Le champ réseau du tunnel correspond a I'adresse IP privée dans le tunnel VPN, qui permet d’établir la

connexion entre l'utilisateur et le réseau LAN

Tunnel Network 10.0.0.0/24

This is the virt N a etween this server and elien sxpre | asir R notatic 1) The
t add { ¢ I | ra The remainin s = i} 1 ! =t
Redirect Gateway 7]
Foree alf chient ger Woug i
Local Network 162.168.40.0/724
This is the network that will ke sccessible from the remote endpoint, expreesed as a CIDR tanme iy b left blank if e o tt
network throuagh this turinel on the remote machine. This |& gensarally sot to the L AN network

Client Settings _

Dynamic 1P
| clients to retain thelr connections if their IP address changes

AllOW connacted Cliems 10 reta

Topology Subnet - Une IP sddress per client in @ commaon subnet v

pecities the method used 1o supply a virtuzl adapler IP address to clients when using tun mode on |Pud
Some clints may require this be set o "subnet’ syen for IPv6, such a3 OpnVEN Comnect (I08/Android
Older versions of OoenVPN (belore 2.0.9) or clients such a% Yealink phones rmay require 'netd

DNS Default Domain aanatrach lacal
. 4

F |L— a8 getaull domain name nents

DNS Server 1 192 168.40.101

y
Wi
WL canvar B i remiids 8 canmactina rliante

Pour I’activation des pare-feu par défaut, il faut cocher « Firewall rule »et « OpenVPN rule » :
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= Step 1001 11 .

OpenVPN Remate Accass Server Setup Wizard

Firewall rules contral what network traffic is permitted. Rules must be added to allow traffic tothe OpenVPN servers IP and port, as well a5 allowing
traffic from connected clients through the tunnel, These rules can be automatically added here, or configured manually after completing the wizard

Firewall Rule

Add a rute to permit conniections 1o this OpenVEN server process from clients anywhare on the Internel

OpenVPH rule

I d a tule to allow all traffic from connected clients 1o pass Inside the VPN tunne
» Next

Cliquer sur « next » puis « finish ».
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» Création des utilisateurs ainsi que leurs certificats :
Dans l'onglet Systeme, cliquez sur Gestionnaire d'utilisateurs, puis sur Utilisateurs et enfin sur Ajouter

un utilisateur autorisé€ a se connecter au VPN, qui aura son propre certificat Celui-ci sera généré lors de la

création de l'utilisateur.

Remplissez le formulaire et cliquez sur "Enregistrer"
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Definedby  USER
Disabled [T This user cannot login

Username chahinez

ST | snsssanss
Password \
Full name
Users tull name. for administrative information only
Expiration date I

Leave blank it the scnount shouldn't expire, otherwise enter the expiration gate as MM/DE/YYYY

Custom Settings (] Use individual qustornized GUI aptions and dashboard layout for this user

aamins

Group membership

Create Certificate for User

Descriptive name chahiriezvpn T
Certificate authority VPN.CLIENT_TO_SITE v

Key type RSA v

The length to use when generating 3 new RSA key, in bits

The Key Length should not be lower than 2048 or some platformms miy consider the certificate invalid

Digest A!goﬁlhm sha258 V.
The digest method used when the certificats is signed

The hest practice is to use an algonthm stronger than HA1 Same p?nH.’HH: may consider weaker digest algorithms invalid

. On a créé deux utilisateurs une pour chahinez et 1’autre pour sarah, les étapes sont identiques.
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Username Full name Status Groups Actions
admin System Administrator v admins V)
0 ‘ chahinez v f ﬁﬁ
L ‘ g3rah v f fﬂ

Pour exporter les certificats nous allons installer le paquet Open VPN-client export disponible dans « systeéme

» => « backage manager => available packas.

Search term openvpn Both v % 5‘%
o Alutan
Entera seateh string of *nix reqular exression 1o search package names and descriptions.

and desor|pti

Packages

Name Verslon Description

openvon: 1.4 Allows a pre-configured OpenVPN Windows Client or Mac 0S X's Viscosity configuration bundie to be exported directly from pfSense. & i
tlient-export

Package Dependencies;

0‘4:-'3‘. chent-ayport 5.2 &wn.‘u:‘-f 54_

Installation de backage :

=
<
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Chapitre 5 la réalisation

Package Installation

ALL repositonies are up to date. \

The falloulng 4 package(s) Wil be affected (of @ checked):

Hew packages to be INSTALLED: ‘
openvpn-client-export: 2.5.2 [pfSense]
pizip: 16,62 3 [fSense]
pfSense-pkg-openvpn-cLient -export: 1.0.4 fff&ense‘;

zip: 3.8.1 [pfSense]
Number-of packages to be installed: 4
The process will require 25 MiB more space.

17 i to be doknloaded.

(1/3] Fetching pfSense-pkg-openvpn-client-export-1.6_4.pke: ., done

[llm—————— ]
T T . T S ST S S E ST ST ST ST SRS SRS SRS RRNRNRNRRRNRRW
Package Installation

wee)  WOTICE:
The p7zip port curnently doas not have a maintainer, As a result, it is
more Likely to have unreslved 1ssues, not be up-To-date, or even be removed in

the tuture. To volunteer to maintain this port, please create an issue at:

https: //ougs. freebsd, org/bugzilla

More infornation about port maintainership is available at:

https://docs. freebsd org/en/articles/contributing/#ports-contributing
)53 (}aan1rg up cache,,. done

Success

Afin d’exporter les deux clients qu’on a créé, on va y’aller sur OpenVPN puis on télécharge client export :
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User Certificate Name Export
chahinez chahinezvpn - Inline Configurations:
*ODQ“VPN i A
- Bundled Configurations

- Current Windows Installers (2.5.2-1x01);

- Legacy Windows Installers (2.4,11-x01)
X 10201622000 | X v/er17201202
- Viscosity (Mac OS X and Windows):

* Vmc\wunly Bundle * Viscosity infine Config

sarah saranvpn * Infine Configurations

*UWWN Coriect POSyAscbct)

- Bundied Configurations

iCcm'g File Only
- Current Windows Installers (2,.5.2-x01)

e

- Legacy Windows Installers (2.4.11-1x01)
& 1001612010 B K 78201202
- Viscosity (Mac 0S X and Windows)

* Visoosity Bundle * Viscosity Infina Config
PERERCY R

V.6.8 Configuration de FreePBX :

Pour configurer notre FreePBX, nous avons ouvert un navigateur sur un autre PC en réseau avec notre serveur
et avons introduit I’adresse IP de notre serveur.

& X A Nonsecunse | 172.31.0.100/admin/config.php#

’. FreePBX Support | IsymphonyV3 Panel || ucp |

DO0O®

FreePBX Administration User Control Panel Operator Panel Get Support

En Cliquant sur « FreePBX administrator », la fenétre qui permet de nous identifier apparait :
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&« X A Nonsécunsé

172.31.0.100/admin/config.phpt

@ | rrespoxsuppore || tsymphonyvs anel [ uce |

FreePBX Administration

la réalisation.

Login

To get started, please enter your credentials:

raot [k

Get Support

Créer des comptes d'utilisateurs :

Pour créer un compte utilisateur, Pour créer un compte utilisateur il faut aller dans 1'onglet «

Applications » puis « Extensions », choisir I’outil « Périphérique SIP » et on valide par le bouton « Soumettre

».

&

C A Nonseounse

172.31.0:100/admin/config.phpit

Asterisk
MySQL
Web Server
Fail2Ban
System Reg
System Fire
Mail Queue
Restapps O
UCP Daemc

Xmpp Daen

You have 4

l etho ]

—COTTeTEnCEs™
Conferences Pro
DISA

Directory

Admin || Applications || _Cﬂnec_dvity‘ Dashboard || Reports

* Advanced Settings)

Sysinfo updated 35 seconds ago

Settings ucep |

t Up 8 Devefopment Environment from the FreeP8X 16 Distro

with-Sangoma Connect& SMS

Critical Errors found Sangoma Feed <
Dynamic Routes pase checkfor errars (nthe notitication
5 » The Berefis of a Managed Security / Unified Trireat Management Servize
Extensions e :
FGH@M:‘- .
VR %
® The Benefits of a Managed Internet Service
Languages o Wnatis WSP and UCaas al asout?
Misc Applications
Misc Dictiiations FreePBX Statistics <
Oracle Connector Asterisk « |
Paging and Intercom % |
° Uptime ~
Park and Announce —
Parking U
Property Management Usage < | Memory «
Queue Callback ice eth0 ik
Queue Priorities [ - ’ —
@ Users OFfline 4 Trurks Unline @ Trunks OFfline
Queues ad
Ring Groups
Notepad <

Set Callerip

77
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la réalisation.

Dans notre cas nous avons besoins de créer quatre comptes (deux comptes sur le site BEJAIA

et deux comptes sur le site ALGER). 1l suffit de remplir les champs illustrés suivants des quatre

utilisateurs :

*Extension Utilisateur : c’est le nom ou le numéro utilisé pour faire les conversations.

*Nom Affiché : c’est nom de I’extension utilisé pour I’affichage.

*Secret : ¢’est le mot de passe.

& C A Nonsécunse | 172.31,0.100/admin/config.php?display=extensions&itech_hardware=pjsip_generic

[‘ Admin H Applications H Connectivity || Dashboard H Reports H Settings

Add PJSIP Extensionfg)

| General ‘ Voicemail \‘ Find Me/Follow Me L Advanced ‘ Pin Sets ’ Other

ucp |

= Add Extension

This device uses PJSIP technology listening on Port 5060 (UDP)

User Extension ©

Language Code ©

Display Name © saraf
Outbound CID @ 7000
Emergency CID @
Secret @ sarah2022
Really Wesh
O
‘- Language @
Default

_\
?»‘ Submit || Reset

@ admin || Applications || Connectivity | Dashboard | Reports || Settings

uce

oo Y
ls

} All Extenslons ‘ Custom Extenslons ‘ DAHDI Extensions \ IAX2 Extenslons | SIP (chan_pjsip] Extensions

’ + Add Extension H § Quick Create Extenslion '

Virtual Extenslons

|8 e

’ (] Extension Name (W | OND FM/FM CFCFB ‘ CFU  Type ‘ Actions e
a 7000 sarah g |O 0 0 0 fisip o
O 8000 hadj g |0 0 0 0 isip @1

Showing 1to 2 of 2 rows
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Enfin faire « submit » puis cliquer sur le bouton rouge de rechargement « Apply Config »

&« C A Nonsécunse | 192.168.40.100/admin/config.phpldisplay=eéxtensions & @ % 0O &
&  admin || Applications || ¢ ity | hboard || Reports || settings | uce | l‘a| K3
| All Extensions \ Custom Extensions | DAHDI Extensions ] IAX2 Extensions | SIP ichan_pjsip] Extensions i Virtual Extensions
| +Addextension- | | #Quick Create Extension | search i \
L] Extension | Name cw DND FM/FM CF CF8 CFU Type ‘ Actions ‘
o} 1000 chahinez 4 o (=] o o @) pisip @ i | ‘
0 2000 “ clientvpn ] () o o 0 0 pisip fed | ‘
| | |
Showirg 1 ta 2 0f 2 rows

Les extensions site BEJAIA.

e Configuration d’interconnexion entre deux site

Pour configurer I’interconnexion entre de site on suit les étapes suivantes : « connectivity »=> «

trunk »
<« > A Non securisé | 192.168.40.100/admin/config.php
- Admin | l Applications | | Connectivity J | Dashboard | | Reports
AFI
Sy & =
DAHDI Channsl DID=
Welt panpiconfig
FreaePs Frewsall
(Youcan changl |npound Routes
Summary Outbound Call Limit conds 3go
Asterisk Outbound Routes
wnd
MYSRL- SMS Webhook o
7\ » e notihcation
web Server Trunﬁ
FailZBan

Vega Gateway Management
System Registration
VoiPinnovatons
System Firewsall C
M3l Queue
Restapps Dasmon

<P Daemon

AR

Xmmpop Daemon

Ensuite « ADD Trunk » => « [AX2 Trunk ». Puis on va remplir le formulaire suivant
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la réalisation.

&« C A Nonsécursé | 192.168.40.100/admin/config.php?display =trunks&tech=1AX2 E 24« 0O 2
T Admin H Applications || Connectivity H Dashboard H Reports 7 Settings H uce & 1‘ "
Add Trunk
| General \ Dialed Number Manipulation Rules ‘ lax2 Settings ‘
Trunk Name © PRXBEJAIA-ALGER =
=
Hide CalleriD © = - | -
Outbound CalleriD @ 7
CID Options @ Block Foreign CIDs Remove CNAM Force Trunk CID
Maximum Channels ©
Asterisk Trunk Dial Options @
Override ma
Continue if Busy @ Yes “
Disable Trunk @ Yes n
Monitor Trunk Failures @
m » ‘ Submit Reset |

Dans l'onglet iax2 Settings, on doit remplir les champs Trunk Name et Peer Details dans 1'onglet Outgoing‘.

ne rien mettre dans 1'onglet Incoming.

Sur le PBX1
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€ 3 C A Nonséumsé| 192.16840.0admin/confiphp/dislay=runksbitech=AX2

la réalisation.

Bew 04

& kinn | wpcns | oty | Dot | s | ey | U2

ot

Add Trunk

‘. General H Dialed Number Manipulation Rules ” fax2 Settings \

o

Trunk Name ©

PEER Details O

pbx! 10, phx2

tpec{end
uelfsyes
host=172.31.0,108
e
disallow=all

i

I

& > C A Nonsécurisé | 192.188.40.100/admin/config.php?display=trunks&itech=1AX2

B ew O&:

| @ [ aamin | appications | comneciviy || Dashboard || repors | settings || uce |

Q%

Add Trunk

\' General ] Dialed Number Manipulation Rules \ jax2 Settings ]

—

\ outgo;gj‘ Incoming

USER Context @

USER Details ©

Register String @

pbx2_to_pbx1

host=172.31,0.100
username=pbx1_to_pbx2
secrét=sarah,chahinez
forceencryption=yes
encryption=yes

auth=md5
type=friend {
qualify=yes
context=from-internal
disallew=all

allain=ulan.

* Routage des appels site1(1000-2000) vers site2(7000-8000) :
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& (& A Non sécunsé | 192.168.40.100/admin/config.php?display =trunks

& | Admin || Applications || Connectivity || Dashboard || Reports settings ucP

Trunks

This page Is used to manage various system trunks

4+ Add Trunk ~

|
Name Tech CalleriD {) Status

PBXBEJAIA_ALGER fax ‘ . Enabled
Showing 1 to 1 of 1 rows
Nous créons la méme chose sur le site distant (Alger) en sens inverse.
< C A Nonsecurisé | 17231.0.100/admin/config.phprdisplay=trunks

‘ Admin || Applications || Connectivity || Dashboard ‘\ Reports || Settings || UCP

Trunks

This page fs used to manage various system trunks

+ Add Trunk »

Name Tech ‘ CalleriD Status
| ! !
PBXALGER_BEJAIA |ax Enabled

Showing 1 to 1 of 1 rows

la réalisation.

B e % 0Oa&

(oo cons [N

@ H
‘Actlons
z®
B ew O

oy cort [CYE3

‘ Actions

[T

On va y’aller sur « connectivity » pour router les appels avec la commande « outbound Routes » puis «

Add outbound trunk »et on va remplir le formulaire suivant :

Dans I'onglet Dial Patterns, on va créer un modele qui correspond a la gamme d'extensions du PBX opposé.

Le site Bejaia PBX1 utilise les extensions 1000 a 2000 et pour le site Alger PBX?2 utilise les extensions 7000

a 8000, voici a quoi cela ressemble.
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& - C A Nonsécurise | 192.168.40.100/admin/config.phpidisplay=routing@uview=fom B =2 % 0O
@ | Admin || Applications || connectivity || Dashboard || Reports || settings || uce | a
Qutbound Routes
Add Route

| Route Settings “ Dial Patterns I Import/Export Patterns Notifications ” Additional Settings

Route Name @ ls ROUTE_BEJAIA

Route CID @

override Extension © IE“

Route Password ©

Route Type @ [ Emergency l Intra-Company

Music On Hold? © default ¥

Time Match Time Zone: © Use System Timezone ’

Time Match Time Group @ BTt RGiti= b

Trunk Sequence for Matched Routes © !
& | PBXBEJAIAALGER v
+ 8]

[ submie || R
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€& - C A Nonsécunisé | 192.168,40:100/admin/config.ohp?display=routing8view=form

la réalisation.

|‘ | Admin || Applications H Cannectivity || Dashboard H Reports || Settings H UcP |

Outbound Routes
Add Route

Route Settings }[ Dial Patterns t Import/Export Patterns Notifications H Additional Settings

Dial Patterns that will use this Route

Pattern Help +
7 Dial patterns wizards

(| prepend )| | prefi || [ XXX Callerp ] +8

{| prepent )| | prefix I IE 8XxXx allerid 1 +8

(| prepend )| | prefix 1D xxx Jllerin ] +8

{| prepend )| | prefix | 2Xxx Calleri 1 +8

»| submit || Reset

& - C A Nonsécunzé | 172.31.0.100/admin/config.php?display=trunks B e v O a

J

& | Admin || applications || connectivity || pashboard || Reports || settings || uce |

CYE-3

Trunks

This page Is used to manage various system trunks

Nous créons la méme chose pour le site distant Béjaia en sens inverse

84

| +addTrunk~ | [ B
Name Tech CalleriD Status Actions
PBXALGER_BEJAIA lax Enabled Fw

Showing 1to 1 of 1 rows %
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V.6.9 Configuration DHCP :

Apres I’installation de serveur 2022 on a installé le serveur AD et DHCP sachant que le serveur DNS a été
installé automatiquement

&« C A Nonsécunisé | 192,16840.100/admin/config.php?display =routing B2 a4 O a

& | Admin || Applications || Connectivity || Dashboard || Reports Settings || UCP IS e

' Outbound Routes

This page Is used to manage your outbound routing

4+ Add outbound Route

Name outbound CID Attributes Actions
V-i- ROUTE_BEJAIA 7 & & O ”L? El
fjl Apos 11| & ons 1| g Zi’;’;‘z:;eﬂm'e“ %9 | § serveurlocal 1
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements fvénements
Services Services Services Services
Performances Parformances Performances Parformances
Resultats BPA Resultats BPA Resultats BPA Resultats BPA

Maintenant, on va passer a la mise en place du DHCP sur le serveur AD
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Assistant Mouvelle Ependue i

MNom de | ctenduse
Vieore deweasz fournir U Norm pour idertfier 'éandus  Woua aver aussi la posshiitsé de
Fowuamer urne

Taper ur romm o unes description pour cette stendoe . Ces irdormuations vous pesrmestiroed
d dertfier riapidemsant la mamiére dort cette Stendus est utiksde dans e s

Noem - lv&an‘l[)

Desomiption e wiam 100

Aesistant MNouwwelle Stemclue p-

Ploge o acdirme-sses [P
Vous definissez a plage d adresses an idaerdifiant v e d adressos 1P conasécutives

- Paraméinea da combgaration pour serveur DT P -
Ertrez fa obage d'ads qQue | Sstendue peud destribuer,
Aoreoss 1P de 192 165 10 ]

Adresse P defin: | 192 162 . 10 . Zsa|

— Paramétres de comfguaeation quil e peropagesnt = claert DHCP

Lorsguner - r_ 2—‘_.?
Masqgue de | =56 266 . 256 . O
O TS
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Assistant Mouvelie Stendue
Dwree di bl

La durée du bail spécfie la durse pendant laquele un clent pewr wilger une adresss
IP de cotie etendue.

La duree du bail doit théadgquement Etre Sgale au temps moyen durant leque
lNomdnatewr est connecte au méme résesu physque . Powr les réseaux mobliss
congttués essanteliament par des ordinateura porfables ou des cherts d'acces 3
distance . des durées de bail plus coutes peuvent étre uties.

Die la mé&me maniee . pour les Beesus stebles gui sont constiués prncipakEmen
d ‘'ordinateurs de bureaws ayant des emplacements fixes, des durées de bail plus longuss

Défires=ay |a durde des baux d étendue lorsqu'ils som distnbués par o= sarveur,
Limitees & :
Jours Heures | Minutes |

= [ [ o3

cPricident | Sulant> | | Annuler

Aggistant MNowsellse Stemnadues

Worrs dewvez corfigures les opatons DO P jles pius courantes pour guss les cherts
puissert cEfiser | etenciue

Lorsaues ke chorits obliennmnent wure adresse, s == woscrdt attribuer des optecns DHCF,
I=fles guaes e adresses TP diss moadewrs [passsrsfies par deéfesn ) des servecrs DINS . &1
l=a paramatres WINS pour corte Stendue

Les perametnes gue vous sedechonmner mairdenant aom o cetle stendues: ot s
rentplat:-erbm = parsmmétres cormfigunés dans e dossser Oprtiioms de Sesrw e oo o
Woulsz-swous corffigurser les opticms DO P pour ocette stenciuos masirdsrasnt

T MNom, je configureral ces options ukereursment

< Préceden || Sowvest > | Auirsker
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Accisrant MNowwvelle Srencduse

Fowut cous passcrcibe pesr ol aaslt )
Woare pouste s spesscrhiesr e e euns, o e paseerslleas par défount . s dodwent Sere
disinbues e cetie Sfendus

FPour mpoutes urwe acdhersse [P pour gu v routess soit utilisd par es cherts
entrer 'admesse Cldessouss

=l ——— i o
I 182 168 L] al e T

Assistant Nowvelle Etendue

L e o Erwe il secrwesss DNS
DS {Dhomam Mame System) mapps ot tradut les momes de domasines wutdisss par las
chorta sur b rescau.

Viowss pouwes spdcifier ke domssine oot & ulifser paar bes orlinatewss Clients s b rfzeau oo la
reEsciution de moms: DS

Diowmarwe panert - iaonairach locad

Poss corfaganes les cliervis o eebercbies oo o "B ufifserd s sesrvesms DINS sor e retomeem o esrmbrea
s adresses 1P powr Oes SarveLTrs.

Pl s merveunr Scfresse 1P
I [ o e o B Ajouter |
= e arvac]res J Saanperirnet d
Qe =yl j
= Podcdder ﬂlEM:— Arirvber
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Aggistant Nowvelle Stemciue

Sarewerssrs WIS
Laa crcddimnatecsrs fFomchonnant aves Vilmscosw e peesureart ubibisesr e aerveurs VWIS pour
comwertir les moms Net BO0'S d'ordinateurs en adresses [P

Ervrer s adresses 1P aci permet aux clierts Widradows o rtenroges VWITNS awert o oliiser Lo
ARfursaom Do S SnnegtEirer & resoudrs es nomas Net BaO S

Ploers oo serwewer | Aciresse P
| | 92 - 1e5.. aD 100 it

e b S— ——

Fowr mocdifiesr o comprartesrmernt pose fes cierits DHOP WWiimddone s, mmosciifess Noption O&6 , b
de ryvoeasc] WWIR SINBT dans les aoptiorss de | Sterycloes

—

Assistant Nowvelle Etencdduwe

Pt wes | ot e
Lae clierte ma pauwet obtcrr dea baus d scdresses Que ol uNne Stenciue est Ictivde

Wb oS aacbiver Crstte chemolue msoiritersoest &
S O, je weun Scthver cette Stendus masteort
T MNom, | activersil Catte SharciUe Liherieime et

e gy ey

Remarque : les étapes sont identiques pour les autres VLANS.
ew z@ P BE @

2 OHCP Conteny du servewr DHCP Bat Description Relation de basculement | Actions
v i Lgv::sonﬂ'ld’dou' T btendue {192.168.40.0) vlan 40  Actif dhep vian 40 Pl m—
v ’ =

) 1 Headue 192.168.400] ian 40 =l ctendue {182.168.300] ian 0 R o vian 30 Autres actions )
4 Erendue (192.168300]vian 30 w endielie SRoTEn Al A dhepian 0
B Bk i M et % e 152 18810] a1 - et > dhep vian 10
! Etendue [192.188.00] vian 10 Gl Options de seeur
.3 Options de serveur - Strategies
J Stateges i Fitres
, W Filtres
) 3P

V.6.10 Configuration serveur AD :

On a créé un service « telecom » au-dessous de ce service on a créé deux comptes pour sarah et chahinez en

suivant les étapes ci-dessous :
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£ SERVER2022

) Utilisateurs et ordinateurs Active Directory

Fichier  Action  Affichage

- (5]

x

o Do Hm TrETER
] Utilisateurs et ordinateurs Active | Nom Type Description
Requétes enregistrées _ Requétes en.. Dossier pour stocker vos..
v i sonatrachdnral »
Buil Délégation de contrdle.,
Cor Rechercher...
- l'FJcr Changer de domaine...
on
’ Changer de contréleur de domaine...
Mai
Use Augmenter le niveau fonchionne! du domaine..,
Maltres d'opérations...
Nouvesu ) Ordinateur
Toutes les taches > Contact
Actualiser Groupe
inetOrgPerson
Propriétés AEH
P msD5-ShadowPrincipalContainer
Aide msimaging-PSPs
Alias de file d'attente MSMQ
Unité d'omanisation
Impnmante
Utilisateur
Dossier partage
< >
wsEs

= service telecom

Délégation de contrdle..,

Depiacer...

Rechercher..

Nouveau Ordinateur

Toutes fes tdches Contact

Actualiser Groupe
inetOrgPerson

Affichage

Reorganiser les icones

Aligner les icénes

ms0S-ShadowPnncipaiContainer
msimaging-P5SPs
Alias defile d'attente MSMQ

Propriétes Unité d'organisation
Aide Impamante
g > Utiisateur [
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la réalisation.

[ ] L uttesteur doit changer le ot de passe S i= prochairs cuverture de sesson

=] L utissteur n= peut pas changes de mot de passe
=1 L= mot de passe n'expire (amais
[ ] i= compte ==t désactive

Nouvel objet - Utslisateur >
& Creer dans | sonatrach local-serwce telecom
Préncm [s==n | tates - | |
MNomn Ibootneat
Nom complst |sard~:b-ouvnen!
Nom d ouverturs de sesson de Nutiisestear
[5.saan | ©scnatrack socal
Nom d cuverture de session de 'utlsatewur (arténewur a Windows 2000) -
[SonaTRACEN | {b=arsh
iEssses || gevem> | | Acnuder |
Nouvel chjct - Utihisatousr >
& Creer dans - sonatrach local/service telecom
ot de passs I..-..-.-.
CTorfrmes i= mot de passe - I-.-......l

I<Ptﬁ=§d-i’ I&J&t)]f

Remagque : les étapes sont identiques pour le compte de chahinez

1 Utilisateurs et ordinateurs Active  Nom Type

> B Requétes encegistrées &, chahinez boutercha Utitissteur
~ G5 sonatrach.local

= == &, sarah boumertit Utifisateur
Builtin
Computers
Domain Controllers
ForsignSecurityPrincipals
Managed Service Accour
1 Users: |
. service telecom

Y VV VY
(BB EI

L

!
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V.6.11 les carte réseaux utilisées :

la réalisation.

Le nom Le type L’adresse
/
VMnetl 192.168.175.0
VMnet8 Nat 192.168.38.0
VMnet10 Vlan 10 192.168.10.0
VMnetll Vlan 20 192.168.20.0
VMnet12 Vlan 30 192.168.30.0
VMnet13 Vlan 40 192.168.40.0
VMnet14 Lan 1 172.16.1.0
VMnetl15 Lan 2 172.16.2.0
VMnetl16 Lan3 172.31.0.0
Tableau V.5 les carte réseaux utilisées
V.7 Les tests

* Vérification de la configuration des ports au mode trunk :
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la réalisation.

Pour vérifier la configuration des interfaces trunk entre deux switches on tape la commande.

« Show interfaces trunk »

SWD1#show interfaces trunk

Port Mode Encapsulation _Status Native vlan
Eto/1 on 802.1q trunking 1

Ete/2 on 802.1q trunking 1

Etoe/3 on 802.1q trunking 1

Port Vlans allowed on trunk

Eto/1 1-4094

Eto/2 1-4094

Eto/3 1-4094

Port Vlans allowed and active in management domain

Eto/1 1

Eto/2 1

Eto/3 1

Port Vlans in spanning tree forwarding state and not pruned
Eto/1 1

Eto/2 1

Ete/3 1

* Vérification de la configuration de VTP :

Pour vérifier la configuration de serveur VTP sur le commutateur de distribution et le client

VTP sur le commutateur client, on tape la commande « show VTP status »

SWD1#show vtp status
VTP Version capable
VTP version running
VTP Domain Name

VTP Pruning Mode

VTP Traps Generation
Device ID

1to3

2
sonatrach.vtp
Enabled
Disabled
aabb.cc80.0100

.
.
.
.
.
.
.
.
.
.
.
.

Configuration last modified by ©.0.0.0 at 7-5-22 10:27:37
Local updater ID is 0.0.0.0 (no valid interface found)

Feature VLAN:

VTP Operating Mode

Maximum VLANs supported locally

Number of existing VLANs
Configuration Revision
MD5 digest

Server

1005

5

2

OxC8 OxOE 0x32 OxE5 0x82 ©x15 OxA6 0x9D
0x50 Ox16 Ox25 Ox6A OxB9 Ox6E 0x36 0x26

* Vérification de la configuration des VLANSs :
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Chapitre 5

la réalisation.

Pour vérifier la configuration des VLANS on exécute la commande « show vlan brief ».

SwWwDl1#show vlan brief

VLAN Name

1 default

active Eti/©, Et1/1, Eti/2, Eti/3
Et2/©, Et2/1, Et2/2, Et2/3
Et3/©, Et3/1, Et3/2, Et3/3

ie DATA active
20 voice active
3e gestion active
40 serveurs active P 2 e E
56 Catdaa S PR Vérification d'o, la création
1002 fddi-default act/unsup des vian coté serveur
1ee3 trcrf-default act/unsup
1004 fddinet-default act/unsup
1ee5 trbrf-default act/unsup
SWAl#show vlan brief
VLAN Name Status Ports
1 default active Ete/1, Ete/2, Ete/3, Etl1/e
Et1/1, Et1/2, Et1/3, Et2/©
Et2/1, Et2/2, Et2/3, Et3/©
Et3/1, Et3/2, Et3/3
ie DATA active
2e voice active
3e gestion active )
40 serveurs active Vérification de la création
99 native active d <l té Client
1002 fddi-default act/unsup - N aave -
1003 trcrf-default act/unsup
1004 fddinet-default act/unsup
1085 trbrf-default act/unsup
SWAl#show vlan brief
VLAN Name Status Ports
1 default active Ete/3, Etl/e, Et1/1, Et1/2
Et1/3, Et2/@, Et2/1, Et2/2
Et2/3, Et3/@, Et3/1, Et3/2
F+3/3
active Ete/1, Ete/2
active Ete/1, Ete/2
active
40 serveurs active
99 native active
1002 fddi-default act/unsup
1003 trcrf-default act/unsup
1004 fddinet-default act/unsup
1005 trbrf-default act/unsup

SWA1# |

V.7.1 Vérification des pares-feux :
* IPsec VPN sur PFsense ALGER
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Chapitre 5

&

C A Nonsécuris | 172.16.21/status_ipsecphy

la réalisation.
B e w0

msensew System +

-

IPsec VPN sur PFsense BEJAIA :

COMMUNITY EDITION

Status/ IPsec/ Overview COo=u@Ee

Jverview Leases SADs $P0s

D Description Local Remote Role Timers Algo Status
conl  VPN_ALGER_BEJAIA ID:192.168.140.129 ID: 192.168.140.128 IKEv2 Rokey: 24213¢ AES_CBC (128
#1 Vi Host; Host:

Responder  (06:43:33) HMAC_SHA2.256,128
Reauth: Dizabled PRF_HMAC_SHA2_256

MODP_1024

192.168.140.129:500 192.168,140.128:500
SPI: 122601553¢1ac17d  SPI; fBOf956deadiaTal

G A Nonsécurisé | 172.16.1.1/status ipsacphp

Plisense

COMMUNITY EDITION

COZw@e

IPsec Status

D Description Local

Remote Role  Timers Algo Status
conl  VPN_BEJAIAALGER ID:192.168.140.128 ID: 192.158.140.129 [KEv2  Rekey: 252168 AES_CBC(128) E
no4 Host Host: Intator  (07:00:16) HMAC, SHA?_256.128 f
192.168:140.128:500 192:168.140,129:500 Reauth: Disabled PRF_HMAC_SHAZ_256 2g [\r
SPI: f80fo56deadla’ad  SPI: 1ee801553c1ac17d MODP.1024
Il)monneclPl

V.7.2 VPN mobile :
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Chapitre 5

Connecter
Déconnectes
Reconnect

Afficher le statut

Voir le log
Edtter la configuration

la réalisation.

fw-bejaia-UDPA-11%4- chahinez-config )

Effacerfes mots de passe enregictres fiwebejaia-UDP4-11%4:sarah: config Co )
\)

Importerfichier...
Configuration..
Quitter

&8 OpenVPN GUI for Windows

fw-bejaia-UDP4-1194-chahinez-
config est désormais connecte.

N

| OpenVPN

 Connexion OpenVPN UDP4:1194

Name/Time
chahinez

2022-06-30 20:27:53

V.7.3 Teste DHCP :
Notre DHCP nous a donné

Real/Virtual IP
192 168 140.136:64730

s R ER i B# |
I LU

une adresse pour le VLAN 10
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Chapitre 5 la réalisation.

% pHCP
Fichier Action Affichage 7
e | 2mH &5 0
@ pHee Adresse 1P du client  Nom Expiration du bail Tipe )
v f m“’""’“"‘“" ¥ 192.168.10.11 DESKTOP-03H2VIM3 sonatrach local 08/07/2022 2337:55 DHCP o)
v = Etendue[192,168,10,0] vian 19
i} Pool d'adresses
(& Baux d'adresses
> & Réservations
- Options d'édtenduc
3| Stratégies
» . Etendue [192.168.20,0] vian 20
7 Etendue [152.168,30.0] vian 30
, ) Etendus [192.168.40.0] vian 40
_‘; Options de serveur L\\}
& Stratégies
» ¥ Filtres
» B IPE
< 5|
Détails de connexion resesou > [
Déetaio de cormexion reseass -
FProonete Vaisur -
Suffose DNS propreaia . sonatrach local .
Desorptson Imei(=) B2S741L Ggabat Networke Corw
Adresse physicue - OC- 259734
DO P sctive Do
Mesgue de soussTes—au 255 255 255 0 q
Eaf abteru mod 20 e 2022 2337 538
Bai esxgiuare vendreds S aslet 2022 23-37-52
Fasserele par df=aa 1IPwvs 1S2 768 100
Serveur DECE (1Pwa 182 368 4C. 1T
Servewrs DNS IPva 1SZ 368 20 1O
8888
Servelwr WINS IPe=s 1SZ 368 20 7O
NMNeeBI DS == TCPAP act.. T
Sdresse 1IPYS locale de b fel30 -d275 S50 - 6aS 1 2ad =2
Fasserelfe par osf=a 1IPwS -~ Il
< >

V.7.4 Serveur AD :

* Ping
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Chapitre 5 la réalisation.

192.168.49.101 :

Apres la création des utilisateurs dans le pc BEJAIA on visuelle la figure suivante :

b.sarah@sonatrach.local

La touche Verr maj est active.

b.sarah@sonatrac...

Autre utilisateur




Chapitre 5
V.7.5 Vérification FreePBX :

V.7.5.1 Ping IAX2 entre deux site

1rnullil‘rrrpl.:x: Ik asterisk -rww
fisterisk 16.40.8, Copyright (C) 19%9
Created by Mark Spencer (marksterGdigium.com)

la réalisation.

¢del, Sangom Technologies Corporation and others.

Asterisk comes with ABSOLUTELY NO WARRANTY: tupe "core show warranty’ for details.
This Is free software, with components licensed under the GNU General Public

License version 2 and other Ticenses: uou are welcome Lo redisteibute (L under

certain conditions, Type “core show license” for details

Comected to Asterisk 16.¢5.8 curvently running on freepbx (pid

freepbxxCLl) 1axZ
Name/Usernane
Pord

show peers
Host

Status

hr~|riplinn
]ll'»ﬂ to ll||&z"f,fll|| 192.,160.40, 166 (3)

b7 (E) UK (22 ms)
poxz to pbxl  192.160.44. 1b¢ (3)
4569 Ok (36 me)
 1axZ peers (2 onling, 8 off1ine, @ unwonitored]
[reepbxeCL )

V.7.5.2 Interconnexion ente deux site
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Chapitre 5 la réalisation.

V.7.5.3 Test en local (site ALGER)

2000 : :
clientvpn ) Cemps=1 sis | «128 £ 1000

V.8 Conclusion :

Dans ce chapitre nous avons présenté la phase de réalisation de notre projet en présentant la
solution mise en place, la démarche de travail, les configurations et les implémentations

effectuées.

Enfin des tests sont effectués avec succes entre deux sites Alger et Bejaia.
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Conclusion générale

L’interconnexion des sites via VPN est une technologie en voie de développement, elle est plus
qu’une nécessité économique pour les entreprises. En effet, elle permet un accés sécurisé a
distance. Elle présente de nombreux avantages tels que, sa facilité d’implémentation et sa
transparence vis-a-vis des utilisateurs. Elle peut intégrer divers services comme la téléphonie

sur IP.

Cette derniére permet de faire la communication autour d’un seul protocole IP. C’est ainsi que
les entreprises optent pour cette solution afin de réduire leurs investissements et également

optimiser leur syst¢eme d’information.

En plus, la VOIP englobe d’autres fonctionnalités que la simple voix. Par conséquent, nous
avons fixé comme objectif de faire une étude de trouver les différentes solutions et techniques

en tenant compte de 1’existant au sein de I’entreprise Sonatrach.

Sonatrach dispose de plusieurs sites distants. Et chaque site possédé deux architectures
différents (téléphonique et informatique). C’est pour cela, que nous avons proposé comme
solution la mise en place d’une technologie de VPN pour relier les deux sites et en plus solution
la mise en place d’une technologie de VPN pour relier les deux sites et en plus 1’intégration de

la téléphonie sur IP pour unifier le réseau et améliorer les communications.

Notre solution a été testée sur un tunnel VPN IPsec entre les deux sites Alger et Bejaia et avec
le logiciel OpenVPN pour les acces a distance via internet, ceci nous a montré qu’il est possible

d’implémenter cette solution pour répondre a notre principal probleme.

La réalisation de ce projet nous a permis d’acquérir de nouvelles connaissances sur les
protocoles de la TOIP telle que le protocole SIP et IAX d’une part et les protocoles de sécurité
d’autre part grace a une ¢étude détaillée sur leurs fonctionnements et leurs principes. Comme
perspectives, 1’étape suivante sera dédiée a 1’application, comme il serait intéressant d’étendre

cette étude a d’autres entreprises.
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Annexs :

IV.5.1 Installation de GNS3
Pour installer GNS3, vous devez d'abord télécharger 1'exécutable, puis
Lancez et suivez les étapes d'installation jusqu'a la fin, puis cliquez sur le bouton Terminer.

La figure ci-dessous montre l'interface GNS3.

- Tosk Heln
o o B e (] . S e s

nnnnn

sNemypr;:

Figure IV.7 : Interface d’accueil GNS3

I1V.5.2 Installation de VMware Workstation version 16.1.2
Afin de créer une machine utilisateur virtuelle sur le méme ordinateur, nous devons installer

VMware Workstation en suivant les étapes ci-dessous

Figure IV.8 : Installation de VMware workstation

Apres l'installation de VMware, la page d'accueil apparaitra.
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|6 VMware Workstation = [

file Edt View VM Tabs Help 0neEg
Hosry * | G onsawm [m]t (21 My Computer
1| My Computer (=]

GNS3 VM

SONATRACH BEIAIA Name

) Client-VPN

[ GNS3 VM

[Fpcs

[ SITE SONATRACH ALGER
[7] SITE SONATRACH BEJAIA

) Client YPN
[nf!

IV.5.3 Créer une machine virtuelle
o Installer Windows 10 sur VMware Workstation ;

Apres avoir ajouté 1'image Windows 10 sur VMware, nous avons créé une machine. A
qui on a attribué les caractéristiques suivantes :

IV.5.4Installation PFSense sur VMware pour les deux site :
Démarrer la VM, Accepter la licence

Copur ight aid distributtop witice
Lopyright and Tradomark Hotioes.

Copyright (c) 2AB4-2016. Electric Shesp Funcing, LLG (ESF).
Al Rights Reserved, . .

Copyrightc) 2814-2822, Hubicon Commuinications, LLG d/bsa Hetgate
(Hatgate'), .
All Rights Reserved,

All logos, text, and content of ESF andsor Netgate, including anderliying
HTHL cole, designs, and graphics wsed andsor depicted herain are
protected ander United States and intersational copyright and trademark
laws aml treaties, and may nol be wsed or reproduced without the prior
express written permission of ESF andsor Metgate.

"plionse’’ is a registersd tradesark of ESF, exclusively |icensed Lo
Hetgate, and may wot be osed without the prior express weitten 0 s B i
pernission of ESF andsor Netgate. A101 other tradedarks shown herain are B el: dafaultskernel ‘(1 af 1)
awned by the respective companins or pecsons indicated, 7 Opttons

28%

Kikccupt ] Autoboot in 2 seconds. [Spacal to pause

Install PFSense : OK



Reprap Selection
The systen console driver for pfSemse defaults to standard "US"
Keyboard map. Other keyraps can be chosen below.

[>> Continue with default keyrapf

=>- Test default keymap

€ ) Armenian phonetic layout

€ ) Belarusian

€ ) Belgian

€ ) Belgian (accent keys)

) Brazilian (accent keys)
Brazilian (uithout accent keys)

¢
)
€ ) Bulgarian (BIS)

¢ ) Bulgarian (Phonetic)
€ ) Ganadian Bilingual

€ ) Central European

13%
{<Felect)] <Cancel>

Helcare
lelcome to pfSense!
Install [nstall pfSense;

Rescue Shell Launch a shell for rescue operations
Recover config xul Recover config.xul from a previous install

(Cancel>

ParEItEGT i
How would you like to partition your disk?

luto (ZFS) uided Root-on-ZF§

futo (UF5) 8105 Guided Disk Setup using BIOS boot method
Auto (UFS) UEFI Guided Disk Setup using UEFI boot method
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

Cancely

(o

[Press arrows, TAB or ENTER]

— O tont ifuratioi
Configure Options: : .
Select Uirtu

3> Install Proceed with Installation

ZF§ Configuration
al Device type:

T Pool TypesDisks: stripe: B disks
~ Resean Devices *

- Disk Info * Mirror Mi
N Pool Hare piSense raidld AR
4 Force 4R Sectors? YES i

E Bicrypt Disks? MO raidzl RA
P Partition Schewe GPT (BI0S)

§ Swap Size 1y

M Mirror Swap? N0

W Encrypt Swap? ND

(Cancel>

GElect)

Stripe - No Redundancy

raidz? RAID-22 - Double Redundant Rﬂ'l:ﬂ
raidzd RAID-Z3 - Triple Redundant RATD

W Coced
[Press arrous, TAB or ENTER]

5 Configuration

215 Conliguration

R fre you sure you it fo

rror - n-Hay Mirroring
1D 148 - n x 2-Uay Mirrors
10-21 - Single Redundant RAID

oo
Wy 1T

the carrent cortents of the following disks:

il

(N

——IPrass aerows, THD or ENTER)———

IV.5.6 installation de serveur 2022 :

Dans cette partie nous allons voir les différents étapes d’installation de Windows serveur

2022.

New Virtual Machine Wizard b4
Name the Virtual Machine
What name would you like to use for this virtual machine?
Virtual machine name:
[ serveur-aD |
Location:
‘ oy umentstVirtual Mack -AD | S
The default location can be changed at Edit > Preferences.
T =

G @Conhgumﬁun du systéme d'explaitation Microsoft Server

Selectionner le systéme d'exploitation a installer

Systéme d exploiation Architecture  Date de modi

Windows Server 2022 Standard Eva luation i 03/03/2022

Windlows Server 2022 Standard Evaluation (expérience de bu... 164 0303202
03037202

Windows Server 2022 Datacenter Evaluation iid

Wind; 22 Datacenter Evalu

Description

Cette option instale | graphique Windows complet qui utilse de [ espace disq
supplémentaire. 1| peut étre utile s vous souhaitez utiliser e bureau Windows ou une application
i én 3 besoin

comnecter automztiquement cetordinateur.

Nom duiifsateur

Mot de passe

Entrez de nouvea
ot de passe

L. S

Ol voulezous nstllefe yséme deplaaton

Yo Tilew gl T

7 oot DEpicenoealout @G G

e Installation de I’Active Directory (AD ) :
Sur la machine Windows serveur 2022 nous avons install¢ un controlleur de domaine dont le
nom de domaine est sonatrach.local.
Pour commencer I’installation, il va falloir ajouter le Service de Role Active Directory.
Lancer I’installation et ajouter les fonctionnalités qui nous manquent.



. Configurer ce serveur local

Sélectionner des rdles de serveurs

Avant de commencer
Type dinstallation
Sélection du serveur

Fonctionnaiités
AD DS
Confirmation

Sptoterun adve cheme duccks ouce
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Exporteres paramétres de configuration

Sélectionner le serveur de destination p-aipoed T ot o et e 0 X
s drstatanon ® Seactonne n e 84 pc e seves. L . ) AN
e Selctomer e ype stlaion 430
Réies o terveurs
2 r ges ol Jonnalité rorcareants e ] ‘
Nom Adresse Systeme dexplotation ; " d .
3 Ajouter dautrs serveurs a gérer f e
5 [ o |
4. Créer un groupe de serveurs i i
Tty bk
5 Connecter ce serveur aux services cloud : Obein s b e
W [T
oy des e s e nrlrs v o sr s o
[Csste | Chemser]
Sélectionnez un ou plusieurs rdles & installer sur le serveur sél
P Confirmer les sélections d'installation e
— @ isolation e orctonnaité
[C] Accés 3 distance A o ey -—
L] Attestation d'intégrité de Iopparcil o Srsdan Istlion démaréesur SERVEUR-AD
[ Contréleur de réseau i Ol i ) Redtraes stcmtiouenest it et de destratn 5 kst
[ Hyper-v o
[ Serveur de télécopie e
B Serveur DHCP Rectoreatly ol il
Sevew IO el Outls AD DS etADLDS
Serveur Web (IIS) Gesten e sk de groupe.
Ekm&nrd(un)h& | o | Ot dagmastond seves itot . Woddde Achve Dvectory pour Windows PowerShel
) Outhdudmacrencots Ouis 005
[ Services AD LDS (Active Directory Lightweight Di 00050105 Centredadminsration Active Directory
[ Services AD RMS (Active Directory Rights Managy Ve Actie Dicery s Vidns Pl
[ Services Bureau 3 distance 0uis D05 iR
[ Services d'activation en volume Certe dadmismaton Acie ey
[J Services etde ¢ de docu Compesants gl exihabes ¢ sl 1 gne e commande A0 05
[ Senvices de certificats Active Directory : Eaminiz
[ Services de fédération Active Directory (AD FS) Senice 005 A 2 s
t [m] Services de fichiers et de stockage (1 sur 12 install. commandes, puis sur Détals de lo tiche.
7] Services de stratéaie et d'accés réseau v pors s e efgunton



