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Introduction générale

Introduction générale

Linformatique est aujourd’hui un élément clé pour le fonctionnement des
entreprises, les réseaux informatiques sont devenus indispensables pour permettre
aux utilisateurs d’accéder aux services et aux données. Cependant, la sécurité des
réseaux est devenue un enjeu majeur, avec 'augmentation des cyberattaques et
des menaces externes.

Dans ce contexte, ce mémoire a pour objectif d’analyser les besoins de I'entre-
prise ngtmeziani en matiere de gestion de réseau, ainsi que d’étudier une solution
sur I'automatisation et la supervision de ses réseaux. Le mémoire se compose de
quatre parties principales :

En premier, nous avons I’état de I’art sur les réseaux et la sécurité informatique :
cette partie examine les différentes technologies et normes utilisées pour les ré-
seaux informatiques, ainsi que les différentes menaces et vulnérabilités auxquelles
les réseaux sont confrontés.

Deuxiement, étude et analyse des besoins : cette partie présente une analyse
détaillée des besoins de I'entreprise ngtmeziani en matiere de gestion de réseau.
Nous examinons les équipements existants, les exigences de performance, les
objectifs de sécurité, et les contraintes budgétaires.

Ensuite, ’automatisation et la supervision des réseaux : cette partie explore les
différentes solutions d’automatisation et de supervision des réseaux, telles que
Ansible, Puppet, Nagios et Zabbix. Nous examinons les avantages et les inconvé-
nients de chaque solution, ainsi que leur pertinence pour répondre aux besoins de
I'entreprise ngtmeziani.

Enfin, la mise en ceuvre des solutions retenues : cette partie décrit la mise en
ceuvre des solutions retenues pour répondre aux besoins de I’entreprise ngtmeziani.
Nous présentons les étapes de mise en ceuvre, les problemes rencontrés, et les
résultats obtenus.

En somme, ce mémoire vise a fournir une analyse approfondie de la supervision
et la gestion du réseau, ainsi que des solutions disponibles pour répondre aux
besoins de |'entreprise ngtmeziani. La mise en ceuvre de ces solutions contribuera

a améliorer la fiabilité, la performance et la sécurité du réseau de I'entreprise.
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Chapitre 1 Etats d’arts sur les réseaux et la sécurité informatique

1.1 Introduction

De nos jours, la communication et la technologie ont pris une place prépondé-
rante dans la société, ce qui entraine une croissance et un développement continus
des réseaux informatiques pour I'avenir. Dans ce contexte, la sécurité informatique
est devenue un enjeu majeur pour toute organisation qui utilise un réseau infor-
matique, dans le but de protéger les données et les systemes contre les menaces

potentielles.

Dans cette optique, il est primordial de maitriser les bases des réseaux et de
la sécurité informatique, notamment les différentes topologies, les modeles OSI
et TCP/IP, ainsi que les équipements d’'interconnexion. Par ailleurs, il convient
d’identifier les criteres de sécurité et les meilleures pratiques pour les garantir.

C’est précisément I’objet de ce chapitre.

1.2 Lesréseaux informatiques

1.2.1 Définition

Un réseau informatique est composé d’'une série de dispositifs électroniques
connectés les uns aux autres, permettant ainsi le partage de ressources et de don-
nées. Ces réseaux peuvent faciliter la communication et la collaboration entre les

utilisateurs, ainsi que 'accés a des services et des applications a distance.[1]

1.2.2 Intérét des réseaux d’entreprise

e Les réseaux informatiques d’entreprise permettent le partage de données et
de logiciels entre tous les membres d'une entreprise.[2]

* IIs simplifient également la gestion, la sauvegarde et le stockage des données,
ainsi que la configuration des différents droits pour assurer la sécurité.[2]

e Sans le réseau informatique, il serait impossible de fonctionner de maniere
efficace.[2]

* Par conséquent, les professionnels spécialisés dans ce domaine sont d'une

importance cruciale au sein des entreprises de toutes tailles.[2]
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1.2.3 Classification des réseaux informatiques

Les réseaux informatiques peuvent étre classifiés selon leur étendue géogra-
phique, leur topologie et leur méthode de transmission de données. En ce qui

concerne I"étendue géographique :

LAN : Il s’agit d'un réseau local qui relie des équipements situés dans un
méme batiment ou campus, souvent utilisé par une entreprise ou une
organisation.[1]

MAN : Le réseau étendu est similaire a un LAN en plus grand, et peut
étre public ou privé, couvrant un campus, une ville ou méme une région
géographique.[1]

WAN : Le réseau métropolitain permet de connecter des réseaux locaux sur
de longues distances, souvent utilisé par des entreprises ayant des succur-

sales situées dans différentes villes ou pays.[1]

etropolitan-area
Network

MAN
@ = T
g =~

o)
bthm
s
ol §
!J_u-h

= J.Q
e o = | k =3
=& =l P~
g e 2wggs
Basic Network LAN MAN WAN
LAN LAN

FIGURE 1.1 - Classification des réseaux informatiques.

1.2.4 Types de réseau
1. Lintranet est un réseau interne a I’organisation qui n’est accessible qu’aux
employés de celle-ci.[2]
2. Internet est un réseau public et accessible a tous.[2]

3. L'extranet permet a des utilisateurs externes d’accéder de maniere limitée et

sécurisée al'intranet, en utilisant Internet comme canal de communication.[2]
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Extranet

partners

Internet
everyone else

FIGURE 1.2 - Type de réseaux.

1.2.5 Les normes de communication réseau

A. Le modele OSI (Open Systems Interconnection) :

Le modele OSI est une architecture de référence qui permet de décrire les commu-

nications dans les réseaux informatiques. [2]
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FIGURE 1.3 —Le modele OSI.
(24]

1. Lacouche physique: Elle gere les aspects matériels des connexions, tels que

les cables, les cartes réseau, etc.[1]

2. Lacouche liaison : Elle gere I'acces au support physique, en utilisant notam-

ment les adresses MAC et en assurant la détection d’erreurs.[1]
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3. Lacoucheréseau: Elle gére I’adressage des machines en utilisant les adresses

IP et assure I'’acheminement des paquets de données.

4. Lacouche transport: Elle assure le controle de flux et la correction d’erreurs

entre les applications réseau fonctionnant sur des hotes distants.[2]

5. La couche session : Elle gere I'établissement, la gestion et la fin des sessions

entre les applications.[2]
6. Lacouche présentation : Elle gere les formats de données, notamment la
compression et le cryptage.[2]

7. Lacouche application: Elle définit les protocoles utilisés par les applications

réseau, tels que HTTP, FTP, SMTD, etc.[2]

Le principal avantage du modele OSI est de fournir un cadre de référence pour

faciliter la conception et I'interopérabilité des réseaux informatiques.

B. Le modele TCP/IP : (Transmission Control Protocol/Internet Protocol)
Le modele TCP/IP est le modele de référence utilisé par Internet ainsi que la plupart
des réseaux informatiques actuels.|[2]

Il comprend 4 couches principales :

application application

présentation [

sassion 5

transport transport 4
internet réseau 3
liaison de 2
données
héte- réseau [
physique 1
maodele TCP/IP modéle OSI

FIGURE 1.4 — Modele TCP/IP comparé au modele OSI.
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1. Lacouche liaison : Tout comme le modele OSI, le modele TCP/IP gere I'acces

au support physique et les adresses MAC.

2. La couche internet : Le modele TCP/IP gere I’adressage IP des machines,
I'acheminement et le routage des paquets de données. Cette gestion corres-

pond aux couches réseau et transport du modele OSI.

3. Lacouche transport: Elle assure la fiabilité de la transmission des données

entre les hotes du réseau, en utilisant les protocoles TCP et UDP.

4. La couche application : Le modele TCP/IP définit les protocoles utilisés
par les applications réseau, tels que HTTPB, FTB, SMTBP etc. Cette gestion

correspond aux couches session, présentation et application du modele OSI.

Le modele TCP/IP est largement utilisé dans les réseaux informatiques, notamment
sur Internet. Il est plus simple que le modele OSI et est mieux adapté aux réseaux
IP, ainsi, il est moins rigoureux en matiere de normalisation et de définition des
couches. Parmi les organisations utilisant TCP/IP :

— Les opérateurs de centres de données qui utilisent le modele TCP/IP pour

gérer et controler le trafic réseau au sein de leurs centres de données.

1.2.6 Architecture réseau

Il existe deux types de réseaux LAN :
1. Réseaux poste a poste.

2. Réseaux avec client/serveur.

a)L’architecture poste a poste : C’est la plus simple, elle est constituée uni-
quement de clients (ordinateurs personnels) isolés les uns des autres, sans
connexion réseau ni ressources partagées. Cette architecture convient aux

petites structures ayant des besoins limités.[1]
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b) Larchitecture client/serveur : Elle implique la présence d'un serveur
central auquel tous les clients (postes de travail) sont connectés via un réseau
local. Le serveur centralise les ressources partagées telles que les fichiers, les
imprimantes et les applications, et les rend accessibles aux clients.[2]

Larchitecture client/serveur est beaucoup plus puissante que I’architecture
poste a poste et convient mieux aux besoins des organisations modernes, au
détriment d'une plus grande complexité. Elle nécessite la mise en place d'un

serveur central et d'un réseau local.

= 2 -

PC Laptop

. N

Smartphone

Client-server P2P network

FIGURE 1.5 - Différence entre I'architecture client-serveur et poste a poste.

1.2.7 Alternative de raccordement

Equipements physique : Les équipements physiques requis pour créer un

réseau informatique varient en fonction de la taille et de la complexité du réseau.

1. Equipements d’interconnexion :

¢ Les terminaux : Les terminaux sont des périphériques ou des appareils qui
sont effectivement connectés au réseau, et leur diversité ne cesse d’augmen-
ter avec I’évolution des technologies. Cependant, leur rdle reste le méme :
permettre aux utilisateurs d’accéder aux ressources et aux services du réseau.
Les terminaux mobiles tels que les smartphones et les tablettes représentent
une part de plus en plus importante du trafic réseau, ce qui nécessite une

réflexion sur la réarchitecture et la sécurité des réseaux.[1]
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FIGURE 1.6 — Les terminaux.

e Switch : Il assure I'interconnexion des ordinateurs, des serveurs et des
autres équipements du réseau local (LAN) en opérant au niveau de la couche
liaison de données (couche 2). 1l filtre et dirige le trafic réseau en fonction
des adresses MAC.[1]

FIGURE 1.7 - Switch.

¢ Router: Il assure I'interconnexion de différents réseaux, qu'’ils soient locaux
ou étendus, en opérant au niveau de la couche réseau (couche 3). Il achemine
les paquets IP en fonction des adresses IP, ce qui permet de relier des LAN
distants.[1]

FIGURE 1.8 — Router.

2. Topologie physique : La topologie physique d'un réseau informatique décrit
la maniere dont les différents ordinateurs, serveurs et équipements sont
connectés les uns aux autres physiquement.

Les principales topologies physiques sont :
e Bus : C’est une configuration de réseau tres simple qui relie tous les
appareils a un cable commun, permettant ainsi des liaisons de transmis-
sion et une seule liaison sur laquelle un seul ordinateur peut envoyer des

données a la fois.[3]
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e Anneau: Les équipements sont connectés les uns aux autres pour former
un anneau dans cette topologie. Cette configuration est plus résiliente car
elle permet de maintenir la connectivité du réseau méme si un lien tombe
en panne.[3]

e Etoile : Tous les équipements sont connectés a un point central, qui est
généralement un commutateur ou un concentrateur. Cette topologie est
actuellement la plus courante, en particulier dans les réseaux Ethernet.[3]

e Arbre : Il s’agit d'une topologie multi-niveaux, ou les équipements sont
connectés a différents niveaux. Cette configuration est souvent utilisée

dans les grands réseaux d’entreprise. [3]
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FIGURE 1.9 - Topologie physique.

1.3 Lasécurité informatique

1.3.1 Définition

La sécurité informatique englobe toutes les mesures visant a protéger les sys-

téemes d’information et les données contre les menaces et les attaques. [4]
Elle inclut :

- La protection des réseaux et des systemes contre les intrusions.[4]

- La protection des données grace a des techniques de chiffrement et des

controles d’acces.[4]

- La sécurité des terminaux contre les virus et les logiciels malveillants. [4]

- La gestion des identités numériques et des acces. [4]

- La conformité aux réglementations de sécurité telles que le RGPD. [4]

10
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1.3.2 Criteres de la sécurité informatique

Les criteres suivants sont utilisés pour mesurer la qualité et I'efficacité d'un
systeme de sécurité informatique. Ils doivent étre pris en compte tout au long du
cycle de vie d'un systeme d’information, de sa conception a son exploitation.

Les principaux criteres couramment utilisés pour évaluer la sécurité des systemes

informatiques sont :

S'assurer que les utilisateurs autorisés ont
accés & information, aux services et aux
outils associés quand ils en ont besein

S'assurer de |a précision et de la
complétude de 'information et des outils en
se protégeant des modifications non
autorisées, délibérées ou non

S'assurer que linformation
n'est disponible que pour les
personnes autorisées
(besoin d’en connaitre)

Disponibilité

|ntégri1é

/|
cOnfidenﬁafl" Sassurer que F'on peut identifier qui
a fait quoi, quand et comment
Voire que l'on puisse le certifier
[non-répudiation)

FIGURE 1.10 - Criteéres de la sécurité informatique.

¢ Confidentialité : Elle vise a garantir que seules les personnes autorisées
ont acces aux informations et aux systemes en utilisant des mécanismes
d’authentification et de chiffrement.[5]

* L’intégrité :Elle assure que les informations et les systemes ne sont pas mo-
difiés de maniere inappropriée ou sans autorisation en utilisant des controles
d’intégrité et des mécanismes de détection de modifications.[5]

¢ La disponibilité : Elle garantit que les utilisateurs autorisés ont acces aux
informations et systemes quand ils en ont besoin. Elle implique la mise en
place de redondances, de plans de reprise apres sinistre et d’'une surveillance
de la disponibilité des services.[5]

e La tracabilité : Elle permet de retracer les actions effectuées sur un systeme
en identifiant qui a fait quoi, quand et comment. Elle utilise des journaux

d’événements détaillés et des techniques d’authentification forte.[5]

11
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1.3.3 Normes de sécurité

La norme ISO/CEI 27000, également appelée famille de normes ISMS ou ISO
27k, est un ensemble de normes internationales publiées conjointement par 1'Orga-
nisation internationale de normalisation (ISO) et la Commission électrotechnique
internationale (CEI) pour la gestion sécurisée de certains types d’informations.[5]

Les normes ISO 27000 couvrent plusieurs aspects de la sécurité de I'information,

notamment :
I50/IEC 27006
Exizances pourlas
zrzanismes
realisant des audits
't de:
s
150/ 1EC 27007 == sl = ISO/IEC 27005
Faudit des risgues s 2
Lt 2 sécurité de
SMEI
. N

8 &
e b2 |SO 27K =y TS

i3

bulai Finformation
vocabulsire =
=
ISOfIEC 27003
ISO/IEC 27001 . ¢ .
Lignes directrice
SMsI .
la
Exigences D
150/IEC 27002 oeuvre du SMSI
Code de bonne
pratique
pour Ms|

FIGURE 1.11 - Les standards de SMSI.

¢ ISO/IEC 27001 : La norme ISO 27001 est la norme phare de la série ISO
27000 et définit les exigences pour la mise en place d'un systéeme de manage-
ment de la sécurité de l'information (SMSI).[7]

¢ ISO/IEC 27002 : Auparavant connue sous le nom d’ISO 17799, la norme ISO
27002 propose des recommandations et des controles de sécurité a mettre
en place dans le cadre d'un SMSI conforme a la norme ISO 27001.

¢ ISO/IEC 27003 : La norme ISO 27003 fournit des recommandations pour la
mise en place d'un SMSI conforme a la norme ISO 27001.

¢ ISO/IEC 27004 : La norme ISO 27004 permet de mesurer I'efficacité d'un
SMSI en fournissant des directives pour évaluer et améliorer en permanence

un systeme de management de la sécurité.

12
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¢ ISO/IEC 27005 : La norme ISO 27005 aide dans la gestion des risques en
matiere de sécurité de I'information, en fournissant un guide pour I'évalua-

tion et le traitement des risques.[7]

¢ ISO/IEC 27006 : La norme ISO 27006 définit les exigences pour les orga-

nismes de certification et d’évaluation des SMSI.

¢ ISO/IEC 27007 :La norme ISO 27007 fournit des lignes directrices pour
auditer la conformité d’'un SMSI par rapport a la norme ISO 27001.[1]

1.3.4 OQutils et systemes d’authentification

Les systemes et outils d’authentification sont des mécanismes qui permettent
de vérifier I'identité des utilisateurs qui accedent aux systemes informatiques ou
aux applications en ligne.

Les systemes et outils d’authentification les plus fréquemment utilisés sont :
¢ Nom d’utilisateur et mot de passe : Lauthentification par nom d’utilisateur
et mot de passe estla méthode la plus courante. Elle nécessite que I'utilisateur
entre son nom d’utilisateur et un mot de passe qu’il est le seul a connaitre.

Toutefois, les mots de passe présentent de nombreuses vulnérabilités.[7]

0 Blenvenue admin

Mom d'utilisateur ; admin
Mot de passe: ™

FIGURE 1.12 - Authentification avec nom d’utilisateur et mot de passe.

¢ Authentification a deux facteurs (2FA) : 'authentification a deux facteurs
consiste a associer deux éléments parmi ce que vous possédez (mot de passe),
ce que vous connaissez (PIN) et ce que vous étes (biométrie). Cette méthode

est considérée comme tres sécurisée.|[7]
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Lutilisabeur saisit son rom Un cade d'authentfication Lutilisateur saiil
drutilizateur et san st Ervoye au '.|-||'|:n"o':c arauthentific
mat de passe e utie steur

FIGURE 1.13 - Authentification a deux facteurs.

¢ Authentification biométrique : L'authentification biométrique repose sur
les caractéristiques physiques ou comportementales uniques de I'utilisateur,
telles que I’empreinte digitale, la reconnaissance faciale, de I'iris ou vocale.

Cette méthode est considérée comme I'une des plus sécurisées.[8]

EYE SCANNING

VoIcE
AUTHENTIGATION

FIGURE 1.14 - Authentification biométrique.

¢ Certificats numériques : Lauthentification par certificat numérique consiste
a vérifier I'identité des utilisateurs a I’aide d’un certificat numérique délivré

par une autorité de certification.[8]

FIGURE 1.15 - Certificats numériques.

¢ SSO (Single Sign-On) : L'authentification unique (SSO) est une méthode
qui permet a un utilisateur de s’authentifier une seule fois pour accéder a

plusieurs systemes ou applications en ligne.[8]

1 =)
L - o S -

FIGURE 1.16 - SSO (Single Sign-On).
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® OAuth : Open Authorization (autorisation ouverte) permet aux utilisateurs
de se connecter a des services tiers, tels que Google ou Facebook, en utilisant

les informations d’identification de leurs fournisseurs d’identité.[8]

T Oibbadng Tokar
®
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In" o Csabzgabe: Usas Token
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Cramenr (RO Sereer (RS

FIGURE 1.17 — OAuth.

¢ Kerberos : Le systeme d’authentification Kerberos est largement utilisé
dans les environnements de réseau Microsoft. Il utilise des tickets d’authenti-

fication pour vérifier 'identité des utilisateurs.[8]

Neguecd TET with HTLM caxs
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FIGURE 1.18 - Kerberos.

Il n’'existe pas de méthode d’authentification parfaite et il est souvent nécessaire
de combiner plusieurs méthodes pour garantir un niveau de sécurité élevé tout en

offrant une expérience utilisateur agréable.

1.3.5 Les dimensions de la sécurité des systémes d’information

1. Dimension Technique :
La technologie de traitement électronique de 'information se réfere aux
moyens techniques capables d’effectuer des taches liées aux processus de
collecte, stockage et traitement des informations. Elle est caractérisée par
deux dimensions : sa fonction de base et ses performances en termes de

capacité, qualité et cott.[9]
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En outre, cette technologie est également définie par la compression du
temps et de I'espace, I'expansion des capacités de stockage, la facilité d’utili-

sation et la connectivité.[9]

2. Dimension Organisationnelle :
Les dimensions organisationnelles sont examinées sous deux angles : une

perspective fonctionnelle et une perspective structurelle.

e SI et fonctionnement de 'organisation : Le systeme d’'information a
pour objectif de répondre aux besoins particuliers de chaque processus
fonctionnel ainsi qu’aux besoins de communication entre les différents
processus.|[9]

e SI et structure organisationnelle : La mise en place du systéme d’infor-
mation implique une sélection organisationnelle basée sur les caractéris-
tiques de la structure organisationnelle, la pertinence pour chaque unité
organisationnelle et la cohérence globale, ce qui souléve la question de

I'appropriation du systeme par les acteurs de 1'organisation.[9]

1.3.6 Vulnérabilités

Dans le domaine de la sécurité informatique, une vulnérabilité désigne une
bréche ou une faiblesse présente dans un systeme, une application, un réseau
ou un protocole, qui peut étre exploitée par un attaquant pour compromettre la
sécurité, accéder a des informations sensibles ou perturber le fonctionnement du
systeme.[10]

Voici quelques exemples de vulnérabilités de sécurité informatiques spécifiques a

certains produits et logiciels qui sont parmi les plus connues : [10]

e Shellshock : (aussi appelée « Bashdoor »), cette vulnérabilité touche les sys-
temes Linux, Unix et macOS, et permet a un attaquant de prendre le controle
de la machine visée.[10]

¢ Heartbleed : Cette vulnérabilité provient d'une implémentation défec-
tueuse du protocole TLS par la bibliotheque OpenSSL, permet a un attaquant
de lire une partie de la mémoire du serveur, notamment les clés privées
utilisées pour le cryptage des communications ou d’autres informations sen-

sibles du serveur.[12]
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¢ Poodle : Padding Oracle On Downgraded Legacy Encryption, cette faille
présente dans le protocole de chiffrement SSLv3, rend I'application vulné-
rable aux attaques de '’homme du milieu (MITM).[12]

¢ Dirty COW : (COW veut dire « copy-on-write »), cette vulnérabilité, présente
dans Linux, peut étre exploitée pour obtenir une élévation de privileges.[10]
¢ Spectre et Meltdownsont : Il s’agit de vulnérabilités touchant les proces-
seurs, qui permettent principalement a Intel de récupérer des informations

depuis la mémoire.[10]

1.3.7 Attaque

Une attaque de sécurité informatique est une action malveillante visant a ac-
céder a des informations sensibles, perturber le fonctionnement ou causer des
dommages a un systeme d’information, une application, un réseau ou un dispositif
de stockage.

Voici quelques exemples courants d’attaques de sécurité informatique :

a.A ttaques par déni de service (DDoS) : Cette attaque a pour objectif de
rendre un serveur ou un réseau indisponible pour les utilisateurs légitimes
en le submergeant de trafic inutile.[13]

b.P hishing : L'attaque de phishing utilise des e-mails ou des SMS fraudu-
leux pour tromper les utilisateurs et les inciter a fournir des informations
sensibles, telles que des noms d’utilisateur, des mots de passe ou des infor-
mations de carte de crédit.[13]

c.M alware : L'attaque de malware vise a infecter un systéme avec un logiciel
malveillant, tel qu'un virus ou un cheval de Troie, dans le but d’accéder a des
informations sensibles ou de prendre le controle du systeme.[13]

d. Attaques par force brute : L'attaque par force brute consiste a essayer
toutes les combinaisons possibles de mots de passe pour accéder a un
compte ou a un systéme, méme sans connaitre le mot de passe initial.[13]
e.I njection de code (injection SQL) : L'attaque par injection de code vise a
exécuter du code malveillant sur un serveur en exploitant une vulnérabilité

dans une application web.[13]
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1.3.8 Meécanismes de défense

Les mécanismes de défense sont des mesures de sécurité qui peuvent aider a
protéger les systemes d’information, les applications, les réseaux et les dispositifs
de stockage contre les attaques malveillantes.

Voici quelques exemples courants de mécanismes de défense :

1. Protection réseau :

e Firewall : Le pare-feu est un dispositif matériel ou logiciel qui permet de
controler le trafic réseau entrant et sortant d'un systéme ou d'un réseau infor-
matique. Il peut aider a prévenir les attaques en bloquant le trafic malveillant
et en vérifiant que les communications respectent les régles de sécurité
définies.[13]

e DMZ: Une zone démilitarisée est une zone de sécurité intermédiaire située
entre un réseau privé interne et un réseau public externe, tel qu'Internet. Elle
est spécialement concue pour isoler les serveurs accessibles au public, de
maniere a protéger le réseau interne contre les attaques potentielles.[13]

¢ Segmentation VLAN : Est une technique de séparation du trafic au niveau
du commutateur, utilisant des structures logiques appelées VLAN (Virtual
Local Area Network). Cette méthode est largement utilisée pour segmenter
efficacement un réseau.[14]

¢ Redondance : La conception redondante est une méthode qui consiste a
ajouter des éléments supplémentaires pour garantir une disponibilité conti-

nue et minimiser les interruptions de service.[11]

2. Chiffrement de flux et VPN :
Le chiffrement de flux est une méthode qui consiste a chiffrer les données
en temps réel pendant leur transmission, afin de les protéger contre les
interceptions malveillantes. Les réseaux privés virtuels (VPN) offrent une
solution de sécurité pour les communications entre deux ordinateurs sur
un réseau public, en utilisant le protocole de tunnelisation sécurisé (Secure

Tunneling Protocol ou STP) ou le protocole PPP (Point-to-Point Protocol).[17]
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- Il existe plusieurs techniques pour le chiffrement des flux de données, no-

tamment :

e IPSec (Internet Protocol Security) : [PSec est un protocole de sécurité
réseau qui utilise des algorithmes de chiffrement pour protéger les don-
nées transmises sur le réseau. Il est couramment utilisé pour établir des
connexions VPN entre deux ordinateurs ou deux réseaux. La suite IPSec
est composée de plusieurs protocoles, tels que Authentication Header
(AH), Encapsulating Security Payload (ESP), Internet Key Exchange (IKE)
et Security Association (SA).[13]

e Tunnel SSH : Le tunneling SSH, également appelé redirection de port
SSH, est un protocole de communication sécurisé qui permet de transfé-
rer des données entre deux ordinateurs en utilisant une connexion SSH.
Il est principalement utilisé pour sécuriser les connexions a distance et

contourner les restrictions imposées par les pares-feux.[19]

3. Détection d’intrusion :
Les systemes de détection et de prévention des intrusions (IDS/IPS) sont des
outils de surveillance des activités du réseau qui permettent de détecter les

tentatives d’intrusion et de prévenir les attaques potentielles.[20]

¢ IDS (Intrusion Detection System) : C’est un mécanisme con¢u pour détec-
ter des activités anormales ou suspectes sur la cible analysée, qu’il s’agisse
d'un réseau ou d'un hote. Il permet ainsi d’obtenir une vue d’ensemble sur
les tentatives réussies ou échouées d’intrusion.[20]

LIDS est généralement divisé en trois catégories :

- N-IDS (Network-Based Intrusion Detection System)
- Les H-IDS (Host-Based Intrusion Detection System).
- Les IDS hybrides qui utilisent a la fois des NIDS et des HIDS pour obtenir

des alertes plus spécifiques et adaptées.

¢ IPS (Intrusion Prevention System) : C’est une méthode de sécurité réseau
qui a pour objectif de détecter et de prévenir les menaces identifiées en temps
réel. Les systemes de prévention des intrusions surveillent constamment
votre réseau, recherchant tout acte de malveillance potentiel et collectant

des informations a leur sujet.[20]
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Il existe quatre types principaux de systemes de prévention des intrusions :

- NIPS (Network Intrusion Prevention System).
- WIPS (Wireless Intrusion Prevention System).
- HIPS (Host Intrusion Prevention System).

- NBA (Network Behavior Analysis Program).

4. Centralisation des traces:

La centralisation des traces est une méthode visant a rassembler et a stocker
les Logs provenant de divers équipements réseau sur un serveur centralisé.
Cette technique facilite la gestion des journaux et permet de détecter rapide-
ment les problémes de sécurité.[21]

Plusieurs outils sont disponibles pour suivre de maniere centralisée les jour-
naux, notamment :

¢ Syslog (System Logging Protocol) : Syslog est un protocole normalisé de
journalisation des messages informatiques, qui permet de séparer la généra-
tion des messages de leur stockage et de leur analyse. Plusieurs implémen-
tations et outils sont disponibles pour améliorer la collecte et 1a gestion des

journaux Syslog, tels que Syslog-ng et RSyslog.[23]

5. Antivirus:
Les antivirus sont des logiciels indispensables qui ont pour fonction de dé-
tecter et de supprimer les virus, les logiciels malveillants et autres menaces
informatiques, tels que les chevaux de Troie et les vers.
Il existe des programmes antivirus disponibles en version gratuite ou payante,
tels que Avast, Bitdefender, Kaspersky, McAfee et AVG.[3]

1.4 Conclusion

Dans ce chapitre, nous avons abordé de maniere générale les réseaux infor-
matiques et avons introduit les concepts de sécurité des réseaux et des systemes
informatiques. Dans le prochain chapitre, nous allons présenter I’organisme d’ac-

cueil.
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Chapitre 2 Etude et analyse des besoins

2.1 Introduction

Ce chapitre sera dédié a la présentation du Campus NTS (New Technology &
Solutions), ot nous avons effectué notre stage. Dans le but de mieux appréhender
la structure et les objectifs de I'’entreprise, nous commencerons par un bref apercu
de celle-ci. Ensuite, nous procéderons a I’analyse de son architecture réseau et ses

composants individuels, en vue d’identifier des possibilités d’amélioration.

2.2 Partie 01 : Présentation de 'entreprise « Campus NTS »

2.2.1 Création et évolution

NTS est une entreprise émergente, se concentre sur la recherche, la conception
et la mise en ceuvre des solutions, I'intégration des systemes de sécurité, 'impor-
tation et la distribution d’équipements et du matériels de sécurité des réseaux et
des télécommunications, ainsi que la formation et le conseil. En 2020, a Bejaia,
M Yassine DJEBBARI a fondé cette entreprise, bénéficiant de plusieurs années
d’expérience et d'une solide réalisation de projets majeurs dans divers secteurs et
régions du pays. A titre d’exemple, citons :

* Air Algérie.

* Retelem Alger.

* Poste d’Algérie.

e Adele.

e RATP ALJAZAIR.

* La technologie.

* Géant de I'électronique BBR.
* Morsi.

e Université de Bejaia.

» Cité universitaire a Bejaia (targa ouzamour, 17 octobre...etc).
* SARL Alphas Bejaia.

* Providentia Béjaia.
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2.2.2 Lalocalisation de I'entreprise

Lentreprise se situe a Targa Ouzemour Bejaia,en face du campus Targa de

I'Universite Abderahmane Mira.

——

Terki Ouldabderhamn
Amir BB Q
Centre de Recherche 9
en Technologies Agro .
3 : Qli ValL School

University of Club de Natation
Bejaia, Algeria de Bejaia

'Campus NTS Béjaia Q

e
Bloc n"S R

yutenance Anis Idir
Omar Kissous
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Menuiserie Bekka Foudil o Men's clothing store
Hoing GoodaTstors 0\@(\\
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Candle Call @« O{_@GE
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Shj Marché Edimco

Qﬂm"ki] informatique Naftal GOLP Q

Pharmaci
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@ Maghreb Unity suadium@

Asl snnatra

FIGURE 2.1 - Localisation de I'’entreprise NTS.

2.2.3 Fiche technique

Le tableau ci-dessous présente quelques informations concernant I’entreprise

dans laquelle nous avons effectué notre stage de fin de cycle.

Dénomination Campus NTS
Logo
CAMPUS T TT
Siege Batiment A les beaux quartiers Targa Ouzemour, Béjaia 06000
Secteurs d’activités Informatique et télécommunication
Numéros de FAX 044 204 400
Numéros de Téléphone 0770446101

Email

contact@campus—nts.com

Site Internet

http ://www.campus-nts.com/

TABLE 2.1 - Identification sur campus NTS.
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2.2.4 Objectifs, Missions et Activités de 'Entreprise « N.T.S »

Les obijectifs, les missions et les activités sont représentées dans la figure ci-

dessous:

Objectifs:

Les clie

un haut
économique et
pour se -
Maintenir durablement
comme leader dans son
domaing, en environnement

de linformation.

Missions:
Développer,

Activités:

Proximité et réactivité.
Conseil et étude.
Solution personnalisé.
Délai de réalisations

optimisées.

Qualité conforme aux
standards.

Support technique.
Formation aprés la
réalisation.

SAV & maintenance.
Formation et
consulting.

FIGURE 2.2 - Objectifs, Missions et Activités de NTS.

2.2.5 Organigramme général de 'organisme d’accueil

infrastructure
résean et
sécurité

e
L
e

FIGURE 2.3 — L'organigramme de campus NTS.
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Ci-dessous, nous présenterons la description de I'organigramme du Campus
NTS (voir la figure 2.3), ou cette apprentissage marque la fin du stage :
A. Service développement web :
Il est chargé de créer des sites web, des applications internet et mobiles, ainsi
que des solutions logicielles personnalisées répondant aux besoins des clients, en
utilisant des langages de programmation tels que HTMLS5, CSS, JavaScript et PHP.
Dans I’ensemble, il gere toutes les étapes du développement du site web, y compris
I'amélioration de son référencement sur les moteurs de recherche, en vue de son
hébergement sur Internet.
B. Service formation et consulting :
Le campus NTS a créé ce secteur dans le but de proposer des stages et des forma-

tions professionnelles dans les domaines suivants :

* Installation et configuration des réseaux informatiques.

* Administration et sécurité des réseaux et systeme.

* Installation et configuration des firewalls (pfsense, Sophos, fortigate, palo
alto...).

* Installation et configuration des réseaux sans fil professionnel.

* Installation et configuration des caméras de surveillance analogique et
numérique.

* Fibre optique les réseaux d’acces FTTH/FTTX.

* Création des sites web.

* Programmation (C, C++, C#, Java, Python ,etc.).

* Electricités Batiments et industriels.

e Formation Cisco CCNA, CCNP, S&R.

e Virtualisation.

e Microsoft server, SQL.

* Cyber sécurité.

Ces stages sont destinés aux étudiants, travailleurs, entreprises en fin de projet
et a tous ceux qui souhaitent développer leurs compétences en sécurité, acquérir

des qualifications supérieures et acquérir de I’expérience en entreprise.
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Pour ce faire, NTS s’appuie sur la capacité de ses ressources et de ses structures
pour fournir des services de qualité a ses clients et partenaires, tels qu’Alhua, Hik-
vision, Cisco, Legend, Mikrotik, Zkteco, Commax, D-link, Alcatel-Lucent, Synology,
Microsoft, Apollo, Panasonic, Huawei.

C. Service d’accueil :

- Présentation de service infrastructure réseau et sécurité :

Linfrastructure réseau est essentielle aux opérations commerciales dans de nom-
breuses industries, étant donné que c’est le centre névralgique de toute |’organi-
sation informatique, ot les données sont centralisées, les échanges de données
simplifiés et la communication entre les employés facilitée. De ce fait, elle est un
outil critique pour le fonctionnement régulier de I’entreprise, et nécessite une sur-
veillance constante en matiere de sécurité, afin de prévenir les attaques externes et

internes qui sont de plus en plus nombreuses et nuisibles.

)

service infrastructure
réseau et sécurite

)

N ~~

service réseau service réseau et X f s
. . y . service de securité
informatique télécommunication

FIGURE 2.4 - Organigramme de service d’accueil.

1. Service réseau informatique:
Ce service couvre I'ensemble des équipements et périphériques d'une entre-
prise qui sont interconnectés physiquement ou virtuellement via un réseau
Wi-Fi professionnel ou d’autres méthodes, dans le but de partager des res-

sources ou des informations.
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En effet, I'infrastructure réseau propose un large éventail de fonctionnalités

pour les clients de services et les fournisseurs de services, notamment :

e Limitation de débit.
e analyse.

e vérification.

e surveillance.

* enregistrement et sécurisation du réseau de cette entreprise.

2. Service réseau et Télécommunication :
Les services de télécommunications sont destinés a transmettre des infor-
mations en temps réel, en synchronisant les données sous forme analogique
ou numérique, a I'exception de la radio et de la télévision. La plupart de
ces services peuvent aider les clients a identifier leurs besoins en matiere
d’infrastructure de télécommunications. Voici quelques exemples de services

d’infrastructure de télécommunications :

* Pose de fibre optique.

* Emplacement du site de la tour cellulaire.

* Test d’antenne radio.

* Installation d’équipements téléphoniques standards et réseau de don-
nées.

* Téléphonie standard.

3. Service de sécurité:
NTS est une entreprise qui propose des services de gardiennage ainsi que
d’installation de systéemes de sécurité électroniques. Elle fournit également a
ses clients des solutions complétes et fiables pour protéger leurs ressources.

Cela comprend les services suivants :

e Caméras de surveillance.

e Alarme anti- intrusion.

e Détection incendie.

e Pointeuse et Controles d’acces.

e Vidéophonie.
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D. Service télédistribution :
Ce service est spécialisé dans la transmission de données par cable (fibre optique,
paire torsadée et onde horizontale) ou d’autres systemes de distribution (paraboles
collectives, télévision numérique terrestre et audiovisuelle). Son objectif principal
est de garantir I'installation de ces supports de transmission a haut débit. En outre,
les services de télédistribution sont devenus un acteur majeur dans I’émergence

des nouveaux médias tels que :

* Rediffusion de programmation par satellite.
* Transmission de chaines de télévision par abonnement.
* Services interactifs.

* Programmation locale.

E. Service d’engineering :

Il est composé d'une équipe d’experts multidisciplinaire dont la mission est de
rechercher et d’analyser les besoins des clients afin de trouver la meilleure solution
spécifique pour leur projet.

L'équipe du campus NTS n’hésite pas a se déplacer sur le terrain pour vérifier I'état
d’avancement du projet et faire face a d’éventuelles difficultés qui auraient pu
survenir.

Cette équipe est constituée de :

e D’ingénieurs en télécommunications.

* D’'informaticiens en gestion et sécurité des réseaux.
e D’administrateurs de systemes d’information.

* D’informaticiens en programmation.

* De techniciens fibre.

* De techniciens supérieurs en informatique.

Ils proposent des solutions de recherche en informatique et sécurité, avec une
expertise particuliere dans les réseaux et les systemes de télécommunication.
E. Service technico commerciale (marketing) :
Leurs offres vont au-dela des simples fournitures standards, avec une équipe dédiée
a répondre aux besoins et au confort de leurs précieux clients, dans le but de
développer les services de I'entreprise. De plus, ce service commercialise également

les services proposés par le campus NTS.
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G. Service des finances :
Le service financier est situé au coeur de 'entreprise et regroupe I’ensemble des
personnes chargées de la fonction comptable. Il intervient pour réaliser de bons
investissements et prévenir les risques de perte potentiels. Ce service englobe un

ensemble de taches et de roles au sein de la société NTS :

1. Les taches principales du Service des finances

* Assurer une gestion saine des ressources financieres de 'entreprise,
notamment par la planification.

* La coordination et le contrdle de toutes les politiques et procédures
nécessaires pour protéger les actifs.

* Il est également responsable de produire des informations financieres
précises et pertinentes, afin de permettre aux gestionnaires de prendre

des décisions éclairées.

2. Lerole du service financier

* La préparation et le suivi des budgets de fonctionnement et d’investisse-
ment.

e La préparation des états financiers.

* La gestion de la trésorerie et des encaissements.

* La gestion de la paie des employés et des comptes fournisseurs.

* ['acquisition de biens et services pour I'ensemble de 'entreprise, y com-
pris les projets de recherche.

* La réception des marchandises et du courrier.

H. Service hygiene :
La sécurité et la santé sont des aspects essentiels des conditions de travail. L'em-
ployeur est responsable de la santé et de la sécurité de ses salariés. Il coordonne
ses équipes et leur fournit les moyens nécessaires tels que :
* Mettre en ceuvre des mesures de prévention des risques professionnels et
de la pénibilité au travail.
e Etablir une organisation et fournir des moyens adaptés pour garantir la

sécurité et la santé de ses employés.
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2.3 Partie 2 : Etude des lieux du client « ngtmeziani »

2.3.1 Présentation du réseau « ngtmeziani »

Afin de mieux comprendre les domaines dans lesquels un service informatique
doit améliorer ses capacités, ainsi que les besoins et les contraintes d'information
a respecter, il est essentiel d’examiner un ensemble de spécifications pour I'infra-
structure informatique et technique dont le service a besoin. Cette section contient
tous les détails sur l'infrastructure réseau et matérielle.

A. Présentation de I'architecture réseau « ngtmeziani »
Le service informatique « ngtmeziani » a opté pour une topologie arborescente

pour connecter ses différents appareils, comme le montre la figure suivante :

Inter net

PC-Admin

[ iy FSipp) W [ (L N g St iy Sy iy S (SO [ G o Sy Sy U S Ny [ [ i ey S T S S S —_—

Core

Distribution

e e T i W S ., T R (R A Sy Ty S SR NS

Acces

e A ] N N e R ] e e R R e R e e s W

FIGURE 2.5 - Architecture actuelle de réseau ngtmeziani.
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B. Analyse du parc informatique
Les périphériques connectés sont : les ordinateurs, téléphones et les imprimantes.

Le tableau suivant contient les statistiques des périphériques par service :

Services Nombre d’hétes | Type de connexion
Informatique 25 RJ45 ET WIFI
Maintenance ET SAV 08 RJ45 ET WIFI
Projets 10 RJ45 ET WIFI
Marketing 18 RJ45 ET WIFI
Comptabilité 12 RJ45 ET WIFI
Direction Générale 04 WIFI

TABLE 2.2 — Nombre de périphérique par service.

e Matériel utilisé

Le matériel utilisé dans le réseau sont :

- Firewall.

- Switches Multicouche.

- Switches d’acces.

- Les Points d’acceés.

- Les ordinateurs et imprimantes.

- Serveurs.

- Prises RJ45.

- Cables a paire torsadée.

- Cable a fibre optique pour les armoires.
La figure suivante contient précisément le type de chaque équipement utilisé dans

le réseau ngtmeziani :
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(Bureau et Portable)

Nom de I'équipement Le hardware (hard) Software (soft)
Firewall FortiOS
FortiGate 1800F Series (Fortinet Operating
i S SEEE Somm g mmmm System)
Switches Multicouche I0S (Internetwork
Cisco MDS 9000 Operating System)
Switches d’acces Catalyst 9200 IOS (Internetwork
Stackable (Empilable) multigigabit 48 ports Operating System)
Les ordinateurs DELL

PC Bureau : Optiplex 7080 MT

PC Portable : DELL LATITUDE 5300

Windows 10 et 11

Serveurs

; :

Serveur HPE ProLiant DL380 Gen 10

ESXI Server
Windows Server 2022

Linux Server

TABLE 2.3 - L'environnement hardware et le software.

2.4 Partie 3: Problématiques et Solutions proposées

1. Problématiques :

Nous avons identifié plusieurs problemes liées a la sécurité et a la gestion du

réseau de I'entreprise "ngtmeziani". Tout d’abord, nous avons constaté que

les postes informatiques étaient connectés a un réseau local cablé et sans fil,

ce qui implique la nécessité de mettre en place des mesures de sécurité pour

protéger les données et les équipements contre les menaces externes.
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De plus, nous avons remarqué que la gestion du réseau était complexe et né-
cessitait une intervention manuelle pour chaque modification ou mise a jour,
ce qui peut entrainer des erreurs et des retards. Par conséquent, 'automati-
sation des taches de gestion de réseau est une problématique importante a

résoudre.

Enfin, nous avons noté un manque de supervision du réseau, ce qui peut
entrainer des problemes de performance et de disponibilité des équipements.
La mise en place d'une solution de supervision est donc une autre probléma-

tique importante a considérer.

2. Solutions:
Notre étude vise principalement a mettre en place une solution d’adminis-
tration et d’authentification pour une meilleure gestion et sécurité de I'acces
aux services réseaux de «ngtmeziani». Pour atteindre cet objectif, nous avons

opté pour les solutions suivantes :

Pour automatiser et superviser leur réseau, nous avons opté pour plusieurs
solutions. Nous allons utiliser Ansible pour automatiser les taches de gestion
de réseau telles que le déploiement de configurations, la mise a jour des sys-
temes, et la gestion des équipements. Cela permettra de réduire les erreurs et

les retards, et de garantir une gestion plus efficace et conforme du réseau.

En ce qui concerne la supervision du réseau, nous allons mettre en place une
solution de supervision telle que Zabbix pour surveiller les performances
du réseau et détecter les problemes a temps. Nous allons configurer des
alertes pour étre informés lorsque des seuils de performance sont dépassés
ou lorsque des problemes sont détectés, ce qui permettra aux administrateurs

de réseau de réagir rapidement pour résoudre les problemes.
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De plus, nous allons utiliser des outils de collecte de données tels que SNMP
pour collecter des informations sur les équipements réseau tels que les rou-
teurs, les commutateurs, les serveurs, etc. Cette collecte de données permet-
tra aux administrateurs de réseau de mieux comprendre I’état du réseau et

d’identifier les problemes potentiels avant qu’ils ne deviennent critiques.

En résumé, notre étude vise a mettre en place des solutions d’automatisation
et de supervision pour améliorer la gestion et la sécurité du réseau de "ngt-
meziani". Cela permettra aux administrateurs de réseau de mieux gérer le
réseau, de réduire les erreurs et les temps d’arrét, et d’améliorer la satisfaction

des utilisateurs.

2.5 Conclusion

Ce chapitre a commencé par une vue d’ensemble de I’entreprise du campus
NTS et de son client, « ngtmeziani ». Nous avons ensuite identifié un probleme qui
nous a conduit a rechercher une architecture qui assure la sécurité et la reactivité
du réseau de I'entreprise . Le chapitre suivant sera consacré a ’application de la

solution proposée.
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Chapitre 3 Automatisation et supervision des réseaux

3.1 Introduction

Les systemes informatiques sont aujourd’hui essentiels au bon fonctionnement
des entreprises et des administrations. Tout dysfonctionnement ou panne surve-
nant sur une partie de ce systéme pourrait avoir des conséquences lourdes, tant
sur le plan financier qu’organisationnel.

Par conséquent, il est devenu impératif d’automatiser, surveiller et controler de
tels systemes. Dans ce chapitre, nous allons préciser les concepts d’automatisation

et de surveillance.

3.2 Automatisation des réseaux

3.2.1 Définition

Lautomatisation du réseau désigne le processus qui automatise les configura-
tions, les gestion, les tests, le déploiement et le fonctionnement des périphériques
physiques et virtuels dans un réseau. Cette technologie permet aux NetOps de
configurer, de mettre a I’échelle, de sécuriser et d’'intégrer le réseau et les services

d’applications plus rapidement que les utilisateurs.[29]

3.2.2 Fonctionnement

Le fonctionnement de I’automatisation peut étre décrit en plusieurs points :

* Planification et conception du réseau, y compris la planification des scéna-
rios et la gestion des inventaires.

* Test des équipements et vérification de la configuration.

* Provisionnement des équipements et services physiques déployés, ainsi
que provisionnement des équipements virtuels.

* Collecte des données en temps réel relatives aux équipements, systemes,
logiciels, topologies réseau, trafic et services.

* Analyse des données, y compris I'analyse prédictive basée sur I'lA et le ML,
pour évaluer le comportement actuel et futur du réseau.

* Conformité de la configuration pour assurer le bon fonctionnement de tous
les équipements et services réseau.

* Mise a jour des logiciels, y compris la restauration si nécessaire.
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» Résolution en boucle fermée des incidents réseau, y compris des pannes et
des défaillances masquées (« grises »).

* Production de données de rapports, tableaux de bord, alertes et alarmes.

* Application des regles de sécurité.

e Surveillance du réseau et de ses services pour garantir le respect des SLA et

la satisfaction des clients.

3.2.3 Role de automatisation pour les entreprises

L'automatisation est devenue un élément crucial de la transformation numé-
rique des entreprises, car elle leur permet de gagner en efficacité, en productivité
et en agilité.

Voici quelques-uns des avantages clés de I’automatisation pour les entreprises :
a) Réduction des cotiits de production : Grace a I’automatisation, il est pos-
sible de réduire les cofits en éliminant les tiches manuelles répétitives, en
améliorant la qualité et la précision des processus, et en limitant les erreurs
humaines. Cette optimisation peut entrainer des économies considérables
en termes de temps, de main-d’ceuvre et de ressources pour I'entreprise.

b) Augmentation de la productivité : Grace a I'automatisation, les em-
ployés peuvent étre libérés des taches répétitives et chronophages, et ainsi se
concentrer sur des taches a plus forte valeur ajoutée. Cette optimisation peut
augmenter la productivité globale de I'entreprise, ainsi que la satisfaction et
la motivation des employés.

¢) Amélioration de la qualité : L'automatisation permet d’améliorer la qualité
des processus en limitant les erreurs humaines et en assurant la cohérence
et la précision des résultats. Cette optimisation peut améliorer la satisfaction
des clients et renforcer la réputation de |'entreprise.

d) Accélération des délais : Grace a ’automatisation, les délais de traite-
ment peuvent étre réduits en éliminant les tiches manuelles répétitives et en
accélérant les processus. Cette optimisation peut améliorer la réactivité de
I'entreprise et lui permettre de répondre plus rapidement aux demandes des

clients.
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e) Renforcement de 'agilité : ['automatisation permet de rendre les pro-
cessus plus flexibles et adaptables aux changements, en permettant une
modification facile et rapide des processus et des workflows. Cette optimisa-
tion peut aider les entreprises a s’adapter plus rapidement aux changements

de marché et a maintenir leur compétitivité.

3.2.4 Outils de 'automatisation

Comme indiqué dans la Figure 3.1, il y a quatre domaines d’application dans
le monde de I'automatisation, chacun utilisant ses propres outils mentionnés

ci-dessous.

1. L'Orchestration :
e BMC
* Mcollective
e Chef Metal
e Ansible

2. Déploiement d’application :
* Fabric

¢ Capistrano

e Nolio
e Ansible
APPLICATION MULTI-TIER
DEPLOYMENT BMC ORCHESTRATION
Mcollective
Chef Metal
Chef Cobbler
Puppet AWS
COMNFIGURATION CFEngine Juju PROVISIONING

MANAGEMENT

FIGURE 3.1 - Principe de supervision.
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3. Provisionnement :
e Cobbler
* AWS
* Juju
* Ansible

4. Gestion des configuration :
* Puppet
* Chef
* CFengine
* Ansible

Ansible est I'outil qui permet d’automatiser tous les domaines d’application,
il est utilisé dans de nombreuses entreprises connues, telles que Udemy, Alibaba
Travel, Tokopedia, etc.
a) Définition :
Ansible est un outil d’automatisation open source flexible et puissant qui simpli-
fie la gestion de l'infrastructure IT et des applications d’'une entreprise. Il amé-
liore I'agilité, la fiabilité et la réactivité des environnements de production. Voici

quelques-uns des principaux avantages qu’il offre :

* Agentless : Ansible ne nécessite pas I'installation d'un agent sur les serveurs
gérés. Il utilise plutot SSH (Secure Shell) pour se connecter et exécuter des
commandes a distance.

¢ Configuration en YAML: (Yet Another Markup Language)Les playbooks
Ansible sont rédigés en YAML, un format de données simple et facile a lire.
Il est utilisé pour la partie déclarative, notamment pour les playbooks et
I'inventaire.

¢ Gestion de la configuration : Ansible peut gérer efficacement la configura-
tion de plusieurs serveurs pour garantir qu’ils respectent les bonnes pratiques
et les politiques de I'entreprise.

¢ Déploiement d’applications : Ansible peut déployer et mettre a jour des ap-
plications sur plusieurs serveurs en synchronisant les fichiers et en exécutant

les commandes nécessaires.
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¢ Polyvalent : Ansible est compatible avec divers systemes d’exploitation tels
que Linux, Windows, macQS, Cisco I0S et bien d’autres encore.

* Modules integrés :De nombreux modules préts a '’emploi, développés en
Python, sont disponibles pour Ansible, et il est également facile de créer des
modules personnalisés.

¢ Controdle d’acces fin : Ansible offre un controle d’acces précis permettant
de limiter 'acces en fonction des taches a effectuer.

¢ Intégration a CI/CD : 1l est facile d’intégrer Ansible aux pipelines CI/CD

pour automatiser les déploiements d’applications.

b) Domaine d’application :

Ansible peut automatiser divers processus informatiques, tels que :
- La gestion des configurations :
Ansible permet de gérer a grande échelle la configuration des serveurs, des
réseaux et des applications. Elle permet de définir des configurations standar-
disées pour I'’ensemble des serveurs d'un parc informatique, assurant ainsi
une cohérence et une sécurité améliorées.
- Lorchestration :
Ansible permet d’orchestrer des taches complexes qui impliquent plusieurs
serveurs. Elle peut étre utilisée pour automatiser des taches de sauvegarde,
de mise a jour, de surveillance, et bien d’autres encore.
- Le déploiement d’application :
Ansible permet de déployer des applications sur des serveurs en automati-
sant toutes les taches nécessaires a leur installation et a leur configuration.
Cela peut inclure l'installation de dépendances, la configuration de bases de
données, la mise en place de certificats SSL, et bien d’autres encore.
- Le provisionnement :
Ansible peut étre utilisé pour provisionner et configurer des infrastructures a
la demande, que ce soit sur site, dans le cloud ou dans des environnements
hybrides. Il peut aider a créer et a gérer des serveurs, des réseaux, des services

de stockage, ainsi que d’autres ressources d’infrastructure.
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3.3 Lasupervision des réseaux

3.3.1 Le concept de supervision

La supervision de réseau, également appelée monitoring, regroupe un ensemble
de technologies matériels et logiciels qui permettent de surveiller a distance I’acti-
vité d'un réseau informatique. Elle permet également de réaliser une cartographie
du réseau. La supervision est particulierement adaptée aux réseaux comportant
plus de 50 équipements, ainsi qu’aux prestataires de services.[6][8]

* De maniere générale, la supervision implique :
- Linstallation d’agents ou de sondes sur les équipements a surveiller.
- Les informations collectées sont centralisées sur un ou plusieurs serveurs
pour une présentation cohérente aux techniciens ou aux administrateurs.
- L'utilisation des technologies quasi temps réel pour la surveillance des
équipements.
- La gestion de parc informatique utilise des technologies moins dynamiques,
telles que la gestion des stocks et I'inventaire des machines.
- Il estimportant de faire la distinction entre la supervision et la gestion de

parc informatique.[8]

Surveiller Visualiser Réagi
° [ ] 9 [ ]

Alerter Analyser

FIGURE 3.2 - Principe de supervision.

3.3.2 Type de surveillance et actions liées
Il existe divers types de surveillance réseau, chacun avec des objectifs et des
méthodes spécifiques. Voici quelques exemples :

1. Surveillance des performances : Elle vise a mesurer les performances du
réseau, telles que la latence, le débit et la disponibilité. Les outils utilisés

peuvent identifier les goulots d’étranglement et les problemes de connectivité.[9]
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2. Surveillance de la sécurité : Elle vise a détecter les menaces de sécurité
et les activités suspectes sur le réseau. Les outils de surveillance de la sé-
curité peuvent identifier les tentatives de piratage, les virus et les logiciels

malveillants.[9]

3. Surveillance du trafic : Elle permet de suivre le trafic sur le réseau afin
d’identifier les problémes de congestion et d’optimiser la distribution des
ressources. Les outils de surveillance du trafic peuvent également aider a

détecter les activités malveillantes.[9]

Les actions liées a la surveillance réseau peuvent inclure :

- La configuration et I'installation d’outils de surveillance adaptés aux différents
types de surveillance.

- La collecte et 'analyse des données de surveillance pour identifier les probléemes
et les tendances.

- La mise en place de plans d’action pour résoudre les problemes identifiés.

- La mise en place de politiques de sécurité et de sauvegarde pour protéger le réseau

et les données qui y circulent.

3.3.3 Les protocoles de monitoring

Il existe plusieurs protocoles de monitoring, chacun ayant ses propres avantages
et inconvénients en fonction de ’application ou du systeme surveillé.
Voici quelques-uns des protocoles de monitoring les plus courants :
e SNMP (Simple Network Management Protocol) : Il s’agit d'un protocole de gestion
de réseau standard qui permet de superviser et de gérer des dispositifs réseau tels
que des routeurs, des commutateurs, des pares-feux, etc.[10]
¢ ICMP (Internet Control Message Protocol) : Il s’agit d'un protocole de communica-
tion utilisé pour surveiller les connexions réseau et les erreurs de transmission.[10]
e HTTP (HyperText Transfer Protocol) : Il s’agit d'un protocole de communication
utilisé pour surveiller les applications Web.[35]
e SMTP (Simple Mail Transfer Protocol) : Il s’agit d'un protocole de communication
utilisé pour surveiller les serveurs de messagerie électronique.[10]
¢ DNS (Domain Name System) : Il s’agit d'un protocole de résolution de noms de
domaine utilisé pour surveiller la disponibilité des serveurs DNS.[10]

® SSH (Secure Shell) : Il s’agit d'un protocole de communication sécurisé utilisé
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pour surveiller les connexions a distance a un serveur.[12]

e Telnet : Il s’agit d'un protocole de communication utilisé pour surveiller les
connexions a distance a un serveur.[10]

¢ FTP (File Transfer Protocol) : Il s’agit d'un protocole de transfert de fichiers utilisé
pour surveiller les transferts de fichiers entre les serveurs.[10]

e NetFlow: Il s’agit d'un protocole de surveillance de flux réseau utilisé pour sur-
veiller le trafic réseau.[12]

e WMI (Windows Management Instrumentation) : Il s’agit d'un protocole de ges-
tion de Windows qui permet de surveiller les performances, les événements et les

configurations systéeme.[12]

3.3.4 Le protocole SNMP

SNMP (Simple Network Management Protocol) est un protocole de communi-
cation qui a été créé pour étre une couche utilisant TCP/IP a un niveau supérieur.
Il opére en accord avec UDP et IP, et permet de gérer les équipements du réseau, de
superviser et de diagnostiquer des problemes réseau et matériels a distance. C’est
I'un des protocoles les plus utilisés pour la gestion (management, monitorage) des

réseaux.[10]

FIGURE 3.3 — Protocole SNMP.

SNMP est utilisé pour :[35]
* Administrer les équipements et échanger des éléments de configuration.
e Surveiller le comportement des équipements et les performances réseaux.
* Modifier le paramétrage de certains composants.
Comme son nom l'indique, il est relativement simple tout en étant trés complet.
En effet, sa simplicité ne lui empéche pas de pouvoir gérer des réseaux hétérogenes

complexes.
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Son utilisation est basée sur ces 3 éléments :[10]
* Les agents, placés sur les éléments actifs du réseau.
* Les managers.
e La MIB.
Toutefois, il y’a deux modes de fonctionnement :[10]
e Le polling : Dans lequel la station de supervision interroge les agents a tour de
role.
e Les traps SNMP : Ou I'équipement remonte lui-méme une alarme afin de signaler

une anomalie au superviseur.

3.3.5 Quelques outils de supervision

Les outils de supervision sont des logiciels concus pour surveiller les perfor-
mances et les activités d'un systeme informatique, notamment les réseaux, les
serveurs, les applications et les dispositifs.

Voici quelques exemples d’outils de supervision couramment utilisés :

— Nagios : Un outil open source de surveillance réseau offrant des alertes en

temps réel, des tableaux de bord personnalisables et des rapports détaillés.[14]

— PRTG Network Monitor : Un outil commercial de surveillance réseau of-
frant une interface graphique conviviale, des alertes personnalisables et des
rapports détaillés.[15]

— Centreon : Un outil open source de supervision et de gestion des infrastruc-
tures informatiques offrant des fonctionnalités avancées de gestion des évé-
nements et de rapports.[13]

— Zabbix : Est une solution open-source de supervision et de surveillance des
réseaux, des serveurs et des applications. Elle offre un large éventail de fonc-
tionnalités pour collecter, analyser et présenter les données de performance,
ainsi que pour générer des alertes en cas de problemes.[14]

La solution Zabbix comprend plusieurs composants clés :

e Serveur Zabbix : C’est le composant central qui collecte, stocke et traite
les données de performance provenant des agents Zabbix et d’autres
sources.

 Agents Zabbix : Ce sont des agents légers qui sont installés sur les hotes

a surveiller. Les agents collectent les données de performance, telles que

44



Chapitre 3 Automatisation et supervision des réseaux

l'utilisation du processeur, la consommation de mémoire, les statistiques
réseau, etc., et les envoient au serveur Zabbix.
* Base de données : Zabbix utilise une base de données pour stocker les
données collectées, les configurations et les parametres du systeme.
e Interface utilisateur : Zabbix propose une interface web conviviale qui
permet de visualiser les données de performance, de configurer des alertes,
de créer des tableaux de bord personnalisés et de générer des rapports
détaillés.

Le choix d'un systeme de suveillance et de gestion informatique est essentiel

pour les entreprise modernes qui cherchent a maintenir leurs opérations en ligne

et a assurer la disponibilité de leurs services.

Parmi les nombreuses solutions disponibles sur le marché, Zabbix se démarque
comme une plateforme de surveillance open-source tres populaire, offrant une
large gamme de fonctionnalités et une flexibilité, ainsi des avantages distincts qui

répondent aux exigences des entreprises modernes de toute taille.

Dans cette analyse comparative, nous examinerons les points forts de Zabbix par
rapport aux autres solutions de surveillance disponibles, en mettant I’accent sur
les principaux criteres de sélection. Nous verrons comment Zabbix se distingue par
sa facilité d’utilisation, sa capacité a surveiller de maniere exhaustive les infrastruc-
tures complexes, son extensibilité, sa compatibilité avec différentes technologies
et sa communauté active de développeurs. Nous aborderons également les cofits
associés a I'implémentation et a la maintenance de Zabbix, ainsi que les avantages

d’une solution open-source par rapport aux alternatives commerciales.

Grace a cette analyse comparative approfondie, vous aurez une compréhension
claire des avantages de Zabbix par rapport aux autres solutions de surveillance
du marché. Cela vous permettra de prendre une décision éclairée pour choisir la
solution qui correspond le mieux aux besoins spécifiques de votre entreprise, en

assurant la stabilité de vos opérations et la disponibilité de vos services.
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3.4 Conclusion

Dans ce chapitre, nous avons examiné les concepts d’automatisation et de
supervision. Dans le chapitre suivant, nous aborderons les aspects pratiques de
notre projet en détaillant les différentes étapes de préparation, de configuration et

d’installation de notre application.

46



Chapitre I

Mise en oeuvre des solutions retenus



Chapitre 4 Mise en oeuvre des solutions retenus

4.1 Introduction

Ce chapitre constitue une partie essentielle du mémoire, car il présente les
détails concrets de la réalisation de notre solution de supervision ainsi que la

solution d’automatisation afin d’aboutir a des résultats satisfaisants.

4.2 Présentation de I’environnement de travail

En termes de logiciels, nous avons utilisé plusieurs systemes d’exploitation,
notamment Windows 10 et Ubuntu. Nous avons installé les outils nécessaires sur

ces systemes d’exploitation, tels que :

1. GNS3 (Graphical Network Simulator) : Il s’agit d'un logiciel libre qui permet

de créer et de simuler notre architecture informatique.

2. VMWARE : VMware Workstation 17 est une solution logicielle professionnelle

qui permet de créer un environnement de test de machines virtuelles.

3. FortiGate : C’est une solution de pare-feu nouvelle génération et une pas-
serelle de sécurité unifiée (Unified Threat Management, UTM) développée
par Fortinet. Elle comprend des fonctionnalités intégrées pour les plates-
formes de data center et combine plusieurs fonctions de sécurité telles que

I'antivirus, le VPN, I'IPS, I’Antispam, etc.

4. Putty: Il s’agit d'une application open-source d’émulation de terminal qui
peut étre utilisée en tant que client pour divers protocoles informatiques tels
que SSH.

5. Ansible: Il s’agit d'un outil open-source d’automatisation qui permet aux
utilisateurs d’automatiser des taches informatiques telles que la gestion de

configuration, le déploiement d’applications et ’automatisation de taches.

6. Zabbix : Il s’agit d'une plateforme open-source de surveillance et de ges-
tion de réseau qui permet aux utilisateurs de surveiller en temps réel les
performances et la disponibilité des périphériques réseau, des serveurs, des

applications et des services.
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ZABBIX

GNS3 ‘-- ANSIBLE

FIGURE 4.1 - Outils de travail.

4.3 DLarchitecture proposée

La figure ci-dessous représente I'architecture du réseau que nous avons créée

pour virtualiser notre solution a I’aide du logiciel GNS3.

Vian 10 Manager 172.16.10.0{ 24
Vian 11 Markesting 17216.11.0/ 24
Vian 12 fomptabilke 172 16120/24
Vian 13 Infor matigue 172 16.13.0/24

Viin 14 Vol 172.16.140/24
Vin 15 5ereeurs 172.16.15.0{ 24
Vian 66 Mathe fE e

Tabbix

Buresibbe

windows server

Vianls

Wian 11
Wian 14

FIGURE 4.2 — Architecture proposée.
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4.4 Méthodologie

Configuration des Mise en place d'un Mise en place d'un

_ VLANs Comﬁ'"' S __serveur Zabbix | _ serveur Ansible
Les molm;oles V'I'P TRUNK,

routage slzthue el dynamique

LS )= ()= ()= ()= (

FIGURE 4.3 —- Méthodologie.

4.5 Tableau d’adressage générale

Le nom d’équipement | Interface Description | Adresse IP/masque | Gateway

Port 1 Wan 10.1.1.1/30 /
Pare-feu Fortigate Port 2 Lan / /
Port 3 admin 192.168.199.1/24 /
Routeur FAI Eth 0/1 Lan 10.1.1.2/30 /
Eth 0/0 Wan 192.168.137.129/24 /

Eth 0/0 Vlan13 172.16.13.0/24 172.16.13.1

Switchcore Eth0/2 Vlanl0 172.16.10.0/24 172.16.10.1

172.16.12.0/24 172.16.12.1
172.16.11.0/24 172.16.11.1

Eth1/0 | Vlanl2,Vlanll

Serveur Zabbix inet Vlanl5 172.16.15.5 172.16.15.1
Serveur Ansible ens33 Vlanlb 172.16.15.9/24 172.16.15.1
Serveur Windows 2022 | Ethernet 0 Vlanl5 172.16.15.12/24 172.16.15.1

TABLE 4.1 — Tableau d’adressage générale.

4.6 Tableau d’adressage des Vlans

Le tableau ci-dessous présente les VLAN que nous avons proposés pour notre

réseau, ainsi que les adresses IP correspondantes.
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VlanID | Nom du Vlan Adresse IP

VLAN 10 Manager 172.16.10.0/24
VLAN 11 | Marketing | 172.16.11.0/24
VLAN 12 | Comptabilité | 172.16.12.0/24
VLAN 13 | Informatique | 172.16.13.0/24
VLAN 14 VoIP 172.16.14.0/24
VLAN 15 Serveurs 172.16.15.0/24
VLAN 66 Native 172.16.66.0/24

TABLE 4.2 - Tableau d’adressage des VLANS.

4.7 Installation des systémes et préparation du lab

1. Installation de GNS3 : Pour installer GNS3, il vous suffit de télécharger son
fichier exécutable, de le lancer et de suivre les étapes d’installation présentées dans

I’annexe jusqu’a la fin, pour obtenir I'interface illustrée dans la figure suivante.

Topolegy Summary
Node Console

Servers Summary B
© DESKTOP-OBESUD3 CPU 24.2%, RAM 79.1%
) GNS3 VM (GNS3 VM) CPU 515%, RAM 70...

Sedndre’

FIGURE 4.4 - Interface de GNS3.

2. Installation de VMware Workstation version 17 : Afin de créer plusieurs
machines virtuelles pour nos serveurs sur un seul ordinateur, nous devons installer
VMWare Workstation en suivant les étapes présentées dans I’annexe, pour obtenir

a la fin 'interface illustrée dans la figure ci-dessous.
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| @ VMware Wertstation

File Edit View WM Tabs Help

Library
P Type here to search

X

& [ My Computer
&[] Projet-final
= [ serveurs
7] Server2022
[ PC manager
I GNS3 VM
IC] Debian 11x 64-bit
1) Ser_zabbix
IC] Ansible

[ GNs3 M
1My Computer

Name

[ Ansible

[T Debian 11.x 64-bit
5 GNS3 VM

[ Projet-final

[ Ser_zabbix

[Z) My Computer

FIGURE 4.5 - Interface de VMWare Workstation version 17.

3. Installation de Windows Server 2022 : Pour installer Windows Server 2022,

nous allons ajouter son image dans la machine virtuelle et suivre les étapes jusqu’a

la fin, pour obtenir enfin I'interface visible dans la capture d’écran suivante.

[7 Serveurs
[ PC manager
5 GNS3 ¥M
[T Ser_zabbix
5 Server2022
[ ansible

[ GNs3 VM [[w server2022

To direct input o this VM, dlick inside or press Cirl

Administrateur
[

Réinitialiser le mot de passe

FIGURE 4.6 - Interface de Windows Server 2022.

¢ Installation de I'active directory: Il s’agit d'un service de gestion des iden-

tités et des acces qui joue un role crucial dans les environnements Windows,

en permettant 'authentification unique et la gestion des stratégies de groupe.

Nous avons configuré notre controleur de domaine CampusNts sur Windows
Server 2022.
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La figure suivante montre notre interface du gestionnaire de serveur et les

fonctionnalités que nous avons configurées.

| @ Server2022 - VMware Workstation -8 x
File Edit View VM Tabs Help | | v | @ | (D LR | = w LY [~

[_1 My Computer [ Ansible [ Ser_zabbix [ GNs3vM [7 serveurs [ Server2022

[ Gestionnaire de serveur

[] PC manager
I» GNS3VM
I Ansible
I3 Ser_zabbix
I Server2022

W& Tous les serveurs

W§ Services de fichiers et d... D

EVENEMENTS
Tous les événemer 8 au total TACHES ¥

g Clek inthe vitual soreen | WWinare Tools ensbles many features and improves mouse movement; video and performance. Log i to the guest operating system and dick e el e
to send keystrokes “Install Tools",

To direct input to this UM, click inside or press Cirl+G 0o mEE Y =]
11:03

S ™ Mee. Bcrc B Q@ PA [0S kdi ori..  (F Ciscu. @2c a¢vQ:-MEG® a0z O

FIGURE 4.7 - Interface du gestionnaire de serveur.

4.8 Configuration des équipements

La premiére étape pour mettre en place I'architecture proposée consiste a confi-
gurer nos équipements respectifs au niveau des consoles, en utilisant des com-
mandes spécifiques. Dans cette partie, nous allons fournir un exemple commenté
des configurations essentielles nécessaires pour la mise en ceuvre de notre archi-

tecture.

4.8.1 Configuration de base:

Cette configuration inclut I'attribution des adresses IP sur la console, ainsi que

les fonctionnalités et les protocoles qui faciliteront la gestion de ce réseau.
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1. Configuration du hostname du switch core :

Switch#

Switch#conf t _

Enter configuration commands, one per line. lEnd with CNTL/Z.
Switch(config)#ho

Switch(config)#hostname Corel

FIGURE 4.8 — Configuration du hostname au niveau du switch core.

2. Configuration du protocole VIP : Le protocole VTP permet une gestion
centralisée des réseaux VLAN, ce qui facilite la propagation des modifications
effectuées sur le serveur a tous les clients VTP. Nous utiliserons deux modes,
a savoir le mode serveur et le mode client. Le Switch core sera configuré en
mode serveur, tandis que le reste des Switchs d’acces seront configuré en
mode client.

¢ Serveur VTP : Nous désignons le switch core en tant que serveur VIP,

Corel(config)#vtp mo

Corel(config)#vtp mode se

Corel{config)#vtp mode server

Device mode already VTP Server for VLANS.
Corel{config)#vtp dom

Corel(config)#vtp domain campusnts.vtp

Changing VTP domain name from NULL to campusnts.wvtp
Corel(config)#vtp

*Apr 5 13:28:51.388: %SW_VLAN-6-VTP_DOMAIN_NAME_CHG: VTP domain name changed to campusnts.vtp.pass
Corel(config)#vtp password cisco

Setting device TP password to cisco
Corel{config)#tvtp ve

Corel(config)#vtp version 2

Corel(config)#vtp pru

Corel(config)#vtp pruning

Pruning switched on

Corel{config)#end

Corel#

FIGURE 4.9 - Configuration du VIP au niveau du switch core.
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¢ Client VTP : Les switchs d’acces seront configurés en mode client.

Sw3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Sw3({config)#

Sw3(config)#vtp mo

Sw3(config)#vip mode cli

Sw3(config)#vtp mode client

Setting device to VTP Client mode for VLANS.
Sw3{config)#vip pass

Sw3({config)#vtp password cisco

Setting device VTP password to cisco
Sw3(config)#vtp dom

Sw3(config)#vitp domain ¢

Sw3(config)#vtp domain campusnts.vtp

Changing VTP domain name from NULL to campusnts.wvtp
Sw3({config)#vip

Sw3{config)#vip ve

Sw3(config)#vtp version 2

Cannot modify version in VTP client mode unless the system is in VTP version 3
Sw3({config)#vtp

Sw3(config)#end

Swig

FIGURE 4.10 - Configuration du VIP au niveau du Switch 3.

3. Configuration des interfaces Trunk : Le trunking permet de transporter
plusieurs VLAN sur une seule liaison physique, ce qui facilite la connectivité
entre les différents segments du réseau. Pour cela, il est important de confi-

gurer les trunks des deux cotés de la liaison (switch core et switch d’acces).

¢ Sur le switch distribution:

Corel#iconf t

Enter configuration commands, one per line. End with CNTL/Z.
Corel{config)#in

Corel(config)#interface ran

Corel(config)#interface range gi

Corel(config)#interface range gigabitEthernet @/0-3, g
Corel(config)#interface range gigabitEthernet @/@-3, gigabitEthernet
*Apr 5 13:;18:35.831; X%PLATFORM-5-SIGNATURE_VERIFIED: Image 'flash@:/vios_l2-adventerprisek2-m" p
onl/@-1

Corel(config-if-range)#

Corel(config-if-range)#

Corel(config-if-range)#frange gigabitEthernet 8/0-3, gigabitEthernet 1/0-1
Corel(config-if-range)#

Corel(config-if-range)#

Corel{config-if-range)#

Corel(config-if-range)#sw

Corel(config-if-range)#switchport tr
Corel(config-if-range)#switchport trunk en
Corel({config-if-range)#switchport trunk encapsulation do
Corel{config-if-range)#switchport trunk encapsulation dotlqg
Corel{config-if-range)#sw

Corel(config-if-range)#switchport mo
Corel(config-if-range)#switchport mode tr
Corel(config-if-range)#switchport mode trunk [J

FIGURE 4.11 - Configuration de l'interface Trunk au niveau du switch distribution.
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o Sur les switchs d’acces :

Swl#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone,
D - Remote, C - CVTA, M - Two-port Mac Relay

Local Intrfce Holdtme Capability Platform Port ID
Eth 8/3 169 RsSI Gig 8/1
Eth 8/2 168 RSI Gig @8/e

Total cdp entries displayed : 2
Swl#tconf t

Enter configuration commands, one per line. End with CNTL/Z.
Swl(config)#in
Swl(config)#interface ra

Swl(config)#interface range eth

Swl(config)#interface range ethernet
Swl(config-if-range)i#sw

Swl(config-if-range)#switchport tr
Swl(config-if-range)#switchport trunk en
Swl(config-if-range)#switchport trunk encapsulation do
Swl(config-if-range)#switchport trunk encapsulation dotlq
Swl(config-if-range)itsw

Swl(config-if-range)#switchport
Swl(config-if-range)#switchport tr
Swl(config-if-range)#switchport trunk
Swl(config-if-range)#

Swl(config-if-range)#do wr

Narningﬁ.ﬁttempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

FIGURE 4.12 - Configuration de l'interface Trunk au niveau du Switch 1.

4. Création des VLANs : La configuration des VLAN permet d’optimiser les
performances et d’offrir une flexibilité de gestion pour une meilleure organi-

sation, et cela se fait au niveau du switch core.

Corel#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Corel(config)#vlan

Corel(config)#vlan 1@

Corel(config-vlan)#name
Corel(config-vlan)#vlan
Corel(config-vlan)#name
Corel(config-vlan)#vlan
Corel(config-vlan)#name
Corel(config-vlan)#vlan
Corel(config-vlan)#name
Corel(config-vlan)#vlan
Corel(config-vlan)#name
Corel(config-vlan)#vlan
Corel(config-vlan)#name
Corel(config-vlan)#vlan
Corel(config-vlan)#name
Corel(config-vlan)#
Corel({config-vlan)#
Corel(config-vlan)#end

Manager

11

Marketing

12
comptabilite
13
Infermatique
14

VeIP

15

serveurs

66

native

Building configuration...

*Apr 5 13:25:80.963: %SYS-5-CONFIG_I: Configured from console by consolell

FIGURE 4.13 - Création des VLANS au niveau des switchs core.
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5. Configuration des interfaces Access : Les interfaces VLAN sont configurées

sur les switchs pour permettre la connectivité entre les périphériques finaux

et le réseau local. Une interface de commutation est configurée pour un seul

VLAN comme suit :

Sw2#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Sw2({config)#in

Sw2(config)#interface eth

Sw2(config)#interface ethernet 8/

Sw2(config-if)#sw
Sw2(config-if)#switchport
Sw2(config-if)#switchport
Sw2({config-if)#switchport
Sw2(config-if)#
Sw2(config-if)#su
Sw2(config-if)#switchport
Sw2(config-if)#switchport
Sw2(config-if)#switchport
Sw2({config-if)#
Sw2(config-if)#sw
Sw2(config-if)#switchport
Sw2(config-if)#switchport
Sw2(config-if)#switchport
Sw2(config-if)#
Sw2(config-if)#end

ma
mode acc
mode access

acc
access vl
access vlan 18

voil
voice vl
voice vlan 14

FIGURE 4.14 - Configuration d'une interface de commutation au niveau du Switch 1 pour le Vlan 10.

6. Configuration du protocole LACP : Le protocole de controle de liens LACP

(Link Aggregation Control Protocol) est utilisé pour agréger plusieurs liens

physiques en un seul lien logique, ce que nous allons configurer sur le switch

core.

Corel#conf t
Enter configuration commands, one per line.

End with CNTL/Z.

Corel{config)#interface range gigabitEthernet @/e-1

Corel(config-if-range)#chann
Corel(config-if-range)#channel-g
Corel(config-if-range)#channel-group 1 mo

Corel(config-if-range)#channel-group 1 mode ac
Corel(config-if-range)#channel-group 1 mode active
Creating a port-channel interface Port-channel 1 I

Corel(config-if-range)#
Corel(config-if-range)#
Corel(config-if-range)#
Corel(config-if-range)#

*Apr 5 14:91:16.816: ¥EC-5-L3DONTBNDL2: Gi®/@ suspended: LACP currently not enabled on the remote port.
*Apr 5 14:81:17,313: %EC-5-L3DONTBNDL2: Gi®/1 suspended: LACP currently not enabled on the remote port.
*Apr 5 14:01:30.38@: ¥LINEPROTO-5-UPDOWN: Line protocol on Interface Port-channell, changed state to up

Corel(config-if-range)#
Corel(config-if-range)#
Corel(config-if-range)#
Corel(config-if-range)#end

FIGURE 4.15 - Configuration du protocole LACP sur le switch core.
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4.8.2 Configuration du Pare-feu (Fortigate) :

Tout d’abord, nous allons configurer les interfaces du pare-feu au niveau de la
console :
FG-CAMPUS # config system interface
FG-CAMPUS (interface) # edit port3
FG-CAMPUS (port3) ; set mode static
FG-CAMPUS (port3) # set ip 192.168.19.1/24
FG-CAMPUS (port3) # end

FG-CAMPUS

#
#
#

config system interface
(interface) # edit port3

(port2) # set allowaccess ping https http telnet ssh

FIGURE 4.16 - Configuration des interfaces du pare-feu .
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1. Connexion a l'interface du pare-feu : Une interface d’authentification sera
affichée pour accéder et configurer le pare-feu, comme indiqué dans la figure

ci-dessous:

admin

FIGURE 4.17 — Interface d’authentification du pare-feu.

Apres avoir entré le nom d’utilisateur et le mot de passe, une page d’accueil

apparaitra comme illustré dans la figure suivante :

57 FortiGate -KVM - = Q >> @~ L1+ & administrateur
@ Tableau de bord + Ajouter unwidget

Informations systéme R i+ | |Licences® A Machine virtuelle i
] |
Nom d'héte FortiGate-VM64-KVM © Assistance FortiCare | A Licence FGYMEV |
1 ]
| |

Numéro de série FGVMEVIQEOGQBZ57 (7] | @ Micrologiciel et mises & jour générales | vCPUallous 1/1 |
| 100% |
Micrologiciel v7.0.9 build0444 (adulte) © Ips ! !
@ Antivi : RAM allouée 1Go/2Go :
e e : !
| i
Le temps du systeme  2023/06/10 04:38:06 © Filtrage Web | |
1 |
Disponibilité 00:00:50:15 FortiToken 0/0 i Mise & I'échelle automatique @ i
- @ Impossible de se connecter aux serveurs FortiGuard. E E
_______ — —
FortiGate Cloud i+ || Tissude sécurité i~ || Administrateurs iv
=0 = = = HTTP (@) FortiExpl
Statut @ Nonsupporté B EEE x @F B 1] @ rortiexplorer

@ administrateur super_adn
'an

(@ FortiGate-VM64-KVM

F:=ATINET

FIGURE 4.18 - Page d’acceuil de I'interface du pare-feu.
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2. Création des Vlans sur I'interface web du Fortigate : Il suffit d’ajouter les
VLAN sur l'interface inter-VLAN (port 2) et de configurer les parametres

spécifiques a I'interface, comme illustré ci-dessous :

£ Ferticate VMEs KM

FIGURE 4.19 - Création des Vlans sur I'interface web du Fortigate.

3. Création des zones: Cette étape est importante car elle permet de regrouper
des interfaces, de définir des regles de sécurité ou des parametres de routage
et de controle d’acces pour une zone entiere plutot que pour des interfaces

individuelles, ce qui facilite la gestion des politiques du pare-feu.

Edit Zone

MName inter vlan zone

. ortiGate-VM64-KVM

Block intra-zone traffic B

Interface members =F serveurs [vlzn 15)
=f Manager (vlan 10)
=F marketing (vlan 11)

Additional Information
@ AP| Preview

=8 comptabilité {vlan 12)

=8 informatique (vian 13)

=8 VoIP (vlan 14)
+

% References

>_ Editin CLI

KoK K XXX

5 3 Documentatio
Comments routage inter vian 413/127 (2) Documentation
: & Online Help

W Video Tuterizls O

FIGURE 4.20 - Création de I'Inter-Vlan zone sur I'interface web du Fortigate.
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4. Configuration du routage statique : Le routage de l'interface "External"” vise

a assurer la connectivité vers le NAT.

5% FG-CAMPUS

Mew Static Route

> @~ 02~ .aiminv

: - Destination @ m Internet Service
[P 0.0.0.0/0.00.0 & APl Preview
DNS

Gateway Address 10.1.1.2 —
Packet Capture - L))

Interface [ External {porti) x & OnlineH o
SD-WAN I Online Help 4

* W Video Tutorials &

Static Routes Administrative Distance @ 10
Policy Routes Comments Write a comment. : 07255
RIP Status [+ ASELTE O Disabled

QOSPF

Advanced Options
RGP = P

; . Priority € =
Routing Objects rionty

Cancel

Pl

FIGURE 4.21 - Configuration du routage de I'interface External.

5. Configuration durouter: Nous configurons le nom du routeur sur la console

et nous attribuons des adresses IP aux interfaces.

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

Router(config)#

Router(config)#ho

Router(config)#hostname FAI

Router(config)#hostname FAI

FAI(config)#

FAI(config)#

FAI(config)#in

FAI(config)#interface gi

FAI(config)#interface gigabitEthernet @/0

FAI(config-if)#no shu

FAI(config-if)#no shutdown

FAI(config-if)#

FAI(config-if)#ip add

FAI(config-if)#ip address

FAI(config-if)#ip address 192

*Apr 5 14:92:43,761: XLINK-3-UPDOWN: Interface GigabitEthernet®/@, changed state to up
*Apr 5 14:02:44.794: ¥%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet®/@, changed state to
FAI(config-if)#ip address 1©.1.1.2 255.255.255.@
FAI(config-if)#

FAI(config-if)#ip address 1€.1.1.2 255.255.255.252
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FG-CAMPUS

Enter configuration commands, one per line. End with CNTL/Z.
FAI(config)#in

FAI(config)#interface gi

FAI(config)#interface gigabitEthernet @/1

FAI(config-if)#ip d

FAI(config-if)#ip dh

FAI(config-if)#ip dhcp

% Incomplete command.

FAI(config-if)#
FAI(config-if)#ip dhecp ?
client DHCP client configuration
relay DHCP relay configuration parameters

FAI(config-if)#ip add
FAI(config-if)#ip address ?
A.B.C.D IP address
dhep IP Address negotiated via DHCP
pool IP Address autoconfigured from a local DHCP pool

FAI(config-if)#ip address dh

FAI(config-if)#
FAI(config-if)#end
FAL#

FIGURE 4.22 - Configuration du router.

4.8.3 Partie supervision:

Pour mettre en place la supervision de notre infrastructure, nous avons suivis

les étapes d’installation et de réalisation de la solution Zabbix comme suit :

1.

Installation Zabbix pour la supervision : Notre solution de supervision sera
implémentée sur un server, et pour cela nous avons suivis des étapes pour

assurer une installation correcte.

Ajout et configuration d’'un serveur Zabbix : Nous ajoutons une machine
virtuelle avec I'image de Ubuntu puis avec les commandes d’installations on

va installer les packages de Zabbix :

root@Zabbix:/home/zabbix# wget https://repo.zabbix.com/zabbix/6.3/debian/pool/main/z/zabbix-release/zabbix-release_6.3-1+debia
nll_all.deb

--2023-05-89 14:35:41-- https://repo.zabbix.com/zabbix/6.3/debian/pool/main/z/zabbix-release/zabbix-release_6.3-1+debian1l_al
1.deb

Résolution de repo.zabbix.com (repo.zabbix.com).. 178.128.6.101, 2604:a880:2:d0::2062:deel

Connexion a repo.zabbix.com (repo.zabbix.com)|178.128.6.101|:443.. connecté.

requéte HTTP transmise, en attente de la réponse.. 208 OK

Taille : 3672 (3,6K) [application/octet-stream]
Sauvegarde en : « zabbix-release_6.3-1+debianll_all.deb »

zabbix-release_6.3-1+debianll_a 160%X[=====================================================} ] H --.-KB/s ds @s

2023-05-09 14:35:42 (23,0 MB/s) — « zabbix-release_6.3-1+debianll_all.deb » sauvegardé [3672/3672]

FIGURE 4.23 - Installation de Zabbix.

. Attribution d’une adresse IP : Pour attribuer une adresse a notre serveur,

nous allons changer la carte réseau du NAT vers le VLAN 15 et lui attribuer

une adresse de cette plage.
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Hardware Optons

Devie
Memory.
Processors
Hard Dik (SCs1)
o/ (IDE)

 Network Adapter

(<] usB Controler
Sound Card

Sprinter
lbsplay

Activités ¥ Paramétres ¥ 15 juin 01:33 &S00

Réseau
— Device staus
268 comected Annuler Filaire
: Comnect at poer on "
i:f; T T $ Bluetooth Détails  Identité  IPv4  IPv6  Securité £
Custom (VMnet15) d: Connected directly to the physical network
s @ »
e EJ Arriere-plan Méthode IPv4 ) Automatique (DHCP) Reseaulocal seulement &
Present AT: Used o share the hosts P addess T —
Auto detect riy: A private network shared with the host A Notifications .
m: Specific virtual network Partagée avec d'autres ordinateurs
VWiets (ostonly) v @ fdiain
OLan segment: Adresses
B8 Applications >
17216155 255.255.255.0 17216151 o
Ui Segments...| | Advanced... L. B
W Confidentialité b sactive | &
@ Comptes enligne
DNs Automatique @)
< Partage
17216.15.6,8.8.8.8,9.9.9.9
0 Son
[e Energie —
Add Remove

ok Cancel reb

FIGURE 4.24 - Attribution d'une adresse IP pour le serveur.

4. Installation de I'interface graphique : Zabbix propose une interface Web qui

offre une vue d’ensemble compleéte de I’environnement surveillé permettant

la visualisation des données travers des graphes. Cette interface sera installée

en installant les packages de I'interface avec les commandes sur le terminal :

1ibgd3 passé en « installé manuellement ».
libxpm4 est déja la version la plus récente (1:3.5.12-1.1~debllul).
libxpmd passé installé manuellement ».
libxsltl.1 est d la version la plus récente (1.1.34-4+debllul).
libxsltl.1 passé en installé manuellement ».
liblua5.3-@ est déja la version la plus récente (5.3.3-1.1+bl).
liblua5.3-8 passé en « installé manuellement ».
ssl-cert est déja la version la plus récente (1.1.8+nmul).
ssl-cert passé en « installé manuellement ».
Les paquets supplémentaires suivants seront installés :

psmisc
Paquets suggérés :

php-pear

Les NOUVEAUX paquets suivants seront installés :
libapache2-mod-php libapache2-mod-php7.4 libonig5 libsodium23 php php-bcmath php-common php-gd php-ldap php-mbstring
php-mysql php-xml php7.4 php7.4-bcmath php7.4-cli php7.4-common php7.4-gd php7.4-json php7.4-1ldap php7.4-mbstring

php7.4-mysql php7.4-opcache php7.4-readline php7.4-xml psmisc

@ mis a jour, 25 nouvellement installés, @ a enlever et @ non mis a jour.

I1 est nécessaire de prendre 5 483 ko dans les archives.

Apres cette opération, 22,3 Mo d'espace disque supplémentaires seront utilisés.

Souhaitez-vous continuer ? [0/n] O

Réception de :1 http://deb.debian.org/debian bullseye/main amd64 psmisc amd64 23.4-2 [198 kB]

Réception de .debian.org/debian bullseye/main amd64 php-commen all 2:76 [15,6 kB]

Réception de .debian.org/debian bullseye/main amd64 php7.4-common amdé4 7.4.33-1+debllu3 [1 @22 kB]
Réception de : .debian. bullseye/main amd64 php7.4-json amd64 7.4.33-1+debllu3 [19,3 kB]
Réception de : .debian.org/debian bullseye/main amd64 php7.4-opcache amd64 7.4.33-1+debllu3 [198 kB]

FIGURE 4.25 - Installation de l'interface graphique.
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5. Connexion al'interface Web de Zabbix : Pour visualiser les données collec-

tées sur notre tableau de bord, il suffit d’entrer I’adresse IP de Zabbix dans le

navigateur :

| 172.16.15.5/zabbix/index.php

B Traduire [J) Python CheatSheet. @) .|d>sfiall gijliall @ r-seau-informatiqu.. % Language Translato...

ZABBIX

Nom d'utilisateur
Mot de passe

| Me rappeler toutes les 30 jours

Aide + Support

o~ Q

@ Gestion automatiqu... [ Configuration ¢

FIGURE 4.26 - Linterface d’authentification de Zabbix.

6. Tableau de bord :

Global view
Tous les tableaux de bord / Global view

Top hosts by CPU utilization

Zabbix server 1 3% 002 008 042

: "; 6.511

Information systéme

Zabbix server
Values per second

[ oo e e J=F51

Détais

Ous localhest: 10051
ST 1327
27 =

025 50810127 Lagos
207 2071010/ 227]
Nombre dutiissteurs (en ligne) 3 1
Disponibilité de Ihéte Problems by severity Carte

3 3
Disponible Total

n
Current problems “ 4

Tempsv  Info Hite roblé irdd Durée Actuslizer Actions Tags
142043 1 smme | HbmemensiEsten (993 S smgts  Achalser [component: memory |
. 4
{=}
14:00 & \'

IR0 Lmun o Hignmemon umzston (200% for sm) EouE= T C M oo os] companent: memory, ’

13:00 o \" \"

08:48:07 ¢ e edeupdste’ L LT R PE PSSR cic==: os| component: system
08:00 ©

FIGURE 4.27 —Tableau de bord de Zabbix.
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7. Ajout d’'un utilisateur : Cette action présente des avantages en termes de

controle d’acces, de sécurité et de tracabilité des actions effectuées :

Utilisateurs

FIGURE 4.28 — Ajouter un utilisateur.

8. Ajout d’hotes: Cela permet une surveillance proactive, la génération d’alertes,
etc. Pour ce faire, nous ajoutons I'hote a la collecte de données et configurons

le SNMP sur cet hote, comme illustré dans la capture d’écran suivante :

Hotes =
Hote Fitre '
Hﬁi PMI  Tags Macros nventaire Chiffrement  Table de comespondance

Nom de I'hdte | core

MNom visible

Modéles Hom
Cisca 10S by SHMP Supprimer fien Supprimer lien ef nefloye

Sélectionner

* Groupes dhétes Séisctionner
Interfaces Type adresse IP Nom DNS Connexion a Port Défaut
o e (1721615100 [ » ESNES O
i Aoyt
Eloem Descriptio
.

‘ Clone complet | | Supprimer ‘ ‘ Annuler |

FIGURE 4.29 — Ajouter une hote.
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SW-Core{config)#fsnmp-server c
SW-Core(config)#isnmp-server co
SW=-Core(config)#snmp-servar commu
skl-Core(config)#snmp-server community ?
WORD SNMP community string

W-Core(config)#snmp-server community snmp-core ?

£1-99> S5td IP accesslist allowing access with this community string

<1388-1999> Expanded IP accesslist allowing access with this community
string

WORD Access-1ist name

ipve Specify IPve MNamed Access-List
Read-only access with this community string
Read-write access with this community string
Restrict this community to a named MIB wview

SW-Core(config)#snmp-server community snmp-core RO
SW-Core(config)#

FIGURE 4.30 - Configurer le SNMP sur cette héte.

Hotes [ (=]
Fire T
Groupes dhites Sélectionner Etat Active | Désactvé
Moaies Sélectionner Surveilé pa Serveur | Proxy
Hor Pro
o o
nben pprim
e
Part
| € enche G - b 17218150 Em [ sucun
" Ekr clencheur ques b 17216 15910050 E3 | Aucun |
FAl Ekér clencheur q e b 10.0.1.2161 Eem | Aucun |
Essm clancheur aphia; b 1721 0050 ER [ Aucun]
Elér heu b 172 1815 100161 Emn | Aucun |
£k iciencne " b 12700110050 [ zax] [ aucn]
i

FIGURE 4.31 - Liste des hotes ajouté.
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e Dans le cas ou nous ne disposons pas du modele souhaité pour notre hote,

nous pouvons I'importer comme illustré dans cette figure :

Modéles %
‘template_groups:
==
¥ Groupes de mod&les + name: Forsigate
templates:
Fortigate P
) + template: 'Template SNMP Fortinet Devices v2019'
¥ Moakles 5 name: 'Template SWMP Fortinet Devices v2019'
+ roups:
Template SNMP Fortinet Devices 7 2 o
v Eléments + name: Fatt)_qnte
+  macros:
Current connections i 5
+ macro: '{$SNMP_COMMUNITY}'
Current CPU Util + wvalue: SI
+  items:
Current RAM Usage: | -
+ name: 'Current connections'
Total storage space 5 ype: SNMP AGENT
+ .1.3_,6.1.1.1.12356.}01.!.1.5.0
homet Upame + key: forcinetCurrentConnections
==
Modeles 2
Importé avec succés ®
Fitre W
Groupes de modéles | taper ci pour rechercher || sstectonner | Tags [JETTH ou |
Modsles iés | taper ici pour rechercher || se | [t || contient | [vateur Supprimer
Ajouter
Nem | |
Fabricant | |
Version | |
[ Nema Hotes Eléments  Déclencheurs  Graphiques  Tebleauxde bord Décowverle  Web Fabricant Version Modéles liés Lié aux modéles Tags
[] AIX by Zabbix agent Hotes  Eléments 44 Déclencheurs 10 Graphiques 4 Tableaux de Découverte2 Web Zabbix  6.4-0 [ class: os | target: aix]
bord 1
[] Alcatel Timetra TIMOS by SNMP Hotes  Eléments 19 Déclencheurss Graphiques 3  Tableaux de Découverte 5 Web Zabbix  6.4-0
bord 1 target alcatel
target- alcateHtimetra

FIGURE 4.32 - Importer un modele d’hote.

9. Ajout d’'un agent SNMP sur le Fortigate a superviser :

Edit SNMP Community

Community Name  fg-snmp

Enabled ©

Hosts.

1P Address | 17216155

|[x]

Host Type ‘ Accept queries and send traps vl

IP Address ‘

|[]

HostType |

-

Queries

viEnzbled @©

Port [161

v2cEnabled @©

Port 161

Traps
viEnzbled @

LocalPort | 162

RemotePort | 162

vacEnabled ©

LocalPort | 162

RemotePort | 162

Cancel

FIGURE 4.33 - Configuration du router.
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10. Ajout d’un serveur a superviser : Sur chaque serveur que I’on souhaite
superviser, nous devons installer et configurer le Zabbix Agent.

— Installation de I’'agent Zabbix : Un processus qui s’exécute en arriere-

plan et collecte les données du serveur pour les envoyer au serveur Zabbix.

Vous devrez configurer les parametres de connexion du Zabbix Agent pour

qu’il puisse communiquer avec le serveur Zabbix.la capture ci-dessous

nous montre l'interface d’accueil 1a ot on saisit nos données :

[ GNs3vM [ Ser_zabbix [ server 2022

48 Zabbix Agent (64-bit) v6.4.3 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZABBIX

Host name: [ERvER

Zabbix server PONS:  [172.18,15.12]

Agent listen port: [1o0s0

Server or Proxy for
chve checks: 127001

[]Enable P5K.

[ Add agent location to the PATH

= pel Tapez ici pour effectuer une recherche

FIGURE 4.34 - Linterface de 'agent Zabbix .

— Ajout d’'un hoéte server sur zabbix : Nous avons créé un hote dans Zabbix
et associer le Zabbix Agents installé sur le serveur a cet hote. Comme

illustré sur la figure suivante :

Hite
Hate PMI Tags Macros  Inventaire  Chiffrement  Table de corespondance
* Mom de I'héte | server
Mom visible | server
Modéles Mom Action
Windows by Zabbix agent Supprimer lien Supprimer ien et neftoyer
taper ici pour rechercher Sdlectionner
* Groupes d'hites Slectionner
taperici pour rechercher
Interfaces Type adresse IP Nom DNE Connexion a Port Défaut
Agent | 172.16.15.12 ﬂ DNS 10050 .
Ajouter
Description

Surveillé via le proxy | (pas de prosy) W

| Clone ‘ | Clone complet | | Supprimer | | Annuler |

FIGURE 4.35 — Ajout d'un hote server sur zabbix.
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— Autorisation du trafic sortant : Pour que I’agent zabbix puisse envoyer
son trafic et se connecter au server zabbix, nous avons créé une nouvelle

regle qui autorise le trafic sortant par le port 10050 :

[ Ser_zabbix [ ansble [ server 2022

W Pare-feu Windows Defender avec fonctions avanc| Propriétés de: pass zabbix x — O *
Fichier Action Affichage 7
\chier Action  Aftichege Général Programmes et services Ordinateurs distants
ot = = | 5 | 2| Protocales et ports Brendus Avancé Gt de seai bodes
& Pare-feu Windows Defender av| [l ] Protocoles o pors ! Actions
B3 Regles de trafic entrant i )
Ny < 3 ~ i Ri ™ || Regles de trafic sortant -
Regles de trafic sortant o s=f Tpedepriocoe:  [TCP on "=
Ba Regles de sécurité de conne @ pass zabbix Numéro de protocole: 62 toriser N | gy Nouvelle régle..
K, Analyse @ Contréleur dg toriser NP Filtrer par profi N
@ Contrsleur de torizer N "
@ Contraleur dg Portlocal - Tous les porta o toriser N || ¥ Fltrer par état 4
@ Contréleur de teriser N ST Filtrer par groupe »
Client de mis toriser N
. Exemple - 80, 443, 5000-5010 : Affichage 4
Découverte d ) orizer N ||
Extraction du Port distant Ports spécfiques - toriser N || Acusleer
Serveur de ca toriser N ||[= Exporerlaliste..
% Compte prof Exemple 80, 443 50005010 torizer N ide
9 Compte prof: Paramétres ICHP (ntemet Contrl toriser N .
Coordinateur Vocame Proiogy e o toriser N || pass zabbix -
@ Démarrage toriser N || @ Désactiverla régle
9 Démarrage poriser N || ¢ couper
Diagnestics d poriser N[ -
Diagnostics d toriser N[ o
Diagnostics d toriser N || % Supprimer
Diagnestics toriser N || [ Propriétés
ngpenemesd oriser N Aide
@ Ecran de v toriser N
®hfeoandeverd  taricer
< PRI
Annuler Pppliquer

FIGURE 4.36 — Autorisation du trafic sortant.

11. Ajout d’'une carte réseau : La carte topologique a pour but de représenter
graphiquement les relations entre les hotes, de visualiser la structure la struc-
ture et la connectivité de notre réseau surveillé. Dans la figure suivante on a

'affichage de notre carte apres sa configuration :

Cartes réseau

Elément de carte: Ajouter / Supprimer Forme: Ajouter / Supprimer Lien: Ajouter | Supprimer Substituer les macros: |nactif Grille: Afficha / Actif | 50x50 W

II Internet II

FortiGate

P

FIGURE 4.37 - carte réseau.

69



Chapitre 4 Mise en oeuvre des solutions retenus

12. Configuration des alertes : Cette configuration nous permettra de définir
des seuils et des conditions pour déclencher des notifications lorsque des éve-
nements ou des problemes surviennent dans notre environnement surveillé.
Trois étapes sont essentielles pour cela :

— Génération d’'un code des applications : Sur les configurations du compte

Gmail on va générer un code que nous allons utiliser sur le package ssmtp :

Mot de passe d'application généré

Mot de passe d'application pour votre appareil

gfvq tkvf gnve fmwd

Comment |'utiliser ?

Accédez aux paramétres de votre compte
Google dans I'application ou I'appareil que
vous essayez de configurer. Remplacez le mot
securesally@gmail.com de passe par celui de 16 caractéres indiqué ci-
dessus.
Passward Tout comme votre mot de passe classique, ce
mot de passe spécifique a une application
permet d'accorder un accés complet & votre
compte Google. Etant donné que vous navez
pas besoin de le mémoriser, ne le notez nulle
part ni ne le partagez avec personne.

Emall

LR LR LR LR LR ]

FIGURE 4.38 — Génération d'un code des applications.

— Installation de ssmtp sur zabbix : Sur le server zabbix (Ubuntu) nous

allons installer ssmtp avec les commandes suivantes :

| zabbix@debian: ~ Q = o

rtt min/avg/max/mdev = @.780/0.860/1.000/0.098 ms

zabbix@debian:~%

zabbix@debian:~%

zabbix@debian:~%

zabbix@debian:~$

zabbix@debian:~$

zabbix@debian:~%

zabbix@debian:~$%

zabbix@debian:~%

zabbix@debian:~%

zabbix@debian:~$%

zabbix@debian:~% sudo apt-get update

sudo apt-get install ssmtp

[sudo] Mot de passe de zabbix :

Atteint :1 http://deb.debian.org/debian bullseye InRelease

Réception de :2 http://security.debian.org/debian-security bullseye-security InR
elease [48,4 kB] [

Réception de :3 http://deb.debian.org/debian bullseye-updates InRelease [44,1 kB
1

Atteint :4 https://repo.zabbix.com/zabbix-agent2-plugins/1l/debian bullseye InRel
ease

Atteint :5 https://repo.zabbix.com/zabbix/6.3/debian bullseye InRelease

92,4 ko réceptionnés en 85 (11,8 ko/s)

Iecture des listes de paquets.. 95%

FIGURE 4.39 - Installation de ssmtp sur zabbix.
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Puis nous avons saisi nos informations sur le fichier :

= zabbix@debian: ~

GNU nano 5.4

ssmtp.cont *

B vt fatereamte ety cnnT
root=katiae6kat@gmail.com
mailhub=smtp.gmail.com:465
FromLineQverride=YES
AuthUser=katia06kat@gmail.com
AuthPass=qfvgtkvfgnve fmwd
UseTLs=YES|}

Alde B Ecrire Chercher Couper
Quitter (Mg Lire fich. Remplacer Coller

sddress

# Are sers allowe t set their From: address?
YES - Allow the user to specify their own From:

# NO Use the system generated From: address

#FromLine0verride=YES

Exécuter Emplacement
Justifier Aller ligne

FIGURE 4.40 — Modification du fichier ssmtp.

— Activation de 'email pour les alertes : En allant sur alertes, on clique sur

type de media et on active I'option Email :

Types de media

Type de média  Modéles de messages 5 Oplions

*Hom | Email
Type | Courriel w
Foumisseur de messagerie | Generic SMTP w
serveur SMTP | gmip gmail com
Port du serveur SMTP | 485 b
* Gourriel | katia0Gkal@gmail com

SMTP helo [ zabbixmail

SSLTLS

Securité de la connexion m STARTTLS
ECLLIU =R Nom d'utiiisaleur ef mot de passe

Hom dufilisateur | katiaD6katf@gmail com

T R —

Fommat du meszage m Tencte brui

Description

Aclivé v

[ Clone | [ Supprimer 1] Annuler ]

FIGURE 4.41 - Activation de I'’email pour les alertes.
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* Test:
— Reload routeur : Nous avons tester de redémarrer le routeur et un message

d’alerte a été transmis :

o CiscolOSvL2-1 - PuTTY

FAI#

FAL#
Fmﬂ—
FAI#reloa

FAI#rel

% Ambiguous command: "rel"
FAL#

FAI#

FAI#relo

FAI#reload

Proceed with reload? [confirm]

FIGURE 4.42 — Redémarage du routeur

« B @ §F ® @®@ & m D

Problem: R-FAl has been restarted (uptime < 10m) 2o de eeption «

o katiaOékat@gmail.com

Problem started at 18:42:09 on 2023.06.25 Problem name: R-FAI has been restartad (uptime < 10m) Host R-FAl Severity: Warning Operational data: 00:00:00, 00:00:34 Original problem 10: 1880

. *v Répondre )] . r* Transférer |

FIGURE 4.43 — Alertre du redémarage du routeur

— Reboot Pare-feu : Nous avons essayer aussi de redémarrer notre firewall

et nous avons recu la notification d’alerte sur Gmail :

Reboot x

Source A Areyousureyouwant to reboot the device?

[E O inter vianzone — 8 External (p

Event log message

policy internet | I all

FIGURE 4.44 — Redémarage du pare-feu
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go- ¢ i 117 sur

e Nous protégeons votre vie privée
Les annonces dans Gmail ne sont jamai;

En savoir plus  Ignorer
@ Principale g, Promotions (CEIEZD 8. Réseaux sociaux

moi Resolvad in 9m 37s: R-FAI has been restarted (uptime < 10m) - Problem has basn resolved at 18:5146 on 2023.06.25 Problem name: R-FAl has been rastartsd (uptime < 10m)

moi Resolved in 4m 30s: Fortinet FortiGate Rebooted - Problem has bsen resolved at 18:50:19 on 2023.06.25 Problsm name: Fortinet FortiGate Rebooted Problem duration: 4m 3

moi Problem: Fortinet FortiGate Rebooted - Problem started at 18: .95 Problem name: Fortinst Forti ed Host: FortiGate S Operational

moi Problem: R-FAl has been restarted (uptime < 10m) - Problem started st 18:42:09 on 2023.06.25 Problem name: R-FAl has been restarted (uptime < 10m) Host: R-FAI Severity

moi Taster le sujet - Ceci est un message ds test de Zabbix

moi (aucun objet) - E-Mail using the command-line 1732
kat iia {sucun objst) - name: testing hosts: localhost tasks: name: printing the output debug: msg: “This my awx commandiine” Envoyé de mon iPhone 146

FIGURE 4.45 — Alertre du redémarage du pare-feu

4.8.4 Partie Automatisation :

La réalisation de la solution implique plusieurs étapes clés pour automatiser
efficacement les taches et la gestion de I'infrastructure, cette réalisation nécessite
une approche itérative, ou nous commencons par des taches simples et évoluons

progressivement vers des automatisations plus simples :

1. Ajout et configuration d’'une machine virtuelle : Sur cette machine on
installe Ubuntu avec son image, puis on configure la connectivité réseau de
laVM:

> - Hardware  Options
GNS3 VM Device Summary Device status
. EiMemary 28 Connected
:l Ser_za % Processors 1 [ Connect at power on
[=Hard Disk (SCST) 0GB )
P Poweronth | () co/ovD (IDE) Using file C:\Jsers\user\Docu... Network connection
G Edit virtual { 5 Network Adapter Custom (¥Mnet15) () Bridged: Connected directly to the physical network
[]UsB Controller Present Replicate physical network connection state
0 Sound Card Auto detect
Devices S Printer Present (O/NAT: Used to share the host's IP address
=IMemory lpisplay Auto detect (O Host-only: A private netwark shared with the host
Processors (®) Custom: Specific virtual network
) Hard Disk ( VMnet15 (Host-only) ~
+) CD/DVD (g (OLAN segment:
2 Network Ad
=] USB Contro
1 Sound Card LAN Segments... | | Advanced...
=) Printer
_IDisplay
Description
fype here to en
nachine.
Add... Remove

oK Cancel Help

FIGURE 4.46 — Configuration de la carte réseau de Ansible.
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[ Ansible [ server2o22 [ linux2

0 netplan apply

FIGURE 4.47 - Changement d’adresse du serveur Ansible.

2. Installation de Ansible : nous avons utilisé I'outil de gestion des packages
Python, Pip, pour installer Ansible, et exécuté une suite de commande dans

la console :

1 root@ubuntu: /home/katia - O X

ump » (wsdump) en mode automatique -

Paramétrage de python3-dockerpty (@.4.1-2) ...

Paramétrage de python3-docker (4.1.8-1) ...

Paramétrage de docker-compose (1.25.0-1) ...

Traitement des actions différées (« triggers ») pour man-db (2.9.1-1) ...

root@ubuntu: /home/katia# docker-compose --version

idocker-compose version 1.25.8, build unknown

root@ubuntu: /home/katia# apt install ansible -y

Lecture des listes de paquets... Fait

IConstruction de 1'arbre des dépendances

Lecture des informations d'état... Fait

Les paquets supplémentaires suivants seront installés :
ieee-data python3-argcomplete python3-crypto python3-dnspython python3-jmespath
python3-kerberos python3-libcloud python3-lockfile python3-netaddr python3-ntlm-auth
python3-requests-kerberos python3-requests-ntlm python3-selinux python3-winrm
python3-xmltodict

Paquets suggérés :
cowsay sshpass python-lockfile-doc ipython3 python-netaddr-docs

Les NOUVEAUX paquets suivants seront installés :
ansible ieee-data python3-argcomplete python3-crypto python3-dnspythen python3-jmespath
python3-kerberos python3-libcloud python3-lockfile python3-netaddr python3-ntlm-auth
python3-requests-kerberos python3-requests-ntlm python3-selinux python3-winrm
python3-xmltodict

FIGURE 4.48 - Installation d’Ansible.

3. Vérification de l'installation : Apres 'installation nous avons exécuté la

commande suivante pour vérifier qu’Ansible est installé correctement :

Last login: Wed Jun 14 12:58:17 2023
ansible@ubuntuserver2@:~$ ansible --version
ansible 2.9.6
config file = /etc/ansible/ansible.cfg
configured module search path = ['/home/ansible/.ansible/plugins/modules’', '/u
sr/share/ansible/plugins/modules']
ansible python module location = /usr/lib/python3/dist-packages/ansible
executable location = fusr/bin/ansible
python version = 3.8.10 (default, May 26 2023, 14:05:08) [GCC 9.4.@]

FIGURE 4.49 - Vérification de 'installation.
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4. Installation de I'interface graphique : AWX est 'interface graphique open
source d’Ansible, qui fournit une interface web conviviale pour la gestion
et 'automatisation des taches avec Ansible. Nous utilisons des commandes
pour le téléchargement du code source AWX, puis nous éditons le fichier d’in-
ventaire pour configurer les informations de I’authentification et finalement

I'installer :

F root@ubuntu: fhomerkatia

Paramétrage de libpython3-dev:amd64 (3.8.2-Bubuntu2) ...

Paramétrage de python3-pip (26.0.2-5ubuntul.8) ...

Paramétrage de python3.8-dev (3.8.10-8ubuntul~208.04.8) ...

Paramétrage de python3-dev (3.8.2-8ubuntu) ...

Traitement des actions différées (« triggers ») pour man-db (2.9.1-1) ...
root@ubuntu: /home/katia# pip3 install docker-compose==1.25.0

Requirement already satisfied: docker-compose==1.25.8 in /usr/lib/python3/dist-packa
ges (1.25.0)

root@ubuntu: /home/katia# wget https://github.com/ansible/awx/archive/17.1.0.zip
--2023-86-06 11:35:51-- https://github.com/ansible/awx/archive/17.1.8.zip
Resolving github.com (github.com)... 140,82.121.4

Connecting to github.com (github.com)|140.82.121.4|:443,.. connected.

HTTP request sent, awaiting response... 382 Found

Location: https://codeload.github.com/ansible/awx/zip/refs/tags/17.1.@ [following]
--2023-06-06 11:35:52-- https://codeload.github.com/ansible/awx/zip/refs/tags/17.1.
e
Resolving codeload.github.com (codeload.github.com)... 140.82.121.9

Connecting to codeload.github.com (codeload.github.com)|140.82.121.9|:443... connect
ed.

HTTP request sent, awaiting response... 208 OK

Length: unspecified [application/zip]

Saving to: €17.1.e.zip’

17.1.0.zip I <=> ] 6,48M 1,34MB/s I.

FIGURE 4.50 - Installation de I'interface graphique AWX.

5. Affichage de l'interface AWX: Apres l'installation précédente, nous avons

obtenu les interfaces suivantes en utilisant I’adresse IP du serveur Ansible :

Welcome to Ansible AWX! Please

FIGURE 4.51 - Interface d’authentification AWX.
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Dashboard

17216159

FIGURE 4.52 - Linterface d’accueil AWX.

— Ajout des modeles de projets : En ajoutant ces modeles nous pourrions
automatiser et simplifier le déploiement de nos configurations et gagner

en efficacité dans la gestion de notre infrastructure.

..
8- - - & -
n } (2] & katia
Activity Stream Projects D
Workflow Approvals
Ri
esources [ Name w Q Name 12 Add Delete 1-20f2 =

Templates

. o Demo Project Git Syne for revision e ¢ B

Projects

Inventories O My _Projects Manual Syne for revision &

Hosts

Access 1-20f2items » 1 of 1page

Organizaticns

FIGURE 4.53 — Ajout des projets.

6. Ajout du service SNMP al’active directory du server : Pour ajouter le service

SNMP a un controleur de domaine dans le server Windows nous allons suivre

les étapes suivantes :
— Configuration de I'inventaire : Il suffit de créer un fichier inventaire et de

spécifier les informations sur notre server AD, y compris ’adresse IP :
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£ roct@ansible:

root@ansible:~# ansible-inventory --list -

" meta": {
"hostvars": {}

"children": [
"ubuntu”,
"ungrouped”,
"windows"

]
1.
"ubuntu": {
"hosts": [
"172.16,15.11"
1
}s

"windows": {
"hosts": [
"172.16.15.12"
]

}

root@ansible:~# [ v

FIGURE 4.54 - Inventaire de 'agent snmp.

£ reot@ansible: ~

ansible_user: administrateur@campus.local
ansible_password: katiall

/ansible_port: 5985

ansible_connection: winrm
ansible_winrm_server_cert_validation: ignore
/ansible_winrm_transport: credssp 1

WE Get Help @b Write Out gl Where Is Cut Text @gml Justify Cur Pos
@ Exit mi Read File g\ Replace Paste Textgl] To Spell Go To Line .

FIGURE 4.55 — Définir les variables.

— Création d’'un playbook d’ajout de SNMP : Dans ce fichier YAML nous al-
lons spécifier les taches nécessaires pour ajouter le service snmp a I’active

directory :
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[ enNs3 VM I3 ansible (32 server 2022

Activités (3 Terminal v 18:00 21 plg>

ansible@ansible-sdn: fetc/ansible

GNU nano 4.8 pb-windows-snmp.yml

- name: configuration snmp sur windows
hosts: windows # host group to run the module on
tasks:
name: Install Service
£

name: Replace SNMP
community.windows.win_snmp:
community_strings:
- snmpcampus
permitted_managers:
- 172.16.15.5
action: set

Lecture de 17 lignes
Aide Ecrire chercher W couper & Justifier Pos. cur. Annuler
Quitter Wi Lire fich. Ml Remplacer Wl Coller Wl Orthograp. ll Aller ligne Wld Refaire

=N

FIGURE 4.56 — Playbook snmp.

— Affichage : Apres I'exécution du playbook a ’aide de la commande qui
configura les taches définies sur le serveur Active directory, le service snmp

sera ajouter sur 'AD :

[ GNs3 VM [ ansible I server 2022

[ Assistant Ajout de roles et de fenctionnalités - o X

Gérer  Qutils  Afficher  Aide

S S seRveuR D sESTIATION
tionner des fonctionnalités servercamps oca
Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné. TACHES
Fonctionnalités Description .
es Jamais
L Serveur de gestion des adresses IP (IPAM) NET Framework 4.8 provides Télécharger e
[ Serveur SMTP comprehensive and consistent 5 jour fiSnar]
[ serveur WiNs programming model for quickly and
v [ Service dactivation des processus Windows easily building and running

[ Service de migration di applications that are built for various
[] Service de recherche \ s platforms including desktop PCs,
[ Service de réseau 1 Servers, smart phones and the public
b [ Service de transfert int en arriére-plan (8IT¢ and private cloud. forcée d
b [ Service SNMP (0 sur 1 installé(s)) . 01:00)
[ services TCP/IP simples Faee enn
¢ ] support de partage de fichiers SMB 1.0/CIFS (EEsTy
[ Support Hyper-V pour Host Guardian
[ Virtualisation de réseau
Biometric Framework
tity Foundation 3.5
erShell (1 sur 4 installé(s))
Server Migration Tools
Subsystem for Linux
(Installé)

Protection en

R Services de

ﬂ L Tapez ici pour effectuer une recherche

FIGURE 4.57 — L'ajout de snmp sur 'active directory.

7. Mise a jour du server : Ansible permet une gestion centralisée des taches de
mise a jour, en définissant et en gérant les playbook depuis un emplacement

central.
— Création d’'un playbook de mise a jour : Dans ce cas nous n’avons pas
besoin de créer 'inventaire vu qu’il a déja été créé. Nous avons créé le

fichier pb-apdate.yml :

78



Chapitre 4 Mise en oeuvre des solutions retenus

[ eNs3 VM I3 ansible (532 server 2022

Terminal ~

Gt
ansible i ansible@ansible-sdn: /etc/ansible

GNU nano 4.8

- name: Windows Update
windows

Install all update
ansible.windows.win_updates:

category_names:

- securityupdates

- CriticalUpdates

- update Rollups

- Updates

- Application

- Definition Updates
log_path: C:\ansible_wu.txtl]

g€ Aide W8 Ecrire @l Chercher @§ Couper @ Justifier @4 Pos. cur.
& quitter [ tire fich.@ Remplacer @8 coller @l orthograp.[@ Aller ligne

FIGURE 4.58 — Création du fichier pb-apdate.yml .

— Affichage : Apres I'exécution du playbook, nous allons voir que le serveur

a démarré la mise a jour :

[ GNs3 VM (53 ansible (3 server 2022

ansible ansible@ansible-sdn: Jetc/ansible

:~$ cd fetc/ansible/
H $ nano pb-updgte.yml
E $ sudo nano pb-updgte.yml
[sudo] Mot de passe de ansible
$ ansible-playbook pb-update.yml -v
Jusr/1lib/python3/dist-packages/paramiko/transport.py:219: CryptographyDeprecation
Warning: Blowfish has been deprecated
"cla algorithms.Blowfish,

: $ ansible-playbook pb-updqte.yml -v
Jusr/1lib/python3/dist-packages/paramiko/transport.py:219: CryptographyDeprecation
W ing: Blowfish has been deprecated

algorithms.Blowfish,

PLAY [Windows Update] **#sskkdkksssssssdsdihddaddshkdkkhddrkddhkkkh A AR AEHAE

TASK [Gathering FACts] *##stsdkksssdsssdsdihddadddh kb ddrkdEkk kb kAR R ASHAE

K LINStalL @l update] s s sonon s s hn b ook obn oo i b e

FIGURE 4.59 — Exécution du playbook.

File Edt View VM Tbs Hep |l - | & (D 2 08O

dbrary. x

[ a3 53 ser_zabbi 53 server 2022

O Type heretosearch -

& [ My Computer
[ Projet-final
! GNS3 VM
3! Ser_zabbix
[ w2
] ensible
[ server 2022

Installation des mises a jour
94% effectués
N'éteignez pas l'ordinateur.

FIGURE 4.60 — Lancement de la mise a jour .
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4.9 Conclusion et perspectives

En combinant ces deux solutions complémentaires Ansible et Zabbix, il est
possible de bénéficier d'une infrastructure automatisée et supervisée de maniere
proactive, une gestion efficace, que ce soit pour le déploiement de nouvelles confi-
guration, les mises a jour, surveillance des performances ou la solution proactive

des problemes.
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Conclusion

En conclusion, ce mémoire a présenté une étude sur les réseaux informatiques
et la sécurité des systemes d’information. Nous avons commencé par une étude
et une analyse des besoins de I'entreprise ngtmeziani en matiere de sécurité et
de gestion de réseau, en examinant les équipements existants, les exigences de
performance, les objectifs de sécurité, et les contraintes budgétaires. Nous avons
utilisé cette analyse pour identifier les solutions d’automatisation et de supervision

de réseau les plus pertinentes pour répondre aux besoins de I'entreprise.

Nous avons utilisé GNS3 et la VMWARE WORKSTATION PRO pour la réalisation
et la simulation 1a ol1 nous avons créé des Vlans pour I'entreprise et configurer les
protocoles nécessaires comme le VTP, LACP, Trunk, comme nous avons configurer
le pare-feu. Puis Nous avons présenté les étapes de mise en ceuvre de la solution
Zabbix pour la supervision et celle de Ansible pour la supervision de notre réseau,

les problémes rencontrés.

Les résultats obtenus ont montré que I'automatisation et la supervision de ré-
seau peuvent améliorer considérablement la performance, la fiabilité et la sécurité
du réseau.

En termes de perspectives, I'évolution des solutions Ansible et Zabbix se concen-
trera probablement sur 'amélioration des convivialité et I'intégration avec d’autres
outils technologique, Comme nous envisageons utiliser 'automatisation a dis-
tance avec Ansible sur I'ensemble de notre infrastructure réseau pour garantir une

configuration cohérente et sans erreurs humaines.
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Résumé

Le réseau informatique dans une entreprise est son cerveau, car il joue un

role crucial en assurant la communication efficace et le partage de données tout
en garantissant la confidentialité et la sécurité de cette infrastructure. C’est en
allant de ce principe que nous avons travaillé dans le but d’améliorer I'efficacité
opérationnelle, la fiabilité et de réduire les erreurs humaines.
Nous avons installé et configuré notre architecture réseau, en la sécurisant avec la
segmentation du réseau LAN en VLANSs et en configurant les protocoles VTP, LACP,
TRUNK, puis nous avons installé et configuré les solutions Zabbix pour supervision
et Ansible pour 'automatisation, au final nous avons simulé ces solutions sur
VMWARE PRO 17 et GNS3.

Mots clés : segmentation du réseau, LAN, VLAN, VTP, LACP, TRUNK, Zabbix,
Ansible, VMWARE PRO 17, GNS3.

Abstract

The computer network in a company is like its brain, as it plays a crucial role in

ensuring effective communication and data sharing while also guaranteeing the
confidentiality and security of this infrastructure. With this principle in mind, we
worked towards improving operational efficiency, reliability, and reducing human
errors.
We installed and configured our network architecture, securing it with LAN net-
work segmentation into VLANs and configuring protocols such as VIP, LACP, and
TRUNK. We then installed and configured Zabbix for supervision and Ansible
for automation, and finally simulated these solutions on VMWARE PRO 17 and
GNS3.

Keywords : network segmentation, LAN, VLAN, VTP, LACP, TRUNK, Zabbix,
Ansible, VMWARE PRO 17, GNS3.
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