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INTRODUCTION GENERALE

Introduction genérale

Avec 1’évolution des technologies de Il'information et des communications (NTIC), les
systemes d'information sont aujourd’hui de plus en plus ouverts sur le monde extérieur
notamment Internet. Cette ouverture simplifie considérablement la vie pour I’homme en lui
offrant plusieurs services, et ce a travers des centaines de millions d'ordinateurs reliés a
internet. Cependant, cette interconnexion des ordinateurs permet également aux utilisateurs
malveillants d'utiliser ces ressources a des fins abusives et de lancer par exemple des attaques
de divers types a I'encontre des serveurs web.

La sécurité¢ des systemes informatique est une problématique d’une importance capitale
pour les individus ainsi que pour les entreprises. Elle repose en premier lieu sur la mise en
place d’une politique de sécurité autour de ces systémes. Outre la mise en place de pare-feu et
de systemes d'authentification de plus en plus sécuriseés, il est nécessaire, pour compléter cette
politique de sécurité, davoir des outils de surveillance pour auditer le systéeme d'information
et détecter d'éventuelles intrusions.

Afin de compléter cette tdche d’une maniére plus siire et plus sécurisée, I’utilisation des
mécanismes de détection d’intrusion s’imposent. Les systémes de détection d’intrusions
(intrusion détection system, IDS) ont eté congus pour surveiller les systemes
d’informations(SI) et découvrir les violations de la politique de sécurité automatiquement, et
ainsi en informer 1’opérateur.

C’est dans cette optique que s’inscrit notre mémoire, a savoir I’étude des systemes de
détection d’intrusion dans les réseaux locaux. Ce dernier est structuré en quatre chapitres
comme sulit :

Le premier chapitre est consacré a la présentation des concepts de base concernant les
réseaux et de la sécurité informatique a savoir les menaces, les logiciels malveillants, les
politiques et les mécanismes de sécurité.

Dans le second chapitre, nous présentons les systémes de détection d’intrusion(IDS), a
savoir leur type, leur mode de fonctionnement, leur classification et les méthodes de détection

d’intrusions, etc.

Dans le troisieme chapitre, nous donnons une liste d’IDS les plus importants existants
dans la littérature, puis nous présentons certains d’eux de manicre générale en donnant leur
architecture et principe de fonctionnement.

Le quatrieme chapitre sera consacré a 1’étape de la mise en place de notre IDS. Cette
étape comporte trois parties: présentation des différents outils utilisés, procédure
d’installation de I’'IDS Snort sous Linux, et mise en ceuvre et évaluation.

Enfin, nous terminons le mémoire par une conclusion générale ou des perspectives de
recherche a explorer a 1’avenir seront données.
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Chapltre 1 GENERALITES SUR LA SECURITE INFORMATIQUE

Introduction

L’ouverture des systemes d’informations sur Internet, engendré par les besoins
multiples des utilisateurs et des réseaux d’entreprises, a donner lieu a plusieurs probléemes
de sécurité, en particulier les attaques Informatiques. Le nombre croissant de ces attaques a
amené le monde informatique a mettre en place des systéemes de sécurité afin de les contre.

Dans ce chapitre, nous présentons des notions de base de la sécurité informatique a
savoir les principales menaces pesant sur la sécurité des réseaux, et quelques mécanismes
de défense retenus pour faire face aux différentes menaces.

I.1. Sécurité Informatique
I.1.1. Définition

La sécurité informatiqgue est 1’ensemble des moyens techniques, juridiques,
organisationnels et humains mis en ceuvre pour réduire la vulnérabilité d’un systéme contre
les menaces accidentelles ou intentionnelles. [1]

1.1.2. Objectifs de la sécurité informatique

L’objectif de la sécurité informatique est de garantir que les ressources matérielles et/ou
logicielles d’un systéme sont utilisées dans un cadre prévu. Il convient de garantir les
services suivants :

a) La confidentialité : elle consiste a s’assurer que les informations confidentielles ne
sont accessibles que pour des personnes autorisees.

b) L’intégrité : elle consiste a garantir que les données protégées ne peuvent étre
modifiées que par les personne non autorisée.

c) La disponibilité : elle consiste a garantir 1’accés a un service ou a une ressource
pour les personnes autorisées.

d) La non-répudiation : il s’agit de s’assurer qu’un correspondant participant dans
une transaction ne peut nier son implication.

e) L’authentification : elle permet de s’assurer de I’identité d’un utilisateur donne.
C'est-a-dire garantir a chacun des correspondants que son partenaire est bien celui
qu’il croit étre.

f) Le contrdle d’accés : il consiste & limiter et de contrdler ’accés a des systémes et a
des applications via des maillons de communication. Ainsi, chaque entité essayant
d’obtenir un accés a une ressource doit d’abords étre s’authentifier.
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1.1.3. Problemes liés a la securité informatique : Différents types de problemes,
de risques et de menaces liés a la sécurité des systémes informatiques, les plus
importants sont :

a) Vulnérabilités : une vulnérabilité est une faille ou une faiblesse dans le systeme
qui peut étre exploitée par une personne mal intentionné. Elle peut étre
humaine, technologique, organisationnelle ou une mise en ceuvre.

b) Menaces : événement pouvant nuire au systeme. On distingue deux catégories
de menace :

e Menaces passives : permettent a une personne malveillante d’intercepter
des informations dans un réseau. Ainsi, nuire a la confidentialité des
données.

e Menaces actives : consistent a altérer des informations dans un réseau.
Ainsi nuire au bon fonctionnement du réseau.

Intrusions : une intrusion est une attaque malveillante d’origine interne ou
externe, qui permet a un utilisateur illégitime d’exploiter une vulnérabilité dans
le systéeme afin contrdler ou d’accéder a certaines ressources. Une intrusion
peut prendre la forme d’un virus, d’un ver ou d’un cheval de Troie.

c) Logiciels malveillants :

Un logiciel malveillant ou malicieux (en anglais : malware), parfois logiciel
nuisible est un programme développé dont le but est de nuire a un
systéme informatique, sans le consentement de l'utilisateur dont I'ordinateur est
infecté. Les logiciels malveillants peuvent étre classés en fonction des trois
mécanismes suivants :le mécanisme de propagation, le mécanisme de
déclenchement ou le mécanisme de charge utile « Wikipédia ».

e Les virus: un virus est un programme qui s’exécute et se reproduit
automatiquement. Il est capable de perturber le bon fonctionnement d’un
ordinateur sans que I’utilisateur s’en apercoive.

e Les vers: un ver est une variété de virus qui se reproduit et se propage
dans un réseau a I’insu des utilisateurs.

e Les chevaux de Troie : un cheval de Troie est un logiciel en apparence
Iégitime, mais une fois installé sur un ordinateur il effectue des actions
cachées et pernicieuse.

e Porte dérobée : une porte dérobée est un logiciel de communication caché,
installé par un virus ou par un cheval de Troie, qui donne a un agresseur
extérieur ’accés a un ordinateur via un réseau.

e Les logiciels espions : un logiciel espion est un programme qui collecte, a
I’insu des utilisateurs Iégitimes, des informations au sein du systéme ou il
est installé et les communigue a un agent extérieur sans avoir obtenu au
préalable une autorisation.

e Le spam: courrier électronique non sollicité, souvent publicitaire. lls
encombrent le réseau et font perdre du temps a leurs destinataires.



https://fr.wikipedia.org/wiki/Anglais
https://fr.wikipedia.org/wiki/Programme_informatique
https://fr.wikipedia.org/wiki/Informatique
https://fr.wikipedia.org/wiki/Charge_utile#Informatique
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I.1.4. Les attaques informatiques

1.1.4.1. Définition : une attaque informatique est définie comme une faute
d’interaction malveillante visant a violer une ou plusieurs propriétés de
sécurité. C’est une faute externe créée avec I’intention de nuire, y compris les
attaques lancées par des outils automatiques : vers, virus, etc [2].

1.1.4.2. Classification des attaques
On peut distinguer quatre catégories types d’attaques :

1) Attaque par interruption : Un atout du systéme est détruit ou devient
indisponible ou inutilisable. C’est une attaque portée a la disponibilité. La
destruction d’une piéce matérielle (disque dur), la coupure d’une ligne de
communication, ou la mise hors service d’un systéme de gestion de fichiers en
sont des exemples [3].

O— O

{b) Interruption

Figure 1.1 : Attaque par interruption [3].

2) Attaque par interception : une tierce partie non autorisée obtient un acces a
un atout. C’est une attaque portée a la confidentialité. Il peut s’agir d’une
personne, d’un programme ou d’un ordinateur. Une écoute téléphonique dans
le but de capturer des données sur un réseau, ou la copie non autorisée de
fichiers ou de programmes en sont des exemples [3].

O -O

(¢) Interception

Figure 1.2 : Attaque par interception [3].

3) Attaque par modification : Une tierce partie non autorisée obtient accés a un
atout et le modifie de facon (presque) indétectable. Il s’agit d’une attaque
portée a I’intégrité. Changer des valeurs dans un fichier de données, altérer un
programme de facon a bouleverser son comportement ou modifier le contenu
de messages transmis sur un réseau sont des exemples de telles attaques [3].
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O O

(d) Modification

Figure 1.3 : Attaque par modification [3].

4) Attaque par fabrication: Une tierce partie non autorisee insére des
contrefacons dans le systeme. C’est une attaque portée a ’authenticité. Il peut

s’agir de Dinsertion de faux messages dans un réseau ou I’ajout
d’enregistrements a un fichier [3].

S 4

{e) Fabrication

Figure 1.4 : Attaque par fabrication [3].

1.1.4.3.Les Types d’attaques

Attaque directe : c’est la plus simple des attaques.

Attague directe
i

Figure 1.5 : Attaque directe [4].
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e Le hacker attaque directement sa victime a partir de son ordinateur pas des
scripts d’attaque faiblement paramétrables.

e Les programmes de hack que les hackers utilisent envoient directement les
paquets a la victime.

e Dans ce type d’attaque, il est possible de remonter a ’origine de I’attaque
et identifier ainsi I’identité de I’attaquant [4].

»  Attaque indirecte par rebond

Figure 1.6 : Attaque indirecte par rebond [4].

Lors d’une attaque, les pirates gardent toujours a 1’esprit le risque de se faire
repérer, c’est la raison pour laquelle ils privilégient habituellement les attaques
par rebond (par opposition aux attaques directes). Une attaque par rebond
consiste a attaquer une machine par I’intermédiaire d’une autre machine afin de
masquer toutes les traces permettant de remonter a lui (telle que son adresse IP)

[4].

Attaque indirecte par réponse : Cette attaque est une dérivée de I’attaque par
rebond.
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Figure 1.7 : attaque indirecte par réponse [4].

e Elle offre les mémes avantages, du point de vue du hacker.

e Mais au lieu d’envoyer une attaque a I’ordinateur intermédiaire pour
qu’il la répercute, I’attaquant va lui envoyer une requéte.

e Et c’est cette réponse a la requéte qui va étre envoyée a 1’ordinateur
victime [4].

1.1.4.4. Quelques attaques courantes
1. Le déni de service

Le but d'une telle attaque n'est pas de dérober des informations sur une
machine distante, mais de paralyser un service ou un réseau complet ;ainsi les
utilisateurs ne peuvent plus accéder aux ressources. Les deux exemples
principaux sont le « ping flood » et I’envoi massif de courrier électronique
pour saturer une boite aux lettres (mailbombing). La meilleure parade est le
firewall ou la répartition des serveurs sur un réseau sécurisé. [5]

2. 1P spoofing

Cette attaque consiste a se faire passer pour une autre machine en falsifiant
son adresse IP. Elle est en fait assez complexe. Il existe des variantes, car on
peut spoofer aussi des adresses email, des serveurs DNS ou NFS. [6]

3. Le sniffing

Cette attaque est utilisée par les pirates informatiques pour obtenir des mots
de passe. Grace a un logiciel appelé renifleur de paquets (sniffer), on peut
intercepter toutes les paquets qui circulent sur un réseau. Par exemple, lors
d’une connexion grace a « telnet » le mot de passe de I'utilisateur va transiter
en clair sur le réseau. Il est aussi possible de savoir a tout moment les pages
Web consultées, les sessions ftp en cours, les mails envoyes ou réceptionnés.
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Cette technologie n’est pas forcement illégale car elle permet aussi de détecter
des failles sur un systeme [6].

4. Les chevaux de Troie

Les chevaux de Troie sont des programmes informatiques cachés dans d’autres
programmes.

En général, le but d'un cheval de Troie est de créer une porte dérobée
(backdoor) pour qu’un pirate informatique puisse ensuite accéder facilement
I’ordinateur ou le réseau informatique. I1 peut ainsi voler des mots de passe, copier
des données, exécuter des actions nuisibles. [6]

5. Man in the middle

L’attaque man in the middle (littéralement « attaque de I'homme au milieu » ou
« attaques de l'intercepteur »), parfois notée MITM, est un scénario d'attaque dans
lequel un pirate écoute une communication entre deux interlocuteurs et falsifie les
échanges afin de se faire passer pour l'une des parties. La plupart des attaques de
type « man in the middle » consistent a écouter le réseau a l'aide d'un outil appelé
sniffer [5].

6. Les bombes logiques

Une Bombe logique est une partie d’un programme malveillant (virus, cheval
de Troie, etc.) qui reste dormante dans le systéme héte jusqu’a ce qu’un instant ou
un événement survienne, ou encore que certaines conditions soient réunies, pour
déclencher des effets dévastateurs en son sein [5].

7. Social enginnering

En utilisant les moyens usuels (téléphone, email...) et en usurpant une identité,
un pirate cherche a obtenir des renseignements confidentiels auprés du personnel
de P’entreprise en vue d’une intrusion future. Seule une formation du personnel
permet de se protéger de cette attaque [5].

I.1.5. Politiques de sécurité :

Avant de mettre en place des meécanismes de protection, il faut préparer une
politique a 1’égard de la sécurité.qui fixe les principaux parametres, c.-a-d. exprimer la
volonté managériale de protéger les valeurs informationnelles et le ressources
informatiques de l'organisation. Elle spécifie les moyens (ressources, procédures,
outils, ...) et évite que le systeme d'information ne devienne une cible et cette protection
peut étre assuré par certains mécanismes de sécurité.

1.1.6. Meécanismes de sécurité des réseaux :

L’existence d’une grande variété d’outils d’attaque pousse le degré des risques
d’intrusion a un taux plus élevé, ce qui incite les administrateurs a s’appuyer sur
diverses solutions pour parer ces attaques. Parmi ces solutions, on peut citer :

a)Pare-feu

Un pare-feu, ou coupe-feu ou encore firewall, comme son nom I’indique, est
un équipement dont 1’objectif est de séparer le monde extérieur du monde
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intérieur a protéger. Son role est de ne laisser entrer que les paquets dont
I’entreprise est stire qu’ils ne posent pas de probléme. [7]

L
r Flux illégitime
<
Flux légitime

Poste(s) de travail Pare-feu

Figure 1.8 : Control du flux entrant

L’envoi d’informations volées par un cheval de Troie est bloqué par le pare-feu.

__
Envoi d'informations
confidentielles par le

rr
cheval de Troie
.
Flux légitime

Pare-feu

Poste de travail infecté

par un cheval de Troie

Figure 1.9 : Control du flux sortant

b)Le NAT :

Le systéme de traduction d’adresses NAT (Network Address Translation) est apparu
en 1994, initialement pour permettre la communication entre I’Internet et des réseaux
privés contenants des adresses IP non conformes au plan d’adressage de I’Internet, et il
a ¢té ensuite trés largement utilisé pour pallier le déficit d’adresses IP engendré par
I’étroitesse de la plage d’adresses de IPv4. Il est devenu de ce fait a la fois une solution
et un probléme de sécurité des réseaux [8].

Le NAT consiste a établir des relations entre 1’adressage privé dans un réseau et
I’adressage public pour se connecter a Internet. Et d’autre part le mécanisme de
translation d’adresse permet de sécuriser le réseau interne étant donné qu’il camoufle
compleétement ’adresse interne, en effet pour un observateur externe au réseau, toutes
les requétes semble provenir de la méme adresse IP.
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Trans|ateur
d'adresses

Figure 1.10 : Position du NAT.

Réseau IP
@ publigues

Réseau IP
i privées

c)LaDMZ :

Une DMZ (Demilitarized zone) est une zone tampon d'un réseau d'entreprise
située entre le réseau local et Internet, derriére le pare-feu. Il s'agit d'un réseau
intermédiaire regroupant des serveurs publics (HTTP, DHCP, mails, DNS,
etc.).Ces serveurs doivent étre accessibles depuis le réseau interne de
I’entreprise et, pour certains, depuis les réseaux externes. Le but est ainsi
d'éviter toute connexion directe au réseau interne. [2]

=

Firewall

Figure 1.11 : Emplacement d’'une DMZ dans un réseau.
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d)Les Proxys :

Un serveur Proxy (serveur mandataire) est a ’origine une machine ou
logiciel faisant fonction d’intermédiaire entre le réseau local et Internet dans le
but de rompre la connexion directe entre client est serveur, ce qui permette aux
utilisateurs du réseau interne d’accéder a internet de maniére plus sécurisé et
sans que les utilisateurs externes ne soient capables d’accéder a ce réseau.

= ]
=
e Proxy
 INTERNET +—— .-!f ’
'-.\-__ ] - —_/,— »
i |
| SRR - > » |
Figure 1.12 : Principe d’un Proxy
- )
S ;
\
POSTE CLIENT Y PROXY 1 AN
( ok y WWW
JPOSTE CLIENT

Figure 1.13 : Emplacement d’un proxy dans un réseau

e) Les VPN (Virtual Privat Network) :

Un VPN est un tunnel, liaison virtuelle, sécurisé permettant Ila
communication entre deux ou plusieurs LAN privés y compris au travers de
réseaux peu sdrs comme Internet. Les données envoyées a travers de ces
liaisons virtuelles sont chiffrées; ce qui garantit aux utilisateurs d’'un VPN
qu’en cas d’interception malveillante les données soient illisibles.

10
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INTERNET

PC SMARTPHONE
TABLETTE NUMERIQUE

Figure 1.14 : Principe d’un VPN
f) Les anti-virus :

Un antivirus est un programme capable de détecté la présence d’un processus
malveillant sur un ordinateur et de le désinfecter si c’est possible. On parle ainsi
d’éradication de virus pour désigner la procédure de nettoyage de I’ordinateur.

[9]
1.2. Réseaux informatiques :
1.2.1. Lanorme OSI :
1.2.1.1. Définition

L’Open System Interconnection (OSI) est une norme établie par 1’organisme
Internationnal Standard Organisation(ISO), afin de permettre aux systemes ouverts
(ordinateur, terminal, réseau, etc.) d’échanger des informations avec d’autres
équipements hétérogeénes. Cette norme est constituée de 7 couches, dont les 4
premiéres sont dites basses et les 3 couches supérieures sont dites hautes. Le
principe de fonctionnement est simple, chaque couche ne peut communiquer
qu’avec la couche supérieure. Chacune des couches est composée d’éléments
matériels et/ou logiciels chargés de «transporter » le message a la couche
supérieure. [10]

11
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7. application

Couches

0. présentation ~ Hautes

r_J-.

. session

AN

4. transport

3. réseau

>. Couche basses
2. liaison

1. physique )

Figure 1.15 : Le modéle OSI

1.2.1.2. Les couches du modéle OSI
a) La couche physique :

Définit les caractéristiques techniques, électrique, fonctionnelles et
procédurales nécessaires a I’activation et a la désactivation des connexions
physique destinées a la transmission de bits entres deux entité.

b) La couche liaison :

Définit les moyens fonctionnels et procéduraux nécessairesa 1’activation et a
I’établissement ainsi qu’au maintien et a la libération des connexions de
liaisons de données entre les entités du réseau. Cette couche détecte et corrige,
quand cela est possible, les erreurs de la couche physique et signale a la couche
réseau les erreurs irrécupérables

c) Lacouche réseau :

Assure toutes les fonctionnalités de relais et d’amélioration de services entre
les entités du réseau, c'est-a-dire : I’adressage, le routage, le contrdle de flux, la
détection et la correction d’erreurs non résolues par la couche 2 (liaison) pour
préparer le travail de la couche 4.

d) La couche transport :

Définit un transfert de données transparent entre les entités en les
déchargeant des détails d’exécution (contrdle entre I’OS et le support de
transmission). Son role est d’optimiser I’utilisation des services de réseau
disponibles afin d’assurer & moindre colt les performances requise par la
couche 5(session).

12
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e) La couche session :

Fournit aux entités de la couche présentation les moyens d’organiser et de
synchroniser les dialogues et les échanges de données. 1l s’agit gestion d’acceés,
de sécurité et d’identification des services.

f) La couche présentation :

Assure la transparence du format des données a la couche 7
(application).

g) La couche application :

Assure aux processus d’application le moyen d’accés a 1’environnement
OSI et fournit tous les services directement utilisable par 1’application
(transfert de données, Allocation de ressources, integrité et cohérence des
informations, synchronisation des applications). [10]

1.2.2. Le model TCP/IP
1.2.2.1. Définition

TCP/IP désigne communément une architecture réseau, mais cet acronyme désigne
en fait 2 protocoles étroitement liés : un protocole de transport, TCP (Transmission Control
Protocol) qu'on utilise "par-dessus™ un protocole réseau, IP (Internet Protocol). Ce qu'on
entend par "modele TCP/IP", c'est en fait une architecture réseau en 4 couches dans
laquelle les protocoles TCP et IP jouent un réle prédominant, car ils en constituent
I'implémentation la plus courante. Par abus de langage, TCP/IP peut donc désigner deux
choses : le modéle TCP/IP et la suite de deux protocoles TCP et IP.

application application 7

présentation | 6

session 5
transport transport 4
internet réseau 3

liaison de
. 2

donnees

hite-réseau

physigque 1

modéle TCPIP modéle OSI

Figure 1.16 : Les modéles TCP/IP et OSI
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Conclusion

Nous avons présenté dans ce chapitre les différents aspects liés a la sécurité
informatique, a savoir les différents types d’attaques et menaces, et et quelques
mécanismes permettant de se protéger contre ces dernieres.

Dans le chapitre qui suive, nous allons voir comment se protéger contre ce genre
d’attaques en utilisant des logiciels spécialisés qui permettent de surveiller des données
transitant sur un systeme et de réagir en cas de détection de données suspectes.

14
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Introduction

De nos jours, I'ouverture des systémes d’information a des échanges externes aux
réseaux de I’entreprise donnent aux utilisateurs malveillants un moyen supplémentaire afin
d’y attaquer ces dernier.

Afin de palier & ce probléme, il est nécessaire d’avoir des logiciels spécialisés dont le
role serait de surveiller les données qui transitent sur ce systeme, et qui serait capable de
réagir si des données semblent suspectes. Les systémes de prévention d’intrusions (IPS) et
les systémes de détection d’intrusions (IDS) conviennent parfaitement pour réaliser cette
tache.

Dans ce chapitre, nous présentons d’abord les concepts de base des IDS et des IPS,
puis nous donnons leurs architectures et leurs principes de fonctionnement, enfin nous
détaillerons leurs points forts et leurs points faibles.

I1.1. Détection d'attaques :

La sécurité devient aujourd’hui un domaine trés en vogue, il reste néanmoins tres vaste et
souvent complexe a maitriser vu le nombre croissant d’attaque. Pour contrer ces attaques,
plusieurs solutions de détection d'intrusions ont été mise en ceuvre ; parmi ces solutions, on
trouve les IDS et les IPS.

I1.1.1. Systéme de détection d’intrusions (IDS)

Un IDS (Intrusion Detection Systems) est une sonde placée judicieusement sur un
réseau ou un systeme afin de repérer les activités douteuses ou anormales sur cette cible et
alerter les responsables sécurité. De cette facon, on peut obtenir une connaissance des
tentatives réussies (ou non) d'attaque ou d'intrusion sur le systeme.

La détection d’intrusions est apparue au début des années 80, suite aux travaux
d’Anderson 1975 et de Denning 1976, qui ont posé les fondations de la détection
d’intrusions. Et ce n’est qu’au début des années 90 que les premiers produits commerciaux
sont apparus.

Serveur ’
ﬁa S Internet
DS

Switch Routeur
= Firewall

Figure 11.1 : Emplacement d’un IDS dans un réseau.
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11.1.2. Principe de fonctionnement d’un IDS

Les techniques de détection d’intrusion tentent de faire la différence entre une
utilisation normale du systéme et une tentative d’intrusion et donnent une alerte.
Typiquement, les données d’audit du systéme sont parcourues a la recherche de signatures
connues d’intrusion, de comportements anormaux ou d’autres choses intéressantes. [13]

Un systéme IDS est placé en ligne et examine en théorie tous les paquets entrants ou
sortants. Il réalise un ensemble d’analyses de détection, non seulement sur chaque paquet
individuel, mais également sur les conversations et motifs du réseau, en visualisant chaque
transaction dans le contexte de celles qui précedent ou qui suivent. [4]

Environnement  Sonde
SOURCE DE Activité /
DONNEES > C_\P.TEL]R E’I'éﬂ(‘ﬂl(’”fﬁ
CAPTEUR j—ivénements _~yf NALYSEUR
/
Alertes
. ) Politigue  de sécurnité
ADMINISTRATEUR e e I —f =
Politigue  de sécurité i
=1 MANAGER e — == OPERATEUR
Notification
Environnement de gestion

Figure 11.2 : Schéma d’architecture IDWG d’un IDS.

Comme le montre la figure ci- dessous, un IDS est composé de plusieurs éléments
dont chacun accompli un réle bien précis.

» Capteur

Le capteur observe I’activité du systéme et génere des événements qui renseignent

de I’évolution de 1’état du systéme en filtrant des données provenant d’une source de
données.

» Analyseur

L’analyseur met en ceuvre I’approche choisie pour la détection. Il génere des
alertes lorsque le flux d’événements fourni par le capteur contient des ¢léments
caractéristiques d’une activité malveillante.

16
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» Manager

Le manager collecte les alertes produites par 1’analyseur, et les transmit ensuite a
I’opérateur sous forme de notifications afin de lui permettre de gérer les alertes regues et
prendre des décisions.

» Opérateur

Personne chargée de I'utilisation de manager associ¢ a I'IDS. Elle propose ou
décide de la réaction a prendre en cas d’alerte: C’est parfois la méme personne que
I’administrateur.

> Administrateur

Personne chargée de mettre en place la politique de sécurité, et par conséquent de
déployer et de configurer les IDS.

11.1.3. Criteres de classification des IDS

Avec leur utilisation dans des environnements et des contextes trés variés, plusieurs
critéres de classification des IDS ont été proposes.

Approche de détection

Les IDS peuvent étre répertoriés dans deus grandes approches de détection. Une
approche basée sur les scénarios, elle utilise des bases de signatures d’attaque pour la
recherche d’intrusion. La deuxiéme approche est basée sur le comportement du systeme
vis-a-vis des intrusions. Notons que cet aspect est lié au module d’analyse de I’'IDS [12].

Source de données

Les données utilisées dans I’IDS jouent un role trés important dans le mécanisme de
détection d’intrusions. C’est I’interface entre I’'IDS et le systéeme surveillé. Les données
traitées peuvent provenir d’un trafic réseau ou bien des fichiers locaux du systeme
d’exploitation, comme ¢a peut provenir des fichiers traités par uns application. Il y a aussi
des IDS qui utilisent plusieurs sources de données, c’est une forme hybride. Dans
I’architecture d’un IDS, cet aspect est directement li¢é au module de capture ou bien a la
source de données [12].

Comportement apres détection

Si 'IDS détecte une attaque, deux comportement peuvent étres adoptés, une réponse
passive ou active. Cet aspect est souvent li¢ au module de réponse de 'IDS [12].

Fréquence d’utilisation

Cet aspect dépend du mode du fonctionnement du module d’analyse de I’'IDS. Deux
modes d’analyse peuvent étres assurés par un IDS : continu ou bien par lots [12].

Stratégie de controle

Elle décrit les méthodes de gestion des modules composant I’IDS, ainsi que les modes
de contrdle appliqués aux entrées et aux sorties de I'IDS. Trois stratégies peuvent étres
appliquées aux IDS : centralisée, partiellement distribuée ou bien entierement distribuée
[12].
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Comportementale

Approche de
détection

donnees Application

Comportement
prés détection

Fréquence
d'utilis ation

Centralisée

Stratégie de Partielle ment
contriile Distribuéée
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distribuée

Figure 11.3 : Classification des systémes de détection d’intrusion.

11.1.4. Les types d’IDS

Comme nous I’avent vus dans le chapitre précédent, les attaques que peux subir le
system varie selon la faille (Réseau ou Programmation), de ce fait la détection d’intrusion
peut se faire a plusieurs niveaux. Les IDS peuvent étre classés en trois catégories majeures
selon ’activité qu’ils s’attachent a surveiller :
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a) Les NIDS (Network Intrusion Detection System)

Les IDS réseaux (Network IDS) analysent en temps réel le trafic qu’ils aspirent a I’aide
d’une sonde (carte réseau en mode “promiscuous”). Ensuite, les paquets sont décortiqués et
analysés.

Il est fréquent de trouver plusieurs IDS sur les différentes parties d’un réseau. On trouve
souvent une architecture composée d’une sonde placée a I’extérieur du réseau afin
d’étudier les tentatives d’attaques et d’une sonde en interne pour analyser les requétes
ayant traversé le pare-feu. [13]

=N Firewall/
(—- Router

Intemet

Figure 11.4 : Déploiement du NIDS.
Avantages des NIDS : Les NIDS ont plusieurs avantages, les plus importants sont :
e Un NIDS peut surveiller un grand réseau ;

e Le déploiement de NIDS a peu diimpact sur un réseau existant. Ils sont
habituellement des dispositifs passifs, qui écoutent sur un fil de réseau sans
interférer lI'opération normale du réseau. Ainsi, il est habituellement facile de
monter en rattrapage un réseau pour inclure IDS avec I'effort minimal.

e Un NIDS peut étre tres sir contre les attaques et étre méme caché pour
beaucoup d'attaquants.

Les inconvénients des NIDS : Malgré leurs avantages, les NIDS présentent
certains inconvénients a savoir :

e Un NIDS ne peut pas traiter tous les paquets circulant sur un grand réseau, et il
ne peut pas reconnaitre des attaques pendant le temps de haut trafic.

¢ Quelques fournisseurs essayent a implémenter I’IDS dur le matériel pour qu’il
marche plus rapidement.

e Plusieurs avantages des NIDS ne peuvent pas étre obtenus sur les
commutateurs modernes. La plupart des commutateurs ne fournissent pas des
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surveillances universelles des ports et limitent la gamme de surveillance de
NIDS. Méme lorsque les commutateurs fournissent de tels ports de
surveillance, souvent les ports simples ne peuvent pas refléter tout le trafic
traversant le commutateur.

e Un NIDS ne peut pas analyser les informations chiffrées (cryptées) dans les
organisations utilisant un VPN.

e La plupart des NIDS ne peuvent pas indiquer si une attaque est échoué ou non.
Ils reconnaissent seulement qu’une attaque est initialisée. C'est-a-dire qu’apres
que le NIDS détecte une attaque, I’administrateur doit examiner manuellement
chaque host s’il a été en effet pénétré [14].

b) Les HIDS (Host Intrusion Detection System):

Les IDS systemes (Host IDS) analysent le fonctionnement et 1’état des machines
sur lesquelles ils sont installés afin de détecter les attaques en se basant sur des démons
(tels que syslogd par exemple). L’intégrité des systémes est alors vérifiée périodiquement
et des alertes peuvent étre levées [13].

/N

— Firewallf
C—- Router

Internet

Figure 11.5: Déploiement du HIDS

Avantages des HIDS : Parmi les avantages des HIDS, on cite :

e Surveillance des événements locaux jusqu’au host, et détection des attaques qui ne
sont pas vues par le NIDS ;

e Marcher dans un environnement dans lequel le trafic de réseau est encrypté, lorsque
les sources des informations de host-based sont générées avant ’encrypte des données
ou apres le décrypte des données au host de la destination ;

e Un HIDS n’est pas atteint par un réseau commuté ;

e Lorsque les HIDS marchent sur la trainé de I’audit de SE, ils peuvent détecter le
Cheval de Troie ou les autres attaques relatives a la bréche intégrité de logiciel.
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Inconvénients des HIDS: De méme que les NIDS, les HIDS présentent quelques
inconvénients qui sont :

e Un HIDS est difficile a gérer : des informations doivent étre configurées et gérées
pour chaque host surveillé ;

e Puisque les sources d”’information de HIDS résident sur I’host qui est la cible de la
attaques, I'IDS peut étre attaqué et neutralisé comme une partie de ’attaque.

e Un HIDS n’est pas bon pour la surveillance du réseau entier parce qu’il ne voit que les
paquets du réseau recus par ses hosts.

e Un HIDS peut étre neutralisé par certaine attaque de typeDoS.

e Lorsque HIDS emploie la trainé de I’audit du SE comme des sources d’informations
[14].

c) Les IDS Hybrides (NIDS + HIDS)

Un "hybride™ IDS est une sorte de tout en un, c'est un HIDS avec un NIDS. Ce nom
peut aussi s'appliquer a une solution mélant plusieurs IDS, ou des IDS particuliers

Les IDS hybrides rassemblent les caractéristiques de plusieurs IDS différents. En
pratique, on ne retrouve que la combinaison de NIDS et HIDS. Ils permettent, en un seul
outil, de surveiller les réseaux et les terminaux. Les sondes sont placées en des points
stratégiques et agissent comme des NIDS et/ou des HIDS suivant leurs emplacements.
Toutes ces sondes remontent alors les alertes a une machine qui va centraliser le tout, et
agréger les informations d’origines multiples.

Les avantages des IDS hybrides sont multiples :
* Moins de faux positifs ;

* Meilleure corrélation (la corrélation permet de générer de nouvelles alertes a
partir de celles existantes) ;

* Possibilité de réaction sur les analyseurs [13].
11.1.5. Méthode de détection d’intrusion

La détection d’intrusions repose sur deux approches de base : L’approche
comportementale et ’approche basée connaissance.

a) L’analyse comportementale

Dans I’analyse comportementale, un modele de comportement normal du systéme
surveillé est préalablement construit. Ce modéle est appelé profil de comportement normal
qui sera utilisé comme une référence dans la détection. Au cours de la surveillance du
systéme, toute déviation significative du comportement courant de systeme contrélé par
rapport au comportement normal de référence donne lieu a une attaque. Cette approche
posséde un certain nombre d’avantages et d’inconvénients [11].

> Avantages de ’analyse comportementale :
e Elle n’exige pas des connaissances préalables sur les attaques ;

e Elle permet la détection de la mauvaise utilisation des priviléges ;
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e Elle permet de produire des informations qui peuvent étre employées pour
définir des signatures pour 1’analyse basée connaissance [11].

» Les inconvénients de I’analyse comportementale :

e Elle produit un taux élevé des alarmes de type positif faux en raison des
comportements imprévisibles des utilisateurs du réseau.

e Cette approche nécessite des phases d’apprentissage pour caractériser les
profils de comportement normaux ;

e Lesalarmes générées par cette approche ne sont pas significatives.

Cette étude comparative entre les deux approches d’analyses utilisées par les systémes
de détection d’intrusions montre I’existence d’une complétude entre ces deux méthodes.
Cette complétude qui permettra de surmonter les inconvénients relatifs a chaque méthode
d’analyse. Pour cette raison, il est préférable d’adopter les deux techniques d’une maniére
parallele pour obtenir un systeme de détection d’intrusions efficace. Cependant, les
systétmes de détection d’intrusions commerciaux disponibles emploient seulement la
technique basée signature, ce qui motive les efforts de recherche croissants pour construire
des détecteurs d'anomalies efficaces pour des buts de détection d'intrusions. L'effort
principal de cette recherche est concentré sur les systemes de détection d’intrusions qui
sont basés sur la technique comportementale. Pour cette raison, nous présenterons dans la
section suivante les différentes approches utilisées dans la méthode de détection
comportementale [11].

b) L’approche basée connaissance

Cette approche de détection est désignee en anglais par le terme « MisuseDetection »,
qui signifie dans la littérature la détection d’'une mauvaise utilisation, et il existe plusieurs
traductions frangaises adoptées pour cette approche, par exemple I’approche par signatures
Ou par scénarios.

Elle est caractérisée par I’existence d’une base de connaissances qui comporte des
modeles d’attaque connus a priori qui sont appelés les signatures. Elle examine les activités
du systeme et du réseau en cherchant des événements ou I’ensemble des événements qui
décrivent une attaque connue. Ainsi, dans cette approche, tous ce qui n’est pas
explicitement interdit est autorisé. Cette approche possede aussi un certain nombre
d’avantages et d’inconvénients [11].

» Avantages de I’analyse basée connaissance :

e L’analyse basée connaissance est tres efficace pour la détection d'attaques avec
un taux tres bas des alarmes de type positif faux ;

e Les alarmes générées sont significatives [11].
> Inconvénients de I’analyse basée connaissance

L’analyse basée connaissance permet seulement la détection des attaques qui sont
connues au préalable. Donc, la base de connaissances doit étre constamment mise a jour
avec les signatures de nouvelles attaques.
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Le risque que I’attaquant peut influencer sur la détection apres la reconnaissance des
signatures [11].

1.1.6. Méthodes d’analyse

Analyse centralisée

Certains IDS ont une architecture multi-capteurs (ou multisondes). Ils centralisent
les événements (ou alertes) pour analyse au sein d'une seule machine. L'intérét principal de
cette architecture est de faciliter la corrélation entre événements puisqu'on dispose alors
d'une vision globale. Par contre, la charge des calculs (effectués sur le systéme central)
ainsi que la charge réseau (due a la collecte des événements ou des alertes) peuvent étre
lourdes et risquent de constituer un goulet d'étranglement. [15]

Analyse locale

Si l'analyse du flot d'événements est effectuée au plus prés de la source de donnees
(généralement en local sur chaque machine disposant d'un capteur), on minimise le trafic
réseau et chaque analyseur séparé dispose de la méme puissance de calcul. En contrepartie,
il est impossible de croiser des évenements qui sont traités separément et I'on risque de
passer a coté de certaines attaques distribuées. [15]

Analyse distribuée

Partiellement distribuée : Dans ce cas un nombre limité de nceuds peuvent exécuter
des taches d’analyse locale et de détection mais ils sont commandés par un nceud maitre,
celui-ci collabore avec d’autres nceuds maitres pour superviser la détection globale sous
forme d’une structure hiérarchique. [12]

Entiérement distribuée : La collecte d’informations, 1’analyse et la détection ainsi
que les alertes seront réalisées au niveau local de chaque nceud. Mais dans le cas
d’information incompléte ou bien suspicion les nceuds peuvent déclencher des procédures
de collaboration supervisées par des nceuds maitres. [12]

Analyse hiérarchique

Cette méthode est utilisée pour résoudre les problemes de scalabilité (mise a
I’échelle) lies aux méthodes centralisées. Cette architecture utilise une structure
hiérarchique sous forme d’arbre. Les données collectées localement traversent
hiérarchiquement les nceuds de 1’arbre. A chaque niveau, un traitement peut se faire sur les
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données pour détecter un type d’intrusion ou bien pour réduire la quantité d’informations
transmises au niveau supérieur. Cette approche est tolérante aux pannes, donc si un nceud
supérieur tombe en panne les nceuds de niveau inferieur peuvent assurer une détection dans
des conditions minimales. [12]

1.1.7. Les fonctions proposées par les IDS:

e Détection d'attaques (actives ou passives).

e Géneération des rapports.

e Qutils de corrélation avec d'autres éléments de I'architecture de sécurité.

e Réaction aux attaques par le blocage de route ou la fermeture de connexion.
e Transfert d'activités.

1.1.8. Efficacité des IDS

L’efficacité d’un systéme de détection d’intrusions est déterminée par les mesures
suivantes:

e Exactitude : Le systéeme de détection d’intrusions n’est pas exact s’il considére les
actions légitimes des utilisateurs comme atypiques ou intrusives.

e Performance : La performance d’un systéme de détection d’intrusions est mesurée
par le taux de traitement des traces d’audits. Si la performance du systéme de détection
d'intrusions est pauvre, donc la détection en temps réel n'est pas possible.

e Perfection : Un systéme de détection d’intrusions est imparfait s’il n’arrive pas a
détecter une attaque.

e Tolérance aux pannes : Un systéeme de détection d'intrusions doit étre résistant aux
attaques, en particulier dans le cas des attaques de déni de service.

11.2. Systéme de prévention d’intrusion(IPS)

IPS est un autre concept qui a fait son apparition au début des années 2000 sous 1’idée
qu’un systéme de détection d’intrusion, qui peut détecter des attaques contre un réseau
mais sans pouvoir ’empécher. Cela a mené certaines entreprises utilisatrices a se poser la
question : pourquoi s’investir dans une solution de détection d’intrusions si on ne peut pas
empécher I'intrusion ? La réaction des fournisseurs a été rapide ; et c’est ainsi que le
concept IPS avu le jour.

Un systeme de prévention d’intrusion est un ensemble de composants logiciels
et/ou matériels dont la fonction principale est d’empécher toute activité suspecte détectée
au sein d’un systéme [16].
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I1.2.1 Les systémes de prévention d’intrusions réseau NIPS

a) Définition

Lors de la détection d’une attaque, le systéme réagit et modifie I’environnement du
systeme attaqué. Cette modification peut étre le blocage de certains flux, de certains ports
ou I’isolation pure et simple de certains systémes du réseau. Le point sensible de ce genre
de dispositif de prévention est qu'en cas de faux positif alors c'est le trafic du systeme qui
est directement affecté. Les erreurs doivent donc étre les moins nombreuses possibles car
elles ont un impact direct sur la disponibilité des systemes. En cas de détection de trafic
dangereux li¢ a une intrusion potentielle, I’'IPS bloque ce trafic comme un firewall [14].

b) Fonctionnement d’un NIPS

Le NIPS combine les caractéristiques d’un IDS standard avec celles d’un firewall. On
le qualifie parfois de firewall & inspection en profondeur (deep inspection).

Comme avec un firewall, le NIPS a au minimum deux interfaces réseau, une interne et
une externe. Les paquets arrivent par une des interfaces et sont passés au moteur de
détection. L’IPS fonctionne comme un IDS en déterminant si paquet est malveillant ou
non. Cependant, en plus de déclencher une alerte dans le cas ou il détecte un paquet
suspect, il rejettera le paquet et marquera cette session suspecte. Ainsi, quand des paquets
arriveront apres cette session a I’IPS ils seront rejetés.

Les NIPS sont déployés en ligne avec le segment du réseau a protéger, du cout toutes
les données qui circulent entre le segment surveillé et le reste du réseau sont forcés de
passer par le NIPS. Un NIPS déclenche des alarmes du type © tel ou tel trafic a été détecter
en train d’essayer d’attaquer ce systéme et a été bloqué [17].

c) Avantage d’un NIPS

e Blocage rapide des intrusions : En intervenant dés la détection, un systeme IPS
bloque rapidement I’intrusion et minimise la durée totale avant que le réseau ne
revienne a la normale ;

e Détection précise et fiable : A I’aide de plusieurs méthodes de détection et tirant parti
de sa position en ligne, le systeme IPS peut détecter les attaques et intrusions avec une
précision et une fiabilité supérieures ;

e Prévention active : Alors qu’un systéme NIDS prévient simplement de la présence
d’un trafic suspect ou anormal, un systéme IPS peut lancer divers mécanismes de
réaction [17].

11.2.2 Les systéemes de prévention d’intrusion du Hote (HIPS)

Un systéme de prévention d'intrusions sur I'hdte ou HIPS (Host Intrusion Prevention
System) est destiné a arréter les malwares, avant qu'une mise a jour de la détection
spécifique ne soit publiée, en surveillant le comportement du code. La majorité des
solutions HIPS surveillent le code lors de son exécution et interviennent si le code est
considéré suspect ou malveillant [14].

25



Chapltre 2 SYSTEMES DE DETECTION ET DE PREVENTION D’INTRUSIONS

11.2.3 Architecture d’un IPS
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Figure 11.6 : Architecture d’un IPS

[0 Activité : les flux d’activité émis par la source sont des €léments de données bruts
qui sont identifiés par le senseur. Ils peuvent étre intéressants pour 1’opérateur.

(1 Evénement : il s’agit d’une activité détectée par le senseur et qui peut
éventuellement étre convertie en alerte IDMEF (Intrusion Detection Message Exchange
Format) avant d’étre transmise.

1 Alerte : il s’agit d’'un message émis d’un analyseur vers un manager et qui indique
qu’un événement intéressant a été détecté. Une alerte contient généralement des
informations concernant ’activité détectée ainsi que des informations complémentaires
concernant les occurrences de cette activité.

[0 Notification : c’est le procédé qui permet au manager d’alerter I’opérateur d’une
alerte.
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(1 Administrateur: il s’agit de la composante humaine qui a la charge d’adapter les
régles des IPS de maniére a ce qu’elles se conforment a la politique de sécurité de

I’entreprise.

(1 Opérateur : il s’agit de la personne qui est en charge de I’exploitation des IPS et
notamment de la création des rapports et de ’application éventuelle des mécanismes de

réponse a des alertes et des notifications.

1 Senseur: il s’agit de ’entité qui collecte les flux de données, détecte des événements

et les passe a I’analyseur.

(1 Analyseur: c’est I’entité qui analyse les événements et qui génere des alertes
conformément a la politique de sécurité appliquée par ’administrateur.

[J Manager :

c’est le composant a partir duquel I’opérateur geére et interroge les

différents composants du systéme du globale. Le manager utilise des notifications pour
informer 1’opérateur que des alertes ont eu lieu [14].

11.3. Comparaison entre IDS et IPS

HIDS

HIPS

Avantages :

- Alerte sur des changements au niveau du
systéme.

- Détection de I'utilisation d’un systéme
violant la politique de sécurité de I’entreprise.

Inconvénients:

- Un cout élevé de déploiement et de la
gestion

- Une détection réussie vient d’une
tentative réussie d’attaques.

Avantages :

- Assurer la protection contre les attaques
inconnues.

- Exige peut ou aucune mise a jour dans
une peériode annuelle.

- Détecter et empécher les attaques de
s’exécuter sur une machine au niveau noyau.

Inconvénients:

- Le temps de déploiement peut étre long
afin d’équiper chaque serveur et/ou post de
travail.

- Le produit nécessite un ajustement apres
I’installation pour étre outil de sécurité.

Tableau I1.1 : Comparaison entre les HIDS et les HIPS
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NIDS

NIPS

Avantages :
- Capable de détecter des anomalies méme
sur les systémes qui emploient le cryptage.

- L’observation du trafic avec un systéme
basé sur des régles peut aider a imposer une
utilisation du réseau en respectant la politique de
I’entreprise.

Inconvénients :

- A moins qu’un plan de réponse ne soit
congu et mis en place, I'IDS fournit peu ou
aucune sécurité.

- Un déploiement réussi demande un important
ajustement de I'IDS pour réduire au minimum
les faux positifs.

Avantages :

- Peut arréter la propagation des vers,
s’il est déployé correctement, sans arréter
le trafic.

- Protége contre les nouvelles attaques
avant que le code d’exploit soit sorti.

-réduire le cout de la réponse aux
incidents.

Inconvénients :

- Le codt du déploiement d’un NIPS au
sein d’un réseau peut étre important.

- Un NIPS nécessite toujours des mises a
jour de sécurité pour étre vraiment
efficace.

Tableau I1.2 : Comparaison entre les NIDS et les NIPS

Conclusion

Dans ce chapitre, nous avons présenté les systémes de détection d’intrusion a savoir
leurs fonctionnements et leurs architectures. 11 nous est paru évident que ces systémes sont
a présent indispensables aux entreprises afin d’assurer leur sécurité informatique en
complétant les taches des autres equipements de sécurité. Dans le chapitre suivant, nous
allons voir comment les mettre en ceuvre afin de mieux sécuriser un réseau.
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Introduction

Plusieurs IDS ont été proposées dans la littérature : Haystack, MIDAS, IDES, NIDES,
USTAT, IDIOT, GrIDS, GASSATA, Snort, etc. Ces IDS utilisent des techniques différentes
dans le but d’améliorer leurs capacités de détection d’intrusions.

Dans ce chapitre, nous présentons quelques-uns de ces IDS d’une maniére générale sans
donner beaucoup de détails, en se contentant de donner pour chacun d’eux son principe de
fonctionnement de base. Pour avoir plus de détail sur chaque algorithme, on peut se référer a
la source d’ou il est tiré.

111.1. Haystack

Le prototype Haystack [18] a été congu pour détecter des intrusions sur un systeme multi-
utilisateurs. 11 réduit la trainé de 1’d'audit du systéme a des comportements des utilisateurs, a
des évenements anormaux et a des incidents de securité. Il était réalisé pour détecter six types
d’intrusions [1] :

1. Quand un utilisateur non-autorisé tente d’accéder au systeme ;
. Quand un utilisateur autorisé tente de prendre 1’identité d’un autre ;
. Quand un utilisateur tente de modifier les parametres relatifs a la sécurité du systeme ;

2
3
4. Quand un utilisateur tente d’extraire des données potentiellement sensibles du systeme ;
5. Quand un utilisateur bloque ’accés aux ressources du systéme a d’autres utilisateurs ;

6

. diverses attaques telles que ’effacement de fichier, etc.

Pour parvenir a ses fins, Haystack utilise deux méthodes de détection : par détection
d’anomalies et par signatures. La détection d’anomalies utilise un mod¢le par utilisateur
décrivant le comportement de cet utilisateur dans le passé et un stéréotype qui spécifie le
comportement générique acceptable pour cet utilisateur, évitant une dérive trop importante du
premier mode¢le utilisateur. Il est ainsi impossible a un intrus d’habituer le systéme a un
comportement intrusif,

I11.1.1. Structure conceptuelle de Haystack [18]

Le systeme Haystack est composé de deux programmes, l'un s’exécutant sur le mainframe
Unisys (Sperry) 1100/60 et l'autre sur le PC 2-248. Au plus haut niveau, Haystack interagit
avec trois entités externes : le systeme d'exploitation Unisys (Sperry) 1100, I'agent de sécurité
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du systeme et le systéme de gestion de la base de données sur la plate-forme d'analyse. La

structure conceptuelle du systéeme Haystack est représentée dans la figure suivante :

Sperry
08/1100

L Audit Trail

User and Command
Grmfp Information
Profiles -

Session Repor‘t\
ORACLE Histories $SO

DBMS

Figure 3.1.Structure conceptuelle de Haystack

a) Unisys (Sperry) :

Les programmes Unisys (Sperry) extraient la trainé de 1’audit du journal du systeme
d'exploitation, les analysent en fonction des éléments abstraits qui constituent I’événement de
la trainé de I’audit généralisée, les transforment en fichiers, et les écrit dans un format standart

ANSI.

b) L'agent de sécurité Systeme (SSO)

Le SSO peut sélectionner des utilisateurs particuliers et des intervalles de temps pour
I'analyse, ou traiter I'ensemble de I'information de la trainé de 1’audit.

Les programmes PC Haystack constituent la plupart du code du systéme. lls implémentent
quatre fonctions principales sur le PC.

111.2. MIDAS (Multics Intrusion Detection and Alerting System) [1]

30



Chapitre 11 ETAT DE L’ART

MIDAS [19] est basé sur le concept de détection d’intrusion heuristique, qui consiste a
définir des wvaleurs seuil pour certaines caractéristiques. Les auteurs s’inspirent d’un
raisonnement d’un administrateur humain en analysant comment il menerait une analyse sur
des journaux d’audit pour trouver des preuves d’intrusion. Un administrateur humain peut
faire plusieurs hypotheses sur le déroulement des intrusions ce qui lui va permettre de réduire
considérablement les évenements a analyser.

MIDAS est un systéme expert a base des regles, qui applique un certain raisonnement. Il
utilise le Production Based Expert System Toolset et des régles selon ces trois catégories
suivantes :

a) Attaque immédiate : Les heuristiques d’attaque immédiate sont statiques, elles ne
changent qu’avec I’intervention de la personne chargée de la sécurité. Elles operent sans
aucune connaissance de I’historique du systéme, sur une trés petite fenétre d’événements.

b) Anomalie d’un utilisateur : Les classes de régles pour les anomalies d’utilisateurs
utilisent les profils statistiques des comportements passés des utilisateurs. Deux profils sont
maintenus: le profil de session qui n’est valable que pendant la session courante et le profil
utilisateur qui dure sur une longue période de temps. Le profil de session est mis a jour au
login de I'utilisateur a partir de son profil utilisateur, qui lui est mis a jour a son tour a
partir du profil de session au logout.

c) Etat du systéme : Les heuristiques de I’état du systéme maintiennent des informations
sur les statistiques du systeme en général, sans interét particulier pour les utilisateurs
individuels, comme par exemple le nombre total de login ratés par opposition au nombre
de logins réussit d’un utilisateur particulier. Les auteurs ont montré que MIDAS est assez
rapide pour ’analyse en temps réel, mais génere trop de fausses alarmes.

111.3. IDES (Intrusion Detection Expert System)

IDES [20] se base sur I’hypothése que le comportement des utilisateurs est presque
constant dans le temps, et que la maniere dont ils se comportent peut étre résumée a certains
comportements. IDES construit ses profils par groupes d’utilisateurs ayant un comportement
proche et tente de corréler le comportement actuel d’un utilisateur avec son comportement
passé et le comportement passé du groupe. Il observe trois types de sujets : les utilisateurs, les
hotes distants et les systemes cibles. Au total, 36 paramétres sont mesurés : 25 pour les
utilisateurs, 6 pour les hotes et 5 pour les systemes cible. Toutes ses mesures font partie de ces
deux catégories [1] :

31



Chapitre 11 ETAT DE L’ART

A) Mesure catégorique : C’est une mesure de nature discréte et dont les valeurs
appartiennent & un ensemble fini. On trouve par exemple les commandes invoquées par un
utilisateur.

b) Mesure continue : C’est une mesure réelle qui peut prendre des valeurs quelconques.
Par exemple le nombre de lignes imprimées pendant la session ou la durée de la session.

IDES traite chaque enregistrement d’audit quand il arrive sur le systéme. Pour détecter
des comportements anormaux pendant une session, alors que tous les paramétres de la
session ne sont pas encore disponibles, IDES extrapole les valeurs et les compare au profil
de I'utilisateur.

111.3.1. Structure de PIDES

La structure d’IDES est donnée par la Figure 3.2. La donnee IDES consiste en données
suivantes: Les données d'audit base consistent en un tableau de décryptage et de non-
traitement valide.

System

Profile
Updater

Security
Administrator
Interface

Figure 3.2. Structure de I'IDES

a) Les données d’audit : Consiste en une table contenant les journaux d’audit
valides décryptés et non traités recus a partir de la cible.
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b) Les données actives : Enregistrent l'activité accumulée pour chaque utilisateur,
groupe, hote distant et le systeme dans son ensemble depuis la derniére mise a jour
du fichier profile.

c) Les données archivées : Elles consistent en un tableau d’enregistrements d'audit
traités et d'un ensemble de fichiers. Les journaux d'audit sont périodiquement
déplacés vers un nouveau fichier et les fichiers sont régulierement sauvegardes.

d) Les données de profile: Consiste en plusieurs tables qui définissent un
comportement normal basé sur le comportement passé de chaque sujet. Les profils
sont mis a jour quotidiennement a l'aide du comportement le plus récemment
observé (a partir des données actives).

e) Les données d’anomalies : Consiste en un ensemble de tableaux contenant des
enregistrements danomalie. Un journal d'anomalie est généré lorsque le
comportement actuel observé s'écarte anormalement du comportement normal tel
que spécifié dans les profils, ou lorsque les régles spécifiées dans le composant du
systéme expert ont éte violées.

I11.4. GrIDS

GrIDS [21] est un systéme de détection d’intrusions pour de grands réseaux ou 1’activité
réseau est représentée par un graphe. Les hotes du réseau sont les nceuds du graphe et les
connexions entre les hotes sont les arétes. Le responsable de la sécurité du réseau établit un
ensemble de regles qui permet de décider quel trafic entre les htes va représenter 1’activité
entre ces hotes. Le graphe et les arétes sont libellés par des attributs qui sont données par
les regles suscitees.

La construction de I’activité du réseau repose sur le paradigme organisationnel d’une
hiérarchie de départements, et ce fait comme suit [19] : Un département est formé de
plusieurs hotes, et il centralise les données d’audit et les combine pour générer le graphe du
département, en se référant a I’ensemble de régles spécifié. Si des événements réseau d’un
hote du département impliquent un hdte hors du département, alors les graphes des deux
départements peuvent étre combinés, selon des regles spécifiées. Le nouveau graphe se
compose donc de deux sommets, qui sont les départements et d’une aréte qui spécifie le
trafic entre ces deux départements. Ce processus est répété, et une hiérarchie de
départements est formée.
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111.4.1. Architecture de GrIDS [21]

La Figure 3.3 représente une hiérarchie simple avec trois départements : Gauche avec
trois hotes, Droite avec un hote et Pére qui contient gauche et droite.

/ \ Software

Manager

Data

,.-"'(ﬂ Source

sModule
Controller

=eHosts

'\Leﬂ Department / Right Departmie o
|~ A e |

\ Parent Department /

T

Figure 3.3. Architecture de GrIDS

Chaque département dispose de deux modules spéciaux : le gestionnaire de logiciels et le
moteur graphique. Le gestionnaire de logiciel gérer I'état de la hiérarchie et les modules
distribués. La hiérarchie est réorganisée dynamiquement par glisser-déposer dans une
interface utilisateur, de méme le démarrage et l'arrét de modules particulier est également
automatise.

Les sources de données GRIDS sont des modules qui surveillent l'activité des hotes et des
réseaux et envoient des rapports d'activité détectée au moteur. L'activité est signalée sous la
forme d'un nceud ou d'une arréte pour une éventuelle inclusion dans le graphique d'activité.

Conclusion

Dans ce chapitre, nous avons donné une liste des IDS existant dans la littérature, puis
avons présenté quelques IDS en donnant leur architecture et leur principe de fonction.

Dans le chapitre suivant, nous présentons d’bord I’'IDS Snort de manicre détaillé, puis

nous procédons a sa mise en ceuvre sous Linux.

ETAT DE L’ART
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Introduction

Au cours du chapitre précédent, nous avons présenté quelques IDS existant dans la littérature en
donnant leur architecture ainsi que leur principe de fonctionnement d’une manicre générale.

Dans ce qui suit, nous allons présenter et mettre en ceuvre l'une des solutions les plus
populaires : ’'IDS SNORT. Nous commencerons d’abord par une description générale de SNORT.
Ensuite, nous passerons aux différentes manipulations de mise en ceuvre de I’outil SNORT, et on
finira par la présentation des résultats auxquels on a abouti.

IV.1. Présentation de SNORT

SNORT est un systéeme de détection d’intrusion réseau (NIDS) open source, disponible sous
licence GPL, fonctionnant sur les systéemes Windows et Linux, a l'origine écrit par Martin Roesch.

SNORT est un IDS capable d’effectuer I’analyse du trafic sur un réseau en temps réel et de la
journalisation de paquets sur des reéseaux IP. Il peut effectuer ’analyse des protocoles, la recherche /
correspondance de contenu et peut étre utilisé pour détecter une variété d’attaques listées dans sa
base de données.

IV.1.1. Fonctionnement de SNORT:
SNORT fonctionne en quatre modes :

1. Le mode sniffer : dans ce mode, SNORT lit les paquets circulant sur le réseau et les affiche
d’une fagon continue sur I’écran.

2. Le mode « packet logger » : dans ce mode, SNORT journalise le trafic réseau dans des
répertoires sur le disque.

3. Le mode détecteur d’intrusion réseau (NIDS) : dans ce mode, SNORT analyse le trafic

du réseau, compare ce trafic a des régles déja définies par 1’utilisateur et établi des actions
a exécuter.

4. Le mode Prévention des intrusions réseau (IPS) : le mode IPS n’est plus SNORT
proprement parlé, 11 s’agit d’une autre version appelée Snort inline, Cette version permet de
modifier ou de rejeter des paquets.

IV.1.2. Positionnement de SNORT dans le réseau
L’emplacement de SNORT sur un réseau joue un role trés important vis-a-vis de son efficacité.

Pour un réseau composé d’un firewall et d’une DMZ, trois positions sont envisageables, voir
Figure IV.1:

Positionl : Si SNORT est placés avant le firewall, il va pouvoir détecter I’ensemble des attaques
frontales, provenant de I’extérieur, en amont du firewall. Ainsi, beaucoup d’alertes seront remontées
ce qui rendra les logs difficiles a consulter.

Position 2 : Si SNORT est placé sur la DMZ, il détectera las attaques qui n’ont pas été filtrées pas
le firewall et qui relévent d’un certain niveau de compétence. Les logs seront ici plus clairs a
consulter puisque les attaques bénignes ne seront pas recensées.
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Position 3 : dans le cas d’un positionnement sur le réseau interne, SNORT peut rendre compte des
attaques internes, provenant du réseau local. Il est judicieux d’en placer un a cet endroit du fait que
80% des attaques proviennent de I’intéricur. De plus, si des trojans ont contaminé le parc
informatique (navigation peu méfiante sur internet) ils pourront étre ici facilement identifies afin de
pouvoir ensuite les éradiquer.

routeur
b @

Réseau interne

Figure V1.1 : Les difféerentes positions de SNORT dans un réseau

En ce qui est de notre travail, nous avons opté pour la position 1.

IV.1.3. Architecture de SNORT
L’architecture de SNORT est modulaire, elle est composée de :

1. Un noyau de base (Packet Decoder) : au démarrage, ce noyau charge un ensemble de regles,
les compile, les optimise et les classe. Durant I’exécution, le r6le principal du noyau est la capture
des paquets.

2. Une série de pré—processeurs (Detection Engine) : ces derniers améliorent les possibilités de
SNORT en matiére d’analyse et de recomposition du trafic capturé. lls recoivent les paquets
directement capturés et décodés, les retravaillent éventuellement puis les fournissent au moteur de
recherche des signatures pour les comparer avec la base des signatures.

3. Une série de « Detection plugins »: Ces analyses se composent principalement de
comparaison entre les différents champs des headers des protocoles (IP, ICMP, TCP et UDP) par
rapport a des valeurs précises.

4. Une série de « output plugins »: permet de traiter cette intrusion de plusieurs manieres :
envoie vers un fichier log, envoie d’un message d’alerte vers un serveur Syslog, stocker cette
intrusion dans une base de données SQL.
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Logs
Pré ' - Qutput modules
i (saL, etc.)
- Support ldmef
- SMS, vocal, ...

Paquet

Figure 1V.2 : Architecture de SNORT

1V.1.4. Environnement

Dans le souci d’atteindre une sécurité élevée, nous avons opté pour un environnement de travail
Linux, plus précisément CentOS 6.5. Cet environnement nous offre un espace de travail favorable
et nous assure une fiabilité des résultats.

CentOS est une distribution GNU/Linux principalement destinée aux serveurs. Elle est ’une des
distributions Linux les plus populaires pour les serveurs web.

IV.2Parametrage de Snort
1VV.2.1. Préprocesseurs

Les préprocesseurs permettent d’étendre les fonctionnalités de SNORT. Ils sont exécutés avant
le lancement du moteur de détection et aprés le décodage du paquet IP. Le paquet IP peut étre
modifié ou analyse de plusieurs maniéres en utilisant le mécanisme de préprocesseur.

Les préprocesseurs sont chargés et configurés avec le mot-clé préprocesseur. Le format de la
directive préprocesseur dans les regles de SNORT est :

Préprocesseur<nom> : <options>.
1V.2.1.1. Mainfrag

Le préprocesseur mainfrag examine les paquets fragmentés pour une valeur limite spécifiée.
Quand les paquets sont fragmentés, c’est généralement causé par des routeurs entre la source et la
destination. Généralement, il n’y a pas d’équipement réseau commercial qui fragmente les paquets
en tailles plus petits que 512 octets, donc nous pouvons utiliser ce fait pour activer la surveillance
réseau pour des petits fragments qui sont généralement indicatifs de quelqu’un essayant de cacher
son trafic derriére la fragmentation.
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Format : mainfrag :<valeur limite>
Exemple : preprocessor mainfrag : 128
IV.2.1.2. HTTP Decode

HTTP Decode est utilisé pour traité les chaines HTTP URL et convertir leurs données en
chaines ASCII non obscurcies. Ceci est fait pour vaincre les scanners évasifs d’'URL web et les
attaque hostiles qui pourraient autrement échappé aux chaines d’analyse de contenu utilisé pour
examiner dans le trafic http des activités suspicieuses

Le module préprocesseur prend des numéros de port http (séparer par des espaces) pour étre
normaliser en arguments (typiquement 80 et 8080).

Format : http_decode : <liste de port>
Exemple : preprocessor http_decode : 80 8080
IV.2.1. 3. Détecteur de balayage du port (Portscan Detector)
Le préprocesseur de scans des ports et responsable de plusieurs taches qui sont :

» Journaliser le début et la fin du scan depuis une unique source IP pour faciliter la
journalisation standard.

» Siun fichier journal est spécifie, il journalise les IP destination et ports scannés ainsi que le
type du scan.

» Un scan de ports est défini comme des tentatives de connexions TCP ver plus de ports P et
en secondes T, ou des paquets P UDP envoyés a plus de ports P en secondes T.

Format : portscan<réseau surveillé><nombre de ports><période de
détection><répertoire/fichier/journal.log>

Exemple : preprocessor portscan : 192.168.1.0/24 12 5 /var/log/portscan.log
IV.2.1.4. Défragmentation(Defrag)

Le module defrag (de Dragos Ruiu) permet a Snort de faire de la défragmentation IP, rendant
plus facile aux pirates de contourner simplement les capacités de détections du systeme. Il est plus
trés simple a utilisé, requérant simplement 1’addition d’une directive préprocesseur au fichier de
configuration sans aucun argument« supercedes ».

Format : defrag
Exemple : preprocessor defrag
IV.2.1.5. Stream

Le plugin Stream fournit la fonctionnalité de réassemblage de sessions TCP a Snort. Les
sessions de TCP sur les ports configurés avec de petits segments réassemblés en un flux de données
que Snort peut évaluer proprement pour des activités suspicieuses. Ce plugin prend plusieurs
arguments :

Timeout : temps maximal en secondes pendant laquelle une session sera gardée
vivante s’elle na pas eu un paquet pour elle.

Port : le port serveur a surveillé (session TCP a surveillé).

Maxbytes : le nombre maximal d’octets dans notre paquet reconstruit.

Format : stream: timeout <temps maximal>, port <ports>, maxbytes <maximum
d’octets>

Exemple :preprocessor stream timeout 5, port 5 7 80, maxbytes <157962>
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IV.2.2. Les plugin de sortie

Les modules de sortie sont une nouveauté de la version 1.6. Ils permettent a SNORT d’étre
bien plus flexible dans le formatage et la présentation des sorties a ses utilisateurs. Les modules de
sortie sont exécutés quand les sous-systémes d’alerte ou de journalisation de SNORT sont appelés.
Apres les préprocesseurs et le moteur de détection. Le format des directives dans le fichier des
régles est trés similaire a celui des préprocesseurs.

Plusieurs plugins de sortie peuvent étres spécifiés dans le fichier de configuration de SNORT.
Quand plusieurs plugins du méme type (journal, alerte) sont spécifiés, ils sont empilés et appelés en
séquence quand un événement se produit. Comme avec les systémes standards de journalisation et
d’alertes, les plugins de sortie envoient leurs données a /var/log/snort par défaut ou vers un
répertoire désigné par un utilisateur (en utilisant I’option de la ligne de commande « -1 »).

IV.2.2.1.Alerte syslog (Alert_syslog)

Ce module envoie les alertes a la facilité syslog (comme 1’option —s de la ligne de commande).
Ce permet également a I’utilisateur de spécifier la facilité de journalisation et la priorité dans le
fichier de regles de Snort, en donnant aux utilisateurs une plus grande flexibilité dans la
journalisation des alertes.

Les mots clés disponibles sont :

Options:

LOG_CONS, LOG_NDELAY, LOG PERROR, LOG_PID, LOG_AUTH,
LOG_AUTHPRIV, LOG_DAEMON, LOG LOCAL, LOG_USER

Priorités:

LOG_EMERG, LOG_ALERT, LOG_CRIT, LOG_ERR, LOG_WARNING,
LOG_NOTICE, LOG_INFO, LOG_DEBUG

IV.2.2.2. Alerte rapide (alert_fast)

Ceci imprimera les alertes de SNORT dans un format rapide d’une ligne vers un fichier de sortie
spécifié. C’est une méthode d’alerte plus rapide que les alertes full car elle n’a pas besoin d’afficher
toutes les entétes des paquets vers le fichier de sortie.

Format : alert_fast :<nom du fichier de sortie>
Exemple : output_alert_fast :alert.fast
IV.2.2.3. Alerte pleine (Alert_full)

Affiche les messages d’alerte de SNORT avec I’intégralité des entétes des paquets. Cette facilité
d’alerte est généralement plutdt lente car elle requiere que le programme fasse beaucoup plus
d’analyse de données pour formater les données a étre imprimées. Les alertes seront écrites dans le
répertoire de journalisation par défaut (/var/log/snort) ou le répertoire de journalisation spécifié sur
la ligne de commande.

Format : alert_full :<nom du fichier de sortie>
Exemple: output_alert_full :alert.full
1V.2.2.4. Alerte smb

Ce plugin envoie des messages d’alerte Winpopup aux noms de machines NETBIOS indiques
dans le fichier spécifié comme argument a ce plugin de sortie.
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Il est a noter que I'utilisation de ce plugin n’est pas encouragée puisqu’il exécute un exécutable
binaire externe (smbclient) au méme niveau de privilege que SNORT, communément root. Le
format du fichier des stations de travail est une liste de noms NETBIOS des systémes qui souhaitent
recevoir les alertes, par une ligne de ce fichier.

Format : aletr_smb :<nom du fichier des stations de travail a alerter>
Exemple: output alert_smb : workstation.list
1V.2.2.5. Alerte unixsock

Configure un socket du domaine UNIX et y envoie les rapports d’alerte. Des programmes /
processus externes peuvent écouter cette socket et recevoir les alertes Snort et les données des
paquets en temps réel.

Format : alert_unixsock
Exemple : output alert_unixsock
IV.2.2.6. Log_tcpdump

Le module log_tcpdump enregistre les parquets vers un fichier au format tcpdump. Ceci est
utile pour effectuer des analyses post traitement sur le trafic collecté avec le grand nombre d’outils
qui sont disponible pour examiner des fichiers au format tcpdump. Ce module ne prend qu’un seul
argument, le nom du fichier de sortie.

Format : log_tcpdump :<nom du fichier de sortie>
Exemple : output log_tcpdump : snort.log
IV.2.3. Les bases de Snort

Snort permet d’écrire des régles personnelles et utilise un langage simple et léger de description
de regles qui est flexible et assez puissant.

Les régles de Snort sont devisées en deux sections logiques, I’entéte et les options de la régle :

- L’entéte de la regle : il contient comme information I’action de la régle, le protocole, les
adresse IP source et destination, les masques réseaux et les ports source et destination.

- Option de la regle : contient les messages d’alertes et les informations sur les parties du
paquet qui doivent étre inspectées pour déterminer si I’action de la régle doit étre
acceptée.

«

Exemple : alert tcp any any -> 192.168.1.0/24 (content : ““|00 01 86 a5 “mountd

access ;)

7, msg ;

1VV.2.3.1. Les inclusions

Le mot clé include permet a d’autres fichiers de régles d’étre inclus dans le fichier de régles
indiqué sur la ligne de commande de SNORT. Il fonctionne comme un #include du langage de
programmation C, il lit le contenu des fichiers nommeés et les met en place dans le fichier a la place
ou I’include apparait.

Format : include :<répertoire/nom du fichier include>
Exemple: include SRULE_PATH/emerging-botcc-BLOCK.rules
IV.2.3.2. Les variables

Des variables peuvent étre définies dans SNORT. Ce sont de simples substitutions des variables
fixées avec le mot clé var.
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Format: var :<nom> <valeur>
Exemple: var MY_NET [192.168.1.0/24,10.1.1.0/24] alert tcp any any -> $MY_NET any
(flags:S;msg: “SYN packet’;)
IV.2.4. Les régles de Snort
IV.2.4.1. Creéation des regles :
Les régles de SNORT sont composées de deux parties distinctes : le header et les options.

» Le header permet de spécifier le type d’alerte a générer (alert, log et pass) et d’indiquer les
champs de base nécessaires au filtrage : le protocole ainsi que les adresses IP et ports
sources et destination.

» Les options, spécifiées entre parenthéses, permettent d’affiner I’analyse, en décomposant la
signature en différentes valeurs a observer parmi certains champs du header ou parmi les
donneées [18].

Action | Protocole | Adressel | Portl | Direction | Adresse2 | Port2 | Options (msg, content..)

Figure 1V.3 : Format des regles de Snort.
IV.2.4.1.1. Header

e Le champ « action » : il peut prendre plusieurs valeurs selon 1’action a mener par Snort en
détectant des paquets réseaux répondant au critére défini dans la regles. Ces valeurs sont les
suivantes :

-alert : génére une alerte et log le paquet.
-log : log le paquet

-pass : ignore le paquet

-activate : active une régle dynamique
-dynamic : définie une regle dynamique.
-...etc.

e Le champ « Protocole » : décrit le protocole utilisé pour la communication. Snort supporte
les protocoles TCP, UDP, ICMP et IP.

e Les champs « Direction » : renseignent Snort sur la direction des échanges réseau (->, <-,
<->).

e Les champs «Adress/Port » : décrivent les adresses IP et les ports des machines qui
échangent des données sur le réseau.

1V.2.4.1.2. Options

Pour chaque option, le format est : nom (option). Ci-dessous les options utilisées dans la
création des regles :

e msg : affiche un message dans les alertes et journalise les paquets.

e Logto : journalise le paquet dans un fichier nommé par I’utilisateur au lieu de la sortie
standard.

Ttl : teste la valeur du champ TTL de ’entéte IP.

Tos : teste la valeur du champ TOS de I’entéte.

Id : teste le champ ID de fragment de I’entéte IP pour une valeur spécifice.

Ipoption : regarde les champs des options IP pour des codes spécifiques
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Fragbits : teste les bits de fragmentation de 1’entéte IP.

Dsize : teste la taille de la charge du paquet contre une valeur.

Flags : teste les drapeaux TCP pour certaines valeurs.

Seq : teste le champ TCP de numéro de séquence pour une valeur spécifique.

Ack : teste le champ TCP d’acquittement pour une valeur spécifiée.

Itype : teste le champ type ICMP contre une valeur spécifiée.

Icode : teste le champ code ICMP contre

Icmp_id : teste le champ ICMP ECHO ID contre une valeur spécifiée.

Icmp_seq : teste le numéro de séquence ECHO ICMP contre une valeur spécifiée.

Content : recherche un motif dans la charge d’un paquet.

Content-list : recherche un ensemble de motifs dans la charge d’un paquet.

Offset : modifie I’option contente, fixe le décalage du début de la tentative de

correspondance de motif.

e Depth: modifie ’option content, fixe la profondeur maximale de recherche pour la
tentative de correspondance de motif.

e Nocase: correspond a la procédure de chaine de contenu sans sensibilité aux
différences majuscules/minuscules

e Session : affiche I’information de la couche applicative pour la session donnée.

e Rpc: regarde les services RPC pour des appels a des applications/procédures
specifiques.

e Resp : réponse active (ex: ferme les connexions).

e React : réponse active (bloque les sites web)

Mise a jour des regles

Les mises a jour des regles de Snort sont disponibles sur le site officiel http://www.snort.org.
Cependant, une inscription annuelle est requise.

IVV.3. Barnyard?2

Barnyard permet de prendre en charge I’inscription des événements en base de données et libere
donc des ressources a Snort qui peut davantage se concentrer sur la détection des intrusions, ainsi
Snort inscrira les événements dans des logs au format unifié (FastUnifiedLogging) et ses derniers
seront exploités par Barnyard pour une inscription en base de données.

IV.3.1. Le plugin « unified2 »

Le plugin de sortie unifié est concu pour étre la méthode la plus rapide possible de la
journalisation des événements de Snort. Il enregistre les événements dans un format binaire ce qui
permet encore d’alléger le mécanisme sur les alertes des événements.

Le nom unifié est un terme impropre, puisque le plugin de sortie unifié crée deux fichiers
différents, un fichier d’alerte et un fichier journal.

» Le fichier d’alerte : contient les détails de haut niveau d’un événement (par
exemple : IP, Protocole, Port, identifiant de message).

» Le fichier journal : contient les informations de paquets détaillés (un dump paquet
avec I’ID d’événement associé).

Les deux types de fichiers sont écrits dans un format binaire.
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IV.4. La console B.A.S.E :

Par défaut, les alertes de Snort sont enregistrées dans un simple fichier texte. L’analyse de ce
fichier n’est pas aisée, méme en utilisant des outils de filtre et de tri. C’est pour cette raison qu’il est
vivement conseillé d’utiliser des outils de monitoring. Parmi ceux-ci, le plus en vogue actuellement
est B.A.S.E (Basic Analysis and Security Engine), un projet open-source basé sur ACID (Analysis
Console for Instruction Databases).

La console BASE est une application Webérite en PHP qui interface la base de données dans
laquelle Snort stocke ses alertes. Pour fonctionner, B.A.S.E a besoin d’un certain nombre de
dépendances :

= Un SGBD installé, par exemple MySQL.

= Snort compilé avec le support de ce SGBD.

= Un serveur http, par exemple Apache.

=  PHP5 : module PHP.

= PHP-MySQL : interface PHP/MYSQL.

= La bibliotheque ADODB (Active Data Object Data Base), destinée a communiquer
avec differents systémes de gestion de base de données (SGBD) comme MySQL,
SQL server, ...etc. Ecrite au début en PHP, il existe également une version en
Python.

= PHP-Mail : extension PHP.

IV.5. Installation de Snort

Avant de lancer D'initialisation de SNORT sous CentOS, nous avons besoin d’installer
quelques pré-requis de compilation ainsi que les dépendances de Snort qui sont :

e GCC (GNU Compiler Collection) : compilateur du C, C++, Java ...sous Linux.

e Libpcap (Packet Capture Library) : Librairie utilisée pour capturer les paquets.

e Libdnet : bibliothéque logicielle open source permettant de fabriquer et d’injecter facilement
des paquets sur le réseau.

e Libpcre : Librairie de fonction utilisant la méme syntaxe et sémantique que perl 5.

e Daq: Permet d’acquérir des paquets sur le réseau. Indispensable pour les versions
ultérieures a Snort 2.9.0.

e Zlib : bibliotheque logiciels de compression de donnée.

Une fois les éléments précedents sont installés, on peut lancer I’installation de Snort, cette derniére
peut étre décomposée en deux parties :

IV.5.1. L’installation de I’outil Snort

» Création d’un répertoire pour enregistrer les fichiers téléchargés
Mkdir /usr/local/snort

> Accédé au répertoire :
Cd /usr/local/snort/

» Télécharger I’outil Snort avec et la bibliotheque DAQ.
Wget hhtp://www.snort.org/snort/snort-2.9.7.2.tar.gz
Wget hhtp://www.snort.org/snort/dag-2.0.4.tar.gz

» Décompression de la bibliothéque DAQ
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Tar —xvzf dag-2.0.4..tar.gz
» La Configuration du fichier décompresse
Jconfigure
» La compilation
Make
» L’Installation
Make install
» Lancement de I’installation de 1’outil Snort
Tar —xvzf snort-2.9.7.2.tar.gz
Configure
make
make install
IV.5.2.”’installation des regles Snort
» Copier le fichier de configuration snort.conf dans /etc/snort
cp * /usr/local/snort/snort.con /etc/snort/
» Mise en place des regles snort dans le répertoire de configuration de snort
cp snortrules-snapshot-2970.tar.gz /etc/snort/
» Accéder au répertoire /etc/snort
cd /etc/snort

» Décompactage des regles
tar —xvzf snortrules-snapshot-2970.tar.gz

IV.6. Lancement de snort
La vérification de I’installation de se fait en tapant la commande :

Snort -V
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File Edit View VM Tabs Help
- & 0@ DX ]

Home L Cent0s (2)

w4 Applications Places System ﬂ)@\ _/ Fri Jun 16, 4:44 AM

24 jonmy

E jemmy@localhost:~

[root@localhost ~]# snort -V [A]
. -*> Snort! <*-
0" )~ Version 2.9.7.2 GRE (Build 177)

"""t By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
Copyright (C) 2014 Cisco and/or its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using libpcap version 1.7.2
Using PCRE version: 7.8 2008-69-05
Using ZLIB version: 1.2.3

root@localhost ~1# ]

Figure 1V.4 : Verification de ’installation de Snort.
1V.6.1. Les modes de fonctionnement
1V.6.1.1. Le mode ecoute ( sniffer mode)

C’est le mode basic, il permet de lire et d’afficher les paquets TCP/IP circulant sur la reseau,
d’une fagon continue. On le lance avec la commande suivante :

Snort —vde
Home [ Cent0s (2)
™ Applications Places System e} & & sat Jun 17, 7:40 AM o @ jemmy
E jemmy@localhost:/home/fjemmy - g %
File Edit View Search Terminal Help
[root@localhost jemmyl# snort -vde [~]

Running in packet dump mode

--== Initializing Snort ==--
Initializing Output Plugins!
pcap DAQ configured to passive.
Acquiring network traffic from "ethe".
Decoding Ethernet

--== Initialization Complete ==--

, -*> Snort! <*-

0" )~ Version 2.9.7.2 GRE (Build 177)

e By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
Copyright (C) 2014 Cisco and/or its affiliates. ALl rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using libpcap version 1.7.2
Using PCRE version: 7.8 2008-89-85
Using ZLIB version: 1.2.3

Commencing packet processing (pid=2618)

Figure IV.5 : Lancement du mode sniffer de Snort.
Capture sur la commande snort -vde
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06,/14-08:11:43.262852 5A:D2:E0:71:C5:21 -> 34:4B:50:B7:EF:B4 type:8x800 len:8x1A2
k.16.162.48:89 l>|192.168.9.199:49183|TCP TTL:51 TO5:0x0 ID:10176 IplLen:20 DgmLen:404 DF
*expp+s+ Sed: OxAFS33D7D  Ack: Ox1DADZDBF Win: @x2F6 TcplLen: 20
8 54 54 50 )2F 31 2E 31 20 32 30 36|20 30 61 72| HTTP/1.1 206 Par
69 61 6C |20 43 6F 6E 74 65 6E 74| 0D OA 43 6F| tial Content..Co
74 65 BE |74 2D 54 79 78 65 3A 20|61 70 70 6C| ntent-Type: appl
63 61 74 |69 6F 6E 2F 6F 63 74 65|74 2D 73 74| ication/octet-st
65 61 6D |0D ©A 4C 61 73 74 2D 4D|6F 64 69 66| ream..Last-Modif
65 64 3A |20 53 75 6E 2C 28 31 34|20 4A 75 6E| ied: Sun, 14 Jun
32 30 31|35 20 31 32 3A 31 38 3A|31 34 20 47 2015 12:18:14 G
54 0D PA A1 63 63 65 70 74 2D 52|61 6E 67 65) MT..Accept-Range
3A 20 62 79 74 65 73 0D @A 45 54 61 67 3A 20||s: bytes..ETag:

WO o WwR WM&

contenu du paquet [P Adresse source Adresse destination

Figure IV.6 : Format d’un paquet analysé en mode sniffer.
IVV.6.1.2. Le mode NIDS

Dans ce mode, SNORT analyse le trafic du réseau et le compare a des regles deja définies
par I'utilisateur et établit des actions a exécuter.

Pour faire, il faut d’abord installer tous les pré-requis, puis configurer le fichier snort.conf
Vi [etc/snort/snort.conf

Home (3 Cent0s (2)
4% Applications Places System e} & Fri Jun 16, 5:36 AM = 4 @ jemmy

jemmy@Ilocalhost:~

Configure preprocessors

Configure output plugins

Customize your rule set

Customize preprocessor and decoder rule set
Customize shared object rule set

4 5)
4 6)
@ 7
# 8)
4 9)

# Step #1: Set the network variables. For more information, see README.variables

# Setup the neijwe
ipvar HOME NET

ou are protecting

# Set up the external network addresses. Leave as "any" in most situations
ipvar EXTERNAL_NET any

# List of DNS servers on your network
ipvar DNS_SERVERS $HOME_NET

# List of SMTP servers on your network
ipvar SMTP_SERVERS $HOME NET

Figure IV.7 : Spécification de I’adresse réseau a surveiller.
On doit indiquer I’adresse du réseau a surveiller comme sur I’'image précédente

Il faudra aussi spécifier le répertoire ou se trouvent les regles.

46



Chapitre IV MISE EN (EUVRE

Eentﬂs 12) - VMware Workstation il |
File Edit View VM Tabs Help

bl & | B [CIau - D= s

Home (§ Centos (2)
«> Applications Places System @ & _f Fri Jun 16, 5:27 AM o @ jemmy

jemmy@localhost:~

Bortvar SIP PORTS [5060,5061,5600]

# List of file data ports for file inspection
portvar FILE_DATA_PORTS [$HTTP_PORTS,110,143]

# List of GTP ports for GTP preprocessor
portvar GTP_PORTS [2123,2152,3386]

# other variables, these should not be modified
ipvar AIM_SERVERS [64.12.24.0/23,64.12.28.0/23,64.12.161.0/24,64.12.163.0/24,64.12.200.0/24,205.188.3.0/24,205.188.5.0/24,205.188.7.0/
24,205.188.9.0/24,205.188.153.0/24,205.188.179.0/24,205.188.248.0/24]

# Path to your rules files (this can be a relative path)
i# Note for Windows users: You are advised to make this an absolute path, 3
# such as: «c:\sporiirule
RULE_PATHf/etc/snort/rules
S0_RULE_PATH /etc/snort/so_rules
PREPROC_RYLE_PATH /etc/snort/preproc_rules

# If you are using reputation preprocessor set these
WHITE_LIST_PATHf/etc/snort/rules]
BLACK _LIST PATH| /etc/snort/rules

i# Step #2: Configure the decoder. For more information, see README.decode
90,1 12%

jemmy@Ilocalhost:~

| @ jemmy@Iocalhost:~ || @ jemmy@Iocalhost:~/s... | @ jemmy@localhost:~ | @ [Actividad No. 6.6: Det... | =

[To direct input to this VM, move the mouse pointer inside or press Crl+G = 5 | @

Figure 1V.8 : Spécification du répertoire contenant les regles de Snort

On met # sur la ligne du fichier de sortie output log_tcpdump puisque nous avons opte pour le
module de sortie unified.

Home L CentoOs (2)
«™ Applications Places System @ & & sat)un 17, 9:13 AM o @ jemmy
El jemmy@Ilocalhost:~/snortrules = [
File Edit View Search Terminal Help

whitelist SWHITE_LIST PATH/white list.rules, \
blacklist $BLACK LIST PATH/black list.rules

Step #6: Configure output plugins
For more information, see Snort Manual, Configuring Snort - Output Modules

#*

unified2
Recommended for most installs
output unified2: filename merged.log, limit 128, nostamp, mpls_event types, vlan_event types

*

Additional configuration for specific types of installs
output alert unified2: filename snort.alert, limit 128, nostamp
output log unified2: filename snort.log, limit 128, nostamp

HH W W
-

# syslog
# output alert_syslog: LOG_AUTH LOG_ALERT

# pca
F output Log tcpdump: tcpaump.tog )

# metadata reference data. do not modify these lines
include classification.config
include reference.config

== INSERT -- !

Figure 1V.9 : Annulation de la méthode de sortie par défaut tcpdump.
Puis il faudra rajouter la ligne suivante : output unified2 : filename snort.log, limit 128
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Home ﬁ Cent0s (2)
1| @ Applications Places System G) Qg ;/ Sat Jun 17, 9:15 AM uﬂ> @ jemmy
E jemmy@Iocalhost:~/snortrules - ox

File Edit View Search Terminal Help
[lacklist $BLACK LIST PATH/black list.rules

# Step #6: Configure output plugins
# For more information, see Snort Manual, Configuring Snort - Output Modules
B e S s s s s e i

# unified2
# Recommended for most installs
# output unified2: filename merged.log, limit 128, nostamp, mpls event types, vlan event types

# Additional configuration for specific types of installs

# output alert unified?: filename snort.alert, limit 128, nostamp
jfied2: fi limit 128, nostamp

output unified2: filename snort.log, limit 12

# syslog
# output alert syslog: LOG AUTH LOG ALERT

# pcap
# output log tcpdump: tcpdump.log

# metadata reference data. do not modify these lines
include classification.config
include reference.config

R e S R
Computer

| B jemmy@localhost:~s... | B Computer &/ | &1 etc

& mouse pointer inside or press Ctrl+G. =] E@ j = @&l
IE——————————— e _

09:15
17/06/2017

@

L}'ﬂ #

Figure 1V.10 : Spécification de la méthode de sortie unified2.
IV.7. Mise en place de Barnyard2
IV.7.1. Installation de Barnyard2
On peut télécharger le package en exécutant la commande
Waget https://www.github.com/firnsy/barnyard2/archive/v2-1.13.tar.gz

Et ensuite I’installer en exécutant la suite de commandes suivante :
tar zxvf v2-1.13.tar.gz
cd barnyard2-2.1.13
autoreconf —fvi —I ./m4
Jconfigure —with-mysgl
make
make install

Ensuite, on copie le le fichier barnyard2.conf vers le répertoire /etc/snort afin de paramétrer Snort
avec barnyard?2 :

# cp etc/barnyard2.conf /etc/snort
Enfin, on crée un dossier ou Barnyard2 stocke les logs :
# mkdir /var/log/barnyard2
Le lancement ce fait avec la commande suivante :
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Barnyard2 —c /etc/snort/barnyard2.con —d /var/log/snort —f snort.log —w /etc/snort/bylog.waldo

[etc/snort/gen-msg.map

Home [ CentOS
[root@localhest snort]# barnyard2 -c /fetc/snort/barnyard2.conf -d /var/log/snort -f snort.log -w /etc/snort/bylog.waldo /etc/snort/gen-msg.map
-msg.map -C /etc/snort/classification.config
Running in Continuous mode

--== Initializing Barnyard2 ==--
Initializing Input Plugins!
Initializing Output Plugins!
Parsing config file "/etc/snort/barnyard2.conf"

+[ Signature Suppress list ]+

+[ Signature Suppress list ]+

Barnyard2 spooler: Event cache size set to [2848]
Log directory = /fvar/log/barnyard2

--== Initialization Complete ==--

-*> Barnyard2 <*-

\ Version 2.1.13 (Build 327)

|o" )=~| By Ian Firns (SecurixLive): http://www.securixlive.com/
' 4+ (C) Copyright 2008-2013 Ian Firns <firnsy@securixlive.com=

Figure 1V.11 : Vérification de I’installation de barnyard2.
IVV.7.2. Configuration du fichier baryard2.conf

Nous devons ajouter le nom du hote ‘localhost’ est I’interface ‘eth0’ comme suit :

Home [ CentOs (3)

# set the directory for any output logging
#
#config logdir: /tmp

# to ensure that any plugins requiring some level of unigueness in their output
# the alert with interface name, interface and hostname directives are provided.
# An example of usage would be to configure them to the values of the associated
# snort process whose unified files you are reading.
#
# Example:

For a snort process as follows:

snort -i eth@ -c /etc/snort.conf

#

#

#

# Typical options would be:

# config hostname: thor

# config interface: eth@

# config alert with interface name
#

#config hostname:  thor

#config interface: ethe

config hostname: localhost
config interface: eth®

# enable printing of the interface name when alerting.
#
#config alert with interface name

# at times snort will alert on a packet within a stream and dump that stream to
# the unified outout. barnvard? can nenerate outout on each packet of that

m

| efc PlainText v  Tab Width: 8 v Ln 59, Col !

Figure 1V.12 : Configuration du fichier baryard2.conf.
Ensuite nous devons configurer la sortie vers la base de données MySql
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Home ] [ Cent0s (3) ]

database: log to a variety of databases

Purpose: This output module provides logging ability to a variety of databases
See doc/README.database for additional information.

Examples:
output database: log, mysql, user=root password=test dbname=db host=localhost
output database: alert, postgresql, user=snort dbname=snort =
output database: log, odbc, user=snort dbname=snort
output database: log, mssql, dbname=snort user=snort password=test
output database: log, oracle, dbname=snort user=snort password=test

Hoe ot W H W oW H W W

output database: log, mysql, user=snort password=snort dbname=snort hest=localhost

alert_fwsam: allow blocking of IP's through remote services

output alert fwsam: <SnortSam Station=:<port>/<key>

<FW Mgmt Station=: IP address or host name of the host running SnortSam.
<port=: Port the remote SnortSam service listens on (default 898).
<key>: Key used for authentication (encryption really)

of the communication to the remote service.

m

Examples:

output alert_fwsam: snortsambox/idspassword
output alert fwsam: fwl.domaln.tld:898/mykey
output alert fwsam: 192.168.8.1/borderfw 192.168.1.254/wanfw

L I S I T

| smort | Plain Text v  Tab Width: 8~ Ln 355, Col

Figure 1V.13 : Configuration de la sorite vers la base de donnees

Cette étape a pour but de synchroniser Snort avec Barnyard : On crée un fichier portant le nom
de barnyard.waldo dans le répertoire : /var/log/snort

Home ] ﬁCentOS ]
4% Applications Places System (@ & = Sun Jun 14, 3:25 A

E root@localhost:/var/log/snort
File Edit View Search Terminal Help
[root@localhost snort]# cd /var/log/snort
[root@localhost snort]# 1s

alert | barnyard.waldo | snort.log.1433348291 snort.log.1433680208 snort.log.1433687287 snort.log.1433862094 snort.log.1434098555

[root@locathost snortl# [

Figure 1V.14 : Création du fichier Barnyard.waldo.

On tape la commande #ls —la /var/log/snort pour récupérer le dernier timestamp (le dernier en
date).

= Applications Places Systern @ oo =T

root@localhost:~
File Edit Wwiew Search Terminal Help
[root@localhost ~1# 1s -la swvarslogssnort
total 3832
A r -xr - .
d e r - -

smort snort 496 Junm 14
root root 4096 Jun 14 ..
alert

root root @ May 24
root root 40 Jum 13 barnyard.waldo
root root 29 Junm 123 barnyard.waldo—

snort snort
snort snort May 27

@ May 24
a

snort snort @ May 3@
e
@
@

snort.log.1l432504271
snort.log. 1432746630
snort.log.1433000959
snort.log. 1433002650
snort.log.1l433152636
snort.log.1433178347
snort.log. 1433253207
snort.log.1433253252

smort snort May 30
smort snort Jun 1
snort snort Jun 1
root root 2716943 Jun 2
root root 1178967 Jun 2

b
HFERHHRHERRHERE R R R RN

root root 1662 Jum 14 snort.log.l434282588

root root 860 Jun 14 snort.log.1434282901

snort snort ®@ Jun 14 snort.log.1434286018

snort snort @ Jun 14 snort.log.1434286256

snort snort ®@ Jun 14 snort.log.1434289343

snort snort ©@ Jun 14 snort.log.l1434289774

snort snort ®@ Jun 14 snort.log.1434290413

snort snort © Jun 14 snort.log.1434294667

snmort snort @ Jun 14 snort.log.1434295896

. rooct root 330 Jun 14 snort.log.1434295932

- - - - - . 1 root _root 2467 Jun 14 snort.log.1l434295988
[root@localhost ~1=

Figure 1V.15 : Récupération du dernier timestamp.
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Puis on I’injecte dans le fichier barnyard.walo

Home Ly Cent0s (3)
&% Applications Places System @ &% (@ ¢ =  Sunjun14, 10

/] barnyard.waldo (/var/log/snort) - gedit
File Edit View Search Tools Documents Help

- BEopen v Fsave | =y Undo 2 &
|| bamyard.waldo 3£

/var/log/snort
snort.log
<1434295988p
<]

Figure 1V.16: Injection du timestamp dans Barnyad.waldo.
V1.8. Mise en place de la base de données MySQL :
IVV.8.1. Installation
La premiere étape consiste a installer MySQL-server et MySQL-devel :
yum install mysql-server mysql-devel

On doit démarrer ensuite le service mysgl avec les deux commandes suivantes:
Chkconfig mysqld —add

service mysqld start

Nous pouvons accéder ensuite a la base de données avec la commande :
Mysql —u root —p

Comme le montre la figure suivante :

File Edit View Search Terminal Help

[root@Llocalhost ~]# service mysqld start

tarting mysqgld: [ oK ]
[root@Llocalhost ~]# mysql -u root -p

nter password:

elcome to the MySOL monitor. Commands end with ; or “\g.

our MysQL connection id is 2

erver version: 5.1.73 Source distribution

opyright (c) 2008, 2013, Oracle and/or its affiliates. All rights reserved.
racle is a registered trademark of Oracle Corporation and/or its
ffiliates. Other names may be trademarks of their respective

wners.

ype "help;' or '\Wh' for help. Type '\c' to clear the current input statement.

Figure IV.17 : Lancement du service MySQL.
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IV.8.2. Création de la base de données pour snort
On lance d’abord MySQL, puis on crée la base de données Snort :
Mysql>create database snort;

Il est nécessaire de créer un utilisateur avec des permissions sur la base de données snort
uniquement:

Mysql> grant all on snort.* to snort@localhost;

Mysql>set password for snort@localhost=password( ‘snort’),;
Puis on recharge les priviléeges MySQL:

Mysql> flush privileges ;

Mysql> exit

Home L} CentOS
«% Applications Places System @ &% [# = ¢ L 5un Jur]

root@localhost:/usr/local/src/firnsy-barnyard2/barnyard2-2-1.13

File Edit View Search Terminal Help

[root@localhost barnyard2-2-1.131# mysql -u root -p
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySOL connection id is 6

Server version: 5.1.73 Source distribution

Copyright (c) 2088, 20813, Oracle and/or its affiliates. ALl rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type "\c' to clear the current input statement

mysql> create database snort;
Query OK, 1 row affected (0.00 sec)

mysql= grant all on snort.* to snort@localhost;
Query OK, 8 rows affected (0.88 sec)

mysql> set password for snort@localhost=password('snort'};
Query OK, @ rows affected (0.80 sec)

mysgl> exit
Bye
[root@localhest barnyard2-2-1.13]# l

Figure 1V.18 : Création de la base de données.
IV.8.3. Installation de snortmysq|
Nous pouvons Vérifier si la base snort a bien était créée par la commande :
Mysql> show database;
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Home 1 () Centos 1

Copyright (c) 2000, 2013, Oracle and/or its affiliates. ALl rights reserved.
Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> show databases;

R LT LT +
| Database |
e +
| information schema |
| mysql |
| snort |
| test |
R LT LT +

4 rows in set (0.83 sec)

mysql> ]

Figure 1V.19 : Vérification de la création de la base de données.

Une fois la base de données créée, nous allons procéder a la création du schéma des données pour la
base snort avec la commande :

Source /usr/local/src/create_mysgl<- from barnyard2

Si tout va bien on aura la table suivante :

Home (j Cent0s

Type 'help;' or '\h' for help. Type '\c¢' to clear the current input statement.

mysql> use snort;
Reading table information for completion of table and column names
You can turn off this feature to get a guicker startup with -A

Database changed
mysql> show tables;

data |
detail |
encoding |
event |
icmphdr |
iphdr |
opt |
reference |
reference system |
schema |
Sensor |
sig class |
sig reference |
signature |
tephdr |
udphdr |

16 rows in set (0.00 sec)

mysql> ||

Figure 1V.20 : Schématisation de la base de données.
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V1.9. Mise en place de la console B.A.S.E
IV.9.1. Installation des pré-requis

yum install apache2 php5 libapache2-mod-php5 php5-gd php5-mysql libtool libpcre3-dev
php-pear vim sshopenssh-server.

1V.9.2. Configuration du fichier php.ini

On configure le fichier php.ini pour que les modifications nécessaires soient apportées a PHP
en ajoutant les extensions suivantes:

= Extention=mysqgl.so
= Extension=gd.so

Et en remplagant la valeur de Error_reporting comme suit :
Error_reporting = E_ALL & ~E_NOTICE

Maintenant, nous pouvons déemarrer le service http avec la commande :
service httpdstart

File Edit View Search Terminal Help

[root@localhost ~]# service httpd start

Starting httpd: [ oK ]
[root@localhost ~]# |}

Figure 1V.21 : Lancement du service http.
1V.9.3. Installation de B.A.S.E

On décompresse 1’archive BASE
tar —xvzf base-1.4.5.tar.gz

Puis, on déplace le dossier base dans le répertoire /var/www/html/base avec la commande
Cp base-1.4.5 /var/html/base

1V.9.4. Installation d’Adodb
On décompresse le fichier adodb511.tgz avec la commande :
tarxvzf adodb511.tgz
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[root@localhost /]# 15

bin etc mnt PEAR-1.9.5 pulledpork-6.7.0 shin
barnyard hoot home Lib Lost+found opt pulledpork-6.7.0.tar.gz seli
dev  Image Graph-0.8.0 Log-1.12.8 media package.xml proc root 5KV

[root@localhost /]# tar xvzf adedb511.tgz
adodb5/adodb-active-record. inc.php
adodb5/adodb-active-records. inc. php
adodb5/adodb-csvlib.inc.php
adodb5/adodb-datadict. inc.php
adodb5/adodb-error. inc.php
adodb5/adodb-errorhandler.inc.php
adodb5/adodb-errorpear.inc.php
adodbs/adodb-exceptions. inc.php
adodb5/adodb-1terator.inc.php
adodb5/adodb-1ib.inc.php
adodb5/adodb-memcache. 1ib.inc.php
adodb5/adodb-pager. inc.php
adodb5/adodb-pear. inc. php
adodb5/adodb-perf.inc.php
adodbs/adodb-php4. inc.php
adodb5/adodb-time. inc.php
adodb5/adodb-xmlschema.inc. php
adodbs/adodb-xmlschema®3. inc.php

Figure 1V.22 : Installation de la bibliotheque ADODB.

Puis on le déplace dans le répertoire /var/www/base avec la commande
mv base /var/www/base

Apres I’installation de B.A.S.E, on lance dans le navigateur : 127.0.0.1/base/ on aura I’interface
de notre base :

Basic Analysis and Security Engine (BASE) - Mozilla Firefox

| Basic Analysis and Secu... % | &

€ | @127.0.0.1/base/setup/index php v || Google T al=

Basic Analysis and Security Engine (BASE) Setup Program

The following pages will prompt you for set up information to finish the install of BASE.
If any of the options below are red, there will be a description of what you need to do below the chart.

Setfings

PHP Version:[5.2.3
PHP Logging Level: [ERROR]WARNING][PARSE]

| Config Writeable: |Yes
|
|

Continue

Figure 1V.23 : Page d’accueil de B.A.S.E.
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Basic Analysis and Security Engine (BASE) - Mozilla Firefox

1. Problem loading page x‘ L. Problem loading page x | Basic Analysis and Secu... x | dk

& | @127.0.0.1/base/setup/setupl.php v | |[Bv Google % % g

| Step 1 0f 5

| Pick a Language: || english 2@

| Path to ADODB: |[—] 7l
| | continue |

Figure 1V.24 : Sélection de la langue pour B.A.S.E.

Basic Analysis and Security Engine (BASE) - Mozilla Firefox

1. Problem loading page xl 1. Problem loading page x | Basic Analysis and Secu... x | &h

(-EI 127.0.0.1/base/setup/setup2.php v | |Bv Google I =

Step 2 0f5

Pick a Datahase type: “ MySQL @

Database Name: ‘ snort
Database Host: ‘ localhost
ancorcemn|

Leave blank for default!

|
| Database User Name: ‘ snort
|

Database Password: ‘ -----

[ Use Archive Database[?]

Archive Database Name: ‘
Archive Database Host: ‘
P
Leave blank for default!

Figure 1V.25 : Insertion des informations relatives a la base de données.
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Basic Analysis and Security Engine (BASE) - Mozilla Firefox

1. Problem loading page x‘ 1. Problem loading page % | Basic Analysis and Secu... % | 4k

€ | @127.0.0.1/base/setup/setup3.php v | |Bv Google 8 % £

Basic Analysis and Security Engine (BASE) Setup Program

Step 3 of 5

[J use Authentication System [?]

Admin User Name:‘ root
Passwurd:‘ -----
Full Name:‘ root useﬂ

\: Continue |

Figure 1V.26 : Insertion des coordonnées de I’administrateur.

Basic Analysis and Security Engine (BASE) - Mozilla Firefox

L. Problem loading page xl 1. Problem loading page x | Basic Analysis and Secu... x | &=

€ | @127.0.0.1/base/setup/setupd.php v & | [Bv Google i & g

Basic Analysis and Security Engine (BASE) Setup Program

Step 4 of 5
Operation Description Staty
BASE tables Adds tables to extend the Snort DB to support the BASE functionality [ Create BASE AG |

& snort

Figure 1V.27 : Ajout des extensions de B.A.S.E.
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] Basic Analysis and Security Engine (BASE) - Mozilla Firefox

Basic Analysis and Secu... x | dk

€ 127.0.0.1/base/setup/setup4.php ~ ¢ | |Bv Google % W e

Basic Analysis and Security Engine (BASE) Setup Program

Successfully created 'acid_ag'

Successfully created 'acid_ag_alert’

Successfully created "acid_ip_cache’
Successfully created 'acid_event’

Successfully created ‘base_roles’

Successfully INSERTED Admin role
Successfully INSERTED Authenticated User role
Successfully INSERTED Anonymous User role
Successfully INSERTED Alert Group Editor role
Successfully created 'base_users'

m

Step 40f 5
Operation Description
BASE tables Adds tables to extend the Snort DB to support the BASE functionality

® snort

The underlying Alert DB is configured for usage with BASE.

Additional DB permissions
In order to support Alert purging (the selective ability to permanently delete alerts from the database) and DNS/whois lookup caching, the DB user "snort” must have the DELETE and UPDATE priv
database "snort@localhost”

4| I,

| 3
ouse pointer inside or press Ctrl+G. (= ERasAsEE

Figure 1V.28 : Résultat de I’installation de B.A.S.E.

Basic Analysis and Security Engine (BASE) - Mozilla Firefox

1. Problem loading page x‘ 1. Problem loading page x | Basic Analysis and Secu... % | <=

€ | @127.0.0.1/base/setup/setupd.php v @/ |[@v Google & E

Basic Analysis and Security Engine (BASE) Setup Program

Step 4 of 5
Operation Description
BASE tables Adds tables to extend the Snort DB to support the BASE functionality

* snort

The underlying Alert DB is configured for usage with BASE.

Additional DB permissions
In order to support Alert purging (the selective ability to permanently delete alerts from the database) and DNS/whois lookup caching, the DB user "snort” must have the DELETE and UPDATE pril
database "snort@localhost”

Now continue to step 5...

Figure 1V.29 : Suite de la page précédente

1V.10. Lancement d’attaque
Scenario 1 : Attaque avec la méthode TCP.

Afin d’y parvenir a réaliser le scénario 1, on spécifie I’adresse IP cible et on sélectionne la
méthode TCP dans I’outil d’attaque. Ensuite, on lace I’attaque.
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192.168.1.0

== faster

Figure 1V.30 : Lancement d’une attaque sur le port TCP.

Le résultat du scénario précédent est affiché au niveau de la console B.A.S.E comme suit :

| Basic Analysis and Security Engine (BASE)

- AleTtes ot jour ; unigua Saurce |P be ;1
- Aleries des demniéres 24 heures unigue Source [P Fanttre temporelis
- AleTles 083 defnieres 72 heunes unbgu Source [P

- Alertes les plus récentes - 15 aleres tous protocoles [V]s71-]

- Drirmbiers Port Source: Tous protocoles uop

- Dmibers Port de Destination tous protocoles uoP Rechercher

9 Créer des graghi
« Ports Sowrce les plus frdquents: tous profocoles uoE
B L Répartition emponele

- Poats de Destination les plus frisquent tous profocoles uopPp
- AJGTIES 195 PIUS ROQUaNtes - 15 adn : Sourca

- Alertes los plus récentes - 15 Aleres Unigues

- Aleres oS plus frégquentes - 5 Alemes Uniques

Sondes | Total : 173 Traffic Profile by Protocs!
Alprites Uniques: & TCP [984)
e etat I
Hombre Toial d"Alenes : 55
LIDE [094)

* Adresse(s) IP Source @ 2
® Agresse(s) IP Destination ; 2

® Liens 1P Unigues © 3 TC P (Orid)

* Pons Sowce [ 13

Scans de Port [29%)

- @ TCP (1X) UDP { 0)
& Poris de Destination ; 15

. o TCP (15) UDP (| 0)

Figure 1V.31 : Détection d’une attaque sur le port TCP.
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Scénario 2 : Attaque avec la méthode UDP

La seule différence par rapport au scénario 1 réside dans la méthode sélectionnée, dans ce cas on
choisit UDP.

Lock on
Stop floodin
Lc n

target

192.168.1.1

it for reply !

Figure 1V.32 : Lancement d’une attaque sur le port UDP.

Le résultat de ce scénario est le suivant :

Basic Analysis and Security Engine (BASE)

- Alertes du jour : unique liste Source IP Destination IP |
- Alertes des derniéres 24 heures : unique liste Source IP Destination IP 0B::
- Alertes des derniéres 72 heures : unique liste Source IP Destination IP Fenétre temporelle
- Alertes les plus récentes - 15 alertes tous protocoles TCP upP ICMP Rechercher

- Demiers Port Source: tous protocoles TCcP uppP Créer des graphiques

- Demiers Port de Destination: tous protocoles TCcP UDP Reépartition temporelle des aler

- Ports Source les plus fréquents: tous protocoles TCP uppP Use:Aclilve Databiaso
- Ports de Destination les plus fréquents: tous protocoles TCcP uopP

- Alertes les plus fréquentes - 15 adresses : Source Destination
- Alertes les plus récentes - 15 Alertes Uniques
- Alertes les plus fréquentes - 5 Alertes Uniques

L

Sondes / Total : 1/1 Traffic Profile by Protocol
Alertes Uniques: 6 TCP (10%)
Catégories : 4

Nombre Total d'Alertes : 42

UDP (71%)
o Adresse(s) IP Sourpe =3
ekl e
o Ports Source - 4 ]
. e TCP (1) UDP(3) Scans de Port (19%)

o Ports de Destination : 3
e« TCP(2) UDP(1)

Figure 1V.33 : Détection d’une attaque sur le port UDP.
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Conclusion :

Dans cette partie, nous avons illustré I’installation et le mécanisme de fonctionnement de
Snort en détails. Nous avons vu a la fin, comment Snort a pu stopper une attaque DoS avec succes.

Snort est un outil Open source qui est surtout conseillé aux petites entreprises qui n’ont pas
les moyens de se procurer des solutions hardwares qui sont tres chéres et qui offrent le moindre
service ou mise a jour avec des tarifs exorbitants.
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Conclusion générale

L’évolution des réseaux informatiques, notamment Internet, au cours de ces derniéres années
a engendré une augmentation considérable du nombre d’utilisateurs. Ceci est d0 &
essentiellement a la facilité d’acces et la diversité des services utiles offerts.

L’ouverture de ces réseaux rend 1’acceés aux informations plus simple et plus rapide, et les
rend plus vulnérables et plus exposés aux menaces. Ainsi, la mise en place d’une politique de
sécurité permettant de garantir la protection de ces réseaux des risques les plus courants est
plus qu’indispensable.

Sur Internet, les pirates emploient de plus en plus de nouvelles stratégies pour
dissimuler leurs caractéres intrusifs afin y d’atteindre leurs objectif sans se faire détecter par
les systémes de sécurité mis en place. D’ou la nécessité de mettre en place toute une politique
de sécurité pour se prévenir contre ces attaques. Les systemes de détection d'intrusions ne
représentent qu'un maillon de cette politique, qui reste toute fois vulnérables eux aussi face
aux attaques externes.

Nous avons abordé dans ce mémoire la détection d’intrusions dans les réseaux locaux, qui
restent a présent un maillot indispensable dans la procédure de sécurisation d’un réseau
informatique, en lui associant d’autres outils de sécurisation tels que les par-feux, les proxys,
etc. Le but principal de ce projet était de mettre en place un systéme de détection d’intrusion
afin de renforcer la sécurité d’un systéme d’information, a savoir de I’'IDS Snort. Nous avons
présenté ’aspect théorique concernant la sécurité des réseaux informatiques et les systémes de
détection d’intrusion, puis nous avons présenté quelques IDS existants dans la littérature,
enfin et on a terminé notre travail par la mise en place de I’'IDS Snort a savoir I’illustration
des étapes de son installation et des tests d’évaluation réalisés.

Enfin, en conclusion, on va dire que ce mémoire nous a permis d’acquérir une certaine
maitrise et un certain bagage dans le domaine de la sécurité informatique et plus
particulierement dans les IDS. Il faut savoir que les grandes menaces proviennent
généralement de I’intérieur de ’entreprise, et non de I’extérieur. Des mots de passe simples,
des droits d’accés trop élevés, des services mal configurés, ou encore des failles dans les
logiciels restent la béte noire en matiere de sécuriteé.
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Résumé

Les systemes d'information sont, aujourd'hui, de plus en plus ouverts sur le monde
extérieur notamment Internet. Cette ouverture simplifie considérablement la vie pour
I’homme en lui offrant plusieurs services, et ce a travers des centaines de millions
d'ordinateurs reliés a internet. Cependant, cette interconnexion desordinateurs permet
également aux utilisateurs malveillants d'utiliser ces ressources a des fins abusives et de
lancer des attaques informatiques de divers types a I'encontre desserveurs web.

La sécurité des systemes informatiques est une problématique d’une importance capitale
pour les individus ainsi que pour les entreprises. Elle repose en premier lieu sur la mise en
place de toute une politique de sécurité autour de ces systéemes. Outre la mise en place de
pare-feu,des systemes d'authentification de plus en plus sécurisés, etc. Il est nécessaire, pour
compléter cette politique de sécurité, davoir des outils de surveillance pour auditer les
systéemes d'information et détecter d'éventuelles intrusions. Les systemes de détection
d’intrusions (intrusion détection system, IDS) ont été congus pour surveiller les systémes
d’informations(SI) et découvrir les violations de la politique de sécurité automatiquement.
C’est dans cette optique que s’inscrit notre travail, a savoir I’étude des systémes d’intrusion

dans les réseaux locaux et leur mise en ceuvre.
Mots clés : attaques informatiques, sécurité des systemes informatiques, 1DS.
Abstract

Information systems are, today, more and more open to the outside world including
the Internet. This openness greatly simplifies life for man by offering several services, and
this through hundreds of millions of computers connected to the internet. However, this
interconnection of computers also allows malicious users to use these resources for abusive
purposes and to launch various types of computer attacks against web servers.

Security in computer systems is a vital problem for the individual as well as for the
companies. It is based first and foremost on the implementation of a whole security policy
around these systems. In addition to setting up firewalls, incre a singly secure authentication
systems, etc. It is necessary, in addition to this security policy, to have monitoring tools to
audit information systems and to detect possible intrusions. Intrusion detection systems (IDS)
were designed to monitor information systems (SI) and to automatically discover security
policy violations.It is in this perspective that our work is part, which consists of the study of
the intrusion systems in the local networks and their implementation.s

Keywords : computer attack, Security in computer systems, IDS.
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