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Introduction géenérale

La technologie est aujourd’hui un élément fondamental pour toute entreprise. L’évolution
dans le domaine de I’informatique offres des opportunités pour améliorer les processus de
flux des travaux favoriser I’innovation et acquérir un avantage concurrentiel.

La diffusion des réseaux techniques de communication s’effectue dans un contexte de
réorganisation des entreprises, on ne saurait le séparer.

Les outils de communication permettent d’organiser des groupes, dont les membres peuvent
étre géographiquement dispersés. L’internet offre plusieurs services : courrier électronique,
forum de discussion, chat, commerce électronique, acces aux bases de donneées distantes, etc.

La messagerie électronique, le courrier électronique, le mail, sont différentes dénominations
pour désigner 1’outil de communication le plus connu et le plus coutumier des réseaux. Le
courrier ¢lectronique permet d’échanger des messages et des documents annexes au message
« pieces jointes ». Les correspondants d’une messagerie électronique doivent tout avoir une
adresse électronique, une adresse de messagerie qui les identifie sur le réseau.

Le travail présenté dans ce meémoire concerne la mise en place d’un serveur de messagerie
interne au sein de I’Entreprise Portuaire de Béjaia « EPB ». Il s’agit d’amélioration du
systtme d’échange de I’information en quantité importante en temps réel ou dans des délais
tres courts pour :

» Offrir un ensemble d’outils collaboratifs qui permettent une meilleure interaction et
transparence d’échange et le partage de ressources.

» Faciliter I’administration du serveur de messagerie.

» Amélioration des conditions de sécurité.

Pour mener bien notre travail, nous avons adopté la structure suivante:
» Le premier chapitre explique les généralités sur les réseaux Internet, les serveurs,
I’architecture client/serveur, la sécurité des réseaux et quelques protocoles.
Le second est consacré a la présentation de 1’organisme d’accueil.
Le troisieme présente la messagerie électronique et les protocoles associés.
Le quatrieme chapitre décrit la configuration et la mise en ceuvre du systeme.

Y VV

Nous terminons par une conclusion et perspectives.
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Chapitre | : Généralités sur les réseaux

Introduction

Vu I’évolution rapide de I’information et l'intérét croissant de vouloir gagner en temps, de
conserver les données, de limiter le nombre d'employés et pas mal d'autres raisons, ont poussé
petites, moyennes et grandes entreprises a chercher des solutions informatiques capables de
répondre a leurs besoins. Les réseaux informatiques sont devenus trés vaste aujourd’hui, ils
sont employés dans toutes les entreprises privés ou étatiques. Les réseaux couvrent
complétement la plancte grace a divers équipements et 1’apparition de 1’Internet et le Web

offrent des services énormes.

Dans ce chapitre, nous allons présenter quelques notions de base sur les réseaux informatiques
en premier lieu, puis nous donnerons un apercu sur les réseaux Internet, les modeles de
communication réseau, la sécurité des réseaux, et nous terminerons par 1’architecture

client/serveur.

I.1. Les réseaux informatiques [1]

Ensemble d’ordinateurs (ou périphériques) interconnectés entre eux grace a des lignes
physiques ou sans fils et échangeant des informations sous forme de données numeériques (des
valeurs binaire, c¢’est-a-dire codées sous forme de signaux pouvant prendre des valeurs : O et
1), et parmi ces objectifs on trouve :

v’ Partage de ressources ainsi rendre accessible a chacun les données, les programmes et
équipements indépendamment de leurs situation physique par rapport a I’utilisateur.

v' Augmentation de la fiabilit¢ faces aux pannes des machines en permettant de

différentes copies d’un méme fichier sur plusieurs machines.

Faciliter le travail entre des personnes éloignées géographiquement.

Gain du temps, d’argent et en infrastructures en partageant les données entre les

différents périphériques.

v/ Communication entre des personnes éloignées grace au courrier électronique ou
discussion direct (chat).

AN

1.2. Classification des réseaux [2]
La classification des réseaux peut étre faite selon plusieurs critéres, la plus évidente est celle

qui considere le critére distance ou taille, la classification peut étre aussi en fonction de la

topologie:
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LAN

PAN MAN WAN

Réseaux

Réseaux
étendus

Réseaux
Métropolitains

Résean
personnels

Locaux

1m 10 m 100 m 1 km 10 km 100 km

Figure 1.1 : Classification des réseaux.

1.2.1. Les réseaux personnels (PAN: Personal Area Network)
Un réseau personnel permet I’interconnexion sur quelque metre des équipements personnels

tels que terminaux GSM, portables, organiseurs ... etc., d’'un méme utilisateur.

1.2.2. Les réseaux locaux (LAN : Local Area Network)

Un réseau local (LAN) correspond par leur taille aux réseaux intra-entreprises. Ils servent au
transport de toutes les informations numériques de D’entreprise. En régle générale, les
batiments a cabler s’étendent sur plusieurs centaines de metres. Les débits de ces réseaux vont

aujourd’hui de quelques mégabits a plusieurs centaines de mégabits par seconde.

1.2.3. Les réseaux métropolitaines (MAN : Metropolitan Area Network)

Un réseau métropolitain (MAN) permet I’interconnexion des entreprises ou éventuellement
des particuliers sur un réseau spécialisé a haut débit qui est géré a 1’échelle d’une métropole.
Ils doivent étre capables d’interconnecter les réseaux locaux des différentes entreprises pour

leur donner la possibilité de dialoguer avec 1’extérieur.

1.2.4. Les réseaux étendus (WAN: Wide Area Network)

Un réseau étendu (WAN) est destiné a transporter des données numériques sur des distances a
I’échelle d’un pays, voire d’un continent ou de plusieurs continents. Le réseau est soit
terrestre, et il utilise dans ce cas des infrastructures au niveau du sol, essentiellement de

grands réseaux de fibre optique, soit hertzien, comme les réseaux satellite.
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1.3. Les réseaux internet [3]

Internet signifie réseaux interconnectés (interconnected networks).Constitue un réseau qui

relie dans le monde entier des ordinateurs en utilisant un protocole de transmission et de

communication constituant un langage commun permettant la connexion de toute les

machines (PC, Mac, Unix). Ce langage s’appelle la Transmission Control Protocol / Internet
Protocol (TCP/IP).

Pour pouvoir se raccorder a 1’Internet quatre aspects doivent étre pris en compte :

Posséder un ordinateur suffisamment puissant.
Un modem suffisamment rapide.
Un compte ouvert aupres de fournisseur d’acces Internet.

Des logiciels spécifiques d’acces a I’Internet (navigateur....).

1.3.1. Les services internet [4]

La disponibilit¢ d’une infrastructure de télécommunication comme Internet a permis le

déploiement de devers services :
v La recherche d’informations sur le WEB : Le Web ou WWW (World Wide Web),

que I’on pourrait traduire en frangais par «toile d’araignée mondiale», est aujourd’hui
le service le plus connu et le plus utilis¢é d’Internet. Le Web est un ensemble de
serveurs proposant des documents et des données accessibles a 1’aide d’un protocole
appelé HTTP. Il offre aux utilisateurs la possibilité de consulter en temps réel un vaste
¢tendu d’informations, présentées sous différentes formes.

La messagerie électronique (Email): est 1'un des services les plus couramment
utilisé sur internet, permettant a un expéditeur d’envoyé un message a un ou plusieurs
destinataires. le principe d’utilisation du Courier électronique est relativement simple.
a la maniére du service postal classique, il suffit de connaitre 1’adresse de son
expéditeur pour lui faire parvenir un message avec un cout réduit et une rapidité de
transmission. De plus, le courrier électronique permet d’envoyer instantanément un
courier a plusieurs personnes simultanément.

Transfert de fichier (ftp) : comme son nom I’indique protocole de transfére de
fichier, il permet d’échanger des fichiers entre ordinateur (I’envoi et la réception) sur

un réseau TCP/IP.
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v

v

News : c’est un ensemble de machines qui communiquent grace au protocole NNTP
(Network News Telnet Protocole), reliées aux différents réseaux mondiaux qui
transmettent et relient les articles postés dans les groupes de discussion.
Chat : il s’agit d’un systéme qui permet aux utilisateurs connectés a un serveur IRC
(Internet Relay Chat) de communiquer a plusieurs en mode texte, dans des forums
appelés canaux.
La téléphonie : la téléphonie via internet et 1’échange de communication audio en
temps réel entre deux ordinateurs reliés a internet équipé chacun de carte sonore, de
baffes et microphone. La plus challenge de I’information est de sortir internet de
I’univers de 1’ordinateur pour lui permettre de s’attaquer a la radio, la télévision et la
téléphonie (fixe et mobile).
la visioconférence : la visioconference est la discussion en directe sur internet avec
¢change de son et d’image. Elle est destinée a ramenée 1’école et le travail a la maison,
a réduire les frais de mission professionnelles en permettant aux hommes d’affaires de
suivre des conférences dans le monde sans avoir a trop voyager et apportée I’aide et la
connaissance aux gens géographiquement défavorisés ( formation a distance, aide
humanitaire,...).
Intranet : est le synonyme de «réseau privé» s’appuie sur de nombreux services de
communication et de travail coopératif :(la messagerie, circulation de documents,
travail coopératif en temps partagé).
» Intérét de I’intranet :

e permettre 1’acceés aux bases de données internes de 1’entreprise.

e Améliorer la productivité dans le partage des ressources et la recherche

d’informations par la centralisation des données.

¢ Intensifier la communication de groupe parmi le personnel connecté.

e Contribuer a la mise en ceuvre de certains services coopératifs.

o Faciliter le partage des ressources et la communication.
Extranet : Un extranet est une extension du systéme d'information de l'entreprise
offrant a des partenaires situés au-dela du réseau un acces privilégié a certaines

ressources informatiques de 1’entreprise via une interface Web.
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1.4. Les modeles de communication réseau

Pour assurer la bonne transmission de données d’une extrémité a 1’autre d’un réseau avec une
qualité de service exigée, il faut un support physique de communication et une architecture
logicielle.

1.4.1. Modeéle OSI [5]

Ce modele a éte créé par l'organisme ISO. C'est une norme internationale. Elle est
implémentée dans presque tous les réseaux et la plupart des protocoles en sont dérivés. Les
entreprises se sont rendu comptes que si tout le monde se basait sur les mémes spécifications,
la communication entre réseau serait énormément améliorée. Ce modele est formé de sept

couches ayant chacune des applications bien distinctes :

7-Couche Application -  Un ensemble de service standard :

. o

Terminal virtuelle, transfert de fichiers,

- T
6-Couche Representation

"o >

-  Codage des informations sous forme
standard.

- ™y - Gestion compléte dune session de
S-Couche Sessions communication entre deux utilisateurs.

- Transport de 1'information entre

4-Couche Transport denx procesney.

-

-  Transport de l"information entre deux

3-Couche Réseau réseaux (Routage).

7 -  Transport, S5ans emeur entre deux

g =Y H e B . . .
2-Couche Liaison de données points, des blocs de donnmées (trame).

= Transport de l'information comme une
suite de bit.

1-Couche Physique

Figure 1.2 : Les sept couches du modéle OSI.

1.4.2. Modgle TCP/IP [2]

Le modeéle TCP/IP est un ensemble de protocoles, développés au début des années 70 par le
département American de la défense afin de permettre I’interconnexion en réseau local des

machines hétérogénes. Il contient 4 couches :
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é ] ] N -  Englobe les couches OSI d'application, de
Appllcatlon présentation et de session. Cette couche
Y ) s'assure la transmission des données et la
correction des erreurs.
'S ~
T]_‘anspo]_‘t - Assure la transmission des données et la
L ) correction des erreurs.
~
[ Internet - Assurer que les donnees envoyées arrivent
correctement a destination.
o

- Elle inclut tous les protocoles LAN et WAN
et tous les détails que les couches OSI liaisons
J de données et physique fournissaient.

[ Network Access

Figure 1.3 : Les quatre couches du modéle TCP/IP.

I.5. La sécurité informatique [Web.1]

La sécurité informatique est de nos jours devenue un probléme majeur dans la gestion des
réseaux d’entreprise ainsi que pour les particuliers toujours plus nombreux a se connecter a
internet.

La transmission d’informations sensibles et le désir d’assurer la confidentialité de celles-ci est

devenue un point primordial dans la mise en place de réseaux informatiques.

1.5.1. Principe de la sécurité informatique
Les moyens mis en ceuvre pour réduire la vulnérabilité d’un systéme contre les menaces
accidentelles ou intentionnelles:
» Disponibilité¢ : demande que l'information sur le systéme soit disponible aux
personnes autorisées.
» Confidentialité : demande que Il'information sur le systeme ne puisse étre lue que par
les personnes autorisées.
» Intégrité : demande que l'information sur le systéme ne puisse étre modifiée que par
les personnes autorisées.
» Non-répudiation : les acteurs impliqués dans la communication ne peuvent nier y
avoir participé.

» Authenticité ; ’identité des acteurs de la communication est vérifiée.
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1.5.2. Quelques techniques de protection

De nombreux moyens techniques sont mise en ceuvre pour assurer la sécurité du systéme
d’information :

1.5.2.1. Les pare-feux(Firewall) [5]

La plupart des réseaux privés sont munis d’un pare-feu (firewall), ordinateur qui filtre les
communications, un peu comme un routeur d’ailleurs il est possible de configurer un routeur
pour lui faire jouer le réle d’un pare-feu simple. Un routeur doit décider au coup par coup du
sort de chaque paquet, avec seulement une faible possibilité d’analyse historique, alors qu’un

pare-feu efficace contre les attaques subtiles doit pouvoir faire des choses plus compliquees.

1.5.2.2. Le NAT (Natwork Address Translation) [5]

Le systéme de traduction d’adresses NAT (Network Address Translation) est apparu en 1994,
initialement pour permettre la communication entre 1’Internet et des réseaux privés contenant
des adresses IP non conformes au plan d’adressage de I’Internet, et il a été ensuite trés
largement utilisé pour pallier le déficit d’adresses IP engendré par I’étroitesse de la plage
d’adresses de la version 4 du protocole. Il est devenu de ce fait a la fois une solution et un

probléme de sécurité des réseaux.

1.5.2.3. Les antivirus [5]
L’antivirus est un programme capable de détecter la présence de virus sur un ordinateur, ainsi
il servira généralement a inspecter et désinfecter le disque dur (il convient de garder a I’esprit

que certains virus s’exécutent en mémoire vive, sans s’enregistrer sur le disque).

1.5.2.4. La cryptographie [6]

La cryptographie permet généralement de se protéger contre de nombreuses faiblesses de
sécurité et de controler la sécurité des systémes d’information. Cette science peut cependant

étre aussi utilisée par les auteurs de virus afin de renforcer leur caractére nocif.

1.5.2.5. Serveur proxy [web.2]
Un serveur proxy est un ordinateur ou un module qui sert d’intermédiaire entre un navigateur

web et I’internet. Le proxy participe a la sécurité du réseau.
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1.5.2.6. VPN (Virtual Private Network) [web.3]

Un VPN (Virtual Private Network) est un type de réseau informatique qui permit la création
de liens directs entre des ordinateurs distants.

Coté fonctionnement, le VPN repose sur la création d’un tunnel (via un protocole
d’encapsulation) entre les deux ordinateurs. Bien que distants, ces deux ordinateurs sont alors

connectés a un méme réseau local, virtuel.

1.5.2.7. Le DMZ (Demilitarized Zone) [web.4]

Une zone démilitarisée (ou DMZ, de I'anglais demilitarized zone) est un sous-réseau séparé
du réseau local et isolé de celui-ci et d'Internet (ou d'un autre réseau) par un pare-feu. Ce sous-
réseau contient les machines étant susceptibles d'étre accédées depuis Internet.

1.6. L’architecture client/serveur

1.6.1. Présentation [7]

Le client/serveur est une expression décrivant la relation qui existe entre un ordinateur client
et un ordinateur serveur au niveau des applications mises en réseau. Le systéme client est en
général I’ordinateur de bureau d’un collaborateur. Le serveur est le plus souvent un ordinateur
de plus grande puissance qui peut stocker de gros volumes de données et servir a exécuter des

programmes importants.

1.6.2. Les avantages de I’architecture client/serveur [Web.5]
Le modéle client/serveur est particulierement recommandé pour des réseaux nécessitant un

grand niveau de fiabilité, ses principaux atouts sont :

« Des ressources centralisées : étant donné que le serveur est au centre du réseau, il
peut gérer des ressources communes a tous les utilisateurs, comme par exemple une
base de données centralisée, afin d'éviter les problémes de redondance et de

contradiction.

« Une meilleure sécurité : car le nombre de points d'entrée permettant l'acces aux

données est moins important.

« Une administration au niveau serveur : les clients ayant peu d'importance dans ce

modele, ils ont moins besoin d'étre administreés.



https://fr.wikipedia.org/wiki/R%C3%A9seau_informatique
https://fr.wikipedia.org/wiki/R%C3%A9seau_local
https://fr.wikipedia.org/wiki/Pare-feu_(informatique)
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« Un réseau évolutif : grace a cette architecture il est possible de supprimer ou rajouter

des clients sans perturber le fonctionnement du réseau et sans modification majeure.

1.6.3. Les inconvénients du modeéle client/serveur

L'architecture client/serveur a tout de méme quelques lacunes parmi lesquelles :

o un co(t élevé di a la technicité du serveur.

« un maillon faible : le serveur est le seul maillon faible du réseau client/serveur, étant
donné que tout le réseau est architecturé autour de lui ! Heureusement, le serveur a une

grande tolérance aux pannes (notamment grace au systéme RAID).
1.6.4. Fonctionnement de I’architecture client/serveur

Un systeme client/serveur fonctionne selon le schéma suivant :

RE{IHIF;E
Client \
m/rm/, Serveur

utqﬁﬁe

Figure 1.4 : Schéma de fonctionnement d’un systéme client/serveur.

» Client (client) : C’est un processus demandant 1’exécution d’une opération a un autre
processus par envoie d’un message contenant le descriptif de I’opération a exécuter et
attendant la réponse a cette opération par un message en retour.

Les caractéristiques d’un client :
v il est passif.
v il envoie des requétes au serveur.
v il attend et recoit les réponses du serveur.

0]



http://www.commentcamarche.net/protect/raid.php3
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» Serveur (server) :C’est un processus accomplissant une opération sur demande d’un
client et transmettant la réponse a ce client.

Les caractéristiques d’un serveur :
v il est actif.
v il est a I’écoute, prét a répondre aux requétes envoyées pas les clients.
v dés qu’une requéte lui parvient, il a traite et envoie une réponse au client.

> Requéte (request) : C’est un message transmis par un client a un serveur décrivant

I’opération a exécuter pour le compte du client.

> Réponse (reply) :C’est un message transmis par un serveur a un client suite a

I’exécution d’une opération contenant les paramétres de retour de 1’opération.

Conclusion

Dans ce chapitre nous avons présenté quelques généralités sur les réseaux informatiques,
nous avons evoqué les différents équipements qui le compose et aussi les moyens
d’interconnexion. Nous avons référence OSI ainsi que le TCP /IP. Enfin nous avons illustré

la sécurité informatique, ces principes et quelques techniques de protection.

Dans le chapitre qui suit nous allons aborder une présentation générale de 1’organisme

d’accuelil.
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Introduction

Au cours de ce chapitre nous allons présenter I’organisme d’accueil : EPB (I’Entreprise
Portuaire de Béjaia) au sein duquel nous avons effectué le stage relatif au présent projet, ses
missions et activité ainsi que son organisation. Nous nous intéresserons plus exactement au
centre informatique de I’EPB, a ces différents départements, service ainsi que sa méthode de

sécurité.
I1.1. Présentation de ’Entreprise Portuaire de Béjaia (EPB)

Vu la place et la position géographique du port de béjaia, il joue un réle trés important dans

les transactions internationales.

L’EPB a été créé le 14 ao(t 1982 suite au décret n°82-285, elle est 1’'une des entreprise
socialiste a caractére économique ; elle est transformée en Entreprise Publique Economique,
Société par Actions (EPE-SPA).

Aujourd’hui, il est classé 2°™ port d’Algérie en marchandises générales et 3°™ port pétrolier.
Il est également le 1*" port du bassin méditerranéen certifié ISO 9001.2000 pour I’ensemble de
ses prestations, et a avoir ainsi installé un systeme de management de la qualité. Cela
constitue une étape dans le processus d’amélioration continue de ses prestations au grand
bénéfice de ses clients. L’Entreprise Portuaire a connu d’autres succeés depuis, elle est
notamment certifiée a la Norme ISO 14001 :2004 et au référentiel OHSAS 18001 :2007,

respectivement pour I’environnement et 1’hygieéne et sécurité au travail.

11.2. Missions et activité de ’EPB

11.2.1. Missions
L’entreprise Portuaire de Béjaia a pour missions :

» La gestion, le développement et I’exploitation du domaine portuaire. dans le but de
promouvoir les échanges extérieurs du pays.

» Elle est chargée des travaux d’entretien, d’aménagement, de renouvellement et de
création d’infrastructures.

> L’EPB assure également des prestations a caractere commercial, a savoir ; le

@

remorquage, la manutention et I’acconage.
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11.2.2. Activités

Activités issues de 1’objet statuaire de 1’entreprise :
» Exploitation de I’outillage et des installations portuaires.
» Exécution des travaux d’entretien, d’aménagement et de renouvellement de la super

structure portuaire.

Y

Elaboration avec autorités concernées de programmes d’entretien, d’aménagement et
de création d’infrastructure portuaires.

Exercice du monopole des opérations de pilotage, lamanage et remorquage.

Exercice du monopole des opérations d’acconage et de manutention portuaire.

L’exercice du monopole des opérations de remorquage, de pilotage et d’amarrage.

YV V V V

Exercice des activités de police et la sécurité portuaire dans la limite géographique
du domaine public portuaire.

11.3. Les différentes structures de ’EPB

L’EPB est organisé selon des directions opérationnelles et fonctionnelles:

» Directions opérationnelles
Elle s’agit des structures qui prennent en charge les activités sur le terrain et qui ont

une relation directe avec les clients.

» Direction Manutention et Acconage (DMA)
C’est la direction qui est chargée de prévoir, organiser, coordonner et contrdler
I’ensemble des actions de manutention et d’acconage liées a I’exploitation du port. La
direction de manutention effectue les présentation de services qui se rapportent aux
opérations de chargement et de déchargement des navires et acconage qui comprend
les opérations tendant a assurer la réception, le pointage et la reconnaissance a terre
des marchandises embarquees ou débarquées ainsi que le gardiennage, jusqu’a leur

embarquement ou leur délivrance au destinataire.

@
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» Direction Domaine et Développement (DDD)
A pour taches :
- Amodiation et location de terre-pleins, hangar, bureaux, immeubles, installations
et terrains a usage industriel ou commercial.
- Enlevement des déchets des navires et assainissement des postes a quai.
- Pesage des marchandises (pont bascule).

- Auvitaillement des navires en eau potable.

» Direction Capitainerie (DC)

Elle est chargée de la sécurité portuaire, ainsi que de la bonne régulation des

mouvements des navires, et la garantie de sauvegarde des ouvrages portuaires.

Elle assure également les fonctions suivantes :

- Pilotage : La mise a disposition d’un pilote pour assister ou guider le commandant
du navire dans les manceuvres d’entrée, de sortie. Cette activité s’accompagne
généralement de pilotines, de canots et de remorqueurs.

- Amarrage : Cette appellation englobe ’amarrage et le désamarrage d’un navire.

- Accostage : Le port met a la disposition de ces clients des quais d’accostage en

fonction des caractéristiques techniques du navire a recevoir.

» Direction Remorquage (DR)
Elle est chargée d’assister le pilote du navire lors de son entrée et de sa sortie du quai.
Son activité consiste essentiellement a remorquer les navires entrants et sortants, ainsi

que la maintenance des remorqueurs.

> Directions Fonctionnelles

11 s’agit des structures de soutien aux structures opérationnelles.
» Direction Générale (DG)

Elle est chargée de concevoir, coordonner et contrdler les actions liées a la gestion et

au développement de I’entreprise.

@
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» Direction du Management Integre (DMI)

Elle est chargée de :

La mise en ceuvre, le maintien et ’amélioration continue du Systéme de
Management Intégré (plans projets et indicateurs de mesure).

L’animation et la coordination de toutes les activités des structures dans le
domaine QHSE.

La Contribution active a I’instauration et au développement d’une culture HSE au
sein de I’entreprise et de la communauté portuaire.

La Contribution dans des actions de sensibilisation et de formation a la prévention
des risques de pollution, a la protection de 1’environnement, la santé des

travailleurs et a I’intervention d’urgence.

» Direction Finances et Comptabilités (DFC)

Elle est chargée de :

La tenue de la comptabilité.
La gestion de la trésorerie (dépenses, recettes et placements).
La tenue des inventaires.

Le controle de gestion (comptabilité analytique et contréle budgétaire).

» Direction Ressources Humaines (DRH)

Elle est chargée de prévoir, d’organiser et d’exécuter toutes les actions liées a la

gestion des ressources humaines en veillant a I’application rigoureuse des lois et

reglement sociaux. Elle assure les tches suivantes :

La mise en ceuvre de la politique de rémunération, de recrutement et de la

formation du personnel.
La gestion des carriéres du personnel (fichier).

La gestion des moyens généraux (achats courants, parc automobile, assurances,

...etc.).

La figure suivante illustre la hiérarchie des différentes directions de ’EPB :

@
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Ministere des

Transports

Secretariat

Groupe des services
Portuaires SERPORT

~ _

Direction Geénerale D.G

Consel

D’ administration

Serrétariat

Deépartement w

Direction Genérale Adjointe

Fonctionnelle D.G.AF

Direction Geénerale Adjointe

Operationnelle D.G.A.O

ﬁ Departement Affaires

Département Marches _

Marketing F juridique
i | [ |
Direction des Direction Zone Direction Des Direction Manutention Direction Domaine Direction
Ressources Logistiques Extra Finances et et Acconage AT [Tl
Humaines portuaires Comptahilité DMA D.D.D DR
DEH D.ILE DE.C
Direction Direction
Direction des Direction Audit Logistique Capitainerie
Systémes D’information et Management D.L D.C
DAl DAM

Figure 11.1 : Organigramme générale de I’Entreprise Portuaire de Béjaia.
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I11.4. Présentation du centre des systemes et réseaux d’information de
I’E.P.B

L’EPB se constitue de deux sections : la section systeme d’information et la section réseau.
11.4.1. Section systéme d’information

La section systéme d’information a pour mission de mettre en ceuvre la politique des systémes
d’information et des technologies de 1’information et de la communication, la gestion d’une

manicre plus générale a tout ce qui touche au traitement automatique de I’information.
11.4.2. Section réseau

La section réseau a pour mission de maintenir le fonctionnement normal du réseau intranet de
I’entreprise, d’assurer la sécurité des équipements réseaux et des services offerts par le réseau
au systéme d’information et aux applications et enfin de fournir des services de connexion

internet, de messagerie électronique, de support utilisateur.

La structure de systeme et réseau d’information de I’EPB est basée sur un plan

d’urbanisation composé de :

Assistant PDG chargé du
Systéme d'information

Département Génie Responsable de la gestion Département infrastructure
Logiciel des Programmes PMO informatique
Analystes
—|  Chargés d'étude programmeurs
| Service étude o
Analystes développement Analystes
programmeurs m
, rogrammeurs
= Service étude prog
développement —'_ Administrateur Web I
I Analystes
- programmeurs
. Service étude
Chef projet développement
informatique Analystes
programmeurs
L Développeurs

Figure 11.2 : Organigramme du département informatique de I’EPB.
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11.5. Les équipements informatiques utilisés a ’EPB
L’EPB dispose de 220 PC HP et ACER répartis a travers les différentes directions de

I’entreprise et interconnecté a un réseau informatique constitué de fibre optique et de cables a

paires torsadés.

Les systémes d’exploitation utilisés sur les postes de travail sont Windows et Linux
sous différentes distributions.

La majorité des PC est reliée a des imprimantes de plusieurs types (matricielle, laser et
a jet d’encre couleur.

Chaque ordinateur est branché a un onduleur APC de 400 a 1000 VA.

Tous les PC sont dotés d’un anti-virus ESET END point.

Tous les PC sont connectés a I’internet.

Deux contrbleurs de domaines DC1 et DC2 sous Windows Serveur 2012 et également
serveur DNS en plus L’infrastructure de clés publiques PKI hébergées dans DC1, DC2
hébergera un serveur DHCP et aussi un serveur WDS (Windows Deployement
Services).

Deux serveurs de base de données en redondance sous Windows Server 2008.

Un serveur de sauvegarde en réseau NAS intégrant le systeme RAID.

Un serveur d’ Application

Un serveur de messagerie externe Microsoft Outlook.

Un réseau Wimax composé de deux connexions internet (Algérie Télécom, Icosnet),
elles sont reliées directement a un pare-feu PFSense configuré afin de garantir la haute
disponibilité des dispositifs de sécurité et un contrble total du flux entrant et flux

sortant.

E



Présentation de I’organisme d’accueil

Chapitre 11 :

VM_server1

serveur controleur de domaine 1 (epb.ad)
serveur d'application / srv BDD Mysql
serveur BDD MsSQL

serveur de sauvegarde

serveur d'application Tomcat (gmao :
gestion maintemance assistée par
ordinateur)

serveur controleur de no:&.:m 2
serveur Web

serveur d'application

serveur GED (gestion electronique de
document)

LAN USER 1 w@
%

p - <
-
>
0 VM_server2
N "

Site mm._>_>\ o /.J
f DMZ

cer) ﬂ

/./" - y

N —

SW_Server NI\
PF Sense

TEXTER

Switch

SW_User i‘ i

I1.6. Le réseau informatique de ’EPB
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Figure 11.3 : L’architecture réseau de I’EPB.
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I1.7. Contexte du projet a réaliser
Cette partie focalise sur la présentation du projet a réaliser, suivi de sa méthodologie.

11.7.1. Présentation du sujet

Au sein de I’EPB, de nombreuse informations, fichiers, documents sont échangés entre
le personnel et le ses services extérieur, cette derniere souhaite facilité cet échange.
Les infrastructures et les normes qui permettant d’échanger aussi facilement et
rapidement des messages a travers le monde sont nombreuses. On distingue le Web,
les serveurs de messagerie électronique et protocoles de communication.

C’est dans ce cadre de projet de fin d’étude, que nous apportons des améliorations a
leur systéme d’échange, en leur installant un serveur de messagerie électronique qui

s’adapte aux besoins de 1’entreprise.

11.7.2. Problématique

L’utilisation d’un serveur de messagerie électronique externe au niveau de I’EPB,

engendre un certain nombre de problemes tels que :

o Fusion des messages regus/envoyer au niveau national et local.

o Le risque de perte de confidentialité des messages échangées, du fait d’un des
membres du réseau internet par lequel transit le trafic entre le navigateur web
et le serveur web mail.

o La distance, en cas de panne de connexion internet toute la correspondance

devient indisponible.

On peut dire que la gestion des E-mails demeure donc une problématique trés
importante et un défi pour les années a venir alors que les échanges électroniques vont
continuer a augmenter, sous forme ou sous la forme nouvelle des messageries

instantanées.

11.7.3. Objectifs

Notre objectif est :

o Rédaction et envoi d’un mail tres rapide a un ou plusieurs destinataires a la
fois.

o Le message électronique peut étre archivé et imprime.
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o Permettre a I’administrateur de :
e Créer, détruire des comptes utilisateurs (boites aux lettres).
e Créer, modifier des listes de diffusion (ensemble de destinataires
réunis sous une méme dénomination).
o Permettre a I’utilisateur de :
o Rediger, expédier et consulter les messages.
o Classer les messages dans des dossiers
e Répondre a un message sans avoir a retaper I’entéte.
e Utilisation de fonctions de recherches répondant a des criteres : date,
nom, sujet.

e C(Création d’un annuaire personnel.
11.7.4. Hypotheses

o La mise en place d’un systéeme de messagerie ¢électronique pourrait améliorer
considérablement les applications du systeme informatique dans notre
entreprise.

o Du point du vue technique la messagerie présenterait les caractéristiques les

mieux adaptées a la bonne utilisation des services de I’internet.
11.7.5. Suggestions

Pour résoudre a ces problémes, on a décidé d’élaborer un systéme d’information
permettant d’atteindre les objectifs suivants :
o Mise en place d’un serveur de messagerie (HmailServer) avec I’interface
webmail Rundcube, qui sera propre a I’EPB pour une meilleure gestion.
o Faciliter I’administration du serveur de messagerie.
o Sécuriser le serveur a 1’aide SSL.
o Pour plus de sécurité, le déploiement de notre serveur dans la DMZ existante

dans I’entreprise.
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Conclusion

Ce chapitre nous a permis de décrire ’organisme d’accueil de I’EPB, pour pouvoir
comprendre le fonctionnement de ces différentes structures pour répondre mieux a ses besoin
qui son spécifié dans le contexte, Ce qui engendre la nécessité de mettre en ceuvre un serveur

de messagerie dont les caractéristiques seront développées dans le chapitre qui suit.
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Introduction

Ce chapitre constitue une introduction sur le systeme de messagerie électronique,
I’architecture et le principe de fonctionnement, les protocoles associés, la sécurité de la

messagerie et les protocoles de sécurite.
I11.1. Serveur de messagerie électronique [Web.6]

Un serveur de messagerie électronique est un logiciel serveur de courrier électronique. Il a
pour vocation de transférer les messages électroniques d'un serveur a un autre. Un utilisateur
n'est jamais en contact direct avec ce serveur mais utilise soit un client de messagerie, soit
une messagerie web, qui se charge de contacter le serveur pour envoyer ou recevoir les

messages.

La plupart des serveurs de messagerie actuels disposent des fonctions d'envoi et de réception,
mais elles sont indépendantes, et peuvent étre dissociées physiquement en utilisant plusieurs

serveurs.
111.2. L’adresse électronique [Web.7]

L’adresse électronique est un service permettant a des utilisateurs d’échanger des messages
via un réseau informatique. Pour pouvoir émettre et recevoir des courriers électroniques, la
premiére condition est de connaitre 1’adresse électronique du correspondant et de posséder sa
propre adresse. Une adresse électronique, aussi appelée « e-mail address », se présente sous

forme suivante : nom@domaine.

Elle est composée de deux parties distinctes par le signe @. La partie nom précédant ce
désigne le nom de la boite aux lettres, qui correspond au nom de la machine jouant le role de

serveur de messagerie.
111.3. Les fonctionnalités de la messagerie électronique [Web.8]

Les fonctionnalités de la messagerie électronique ou du courrier électronique sont nombreuses

et s’apparentent aux différents services que propose la poste :

e La boite aux lettres pour chaque utilisateur.
e La notification personnalisée interpelle en temps réel le destinataire qu’un courrier

vient de lui parvenir.
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L’accusé de réception informe 1’expéditeur que son message est bien arrivé.

La réponse a un courrier peut inclure le message d’origine.

Les pieces jointes annexés au message peuvent étre de tous les formes possibles
(textes, photos, sons, videos, graphique, table d’une base de données, ...).

L’envoi en copie du méme message a un autre destinataire (avec le champ Carbon
Copy).

L’expédition groupée d’un méme message a plusieurs destinataires.

L’annuaire (Directory en anglais) répertorie tous les abonnés aux services de
messagerie.

La récupération des messages effaces par erreur.

L’absence de bureau (OOF pour Out of Office en anglais) permet d’indiquer au
correspondants que le destinataire de leur courrier n’est pas la et qu’il reviendra

bientot. ..

I11.4. Service de messagerie

Le service de messagerie est constitué de deux entités distinctes qui cooperent et
communiquent par le biais de protocoles bien défini afin d’assurer un service entre

utilisateurs. :

I11.4.1. Stockage et retransmission

Figurelll.1l. Réseau maillé de MTA.
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e La messagerie réalise I'acheminement des courriers comme le fait un réseau a
commutation de paquets.

111.4.2. Acheminement de bout en bout

MUA
enettelr

Figurelll.2. Acheminement de bout en bout.

e Un serveur de courrier utilise une connexion de bout en bout (transport) pour remettre
ses messages => fiable et simple (si I’on dispose d’une couche transport fiable comme
TCP).
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111.4.3. Architecture modulaire d’un systéme de messagerie Internet
La figure suivante illustre I’architecture du systeme de messagerie électronique :

SMTP .
Mail  MIA 1o I:H‘t
Transfert | LHetteur Etape 3 : Transmission du message estnation
Agent t L
Etape 4 : Réception du message
Etape 2 : o ! Mail
envoi du Etape 5 : Stockage du message DA Delivery
message ‘ _ Agent
Etape 6 : Restituti Mol
. ape 6 : Restitution . Access
SMIP des messages MAA
- ¥ Agent
Mal MUA >
User . Etape 7 : Lecture des messages POP3. IMAP4
Emetteur - i
Agent I MUA
Etape1: Destination
Composition l
du message Etape & : Consultation des messages

Figurelll.3 Architecture du systéme de messagerie électronique.

I11.5. Les agents de messagerie [Web.9] [Web.10]

LE MTA (Mail Transfert Agent ou Agent de transfert de courrier) : Un agent de
transport (MTA, Mail Transport Agent), aussi appelé serveur de messagerie, pour
revétir des formes trés diverses. Toutefois, sendmail reste le plus utilisé sur Internet. Il
existe depuis de nombreuses années, et les versions actuelles sont remarquablement
stables et puissantes. Son seul défaut vient de sa popularité : il est la cible fréquente

d’attaques ou tentatives de détournement de la sécurité.

Le MUA (Mail Use Agent ou Agent utilisateur de messagerie) : L’agent utilisateur
(MUA) est le programme dont vous vous servez pour communiquer avec le systéeme
de courrier électronique. Sous Linux ’agent utilisateur le plus simple se nomme mail.
Il s’agit d’un client trés limité; incapable d’utiliser le protocole POP3, il ne peut lire
que les messages d’une boite aux lettres locale. Toutefois, il suffit pour tester votre

systeme de courrier électronique.
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« LE MDA (Mail Delivery Agent ou Agent de distribution locale) : est le service de
remise du courrier dans les boites aux lettres des destinataires. Le MTA transmet au

MDA les messages destinés aux clients du domaine.
I11.6. Les principaux protocoles de messagerie [Web.11][Web.12][Web.13]

Les trois principaux protocoles utilisés par un serveur de messagerie sont le SMTP
(Simple Mail Transfer Protocol), le POP (Post Office Protocol) et 'IMAP (Internet

Message Access Protocol).

» Le protocole SMTP (Simple Mail Transfer Protocol) : c’est le protocole
standard permettant de transférer le courrier entre deux serveurs de messagerie - celui

de I’expéditeur et celui du destinataire.

» Le protocole POP3 (Post Office Protocole version 3) : 1l s’agit du protocole
standard qui permet la récupération des mails situés sur un serveur distant (serveur
POP). L’objectif de ce protocole est de relever le courrier électronique depuis un hote
qui ne contient pas sa boite aux lettres. Il vient tout simplement télécharger les
messages a partir du serveur et les stocke sur le poste de travail.

> Le protocole IMAP4 (Internet Mail Access Protocole version 4) : c’est un
protocole utilisé par les serveurs de messagerie électronique. Ce protocole permet de
laisser les e-mails sur le serveur dans le but de pouvoir les consulter de différents
clients e-mails ou webmail. Il comporte des fonctionnalités avancées, comme les
boites aux lettres multiples, la possibilité de créer des dossiers pour trier ses e-mails...
Le fait que les messages soient archivés sur le serveur fait que I'utilisateur peut
accéder a tous ses messages depuis n'importe ou sur le réseau et que I'administrateur

peut facilement faire des copies de sauvegarde.

I11.7. Les différents outils de la messagerie électronique
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I11.7.1. Les serveurs de messagerie

Serveur de Description Avantages Inconvénients
messagerie
hMailServer est un HmailServer est HmailServer lui manque
serveur de courrier facile a installer et a quelques outils de
HmailServer | électronique open paramétrer, il s'intégre | messagerie comme : le
source supportant les | sans difficultés dans forum et les news.
protocoles POP3, un réseau intranet.
IMAP et SMTP.
Postfix est un Postfix est bénéficié | L’inconvénient de postfix
serveur de de ’expérience de est son mode de
messagerie et un sendmail, facile a configuration, manque de
logiciel libre, il se administrer, rapide et | securité.
Postfix charge de la livraison | évolutif, compatibilité
des courriels. sendmail maximale.
Exim est un serveur | Exim est facile et L’inconvénient d’Exim la
Exim de messagerie trés rapide a utiliser, configuration plutot
complet, il est simple a configurer. difficile
utilisable dans de
nombreux contextes.
Qmail est un serveur | Rapide, un fichier de | L’inconvénient de Qmail
de messagerie, il configuration par réside au niveau utilisation
QMail permet de mettre en | module. Il est de la bande passante,...
place un service performant.
SMTP permettant
I’envoi de courriels.
Microsoft Exchange | -Plus rapide et plus -Microsoft exchange
est un Logiciel de efficace que tout autre | occupe beaucoup d’espace.
groupware (travail type de messagerie.
collaboratif) de -Microsoft Exchange
Microsoft | Microsoft pour est vital pour les
Exchange | serveurs de entreprises.
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messagerie -Les utilisateurs de
1I’e-mail seront en
mesure d’accéder a
leur compte plus
rapidement.
-Portabilité du

systeme de

messagerie.

Tableau I11.1. Exemple de serveur de messagerie.
111.7.2. Les clients de messagerie [Web.14]

Un client de messagerie est logiciel de lecture des emails qui est install sur le poste de

I’utilisateur et qui permet rapatrier et stoker les emails recus sur le disque de I’utilisateur.

Il existe deux types de catégories de client de messagerie : Les clients mails mail installés sur
poste informatique appelés « lourds » et les clients web, accessible a partir d’une connexion

sur navigateur, appelés « webmail ».
111.7.2.1. Les clients lourds [Web.15]

Un client de messagerie lourd englobe toutes les applications que 1’on peut installer sur
chaque poste de travail des différents collaborateurs. Ces applications peuvent étre liées a un

serveur qui sauvegardera les données.

Parmi ces clients lourds on peut citer :

Le client Description Avantage Inconvénient
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Thunderbird est I’'un | -1l est facile a utiliser, - Problemes

des meilleurs personnalisable, complet | d’incompatibilité de
logiciels de et performant. licences.

messagerie. c’est un | -1l intégre un filtre anti- | - La création et 1’ajout
client mail libre, spam trés performant. d’une signature ne
distribué -1l comporte un filtre sont pas conviviaux.

) gratuitement par la | anti-phishing pour lutter | -Dans Thunderbird, la
Thunderbird

fondation Mozilla | contre une forme date est absente pour
qui posséde toutes dangereuse de spam. les messages du jour,
les fonctionnalités -1l permet de créer des seul I’heure s’affiche.

que I’on attend d’un | dossiers virtuels et

tel outil. dynamiques.
Microsoft Outlook -Gérer facilement de -Outlook ne dispose
est un gestionnaire | grandes quantités de pas de I’accés IMAP.
d’informations courrier électroniques. -1l n’inclut pas les
personnelles et un -Condenser, catégoriser | recherches
. client de courrier ou méme ignorer des sauvegardées.
Microsoft g g
électronique conversations entiéres en | - Pas de module
Outlook o .
propriétaire édité par | quelques clics. d’acces (lecture) aux
Microsoft. -Gagner du temps lors newsgroups.
de I’affichage, de la

création et de la gestion
de courriers
électroniques.
-Accédez aux
informations vitales
n’importe ou et

n’importe quand.

Tableau 111.2. Exemple de clients lourds de messagerie.

111.7.2.2. Les clients légers ou webmail
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Un client léger est entiérement géré par un serveur, de la gestion au stockage des données. Les

utilisateurs de I’application auront acces aux données par un portail sécurisé depuis leur

navigateur (Internet Explorer, Firefox...).

On peut distinguer quelques types de clients légers :

Le client Description Avantage Inconvénient
RoundCube est un -La liberté -Manque de
webmail open source d’accéder aux mails | confidentialité

RoundCube d’ores et déja accessible | depuis n’importe
a tous les détenteurs quel FAI
d’une adresse e-Mail
Free.

Zimbra est serveur de -Compatible avec -il est possible de
messagerie avec des tous les clients ou I’installer en dur
fonctionnalités de plateforme sur la machine

travail collaboratif. (Windows, linux, dans ce cas ¢a en

Zimbra macOS ...). reviens au méme

-il est trés facile qu’un client mail
d’adapter les classique.
produits Zimbra aux

besoins.

Squirrelmail Squirrelmail est un -Fournir une -Risque
webmail. 1l supporte les | compatibilité d’espionnage.
protocoles IMAP et optimale pour se
SMTP, et toutes les rendre aussi
pages crées en HTML accessible que
ceci afin d’étre possible.
compatible avec le -l dispose d’une
maximum de interface agréable
navigateurs (gestion de dossiers,

@



Chapitre 11 : La messagerie électronique et les protocoles associés

de forwards,...).

Tableau I11.3. Exemple de clients légers de messagerie.
I11.8. Les risques d’un serveur de messagerie [Web.15]

La messagerie electronique est la base de la communication dans une entreprise. Et pourtant
les risques et les menaces liés a son usage sont nombreux. Si certains problémes sont

tolérables, d’autres sont vitaux.
II1.8.1. L’infrastructure de ’entreprise

La messagerie électronique est le principal vecteur de malwares dans les infrastructures de
I’entreprise. Les virus et les codes malicieux sont souvent insérés dans les pieces jointes des
e-mails ou dans le cceur méme des messages. L’ouverture de ces fichiers déclenche

instantanément I’installation de ces malwares sur le pc.
111.8.2. Le spam

Le spam est un courrier électronique indésirable utilisé par les pirates comme support pour
I’envoi de pices jointes infectées. Il peut également €tre un simple courriel envoyé en grand

nombre dans le but de saturer la messagerie €électronique de 1’entreprise.
111.8.3. Attaque par deni de service

Une attaque par déni de service est dommageable pour I’entreprise car elle peut rendre
indisponible sa messagerie. Si son adresse électronique est blacklistée, le service peut
également étre interrompu. Les pirates utilisent le phishing ou hamegonnage pour collecter les
coordonnées bancaires de la société.

111.9. Sécuriser le systeme de messagerie

Plusieurs solutions s’offrent aux entreprises qui souhaitent renforcer la sécurité¢ de leur

messagerie électronique. Parmi elles, on peut citer :

» Sécurisation des communications entre le client et le serveur : Généralement les
communications sont sécurisées en utilisant un chiffrage avec openSSL.

» Sécurisation de I’environnement de messagerie.

E



Chapitre 11 : La messagerie électronique et les protocoles associés

» Mise a jour du logiciel serveur.
» Sécuriser I’authentification.
> Sécuriser les données : utiliser un anti-spam pourra analyser les courriers puis les

affecter un score.

Conclusion

Au cours de ce chapitre, nous nous sommes rapprochés de 1I’environnement technique de
notre projet et cela nous a fait comprendre le fonctionnement du systéme de messagerie
électronique et d’expliquer et comparer les différents outils de messagerie pour répondre au
mieux aux besoins de I’entreprise et a ceux de ses personnels.

Dans le chapitre suivant, nous utilisons les informations récolté en se présent chapitre afin

d’aborder la configuration et I’administration de notre systéme de messagerie.

E




Chapitre 1V :

Configuration et la
mise en ceuvre du
systeme



Chapitre 1V : Configuration et la mise en ceuvre du systeme

Introduction
Aprés avoir terminé la partie de conception définie au préalable, nous allons passer a la mise
en ceuvre du systéme, OU nous citons d’une maniére explicite les étapes d’installation et
configuration de notre serveur de messagerie.
IVV.1. Choix du serveur de messagerie
Parmi les serveurs de messagerie les plus utiliser dans le milieu professionnel, HMailServer,
faisant parti de la gamme Windows Server System, est le choix qui a retenu notre attention.
Nous opterons la version standard.
IV.1.1. Fonctionnalités de HMailServer
» Appui de base de données
Le HMailServer soutient MySQL et serveur de Microsoft SQL. MySQL est logiciel
ouvert de source et est le choix recommandé. L'installation de HMailServer inclut une
installation minimale et intégrée du serveur de base de données de MySQL. Elle est
offerte comme option. Si vous la choisissez, le serveur intégré sera installé et configuré
automatiquement pendant Il'installation de HMailServer. Le serveur intégré vous sauve la
dispute de devoir installer et configurer un serveur séparé de base de données pour le
HMailServer.
» Sécurité
Le hMailServer est préconfiguré pour avoir la sécurité élevée quand il vient au relais et a
l'authentification de sorte que personne ne puissent utiliser votre serveur pour envoyer des
messages de Spam. Il soutient également le module de balayage ouvert trés populaire
ClamAYV de virus de source. HMailServer de configuration pour employer des prises de
ClamAV seulement un clic simple ! Le serveur soutient également les gestionnaires
Listserv noirs et d'autres mécanismes d'Spam-arrét tels que des consultations de SPF et de
MX.

IVV.1.2. Installation et configuration de HMailServer au sein de ’EPB :

Avant de lancer I’installation de HMailServer il faut tout d’abord installer un systéme de

gestion de base de données. Nous avons choisi MariaDB car il est un fork de MySQL.

IV.1.2.1. Installation de MariaDB
C’est la maniere habituelle de procéder a installer. Pour démarrer le programme

d’installation, on clique sur MariaDB :

@
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e

Windows Installer

_ g Preparing to install...

Figure 1V.1. Lancement de I’installation de MariaDB.

Bienvenue sur MariaDB en cliquant sur suivant :

355! MariaDB 5.5 Setup

=l = | [=E3-]

Welcome to the MariaDB 5.5 Setup
Wizard

The Setup Wizard will install MariaDB 5.5 on your computber.
Click Mext to continue or Cancel to exit the Setup Wizard.

MariaDB

Figure 1V.2. Bienvenue sur MariaBD.
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-Acceptation du contrat de licence :

5! MariaDB 5.5 Setup =] = |[=3-]
End-User License Agreement A
Please read the following license agreement carefully .
MariaD B

GNU GENERAL PUBLIC LICENSE =
Version 2, June 1991

Copyrnight (C) 1989, 1991 Free Software Foundation, Inc. §9 Temple
Place - Suite 330, Boston, MA 02111-1307, USA Everyone is permitted
to copy and distribute werbatim copies of this license document, but

changing it is not allowed.
Preamble

-

The licenses for most software are desiaoned tn take awawv vour freedom

[¥]I accept the terms in the License Agreement

Figure 1V.3. Acceptation du contrat de licence.

- Programme d’installation personnalisé :

= MariaDB 5.5 Setup =] = ||[=3=]

Custom Setup A
Select the way you want features to be installed,

MariaDB

Chick the icons in the tree below to change the way features will be installed.

MariaDB Server
- =3 = | Database instance

i s Client Programs

=== | Development Components

<l &~ | Third party tools This feature requires 119MB on

E = vl HeidiSQL your hard drive. It has 2 of 2

1 v| Debug Symbols subfeatures selected. The
subfeatures reguire 3<4MB on your
hard drive.

Location: C:\Servers),

Figure 1V.4. Spécification du dossier d’installation de MariaDB.
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-Authentification de la base de données/sécurité des attributs :

ﬁl User settings

Default instance properties
MariaDB 5.5 database configuration

MariaDB

'V Modify password for database user ‘root’
New root password: ey Enter new root password

Confirm: | ecscsee Retype the password

— Enable access from r te machi for
— 'root’ user

 Create An Anonymous Account
This option will ceate an anonymous account on this server.
Please note: this setting can lead to insecure systems.

'V Use UTFS as default server's character set

Figure 1V.5. Définition du mot de passe pour L’utilisateur root de la base de données.

- Prét a installer, tous les parametres d’installation sont recueillis. Cliquez sur le bouton

Install :

=) MariaDB 5.5 Setup
Ready to install MariaDB 5.5 =

MariaDB

Chck Install to begin the installation. Click Back to review or change any of your
installation settings. Chick Cancel to exit the wizard.

Figure IV.6. Installation de MariaDB.
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-Fin d’installation

£ MariaDB 5.5 Setup (S [>T

(=]

Completed the MariaDB 5.5 Setup Wizard

Click the Finish button to exit the Setup Wizard.

MariabB

Figure IV.7. Fin d’installation.

1V.1.2.2. Configuration de MariaDB

- Création d’une base de donnée sous le nom ‘maillepb’

1] imfFfovrrmiatiocowem ecrbierme s T OEGE (i 21 7 )
Zreer la ba=se de donnéees... @ .
o maillepis
Collation = [utFE_gEherEll_ci ""]

Serveuwur par defaut = utfE_general_ci
[ Crhe | [ annuler |
Code CTREATE :
CREATE DATABASE Tmaillepb” SAEmrEETese DOl AT

Figure 1V.8. Création de la base de donnée « maillepb ».

o
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- Création d’utilisateur « maill » avec tous les priviléges :

Sélection compte utilisateur :
B Ajouter [ Cloner

MNom de I'utilisateur -

& Suppri
Hote

nst Gestionnaire utilisateur - Maill

Autorisations | Limitations | Options ssL

Meom utilisateur 3 maill

| £ maill

localhost |

A partir de 'héte @ localhost

rooct
root
rooct
root £

E S0 A AN |
bbb

Y uBAmZUUUY

localhost

Mot de passe :

u Mot de passe :

~“6BB4837EBT4329105EE1568DDAT DNCETE =

- =" Priviléeges globaux
EXECUTE

PROCESS

SELECT

SHOW DATABASES
SHOW WIEWS

ALTER

ALTER ROUTIME
CREATE

CREATE ROUTIMNE
CREATE TABLESPACE
CREATE TEMPORARY TABLES
CREATE WIEW
DELETE

DROP

IJRYRNRNEREEEERERT

@ Ajouter a l'objet

Figure 1V.9. Création d’un utilisateur.

1V.1.2.3. Installation de HMailServer
Cette partie décrit les étapes requises pour installer hMailServer-5.6.6.

1. Double-cliquez

sur le fichier téléchargé pour

lancer

le

programme

d'installation. La premiére boite de dialogue qui apparait est la boite de dialogue de

bienvenue, dans celui-ci, il suffit de cliquer sur Suivant :

I — ” @71@' ‘

Welcome to the hMailServer
Setup Wizard

This will nstall hMailServer 5.6.6- 82383 on your computer.

It is recommended that you dose all other applications before

continuing.

Chick Next to continue, or Cancel to exit Setup.

Figure 1V.10. Lancement de I’installation de HMailServer.
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2. L'étape suivante consiste a lire le contrat de licence. Si vous ne les acceptez pas
I'accord de licence, s'il vous plait annuler l'installation. Si vous étes d'accord,

sélectionnez «J'accepte I'accord » et cliquez sur Suivant.

15! setup - hMailServer

License Agrecment
Please read the following mportant nformaton before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

hMailServer License Terms [

Preamble

This is a legal agreement between you and the author of this
software, Martin Knafve. By installing this software, hMailServer, you

S T S [ T EN S . S T U S S S S

@ [ accept the agreement
I do not accept the agreement

Figure 1V.11. Acceptation de la licence d’agrément.

3. Sélectionnez le dossier de destination et cliquez sur Suivant. Vous devez
sélectionner un lecteur local et non un dossier réseau. Il est possible d'installer sur
HMailServer périphériqgues amovibles, mais vous ne serez pas en mesure

d'exécuter HMailServer de I'appareil sur un autre ordinateur.

ig Setup - hMailServer ——

Select Destination Location
Where should hMailServer be nstalled?

| Setup will nstall hMaidServer into the following folder.

To continue, dick Next. If you would like to select a different folder, dick Browse.

C:\Servers\hMailServer I Browse... |

At least 0,8 MB of free disk space is required.

< Back [ Next > ] | Cancel

Figure 1VV.12. Choix du dossier d'installation du programme.
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4. Sélectionnez les composants que vous souhaitez installer et cliquez sur
Suivant. Sur le serveur, vous devez installer tous les composants disponibles. Si
vous avez deja installé le serveur HMailServer sur un autre ordinateur et que vous

voulez gérer cette distance, il vous suffit d'installer les outils d'administration.

jL_:jI Setup - hMailServer

Select Components
Which components should be nstalled?

Select the components you want to nstall; dear the components you do ot want to
imstall. Chck MNext when yvou are ready to continue.

[FLHI mstallation - |

W Serwver 10,7 MB
W | Admmnistrative tools a,9 MB

Current selection requires at least 12,6 MB of disk space.

< Back [ Mext = ] Cancel

Figure 1V.13. : La sélection des composants.

5. Sélectionner la base de donnée que HMailServer va utiliser. Il est recommandé de
laisser le premier choix comme propose par le setup. Cela permet d’utiliser la base
de données incluse dans le serveur et qui la rend indépendante de toute autre base.
Pouvant étre associe a un autre service (Apache, MySQL ou Microsoft SQL

etc...).

15-' Setup - hMailServer

Select database server bype
Database type

@ Use bwilt-n database engine (Mioosoft SQL Compact)

Use external database engine (MSSOQIL, MySQL or PostgreSOQL)

b ore information. .

Figure 1V.14. Sélection d'un type de base de données.
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6. Sélectionnez le dossier de démarrage menu que vous souhaitez placer les icones

HMailServer et cliquez sur Suivant :

15} Setup - hMailServer [l =2 =S

Select Start Menu Folder ”
wWhere should Setup place the program’s shortouts? :

i Setup will create the program's shortcuts in the following Start Menu foider.

To continue, dick Next. If you would like to select a different folder, dick Browse.

Browse...

[ Don't create a Start Menu folder

Figure 1V.15. Choix du nom de 1’icone.

7. Une fois les fichiers installés, vous devez fournir le programme d’installation avec
un mot de passe principal de HMailServer. Le mot de passe peut étre tout ce que
vous voulez tant que c’est plus de 5 caractéres. Vous aurez besoin du mot de passe
plus tard lors de ’exécution de 1’administration serveur, ne 1’oubliez pas. Il vous

suffit de spécifier le mot de passe la premiere fois que vous installez HMailServer.

15! setup - hMaEiIlSer-er

hMailServer Security
Specfy main password

The installation program will now ceate a hiMailServer user with administration rights.
Please enter a password below. You will need this password to be able to manage your
hiMailSerwver installaton, so please remember it.

Confirm password:

Figure 1V.16. Insertion d’un mot de passe.

8. Assurez-vous que les parameétres sont corrects, puis cliquez sur Installer pour

procéder a I’installation.

s
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]E‘ Setup - hMailServer

Ready to Install
Setup is now ready to begin instaling hiMailServer on your compuber.

Click Install to contimue with the installaton, or dick Back if you want to review or
dhange any settngs.
Destination locaton:

C:\ServershiMailServer

Start Menu folder:
hMailServer

Figure IV.17. Vérification des paramétres d’installation.

9. Attendez ... L’installation devrait prendre environ 10-20 secondes.

15! Setup - hMailServer

Installing
Please wait while Setup installs hMailServer on your computer.

Extracting files...
C:\Servers\hMailServer PHPWebAdmin\background_ajax_virustest.php

Figure 1V.18. Installation HmailServer.




Chapitre IV :

Configuration et la mise en ceuvre du systeme

10. Fin de I’installation.

Completing the hMailServer Setup
Wizard

Setup has finished instaling hMailServer on your computer.
The application may be laundhed by selecting the nstalled
icons.

Chick Firesh to exat Setup.

[¥] Run hMailServer Administrator

Figure 1V.19 Fin de I’installation d’HMailServer.

1V.1.2.4. Configuration basique de HMailServer :

1. Connexion a HMailServer :

A Tapparition de la boite de dialogue « connect », connectez-vous a localhost en

renseignant le mot de passe que nous avons spécifiée lors de I’installation de

HMailServer.

hMailServer Usemame
Administrator

g

hMailServer password
Please enter the hMail Server password.

What is this?

[ ok | | cance |

[¥] Automatically connect on start-up

Figure 1V.20. La connexion au HmailServer.
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2. Domaines et comptes

Chaque domaine HMailServer doit étre connecté a un domaine Internet. Dites que vous

étes le propriétaire du domaine portdebejaia.dz, alors vous devez ajouter portdebejaia.dz

un domaine dans HMailAdmin:

1. Démarrez HMailAdmin.
2. Cliquez sur Ajouter un domaine.
3. Entrez portdebejaia.dz le nom de domaine.
4. Cliquez sur Enregistre.
[5& hMailServer Administrator - [localhost] [ = | -]
File Help
x Welcome T T e |
= &% Domains General | Names | Signaturs | Limits | DKIM Sigring | Advanced
g Dormain
T s portdebejaia dz
Distribution lists
—+ Rules | Enabled
9% Settings
= - Utilities
Help
[ = |

Figure 1V.21. Nom du domaine.

L'étape suivante consiste a ajouter des comptes a votre serveur. La configuration normale

est d'avoir un compte par adresse e - mail que vous voulez étre en mesure d'envoyer et

de recevoir des e- mails. On va ajouter les adresses mounira@portdebejaia.dz et

melkhir@portdebejaia.dz, simplement ajouter a HMailAdmin:

ok~ w0 DN PE

Démarrer HMailAdmin.

Développez le Domains nceud dans I'arborescence a gauche.

Cliquez sur le domaine portdebejaia.dz.

Cliquez sur Ajouter un compte.

Entrez mounira l'adresse du compte, définissez le mot de passe et cliquez

sur Enregistrer.

E
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6. Cliquez sur le domaine epb.net dans I'arborescence a gauche.

7. Cliquez sur Ajouter un compte.

8. Entrez melkhir l'adresse du compte, définissez le mot de passe et cliquez

sur Enregistrer.

[5% hMailServer Administrator - [localhost] [= = ][ =]
File Help
Welcome = ==
= melkhir@portdebejaia.dz
& Status ==
= &% Deomains General |Auto-reply I Forwarding I Signature I Exdemal accounts I Rules I Active Directony I Adwz | -
= E portdebejaia dz
7% Accounts Address
Aliases melichir @ |portdebejaia dz
Distribution lists
Rules Password
% Settings
i Uhilties
Size (MB) Maxdirmum size (ME)
o o
Administration level
[User v]
Last logon time
20/05/2017 11:13:05
Enabled

Figure 1V.22. Ajout des comptes.
3. Spécification nom d’héte public

Pour un serveur de messagerie fonctionne correctement, il a besoin de connaitre son nom

public  sur Internet. Ceci  est  normalement  quelque  chose  comme
mail.portdebejaia.dz. Comme il n'y a pas de bonne fagon pour le logiciel pour détecter
automatiquement le nom d'héte du public de l'ordinateur ou il est en cours d'exécution,
nous devons indiquer a HMailServer quel nom d'héte public a utiliser. Bien qu'il soit

possible d'exécuter HMailServer sans dire son nom d'héte.

1. Démarrer HMailAdmin.

2. Dans l'arborescence a gauche, allez a Parametres -> Protocoles -> SMTP.

3. A droite, les paramétres SMTP sont maintenant affiches. Cliquez sur la livraison du
courrier électronique(ou delivery of e-mail) onglet.

4. Sous le nom d'héte, entrez le nom d'héte public de I'ordinateur sur lequel HMailServer
est en cours d'execution.

5. Enregistrez le changement.

o
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[E% hMailServer Administrator - [localhost] =l =2 | =]
File Help
7 Welcome | [Pp—
#® Status
=1 &% Domains General | Delivery of email | Staustics | RFC compliance | Advanced
= portdebeizia.dz
= Accounts Delivery of e-mail
ssssss Number of retries Minutes betwsen sveny rotn:
Diistribution lists
Fules 4 50
=S5 Settings Local host name
= Gk Protocols
= & SMTP MMmailsry 1
& POP3
= IMAP SMTP Relayer
5 Remote host name Remote TCP/IP port
25
= [] Server requires authentication
User name
Passwor o
Encrypted >
Connection secu ity
[Nene ~]
£3 TCPAIP ports
=1 Utilitie: Help

Figure 1V.23. Spécification du nom de hot publique.

4. Paramétres IMAP

Utilisez ces parameétres pour activer et désactiver les extensions IMAP sur le serveur.

o L'extension SORT IMAP permet des messages électroniques a trier sur le serveur plutét
que dans le client de messagerie. Cela augmente les performances dans les clients de

messagerie Web.

e IMAP quota - L'extension du quota IMAP permet aux clients IMAP pour Vérifier
I'utilisation des quotas pour le compte.

e IMAP Idle - En utilisant cette extension, le client IMAP peut recevoir des notifications
du serveur chaque fois qu'un nouvel email existe. De cette facon, le client de messagerie
ne doit pas vérifier manuellement les nouveaux messages chaque minute X.

« IMAP ACL - Lorsque cette extension est activée, vous pouvez configurer les dossiers
publics et les autorisations pour ces derniers.

=] %, Settings
=l |5& Protocols
= @ SMTP
& POP3
+- @ IMAP
=S Anti-spam
WL Arti-virus
Logging
8 Advanced
= @ Utilities

IMAP ACL

Other

Hierarchy delimiter

|+ hMailServer Administrator - [localhost] (| = 5=
File Help
" Welcome | AP |
@ Status
=1 (¥ Domains | General | Public folders | Advanced
=] - portdebejaia.dz
= Accourts Extensions
2 melkhir@portdebsjaia dz
£ mounira@portdebejaia dz IMAP Sort
Aliasss IMAP Quota
Diistribution lists
Fules IMAP Idle

Figure 1VV.24. Parameétres IMAP.
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Anti-Spam

hMailServer a un certain nombre de méthodes intégrées de protection anti-spam. Ces
travaux en verifiant I'expéditeur des messages électroniques, le contenu du message et
la fagcon dont le message est remis a hMailServer. Par exemple, si le message contient
des liens vers des pages Web spammeur ou est envoyé a partir d'une adresse qui est
connu pour envoyer du spam, le message peut étre classé comme spam. Une liste

complete des méthodes de protection anti - spam intégres :

Nom d'hote

Ceci est le nom d'hote du serveur SpamAssassin hMailServer doit se connecter. Si
SpamAssasin est en cours d'exécution sur le méme ordinateur que hMailServer, la

valeur devrait étre « localhost » (sans les guillemets).
port TCP/IP

Spécifiez le port TCP / IP du serveur SpamAssassin écoute. Par défaut, SpamAssassin

écoute sur le port 783.
Utilisez Score SpamAssassin

Si cette option est sélectionnée, hMailServer utilisera le score de spam donnée par

SpamAssassin et I'ajouter a la note de spam hMailServer. Si I'option est

désélectionnée, hMailServer utilisera le score spécifié dans la zone de texte de la
partition. Le score de SpamAssassin ne sera utilisé que lorsque le seuil « marque »

SpamAssassin est atteinte.
Tester

Cliquez sur ce bouton si vous voulez tester hMailServer de se connecter a

SpamAssassin. Apres hMailServer a fait cela, le résultat du test sera montré a vous.

[ hMailServer Administrator - [localhost]
File  Help

)

)

s
o
q
5

T
G
ul
g
a
0

Welcome ‘ | Anti-spam

Rules || Message viewer
S Settings
File

[Er= | |

= @ S =i\Userstmouni®App DatatLocal\ Temp 4mp 2126 tmp

& Pd Received: from localhost by mouni-PC
=g 1M with SpamAssassin (version 2.4.1)%
Sun. 18 Jun 2017 16:18:03 0200
P | From: SpamAssassin Test @example com
E3 Arti-sp| X-Spam-Checker-Version: Spamfssassin 3.4.1 (2015-04-28) on mouni-PC
ABE, Arvti-vin X-Spam-Flag: YES
Loagin| H-Spam-Level:
¥-Spam-Status: Yes. score=1011.0 required=5 0 tests=GTUBE.MISSING_DATE.

mn

Al MISSING_HEADERS MISSING_MID MISSING_SUBJECT NO_HEADERS_MESSAGE.NO_RECEIVED,
55 NO_RELAYS RCWD_REMOVED. TWD_SPACE_RATIO. TWD_SPACE_RATIO_MINFFP autoleam=no

] P autoleam_force=no version=3.4.1
MIME-Version: 1.0

Cortent-Type: multipart/mixed: boundarny=" - 59458ESE.0A4SCEDT"

& Pe This is @ mutti-part message in MIME format.

=_59468B5B .0A4SCEDT
Cortent-Type: text./plain; charset=iso-8859-1
Content-Disposition: inline

& 0.0.0.0~7587/5SMTP

& Uutilities Help

Figure 1V.25. Détection de I’anti SPAM.
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5. Anti-virus

hMailServer a unsupport intégré pour le logiciel anti-virus, nous avons utilisé
ClamWin car il comprend un systéme d’installation simple et le code open source. Il a

comme fonctionnalités :

v Analyses Anti-Virus Programmable.
v" Mis a jour automatique de la base de définition de Virus.
v" Détecteur de virus autonome.

- Configuration hMailServer pour la détection automatique de I’antivirus ClamWin :

Démarrez HMailServer Administrator.
Accédez a Parameétres -> Protocoles -> SMTP -> Anti — virus.
Cliquez sur ClamWin.

A wnp e

Couchez Use Clam Win -> Auto-detect.

HMailServer va lire les paramétres ClamWin a partir du Registre de Windows. Une fois les

parametres ont été détectés automatiquement, vous devez vous assurer qu'ils sont corrects.

5. Cliquez sur test...

3 hMailServer Administrator - [localhost] = (= ==
File Help

Weelcome: | | Anti-wvirus
£ status

+ # Domains General | ClamAV | lamWin | Extemal virus scanner | Block attachments
Rules

= P4 Settings V] Use ClamWin
+ [k Protocols

= % Anti-spam ClamScan executable
i-virus C\servers \ClamWin'\bin \clamscan .exe
Logging Auto-detect
+ 8 Advanced Path to ClamScan database

= @ Utiities C:“\ProgramData™.clamwin*db

Test...

o Test virus was detected successfully. Virus name: Unknown

( oK

Figure 1V.26. Détection de I’ Antivirus.
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IVV.2. Choix du client lourd

Dans notre cas on a choisi Thunderbird comme client lourd.
IV.2.1. Installation du client de messagerie Thunderbird
L’installation de ce client de messagerie est trés simple :

1. Lancez I’installation du logiciel, cliquez sur suivant :

Q" Mezilla Thunderbird, Portable Edition | Portablefipps.com Installer

el = |([==-]

Mo=illla Thunderbaird, Portable
Edition

FPortableApps.com

This wizard will guide you through the installaton of Mozilla
Thunderbird, Portable Edition.

If vou are upgrading an existing installaton of Mozilla
Thunderbird, Portable Edition, please dose it before
proceeding.

Click Mext to continue.

000

Figure 1V.27. Lancement de I’installation de Thunderbird.

2. Installer de Thunderbird dans un dossier personnalisé et cliquer installer:

Q‘ Mozilla Thunderbird, Portable Edition | Portablefpps.com Installer

=]l = | (eS|

Choose Install Location
Choaose the folder in which to install Mozilla Thunderbird, Portable c ’
Edition.

Setup will install Mozilla Thunderbird, Portable Edition in the following folder. To install in a
different folder, dick Browse and select another folder. Click Install to start the installaton.

Destination Folder

Ciiservers\ThunderbirdPortable

Space required: 84.6MB
Space available: 6.3GE

Install

Figure 1V.28. Choix du dossier d’installation.
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3. Attendez... L’installation doit prendre environ 10-20 Second :

f=dl = || =

In=stallimg
Please wait while Mozilla Thunderbird, Portable Edition is being

installed.

%% Mozilla Thunderbird, Portable Edition | Portablefpps.com Installer

Installing Mozilla Thunderbird, Portable Edition...
-— ]

Show details

Figure 1V.29. Installation de Thunderbird.

4. Cliquez sur Terminer pour compléter la procédure d’installation :

4 Mozilla Thunderbird, Portable Edition | Portablefpps.com Installer —| = |[EZ-]

PortableApps.com Completing Mozilla Thunderbird,
Portable Edition Setup

Mozilla Thunderbird, Portable Edition has been installed on
your dewvice,

Click Finish to dose this wizard.

Run Mozilla Thunderbird, Portable Edition

000

Figure 1V.30. Fin d’installation.

5. L’interface d’accueil de Thunderbird se présente de la fagon suivante :

e Une barre de menu donnant acces a I'intégralité¢ des fonctions de

Thunderbird.

.
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e Une barre d’outils donnant acces au fonctions les plus utiles
(recevoir le courrier, envoyer, transférer, imprimer, etc.).

e Une Barre latérale contenant la liste des dossiers.

e Une fenétre contenant les entétes des Emails.

e Une fenétre de prévisualisation des Emails.

. o e ]
| H| Local Folders \ m H
Get Messages = [B Write |~ @B Chat 8 AddressBook | @ Tag Quick Filter | Search <Ctrl+K> Pl = | Berts «r
2 H Local Folders . . 16 Fri <o |
@ Trash Thunderbird Mail - Local Folders dun 2007 WO 24
¥, Outbox B8] New Event
Tod
| Accounts oo

I Tomorrow

I Upcoming (5 days)
View settings for this account

=4 Create a new account:

= Email &) Chat MNewsgroups Feeds

j—
Create a new calendar

Advanced Features

=8 Search messages

Manage message filters

= Today Pane v

Figure 1V.31. Apercgu de I’interface de Thunderbird.

IV.2.2.Configuration du Client Thunderbird

1. Configuration d’un compte de messagerie avec Thunderbird est facile. Tout ce qu’on
doit faire est de fournir le nom d’utilisateur et le mot de passe associés a 1’adresse

courriel dans la boite de dialogue ci-dessous :

E
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MMail Account Setup @
L
| Your narme: Moulai Mowunira Your narme, as shown to others
d Ermail address: mouniral@portdebejaia.dz
B Password: esseses|
+| Remember password
Get a new account Continue | | Cancel
Figure 1V.32. Ajout d’un compte avec Thunderbird.
2. Lorsqu’on clique sur le bouton continu, Thunderbird va chercher le fournisseur
d’acces et tenter de terminer les paramétres du serveur.
Mail Account Setup @
] Wour nare: Poulai Mounira Your name, as shown to others
fa Email address: mounira@portdebejaia.dz
T Password: esessss

| Remember password

Looking up configuration: Email prowider C

Get a new account | |Eanua| config | | Stop Continue Cancel |

Figure 1V.33. Recherche du fournisseur.
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3. La configuration manuelle du compte, on spécifiant les protocoles de courrier entrant
et sortant apres on cliquant sur Re-test et puis Terminer :

N | i
Mail Account Setup

Yeour name: Moulai Mounira Your name, as shown to others

q Email address:  mounira@portdebejaia.dz
Password: esessses

Remember password

The following settings were found by probing the given server

Server hostname

Port S5L Authentication
Incoming: localhost 143 - [None v] [Normal password V]
Outgoing: SMTP localhost -~ 587 - [None v] [Normal password V]
Username: Incoming: mounira@rpotdebejaia.dz Cutgeing: mounira@rpotdebejaia.dz

Get a new account ] [Advanced config

Re-test ] [ Done ] [ Cancel

PARRANS meccane TITers

Figure 1V.34. Spécification des protocoles de courrier entrant et sortant.

4. Dans la case qui va s’ouvrir on clique sur j’accepte les risque, apres cliquer Terminer :

| B W
Pail Account Setup

Warning!

Incoming settings: localhost does not use encryption.
» Technical Details
Qutgoing settings: localhost does not use encryption.
d » Technical Details

Thunderbird can allow you to get to your mail using the provided

configurations. However, you should contact your administrator or email

provider regarding these improper connections. See the Thunderbird FAQ for
more information.

I understand the risks.

Figure 1VV.35. Acceptation des risques.
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5. Une fois un compte de messagerie est configuré, on est prét a envoyer et recevoir des
messages avec Thunderbird.

> Pour envoyer un nouveau message il faut cliquer sur écrire dans la barre d’outils.

> Puis la fenétre pour rédiger le message apparait.

» Dans le champ Pour, on écrit I’adresse électronique a laquelle on souhaite envoyer le
message.

» Dans le champ Sujet, on écrit I’objet du message.

» Saisir le contenu du message dans la zone blanche.

» En fin cliquer sur Envoyer.

Write: Rendez-wous E@

Eile Edit Yiew Insert Format Options Tools Help
1 IEE Send | " Spelling | = M Attach |~ @& Security |~ B Save | =

From: PMoulai Mounira = mounira@portdebejaia.dz> mouvnie @ portdebeioio.d= -

- To: melkhir@portdebejaia.d=z

Subject: Bendez-wous
Paragraph ~ Wariable Width ~ E-an- A7 A A A A | = iz

Il
¥
M

1 Bonjour

1 Benne journge]

Figure 1V.36. L’envoi d’un message.

6. La réception d’un message.

|y ==
%, Inbox - melkhir@portdebejaia.. | [cal =]
o] = | Events -« >
o2y Get Messages |~ B wiite [~ @8 Chat S Address Book Teg W Quick Filter o =
Sun < O »
[ mounira@portdebajaia.dz - ~ 18 -
A * | R - Jun 2017  ©W2S
ot oA @ Subject = From & Date “ || I New Event
Test tp ASR = mounira 16/06/2017 11:51
ent " > 55 1 Today
—. Invitation = Moulai Mounira 16/06/2017 15:54 | 100
1= melkhir@portdebejaia.dz I Upcoming (5 days)

2, Inbox (2)
Trash
b S Local Folders

Figure 1VV.37. La réception d’un message.
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Conclusion

Dans ce chapitre, nous avons détaillé les outils qui permettent d’effectuer des opérations
d’administration, nous avons choisi le serveur de messagerie et les clients qui nous permettent

d’envoyer et de recevoir des messages.

Pour la configuration du serveur on a choisi le IMAP et SMTP comme protocole d’échanger

de courrier.
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Conclusion générale

Le courrier électronique est une application internet trés importante, elle est la base du travail
collaboratif : le courrier électronique facile en effet la communication et I’échange de document
de travail (piece jointe), dans délais pouvant étre trés court.

Notre objectif a travers ce travail est de palier aux différents faiblesses de 1’organisme
d’accueil ; en terme de disponibilité du service de la messagerie électronique et de sa securité.

En effet aprés notre passage a I’Entreprise Portuaire de Béjaia, nous avons pris le temps
d’analyser leurs besoins et de leur suggérer une solution qui consiste & mettre en place un
serveur de messagerie électronique dont la disponibilité et continu et qui assure sa sécurité.

A travers ce mémoire, nous avons indiqué comment un systeme de messagerie, de par sa mise
en place et sa sécurisation pourrai répondre aux besoins en terme de technologie de
I’information et de la communication d’une entreprise.

Pour cela nous avons choisis de mettre en ceuvre les composants suivants :

v" HMailServer comme serveur.

MariaDB comme Base de données.

POP3 et IMAP comme protocole de la réception des messages.
SMTP comme protocole d’envoi des messages.

ClamWin comme anti-virus.

SpamAssassing comme Anti-SPAM.

TLS comme protocole de sécurité.

Thunderbird comme client de messagerie.

D NN NI N N NN

Nous avons tout au long de ce travail voulu offrir au licteur la possibilité de mettre en place son
propre serveur mail grace aux différentes directives que nous avons présenté de maniére
explicite et détaillée. Nous avons commencé dans le premier chapitre de défini quelle que
généralité sur les réseaux informatique, le deuxiéme chapitre on 1’a consacré a la présentation
de I’organisme d’accueil, le chapitre trois nous avons fait une étude sur la messagerie
électronique et les protocoles associés. Enfin, le quatrieme chapitre nous avons finalisé le tout
par la configuration et la mise en ceuvre de la messagerie.

Nous souhaitons que ce modeste travail puisse servir comme outil d’aide et de documentation
au profit des futures promotions.
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Résumé

La messagerie électronique est un service trés répondu et indispensable dans le domaine
professionnel et dans la vie quotidienne, méme il est I’'un des services les plus importants du
réseau Internet. Elle rend la communication plus facile et plus simple grace au gain du temps
et de qualité de réponse. Il peut manquer de disponibilité puisqu’il dépend du réseau internet
et peut également représenter une menace pour la sécurité, d’ou vient 1’obligation de le
sécuriser, de maintenir sa sécurité et de garantir sa disponibilité.

Notre travail consiste a mettre en place un serveur de messagerie au sein de I’Entreprise
Portuaire de Béjaia.

Mots-clés: MUA, MTA, MDA, IMAP, POP3, SMPTP, HMAIISERVER, THUNDERBIRD.

Abstract

E-mail is a highly answered and indispensable service in the professional field and in
everyday life; even it is one of the most important services of the Internet network. It makes
communication easier and simpler thanks to the saving of time and quality of response. It may
be unavailable because it depends on the Internet and can also pose a security threat, which is
why it has to be secured, to maintain its security and to ensure its availability.
Our job is to set up a mail server in the Port Enterprise of Béjaia.

Keywords: MUA, MTA, MDA, IMAP, POP3, SMPTP, HMAIISERVER, THUNDERBIRD.
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