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دتھ بالإحسان إل��ا وشكره ال�� رفع الله قدر�ا فقرن عبا

قدم��افجعل ا��نة تحت ، �شكر�ا
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ي��ا إل��ا  ،فرع�ا �� السماء

�ان �ع��اف با��ق فضيلة 

من لم �شكر الناس لم  

قدير تالو  رالشك آيات بأس��

الذي وج�نا ��  "الدكتور ودا�� عزالدين

ذي ال" حمادي الزو��� الدكتور 

رغم ك��ة مشاغلھ  ،ع�� �ذه المذكرة

لنا طر�ق البحث  فأضاء  

�ان و  تواضع العلماءو  ،حب�نا فيھ �عطف الوالد

 أن نأملالنحو الذي  المذكرة ع��

والتقدير فلھ منا جز�ل الشكر 

 أحاطھح��ام جعلھ الله ذخرا لطلبتھ ومتعھ بموفور ال��ة والعافية و 

  .�ارك لھ �� وقتھ و عملھ

� ال��نة الموقرة ال� إ��لعرفان 

 . ولو ب�لمة طيبة

شكر وتقدير   

 

فرع�ا �� السماءر �و ال�لمة الطيبة أصل�ا ثابت و 

�ان �ع��اف با��ق فضيلة  ذاوإ ،�حسان��سان حينما يثقل �ا�لھ عظيم 

 " لقولھ صلى الله عليه وسلم ،الشكر لمستحقيھ فضيلة

بأس��نتقدم  أنمن �ذا المقام لا �سعنا إلا 

الدكتور ودا�� عزالدين �ستاذ" إ���ح��ام 

الدكتور  �ستاذ" وكذا ،انجاز �ذا العمل المتواضع

ع�� �ذه المذكرة �شرافتفضل علينا �شرف قبول 

  فضلھ الوف��،غز�ر وخلقھ الرفيع و فشملنا �علمھ ال

حب�نا فيھ �عطف الوالدو ساعدنا ع�� التقدم فيھ 

المذكرة ع���ذه  إثراءالبالغ ��  �ثرلتوج��اتھ السديدة 

فلھ منا جز�ل الشكر  �ستاذ�عم ف�و خ�� معلم و 

ح��ام جعلھ الله ذخرا لطلبتھ ومتعھ بموفور ال��ة والعافية و 

�ارك لھ �� وقتھ و عملھعز وجل عنا خ�� ا��زاء و 

لعرفان نتقدم بجز�ل الشكر وا أنكما لا يفوتنا 

  .المذكرةقبلت مناقشة �ذه 

ولو ب�لمة طيبةل �� إتمام �ذا العمل �ل من �ان لھ الفض

  

ر �و ال�لمة الطيبة أصل�ا ثابت و الشك      

��سان حينما يثقل �ا�لھ عظيم 

الشكر لمستحقيھ فضيلة إسداءفان 

  ". �شكر الله

من �ذا المقام لا �سعنا إلا و      

�ح��ام والعرفان و 

انجاز �ذا العمل المتواضع

تفضل علينا �شرف قبول 

فشملنا �علمھ ال

ساعدنا ع�� التقدم فيھ و 

لتوج��اتھ السديدة 

ف�و خ�� معلم و  ،ت�ون عليھ

ح��ام جعلھ الله ذخرا لطلبتھ ومتعھ بموفور ال��ة والعافية و � و 

عز وجل عنا خ�� ا��زاء و  �سألھبرعايتھ 

كما لا يفوتنا     

قبلت مناقشة �ذه 

�ل من �ان لھ الفض إ��و      
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�عرف العالم الرا�ن منذ ��اية القرن العشر�ن و بداية القرن ا��ا�� �غ��ات واسعة 

ال�� ا�عكست و �تصال، و  ولوجيا �علامل تكنا��ال و �ذا إثر التطورات البارزة �� مجا

  .�قتصاديةا��ياة �جتماعية، السياسية، و  ع�� �افة جوانب

ثورة جديدة �عرف بالثورة المعلوماتية،  مع �ذا التقدم ال�ائل للتكنولوجيا ظ�رتو 

لم �سبق لل�شر�ة �و العصر المعلوما�ي الذي �انت بداية �شوء عصر جديد ألا و  وال��

  .�ذا لتم��ه و فرادة نوعھمعرفتھ من قبل و 

اخ��اعات و خدمات جديدة �� ش�� الميادين، نتج عن �ذا �خ�� ظ�ور أدوات و  حيث

 بالأن��ن�تالشب�ات المتصلة ��ا، لاسيما تلك المسماة لية و ب �من أ�م�ا و أبرز�ا ا��واس

قلبت مواز�نھ، حيث تية ال�� أثرت �� مجال �تصال و�علام خاصة و أو الشبكة العنكبو 

تمكنت من أن تجمع ب�ن مختلف وسائل �علام �� وسيلة واحدة، فجعلت من العالم مجرد 

�حصلون ف��ا ع�� مختلف أخبار�م و آرا��م، و  ناس ف��اقر�ة صغ��ة بدون عوائق، ي�بادل ال

  .المعلومات �سرعة و دون شقاء

مع �ن�شار الم��ايد لاستخدام ا��اسوب و شبكة المعلومات الدولية �شأت مجموعة و 

من ا��رائم لم تكن معروفة من قبل مرتبطة ��ذه التكنولوجيا، ف�ذه ا��رائم مختلفة عن 

�ا، و م�ا��ا و محل�ا و أساليب ارت�ا��ا، تتمثل �� ا��رائم ا��رائم التقليدية من حيث أطراف

  .�لك��ونية ال�� �عت�� من ا��رائم المستحدثة نظرا لوسيلة ارت�ا��ا

من ب�ن �ذه �خ��ة نجد ا��رائم السي��يانية و ال�� �� محور دراس�نا، فمصط�� و 

خدام ا��اسب ��� �و مصط�� جديد أطلق ع�� ا��رائم الواقعة باست" السي��يانية "

المتصل بالان��ن�ت، �ع�� أن �ذا المصط�� لھ مدلول ضيق يندرج فقط ع�� السلوكيات 

ا��رمية الواقعة بوسيلة إلك��ونية واحدة ألا و �� ا��اسوب، و ع�� الشبكة العنكبوتية 

  .المتصلة بھ

طقي أي ع�� �ذا فا��ر�مة السي��يانية �� جر�مة مستحدثة �و��ا تطال الكيان المنو 

المعنوي ل��اسب بما �شملھ من برامج و معطيات، ف�� ت�شأ �� ا��فاء و توجھ للنيل من 

�� مقدم��ا �ن��ن�ت، و�ق��ف�ا ولة ع�� نظم و شب�ات المعلومات وا��ق �� المعلومات المنق

مجرمون أذكياء �سمون ال�اكرز أو الكراكرز، يمتل�ون أدوات المعرفة التقنية أو الفنية، و 

وجد للقضاء ع�� أج�زة ا��واسب و شب�ات �تصالات و قواعد البيانات وال��مجيات و ت
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نظم ال�شغيل، مما يظ�ر مدى خطورة و�ول ا��رائم السي��يانية �� أ��ا تمس ا��ياة 

ا��اصة للأفراد و ��دد �عمال التجار�ة بخسائر وخيمة، كما قد تنال من �من والسيادة 

  .�ش�يع فقدان الثقة بالتقنية الرقمية الوطنية للدول، و كذا

لعل �ذا �و ما دفع بكث�� من ال�شر�عات الدولية إ�� سن و إصدار قوان�ن جديدة و 

لمواج�ة �ذه ا��رائم السي��يانية أو المعلوماتية المستحدثة، ب�نما فضلت واختارت �عض 

شرع ا��زائري و الدول القيام بتعديل �� �عض قواني��ا القائمة فقط، و �نا نجد أن الم

كغ��ه من ال�شر�عات الدولية �خرى قد ساير �ذا التطور ا��اصل �� الميدان التكنولو��، 

 15-04بحيث أجرى �عديل لقانون العقو�ات ا��زائري بإصداره عدة قوان�ن �القانون رقم 

الذي استحدث نصوصا خاصة با��رائم الماسة بأنظمة و  2004نوفم��  10المؤرخ �� 

 10-�97مر رقم ، و 7مكرر  394مكرر إ��  394د من �ة �لية للمعطيات �� المواالمعا�

ا��قوق ا��اورة، و الذي أل�� أح�ام المواد المتعلق بحقوق المؤلف و  6/3/1997المؤرخ �� 

المؤرخ ��  04- 09قد قام كذلك بإصدار القانون رقم ، و من قانون العقو�ات 394إ��  390

والمتضمن القواعد ا��اصة للوقاية من ا��رائم المتصلة بتكنولوجيا �علام  5/8/2009

  .و�تصال و م�افح��ا

بالتا�� فتكمن أ�مية دراسة موضوع �ذه المذكرة �� أن ا��رائم السي��يانية �عد من 

ا ع�� المستوى الوط�� و الدو�� ع�� حد سواء، وال�� الموضوعات ا��ديثة ال�� فرضت نفس�

  .ي�ب�� ع�� المشرع ا��نا�ي مواج���ا ب�شر�عات حاسمة لم�افح��ا وعقاب مرتكب��ا

شاملة عن ا��ر�مة  �مكن حصر أ�داف �ذه الدراسة �� محاولة تقديم ما�يةو 

طور�ا التار��� ا و تذلك بإعطا��ا �عر�ف عام ل�ا، و إبراز مراحل �شو��السي��يانية و 

�تج�� ال�دف الرئ���� من الدراسة �� تحديد و إبراز أ�م أنواع وأصناف وخصائص�ا، و 

  .ا��رائم السي��يانية و الوقوف أمام آليات تصدي المشرع ا��زائري ل�ذه ا��رائم

  .لقد جاء اختيار �ذا الموضوع وفق م��رات ذاتية و المتمثلة �� الفضول العل��و  

وضوعية فتتمثل �� حداثة الموضوع و ندرة الدراسات القانونية لھ، أما �سباب الم

وكذا إيمانا منا بأ�مية الوقوف ع�� �ذا النمط المستحدث من السلوك �جرامي الذي غزى 

مجتمعنا مع ز�ادة استخدام �نظمة المعلوماتية منا�� ا��ياة �ل�ا، و كذلك �ون ا��رائم 

  .حديثة �� ساحة الفكر القانو�يالسي��يانية موضوع يث�� إش�الات 
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أما فيما يخص الصعو�ات ال�� واج�تنا �� �ذه الدراسة �� عدم إيجاد �عر�ف محدد 

و �ذا عائد لقلة المراجع المتناولة لھ، �ونھ مصط�� جديد " السي��يانية " لمصط�� 

  .ومستحدث لا �ستخدم قانونيا

لتقليدي ع�� ا��رائم وكذا صادفتنا صعو�ة حول مدى انطباق النص ا��نا�ي ا

  .السي��يانية

�عت�� المن�� ركنا أساسيا لدراسة أي ظا�رة م�ما �ان نوع�ا و موضوع�ا و ذلك 

لإعطا��ا صيغة أك�� علمية و موضوعية، و الظا�ر أن طبيعة الموضوع �� ال�� تفرض 

  : ا ع��علينا إتباع من�� مع�ن ملائم، و �ذا ما لمسناه من خلال موضوع بحثنا، لذا اعتمدن

المن�� الوصفي حيث تم إتباعھ �� وصف و تحديد ما�ية ا��رائم السي��يانية بت�ي�ن 

  .مف�وم�ا و أر�ا��ا و خصائص�ا، و كذا أنواع�ا

وتم �عتماد ع�� المن�� التحلي�� من خلال تحليل و دراسة النصوص القانونية 

  .ي��يانيةالمتعلقة بآليات و سبل مواج�ة المشرع ا��زائري ل��رائم الس

أما المن�� التار��� فتم توظيفھ لت�بع التطور التار��� لظ�ور و �شوء ا��ر�مة 

  .السي��يانية

ما مدى مسايرة المشرع : ي��ما  مثل ��وعليھ فالإش�الية ال�� ت�بادر لأذ�اننا تت

  . ا��زائري ل��رائم السي��يانية 

جرائم �عتداء ع�� أو�� إ�� التعرض �� مرحلة للإجابة ع�� �ذه �ش�الية ارتأينا و 

جرائم �عتداء بواسطة و�نتقال �� مرحلة ثانية إ�� ، )ل الفصل �وّ (النظام المعلوما�ي 

 ( النظام المعلوما�ي 
ّ
غ�� أنّ �ش�الية لن تكتمل إلا إذا شرعنا مسبقا ��  ).ي الفصل الثا�

لنظر�ة العامة ل��ر�مة ا ضبط مف�وم ا��ر�مة الس�ب��يانية وذلك من خلال التعرض إ��

  ).المبحث التم�يدي( السي��يانية

 



  

  المبحث التم�يدي

  

  نظرة عــــــــــــــــــــــــــــــــــــــــامة 

 �يانية�يعن ا��ر�مة الس



جر�مة السي��يانيةنظرة عامة عن                                                                              :            مبحث تم�يدي  
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أدى �ستخدام الم��ايد ل��اسب ���  �� مختلف أش�ال ا��ياة، و كذا سرعة التطور 

المذ�ل �� مجال المعلوماتية و تكنولوجيا �تصالات إ�� بروز أصناف جديدة من ا��رائم 

تختلف عن ا��رائم المعتادة �� مرتكب��ا ووسائل ارت�ا��ا، تتمثل أساسا �� ا��رائم 

ا�رة إجرامية تدق ناقوس ا��طر لتن�يھ ا��تمع عن مدى خطور��ا السي��يانية، و �� ظ

  .)1(وسلبي��ا، يرتك��ا أ��اص ذو خ��ة و اح��افية عالية تختلف أ�داف�م من ��ص لآخر

بالتا�� �عددت المفا�يم والتعر�فات حول تحديد المع�� الشامل والواسع ل��ر�مة 

 المطلب (المقصود با��ر�مة السي��يانية السي��يانية، وعليھ سوف ن�ناول �� �ذا المبحث 

  .)المطلب الثا�ي(أر�ا��ا من ثمّ ، و )�ول 

  المطلب �ول 

  المقصود با��ر�مة السي��يانية

تتم�� ا��ر�مة السي��يانية بطبيعة خاصة مما وجدت صعو�ات �� وضع �عر�ف جامع 

رت�ا��ا، وع�� �ذا ل�ا ذلك يرجع إ�� التطور الذي �ش�ده و كذلك تنوع و اختلاف وسائل ا

استعراض تطور�ا التار��� ، )الفرع �ول ( سنحاول إعطاء �عر�ف شامل ل�ذه ا��ر�مة

  .)الفرع الثالث(مع بيان مم����ا  ،)الفرع الثا�ي(

  الفرع �ول 

  �عر�ف ا��ر�مة السي��يانية

�� �عددت المفا�يم وال�سميات المتعلقة با��ر�مة السي��يانية، وا�عدام وجود اتفاق ع

مصط�� مع�ن للدلالة ع�� �ذه الظا�رة المستحدثة، ف�ناك من يطلق عل��ا اسم جرائم 

وجود  م�ن��ن�ت أو ا��ر�مة المعلوماتية أو جرائم ا��اسب ���، �ذا ما أدى إ�� ا�عدا

  .�عر�ف محدد مجمع عليھ حول �جرام السي��يا�ي

ء �عر�ف ل�ذه �فة �جرامية وتجدر �شارة أنھ �� الواقع تواج�نا صعو�ة �� إعطا

وذلك خوفا من حصر�ا �� نطاق ضيق ومحدود �� التقدم المعلوما�ي ا��ادث ع�� مستوى 

                                                 

1- TANO-BIAN Anmonka Jeanine- Armelle, La répression de la cybercriminalité dans les Etats de 

l’Union Européenne et de l’Afrique de l’Ouest, Thèse pour obtention du grade de Docteur en droit 

public, Faculté de Droit, Université de Paris Descartes, Paris, 2015, p 8. 
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  .)2(العالم

ا��رائم '' لھ مف�وم أضيق من مصط�� '' ا��ر�مة السي��يانية '' وننوه إ�� أن مصط�� 

��ة ت�سع ح�� ل��رائم ال�� ترتبط �شبكة حاسو�ية، فر�ما �ذه �خ'' المتعلقة با��اسوب 

ال�� ل�ست ل�ا صلة بالشبكة، و كذا أضيق من مصط�� ا��رائم �لك��ونية ال�� لا يقتصر 

 ارت�ا��ا فقط ع�� ا��اسوب، و إنما قد �ستعمل ف��ا جميع المعدات و �ج�زة التقنية مثل

ا��ر�مة  ، بالتا�� فا��ر�مة السي��يانية �� نمط من أنماط)3(ال�اتف أو ا��وال الذ�ي

  .)4(�لك��ونية، فالثانية أوسع من �و�� نطاقا

وقد ورد �عر�فان �� إطار ورشة عمل خلال مؤتمر �مم المتحدة العاشر لمنع ا��ر�مة 

) ا��ر�مة ا��اسو�ية(و معاملة ا��رم�ن، أن ا��ر�مة السي��يانية �شمل بمف�وم�ا الضيق 

لك��ونية �س��دف أمن النظام ا��اسو�ي أي أفعال غ�� مشروعة موج�ة بواسطة عمليات إ

ا��رائم (والبيانات والمعطيات المعا��ة عن طر�ق �ذا النظام، أما بمف�وم�ا �وسع 

�شمل �ل �شاط غ�� مشروع يرتكب بواسطة أنظمة أو شبكة ) المتصلة با��اسوب

  .حاسو�ية أو فيما يرتبط ��ا

�ستعمل فيھ ا��واس�ب أو  و�تعر�ف آخر شا�ع ل��ر�مة السي��يانية �� �ل سلوك

و�ندرج من �ذا . الشب�ات العنكبوتية �وسيلة أو غاية أو م�ان لارت�اب الفعل ا��رمي

 
ّ
ھ مثلا �شمل ا��رائم التقليدية �القتل لوحة مفاتيح ا��اسب التعر�ف عدة عقبات، فإن

  .��� بضرب ال��ية ح�� الموت

أ��ا سلوكيات مرتكزة ع�� ''�� كذلك يوجد �عر�ف أدق لوصف ا��ر�مة السي��يانية ع

ا��اسوب �عت�� إما غ�� قانونية أو غ�� مشروعة من ج�ة أطراف معينة، و�ستطاع �لمام 

، بالتا�� �ذا التعر�ف �س�بعد ا��الات ال�� ''��ا بواسطة الشب�ات �لك��ونية العالمية

                                                 

  ..54-53، ص ص 2011يدة، مصر، دار ا��امعة ا��د، ، ا��رائم المعلوماتيةر�انعمحمد ع�� ال -  2

المف�وم  و�سباب، ملتقى عل�� حول ا��رائم المستحدثة �� ظل : ا��رائم �لك��ونية« ، ذياب مو��� البداينة - 3

  .03، ص2014س�تم��  4ا��  2الف��ة من   ، �ردن، خلال» المتغ��ات و التحولات �قليمية و الدولية

، حلقة علمية حول �ن��نت »�يل ا��قق�ن �� جرائم ا��اسب ��� و شب�ات �ن��نت تأ  «، محمد �م�ن ال�شرى  - 4

إ��  15جامعة ع�ن الشمس، القا�رة، خلال الف��ة من جامعة نايف العر�ية للعلوم �منية بالتعاون مع ، ر�اب� و 

  .10، ص.2008نوفم��  19
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بذلك قد �سقط  لكنھ�ستعمل ف��ا الوسائل المادية للقيام بجرائم تقليدية أو عادية، 

  .جرائم تدرج�ا اتفاقيات دولية

كما أن ل��ر�مة السي��يانية �عر�ف آخر أشمل وأوسع مقارنة بالتعار�ف السالفة 

الذكر، �و أ��ا جر�مة من ب�ن ا��رائم �لك��ونية ال�� يتم ارت�ا��ا عن طر�ق ا��اسوب أو 

اء فائق بتقنيات الكمبيوتر بواسطة شبكة �ن��ن�ت، من طرف ��ص ذو خ��ة وذ�

  .)5(ا��اسب ���

أو بمع�� آخر �� تلك ا��ر�مة ال�� ت��تب عن استخدام التقنيات ا��ديثة 

والمعلوماتية المتطورة المتمثلة با��اسوب والشبكة العنكبوتية �� سلو�ات إجرامية، و ت�ون 

 إما بدافع ا��صول ع�� م�اسب مادية أو ��دف �تلاف والتخر�ب أو إحداث ضرر 

  .)6(بالغ��

لذا فعدم وجود �عر�ف واحد ل��ر�مة السي��يانية ل�س بالأمر البالغ ��مية، لطالما 

مصط�� ا��رائم فالمشرع ا��زائري قد أطلق عليھ . �ذا المصط�� لا �ستعمل قانونيا

 04-09من القانون  02وعرف�ا بمقت��� المادة .   )7(المتصلة  بتكنولوجيا �علام و�تصال

جرائم المساس بأنظمة المعا��ة �لية للمعطيات « : ع�� أ��ا 2009غشت��05 المؤرخ 

ا��ددة �� قانون العقو�ات و أي جر�مة أخرى ترتكب أو �س�ل ارت�ا��ا عن طر�ق منظومة 

 .)8(» معلوماتية أو نظام �تصالات �لك��ونية

ر�با لا يمكن الفصل وعليھ �ستوجب �� دراس�نا إ�� �شارة للأمن السي��يا�ي الذي تق

المعلومات  ولوجيايؤدي دور فعال �� التنمية لتكنب�نھ و��ن ا��ر�مة السي��يانية، ف�و 

                                                 

اسب ��� و �ن��ن�ت �� مصر و الدول العر�ية، المكتب جرائم ا��: ، ا��رائم المعلوماتيةعمرو ع���� الفقي - 5

  ..84ن، ص.س.ا��ام�� ا��ديث، مصر، د

، م�شورات ا��ل�� ا��قوقية، ا��رائم �لك��ونية: �ن��ن�ت ، جرائم المعلوماتية وعبد الله عبد الكر�م عبد الله -  6

  ..16-15، ص ص 2007لبنان، ب��وت، 

، مداخلة ألقيت �� »ا��ر�مة �لك��ونية و آليات التصدي ل�ا  «، غرديان حسام، رحفوظة �م�� عبد القاد - 7

الملتقى الوط�� حول آليات م�افحة ا��رائم �لك��ونية �� ال�شر�ع ا��زائري، �تحاد العال�� للمؤسسات 

  .92، ص.2017مارس  29ا��زائر، �� العل��، 

يتضمن القواعد ا��اصة للوقاية من  ،2009أوت  05ؤرخ �� م، 2009أوت  05مؤرخ ��  04-09قانون رقم  - 8

  .2009أوت  16لـتار�خ  47ش عدد .د.ج.ج.ر.ج ،ا��رائم المتصلة بتكنولوجيات �علام و�تصال وم�افح��ا
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وخدمة النت، و�عت�� تقو�ة �من السي��يا�ي وتحص�ن �سس الفاصلة للمعلومات 

عنصر�ن جو�ر��ن �� أمن و سلامة �ل الدول، و�عد كبح وصد ا��ر�مة السي��يانية لب 

  .لسي��يا�ي الوط��، وجو�ر من��ية تحص�ن �سس ا��اسمة للمعلومات�من ا

فيمكن �عر�ف �من السي��يا�ي ع�� أنھ أمن الشب�ات والنظم المعلوماتية، والبيانات 

والمعلومات و�ج�زة المرتبطة بالشبكة العنكبوتية، لذا ف�و النطاق ا��تص بإجراءات، 

خذ ��ا، للتصدي للاعتداءات وال��ديدات، أو ومعاي�� ا��صانة وا��ماية الواجب � 

  .للوقوف من آثار�ا �� أشد و ش�� �وضاع

و�جمع �من السي��يا�ي و المعلومات علاقة و ارتباط قوي، فعرض المعلومات أو 

�طلاع عل��ا و المتاجرة ��ا، أو تخر���ا واستغلال�ا، �و ما ي�ون �� معظم �وقات خلف 

  .الشب�ات و النت سلوكيات التعدي ع��

و�مكن القول أن �من السي��يا�ي مجموعة من أ�شطة و م�مات ��دف إ�� حماية 

���اص و �موال المتصلون بتقنية �تصال والمعلومات، فيمكن بذلك أن يضمن ا��د 

 )9(من �ضرار ال�� تنجم �� حالة تحقق ا��طر و ال��ديد

  الفرع الثا�ي

  وتطور�ا ظ�ور ا��ر�مة السي��يانية

مرت جر�مة ا��اسوب بتطور تار��� وفقا لتقدم التقنية و استعمال�ا، بذلك فقد 

  :عرفت عدة مراحل ن��ز�ا �التا��

بدأت من ان�شار استعمال ا��اسوب والعبث بالبيانات �� مطلع : المرحلة �و��*

ش الست�نات، ف��زت أو�� المعا��ات ال�� انحصرت ع�� مقالات و مواد ��فية تناق

التلاعب بالبيانات ا��زنة و تدم�� أنظمة ا��اسوب و التجسس المعلوما�ي و �ستخدام 

الغ�� المشروع للبيانات ا��زنة �� نظم ا��اسوب، و بذلك ثار جدل حول ما إذا �انت �ذه 

ا��رائم مجرد ���ء عابر أو ظا�رة إجرامية متطورة، أو أ��ا جر�مة قانونية أم سلوك غ�� 

ت��و�ا �� �ذه الف��ة ع�� أ��ا سلو�ات تدخل �� النطاق غ�� �خلا��، و مع فاع. أخلا��

                                                 

، جامعة الدول المركز العر�ي للبحوث القانونية والقضائية، �اجس العصر: ، السي��يانيةم�� �شقر جبور  - 9

  .26- 25، ص ص ن.س.مصر، د العر�ية،
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ارتفاع �سبة استعمال ا��اسوب �� ف��ة السبعينات ظ�رت مجموعة من الدراسات 

الم��ية والقانونية ال�� انصب ا�تمام�ا ع�� جرائم ا��اسوب و عا��ت عدد من القضايا 

�قبة صار ا��ديث ع��ا ع�� أ��ا ظا�رة إجرامية ا��رائم الفعلية، و بالتا�� �� �ذه ا�

  .)10(مستحدثة ول�ست مجرد سلوكيات غ�� أخلاقية

عرفت �ذه المرحلة �� الثمان�نات ظ�ور مف�وم جديد ارتبط  :المرحلة الثانية*

�عمليات اقتحام نظم الكمبيوتر عن �عد و أ�شطة �شر و زراعة الف��وسات السي��يانية، 

المع�� ) ال�اكرز ( ان�شر �� �ذه الف��ة مصط�� إتلاف الملفات وال��امج، و �� و ال�� تقوم بتدم

عن مقتح�� �نظمة، نجد �� مقدمة غايا��م س�ب التعليم الذي يتمثل �� استخدام 

ا��اسوب و�م�انيات المستحدثة �� نظم المعلومات، بالإضافة إ�� غاية الر�ع ال�� كث��ا ما 

علومات، وكذلك الدوافع ال��صية و المؤثرات ا��ارجية تدفع إ�� التعدي ع�� نظم الم

  .)11(ت�ون س�با لارت�اب �ذه ا��رائم

ن�يجة للتطور �� العالم المعلوما�ي ظ�رت أصناف جديدة من  :المرحلة الثالثة*

ا��رائم، ال�� ما �انت لت��ز لولا ا��اسوب، فقد عرفت ف��ة ال�سعينات و القرن ا��ا�� 

ا��رائم السي��يانية، وذلك �ان لما أحدثتھ شبكة �ن��ن�ت من �س�يل  نموا �ائلا �� أنواع

لعمليات لعمليات دخول �نظمة واقتحام شب�ات المعلومات، بحيث ظ�رت أنماط جديدة 

ل��رائم السي��يانية �أ�شطة إن�ار ا��دمة ال�� تقوم ع�� فكرة �عطيل النظام التق�� و 

�ذه المرحلة كذلك �شطت جرائم �شر الف��وسات ع��  منعھ من القيام �عملھ المعتاد و ��

  .مواقع �ن��ن�ت لما �س�لھ من انتقال�ا إ�� العديد من المستخدم�ن �� نفس الوقت

الصادر من شركة أنتل  2016وقد أظ�ر تقر�ر ال��ديدات �منية المتوقعة لعام 

اسة ال��مات ع�� ر سيكيور��� للأمن �لك��و�ي، عن سلسلة من التوقعات �شمل تطور ش

تطو�ر تقنيات جديدة لدولارات من �نظمة المصرفية، و سرقة ملاي�ن االقطاع الما�� و 

                                                 

،  ص 2017، م�شورات دار ا��لدونية، ا��زائر، ائية لم�افحة جرائم المعلوماتية، السياسة ا��نبن م�ي نجاة - 10

  .17- 16ص

�سكندر�ة، ، دار الفكر ا��ام��، الشب�ات �� العصر الرق��، جرائم المعلومات و ��از بلال، سليمة ىسعيد - 11

  .58، ص2017مصر، 
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  .)12(لاخ��اق أنظمة السيارات المتصلة بالان��ن�ت، و �س�يلاء ع�� مراتب الموظف�ن

عرفت �ذه المرحلة وعيا بمدى أ�مية المعلومات و ��م المناظر الناجمة عن �عتداء 

ذلك من خلال توف�� آليات قانونية فاعلة لصد�ا و م�افح��ا، لما و إلزامية حماي��ا، و عل��ا 

لتقنية المعلومات من آثار واسعة ع��  ا��ال �داري و �قتصادي و السيا��� و�جتما�� 

  .)13(والثقا�� و القانو�ي للدولة، بالتا�� ا�عكست ع�� �امل زوايا ال�شاط ��سا�ي

أن ل��رائم السي��يانية امتدادات تار�خية ترجع إ�� الست�نات  �ست�تج مما سلف

القرن الما��� ف�� لم تكن معلومة كما �� عليھ �ن، و �ذا �س�ند إ�� أن �ذه ا��رائم 

مستحدثة ت�نوع وتختلف وتتضاعف �ل يوم، بالإضافة إ�� استخدام ا��اسب ��� 

  .و�ن�شار الواسع لشب�ات �ن��ن�ت

  ثالفرع الثال

 مم��ات ا��ر�مة السي��يانية

السمات ال�� تنفرد ��ا وحد�ا ��صائص و تتم�� ا��رائم السي��يانية بمجموعة من ا

 :دون ا��رائم التقليدية، و من أ�م�ا نذكر ما ي��

  :�ستلزم وقوع�ا وجود حاسب آ�� مرتبط �شبكة �ن��ن�ت -أولا 

بوجود ج�از ا��اسوب، وتتم��  من البدي�� أنھ لا يمكن تصور قيام �ذه ا��ر�مة إلا

�ذه ا��اصية من أ�م ا��صائص ال�� تتم�� ��ا ا��ر�مة السي��يانية، وز�ادة عن ذلك فإن 

�ذه المم��ة للإجرام السي��يا�ي تخرج أفعال مادية ال�� تقع ع�� أج�زة ا��اسب و م��قاتھ 

  .)14(من ح�� ا��رائم السي��يانية

ه ا��رائم �ستلزم إل�اما �افيا بالاح��افية والمعارف إضافة إ�� ما ذكرناه سالفا فإن �ذ

 ).15(استخدامھلمعرفة التقنية با��اسوب وطر�قة �شغيلھ و المعلوماتية، �ا

                                                 

  .59صالمرجع السابق، ، بلال ��از ، سليمة ىعيدس -  12

، 2009التوز�ع، �ردن، ، جرائم ا��اسوب و �ن��ن�ت، دار  اليازوري العلمية لل�شر و ع�� جبار ا��س�ناوي  - 13

  .20ص

ب��وت، ، م�شورات ز�ن ا��قوقية، ا��رائم المعلوماتية: �ن��ن�ت، جرائم ا��اسوب و عمار عباس ا��سي�� - 14

  .48، ص2017ن، لبنا

، �2005ردن،  ، عمان،التوز�ع، جرائم ا��اسوب وأ�عاد�ا الدولية، دار الثقافة لل�شر و محمود أحمد عبابنة - 15
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�صعب ع�� ا��قق الية من الذ�اء �� القيام ��ا، و ف�� �عتمد �ذه �خ��ة ع�� درجة ع

ة إثبا��ا، ف�لما تطورت التقليدي التعامل مع �ذه ا��رائم، لأ��ا تتم�� بالغموض و صعو�

المعرفة التقنية �لما ارتفعت توقعية توظيف �ذه المعارف بمظ�ر غ�� مشروع، وز�ادة 

  .)16(خطورة �جرام السي��يا�ي

ا��ر�مة اب جرائم �ن��ن�ت بصفة عامة، و بذلك فا��اسوب �و وسيلة ارت�

استعمال ا��اسوب  السي��يانية بصفة خاصة فلا يمكن وصف �ذه �خ��ة ��ذا �سم دون 

و �عت�� الشبكة . ف�و أداة الدخول ع�� الشبكة العنكبوتية بالتا�� قيام ا��ر�مة بأية صورة

العنكبوتية �� نقطة ر�ط ب�ن ش�� الغايات المتوقعة لتلك ا��رائم، و �و ما جعل �ذه  

  .)17(�خ��ة ت��أ إ�� أنظمة �من �لك��و�ي للاحتماء ��ا

ب بالان��ن�ت أمر ضروري لقيام ا��ر�مة السي��يانية، بحيث أن لذا فارتباط ا��اسو 

ا��اسب ��� بواسطتھ �سمح للان��ن�ت بالانفتاح ع�� ا��يط أو العالم ا��ار��، بالتا�� 

�ما عنصران متصلان يكملان �عض�ما البعض لي�تجا فعل إجرامي يتجسد �� ا��ر�مة 

 .)18(السي��يانية

  :الدولية جر�مة عابرة ل��دود - ثانيا

لا شك فيھ أن ا��ر�مة السي��يانية تتم�� بالطا�ع الدو�� و�و من أبرز ا��صائص  مما

الدول و�التا�� �س�ل لا �ع��ف با��دود ب�ن القارات و  ال�� ت�سم ��ا �ذه ا��ر�مة، ف��

ف�� تك�سب صفة ا��ر�مة الدولية، فمجتمع التقنية . ارت�اب ا��ر�مة من جولة إ�� أخرى 

                                                                                                                                                    

  :وانظر كذلك .36ص

 ROSE Philippe, La criminalité informatique, 2e édition, que sais-je ?, Paris, 1996, p.64. 

، و المالية للاقتصادا��لة ا��زائر�ة ، "آليات م�افح��اوماتية وواقع�ا �� ا��زائر و ا��رائم المعل" ، مز�ود سليم - 16

  .97، ص2014، أفر�ل01العدد
ً
يوسف خليل يوسف العفيفي، ا��رائم �لك��ونية �� ال�شر�ع  :وراجع أيضا

لشر�عة والقانون، دراسة تحليلية مقارنة، مذكرة لنيل ش�ادة الماجست��، تخصص قانون عام، �لة ا: الفلسطي��

  .24.، ص2013ا��امعة �سلامية، غزة، 

فحة جرائم �ن��ن�ت ا��لية لم�ا���ود الدولية و اوماتية و المعل، ا��ر�مة �لك��ونية و أم�� فرج يوسف - 17

  .16-15، ص ص2011، مكتبة الوفاء القانونية، مصر، والكمبيوتر

  ..20، المرجع السابق، ص بن م�ي نجاة -  18
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، ف�ذا �خ�� منفتح ع�� الزمان )19(نية لا يقر با��دود ا��غرافية و لا يتقيد ��االسي��يا

حرس ''والم�ان دون أن يخضع للقواعد العامة ل��ر�مة التقليدية �� ا��راسة الدولية 

فالإجرام السي��يا�ي �و صنف من ا��رائم ال�� يتم ارت�ا��ا غ�� مسافات بحيث  .''ا��دود 

� م�ان وقوع ا��ر�مة بل يقوم بفعلھ �جرامي عن �عد، و�و ما يفي لا يتواجد الفاعل �

  .)20(ا�عدامية وجود ا��رم المعلوما�ي ماديا �� مسرح ا��ر�مة

الكث�� من التحديات �� مجال �ختصاص القضا�ي و �ذه ا��اصية خلقت وقد 

ف��تكب القانون الواجب التطبيق و متطلبات التحقيق والملاحقة، والضبط والتفت�ش، 

  .)21(بواسطة ا��اسوب �� دولة ما �� ح�ن يث�ت الفعل �جرامي �� دولة أخرى 

  :خطورة ا��ر�مة السي��يانية-ثالثا

�عد ا��ر�مة السي��يانية واقعة إجرامية مستجدة �س�يا تدق أجراس ا��طر، 

لتحسس ا��تمع الدو�� بمدى ��م مخاطر�ا، و�شاعة ا��سائر والسلبيات الناتجة ع��ا، 

ف�� تمس جميع القطاعات ع�� الصعيد السيا��� و�خلا�� و كذا �م�� وا��تم��، و�عد 

فمعظم �ذه ا��رائم تخص . ا��ال �قتصادي و الما�� �ك�� اس��دافا للمجرم السي��يا�ي

  .)22(شر�ات التأم�ن و البنوك، ف�ذه �خ��ة ترتكز ع�� أنظمة تمو�ل والنقل إلك��ونيا

ألف جر�مة و  50ل الزم�� لوقوع جرائم المعلومات حول العالم وقد وصل المعد

، مليون ��ص، وانقسمت �ذه ا��رائم ما ب�ن جرائم )589(اعتداء �� الساعة، تأثر ��ا 

الضار، وجرائم �حتيال والنصب، وكذا ا��رائم و الف��وسات وال��يد �لك��و�ي الملوث 

  .)23(المرتبطة باخ��اق ال�واتف ا��مولة

                                                 

19  - BOOS Romain, La lutte contre la cybercriminalité au regard de l’action des Etats, thèse pour 

obtention du grade Docteur en droit, option droit privé et sciences criminelles, Faculté de droit,  

sciences économiques et gestion Nancy, Université de Lorraine, 2016, p 181. 

  .44، ص2008الدار ا��امعية لل�شر، مصر،  �لك��ونية،، أمن ا��ر�مة خالد ممدوح إبرا�يم -  20

�لية م�� لم�افحة ا��رائم المعلوماتية وقياس فاعليتھ، أبناء نموذج ، بناء تر�ي بن عبد الرحمن المو�ش�� -  21

  ..28، ص2009، اضالر�جامعة نايف العر�ية للعلوم �منية، الدراسات العليا، 

  .44، المرجع السابق، صعمار عباس ا��سي�� -  22

  .65، المرجع السابق، صسليمة، ��از بلال ىسعيد -  23
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سدت أ�م مخاطر �جرام السي��يا�ي �� ��ديد البناء الثقا�� و �قتصادي للدولة، تج

وكذا المساس با��ياة ا��اصة و �من القومي والسيادة الوطنية، ال�� تجعل �ن��ن�ت �� 

  .عمق دائرة ترو�ج ثقافة العنف و التطرف، مب�نة عن أف�ار المتطرف�ن من �ل فئة و ج�س

�طورة �� ا��انب �خلا��، فإن معظم ا��رائم السي��يانية  أما �� ما يخص ا�

�س��دف ف�� ���اص وأسرار�م و�شو�ھ سمع��م، ال��صية الم�نية والمالية، و�ذا 

راجع لدوافع إما لأجل �نتقام أو الكسب الما�� أو المنافسة
)24(.  

  :ا��ر�مة السي��يانية �عتمد ع�� الدراسة الذ�نية-را�عا

ر�مة التقليدية تحتاج إ�� بذل ج�د �القتل مثلا، فالإجرام السي��يا�ي لا إن �انت ا��

يحتاج إ�� مج�ود عض�� ف�و من ا��رائم الناعمة و ال�ادئة، يكفي لمس لوحة مفاتيح 

ا��اسب ��� لتتم عملية �تلاف أو �خ��اق مثلا، ف�� لا �ستلزم عنف ولا دماء ولا قت��، 

رة مرئية، بالتا�� �عتمد ع�� التفك�� العل�� المدروس من طرف ولا تخلف آثار خارجية بصو 

مح���� ا��اسوب الذين يتمتعون بذ�اء ود�اء وخ��ة عالية، �مر الذي يجعل من الصعب 

كشف جرائم�م، و إثبا��ا، بالإضافة إ�� ذلك ف�� جر�مة ترتكب �� ا��فاء مما يصعب ت�بع 

ن مرونة و �عومة �ذه ا��ر�مة أن ا��تمع لا يرى مرتكب��ا، و مما ما لا شك فيھ ما يز�د م

ا��رم السي��يا�ي بنفس المنظور الذي يرون بھ ا��رم التقليدي، �ون مرتكب �ذه ا��ر�مة 

  .)25(ي�ت�� إ�� مستوى اجتما�� را�� �س�يا بخلاف ا��رم�ن �خر�ن

  :ا��ر�مة السي��يانية صعبة �ثبات-خامسا

ت ال�� تقف أمام ا���از �م�� لمعظم الدول، و يمثل �عت�� �ثبات أبرز العقبا

�ذه ا��رائم لا  ، و�ذا راجع لأنّ )26(�ثبات �� ا��رائم السي��يانية أك�� تحدي و صعو�ة

تخلف أثر خار��، ف�� لا تتطلب ج�د عض�� أو عنف أو سفك دماء أو ترك آثار ��ر�مة 

وتتلف أو تحذف من ال��لات السرقة مثلا، بل �� بيانات ومعطيات تضاف و ت�بدل 

أو بمع�� آخر فإن �ذه ا��ر�مة تحدث �� محيط . )27(ا��فوظة �� ذاكرة ا��اسوب
                                                 

  .46، المرجع السابق، صعمار عباس ا��سي�� -  24

  .51، صنفسھالمرجع   -  25

  .31، المرجع السابق، صتر�ي بن عبد الرحمن مو�ش�� -  26

  ..73جع السابق، ص ، المر سليمة، ��از بلال ىسعيد -  27
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إلك��و�ي يتم فيھ نقل المعلومة و تماش��ا بالنبضات �لك��ونية الغ�� مرئية، مما لا تخلف 

�شف م��ا ال�� يصعب اك�شاف�ا، و ما يك)28(آثارا مادية، �ذا لأ��ا من ا��رائم المستحدثة

  .)29(�و بمحض الصدفة

من أسباب صعو�ة إثبا��ا �عود إ�� ا��ا�ي أو ال��ية، وإ�� أداة ارت�ا��ا، بحيث تنفذ و 

�ذه ا��ر�مة بصورة منظمة من إقليم دولة واحدة باستعمال شبكة �ن��ن�ت، علاوة ع�� 

اح��افية تقنية  ذلك أن ا��رم السي��يا�ي كما أدرجنا سابقا أنھ ��ص يتم�� بذ�اء عا�� و

  .)30(مما لا ي��ك أثر جان�� ل��ر�مة بالتا�� يصعب إثبات �ذه �خ��ة

إضافة إ�� أن �ذه ا��ر�مة تحتاج لإثبا��ا خ��ة فنية، مما يصعب ع�� ا��قق 

التقليدي التحري ف��ا، بحيث �ستوجب �ذه �خ��ة معرفة جد عالية بتقنيات ا��اسوب و 

ا�� فا��رائم السي��يانية ل�ا من ا��الة ا��اصة ما �عط��ا �ذه �التو  .)31(أنظمة المعلومات

  .)32(ا��اصية، و �عت�� التطور التكنلو�� المتتا�� س�ب أو�� لذلك

  المطلب الثا�ي

  أر�ان ا��ر�مة السي��يانية

قد عرفنا سابقا �� المطلب �ول المقصود با��ر�مة السي��يانية و أعطينا�ا �عر�فا 

جامعا ورا��ا ل�ا، وتطرقنا أيضا إ�� إبراز �شأ��ا ومراحل تطور�ا، وأدرجنا أ�م المم��ات 

سي��يا�ي فمن البدي�� بالتا�� سوف ن�ناول �� �ذا المطلب أر�ان �جرام ال .ال�� ت�سم ��ا

�ل جر�مة ما يتطلب المشرع ف��ا وجود أر�ان و�دون �ذه �ر�ان لا يمكن تصور  نأوالمعلوم 

   .قيام أي جر�مة

الركن المادي والذي يتمثل �� السلوك �جرامي أو المادي، : ���ذه �ر�ان تتمثل و 

                                                 

  .45، أمن ا��ر�مة السي��يانية، المرجع السابق، صخالد ممدوح إبرا�يم -  28

  .21، المرجع السابق، صبن م�ي نجاة -  29

ألقيت ��  ة، مداخل»لك��ونية �� القانون ا��زائري والقوان�ن المقارنة خصوصية ا��ر�مة � «، رحيمة نمدي��  -  30

 ��24رائم �لك��ونية، �تحاد العال�� للمؤسسات العلمية، طرابلس، لبنان، يومي أشغال المؤتمر الدو�� حول ا

  .102، ص.2017مارس  25و 

  .46، أمن ا��ر�مة �لك��ونية، المرجع السابق، صخالد ممدوح إبرا�يم -  31

  .37، المرجع السابق، صمحمود أحمد عبابنة -  32
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، أما الركن الثا�ي ف�و الركن المعنوي والذي )الفرع �وّل ( والعلاقة السب�ية وكذا الن�يجة

، والركن الثالث �و الركن )الفرع الثا�ي( يتجسد �� القصد ا��نا�ي ل��ر�مة السي��يانية

  .)الفرع الثالث(ال�� تجرم الفعل  الشر�� الذي يتمثل �� النصوص القانونية

  الفرع �ول 

  الركن المادي ل��ر�مة السي��يانية

كذلك توفر ج�از  يتطلب السلوك المادي �� ا��ر�مة السي��يانية وجود محيط رق�� و

ا��اسوب مر�وط �شبكة �ن��ن�ت، فيتحقق �ذا الركن بضغطھ زر أو لمسھ شاشة ع�� 

خلاف ا��ر�مة التقليدية ف�� وا��ة و�س�ل التحقق من وقوع أر�ا��ا �السرقة مثلا، 

والركن المادي �و ما �عرف بالسلوك �جرامي الذي �ستوجبھ القانون كمناط للعقاب ع�� 

ة ع�� أن يتحقق الضرر للسلوك �جرامي كشرط لازم لتوقيع العقاب عليھ من �ذه ا��ر�م

  ).الضرر ( طرف المشرع، و�ستوجب وجود علاقة سب�ية ب�ن �ذا السلوك والن�يجة

بالتا�� فالركن المادي ل��ر�مة السي��يانية يتجسد وقت ارت�اب الفعل �جرامي يتولد 

  :،  �ذا ما سوف ندرجھ �التا��)33(منھ ن�يجة تجمع بي��ما علاقة السب�ية

  الفعل �جرامي �� ا��ر�مة السي��يانية - أولا

يتمثل السلوك �جرامي ل��ر�مة السي��يانية �� السلوك ا��ار�� الذي يقوم بھ 

ا��رم الس��يا�ي، و�و �ل فعل مادي �س�ب ضرر سواء اتج�ت ن�تھ إ�� حصول �ذا الضرر 

ادي �يجا�ي يجعل �ذه ا��ر�مة بواسطة �ن��ن�ت أو لم تكن كذلك، و�ذا السلوك الم

  .ذات م��ة و خاصية موحدة تباشر من حيث ال�شاط المادي ف��ا

بالتا�� فإن ارت�اب ا��ر�مة ع�� �ن��ن�ت يحتاج بالضرورة إ�� منطق تق��، �عدمھ لا 

اط �ستطيع ال��ص ح�� �تصال بالان��ن�ت، وتظ�ر القيمة الموحدة إ�� ضرورة ال�ش

  .فقدت ا��ر�مة أساسيا��ا التق�� وإلا

لذلك �عت�� �حتجاج با�عدامية  وجود قدرات تقنية وقت ���ام بالقيام با��ر�مة 

                                                 

، 2014، م�شورات ا��ل�� ا��قوقية، لبنان، دراسة مقارنة: ماتيةائم المعلو ، ا��ر حنان ر�حان مبارك الم���ي - 33
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بواسطة �ن��ن�ت من الدفوع الموضوعية �ساسية ال�� تل��م محكمة الموضوع بالرد عليھ 

  .)34(بالنقض فيھتفصيلا وإلا شاب حكم�ا عيبا �� ال�سب�ب بما يجوز قبول الطعن 

  ):الضرر (الن�يجة  - ثانيا

�عت�� الن�يجة �� العنصر الثا�ي الذي يرتكز عليھ الركن المادي �� ا��ر�مة 

السي��يانية، و �ستلزم أن تق��ن بواصلة أو رابطة سب�ية بال�شاط ا��رمي، والضرر النتج 

لذي يقيم عليھ �و التغي�� الذي يحصل �� ا��ور ا��ار�� كن�يجة للسلوك �جرامي وا

فالن�يجة الضارة ل�ا مف�ومان أول�ما المف�وم المادي و ثان��ما المف�وم  .المشرع أح�اما قانونية

القانو�ي، فالمدلول المادي �ع�� ا��لفات ال�� أحدث��ا ا��ر�مة �� ا��ور ا��ار�� و يوقع 

  .)35(القانون ع�� حدو��ا عقو�ة

وسة �� ا��يط ا��ار�� لتتم المعاقبة و�جب أن ي�ون ل��ر�مة طبيعة مادية ملم

عل��ا، و لكن توجد �عض ا��رائم ال�� ل�س ل�ا ن�يجة، و �عرف با��رائم السلبية، ومن �ذا 

المن�� بدت أ�مية �ع��اف بالمدلول أو المع�� القانو�ي للن�يجة دون �خذ �ع�ن �عتبار 

يام حصول ا��ر�مة من ا���ة حصول الضرر أو لا، فمجرد �خلال ��ذه المص��ة ي�تج ق

  .)36(القانونية

و�طرح موضوع الن�يجة ا��رمية �� جرائم �ن��ن�ت مشا�ل عديدة، مثلا م�ان و زمان 

أحد بنوك  Serverتحقق الن�يجة، فلو قام أحد ا��رم�ن �� فر�سا باخ��اق ج�از خادم 

وقوع ا��ر�مة، ف�ل �و أمر��ا، و �ذا ا��ادم يتواجد �� إيطاليا، فكيف يمكن العلم بوقت 

توقيت بلد ا��رم أن توقيت بلد البنك المسروق، أم توقيت ج�از ا��ادم �� إيطاليا، و 

تطرح أيضا إش�اليات و صعو�ات �� القانون الواجب التطبيق �� �ذا �مر، لأنھ �ناك 

  .)37(أ�عاد عالمية �� �ذا النطاق

  :العلاقة السب�ية -ثالثا

دي ل��ر�مة السي��يانية أن ت�ون �ناك علاقة سب�ية ب�ن لاكتمال الركن المايجب 
                                                 

  .100-99، ص ص2009مصر، �سكندر�ة، ، دار الفكر ا��ام��، ، ا��رائم المعلوماتيةخالد ممدوح إبرا�يم -  34

  .88-87، المرجع السابق، ص ص الم���ي مبارك  حنان ر�حان -  35

  .88المرجع نفسھ، ص  -  36

  .37، ص�2001ن��ن�ت، دار المطبوعات ا��امعية، مصر، ، جرائم الكمبيوتر و عبد المالكعماد مجدي  -  37



جر�مة السي��يانيةنظرة عامة عن                                                                              :            مبحث تم�يدي  

 

 

 
 

23

ال�� وردت جراء �ذا ال�شاط، ف�ستلزم أن ي�ون ) الضرر (ال�شاط �جرامي و ب�ن الن�يجة 

  .�ذا �خ�� �� حد ذاتھ �و المؤدي إ�� الن�يجة الضارة

حث عن ولابد من تواجد العلاقة أو الرابطة السب�ية �� �افة ا��رائم العمدية و الب

الرابطة السب�ية لا يطرح إش�الية لأن �ذا ال�شاط ا��رمي أفرز حال صدوره إ�� حصول 

، و بمف�وم آخر فإن �شاط أو فعل ا��رم �و وحده الذي أدى إ�� وقوع )الضرر (الن�يجة 

  .الن�يجة

وتجدر �شارة أنھ �� �عض �وضاع قد يحصل ال�شاط �جرامي و لكن لا تتحقق 

لكن يواج�نا  .تاي ن�ون أمام حالة من حالات الشروع �� السلوك ا��رمي فقطالن�يجة، بال

إش�ال �� ا��انب السي��يا�ي عند محاولة وصل ال�شاط ا��رمي بالن�يجة الضارة ال�� 

حدثت �س�بھ، ن�يجة لصفة �ذه ا��رائم و طبيع��ا المعقدة و الصعبة، فمن المتوقع أن 

 .)38(دتتولد عدة أضرار من �شاط جرمي واح

 الفرع الثا�ي

  الركن المعنوي 

لا يقتصر قيام المسؤولية ا��نائية من ا���ة القانونية، أن يصدر من ال��ص 

ا��ا�ي �شاط إجرامي ذو طا�ع مادي فقط، و إنما �ستلزم ز�ادة ع�� ذلك توافر الركن 

مظ�ر�ا المعنوي، ف�ذا �خ�� �عت�� جو�ر المسؤولية ا��نائية عندما �عت�� الركن المادي 

  .ا��ار�� الذي تجسد بھ الضرر الناجم عن ا��رم

ف�ستلزم وجود رابطة أو علاقة سب�ية ب�ن ال�شاط �جرامي و إرادة ا��ا�ي المنطلقة 

إ�� جعل الن�يجة الغ�� المشروعة كبصمة لسلوكھ �جرامي، و �و ا��طأ العمدي فيتطلب 

ن ت�ون لھ ا��ر�ة المطلقة �� أن يدرك ا��رم أنھ يفعل �شاط غ�� مشروع، و أيضا أ

�ختيار للقيام ��ذا الفعل �جرامي، أما ��مال و الرعونة في�تجان ا��طأ الغ�� العمدي، 

لذا فالركن المادي �و الوضع النف��� للمجرم أو  .)39(ف�و لا �ش��ط من ا��رم توافر �رادة

                                                 

  .90، المرجع السابق، ص الم���يمبارك حنان ر�حان  -  38

  .91، ص نفسھالمرجع  -  39
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  .)40(مة و ��صية ا��رمحالتھ ال�سي�ولوجية، و الواصلة ال�� تر�ط ب�ن ماديات ا��ر�

بالتا�� الركن المادي �و �تجاه الذ��� أو النف��� ل��ا�ي أنھ يمثل أساس القانون 

ا��نا�ي، ففي ح��ه تتوافر �امل أساسيات المسؤولية ا��نائية، فالرابطة ال�� تصل ب�ن 

��صية ا��ا�ي و ماديات ا��ر�مة �� محل ا��رم �� مف�وم استحقاق العقاب، بالتا�� 

  .)41(القانون �سلط العقاب عل��ا

قد ي�ون قصدا عاما أو خاصا، العمدية وتجدر �شارة أن القصد ا��نا�ي �� ا��رائم 

فالأول يقوم باتجاه إرادة ا��رم للقيام بالسلوك �جرامي مع توافر علمھ ب�امل عناصر 

الوضعية النفسية فيتحقق با��الة أو  ،أما الثا�ي ألا و�و القصد ا��نا�ي ا��اص .ا��ر�مة

ال��صية المرتبطة بالن�يجة الضارة أو الدافع، و ل�ست متعلقة بالسلوك المادي الم�ون 

  .)42(للمجرم

�ذا �� ا��رائم العمدية، أما الغ�� العمدية ف�� �غ�� قصد أو واقعة عن طر�ق 

أو ا��طأ، سواء لم يكن �� حسبان الفاعل ن�يجة سلوكھ أو عدم سلوكھ، و �ان �� مقدوره 

  .من واجبھ حصول�ا

ا��طأ إما عاما أو خاصا، و يقوم �ول بواقعة �خلال بالقواعد العامة ال�� و��ون 

تك�سب من خ��ة ��سان العامة، أما ا��طأ ا��اص ف�و الذي يحصل ن�يجة ��الفة 

القواعد المأخوذة من الشرا�ع و �نظمة، فيقوم �ذا ا��طأ بمخالفة قواعد قانونية 

  .)43(ملزمة

و�خصوص الركن المعنوي �� ا��ر�مة السي��يانية �و نفسھ الركن المعنوي �� جميع 

ا��رائم ال�� تقت��� وجود قصد جنا�ي عام و خاص فالأول ي�ون موجودا أو محققا �� 

جميع ا��رائم السي��يانية �غ�� است�ناء، إلا أن القصد ا��اص قد يتحقق �� �عض ا��رائم 

 �ع�� عدم وجوده �� ا��رائم �لك��ونية مثلا �� جر�مة �شو�ھ دون �خرى، لكن �ذا لا

السمعة ع�� �ن��ن�ت، ف�ذه �خ��ة تقت��� وجود قصد خاص، و عموما يبقى �مر راجع 
                                                 

  .37، المرجع السابق، صعماد مجدي عبد المالك -  40

  .105- 105بق، ص ص، ا��رائم المعلوماتية، المرجع الساخالد ممدوح إبرا�يم -  41

  .205، ص2002، دار ا��امعة ا��ديدة، مصر، 7، �جراءات ا��نائية، طمحمد ز�ي أبو عامر -  42

  .95-94-93،  المرجع السابق، ص ص حنان ر�حان مبارك الم���ي -  43
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  .)44(للسلطة التقدير�ة للقا���

  الفرع الثالث

  الركن الشر�� ل��ر�مة السي��يانية

أن القا��� ا��نا�ي ل�س لھ ا��ق �� تطبيقا لقاعدة شرعية ا��ر�مة و العقو�ة �ع�� 

إ�شاء جر�مة جديدة أو إصدار عقو�ة جديدة ��ر�مة قائمة، و إنما ليقع ذلك �ستلزم 

صدور نص قانو�ي بذلك، و ل�س بالإم�ان متا�عة ال��ص عن سلوك قام بھ قبل صدور 

  .نص يجرم فعلھ، أو قيامھ بذلك ال�شاط �عد إلغاء النص ا��رم لذلك

�شر�ع �عت�� المرجع الرئ���� للتجر�م و �سليط العقو�ة، فالقا��� ا��نا�ي بالتا�� فال

ل�س بإم�انھ تكملة �شر�ع ناقص أو غ�� �اف أو �غي�� العقو�ة المقررة �� القانون �عقو�ة 

لذا ي�تج عن مبدأ الشرعية قاعدة �امة و �� عدم رجعية القانون ا��نا�ي، .)45(أخرى 

�ذا . )46(ة ع�� ��ص قد قام بفعل لم يجرمھ القانون بمف�وم آخر لا يمكن توقيع عقو�

لا جر�مة و لا عقو�ة أو « :من قانون العقو�ات و ال�� قضت بـ 1إعمالا لما نصت عليھ المادة 

  .)47(»تدب�� أمن �غ�� قانون 

وما يف�م من �ذه المادة اع��اف المشرع وتجر�م السلوك المرتكب وذلك من خلال 

لقانونية، فالمشرع ا��زائري استحدث قسم �� قانون توقيع العقو�ة �� النصوص ا

العقو�ات �� القسم السا�ع مكرر من الفصل الثالث ا��اص بجرائم البيانات و ا��نح ضد 

 .)48(�موال تحت عنوان المساس بأنظمة المعا��ة �لية للمعطيات

                                                 

يت �� ، مداخلھ ألق»ا��ر�مة �لك��ونية وإجراءات مواج���ا من خلال ال�شر�ع ا��زائري  « ، عاق�� فضيلة - 44

 24أشغال المؤتمر الدو�� حول ا��رائم �لك��ونية ، �تحاد العال�� للمؤسسات العلمية، طرابلس، لبنان، يومي 

  .120ص ،.2017مارس  25و 

  .55، المرجع السابق، صالم���ي حنان ر�حان مبارك -  45

ذكرة لنيل ش�ادة الماس�� �� ا��قوق، ، م-دراسة مقارنة -ا��ر�مة �لك��ونية �� ال�شر�ع ا��زائري ، �عرة سعيدة - 46

   .44، ص2016-�2015لية ا��قوق و العلوم السياسية، جامعة محمد خيضر، �سكرة، 

 11، المؤرخة �� 49العدد  ش.د.ج.ر.، المتضمن قانون العقو�ات، ج1966يونيو  08، المؤرخ �� 156- 66أمر رقم  - 47

   .1966يونيو 

   .119ص ، المرجع السابق،  ق�� فضيلةاع -  48
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ذلك ة العامة ل��ر�مة السي��يانية، و �عدما �عرضنا �� المبحث التم�يدي إ�� الطبيع

لك من حيث إعطاء �عر�ف ل�ا، وتب�ن مراحل ظ�ور�ا ذمن خلال إبرازنا لمف�وم�ا الشامل و 

أر�ا��ا، بالتا�� فقد ارتأينا �� �ذا الفصل إ�� دراسة وتطور�ا، وكذا مم��ات �ذه �خ��ة و 

ء السي��يا�ي، أي ا��رائم ال�� ترد ع�� المعطيات أو الم�ونات المنطقية أي جرائم �عتدا

المعنو�ة ل��اسوب و الشبكة العنكبوتية، �ال��امج المستعملة و البيانات ا��زنة �� ذاكرة 

ا��اسب ��� موضوعا للإجرام، و يقصد بال��نامج أو الكيان المنطقي مجموعة من �وامر 

�از ا��اسوب أو أنظمة المعلومات ا��صصة لمعا��ة المعلومات �غية ال�� �سمح ب�شغيل ج

من أ�م ا��رائم الواقعة ع�� النظام ، و )49(ة معينة أو تقديم نتائج محددةالقيام �عملي

السي��يا�ي نذكر م��ا جر�مة السرقة، �تلاف، إعاقة النظام السي��يا�ي، ال��و�ر، خيانة 

كذا ا��رائم ا��اصلة ع�� بھ للنظام السي��يا�ي، و  رح�مانة، و�ستخدام غ�� المص

  .�خ��اقأو ال��صية ا��زنة سي��يانيا، و البيانات �سمية 

جر�مة السرقة،  ؛��ع�� البعض فقط من �ذه ا��رائم و  لكن تقتصر دراس�نا

كذا ا��رائم ال�� تقع ع�� البيانات ال��صية ال��و�ر السي��يا�ي، و �تلاف و جر�م�� و 

  .ا��زنة سي��يانيا

قبل التطرق إ�� �ل �ذا تجدر �شارة أن ا��رائم �إتلاف أج�زة ا��اسوب أو سرق��ا و 

إنما �� أفعال مادية تخضع المنطقية أو المعنو�ة ل��اسوب، و لا تدخل ضمن الم�ونات 

  .ال��امج�يانية الذي يتمثل �� البيانات و لسي�للنصوص التقليدية لا�عدام موضوع ا��ر�مة ا

ال��و�ر ث جرائم و�� السرقة �تلاف، و ثلا  مرحلة أو��سنعا�� ��  وع�� �ذا �ساس

إ�� ا��رائم الواردة ع�� البيانات ثم ن�تقل �� مرحلة ثانية ، )المبحث �وّل ( السي��يا�ي

ي( ال��صية ا��زنة سي��يانيا
ّ
  .)المبحث الثا�

 

                                                 

49   - QUEMENER Myriam, « Concilier la lutte contre la cybercriminalité et l’éthique de liberté», 

Sécurité et Stratégie, vol 01, n°5, 2011, p.56. 
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  ل و المبحث � 

  صور �عتداء ع�� النظام المعلوما�ي

ظل التطور التكنولو�� الذي �ع�شھ �� لومات نتاجا لمعا��ة البيانات، و�عت�� المع

مع �ن�شار  فوظة داخل نظام المعا��ة �لية ازدادت أ�مية �ذه �خ��ة، خاصة تلك ا��

أصناف صور �عتداءات ع��  �عددتك��ت و  الواسع لشب�ات �تصال ا��اصة با��اسوب

  .المعلومات، ال�� �عتمد قيم��ا ع�� ما يمنح ل�ا من اعتبارات ا��صوصية �منية

 �عد دراس�نا ل��ر�مة السي��يانية �� المبحث التم�يدي بصفة عامة، است�تجنا أنّ و 

، ظا�رة عالمية يصعب التحقق م��ا وا��كم عل��ا�ذه ا��رائم السي��يانية قد تحولت إ�� 

توفر أو وجود دلائل مادية ل�ا  لعدممحاكمة مرتكب��ا ذلك و   االت�بؤ �� نا�يك عن صعو�ة

 للتطور  ن ا��الات أو ش�ود ضد منفذ��ا�� كث�� م
ً
تقنيات �نظمة ال�ائل والمستمر ل نظرا

  .يةالسي��يان

المطلب (ال المعلوما�ي من صور �عتداءات ال�� ترد ع�� المعلومات �� سرقة المو 

  ).المطلب الثالث(تزو�ره ، و )المطلب الثا�ي(، وإتلافھ )ول � 

  المطلب �ول 

  جر�مة السرقة السي��يانية

 السرقة يقصد ب
ً
�نصرف و  ،منقول مملوك للغ�� ب�ية التملك اختلاس مالعموما

نقلھ �غض ما لديھ قيمة مالية يمكن تملكھ وحيازتھ و �ل  إ��المنقول �� �ذا المقام مع�� 

ف�ذه ا��ر�مة �عت�� من أخطر العدوان ع�� المال �� العالم  .)50(غر قيمتھالنظر عن ص

المادي، ف�� بذلك تحتل المرتبة �و�� �� �ذا �مر، حيث جرم��ا جميع �شر�عات العالم 

  .ا��تلفة

التقدم بالتطور و كغ���ا من ا��رائم تأثرت ، أنّ �ذه ا��ر�مة و ومما لا شك فيھ

�� وقت قص��، وإم�انية ارت�ا��ا  إتاحة و�س�يل ش�ل كب�� ع��الذي سا�م �لو��، و التكن

�ن��ن�ت، تطورة �� مباشر��ا من ا��اسوب و باستعمال التقنيات المإذ من أماكن �عيدة، و 

                                                 

مصر، �سكندر�ة، ، دار الفكر ا��ام��، 2دراسة مقارنة، الطبعة : تية، ا��رائم المعلوماأحمد خليفة الملط - 50

2006.  
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بالتا�� نتجت جر�مة مستحدثة �� جرائم �عتداء ع�� �موال يطلق عل��ا اسم السرقة 

  .)51(عتداء و ي�ون ا��اسب ��� وسيلة لتنفيذ�االسي��يانية أين ت�ون المعلومة �� م�ن � 

 علينا 
ً
ولما �انت �ذه ا��ر�مة الس�ب��يانية ��ذا القدر الكب�� من ا��طورة أص�� لزاما

ي(وكذا بيان أر�ا��ا  ، )الفرع �وّل (�ا �عر�ف
ّ
والوقوف عند نظرة وموقف المشرع ، )الفرع الثا�

  ).الفرع الثالث(ا��زائري م��ا 

  ل وّ الفرع � 

  �عر�ف جر�مة السرقة السي��يانية

ت�ون �� عالم  السرقة الس�ب��يانية عن السرقة التقليدية، من حيث أّ��ا تختلف

فالمعلومة ل�ا ، لا ع�� المال الماديالمعلومة  كما أ��ا تقع ع��، لا العالم الواق�� اف��ا���

 
ً
 منو�ا

ً
  .مرتكب��الا يمكن أن تقع �� حيازة مادية مباشرة من طرف  طا�عا

اختلاس معلومات ونقل�ا من حيازة مالك�ا إ�� وعليھ، يقصد بالسرقة الس�ب��يانية 

سرقة بطاقات �ئتمان من خلال الدخول إ�� مواقع و وذلك ، )52(نتالغ�� باستخدام �ن�� 

 
ً
، الذي يؤدي إ�� ا��صول ع�� �موال من قبيل ذلك، أو تحو�ل السارق السي��يا�ي مثلا

��م المصرفية، باستخدام ذلك بدخولھ إ�� حسابالعملاء إ�� حسابھ ا��اص و ل �عض اأموا

�رمجيات معينة، أو عن طر�ق ��� الملفات أو نقل محتوى المعلومات باستعمال تقنيات و 

  .)53(الف��وسات

  الفرع الثا�ي

  أر�ان جر�مة السرقة السي��يانية

تتمثل �� محل أو موضوع  ترتكز جر�مة السرقة السي��يانية ع�� ثلاث أر�ان لقيام�ا

 ( السرقة المتمثل �� المعلومات
ً
 ركن مادي يتمحور �� فعل �ختلاس السي��يا�ي، و )أولا

) 
ً
 ( ركن معنوي يتمثل �� القصد ا��نا�ي، و )ثانيا

ً
  ).ثالثا

                                                 

العلوم ش�ادة الدكتوراه، �لية ا��قوق و  ، أطروحة لنيلدراسة مقارنة: جرائم �ن��ن�ت، �روال �بة ن�يلة - 51

  .178، ص2013/2014السياسية، جامعة أ�ي بكر بلقايد، تلمسان، 

52  - KELCI Sevgi, « Vol, fraude et autres infractions semblables et internet »,  Lex-Electronica, vol 

12, n° 1, 2007, p 8. 

  .179- 178، ص ص ، مرجع سابق�روال �بة ن�يلة -  53
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ً
  :السرقة المعلومة محلّ  - أولا

و �ء الذي يقع عليھ �عتداء ألا و�يتمثل موضوع السرقة السي��يانية �� ال��

��ة �ستوجب توفر شرطان أساسيان و�ما أن ي�ون موضوع لقيام �ذه �خالمعلومات، و 

 السرقة مالا و 
ً
 للغ�� و  أن ي�ون مملو�ا

ً
  .)54(منقولا

المت�ونة من  )55(المعلومات�و موضوع�ا المتمثل �� السرقة السي��يانية  أ�م ما يم��

اصر من برمجيات و�يانات صا��ة العناصر المنطقية للنظام المعلوما�ي وما تحو�ھ �ذه العن

  ،)56(للاستخدام ��� 

 ب�ن أوساط الوفق�اء فيما يخص 
ً
 كب��ا

ً
وع�� �ذا �ساس أثارت �ذه المعلومات جد�

مدى قابلي��ا للاعتداء عل��ا بموجب السرقة، وذلك �س�ب طبيع��ا غ�� المادية، فأنقسم 

، وجانب آخر �ع��ف )أ(جر�مة السرقة  تيار �س�بعد المعلومات من محل: الفق�اء إ�� تيار�ن

 ��ر�مة السرقة 
ً
   ).ب(بصلاحتة �ذه المعلومات بأن ت�ون موضوعا

 للسرقةتجاه �-أ
ً
  المنادي �عدم صلاحية المعلومة بأن تكون محلا

  صلاحية المعلومات عدمذ�ب �ذا �تجاه إ�� 
ً
للاعتداء عل��ا،  لأن ت�ون موضوعا

وأنّ �ذه �خ��ة مقصاة من فئة �موال، و�التا�� لا تص�� ، يةب��ة طبيع��ا غ�� المادذلك و 

 لأي حق من ا��قوق المالية المتعارف عل��ا
ً
، فحسب زعم�م لا يمكن )57(أن ت�ون محلا

ء الملموسة �� فالأشياتصور وقوع جر�مة السرقة ع�� �شياء المعنو�ة غ�� ا��سوسة، 

  .)58(المالية وق �ق�لأي حق من اموضوعا يمكن أن ت�ون فقط ال�� 

 للسرقة �تجاه المنادي بجواز-ب        
ً
 :اعتبار المعلومة محلا

 للرأي �وّل 
ً
 �� نفس ذا��االمعلومات  يري أنصار �ذا �تجاه أنّ خلافا

ً
 ماديا

ً
، �عت�� مالا

ومن ثمّ يجوز �عتداء . أما الكيان المعنوي ل�ا ف�و �عكس طبيعة حق صاحب ال���ء عل��ا

                                                 

54   - KELCI Sevgi, op.cit, p 8. 

  .179سابق، ص رجع م، �روال �بة ن�يلة -  55

  .235، ص  سابقرجع م، أحمد خليفة الملط -  56

  .180، المرجع السابق، ص وال �بة ن�يلة�ر  -  57

دراسة مقارنة، جامعة : عبد الله دغش ال����، المشكلات العملية والقانونية ل��رائم �لك��ونية - 58
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  : با���� التالية دعموا طرح�م �ذاو عن طر�ق فعل السرقة، عل��ا 

من قانون العقو�ات الفر���� �شمل  311الواردة �� المادة ) Chose(�لمة ���ء  نّ إ -

 .)59(ع�� �شياء المادية و غ�� المادية، بالتا�� من الممكن حيازة المعلومات وسلب حياز��ا

ن طر�ق السمع أو المشا�دة من ثم �س�يلاء ع�� المعلومة يمكن أن يتحقق ع نّ إ -

فإن المعلومة يمكن أن ت�تقل من عقل إ�� آخر و �� �ذه ا��الة يمكن صب المعلومة �� إطار 

��تج ذلك عن قيام ال��ص الذي إطار و�ست�ثار ��ا، و مادي، عن طر�ق تحي���ا داخل 

دعامة ثم �عرض�ا التقط المعلومة عن طر�ق السمع أو المشا�دة بتدو���ا أو ���يل�ا ع�� 

 .)60(للبيع مثلا، فت�تقل من ذمة مالية إ�� أخرى 

سرقة المعلومات لا الدعامات �� الس�ب الذي أدانت من أجلھ محكمة النقض  إنّ  -

رضا المالك الشر��، كما أدانت ام ب��� مس�ندات سر�ة بدون علم و الفر�سية عاملا ق

قضت أيضا بالإدانة ع�� لتص�يع، و اء معلومات تتعلق �سر ا�ذه �خ��ة ��صا ب��مة إخف

��ص آخر ل�ونھ قدم للمحكمة صور م�سوخة من مس�ند مسروق، أعد�ا بنفسھ و 

 .)61(بمعرفة ��ص مج�ول ال�و�ة

 .أن المعلومة قابلة للتحديد و القياس مثل الطاقة الك�ر�ائية -

أن المعلومة منفصلة عن دعام��ا المادية �� مال يمكن تملكھ لما لھ من قيمة  -

قتصادية إذ يمكن ل��ا�ي استغلال المعلومات بأن ي��م عقودا مع الغ��، بحيث ت�ون �ذه ا

 .)62(�التا�� حرمان صاح��ا من عائد�ا الماديمحلا ل�ا، و  –ا��زنة المنقولة  -المعلومات 

بالتا�� نحن نؤ�د �� رأينا ا��اص أنصار الفقھ القائل بصلاحية المعلومة للسرقة،  -

يل �مور المنطقي يتفق مع التطور التكنلو�� الموجود وا��تمل وجوده و�رجع ذلك أن تحل

ي لل��امج فيما �عد بفرض فكرة الكيان المادي لل���ء الناتج عن اختلاس المال السي��يا�

ا ع�� يظ�ر من رؤ��� امادي ال�ا كيان إن لم يكن ل�ا ���ء محسوس إلا أنّ والمعلومات �� و 

                                                 

  .243، المرجع السابق، ص أحمد خليفة الملط -  59

، مكتبة دار الثقافة لل�شر، ا��ر�مة المعلوماتية: ن��ن�ت، جرائم ا��اسوب و� الشوابكة أحمد محمد أم�ن - 60

  .151، ص 2004محفوظة للناشر، �ردن، 

  .152المرجع نفسھ، ص  -  61

  .180سابق ، ص رجع م، �روال �بة ن�يلة -  62
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تقل ع�� أسلاك وتقنيات عالية الذي تمكن إ�� حل�ا إ�� ت�شاشة النظام السي��يا�ي، و 

 .معلومات معينة

إلا إذا �ان ال���ء محل �عتداء منقول لا تقع جر�مة السرقة وتجدر ملاحظة أنّ 

�� إ�� ا��يازة ا��اصة ومملو�ا للغ��، أي أنھ يتم اختلاس المال �سلبھ من مالكھ �ص

المعلومات �عرف ع�� أ��ا أصوات سي��يانية المادية، ف�ذا ما يتوافق مع �موال الل��ا�ي، و 

  .)63(معطيات م�ما �انت طبيع��ا، فبالتا�� تص�� لأن ت�ون موضوعا للسرقةوصور ووثائق و 

من ناحية أخرى، �ش��ط القواعد العامة للسرقة أن ي�ون المال �ذا من ناحية و 

ة إذا �ان المال المنقول مملوك المنقول مل�ا للغ�� وقت �ختلاس، إذ لا تقوم جر�مة السرق

ل��ا�ي وقت اختلاسھ، و لو �ان للغ�� ع�� �ذا المنقول حقوق تخولھ ح�سھ وتجعلھ أو�� 

  .)64(بحيازتھ من مالكھ

  :الركن المادي ��ر�مة السرقة السي��يانية - ثانيا

السي��يانية �� فعل  �� جر�مة السرقة) السلوك �جرامي ( يتمثل الركن المادي 

مال أخذ أو �س�يلاء ع�� م بھ ا��ا�ي و يؤدي إ�� ان��اع و �قصد بھ �ل فعل يقو و لاس، �خت

�قوم ع�� عنصر�ن أساسي�ن أول�ما العنصر المادي، و �و الغ�� دون رضا صاحب ال���ء، و 

العنصر  أما. إخراج حيازة المال المملوك للغ�� �املا أو ناقصا، وإدخالھ �� حيازة ا��ا�ي

رضا المالك أو ا���� عليھ بخروج المال الذي �� حيازتھ إ�� حيازة دام علم و الثا�ي ف�و ا�ع

  .)65(ا��ا�ي

�يلاء ع�� �ذه البيانات �و اس�يا�ي المرتبط �سرقة المعلومات و فالاختلاس السي�

إرادة صاحبھ الشر�� سواء �انت مخزنة ع�� أشرطة ممغنطة أو �خ��ة دون علم و 

البيانات ا يقوم ال��ص بتوجيھ المعلومات و ل عندمأسطوانات مدمجة، كما �و ا��ا

كما �عرف أيضا ع�� أنھ ال����� و�قوم بالاطلاع عل��ا، و ا��اصة بالغ�� إ�� حاسو�ھ 

                                                 

  .181ص مرجع سابق، ،  �روال �بة ن�يلة -  63

  .180ص  ،المرجع نفسھ -  64

65   - KELCI Sevgi, op.cit, p 8. 
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ا��صول ع�� معلومات التحو�لات �لك��ونية للنقود أو ا��دمات بقصد مشاركة أو 

  .)66(حرمان من لھ ا��ق ف��ا

  :سي��يانيةلة االركن المعنوي ��ر�مة السرق -ثالثا

�تخذ الركن المعنوي ف��ا قصد جنا�ي عام من ا��رائم العمدية، و �عد جر�مة السرقة 

بال�سبة للقصد ا��نا�ي العام ��ر�مة السرقة فيقوم بانصراف علم ا��ا�ي إ��  .وخاص

ارت�ابھ العناصر الم�ونة ل��ر�مة، فيجب أن �علم ا��ا�ي بأن المال الذي �سرقھ أو يختلسھ 

  .)67(ائزه �ص�� دون رضاه يدخل تحت تحكمھمن ح

الاعتداء ع�� النظام السي��يا�ي إما بفعل الدخول غ�� بلم ا��ا�ي عي�ون  وعليھ،

ان��اك النظام السي��يا�ي ا��صو��� والم��مج و�المشروع أو البقاء الغ�� المشروع فيھ، 

  .)68(�سرقة �لمة المرور، و اخ��اق نظامھ �م�� مثلا

 ،فيتمثل �� نية تملك ال���ء محل �عتداء ،ة للقصد ا��نا�ي ا��اصأما بال�سب

إرادة ا��ا�ي إ�� �س�يلاء ع�� المعلومات وتبديل حياز��ا وممارسة سلطات  توجھوذلك ب

أن ي�ون �ناك تزامن ب�ن النية وفعل �ختلاس، أما إذا �ان لاحقا لكن يجب . المالك عل��ا

 .)69(للفعل فلا تقع ا��ر�مة

  رع الثالثالف

  موقف المشرع ا��زائري من السرقة الس�ب��يانية

صراحة ع�� تجر�م السرقة السي��يانية، سواء �� القانون المشرع ا��زائري لم ينص    

 04- �09اص بالمساس بأنظمة المعا��ة �لية للمعطيات، أو القانون رقم ا� 15-04رقم 

 المتضمن القواعد ا��اصة للوقاية من ا��رائم المتص
ّ
 لة بتكنلوجيا �علام و �تصال، إلا

مكرر من قانون العقو�ات وال�� تمنع  394أن �ذا لا ينمع من إم�انية تطبيق نص المادة 

استخدام منظومة معلوماتية عن طر�ق الدخول إ�� نظام المعا��ة �لية للمعطيات 

ش�ر إ�� سنة و �عاقب با���س من ثلاث أ« : بطر�قة غ�� مشروعة، وال�� قضت ع�� ما ي��
                                                 

  .182سابق ، ص رجع م، ال �بة ن�يلة�رو  -  66

  .273سابق ، ص رجع م، أحمد خليفة الملط -  67

  .161سابق ، ص رجع م، الشوابكة أحمد محمد أم�ن -  68

  .186سابق ، ص رجع م، �روال �بة ن�يلة -  69
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 دج �ل من يدخل أو يبقى عن طر�ق الغش �� �ل أو200.000دج إ�� �50.000غرامة من 

  .)70(»...  جزء من منظومة للمعا��ة �لية للمعطيات أو يحاول ذلك

 لھ ع�� اعتبار أنّ اختلاس المعلومة تقت��� الدخول إ�� 
ً
و�جد تطبيق �ذا النص م��را

يبقى �ذا النص غ�� �افيا، ف�ان ع�� المشرع ا��زائري أن  النظام المعلوما�ي، وم�ما يكن

يقتدي بال�شر�عات �جن�ية �� الدوّل المتطورة، ع�� غرار ال�شر�ع �نجل��ي الذي تدخل �� 

إ�� القانون ا��اص بالسرقة وال�� بموج��ا أصبح �عاقب ) أ( 15بإضافة المادة  1996سنة 

وع للأموال أيا �انت الطر�قة ال�� تم التلاعب �� ع�� من يقوم بتحو�ل إلك��و�ي غ�� مشر 

  .)71(البيانات من أجل إجراء عملية التحو�ل

  المطلب الثا�ي

  جر�مة �تلاف السي��يا�ي

تقع ع�� �نظمة �عت�� جر�مة �تلاف الس�ب��يا�ي من أخطر ا��رائم ال�� 

  sabotageتدم�� نظام ا��اسوب " مصط�� بعل��ا يُطلق  بحيث، السي��يانية

informatique " ، البيانات ن تخر�ب ومحو �عليمات ال��امج و عبارة عذه ا��ر�مة ف�

  .)72(المتعلقة با��اسب ���

لما �انت �ذه ا��ر�مة ��ذه ا��طورة �ان لابدّ من إزالة الستار ع��ا والبحث عن و 

ي(، و�يان أر�ا��ا )الفرع �وّل (�عر�ف�ا 
ّ
شرع ا��زائري م��ا ، وتحديد موقف الم)الفرع الثا�

  .)الفرع الثالث(

  الفرع �ول 

  �عر�ف جر�مة �تلاف السي��يا�ي

ي يقع ع�� المعلومات كتخر���ا أو جعل�ا بلا ذيقصد بالإتلاف السي��يا�ي �ذى ال

أو �� ا��و أو ال�شو�ھ �لك��و�ي ، )73( )ك�شف���ا باستخدام مفتاح مج�ول مثلا ( فائدة 
                                                 

  سابقرجع م ،تضمن قانون العقو�ات، معدل و متممي، 156-66أمر رقم  -  70

انونية �� تجر�م �عتداءات ع�� أنظمة المعلومات، دفاتر السياسة والقانون، ، �ش�الات القعباوي نجاة - 71

  .286.، ص2017، 16عدد 

  .100سابق ، صرجع م، محمود أحمد عبابنة -  72

  .93، ص2000، أ�اديمية نايف العر�ية للعلوم �منية، الر�اض، ، جرائم نظم المعلوماتحسن طا�ر داود -  73
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 لل��امج أو المعلوما
ً
  ت �ليا

ً
  .)74( ، ع�� نحو يجعل�ا غ�� صا��ة للاستعمالأو جزئيا

دي ع�� العمل الطبي�� �� نطاق المعلوماتية بالتعجر�مة �تلاف الس�ب��يا�ي تقع 

المتبادلة ب�ن ا��واس�ب و ل��اسوب، وذلك بالاعتداء ع�� ال��امج، والبيانات ا��زنة و 

انات سواء بإدخال معلومات مصطنعة أو شب�اتھ، و�قت��� ذلك عن طر�ق التلاعب بالبي

 globalبإتلاف و تخر�ب المعلومات ا��زنة با��واس�ب و المتبادلة ع�� الشبكة العالمية 

not) ( ،بتغي�� نتائج�ا أو �عديل�ا أو محو�ا أو بواسطة ال�شو�ش ع�� النظام السي��يا�ي

  .)75(ش�الھالذي يؤدي بدوره إ�� إعاقة س�� وظائف النظام ��� بمختلف أ

الإتلاف �� �ذا المن�� �تلاف الذي تقع أفعالھ ع�� الم�ونات المادية ولا يقصد ب

نوي �� ا��اسوب، بتدم�� المعالذي يوجھ إ�� ا��انب المنطقي و  ل��اسب، بل ذلك �عتداء

جعل�ا غ�� صا��ة ومنفعة تلك ال��امج والمعلومات و  ةبرامجھ ومعلوماتھ، �ذا لإفقاده قيم

  .)76(دامللاستخ

و�قع �تلاف ع�� النظام السي��يا�ي، سواء بالدخول العمدي للنظام السي��يا�ي، أو 

وسائل ج منھ، أو باستخدام ا��ا�ي طرق و ن�يجة ا��طأ أثناء التواجد بالنظام أو ا��رو 

  :، و ال�� سنعرض البعض و ��م م��ا)77(فنية للإتلاف

  ):les virus(الف��وسات : أولا

�شر نفسھ ذاتيا، دون ب��� و م س برنامج تطبيقي تتم كتابتھ ليقو ير االفيقصد ب

ف�و ��دف إ�� إحداث أك�� ضرر ممكن �� النظام  .)78(�عاون المالك أو المستخدم ل���از

  .السي��يا�ي بتدم�� برامجھ وتخر���ا

در��ا ع�� قاستطاع��ا ع�� التخفي و�ن�شار السر�ع، و : ومن أ�م م��ات الف��وسات 

امج �ر � �ستخدم للاعتداء ع�� معلومات و من أبرز الف��وسات ال�� و�خ��اق، و التدم�

�و عبارة عن برنامج يتمتع بقدرتھ العالية ع�� �ختفاء ا��اسوب ف��وس حصان طروادة و 

                                                 

  .137، ص  سابقجع ر م، عمار عباس ا��سي�� -  74

  .متمم،  المرجع السابقات، معدل و تضمن قانون العقو�ي، 156-66أمر رقم  -  75
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داخل ال��نامج �ص�� ليعمل أثناء ال�شغيل ليبدأ �شاطھ التدم��ي، كذلك ف��وس القردة، 

الفايروس �سرائي�� و �و مصمم ليمحو جميع الملفات �� يوم  و ف��وس السرطان، و كذا

�� تظ�ر رسالة زائفة فة إ�� ف��وسات محا�اة �خطاء و محدد من أيام ش�ور السنة، بالإضا

كذا النائمة ال�� �عد من أخطر  و الف��وسات القاتلة والتطور�ة و ع�� شاشة ا��اسوب، 

��ا تبقى منغلقة إ�� وقت مع�ن ثم تنطلق أصناف الف��وسات بحيث تظ�ر خطور��ا �� أ

لتحقيق أ�داف�ا التدم��ية و التخر��ية، كفايروس الكر�سماس الذي ين�شر ع�� ال��يد 

  .)79(�لك��و�ي

  ):worn software: (برامج الدودة - ثانيا

عن برمجيات �ستغل أي �غرات �� أنظمة ال�شغيل �� ت�تقل من  �ع�� برامج الدودة

من شبكة إ�� أخرى ع�� الوصلات ال�� ير�ط بي��ما، لتت�اثر أثناء عملية و  حاسوب إ�� آخر،

ت��ز أ�داف�ا �� شغل أك�� ح�� ممكن من ��م كبكت��يا بحيث ت�تج ��� م��ا، و  انتقال�ا

كفاء��ا، لتفوت من غاي��ا ل�شرع �عد �ن�شار إ�� ة بالتا�� تقليل وخفض م�ار��ا و الشبك

  .)80(�نظمة السي��يانيةلل��مجيات و  ب والتدم�� ا��قيقيالتخر�

  :القنابل السي��يانية -ثالثا

من أصناف ال��امج ا��ب�ثة صغ��ة ا���م، يتم  االقنبلة السي��يانية صنف�عت�� 

إدخال�ا بطرق غ�� مشروعة مع برامج أخرى، ف�ذه ال��امج ش�ليا ل�ست ملفا �املا، بل �� 

جزئ��ا إ�� أقسام متفرقة بالتا�� لا �ستطاع شفرة تلتحق بمجموعة من الملفات لنقوم بت

م�ان معين�ن، وفق �مر المنوط ل�ا �� زمان و  التعرف عل��ا بحيث تجمع فيما بي��ا

 
ّ
�� زمن مع�ن أو واقعة معينة، ف�� �ستعمل لإتلاف  فتصميم�ا يبق��ا ساكنة وغ�� فعالة إلا

  :�� بدور�ا تنقسم إ�� قسم�ن، و )81(البيانات و المعلومات و�غ�� برمجيات النظام السي��يا�ي

 : logie bomb: القنبلة المنطقية - أ

�ذا النوع من ال��امج إ�� إحداث �غي�� و تدم�� برامج و معلومات النظام �� ��دف 

واقعة محددة أو �� ف��ة زمنية منتظمة، ف�و �عمل ع�� أساس التوقيت ليحدث تدم��ا و 

                                                 

  .142 -140سابق ، ص ص رجع م، عمار عباس ا��سي�� -  79

  .145رجع نفسھ، ص م -  80

  .143ص  ،مرجع نفسھ -  81
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  .)82(ع�� أمر مع�ن �� ا��اسوب، أو برنامج مع�ن�غي��ا �� المعلومات وال��امج عند العمل 

 :time bomb: القنبلة الموقوتة - ب

ا �� و�لة تث�� حدث �� أ��اعن القنبلة المنطقية،  القنبلة الزمنية أو الموقوتة يختلف

تنفذ �� جزء من ثانية أو �� زمنية محددة بالساعة واليوم والسنة، فيتم إدخال�ا �� برنامج و 

  .)83(�مكن ضبط�ا ل�ي تنفجر �عد عام مثلاق �سبة للتحديد اللازم، و و دقائيضع ثوان أ

�عد جر�مة �تلاف السي��يا�ي من جرائم نظم المعلومات ا��ط��ة ال�� تكمن وعليھ 

خطور��ا �� آثار�ا البالغة السوء ع�� ا���ات ال�� تتعرض ل�ا، فالإتلاف يؤدي إ�� عدم 

أو كشف�ا أو استغلال�ا بالتا�� إ��اق ضرر  تمك�ن المستفيد من الوصول إ�� المعلومة

  .)84(بمصا�� صاحب المعلومات

  الفرع الثا�ي

  أر�ان جر�مة �تلاف السي��يا�ي

غ�� عن البيان أن ل�ل جر�مة أر�ان معينة يجب توافر�ا، فجر�مة �تلاف 

 - قيام�ا من ا��رائم تتطلب ل الس�ب��يا�ي كغ���ا
ً
ق تحق -إ�� جانب الركن الشر�� طبعا

 (ركن�ن أساسي�ن �ما الركن المادي 
ً
 (الركن المعنوي و ) أولا

ً
  ).ثانيا

  : الركن المادي- أولا

فعھ إنقاص منال �� تخر�ب ال���ء محل �تلاف، و جو�ر �تلاف يتمثلب و  يتمثل

�تحقق ال�شاط �جرامي ل�ذه ا��ر�مة ب�امل �فعال ال�� وجعلھ غ�� صا�� للاستخدام، و 

�طلق ع�� �ذا السلوك عدة �سميات �التدم�� نظم السي��يانية، و إ�� إتلاف ال تتوصل

  .البياناتو التخر�ب و محو ال��امج و و�تلاف، 

من متطلبات �تلاف وجود وسائل و برامج خب�ثة �الف��وسات مثلا، أو أي طر�قة و 

  .أخرى تتوصل إ�� نفس الن�يجة

                                                 

  .240سابق ، ص رجع م، الشوابكة أحمد محمد أم�ن -  82

  .104سابق ، ص رجع م، محمود أحمد عبابنة -  83

  .39سابق ، صرجع م، حسن طا�ر داود -  84
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لك ا��رائم ال�� �ستلزم من جرائم الضرر، أي ت�ذه ا��ر�مة �عت�� وترت�با لذلك 

ل�س مجرد قيام ال�شاط و وقوع ن�يجة إجرامية تنجم عن �شاط أو سلوك ا��ا�ي، 

�جرامي، و�ذا الشأن من البدي�� أنھ ي�تج عن  جر�مة �تلاف ال�� �ستوجب حصول 

محو أو تلف أو تدم�� أو إحداث خلل دائم للبيانات بحيث لا �ستطيع المالك �نتفاع 

ت بصورة �لية أو جزئية، بالتا�� ف�ذه �خ��ة �ستلزم �عد ذلك قيام العلاقة بالمعلوما

الن�يجة �جرامية ال�� وقعت، أي أن ت�ون نتائج �تلاف وك �جرامي و السب�ية ب�ن السل

  .)85(�ش�� أش�الھ، ت��تب ع�� ذلك السلوك �جرامي

  : الركن المعنوي  - ثانيا

من ا��رائم العمدية ال�� تقوم ع�� ركن معنوي، �عت�� جر�مة �تلاف السي��يا�ي 

�رادة، ف�ستوجب ع�� ا��ا�ي العام، الذي ي�ب�� ع�� العلم و يتحقق بتوفر القصد ا��نا�ي 

أنھ سي�تج من سلوكھ ل السي��يانية المملوكة للغ��، و العلم بأنھ يقوم بالاعتداء ع�� �موا

رم صاحبھ من �نتفاع ��ا �ش�ل ك�� أو إتلاف أو �عطيل أو محو المعلومات، بالتا�� يح

جز�ي، و�الإضافة إ�� إلزامية توافر العلم �ستلزم أن تتجھ إرادة ا��ا�ي إ�� تحقيق  ن�يجة 

سلوكھ، و�ذا بفعل حصول �تلاف الذي ي�تج توافر الضرر الناجم عن �شاطھ 

  .)86(�جرامي

  الفرع الثالث

  س�ب��يا�يموقف المشرع ا��زائري من جر�مة �تلاف ال

تجر�م �ل �شاط أو فعل ي�تج إتلاف المال السي��يا�ي المعنوي من  نص المشرع ا��زائري ع��

�عاقب « : ال�� تتضمن ما ي��من قانون العقو�ات ا��زائري، و  1مكرر  394خلال نص المادة 

دج �ل من 4000.000دج إ�� 500.000با���س من ستة أش�ر إ�� ثلاث سنوات و �غرامة  

ر�ق الغش معطيات �� نظام المعا��ة �لية أو أزال أو عدل بطر�ق الغش أدخل بط

  .)87(»المعطيات ال�� يتضم��ا

                                                 

  .153-152سابق ، ص ص رجع م، عمار عباس ا��سي�� -  85

  .221سابق ، ص رجع م، محمد أم�ن أحمد الشوابكة -  86

  .سابقرجع متضمن قانون العقو�ات، معدل و متمم، ي، 156-66أمر رقم  -  87
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ب �ل ��ص أدخل بطر�ق الغش قو نف�م من �ذه المادة أن المشرع ا��زائري قد عا

سنوات وفرض  3أش�ر إ��  6أو أزال أو عدا معطيات �� نظام المعا��ة �لية با���س من 

  .دج4000.000دج إ�� 500.000قدر�ا غرامة مالية 

وماتية، من �عتداءات �افيا ��ماية النظم المعلن �� رأينا �ذا لا �عت�� وافيا و لك

طرق فنية ة من قبل المتلف�ن أو ا��ر��ن والذين �عتمدون ع�� منا�� و الم��ايدالكث��ة و 

  .تتطور بتطور النظام المعلوما�ي

  المطلب الثالث

  ��يا�يجر�مة ال��و�ر السي

ع�� �طلاق جر�مة ال��و�ر وذيوعا لعل من أك�� جرائم نظم المعلومات شيوعا 

 فلا ت�ادمن جرائم ا��اسب ���، ضالسي��يا�ي، ال�� ترتكب سواء ع�� شبكة �ن��ن�ت أو 

  .)88(��ون من تفاصيل�ا جر�مة تزو�ر البيانات �ش�ل أو بآخرتخلوا جر�مة من ا��رائم إلا و 

خ��ة من ا��رائم المنصوص ع�� تجر�م�ا �� �افة القوان�ن و�عت�� �ذه � 

  .)89(وال�شر�عات

وع�� �ذا �ساس، يتع�ن علينا التعرض �� مرحلة أو�� إ�� �عر�ف جر�مة ال��و�ر 

، لنقف �� )الفرع الثا�ي(، ثم ن�تقل �� مرحلة ثانية إ�� بيان أر�ا��ا )الفرع �وّل (الس�ب��يا�ي 

  ).الفرع الثالث(شرع ا��زائري م��ا �خ�� عند موقف الم

  الفرع �ول 

  �عر�ف جر�مة ال��و�ر السي��يا�ي

جر�مة ال��و�ر السي��يا�ي من أخطر أش�ال الغش ال�� تقع ع�� المعلومات  �عت��

�� يقوم بھ ا��اسب ��� �ن، والذي دخل ش�� ا��ط�� الذي أضو  �سبة للدور الم�م

 �ائل من العمليات ذات �ثار القانونية الم�مة صارت تجري من خلال كما��الات و 

                                                 

  .45سابق ، ص رجع م، حسن طا�ر داود -  88

، دار الفكر  ��ا��اسب ��� ووسائل م�افحات و ، جرائم �ن��ن�من�� محمد ا��ني��، ممدوح محمد ا��ني�� - 89

  .92، ص 2006ا��ام��، مصر، 



جرائم �عتداء ع�� النظام المعلوما�ي                                                                    :              �وّل  لفصلا  

 

 40

   .)90(وا��ط��ة

أ��ا �ل �غ�� ل��قيقة بقصد الغش و محرر بإحدى الطرق ب�عرف �ذه ا��ر�مة ول�ذا 

  .)91(ال�� نص عل��ا القانون �غي��ا من شأنھ أن �س�ب ضررا، �ذا ما أورده الفقھ الفر����

ذلك ي�ون إما بإدخال ا��ال الس�ي��يا�ي، و  ل��و�ر ��ما ��منا �� دراس�نا �و جر�مة او 

بيانات خاطئة إ�� قواعد البيانات أو بتعديل البيانات الموجودة عمدا ��دف ارت�اب جر�مة 

من جرائم نظم المعلومات، و �ذا الفعل لا �ش��ط معرفة بال��مجة و لكن �ستوجب معرفة 

  .)92(بنوك�سيطة بطر�قة استعمال التطبيق كتطبيقات ا��سابات �� ال

�� حقيقة �� مس�ندات �مكن �عر�ف جر�مة ال��و�ر السي��يا�ي أيضا ع�� أ��ا �غيو 

ذلك ��دف استخدام�ا، بحيث أن ال��و�ر السي��يا�ي يتضمن إتلاف المعلومات معلوماتية و 

ال��و�ر �نا يظ�ر �� ��� ك بالإضافة أو الم�� أو ا��ذف، و وتحر�ف�ا سواء �ان ذل

أقراص أخرى مثلا، أو قد يقع ع�� تزو�ر بيانات ذلك إثر الدخول �قراص مدمجة ع�� 

  .)93(بطر�قة مشروعة أو غ�� مشروعة

�ساليب المتبعة ل��و�ر بيانات ا��اسوب وسيلة �عديل بالتا�� فمن الوسائل و 

ال�� صممت خصيصا ) utilities(البيانات باستخدام �عض ال��امج المعاونة ا��ا�زة 

، ف�ذا الصنف من ال��امج خط��، )suparzapping(مواقع�ا مباشرة  لتعديل البيانات ��

لأنھ لا يبقى دليلا يب�ن التعديل أو القائم بھ، و ��ذا �ستوجب تجديد ���اص المرخص 

  .)94(ل�م باستخدام �ذه ال��امج �� نطاق ضيق

  

  

                                                 

التوز�ع، ، دار �ومھ للطباعة ال�شر و 2ي، ط، ا��ماية ا��زائية للمعلوماتية �� ال�شر�ع ا��زائر أمال قارة -  90

  .134-133، ص ص 2007ا��زائر، 

  .431، ص  سابقرجع م، أحمد خليفة الملط -  91

  .45، المرجع السابق، ص حسن طا�ر داود -  92

تخصص شر�عة  ،أطروحة مقدمة لنيل ش�ادة الدكتوراه ،لك��ونيةجرائم ال��و�ر �، حف��� عباس -  93

-18، ص ص 2015-2014،و�ران ،حمد بن بلھأجامعة  ،والعلوم �سلامية �لية العلوم ��سانيةوقانون، 

19.  

  .46سابق ، ص رجع م، حسن طا�ر داود -  94
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  الفرع الثا�ي

  أر�ان جر�مة ال��و�ر

ع�� ا��رائم إضافة إ�� الركن الشر��  كغ���ا منتقوم جر�مة ال��و�ر السي��يا�ي 

 (�ن المادي و �ما الركن :�ن أساسي�نركن
ً
 (، والمعنوي )أولا

ً
  ).ثانيا

  :الركن المادي - أولا

�و �غي�� ا�ي و يتمثل الركن المادي ل�ذه ا��ر�مة �� ال�شاط الذي يقوم بھ ا��

تا�� حدوث الضرر ا��قيقة يرد ع�� محرر، و ي�ون ذلك بالطرق ال�� أورد�ا القانون، بال

  .)95(قائم أو متوقع ا��صول جراء �ذا التغي��

  :عليھ سوف نقوم بتفصيل �ذه العناصر �ل عنصر ع�� حدى 

 : �غي�� ا��قيقة - أ

إن ال��و�ر �� لبھ كذب يرد �� محرر، بالتا�� لم يكن يتوقع حدوث بدون �غي�� 

للغ�� ن�يجة للبيانات ل��قيقة، لذا فلا تزو�ر بلا تبديل ا��قيقة، ح�� و إن �شأ ضرر 

يقصد  ،و�مف�وم آخر، )96(ال��يحة، و ي�ون التبديل المغاير ل��قيقة إما �ليا أو جزئيا

بتغي�� ا��قيقة اختلاف حقيقة مخالفة أو تحر�ف حقيقة قائمة، فأساس �غي�� ا��قيقة 

  .)97(�و ال��ييف والكذب

يل ا��قيقة ع�� صور حدوث ال��و�ر �� النطاق السي��يا�ي بواسطة تبدوعليھ يت

الشرائط والمس�ندات ال�� تمثل مخرجات ا��اسوب، طالما ن التغي�� بحد ذاتھ مس 

البيانات الموجودة �� ا��اسب ���، و الذي يظ�ر �� اف��اض ارتجاج الثقة �� ا��ررات 

  .)98(الرسمية وقت ال��و�ر السي��يا�ي �� ا��رر الرس��

  

                                                 

  .163ص  سابق،رجع م ، محمد ع�� العر�ان -  95

  .173ص  سابق،رجع م، عمار عباس ا��سي�� -  96

  .163ص  سابق،رجع م، محمد ع�� العر�ان -  97

مصر، القا�رة، ، دار ال��ضة العر�ية، حة جرائم الكمبيوتر و�ن��ن�ت، م�افعبد الفتاح بيومي ��ازي  -  98

  .202، ص 2009
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 :ا��رر السي��يا�ي - ب

ر�مة ال��و�ر السي��يا�ي أن ت�ون �غي�� ا��قيقة واردة ع�� محرر �ستوجب لوقوع ج

لا ��م اللغة ال�� كتب ��ا �ذا ا��رر سواء أ�انت مكتوب أي محرر موجود من �صل، و 

  .)99(وطنية أو أجن�ية

أصبح ال��و�ر السي��يا�ي يمتلك أ�مية �سبة لاعتباره من أبرز جرائم تكنولوجيا 

مكرر من القانون  323حيث أن المشرع ا��زائري أورد �� المادة  ا��واس�ب �� عصرنا �ذا،

ي�تج �ثبات بالكتابة من �سلسل حروف « : المد�ي �عر�فا للإثبات بالكتابة ع�� أ��ا

وأوصاف و أرقام و أي علامات أو رموز ذات مع�� مف�وم م�ما �انت والوسيلة ال�� 

  .»تتضم��ا و كذا طرق إرسال�ا

المشرع  انتقل)100(المعدل و المتمم للقانون المد�ي ا��زائري  10-05و�صدور القانون 

قواعد �ثبات �ذا ما نصت عليھ ثبات إ�� النظام �لك��و�ي، و من النظام الور�� �� �

المد�ي �� القانون الفر���� ال�� نصت ع�� قيمة الوثيقة السي��يانية �� �ثبات بالكتابة 

  .)101(كقاعدة عامة

ثبات بالكتابة �� الش�ل �لك��و�ي ضمن قواعد �ثبات �� القانون لذا استوجب �

الوسيلة السي��يانية المستعملة �� ج، و . م. مكرر ق 323لنص المادة  المد�ي ا��زائري وفقا

القرص الصلب أو القرص المرن أو وسائل سي��يانية بالتا�� ي�ب�ن من خلال �ذا �خ�� أن 

  .وم الواسع للكتابةالمشرع ا��زائري اعتمد المف�

ا��رر المعا�� آليا �و دعامة مادية تص�� لأن تدون عل��ا المعلومات و يقصد بھ �� و 

يص�� ) قرص صلب أو شر�ط ممغنط أو خلافھ ( ا��ال السي��يا�ي �ل ���ء مادي متم�� 

لأن ي�ون دعامة أو محلا ل���يل المعلومات المعا��ة بواسطة نظام معا��ة آلية، و�ستوي 

عد ذلك لوقوع و حصول فعل لتغي�� ا��قيقة ع�� �ذا المس�ند الش�ل الذي ي�ون عليھ، �

                                                 

  .164سابق ، ص رجع م  ،محمد ع�� العر�ان -  99

 30لـتار�خ  78ش عدد .د.ج.ج.ر.، يتضمن القانون المد�ي، ج1975س�تم��  26مؤرخ �� ،  58-75مر رقم أ - 100

  .).معدّل ومتمّم. ( 1975س�تم�� 

، ا��رائم الناشئة عن استخدام ا��اسب ���، دراسة مقارنة ، دار ال��ضة العر�ية، أحمد حسام طھ تمام -  101

  .427، ص 2000مصر، القا�رة، 
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فيدخل فيھ إ�� جانب الشرائط و �قراص الممغنطة الم��ل عل��ا ال��امج أو المعطيات أو 

  .ا��طاباتة عامة والوثائق و البطاقات البنكية بصف

 ل�ذا النوع من  آلياالمس�ندات غ�� المعا��ة أن ت�ون لا يص��  وتبعا لذلك
ً
محلا

�قراص الممغنطة ال�� لمعدة ل�سط�� المعلومات عل��ا، و ذلك �وراق ا�� خرج إذ ت،  ا��ر�م

التعليمات ال�� تنص ع�� لاحظات ال�� ت�ون ع�� ش�ل كتب و لم ���ل عل��ا أي ���ء، والم

مازالت �� مرحلة  استخدام ال��امج وكذا البطاقات البنكية ال�� لم تدخل �� ا��دمة لأ��ا

  .)102(فقط�عداد 

 :وسائل و طرق ال��و�ر السي��يا�ي -جـ

حدد المشرع ا��زائري طرق و وسائل جرائم ال��و�ر التقليدية ع�� س�يل ا��صر �� 

  :، و ال�� تتمثل ��216، 215، 214: قانون العقو�ات �� المواد

 .وضع إمضاءات أو أختام مزورة -

 .و �مضاءات أو ز�ادة ال�لمات�عي�� ا��ررات أو �ختام أ -

 .وضع أسماء أو صور أ��اص آخر�ن مزورة -

 .�صطناعالتقليد و  -

لكن بتقدم التكنولوجيا فقد ظ�رت جر�مة ال��و�ر الس�ب��يا�ي، لذا فإن �ذه الطرق 

لا يمكن أن ت�ون ع�� س�يل ا��صر �� �ذه �خ��ة، ن�يجة لسرعة و تطور و �غ�� أش�ال 

ا لا �ستطاع حصر طرق ال��و�ر �� ا��ال السي��يا�ي، فقد تخلت معظم التكنولوجيا، ل�ذ

ال�شر�عات ا��نائية ع�� فكرة تحديد طرق ال��و�ر عند التجر�م السي��يا�ي �� قانون 

  .)103(العقو�ات، بالتا�� فإن �ذا ال��و�ر يقع بأي وسيلة يتم عن طر�ق�ا �غي�� ا��قيقة

 :الضرر  - د

بحيث لا  ،الركن المادي ��ر�مة ال��و�ر السي��يا�يمن عناصر  االضرر عنصر �عت�� 

تكتمل �ذه ا��ر�مة إلا بحصولھ أو احتمال حصولھ، لذا و لقيام �ذه �خ��ة يجب أن 

                                                 

  .70-69-68ق ، ص ص سابرجع م، حف��� عباس -  102

  .42- 40، ص ص  المرجع نفسھ -  103
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  .)104(يؤدي فعل ال��و�ر الذي قام بھ ا��رم إ�� وقوع ضرر للغ��

�ذى الذي يص�ب المتضرر �� حق من حقوقھ أو �� مص��ة من ذلك الضرر �قصد بو 

صا��ھ المشروعة، و يمكن أن ي�ون �ذى ماديا أي �� أموال ال��ص أو جسده، وإما م

 ��ة�و �ل إخلال أو احتمال �خلال بمص، أو )105(ي�ون معنو�ا الذي يمس اعتباره و شرفھ

  .)106(القانون  ايحم��

�� حالة ا�عدام الضرر لا تقوم جر�مة ال��و�ر بطبيعة ا��ال فالقا��� ملزم وعليھ 

ر �� محكمھ توافر عنصر الضرر، و إلا �ان �ذا �خ�� معيبا و �غض النظر عن بأن يظ�

  .نوع الضرر ماديا �ان و أو أدبيا، عاما أو خاصا، حالا أو محتمل ا��دوث

قد اعت�� المشرع ا��زائري عنصر الضرر من المسائل الموضوعية لا القانونية لذلك و 

  . )107(عنصر الضرر  فإنھ لم ينص عند �عر�فھ ��ر�مة ال��و�ر ع��

  :الركن المعنوي  - ثانيا

�ش��ط لقيام جر�مة ال��و�ر السي��يا�ي تحقق الركن المعنوي و �و القصد ا��نا�ي، 

ذلك أن جر�مة ال��و�ر من ا��رائم العمدية، فلابد من توافر القصد ا��نا�ي العام و �و 

استعمال المس�ند العلم و�رادة، و كذا القصد ا��نا�ي ا��اص الذي يتمثل �� نية 

  .)108(السي��يا�ي المزور و ذلك فيما زور لأجلھ

 :القصد ا��نا�ي العام - أ

يتمثل القصد ا��نا�ي �نا �� علم ال��ص ا��ا�ي بأنھ يقوم بتغي�� ا��قيقة، و ذلك 

�� المس�ند السي��يا�ي عن طر�ق ا��اسوب، و ي�ون ع�� دراية و علم بأن �ذا التغي�� 

  .دوثھسيحدث ضررا أو احتمال ح

                                                 

  .470- 469سابق ، ص ص رجع م، أحمد خليفة الملط -  104

  .176سابق ، ص رجع م، عمار عباس ا��سب�� -  105

  .142ص  ،سابقرجع م، محمد ع�� العر�ان -  106

  .81-80سابق ، ص رجع م، حف��� عباس -  107

  .215 ص سابق،رجع م، �حان المبارك الم���ير حنان  -  108
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و�مكن استخلاص �ذا القصد من طبيعة الركن المادي، ذلك أن ا��ا�ي يجب أن 

ي�ون لع علم بأنھ يقوم ب��و�ر المس�ندات السي��يانية، غ�� أنھ إذا ث�ت أن ال��ص لم تكن 

  .)109(�و�ر �ذه �خ��ة ف�نا ي�تفي القصد ا��نا�ي�لھ معرفة أو علم بأنھ يقوم ب

 :القصد ا��نا�ي العام - ب

�� القصد ا��نا�ي ا��اص نية أو ال�دف الذي يرمي ا��ا�ي إ�� تحقيقھ من جراء �عت

قيامھ بالسلوك �جرامي و المتمثل �� تزو�ر المس�ند السي��يا�ي، أي ضرورة ارتباط العلم 

ب�ية ال��ص المرتكب ل��ر�مة، و ال�� تتمثل �� نية استعمال المس�ند المزور، وذلك فيما 

 .زور لأجلھ

ة تخلف �ذه النية ي�تفي القصد ا��نا�ي، فلا ع��ة بالباعث أو الس�ب الذي �� حالو

دفع با��ا�ي إ�� ارت�اب جر�مة ال��و�ر، فيكفي أن تتوفر لديھ نية استعمال المس�ند 

  .)110(المزور

  الفرع الثالث

  موقف المشرع ا��زائري من ال��و�ر الس�ب��يا�ي

من قانون العقو�ات ا��زائري  1كرر م 394نلاحظ أن المشرع قد جرم �� نص المادة 

�ل من أدخل بطر�ق الغش معطيات �� نظام المعا��ة �لية، أو أزال أي معلومة أو غ���ا 

بتعديل المعطيات، و عاقب ع�� �ذه �فعال با���س من ستة أش�ر إ�� ثلاث سنوات و 

  .دج4000.000ج إ�� �500.000غرامة من 

  :أن �شاط ا��ا�ي يأخذ ش�ل�نو ع�� إثر مضمون �ذه المادة نف�م 

إدخال معطيات غر�بة �� نظام المعا��ة �لية، ف�ذا �دخال قد ي��تب إما   -1

جر�مة �تلاف و التخر�ب المشار إل��ا سالفا، و إما ي��تب جر�مة ال��و�ر 

السي��يا�ي و�ذا بإدخال معلومات أو معطيات جديدة �� أنظمة المعا��ة �لية 

 .�غاية ال��و�ر

                                                 

  . 78سابق ، ص رجع م، حف��� عباس -  109

  .176سابق ، ص رجع م، أحمد خليفة الملط -  110
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أما الش�ل الثا�ي ف�و إفساد و تخر�ب المعطيات ال�� يتضم��ا أو يحتو��ا نظام   -2

المعا��ة �لية، لذا فالتخر�ب �نا قد ي�ون ��دف �عديل أو إزالة معطيات من نظام 

 .المعا��ة، و �ذا �غاية �غي�� ا��قيقة �� محرر أو مس�ند إلك��و�ي

ر الواقع ع�� المعطيات ال�امنة �� نظام دة يدخل �� نطاق�ا فقط ال��و�اإلا أن �ذه الم

المعا��ة �لية، و كذا مستخرجات ا��اسوب ال�� يتجسد ف��ا ش�ل ا��رر، أما 

المستخرجات �خرى ألا و �� الدعامات �الشرائط الممغنطة لا تدخل فيما جرمھ المشرع 

  .ا��زائري �� المادة المذ�ورة أعلاه

�و�ر السي��يا�ي �و ذلك التلاعب بالمعلومة مجمل القول يمكن اعتبار جر�مة ل�و 

ا��فوظة �� ج�از ا��اسوب سواء بحذف أو �غي�� �ل أو �عض المعلومات الم�شئة لنظام 

كذا  المس�ند المعلوما�ي، و من �ذا المن�� لية، أو �� مستخرجات ا��اسوب، و المعا��ة �

�ل الوسائل المستحدثة وجب ع�� المشرع ا��زائري تقديم �عر�ف واسع للمحرر ل�شمل 

  .)111(لمواكبة التقدم المعلوما�ي الذي ي��تب عنھ �شوء أفعال جرمية حديثة

  المبحث الثا�ي

  ا��رائم الواردة ع�� البيانات ال��صية

  ا��فوظة سي��يانيا 

من المسائل البالغة ��مية ال�� يجدر بنا التطرق إل��ا �� تحديد نوع �عتداءات ال�� 

ال�� يمكن ع�� الوسط السي��ياي��، وتجدر ا��ياة ا��اصة بالأفراد، و تمس ب يمكن أن

متعددة أفرز��ا مختلف التطورات، ال�� ��دد ا��ياة ا��اصة كث��ة و �شارة أن ا��اطر 

اعتداءات ال�� حدثت بظ�ور شبكة �ن��ن�ت  لذا فقد تتعرض ا��ياة ا��اصة للأفراد إ�� 

تعرض إ�� ما�ية اللمتعلقة ��م، ولكن قبل الدخول و ت االمعلوماتمس بخصوصية البيانات و 

ا��رائم يجب أن نقف عند �عر�ف البيانات ال��صية أو المعلومات �ذه �عتداءات و 

ا��اصة بالأفراد، فتعرف �ذه �خ��ة ع�� أ��ا مجموعة معلومات تتعلق بحالة ��سان 

ل��ص و عنوانھ، مثل��ا اسم االمادية، ال��ية، ال��صية، و �جتماعية و غ���ا، من أ

د ع�� غ�� ذلك من البيانات ال�� يحرص �فرالص�� و عھ اضو حالتھ المادية، وثروتھ، 

                                                 

، مذكرة لنيل ش�ادة الماجست��، �لية ا��قوق، السلوك �جرامي للمجرم المعلوما�ي، بن عقون حمزة - 111

  .179، 174- .173 ص ، ص2012- 2011جامعة ا��اج ��ضر، باتنة، 
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السر�ة، كذلك أقدمت الدول إ�� تنظيم�ا و تخز���ا �� بنوك إحاط��ا بنوع من الكتمان و 

النقدية ل�� تحفظ ف��ا �موال المعلومات، و �� ل�ست بنو�ا كتلك البنوك التقليدية ا

إنما �� بنو�ا سي��يانية لتجميع وتخز�ن البيانات أو المعلومات ال�� تتعلق والعي�ية، و 

  .)112(با��وانب الم�نية أو العائلية، أو المالية، أو ال��ية، أو الوظيفية للأ��اص

لذا فقد تتعرض �ذه البيانات إ�� اعتداءات خط��ة، و لعل أبرز �ذه �خ��ة تتمثل �� 

 جر�مة جمع وتخز�ن، و )ل المطلب �و (سي��يانية للبيانات بدون ترخيص ا��ة الجر�مة المع

كذا جر�مة �فشاء غ�� المشروع ، و )لب الثا�يالمط(�ذه البيانات بطر�ق غ�� مشروع 

  .)المطلب الثالث( للبيانات ال��صية

  المطلب �ول 

  جر�مة المعا��ة السي��يانية للبيانات

  ال��صية دون تصر�ح 

الواقعة ع��  جر�مة المعا��ة السي��يانية للمعلومات ال��صية، من ا��رائم�عت�� 

ا��اصة بالأفراد، بذا ف�ل من يرتكب �ذه ا��ر�مة يقوم بالمساس البيانات ال��صية و 

با��ياة ا��اصة للأفراد، فإنھ يلقى عقو�ة ذلك لقيامھ بالاعتداء ع�� حرمة ا��ياة ا��اصة 

  .يانات ال��صية دون تصر�حللأ��اص عن طر�ق معا��ة الب

 ثم نب�ن )الفرع �وّل ( بتعر�ف �ذه ا��ر�مةبداية سنقوم لما �ان �مر كذلك فإنھ و 

 موقف المشرع ا��زائري م��ا )الفرع الثا�ي(أر�ا��ا 
ً
  ).الفرع الثالث(، لن��ز أخ��ا

  الفرع �ول 

  �عر�ف المعا��ة السي��يانية للبيانات

  ال��صية دون تصر�ح 

عر�ف �ذه ا��ر�مة ع�� أ��ا الفعل الذي يقوم بھ ا��ا�ي، و ذلك بجمع يمكن �

�انت �ش�ل مشروع أو غ�� مشروع، وتخز���ا �� ذاكرة البيانات ال��صية، سواء 

�حتفاظ ��ا، دون اتخاذ أو �عد تحليل البيانات ال��صية و ذلك قبل ا��اسوب، و 

                                                 

112   - PRADEL Jean, « Les infractions relatives à l’informatique », R.I.D.C, vol 42, n°42, 1990, p.817. 
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  .)113(�جراءات ال�� يحدد�ا القانون 

 الفرع الثا�ي

  ر�ان جر�مة المعا��ة السي��يانيةأ

  للبيانات ال��صية 

الذي يتمثل  ، أول�ما الركن المادي)114(يتع�ن لقيام �ذه ا��ر�مة توافر ركن�ن أساسي�ن

�� المعا��ة السي��يانية للبيانات ال��صية دون مراعاة �جراءات �ولية ال�� يتطل��ا 

 ( القانون 
ً
 ( مثل �� القصد ا��نا�ي، وثان��ما الركن المعنوي المت)أولا

ً
  ).ثانيا

  : الركن المادي - أولا

يتمثل السلوك المادي ل�ذه ا��ر�مة بأية معا��ة للبيانات ال��صية دون اتخاذ 

�جراءات �ولية ال�� �ستلزم�ا القانون، و تتمثل �ذه المعا��ة �� جمع البيانات و���يل�ا 

محو�ا، وتتحقق أفعال �ذه �خ��ة إما �� أو تحليل�ا أو �عديل�ا أو تص�يف�ا ثم حفظ�ا أو 

ش�ل إدخال البيانات أو تص�يف�ا أو  توز�ع�ا أو دمج�ا مع بيانات أخرى، أو تحليل�ا �ي 

تقدم معلومة معينة ذات مع�� خاص أو اس��جاع البيانات ال��صية، بالتا�� �ذه 

ية، أ�شطة ا��ر�مة ت�شأ بمجرد مباشرة ال��ص بفعل المعا��ة ع�� البيانات ال��ص

المعا��ة �� �حوال ال�� لم يمنح لھ ف��ا ترخيص بذلك، من طرف ا���ة ا��تصة، و ت�شأ 

لكن أفعال المعا��ة تبقى �� ف��ا ال��خيص أو نفاذ مدتھ، و أيضا �� �حوال ال�� يل

  .)115(قائمة

  :الركن المعنوي  - ثانيا

فيث�ت القصد ا��نا�ي  تتخذ �ذه ا��ر�مة �� رك��ا المعنوي صورة العمد أو ا��طأ،

العام �علم ال��ص ا��ا�ي بالصفة ال��صية للبيانات، و كذا أن �علم بأن من طبيعة 

ا��اسوب والمتصل �شبكة �ن��ن�ت إجراء معا��ة سي��يانية للبيانات دون مراعاة 

  .�جراءات المنصوص عل��ا �� القانون 

                                                 

  ..238عمار عباس ا��سي��، المرجع السابق، ص  -  113

ھ يجب أن يتوفر �� �ل جر�مة الركن الشر�� المتمثل �� وجود نص قانو�ي يجرم الفعل -  114
ّ
  .غ�� عن البيان بأن

  .239- 238ص  ص سابق،رجع م، عمار عباس ا��سي�� -  115
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انية م�ما �ان ش�ل ا��ة السي��يو يتع�ن كذلك أن تتجھ إرادة ا��ا�ي إ�� إجراء المع

�� مختلف صور�ا، و �غض النظر عن �جراءات اللازم اتخاذ�ا قبل القيام �ذه �خ��ة و

البواعث ال�� دفعت لارت�اب سلوكھ �شارة أنھ لا ع��ة بالدوافع و  و تجدر.بالمعا��ة

  .�جرامي أو فعلھ

�شأنھ، ف�ناك من يرى أن أما بال�سبة ل��طأ �� �ذه ا��ر�مة فقد اختلف الفقھ 

ا��طأ يمكن تصوره �� �ذه ا��ر�مة كما �و ا��ال �� ��مال، لكن ا��انب �خر من 

  .)116(الفقھ يرى أن �ذه ا��ر�مة من ا��رائم العمدية فحسب

  الفرع الثالث

  موقف المشرع ا��زائري من المعا��ة الس�ب��يانية

  لبيانات ال��صيةل 

اءات الواقعة ع�� البيانات ال��صية ا��زنة سي��يانيا عتد� المشرع ا��زائري  جرم

من القسم السا�ع مكرر تحت  2مكرر  394من خلال قانون العقو�ات ا��زائري �� المادة 

عنوان المساس بأنظمة المعا��ة �لية للمعطيات، من الفصل الثالث ا��اص با��نايات و 

س من ش�ر�ن إ�� ثلاث سنوات �عاقب با���« : ا��نح ضد �موال، و ال�� تنص ع��

دج �ل من يقوم عمدا و عن طر�ق الغش بما 10.000.000دج إ�� 1000.000و�غرامة من 

  :يأ�ي

تصميم أو بحث أو تجميع أو توف�� أو �شر أو �تجار �� معطيات مخزنة أو معا��ة  -1

أو مرسلة عن طر�ق منظومة معلوماتية يمكن و ترتكب ��ا ا��رائم المنصوص 

 .�ذا القسم عل��ا ��

حيازة أو إفشاء أو �شر أو استعمال لأي غرض �ان المعطيات المتحصل عل��ا من  -2

 .)117(»إحدى ا��رائم المنصوص عل��ا �� �ذا القسم

  

  

                                                 

  .89سابق ، ص رجع م، الشوابكةأحمد محمد أم�ن  -  116

  .سابقرجع متضمن قانون العقو�ات، معدل و متمم، ي، 156-66أمر رقم  -  117
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  المطلب الثا�ي

  جر�مة ا��مع و التخز�ن غ�� المشروع

  للبيانات ال��صية 

ال��صية أو تخز�ن البيانات استخدام ا��واس�ب ��مع و  سع ع�� نحو كب��ا�لقد 

مع ايجابيات لأغراض متعددة فيما �عرف ب�نوك ومراكز معلومات الوطنية، و �سمية 

مخاطر�ا، نظرا لأن استخدام ا��واس�ب �� �ذا ا��ال ظ�ر كذلك الشعور �سلبيا��ا و 

  .التخز�ن �عد �� حد ذا��ا جر�مة إذا �انت قد اتخذت صورة غ�� مشروعةعملية ا��مع و 

، وإبراز )الفرع الثا�ي(ت�يان أر�ا��ا ، و )الفرع �ول (�ف ا��ر�مة لذلك سنحاول �عر 

  .)الفرع الثالث(موقف المشرع ا��زائري م��ا 

  الفرع �ول 

  التخز�ن غ�� المشروع�عر�ف جر�مة ا��مع و 

  للبيانات ال��صية 

ال���يل و  أطلقت عدة �سميات ع�� �ذه ا��ر�مة ف�ناك من سما�ا بجر�مة

ة، و�عض أطلقوا عل��ا �عب�� المعا��ة غ�� المشروعع، وم��م من سما�ا و ا��فظ غ�� المشرو 

�وصاف ا��تلفة ل�ذه ا��ر�مة فالمقصود من جميع �ذه �فعال النظر عن �ذه التعاب�� و 

من جمع أو ���يل أو حفظ، تخز�ن، معا��ة �� أفعال تتم �� مجال ��شطة المتعلقة 

مثال ذلك أن يتو�� ��ص و . ة �� نظم أو بنك المعلوماتبالمعا��ة �لية للبيانات ال��صي

م�لف بجمع و تجميع البيانات أو المعلومات ال�� تخص ��ص آخر، فيقوم بالإطلاع عل��ا 

  .)118(دون إذن صاح��ا

كما تجدر �شارة أن فعل ا��فظ و التخز�ن �ستمد صغتھ الغ�� مشروعة إما من و 

بيانات أو من مضمون و طبيعة �ذه البيانات، �ساليب المستخدمة ل��صول ع�� �ذه ال

  .)119(كما و �عت�� فعل ا��مع و التخز�ن الغ�� المشروع ان��ا�ا ل��ياة ا��اصة للأفراد

                                                 

  .125-124، ص ص  سابقرجع م، ا��رائم المعلوماتية، برا�يم’خالد ممدوح  -  118

، 2006مصر، �سكندر�ة، م�شأة المعارف،  ،�ن��ن�ت، جرائم الكمبيوتر و محمد عبد الله أبو بكر السلامة -  119
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المعلومات ال��صية ال�� ترتبط با��ياة ا��اصة للأفراد لا �سمح أو فالبيانات و 

  .)120(يحظر تجميع�ا و تخز���ا أو معا����ا داخل ا��اسوب

مثل محل أو موضوع �ذه ا��ر�مة �� المعلومات ال��صية فتعرف �ذه عليھ فيتو 

�خ��ة ع�� أ��ا تلك المعلومات ا��اصة و المتعلقة بحالة الفرد ال��ية أو المالية أو 

الوظيفية، و بالتا�� فإن ا��ماية تمتد ل�شمل جميع البيانات ال�� �ستوجب طبيع��ا عدم 

  .ات ال�� �سمح ل�ا بجمع �ذه المعلوماتجمع�ا و تخز���ا باست�ناء �عض ا���

  الفرع الثا�ي

  شروعالمالتخز�ن غ�� أر�ان جر�مة ا��مع و 

  للبيانات ال��صية

ية �عت�� كبا�� ا��رائم �خرى شروع للبيانات ال��صالمتخز�ن غ�� إن جر�مة جمع و 

ك لذي يتمثل �� السلو او الركن المادي : �التا�� يتطلب لقيام�ا ركن�ن م�م�ن و�ماو 

 (�جرامي
ً
 (عنوي المتمثل �� القصد ا��نا�ي الركن الم، و ) أولا

ً
  ).ثانيا

  :الركن المادي - أولا

الذي يتجسد �� فعل ا��مع والتخز�ن المادي �نا �� السلوك �جرامي و يتمثل الركن 

�ساليب الغ�� مشروعة قق عدم المشروعية إما �� الطرق و وتتح، )121(ع�� نحو غ�� مشروع

��صول ع�� �ذه البيانات، أو من حيث مضمون و طبيعة �ذه البيانات ال�� المستخدمة ل

  .)122(منع القانون تخز���ا

 :استخدام �ساليب الغ�� المشروعة ل��صول ع�� البيانات ال��صية - أ

�عتمد ا��صول ع�� المعلومات و البيانات ال��صية ع�� عدة أساليب و�التا�� ي�ون 

من ضمن �ذه �ساليب سطة الغش أو التدل�س، و ة إما بواكذلك بطر�قة غ�� مشروع

ل�� �سب��ا �صوات �� ا��دران �سمن�ية للغرف و االطرق نذكر التقاط �رتجاجات و و 

أو بواسطة مراقبة ترجم��ا باستخدام ا��اسب ��� و الذي ي�ون مزود ب��نامج خاص، 

                                                 

  .175، ص �2008درن، عمان، التوز�ع، ، دار الثقافة لل�سر و ، ا��رائم المعلوماتية ��لا عبد القادر الموم�� -  120

  .126المرجع نفسھ، ص  -  121

  .241، ص  سابقرجع م، عمار عباس ا��سي�� -  122
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لك��و�ي، أو باستعمال أسلوب اع��اض أو التقاط الرسائل ال�� يتم مبادل��ا ع�� ال��يد �و 

آخر و الذي يتمثل �� توصيل أسلاك بطر�قة خفية إ�� ا��اسوب الطي يتضمن البيانات 

ال��يد �لك��و�ي دة �� استعمال شب�ات المعلومات و ال��صية، ومما لا شك فيھ أن الز�ا

  .)123(سيؤدي إ�� ز�ادة �� استخدام �ساليب الغ�� المشروعة

 :بيانات ال�� يتم جمع�ا أو تخز���اطبيعة و مضمون ال - ب

تتمثل طبيعة �ذه البيانات �� أن ت�ون غ�� صا��ة ل��مع أو التخز�ن و ذلك لس�ب 

راجع لمضمو��ا، فقد منع القانون المعا��ة �لية ل�ذه البيانات دون وجود موافقة أو 

ف�ار الدي�ية تصر�ح مؤكد م�� �انت �ذه المعلومات تب�ن بطر�قة مباشرة أو غ�� مباشرة � 

�ذا �� غ�� ا��الات ال�� أورد�ا لاقية ال��صية، أو �نتماءات، و أو السياسية، �خ

  .لقانون 

لكن �� ا��قيقة �عي�ن من لھ ا��ق �� تخز�ن المعلومات و جمع�ا و تحديد نوعية و 

 �ذه المعلومات �ش�ل من أ�م الصعو�ات و �ش�اليات ال�� تواجھ ا��ياة ا��اصة �� مجال

  .)124(السي��يانية

تخز�ن البيانات أي أن ت�ون ضفي صفة عدم المشروعية ع�� جمع و �مع�� آخر تو 

  .�ذه �خ��ة غ�� صا��ة ل��مع و التخز�ن �س�ب مضمو��ا

ؤدي إ�� إم�انية جمع يوجود ضوابط قانونية �� �ذا ا��ال قد عدم واقعيا فإن و 

  .)125(أدق التفاصيل ا��اصة بالأفرادنقل كم �ائل من المعلومات ال�� ترتبط بوتخز�ن و 

  :الركن المعنوي  - ثانيا

�عت�� جر�مة جمع و تخز�ن البيانات ال��صية من ا��رائم العمدية ال�� يجب أن 

يتخذ ف��ا الركن المعنوي القصد ا��نا�ي العام و الذي يتمثل �� العلم و �رادة بحيث يجب 

قوم بحفظ�ا �� معلومات ��صية تتعلق ع�� ا��رم أن ي�ون عالما بان البيانات ال�� ي

م مشروعية أفعال المعا��ة تلك، ���ص مع�ن، و �ستلزم عليھ أن ي�ون عالما كذلك �عد

                                                 

  .108، ص  سابقع رجم، محمد عبد الله أبو بكر السلامة -  123

  .109- 108المرجع نفسھ، ص  -  124

  .175-174سابق ، ص ص رجع م، ��لا عبد القادر الموم�� -  125
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من جانب آخر �ستلزم أن تتجھ إرادتھ إ�� تخز�ن أو معا��ة �ذه البيانات مخالفا بذلك و 

  .القيد أو ا��ظر الذي أدرجھ أو أورده القانون 

اص فيغيب �� �ذه ا��ر�مة ذلك أنھ لا ع��ة بالدوافع أو أما القصد ا��نا�ي ا��

البواعث ال�� أرغمت أو دفعت با��رم إ�� فعل أو القيام ��ذه ا��ر�مة، سواء أ�ان الدافع 

  .)126(ا��صول ع�� فائدة مادية أو دفع ضرر عنھ، أو ح�� تحقيق مص��ة للغ��

  الفرع الثالث

  تخز�نا��مع والموقف المشرع ا��زائري من جر�مة 

  للبيانات ال��صية شروعالمغ��  

المشرع ا��زائري للاعتداءات الواقعة ع�� البيانات ال��صية ا��زنة سي��يانيا  أشار

من القسم السا�ع مكرر تحت  2مكرر  ��394 المادة وذلك قانون العقو�ات ا��زائري  ��

�اص با��نايات و عنوان المساس بأنظمة المعا��ة �لية للمعطيات، من الفصل الثالث ا�

�عاقب با���س من ش�ر�ن إ�� ثلاث سنوات « : ا��نح ضد �موال، و ال�� تنص ع��

دج �ل من يقوم عمدا و عن طر�ق الغش بما 10.000.000دج إ�� 1000.000و�غرامة من 

  :يأ�ي

تصميم أو بحث أو تجميع أو توف�� أو �شر أو �تجار �� معطيات مخزنة أو معا��ة أو  -3

طر�ق منظومة معلوماتية يمكن و ترتكب ��ا ا��رائم المنصوص عل��ا �� مرسلة عن 

 .)127(».�ذا القسم

أن المشرع ا��زائري قد جرم أعمال تصميم أو بحث أو من خلال �ذه المادة ست�تج �ُ 

عن طر�ق تجميع المعطيات مخ��نة أو معا��ة أو مرسلة عن طر�ق منظومة معلوماتية 

   .الغش أو بطر�قة غ�� مشروعة

  المطلب الثالث

  شروع للبيانات ال��صيةالمجر�مة �فشاء غ�� 

�� أن تلك ع�� الرغم من �عدد بنوك المعلومات و ك��ة المعلومات و البيانات ا��زنة، غ

                                                 

  .241ص  ،سابقرجع م، عمار عباس ا��سي�� -  126

  .سابقرجع متضمن قانون العقو�ات، معدل و متمم، ي، 156-66أمر رقم  -  127
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�قدوسية كبا�� صور ا��صوصية، فقد �شمل أسرار �فراد البيانات تحظى بحرمة و 

من العلن ا��فاظ عل��ا و ا��الات، و  � مختلف �تجا�اتال��صية أو أوضاع�م الذاتية �

أخلا��، و �� حالة �عرض�ا للإفشاء فإنھ �عاقب ال��ص الذي م�مة ذات طا�ع إ�سا�ي و 

  .ارتكب �ذا الفعل المش�ن

الفرع (، وأر�ان �ذه �خ��ة )الفرع �ول (��ذا س�تعرض إ�� �عر�ف �ذه ا��ر�مة و 

 )الثا�ي
ً
  .)الفرع الثالث( ، وإبراز موقف المشرع ا��زائري أخ��ا

  الفرع �ول 

  �عر�ف جر�مة �فشاء الغ�� المشروع للبيانات ال��صية

تخز�ن البيانات لا �ع�� أن �ذه �خ��ة قد انتقلت من  من المبادئ �ساسية أنّ 

ا��صوصية إ�� العلانية، كما أن الموافقة ع�� التخز�ن لا يقصد بھ ا��ر�ة �� تداول �ذه 

  .)128(�التا�� ففعل �فشاء �ش�ل �� حد ذاتھ جر�مة معاقب عل��ا�ا، و البيانات و نقل

�عرف فعل أو سلوك �فشاء ع�� أنھ تداول المعلومات ال��صية أو �سمية من و  

طرف ��ص مسموح لھ بتخز�ن و حفظ المعلومات أو معا����ا إ�� خص أو ج�ة أخرى 

خل صمن �ذا الفعل اخ��اق �ذه غ�� مسموح ل�ا بالاطلاع ع�� �ذه المعلومات، و لذا لا يد

�خ��ة من قبل ج�ة مختصة قانونا لتخز���ا، لأن �ذا السلوك يدخل ضمن جر�مة أخرى، 

وعليھ فإنھ يجرم �ل فعل يرتكبھ ال��ص من شأنھ الكشف عن البيانات ال��صية و 

ذلك بمناسبة ���يل أو تقل أو أي ش�ل من أش�ال معا��ة تلك البيانات ال��صية 

  .)129(ار�ة لصاحب الشأن أو حرمة حياتھ ا��اصة �� �ذه المعلومات�عتب

لغ�� المشروع للبيانات أنھ �ناك اختلاف ب�ن جر�مة �فشاء ا إ��تجدر �شارة و 

  : ��ن جر�مة إفشاء �سرار العادية، و تتمثل أبرز أوجھ التباين بي��ما فيما ي��ال��صية و 

�� معلومات ذات طبيعة سر�ة لكن  أن موضوع جر�مة إفشاء �سرار العادية -

جر�مة إفشاء المعلومات ال��صية موضوع�ا تلك البيانات ال�� تم تخز���ا و���يل�ا �� 

                                                 

  .177سابق ، ص رجع م، عبد القادر الموم�� ��لا  -  128

ن، .ب.، د�ال المعلوماتية، دراسة مقارنة، ا��ماية القانونية ل��ياة ال��صية �� ا�بول�ن أنطونيوس أيوب -  129
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 .النظام المعلوما�ي

الركن المادي �� جر�مة إفشاء �سرار العادية لا تحتاج إ�� تحقيق الضرر لكن  -

 .الضرر مطلوب أو لازم لقيام جر�مة إفشاء البيانات ال��صية

عدم إم�انية تصور حدوث جر�مة إفشاء �سرار العادية عن طر�ق ا��طأ غ�� أنھ  -

  .يمكن أن تحدث جر�مة إفشاء البيانات ال��صية إ�� أثر ا��طأ

  الفرع الثا�ي

  أر�ان جر�مة �فشاء غ�� المشروع للبيانات ال��صية

�ن لقيام�ا سيكغ���ا من ا��رائم �خرى تقت��� وجود وكن�ن أساإن �ذه ا��رائم و 

 (�ما الركن المادي 
ً
 ( المعنوي و ) أولا

ً
   ).ثانيا

  :الركن المادي - أولا

  :يتجسد السلوك أو ال�شاط المادي ل�ذه ا��ر�مة بتوفر صورت�ن و �ما

تتمثل �� تلقي أو حيازة البيانات و المعلومات ال��صية : الصورة �و�� - أ

ا أو معا����ا أو تخز���ا أو و�سمية م�ما �ان القصد من حياز��ا سواء �غاية نقل�

حفظ�ا بأي ش�ل من �ش�ال، و بالتا�� يجب أن تث�ت أو تتحقق واقعة حيازة 

ال��ص للمعلومات �سمية أو ال��صية ح�� �ستطيع القيام بتص�يف�ا أو 

 .حفظ�ا

تتحقق �ذه الصورة بقيام ا��ا�ي بإفشاء المعلومات  :الصورة الثانية -  ب

�التا�� إذا  �ان إفشاء حق لھ �طلاع عل��ا، و آخر لا ي ال��صية إ�� ��ص

البيانات إ�� ج�ة يحق ل�ا أو يجوز ل�ا �طلاع ع�� �ذه �خ��ة ف�نا ي�تفي السلوك 

 .)130(�جرامي �� �ذه ا��ر�مة

  : و �ستوجب لقيام الركن المادي ل�ذه ا��ر�مة توافر ثلاث شروط و ��

حب البيانات طلك لارتباط أن �س�ب فعل �فشاء ضررا با���� عليھ صا .1

 .فغل �فشاء بالاعتداء ع�� شرف ال��ص و خصوصية حياتھ ال��صية
                                                 

دراسة ( ،مدى ا��ماية ال�� يكفل�ا لھ القانون ا��نا�يا��ق �� حرمة ا��ياة ا��اصة و ، آدم عبد البد�ع حس�ن -  130

  .581، ص 2000، �لية ا��قوق، جامعة القا�رة، رسالة مقدمة لنيل درجة الدكتوراه ،)مقارنة
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�التا�� لا يمكن أن شاء دون علم ورضا ا���� عليھ و أن ي�ون �ذا �ف .2

 .تقوم �ذه ا��ر�مة إذا ث�ت رضا ال��ص الم�� بالأمر ��ذا �فشاء

� �طلاع ع�� �ذه أن يتم فعل �فشاء قد وجھ ل��ص ل�س لھ ا��ق � .3

 .)131(المعلومات ا��اصة و ال��صية

  : الركن المعنوي  - ثانيا

القصد ا��نا�ي �� �ذه ا��ر�مة، و�ظ�ر �� صورتيھ العمد بال�سبة لركن المعنوي ف�و 

الذي يقوم بوجود العلم عد بتوافر القصد ا��نا�ي العام و ا��طأ، بحيث يتمثل عنصر الو 

ي�ون ع�� علم بأنھ يقوم بفعل �فشاء الغ�� المشروع  و�رادة، فيجب ع�� ا��ا�ي أن

 ع�� حرمة ا��ياة ا��اصة للأفراد،ع�� الشرف و  للبيانات ال��صية، الذي يمثل اعتداء

  .و�تطلب كذلك اتجاه إرادتھ إ�� إتيان �ذا الفعل

ا عنصر ا��طأ فيتحقق إذا �ان فعل �فشاء قد وقع ن�يجة ��مال أو ال�سا�ل أو أمّ 

نة و قلة ان�باه و احتياط، أو عدم إعطاء �ذه البيانات قدرا من ��مية، مما يؤدي إ�� رعو 

  .)132(�سر���ا و إفشا��ا

  الفرع الثالث

  جر�مة �فشاء موقف المشرع ا��زائري من

  شروع للبيانات ال��صيةالمغ��  

��يانيا من �عرض المشرع ا��زائري للاعتداءات الواقعة ع�� البيانات ال��صية ا��زنة سي

من القسم السا�ع مكرر تحت عنوان  2مكرر  394خلال قانون العقو�ات ا��زائري �� المادة 

المساس بأنظمة المعا��ة �لية للمعطيات، من الفصل الثالث ا��اص با��نايات و ا��نح 

�عاقب با���س من ش�ر�ن إ�� ثلاث سنوات و�غرامة من « : ضد �موال، و ال�� تنص ع��

  :دج �ل من يقوم عمدا و عن طر�ق الغش بما يأ�ي10.000.000دج إ�� 1000.000

                                                 

  .102، ص  سابقرجع م، محمد أم�ن أحمد الشوابكة -  131

  .104المرجع نفسھ، ص  -  132
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تصميم أو بحث أو تجميع أو توف�� أو �شر أو �تجار �� معطيات مخزنة أو معا��ة  -4

أو مرسلة عن طر�ق منظومة معلوماتية يمكن و ترتكب ��ا ا��رائم المنصوص 

 .عل��ا �� �ذا القسم

لأي غرض �ان المعطيات المتحصل عل��ا من  حيازة أو إفشاء أو �شر أو استعمال -5

 .)133(»إحدى ا��رائم المنصوص عل��ا �� �ذا القسم

بالتا�� من نص �ذه المادة �ست�تج أن المشرع ا��زائري قد جرم أعمال تصميم أو بحث أو 

تجميع أو توف�� أو �شر أو �يجار �� المعطيات مخ��نة أو معا��ة أو مرسلة عن طر�ق 

تية مكن أن ترتكب ��ا إحدى جرائم الغش المعلوما�ي، كما جرم أيضا منظومة معلوما

المتحصلة من ال�شر المعلوما�ي، أفعال ا��يازة أو إفشاء أو �شر أو استعمال المعطيات 

)134(نص بمعاقبة مرتكب��ا و ذلك با���س من ش�ر�ن إ�� ثلاث سنوات و�غرامة ماليةو 
 

 

                                                 

  .سابقرجع ممتمم، تضمن قانون العقو�ات، معدل و ي، 156-66أمر رقم  -  133

وق و العلوم السياسية، جامعة ، مذكرة ماس��، �لية ا��قجرائم المساس بالأنظمة المعلوماتية، توا�ي خليلبن  - 134

  .47، ص 2016/2017محمد لم�ن دباغ�ن، سطيف، 
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ل جرائم �عتداء ع�� النظام المعلوما�ي، و المتمثلة �� �عد أن عا��نا �� الفصل �وّ 

جر�مة السرقةـ ال��و�ر، و �تلاف، و ا��رائم الواردة ع�� البيانات ال��صية ا��زنة 

سي��يانيا، فإننا س�تطرق �� �ذا الفصل إ�� الصنف الثا�ي من ا��رائم السي��ياينة و�� 

  .بواسطة النظام المعلوما�يتلك الواقعة 

الكث�� من �فعال ا��رمية ترتكب عن طر�ق �ستعانة بنظم ا��اسوب فالعديد و 

وم�وناتھ، و بصفة خاصة شبكة �ن��ن�ت، و ا��اسوب �� �ذه ا��رائم ي�ون بمثابة �داة 

الغ�� الغايات ا��رمية أراد لتحقيق العديد من ��داف و �� يد ا��رم، �ستعمل�ا كيفما 

  مالمعاقب عل��ا قانونا، و من ثمشروعة و 
ً
�� تلك  فإن �جرام السي��يا�ي لا ي�ون حاصلا

إنما يقع بتلك النظم والشب�ات �غرض إتمام ت ع�� ا��اسوب أو أحد م�وناتھ، و ا��الا 

�داة النظام المعلوما�ي �� الوسيلة و  �مع�� آخر إنغيات �جرامية، و تالعديد من المب

  .لارت�ا��ا �ساسية

الطائفة إلا أننا  من الصعب حصر جميع ا��رائم السي��يانية ال�� قد تقع تحت �ذهو 

لعل أبرز�ا �� ا��رائم الماسة بالاعتبار و سن�ناول �عض وأ�م وأخطر صور �ذه ا��رائم، و 

�� �داب العامة �داب العامة، ف�� من ا��رائم الواقعة ع�� ���اص، بحيث تؤثر ع

م أمام الغ��، وكذا ب�شر الفسق للمجتمع و ذلك يمس شرف�م و كرام��م و �شو�ھ سمع��

الرذيلة بإ�شاء مواقع مخصصة لذلك، ترمي ل�دم م�ارم �خلاق والمبادئ المؤسسة و 

  .)المبحث �وّل ( للمجتمعات

�عتداءات مية و أخطر �فعال ا��ر  ال�� �عدّ كذا ا��رائم الماسة بأمن الدولة، و 

الواقعة بواسطة النظام المعلوما�ي، ف�ذه �خ��ة تق��ف ضد الدولة بصف��ا ��صا من 

 
ً
من أ��اص القانون الدو�� العام، لذا  أ��اص القانون العام الداخ�� أو ��صا

فالأفعال �جرامية المرتكبة تحت طائل��ا ترمي إ�� �دم الب�ية التحتية للدولة من خلال 

ي( ر�اب و التجسس السي��يا�يأفعال � 
ّ
  .)المبحث الثا�
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  ل المبحث �وّ 

  ا��رائم الماسة بالاعتبار و �داب العامة

عرف عالمنا �� �ونة �خ��ة تطورا بارزا �� مجال تكنولوجيا المعلومات، بحيث أثر 

فر�دة من نوع�ا، ت�باين عن مثيلا��ا التقليدية، و عليھ، بإنتاجھ ��رائم مستحدثة، و سلبيا 

  .ذلك �� طرق و وسائل أو موضوع ارت�ا��ا

من ا��رائم ال�� أفرز�ا �ذا التقدم ا��رائم الماسة باعتبار ���اص و ا��لة و  

بالآداب العامة، و�قصد بالاعتبار الم�انة ال�� يحتل�ا �ل فرد سواء �� ا��تمع، �ذا من 

الع�ش كغ��ه من ا���ة الموضوعية، أما من ا���ة ال��صية �و إحساس �ل فرد بكرامة 

من خلال �ح��ام المتبادل ب�نھ و ب�ن �خر�ن، �شرط عدم المبالغة أو ذلك أفراد ا��تمع، و 

  .التقليل من ذلك الشعور أو �حساس �ي لا ينعكس عليھ سلبا

) المطلب �وّل (من ب�ن ا��رائم الماسة �شرف واعتبار ال��ص، جر�م�� القذف 

ي(السب و 
ّ
�اذبة، و ألفاظ إشاعات للتان تتجسدان �� توجيھ عبارات و ا) المطلب الثا�

النفور عتباره، و �عرضھ لازدراء الناس و مش�نة غاي��ا النيل من شرف الغ�� و كرامتھ و ا

  .منھ، لما تم إسناده إليھ من ا��ا�ي

التقاليد السائدة ال�� تحكم عامة فيقصد ��ا مجموعة القواعد والنظم و أما �داب ال

ن فالآداب العامة ل�ست أمرا ثابتا �� �� وقت مع�ك السوي أخلاقيا �� مجتمع مع�ن والسلو 

سائر ا��تمعات ف�و يحتم ع�� جميع أفراده اح��ام قواعده و �عاقب �ل من يخالف�ا 

بالاحتقار و �س�ن�ار، و �خلال ��ذه �داب �ش�ل و ي�تج لنا عدة جرائم من بي��ا جر�مة 

�ي الرق�� للشبكة ال�و التحر�ض ا������ المعلوما�ي، الذي وجدت غاي��ا �� ا��ال 

بحيث يقوم ا��ا�ي باستغلال التقدم ا��اصل �� الب�ئة السي��يانية، وذلك ، العنكبوتية

ب��و�ج حالات الفساد �خلا��، المتمثلة �� �شر العديد من الصور الفا��ة و�فعال 

الفاحشة أو إ�شاء مواقع تحت ممارسة ا���س، سواء أ�انت موج�ة إ�� �ل ���اص 

المطلب ( إ�� فئة م��م �القصر، و �� الفئة ا��ساسة أك�� عرضة ل�ذه �فعال عامة أو

  .)الثالث
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  المطلب �ول 

  السي��يا�ي جر�مة القذف

�عد جر�مة القذف من ا��رائم التقليدية المنصوص عل��ا �� أغلب النصوص 

ه، وكرامتھ عتبار العقابية، لما ل�ا من أثر سل�� ع�� ذات ��سان ذلك لأ��ا تنال من شرفھ و ا

مع تقدم التكنولوجيا قتنا الرا�ن و و احتقار�م و قد صارت �� و �عرضھ لبغض الناس و 

  .طرق مستحدثة م��ا شبكة �ن��ن�ت وا��اسوبووسائل �تصال تتم ع�� وسائل و 

ولما �انت �ذه ا��ر�مة من أك�� ا��رائم ان�شارا ارتئ�نا إلقاء الضوء عل��ا وذلك من 

، وتحديد موقف المشرع ا��زائري )الفرع الثا�ي(، و�يان أر�ا��ا )الفرع �وّل ( خلال �عر�ف�ا

  ).الفرع الثالث(م��ا 

  الفرع �ول 

  �عر�ف جر�مة القذف السي��يا�ي

 .)135(ان�شارا �� نطلق الشبكة العنكبوتية�عت�� القذف من أبرز وأك�� ا��رائم شيوعا و 

فيعملون ع�� ال�ش��� بأصدقا��م ، فغالبا ما يقوم بالقذف أ��اص ضعفاء النفوس

لبلدان، ومن مبتغيا��م ال�شفي زملا��م و أر�اب عمل�م، أو ح�� الزعماء السياسي�ن لو 

   .)136(حب ال��وز و جذب �نظارو 

عليھ �عرف القذف ع�� أنھ إسناد حادثة أو واقعة معينة �ستلزم عقاب أو احتقار و 

مر أو حادثة إ�� ��ص محدد بإحدى �سبة أ« من أسندت إليھ، و �سناد يقصد بھ 

  .)137(»الوسائل المعلوماتية

أما �� �عر�فھ ال�شر���، فلم نلقى مف�ومھ �� الش�ل السي��يا�ي أو المعلوما�ي �ذا ما 

من قانون  296قادنا إ�� العودة لتعر�فات القذف �ش�لھ التقليدي، و قد أوردت المادة 

  : �ا ع�� ما ي��العقو�ات ا��زائري �عر�فا للقذف و ذلك بنص

                                                 

  .71ص  سابق،رجع م، أمن ا��ر�مة �لك��ونية، خالد ممدوح إبرا�يم -  135

  .133، ص 2004، دار المطبوعات ا��امعية، مصر، و�ن��ن�ت ، جرائم الكمبيوترمحمد أم�ن الرومي -  136

  .196 ، صسابقرجع م، محمد عبد الله أو بكر السلامة -  137
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 » 
ً
بواقعة من شأ��ا المساس �شرف و اعتبار ���اص أو ال�يئة  ادعاء�ل  �عد قذفا

المد�� عل��ا بھ، أو إسناد إل��م أو إ�� تلك ال�يئة، و �عاقب ع�� �شر �ذا �دعاء أو ذلك 

بھ  �سناد مباشرة أو بطر�ق إعادة ال�شر ح�� و لو تم ذلك ع�� وجھ ال�شكيك أو إذا قصد

��ص أو �يئة دون ذكر �سم، و لكن �ان من الممكن  تحديد�ما من عبارات ا��ديث أو 

  .»الصياح أو الكتابة أو الم�شورات أو اللافتات أو �علانات موضوع ا��ر�مة 

و اف��اء بواقعة من شأ��ا خدش  ادعاءف�ستخلص من نص المادة أم القذف �و أي 

د�� عل��ا، و ذلك باستعمال أية طر�قة من طرق شرف و كرامة ال��ص أو ال�يئات الم

  :العلن، فقد م�� المشرع ب�ن صنف�ن تتحقق ��م العلانية و �ما

 .العلانية بواسطة الكلام أو الصياح: الصنف �ول -

 .العلانية بواسطة الكتابة أو الم�شورات أو اللافتات أو �علانات: الصنف الثا�ي-

بيات ال��ص المس��دف، أو �ش�يعا لأسراره ال�� للسلذا فتعد �ذه ا��ر�مة إظ�ارا 

ع�� ج�ازه، أو  �طلاعقد يتم ا��صول عل��ا بطر�قة أو وسيلة غ�� مشروعة و ذلك �عد 

ذلك إما قوليا كما �و �صل �� ا��رائم التقليدية أو و ، )138(عنھ القيام ب�شر �خبار

المباشر، أي بواسطة المبادلات ، أو وجا�يا عن طر�ق حظوظ عن طر�ق �تصال )139(كتابيا

المعلوماتية الصوتية، أو غيابيا ع�� المبادلات �لك��ونية الكتابية أو الفديو�ية، و �� إما 

 .)140(ت�ون ب�ن طرفيات ان��ن�ت مرتبطة، و إما غ�� مرتبطة

  الفرع الثا�ي

  أر�ان جر�مة القذف السي��يا�ي

ذكر قانون العقو�ات لم يورد نخص باليقة �مر أن ال�شر�ع ا��زائري و �� حق

نصوص قانونية �عا�� القذف السي��يا�ي، لكن �ذه لا يمنع من إم�انية تطبيق عليھ 

النصوص ا��اصة بجر�مة القذف التقليدية، بما ف��ا �عر�ف �ذه ا��ر�مة و أر�ا��ا، وطرق 

  .و آليات التصدي ل�ا

                                                 

  .57ص  سابق،رجع م، بن م�ي نجاة -  138

  .317ص  سابق،رجع م، حنان ر�حان مبارك الم���ي -  139

  .82، ص  سابقرجع م، �روال �بة ن�يلة -  140
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�ما الركن المادي و �ن و يتطلب توافر ركن�ن أساسي�ذه ا��ر�مة  فإنّ قيامفمن �نا 

، المعنوي المتجسد �� القصد ا��نا�ي )أولا( الذي يتمثل �� فعل و محل و علانية �سناد

  )ثانيا( بصورتيھ

  :الركن المادي- أولا

يتمحور الركن المادي ��ر�مة القذف، إما �ش�لھ التقليدي أو السي��يا�ي �� ثلاث 

  ).جـ(، والعلنية )ب( ، ومحل �سناد)أ(فعل �سناد : عناصر و ��

  :فعل �سناد - أ

يقصد بھ �سبة شأن أو حادثة إ�� ��ص مع�ن و ب�ل و ش�� الرسائل ال�� �ع�� عن 

�� إسناد واقعة معينة أو أمر ما إ�� ��ص محدد، إما   لذا يتجسد .)141(المع�� المراد إيصالھ

�ال�يئات مثلا و  أن ي�ون �ذا �خ�� ��ص طبيعيا أو معنو�ا، أو ل�س لھ ��صية قانونية

�ذا بأية طر�قة من طرف طرق التعب�� عن المقصود أو المع��، كتابة أو إشارة، أو قولا، و 

  .يث�ت �سناد ع�� وجھ الشك أو القطع

�� �ذا المن�� يجب التنو�ھ إ�� أن �ذا الشرط �� القانون ا��زائري يتوافر بالإسناد أو و

اتبع ن�� با�� المشرع�ن �المصري و الفر���� و  �خبار، بمع�� آخر أن المشرع ا��زائري 

، فلم يم��وا ب�ن �سناد الذي يدل ع�� �سبة الواقعة إ�� ال��ص المقذوف ع�� ...�رد�ي

� أو تب�ن ا���� ا��تمل وجھ التأكيد، و ب�ن �خبار الذي يفيد مع�� ا���اية عن فم الغ�

ب�� ال�� من أمر�ا أن ��دم شرف واعتبار إنما ألموا بالعقاب �ل صور التعالصدق والكذب، و 

���اص أو ال�يئات المد�� عل��ا بھ، ح�� وإن �ان ذلك بوسيلة تدل ع�� الشك 

والغموض، أو سواء �ان حضور�ا أو غيابيا، �ش�� الوسائل قولية �انت أو كتابية، أو 

  .)142(بالإشارة

 : محل �سناد-ب

تضمن إسناد أمر غ�� لائق إ�� الغ��، إضافة إ�� العنصر �ول المذ�ور سابقا الم

ف�ستلزم أن ي�ون �ذا الشأن أو �مر محددا أو معينا، فيجب أن تتحدد الواقعة وتجعل 

                                                 

  .169ص  ،سابقرجع م، محمد عبد الله أبو بكر السلامة -  141

  .78-77سابق، ص ص رجع م، �روال �بة ن�يلة -  142
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من أسندت إليھ موضوعا للعقاب وفقا للقانون أو موضوعا للاحتقار من جانب أ�ل بلده 

د عائلتھ أو سمعة ال��ص أو أحد أفراو من �عاشر�م، أو أن ت�ون مخلة وماسة �عرض و أ

  .)143(أقر�ائھ

لذا �عت�� قاذفا من �سند إ�� غ��ه أنھ مثلا قد أز�ى بامرأة، أو أنھ سرق مالا من 

��ص مع�ن، أو قام بالاحتيال عليھ، ف�ذا ما يم�� القذف عن السب ذلك أن �� �عي�ن 

الواقعة يجعل�ا أقرب إ�� التصديق، فخلو �سناد من �ذا التحديد ل��ادثة �عد س�با 

  .)144(ل�س بقذفو 

 :العلانية �� �سناد -جـ

�عت�� العلانية أ�م عنصر �� جر�مة القذف، فيقصد بالعلانية اتصال معرفة 

���اص بالتعب�� الوارد عن فكرة الم��وم أو شعوره و إحساسا �او رأيھ بواسطة إحدى 

  : الطرق والوسائل التعب��ية ال�� تتمثل ��

 .�ة أو ترديده �� أماكن عامة أو مباحةالصياح أو القول إذا حصل ا���ر -

 لأنظارأو �شارات أو ا��ر�ات إذا وقعت �� طر�ق عام أو �� محفل أو معرض �عمال -

 .الناس

الكتابة و الرسوم و الصور و �شارات �فلام و غ���ا إذا عرضت �� م�ان عام، أو إذا -

 .)145(�ان سواء عام أو خاصوزعت أو بيعت إ�� أك�� من ��ص، أو عرضت للبيع �� أي م

  : الركن المعنوي - ثانيا

بما أن جر�مة القذف السي��يا�ي جر�مة عمدية فيتطلب لقيام�ا ثبوت القصد 

ا��نا�ي بصورت�ن العام و ا��اص، و المتمثل ��  العلم و �رادة، ف�ستلزم أن �علم ا��ا�ي 

�زدراء من طرف وعا للعقاب و ���� عليھ ت�ون موضأن الواقعة ال�� �سند�ا أو ي�س��ا إ�� ا

  .أ�لھ وناسھ

                                                 

  .78، ص سابق رجع م، �روال �بة -  143

  .383سابق ، ص رجع م، عمار عباس ا��سي�� -  144

  ..79-78سابق ، ص ص رجع م، �روال �بة -  145
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أما صورة �رادة فتتجسد �� إرادة ا��ا�ي �� �شر و إذاعة البيانات أو الوقا�ع ال�� 

تتضمن القذف، أما إذا ث�ت أن ا��ا�ي �ان مكره ع�� ذلك فلا ي�ون القصد ا��نا�ي لديھ، 

لة لسان أو ن�يجة ج�ل وكذل �� نفس الوضع إذا �انت تلك العبارات قد خرجت ن�يجة ز 

  .)146(اللغة، أو صدور عبارات سالفة أو آتية تنفي المف�وم المست�تج من ألفاظ القذف

  الفرع الثالث

  موقف المشرع ا��زائري من جر�مة القذف الس�ب��يانية

مكرر من قانون العقو�ات إم�انية وقوع جر�مة القذف السي��يا�ي لما  144المادة  تنص

��م�ور�ة إذا تمت بأية وسيلة إلك��ونية أو معلوماتية أو أية آلية لبث ت�ون موج�ة لرئ�س ا

  :الصوت أو الصورة، و �ذا بنص�ا ع�� ما ي��

دج �ل من أساء إ�� رئ�س ا��م�ور�ة 500.000دج إ�� �100.000عاقب �غرامة من « 

�عبارات تتضمن إ�انة أو سبا أو قذفا سواء �ان ذلك عن طر�ق الكتابة أو الرسم أو 

التصر�ح أو بأية آلية لبث الصوت و الصورة أو بأية وسيلة إلك��ونية أو معلوماتية أو 

  .)147( »...إعلامية أخرى 

أن المشرع ا��زائري قد جرم فعل القذف الموجھ  ن خلال نص �ذه المادةيت�� م

لرئ�س ا��م�ور�ة، و الذي يتم بصورة معلوماتية أي سي��يانية أو إلك��ونية، ف�ذا �مر 

سر اع��اف المشرع بجر�مة القذف السي��يا�ي �ذا ما نف�مھ من العبارات الواردة �� نص يف

  .المادة أعلاه

أما بخصوص العقو�ة المقررة ��ر�مة القذف السي��يا�ي عامة فنجد أن المشرع 

ا��زائري لم يضع ل�ا نصوص خاصة، لكن خذا لا يمنعنا من إم�انية تطبيق غل��ا 

  : من قانون العقو�ات ع�� �298مة القذف، بحيث نصت المادة النصوص التقليدية ��ر 

�عاقب ع�� القذف الموجھ إ�� �فراد با���س من ش�ر�ن إ�� ستة أش�ر و�غرامة من « 

  .دج أو بإحدى �ات�ن العقو�ت�ن100.000دج إ�� 25.000

                                                 

ار ال��ضة دجرائم �عتداء ع�� ���اص ،  -القسم ا��اص -، شرح قانون العقو�اتمحمود نجيب حس�� - 146

  .567-566، ص ص 1978العر�ية، مصر، 
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  .و يضع صفح ال��ية حدا للمتا�عة ا��زائية

أك�� �س�ب انتما��م إ�� مجموعة عرقية أو  و�عاقب ع�� القذف الموجھ إ�� ��ص أو 

دج إ�� 20.000مذ�بية أو إ�� دين مع�ن با���س من ش�ر إ�� سنة و�غرامة من 

دج أو بإحدى �ات�ن العقو�ت�ن فقط إذا �ان الغرض �و التحر�ض ع�� الكرا�ية 100.000

  .»ب�ن المواطن�ن أو الس�ان

مة القذف تختلف حسب ما إذا �ستخلص من �ذه المادة أن العقو�ة المقررة ��ر�

�انت موج�ة إ�� أفراد عادي�ن، أو موج�ة إ�� أ��اص ي�تمون إ�� �عض ا��موعات 

العرقية أو الذ�بية أو إ�� دين مع�ن ��دف التحر�ض ع�� الكرا�ية ب�ن المواطن�ن أو 

�غرامة من � ا���س من ش�ر�ن غ�� ستة أش�ر و الس�ان، فعقو�ة �و�� تتمثل �

  .دج أو بإحدى �ات�ن العقو�ت�ن100.000إ�� دج 25.000

أما العقو�ة المسلطة ع�� الثانية ف�� ا���س من ش�ر إ�� سنة و �غرامة من 

  .دج أو بإحدى �ات�ن العقو�ت�ن100.00دج إ�� 20.000

أما بخصوص القذف الموجھ لرئ�س ا��م�ور�ة الذي سبق و أن ذكرناه و المتمثل 

مكرر من قانون  144دج، �ذا وفق المادة 500.000إ�� دج 100.000عقو�تھ �� غرامة من 

 147العقو�ات و �� العقو�ة نفس�ا للقذف الموجھ ضد أح�ام القضاة، �ذا ما ورد �� المادة 

  .مكرر من قانون العقو�ات 144ال�� أحالت عقو�ة �ذه �فعال إ�� المادة 

�افية ��ر�مة القذف  و خلاصة القول �� أن المشرع ا��زائري قد أقر مواج�ة نوعا ما

  .سواء �� صور��ا السي��يانية أو التقليدية

  المطلب الثا�ي

  جر�مة السب السي��يا�ي

�عد جر�مة السب أو القدح السي��يا�ي من أك�� ا��رائم مساس �شرف واعتبار الفرد 

 كرامة الغ��، و بحيث �ساء استعمال�ا للنيل من .�� مجال الشبكة المعلوماتية أي �ن��ن�ت

، ولما �انت جر�مة السب السي��يا�ي من ا��رائم )148(�ساءة إليھذلك بخدش شرفھ و 

المستحدثة من حيث طرق و وسائل ارت�ا��ا بظ�ور الشبكة العنكبوتية، ارتأينا إ�� عرض 

                                                 

148   - PETIT Marie-Noëlle, « Cybercriminalité : du virtuel au réel », Rhizome, vol 3, n°63, 2016, p.14 
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، وإبراز أر�ان قيام�ا و مدى توف�� )الفرع �ول ( �ذه ا��ر�مة من ا��انب المفا�ي�� ل�ا

  ).الفرع الثا�ي(ل لمواج���ا المشرع ا��زائري سب

  الفرع �ول 

  �عر�ف جر�مة السب السي��يا�ي

من الملاحظ أننا لم نجد �عر�فا للسب السي��يا�ي بالذات، لكن مع �ذا فمع�� �ذا 

�خ�� مست�تج من �عر�فھ التقليدي، فما التباين إلا بوسيلة القيام با��ر�مة ال�� �ستوجب 

قد حدثت بواسطة ا��اسب ��� و النت، فالنصوص  ش�ل�ا المعلوما�ي، أي أن ت�ون 

  .)149(التقليدية ذات الطا�ع العام �سمح بتدارك �ذا الش�ل السي��يا�ي

أو �و مس شرف  .)150(لذا فالمقصود بالسب �و �ل �عب�� يخدش الشرف و �عتبار

  .)151(��ص و كرامتھ عمدا �غ�� أن يتضمن ا�ساب واقعة محددة إليھ

« : من قانون العقو�ات ا��زائري و ال�� تنص ع�� ما ي�� 297ادة �ذا ما جاءت بھ المو 

�عد سبا �ل �عب�� مش�ن أو عبارة تتضمن تحق��ا أو قدحا لا ينطوي ع�� إسناد أية 

  .)152(»واقعة

فمن خلال �ذه المادة نخلص إ�� أن السب �و ألفاظ و �عاب�� فضة و س�ئة، تفيد  

�ذا ما يم�� ك إسناد أية حادثة معينة، و من ذلالقدح و تحق�� ال��ص، دون أن يتض

 .السب عن القذف ففي �ذا �خ�� يتضمن إسناد الواقعة أما السب فلا

  الفرع الثا�ي

  أر�ان جر�مة السب السي��يا�ي

�عت�� جر�مة السب السي��يا�ي وكغ���ا من ا��رائم �خرى، ال�� �ستلزم لقيام�ا 

دي و المتمثل �� السلوك �جرامي المعلوما�ي الذي توافر ركن�ن أساسي�ن، أولا�ما الركن الما

ينطوي ع�� عبارات تمس شرف و كرامة ا���� عليھ، أما اركن الثا�ي و�و الركن المعنوي 

                                                 

  .387سابق ، ص رجع م، عمار عباس ا��سي�� -  149

  .196سابق ، ص رجع م، محمد عبد الله أبو بكر السلامة -  150

  .123 .سابق، صرجع م، ، ا��رائم المعلوماتيةخالد ممدوح إبرا�يم -  151

  .سابقرجع متضمن قانون العقو�ات، معدل و متمم، ، ي156-66أمر رقم  -  152
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  .المتجسد �� القصد ا��نا�ي

  : الركن المادي-أولا 

يتجسد الركن المادي ��ر�مة السب السي��يا�ي �� السلوك �جرامي المتمثل �� 

بارات تمس اعتبار و شرف و كرامة ال��ص ا���� عليھ بإسناد واقعة، لكن التلفظ �ع

�شرط أن لا ت�ون �ذه �خ��ة معينة أو محددة، لأن إذا تم تحديد�ا ن�ون أمام جر�مة 

القذف، الذي سبق و أن تطرقنا إليھ، و مثالا ع�� عبارات و ألفاظ السب كقول ال��ص 

أن ( أو قد ت�ون بصيغة )... يا مخادع ( ، أو )يا زا�ي ( و ، أ)يا حمار ( ا��ا�ي إ�� ��ص آخر 

  ).إ��...ذلك ال��ص أو فلان حمار، زا�ي، أو سك��، أو سارق، أو نصاب

لذا فالسلوك �جرامي �� �ذا المن�� قد يأ�ي كتابيا أو شفا�يا، و إن �ان الش�ل 

مكتوب ع�� شبكة الغالب �� جر�مة السب السي��يا�ي أن ي�ون ��ساب قد ورد �ش�ل 

" النت، إما ع�� واحدة من المواقع �لك��ونية، أو �� إحدى صفحات التواصل �جتما�� 

، لكن �ذا لا يمنع من أن يصدر السب السي��يا�ي بصيغة " ...وا�س آب " ، أو "كفي سبوك 

قولية، مثل الذي ���ل لنفسھ مقطعا فيديو�يا أو صوتيا فقط ينطوي ع�� ألفاظ سب 

�ذه الصورة لقت ان�شارا كب��ا �� يث يقوم بإطلاقھ �� شبكة النت، و للغ��، بح مسلطة

عصرنا �ذا، و من جانب آخر قد ي�ون الفعل �جرامي �� ش�ل رسوم �ار��اتور�ة و غ���ا 

م�شورة ع�� شبكة النت، لذا فإطلاق ألفاظ السب �ش�ل معلوما�ي أو سي��يا�ي من أمره 

  .)153(�ط�ا المشرع �� تطبيق النص المدرج �ذه ا��ر�مةأن يحقق العلانية ال�� �ش�

تجدر �شارة إ�� أن ألفاظ السب �ستلزم أن ت�ون مسلطة ل��ص محدد، لأن و 

مفاد الشرف و �عتبار المعتدى عليھ �� �ذه ا��ر�مة �ش��ط تحديدا لل��ص ا���� 

ة من ���اص عليھ، من غ�� أن ي�ون التعي�ن مفصل بصورة دقيقة، و إنما بإم�ان فئ

  .)154(التعرف عليھ

  : الركن المعنوي  - ثانيا

جر�مة السب جر�مة عمدية، يتضمن الركن المادي ف��ا القصد ا��نا�ي العام لدى 
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ا��ا�ي بصورتيھ و �ما العلم و �رادة، فتنصرف إرادة ا��ا�ي إ�� إشاعة �مور  التلفظ 

ع علم ا��ا�ي كذلك بمع�� تلك �عبارات ماسة �شرف و اعتبار و كرامة ا���� عليھ، م

  .)155(�لفاظ ال�� صدرت عنھ ال�� من شأ��ا خدش شرف و عرض ال��ص

  الفرع الثالث

  من جر�مة السب الس�ب��يانيةموقف المشرع ا��زائري 

كما أشرنا سابقا أن المشرع فبخصوص آليات التصدي ��ر�مة السب السي��يا�ي، 

وافر �ات حيث تتضمن لقيام �ذه ا��ر�مة تمن قانون العقو  297عرف السب �� المادة 

من قانون  296المادة الذي �ست�تج من الوسائل والطرق المنصوص عل��ا �� العلن و 

ال�� نفس�ا بال�سبة ��ر�مة السب و �� ال�� تطرقنا إل��ا سابقا �� جر�مة العقو�ات، و 

  .)156(و�اتمن قانون العق 297القذف، رغم س�وت المشرع عن النص عل��ا �� المادة 

من قانون العقو�ات إم�انية  2مكرر  144مكرر و  �144ستخلص من خلال المواد و 

�عاقب �غرامة « : مكرر ع�� 144وقوع جر�مة السب بواسطة �ن��ن�ت، بحيث نصت المادة 

دج، �ل من أساء إ�� رئ�س ا��م�ور�ة �عبارات تتضمن 500.000دج  إ�� 100.000من 

�ان ذلك عن طر�ق الكتابة أو الرسم أو التصر�ح أو بأية آلية  ا�انة أو سبا أو قذفا سواء

  .)157( »... لبث الصوت أو الصورة أو بأية وسيلة إلك��ونية أو معلوماتية أو إعلامية أخرى 

سنوات و  5سنوات إ��  �3عاقب با���س من « : بنص�ا ع�� 2مكرر  144 وكذا المادة

�ات�ن العقو�ت�ن فقط �ل من أساء إ�� دج أو بإحدى 200.000دج إ�� �50.000غرامة من 

أو بقية �ن�ياء أو اس��زأ بالمعلوم من الدين بالضرورة أو ) ص�� الله عليھ و سلم ( الرسول  

بأية شع��ة من شعائر �سلام سواء ع طر�ق ال�اتبة أو الرسم أو التصر�ح أو أية وسيلة 

  .)158( »... أخرى 

لمشرع ا��زائري بجر�مة السب السي��يا�ي من �ات�ن المادت�ن اع��اف الال يت�� من خ

مكرر، وعبارة  144الواردة �� نص المادة " بأية وسيلة إلك��ونية أو معلوماتية " خلال عبارة 

                                                 

  ..81، ص مرجع نفسھ�روال �بة ن�يلة،  -  155
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، �ذا ما �سمح بإدخال السب الواقع 2مكرر  144المدرجة �� نص المادة " بأية وسيلة أخرى " 

  .ع�� النت ضمن �ذه الوسائل

ررة ��ر�مة السب ف�� ت�باين حسبما إذا �ان موج�ة لأفراد �خصوص العقو�ة المقو 

رئ�س عادي�ن، أم إ�� أ��اص ي�تمون إ�� الطبقة العرقية المذ�بية، أو السب الموج إ�� 

من قانون  299مكرر و  298الرموز الدي�ية فنصت المادة و ) ص(ا��م�ور�ة، أو الرسول 

  : العقو�ات ع�� ما ي��

ب ع�� السب الموجھ إ�� ��ص أو أك�� �س�ب انتما��م إ�� �عاق« : مكرر  298المادة 

أيام إ�� ستة أش�ر و �غرامة من  5مجموعة عرقية أو مذ�بية أو إ�� دين مع�ن با���س من 

  .» دج أو بإحدى �ات�ن العقو�ت�ن فقط100.000دج إ�� 20.000

إ�� ثلاثة  �عاقب ع�� السب الموجھ إ�� فرد أو عدة أفراد با���س من ش�ر: 299المادة 

  دج100.000دج إ�� 20.000أش�ر و �غرامة من 

  .»و يضع صفع ال��ية حدا لمتا�عة ا��زائية 

، 2مكرر  144مكرر و  144بالإضافة إ�� �ذا فقد سبق و أن ذكرنا أعلاه نص المادت�ن 

اللتان ورد ف��ما العقو�ة المقررة للسب الموجھ لرئ�س ا��م�ور�ة، و ذلك ب�سليط غرامة 

دج، و كذا العقو�ة المقررة للسب الموجھ إ�� الرسول 500.000دج إ�� 100.000ن مالية م

سنوات و  5سنوات إ��  3ص�� الله عليھ و سلم و كذا ضد رموز الدين، و �� ا���س من 

  .)159(»دج أو بإحدى �ات�ن العقو�ت�ن فقط 200.000دج إ�� �50.000غرامة من 

�ف بجر�مة السب السي��يا�ي أو المعلوما�ي، بالتا�� نخلص إ�� أن المشرع ا��زائري اع�

  .و قد أوفاه حقھ من خلال التصدي لھ و مواج�تھ �عقو�ات صارمة

  المطلب الثالث

  ا������ السي��يا�ي ضجر�مة التحر�

إذا �ان لشبكة �ن��ن�ت وجھ إيجا�ي فإن ل�ا وجھ سل�� أيضا، و من �ذه �وجھ 

الدعارة و الفجور، سواء مع صغار ا���س و  الشبكة تحرض ع�� ممارسة وجود مواقع ع��

                                                 

  .مرجع سابقو متمم،  العقو�ات معدلتضمن قانون ي، 156-66أمر رقم  -  159
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السن أو مع الكبار، و �عد جرائم التحر�ض ا������ من ب�ن ا��رائم �ك�� شيوعا �� 

ا��تمعات العر�ية �� الوقت ا��ا��، ف�ذه �خ��ة تخل بالنظام العام و �داب العامة لما 

  .تحملھ من فسق و رذيلة للمجتمع

الفرع ( نب�ن أر�ا��ا، و )رع �ول فال( ��ذه ا��ر�مة ب التعر�ف لذا سن�ناول �� �ذا المطل

  ).الثالثالفرع ( وموقف المشرع ا��زائري من خلال التصدي ل�ا  )الثا�ي

  الفرع �ول 

  �عر�ف جر�مة التحر�ض ا������ السي��يا�ي

�فلام والفيديو�ات ء واسعا لتجميع الصور الفا��ة و لقد أمست شبكة النت فضا

ال�� ت�شر عن طر�ق مواقع مخصصة لذلك، من أ�داف�ا ج�� منافع مادية،  ا��ليعة،

القوائم ال��يدية ا���سية، ية، و�واسطة الدردشة �باحية و وتلقب بالمواقع ا���سية �باح

ال�� أ��ت �غزو مجتمعنا و تدخل بيوت و م�اتب ا��ميع، و �� تمس الصغ�� والكب��، 

  .)160(والذكر و �ن�� من دون است�ناء

لذا فالتحر�ض ا������ فالتحر�ض ا������ السي��يا�ي يحتمل شكلان، الش�ل �ول 

يتمثل �� التحر�ض ع�� القيام بجرائم ج�سية معلوماتية، بمع�� آخر أن التحر�ض �� �ذه 

ا��الة يتم �� صورة سي��ياي�ية أو تقليدية واقعية مادية، أما الش�ل الثا�ي يتمثل �� 

 أو المعلوما�ي ع�� إتيان �ذا الفعل ا������ السي��يا�ي فقط، و ذلك التحر�ض السي��يا�ي

�فلام �باحية لدفع الغ�� ع�� التعامل ��ا وتداول�ا من خلال صنع مواقع ل�شر الصور و 

  .ع�� �ن��ن�ت

ع�� �ذا يمكن �عر�ف التحر�ض ا������ السي��يا�ي بأنھ حث الغ�� معلوماتيا ع�� و 

توز�ع و �شر صور أو سي��يانية، ذات طا�ع ج���� و ذلك بواسطة  ارت�اب جرائم تقليدية

�� مواقع إلك��ونية معدة لذلك، ، ع)161(أفلام خليعة، بصورة علنية فا��ةوفيديو�ات و 

عكس الكبار الذي  �المشا�د ا���سية الش�يعة، ع�ث أك�� عرضة للتأثر ��ذه د��ون ا��و 

 أو القبول ��ذه الم�شورات ا���سية يتوفر لد��م اكتمال العقل فباستطاع��م الرفض
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  .)162(المعلوماتية

�مع�� آخر يتحقق التحر�ض ا������ سي��يانيا من خلال الكث�� من �عمال المادية و 

� عض أو توز�ع أية صور و أفعال وأقوال بذيئة فاسقة وفا��ة، تخل بالنظام ال�� تتمثل �

يضا بصنع وخلق العديد من �تحقق ألنت، و �داب العامة، عن طر�ق شبكة االعام و 

المواقع ا���سية �باحية ع�� النت لمداول��ا و جذب الغ�� ل�ا، أو أيضا تبادل رسائل ال��يد 

�لك��و�ي ال�� تتضمن ش�� الصور و �قوال و �شارات و �فعال الماجنة ب�ن مستعم�� 

  .)163(الشبكة العنكبوتية

التحر�ض "المدعو بـ التحر�ض الفردي و  ول�ما يتمثل ���ذا التحر�ض لھ مظ�ران، أو 

الدفع ع�� ارت�اب جر�مة التحر�ض ا������ و الذي ت�ون فيھ أفعال ا��مل و " ا��اص

موج�ة إ�� ��ص محدد أو أ��اص محددين، �غ�� وجود طر�قة معينة لوقوع �ذا 

  .الصنف من التحر�ض ��ا، فقد يتم كتابيا أو شفا�يا أو بالإشارة

ل��م�ور عامة، أي التحر�ض ا��ما�� غ��  ا�ون موج�يللتحر�ض ف أما المظ�ر الثا�ي 

معلوم�ن بال�سبة نفس�م، بالتا�� �م غ�� معروف�ن و ا��دد للأ��اص بذا��م أو أ

للمحرض، و لا يحث �ذا الصنف �خ�� من التحر�ض إلا إذا تم بأحد طرق العلنية ال�� 

�و �قرب إ�� التحر�ض السي��يا�ي الذي ذكرنا�ا سابقا �� ا��رائم الماسة بالشرف، و ر�ما 

  .)164(�� معظم �حيان تأ�ي فيھ طرق التحر�ض موج�ة لأ��اص غ�� محددين

  الفرع الثا�ي

  أر�ان جر�مة التحر�ض ا������

جر�مة التحر�ض ا������ كغ���ا من ا��رائم ال�� تقت��� لارت�ا��ا تحقق ركن مادي 

ركن معنوي المتجسد �� القصد التحر�ض، و  ألا و�و فعلوالمتمثل �� السلوك �جرامي 

  .ا��نا�ي لذا سن�ناول �ل ركن ع�� حدة
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  :الركن المادي - أولا

إن جر�مة التحر�ض ا������ �عت�� من جرائم ا��طر و ل�ست من جرائم ال�� تقت��� 

تحقيق ن�يجة، و بالتا�� فإن ال�شاط �جرامي �� جر�مة التحر�ض السي��يا�ي قد تحدث 

ية وسيلة معلوماتية و أبرز�ا شبكة النت، و سواء تم ذلك ب�شر الصور باستعمال أ

ا���سية أو مقطع فيديو، أو �شر روايات ج�سية ��دف من ورا��ا تحف�� و ���يع 

��يع�م ع�� �نضمام للممارسات ���اص ع�� ممارسة ا���س و أفعال الفجور، أو �

  .��شطة ا���سية و �باحية المعلوماتيةو 

ھ لا �ش��ط أن ي�ون فعل التحر�ض موج�ا و صادرا إ�� مجموعة معينة عليو 

قيقة أن أ��اب المواقع كذلك إ�� الصغار، و �� ا��دة، فقد ي�ون موج�ا إ�� الكبار و ومحد

ا���س يقومون ب�شر مقاطع نجاح تحر�ض�م ع�� أفعال الفجور و ��دف تحقيق ا���سية و 

ذلك اظ كتابية مغر�ة و�تم اختيار�ا وتحديد�ا، و ية أو ب�شر ألفالفيديو أو الصور �باح

  .)165(من أجل إغراء الغ�� و دفعھ ع�� القيام بأفعال جرمية ج�سية

  : الركن المعنوي  - ثانيا

�عد جر�مة التحر�ض ا������ السي��يا�ي من ا��رائم العمدية و القصدية، و ال�� 

�ون ا��ا�ي ع�� علم أن الذي يقصد بھ أن ي، و )166(�ستوجب توافر القصد ا��نا�ي العام

َ�رَضْ و أن الوسائل ال�� استعمل�ا 
ُ
سلوكھ سي��ك أثر �� نفسية ال��ص �خر أي ا�

أن تتوجھ إرادة الفاعل أي الغ�� ع�� القيام بفعل ا���س، و  ا��ا�ي من شأ��ا أن تدفع

ب
َ
اط

َ
�

ُ
  .ا��رض إ�� توليد رغبة لدى الغ�� أي ال��ص ا�

السي��يا�ي للقيام بجر�مة ج�سية إباحية يقت��� ��  رى أن التحر�ض ا�������ُ و  

تحف��ه ع�� القيام اص والذي يتجسد �� ���يع الغ�� و أغلب �حيان توافر القصد ا��

  .)167(بأفعال الفسق أو الفجور أو معاونتھ �� ذلك
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  الفرع الثالث

  موقف المشرع ا��زائري من جر�مة التحر�ض الس�ب��يا�ي

��  اوما�ي والتصدي ل�زائري ��ر�مة التحر�ض السي��يا�ي أو المعلمواج�ة المشرع ا�� تظ�ر

من  349إ�� غاية المادة  342ذلك من المادة نية الواردة �� قانون العقو�ات و النصوص القانو 

قانون العقو�ات ا��زائري وال�� ورد ف��ا العقو�ات المقررة ��ر�مة التحر�ض الواقعة ع�� 

  .)168(القصر

�ل من حرض قاصرا لم يكمل الثامنة عشر سنة « : 342المادة ثال ع�� ذلك نص مو 

ع�� الفسق أو فساد �خلاق أو ���يعھ عليھ أو �س�يلھ لھ و لو بصفة عرضية، �عاقب 

 ... دج100.000دج إ�� 20.000با���س من خمس سنوات إ�� عشر سنوات و �غرامة من 

«)169(.  

عاقب �ل من يقوم بتحر�ض  خلال �ذه المادة نجد أن المشرع ا��زائري  يت�� من

قاصر ع�� الفسق و أفعال الفجور و فساد �خلاق أو قام بدفعھ و حثھ ع�� تلك �فعال و 

دج 20.000ذلك ب�سليط عقو�ة ا���س من خمس سنوات إ�� عشر سنوات و �غرامة من 

  .دج100.000إ�� 

إ��  �عاقب با���س من ستة أش�ر« : من قانون العقو�ات 347قد نصت المادة و 

دج �ل من قام علنا بإغراء أ��اص من أي من 100.00دج إ�� 20.000س�ت�ن و �غرامة من 

ا���س�ن بقصد تحر�ض�م ع�� الفسق و ذلك بالإشارة و �قوال أو الكتابات أو بأية وسيلة 

  .)170( »... أخرى 

فنف�م من خلال �ذا النص أن المشرع ا��زائري جرم فعل التحر�ض الموجھ 

ة دون است�ناء أي للكبار أو الصغار، و كذلك للذكر أو �ن��، و ي�ون �ذا للأ��اص عام

�سمح " بأية وسيلة أخرى "�خ�� شف�يا أو كتابيا أو بأية وسيلة أخرى، ف�ذه العبارة �خ��ة 

لنا بإم�انية تطبيق �ذا النص ع�� جر�مة التحر�ض ا������ الواقع ع�� �ن��ن�ت، لأن 

  .ل الطرق و الوسائل بما ف��ا التحر�ض السي��يا�يمدلول�ا عام وشامل ل�
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من قانون العقو�ات ع��  2مكرر  394نرى أيضا أنھ بالم�ان تطبيق نص المادة و 

التحر�ض ا������ السي��يا�ي، إذ نص المشرع ع�� معاقبة �ل من خولت لھ نفسھ القيام 

�تجار حيازة أو  عن قصد و بواسطة الغش بتصميم أو بحث أو تجميع أو توف�� أو �شر أو

استعمال لأي غرض �ان المعطيات ا��ملة أو ا��زنة أو ا��فوظة معلوماتيا، و�التا�� إذا 

�انت �ذه المعطيات و البيانات تتضمن صورا ج�سيا فتعت�� �ذه جر�مة إباحية، ج�سية 

ث �� ا���س من ش�ر�ن إ�� ثلا و  2مكرر  394ة المقررة �� المادة �عاقب عل��ا حسب العقو�

  . )171(دج10.000.000دج إ�� 100.000سنوات و �غرامة من 

  المبحث الثا�ي

  ا��رائم الماسة بأمن الدولة

تملك الدولة باعتبار�ا ��صية معنو�ة مصا�� و حقوق عامة مثل�ا مثل �فراد 

حماي��ا و ذلك بتجر�م �فعال والسلو�ات ال�� تضر ��ا و�مصا���ا و�عرض�ا  ترمي إ��

  .ع العقاب الرادع ل�اتوقيل��طر، و 

ا��قوق ال�� �عمد الدولة حماي��ا ع�� صعيد أم��ا �� تلك المرتبطة وتتمثل المصا�� و 

بكيا��ا �� ش�ليھ ا��ار�� و الداخ��، فلما �ان الش�ل �ول من �ذه المصا�� يتعلق �سيادة 

م��ا يرتبط الدولة ع�� الصعيد ا��ار�� و سلام��ا و �يب��ا الدولية، فإن الش�ل الثا�ي 

  .من الشعبأبنظام ا��كم الداخ�� و الدستور ومؤسساتھ ووحدة و 

ع�� إثر ذلك فإن ا��رائم ال�� ترتكب �� كيان الدولة ا��ار�� �س�� ا��رائم و 

ا��اصلة ع�� أمن الدولة ا��ار��، أما ا��رائم ال�� تق��ف �� كيان الدولة الداخ�� �س�� 

  .داخ��ا��رائم الواقعة ع�� أمن الدولة ال

عليھ يمكن �عر�ف ا��رائم الواقعة ع�� أمن الدولة عامة بأ��ا مجموعة ا��رائم و 

اطن��ا، أو ال�� تمس �ش�ل مباشر الدولة �� وجود�ا و استمرار�ا و سياد��ا و أراض��ا ومو 

كذا �يئا��ا ؤسسات الدولة الدستور�ة ل��طر، و �عرض متنال من نظام ا��كم و 

�ومية، �قتصادية والسياسية، و�ل ما يمس بكيان الدولة العمومية، ا���ومية و غ�� ا��

  .أم��او 

                                                 

  .ضمن قانون العقو�ات، معدل و متمم، المرجع السابقيت، 156-66أمر رقم  -  171
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ع�� ذلك �عت�� �عتداءات ا��اصلة ع�� أمن الدولة من ب�ن أخطر �عتداءات لما و 

 من ا��رائم بالتقدملقد تأثرت �ذه ا��رائم كغ���ا �ا من ��ديد ع�� مصا�� الدولة، و ل

ال�� رة من بي��ا الشبكة العنكبو�تة و ما أنتجھ من تقنيات عالية و متطو التكنولو�� و 

س�لت للمجرم�ن المعلوماتي�ن القيام بجرائم�م �� وسط اف��ا��� يصعب فيھ إثبات �ذه 

المستحدثة الماسة بأمن الدولة، �عتداءات مما قدم ل�م رخصة ارت�اب العديد من ا��رائم 

، و التجسس السي��يا�ي )المطلب �ول (أبرز�ا جر�م�� �ر�اب السي��يا�ي  ال�� من أ�م�ا وو 

، اللذان وجدا من ا��اسوب و�ن��ن�ت �رضية الممتازة لتحقيق غاي��ا )المطلب الثا�ي(

  .ا��رمية ب�ل س�ولة و بدون أي ج�د عض��

  المطلب �ول 

  �ر�اب السي��يا�ي

ق��ا �يا�ي ن�يجة للقفزة الكب��ة ال�� حقان�شر مصط�� �ر�اب السي�لقد ظ�ر و 

�ن��ن�ت �� ش�� مالات اليومية الكث��ة ل��اسوب و �ستعالتكنولوجيا المعلوماتية، و 

مجالات ا��ياة، �ذا �خ�� دفع بأك�� من ثلاثون دولة إ�� التوقيع ع�� �تفاقية الدولية 

�ذه الظا�رة �عد من أخطر ، و 2001 ن��ن�ت �� بوداباست عام�و�� لم�افحة �جرام ع�� � 

أنواع ا��رائم الواقعة �� الفضاء السي��يا�ي، لما تخلفھ من أضرار و خسائر جسيمة ل�ل 

  .)172(دول لعالم، ال�� بالإم�ان أن ت�تج�ا عملية نا��ة واحدة �ر�اب السي��يا�ي

�ان لزاما علينا من أخطر ا��رائم المعروفة �� عصرنا فإنھ ر�اب السي��يا�ي ولما �ان � 

ي(ال�� تقوم عل��ا ر�ان �يان � ، و )الفرع �ول (�عر�ف�ا 
ّ
آليات م�افحة تحديد و  )الفرع الثا�

  ).الثالفرع الث( اشرع ا��زائري ل�الم

  الفرع �ول 

  �عر�ف �ر�اب السي��يا�ي

�ان �عرف �ر�اب فيما م��� أنھ قيام جماعة إر�ابية بتفج�� قنبلة �� م�ان ما، أو 

عل��ا �ل ���اص وش��  قتل ��صية ما، و غ���ا من العمليات الروتي�ية ال�� �عود

                                                 

  ..59، ص 2011مكتبة ز�ن ا��قوقية و �دبية، لبنان، ، دراسة مقارنة -، �جرام �لك��و�يع�� عدنان الفيل -  172
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�ذا �غرض �شر �ر�اب �� دول��م أو أية دولة أخرى لا ي�تمون إل��ا، للوصول إ�� الدول، و 

  .مبتغيا��م و ال�� �انت تتمثل أك���ا �� معارضة نظام ا��اكم أو الرئ�س

تطورت تلك م تقنيات ووسائل �تصال، �غ��ت و الوقت الرا�ن و مع تقدأما �� 

الطرق، ال�� �س�� �ر�ابي�ن ��ا إ�� تحقيق غايا��م، فقد أم��� �ر�اب السي��يا�ي �و 

�� اخ��اق المواقع �لك��ونية وإتلاف�ا، وتبديل محتو�ا��ا، المن�شر �� الوقت الرا�ن، و أض

بحذف�ا أو �س�يلاء عل��ا، و غ���ا من الولوج ع�� الشب�ات و التلاعب بمضمو��ا و ذلك و 

  .)173(�فعال ال�� �عد طرق �ر�اب حاليا �� محاولة تحقيق أ�داف�م

المفا�يم حول �ذه الظا�رة ا��ط��ة ألا و �� �ر�اب و لقد �عددت التعار�ف و 

السي��يا�ي، فعرف ع�� أنھ العدوان أو التخو�ف أو ال��ديد المادي أو المعنوي، باستعمال 

الطرق المعلوماتية، الصادرة من دولة أو جماعة أو ��ص ع�� ��سان �� دينھ أو نفسھ أو 

عرضھ و شرفھ، أو عقلھ أو مالھ بدون حق بمختلف أنواعھ و مظا�ر العدوان 

  .)174(و�فساد

عرف أيضا بأنھ مجموعة من �عتداءات غ�� المشروعة، أو ��ديدات ب��مات ضد و 

و المعلومات ا��فوظة إلك��ونيا، و �ذا من أجل �نتقام أو ا��واس�ب و شب�ات النت أ

ال��ديد، أو إجبار الدول و ا���ومات و ا��تمع الدو�� ب�املھ لتحقيق غايات سواء �انت 

سياسية أو دي�ية أو اجتماعية، لذا فل�ي يطلق ع�� ��ص ما بأنھ إر�ا�ي ع�� �ن��ن�ت، 

ھ أو ��ماتھ إ�� ضرر �ا�� لإحداث ا��وف ول�س فقط مقتحم، يجب أن تؤدي اعتداءات

  .)175(والرعب و �شره �� ا��تمع

�ناك أيضا من ذ�ب إ�� �عر�فھ بأنھ استخدام للمصادر المعلوماتية، و المتجسدة �� و 

أج�زة ا��اسوب و شب�ات النت و المعلومات، ��دف التخو�ف و �جبار لمبتغيات 

  .)176(سياسية
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��� و �ن��ن�ت شاسع و كب��، بالأخص مع تزايد و لذا فنطاق �ر�اب ع�� ا��اسب 

ان�شار ا��واس�ب و الشب�ات �� العالم، و ا��رص ع�� اتصال�ا بالشبكة العنكبوتية، 

ول�ذا النوع من ا��رائم أمثلة عديدة نذكر م��ا اخ��اق أنظمة الملاحة ا��و�ة �� أبراج 

  .ة ا��و�ةالمراقبة بالمطارات الكب��ةـ و ��ديد سلامة الملاح

سقوط �عض الطائرات، كذلك اقتحام أنظمة إدارة بالتا�� ال�س�ب �� حوادث و 

ما قد ي��امن مع ذلك داث انقطاع التيار عن م�ان ما، و معامل إنتاج الطاقة الك�ر�ائية لإح

من جرائم أخرى، و كذلك استخدام الف��وسات و الديدان لإتلاف أج�زة ا��اسوب 

طر�قة جيدة للقيام بأفعال �ر�اب �� �عت�� وسيلة و �لك��ونية، ف والمواقع

 I" ، عندما أدى ان�شار فايروس ا��اسب ��� 2000، �الذي حدث �� العام )177(السي��يا�ي

love you "178(إ�� إتلاف وتدم�� معلومات قدرت قيم��ا بـ عشر مليارات دولار أمر��ي(.  

ب�� التحتية و �ساسية للدول، وال�� بالتا�� فالإر�اب السي��يا�ي �س�� إ�� المساس بال

أ��ت �� فجر المعلوماتية ترتكز �ليا و بصفة كب��ة ع�� المعلومات الرقمية، فيمكن لھ أن 

ي�س�ب �� شل أنظمة القيادة، و �تصالات، أو قطع شب�ات �تصال ب�ن الوحدات و 

ا، أو اقتحام النظام القيادة أو إعاقة أنظمة الدفاع ا��وي أو إخراج الصوار�خ عن مسار�

  .)179(المصر��، وإ�� غ���ا من �فعال التخر��ية

��ذا صار �ر�اب السي��يا�ي من أخطر ما يواجھ العالم حاليا، حيث أض�� و 

ر�ابية، من العمليات �  %90باستطاعة �ر�ا�ي من خلال لمسة زر ع�� ا��اسوب، اخ��ال 

�أد�ى الت�اليف عن طر�ق المواقع المعدة ھ و نبلة حقيقة و �و قاعد �� م��لأيضا حيازة قو 

  .)180(لذلك

  الفرع الثا�ي

  أر�ان جرائم �ر�اب السي��يا�ي

إن �ر�اب السي��يا�ي مثلھ مثل ا��رائم �خرى ال�� تحتاج لقيام�ا توافر أر�ان، 
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  :والمتمثلة �� الركن المادي و المعنوي، و �ذا ما سوف �عا��ھ ع�� النحو ��ي

  : كن الماديالر  -أولا 

يتمثل  الركن المادي �� السلوك �جرامي، و ي�باين �ذا السلوك ب�ن جر�مة �ر�اب 

السي��يا�ي، و جر�مة �ر�اب �� ش�ل�ا التقليدي، بحيث �ذا �خ�� يقوم ع�� أ�شطة 

و التدم��، و كذا السلو�ات ال�� ��دف إ�� خلق حالة فزع ور�بة لدى  التخر�ب و القتل

�ل �ذه �فعال ترتكب بطر�قة تقليدية، �الأس��ة، و المتفجرات، و المواد  ���اص و

  .إ��...المل��بة و السامة

ا �ر�اب السي��يا�ي فيختلف سلوكھ �جرامي، بحيث �عتمد ع�� التقنية الرقمية أمّ 

النت من جانب و ب�ن ا��ا�ي من جانب ن �ناك رابطة ب�ن ا��اسب ��� و المتطورة، أي أ

، ف�ذا الفعل �جرامي السي��يا�ي يتمثل �� مجموعة من الوسائل ال�� �عمد )181(آخر

التنظيمات و ا��ماعات �ر�ابية إتباع�ا �� أجل تحقق أ�داف�ا المتمثلة �� استدراج �فراد 

�نخراط �� مثل �ذه التنظيمات، ف�ذه الطرق و الوسائل كث��ة و متعددة لذا نذكر 

  : ع�� النحو ��يالبعض م��ا فقط، و�ذا 

  :الدعاية -أ

تتمثل الدعاية �� قيام �ر�ابيون بإ�شاء و تصميم مواقع ل�م ع�� الشبكة 

العنكبوتية، ل�شر أف�ار�م و الدعوة إ�� مباد��م المنحطة، و لإظ�ار مدى قوة ا��ماعات 

بالعمليات �ر�ابية، بمع�� آخر �عليم الغ�� �ش�� الطرق و الوسائل ال�� �عاون ع�� القيام 

�ر�ابية، �إ�شاء مواقع الو�ب لت�ي�ن كيفية صنع المتفجرات أو أدوات �ستخدم �� �عمال 

�ر�ابية، و كذا توضيح طر�قة اخ��اق و تدم�� المواقع و ال��يد �لك��و�ي، و كيفية �شر 

  .)182(الف��وسات و غ�� ذلك من �ساليب المتبعة للدعاية �ر�ابية

  : تجمع المعلوما -ب

ك��ة المعلومات ف��ا، مما يجعل�ا �عد الموسوعة تم�� الشبكة العنكبوتية بتوافر و ت

المعلوماتية الشاملة ��تلف الثقافات و المصادر، ف�� ثر�ة بالمعلومات ال�امة وا��ساسة 
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كذا  ال�� يرمي �ر�ابيون ��ياز��ا، �أماكن تواجد الم�شآت النوو�ة و القيادة العسكر�ة، و

معرفة مواعيد الرحلات ا��ولة و البحر�ة، و المعلومات الطاقات و توليد�ا، و مصادر 

إ�� غ���ا من المعلومات ال�� �عد الب�ية �ساسية ا��اصة بآليات مواج�ة �ر�اب، و الم�مة 

  .)183(ال�� يطمح إل��ا �ر�ابيون 

  :�شر تدر�بات إر�ابية -جـ

و �عد �ذه �خ��ة أ�م خواطر العمليات �ر�ابية تقت��� تدر�بات خاصة،  إنّ 

، لذا فبالإم�ان استعمال النت ل�شر مواد تدر��ية، )184(و�واجس ا��ماعات �ر�ابية

�ذه المواد مقدمة ع�� ال �س��ة، واختيار ��داف، و �التوج��ات ا��اصة بطر�قة استعم

  .مجال شاسع ليتلقا�ا جميع �فراد

 :تمو�ل �ر�اب -د        

ة العنكبوتية وعن طر�ق �ستعانة بالإحصائيات الس�انية بواسطة الشبك

المستخرجة من المعلومات ال��صية الموجودة ع�� شبكة النت، وكذا من خلال 

، يقوم �ر�ابيون �عدة )185(�ستكشافات و�ستفسارات ال�� توجد �� المواقع �لك��ونية

�ابية استخدام أنظمة الدفع طرق من أجل ا��صول ع�� التمو�ل، فبإم�ان المنظمات �ر 

�لك��و�ي ل��صول ع�� ت��عات مالية، و�ذا باستقطاب ���اص ذوي القلوب 

الرحيمة، و�استطاع��ا كذلك أن �ستخدم المواقع �لك��ونية ل�شر معلومات عن طر�ق 

الت��ع بالتا�� وضع حساب مصر�� ��مع الت��عات ا��تملة، و�إم�ا��ا أيضا استخدام 

�ئتمان، لذا فكلا الطر�قتان محتملتا الكشف، ولتجنب �ذا �خ�� �ستع�ن بطاقات 

  .المنظمات �ر�ابية بلاعب�ن لا �ش�بھ ف��م �المنظمات ا����ية

  :إتلاف الب�� التحتية للأنظمة المعلوماتية -ه          

ل العادية �الاحتيال و السرقة، و غسي) ciber crim(ز�ادة إ�� جرائم السي��كرام 

�موال، بالإم�ان أن يصبح تدم�� المواقع �لك��ونية و النظم المعلوماتية �دفا للإر�اب، 

                                                 

  .234- 233، ص  ص مرجع نفسھ، أم�� فرج يوسف -  183

  .83، ص مرجع سابق، ع�� عدنان الفيل -  184

  .82-81، ص ص المرجع نفسھ -  185



جرائم �عتداء بواسطة النظام المعلوما�ي                                            :                 الثا�ي فصلال  

 

 81

، )186(وتزايد �رت�از ع�� تكنولوجيا المعلومات يجعل الب�� ا��ساسة أشد عرضة لل��مات

تدمر نظم المعلومات وإ��اق ة �شن اعتداءات إلك��ونية، تمس و فتقوم التنظيمات �ر�ابي

  .�ا، و �س��دف �ذه ال��مات �ل من ا��ال العسكري، و السيا���، و�قتصاديالضرر �

التدم�� �� �ذه ا��الة الدخول الغ�� المصرح ع�� نقطة وصل أساسية أو �قصد بو 

أو العديد من النظم ) server-pc(ثانو�ة مرتبطة �شبكة �ن��ن�ت، بواسطة نظام آ�� 

  .)187(ال أو النظامالمتصلة شبكيا، �غية إتلاف نقطة �تص

الوسائل المنت��ة من طرف �ر�اب السي��يا�ي، واستخلاصا لبعض �ذه السلو�ات و 

نجد أن �ذا �خ�� قد اعتمد ع�� أفعال و أ�شطة متطورة تؤدي إ�� نتائج وخيمة و خط��ة، 

خاصة �عد ارت�از الكث�� من ��شطة ا���ومية و غ�� ا���ومية ع�� ا��اسب ��� 

  .)188(لمعلوماتية �� �سي�� أعمال�اوالشبكة ا

  :الركن المعنوي - ثانيا

إن جر�مة �ر�اب السي��يا�ي جر�مة عمدية تتطلب تحقق العلم و �رادة، أي يجب 

أن �علم ال��ص أن سلوكھ �عت�� سلو�ا إجراميا و معاقب عليھ قانونا، و أن تتجھ إرادتھ 

ئم �ر�اب السي��يا�ي ال�� تتطلب إ�� تحقيق الن�يجة ا��رمية الضارة �� �عض صور جرا

  .)189(وجود �ذه الن�يجة

إضافة إ�� �ذا فقد رأى الدكتور عمار عباس ا��سي�� أن �ذه ا��ر�مة تتطلب 

قصدا خاصا يتمثل �� تحقيق الرعب و الذعر ب�ن الناس و إشاعة الفو��� و الدمار وإلا 

�تلاف �� صور�ا  فبماذا تتم�� جر�مة �ر�اب عن جر�مة القتل أو التخر�ب أو

  ؟؟؟.)190(التقليدية
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  الفرع الثالث

  موقف المشرع ا��زائري من جر�مة

  �ر�اب الس�ب��يا�ي 

وقف المشرع ا��زائري من خلال مواج�تھ ��ر�مة �ر�اب السي��يا�ي، لذا يت�� م

فنظرا للأزمات ال�� عانت م��ا الدولة ا��زائر�ة جراء أ�شطة �ر�اب سارعت بوضع 

للتصدي ل�ا، والمتضمن القواعد ا��اصة للوقاية من ا��رائم المتصلة  04-09ن رقم القانو 

بتكنولوجيات �علام و �تصال و م�افح��ا و المتمم لقانون العقو�ات، بحيث سمحات 

بال��وء إ�� المراقبة �لك��ونية و ذلك �� أر�ع حالات مدرجة ع�� س�يل  )191(منھ 04المادة 

  : ا��صر من بي��ا

الوقاية من �فعال الموصوفة بجرائم �ر�اب و التخر�ب و ا��رائم الماسة بأمن -

الدولة، و �� حالة توفر معلومات عن احتمال اعتداء ع�� منظومة معلوماتية ع�� نحو 

  .)192(��دد مؤسسات الدولة، أو الدفاع الوط�� أو النظام العام أو �قتصاد الوط��

« : من قانون العقو�ات ا��زائري ال�� تنص ع�� 4مكرر  87كذا بما جاءت بھ المادة و -

دج إ�� 100.000سنوات و �غرامة مالية من  10سنوات إ��  �5عاقب با���س المؤقت من 

مكرر أعلاه أو ���ع�ا أو يمول�ا  87دج، �ل من �شيد بالأفعال المذ�ورة �� المادة 500.000

  .)193(»بأية وسيلة �انت

مكرر أو ال���يع ع��  87يد �فعال المذ�ورة �� المادة ل�ذا ف�ذه المادة تجرم �ش�-

�سمح " بأية وسيلة �انت " وع�� إثر �ذا فعبارة  بأية وسيلة �انت،ارت�ا��ا أو تمو�ل�ا 

بإم�انية شمول شبكة �ن��ن�ت، بالتا�� �عاقب �ل من ارتكب �ذه �فعال و�انت بواسطة 

ة من سنوات و�غرامة مالي 10إ�� سنوات  5شبكة �ن��ن�ت بال��ن المؤقت من 

  : من ب�ن �ذه �فعال نذكردج، و 500.000دج إ�� 100.000
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بث الرعب �� أوساط الس�ان و خلق جو ا�عدام �من من خلال �عتداء المعنوي أو -

  .ا��سدي ع�� ���اص أو �عر�ض حيا��م أو حر���م أو أم��م ل��طر أو المس بممتل�ا��م

 .�مة و ا��م�ور�ة عتداء ع�� رموز � -

ا��اصة و�ستحواذ �عتداء ع�� وسائل المواصلات والنقل والملكيات العمومية و -

 .عل��ا أو احتلال�ا دون مس�ند قانو�ي

 .تخر�ب أو إتلاف وسائل �تصال-

، و إ�� غ���ا من �فعال المذ�ورة �� نص المادة ...تمو�ل إر�ا�ي أو منظمة إر�ابية-

 .مكرر  87

« : من قانون العقو�ات و ال�� تنص 3مكرر  394باستطاع��ا تطبيق نص المادة  كذلكو 

تضاعف العقو�ات المنصوص عل��ا �� �ذا القسم، إذا اس��دفت ا��ر�مة الدفاع الوط�� 

أو ال�يئات أو المؤسسات ا��اضعة للقانون العام، دون �خلال بتطبيق عقو�ات 

  .)194(»أشد

شرع ا��زائري �شدد العقو�ات إذا اس��دفت �ذه المادة أن الم�ذه يف�م من نص 

ا��رائم المعلوماتية الدفاع الوط�� أو ال�يئات أو المؤسسات ا��اضعة للقانون العام، و كما 

�عاقب با���س من ش�ر�ن إ�� ثلاث سنوات « : ع�� 2فقرة  2مكرر  394نص أيضا �� المادة 

وم عمدا و عن طر�ق الغش بما دج �ل من يق10.000.000دج إ�� 1000.000و �غرامة من 

  :يأ�ي

حيازة أو إفشاء أو �شر أو استعمال لأي غرض �ان للمعطيات المتحصل عل��ا من .2

  .)195(»إحدى ا��رائم المنصوص عل��ا �� �ذا القسم 

بالتا�� ف�ستخلص من �ذه المادة أن المشرع عاقب و جرم أفعال حيازة أو جمع أو 

ضم مخزنة لأي غرض �ان فمن �ذا المن�� �سمح لنا ب�شر أو إفشاء أو استخدام معطيات 

ع�� �ذا بمقدورنا أن �ستخلص أن المشرع ا��زائري قد فعل �شر �ف�ار �ر�ابية، و 

  .المعاقبة عليھع�� �ن��ن�ت من خلال تجر�مھ و  اع��ف بالإر�اب الواقع
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  المطلب الثا�ي

  جر�مة التجسس السي��يا�ي

��يا�ي �عد جر�مة التجسس السي��يا�ي ثا�ي أخطر إضافة إ�� جر�مة �ر�اب السي

جر�مة ��دد أمن الدولة، فالتجسس ظا�رة من�شرة و شا�عة �� الوسط المعلوما�ي بك��ة، 

و�عت�� أشد �عتداءات خطرا لما ل�ا من أضرار وخيمة ��دد مختلف ا��الات �جتماعية 

المادية الفادحة وال�� تمس الكث��  و�منية و ح�� السياسية إضافة إ�� ا��سائر و �ضرار

و يجدر الذكر أن التجسس السي��يا�ي لا . من القطاعات ا���ومية و الغ�� ا���ومية

أخرى فقط بل يطال المعلومات داخل الدولة الواحدة مثل �س��دف معلومات خاصة بدولة 

��ة، خصصنا نظرا لأ�مية دراسة �ذه ا��ر�مة ا��طو . )196(المعلومات التجار�ة أو العلمية

و سبل التصدي ل�ا من ) الفرع الثا�ي(الفرع �ول لتعر�ف�ا و الفرع الثا�ي لتوضيح أر�ا��ا 

  .)الفرع الثالث( طرف المشرع ا��زائري 

  الفرع �ول 

  �عر�ف جر�مة التجسس السي��يا�ي

تجمع البيانات ا��ساسة �� نظام ا��اسب �� أغلب �حيان، و إذا �ان �ذا النظام 

الشبكة العنكبوتية فإنھ �س�ل ع�� ا��رم�ن الوصول إ�� �ذه البيانات وذلك متصل ب

بالاستعانة �شبكة النت واستخدام التقنيات المتعددة لتحقيق غاي��م و�و اخ��اق 

  .حواس�ب ال��ايا

عليھ يمكن �عر�ف التجسس السي��يا�ي بأنھ �ل اخ��اق لشبكة المعلومات إما و 

  .)197(فرات الشبكة عمدابالصدفة أو بواسطة اخ��اق ش

�تحقق التجسس م�� قام ال��ص باقتحام �نظمة المتواجدة ع�� ا��سب ��� و 

و�قوم �سرقة تلك المعلومات الم�مة و ا��ساسة ذات السر�ة، ��دف استخدام�ا للإضرار 

  .)198(بصاحب النظام ا����ق 

                                                 

  ..314سابق ، ص رجع م، عمار عباس ا��سي�� -  196

دراسة (جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة والقانون، ، عفيفي �امل عفيفي - 197

  .462، ص2007، م�شورات حل�� ا��قوقية، ب��وت، لبنان، 2ط).مقارنة 

  .82سابق ، ص رجع م، تر�ي بن عبد الرحمن المو�ش�� -  198
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ف صاحب ة �قتحام إما بصفة عشوائية أي أن ا����ق لا �عر يوقد تحدث عمل 

  .)199(ا���از و قد يقوم ا����ق باقتحام ج�از مع�ن مملوك ل��ص �عرفھ

ذلك بمحاولة التحصل �عتداء الذي يقع ع�� الدولة و  �� �عر�ف آخر للاعتداء بأنھو

سواء ارتكب فعل التجسس من جاسوس وط�� أو �ة تخص الدولة، و ع�� بيانات سر 

نف أساسا من �عتداءات ال�� تقع ع�� ع�� ذلك فإن �ذه ا��ر�مة تصو  .جاسوس أجن��

  .)200(أمن الدولة و �عد كجناية �و��ا ��دد �من و �ستقرار ا��اص ��ا

�س��دف أعمال التجسس السي��يا�ي معلومات و بيانات من شا��ا أن تمس بالدولة، و 

�المعلومات العسكر�ة، �قتصادية، و البيانات ا��اصة بالس�ان و الوضع �جتما��، 

ا��طط المتعلقة كذا ت العسكر�ة و المشار�ع ا��ر�ية و تتمثل �و�� �� �س��اتيجياف

�� معلومات حساسة تخص دولة بيانات ال�� تخص ا��ال �م�� و �ل البصناعة �س��ة و 

معينة، و تجمع �ذه المعلومات �� نظام ا��اسوب أو يتم تخز���ا �� قرص ممغنط أو 

صة ع�� شبكة �ن��ن�ت، و ع�� �ذا فإنھ يمكن للمقتحم�ن أن وضع�ا �� مواقع معينة و خا

�ستعملوا الطرق التقنية المتطورة للوصول إ�� �ذه المعلومات السر�ة ل�س �ذا فقط بل 

قد يصل �مر إ�� حد إتلاف و تخر�ب �ذه المعلومات، أما الثانية فتتجسد �� البيانات 

ال�� تتعلق بالوضع �قتصادي للدولة، و  �قتصادية ذات الطبيعة التجار�ة و المالية

الثالثة تتمثل �� البيانات المتعلقة بالس�ان و الوضع �جتما�� و ترتبط أساسا بحالة 

  .الس�ان و ذلك من حيث الدين مثلا أو الوضع المع���� للأفراد و غ�� ذلك

�س�ل  و م�� �انت �ذه البيانات مخزنة �� نظام ا��اسب و توافر اتصال �شبكة النت

  .)201(ل��واس�س اخ��اق النظام و التحصل ع�� المعلومات ا��اصة بالدولة

  الفرع الثا�ي

  أر�ان جر�مة التجسس السي��يا�ي

جر�مة التجسس السي��يا�ي كغ���ا من  ا��رائم ال�� تحتاج لقيام�ا توفر أر�ان، 

وي المتجسد �� الركن المادي و �و السلوك �جرامي و المتمثل �� فعل التجسس، و ركن معن
                                                 

  .137ص  ،سابقرجع م، محمد أم�ن الرومي -  199

  .279-278ص ص  سابق،رجع م، حنان ر�حان مبارك الم���ي -  200

  215، 213، 211سابق ، ص ص رجع م، ��لا عبد القادر الموم�� -  201
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  .القصد ا��نا�ي لذا س�تعرض ل�ل ركن ع�� حدة

  :الركن المادي- أولا

يتمثل السلوك �جرامي �� جر�مة التجسس السي��يا�ي �� فعل الدخول غ�� المصرح 

، و كذا يتمثل �� �ساليب و الوسائل المتطورة �� )202(بھ إ�� النظام المعلوما�ي كخطوة أو��

مات المستخدمة �� جر�مة التجسس كخطوة ثانية، و�ذه �ساليب مجال تكنولوجيا المعلو 

متطورة و متعددة لذا يصعب تحديد�ا ف�� تتطور و تتجدد بتقدم التكنولوجيا، لكن 

  :بإم�اننا �شارة فقط إ�� أ�م و �عض �ذه �ساليب و المتمثلة ��

 :استخدام �وائيات متصلة بحاسوب آ��-أ          

وب للتجسس ع�� البيانات ا��معة �� ا��اسب بحيث بواسطة �ستعمل �ذا �سل

ال�وائيات يتم رصد الموجات الك�رومغناط�سية المن�ثقة من ا��اسب أثناء �شغيلھ مع 

  .)203(استطاعتھ معا����ا و ترجم��ا إ�� معلومات وا��ة

 :استخدام تقنية أبواب المصيدة-ب

ذه التقنية بتخليف فجوات يطلق كذلك عل��ا �بواب ا��فية، و يتحقق عمل �

وذلك بالسماح بالولوج إ�� ال��نامج مرة أخرى أثناء تحض��ه، و �ذه الفجوات من الواجب 

إلغا��ا �� ال���ة ال��ائية لل��نامج، غ�� أنھ يمكن أن يتم ترك�ا قصدا، و ع�� �ذه �ستطيع 

ة �� أي ��ص إذا لقي �ذه �بواب و الفجوات أن يتحصل ع�� البيانات الوارد

  .)204(ا��اسب

  :إخفاء معلومات داخل معلومات-جـ

يتمثل �ذه �سلوب �� قيام ا��رم بإخفاء المعلومة السر�ة ضمن معلومة أخرى 

عادية و ذلك داخل ا��اسوب، و �عد ذلك يلقى وسيلة ما ل�سر�ب تلك المعلومة العادية 

ك بأن المعلومات السر�ة والمعلومات السر�ة ضم��ا، و ��ذه الطر�قة لا �ستطيع أحد أن �ش

                                                 

  .331سابق ، ص رجع م، عمار عباس ا��سي�� -  202

  .216سابق ، ص رجع م، ��لا عبد القادر الموم�� -  203

  .217سھ، ص المرجع نف -  204
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  .)205(قد تم �سر���ا

�عت�� �ذا �سلوب من ب�ن �ساليب المستحدثة و المتطورة للتجسس ع�� البيانات، و 

و ي�سم �ذه �سلوب بأن الكشف عن المعلومة ا��فاة أمر صعب، إن لم يكن مستحيلا 

  .)206(أحيانا

  :إدخال ملف التجسس إ�� ا���� عليھ -د        

�سلوب يمكن للمقتحم أو ا����ق أن �علم ب�ل �لمات السر الم��لة �� ��ذا و 

ا���از، وكذلك �سمح �ذا �سلوب للمخ��ق إذا �ان للمج�� عليھ �ام��ا أو ميكروفون أن 

�سمع و �شا�د �ل ما يقوم بھ ا���� عليھ �� النطاق الذي �غطيھ الميكروفون أو ال�ام��ا، 

تجسس إ�� حاسوب ا���� عليھ يتم بثلاث طرق إما بواسطة أما عن كيفية إدخال ملف ال

�ص بالدخول إ�� موقع غ�� ال��يد �لك��و�ي، أو برامج ا��ادثة، أو عندما يقوم ال�

  .)207(�قوم بت��يل برامج مجانية، و قد ي�ون من بي��ا ملف التجسسمعروف و 

�ون سر�ة تجدر �شارة إ�� أن المعلومة موضوع التجسس �ستوجب أن تكما و 

رة ع�� المواقع المتاحة وحساسة، فإذا �انت �ذه �خ��ة من المعلومات المسموحة و الم�شو 

 عل��ا ف�ذا �عت�� تجسسا سي��يانيا �ون أن المعلومة �انت بالاطلاعقام أحد ل��ميع و 

�طلاع عل��ا، فيجب أن ت�ون المعلومة من �سرار ا��اصة مسموح ل��ميع الدخول و 

ا��اصة بالاقتصاد الوط�� ال�� لا يمكن لأحد المعلومات العسكر�ة و السياسية و �بالدولة، 

  .)208(�طلاع عل��ا

  :الركن المعنوي  - ثانيا

�عد جر�مة التجسس السي��يا�ي من ا��رائم العمدية و ال�� تقت��� توافر قصد 

بأنھ يقوم  جنا�ي عام، و المتمثل �� العلم و �رادة، فيجب ع�� ا��ا�ي أن ي�ون ع�� علم

ب�شاط مجرم و ذلك بالولوج إ�� النظام المعلوما�ي بطر�قة غ�� مشروعة، و أن �ذا 

السلوك يتضمن �طلاع ع�� بيانات حساسة و سر�ة، أما معلومات عسكر�ة، سياسية، أو 

                                                 

  .109، ص  سابقرجع م، ممدوح محمد ا��ن�ي��، من�� محمد ا��ن�ي�� -  205

  .67سابق ، ص رجع م، حسن طا�ر داود -  206

  .48ص  سابق،رجع م، بن م�ي نجاة -  207

  .332ص  ،سابقرجع م، عمار عباس ا��سي�� -  208
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اقتصادية، ز�ادة علة ذلك �ستوجب توافر عنصر �رادة لدى ا��ا�ي، أي اتجاه إرادتھ إ�� 

ام المعلوما�ي و �طلاع ع�� المعلومات السر�ة، غ�� أنھ إذا �ان دخولھ و الدخول للنظ

اطلاعھ عل��ا وقع عن طر�ق ا��طأ ف�ذا لا يكفي لقيام ا��ر�مة، إلا أن �ناك �عض 

ال�شر�عات ال�� استوجبت ز�ادة ع�� القصد العام توافر قصد خاص و المتجسد �� نية 

  .)209(إ��اق ا��سارة و الضرر بال��ص المع��

  الفرع الثالث

  مواج�ة المشرع ا��زائري ��ر�مة

  التجسس الس�ب��يا�ي 

مواج�ة المشرع ا��زائري ��ر�مة التجسس السي��يا�ي من خلال نص المادة ت�بدى 

تضاعف العقو�ات « : من قانون العقو�ات ا��زائري و ال�� تنص ع�� ��ي 3مكرر  394

ا��ر�مة الدفاع الوط�� أو ال�يئات المنصوص عل��ا �� �ذا القسم، إذا اس��دفت 

  .)210(» والمؤسسات ا��اضعة للقانون العام، دون �خلال بتطبيق عقو�ات أشد

من خلال �ذه المادة نجد أن المشرع قرر مضاعفة العقو�ات الواردة �� القسم و 

مكرر،  �394ذه العقو�ات واردة �� النصوص لمساس بأنظمة المعا��ة �لية، و المتعلق با

  :، بحيث وردت العقو�ات �� �ذه النصوص �الآ�ي2مكرر  349و  1مكرر  394

و �غرامة من ) 1(أش�ر إ�� سنة ) 3(�عاقب با���س من ثلاث « : مكرر  349المادة 

  .»...  دج200.000دج إ�� 50.000

سنوات و�غرامة ) 3(إ�� ثلاث ) 6(�عاقب با���س من ستة أش�ر « : 1مكرر  394المادة 

  .»...  دج4.000.000 دج إ��500.000من 

) 2(�عاقب با���س من ش�ر�ن ) 2(�عاقب با���س من ش�ر�ن « : 2مكرر  394المادة 

  .)211(»...  دج10.000.000دج إ�� 1.000.000سنوات و�غرامة من ) 3(إ�� ثلاث 

                                                 

  .334ص  ،سابقرجع م، عمار عباس ا��سي�� -  209

  .ن العقو�ات، معدل و متمم، المرجع السابقتضمن قانو ي156-66أمر رقم  -  210

  .نفسھالمرجع  -  211
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و عليھ فإن العقو�ات المذ�ورة �� النصوص أعلاه تضاعف �� حالة ما إذا �انت 

المؤسسات ولة أو اس��دفت الدفاع الوط�� وكذا ال�يئات و دا��ر�مة موج�ة ضد أمن ال

�ما أ جر�مة التجسس السي��يا�ي من ب�ن ا��رائم الماسة بأمن الدولة، فتطبق التا�عة ل�ا، و 

  .عل��ا العقو�ات المضاعفة

فعل  من �ل �ذا �ست�تج أن المشرع ا��زائري أقر ع�� إم�انية حدوثوع�� ذلك و 

 .ذلك بتوقيع عقو�ات رادعة لھت وكذا جرم �ذا السلوك و التجسس عن طر�ق �ن��ن�
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�� ختام �ذه الدراسة المتعلقة با��رائم السي��يانية وسبل مواج���ا �� ال�شر�ع           

ا��زائري، ومن خلال ما توصلنا إليھ �� بحثنا ات�� لنا أن �ن��نت تلعب دورا كب��ا �� �شر 

من واستقرار المواطن�ن �� أ�ذا النوع من �جرام المستحدث، والذي أصبح خطرا ع�� 

  :   ،  يمكن أيضا أن �ستخلص النتائج �تيةا��تمع

ا��ر�مة السي��يانية متعددة التعار�ف، وذلك ��داثة �ذه الظا�رة �جرامية ولم  -

يوجد للآن إجماع ع�� �عر�ف موحد ل�ا و�ذا ما أدى إ�� القول بأن �ذه ا��رائم تقاوم 

  .التعر�ف

  .تماما لطبيعة ا��ر�مة التقليدية تتمتع ا��ر�مة السي��يانية بطبيعة قانونية مغايرة -

القوان�ن ال�شر�عية بخصوص جرائم السي��يانية تبدو قاصرة ع�� مواج�ة �ذا  -

  .النوع من ا��رائم المستحدثة

الدليل �� ا��رائم السي��يانية يختلف عن نظ��ه �� ا��رائم العادية و�و ما يز�د ��  -

  �عقيد 

  .ة �ك�شاف و�ثباتالوضع �� جرائم الكمبيوتر وتجعل�ا صعب

ا��رائم السي��يانية �س��دف المعطيات ذات الطبيعة المعنو�ة أي الكيان المنطقي  -

  .ل��اسوب

  :ا��لول المق��حة

وجوب �تفاق ع�� ضرورة تب�� مصط�� ا��رائم السي��يانية للدلالة ع�� جرائم  -

  �ن��نت

  .وا��اسوب دون غ��ه من المصط��ات الغ�� دقيقة 

ضرورة القيام بحملات توعية حول مخاطر ا��ر�مة السي��يانية، وذلك بدراسة �ل  -

  .جر�مة ع�� حدا ح�� ي�س�� �لمام ��ا

تجنب تخز�ن الصور ا��اصة بالأفراد ع�� مواقع التواصل �جتما��، و�ج�زة  -

  ا��اسو�ية

  .و�ذا لتفادي وقوع ا��رائم الماسة �شرف واعتبار ���اص 
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تحميل أي برنامج مج�ول المصدر لتفادي التعرض لإتلاف ال��امج المتواجدة تجنب  -

  .ج�از ا��اسوب ��

المسارعة �� �بلاغ ل���ات �صلية فور التعرض لأي جر�مة سي��يانية، وذلك  -

  لمتا�عة

  .ا��رم المعلوما�ي 

 .  سد الفراغات القانونية ال�� �عا�ي م��ا النصوص القانونية ا��زائر�ة -
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  :باللغة العر�ية -أولا

ـــــــالكت – 1  :بـــــــــــــــ

)  دراسة مقارنة( ا��رائم الناشئة عن استخدام ا��اسب ���،حمد حسام طھ تمام، أ .1

  .2000مصر، القا�رة، ط، دار ال��ضة العر�ية، . د

دار الفكر  2الطبعة ،) دراسة مقارنة( ، ا��رائم المعلوماتية،الملط حمد خليفةأ .2

 .2000مصر، �سكندر�ة، ا��ام��، 

ا��ر�مة �لك��ونية و المعلوماتية و ا���ود الدولية و ا��لية لم�افحة  ،أم�� فرج يوسف .3

 .2011 ،مصر ،الوفاء القانونية ةمكتب ،جرائم �ن��نت و الكمبيوتر

 ،م�شورات دار ا��لدونية ،السياسة ا��نائية لم�افحة ا��رائم المعلوماتية ،بن م�ي نجاة .4

 .2017 ،ا��زائر

 (،ا��ماية القانونية ل��ياة ال��صية �� مجال المعلوماتية ،يوبأبول�ن انطونيوس  .5

 .2009 ،ن.ب.د،)دراسة مقارنة

 ،أ�اديمية نايف العر�ية للعلوم �منية ،جرائم نظم المعلومات ،حسن طا�ر داود .6

  .2000 ،الر�اض

م�شورات ا��ل��  ،)دراسة مقارنة (،ا��رائم المعلوماتية ،حنان ر�حان المبارك الم���ي .7

 .2014،لبنانب��وت، ،ا��قوقية

 .2004جرائم الكمبيوتر و�ن��نت، دار المطبوعات ا��امعية، مصر، أم�ن الرومي،  محمد .8

مكتبة دار  ،ن��نت ا��ر�مة المعلوماتية� جرائم ا��اسوب و  ،الشوابكةأحمد محمد أم�ن  .9

  . 2005 ،�ردنعمان، ،الثقافة لل�شر و التوز�ع

 .2002،مصر ،دار ا��امعة ا��ديدة ،7ط ،�جراءات ا��نائية ،محمد ز�ي أبو عامر .10

 ،مصر�سكندر�ة، ،دار ا��امعة ا��ديدة لل�شر ،ا��رائم المعلوماتية ،محمد ع�� العر�ان .11

2004. 

�سكندر�ة، ،م�شاة معارف ، جرائم الكمبيوتر و�ن��نت ،محمد عبد الله ابو بكر السلامة .12

 .2006مصر 
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، ، جرائم ا��اسوب وأ�عاد�ا الدولية، دار الثقافة لل�شر والتوز�عمحمود أحمد عبابنة .13

 .�2005ردن،  عمان،

شرح قانون العقو�ات القسم ا��اص جرائم �عتداء ع��  ،محمود نجيب حس�� .14

 .1978، مصرالقا�رة، ،دار ال��ضة العر�ية ،���اص

جرائم �ن��نت وا��اسب ��� ووسائل  ،ممدوح محمد ا��ن�ي�� ،من�� محمد ا��ن�ي�� .15

 .2006،مصر ،دار الفكر ا��ام�� ،م�افح��ا

المركز العر�ي للبحوث القانونية ، الس�ب��يانية �اجس العصر،م�� �شقر جبور  .16

 . ن.س.د، جامعة الدول العر�ية، مصر، والقضائية

 ،�ردنعمان، ،دار الثقافة لل�شر والتوز�ع ،ا��رائم المعلوماتية ،عبد القادر الموم�� ��لا  .17

2008. 

دار الفكر  ،جرائم المعلومات و الشب�ات �� العصر الرق�� ،سعيدى سليمة ��از بلال .18

 .2017 ،مصر ،ا��ام��

 ،دار ال��ضة العر�ية ،�ن��نت�افحة جرائم الكمبيوتر و م،عبد الفتاح بيومي ��ازي  .19

 .2009 ،مصر

�ن��نت ا��رائم جرائم المعلوماتية و  ،عبد الله عبد الكر�م عبد الله .20

 .2007 ،لبنانب��وت، ،م�شورات ا��ل�� ا��قوقية،�لك��ونية

الدول �ن��نت �� مصر و و ��اسب ��� ا��رائم المعلوماتية جرائم ا ،عمرو ع���� الفقى .21

 .ن.س.د،مصر ،المكتب ا��ام�� ا��ديث ،العر�ية

جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية ودور الشرطة عفيفى �امل عفيفى،  .22

، م�شورات حل�� ا��قوقية، 2ط).دراسة مقارنة (القانون، و 

 .2007ب��وت، لبنان، 

دار اليازوري العلمية لل�شر  ،جرائم ا��اسوب و �ن��نت ،ع�� جبار ا��س�ناوي  .23

 .2009 ،�ردنعمان، ،التوز�عو 
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مكتبة ز�ن ا��قوقية ، )دراسة مقارنة(  ،�جرام �لك��و�ي ،ع�� عدنان الفيل .24

 .2011 ،لبنانعمان، ،�دبيةو 

 ،مصر ،دار المطبوعات ا��امعية ،�ن��نتجرائم الكمبيوتر و  ،عماد مجدي عبد الملك .25

2011. 

م�شورات ز�ن  ،جرائم ا��اسوب و �ن��نت ا��رائم المعلوماتية ،عمار عباس ا��سي�� .26

 .2017 ،لبنانب��وت، ،ا��قوقية

 دار �ومھ للطباعة ،2ط ،ا��ماية ا��زائية للمعلوماتية �� ال�شر�ع ا��زائري  ،قارة أمال .27

 .2007 ،ا��زائر ،ال�شر و التوز�ع

 .2008 ،مصر ،الدار ا��امعية لل�شر ،لك��ونيةمن ا��ر�مة �أ،خالد ممدوح إبرا�يم .28

 .2009 ،مصر ،دار الفكر ا��ام�� ،ا��رائم المعلوماتية ،.............................. .29

 ،الر�اض ،مكتبة ا��مي��� ،المدخل إ�� امن المعلومات ،ذيب بن عايض القحطا�ي .30

2010. 

  :امعيةــــرات ا��ـــوالمذكائل ـــــالرس – 2

ـــائل الدكتـــــــــــــــــــرس-أ ـــــــــــــــ   :وراهــــــــــــ

مدى ا��ماية ال�� يكفل�ا لھ � حرمة ا��ياة ا��اصة و ا��ق � ،دم عبد البد�ع ادم حس�نأ -1

رسالة مقدمة لنيل درجة  ،)المقارنةدراسة (القانون ا��نا�ي

  .2000 ،جامعة القا�رة ،�لية ا��قوق  ،الدكتوراه

�ــــ�  أطروحــــة لنيـــل شــــ�ادة الـــدكتوراه ،)دراســـة مقارنـــة (جـــرائم �ن��نــــت  ،�ـــروال �بـــة ن�يلــــة-2

 ،جامعة أ�ي بكـر بلقايـد ،�لية ا��قوق و العلوم السياسيةالقانون، 

  .2014-2013 ،تلمسان

أطروحة مقدمة لنيل ش�ادة  ،لك��ونيةجرائم ال��و�ر � ،حف��� عباس-3

�لية العلوم ��سانيةوالعلوم تخصص شر�عة وقانون، ،الدكتوراه

  .2015- 2014،و�ران ،حمد بن بلھأجامعة  ،�سلامية
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م�ــــ� لم�افحــــة ا��ــــرائم المعلوماتيــــة وقيــــاس أبنــــاء نمــــوذج  ،تر�ـــيـ بــــن عبــــد الرحمــــان المو�شــــ��-4

العر�يــــــــة للعلــــــــوم جامعـــــــة نــــــــايف �ليـــــــة الدراســــــــات العليــــــــا، ،فاعليتھ

  .2009 ،الر�اض،�منية

  :اجست��ـــــــــــرات المـــــــــــمذك-ب

�لية  ،مذكرة  لنيل ش�ادة الماجست�� ،السلوك �جرامي للمجرم المعلوما�ي ،بن عقون حمزة-1

  .2012-2011،باتنة ،جامعة ا��اج ��ضر ،ا��قوق 

دراسة : �ال�شر�ع الفلسطي�، ا��رائم �لك��ونية �� يوسف خليل يوسف العفيفي-2

تحليلية مقارنة، مذكرة لنيل ش�ادة الماجست��، تخصص قانون 

  .2013عام، �لة الشر�عة والقانون، ا��امعة �سلامية، غزة، 

دراسة : عبد الله دغش ال����، المشكلات العملية والقانونية ل��رائم �لك��ونية-3

معة الشرق مقارنة، مذكرة ماجست��، تخصص قانون عام، جا

  2014ن،  .ب.�وسط، د

  :مذكـــــــــــرات المـــــــــــاس��-جـ

مذكرة  لنيل  ،)دراسة مقارنة( ا��ر�مة �لك��ونية �� ال�شر�ع ا��زائري  ،�عرة سعيدة-1

 ،العلوم السياسية�لية ا��قوق و  ،ش�ادة الماس�� �� ا��قوق 

 .2016-2015،�سكرة  ،جامعة محمد خيضر

مذكرة لنيل ش�ادة الماس�� ��  ،جرائم المساس بالأنظمة المعلوماتية ،خليل بن توا�ي -2

جامعة محمد لم�ن  ،�لية ا��قوق و العلوم السياسية ،ا��قوق 

  .2017-2016،سطيف ،دباغ�ن

  :والملتقياتالاتــــــــــــــــــــــــــــــالمق –3

، »�لك��ونية و آليات التصدي ل�اا��ر�مة «غرديان حسام، ، ة �م�� عبد القادر ظحفو -1

مداخلة ألقيت �� الملتقى الوط�� حول آليات م�افحة ا��رائم 

�تحاد العال�� للمؤسسات �لك��ونية �� ال�شر�ع ا��زائري، 

  .106-83.ص ص.2017مارس  29، �� ا��زائرالعل��، 
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ملتقى عل�� حول ا��رائم �سباب، المف�وم  و : م �لك��ونيةا��رائ«،ذياب مو��� البداينة.-2

، »المستحدثة �� ظل المتغ��ات و التحولات �قليمية و الدولية

  .2014س�تم��  4ا��  �2ردن، خلال الف��ة من 

، �ش�الات القانونية �� تجر�م �عتداءات ع�� أنظمة المعلومات، دفاتر عباوي نجاة-3

  .292-279، ص ص 2017، 16السياسة والقانون، عدد 

، »وإجراءات مواج���ا من خلال ال�شر�ع ا��زائري  ا��ر�مة �لك��ونية«، عاق�� فطيلة-4

المؤتمر الدو�� حول ا��رائم �لك��ونية، أشغال مداخلھ ألقيت �� 

و  24لبنان، يومي �تحاد العال�� للمؤسسات العلمية، طرابلس، 

  .136-115.ص.2017مارس  25

ا��لة ا��زائر�ة ، »المعلوماتية وواقع�ا �� ا��زائر وآليات م�افح��اا��رائم «، مز�ود سليم-5

  .107- 94ص ص ، 2014، أفر�ل01، العددللإقتصاد و المالية

، حلقة »تأ�يل ا��قق�ن �� جرائم ا��اسب ��� و شب�ات �ن��نت «،محمد �م�ن ال�شرى -6

جامعة نايف العر�ية للعلوم �منية ، ر�ابعلمية حول �ن��نت و � 

إ��  15جامعة ع�ن الشمس، القا�رة، خلال الف��ة من بالتعاون مع 

 .2008نوفم��  19

، »القوان�ن المقارنةالقانون ا��زائري و لك��ونية �� خصوصية ا��ر�مة �«، �� رحيمةيدمن-7

ألقيت �� أشغال المؤتمر الدو�� حول ا��رائم �لك��ونية،  ةمداخل

و  �24تحاد العال�� للمؤسسات العلمية، طرابلس، لبنان، يومي 

  .114- 95.ص ص.2017مارس  25

  :ونيةــــــــــــــــــــالنصوص القان-4

، يتضمن قانون العقو�ات، معدل ومتمم، 1966يونيو  08، مؤرخ �� 156-66أمر رقم  -1

  ).معدّل ومتمّم.( 1966يونيو  11 ، لتـار�خ49عدد  ش.د.ج.ج.ر.ج

 78عدد ش.د.ج.ج.ر.ج، يتضمن القانون المد�ي، 1975س�تم��  26، مؤرخ �� 58-75أمر رقم  -2

  ).معدّل ومتمّم. ( 1975س�تم��  30لـتار�خ 
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م ا��رائتضمن القواعد ا��اصة للوقاية من ي،2009أوت  05 مؤرخ �� ،04-09قانون رقم -3

 47 شعدد.د.ج.ج.ر.ج،م�افح��االمتصلة بتكنولوجيات �علام و�تصال و 

 .2009أوت  16تار�خ لـ
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Résumé en langue française 

Toute invention humaine porteuse de 

progrès peut être aussi génératrice de 

comportements illicites. Le  coté élogieux 

d’internet occulte la face la plus redoutable ; 

et parmi les menaces liées à cet outil, une 

démarque par sa dangerosité et sa 

complexité : la cybercriminalité. 

Celle-ci est l’une des nouvelles formes 

de criminalité ou de délinquance sur le 

réseau internet, dont les conséquences se 

relèveêtreparticulièrement grave pour la 

sécurité humaine. 

A cet effet, cette étude porte un peu de 

lumière sur la question de la 

cybercriminalité, sa typologie et surtout le 

traitement de la législation algérienne à 

leurs égards. 

 

 

 

 

 

 

 

 

 

باللغة العر�ية صم��  

أ�م �خ��اعات ال�� �عت�� �ن��نت 

ال�� فرضت و  توصل إل��ا العقل ال�شري 

ومن ب�ن ا��اطر  .  الوقت ا��ا�� نفس�ا ��

 ال�� �سب��ا �ذه الوسيلة نجد أخطر�ا

 
ً
ما يصط�� عل��ا با��ر�مة  وأك���ا �عقيدا

  .��يانيةالسي

�يانية من أحدث �عد ا��ر�مة السي�

ا��رائم المرتبطة بالان��نت، وال�� �ش�ل 

  .ع�� �من ��سا�ي اجسيم اخطر 

��دف �ذه �ذا �ساس،  وع��

الدراسة إ�� ألقاء الضوء ع�� �ذه ا��ر�مة 

لاسيما البحث �� أنواع�ا وكيفية �عامل 

  .المشرع ا��زائري مع�ا

 


