e —

REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE

MINISTAIRE DE L’ENSEIGNEMENT SUPERIEUR ET DE LA
RECHERCHE SCIENTIFIQUE

UNIVERSITE
ABDERRAHMANE MIRA
DE BEJAIA FACULTE
DES SCIENCES EXACTES
DEPARTEMENT
INFORATIQUE

Al Ayl

Tasdawit n Bgayet
Universite de Bejaia

Mémoire de Fin de Cycle

En vue de I’obtention du diplome de Master professionnel en informatique
Option : Administration et sécurité des réseaux

Etude de migration de I’infrastructure

Hyper convergente.

Réalisé par : Membres de jury :

BENHACINE samira Président : Mr AMROUNE kamal
CHERIKH zouina Examinatrice : Mme EL BOUHISSI houda
Promoteur :

Mr MEHAQOUED kamal

Année universitaire ;: 2019/2020




Remerciements

En premier lieu nos plus sincéres remerciements vont au bon Dieu tout
puissant qui nous a donné la grande volonté et un savoir adéquat pour mener d

bien ce modeste travail.

Nos remerciements sont adressés également a nos chers parents pour tous

les sacrifices consentis a notre égard et leur énorme soutien.

Nos vifs remerciements, sadressent a notre Encadreur Mr.
MAHAOUVED KAMAL dont les conseils et orientation nous ont été

précieusement utiles pour la réalisation de ce projet.

Nous tenons plus particuliérement a remercier notre encadreur au sein de
CEVITAL Mr. CHAOU KARIM, pour toutes ['aide qu'il a pu nous procurer, et pour

la transmission de son savoir-faire qui nous a été d une aide précieuse.

Nous tenons également, a exprimer notre sincére reconnaissance et notre
profonde gratitude a Mr. RAGHEB NADIM pour son aide et ses précieux.

conseils.

Un grand merci aux membres du jury qui ont accepté d évaluer notre modeste

travail.

Enfin, nos remerciements s'adressent d toutes les personnes ayant

contribué de prés ou de loin a la réalisation de ce travail.

«CMERCI »



DEDICACES

On dédie ce travail a :

[ A nos trés chers parents qui n’ont jamais cessé
de nous soutenir et de nous encourager et de
nous orienter dans la voix des études.

[ A nos frere(s) et seeur(s) qui ont su étre
présent pour nous.

(] A tous nos amis (es)

(] A tous ceux qui ont contribué de prés ou d

loin a la réalisation de

ce travail.



Table des matiéres

Chapitre 1: Définitions et généralités.

INErOUCTION GENEIAIE.........oiiiiieee bbbt 1
1. Systeme d INfOrMAtION .....eeeiiiviiiiiieiiie et 3
2. Model en couche de systeme d’information ............cceevevieiieereeiesieese e 3
2.1 Couche fONCHONNEIIE ..o s 3
2.2 CoUChE APPHICALIVE ...ecveeiieie ettt nne s 4
2.3 COUCHE INFrASIIUCTUIE ....oviiiieee ettt nre s 4
2.4 Couche opérationnelle (MELIEr) .........coiiiriieie e 5
3. DEFINItion du VIrtUAIISALION .......ccveiiieiecc e 6
4.  Historique de [a VISUBIISAtION ...........coiiiiiiieice s 7
5. Evolution de 12 VIFTUAIISATION ........cueiiriiiiiiiicseee e 7
6. Types de a VIrtUaliSAtION ..........ccveiiiiiiiee e ares 9
7. Les domaines de VIrtUaliSALION. .........c.cieiuiiiiieiinieienie et 10
1. VirtualiSation 08 SEIVEUIS .......cuiieieieite sttt ettt bbb 10
2. VirtualiSation AU FESBAU.........ecveierieiteeiecte e ie et sae st sre e e eneeneeseens 11
3. Virtualisation du STOCKAGE .........eiveiviriiiiiiieieeeee e 11
4. Virtualisation de postes de travail ..o 12
5. Virtualisation d’appliCation .........c.coiiiiiiiiiiri e 12
8. Lestechniques de la VirtualiSation ..............ccoeiiiiiiiiici e 13
9. Les types A’ HYPETIVISCUL ...ccoiiiiiiiiiiiiiiiiieitisie e 15
1. HYPErVISEUr e tYPE L ..ooeiceieiieeie ettt et re e 15
2. HYPEIrVISEUI U8 TYPE 2 ..ottt et be e ste e reenne e 15
11.  Avantage de VIrtualiSation............cccooveiiiiiiecce e 17
12.  Lesinconvénients de VirtualiSation ...........c.cccevveverereiesiece e 18
13, LadiSPONnIDIlIte. .. ..c.ooiieeeee s 18
14, Lahaute diSPOniDIIT. ... ..o s 18
15.  Technique d’améliorer 1a diSpOnibilite .........cccoiiiiiiiiiiiiiiiicce e 19
16.  Redondance au NivVeau MAErIEl...........cccviieieieieie e 19
I o AN 1 N (oo o] -] S RP PRSP 20
2. RAID MAEIIEH ..ottt 20
T T o T4 (=T (=1 U TP 21
17.  Lahaute disponibilité au service de la virtualiSation ..............cccooererenenienininniciene 23



18.  Synchronisation vos machines avec la haute disponibilité .............ccccocvvviiiiiiiiennn 24

Chapitre 2: présentation de I'entreprise.

INEFOTUCTION ..ttt et bbbttt bbbt e s e ne e e 26
1. Présentation du complexe Cevital...........cocvoeiiiii i 26
2. Organigramme de groupe CEVItal ............ccviieiieiiiic e 27
3.  L’informatique dans CeVital ...........ccoiiieiiiiiiic e 29
3.1  Présentation de I’organisme d’accueil...........cocvrieiiiiiiiiiiii 29
3.2 Lastructure du réseau de CEVITAL-BEJAIA ... 30
4. PréSentation AU SUJEL ........coviuiiiiiiiieeieiee ettt bbb 30
6.  SOIULIONS PIrOPOSEES .....vereeieeterieie ettt bttt sttt sttt b e e b et b et 31

chapitre 3:_Les étapes d'installation des logiciels associés.

Les étapes d'installation des 10giCIElS aSSOCIES. .........c.ccvveiiiiieiiciece e 32
INEFOAUCTION ..ttt bbb et et be st b e be s eneeneas 32
1. LeS outils de rBaliSALION .......c.coveieiiiiieiiiiisise e e 32
1.1 VMware WOrkStation PrO........ccccoiieiiiieiieiesie e e 32
O S 01 10 ) TSP UPR PR UP 33
N | 1151 11 - A o] o OSSPSR 33
2.1  Création une nouvelle maching dans VIMWaAre..........c.ccooveverierenesesese e eeeeeeans 34
2.1 Récupération de 'image ISO .......cccciiiiiiiiiii 46
2.2 Création une nouvelle machine dans VIMWArE..........cccouvvrieiereneniene s, 46
2.3 Création A8 CONTENEUL ......cueve ettt sttt sttt e e nne e neens 52

Chapitre 4: Configuration et la mise en ceuvre du systéme.

1. Création d UN CIUSTET ... .uvvii it e e s e e e e e e e ene e e e e snreeeeennnes 57
2. Déployer le cluster Ceph hyper-CONVEIGENL..........ccoiveeierieireieeeese e 59
2.1 Voici quelques avantages de Ceph sur ProxmoX VE .........ccccoviveiieieiie s, 59
2.2 Installation et configuration du CepPh .......ccveiii i 60
3. Lahaute disponibDIlit.........cccooiiiiiiii e e 62
3.1 Migration de la machine VIrtuelle.............ooveiiiiiii e 66

3.2 MiQration 08 CONMTENEUT .......cvi ettt sb bbbt 67



Table des figures

Figure 2: La VIFTUAIISATION .........eoiiiiicie et 6
Figure 3: Diagramme d'évolution de la virtualisation. .............cccocveriiniiinnnincee e, 8
FIgure 4: HYPEIVISEUN TYPE L. ..ottt 15
FIQUre 5: HYPEIVISEUN TYPE2. .....eeiveeie ettt ettt e te e esne e nnes 16
Figure 6: Les conteneurs et les machines Virtuelles. ...........cccooveveiieiieii e 17
Figure 7: Organigramme du groupe Cevital. ..........cccevveiiiieiieie e 27
Figure 8: Organigramme de la direction Systéme d’Information. ..........ccccceevvervevenieereernenne 29
Figure 9: Interconnexion Switch et points d’accés CEVITAL-BEJAIA. ......c.cooeoviieivene. 30
Figure 10: Logo de VMware WOrKStation. ........c.ccvivieiieiiiiciicce e 32
Figure 12: Premiere interface de création VIM..........cccccvoiiiiiiicce e 34
Figure 13: Choisir la compatibilité materielle de la machine virtuelle..........c..cccoevvervennnnne. 35
Figure 14: Interface de l'installation du systeme d'exploitation invité...........c...ccccceevvervenenne. 35
Figure 15: Sélectionne le systeme d'exploitation iNVIte.............cceveviiii i 36
Figure 16: Interface de nommage de 1a VIM ..ot 36
Figure 17: Interface de configuration du ProCESSEU ...........cciiiriieeieieie et 37
Figure 18: Mémoire pour la machine Virtuelle............ccooiriieiiiiiee e 37
Figure 19: Interface indique 1e type de rESEAU ..........cereiriierieiee e 38
Figure 20: Sélectionne les types de controleurs d'E/S ... 38
Figure 21: SElectionne 18 tYPe d......c.cvveeiiiieiee e e disque
.................................................................................................................................................. 39
Figure 22: Interface de SElectionne Un diSQUE .........cceiveieirineineniee e 39
Figure 23: Specifier 1a capacité du diSQUE .........ccveeiiiiiiiiie e 40
Figure 24: Interface de spécifier le fichier diSQUE.........cccocviireiiiiiieie e 41
Figure 25: Interface indique que la machine préte @ Créer..........ooovveirieneinienenee e 41
Figure 26: interface de ProxmoX Virtuelle............coooveiiiii i 42
Figure 27: Interface de configuration du réseau de gestion ..........ccccccevveveiieneececec e 42
Figure 27: Toutes les informations de la création de la machine virtuelle. ............................ 43
Figure 28: La plateforme de VirtualiSation .............cccceiveiiiic i 43
Figure 29: Interface indique que I'installation réussite. ...........cccvveveiicii e 44
Figure 30: Interface authentification. .............ccccveii i 45
Figure 31: Premiére interface de ProOXmMOX. ......ccccvivieiiiiiiieiiece e 45
Figure 32: AJoUt IMAge SO .......oiiiei et re e 46
Figure 33: Créer lamaching VIFUEHIE. ..........ocveiiie e 46
Figure 34: Choisir le Stockage et IMAaQE. .......coveiveiieiieiiece et 47
Figure 35: ChoiSir 185 CONIOIBULS. ........ccuveieiiie e 48
Figure 36: Donner la taille de diSQUE. .........ccviiiiiiiiee s 48
Figure 37: Donner le nombre de SOCKEt €t COBUL. ....ovveviiiiiiriiiiiiicieeee e 49
Figure 38: ChoiSir 1a MEMOITE. ......ocuiiiiiiiiiee s 49
Figure 39: SEIECTIONNEr 1€ TESEAU. ........ooiiiiiiiiieieie e 50
Figure 40: Tableau résume toute I’information de la machine virtuelle. ..........ccocoevrvririnnnn, ol
Figure 41: Interface représente 1a VIM Cré ..ot 51
Figure 42: La machine virtuelle inStallée. ..ot 52
Figure 43: Premiére interface de création de CONtENEUN...........ccovrieieiiene e 52

Figure 44: Identifier le modele de CONTENEU. .........coeviiiiiiiiesiee e 53



Figure 45: Choisir le stockage et la taille de diSQUE.........ccceovvveeriiieieecieecee e 53
Figure 46: 1dentifier 18 CPU........cooiiiie i 54
Figure 47: DEFINII 1a MEMOITE.......cccoiiiiiicecieee et 54
FIQUIre 48: DETINIT 18 TESBAUL. .....c.veveie ittt ettt ne e 55
Figure 49: Résume tous les informations de CONtENEUN. ...........cccoveiiriieniiienene e 55
Figure 50: CONLENEUN BSE CIEA.........oiuiiie et ie ettt e et esbesre e reeneeneeneas 56
FIQUIE 51 Créer 18 CIUSTEL. ...vovieiieiecie et ettt 57
Figure 52: Ajout 1e N0eUd AU CIUSLET. ....oviiviiiiiiiiiiiei et 58
Figure 53: Noeud dans 1€ CIUSTET. .......eiviiieieiie ettt nnes 58
Figure 54: Les nceuds regrouper dans 1€ CIUSLET. ........ocvriiiiiiiiiiieiece e 59
Figure 55: INterface de CePN. ..o 60
Figure 56: Création A'OSD.......cccciiiiiiie ittt st sre e e naenee e 61
FIgure 57: CephiPOOL.......couv e e 61
Figure 58: ajouter le conteneur €N HA. ..o 63
FIgUre 59: VIM St aU HA ..ottt e re e 63
Figure 60: ajouter le conteneur en HA avec la commande. ...........cccccoevveveiiececie e 64
Figure 61: Ajouter le conteneur manuellement. ..........cccooviieiiece s 64
Figure 62: le conteneur 101 eSt N HA . .......oo o iieie e 65
Figure 63: Afficher la configuration actuelle. ............c.ccooviieiieie e 65
Figure 64: Gestionnaire de HA et I’Etat des reSSOUICES. ....oiviiririeiierierieniesie e s seseeeeees 65
Figure 65: Migration de 12 VM. ......cc.oiiiieie e 66
Figure 66: VM est déplacée vers 1€ NOABOL. ........ccocveiieiiiiiieece e 66
Figure 67: Migration de CONTENEUL. .........eccuiiieieecie ettt ens 67
Figure 68: Conteneur est déplacé vers le neeud O1.........ccooeiiiiiiiiiiieieices e 67
Figure 69: Migration de ct vers le neeud 03. ........cccooiiiiiiiiiiiie e 68
Figure 70: Migration €St FBUSSIE. ........euiiuerieieierieieesie ettt sttt 68



La liste des abréviations
ADSL = Asymetrical Digital Subscriber Line.
CPU= Central Processing Unit.
DHCP= Dynamic Host Configuration Protocol.
HA= High Availability.
IT= Information Technology.
ISCSI= Internet Small Computer Interface.
IP= Internet Protocol.
KVM-= Kernel-based Virtual Machine.
LVM= Logical Volume Manager.
NAS= Network Attached Storage.
NAT= Network Address Translation.
NFS= Network file System.
Node= Nceud.
MAC= Media Access Control.
MIB= Management Information Base.
OS= Operating System.
SAN= Storage Area Network.
Sl= Systéme d’Information.
OSD= Object Storage Daemons
VE= Virtual Environnement.
VDI= Virtual Desktop Environnement.

VLAN-= Virtual LAN.



VM= Virtual Machine.

VPS= Serveurs Privés Virtuel.

VSwich= virtual switch.



Introduction géneérale

Un datacenter ou centre de données est une infrastructure composée d’un réseau
d’ordinateurs et d’espaces de stockage. Cette infrastructure peut étre utilisée par les entreprises
pour organiser, traiter, stocker et entreposer de grandes quantités de données et regrouper des
serveurs, des sous-systemes de stockage, des commutateurs de réseau, des routeurs, des
firewalls, et bien entendu des cables et des racks physiques permettant d’organiser et

d’interconnecter tout cet équipement informatique.

La notion de virtualisation est de plus en plus répandue dans les datacenters. Elle permet de
faire fonctionner plusieurs serveurs virtuels sur un méme serveur physique et tout cela
indépendamment (c’est a dire avec leurs propres CPU virtuels, disques durs, mémoires, réseaux
...etc.). Cela est intéressant dans la mesure ou le coit de maintenance d’un serveur physique
revient moins cher que plusieurs serveurs physiques, la dépense énergétique est aussi
grandement réduite car nous faisons fonctionner un seul et unique serveur.
De plus, nous gagnons en espace (un serveur prend moins de place que plusieurs serveurs) ainsi

qu’en investissement pour la climatisation.

L’infrastructure hyper convergée se trouve au cceur de toutes les tendances, c’est une
architecture de datacenter s’appuyant sur les logiciels qui adopte les principes et I’économie du
cloud. L’infrastructure hyper convergée consolide les fonctionnalités d’entreprise (serveur,
calcul, stockage, hyperviseur, protection et gestion efficace des données, gestion générale, etc.)
sur des constituants de base de maniére a simplifier I’'informatique, améliorer le rendement,

permettre une évolutivité harmonieuse, renforcer 1’agilit¢ et réduire les coiits.

Le travail présenté dans ce mémoire concerne 1’étude de I’infrastructure hyper convergente
au sein de I’Entreprise cevital de Béjaia. Il s’agit des avantages techniques qui découlent de la

mise en ceuvre d’un datacenter basée sur une infrastructure hyper convergée :

» Facilite I’évolution/ réduction de ressources.
> Assure la restauration de données en cas de perte ou de corruption.
» Permet des niveaux plus élevés de disponibilité des données qu’avec les

systemes existants.




Pour mener a bien notre travail, nous avons adopté le plan suivant:

> Le premier chapitre composé en deux parties. La premiere porte sur la
présentation du systeme d’informations. La deuxiéme c¢’est sur la virtualisation
et la haute disponibilité.

» F Le second chapitre est consacré a la présentation de 1’organisme d’accueil.

> Le troisieme chapitre présente les logiciels utilisés et comment les installer.

> Le quatriéme chapitre décrit la configuration du systeme.

Nous terminons par une conclusion et perspectives.




Chapitre 1
Définitions et généralités.

Introduction
Une nouvelle tendance se dessine au niveau des technologies utilisées au sein des centres de
données, et ces derniéres pourraient changer radicalement la fagon dont les entreprises gérent

et entretiennent leurs infrastructures, ¢’est ce qu'on appelle I'nyper-convergence.
1. Systeme d’information [1]

Un systéme d'information (noté SI) représente I'ensemble des ressources qui permet de
stocker, collecter, traiter et distribuer de l’information au sein d'une organisation. Les
applications web rend nécessaire 1’interopérabilité des systémes d’information. L’architecture

de nouveau systéme d’information sont construit par le systéme réparti.
2. Modele en couche de systéme d’information [2]

Le terme architecture dans les systémes d’information est trés générique, il représente
I’emplacement idéal de chaque couche. Il désigne la structure du SI, généralement divisée en

quatre couches, chacune une a un ensemble de types qui lui correspond.
2.1 Couche fonctionnelle

Représente 1’aspect métier c’est-a-dire ce que fait I’application et la nature des données
qu’elle échange avec les utilisateurs. La couche fonctionnelle est une interface entre le metier
et I’applicatif. Elle peut se définir comme la déclinaison fonctionnelle des besoins métier
avant d’étre intégrés dans le systeme d’information.

Elle a pour but d’optimiser les flux d’information en s’assurant que les logiciels utilisés
respectent les besoins exprimés, et plus largement les objectifs de 1’organisation.

Elle est composée de quatre axes principaux :
» Utilisateurs.
» Données.
» Traitement.
> Interfaces.




2.2 Couche applicative

Ce sont toutes des applications qui composent la partie informatisée du systeme
d'information. Il répond a la conversion d'exigences fonctionnelles en fonctions de
programmation. Il existe une différence fondamentale entre le niveau applicatif et le niveau
fonctionnel: le premier niveau ne s'intéresse qu'aux échanges informatiques (le plus souvent
sous logiciel), tandis que le second niveau s'intéresse a tous les échanges directement issus de
la profession, y compris le sens d’échange d'intéréts "humains". Le systéme d'information doit
également étre considérer comme un tout plus vaste que le systeme d'information.

Concentré sur I’aspect logique ¢’est-a-dire :
» Flux.
» Gisements de données.
» Middlewares.

> Framework.

2.3 Couche infrastructure

Décrivez toutes les ressources techniques qui constituent la base informatique requise par
les supports physiques et les équipements intermédiaires qui composent Il'application. En
général, l'infrastructure technique comprend des équipements téléphoniques, des ordinateurs,
des tablettes, etc. La technologie et la couche applicative font partie du systéeme informatique,
les experts informatiques sont donc responsables en tant qu'experts techniques.

Elle est composée des :

Serveurs.
Reéseau.
Stockage.
Virtualisation.
Sauvegarde.
Archivage.
Cloud.

V V V V V V V




2.4 Couche opérationnelle (métier)

Décrire comment utiliser le systéme de gestion des appareils.

» Supervision.
» Mesure.
» Sauvegarde.

> Ordonnance.

Voici la figure qui détaille 1’architecture des quatre couches de systeme d’information de

I’entreprise. [3]

Finance &
Organisation e

Processus

Architecture
fonctionnelle

Architeclure
applicative

Architecture - -
technique Srdemes - Servews - Reseaux

Figure 01 : Architecture des couches de systéeme d’information de
I’entreprise.

fenrertiaty

Le plan d'architecture est composé de quatre couches qui doivent étre cartographiées. En

haut, juste en dessous de la stratégie d'entreprise qui ne fait pas partie de I'architecture du Sl,

on trouve la couche métier avec les processus métiers et leurs événements déclencheurs, puis

en dessous, la couche fonctionnelle structurant le systéme d'information avec des blocs

fonctionnels, un niveau encore en dessous, on trouve la couche applicative constituée de

composants applicatifs du systéme informatique et enfin tout en bas la couche technique

représentant l'infrastructure technique du systéme informatique .




3. Definition du virtualisation [4]

La virtualisation est un ensemble de technologies matérielles et / ou logiciels qui permettent
a plusieurs applications indépendantes d’étre exécutées sur le méme hote. Avec la virtualisation,
plusieurs systémes d’exploitation (OS invité) peuvent étre exécutés sur un seul serveur. Cela
¢limine le besoin d’utiliser un serveur pour chaque application.

Lorsque les machines utilisent la virtualisation, nous faisons souvent référence a des
environnements virtuels (Virtual Environnement-VE) ou a des serveurs privés virtuel (VPS).

Pour bénéficier de cette technologie, il vous suffit d’équiper votre ordinateur d’un logiciel
de virtualisation afin d’ajouter une couche de virtualisation appelée hyperviseur.

Le programme de gestion masque les ressources physiques réelles de I’ordinateur afin de
fournir différentes ressources spécifiques en fonction de I’application en cours d’exécution.

Par conséquent, le matériel et les applications sont complétement indépendants. Le logiciel
de virtualisation simule le nombre de machines virtuelles requises.

Ensuite, chaque systéme d’exploitation considére qu’il est installé séparément sur
I’ordinateur. En fait, plusieurs systemes d’exploitation considerent qu’il est installé séparément
sur I’ordinateur.

En fait, plusieurs systémes d’exploitation peuvent fonctionner en paralléle en partageant les

mémes ressources.

Sans virtualisation Avec virtualisation

Figure 2: La virtualisation




4. Historique de la visualisation [4]

La majeure partie du travail de virtualisation a été développée au centre de recherche IBM
France a Grenoble (désormais fermé), qui a développé le systéeme expérimental CP/CMS, qui
est ensuite devenu le produit (appelé plus tard 1’hyperviseur) VM/CMS. Apparu dans le
catalogue de 1972.

Par la suite, le mainframe peut utiliser des technologies propriétaires spécifique (y compris

des logiciels et du matériel) pour virtualiser son systéme d’exploitation.

Le grand Unix est suivi par 1’architecture NUMA superdome (PA-RISC et 1A64) de HP et
Sun (Ultra Sparc) E10000/E15000.

Dans la seconde moitié des années 1990, 1’ancien émulateur X86 machine des années 1980
ont connu un énorme succes, notamment les ordinateurs Atari, Amiga, Amstrad et les consoles NES,
SNES, Neo Geo.

La société VMware développa et popularisa au début des années 2000 un systéme propriétaire de
virtualisation logicielle pour les architectures de type x86. Les logiciels libres Xen, Qemu, Bochs, Linux-
VServer et les logiciels propriétaires mais gratuits Virtual PC et Virtual Server a achevé la popularisation

de la virtualisation, dans le monde x86.

5. Evolution de la virtualisation [5]

Le concept de virtualisation est apparu autour des années 1960 lorsque des entreprises telles
que IBM a souhaité partitionner les ressources des mainframes (un mainframe ou ordinateur

central est un ordinateur de grande puissance de traitement).

La virtualisation a perdu tout son intérét dans les années 1980 — 1990 bien que certains

projets comme Amiga, SideCar ou encore Enplant ont essayé d’exploiter cette technologie.

En effet, durant cette période, les systemes client-serveur sont a la mode. Mais les problémes
de protection en cas de panne ainsi que le co(t important de la maintenance des serveurs et des

stations clientes seront des limites pour cette architecture a deux niveaux.

Au milieu des années 1990, les émulateurs connaissent un réel succes (ordinateurs Atari,
Amiga ; consoles NES). Ce n’est qu’au début des années 2000 que la virtualisation devient

ceélebre gréce a la société VMware qui développe des logiciels pour des serveurs de type x86.




En 2003 la paravirtualisation est apparu avec Xen. A partir de 2005, les fabricants de
processeurs Intel et AMD implantent la virtualisation matérielle dans leurs produits. En 2007,
les machines virtuelles KVM (Kernel-based Virtual Machine) débarquent sur Linux.
Jusqu’alors, la virtualisation était utilisée pour tester des systémes d’information avant leur

déploiement.

A partir de 2007 arrive la virtualisation 2.0. Cette seconde génération a pour objectif de

consolider les applications de production.

En 2008, Microsoft met sur le marché son logiciel de virtualisation Hyper-V. Depuis peu, le
monde informatique a connu une nouvelle mutation avec la virtualisation 3.0, utilisée
principalement dans les technologies liées au Cloud computing et a la gestion automatisée des

déploiements internes.

Figure 3: Diagramme d'évolution de la virtualisation.




6. Types de la virtualisation [5]

Le schéma ci-dessous montre un apercu des principaux types de virtualisation. La
virtualisation systeme a pour rdle de virtualiser un systéme d’exploitation. On peut distinguer

deux catégories :

» Systeme non modifié: il s’agit du type de virtualisation le plus utilisé aujourd’hui.
VMware, Virtual PC, Virtual Box, etc. entrent dans cette catégorie. Il existe une
différence entre la virtualisation matérielle assistée et la virtualisation totale, car la
virtualisation matérielle est implémentée dans ses produits a 1’aide des processeurs
Intel-V et AMD-V, et cette derniere peut étre améliorée.

» Systeme modifié: la virtualisation doit modifier et ajuster le noyau systeme (Linux,
BSD, Solaris). Ensuite, nous parlons de paravirtualisation. Contrairement a la
virtualisation du systéme, la virtualisation des processus ne virtualise pas I’ensemble du
systetme d’exploitation, mais virtualise uniquement des programmes spécifiques dans
son environnement. Enfin, la simulation consiste a imiter le comportement physique.

Comme ce schéma ci-dessus montre.

virtualisation

Processus Systeme Emulation

Systéme non

Systeme -
o modifie
modifie /\
Paravirtualisation Virtualisation Virtualisation
matérielle assistée totale




7. Les domaines de virtualisation (11)

1. Virtualisation de serveurs

L’objectif de la virtualisation de serveurs est de consolider au sein d’une infrastructure
virtualisée plusieurs serveurs physiques. De cette maniére, les ressources matérielles (CPU,
RAM, Disque, Réseau) sont mutualisées et partagées en fonction du besoin entre plusieurs
serveurs virtuels.

On a quatre types de virtualisation de serveurs :

e Hyperviseur de type 1

App App App
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e Hyperviseur de type2

App App
[ 5
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e Virtualisation niveau OS

e Paravirtualisation

Hyperviseur

Matériel non x86

2. Virtualisation du réseau

C’est un ensemble de technologies qui permettent de penser autrement les infrastructures

réseaux dans les entreprises et qui offrent la gestion simple et souple.

On peut retrouver plusieurs éléments derriere la virtualisation du réseau les Vlan et les Vswitch.

3. Virtualisation du stockage

C’est ’abstraction des ressources, elle consiste a agréger plusieurs formes de stockage

différentes et de présenter a 1’utilisateur un volume unique.

De cette maniére, il est plus simple de stocker des données pour I’utilisateur, surtout plus
simple de gérer les environnements par les administrateurs, ils peuvent aussi augmenter la taille
du stockage, effectuer des opérations de maintenance, et déplacer des supports sans que cela

interfére avec la production.




4. Virtualisation de postes de travail

L’enjeu de la virtualisation de postes de travail est de penser autrement la station de travail

et de briser la dépendance qu’il y a entre un utilisateur et son matériel.
Il existe plusieurs formes de virtualisation de postes de travail :

e VDI (Virtual Desktop Environnement) consiste a executer
I’environnement de 1’utilisateur sur un serveur de virtualisation dédie a
cet effet. Les systémes d’exploitation sont centralisés dans une
infrastructure ou un serveur de virtualisation héberge plusieurs VM
correspondant a différents environnements utilisateurs, 1’utilisateur se
connecte alors via le réseau informatique a I’un de ces OS.

e Présentation de session se base sur au moins un serveur hote qui n’a pas
des machines virtuelles, mais des sessions, les utilisateurs ouvrent une
session et se connectent a ce serveur a distance, avec leur environnement
et leurs applications. L’environnement utilisateur n’est plus contenu au
sein d’une VM mais directement exécuté dans le systéme du serveur.

e Streaming OS est un systétme qui se compose d’un serveur de
virtualisation qi communique a ’utilisateur, son environnement stocké
sous forme d’un paquet. Aussi I’ordinateur client qui ne possede aucun
OS préinstallé, effectue une demande auprés du serveur de virtualisation
qui lui envoie son systéme d’exploitation.

e Hyperviseur client consiste a installer un hyperviseur, comme on le
ferait pour un serveur de virtualisation, mais sur un poste client.
L’utilisateur peut exécuter plusieurs OS simultanément et de maniere

indépendante sur son ordinateur.

5. Virtualisation d’application

Elle s’approche dans la virtualisation de postes de travail, son objectif est de simplifier le
déploiement et la maintenance des applications. On retiendra deux types de virtualisation

d’applications la virtualisation par présentation et le streaming d’application.




8. Les techniques de la virtualisation [4]

a. Machine virtuelle

La virtualisation du stockage est un processus de séparation de la représentation logique de
la réalité physique de I’espace de stockage. Le but est d’ignorer les périphériques de stockage
utilises et les interfaces associees (SATA, SCSCI) pour limiter I’impact des modifications
structurelles sur 1’architecture de stockage. Ce type utilise des applications de gestion logique
LVM, qui est une couche logicielle qui vous permet de regrouper plusieurs espaces de stockage
appelés volumes physiques cet espace global est ensuite divisé en partitions virtuelles appelées

volumes logiques selon les besoins.
Ajouter des périphériques de stockage supplémentaire sans interrompre le service ;

» Combiner des disques durs de différentes vitesses et tailles de différents
fabricants.

» Réallocation dynamique de I’espace de stockage. Par conséquent, les
serveurs qui nécessitent un espace de stockage supplémentaire pourront
rechercher des ressources non allouées sur des disques logiques.

» A l’inverse, les serveurs qui nécessitent moins d’espace de stockage
pourront libérer cet espace et le rendre disponible a d’autres serveurs.

» L’hyperviseur de type 2ou D’architecture d’hébergement est une
application installée sur le systeme d’exploitation, dont cela en dépend.

» Par rapport a I’hyperviseur de type 1, les performances seront réduites
car le matériel (CPU, RAM) est accessible via la couche intermédiaire,
cependant, il assure une parfaite étanchéité entre les systemes
d’exploitation installés.

b. Virtualisation d’os ou ’isolation

Isolator est un logiciel permettant d’isoler I’exécution d’une application dans un contexte ou
une zone d’exécution, c’est un prototype de solution de virtualisation « colocalisée ». Par
conséquence, 1’isolateur permet d’exécuter la méme application (basée sur un ou plusieurs
logiciels) plusieurs fois, qui sont congue pour n’exécuter qu’une seule instance par ordinateur.
A noter que cette technologie est composée de maniére a généraliser le concept de « contexte »
Unix : ce dernier isole les processus (mémoire, accés aux ressources), puis on ajoute 1’isolation

des périphériques (c’est le role d’un isolateur) ou encore le partage.




En raison de faible surcharge (dégradation des performances due a I’ajout d’une couche de
virtualisation), cette solution est trés efficace, mais I’environnement de virtualisation n’est pas
complétement isolé, d’autant plus qu’ils partagent le code du noyau. En raison du dernier
commentaire, la solution est également tres économique en mémoire. Par conséquent, ces
environnements sont tres adaptés pour déployer un grand nombre de tests ou développer des
serveurs virtuels basés sur le méme systéme. Les isolateurs ont tendance a s’isoler a des niveaux

se rapprochant de plus en plus du systeme, méme dans le cas d’OpenVZ
c. Hyperviseur complet

Aussi appelé hyperviseur de type 1 ou bare metal, I’hyperviseur de type 1 est un outil entre
les couches matérielle et logicielle. Il peut accéder aux composants de la machine et possede
son propre noyau. Par conséquent, un systéme d’exploitation sera installé au-dessus de ce
noyau. Par conséquent, il contrdle le systéme d’exploitation a partir de la couche matérielle et
le gere via une interface de gestion de la machine virtuelle selon les principes expliqués
précédemment, la méthode de virtualisation efficace consiste a affiner chaque couche. La
premiere méthode consiste a proposer un noyau léger (comme un micro-cceur de type) avec des
outils de surveillance et adapté au fonctionnement du systéme d’exploitation natif. Pour réussir
a adopter cette approche au fonctionnement du systéme d’exploitation natif. Pour réussir a
adopter cette approche, nous émulons le matériel (puis restituons les performances de la
machine virtuelle d’e/s) ou obtenons des instructions dédiées a la virtualisation. Dans ce dernier
cas, le logiciel libre correspondant sera limite au limité au monde x86 ou x86-64, avec des

instructions spéciales.
d. Paravirtualisation

Le paravirtualiseur est un noyau héte optimisé et rationnalisé pour exécuter uniquement le
noyau du systeme d’exploitation invité ajusté et optimisé. Les applications de 1’espace
utilisateur du systeme d’exploitation invité s’exécutent donc sur une pile de deux cceurs
optimisés, et le systéme d’exploitation invité sait qu’il a été virtualisé. L’avantage de cette
méthode est qu’elle peut étre utilisée sans instructions spécifiques, mais pour les systémes non
libres, elle n’est pas pratique, car les éditeurs ne feront pas d’efforts pour cela I’hyperviseur de
typel est comme un noyau systéme trés portable, optimisé pour gérer 1’accés du noyau du
systtme d’exploitation invité a [D’architecture matérielle sous-jacente. Si le systeme
d’exploitation invité est conscient de la virtualisation et est optimisé pour ce fait, alors nous

pouvons dire qu’il s’agit d’une paravirtualisation. Actuellement, I’hyperviseur est la méthode




la plus puissante de virtualisation d’infrastructure, mais il présente 1’inconvénient d’étre
encombrant et colteux, bien qu’il puisse offrir une plus grande flexibilité dans le cas de la

virtualisation de Datacenter.

9. Les types d’Hyperviseur [12]

L’hyperviseur de type 1 est comme un noyau systéme trés portable, optimisé pour gérer
I’accés du noyau du systéme d’exploitation invité a I’architecture matérielle sous-jacente. Si le
systéme d’exploitation invité est conscient de la virtualisation et est optimisé pour ce fait, alors
nous pouvons dire qu’il s’agit d’une paravirtualisation (¢’est une méthode de base sur Microsoft
hyper-V, par exemple, elle peut améliorer VMware performance ESX). Actuellement,
hyperviseur est la méthode la plus puissante de virtualisation de Datacenter.

1. Hyperviseur de type 1

C’est un systéme qui s’installe directement sur la couche matérielle du serveur. Ces systémes
sont allégés de manicre a se concentrer sur la gestion des systémes d’exploitation invités c’est-
a-dire ceux utilisés par des machines virtuelles qu’il convient, ceci permet de libérer le plus de
ressources possible pour la machine virtuelle. Parmi les hyperviseurs de type 1 on trouve des

systemes comme Xen, VMware et Proxmox.

Hyperwviseur

Matériel

Figure 4: Hyperviseur type 1.

2. Hyperviseur de type 2

Est un logiciel qui s’installe et s’exécute sur un systéme d’exploitation déja en place de ce

fait plus de ressources sont utilisées étant donné qu’on fait tourner I’hyperviseur et le systeme




d’exploitation qui le supporte, il y a donc moins de ressources disponibles pour les machines
virtuelles. Son intérét qu’on peut trouver c’est de pouvoir exécuter plusieurs hyperviseurs

simultanément vu qu’ils ne sont pas liés a la couche matérielle.

Parmi les hyperviseurs de types 2, on trouve VMware Player, VMware Workstation, Virtual

Box.

os os os os

Hyperviseur Hyperviseur

os

Matériel

Figure 5: Hyperviseur type2.

10. La virtualisation ou les conteneurs

La virtualisation utilise un hyperviseur pour émuler le matériel, ce qui permet d'exécuter
plusieurs systemes d'exploitation en paralléle. Lorsque nous disposons des ressources et des
fonctionnalités limitées, il est nécessaire que nos applications soient légeéres et puissent étre
déployées de maniere dense.

Les conteneurs Linux s'exécutent en natif sur leur systeme d'exploitation, qu'ils partagent entre
eux. Nos applications et services restent ainsi légers et s'exécutent rapidement en parallele. Les
conteneurs Linux représentent une nouvelle évolution de la maniére dont nous développons,
déployons et gérons des applications. Les images de conteneurs Linux permettent d'assurer la

portabilité et le contrdle des versions des applications.

Les développeurs ont ainsi la garantie que ce qui fonctionne sur leur ordinateur portable

fonctionnera aussi dans I'environnement de production.




Un conteneur Linux mobilise moins de ressources qu'une machine virtuelle. 1l propose une

interface standard (démarrage, arrét, variables d'environnement, etc.), assure l'isolation des

applications et peut étre géré plus facilement en tant que module d'une application plus

importante (plusieurs conteneurs).

|||||

Containers vs. VMs
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bt share 05 and, where
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Figure 6: Les conteneurs et les machines virtuelles.

11. Avantage de virtualisation [5]

>

Intégration des serveurs et optimisation de I’infrastructure (la collecte de
ressources peut réduire les besoin matériels d’une part, et réduire la
consommation d’énergie d’autre part.

Réduction d’infrastructure physique.

Flexibilité accrue (flexibilité de développement, flexibilité d’installation,
conséquences non reconnues, subdivision des environnements de test et de
production).

Prise en charge des applications installées sur du matériel vieillissant
(uniquement les applications 32 bits prises en charge par les charges et les
systemes plus anciens

Augmentation de la disponibilité des applications et amélioration de la
continuité des activités (I’environnement peut €tre sauvegarder et déplacer
sans temps d’arrét, éliminant ainsi les interruptions de service imprévues).
Améliorer la gestion et la sécurité des postes de travail (déploiement et

surveillance de I’environnement sécurisé des postes de travail).




12.Les inconveénients de virtualisation [4]

>

YV V. V V V V V

Un point de défaillance.

Un recours a des machines puissantes.

Une dégradation de performance.

Inadapté parfois (base de données, nombreux acces disque).

Tous les serveurs sont installés sur un nombre restreint de machines physique.
Chaque machine physique doit avoir des caractéristiques performantes.

La gestion des machines virtuelle.

Certains logiciels qui sont facturés par le nombre de cores, comme c’est le cas
pour logiciel de base de données oracle, si on I’installe sur un nceud de 30 cores
méme s’il n’a besoin que de 4 cores pour exécuter, c’est tout le nceud qui sera

facturé ce qui représente une charge financiére énorme.

13. La disponibilité [6]

Elle est mesurée de la performance obtenue en divisant la durée durant laquelle un

équipement ou systéme est opérationnel par la durée totale durant laquelle on aurait souhaité

qu’il soit, la ration classiquement exprimé sous forme de pourcentage.

Taux disponibilitt=MTBF\ (MTTR+MTBF)

e MTBF : indice de fiabilit¢ (temps moyen entre défaillances
consécutive, peut aussi étre exprimé en unité plus partante comme le
nombre de panne pour 100 h de production)

e MTTR : indice de maintenabilité (temps moyen pour réparer,

exprime la moyenne des temps de taches de réparation).

14. La haute disponibilité [7]

Représente le fait qu’un service ou une architecture matérielle possede un taux de

disponibilité « correct ».




15. Technique d’améliorer la disponibilité [7]

Y ’a plusieurs techniques qui permet d’améliorer la disponibilité en fonction du niveau :

a. Niveau matériel :

e Pour les disques durs : les RAID (d’un niveau 1.5 ou bien 10), les SAN.

e Pour les cartes réseaux : teaming /bonding)
e Pour les serveurs : les larmes.
b. Niveau réseau :
e Spannig tree.
e Roaming (802.11r).
¢ Route statique flottantes.
e Partage d’IP dynamique.
c. Niveau service :
e Systéme de maitre /esclave.
e Systéme de partage d’IP (UCARP, VRRP).
e Systeme de synchronisation a chaud (DRDB).

e Reserve proxy /balance en charge (Squid /LVS/ HA Proxy).

d. Niveau Datacenter :
e Image d’exploitation /copier a chaud (virtualisation).
e Gestion de configurations (puppet).

e Constitution de nceuds (nodes).

16. Redondance au niveau matériel [7]

RAID (Redundant Array of Independent Disk) et le mécanisme le plus utilisé pour redonder

I’information au niveau du disque dur en opposition au SLED (Single Large Expensive Disk).

Le RAID permet de mixer des disques durs « classique » dans une matrice qui sera plus

performante en sens d’espace la rapidité et la sécurité, il existe deux type de RAID matériel et

logiciels




1. RAID logiciel

La couche logicielle du systéeme d’exploitation garantit totalement le controle RAID. Cette
couche est située entre la couche d’abstraction matérielle (pilote) et la couche du systéme de
fichier. 1l est bon marché, tres flexible et le cluster est compatible avec tous les ordinateurs
utilisant le méme systéme d’exploitation. Il présente également des inconvénients, tels que la
couche d’abstraction matérielle peut manquer de fonctions importantes (détection et diagnostic

des pannes matérielles et/ ou prise en charge de la connexion a chaud.
Son implémentation se fait comme suit :

e Sous Windows XP et seulement le RAID 0 et 1 sont gérés et sous
Windows Serveur le RAID 5 et supporté.
e Sous MAC seulement le RAID 0 et 1 est supporté.
e Sous linux les RAID 0, 1, 4, 5, 6 et 10 sont supportés ainsi que les
combinaisons de ces modes.
2. RAID matériel

Les cartes ou composants sont dédiés a la gestion des opérations, sont équipés de processeurs
spécifiques, de mémoire (et éventuellement de batteries de secours), et peuvent gérer tous les
aspects du systéeme de stockage RAID via un micro logiciel. Le RAID mateériel peut détecter
les pannes, les unités remplagables a chaud, réduire la charge du systeme et Vérifier la
cohérence, et le contrdleur effectue le diagnostic et la maintenance en arriére-plan sans aucune

ressource.

% Avantage
» Détecter les pannes, remplacer les unités défectueuses et
reconstruiser de maniere transparente la possibilité de disques
défectueux.
» Le contrdle de cohérence et la maintenance sont effectués par le
contrbleur en arriére-plan sans nécessiter de ressources systeme.
¢ Inconvénients
» Les controleurs RAID matériels utilisent chacun leur propre systeme
pour gérer les disques de stockage, donc si les contrdleurs RAID ne
sont pas exactement les mémes, aucune donnée ne peut étre récupérée.

» Le controleur RAID lui-méme est matériel et peut mal fonctionner.




» La fonction de processeur de la carte d’entrée de gamme est faible,
donc les performances sont médiocres.

3. Les cartes réseaux

11 est possible d’agréger des liens grace a la norme 802.3ad pour gagner en bande passante

et augmenter la tolérance de panne (teaming).

A. Redondance au niveau réseau
1. Redondance de backbone (OSI 2) :

Les réseaux Ethernet doivent fournir un chemin entre deux points comme la topologie en
Etoile. Le probléme c’est si la liaison tombe, la connexion est coupée, la solution pour ce soucie

c’est de faire une boucle entre ces deux points ou utiliser le spanning tree.
2. Couverture de sans fil

Les réseaux sans fil doivent permettre de se déplacer sans contrainte, son soucie c’est si le
périphérique sort de la zone de couverture la connexion coupe, et mettre fin pour ce soucie c’est

d’utilisé plusieurs point d’accés répartis.
3. Redondance des points de sortie (OSI 3)

Le réseau local posséde des points de sortie qui permettent aux ordinateurs d’accéder a
d’autres réseaux. Mais il a un probléme : si la connexion est déconnectée de la machine, pour

terminer toutes les opérations, une deuxieme ligne ADSL ou fibre optique doit étre ajoutée.

Lorsqu’il n’y a pas de routage dynamique vers la cible ou que le protocole de routage
dynamique ne peut pas étre exécuté, et que la distance administrative est augmentée pour étre
supérieure a la valeur du protocole de routage dynamique, le routage statique sera utilisé. Si le

routage dynamique échoue, le routage statique deviendra un filet de sécurité.

B. Redondance au niveau service

1. Systeme de maitre /esclave

Le périphérique, le processus ou le serveur est le serveur maitre et les autres sont des serveurs
esclaves. Comme LDAP utilisant LDAP, le serveur maitre envoie des commandes au serveur
esclave. Le systéme configure la station maitresse et la réplique de maniere identique sur toutes

les stations esclaves, offrant ainsi une tolérance aux pannes.




2. Systéme de partage d’IP

Identique au mécanisme de la partie réseau, le nceud maitre a une adresse IP de référence.
Les esclaves ont des adresses IP uniques ; lorsque le serveur maitre ne répond plus aux paquets,
un basculement se produit. Les couples HeartBeat et PaceMaker/ Corosync vous permettent
non seulement le partage IP, mais également d’effectuer une mise en cluster au niveau du

systeme, un fonctionnement actif/actif et une redondance.
3. Systeme de synchronisation a chaud

DRBD ajoute une couche logique de périphérique de bloc au-dessus de la couche logique
de périphérique de bloc local, et les écritures sur le nceud principal sont simultanément
propagées au nceud secondaire, puis le nceud secondaire transmet les données a sa
communication de périphérique de bloc de niveau inférieur et tous les lecteurs sont exécutés

localement.
4. Reverse proxy

Le proxy inverse est installé du c6té du serveur internet. Les internautes 1’utilisent pour
accéder a I’application du serveur interne, afin que la session soit maintenue. Le proxy inverse
utilise deux mécanismes : session persistante (ajouter un cookie dans 1’en-téte) et hachage

source (selon port +IP source pour calculer le hachage)
5. Balance de charge

La balance de charge permet de répartir I’effort sur plusieurs machines rendant le méme
service (cluster), cette balance peut se faire de plusieurs facons RR (Round- Robin), destination

/source Hashing.

C. Redondance au niveau Datacenter

1. Image d’exploitation

La virtualisation permet de faire des snapshots (images de machines) virtuels. Ces snapshots
permettent de capturer 1’état entier de la machine au moment ou ils sont déclenchés, ils peuvent
étre utilisés pour faire un point de contrdle d’un systéme d’exploitation, sauvant ainsi d’une

erreur de configuration.




2. Copier a chaud

La copie a chaud permet de sauvegarder la machine virtuelle compléte sur un serveur distant

pendant son fonctionnement (aucun dowtime).

3. Gestion de configuration

La gestion de configuration consiste a gérer la description technique d’un systéme, elle
permet la gestion de systémes complexes ainsi que leurs déploiements, un des outils les plus
utilisés et Puppet, il permet de décrire la configuration dans un langage déclaratif qui forme des

scripts de déploiement.
4. Constitution de nceuds

Les serveurs virtualisés ne font pas exception. Ils sont également sujets aux erreurs. Un
cluster ou un nceud comprend plusieurs serveurs virtualisés dédiés au fonctionnement de la
méme machine virtuelle. Cela permet aux images Cloud d’étre dés implémentées 1a ou la
machine virtuelle est en cours d’exécution. De cette maniére, on peut s’attendre a une

augmentation de la charge, et la tolérance aux pannes est plus grande.

Les avantages du nceud avec Proxmox sont :
> Interface web de gestion centralisée.
» Support de plusieurs sources d’authentification.
» Gestion des ressources par role (VM, stockage, nceud.).

» Migration de VM entre nceuds physique.

17. La haute disponibilité au service de la virtualisation [8]

Les solutions a haute disponibilité optimisées pour les principaux environnements virtualisés
et les environnements physique. Que la panne soit due au matériel ou au logiciel, les opérations
peuvent étre restaurées dans le temps enregistré. Les avantages de la virtualisation sont
multiples et reconnus : optimisation de I’utilisation des ressources, flexibilité et réduction des
codts cependant, ’intégration de plusieurs systémes virtuels sur le méme serveur hote physique
entraineras des risques. Une panne de serveur physique peut perdre de nombreux systemes
virtuels qui exécutent simultanément des applications et des données critiques, empéchant ainsi

des opérations importantes.




C’est pourquoi aujourd’hui, I’intégration de solutions de continuité¢ d’activité pour les
applications et données critiques afin de garantir une haute disponibilité globale et une reprise
apres sinistre est aujourd’hui un élément essentiel de toute intégration de systéme virtuel. La

fonction de haute disponibilité de la solution de virtualisation peut protéger les serveurs virtuels.

Cependant, ses fonctions n’effectuent qu’une surveillance active des serveurs virtuels, mais
malheureusement, elles ne contrélent pas la couche application. Cependant, selon une étude
Microsoft, les échecs d’application représentent environ 24% de toutes les causes de temps
d’arrét du systéme, et ces options ne peuvent pas rependre les opérations suspendues lorsque
I’application échoue. Capable de controler diverses ressources systeme (application, systémes
d’exploitation, matériel et réseaux) et de restaure rapidement les opérations en cas de

défaillance de I’une des ressource Express Cluster.

La technologie prend également en charge les solutions VMware VSphere, Microsoft Hyper

V et Citrix XenServer et répondre aux exigences de continuité du systéme physique.

Cela est nécessaire car la plupart des centres de données qui exécutent des systemes virtuels

exécutent egalement de nombreux systemes physiques conventionnels.

18. Synchroniser vos machines avec la haute disponibilité [9]

Synchronisation en temps réel des machines virtuelles, Proxmox VE est une solution
complete de virtualisation open source pour les serveurs. Il est basé sur la technologie de
virtualisation KVM et conteneurs pour gérer les machines virtuelles, le stockage, les réseaux

virtualisés et la haute disponibilité.

Les fonctions avancées et I’interface Web intuitive sont congues pour vous aider a utiliser la
gestion d’entreprise. Vous pouvez facilement virtualiser les échanges de travail les plus élevées

sous linux et Windows.

Les clusters virtualisés Proxmox peuvent définir des stratégies d’équilibrage de charge pour
I’avancement des machines virtuelles parmi les membres du cluster. La mise en ceuvre d’une
stratégie d’équilibrage de charge permet d’exploiter pleinement le temps d’acces disque et la

bande passante demandée sur chaque membre du cluster

e (Création d’un lien DRBD entre les serveurs.

e Création du cluster Proxmox.




e Configuration des cartes de management (IMM...) en fencing.
e Paramétrage d’un espace de stockage iSCSI pour le quorum du cluster.
e Ajouter des machines virtuelles au cluster.

e C(Création d’un job de sauvegarde au niveau du cluster.

Conclusion

Ce chapitre examine deux sections essentielles, la premiere décrit d’'une manicre générale
le systeme d’informations de I’entreprise, la deuxieme nous allons aborder les différents types

de virtualisation ainsi 1’explication de la haute disponibilité.

Dans le chapitre qui suit nous allons aborder une présentation générale de

I’organisme d’accueil.




Chapitre 2

Présentation de I’organisme d’accueil.

Introduction

La clé de la réussite et de 1’épanouissement de chaque entreprise est liée a son histoire, son

organisation et aux différents acteurs qui la dirigent.

Dans ce chapitre nous allons faire une présentation générale de I’entreprise ; historique,
organigramme et les différents services de 1’entreprise, en vue de mieux la comprendre et
répondre a ces exigences en leur proposant des solutions adaptées a leur besoin afin qu’ils
puissent bénéficier d’une meilleure gestion des ressources. Comme nous allons nous atteler a

former la problématique aux tours de laquelle tournera notre mémoire.

1. Présentation du complexe Cevital

Cevital est un groupe familial de vingt-cing sociétés, réparties dans cinq secteurs d’activités :
L’Industrie Métallurgique, 1’Information et la Communication, la Distribution Automobile, le
Transport Terrestre et Maritime, 1’Industric Agroalimentaire. CEVITAL est parmi les
entreprises qui ont vu le jour dés I’entrée du pays dans I’économie de marché. Disposant de

technologies de pointe.
Cevital possede deux raffineries : une d’huile et I’autre de sucre.

La raffinerie d’huile alimentaire a été mise en chantier en Mai 1998, en Aout 1999 elle est
rentré en production, plus tard en 2000, la raffinerie du sucre est mise en chantier, elle n’est

devenue fonctionnel qu’en 2002.

Un autre produit est mis en chantier en 2000 et en production en 2001, c¢’est la margarine.
Une deuxieme raffinerie de sucre de 3000 T, de plus le silo sucre blanc 80000 T et le silo sucre
roux 150000 T, une unité d’eau minéral L’alla Khadidja, et une autre unité de Cojek a El Kseur.

Enfin, une station de cogéneration.




2. Organigramme de groupe Cevital

Voici le schéma général du groupe Cevital, dont chaque direction a pour but d’assurer le bon

fonctionnement de chaque partie du groupe comme le montre cette figure :

Directeur Général

Assistante Directeur Général

Responsable Développement des activités ]

Direction de Proiet

L Direction Industrielle

Direction Logistique

— Direction Finance
| Direction Sucre

Direction OHSE — Direction Silos

| Direction Marketing Direction LLK

——— Direction Commerciale Direction Plastique

Direction Corps Gras

Direction Svstéme d’information —

Direction Energie & utilités
——— Direction Ressources Humaines

Direction Conserveries & Boissons

I Direction Abprovisionnement

Figure 7: Organigramme du groupe Cevital.



> Les missions

L’entreprise a pour missions principales de développer la production et d’assurer la qualité
du conditionnement des huiles, des margarines et du sucre a des prix nettement plus compétitifs

et cela dans le but de satisfaire le client et de le fidéliser.

> Les activités

Lancé en Mai 1998, le complexe Cevital a débuté son activité par le conditionnement en
Décembre 1998, en Février 1991, les travaux de génie civil de la raffinerie ont débuté. Cette
derniére est devenue fonctionnelle, en Aot 1999. L’ensemble des activités de Cevital est
concentré sur la production et la commercialisation des huiles végétales, de margarine et de

sucre se présente comme sulit :

e Raffinage d’huile 1600 T/J pouvant passer aprées extension a 1800 T/J.
e Production de margarine de capacité 600 T/J.

e Fabrication d’emballage en PET (9600 unités/h).

e Stockage ceréales.

e Electrolyseur (par mesure de sécurité doit étre déplacé hors Cevital).

e Extension de la sucrerie.

e Savonnerie.

e Minoterie.

e Hydroélectrique d’huile.

» Les objectifs

Les objectifs visés par Cevital peuvent se présenter comme sulit :

e Encouragement des agricultures par des aides financieres pour la production
locale de graines oléagineuses.

e Importation de graines oléagineuses pour 1’extraction directe des huiles brutes.

¢ Diversification de ses produits et sa diffusion sur tout le territoire national.

e Modernisation de ses installations et adoption de nouvelles démarches de gestion
technique afin d’augmenter le volume de sa production.

e Positionner ses produits sur le marché étranger par leurs exportations.

e Optimisation de ses offres d’emploi sur le marché du travail.




3. L’informatique dans Cevital

Ceuvital est parmi les entreprises possédant une direction informatique et donne une grande

importance au domaine de I’informatique.

3.1 Présentation de ’organisme d’accueil

Notre étude se focalise au niveau du groupe Cevital de Bejaia ou nous avons effectué notre

stage, dans la direction de I’informatique réseau et té€lécom.
o Organigramme de la direction systeme d’information
La direction systéme d’information de Cevital est composée de deux départements :

= Métiers.
= Département systéme réseaux télécom : il assure de bon fonctionnement de réseaux

(internet) et méme la télécommunication (téléphonie).

Chaque département a pour objectif d’améliorer le niveau de I’informatique et ces

services pour garantir le développement et la progression des services du groupe Cevital.

L’organigramme de la direction systéme d’information est montré dans la figure

suivante :

Direction Systeme d’Information

Assistante de la direction

Correspondance Technique

Département Application Métiers Coordinateur Technique

Administration Réseau
Administration base de données

Administrateur Télécom
— |  Administration Application Métiers
Administrateur Systeme
Ingénieur Développement

Administrateur Data Center

— Chef de projet SI
—— Technicien Support

Figure 8: Organigramme de la direction Systéme d’Information.



3.2 Lastructure du réseau de CEVITAL-BEJAIA

Figure 9: Interconnexion Switch et points d’accés CEVITAL-BEJAIA.

4. Présentation du sujet

Au sein de I’entreprise CEVITAL, des projets de virtualisation de serveurs ont été¢ mis en
ceuvre, dans un premier temps, pour leur permettre de fournir de nouveaux services et accroitre
I’agilité¢ de leur informatique. L’entreprise subit une évolution énorme lors de 1’apparition de
nouveaux modeles qui répondent aux besoins en changement des entreprises c’est
I’infrastructure hyper convergée qui est 1’aboutissement et la réunion de plusieurs tendances
qui apportent une valeur particuliere a I’entreprise moderne c¢’est une architecture qui rend I’IT
plus efficace en facilitant I’interopérabilité, la gestion et le partage de I’infrastructure a tous les

niveaux (stockage, réseau, plateforme, applications, etc.).

C’est dans le cadre de projet de fin d’étude que nous apportons des améliorations a leur

infrastructure de leur offrir une haute disponibilité a la machine virtuelle du cluster.

5. Problématique
Cevital dispose d’un centre de donnée de taille importante utilisant des ressources de

stockage attachées localement avec un logiciel intelligent pour créer des blocs de construction




flexible qui remplace l'infrastructure traditionnelle est composé de : serveurs, réseau de

stockage et baies de stockage.

Dans presque toutes les structures aujourd’hui comme les banques, les services de
télécommunications, les agences de voyages, les services d’assurances, les agences de
multimédia, y compris cevital, bref pour toutes les structures qui utilisent les données
numérique, I’acces aux données est capital voire indispensable. Ces données sont sauvegardées
souvent sur des disques durs en local, soit sur des serveurs d’entreprises, soit sur des baies de
stockage a travers un réseau de stockage (CEPH, SAN), etc. une panne du matériel entrainerait
une indisponibilité du service ou de donnée. Face a cette situation, il se pose un probléme de
disponibilité de donnée ou de services pour ces structures. Comment renforcer le serveur ou
bien le réseau pour que quand il y’a un probléme, les données soient toujours disponibles et que

le service soit fonctionnel ? Devant ce probléme, nous avons pensé a la haute disponibilité.

Cependant, comment mettre en place une solution de haute disponibilité ?

6. Solutions proposeées

Le principal objectif de notre étude est de mettre en ceuvre une solution résolvant le probleme

observé :

L’objectif principal de notre étude et la création d’un cluster qui est composé de trois nceuds
(serveurs), on va créer une machine virtuelle de haute disponibilité dans le nceud principal,
¢’est-a-dire si la machine virtuelle qui tourne sur le nceud principal tombe en panne, la machine

virtuelle va redémarrer automatiquement sur le nceud 2 ou le nceud 3.

Donc notre objectif principal c’est d’offrir la haute disponibilité a la machine virtuelle du

cluster pour rendre I’infrastructure plus flexible et simple a gérer.

Conclusion

Dans ce chapitre nous avons vu 1I’organisme d’accueil de 1’entreprise CEVITAL ainsi nous
avons éclairci notre theme en mettant en avant une problématique bien précise qui déterminera
les axes au tour des quelles tournera notre mémoire, tous ce qui nous a conduit logiquement a

la formulation de réponse momentané quant a ce qui concerne notre theme.




Chapitre 3

Les étapes d'installation des logiciels associés.

Introduction

Ce chapitre, on va le consacrer a I’installation des logiciels qu’on a adoptés :
VMware Workstation, Proxmox, et on le termine avec la configuration de ce dernier et

la création de la machine virtuelle et conteneur.

1. Les outils de réalisation

1.1 VMware Workstation Pro [13]

VVMware Workstation pro fonctionne en créant des machines virtuelles completement isolée
et sécurisé qui encapsulent le systeme d’exploitation et ses applications. La couche de
virtualisation VMware mappe les ressources matérielles aux ressources de la machine virtuelle
afin que chaque machine virtuelle dispose de son propre processeur, mémoire, disque et
périphériques i/s, et équivaut complétement a un ordinateur x86 standards. VMware
Workstation pro est installer sur le systéme d’exploitation hote et fournit une prise en charge

matériel étendu en héritant de la prise en charge des périphériques de 1’hote.

vmware

Figure 10: Logo de VMware Workstation.




1.2 Proxmox [14]

Proxmox VE est une plate-forme open source compléte adaptée a la virtualisation
d'entreprise tout compris. La plate-forme integre étroitement I'nyperviseur et le conteneur LXC
kvm. Elle integre le stockage défini par logiciel et les fonctions réseau sur une seule plate-
forme, et est facile & Gérez les clusters a haute disponibilité et les outils de reprise apres sinistre

avec une interface de gestion Web intégrée.

Des fonctions de niveau entrepris et des ajustements logiciels a 100% font de Proxmox
VE un choix idéal pour l'infrastructure informatique virtualisée, optimisant les ressources
existantes et augmentant I'efficacité avec un cot minimal. VVous pouvez facilement virtualiser
les charges de travail des applications Linux et Windows les plus exigeantes, et étendre
dynamiquement I'informatique et le stockage a mesure que la demande augmente, ce qui vous

permet de vous adapter a la croissance future.

X PROXMOX

Figurell : Logo de Proxmox.
2. Installation

Il peut étre intéressant dans le cadre d'une formation ou bien de tests de virtualiser Proxmox
a l'aide de VMware Workstation. On ne dispose pas toujours d'une machine disponible pour
une nouvelle installation. Je vais donc créer une machine virtuelle Proxmox avec un disque
dur de 40 GO pour le systéeme et un disque dur supplémentaire de 80 Go.
Ma machine virtuelle utilise le paramétre "Network Adapter™” en "Bridged". Je suis sur le
Méme réseau que ma machine physique. Cette configuration va m'étre utile par la suite pour la

récupération des images iso.




2.1 Création une nouvelle machine dans VMware

Mew Virtual Machine Wizard

Welcome to the New Virtual

VMWARE Machine Wizard
WORKSTATION

= 155
. What type of configuration do you want?

() Typical (recommended)

Create a Workstation 15.x virtual machine
in a few easy steps.

{®) Custom {advanced)

Create a virtual machine with advanced
options, such as a SC5I controller type,
wvirtual disk type and compatibility with
older VMware products,

<oac G

Figure 11: Premiere interface de création vm.

Cocher Custom (Advanced).

Cliquer sur [Next >].




Mew Virtual Machine Wizard

Choose the Virtual Machine Hardware Compatibility
Which hardware features are needed for this virtual machine?

Virtual machine hardware compatibility

Hardware compatibility: | workstation 15.% r
Compatible with: ESX Server
Compatible products: Limitations:
Fusion 11.x 54 GBE memaory
Waorkstation 15.x 16 processors
10 network adapters
4 TB disk size

3 GB shared graphics memary

Help < Back Cancel

Figure 12: Choisir la compatibilité matérielle de la machine virtuelle

On a conservé les options par défaut.

Cliguez sur [Next>].

Mew Virtual Machine Wizard

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
() Installer disc:

<= Lecteur DVD RW (G:)

() Installer disc image file ({iso):
DY OGICIELS \proxmox-ve_&5. 2-1.iso Browse...

(®) I will install the operating system later,
The virtual machine will be created with a blank hard disk.

Help < Back Cancel

Figure 13: Interface de I'installation du systéme d'exploitation invité




Sélectionner option | will install the operating system later.

Cliquez sur [Next>].

Mew Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
() Microsoft Windows

@ Lirux
O VMware ESX
() Other

Version

Debian 10.x §4-bit ~

Help < Back Cancel

Figure 14: Sélectionner le systeme d'exploitation invité

Sélectionner linux.

Cliquez sur [Next>].

Mew Virtual Machine Wizard

Hame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

|P'u'E1| |

Location:

| E:\PROXMOXPY L | Browse. ..

The default location can be chanaged at Edit = Preferences.

= cance

Figure 15: Interface de nommage de la vm




On a nommé ma machine virtuelle "PVE1".

Cliquez ensuite sur [Next >].

Mew Virtual Machine Wizard

Processor Configuration
Specify the number of processors for this virtual machine.
Processors
Mumber of processors: | 1 p |
Mumber of cores per processor: | 2 R |
Total processor cores: 2
<Back Cance

Figure 16: Interface de configuration du processeur

On a conservé les options par défaut. Cliquez sur [Next >].

lew Virtual Machine Wizard >

Memory for the Virtual Machine
Howe much memory would you like to use for this virtual machine?

Specify the amount of memery allocated to this virtual machine. The memory size
must be a multiple of 4 MB.

&4 GB Memory for this virtual machine: 4096 =
32 GB
16 GB

&8 GB - )

sce 4l B Maximum recommended memory:

2 GE - SDER

1GE

MB

-

512 ME
256 MB
128 ME
&4 MBE
32 MBE
1 MEB

& MBE

4 MEB

Help

M Recommended memory:
2GB

Guest OS recommended minimum:
1GB

< Back Next = Cancel

Figure 17: Mémoire pour la machine virtuelle.

Sélectionnez la quantité de mémoire voulue pour votre machine virtuelle.

Cliquez sur [Next>].




Mew Virtual Machine Wizard

Network Type
What type of network do you want to add?

Metwork connection

(®) Use bridged networking;
Give the guest operating system direct access to an external Ethernet
network. The guest must have its own IP address on the external network.

() Use network address translation (MAT)
Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.

() Use host-only networking
Connect the guest operating system to a private virtual network on the host
computer,

C:I Do not use a network connection

Help < Back Cancel

Figure 18: Interface indique le type de réseau
Pour le réseau, je sélectionne I'option Use bridged networking.

Cliguez ensuite sur [Next >].

MNew Virtual Machine Wizard

Select If0 Controller Types
Which SC5I controller type would you like to use?

IO controller types
SCSI Controller:

BusLogic (Mot available for 64-bit guests)

() LSI Logic SAS

() Paravirtualized SCSI

Help < Back Cancel

Figure 19: Sélectionne les types de contréleurs d'E/S
On conserve le paramétre par défaut, LSI Logic.

Cliquez sur [Next >].




Mew Virtual Machine Wizard

select a Disk Type
What kind of disk do you want to create?
Virtual disk type
(Recommended)
Help < Back Cancel

Figure 20: Sélectionner le type de disque

On conserve le paramétre par défaut, SCSI.
Cliquez sur [Next >].

Mew Virtual Machine Wizard

Select a Disk
Which disk do you want to use?

Disk
(®) Create a new virtual diski

A virtual disk is composed of one ar mare files an the host flle system, which
will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or moved on the same host or between hosts.

() Use an existing virtual disk
Choose this option to reuse a previously configured disk.

() Use a physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk. Requires administrator privileges.

Help < Back Cancel

Figure 21: Interface de sélectionne un disque




Sélectionnez Create a new virtual disk.

Cliquez sur [Next >].

Mew Virtual Machine Wizard

Specify Disk Capacity
How large do you want this disk to be?

Maximum disk size (GEB): | 40 =

Recommended size for Debian 10.x 64-hit: 20 GB

[ ] Allocate all digk space now.

Allocating the full capadity can enhance performance but reguires all of the
physical disk space to be available right now. If you do nat allocate all the space
now, the virtual disk starts small and grows as you add data to it.

(®) Store virtual disk as a single file
() split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Cancel

Figure 22: Spécifier la capacité du disque
On a conservé le parametre Maximum Disk sise a 40 GB.
Cochez le paramétre Store Virtual Disk as a single file.

Cliguez sur [Next>].




Mew Virtual Machine Wizard

Specify Disk File
Where would you like to store the disk file?
Disk file
One 40 GB disk file will be created using this file name.
E:\PROXMOX PV L\PVE 1.vmdk | [ Browse" 3
Help < Back Mext = Cancel

Figure 23: Interface de spécifier le fichier disque

On a conservé le nom de fichier proposé, PVE1.vmdk.

Cliquez sur [Next >].

Mew Virtual Machine Wizard

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Debian
10.x 64-bit.

The virtual machine will be created with the following settings:

Mame: PVE1 ~
Location: E: \PROXMOXPY 1
Version: Workstation 15.x

Operating System: Debian 10.x &4-bit

Hard Disk: 40 GB

Memory: 4096 MB

Metwork Adapter: Bridged (Automatic)

Other Devices: 2 CPU cores, CD,/OVD, USB Controller, Printer, Sound... ¥

Customize Hardware. ..

= Cance

Figure 24: Interface indique que la machine préte a créer

Cliquez sur [Finish].




[ PVET - VMware Workstation
File Edit Viev VM Tab
Library

P Type here to search

s

© I My Computer
5 PVE!
I PYE2
I PYER
T Shared VMs

To direct input to this VM, click inside or press Ctrl+G.

x
Help |1l - & B 2 0B ON -
(R Home [ pvEL [C] PvE2 ] pvEz
Proxmox Virtualization Environment (PVE) "
The Proxmox Installer automatically * Please verify the installation target
partitions your hard disk. It installs all required The displayed hard disk is used for
packages and finally makes the system installation.
bootable from hard disk. All existing partitions Warning: All existing partitions and data will
and data will be lost. be lost.
Press the Next button to continue installation. + Automatic hardware detection
The installer automatically configures your
hardware.
* Graphical user interface
Final configuration will be done on the
graphical user interface via a web browser.
Target Harddisk: /dev/sda (40GB, vMware Virtual 5) v Options
Abort Previous Next
2] thikep d‘t:y‘;‘;"o-'i:“e” Install Debian 10.x 64-bit as you would on a physical computer. When you are done and the operating system boots up, dick ' Finished Instaling". TErrmlEeE T Help
poanma 2

Figure 25: Interface de Proxmox virtuelle

Vous pouvez voir que Proxmox va s'installer sur le disque sda de 40 Go. Cliquez sur [Next].

[ PVET - VMware Workstation
File Edit Viev VM Tabs
Library

P Type here to search

= [ My Computer
5 PVE!
I PYE2
I PYe2
T Shared VMs

To direct input to this VM, click inside or press Ctrl+G.

= x
Hee |01 - & ECINRY I == H R P -
(R Home [ pvEL [C] PvE2 ] pvEz
. . ~
Management Network Configuration
Please verify the displayed network * |IP address: Set the |P address for your
configuration. You will need a valid network server.
configuration to access the management
interface after installation. + Netmask: Set the netmask of your network.
Afterwards press the Next button. You will be + Gateway: IP address of your gateway or
shown a list of the options that you chose firewall
during the previous steps. .
* DNS Server: IP address of your DNS server.
Management Interface: = ens33 - 00:0c:29:a5:e4:a8 (€1000) v
Hostname (FQDN): | node0o0.tfe.lan|
IP Address:  192.168.43.101
Netmask: | 255.255.255.0
Gateway: 192.168.43.1
DNS Server:  192.168.43.1
Abort Previous Next E—]
@ Jdin d“;:y:‘g‘:ji:"“ Install Debian 10.x 54-bit 25 you would on a physical computer. When you are dane and the operating system baats up, cick "I Finished Instaling”. I Finished Installng Help

[=Y=Yo g

Figure 26: Interface de configuration du réseau de gestion

e

Saisissez ensuite vos parametres réseau. Ma machine virtuelle est en "Bridged" sur le méme
réseau que ma machine physique.

E



[ PVE1 - VMware Workstation -
2080«

) Home [ PVEL [C] pvE2 [C] PvE3

File Edit View VM Tebs Help | || ~ &

Library x

O Typeheretosearch -

= [ My Computer
[ PVET
7 puE2 Summary

I7] PvE3
T Shared VMs

Please verify the displayed informations. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

Filesystem: extd

Disk(s): Jdev/sda

Country: Algeria

Timezone: Africa/Algiers

Keymap: en-us

E-Mail: cherzouzoul9@gmail.com

Management Interface: ens33

Hostname: node00
IP: 192.168.43.101
Netmask: 255.255.255.0
Gateway: 192.168.43.1
DNS: 192.168.43.1
Abort Previous Install
v
To direct input to this VM, click inside or press Ctrl+G. [SYSFOR-Rr- N 7

Figure 27: Toutes les informations de la création de la machine virtuelle.

Verifier les informations avant de cliquer sur [Install].

[ PVE2- VMware Workstation - X
File Edit View VM Tebs Help | || + & D PR | [ S w2 -

[Exey * 1| G Home G PVEL I PVE2 ] PVES

D Typeheretosearch -

= [ My Computer

I PVET

(G pue2 Virtualization Platform

I7] PVE3

T Shared VMs
Open Source Virtualization Platform * Container Virtualization
Only 1-3% performance loss using OS

- Enterprise ready virtualization as compared to using a
- Central Management standalone server.
- Clustering
- Online Backup solution *  Full Virtualization (KVM)
- Live Migration Run unmodified virtual servers - Linux or
- 32 and 64 bit guests Windows.

Visit www.proxmox.com for additional
information and the Wiki about Proxmox VE.

extracting base system

Abort

To direct input to this VM, click inside or press Ctrl+G. ER@ERRS S ]

Figure 28: La plateforme de virtualisation

a3




File Edit View VM Tebs Help | || + & @ PR | = w5 -

(R Home [ pvEL [C] PvE2 ] pvEz

P Type here to search -

= [ My Computer
G PVET
IC] PVE2

IC] PVES .

T Shared VM Installation successful!

The Proxmox Virtual Environment is now installed and ready
to use.
* Next steps

Reboot and point your web browser to the selected IP
address on port 8006:

https://192.168.43.101:8006

Also visit www.proxmox.com for more information

Abort Reboot

To direct input to this VM, click inside or press Ctrl+G. ER@ERRS S ]

Figure 29: Interface indique que l'installation réussite.

Cliguez sur [Reboot].

Au redémarrage, vous pouvez vous connecter avec le compte root et votre mot de passe.
Il est possible de se connecter depuis un poste client sur le méme réseau via un navigateur
WEB a l'adresse https://192.168.43.101:8006/L"adresse du serveur peut étre differente en
fonction de votre installation.
Ma machine virtuelle étant sur le méme réseau que ma machine physique, je vais pouvoir
utiliser cette derniéere pour me connecter.
Configuration de Promox a partir d'un poste client et de I'interface WEB.
Je me connecte & partir d'un poste sur le réseau (ma machine physique) et d'un
navigateur WEB. L'adresse pour me connecter : https://192.168.43.101:8006/
L'adresse peut différer, c'est celle de la machine Promox en HTTPS avec le

port 8006. On se connecte avec le compte root de promox et son mot de passe.

E



& O @ A Nonsécurisé | httpsy//192.168.43.101:8006/#v1:0:18:4; i @ @

ks
)

®
-
G Google 3¢ Nodel0- Prosmax..

Authentification Proxmox VE

Utilisateur: | root

Mot de passe: | P |

Realm’ | Linux PAM standard authentication

Langue: | French

Enregistrer le nom d'utilisateur: [] Login

Figure 30: Interface authentification.

&« O @ A Nonsécurisé | kttps//102.168.43.101:8006/#v1:0:18:4: e @ 3= 2

G Google 3¢ Model0 - Proxmox...

XDRUXMQX Virtual Environment 6.2-4  Rechercher & Documentation

Vue Serveur Datacenter @ Aide
E8 Datacenter Recherch
echercher
B nodeno Q Rechercher
Type T Description Utilisation . Utilisation .. Utilisation ... Uptime
& Résumé
Eo node node00 195 % 243 % 34% of 2C. 00:02:34
EE Cluster
= local {node00) 195%
£ storage  loca
@ Ceph g
storage localHvm (nodeQ0) 0.0%
& Options
= Stockage
Sauvegarde
13 Réplication
o Permissions
& Utlisateurs
Taches Journaux du cluster
Heure de début | Heure de fin Neeud Utilisateur Description Statut
Aoiit 08 18:31:13 Aolit 08 18:31:13 node00 root@pam Démarrer toutes les VMs et les conteneurs oK

Figure 31: Premiére interface de Proxmox.

Voila notre premiére interface proxmox.

E



2.1 Récupération de I’image ISO
Pour I’image ISO, depuis local ==> Onglet Contenu ==> Upload
Upload ()

Contenu: Image IS0

Figure 32: Ajout image ISO

Cliqguez sur choisir un fichier et sélectionnez votre image 1SO.
Ma machine virtuelle en "Bridged" et mon PC étant sur le méme réseau j'ai acces aux images

ISO ce trouvant sur mon poste et la possibilité de les transférer sur la machine Proxmox.

2.2 Création une nouvelle machine dans VMware

Créer: Machine Virtuelle

| Neeud: node00 Pool de
| ressource:
| VM ID: 100
Nom: Ubuntu
Démarrer au O Ordre de any
boot: démarrage/arrét: d
Délai de démarrage: | default
Timeout d'arrét: default
© Aide Avancé [

Figure 33: Créer la machine virtuelle.




Donner un identifiant et un nom pour la machine virtuelle et choisir le nceud ou on doit

I’installer.

Cliquez sur [Suivant].

Créer: Machine Virtuelle

Geénéral m Systéme

(®) Utiliser une image de disque (150) 05 invité:
Stockage: | local Type:
Image 150 wbuntu-18.04-desktop-amd6d_ Version:

() Utiliser le lecteur COVDVD de Mhite

() Aucun media

Linux

5x- 26 Kernel

Avancé Retour

Figure 34: Choisir le stockage et image.

Choisir le type de stockage, séléctionner le fichier de I’image iso ensuite choisir le type de OS

ainsi la version.

Cliquer sur [Suivant].

E



. Créer: Machine Virtuelle ®

Général Qs Disque Dur

Carte graphique: | Défaut Contréleur SCSI: | VirtlO SCSI

Agent Qemu: O

BIOS: Défaut (SeaBlOS) Machine: Défaut (i440fx)

Figure 35: Choisir les contréleurs.

Choisir le contréleur VirtlO SCSI et on clique sur [Suivant].

| Creer: Machine Virtuelle (3]
Général OS  Systéme CcPU
Bus/Device: SCsl 0 Cache: Défaut (Aucun cache)
Contréleur SCSI: VirtlQ SCSI Discard: O
|| Stockage: hv-thin

Taille du disque
20
(GiB):

© Aide Avancé [ ] m

Figure 36: Donner la taille de disque.

Choisir SCSI pour Bus/Device et un disque de stockage et lui donné une taille

Cliquer sur [Suivant].




| Créer: Machine Virtuelle ®@

Général os Systéms Disque Dur Mémoire

Sockets: 1 Type: Défaut (kvmGd)

Ceoeurs: 2 Total coeurs: 2

0 re s [ (D

Figure 37: Donner le nombre de socket et cceur.
Choisir combien de sockets et de cceurs.

Cliquer sur [Suivant].

| Créer: Machine Virtuelle ®
Général 0s Systéme Disque Dur CPU m Réseau

Mémoire (MIB): 2048

Figure 38: Choisir la mémoire.

Choisir une mémoire (MIB).
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Cliquer sur [Suivant].

| Créer: Machine Virtuelle ®
Général 0s Systéme Disque Dur CPU Mémoire Caonfirmation

[] Aucun périphérique réseau

Bridge: vmbr( Modéle: | VirtlO (paravirtualisé)
|| Tag VLAN: no VLAN Adresse MAC: auto
Parefeu: A

Figure 39: Sélectionner le réseau.
Choisir un Modele et un Bridge.

Cliquer sur [Suivant].




| Créer: Machine Virtuelle x)

Général 0Ss Systéme Disque Dur CPU Meémuoire Réseau

Key Value

cores 2

ide2 localiso/ubuntu-18.04-desktop-amdéd_LTS iso,media=cdrom
memaory 2048

name Ubuntu

netl virtio,bridge=vmbr{ firewall=1
nodename node00

numa 0

ostype 126

scsil local-lvm:20

scsihw virtie-scsi-pci

sockets 1

vmid 100

[] Démarrer aprés création

Figure 40: Tableau résume toute 1’information de la machine virtuelle.
Voici le tableau qui résume toutes les informations de la machine virtuelle qu’on va crier.

Cliquer sur [Terminé].

XDHOXMUX Virtual Environment 6.2-4  Rechercher & Documentation & CréeerCT
Vue Serveur Machine Virtuelle 101 (Win7) sur le nceud node00 Démarer  © Aréter 1 Migration | | >_ Console Plus @ Aide
£ Datacenter (clust)
Heure (moyenne)
B nodeto & Résumé
GL 101 (Win7)

= [ local (node00) >— Cansole Win7 (Uptime: 00:00:16) Notes

local-vm (node00) ~ &d Matériel

(] iv-thin (node00) & CloudInit i Staiut running
B noded1 < Etatde la HA aucune
& Options
[ noded2 B Nesud noded0
= Historique des tiches
@ Manitsur 4iF Utilisation CPU 63.58% de 2 CPU(s)
e Utilisation mémoire 3.11% (83.75 MiB sur 2.00 GiB)
Sauvegarde
& Taille du disque de boot 20.00 GiB
13 Réplication
9 Snapshots =1IPs Agent invité non configuré
Téches Journaux du cluster
Heure de début Heure de fin Nceud Utilisateur Description Statut
Aolit 10 18:42:32 Aolit 10 18:42:37 nede0( root@pam VI 101 - Démarrer 0K

Figure 41: Interface représente la vm créé




Notre machine virtuelle est installée.

XPRDXMUX Virtual Environment 6.2-4  Rechercher & Documentation

Vue Serveur Machine Virtuelle 100 (Ubuntu) sur le nceud node00 Démarrer (O Améter ] Migration ~ >_ Console

= Datacenter (clust)

Bl node00 & Résumé
S 100 (Ubuntu)
£ i local (node00) = Tl
= (] local-lvm {nede00) & Matériel
(] v-thin (node00) & Cloud-Init
node01
B & Options
B nodel2
iE Historique des tiches
@ Moniteur
Sauvegarde
13 Réplication
Taches Journaux du cluster
Heure de début Heure de fin Neeud Utilisateur Description Statut
Aolt 11 15:13:25 ] node00 root@pam VM/CT 100 - Console

Figure 42: La machine virtuelle installée.

2.3 Création de conteneur

Create: LXC Container =)

General Template

MNode: node00 Resource Pool:

CTID: 101 Password:

Hostname: ubuntu Confirm [ ...
password:

Unprivileged [ _
container: SSH public key:

Load SSH Key File

@ Help Advanced [ m

Figure 43: Premiére interface de création de conteneur




On donne ID et le nom et le nceud ou on doit installer et le mot passe

Cliquez sur [Next].

Create: LXC Container

General Root Disk

Storage: local

Template: ubuntu-16.04-standard_16.04.5-

@ Help

Figure 44: Identifier le modele de conteneur.

Choisir le type de stockage et séléctionner le fichier de template

Cliquer sur [Next].

Create: LXC Container

General Template cPU

Storage:

pool_ct
Disk size (GiB): 8

ACLs
Mount options

Skip replicatio

© Help

Default
n- [

acvances 11 (N

Figure 45: Choisir le stockage et la taille de disque.

Sélectionné le stockage partage.

Cliquer sur [Next].




Create: LXC Container

()

General Template Root Disk cCPu Mermory
Cores: 1
P it unlhimited CPU units: 1024 O
1 e rew Advances 1 TN

Figure 46: Identifier le CPU.

CPU unités= 1024.

Create: LXC Container

General Template Root Disk CPU MNetwork

Memory (MiB): 512

Swap (MiB): 512

o rep —

Figure 47: Définir la mémoire.

Choisir la mémoire MiB.




|
s}
I

Create: LXC Container (9]

General Template Root Disk CPU Memory MNetwork DMNS Confirm
MName: ethl IPwvd: () Static (@ DHCP
MAC address: auto PC
DC
Bridge: wmbrQ
WLAN Tag: no WLAMN IPw5: () Static () DHCP (@) SLAAC

O] €

Rate limit (MB/s) unlimited

Fireswall: EA

Figure 48: Définir le réseau.

Choisir le réseau DHCP et SLAAC cliquer sur [Next].

Create: LXC Container 9]
Template  RootDisk CPU  Memory  Network  DNS
Key 7| Value

cores 2

hostname ubuntu

memory 512

netl bridge=vmbrl, name=eth0 ip=dhcp,ipb=auto firewall=1

nodename node00

ostemplate local:vztmpliubuntu-16.04-standard_16.04 5-1_amd64 tar.gz

poal

rootfs local-lvm:8

swap 512

unprivileged 1

vmid 101

| [] Start after created

| paancea - (D

W L R T e

m

=]
]

[¥5]

Figure 49: Résumer tous les informations de conteneur.

Voici le tableau qui résume toutes les informations de conteneur qu’on a créé
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Server View

= Datacenter (Cluster)
[ nodedd
101 (ubuntu)
= Jlocal (node00)
£ [J1ocal-vm (node00)
§ D pool_ct (node00)
e noden1
100 (ubuntu)
= [Jlocal (node01)
= []iocal-lvm (nodel1)
§ D pool_ct (node01)
5 noded3
£ [J1ocal (node03)
§|:| local-lvm (node3)

£ []pool_ct (noded3)

Node ‘noded0’

Q Search

& Summary

O Notes

> Shell

& System
= Network
# Certificates
@ DNS
@ Hosts
O Time
= Syslog

Package versions

node00 (Uptime: 01:28:05)

gt CPU usage

= Load average

& RAM usage

B HD space(root)

CPU(s)
Kernel Version

PVE Manager Version

19.36% of 2 CPU(s)
3683.21,294

69.44% (1.33 GiB of 1.91 GiB)
45.54% (4.34 GiB of 9.53 GiB)

Figure 50: Conteneur est crée.

Le conteneur 101 est créé.

Conclusion

Hour (average)

0.83%

0B
9.39% (384.75 MiB of 4.00 GiB)

2 x Intel(R) Core(TM) i3-3217U CPU @ 1.80GHz (1 Sockt)
Linux 5.4 34-1-pve #1 SMP PVE 5.4 34-2 (Thu, 07 May 2020 10:02:02 +0200)

pve-manager/6 2-4/9824574a

& Documentation [EESRCN oRe oo

>_ Shell i Bulk Actions @ Help

Au cours de ce chapitre, nous nous sommes rapprochés de 1’environnement technique de

notre projet et cela nous avons fait comprendre 1’hyper convergence et le fonctionnement de

Proxmox pour répondre au mieux aux besoins de I’entreprise et a ceux de ses personnels.

Dans le chapitre suivant, nous utilisons les informations récoltées en se présent chapitre afin

d’aborder la configuration.




Chapitre 4

Configuration et la mise en ceuvre du systéme.

Introduction

Au-dela de I’aspect physique du design d’une architecture réseau hautement disponible ;
I’aspect le plus important reste la configuration des différents équipements; dans ce chapitre
nous allons expliquer en détail les étapes de configuration puis on finira par tester la viabilité

de notre solution de haute disponibilité du réseau.
1. Création d’un cluster

Le gestionnaire de cluster de ProxmoxVE pvecm est un utilitaire qui permet de créer un
groupe de serveur physique. Ce groupe s’appelle un cluster contenant un certain nombre de

nceuds (nodes) correspondants a vos machines physiques.
Les avantages de créer un cluster de machine sont :

e Une gestion centralisée via I’interface web.

e Un cluster multi-maitre : chaque nceud peut réaliser les taches d’administration.

e Migration simplifiée des machines virtuelle ou des conteneurs entre les machines
physiques.

e Des services étendus au cluster tels que la haute disponibilité et le pare-feu.

Créer cluster

MNom du Cluster: | Cluster

Cluster Network: || ;0 | g | 192.168.43.101

Multipla links are used as failover, lower numbers have higher priority.

B Aide Créer

Figure 51: Créer le cluster.




Sous Datacenter — Cluster, cliquez sur Créer un cluster. Entrez le nom du cluster et selectionnez
une connexion réseau dans la liste déroulante pour servir de réseau de cluster principal. Il est

par défaut a I’IP résolu via le nom d’hote du neeud.
Attribuer un nom pour le cluster [Cluster].

Saisir I’adresse IP du nceud 00 [192.168.43.101].

[] root@192.168.43.102:22 - Bitvise xterm

root@node@l:~# pvecm add 192.168.43.161

Figure 52: Ajouter le nceud au cluster.

On utilise la commande pvecm pour ajouter les nceuds au cluster.

Connectez-vous via SSH au nceud que vous souhaitez rejoindre dans un cluster existant.

|¢-| root@192.168.43.102:22 - Bitvise xterm

Last login: Tue Aug 18 82:14:31 2828 from 192.168.43.168

root@nodedl:~# pvecm add 192.168.43.181

Please enter superuser (root) password for '192.168.43.101": ¥¥*k*xkxxx
Establishing API connection with host '192.168.43.181°"

The authenticity of host "192.168.43.181' can't be established.

X589 SHA256 key fingerprint is E4:2C:E@:47:8F:5C:0D:1B:14:57:32:DF:FD:4F:3B:05:A8:82:1C:92:AA:AB:B6:
7/E:4A:3B:74:01:D6:56:99:B3.

lAre you sure you want to continue connecting (yes/no)? yes

Login succeeded.

check cluster join API version

No cluster network links passed explicitly, fallback to local node IF '192.168.43.182°
Request addition of this node

Join request OK, finishing setup locally

stopping pve-cluster service

backup old database to '/war/lib/pve-cluster/backup/config-1597768382.sgl.gz"
waiting for quorum...0K

(re)generate node files

generate new node certificate

merge authorized SSH keys and known hosts

generated new node certificate, restart pveproxy and pvedaemon services
successfully added node 'node@l' to cluster.

root@nodedl : ~# I

Figure 53: Nceud dans le cluster.

On a ajouté le nceud Olau cluster.

Méme chose pour nceud 02.




X PRO MO < virtual Environment 6.2-4  Rechercher

Vue Serveur

Datacenter
= Datacenter (Cluster)

Eo node00 Q, Rechercher

B nodelt

B node02 & Résumé
= Cluster
@ Ceph
# Options
£ Stockage
Sauvegarde
13 Réplication
o' Permissions

& Utilisateurs

Information du Cluster

Information de jonction

Nom du Cluster:  Cluster

Noeuds du cluster

Nom du noeud
node((
node(1
nodel2

Version de la 3
configuration:

D Votes

Figure 54: Les nceuds regrouper dans le cluster.

Voici toutes les nceuds regroupé dans un cluster.

2. Déployer le cluster Ceph hyper-convergent

Proxmox VE unifie vos systémes de calcul et de stockage, c’est-a-dire que vous pouvez
utiliser les mémes nceuds physiques au sein d’un cluster pour 1’informatique (traitement des
machines virtuelles et des conteneurs) et le stockage répliqué. Les silos traditionnels des
ressources de calcul et de stockage peuvent étre enveloppés dans un seul appareil hyper
convergé. Les réseaux de stockage séparés (SAN) et les connexions via les stockages réseau
(NAS) disparaissent. Avec I’intégration de Ceph, une plate-forme de stockage définie par
logiciel open source, Proxmox VE a la possibilité d’exécuter et de gérer le stockage Ceph

directement sur les nceuds hyperviseurs.

Ceph est un magasin d’objets distribués et un systéme de fichiers congu pour fournir

d’excellentes performances, fiabilité et évolutivité.

2.1 Voici quelques avantages de Ceph sur Proxmox VE

o Configuration et gestion faciles avec prise en charge CLI et GUI.

« Approvisionnement mince.
o Prise en charge des instantanés.
e Auto-guérison.

« Evolutive au niveau exabyte.

© Aide

Nombre de nceuds: 3

Lien 0

192.168.43.101
192.168.43.102
192.168.43.103

& Documentation [MNeETIRUTE N5 N0y




e Pools d’installation avec des performances et des caractéristiques de redondance

différentes.
o Les données sont répliquées, ce qui les rend tolérants aux défauts.
o Fonctionne sur le matériel de marchandise économique.
o Pas besoin de contréleurs RAID matériels.

o Open source.

2.2 Installation et configuration du Ceph

Configuration ®
m Installation

Ceph?

"Ceph is a unified, distributed storage system designed for excellent performance, reliability and
scalability.”

Ceph is currently not installed on this node, click on the next button below to start the installation. This wizard will
guide you through the necessary steps, after the initial installation you will be offered to create an initial configuration.
The configuration step is only needed once per cluster and will be skipped if a config is already present.

Please take a look at our documentation, by clicking the help button below, before starting the installation, if you want
to gain deeper knowledge about Ceph visit ceph.com.

© Aide Avancé Démarer linstallation

Figure 55: Interface de Ceph.

2.2.1 Création d’un OSD

Ceph Object Storage Daemons stockent des objets pour Ceph sur le réseau. Il est

recommandé¢ d’utiliser un OSD par disque physique.

E



Créer: Ceph OSD (=

Disque: /devisdb Disque DB: use OSD disk

Crypter FOSD:  [] Disque WAL: use OSD/DB disk

Mote: Ceph is not compatible with disks backed by a hardware RAID controller. For details see the
reference documentation.

© Aide Avancé [ Créer

Figure 56: Création d'OSD.

Nous vous recommandons une taille de cluster Ceph, a commencer par 12 OSD, réparties

uniformément entre vos, au moins trois nceuds (4 OSD sur chaque nceud).
On va sélectionner le Disque, le disque DB aussi le Disque WAL.

2.2.2 Création d’un pool

Un pool est un groupe logique pour stocker des objets. Il détient Placet Groups

(PG, pg_num), une collection d’objets.

Créer: Ceph Poal (>0

Nom: pool_vm|

Taille: 3

Taille minimum: 1

Crush Rule: replicated_rule
pg_num: 128
Ajouter comme [
Stockage:
© Alde Créer

Figure 57: Ceph pool.




Lorsqu’aucune option n’est donnée, nous avons défini une valeur par défaut de 128 PG,
une taille de 3 réplicas et une min_size de 2 réplicas pour servir des objets dans un état
dégradé.

3. La haute disponibilité

Notre société moderne dépend fortement de I’information fournie par les ordinateurs sur le
réseau. Les appareils mobiles ont amplifié cette dépendance, car les gens peuvent acceder au
réseau n’importe quand de n’importe ou. Si vous fournissez de tels services, il est trés important

qu’ils soient disponibles la plupart du temps.

Nous pouvons mathématiquement définir la disponibilité comme le rapport de (A) le temps
total qu'un service est capable d’étre utilisé pendant un intervalle donné a (B) la longueur de
I’intervalle. Il est normalement exprimé en pourcentage de disponibilité au cours d’une année

donnée.

Les environnements de virtualisation comme Proxmox VE facilitent grandement 1’accés a
une haute disponibilité car ils suppriment la dépendance « matériel ». s tentent également de
configurer et d’utiliser des périphériques de stockage et réseau redondants. Ainsi, si un hote

échoue, vous pouvez simplement démarrer ces services sur un autre hdte dans votre cluster.

Encore mieux, Proxmox VE fournit une pile de logiciels appelé ha-manager, qui peut le faire
automatiquement pour vous. Il est capable de détecter automatiquement les erreurs et de faire
un basculement automatique.

Proxmox VE ha-manager fonctionne comme un administrateur « automatisé ». Tout
d’abord, vous configurez quelles ressources (VMSs, conteneurs, ...) il doit gérer. ha-
manager observe ensuite les fonctionnalités correctes et gere le basculement du service vers un
autre nceud en cas d’erreurs. ha-manager peut également gérer les demandes normales de

I’utilisateur qui peuvent démarrer, arréter, déplacer et migrer un service.

Mais la haute disponibilité a un prix. Les composants de haute qualité sont plus chers, et les
rendre redondants doublons les colts au moins. Les pieces de rechange supplémentaires
augmentent encore les codts. Donc, vous devriez soigneusement calculer les avantages, et

comparer avec ces colts supplementaires.

E



Ajouter: Ressource: Conteneur/Machine Virtuelle

VIM:

MNombre
maximum dea
redémarrage:

Max deménager:

Commentaire:

e Aide

On a ajouté

x pHDXMUX Virtual Environment 6.2-4 Rechercher

Vue Serveur

= Datacenter (Cluster}
B node00
100 (CentOS)
L1 101 (CentOS2)
= [J local (nods00)
£ [Jlocal-lvm (node00)
=[] pool_vm {node00)
B node01
2 [Jlocal (noded1)
=[] local-lvm (node01)
=[] pool_vm (nodel1)
B node02
= [Jlocal (noded2)
Z[]local-lvm (node02)

=[] pool_vm {node02)

101

1

bt Groupe:

Etat de la

started
demande:

Figure 58: Ajouter le conteneur en HA.

la machine virtuelle (101) qui

Datacenter

Stockage

=
Sauvegarde
13 Reéplication
o' Permissions

& Utilisateurs

£ APl Tokens

& Groupes

¥ Pools

# Rales

& Authentification
< HA

= Groupes

¥ Cloture

Statut
Type Statut
quorum OK
master node00 (active, Wed Aug 19 01:11:31 2020)
Irm node0l {active, Wed Aug 19 01:11:26 2020)
Irm node01 (idle, Wed Aug 19 01:11:32 2020)
Irm nodel2 (idle, Wed Aug 19 01:11:30 2020)
Ressources
Ajouter  Edite Supprime
ID Etat Neeud Nom Nombre m
vm:101 started node00 Cent0S2 1

Figure 59: VM est au HA.

On voit les trois nceuds ainsi que la machine virtuelle.

La méme chose pour conteneur :

Ajouter le conteneur avec deux maniéres manuelles et avec la commande

ha-manager add ct:101

Max démé

1

& Documentation &) CréerCT | & root@pam

9 Aide

Grou

vas étres en haute disponibilité.
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rView Node ‘node00’
Datacenter (Cluster)
f nodeD0

£ | local (node0D)

Search

Q

I S Vv
iocal-lvm (node00) &) SnER
O

pool_ct (node00) Nates
& node01 5_ Shell
100 {ubuntu)
. o System
101 {ubuntu)
= [Jlocal (node1) = Network
ocal-lvm (nodel1) & Certificates
Z ] pool_ct (noded1) @ DNS
f5 nodeD3
£ (] local (node03) O [
iocal-lvm (node03) O Time
=[] pool_ct (neded3) = Syslog

Last login: Mon Sep 7 on pts/0
Linux node00 5.4.34- . (Thu, 07 May 2

The programs included with the Debian GNU/Linux system are free software;
t distribution terms for e program are described in the
idual files in /usr/share/doc/*/copyright.

Debian GNU/Linux omes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@node00:~} ha-manager add

root@node00:~F I

Figure 60: Ajouter le conteneur en HA avec la commande.

Add: Resource: Container/Virtual Machine

[

Max. Restart: D
100
1M

Max. Relocat

Comment

X Group
Name Node Status Type
ubuntu nodel1 stopped LXC Container
ubuntu nodel0 stopped LXC Container

Figure 61: Ajouter le conteneur manuellement.

Le voila on a ajouté le conteneur 101 qui vas étre en HA

& Documentation [MEReEETRUIN § RecE

‘2 Reboot @ Shutdown > 8hell i Bulk:

@
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[%

Server View Datacenter
= Datacenter (Cluster)
B nodel0 ® Backup
b 101 (ubuntu)

13 Replication
%H ocal (node0)
%D ocal-vm (nodelD) o' Permissions

= [ pool_ct (node00) & Users

B nodat & APl Tokens
100 {ubuntu) .
£ [local (node01) & Growps
2 (] local-vm (node01) % Pools
=[] pool_ct (node01) # Roles

B nodel3

= [local (node03)

& Authentication

=] local-vm (nodeD3) i

2 [J pool_ct (node03) = Groups

quorum
master

Irm

Irm

& Documentation

Status

oK

node03 (active, Mon Sep 7 14:22:47 2020)

nodeD0 (active, Mon Sep 7 14:22:53 2020)

node01 (cld timestamp - dead?, Men Sep 7 13:52:57 2020)
nodeD3 (idle, Mon Sep 7 14:22:53 2020)

State Node Name Max. Restart =~ Max. Reloc... | Group

started node(0 ubuntu 1 1

Figure 62: le conteneur 101 est en HA.

Pour afficher la configuration actuelle des ressources HA on utilise la commande suivante :

ha-manager config.

Uatacenter (Cluster)
% node00

Q Search

g 101 {ubuntu)

= [ local (node00) & Summary

= Jlocal-lvm {node0D) [J Motes

E D pool_ct (node00) s Shell
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Figure 63:Afficher la configuration actuelle.

Et on peut afficher le gestionnaire HA réel et I'état des ressources avec:

ha-manager status
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Figure 64: Gestionnaire de HA et I’Etat des ressources.
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3.1 Migration de la machine virtuelle

Le déplacement des de machine virtuelle Proxmox entre différents serveurs est devenu trés
facile avec ses récentes mises a jours. Vous pouvez utiliser I’interface graphique web ou
I’interface en ligne de commande pour déplacer de machine virtuelle. Dans les prochaines
captures nous verrons comment transférer une machine virtuelle vers un autre nceud en utilisant

la ligne de commande.

root@nodelD:~f shutdown
Shutdown scheduled for Tue 2020-08-25 16:01:14 CET, use 'shutdown -c' to cancel.

root@node00: ~f I

Figure 65: Migration de la vm.

On désactive le node00 ou se trouve la machine virtuelle.
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On voit que la machine virtuelle est déplacée vers le node01 et elle fonctionne tres bien.

Figure 66: VM est déplacée vers le node01.

Quand on désactive la vm le nceud 01 elle se déplace vers le nceud 02.

@



3.2 Migration de conteneur

La migration se fait par ’interface graphique et ainsi par commande shutdown.
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Figure 67: Migration de conteneur.

Le conteneur se déplace vers nceud 01
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Figure 68: Conteneur est deplacé vers le neeud 01.
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On peut lancer la migration de conteneur : 101 vers le nceud 03 comme suit

Linux nédeDD 5.4.34-1-pve 1 SMP PVE 5.4.34-2 (Thu

¥ The programs included with the Debian GHNU/Linux =vs
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root@nodel0: ~f¥ ha-manager migrate

ik root@node00:~F |

cates

Figure 69: Migration de ct vers le nceud 03.
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Figure 70: Migration est réussie.

Conclusion

Ce chapitre a été consacré a la phase de réalisation. Cette phase est le fruit de nos efforts tout au long
du projet. Nous avons présenté la configuration des logiciels qu’on a utilisés, et on a présenté quelques

interfaces HA.



Conclusion générale

L’étude et I’amélioration de 1’infrastructure hyper convergente est 1’objectif principal de
notre étude, nous avons tenté de mettre en place des solutions pour aider les entreprises a mieux

connaitre leur infrastructure et ainsi mieux la gérer.

Ce que nous pouvons retenir dans ce mémoire c¢’est I’importance de la virtualisation et le
réle majeur de la haute disponibilité qui augmente de plus en plus la tolérance aux pannes et

augmente de maniere significative la disponibilité de service qui tend vers le 99,9999999%.

Dans ce projet nous avons essay¢ de mettre I’accent sur la haute disponibilité des machines
virtuelle dans une infrastructure hyper convergente qui reste a ce jour un sujet tres complexe et
un domaine assez vaste qui nécessite plus de détails techniques. Pour ce qui est des perspectives,
nous pouvons développer encore plus la haute disponibilité en augmentant le nombre de nceuds,
de stockages et ajouter des sites de réplications dans une zone géographique plus éloigné pour

un désastre recovery et meilleur plan de continuité de service.
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Résumé

L’infrastructure hyper convergente est trés répondu et indispensable et apportent une valeur
particuliére a entreprise moderne. Elle integre les ressources de réseau, de calcul et de stockage.
En effet les premiers utilisateurs de data center hyper convergés mettent déja en avant les
avantages qui y sont associé, tel que les économies des couts, une meilleure protection des

données, une plus grande évolutivité et une gestion plus facile de I’environnement IT.

Notre travail consiste a mettre en place des serveurs virtuelle qui manipule des machines

virtuelles pour I’entreprise cévital de Bejaia.

Abstract

The hyper-convergent infrastructure is highly responded and indispensable and bring a
special value to a modern enterprise. It integrates network, computing and storage resources.
Indeed, the first users of hyper-converged data centers are already highlighting the benefits
associated with it, such as cost savings, better data protection, greater scalability and easier

management of the information technology environment.

Our job is to set up virtual servers that handle virtual machines for the cévital company of

Bejaia.
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