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ACE Access Control Entry
ACL Access Control List
ADSL Asymetric Digital Subscriber Line
AES Advanced Encryption Standard
AH Authentification Header
ARP Address resolution Protocol
BOOTP Bootstrap Protocol
BWA Broadband Wireless Access
CD Centre de Stockage
CFI Canonical Format Identifier
DoS Denial of Service
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Introduction générale

Dans les grandes entreprises internationales, I’informatique représente une piece

maitresse et un outil stratégique dans le développement de ces entreprises. Il leur permet de
réagir rapidement et de répondre aux besoins de leurs clients de plus en plus exigeants. De plus,
elles doivent faire face a la concurrence active, souvent le systeme informatique est constitué
par un systeme homogene de gestion et de communication de données permettant les échanges
internes et externes d’une maniére réactive et Sécurisée.
Toute entreprise ou établissement ayant un acces a cet outil est en possession de diverses
informations privées, peuvent étre en proie de cyber attaques. Ces cybers attaques ont pour but
d’interrompre le fonctionnement d’un réseau informatique, d’intercepter et modifier les
informations.

La sécurité se place actuellement au premier plan de la mise en ceuvre et de
I'administration des réseaux Informatiques. De plus, elle est devenue 1’un des éléments-clés de
la continuité des systemes d'information de I'entreprise quelles que soient son activité, sa taille
et sa répartition géographique; ainsi la nécessité de protéger les données stratégiques et les
services disponible d’un réseau des différentes attaques interne et externe, nous pousse a
sécuriser le réseau de cette entreprise en organisant l'ensemble des accés, par I’implémentation
des réseaux virtuel pour un meilleur contrdle d'acces, de ce fait nous améliorons la sécurité de
réseau.

L'objectif de notre mémoire de fin de cycle est donc d’étudier et améliorer 1’architecture
et la sécurité du réseau au sein de ’entreprise NAFTAL BITUMES de la wilaya de BEJAIA.
Pour bien mener ce travail, nous présenterons en détail les étapes que nous avons suivi pour
réaliser notre projet, qui est subdivisé en quatre chapitres, organisés comme suit :

Le premier chapitre sera consacré a « Genéralités sur les réseaux et la sécurité informatique »,
en décrivant les types de réseau ainsi que leurs caractéristiques, ensuite nous présenterons des
différentes techniques de sécurité utilisées et plus particulierement celle des réseaux locaux.

Dans le deuxiéme chapitre nommeé « Les réseaux virtuels », nous définirons en premier lieu ce
qu’est un réseau local virtuel, ensuite nous parlerons sur les réseaux privés virtuel leur
fonctionnement et leurs objectifs. Nous finirons par citer les différents protocoles de mise en

place.



Le troisieme chapitre titré « Etude de 1’existant » consacré a 1’étude de 1'architecture actuelle
du réseau Intranet de 1’entreprise pour mieux comprendre 1’organisme et sa structure. Nous
allons donc évoquer la problématique ainsi que la solution adéquate.
Dans le quatriéme et dernier chapitre, nous allons enfin passer a la « Réalisation ». Cette phase
est décomposée en deux parties: dans la premiére nous introduirons I’outil ayant servi a
I’élaboration du projet, tout en expliquant leurs détails, nous passerons ensuite a la deuxiéeme
partie qui sera principalement consacrée a I’'implémentation des solutions, VLANS et les VPN.
Enfin, dans la conclusion générale, nous ferons une récapitulation du travail effectué ainsi

que I’expérience acquise durant ce projet.



Chapitre 1 : Généralités sur les réseaux et la sécurité informatique

Chapitre 1 : Généralités sur les réseaux et la sécurité informatique

Introduction

Le besoin de communication et de partage a poussé les entreprises a s'orienter vers les
réseaux informatiques et travailler d'avantages pour les améliorer et pour les sécuriser. La
sécurité consiste a assurer que les ressources matérielles ou logicielles d'une organisation soient
uniquement utilisées dans le cadre prévu.
Ce chapitre a pour objectif de comprendre les notions de bases sur les réseaux informatiques,
ainsi la sécurité informatique, nous allons montrer les moyens et les dispositifs de sécurité

utilisés pour 1’assurer afin de bien maitriser notre sujet.

I. Généralité sur les réseaux

I.1. Réseaux informatiques
Un réseau informatique est 1’ensemble des ressources de communication (matérielles et
logicielles), d’ordinateurs et des clients cherchant & exploiter ces ressources afin de répondre a

un besoin d’échange d’informations.

1.2. Classification des réseaux informatiques
On trouve différents types de réseaux selon leur taille, leur vitesse de transfert des donnees
ainsi que leur étendue. Pour cela on distingue deux réseaux, les réseaux avec fil et les réseaux

sans fil.

1.2.1. Réseaux avec fil

Le réseau filaire comme son nom l'indique est un réseau que l'on utilise grace a une
connexion avec fil. Ce réseau utilise des cables Ethernet pour relier des ordinateurs et des

périphériques grace a un routeur ou a un commutateur [1].

— Un réseau personnel (PAN : Personnal Area Network) interconnecte (souvent par
des liaisons sans fil) des équipements personnels comme un ordinateur portable, un
agenda électronique, etc.

— Un réseau local (LAN : Local Area Network) peut s'étendre de quelques métres a
quelques kilomeétres et correspond au réseau d'une entreprise. Il peut se développer sur

plusieurs batiments et permet de satisfaire tous les besoins internes de cette entreprise.
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Un réseau métropolitain (MAN : Meétropolitain Area Network) interconnecte
plusieurs lieux situés dans une méme ville, par exemple les différents sites d'une
université ou d'une administration, chacun posseédant son propre réseau local.

Un réseau etendu (WAN : Wide Area Network) permet de communiquer a I'échelle
d'un pays ou de la planéte entiere, les infrastructures physiques pouvant étre terrestres
ou spatiales a l'aide de satellites de télécommunications.

Un réseau de stockage (SAN : Storage Area Network) est un réseau a haute performance
dédié qui permet de transférer des données entre des serveurs et des ressources de
stockage. Du fait qu’il s’agit d’un réseau dédié distinct, il évite tout conflit de trafic

entre les clients et les serveurs et permet de bénéficier d’une connectivité haut débit.

Le schéma ci-dessous représente les types de réseaux avec fil

Wide Area Network

P
=os

MAN

Fetropolftan

Area Network

i il
"‘M_luumn‘j“mmjﬂ”’@'«

Figure 1 : Types de réseaux avec fil.

1.2.2. Réseaux sans fil

Un réseau sans fil (en anglais wireless network) est un réseau dans lequel au moins deux

équipements peuvent communiquer sans liaison filaire. Ils existent en plusieurs types :

Un réseau personnel sans fil (WPAN : Wireless Personal Area Network) concerne
les réseaux sans fil d'une faible portée : de lI'ordre de quelques dizaines de meétres. Ce
type de réseau sert généralement a relier des périphériques (imprimante, téléphone

portable, appareils domestiques, ...).

Un réseau local sans fil (WLAN : Wireless Local Area Network) est un réseau
permettant de couvrir I'équivalent d'un réseau local d'entreprise, soit une portée

d'environ une centaine de metres.
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— Un réseau métropolitain sans fils (WMAN : Wireless Metropolitan Area
Network) est connu sous le nom de Boucle Locale Radio (BLR), est destiné

principalement aux opérateurs de télécommunication.

— Un réseau étendu sans fil ( WWAN : Wireless Wide Area Network) est également
connu sous le nom de réseau cellulaire mobile. 1l s'agit des réseaux sans fil les plus
répandus, puisque tous les téléphones mobiles sont connectés a un réseau étendu sans
fil.

La figure suivante représente les types de réseaux sans fil.

Réseaux personnels sans fil (WPAN)
Réseaux metropolltalns sans fil (WMAN)

'GPRS |
m HomeRF H.perwmz WImax / UMTS (3G)I

Réseaux locaux sans fil (WPAN) )
Réseaux étendus sans fil (WWAN)

Figure 2 : Types de réseaux sans fil.

1.2.2.1. WIMAX

WiIMAX (acronyme pour Worldwide Interoperability for Microwave Access) désigne un
standard de communication sans fil. L'utilisation de WiMAX est trés semblable a celle d'un
modem ADSL, au lieu de placer du cable on utilise la voie hertzienne. Aujourd'hui il est surtout
utilisé comme mode de transmission et d'acces a Internet haut débit, portant sur une zone
géographique étendue, basée sur le standard de transmission radio 802.16 validé en 2001 par
I'organisme international de normalisation IEEE. Idéal pour les entreprises et les usagers, vise
a satisfaire les besoins des entreprises en matiére d’accés a I’internet haut débit. La solution
WiMax est particulierement appréciée par les professionnels, cette technologie délivre une
connexion fiable et un volume de consommation de données illimitées afin de remplacer un
débit ADSL médiocre [2].
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1.2.2.2. Fonctionnement des WIMAX

Les WIMAX fonctionne en mode point-multipoint, c'est-a-dire le mode infrastructure que
I'on connait sur le Wifi ou encore le méme fonctionnement que les technologies GSM. D’une
facon hertzienne, la connexion Internet permet de se propager par la « voie des airs ». Un
dispositif de réseau d’antennes est présent sur les reliefs afin de distribuer un debit internet
dans les lieux a I’écart des villes, cette technologie est privilégiée pour les entreprises.
Actuellement, le réseau permet de distribuer un flux Internet haut débit. Contrairement a
I’Internet par satellite et 1’ Internet mobile, le WiMax propose un volume de données illimitées

[2].

1.2.2.3. Les avantages des WIMAX

Le WiMax offre un acces a I’Internet sans avoir besoin de ligne téléphonique,
d’abonnement ADSL ou de cable de télédistribution. Cela veut donc dire que seule une prise
de courant est nécessaire afin que le modem puisse faire le lien avec le réseau sans fil. Voici
d’autres avantages de WIMAX [2] :

— Mobilité et interopérabilité.

— Facilité de déploiement.

— Connexion haut débit, permanente, sécurisée et large bande passante.
— Facilité de maintenance et d'administration.

— Adaptation au déploiement temporaire.

— Large zone de couverture.

1.2.2.4. Domaines d’application des WIMAX

Le WIMAX est typiquement utilise comme étant une alternative aux liaisons spécialisées

et acces Internet de toutes sortes pour les applications suivantes :

— Réseaux prives inter-sites pour les entreprises.

— Communications sans fils intégrant la VVolP.

— Réseaux urbains avec de hautes vitesses de transmission pour la voix et les données.

— Securité publique et surveillance pouvant inclure des applications vidéo sur IP
Relais sans fil pour les Hot Spot Wifi.

— Réseaux sans fils régionaux avec de applications donneées et voix pour l'industrie et

les transports.


https://espace-telecom.com/satellite/
https://espace-telecom.com/internet-mobile/
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1.3. Topologies des réseaux informatiques
La maniere dont sont interconnectées les machines est appelée « topologie ». On distingue

la topologie physique (la configuration spatiale, visible du réseau) de la topologie logique .

1.3.1. Topologie logique
Elle représente la facon dont les données transitent dans les lignes de communication. Les

topologies logiques les plus courantes sont Ethernet, Token-ring et FDDI2.

1.3.2. Topologie physique
Elle désigne la maniere dont les équipements sont interconnectés en réseau. Dans cette
topologie nous avons trois grandes topologies qui sont : topologie en bus, topologie en étoile et

la topologie en anneau, la figure 3 illustre les types de topologies physiques.

U R TR | tt—— T
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Figure 3 : Types des topologies physiques.

1.4. Equipements d'un réseau informatique

Les équipements d’un réseau informatique sont les composants matériels et/ou logiciels
nécessaire pour connecter un périphérigue a un réseau ou pour connecter un réseau a un autre.
On peut les classer en deux groupes : les équipements de base et les équipements

d’interconnexion.

1.4.1. Equipements de base

Les principaux équipements de bases nécessaire pour la mise en place d’un réseau sont :
Les ordinateurs, les cables réseaux et les serveurs. Ce schéma ci-dessous (Figure 4), nous

illustre les équipements de base.

48\
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Figure 4 : les équipements de base.
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1.4.2. Equipements d’interconnexion

Un équipement d’interconnexion est un matériel qui permet de relier les ordinateurs d’un
réseau ou plusieurs réseaux entre eux. Il existe plusieurs équipements d’interconnexion on peut

citer : Hubs, Switch, Routeurs, Passerelles, voir la figure ci-dessous.

Le répéteur

Figure 4 : Les équipements d’interconnexion.

1.5. Modéle OSI (Open System Interconnection)

Le modéle OSI est un modele de référence pour décrire et expliquer les communications
dans un réseau. Il décrit sept couches portant les noms de couche physique, liaison, réseau,
transport, session, présentation et application. Les divers protocoles qui définissent le réseau et
les communications sont donc répartis dans chaque couche, selon leur utilité. Il est d'usage de
diviser ces sept couches en deux : les couches basses, qui se limitent a gérer des fonctionnalités

de base, et les couches hautes, qui contiennent les protocoles plus élaborés [3].

1.5.1. Couches basses

Les couches basses aussi appelées couches matérielles, s'occupent de tout ce qui est traité
au bas-niveau, c.a.d. au matériel. Elles permettent d’envoyer un paquet de données sur un
réseau et garantir que celui-ci arrive a destination. Elle est généralement prise en charge par le
matériel et le systeme d'exploitation, mais pas du tout par les logiciels réseaux. Les couches
basses sont donc des couches assez bas-niveau, peu abstraites et de nombre de trois. Pour
résumer, ces trois couches s'occupent respectivement de la liaison point a point (entre deux
ordinateurs/équipements réseaux), des réseaux locaux, et des réseaux Internet.

— La couche physique : s'occupe de la transmission physique des bits entre deux
équipements réseaux. Elle s'occupe de la transmission des bits, leur encodage, la
synchronisation entre deux cartes réseau, etc. Elle définit les standards des cables
réseaux, des fils de cuivre, du WIFI, de la fibre optique, ou de tout autre support

électronique de transmission.
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La couche liaison : s'occupe de la transmission d'un flux de bits entre deux ordinateurs,
par I'intermédiaire d'une liaison point & point ou d'un bus. Pour simplifier, elle s‘occupe
de la gestion du réseau local. Elle prend notamment en charge les protocoles MAC,
ARP, et quelques autres.

La couche réseau : s'occupe de tout ce qui a trait a internet: l'identification des
différents réseaux a interconnecter, la spécification des transferts de données entre
réseaux, leur synchronisation, etc. C'est notamment cette couche qui s'occupe du
routage, a savoir la découverte d'un chemin de transmission entre récepteur et émetteur,
chemin qui passe par une série de machines ou de routeurs qui transmettent
I'information de proche en proche. Le protocole principal de cette couche est le

protocole IP.

1.5.2. Couches hautes

Les couches hautes, aussi appelées couches logicielles, contiennent des protocoles pour

simplifier la programmation logicielle. Elles requierent généralement que deux programmes

communiquent entre eux sur le réseau. Elles sont implémentées par des bibliothéques

logicielles ou directement dans divers logiciels. Le systeme d'exploitation ne doit pas, en

général, implémenter les protocoles des couches hautes. Elles sont au nombre de quatre :

La couche transport : permet de gérer la communication entre deux programmes,
deux processus. Les deux protocoles de cette couche sont les protocoles TCP et UDP.
La couche session : comme son nom l'indique, permet de gérer les connexions et
déconnexions et la synchronisation entre deux processus.

La couche présentation : se charge du codage des données a transmettre. Elle s'occupe
notamment des conversions de boutisme ou d'alignement, mais aussi du cryptage ou de

la compression des données transmises.

La figure 5 montre les couches du modele OSI.



Chapitre 1 : Généralités sur les réseaux et la sécurité informatique
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Figure 5 : Les couches du Modele OSI.

1.6.Modele TCP/IP

Contrairement au modéle OSI, le modéle TCP/IP est né d'une implémentation mais il est

inspiré du modele OSI. Il reprend I'approche modulaire (utilisation de modules ou couches)

mais en contient uniquement quatre. Les trois couches supérieures du modele OSI sont souvent

utilisées par une méme application. Afin de connaitre les services de chaque couche on va les

présenter brievement ci-dessous I'une apres l'autre [3] :

Couche application : Le modele TCP/IP regroupe en une seule couche tous les aspects
liés aux applications et suppose que les données sont préparées de maniere adéquate
pour la couche suivante.

Couche transport : La couche transport est chargée des questions de qualité de service
touchant la fiabilité, le contrdle de flux et la correction des erreurs. L'un de ses
protocoles TCP, fournit d'excellents moyens de créer avec souplesse, des
communications réseau fiables.

Couche Internet : Le rdle de la couche Internet consiste a envoyer des paguets source
a partir d'un réseau quelcongue de l'inter réseau et a les faire parvenir a destination,
indépendamment du trajet et des réseaux traversés pour y arriver. Le protocole qui régit
cette couche est appelé protocole IP (Internet Protocol). L'identification du meilleur

chemin et la commutation de paquets ont lieu au niveau de cette couche.

10
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— Acces Reseau : C'est la couche la plus basse de la pile TCP/IP. Elle contient toutes les
spécificités concernant la transmission des données sur un réseau physique, elle spécifie
la forme sous laquelle les données doivent étre acheminées quel que soit le type de
réseau utilisé et elle permet la Conversion des signaux analogiques/numeriques. Elle
est composée par deux niveaux MAC, LLC.

La figure (6) montre la correspondance entre le modele OSI et TCP/IP :

Modéle OSI Modéle TCPI/IP
7 r Application
6 Présentation Application
5 Session
4 Transport ‘ Transport
3 Réseau Réseau
2 Liaison de Données

Accés au Réseau

1 Physigue

Figure 6 : Comparaison entre le modele TCP/IP et le modele OSI.

1.7. Le protocole IP

Le protocole IP (Internet Protocol) est un protocole réseau de niveau trois, permet
d'émettre des paquets d'informations a travers le réseau, il est utilisé pour dialoguer les
machines entre elles. Ainsi, il offre un service d'adressage unique pour l'ensemble des
machines. Il n'est pas orienté connexion, c'est a dire qu'il n'est pas fiable cela ne signifie pas
qu'il n'envoie pas correctement les données sur le réseau, mais n'offre aucune garantie pour les
paquets envoyés sur l'ordre d'arrivée et la perte ou la destruction des paquets, cette fiabilité

dépend de la couche de transport [4].
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Il. Sécurité informatique

11.1. Définition

La notion de securité informatique c'est I'ensemble des moyens, outils, techniques et

méthodes mise en ceuvre pour minimiser la vulnérabilité d'un systéme contre des menaces

accidentelles ou Intentionnelles.

11.2. Objectif de la sécurité informatique

La sécurité informatique vise généralement cing principaux objectifs :

L'intégrité, permet de certifier que les données, les traitements ou les services n'ont
pas été modifiés, altérés ou détruits tant de fagon intentionnelle qu'accidentelle.

La confidentialité, le service qui garantit que I’information est secréte, elle n’est
compréhensible que par les entités ayant le droit d’y accéder.

La disponibilité, I'information sur le systéeme doit étre toujours disponible aux

personnes autorisées.

La non répudiation, permettant de garantir qu'une transaction ne peut étre niée.

L'authentification, c’est la propriété qui vérifie I’identité d’un émetteur d’un message

[5].

11.3. Attaques informatiques

Une attaque est I'exploitation d'une faille d'un systéme informatique a des fins non connues

par lI'exploitant du systéme et généralement préjudiciable. 1l existe différents types d'attaques,

selon le mode d'opération utilisé. Nous en définirons certains des plus connues, et des plus

répandues [6] :

Le déni de service : Denial Of Service, plus communément abrégé DoS, est un fléau
visant a atteindre tout serveur d'entreprise, en particulier relié a I’Internet. Cette attaque
rend indisponible pendant un temps indéterminé les services ou ressources d'une
organisation, dans le but non pas d'altérer les données mais de nuire a la réputation des
sociétés et a leur fonctionnement. La plupart passant par des failles d'un protocole de
modele TCP/IP. Les attaques par déni de service ont pour principes de submerger des
requétes, en y envoyant des paquets IP afin de saturer les services réseau qu'elle

propose.
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L'usurpation d*adresse IP : Plus communément appelé en anglais SpoofinglP, est une
technique de remplacement d'adresse IP, usurpant alors l'identité de I'ordinateur, et
permettant d'envoyer des paquets anonymement. Le pirate peut donc faire passer des
paquets sur un réseau sans que ceux-ci ne soient interceptés par le systeme de filtrage
(Pare-feu). Ainsi, un paquet spoofé avec I'adresse IP d'une machine interne semblera
provenir du réseau interne et sera relayé a la machine cible, tandis que sans cela, si le
paquet provenait d'une machine externe, le pare-feu le rejetterait.

Man In The Middle : Parfois annoté MITM, est un type d'attaque visant a falsifier des
échanges entre deux parties, en passant par I'écoute des communications. La plupart
utilisant un outil appelé sniffé. Cela peut se produire, en se faisant passer pour I'un des
deux interlocuteurs, ou encore dans un autre scenario, si le pirate intercepte une
communication lorsque l'utilisateur est sur un serveur au moment de I'authentification,
il se verra accéder a ses noms d'utilisateurs et mots de passe, et si le systeme le permet,
il pourra méme le modifier, y bloquant ainsi l'acces.

Attaques permettant d'écouter le trafic réseau (sniffing) : L'attaque par sniffing est
généralement utilisée par les pirates pour capturer les mots de passe. Lorsqu'on se
connecte a un réseau qui utilise le mode broadcast, toutes les données en transit arrivent
a toutes les cartes réseau connectées a ce réseau. En temps normal, seules les trames
destinées a la machine sont lues, les autres étant ignorées. Grace a un snifer, il est
possible d'intercepter les trames regues par la carte réseau d'un systéme pirate et qui ne
lui sont pas destinées.

Attaque par force brute : On appelle ainsi « attaque par force brute » (en anglais «
brute force cracking », parfois également attaque exhaustive) le cassage d'un mot de
passe en testant tous les mots de passe possibles. Il existe un grand nombre d'outils,
pour chaque systeme d'exploitation, permettant de réaliser ce genre d'opération. Ces
outils servent aux administrateurs systéme a éprouver la solidité des mots de passe de
leurs utilisateurs mais leur usage est détourné par les pirates informatiques pour

s'introduire dans les systemes informatiques.

11.4. Stratégies de sécurité

Une stratégie de sécurité contient des procédures organisationnelles qui vous indiquent

quoi faire pour prévenir les probleémes. Il est nécessaire, autant pour les réseaux d’entreprises

que pour les internautes possédant une connexion de type cable ou ADSL, de se proteger des

attaques réseaux en installant un dispositif de protection (Pare-feux, antivirus, réeseaux privés
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virtuels, systemes de détection d’intrusions, Proxys, etc.) permettant d’ajouter un niveau de

sécurisation supplémentaire.

11.4.1. Solutions de sécurité primaire :
C'est I'ensemble des mesures offrant le minimum en matiere de sécurité tel que : [7]
— Authentification des utilisateurs par login et mot de passe.
— Suppression des informations confidentielles des machines reliées au réseau si elles
n'ont pas besoin d'y étre.
— Protection physique des machines contenant des informations sensibles.

— Installation d'un logiciel anti-virus mit a jour.

11.4.1.1. Pare-feu
Appelé aussi Coupe-feu, Garde-barriére ou Firewall, est un systtme permettant de

protéger un ordinateur ou un réseau d’ordinateurs des intrusions provenant d’un réseau tiers
,notamment Internet. Le Pare-feu est un systeme permettant de filtrer les paquets de données
¢échangés avec le réseau, il s’agit ainsi d’une passerelle filtrante comportant au minimum les
interfaces réseau (cartes réseau) suivantes :

— Une interface pour le réseau a protéger (réseau interne).

— Une interface pour le réseau externe.
Le systeme firewall est un systéme logiciel, reposant parfois sur un matériel réseau dédié,
constituant un intermédiaire entre le réseau local (ou la machine locale) et un ou plusieurs
réseaux externes. Il est possible de mettre un systéme pare-feu sur n'importe quelle machine et
avec n'importe quel systéme pourvu que :

— La machine soit suffisamment puissante pour traiter le trafic.

— Le systeme soit sécurisé.

— Aucun autre service excepté le service de filtrage de paquets ne fonctionne sur le

serveur [8].

™
Amttncessebia—. >
== Réseau externe Réseau interne
—— . (Internet)
B
E B —
oy (7
—— Lt l —
S |5
™
————
< munication interdite

Figure 7 : exemple d'un réseau avec pare-feu.
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11.4.1.2. Liste de controle d’accés (ACL)

Les administrateurs réseau doivent trouver le moyen d’interdire 1’accés au réseau a certains
utilisateurs tout en permettant aux utilisateurs internes d’accéder aux services nécessaires. Les
routeurs assurent cette fonction a ’aide des listes de contrdle d’accés. Une ACL est un
ensemble de conditions qui est appliqué au trafic circulant via une interface du routeur. Elle
indique au routeur les types des paquets a accepter ou a rejeter. Les ACLs permettent de gérer

le trafic et de sécuriser I’acces d’un réseau en entrée comme en sortie, (la figure 8) [9].

Access Control List
ACL

[EERTE T 10,1 LOf24 R

e “———J

53, DSH. LOva

‘:-h‘--

Figure 8 : Schéma d’un réseau avec ACL.

11.4.1.3. Proxy

Un systéme mandataire (Proxy) repose sur un acces a I'Internet par une machine dédiée :
le serveur mandataire ou Proxy server joue le role de mandataire pour les autres machines
locales et exécute les requétes pour le compte de ces derniéres.

Un serveur mandataire est configuré pour un ou plusieurs protocoles de niveau applicatif
(http, FTP, SMTP, etc.) et permet de centraliser, donc de sécuriser les acces extérieurs (filtrage
applicatif, enregistrement des connexions, masquage des adresses des clients, etc.). Les
serveurs mandataires configurés pour http permettent également le stockage de pages web dans
un cache pour accélérer le transfert des informations fréquemment consultées vers les clients

connectés. La figure 9 montre un réseau avec proxy [10].

Internet

i

B e e

Client Client Client

Figure 9 : Schéma d'un réseau avec proxy.
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11.4.1.4. Cryptographie
La cryptographie est I'étude de méthodes de chiffrement et de déchiffrement. Elle permet
d'assurer l'authenticité, I'intégrité et la confidentialité des donneées, il existe deux types de

cryptographies [10] :

— Cryptographie symétrique : Elle est basée sur une clé unique partagée entre les deux
parties communicantes. Cette méme clé sert a crypter et décrypter les messages la figure

10 montre la cryptographie symétrique.

F_ _hd;hnées chif’f’rétb

l chiffrement  déchiffrement

Figure 10 : la cryptographie symétrique.

— Cryptographie asymétrique (a clé publique) : Contrairement a la cryptographie
symeétrique, la cryptographie asymétrique utilise deux clés : une clé est privée et n'est
connue que par l'utilisateur, l'autre est publique et donc accessible par tout le monde

voir la figure 11.

Clé pablique (C==——= C= Senvear de clés

——

Clé privee —
[ @@= message chiffrs -y
== 5
déchiffrement chiffrement ‘

Figure 11: la cryptographie asymétrique.

11.4.1.5. Hachage

Le hachage est appelé aussi fonction de hachage, c’est une fonction qui convertit une
chaine de longueur quelconque en une chaine de taille inférieure et généralement fixe, le
résultat de cette fonction est appelé une empreinte. Une fonction de hachage qui est aussi une
fonction a sens unique, c’est-a-dire il est tres difficile de trouver une chaine qui donne cette

empreinte.
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11.4.1.6. Signature numérique

Une signature numérique est une empreinte (d’un document) chiffrée par la clé privée de
’auteur, cette empreinte chiffrée étant jointe au document original. La signature permet ainsi
de vérifier I’intégrité du document et I’identité de 1’expéditeur. La signature d’un document est

assurée via des fonctions de hachage.

11.4.1.7. Réseau local virtuel (VLAN)

Nombreuse sont les entreprises a recourir a la technologie VLAN, afin d'améliorer la
sécurité et les performances de leur réseaux locaux. Un VLAN est un regroupement de stations
de travails indépendamment de la localisation géographique sur le réseau, ces derniéres
pourront communiquer comme si elles étaient sur le méme segment. Un VLAN permet de créer
des domaines de diffusion (domaines de broadcast) gérés par les commutateurs
indépendamment de 1I’emplacement ou se situent les neeuds, ce sont des domaines de diffusion

gérés logiquement. La figure suivante représente un réseau VLAN.

I:I_i VLAM 2 @__-'

—

Router SwitchA SwitchB

Cli VLAN 3 E]i

Figure 12 : Schéma d'un réseau VLAN.

11.4.1.8. Les réseaux priveés virtuel

Les réseaux priveés virtuels sont utilisés pour interconnecter des réseaux locaux a travers
un réseau public comme Internet. Ils reposent sur le principe de création d’un tunnel virtuel
dont les extrémités identifiées appartiennent a deux réseaux locaux différents, les données
circulent alors dans ce tunnel apres avoir était chiffree, le principale avantage des VPN est
interconnecter des réseaux a moindre cout a travers un réseau publique au lieu d’utilisation de

lignes dédiées trés couteuses, voir la figure 13.
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Internet

f |
Q’ -

Client VPN

Serveur VPN

Figure 13 : Schéma d'un réseau VPN.

I1l. Conclusion

Ce chapitre nous a permis en premier lieu de découvrir et de mieux comprendre les notions
et les aspects élémentaires des réseaux informatiques, ou nous avons décrit les modéles OSI et
TCP/IP, et en deuxiéme lieu de comprendre les concepts et objectifs de la sécurité
informatique, et plus particuliérement la sécurité des réseaux ou nous avons présenté
brievement les différentes politiques sécuritaires, comme les pare-feu, les proxys et surtout les

VLANSs et VPNs que nous aborderons en détails dans le chapitre suivant
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CHAPITRE 2 : Les réseaux virtuels

Introduction

De nos jours, il est pratiquement devenu indispensable pour toute entreprise de posséder
son propre parc de réseau informatique interne, permettant ainsi la communication de données
ou tout simplement d'informations d'un p6le d'une entreprise a une autre. Cependant, pour des
raisons sécuritaires principalement, il est parfois nécessaire de segmenter le réseau de fagon
logique en plusieurs réseaux virtuels. Comme sur Internet, on ne sait pas par ou passent les
données car les chemins changent. Ces données peuvent donc étre écoutées ou interceptées. Il
n’est donc pas envisageable de faire connecter deux LAN entre eux par Internet sans securiser
le cheminement des données échangées. Dans ces conditions, 1’Internet fournit des solutions
VPN (Virtual Private Network) idéale pour pouvoir exploiter au mieux les capacités de ce
réseau des réseaux et relier des sites distants.

Dans ce chapitre, nous allons présenter les principales notions d’un réseau local virtuel, les
méthodes d’implémentation des VLANSs, ces protocoles de transport, ces protocoles
d’administration et de gestion des VLANS et enfin les avantages des VLANS. Par la suite, nous
allons présenter quelques notions sur les réseaux privés virtuels, fonctionnement de VPN et ces

caractéristiques, les typologies, ces principaux protocoles ainsi les catégories des VPNSs.

I. Les réseaux locaux virtuels

1.1. Définition des VLANS

Le développement rapide d’Internet a mené de nombreuses entreprises a étendre leur
installation informatique. La technologie VLAN apporte des solutions nouvelles dans la
segmentation et la sécurisation des réseaux locaux, tout en augmentant leurs performances. Par
définition, un VLAN ou réseau virtuel est un regroupement de postes de travail
indépendamment de la localisation géographique sur le réseau. Ces stations pourront
communiquer comme si elles étaient sur le méme segment. Un VLAN est assimilable & un
domaine de diffusion (Broadcast Domain). Ceci signifie que les messages de diffusion émis
par une station d’'un VLAN ne sont regus que par les stations de ce VLAN. Ces derniers n’ont

été réalisables qu’avec I’apparition des commutateurs (Switches) [9].
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1.2. Types des VLAN
Plusieurs types de VLAN sont définis, selon le critere de commutation et le niveau auquel il
s'effectue [9] :

— VLAN de niveau 1 (aussi appelés VLAN par port, en anglais Port-Based VLAN) :
définit un réseau virtuel en fonction des ports de raccordement sur le commutateur, cela
permet entre autres de pouvoir distinguer physiquement quels ports appartiennent a
quels VLAN.

— VLAN de niveau 2 (également appelé VLAN MAC, en anglais MAC Address-Based
VLAN) consiste a définir un réseau virtuel en fonction des adresses MAC des stations.
Ce type de VLAN est beaucoup plus souple que le VLAN par port, car le réseau est
indépendant de la localisation de la station.

— VLAN de niveau 3 : on distingue plusieurs types de VLAN de niveau 3 :

— Le VLAN par sous-réseau (en anglais Network Address-Based VLAN) associe
des sous réseaux selon I'adresse IP source des datagrammes. Ce type de solution
apporte une grande souplesse dans la mesure ou la configuration des
commutateurs se modifient automatiquement en cas de déplacement d'une
station. En contrepartie, une légére dégradation de performances peut se faire
sentir dans la mesure ou les informations contenues dans les paquets doivent
étre analysées plus finement.

— Le VLAN par protocole (en anglais Protocol-Based VLAN) permet de créer un
réseau virtuel par type de protocole (par exemple TCP/IP, IPX, AppleTalk, etc.),
regroupant ainsi toutes les machines utilisant le méme protocole au sein d'un
méme réseau.

1.3. Type de configuration des ports

Il existe plusieurs types pour configurer les ports qui sont les suivants :

— Trunk (Agrégation) : Entre deux switchs ou un switch et un routeur, pour faire passer
les trames des différents VLANS sur le méme lien.

— Access : vers des equipements terminaux (pc, printer, phone, ...), pour faire passer les
trames d’un seul vlan.

— Dynamic: lié au protocole d’agrégation dynamique DTP (Dynamic Trunking
Protocol), par défaut il est activé sur les équipements CISCO.

— Voice : vers des téléphones IP, se fait apres le mode access.
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I.4. Protocoles de transport des VL ANs

Dans ce qui suit, nous allons présenter les protocoles de transport des VLANS :

1.4.1. Notion des TRUNKSs

Le réseau local est distribué sur différents équipements via des liaisons dédiées appelées
Trunks. Un trunk est une connexion physique unique sur laquelle on transmet le trafic de
plusieurs réseaux virtuels. Les trames qui traversent le trunk sont complétées avec un
identificateur de réseau local virtuel (VLAN id). Grace a cette identification, les trames sont
conservées dans un méme VLAN (ou domaine de diffusion). Il existe différents types du
trunk [11] :

— Trunk entre deux commutateurs : c’est le mode de distribution des réseaux locaux

Le plus courant.

— Trunk entre un commutateur et un hote : c’est le mode de fonctionnement a
surveiller étroitement. Un hote qui supporte le trunking a la possibilité d’analyser le
trafic de tous les réseaux locaux virtuels.

— Entre un commutateur et un routeur : c’est le mode de fonctionnement qui permet
d’accéder aux fonctions de routage, il interconnecte des réseaux virtuels par routage
inter-VLANS.

La figure 14 suivante illustre 1’Utilisation du trunk entre deux commutateurs.

| /,‘ 2 FLAN S \\
1\\') VLAN 2 (@?/

_,@) VLAN 3 (@\—
=< = < 4

Figure 14 : Utilisation du trunk entre deux commutateurs.
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1.4.2. Lanorme IEEE 802.1Q

La norme IEEE 802.1Q est utilisée pour étendre la portée des VLANS sur plusieurs switch.
Elle est basée sur le marquage explicite des trames, dans 1’en-téte de niveau 2 de la trame est
ajoutée un « tag » qui identifie le VLAN auquel elle est destinée, on parle alors de VLAN « taggés
». Le format de la trame est donc modifié, ce qui peut entrainer des problémes de compatibilité
avec les switchs ne supportant pas les VLANS et des soucis de taille maximale de trame sur le
réseau. Il est noté que seuls les Switchs ajoutent et enlevent les « tags » dans les trames [11].

Trois types de trames sont définis :

— Lestrames non étiquetées (untagged frame en anglais) ne contiennent aucune information
sur leur appartenance a un VLAN.

— Les trames étiquetées (tagged frame en anglais) possédent un marqueur qui précise a quel
VLAN elles appartiennent.

— Les trames étiquetées avec priorité (priority-tagged frame en anglais) sont des trames qui

possédent en plus un niveau de priorité défini selon la norme IEEE 802.1P.

1.4.3. Protocole ISL (Inter Switch Link Protocol)
Pour étendre les réseaux virtuels sur plus d'un commutateur, CISCO a mis au point son

propre protocole ISL (Inter Switch Link Protocol). Ce protocole achemine les informations
d'appartenance aux réseaux virtuels. ISL représente en fait une structure de trame et un
protocole qui, en plus de transport des informations d'appartenance aux réseaux virtuels, permet
a ces réseaux d'échanger des trames.

Voici un schéma représentant I’encapsulation de la trame Ethernet par des en-tétes spécifiques

ISL [11].

Encapsulation de la trame
par des en-tétes ISL

| Trame Ethernet

B CRC ISL

Entéte ISL

Figure 15 : L’encapsulation de la trame Ethernet par des en-tétes ISL.

1.4.4. LAN et 802.10
Ces deux protocoles sont dépassés, ils sont utilisés avec des topologies de type TOKEN RING ou
TOKEN BUS.
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|.5. Protocoles d’administration et de gestion des VLANSs

Il est possible de configurer le 802.1q a la main pour permettre le transport des VLAN.
Pour cela, il faut configurer chaque port se trouvant sur le chemin d’un port tagué d’'un VLAN
a un autre, il faut de plus répéter I’opération pour chaque lien défini. On peut comprendre que
le processus s’avere long et fastidieux, la norme prévoit donc des mécanismes pour taguer les
ports automatiquement et administrer les VLAN d’une maniére plus simple, plus abrégée. Pour

cela on a défini les protocoles suivants [11].

1.5.1. VTP

Le protocole VTP (VLAN Trunking Protocol) a été créé par CISCO pour résoudre des
problemes opérationnels dans des réseaux commutés contenant des VLANS. Ce protocole est
basé sur la norme 802.1q et exploite une architecture Client-serveur avec la possibilité
d'instancier plusieurs serveurs. Le role de VTP est de maintenir la cohérence de la configuration
VLAN sur un domaine d’administration réseau commun. VTP est un protocole de messagerie
qui utilise les trames d’agrégation de couche 2 pour gérer 1’ajout, la suppression et I’attribution
de nouveaux noms aux VLAN sur un domaine unique. Un commutateur doit alors étre déclaré
comme serveur, on lui attribue également un nom de domaine VTP, c'est sur ce commutateur
que chaque nouveau VLAN devra étre défini, modifié ou supprimé. Ainsi chaque commutateur
client présent dans le domaine héritera automatiqguement des nouveaux VLANS créés sur le
commutateur serveur.
Le VLAN Trunking Protocol (VTP) minimise donc I'administration dans le réseau commute,
ceci réduit le besoin de configurer les mémes VLANSs sur chague commutateur
individuellement [12].
Les dispositifs de VTP peuvent étre configurés pour fonctionner suivant les trois modes

suivants :

e Le mode serveur
Qui est caractérisé par :
— L’information est stockée dans la NVRAM.
— Il définit le nom de domaine VTP.
— 1l peut ajouter, modifier ou supprimer un Vlan.

— Il stocke la liste des VLAN du domaine VTP.
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e Le mode client VTP
Qui est caractérisé par :

— Il possede un nom de domaine,

— Il stocke une liste de Vlan non modifi

e Le mode transparent

Qui est caracterisé par :

— 1l ne participe pas aux domaines VTP du réseau.

— Il transmet les paquets VTP via ses liens trunk.

— Il posséde sa propre liste de Vlan qu’il est possible de modifier.

— Si une des conditions suivantes n'est pas respectée, le domaine de VTP ne sera pas
valide et I'information ne se propagera pas.

— |l faut assigner le méme nom de domaine de VTP a chaque commutateur.

— L’option trunk pour l'interconnexion des commutateurs doit étre activée.

1.5.2. Protocole Spanning-Tree

Le protocole Spanning-Tree (STP) est un protocole de couche 2 (liaison de données) congu
pour les switchs et les bridges. La spécification de STP est définie dans le document IEEE
802.1d. Sa principale fonction est de s'assurer qu'il n'y a pas de boucles dans un contexte de
liaisons redondantes entre des matériaux de couche 2. STP détecte et désactive des boucles de
réseau et fournit un mécanisme de liens de backup. Il permet de faire en sorte que des matériaux

compatibles avec le standard ne fournissent qu'un seul chemin entre deux stations d'extrémité.

1.5.3. Protocole DHCP

DHCP (Dynamic Host Configuration Protocol). Il s'agit d'un protocole qui permet a un
ordinateur qui se connecte sur un réseau local d'obtenir dynamiquement et automatiqguement sa
configuration IP. Le but principal étant la simplification de I'administration d'un réseau. On
voit généralement le protocole DHCP comme distributeur d’adresses 1P, mais il a été congu au
départ comme complément au protocole BOOTP (Bootstrap Protocol) qui est utilisé par
exemple lorsque I'on installe une machine a travers un réseau (on peut effectivement installer
complétement un ordinateur, et c'est beaucoup plus rapide que de le faire a la main). Cette
derniére possibilité est tres intéressante pour la maintenance de gros parcs de machines. Les

versions actuelles des serveurs DHCP fonctionnent pour IPv4.
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1.6. ACL (Access Control List)

Une liste de contrdle d’acces, ou ACL (Access control List) est un ensemble séquentiel
d’instructions appelées ACE (Access Control Entry) basées sur des informations contenues
dans I’en-téte de paquet des protocoles de couche 2 et supérieures permettant de filtrer le trafic
[9].

Les ACL peuvent étre utilisées pour :

— Filtrer le trafic réseau en fonction des stratégies de I’entreprise, comme autoriser les
trafics HTTP et HTTPS mais refuser les trafics POP3 et FTP ou limiter les acces
VTY (virtual terminal line).

— Filtrer le trafic réseau en fonction de sa priorité comme QoS (Quality of Service).

— Définir du trafic intéressant comme les données devant traverser un tunnel VPN,

— Limiter la propagation et la réception des mises a jour de routage.

— Controler I’accés inter-VLAN.

— Filtrer les annonces d’un protocole de routage.

— Filtrer des adresses MAC.

Il existe trois types d’ACL :
— Listes de contrdle d’accés standard.
— Listes de controle d’acces étendues.

— Listes de controle d’accés nommées.

|.7. Categories des VLANS

Il existe quatre catégories d’appartenance a un VLAN :

— VLAN par défaut : Tous les ports du commutateur deviennent membres du VLAN par
défaut apres le démarrage initial du commutateur, donc tous les ports du commutateur

participent au VLAN par défaut.

— VLAN de données : Un VLAN de données est un réseau local virtuel qui est configuré

pour ne transporter que le trafic généré par I’utilisateur.
— VLAN natif : Un VLAN natif est affecté a un port d’agrégation 802.1Q.

— VLAN de gestion : Un VLAN de gestion est un VLAN que vous configurez pour

accéder aux fonctionnalités de gestion d’un commutateur.
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— Vlan Voice : Un VLAN distinct est nécessaire pour prendre en charge la voix sur IP (VolIP).
Le trafic de voix sur IP requiert les éléments suivants :
— Bande passante consolidée pour garantir la qualité de la voix ;
— Priorité de transmission par rapport aux autres types de trafic réseau ;
— Possibilité de routage autour des zones encombrées du réseau ;

— Délai inférieur a 150 ms sur tout le réseau.

1.8. Avantages des VL ANS
Les VLANSs ont beaucoup d’avantages qui permettent une meilleure organisation d’un
réseau local, ainsi d’améliorer son fonctionnement en termes de performances et

d’efficacité. Ces avantages sont cités ci-dessous [9].

— Limiter la propagation du trafic au seul VLAN concerné : Un flux originaire d'un
VLAN donné n'est transmis qu'aux ports qui appartiennent a ce méme VLAN. Chacun des
VLANS constitue ainsi un domaine de diffusion propre. C'est pourquoi le trafic doit étre
routé pour étre acheminé entre différents VLANS. C'est-a-dire que la communication inter-
VLAN doit se faire par le passage par un routeur pour acheminer le trafic entre les
équipements appartenant a des VLANS différents.

— Meilleures performances : La création de domaine de diffusion plus petit amene une
diminution de la quantité de trafic inutile sur le réseau, qui résulte une augmentation des
performances.

— Flexibilité de segmentation de réseau : Les utilisateurs et les ressources peuvent étre
regroupées sans devoir prendre en considération leur localisation physique. C'est-a-dire de
se faire connecter a un groupe logique des stations du travail, méme si ces dernieres ne
sont pas géographiquement proches les unes des autres.

— Simplicité de I’administration du réseau : Les postes du travail appartenant a un méme
VLAN peuvent étre déplacés d’un lieu a I’autre ou d’une zone a une autre sans devoir a
modifier les connexions physiques. Ainsi que de nouveaux segments ou utilisateurs
peuvent étre ajoutés grace a une simple configuration des commutateurs, soit par la
création de nouveaux VLANS, soit par I’affectation de nouveaux utilisateurs a un VLAN.

— Organisation du réseau : Les VLANSs permettent de constituer autant de réseaux logiques
que I'on désire sur une seule infrastructure physique, donc, cela conduit a une organisation

efficace du réseau (mieux organiser son réseau).
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— Augmentation de la sécurité : Grace a la notion des groupes, qui conduit a I’isolement
de certains d’eux, certaines ressources seront alors protégées, ainsi il y aura un

renforcement considérable de la sécurité du réseau.

I1. Les réseaux virtuels privés

I1.1. Réseau prive
Un réseau composé d’ordinateurs d’une méme entreprise interconnectés au moyen de

lignes privées louées.

11.2. Réseau privé Virtuel

Réseau privé virtuel (noté RPV ou VPN (Virtual Private Network)) : est une technique
permettant 2 un ou plusieurs postes distants de communiquer de manicre stire. C’est un
environnement de communication, dans lequel 1’accés est contr6lé, afin de permettre des
connexions entre une communaute d’intérét seulement.
Ce réseau est dit virtuel car il relie deux réseaux « physiques » (réseaux locaux) par une liaison
non fiable (Internet), et privé car seuls les ordinateurs des réseaux locaux de part et d’autre du

VPN peuvent voir les données [13].

I1.3. Fonctionnement d’un VPN

Un réseau privé virtuel repose sur un protocole, appelé protocole de tunneling qui permet
aux données passant d’une extrémité du VPN a I’autre d’étre sécurisées par des algorithmes de
cryptographie (entre I’entrée et la sortie du VPN, les données sont chiffrées (cryptées) et donc
incompréhensibles pour toute personne située entre les deux extrémités du VPN, comme si les

données passaient dans un tunnel) la figure 16 montre les Fonctionnement d’un VPN [13].

Tunnel

S

—l I-- Message —l I-—

Infos —_— — . —_— —+  |Infos
——— Crypté ———
Cryptage Decryptage

Figure 16 . Fonctionnement d'un VPN.
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I1.4. Caractéristiques d'un VPN

Un systéme de VPN doit pouvoir mettre en ceuvre les fonctionnalités suivantes [13] :

— Authentification des utilisateurs : Pour certains VPN (dans le cas du télétravail par
exemple), il est important de savoir quels sont ceux qui participent au processus afin
d'éviter les problemes de sécurité liés a I'usurpation d'identité et par méme a l'acces
illicite aux réseaux privés. De plus, un historiqgue des connexions et des actions
effectuées sur Le réseau doit étre conservé.

— Cryptage des données : Le chiffrement assure que le contenu des données transmises
sur le réseau public n'est connu que des parties qui échangent I'information. De ce fait,
un tiers interceptant le trafic du VPN n'aura pas la possibilité d'en déterminer la teneur.

— Gestion d'adresses : Chaque client sur le réseau doit avoir une adresse privée qui
restera confidentielle. Un nouveau client doit pouvoir se connecter facilement au réseau
et recevoir une adresse.

— Gestion de clés : Les clés de cryptage pour le client et le serveur doivent pouvoir étre
générées et régénérées apres un certain temps bien déterminé par I'administrateur.

— Prise en charge multi protocole : La solution VPN doit supporter les protocoles les
plus utilisés sur les réseaux publics en particulier le protocole IP.

— Intégrité des données : Le chiffrement et le hachage assurent que les données regues
au travers du VPN par le destinataire sont identiques a celles envoyées par I'expéditeur
: 1l n'y aura ainsi aucune possibilité, pour une tierce partie, de changer les données en
transit dans le VPN.

11.5. Typologie des VPN
On peut distinguer deux grandes catégories de VPN : le VPN d'entreprise et le VPN

d'opérateur. Chacune d'entre elle présente ses avantages et ses inconvenants et elles ne sont pas
exclusive I'une de l'autre puisqu'il n'est pas rare de trouver les deux présente simultanément au

sein d'une méme entreprise.

11.5.1. VPN d'entreprise
Dans ce cas l'entreprise garde le contr6le des établissements des VPN entre ses différents
points de présence ainsi qu'entre ses postes situés a l'extérieur de l'entreprise et les sites

principaux.
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11.5.1.1. VPN site a site
Le site a site permet de relier deux réseaux de fagon transparente. Généralement les deux

sites ont des tranches IP déférentes ce qui oblige les postes clients a passer par le routeur. Celui-
ci est directement reli¢ a 1’équipement responsable du VPN ou implante directement les

protocoles choisis pour la mise en place du VPN, la figure 17 représente un VPN site a site.

|

L

1 - >
Ve

5 '8

etor
Site Central

Figure 17 : Exemple d’un VPN site a site.

11.5.1.2. VPN poste a site :
Il existe le type nomade, également appelé "Road Warrior (chemin de guerrier)" qui permet

a un utilisateur distant de son entreprise de se connecter a celle-ci pour pouvoir profiter de ses

services. Ainsi, il pourra lire ses mails, récupeérer des fichiers présents sur le réseau de son

entreprise, voir la figure 18.

Internet 4—_%—'

’ 9 M Poste de Travail
~m

Figure 18 : Exemple d’'un VPN poste a site.

11.5.1.3. VPN poste a poste :
Dans ce cas de figure, on veut connecter deux ordinateurs distants pour des raisons de

confidentialité. On crée donc un VPN entre eux, et toutes les données transmises ne sont

encryptées et compréehensibles que par les deux paires correspondantes comme montre la figure

P Internet

Client VPN

ci-apres.

Tunnel transmettant les
données chiffrées

Figure 19 : Exemple d'un VPN poste a poste.
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11.5.2. VPN Operateur

Lorsqu’il s’agit d’interconnecter plusieurs sites d’une méme entreprise avec des
engagements de performances et de disponibilité il est plus judicieux, mais évidemment plus
coditeux, de faire appel a un opérateur qui va donc mettre en place un réseau privatif entre tous
les sites. Ce réseau tient plus d’un réseau de tunnels que d’un véritable réseau VPN mais il est
assez courant de parler d’un VPN operateur car il est quand méme difficile, sans la complicité

du personnel de I’opérateur, d’intercepter les communications échangées entre les sites.

11.6. Principaux protocoles

Voici une bréve description des protocoles les plus communément utilisés dans le cadre
de VPN qu’ils soient d’entreprise ou d’opérateur.
IIs sont classés ici selon leur place dans les couches OSI (Open Systems Interconnection) mais
ce classement peut se réveéler arbitraire pour certains d’entre eux qui recouvrent en fait plusieurs

niveaux.

11.6.1. Niveau 2

Ces VPN encapsulent les données dans des trames et ce sont ces trames que va véhiculer
le tunnel dans une communication point a point.
Nous sommes donc bien ici au niveau 2 du modéle OSI. La plupart des protocoles de ce niveau
sont progressivement délaissés au profit de protocoles plus souples comme peuvent 1’étre ceux

des niveaux 3a 7.

11.6.1.1. PPP (Point to Point Protocol)

Est un protocole qui permet le transfert des données sur un lien synchrone ou asynchrone.
11 est full duplex et garantit I’ordre d’arrivée des paquets. Il encapsule les paquets IP dans les
trames PPP, puis transmet ces paquets encapsulés au travers de la liaison point a point. 1l est
employé généralement entre un client d’accés a distance et un serveur d’accés réseau.
PPP est le fondement des protocoles PPTP et L2TP utilisés dans les connexions VPN sécurisés.

PPP est la principale norme de la plupart des logiciels d’accés distant [14].

11.6.1.2. Protocole PPTP (Point To Point Tunneling Protocol)

Est un protocole réseau permettant un transfert sécurisé entre un client et un serveur privé.
Il permet la création de VPN sur demande a travers des réseaux basés sur TCP/IP. Il peut de

méme étre utilisé pour créer un VPN entre deux ordinateurs dans le méme réseau local [14].
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11.6.1.3. Protocole L2F (Layer Tow Forwarding)

Est un protocole qui permet a un serveur d’accés distant de véhiculer le trafic sur PPP et
transférer des données jusqu’a un serveur réseau L2F. Ce serveur désencapsule les paquets et

les envoie sur le réseau, L2F est progressivement remplacé par L2TP qui est plus souple [14].

11.6.1.4. Protocole L2TP (Layer Two Tunneling Protocol)

Avec ce protocole on peut accéder a un réseau privé par I’intermédiaire d’Internet ou
d’autres réseauX publics au moyen d’une connexion a un VPN utilisant le L2TP.
Ce dernier est protocole de tunneling standard qui posséde pratiquement les mémes
fonctionnalités que le protocole PPTP [15].

11.6.2. Niveau 2 et 3
11.6.2.1. Le protocole MPLS (Multi Protocol Label Switching)

Le protocole MPLS est souvent considéré comme situé dans un niveau intermédiaire entre
le niveau 2 et le niveau 3. C’est pourquoi on lui affecte souvent un niveau hybride 2.5 qui
n’existe pas dans les couches OSI traditionnelles. Son placement en tant que protocole de VPN
peut étre contesté lorsqu’il est utilisé dans ses fonctions de base.

En effet il ne met pas en ceuvre certaines fonctions de sécurité telles que le cryptage, ce qui est

en principe un prérequis du VPN [16].

11.6.3. Niveau 3

Nous retrouvons ici les protocoles opérant au moins au niveau 3, donc au niveau paquet.

11.6.3.1. SSL (Secure Sockets Layer)/TLS (Transport Layer Security)

Ce protocole ou plutot ces protocoles sont en plein essor car ¢’est trés simple de les mettre
en ceuvre et utilisant le port (443), ce qui facilite le franchissement des firewalls. Dans un
certain nombre de cas, ils ne nécessitent qu’un simple navigateur pour étre utilisables. Ils sont

maintenant implémentés de fagon native dans d’autres logiciels (client de messagerie, client

FTP) [16].

11.6.3.2. SSH (Secure Shell)
Ce protocole était souvent utilisé pour protéger des communications de type console
(équivalent de Telnet) ou transferts de fichiers (de type FTP notamment). Son essor est limité
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a la fois par le succes grandissant de SSL/TLS et par son champ d’application plus restreint.

Néanmoins il reste encore un protocole a considérer pour certains usages [16].

11.6.3.3. Le protocole IPsec (Internet Protocol Security)

IPsec, défini par la RFC 2401, est un protocole qui vise a sécuriser I'échange de données

au niveau de la couche réseau. Le réseau IPv4 étant largement déployé et la migration vers

IPv6 étant inévitable, mais néanmoins longue, il est apparu intéressant de développer des

techniques de protection des données communes a IPv4 et IPv6.

IPsec est base sur deux mécanismes [17]:

AH (Authentification Header) : C’est un protocole réseau, de couche 3, vise a assurer
I'intégrité et l'authenticité des datagrammes IP. Il ne fournit, par contre, aucune
confidentialité : les données fournies et transmises par ce mécanisme ne sont pas
encodées.

ESP (Encapsulating Security Payload) : C’est un protocole de couche 4, peut aussi
permettre I'authentification des données mais est principalement utilisé pour le cryptage

des informations.

Bien qu'indépendants, ces deux mécanismes sont presque toujours utilisés conjointement. Avec

I’un ou I’autre de ces protocoles, IPSec peut fonctionner en mode transport ou en mode tunnel:

En mode tunnel : chaque paquet IP est encapsulé dans un paquet IPSec lui-méme
précédé d’un nouvel en-téte IP et généralement utilisé quand on veut relier un site a un
autre (de passerelle a passerelle).

En mode transport : un en-téte IPSec est intercalé entre 1’en-téte IP d’origine et les
données du paquet IP. La figure ci-dessous montre les modes transport et tunnel dans
IPSec.

IPHDR | Data

Transport mode

IPHDR | AH | Data

g~ Authenticated except for mutable fields —.]

Tunnel mode _
New IPHDR|  AH IPHDR | Data

@ Authenticated except for mutable fields in new IP Header w—g

Figure 20 : Modes transport et tunnel dans IPSec.
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e Détails du protocole
Le mécanisme interne d’IPSec est complexe. Le fait que ce protocole soit hautement

configurable introduit des notions de gestion et configuration inconnues du monde IP :

— Gestion des flux IPSec : Les flux IPSec sont gérés unidirectionnelle ment. Ainsi, une
communication bidirectionnelle entre deux machines utilisant IPSec sera définie par
diverse processus pour chacun des sens de communication. Les procédés détaillés ci-
dessous respectent les lois suivantes.

— Security Policy : Une SP définit ce qui doit étre traité sur un flux et la maniere dont
nous voulons transformer un paquet. Notons qu’une SP ne définit qu’un protocole de
traitement a la fois. Pour utiliser AH et ESP sur une communication, deux SP devront
étre créées.

— Security Association : Une SA definit la maniére dont sera traité le paquet en fonction
de sa SP associée. Elles ne sont que la réalisation des SP. Elle possede 1’ensemble des
propriétés de la liaison. Ainsi, elle sera représentée par une structure de donnée.

— Base de données SPD et SAD : Tout systeme implémentant IPSec posséde donc deux
bases de données distinctes dans laquelle ils stockent leurs SP (ici, SPDatabase) et leurs
SA (ici, SADatabase).

— SAD (Security Association Dtabase) : Stocke les SA afin de savoir comment traiter
les paquets arrivants ou sortants. Elles sont identifiées par de triplets :

— Adresse de destination des paguets.

— Identifiant du protocole AH ou ESP utilisé.

— Un index des parameétres de sécurité (Security parameter index) qui est un
champ de 32 bits envoyé en clair dans les paquets.

— SPD (Security Policy Database) : Est la base de configuration de IPSec. Elle permet
de décider, pour chaque paquet, s’il se verra apporter des services de sécurité, s’il sera

autorisé passer ou rejeté. C’est a sa charge de savoir avec quel SA fait-il le traitement.

e Fonctionnement d’IPSec

Le schéma ci-dessous représente tous les éléments présentés ci-dessus, leurs positions et

leurs interactions [17] :
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Administrateur IKE
Configure /
l Demande la
@ o création d'une SA
0,
']S”/te /

IPSec

Négocie, modifie, supprime

Figure 21 : Principe de fonctionnement d’IPSec.

Pour bien comprendre le fonctionnement d’IPSec, nous allons voir comment est traité le trafic

sortant et le trafic entrant.

Trafic sortant: Lorsque la “couche” IPsec recoit des données a envoyer, elle
commence par consulter la base de données des politiques de sécurité (SPD) pour savoir
comment traiter ces données. Si cette base lui indique que le trafic doit se voir appliquer
des mécanismes de sécurité, elle récupére les caractéristiques requises pour la SA
correspondante et va consulter la base des SA (SAD). Si la SA nécessaire existe déja,
elle est utilisée pour traiter le trafic en question. Dans le cas contraire, IPsec fait appel
a IKE pour établir une nouvelle SA avec les caractéristiques requises.

Trafic entrant : Lorsque la couche IPsec regoit un paquet en provenance du réseau,
elle examine 1’en-téte pour savoir si ce paquet s’est vu appliquer un ou plusieurs
services IPsec et si oui quelles sont les références de la SA. Elle consulte alors la SAD
pour connaitre les parameétres a utiliser pour la vérification et/ou le déchiffrement du
paquet. Une fois le paquet Vérifié et/ou déchiffré, la SPD est consultée pour savoir si
I’association de sécurité appliquée au paquet correspondait bien a celle requise par les
politiques de sécurité. Dans le cas ou le paquet recu est un paquet IP classique, la SPD
permet de savoir s’il a néanmoins le droit de passer. Par exemple, les paquets IKE sont
une exception. lls sont traités par IKE, qui peut envoyer des alertes administratives en

cas de tentative de connexion infructueuse.

11.7. Les quatre grandes catégories de VPN

Les VPN peuvent étre classés dans les grandes catégories suivantes [18] :

Un VPN basé sur un pare-feu : est un VPN équipé a la fois d’un pare-feu et d’un

VPN. Ce type de VPN utilise les mécanismes de sécurité des pares-feux pour restreindre
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I’acces a un réseau interne. Les caractéristiques qu’il offre sont la permutation d’adresse
IP, I’authentification des utilisateurs et I’alerte en temps réel.

— Un VPN matériel : offre un débit réseau élevé, de meilleures performances et une
meilleure qualité de service. Il offre également plus de fiabilité, puisqu’il n’y a pas de
surcharge du processeur. Cependant, c¢’est beaucoup plus cher.

— Un VPN logiciel : offre la plus grande flexibilité dans la gestion du trafic. Ce type de
VPN convient lorsque les terminaux VPN ne sont pas controlés par la méme personne
et lorsque différents pare-feu et routeurs sont utilisés. Il peut étre utilisé avec des
accelérateurs de chiffrement matériel pour ameliorer ses performances.

— Un VPN SSL : permet aux utilisateurs de se connecter a des périphériques VPN a I’aide
d’un navigateur Web. Le protocole SSL (Secure Sockets Layer) ou TLS (Transport
Layer Security) est utilisé pour crypter le trafic entre le navigateur Web et le
périphérique VPN SSL. L’un des avantages de 1’utilisation des VPN SSL est sa facilité
d’utilisation, car tous les navigateurs Web standard prennent en charge le protocole

SSL. De ce fait, les utilisateurs n’ont pas besoin d’installer ou de configurer de logiciel.

11.8. Avantages des VPN

Les réseaux privés virtuels offrent les avantages suivants :

— Sécurité : assure des communications securisées et chiffrées.

— Simplicité : utilise les circuits de télécommunication classiques.

— Economie : utilise Internet en tant que média principal de transport, ce qui évite les
codts lies a une ligne dédiée.

— Evolutivité : Les réseaux privés virtuels utilisent I’infrastructure Internet dont les FAI
et les opérateurs, facilitant 1’ajout de nouveaux utilisateurs pour les entreprises. Ces
dernieres, quelle que soit leur taille, peuvent augmenter leurs capacités sans élargir

sensiblement leur infrastructure.

Conclusion

Nous avons vu tout au long de ce chapitre que la technologie des VLANS repose sur des
concepts principaux et essentiels tels que la limitation des domaines de broadcast, la mobilité
des utilisateurs et sans oublier le point important de notre but c’est la sécurité, ainsi nous avons
pu comprendre plus de détails sur la notion de VPN qui permet de sécuriser le tunnel de
communication, pour cela nous avons detaillé les différentes catégories et possibilités pour le

déploiement d'un VLAN et d'un VPN, leur réle et leurs différents protocoles utilisés.
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Chapitre 3 : Etude de I'existant

Introduction

Afin de nous familiariser avec I’environnement de I’entreprise NAFTAL Bitumes de la
Wilaya de Bejaia, nous avons en premier lieu pris connaissance de celle-ci, des différents
services, activités qui la constituent.
En second lieu, nous avons fait une présentation globale de I’infrastructure réseau de
I’entreprise NAFTAL BITUMES sur laquelle nous réaliserons notre projet, ensuite nous

verrons la problématique ainsi que 1’objectif de notre projet et la solution proposée.
|. Présentation de I’organisme d’accueil

I.1. Historique de NAFTAL

L'entreprise NAFTAL est issue de la restructuration de la SONATRACH. Elle a été créée
par le décret ministériel N° 80 /101 du 06 avril 1981. A l'origine, la commercialisation et la
distribution des produits pétroliers est une activité de la direction du marché intérieur de la
SONATRACH. Entrée en activité le 01 janvier 1982, 'ERDP (Entreprise de Raffinage et de
Distribution des produits Pétroliers) a été chargée du raffinage des hydrocarbures, de la
commercialisation et de la distribution des produits pétroliers sur le territoire national sous le
sigle de NAFTAL. Suivant le décret N° 87/89 du 27 ao(t 1987, I'activité raffinage est séparée
de l'activité distribution. La raison sociale de la société a changé, suite a cette séparation des
activités, NAFTAL est désormais chargée de la commercialisation et de la distribution des
produits pétroliers et ces dériveés.
A partir du mois d'avril 1998, NAFTAL change le statut et devient société par actions filiale a
100% de la SONATRACH avec un capital de 6,65 millions DA. A compter du 01/01/2003, le
capital de NAFTAL est passé a 15,650 millions de Dinars. Au début de I'année 2000, NAFTAL
se divise principalement en deux districts :

— District CLPB (Carburant, lubrifiant, pneumatique, Bitumes)

— District GPL (Gaz propane, Gaz butane).
Actuellement NAFTAL opere avec trois (03) branches d'activités opérationnelles :

— La branche du carburant : Elle a pour mission I'approvisionnement et le ravitaillement

en carburants des centres et des dép6ts carburants terre - aviation et marine a partir des

raffineries et la commercialisation des produits aviation et marine.
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— Labranche GPL : Elle a pour mission la satisfaction des besoins de la clientéle en GPL
vrac et conditionné en tous lieux et en toutes circonstances.

— La branche commercialisation : Elle a pour mission la mise a la disposition de la
clientéle I'ensemble des produits pétroliers a travers son réseau stations-service et par

vente directe aux gros consommateurs sur tout le territoire national.

1.2. La modernisation de NAFTAL

La modernisation de I’entreprise NAFTAL s’agit de :

— Laréhabilitation de ses infrastructures de stockage.

— La mise en conformité de ses installations avec les normes de protection de
I’environnement et de sécurité industrielle.

— La modernisation et I’extension de son réseau de stations-services.

— Le renouvellement de ses moyens de transport par route et de son matériel de
manutention.

— L’augmentation de ses capacités de transport par pipe.

— La promotion de ses produits propre : GPL et essence sans plomb.

— Assurer une meilleure offre au marché.

1.3.Organigramme de la direction générale de NAFTAL
NAFTALS.P.A

—

Branche

. Branche GPL
commercialisation

Branche carburant

\_ v

Y

Activité BITUMES

—

r N

15 Centres Bitumes
au niveau national

—

Figure 22 : Organigramme de la direction générale de NAFTAL.
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|.4. Présentation de I’activité BITUMES

Le bitume est un produit de raffinerie. Il constitue la fraction la plus lourde des pétroles.
Et est obtenu par la distillation sous vide du résidu provenant de la distillation atmosphérique,
suite a laquelle on obtient au fond de la colonne sous vide un résidu viscoélastique de couleur
noire.
Le bitume est I’'un des premiers matériaux thermoplastiques utilisés par I’homme.
D’une maniere générale, c’est un produit organique, naturel, extrait du pétrole, un ciment

viscoélastique, de couleur sombre, durable, imperméable...

1.4.1. Caractéristiques des BITUMES

— De couleur marron a noire.

— Manipuler a chaud.

— Inflammable aux hautes températures.
— Matériaux d’étanchéité adhésive.

— Non volatile.

— Thermoplastique.

— Viscoélastique.

— Rigide a température ambiante.

— Durable.

— Immiscible avec 1’eau et ne pollue pas.

1.4.2. Commercialisation des BITUMES en Algérie par NAFTAL

La consommation des bitumes en Algérie vie actuellement un accroissement considérable,
notamment avec les projets de renforcement d’entretien du réseau routier et de constructions
nouvelles.
Le marché actuel des bitumes continu d’enregistrer une forte croissance, avec une quantité
globale évaluée a 482126 tonnes dont NAFTAL se maintient a la hauteur de ce marché avec
plus de 71% soit 346926 tonnes. Les bitumes utilisés en Algérie sont totalement importés
comme nous I’avions mentionné précédemment, les petroles algériens ne sont pas assez denses
pour extraire du bitume.
Les classes de bitumes purs commercialisés par NAFTAL sont généralement le 40/50 et 80/10.
Ils sont emportés soit sous forme de matiére, brut réduit, raffiné au niveau des raffineries

d’Arzew et de Skikda, soit sous forme de produits finis, bitumes purs.
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1.4.3. Répartitions géographiques des 15 centres BITUMES
Les centres bitumes sont repartis a quatre (4) régions sur le territoire national comme le

montre la carte ci-dessous :

32

08 30
- BTM Oum-El-Bouaghi
- BTM Batna
BTM Bejaia
- -BT™™ Sk:kdd
- BTM El Euima
BTM Annaba 37
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01
- BTM Aiger
— - BTM Ain-Defla

- BTM Oran
== - BTM Moustaghanem
- BTM Ain-Sefra

11

- BTM Touggourt
- BTM Ain-Salah
- BTM Guardaia
- BTM Tamenrasset

Figure 23 : Répartitions geographiques des 15 centres BITUMES.

1.5.Création du centre bitume Bejaia

L’année de mise en service était en 1936 sur le nom SHELL, a pour mission
commercialisation et ravitaillement du bitume pur ainsi que la vente des cut-backs et les
émulsions.

Ce centre renferme un effectif de 38 agents composés comme suit :

— Chef de centre.

— Secretaire du centre.

— Un cadre informatique.

— Dix agents administratifs et commerciaux.
— Onze agents a la section exploitation et maintenances.
— Quatre agents de sécurite.

— Un chef service commercial.

— Un chef service finances.

— Deux cadres techniques.

— Un chef de projet.

— Un inspecteur de sécurité.

— Quatre agents de sécurité industrielle.
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e Leséquipements
— Un pipe-line de 320 M de longueur et 8 *” de diametre.
— Deux chaudi¢res de marque WANSON de 3000 SC et 2000 SC a I’huile
diathermique.
— Deux postes de chargement.
— Un pont bascule pour petits porteurs.

— 03 bacs de stockage.

1.5.1. Organigramme du centre BITUMES BEJAIA

CENTRE BITUMES

HSE SECRETARIAT
CADRE
INFORMATIQUE
[ 1
SERVICE SERVICE
MAINTENANCE ET c Oi/IE';VE';cEI AL ADMINISTRATION
EXPLOITATION ET FINANCE
SECTION SECTION

EXPLOITATION ADMINISTRATION

SECTION SECTION FINANCE

MAINTENANCE ET COMPTABILITE

Figure 24 : Organigramme du centre BITUMES BEJAIA.

1.5.2. Présentation du cadre informatique :

Le cadre informatique a sa dimension a un impact trés important pour 1’entreprise, car son
apport est tellement présent et visible dans la communication des données et de I’information
au sein du Bitumes de NAFTAL, dans 1’administration et la maintenance du réseau

informatique, etc.

1.5.3. Réle du cadre informatique du bitume

Le cadre informatique assure les taches suivantes :
— La maintenance du matériel informatique.
— La maintenance des logiciels, systémes et applications.
— Le suivi des différentes activités d’administration du réseau.

— Analyse des états.
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— Veuille au recueil de I’information a partir des CDs (Centre de Stock).
— Participe a I’élaboration des plans de production de la zone, consolidé les plans élaborés

par les structures de la zone.

1.6. Architecture réseau de NAFTAL BITUMES

Une architecture réseau est un ensemble d’équipements matériel et logiciels interconnectés
en réseau, afin de regir des activités informatiques collectives, en centralisant ou répartissant
les ressources et les taches a travers le systéme. C’est donc une fagon d’interconnecter
physiquement les différents éléments d’un réseau et de combiner son organisation logicielle,
dans le but de communiquer et d’effectuer des opérations informatiques. L’entreprise
NAFTAL dispose d’un grand réseau informatique réparti sur plusieurs wilayas, reliées par

VPN basé sur Internet, le schéma ci-apres illustre 1’architecture réseau de NAFTAL BITUMES

ROUTEUR
(ALGER)

=
Amzmm Az —

N

ROUTEUR
(BITUMES DE BEJAIA)

Figure 25 : Architecture réseau de NAFTAL BITUMES.

I1. Contexte du projet a réaliser

Dans cette partie de notre travail, nous allons en premier lieu présenter le projet a réaliser,
suivi de la problématique associée au cahier de charges de I'organisme, en second lieu nous

allons présenter notre proposition et améliorations de 1’architecture réseau de cette entreprise.
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I1.1. Diagnostic de la situation du réseau

Au cours de notre stage pratique a NAFTAL BITUMES de la Wilaya de Bejaia, nous
avons constaté que le centre BITUMES est composé de trois services nécessaires, qui sont tous
lies au méme switch, donc un seul et unique domaine de diffusion ce qui implique une
surcharge du réseau de D’entreprise et aussi I’absence de sécurité au niveau des ports des
commutateurs du réseau local ce qui permet 1’accés aux différents comptes utilisateurs sans
control.
Notre étude au ceeur de cette entreprise nous a permis aussi de remarquer que la communication
entre ces différents centres repose sur un VPN site-a-site basé sur Internet, donc une simple
coupure de celle-ci peut causer la perte des données envoyées, et comme aussi les transmissions
peuvent étre attaquées par un virus, ou les données peuvent étres piratés par une autre personne

hors NAFTAL. Donc on constate que le trafic inter-réseau était non sécurisé.

11.2. Présentation du projet a réaliser

Le projet a réaliser s’intitule "Etude et amélioration de 1’architecture et sécurité du réseau
NAFTAL BITUMES de la Wilaya de BEJAIA", La mise en ceuvre de ce projet permet
d'apporter des améliorations au réseau de l'entreprise, en mettant I'accent sur I'administration
et le partage du réseau tout en assurant la fluidité et une meilleure sécurité en utilisant les
réseaux virtuels VLANS et des liaisons VPNs. L'objectif de ce projet consiste a garantir une
bonne exploitation et segmentation du réseau, ainsi, assurer une communication sdre et
confidentielle entre les utilisateurs au sein de I'entreprise.
En effet, proposer une segmentation sous laquelle les différents réseaux locaux des stations

vont étre organisés, ainsi de permettre la communication slre, sécurisé et confidentielle.

11.3. Solution proposée

Le but de notre projet est la sécurité du réseau Intranet de BITUME de la Wilaya de
BEJAIA avec I’implémentation d’une solution basée sur les réseaux virtuels. Dans ce chapitre
nous avons ¢étudié et critiqué I’architecture existante du réseau de cette entreprise pour savoir
comment procéder a une meilleure sécurisation.
Pour cela, nous avons constaté qu’on a besoin de la segmentation du réseau en plusieurs VLAN
c¢’est-a-dire la configuration des Switch au niveau des armoires pour mettre en ceuvre le réseau
VLAN de I’entreprise. En effet, cette solution s’avére plus efficace en vue des avantages qu’elle

offre, le plus avantageux est le fait de réaliser la réduction de la diffusion du trafic sur le réseau.
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Ainsi nous avons opté pour la solution VPN site-a-site basé sur ligne spécialisée * qui consiste
a mettre en place une liaison permanente, distante et sécurisée entre deux ou plusieurs sites de
NAFTAL BITUMES, afin de résoudre les différentes préoccupations manifestées par les
responsables informatiques de NAFTAL. De méme pour pallier aux différents problémes
relevés au niveau de la critique de I’existant, et méme pour mettre en avant le nombre
d’utilisateurs potentiels du lien VPN, les applications concernées et le débit maximum a
consommer. Il est néanmoins important de préciser que la solution retenue garantie la

confidentialité, la sécurité, I’intégrité des données sur des canaux privés et un acces SEcurisé.

Conclusion

Ce chapitre nous a permet une bonne compréhension du réseau d’entreprise NAFTAL
BITUMES de BEJAIA ou nous avons suivi notre stage pratique, et nous a permet d’acquérir
des nouvelles connaissances dans la mise en place et I’administration de réseau NAFTAL
BITUMES, ce qui nous a conduit & voir ses lacunes et ses faiblesses. L’étude de ces derniéres
nous a aidé a proposer des solutions pour les paliers et pour bien améliorer le réseau.
Dans le chapitre qui suit nous allons présenter le simulateur Packet Tracer et décrire les étapes

de la mise en ceuvre des solutions proposées

! Appelée également liaison louée ou ligne louée est en informatique ou en télécommunication
une liaison physique de niveau 2 connectée en permanence entre deux batiments distants ou
deux sites différents.
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CHAPITRE 4 : Mise en ceuvre du projet

Introduction :

Chaque projet au travail, commence généralement par une étude théorique, et se termine
par une étude pratique qui est la mise en ceuvre de la solution ou bien la réalisation du projet.
Ce présent chapitre, consistera a mettre en ceuvre la solution proposée pour la réalisation de
notre projet, avec I’ensemble des configurations nécessaires a implémenter sur les LANs de
I’entreprise NAFTAL.

Pour visualiser notre travail et mettre en évidence 1’efficacité de notre solution, nous
présenterons le logiciel utilisé et 1’environnement de travail ainsi que les différentes

configurations utilisées, enfin nous donnerons les résultats obtenus de la configuration.

I. Présentation du simulateur « Cisco Packet Tracer »

Packet Tracer est un simulateur de réseau puissant développé par Cisco Systems pour faire
des plans d'infrastructure de réseau en temps réel. 1l offre la possibilité de créer, visualiser et
de simuler les réseaux informatiques. L’objectif principal de simulateur, est de schématiser,
configurer et de voir toutes les possibilités d'une future mise en ceuvre réseau. Cisco Packet
Tracer est un moyen d’apprentissage de la réalisation de divers réseaux et découvrir le
fonctionnement des différents éléments constituant un réseau informatique.

La Figure suivante montre 1’interface principale du simulateur Cisco Packet Tracer :

Packet =
Fle Edt Options View Tools Extensions Hep

i

cC 0O £ -
Logical :l [Root] gm [ . Es«mwm Viewport orment: 07:00:

_E Outil de sélection —»[
\ Onglet représentation .
physique Annotation du schéma —
Outil de suppression —bL X
Outil d'inspection —_—
Onglet
schématique Palette Dialog —» ® -
Redi laforme
(Onglet physical)
Test de communication ___ &
Chobx du Brpe de (envoid’une trame)
tériel Choix du matériel e &
SR Test de communication avec /
personnalisation de la trame
-
« 5 ’ ) S
" Time: 00:01:01 gcmmFuwmrm Realtime
L P L T 1 s L 1s L L= L Ls
IS4 281 35 MNON MBOW 6 10 Gews Gewec (M) J60ed mee )1

Seommie

(Seiect a Device to Orag and Drop o the Workspace) ]

Figure 26 : ['interface principale du simulateur Cisco Packet Tracer.
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1. Interface commande de Packet

Tracer

Toutes les configurations des équipements du réseau, sont réalisees au niveau de CLI

(Command Language Interface). CLI est une interface de simulateur Packet Tracer qui permet

la configuration des équipements du réseau a I’aide d’un langage de commandes. C'est-a-dire

qu’a partir des commandes introduites par 1’utilisateur du logiciel, que la configuration est faite.

La Figure suivante montre I’interface CLI du Packet Tracer :

| Physical I Config | CLI | Attributes |

I0S Command Line Interface
System serial number : FOClO33Z1EY -
Top Assembly Part Number : B00-26&71-02
Top Assembly Revision Number - BO
Version ID : voz
CLEI Code Number : COM3EOOERRL
Hardware Board Revision Number : 0x01
Switch Ports Model SW Version W
Image
1 Z& WS-CZ23&60-24TT 1z2.z2 C23&80-
LANBASE-M
Cisco IOS Scftware, C2960 Scoftware (C29&60-LANBASE-M), Versicm
12_2(25)FX, RELEARSE SOFTWARE (fcl)
Copyright (o) 1886-2005 by Cisco Systems, Inc. =8
Compiled Wed 12-Oct-05 22:05 by pt_team
Fress RETURN to get started! =
Switcha] =
Copy ] [ Paste
] Top

Figure 27 : linterface CLI du Packet Tracer.

I11. Structure générale du réseau de I’entreprise NAFTAL :

La figure suivante illustre la topologie physique de I’entreprise NAFTAL captée sous le

simulateur Packet Tracer.

DIRECTION GENERALE ALGER -SITE 1

10.0.0.2/30
192.168.200.1/24 (5

1841

Laptop-PT
Laptop0(1)

Laptop-PT
Laptop1(1)

Server-PT
DHCP 1(1)

Server-PT
WEB(1)

Server-PT

Server-PT
DNS(1) ACTIVE DIRECTORY(1)

71
LaptopRT FF:((): T L top-PT
Laptop2(: ) Laptdp3(1)(1)2)
=
gk ————————= -=
8 1841
DG-ALGER(1) BITUME-BEJAIA(1)
4

BEJAIABITUMES -SITE 2

J

Z PT
LaptoplpT  PCIPT PORI1)
Laptop3{g) )

'l

296012411
Switdh1(2)

ik

o
gm
Sl

Laptop-PT
Laptop3(1)(3)

@ 2
PC-PT
Laptop-PT 79 PCI(1)3)

60
Laptop2(1)(2) P Phone0(2)

Figure 28 : L'architecture du réseau NAFTAL BITUMES avant les améliorations.
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V. Solution adaptée

On a proposeé en premier lieu, de segmenter le réseau local de I’entreprise de BEJAIA
NAFTAL BITUMES en trois vlan selon leurs services qui sont les suivant :
— Vlan 10 : maintenance_exploitation.
— Vlan 20 : administration_finance.
— Vlan 30 : commercial.
L’utilisation des VLANSs pour la segmentation de réseau nous permettra de créer un ensemble
logique isolé pour augmenter le niveau de la sécurité en isolant les utilisateurs accédant aux
données sensibles. On découpe le LAN en plusieurs VLANS en utilisant la segmentation par
sous-réseau, chaque service aurait son propre VLAN, ce qui permettra un échange
d’informations plus sécuriseé et augmentera la qualité de la bande passante.
En second lieu, on a mis en place un réseau VPN site-a-site (cas de NAFTAL BITUMES
Bejaia) pour cela, nous avons opté pour un VPN WIMAX de SLC dans le but de :
— Permettre a NAFTAL d'échanger de maniere fiable et sécurisée les informations entre
ses différents réseaux a partir du serveur sur lequel les utilisateurs s’authentifieront.
— Permettre aux clients de NAFTAL ou aux clients VPN d'accéder au réseau internet de
facon contrélée.

» La Société Smart Link Communication
C’est 'opérateur télécoms de réseaux multiservices, SLC est un fournisseur majeur de

solutions entreprises BWA (Broadband Wireless Access - Accés a Internet large bande sans
fil).
L’offre de connexions Internet BWA de SLC se fait grace a son propre réseau, backbone 1P
tres fiable et a sa distribution WIMAX radio fréquence, qui couvre déja une grande partie du
territoire national. Le réseau backbone IP entiérement sécurisé et redondant, ainsi que la
distribution cellulaire WIMAX de SLC permettent d’offrir aux administrations, aux
collectivités locales et aux entreprises, notamment les PME et les Grands Comptes, les services
suivants :

— Connexions Internet Large Bande Sans Fil (de 1 Mbps a 54 Mbps et plus) ;

— Interconnexions de sites d’entreprises ;

— Liaisons spécialisées sans fil.
Dans le cas pratique, en réalité il est évidemment impossible de connecter directement les 2

routeurs, puisque le but premier du VPN est justement de se passer d’une ligne spécialisée. Ce
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lien sera donc creé grace a un tunnel crypté, qui permettra aux 2 sites de communiquer entre
eux de maniére securisee. Pour cela, nous allons réaliser la configuration d’IPSec sur les deux
routeurs : en mode automatique avec un secret pré-partagé via le protocole ISAKMP.
Les critéres de configuration d’TPSec a mettre en place seront :

— Chiffrement et authentification avec le protocole ESP.

— Authentification avec le protocole AH.

— Mode tunnel.

— Les algorithmes de chiffrement et d’authentification sont AES et SHA.

Voici I’architecture aprés 1’amélioration :

DIRECTION GENERALE ALGER -SITE 1 BEJAABITUMES -SITE 2
service maintenance et exploitation service commercial
&
c|0uq.:|5;rémpw exploitation - vian 10 maintenance - vian 10 commercial vian 30
Cloud0
AccessPoint-PT-N  AccessPoint-PT-N Q g
Access Point0 Access Point1 EIST Pf
o/ oy P@(1)(1)
Cable-Modem-PT Cable-Modem-PT
Cable Modem0 Cable Modem1
g\ 192168200 124 _[= 50— 100025 TUNNEL VPN | T 192168.100.1/ \ /
o1 — 1 1000130 '\\ \
Laptopd 3 SITE-2 S\TE 1
__— W ool 2t il
tch VTPpenver

Chent
e )= !
Laptop-PT =, senvice administration et finance
Laptop1 PC-PT
source de la configuration

'a b Y LD

PC-PT PC-PT [ aptop-PT
PC2 B Prores PCI(1) Laplop3(1)
Server PT Server-PT Server-PT Server-PT

DHCP 1 DNS WEB ACTIVE DIRECTORY administration - vian 20 administration -vian 20 finance - vian 20

Figure 29 : I'architecture améliorée du réseau BITUMES BEJAIA.

V. Mise en place de VLANSs

Nous allons effectuer des configurations au niveau des switchs et des routeurs pour mettre

en place les solutions proposées.
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V.1. Configuration de switch VTPServer
V.1.1. Sécuriser ’accés aux périphériques

Il faut savoir qu’1SO 2 utilise des modes organisés hiérarchiquement pour faciliter la
protection des périphériques. Dans le cadre de ces dispositifs de sécurité, ISO peut accepter
plusieurs mots de passe, ce qui nous permet d’établir différents privileéges d’accés au
périphérique.

La figure suivante illustre la Configuration initiale de switch VVTPServer.

¥ source de configuration — O X

Physical Config Deskiop  Programming  Affributes

Terminal

per line. End with CNTL/Z.

) #enable
1 #
)#line c

—line) #p
—line) #1

IFIG I: Configured from console by console

Figure 30 : Configuration initiale de switch VTPServer.

V.1.2. Configuration des VLANSs
La configuration des VLANS est faite au niveau des commutateurs, et dans notre cas on
aura trois (03) VLANSs différents qui seront configurés comme suit sur le switch VTPServer :

Remarque : la vérification des VLANS est faite a I'aide de la commande do show vlan.

2 1SO est I'architecture logicielle qui est incorporée dans tous les routeurs CISCO. Ce systéme est muni
d’une interface en ligne de commandes, propres aux équipements de CISCO Systems.
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La figure ci-dessous montre la Configuration des VLANS sur le switch VTPServer :

¥ source de configuration — OJ X

Physical  Config Programming  Aftributes

[ Terminal

one per line. End with CNTL/Z.

intenance exploitation

ninistration_ finance

Figure 31 : Configuration des VLANS sur le switch VTPServer.

V.1.3. Configuration des ports “Access”
Sur le switchs VTPServer, il faut se connecter sur chacune des interfaces, ensuite
configurer le mode accés avec la commande « switchport mode access » et placer 1’interface

dans le vlan que 1’on souhaite avec la commande « switchport access vlan » (figure 32)

® source de configuration - [l X

Physical  Config Programming  Attributes

Terminal

if) #switchport : vlan 20

Figure 32 : Affectation des ports aux vlan (mode ACCESS).
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V.1.4. Configuration des ports “TRUNK ”

Les interfaces des équipements d’interconnexion a configurer en mode TRUNK existent
entre I’ensemble des commutateurs ou entre le commutateur et le routeur. Le cas suivant
représente 1’interconnexion de deux commutateurs d’acces.

On va créer un lien « TRUNK » entre les deux switchs, afin de faire circuler les trames taguées
d’un switch a I’autre.

La figure suivante représente la Configuration de port en mode TRUNK du switch VTPServer.

¥ source de configuration — O X
Physical Config Deskiop  Programming  Aftributes

Terminal

e per line. End with CNTL/Z.

node trunk

Figure 33 : Configuration de port en mode TRUNK du switch VTPServer.

V.1.5. Configuration du protocole VTP (Vlan Transport Protocol) en mode Server
Le switch en mode Server permet a I’administrateur de faire toute modification sur les VLANSs
et de propager automatiquement ses modifications vers tous les switchs du réseau. La figure

suivante nous permet de voir la configuration du mode VTP server :

ain naftal
from NULL to naftal

1 0x94 0xBe 0O=xAl

Figure 34 : Configuration du VTP au niveau de switch VTPServer.
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V.2. Configuration de switch VTPClient

V.2.1. Sécuriser I’accés aux périphériques

B source de la configuration - O X

Physical  Config Programming  Attnbutes

[Terminal
$LINK-5-CHANGED: I ce Fa

JEPROTO-5-UPDOWN: Line pr
HANGED: In

$LINEPROTO-5-UPDOWN: Line pr
E up

per line. En

Figure 35 : Configuration initiale de switch VTPClient.

V.2.2. Configuration de port en mode TRUNK

per line. End with CNTL/Z

trunk

Figure 36 : Configuration de port en mode TRUNK de switch VTPClient.
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V.2.3. Configuration du protocole VTP en mode Client

Le protocole VTP permet la configuration automatique de VLANS entre des serveurs VTP
et des clients sur un méme domaine VTP.
Le mode client ne permet pas a I’administrateur de faire des modifications sur les VLANSs. Vous
recevez un message d’erreur quand vous essayez de créer un VLAN. La figure suivante nous
permet de voir la configuration de switch en mode VTP client ;
La commande « show vtp status » permet de vérifier les parametres de configuration VTP sur

un commutateur a base de commandes Cisco 10S,voir la figure ci-apres.

in naftal
NULL to naftal

OxBF 0x60 Oxla

uration last modified by 0.0

Figure 37 : Configuration du VTP au niveau de switch VTPClient.

V.2.4. Attribution des ports aux VLANSs

[OK]

Figure 38 : Attribution des ports au VLANS au niveau de switch VTPClient.
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V.3. Configuration du routeur SITE-1
V.3.1. Configuration des interfaces et le protocole de routage du routeur SITE-1
Nous allons configurer le routeur en indiquant les adresses IP des interfaces associés, ainsi

que le protocole de routage utilisé par ce routeur.Le schéma suivant représente la Configuration

des interfaces et le protocole de routage du routeur SITE-1.

® source de configuration — I X
Physical Config Deskiop  Programming  Aftributes

Terminal

r)#version 2

Figure 39 : Configuration des interfaces et le protocole de routage du routeur SITE-1.

V.3.2. Configuration DHCP

Pour simplifier a I’administrateur la gestion et I’attribution des adresses IP, on utilise le
protocole DHCP qui permet de configurer les paramétres réseaux client, au lieu de les
configurer sur chaque ordinateur client.

La figure suivante illustre les commandes qui nous permettent de configurer ce protocole :

1 (dhcp-config)
config) #$DHCPD-4-PING CONFLICT: s conflict: server pinged

=W W 0 0 0

LT ¥ T ¥ R )

o]

: DHCP address conflict: server pinged

L ¥ O ¥ 5 O 1 T ¥

Figure 40 : Configuration des interfaces et le protocole de routage du routeur SITE-1.
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V.3.3. Vérification du protocole DHCP

¥ Laptop2 - O X

Physical Config Deskiop  Programming  Aftributes

IP Configuration
Interface FastEthernet0 ¢
IP Configuration

@ DHCP O Static DHCP request successful.

IPAddress 192.168.100.3

Subnet Mask 255.255.255.240

Default Gateway 192.168.100.1

DNS Server 0000

IPv6 Configuration

() DHCP () Auto Config (@) Static

IPv6 Address | | 1] |

Link Local Address |FE80::2DO:BCFF:FE98:11?8 |
|
|

IPv6 Gateway |

IPv6 DNS Server |

802.1X

[ ] Use 802.1X Security
Authentication MD5

Username

Password v

[ ] Top

Figure 41 : Attribution d'adresse IP avec le protocole DHCP

V.3.4. Routage inter-Vlan

Le routage inter-Vlans permet aux différents VLANs de communiquer, plusieurs VLANS
peuvent avoir pour passerelle un méme port physique du routeur qui sera "découpé™ en
plusieurs interfaces virtuelles. Nous pouvons en effet diviser un port du routeur selon les Vlans
a router et ainsi créer une multitude de passerelles virtuelles avec des adresses IP différentes.

La figure ci-dessous nous montre les commandes obligatoires pour réussir le routage :
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® source de la configuration — I X
Physical Config Deskiop  Programming  Aftributes

Terminal

per line. End with CNTL/Z.
#int
if) #ip address 10.0.0.1
if) #no

subif) #
ubif) #ip

[OK]

Figure 42 : le routage inter-vlan sur le routeur SITE-1.

V.3.5. Vérification du routage inter-VLAN

Dans cette étape on Vvérifie la communication entres les VLANSs crées au niveau de
I’entreprise NAFTAL BITUMES de Bejaia, en utilisant la commande ping.
Ping entre VLAN 10 et VLAN 20 :

La figure suivante illustre la vérification de la communication entres les VLANSs

trip tim in milli-
Maximum = 1lms, Awve

Figure 43 : Vérification du routage inter-vlan sur le routeur SITE-1
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V.4. Configuration du routeur SITE-2

V.4.1. Configuration des interfaces et le protocole de routage du routeur SITE-2

Dans cette partie nous allons faire les configurations basiques du routeur de SITE-2 afin
de faciliter les taches de la partie I1.

La figure ci-dessous nous montre les différentes commandes utilisées :

® source de configuration - Cl X
Physical Config Deskiop  Programming  Aftributes

Terminal

Figure 44 : Configuration des interfaces et le protocole de routage du routeur SITE-2.

V.5. Test routage inter-VLAN

Une fois que nous avons mis les bonnes passerelles a nos postes, nous pouvons tester la
communication inter-VLAN par l'intermédiaire d'un simple ping par exemple du poste
192.168.100.3 vers 192.168.100.17.

La figure suivante illustre la vérification de la communication inter-VLANSs

C:\>ping 192.168.100.17

Pinging 192.168.100.17 with 32

T
nd tri in milli-s
nimum = Oms, Maximum = 1ms, Ave

Figure 45 : Test routage inter-VLAN.
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V1. Mise en place de VPN

IPSec VPN est une fonctionnalité de sécurité qui nous permet de créer un lien de
communication sécurisé (également appelé tunnel VPN) entre deux réseaux différents situés
sur des sites différents. Les routeurs Cisco 10S peuvent étre utilisés pour configurer un tunnel
VPN entre deux sites. Le trafic tels que les données, voix, vidéo, etc. peut étre transmis de
maniere sécurisée via le tunnel VPN. Dans ce qui suit, on va montrer les étapes a suivre pour

configurer le tunnel VPN IPSec de site a site dans le routeur Cisco 10S.
La configuration d’IPSec s’effectue généralement en suivant les étapes ci-dessous :

1. Configuration de la politique d’ISAKMP : algorithmes, clés, durée de vie du tunnel
ISAKMP qui se trouveront a la suite de la ligne de configuration commencant par
crypto ISAKMP.

2. Configuration de la SA IPSec (protocoles AH/ESP, algorithmes, durée de vie du
tunnel IPSec) se trouveront a la suite de la ligne de configuration commencant par
crypto IPSec.

3. Description d’une carte de cryptage (crypto map) rassemblant les paramétres des deux
phases, I’extrémité du tunnel et la définition du trafic a sécuriser se trouvera a la suite

de la ligne de configuration commencant par crypto map.
Il est trés important de faire attention a ce que les configurations des deux routeurs soient
cohérentes et symétriques, |’une par rapport a I’autre.
VI1.1. Configuration du VPN au niveau du routeur SITE-1
VI.1.1. Configuration d'IPSec (stratégie ISAKMP)

Dans cette étape nous allons activer et créer une politique ISAKMP sur chaque routeur,
cette politique se définit par une combinaison des paramétres de sécurité a employer. La

figure suivante nous montre les différentes commandes utilisées :
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er line. Fnd with CNTL/Z.

D
) #cryp isakmp policy 10
sakmp) #auth

np
ion pre-share

Figure 46 : Activation du protocole ISAKMP pour le routeur de SITE-1.

V1.1.2. Configuration de I’authentification par clé pré-partagée

Dans cette étape nous allons configurer les clés pre-partagées que doit utiliser chaque
hote IPSec dans sa politique d’IKE en mode de configuration globale. La figure suivante

nous montre la commande utilisée :

Figure 47 : Configuration de I’authentification par clé pré-partagée pour le routeur de SITE-1.

V1.1.3. Configuration d’TPSec (transform-set)

Dans cette phase, il s’agit de définir une transformation qui explicite les algorithmes
IPSec (AH et/ou ESP) nécessaires pour la mise en ceuvre du tunnel IPSec. Pour la mise en
place de notre transformation, nous allons taper la commande suivante sur le routeur BEJAIA
BITUMES :

ransform-set 50 esp-3des esp-md5-hmac

Figure 48 : Configuration d’IPSec (transform-set) pour le routeur de SITE-1.

V1.1.4. Configuration de la liste de contréle d'accés étendue pour un trafic intéressant

Cette ACL définit le trafic intéressant qui doit passer par le tunnel VVPN. Ici, le trafic en provenance
du réseau 192.168.100.0 vers le réseau 192.168.200.0 sera acheminé via un tunnel VPN. Cette ACL

sera utilisée dans I’étape suivante. La figure suivante nous montre la commande utilisée :

fig) #acc -list 100 permit ip 192.168.100.0 0.0.0.255

0.0 0.0.0.255

Figure 49 : configuration des ACLs pour le routeur de SITE-1.
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V1.1.5. Configuration de la carte de cryptage (crypto map)

La carte de cryptage (ou crypto map) permet de lier les SA (Security Association)
négociées et la politique de sécurité (SP : Security Policy). En d’autres termes, elle permet
de renseigner :

— Quel trafic devrait étre protégé par IPSec.
— L’autre extrémité du tunnel vers lequel le trafic IPSec devrait étre envoye.

— Quelle sécurité d’IPSec devrait étre appliquée a ce trafic (transform-set).

La figure suivante illustre la Configuration de la carte de cryptage pour le routeur de SITE-1:

iation lifetime seconds 120

Figure 50 : Configuration de la carte de cryptage pour le routeur de SITE-1.

V1.1.6. Application des crypto map a ’interface

11 faut lier la crypto map a une interface du routeur par laquelle le trafic d’IPSec passera.
Tout trafic arrivant ou sortant de cette interface est comparé avec le trafic a sécuriser défini
dans une liste d’acces : s’il y a correspondance ce dernier est chiffré. La figure ci-dessous

nous montre les commandes :

ISAEMP is ON

Figure 51 : Application des crypto map a l'interface pour Ie routeur de SITE-1.

59



Chapitre 4 : Mise en ceuvre du projet

V1.2. Configuration du VPN au niveau du routeur SITE-2
V1.2.1. Configuration d'IPSec (stratégie ISAKMP)

kmp) #aut
kmp) #aut

R T T S e R T S B R T P I ST H e

Figure 52 : Activation du protocole ISAKMP pour le routeur de SITE-2.

V1.2.2. Configuration de I’authentification par clé pré-partagée

site-2 (config) #crypto isakmp key cisco address 10.0.0.1

Figure 53 : Configuration de I’authentification par clé pré-partagée pour le routeur de SITE-2.

V1.2.3. Configuration d’IPSec (transform-set)

Figure 54 : Configuration d’IPSec (transform-set) pour le routeur de SITE-2.

V1.2.4. Configuration des ACLs

Figure 55 : Configuration des ACLs pour le routeur de SITE-2.

V1.2.5. Configuration de la carte de cryptage (crypto map)

 NAFTAL 10 ip isakmp
ill in disabl until a peer

ot ot ot

ot ot
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i
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Figure 56 : Configuration de la carte de cryptage pour le routeur de SITE-2.
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V1.2.6. Application des crypto map a ’interface

) map VPN _NAFTAL
$CRYPTO-6-ISAKMP ON OFF: ISAREMP is ON

W =nh 0 0 [

Figure 57 : Application des crypto map a [’interface pour le routeur de SITE-2.

V1.3. Veérification et Tests de fonctionnement du VPNs

Pour tester la connexion VPN, Nous allons faire un ping entre le PC de Bejaia vers le PC

de Alger comme suit :

C:\>ping 192.168.200.6
Pinging 192.168.200.6

Reply
Reply
Reply
Reply

Figure 58 : Vérification connexion VPN par ping BEJAIA vers ALGER.

e Vérification de bon fonctionnement des VPNs

Afin de vérifier le bon fonctionnement du VPN, plusieurs commandes sont a notre

disposition.

La commande "show crypto isakmp sa" fourni des informations sur I’association de sécurité

d’ISAKMP. La figure ci-dessous nous montre la Vérification de connexion d'IPSec

« ISAKMP » :

rypto isakmp sa
SAFMP SA
src

10.0.0.1

o ISAKMP SA

Figure 59 : Vérification de connexion d'IPSec "ISAKMP".
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La commande "show crypto ipsec transform-set™ nous permet de voir les différents types

d’encodage actifs (la figure 60).

p-sha-hmac }

Figure 60 : Vérification de connexion d'IPSec "Transform-Set".

La commande "show crypto ipsec sa" fourni une version plus détaillée que les deux
commandes citées plus haut, voir la figure 61.

site-l#show crypto ipsec sa

int
al addr 10.0.0.1

cur t T
PERMIT,

#pkts
#pkts
#pkts
#pkts
#pkts
#send e

:10.0.0
current

inbound e

Figure 61 : Vérification de connexion d'IPSec plus détaillée.

La commande "show crypto map" nous permet de visionner des informations relatives aux
cartes de cryptage crées (la figure 62).

ypto map
N_NAFTAL 10 ipsec-isakmp
1
list 100
100.0 0.0.0

00 kilobyt

pto map VPN NAFTATL:

Figure 62 : Vérification de la carte de cryptage.
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VI1I. Conclusion

Dans ce chapitre, nous nous sommes focalisés sur I'aspect pratique de notre projet, tout en
détaillant les étapes de mise en place de notre solution.
Nous avons commence par présenter le simulateur Packet tracer, ensuite on a présenté
I’architecture de I’entreprise avant I’amélioration, puis on a entamé la partie pratique qui a
débuté par I’amélioration de I’architecture de 1’entreprise basée sur les principes de sécurité
VLANS ainsi que les VPNs. On a commenceé par la configuration des VLANS au niveau des
switchs ensuite au niveau de la configuration des routeurs nous avons effectué le routage inter-
Vlan puis nous avons opté pour un VPN WIMAX de SLC, et bien sdr on a finalisé ces
configurations par des Vérifications et des tests pour la solution proposée
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Conclusion générale

Le domaine de la sécurité informatique est considéré comme difficile pour sa complexité
de mettre en ceuvre une solution durable qui répond parfaitement aux besoins et exigences
ressentis dans une entreprise, ce qui pousse les ingénieurs réseau a travailler sans relache a fin
d’arriver a une solution permettant I’amélioration de la sécurité de leur réseau. De ce fait, nous
avons effectué la mise en place d'une segmentation en VLAN et I’implémentation des VPN
pour une sécurisation externe.

Pour mener a bien notre projet, nous avons parcouru notre theme sous deux parties I'un
théorique, l'autre pratique. A savoir 1’approche théorique qui était subdivisé en deux chapitres
le premier a porté sur les Généralités sur les réseaux et la sécurité informatique, le second a
porté sur les réseaux virtuels ou nous sommes basés de facon claire sur les notions, les
fonctionnements ainsi que les différents protocoles utilisés pour la mise en ceuvre des réseaux
virtuels.

Quant & la deuxieme partie, elle est consacrée a la finalisation du projet, qui était aussi
subdivisé en deux chapitres dont le premier nous avons présenté 1’étude de I’existant dans
laquelle nous avons présenté 1’entreprise et exposé la problématique, laquelle nous avons
solutionné par une solution VPN site-a-site qui consiste a mettre au point une liaison
permanente, distante et sécurisée entre sites du Bejaia et Alger basée sur les WIMAX et aussi
on a segmenté le réseau local en plusieurs VLANS , pour réduire les domaines de collisions et
éviter les congestions, ce qui permet de renforcer la sécurité au niveau du réseau local.

Le deuxieme chapitre de cette seconde partie a été consacré a la réalisation du projet, ou
nous avons introduit I’outils packet tracer qui a servis a 1’élaboration du projet en expliquant
les différentes configurations.

Ce travail a fait I'objet d'une expérience intéressante, qui nous a permis d'améliorer nos
connaissances et nos compétences dans les domaines des réseaux informatiques. En définitive,
comme tout travail scientifique, nous n'avons pas la prétention de réaliser un travail sans
critique et suggestion de la part de tout lecteur afin de le rendre meilleur.

En guise de perspectives, on aimera implémenter la TOIP (Téléphonie sur IP) dans cette
entreprise, étant donné que NAFTAL posséde une infrastructure réseau solide composé de
routeurs et switch CISCO il serait trés bénéfique d’exploité ce matériels pour 1’intégration de

la téléphonie IP.
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Résume

De nos jours, la sécurité informatique est quasi-indispensable pour le bon fonctionnement
de n’importe quel réseau informatique. C’est pour cette raison que les entreprises implémentent
des mécanismes et des protocoles de gestion, de sécurité plus robustes et efficaces afin de protéger
leurs réseaux. L’objectif de notre travail accompli est de réussir 3 mettre en ceuvre une
amélioration de 'architecture de réseau de I'entreprise NAFTAL BITUME de la Wilaya de
BEJAIA afin de gérer et sécuriser d’'une bonne maniere stire le transfert interne et externe des
données, en utilisant les liaisons virtuelles VLANS afin de segmenter et sécuriser le réseau intranet
de l'entreprise et pour augmenter la sécurité externe en créant des réseaux privés virtuels VPNs,
associé au protocole de tunneling IPSEC et basé sur les WIMAX (Worldwide Interoperability

for Microwave Access).

Mots clés : VLANS, VPNs, IPSEC, WiMax.

Abstract

Nowadays, computer security is almost indispensable for the proper functioning of any
computer network. For this reason, companies are implementing more robust and effective
management, security mechanisms and protocols to protect their networks.

The objective of our accomplished work is to successfully implement an improvement of the
network architecture of the company NAFTAL BITUME of the wilaya of BEJAIA in order to
manage and secure in a good way the internal and external transfer of data, Using VLANS virtual
links to segment and secure the company’s intranet network and to increase external security by
creating VPNs (virtual private networks) associated with the IPSEC tunneling protocol, and

WIMAX (Worldwide Interoperability for Microwave Access).

Keywords: VLANs, VPNs, IPSEC, WiMax



