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Introduction Générale

Le role des réseaux a sensiblement évolué ces derniéres années,il ne se limite pas au transfert
de l'information en toute sécurité mais aujourd’hui il contribue largement & la rationalisation
des utilisateurs et & 'optimisation des performances applicatives. De ce fait on a besoin d'un
ensemble de moyens et de techniques permettant la diffusion d’un message auprés d’un groupe

plus ou moins vaste et hétérogene.

A T’heure actuelle, il est plus fréquent de voir 1'utilisation des VLANSs au sein des entreprises

car ils offrent de nouvelles solutions et opportunités en matiére de gestion des réseaux .

Ce nouveau mode de segmentation modifie radicalement la maniére dont les réseaux sont

congus, maintenus et administrés .

L’objectif principal de notre projet est de proposer une nouvelle architecture pour le réseau
local de NAFTAL . Pour cela notre mémoire de fin de cycle contiendra les quatre chapitres sui-
vants :

e Dans le premier chapitre, nous présentons un apercu sur les généralités des réseaux
informatiques ,qui aidera & la compréhension de la problématique posée.

e Puis dans le deuxiéme chapitre , nous allons faire le point sur le concept des vlans.Nous
donnons le principe de leur fonctionnement,leurs différent types,leurs avantages et leurs
normes existantes.

e Le troisiéme chapitre est consacré pour la présentation de 'organisme d’accueil avec ses
différents services pour chaque département,en étudiant son architecture.

e Enfin, dans le quatriéme chapitre, nous allons passer a la réalisation en implémentant

notre solution VLAN.
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Chapitre

Généralités Sur Les Réseaux

Informatiques

1.1 Introduction

Dans ce chapitre, nous allons passer en revue quelques notions, bien que connues de base,
mais que nous jugeons opportun de les faire rappeler trés briévement pour une meilleure com-
préhension de 'avancement de 'objectif posé. Il résume en général les réseaux informatiques a

savoir de ses types allant a la sécurité,
1.2 Définition d’un réseau informatique :

Un réseau informatique est un ensemble d’équipements matériels et logiciels interconnectés
les uns avec les autres dans le but de partager des ressources (physiques ou logicielles).|1]

1.3 Différents types de réseaux informatiques :

On distingue différents types de réseaux selon leurs tailles (en termes de nombre de ma-
chines), leur vitesse de transfert des données ainsi que leur étendue. Les réseaux informatiques

sont généralement classifiés en trois catégories de réseaux selon leur échelle géographiquel[l].

1.3.1 PAN (Personnal Area Network) :

Le PAN | est le plus petit étendue des réseaux, il désigne une interconnexion d’équipements
informatiques dans un espace de dizaine de métres. Il peut étre appelé réseau individuel ou

réseau domestique.
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1.3.2 LAN(Local Area network) :

Un réseau local est un réseau informatique & une échelle géographique relativement res-
treinte, il est utilisé pour relier les ordinateurs d’une habitation particuliére, d'une entreprise

ou d’une salle informatique. L’infrastructure est privée et est gérée localement.

1.3.3 MAN(Métropolitan area netwok) :

Les MANSs interconnectent plusieurs LAN géographiquement proches (au maximum quelques
dizaines de kilométres) a des débits importants. Ainsi un MAN permet a deux nceuds distants
de communiquer comme g’ils faisaient partie d’'un méme réseau local. Un MAN est formé de
commutateurs ou de routeurs interconnectés par des liens hauts débits (en général en fibre

optique).

1.3.4 WAN(Wide area network) :

Un WAN (réseau étendu) interconnecte plusieurs LANs a travers de grandes distances géo-
graphiques. Les débits disponibles sur un WAN résultent d’un arbitrage avec le cout des liaisons
(qui augmente avec la distance) et peuvent étre faibles. Les WANs fonctionnent grace a des
routeurs qui permettent de ‘’choisir” le trajet le plus approprié pour atteindre un nceud du

réseau. Le plus connu des WAN est Internet.

1.4 Topologies des réseaux informatiques :

Il existe deux types de topologies :

1.4.1 Topologie physique :

la topologie physique est la facon dont les équipements sont connectés physiquement les
uns aux autres grace a des lignes de communication (cables réseaux) et des éléments matériels
(cartes réseaux, etc.) .

On distingue généralement les topologies suivantes : [2]
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En bus : Une topologie en bus est l'organisation la plus simple d’un réseau. En effet, dans
une topologie en bus tous les ordinateurs sont reliés & une méme ligne de transmission par
I'intermédiaire de cables, généralement coaxial. Le mot « bus » désigne la ligne physique qui
relie les machines du réseau.

Serveur

Stations

FIGURE 1.1 — Topologie en bus.

En étoile : La topologie en étoile est la plus utilisée. Dans la topologie en étoile, tous les
ordinateurs sont reliés & un seul équipement central, qui peut étre un concentrateur (Hub), un

commutateur (Switch), ou un Routeur.

FIGURE 1.2 — Topologie en étoile.



chapitre 1 Généralités Sur Les Réseaux Informatiques

En anneau : Dans un réseau possédant une topologie en anneau, les stations sont reliées
en boucle et communiquent entre elles. Elle est utilisée pour le réseau Token ring ou FDDI

(Fiber Distributed Data Interface).

Iy
e

FIGURE 1.3 — Topologie en anneau.

Maillée : Une topologie maillée correspond & plusieurs liaisons point & point : chaque terminal

peut étre relié a tous les autres.

FIGURE 1.4 — Topologie maillée.

1.4.2 Topologie logique :

Par opposition a la topologie physique,elle représente la fagcon dont les données transitent

sur les lignes de communication. Les topologies logiques les plus courantes sont Ethernet, Token

Ring et FDDI |[3].

Aujourd’hui, un réseau local repose presque systématiquement sur la technologie Ethernet,

car le prix de revient d’un tel réseau n’est pas trés élevé.
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1.5 Les liaisons entre les stations :
On peut distinguer deux types de liaisons de données :|2]

1.5.1 Liaison point & point :

Elles sont utilisées principalement par les réseaux publics. Chaque station est commutée

avec une autre d’une facon individuelle.

— L s smision ——

@— S —@

FIGURE 1.5 — liaison point a point|[2].

1.5.2 Liaison multipoint :
Elles sont principalement utilisées par les réseaux locaux. Une station primaire a acces aux
stations secondaires, et elles peuvent communiquer entre elles.

station station
primaire secondaire

ETTD ETTD| |ETTD| |ETTD
| | | |

ETCDl |ETCD| |ETCD| |ETCD
‘ Ligne de transmission * * ‘

FIGURE 1.6 — liaison multipoint|2].

ETTD : est un élément qui ne se connecte pas directement a la ligne de transmission. Par

exemple : un ordinateur, un terminal, une imprimante,. . .

ETCD :assure la transmission des données. Par exemple : un modem, un multiplexeur.
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1.6 Modéles d’architecture de réseaux :

Il existe deux types de modéle de réseau de base : le modéle de référence (OSI) et le modéle

d’applications (TCP/IP)[4] :

1.6.1 Modéle OSI (Open System Interconnection) :

Le modeéle OSI est un modeéle conceptuel. Il a pour but d’analyser la communication en
découpant les différentes étapes en 7 couches, chacune de ces couches remplissant une téache

bien spécifique (voir la figure ci-dessous).

Emetteur Récepteur
'y
? — r
6 St 6
5 et 5
: B :
3 = .
2 dﬂf\m‘ Fimim—— Data Link 2
1 Physique | W N | Physical 1

Support Physique de Transmission

FIGURE 1.7 — Le mode¢le OSI [4].

Afin de connaitre les services de chaque couche on va les présenter ci-dessous 'une aprés
I’autre :

e Couche physique : fournit les moyens mécaniques, optiques, électroniques, fonction-
nels et procéduraux nécessaires a l'activation, au maintien et a la désactivation des
connexions physiques nécessaires a la transmission des bits. Les systémes sont intercon-
nectés réellement au moyen de supports physiques de communication.

e Couche liaison de données : assure la transmission d’informations entre deux ou
plusieurs systémes immédiatement adjacents. Détecte et corrige, dans la mesure du pos-
sible, les erreurs issues de la couche inférieure. Les objets échangés sont souvent appelés
trames.

e Couche réseau : achemine les informations a travers un réseau pouvant étre constitué
de systémes intermédiaires (routeurs). Les objets échangés sont souvent appelés paquets.

e Couche transport : assure une transmission de bout en bout des données. Maintient
une certaine qualité de la transmission, notamment vis-a-vis de la fiabilité et de 'optimi-

sation de l'utilisation des ressources. Les objets échangés sont souvent appelés segments.

7
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e Couche session : fournit aux entités coopérantes les moyens nécessaires pour synchro-
niser leurs dialogues, les interrompre ou les reprendre tout en assurant la cohérence des
données échangées.

e Couche présentation : spécifie les formats des données des applications(compression,
cryptage,etc).

e Couche application : donne aux processus d’application les moyens d’accéder a l'envi-
ronnement de communication de ’'OSI. Comporte de nombreux protocoles adaptés aux

différentes classes d’application.

1.6.2 Modéle TCP/IP :

Contrairement au modeéle OSI, le modéle TCP/IP est né d’une implémentation . Il reprend
I'approche modulaire (utilisation de modules ou couches) mais en contient uniquement quatre.

Les trois couches supérieures du modéle OSI sont souvent utilisées par une méme application

-

Internet Network IP, ICMP, ARP

W enenemmos

FIGURE 1.8 — Modéle TCP/IP [5].

(voir la figure 1.8).

Afin de connaitre les services de chaque couche on va les présenter briévement ci-dessous
I os I
une apres l'autre
e Couche application : les applications interagissent d’une maniére adéquate avec les
protocoles de la couche "Transport" pour envoyer ou recevoir des données.
e Couche transport : chargée de fournir un moyen de communication de bout en bout
entre 2 programmes d’application. Agi en mode connecté et en mode non connecté. Elle

divise le flux de données venant des applications en paquets, transmis avec I’adresse
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destination IP au niveau IP.

e Internet : encapsule les paquets recus de la couche "Transport" dans des datagrammes
IP.

e Accés réseau : assure la transmission d’un datagramme venant de la couche IP en
I’encapsulant dans une trame physique et en transmettant cette derniére sur un réseau

physique.

1.6.3 Comparaison entre le modéle OSI et TCP/IP :

Ces deux modeles sont trés similaires, dans la mesure ou les deux sont des modéles de
communication & couches et utilisent I’encapsulation de données. On remarque cependant deux
différences majeures :

e TCP/IP regroupe certaines couches du modéle OSI dans des couches plus générales.

e TCP/IP est plus qu'un modele de conception théorique, ¢’est sur lui que repose le réseau.

Modéle OS5I Modéle TCPIP
Couche Désignation Couche Deésignation
Application - o
P:esem_anon Couche Application Application Pt
Session
Transport Transport
Li%::::ie Couches flux de Fternet
données GOt Acceés Réseau Ffapimoe
Physique

L es modéles OS] et TCP/TP

FIGURE 1.9 — Comparaison entre OSI et TCP/IP.

1.7 Equipements de base d’un réseau informatique :

Pour la mise en place d'un réseau,on a besoin de certains périphériques physiques necessaires
a la communication et I'interaction entre les appareils de ce réseau.y compris|6] :

e Répéteur : est un dispositif électronique combinant un récepteur et un émetteur, qui
compense les pertes de transmission d’un média (ligne, fibre, radio) en amplifiant et
traitant éventuellement le signal, sans modifier son contenu.

e Pont : un pont (bridge) est un dispositif permettant de relier des réseaux de méme

nature.



chapitre 1 Généralités Sur Les Réseaux Informatiques

e Routeur : un routeur (router) est un dispositif permettant de relier des réseaux locaux
de telle facon a permettre la circulation de données d'un réseau a un autre de fagon
optimale.

e Passerelle : une passerelle (Gateway) est un dispositif permettant d’interconnecter des
architectures de réseaux différentes. Elle assure la traduction d’un protocole d’un haut
niveau vers un autre.

e Concentrateur : un concentrateur (hub) est un dispositif permettant de connecter
divers éléments de réseau.

e Commutateur : un commutateur (Switch) est un dispositif permettant de relier divers
éléments tout en segmentant le réseau.

e Adaptateur : un adaptateur (adapter) est destiné a étre inséré dans un poste de travail
ou un serveur afin de les connecter & un systéme de cablage.

e Carte réseau : est un périphérique informatique qui fait le lien entre 'ordinateur
dans lequel elle est installée et le réseau auquel elle le connecte. Elle est constituée d'un
ensemble de composants électroniques soudés entre eux sur un méme circuit imprimeé.

e Modem : c’est un appareil qui sert a convertir les données numériques de 'ordina-
teur en signal modulé, dit « analogique », transmissible par un réseau analogique et

réciproquement.

1.8 Adressage IP :

L’addresse IP est attribuée a chaque interface avec le réseau de tout matériel informatique|7].

1.8.1 structure des adresses IP :

Comme I'Internet est un réseau, 'adressage est particulierement important. Les adresses IP
ont été définies pour étre traitées rapidement. Les routeurs qui effectuent le routage en se basant
sur le numéro de réseau sont dépendants de cette structure. Les adresses IP v4 sont représentées
sur 32 bits, Regroupées en quatre octets de 8 bits séparés par des points décimaux.

Ces 32 bits sont séparés en deux zones de bits contigués :
e Network ID : cette partie décrit le numéro du réseau local auquel est rattachée la
station.
e Host ID : cette partie correspond au numéro de la station dans le réseau lui-méme,

appelée numéro d’hote.
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classes d’adresses :

Selon ’adresse IP on définit différentes classes d’adresses. Il existe cinq classes d’adresses [Pv4

(version courante) des protocoles TCP/IP, car les parties réseau et héte n’ont pas toujours la

méme taille.

Classe A

Classe B

Classe O

Clasze I

Clasze E

123 4 B 16 24 31
1 i
mnetid ho=tid

|

0 net id hostid
| 1

ilo oL o s | ho=t id
| 1 |

1l110 adresse diffusion multiple
| 1 1

1 1 1|0 réseryvé pour utilisacion ulcérieures

FIGURE 1.10 — Caractéristiques des classes des adresses IP|7].

Le but de la division des adresses IP en classes, est de faciliter la recherche d’un ordinateur

sur le réseau. En effet, avec cette notation il est possible de rechercher dans un premier temps le

réseau a atteindre puis de chercher un ordinateur sur celui-ci. Ainsi, I’attribution des adresses

IP se fait selon la taille du réseau :

Il faut connaitre une chose importante dans l'adressage IP c’est qu’il y a des adresses

réservées qui sont :

e Classe A : 10.0.0.1 & 10.255.255.254
e Classe B : 172.16.0.1 4 172.31.255.254
e Classe C :192.168.0.1 & 192.168.255.254

1.8.2 Notions importantes :

e sous-réseau :

importante.

un sous-réseau est une subdivision logique d’un réseau de taille plus

e masque sous-réseau : le masque de sous-réseau indique quelle partie de I'adresse

Internet est utilisée pour adresser le réseau, et laquelle est réservée a ’adressage d’un

ordinateur particulier a 'intérieur du réseau logique. Le masque de sous-réseau n’a en

principe aucune influence sur les paquets des données transmis par un ordinateur sur

11
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le réseau. Il influence par contre le fonctionnement du logiciel local de réseau, en lui

indiquant comment ’adresse Internet doit étre interprétée.

e Domaine de collision :

Une collision intervient lorsque deux hotes d'un réseau émettent simultanément sur
un média partagé. Le domaine de collision est un sous-ensemble du réseau a l'intérieur
duquel les hotes sont en compétition pour accéder a un méme média ou canal de com-
munication. Plus le nombre d’hotes présents dans un méme domaine de collision est
important, plus la fréquence des collisions augmentent et plus les performances se dé-
gradent. Pour garantir les meilleures conditions de communication, on cherche donc a

réduire au maximum 'étendue du domaine de collision [8].

e Domaine de diffusion :

La diffusion est un mécanisme d’annonce générale qui assure que tous les hotes d'un
réseau local recoivent les trames de diffusion émises par n’importe quel autre hote de
ce méme réseau. Le domaine de diffusion est un réseau a l'intérieur duquel tous les
hotes peuvent émettre et doivent recevoir des trames de diffusion. Comme dans le cas
précédent, plus le nombre d’hotes présents dans le domaine de diffusion est important,
plus les performances se dégradent. la encore, pour garantir les meilleures conditions
de communication, on cherche & réduire «raisonnablement» ’étendue du domaine de

diffusion. [§]

1.9 Sécurité des réseaux informatique :

Le développement de la technologie méne les entreprise a utiliser les réseaux d’internet
pour la communication entre elles ;mais elles sont exposées evéntuelement a des attaques
,de piratage ,de virus ...etc.A cause de ces probleme, il est necessaire de sécuriser le réseau

et le systeme informatique.

1.9.1 La sécurité en informatique :

La sécurité informatique consiste & assurer que les ressources du systéme d’information
(matérielles et /ou logicielles) d’une organisation sont uniquement utilisées dans le cadre

ou il est prévu qu’elles le soient|9].
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e La disponibilité : c’est le faite de mener une ressource a la destination dans un
temps correct .

e L’intégrité :elle permet de s’assurer que les données n’ont pas été altérées durant
une communication.

e La confidentialité :consiste a s’assurer que seules les personnes autorisées peuvent
acceder aux ressources échangées.

e 'authentification :s’assurer de l'identité d’un utilisateur

e La non répudiation :permettant de garantir qu'une transaction ne peut étre niée .

1.9.2 Les dispositifs de sécurité :

Il existe plusieurs dispositifs pour mettre en place une politique de sécurité ,on va citer

quelques uns :[10]

1. Le pare-feu : Un pare-feu (Firewall) est un logiciel ou un matériel qui se charge
d’établir une barriére entre le monde intérieur et le monde extérieur pour faire bar-

rage aux pirates comme le montre I’exemple suivant :

o rmrmeaesdor ddins ke &3 Imnb=mi=+t -———==
prar ==L o e =Sl H It rrmn=t

Ordimnab=ar Sguips - - - - - - - g e

A e are e

i Paar=1T= L1
S S—
e — —— " (=N =]
= = —
. =] “/\-
—

e i atbe ar

A= Bur=au L= == el =
‘i'.'uq""& = i ==L =

el iS= = ===
=t =S =E=

e i &b aar
o3 b L=

FIGURE 1.11 — exemple de pare-feu[10].

e Types de pare-feu :

i. Le pare-feu logiciel et personnel :

C’est un logiciel qui controle les données entrantes et sortantes.

ii. Le routeur :
il masque votre adresse IP et vos ports. C’est un périphérique matériel

accompagné d’un logiciel qu’il faut mettre souvent a jour.
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I1 est déja plus cher que le pare-feu personnel. Ce n’est pas un vrai pare-feu

dans le sens que ce n’est pas sa fonction principale.

iii. Le pare-feu matériel :
Les firewalls hardware les plus simples sont sous forme de boitier incluant
deux connecteurs réseaux : le premier pour relier le réseau interne, le se-

cond pour relier I’extérieur.

2. Demilitarized zone (DMZ) :
On appelle DMZ (Demitarized Zone) un sous-réseau du réseau global a sécuriser
comportant en général les serveurs http, ftp, smtp, ..., crées dont le but d’éviter

toute connexion directe avec le réseau interne et de prévenir celui-ci de toute attaque

extérieure depuis le Web.

T
INTERNET

FIGURE 1.12 — schéma représentant le réseau de DMZ
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3. Les VPN :

VPN (Virtuel Private Network) :est une technique permettant & un ou plusieurs
postes distants de communiquer de maniére sure , tout en empruntant les infrastruc-

tures publiques|11].

————-l
—

Litilisateur distant I

" s
}34‘*5

Réseau de transit L Reéseau intranet de I'entreprise

(Internet)

FIGURE 1.13 — schéma représentant un réseau VPN|[11]

Il existe d’autres politiques de sécurité tel que le systéme de détection d’intrusions ,

le filtrage d’url, les VLAN sur lequel on s’est basé dans notre mémoire.

1.10 Conclusion

Ce chapitre a été une ligne droite sur la présentation de tout ce qui concerne les réseaux
en général a savoir les types leurs classifications,le modéle de réference et d’application
(OSI et TCP/IP),’adressage IP | les équipements d’interconnexion et la séecurité dans

un réseau local afin de bien aborder le chapitre suivant qui sera consacré aux réseaux

virtuels VLANSs.
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Chapitre

Introduction aux réseaux locaux virtuels

2.1 Introduction :

Le développement rapide d’internet a mené de nombreuses entreprises a étendre leur ins-
tallation informatique. les réseaux virtuels (Virtual LAN) sont apparus comme une nouvelle
fonctionnalité dans 'administration réseau avec le développement des commutateurs.

Il permettent la segmentation et la sécurisation des LAN tout en augmentant leur performance.

Dans ce chapitre, nous allons présenter les principaux concepts d’un réseau local virtuel.

2.2 VLAN(Virtuel Local Area Network) :

Un réseau local virtuel est un regroupement virtuel d’au moins deux périphériques. Ce
regroupement virtuel peut s’étendre au-dela de plusieurs commutateurs. Les périphériques sont

regroupés sur la base d’un certain nombre de facteurs suivant la configuration du réseau [12].

2.3 Les avantages et les inconvénients des Vlans [13] :

Avantages :

e Augmentation des performances : la segmentation créée par les VLAN réduit la
taille des domaines de diffusion et de ce fait le nombre de collisions sur ces domaines.

e Réduction des cotuts : l'utilisation de VLAN permet de simplifier I’administration
du réseau.De plus, I'utilisation des VLAN entraine souvent la réduction du nombre de
routeurs nécessaires, or les routeurs sont plus onéreux que les switches.

e Formation de groupes virtuels : il est courant de retrouver dans les entreprises, des
groupes de développement de travail sur un projet spécifique composés de membres qui

viennent de différents départements (production, vente, etc.).
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e La sécurité : périodiquement, des données sensibles sont envoyées en broadcast sur le
réseau par les machines (et plus particuliérement les serveurs). Les VLAN permettent
d’isoler les serveurs dans un méme domaine de broadcast et de les isoler par service. Les
VLAN apportent donc une grande flexibilité dans la gestion des réseaux ; les utilisateurs
pourront étre regroupés selon leurs centres d’intéréts.

e Une meilleure utilisation des serveurs réseaux :lorsqu’un serveur posséde une
interface réseau compatible avec le VLAN, 'administrateur a 'opportunité de faire une
etude et une mise en place d’un réseau informatique sécurisé et faire appartenir ce
serveur & plusieurs VLAN en méme temps. Cette appartenance & de multiples VLAN
permet de réduire le trafic qui doit étre routé (traité au niveau du protocole de niveau
supérieur,par exemple IP) de, et vers ce serveur; et donc d’optimiser ce trafic. Tout
comme le découpage d'un disque dur en plusieurs partitions permet d’augmenter les
performances (la fragmentation peut étre diminuée) de son ordinateur, le VLAN améliore
considérablement 1'utilisation du réseau.

e La simplification de la gestion : I'ajout de nouveaux éléments ou le déplacement
d’éléments existants peut étre réalisé rapidement et simplement sans devoir manipuler
les connexions physiques dans le local technique.

e La régulation de la bande passante : un des concepts fondamentaux des réseaux
"Ethernet" est la notion d’émission d’un message réseau vers I'ensemble (broadcast ou
multicast)des éléments connectés au méme commutateurs (hub/Switch). Malheureuse-
ment, ce type d’émission augmente sérieusement le trafic réseau au sein du composant de
connexion. Méme si les vitesses de transmission ne cessent d’augmenter, il est important
de pouvoir controler ce gaspillage de capacité de trafic (bande passante). Ici encore, le
VLAN offre a 'administrateur les moyens de réguler 1'utilisation de la capacité de trafic
disponible au sein de l'infrastructure.

Inconvénients :
e Les normes de routage cohabitent toujours avec des solutions propriétaires, ce qui peut

causer des problémes d’interopérabilité si le matériel utilisé n’est pas homogéne.

e Délais : lorsqu’une station est connectée & un commutateur, ce dernier peut mettre un
peu de temps avant de trouver & quel VLAN elle appartient. De méme lorsqu’une sta-
tion est déplacée d’'un commutateur & un autre ,il peut y avoir des problémes dans la

reconfiguration.
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2.4 Les techniques d’implémentation des VLAN :

Pour réaliser des VLANS, il faut tout d’abord des commutateurs spéciaux de niveau deux

du model OSI qui supportent le VLAN [14]

1. VLAN de niveau 1 ou VLAN par port :

On affecte chaque port des commutateurs & un VLAN. L’appartenance d’'une carte
réseau a un VLAN est déterminée par sa connexion a un port du commutateur. Les
ports sont donc affectés statiquement & un VLAN [14]

Le VLAN de niveau 1 correspond a une configuration physique du réseau, il s’agit
d’associer chaque port du switch & un VLAN. Dans ce type de Vlan il n’y a pas de
traitement lourd pour chaque trame dans le processus de routage.

Ce type de VLAN comporte quelques inconvénients :

e Un brassage est nécessaire en cas de déménagement géographique des stations.

e Nécessite de modifier les VLAN en cas ou le mécanisme de Vlan par port ne pos-
sede pas d’architecture centralisée qui pourrait permettre d’éviter la lourdeur de la
configuration. Chaque switch posséde sa table de correspondance indépendamment
du contenu des autres switchs.d’ajouter ou de retrait d’utilisateurs (voir la figure

ci-dessous).

FIGURE 2.1 — VLAN par port|15].
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2. VLAN de niveau 2 ou VLAN MAC :

On affecte chaque adresse MAC & un VLAN. L’appartenance d’une trame & un
VLAN est déterminée par son adresse MAC. En fait il s’agit, a partir de ’association
Mac/VLAN, d‘affecter dynamiquement les ports des commutateurs a chacun des VLAN
en fonction de 'adresse MAC de I’héte qui émet sur ce port .

L’intérét principal de ce type de VLAN est 'indépendance vis-a-vis de la localisation
géographique. Si une station est déplacée sur le réseau physique, son adresse physique
ne change pas, elle continue d’appartenir au méme VLAN (ce fonctionnement est bien
adapté a 'utilisation des machines portables). Si on veut changer de VLAN il faut mo-

difier I'association Mac / VLAN (voir la figure ci-dessous).

0080 CE 35 72-1B 00-80C8-23-F2-87F
sz s Y AN (NI D e
O0-50-CH-42-F0-1A D0-S0-CE1A-G0-A5
00-B0-CH-A6-72-68

FIGURE 2.2 - VLAN par adresse MACJ[15].

3. VLAN de niveau 3 ou VLAN d’adresses réseaux :
On affecte une adresse de niveau 3 a un VLAN. L’appartenance d’une trame a un
VLAN est alors déterminée par I’adresse de niveau 3 ou supérieur qu’elle contient (le
commutateur doit donc accéder & ces informations). En fait, il s’agit d’affecter dyna-

miquement les ports des commutateurs a chacun des a partir de 1’association adresse

niveau 3/VLAN d‘affecter dynamiquement VLAN.
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on distingue deux type de VLAN :

e VLAN par protocole :

Le VLAN par protocole (en anglais Protocol-Based VLAN) permet de créer un
réseau virtuel par type de protocole (par exemple TCP/IP, IPX, AppleTalk, etc.),
regroupant ainsi toutes les machines utilisant le méme protocole au sein d'un méme
réseau.

e VLAN par sous réseaux :

Les VLANs de niveau 3 permettent de regrouper plusieurs machines suivant le
sous- réseau auquel elles appartiennent. La mise en place de VLAN de niveau 3 est
conditionnée par 1'utilisation d’un protocole routable (IP, autres protocoles proprié-
taires ...).

L’attribution des VLANSs se fait de maniére automatique en décapsulant le pa-
quet jusqu’a l'adresse source. Cette adresse va déterminer a quel VLAN appartient

la machine (voir la figure ci-dessous).

FIGURE 2.3 - VLAN par adresse IP[15].

L’avantage du VLAN niveau 3 est qu’il permet une affectation automatique a un VLAN
suivant une adresse IP. Par conséquent, il suffit de configurer les clients pour joindre les groupes

souhaités. Il est aussi possible de séparer les protocoles par VLAN.
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Inconvénients :
e Les VLANSs de niveau 3 souffrent de lenteur par rapport aux VLANs de niveau 1 et 2.
En effet, le switch est obligé de décapsuler le paquet jusqu’a ’adresse IP pour pouvoir
détecter a quel VLAN il appartient. Il faut donc des équipements plus cotiteux (car ils

doivent pouvoir décapsuler le niveau 3) pour une performance moindre.

e La sécurité est beaucoup plus faible par rapport aux VLANs de niveau 1 et 2. En effet,
I’analyse de I'adresse IP rend le spoofing IP possible. Or le spoofing IP est beaucoup
plus simple a réaliser que le spoofing MAC.

e Les VLANSs de niveau 3 sont restreints par 1'utilisation d’un protocole de routage pour

avoir l'identifiant niveau 3, et ainsi se joindre au VLAN correspondant.

Le tableau suivant montre quelques différences entre les trois techniques :

Types de VLANSs Description.
VLAN niveau 1 Basé

sur le port

e configuration la plus courante.

e Ports affectés individuellement & un ou plusieurs VLANSs.
e Facile 4 mettre en place.

e Les interfaces de gestion des Switchs permettent une confi-

guration facile.

VLAN niveau 2 Basé
sur ’adresse MAC

e Rarement utilisé

e Difficile & administrer, & dépanner et a gérer.

VLAN niveau 3 Basé

e L’adresse IP (sous-réseau) détermine ’appartenance a un
sur le protocole

VLAN.
e fréquence d’utilisation et simplicité la compliexité de mise

€n oeuvre.

TABLE 2.1 — «comparaison entre les 3 techniques».
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2.5 les protocoles de transport des VLANS :

2.5.1 le protocole ISL(Inter Switch Link Protocol) :

ISL est un protocole propriétaire de Cisco pour 'interconnexion de plusieurs commutateurs
et la maintenance des informations VLAN lorsque le trafic passe entre les commutateurs ISL
fournit des capacités de liaison VLAN tout en maintenant des performances & plein débit
sur les liaisons Ethernet en mode duplex intégral ou semi-duplex. L’ISL fonctionne dans un
environnement point a point et peut prendre en charge jusqu’a 1000 VLAN. Dans I'ISL, la
trame d’origine est encapsulée et un en-téte supplémentaire est ajouté avant que la trame ne
soit transportée sur une liaison interurbaine. A la réception, l’en-téte est supprimé et la trame

est transmise au VLAN attribué (voir la figure ci-dessous) [16].

Switch A VIAN?

PP | e e R e e e R e R
15l
VIAN ]

switch B VIAN 2 Bétiment 2

Liaison Fibre optigue

Voici un schéma représentant |'encapsulation de la trame Ethernet

par des en-tétes specifiques 1SL

Encapsulation de la trame
par des en-létes ISL

Trame Ethernet

Entéte [SL

FIGURE 2.4 — la trame Ethernet encapsulé par des en-tétes spécifiques ISL[15]

22



chapitre 2 Introduction aux réseaux locaux virtuels

la structure de la trame ISL :
En-téte ISL
e DA : Adresse multicast de destination (40bits).
e Type : Indique le type de trame (Ethernet, Token Ring, etc.) codé sur 4bits.
e Util : Indique la priorité de traitement de la trame(4bits).
e SA : Adresse MAC source. (48bits).
e LEN : Longueur de la trame encapsulé (16bits).
e AAAA :03 Champ d’une valeur fixe (24bits ).
e Bits de poids forts de ’adresse source (24 bits) — Réseau virtuel (16 bits).
e VLAN : Identifiant de VLAN (16bits).
e BPDU : Utilisé par I'algorithme Spanning Tree pour déterminer les informations. topo-
logiques(1bits).
e INDEX : utilsé pour la maintenance (16bits) .
CRC ISL
e CRC (32 bits) (Controle & Redondance Cyclique Division polynomiale)

2.5.2 La norme IEEE 802.1Q :

Le standard IEEE 802.1Q fournit un mécanisme d’encapsulation trés répondu et implanté
dans de nombreux équipements de marques différentes. Comme dans le cas de I’encapsulation
ISL précédente, I'en-téte de trame est complété par une balise de 4 octets. Le standard IEEE
802.1Q définit le contenu de la balise de VLAN (VLAN tag) avec laquelle on compléte 'en-
téte de trame Ethernet. Ce VLAN tag est placé a la suite du champ "Ethertype" de la trame
Ethernet, qui lui-méme est juste derriére 'adresse MAC Source comme l'illustre la figure qui

suit : [15]
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TRAME ETHERNET £02.1g {Avec eliquetage)

i
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Briarith CH VLANID | E'I'JHI'TH'FI aura la valeur |
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Définit Eniveaws de | | Canonical Format Identifier | . '
W
priorité dun VLAN par Permet de distinguer les oegrfar FI’ VLANT) Lf'w
i . R |C) sur 12 bite, [ g2t possibla
repport a un autre. Ne pes rames Ethemel des rames 4o codar 7122 = 4004 Vians
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prioeits d pacet 1B || pear Firamat| P .

FIGURE 2.5 — La trame IEEE 802.1Q[14]

Tag protocole identifier(TPID) :

C’est la partie qui definie le protocole tag utilisé. Dans le cas de 802.1Q on a la valeur

0x8100.

Tag control information (TCI) :

Elle se compose de trois champs :
e priorité : 3 bits utilisés pour definir 8 niveaux de priorité d’'un VLAN par rapport a un
autre . Il ne faut pas confondre avec le champ priorité du paquet IP.
e CFI (Canonical Format Identifier) :Codé sur 1 bit et permet de distinguer les trames
ethernet des trames token ring.
e Identifiant de VLAN : C’est le champ d’identification du VLAN auquel appartient
la trame par l'intermédiare de ce champ de 12 bits. Il est possible de coder 4094 Vlans

avec ce champ.
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les similitudes entre ISL et IEEE 802.1q,(voir le tableau 2.2)

ISL IEEE 802.1q.

Encapsule la trame | Ajoute un en-téte additionnel & la trame d’origine

d’origine

Comporte un champ d’identification de VLAN de 12 bits
Utilisation de PVST (Per VLAN Spanning Tree) pour obtenir un arbre STP par VLAN

TABLE 2.2 — «similitudes entre les deux normesy.

2.5.3 le protocole GVRP :

Le protocole GVRP est proposé dans la norme 802.1P. Il permet de diffuser des infor-
mations sur les VLANSs qui sont déclarés sur les ports d’un switch. Avant toutes choses,
il faut savoir que seul les switchs supportant le GVRP peuvent faire du GVRP et que
des cartes réseaux peuvent, elles aussi supporter le GVRP parfois.

Si le GVRP est actif sur un commutateur, le protocole GVRP est alors actif au niveau
de chaque port du commutateur. Mais le protocole GVRP peut étre actif aussi au niveau

d’une carte réseau[17].

Le GVRP se décompose en trois parties :

e Une partie applicative que nous appellerons GVRP App. Cette partie contient les
informations sur les switchs et les Vlans qu’ils contiennent. Par exemple, on trouvera
I'information : "le switch 1 a besoin du Vlan 2".

e Une partie définissant les messages échangés entre les ports d’'un méme switch que

I'on appellera GIP. Cette partie se limite aux échanges internes a un switch.
1. Les étapes de diffusion d’un Vlan avec le gvrp :

Pour bien comprendre le mécanisme de diffusion, nous allons partir d'un exemple ou

nous taguons un port a la main.Ce mécanisme est illustré par la figure 2.6
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ports par GIP
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R RPN S commutateurs
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GIP

Vlans contenu
dans le GID

FIGURE 2.6 — Les étapes de diffusion d’un Vlan avec le GVRP [17].

Premiére étape : le Vlan 2 est configuré sur le port 1 du switch 1. Ce dernier
enregistre alors I'information dans sa table de Vlan en associant le Vlan 2 au port

1 et enregistre le Vlan 1 dans sa liste de Vlan.

Deuxiéme étape : L’information du Vlan 2 est propagé sur les autres ports du

switch avec I'information "le port 1 nécessite le Vlan 2".

Troisiéme étape : si le port n’est pas tagué, il ne se tague pas et envoi l'infor-

mation aux autres switchs par GID.

Quatriéme étape : le switch 2 récupére I'information en I'informant que le
switch 1 veut les informations sur le Vlan 2. Il tague donc le port d’ou il a regu
le GID en Vlan 2. Si le Vlan 2 ne fait pas parti de sa liste de Vlan, il ’enregistre

et il réemet 'information en GIP comme précédemment.
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2. Limitation de propagation : il est possible de limiter les transferts GID et GIP sur
les ports grace aux menus de configuration. On peut ainsi placer les états suivants :
e Le mode apprentissage : c’est le mode par défaut qui fonctionne comme nous
I’avons vu précedemment
e Le mode bloqué : le port ne s’associe pas au Vlan mais le transmet quand méme
en GID.

e Le mode non actif : le port ne s’associe pas au Vlan et ne le propage pas.

2.5.4 Le mode trunk :

Un trunk est une connexion physique unique sur laquelle on transmet le trafic de
plusieurs réseaux virtuels. Les différents liens constituant ce trunk seront alors utilisés
simultanément, permettant ainsi d’augmenter le débit inter-switch. Du point de vue du
switch, la connexion a un trunk est vue comme résolution d’adresse source et/ou des-
tination, voire d’une négociation. Les trames qui traversent le trunk sont complétées
avec un identificateur de réseau local virtuel (VLAN id). Gréace a cette identification, les

trames sont conservées dans un méme VLAN (ou domaine de diffusion) [18].

Les trunks peuvent étre utilisés :
e Entre deux commutateurs : c¢’est le mode de distribution des réseaux locaux les plus
courants.
e Entre un commutateur et un hote :c’est le mode de fonctionnement & surveiller étroi-
tement.
e Entre un commutateur et un routeur :c’est le mode de fonctionnement qui permet
d’accéder aux fonctions de routage ,donc a l'interconnexion des réseaux virtuels par

routage inter-VLAN.
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Le schéma ci-dessous illustre la liason trunk entre des commutateurs

Lien trunk entre 2 switchs

1)

&

y
<>
—&®

WLAN 1

WVLAN 2

VLAN 3

&
&
&—

FIGURE 2.7 — Utilisation du trunk entre deux commutateurs [15].

2.6 les Protocoles d’administration des VLANSs :

2.6.1 le protocole VTP (Vlan Trunking Protocol) :

Afin de ne pas redéfinir tous les VLANSs existant sur chaque commutateur, CISCO a déve-

loppé un protocole permettant un héritage de VLANs entre commutateurs. C’est le protocole

VTP. Celui-la est basé sur la norme 802.1q et exploite une architecture client- serveur avec la

possibilité d’instancier plusieurs serveurs [19].

1. Fonctionnement de VTP :

Les messages, VTP diffusent des annonces de création, de suppression ou de modifica-

tion de VLAN. Lors de chaque création/suppression/modification, une variable appelée

RN (Révision Number) s’incrémente (initialement 0 puis 1 puis 2 puis 3, etc.) . Le switch

Server envoie un message VTP avec la nouvelle valeur du RN, les autres switchs com-

parent le RN recu du switch Server avec le RN qu’ils stockent en local, Si ce dernier

est plus petit (logiquement) ,alors les switchs se synchronisent avec le Server et récu-

pérent la nouvelle base de données des VLANSs. Le switch posséde 3 modes VTP : client,

transparent ou server (voir la figure ci-aprés) [20] :
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3. Annonce VTP Client VTP
4. rév.3->revd
5. actualise sa base

1. Création d'un VLAN ServeurvTp  3-Annonce VTP
2.rév.3->rev.d

Client VTP
4, rév.3->révd
5. actualise sa base

FIGURE 2.8 — Fonctionnement de VTP [20].
2. Les modes du VTP :

e VTP Server : le switch en mode Server (mode par défaut) , permet a 1’adminis-
trateur de faire des modifcations sur les VLANs et de les diffuser automatiquement

vers tous les switchs du réseau (voir la figure ci-dessous).

Crée des VLANS

e s / Supprime des WLANS

- G 11 Modifie des VLANS (nom par exemple)
VTP Server )

F Envoi et transmet des messages VTP

Se synchronise avec d'autres switchs VTP

FIGURE 2.9 — VTP server.

e VTP client :dans lequel le commutateur applique la configuration émise par un

commutateur en mode serveur (voir la figure ci-dessous).

MNE PEUT PAS créer des VLANS

ME PEUT PAS supprimer des VLANS

NE PEUT PAS modifier des VLANS (nom par exemple)
=

VTP Client /

Traite les messages VTP recus
Y, et les transmets aux voisins

se synchronise aux autres switchs VTP

FIGURE 2.10 — VTP client.
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e VTP Transparent : Le switch en mode Transparent recoit les mises a jour et les
transmet sans les prendre en compte. Il permet & 'administrateur de faire toutes
sortes de modifications sur les VLANs (en local uniquement). Donc il ne propage pas

ses modifications vers tous les switchs du réseau (voir la figure ci-dessous).

Crée des VLANs 2
/ Supprime des VLANs >~ | QUE LOCALEMENT ! |

Modifie des VLANs (nom par exemple)

VTP Transparent
P Ne traite pas les messages VTP recus

mais les transmets aux voisins

. NE se synchronise PAS avec d'autres switchs VTP

FIGURE 2.11 — VTP Transparent.

2.6.2 Protocole Spanning-Tree :

Le protocole STP (Spanning Tree Protocol) est un protocole de couche deux qui fonctionne
sur des ponts et des commutateurs. La spécification du protocole STP est IEEE802.1D. L’ob-
jectif principal du protocole STP est de vérifier que vous ne créez pas de boucles lorsque vous
avez des chemins redondants dans votre réseau. Les boucles sont fatales pour un réseau [21].
Fonctionnement de STP :

Une topologie physique redondante fournira des chemins multiples visant a améliorer la fia-
bilité d’'un réseau. Toutefois, elle présente le désavantage de créer des boucles dans le réseau.
Pour résoudre ce probleme, STP crée au sein de cette topologie redondante un chemin sans
boucle basé sur le chemin le plus court. Ce dernier est établi en fonction de la somme des cotits
de liens entre les commutateurs. Ce cotlit est une valeur inverse a la vitesse d’un port, car un
lien rapide aura un cotit moins élevé qu’un lien lent. Aussi, un chemin sans boucle suppose que
certains ports soient bloqués et pas d’autres. STP échange réguliérement des informations (ap-
pelées des BPDU - Bridge Protocol Data Unit) afin qu’une éventuelle modification de topologie

puisse étre adaptée sans boucle.
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2.6.3 Le protocole DHCP :

DHCP(Dynamic Host Configuration Protocole) :est un protocole qui permet a un ordinateur
qui se connect sur un rseau local d’obtenir dynamiquement et automatiquement sa configuration
IP. Le but principal étant la simplification de I’administration d’un réseau. On voit générale-
ment le protocole DHCP comme distributeur d’adresses IP,mais il a été congu au départ comme
complément au protocole BOOT(Bootstrap Protocole) qui est utilisé par exemple lorsque 1'on
installe une machine a travers un réseau (on peut effectivement installer complétement un or-
dinateur, et c’est beaucoup plus rapide que de le faire a la main).Cette derniére possibilité est

trés intéressante pour la maintenance de gros parcs machines|22].

2.7 Liste de controle d’accés :

Une liste de controle d’accés (ou ACL) est une série de commandes 10S qui déterminent
si un routeur achemine ou abandonne les paquets en fonction des informations contenues dans
I’en-téte de paquet. Les listes de controle d’accés font partie des fonctionnalités les plus utilisées

du logiciel Cisco IOS (voir la figure ci-dessous) [23].

Autoriser les e-mails entrants
Refus le trafic Telnet entrant

Internel)

Refuser la vidéo Refuser l'accés de
sur S1 HR )

Refuser l'accés de Sous-réseau HR
51a82 172.17.0.0/20

Refuser les mises &
jour
Refuser le trafic FTP

Refuser le trafic Web

FIGURE 2.12 — Les ACLs [23].
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2.7.1

les taches de la liste d’accés :

Une fois que la configuration est faite , les listes de controle d’accés assurent les téches

suivantes|23] :

Elles limitent le trafic réseau pour accroitre les performances réseau.

Elles controlent le flux de trafic. Les listes de controle d’accés peuvent limiter 'arrivée
des mises a jour de routage. Si aucune mise a jour n’est requise vu les conditions du
réseau, la bande passante est préservée.

Elles fournissent un niveau de sécurité de base pour 'accés réseau.

Elles filtrent le trafic en fonction de son type. Ainsi, une liste de contrdle d’accés peut
autoriser le trafic des e-mails, mais bloquer tout le trafic Telnet.

Elles filtrent les hotes pour autoriser ou refuser l'accés aux services sur le réseau. Les
listes de controle d’accés peuvent autoriser ou refuser a un utilisateur ’acces a certains

types de fichier, tels que FTP ou HTTP.

2.7.2 Les types des listes de controle d’accés :

Voici les trois types existant de ACL|[24] :

1.

Listes de contrdle d’accés standard :
Les listes d’acces standard vérifient ’adresse d’origine des paquets IP qui sont rou-
tés. Selon le résultat de la comparaison, I’acheminement est autorisé ou refusé pour un

ensemble de protocoles complet en fonction des adresses réseau, de sous-réseau et d’hote.

. Listes de controle d’accés étendues :

Les listes d’acces étendues sont utilisées plus souvent que les listes d’acceés standard
car elles fournissent une plus grande gamme de controle.Les listes d’acces étendues vé-
rifient les adresses d’origine et de destination du paquet, mais peuvent aussi vérifier les

protocoles et les numéros de port.

. Listes de controle d’accés nommeées :

Les listes de controle d’accés nommeées IP ont été introduites dans la plate-forme
logicielle Cisco IOS version 11.2, afin d’attribuer des noms aux listes d’accés standard

et étendues a la place des numéros.
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Conclusion

Nous avons vu au cours de ce chapitre que les Vlans vont permettre a ’entreprise de penser a
des réorganisations futures sans se soucier de sa situation physique et que les VLANSs présentent
plusieurs enjeux comme :la sécurité,la limitation de domaines de diffusion et la limitation de

cout de déplacement des utilisateurs entre les services au sein de I'entreprise.
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Chapitre

Présentation De L’Organisme D’Accueil

Dans ce chapitre, nous allons présenter I'entreprise d’accueil NAFTAL district carburant de

Bejaia , avec ses différentes activités.

3.1 Situation géographique :

NAFTAL CBR,comme le montre la figure 3.1, se trouve a I'entrée de la ville de Bejaia par la
RN 12, au lieu-dit Bir Slem , jouxtant la bordure de la route cété droit, soit pour sortir de la

ville de Bejaia, soit pour entrer & la ville par le boulevard Krim Belkacem ou bien par Bir Slem.

Sidi Ali Lebharg

() Naftal Abderrahim

Nz}

SIDI ALI
(o} LABHAR
Naftal District CBR

QUARTIER
CHOULAK

FIGURE 3.1 — Situation géographique de I’entreprise naftal bejaia.
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3.2 Historique de NAFTAL :

Issue de SONATRACH (société nationale pour la recherche, transport, production, transfor-
mation, et commercialisation des hydrocarbures)’entreprise nationale de raffinage et de distri-

bution de produits pétroliers a été crée par le décret N80-101 du 06 avril 1980.

Entrée en activité le 01 janvierl982, elle est chargée de l'industrie de raffinage et de la

distribution de produits pétroliers.

Le 04 mars 1985, les anciens districts (Carburants, lubrifiants, pneumatique et bitume) ont

été regroupés sous le nom UND (unité NAFTAL de distribution).

En 1987, l'activité raffinage est séparée de la distribution, conformément au Décret n 87-
189 du 25 Aott 1987 modifiant le décret n80-101 du 6 Avril 1980, modifié, portant création
de I’Entreprise nationale de raffinage et de distribution de produits pétroliers, il est créé une
entreprise nationale dénommeée :

« entreprise nationale de commercialisation et de distribution de produits pétroliers », sous le

sigle de « NAFTAL ».

A partir de 1998, elle change de statut et devient société par action filiale a 100 de SONA-
TRACH, en intervenant dans les domaines suivants :
e De l'enftitage GPL
e De la formulation des bitumes
e De la distribution, stockage et commercialisation des carburants, GPL, lubrifiants,
bitumes, pneumatique, GPL /produits spéciaux.

e Du transport des produits pétroliers.

Elle est chargée, dans le cadre du plan national de développement économique et social, de
la commercialisation et de la distribution des produits pétroliers et dérivés.

e Le 01 janvier 2000, l'activité GPL enfttage est séparée de l'activité CLP.

e Par décision n S 554 du 29 mars 2000, il a été procédé a 'organisation générale de la
division CLP et I'identification des zones de distribution « CLP » (carburants, lubrifiants

et pneumatiques).
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e Par décision n S 555 du 29 mars 2000, il a été procédé a la création des zones de distri-

bution CLP.

e Par décision n S 606 du 10 Février 2001, il a été procédé a 'organisation et la classifica-

tion des centres Bitumes de la Division Bitume.

e Par décision n S 705 du 17 Juin 2002, il a été procédé a la dénomination des zones de

distribution CLP et GPL en District.

e Par décision n S 766 du 22 Décembre 2003, il a été procédé a la dissolution de la branche

CLPB.

e Par décision n S 770 du 03 Janvier 2004, il a été procédé a la dissolution des districts

CLP et création des districts commercialisation.

A partir du 01.12.2006 'activité Carburant est séparée de 'activité commercialisation.

3.3 NAFTAL District Carburants de Bejaia :

Le District CBR Bejaia est organisé comme suit :

3.3.1 Direction :

Sont rattachés : Une secrétaire, le responsable de la sécurité industrielle, le laboratoire, le
juridique et les différents départements et dépots carburants.
Ses principales taches et responsabilités sont :
e Identifier et recenser les infrastructures, équipements et autres moyens matériels (ca-
mions, canalisations) relevant de I’activité carburants du district ainsi que les structures

d’organisation (services ‘‘maintenance installations fixes”, ‘’surveillance et entretien cana-

lisations”, ‘’reconnaissance produits”etc.) et les moyens humains ceuvrant pour l'activité
carburante ;
e Suivre les plans établis par la Branche Carburants pour ’approvisionnement et le ravi-

taillement en carburants des dépots et communiquer réguliérement les états d’exécution

aux structures concernées;
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e Exécuter les programmes de distribution établis par les districts commercialisation pour
la livraison de la clientéle ;

e Gérer les stocks en carburants au niveau des dépots et communiquer réguliérement des
points de situation aux structures concernées de la branche ;

e Suivre 'exploitation et la maintenance des infrastructures de stockage et autres moyens
(camions, canalisations) carburants de la branche rattachés au district ;

e Est responsable, en liaison avec les structures HSEQ, de la sécurité industrielle des
installations, équipements et moyens des centres carburants et canalisations;

e LEist responsable, en liaison avec les responsables concernés des centres carburants et
canalisations, de la streté interne des installations et moyens;

e Gérer, en liaison avec les structures de la Branche, les relations avec les directions des
raffineries NAFTEC, les directions régionaux STPE et SNTR;

e Ordonnancer les factures NAFTEC, STPE, cabotage et transport SNTR tiers et les
transmettre aux structures de la branche pour réglement ;

e Approuver les bordereaux inter unités (BIU) émis par les districts commercialisation
vers le district carburants ;

e Traiter le bon mouvement interne (BMI) en liaison avec les chefs de centres carburants
lors des conseils de direction de district ;

e Exécuter les plans, budgets et autres objectifs arrétés par la Branche et I'entreprise et
proposer voire prendre des mesures correctives en cas de dérive;

e Veiller & la tenue rigoureuse de la comptabilité des flux physiques et financiers et élaborer
le bilan consolidé du district ;

e Veiller au respect de la réglementation en vigueur dans les domaines d’activité tech-
nique, transport, stockage, sécurité industrielle, protection de I’environnement, finances,
comptabilité, fiscalité, assurance, législation et relations de travail ;

e Gérer les relations avec les partenaires locaux (fournisseurs et clients) et les autorités et
administrations locales ;

e Préter assistance, autant que de besoin, aux autres districts dans tous les domaines

d’activités.
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3.3.2 Département informatique

Le département informatique est assuré par un chef de département.Son réle principal est
de garantir la continuité de service des systémes informatiques déployés au niveau du district
et des centres opérationnels, et de veiller a la mise a disposition des informations de gestion
aux structures du district, les branches et les structures centrales.

Le département est divisé en deux services :

1. Service systéme et réseaux
Ce service est composé d’'un(1) chef de service SYS RES, d’un(1) ingénieur informatique

et de deux (2) analystes (voir le shéma illustré ¢i-dessous).

Chef service Svstimes et

Réseaux

Ingénleur infor mathgue

— o o E E EE— EE Emm Em D E Em

T o mm mm mm omm omm omm m o mm mm mm mm o mm m o mm m mm omm m m m o mm mm mw mw mm mm mm omm mm

FIGURE 3.2 — Organigramme du service systéme et réseau.

Le role du service systémes et réseau est de prendre en charge les infrastructures ré-
seaux filaires et Wifi, et des services généralistes (sécurité, distribution logiciel, gestion
des postes de travail. .. ).Il assure aussi la maintenance des équipements informatiques

et établi des formations sur le fonctionnement de certain logiciels ou applications.
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(a) Ce service assure deux taches suivantes :

e La maintenance informatique : assure la maintenance corrective de tous
types de matériels informatiques. Il analyse les causes des pannes et y apporte
la solution adéquate dans les meilleurs délais. Il peut étre amené a intervenir
sur des logiciels et a effectuer tout ou partie de l'installation et de la mise
en route des matériels informatiques. Prendre en chargé aussi 'installation de
matériels neufs, de modification et d’adaptation des matériels.

e La mise en place et la configuration de réseau informatique de 1’en-
treprise , il intervient a chaque étape de la mise en place d'un réseau local.Il

s’occupe intégralement de fournir le matériel nécessaire et de faire :

A. La pose du cablage informatique.

B. La configuration des postes utilisateurs, systéme d’exploitation, mes-

sagerie, internet, intranet, FTP.

C. La gestion des domaines, des groupes et des ressources du réseau.

D. L’administration les serveurs de réseaux (serveur FTP, messagerie, web,. .. ).

2. Service information de gestion (ING)

Ce service est composé d'un(1) chef de service ING et d'un (1) Cadre d’étude (voir la

figure 3.3).
i - - - - - -"-"-""-"""-""""="=""=""=""="""="""=""=""=""=""="-"="="-""="==-- A
I |
| |
: Chel service informa tion :
| de pestion |
[ |
[ |
[ |
[ |
[ |
| |
| |
| Cadre d"émde :
|
I |
I |
| |
\ I
e e e e e s

FIGURE 3.3 — Organigramme du service information de gestion.
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Les roles du service information de gestion sont :

Gérer et mettre a jour une banque de données de toutes les activités du district.
Procéder au calcul de la PRC (Prime de Rendement du Collectif) des différents
collectifs du District.

Consolider les différents plans et budgets des structures du District.

Préparer les différentes présentations (COD, réunions de travail, regroupements,
actions de communication, etc.).

Collecter, controler et analyser les informations concernant les activités du Dis-
trict.

Participer a I'élaboration des rapports d’activité périodiques et les tableaux de
bord.

Assurer la diffusion des PV des conseils de direction du district aux membres

présents et aux structures centrales de la branche carburants.

3.3.3 Département AMG (administration et moyens généraux)

Les missions du département AMG sont :

— Assurer la gestion des moyens généraux du district ;

— Assurer la gestion des ressources humaines ;

— Assurer la gestion de I'administration ;

— Assurer la gestion des ceuvres sociales et culturelles.

Service administration

(a)

Section gestion du personnel :

Gestion administrative du personnel ;

Veiller a ’application de la réglementation ;

Tenir a jour les différents registres réglementaires (registre du personnel, registre
des congés, registre des accidents de travail. . . etc) ;

Suivi du pointage du personnel permanent et temporaire ;

Elaboration et suivi du planning des congés annuels ;

Etablissement des titres de congés annuels et récupérations

Suivi et enregistrement des notes de frais de missions;

Etablissement des attestations de travail et Divers documents ;
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— Gestion du volet disciplinaire ;
— Gérer les mouvements (congés, maladies, absence, retraite, affectation ...);

— ormalise et suit les préts véhicules.

(b) Section gestion paie :
— Préparation, établissement et vérification de la paie;
— Etablir les déclarations fiscales et parafiscales (CNAS, impots) ;

— Etablir les relevés des émoluments.

(c) Section prestations sociales :
— Gérer les dossiers (allocation familiale) et procéder a leur paiement ;
— Controle des dossiers médicaux et leurs dépots auprés de la CNAS et MIP ;
— Remboursement des prestations sociales CNAS et MIP ;

— Gestion des dossiers de retraites.

Services ressources humaines

— Gérer les emplois, carriéres et niveaux des effectifs ;

— Elaboration des prévisions en matiére de salaires et charges patronales du district ;

— Etablissement et suivi des prévisions, des budgets et des plans de formations du personnel ;
— Véeille a I'application de la réglementation en vigueur ;

— Tenir & jour le fichier personnel ;

— Elaboration des tableaux de bord ;

— Traitement des requétes du personnel ;

— Préparation et étude des dossiers de la commission du personnel ;

— Suivi de 'apprentissage ;

— Suivi des stagiaires ;

Services des moyens généraux
Ses activités sont assurées par trois sections :

(a) Section BOG (bureau d’ordre) :
— Assurer la réception, 'enregistrement et le dispatching du courrier pour toutes

les structures, constituer et actualiser les annuaires téléphoniques et Standards.

(b) Section entretien batiment :
— Assurer I'entretien des locaux, meubles et immeubles ;

— Assurer la gestion des charges (Electricité, eau, téléphone. .. ..)
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(c) Section économat :
— la gestion du magasin pour l'approvisionnement en consommable de bureau et
informatique et fournir les documents de gestion.

— Satisfaire les commandes des structures.

Cellule OSC (Oeuvres sociales et culturelles)

Elle est chargée de la gestion de :
— Colonies de vacance et camps de toile, préts sociaux, cures thermales, compétition sportive
et OMRA. ..

— Aide financiéres aux veuves et orphelins et frais d’obséques.

3.3.4 Département finances et comptabilité

Le département finances et comptabilité a pour mission de :
— Coordonner et suivre toutes les activités de comptabilité de trésorier, budget et patrimoine ;
— Consolider, analyser les états comptables et veiller & la sincérité des comptes du District ;

— Veiller a la concordance des écritures comptables avec les flux physiques et financiers.

Il comprend trois services a savoir :

1. Service trésorerie :
Il est composé de deux sections, la section recettes et la section dépense.
Sa mission est de :
— Suivre et controler les flux, recettes et dépenses de trésorerie.
— Traiter les dossiers de paiement d’investigation, des fournisseurs et d’autres dépenses.
— Etablir les situations de rapprochement des comptes (recettes et dépenses)
— Controler et effectuer les comptabilisations des comptes et grands livres de trésorerie

— Etablir des rapports d’activités.

2. Service comptabilité générale
Il est composé de deux sections, la section SVCD et la section comptabilité. Sa mission est
de :
— Procéder aux écritures comptables conformément aux préconisations du plan comp-
table national.
— Elaborer les documents comptables (Bilans, balances et livres)
— Controler les arrétés de comptes et préparer les inventaires et bilans

— Elaborer les analyses et synthéses comptables
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— Procéder aux opérations des clotures et réouvertures des comptes

3. Service budgets et cotts
Sa mission est de :
— Elaborer les budgets prévisionnels d’investissement et de fonctionnement du District ;
— Consolider ’ensemble des charges nécessaires a la détermination du cofit ;
— Controler et traiter les situations financiéres du District ;
— Procéder aux ajustements des budgets et crédits;

— Assurer le suivi régulier de la comptabilité analytique.

3.3.5 Département transport technique

Il a pour mission de :

— Elaborer les plans de maintenance préventive et curative des équipements, dépots, et cana-
lisation et en suivre l’exécution.

— Elabore les plans annuels et pluriannuels de transport, en prenant en charge les besoins de
distribution net ravitaillement des produits commercialisés.

— Suivi de la réalisation des travaux.

— Elaborer les plans et budgets d’investissement (rénovation, extension, remise a niveau, rem-
placement) des installations fixes, canalisation, réseau de stations-services et autres.

— Etablir un rapport d’activité périodique

Ce département comporte les services suivants :

1. Service exploitation et maintenance
Sa mission est de :
— Vérifier I'application des prescriptions du réglement d’exploitation, de sécurité des
équipements et des installations fixes.
— Etablir les performances de maintenance.

— Assurer la maintenance des installations au niveau des dépots carburants.

2. Service études et réalisation
Sa mission est :
— D’établir la partie technique des cahiers de charges.
— De controler et diriger les différents travaux.

— De suivre les travaux programmeés ayants traits aux projets.

Le District dispose de deux (02) dépots carburants a Bejaia, un (01) &a TAHER /W.JIJEL, un
(01) & Bordj Bou Arreridj et un (01) & M’SILA.
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chapitre 3

La figure 3.4, représente I'organigramme du district englobant tout les services qui lui ap-

partient :
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FIGURE 3.4 — Schéma Organisationnel du District CBR BEJATA.
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3.4 Etude de ’exitant :

3.4.1 Architecture existante :

Le réseau local du District CBR de Bejaia interconnecte tous les ordinateurs du parc In-
formatique et leur permet d’accéder aux ressources du réseau et a internet. Pour adresser
facilement les hotes du réseau, un service DHCP est fonctionnel dans le LAN. Les machines
du parc ont trois systémes d’exploitation, Windows 7,10, et Windows server 2012 pour leurs
serveur. Des imprimantes sont mises en réseau pour étre partagées entre les employés afin que
ceux- ci puissent y accéder sans avoir a transporter les documents d’un poste a un autre. Il est
également & noter que, ce réseau LAN se compose d’un réseau filaire et d’un réseau wifi pour
permettre ’accés a internet aux visiteurs. Des onduleurs sont également mis a contribution en

cas de coupures brusques du courant électrique. On dénombre un dans chacun des deux services

informatiques et d’autre dans les services cités plus haut.

FIGURE 3.5 — Architecture De Réseau De Naftal Détaillé.
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3.4.2 Parc informatique

1. Environnement client : le tableau 3.1 présente les équipements client du parc informatique

de district

Equipement Nombre Type et marque.

PC bureau 89 HP Compac 8300.

PC portable 04 HP Compac 600pro.
Imprimentes 15 EPSON Aculaser M2000 .
Photocopieur 05 Xerox Workcentre 5020 DN.

TABLE 3.1 — « Environnement clienty.

2. Environnement serveur : le district dispose d’un serveur 2012 qui permet de gérer et de

configurer les différents équipements de leur réseaux.

3. Matériels d’interconnexion : les équipements d’interconnexion représentent le coeur du ré-
seau dans une architecture.S’ils sont mal dimensionnés, ils pourront avoir des effets négatifs

sur le trafic du réseau, pouvant entrainer la détérioration de celui-ci. Dans notre cas

d’étude, l'infrastructure du réseau de district embryonnaire, comporte 13 commutateurs
CISCO CATALYSTE 2960 de 24 ports et un commutateur fibre optique CISCO 2911 pour

I'interconnexion des différents clients et d’un routeur CISCO 3750.

3.4.3 Les applications

Le systéeme d’exploitation utilisé par les machines au sein du district est Windows 10 et 7
pour les ordinateurs de bureau et portable.Un certain nombre d’applications sont utilisées, il
s’agit :

SD-COM :systeéme informatique pour la gestion de 'activité distribution et commercialisation
au sein des CDS.

NAFT-GD :contrblée des stations-service en gérance direct.

WINCANAL :systéeme de comptabilité analytique.

NAFTimmologiciel de gestion des biens mobile et immobile (véhicule, Bureau, table, pc. . ..).
POSTPALIE :gestion Paie des employés.

NOVACH RH :application web pour la gestion du personnels.

GIF :application web pour la gestion des installations fixe (pompe, vane,. . .etc)

V15 :application web pour établissement des bons de chargement volume a 15.

REF TRANSPORT :application web pour le suivie des transporteurs.
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SGC :Logiciel de gestion des créances.

BASSMA :Application pour la gestion pointage des employés.

3.4.4 Problématique :

Durant notre période de stage au sein du district CBR de Béjaia, nous avons remarqués

qu’elle dispose d’un réseau local de taille importante composé d’une plateforme de services

reliant les différents départements et composants de ce district Nous avons pu mettre le point

sur manquement du réseau a savoir :

e un seul et unique domaine de diffusion ce qui implique une grande surcharge sur le réseau.

La figure ci-dessous montre I'architecture simplifiée du réseau de naftal.

‘ﬂj = 1FR etage

— RDC

2em etage

3em etage

Server-FT
Server(

=
PC-PT
PCa
2060-24TT
Switch3
b
PC-PT

PCY

PC18

FIGURE 3.6 — Architecture du réseau sans vlans
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3.5 Contexte du projet a réaliser :

3.5.1 Présentation du projet :

Notre projet s’intitule :" Etudes et proposition d’une solution VLAN au sein de l’entreprise
Naftal CBR 7, qui consiste & mettre en place une solution VLAN d’un réseau local au sein de
district CBR de bejaia afin d’apporter des améliorations au réseau de I'entreprise et de le bien

gérer.

Notre objectif principal est de garantir une meilleure exploitation et attribution du réseau,
ainsi remédier aux problémes rencontrés durant notre petite période de stage et d’essayer de

trouver une solution optimale pour la gestion du réseau local du district.

3.5.2 Solution proposée :

Le but de notre projet est d’offrir une bonne organisation de réseau En effet une bonne
organisation permettra une optimisation du réseau en terme d’efficacité et de performance.
I'organisation du réseau au sein de ’entreprise NAFTAL Carburants se fera a 'aide de seg-
mentation en VLAN.En effet cette solution est la meilleure et le plus adéquate, en vue des

avantages qu’elle offre.
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FIGURE 3.7 — Architecture du réseau avec vlans

Conclusion

A travers ce chapitre,nous avons présenté I’organisme d’acceil ainsi que le service informatique

de l'entreprise dans lequel on est sensé accomplir notre stage.

On a aussi entamer 'étude de I'éxistant qui nous a permis de nous accoutumer avec le

district.  Le prochain chapitre ,sera consacré pour la réalisation et la mise en place de notre

solution.
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chapitre 4 Réalisation

Chapitre

Réalisation

4.1 Introduction

Aprés avoir detecté la problématique du district,nous nous consacrons dans ce chapitre
a I'implementation de la solution proposé précédemment avec le simulateur cisco packet tracer

ainsi que les configurations necéssaires.

4.2 Présentation du simulateur « Cisco Packet Tracer »

Packet Tracer est un simulateur de réseau puissant développé par "Cisco Systems" pour faire
des plans d’infrastructure de réseau en temps réel. Il offre la possibilité de créer,de visualiser
et de simuler les réseaux informatiques. L’objectif principal de simulateur, est de schématiser,
configurer et de voir toutes les possibilités d'une future mise en ceuvre réseau. Cisco Packet
Tracer est un moyen d’apprentissage, de la réalisation de divers réseaux et de découvert de
fonctionnement des différents éléments constituant un réseau informatique|25].

La Figure suivant est une image montrant l'interface principale du simulateur Cisco Packet

Tracer :
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~* Cisco Packet Tracer
File

Edit  Options  Wiew  Tools  Extensions Help
2 EE A S 0 S
Logical [Root] Mew Cluster Mowve Object Set Tiled Background Viewport
-:—| e
d}:& Onglet représentation physique Outil de sélection Ky
Outil de déplacement = o
S \_._- :-'/,
g_._______ Annotation du schéma |5 | =
PePT Pc-PT Outil de suppression
i b pp > 3
Outil d'inspection
) P _g.%
Onglet schematique Redimensionner la forme |
(Onglet Physical) —

Choix du type de matériel

Choix du matériel

/

Test de communication
(envoi d'une trame)

Test de communication

avec personnalisation _‘_‘—‘—-—-—)-Qﬁ

e

de la trame |
< fo 1/ o)

Time: Dl:lS:SQJI Fower Cycle Devices Faft Forward Time Realtime

_ - — ~ ~ o o ~ . - |Sc:enari0 0 v| Fire Last Status Source Destinatio
= « Il W ol | | | | I ]| 1

. 21 a8l ‘4l ¥l 4

Connectians b _ S S K [ e ][ Delete ]

g L s — < u | kS [Toggle PO List Window]
Coﬁﬁer Cross-Cver £ 1T >

FIGURE 4.1 — L’interface du simulateur « Cisco Packet Tracer ».

4.3 Interface commande de Packet Tracer

Toutes les configurations des équipements du réseau, c’est au niveau de CLI (Command

Language Interface) quelles seront réalisées. CLI est une interface de simulateur Packet Tracer

qui permet la configuration des équipements du réseau a ’aide d’un language de commandes,

c’est-a-dire qu’a partir des commandes introduites par 1'utilisateur du logiciel, que la configu-

ration est faite

[25]
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La Figure suivante est 'interface CLI du Packet Tracer :

B SwitchO = | = 2

Physical I Config | CLI |

I0S5 Command Line Interface

b N B I e i O e e = THICErr=eCE T =7

E&3488F bytes of flash-simalated non—wvolatile configuration memorsy .
Base ethermnet MLC Rddress: 00D0._S7eD._485De

Motherboard assembly number: 73-57851-05

Power supply part number: 34—053&85-—-01

Motherboard serial number: FOCO&10045Z2

Power sSupply sSerial number: DREBOS0S1ZTD

Model rewvision number: CTO

Motherboard revision number: RO

Model number: WS-CZ2Z350-Z4

Syatem sSserial number: FHEOS1l0ZO0WC

Cisco Imternetwork Operating System Software

I8S (tm) CZ350 Software (CZ2350-I&Q4LZ-M), Version 12 _1(Z2Z)Ea4, RELEASE SOFITWARE(
£cll

Copyright (o) 1538e—-2005 by cisco Systems, Inc.

Compiled Wed 18—May—05 ZZ:31 by jharirka

mn

Press BRETUERN to get started!

Switch> —

[ Copy ] [ Paste

FIGURE 4.2 — Interface CLI

4.4 Configurations des équipements

Dans cette rubrique, on va configurer les equipements constituant le réseau local de 'etre-
prise ; chaque configuration est suivi par un exemple et pour cela nous allons suivre les étapes
de configuration suivantes

e Configuration des commutateurs
e Configuration du routeur

e Test de validation des configurations

4.4.1 Configuration des commutateurs

Cette configuration contiendra un ensemble de point a configurer tel que les noms des

commutateurs ,les VLANSs,les interfaces. Ainsi les protocole comme le vtp et le stp .
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1. Affectation des adresses aux vlans

Le tableau suivant représente 'affectation des adresse ip pour chaque vlan

NOM Id Vlan Address du réseau Masque de réseau.
Informatique VLAN 100 10.64.50.0 255.255.255.0
Fin VLAN 200 10.64.100.0 255.255.255.0
AMG VLAN 300 10.64.200.0 255.255.255.0
TECH VLAN 400 10.64.150.0 255.255.255.0
Direction VLAN 500 10.64.250.0 255.255.255.0

TABLE 4.1 — «Affectation des adresse aux vlany.

2. Création des VLANS
Nous allons commencer par la création des VLANSs sachant qu’on a5 (100,200,. ..,500),comme

le montre la figure suivante :

switch11

Physical Config CL Attributes

105 Command Line Interface

Switch>enable

U

H

Switch#config t

nter configuration commands, one per line. End with CHTLSZE.

M
=}

witch(config) #w

U

]

witchi{config) #vla

]

witch{config) #wvlan 100

]

witchi{config=-vlan) #name informatigue

]

witchi{config-vlan) #ex

]

witch{config) #wvlan 200

]

witchi{config-vlan) #nams finance

1]

witch{config-wvlan) gex

]

witch{config) #wvlan 300

]

witch{config-wvlan) #nams AMG

]

witchi{config=-vlan) #ex

]

witchi{config) #vlan 400

]

witch{config=-wvlan) #fnam=e TECH

e

witch{config-vlan) #ex

1]

witch({config) #&wvlan 500

]

witch{config-vlan) #fname Direction

]

witch{config-wvlan) gex

Witchiconfig) #

=

Ctrl+4+Fé to exit CLI focus Copy Paste

Top

FIGURE 4.3 — Création des VLANSs.
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3. Hostname
Cette configuration est faite pour donner des noms significatifs pour les commutateurs, en

effet on a choisi un exemple(swich1l) :

Switch11

Physical Config CLI Attributes

105 Command Line Interface

TLINEERO IO O FOOnN T LI proroCOL Ol LIILEIIaCE FoaSLELIIELIeCar =7 N
changed state to down

LFLINEPROTO-5-UFDOWM: Line protocol on Interface FastEthernetds2,

changed state to up

Switch»enable

Switch#config t

Enter configuration commands, one per line. End with CHTL/Z.

Switch (config) #host

Switch(config) #hostname SWinf

SWinf (config) fex

SWinf#

2EY5E=-5=-CONFIG 1: Configured from consocle by conscle

SWinf¥copy r =

bDestination filename [startup-config]?

Building configuration...

[OK]

SWinf#

SWinf#

SWinf#

Lo o b’

Ctri4+Fé to exit CLI focus Copy Paste

Top

FIGURE 4.4 — Hostname.
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4. Configuration des mots de passe :

maintenant on passera a la configuration des mots de passe

(a) Sécuriser ’accés a la ligne de console :
On a choisi le mot de passe ‘naftalcbr”. On a pris un exemple du commutateur *’S-

Winf*’ ;comme le montre la figure ci-dessous.

switch11

Physical Config CLI Attributes

105 Command Line Interface

SWinf# =
SWinf#

SWinf#

SWinf#

SWinf#config t

Enter configuration commands, one per line. End with CHTL/Z.

SWinf (configh#lin

SWinf (confighi#line c

SWinf (configl#line conscle 0

SWinf (config-line) #password naftalcbhbr

SWinf (config-line)#line wty 0 15

SWinf (config-line) #password naftalchr

SWinf (config-line)#login

SWinf (config-line) #exit

SWinf (config) fexit

SWinf#

25¥5=5=-CONFIG I: Configured from consocle by conscle

SWinf#copy r© =

Destination filename [startup-config]?

Building configuration...

[OB]

sWinsél b
Ctri4+F6 to exit CLI focus Copy Paste
Top

FIGURE 4.5 — Mot de passe console au SWinf.
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(b) Sécuriser ’accés en mode privilégie :

Nous avons choisi pour le mode previligie le mot de passe :"naftal” (voir la figure 4.6) :

x Sswitch11

Physical Config CLI | Attributes

105 Command Line Interface

SWinft#
SWinft#
SWinft#
SWinft#
SWinft#
SWinft#
SWinft#
SWinft#
SWinft#
SWinft#

SWinf#config ¢

SWinf (config) #enable pa

SWinf (config) #enable password naftalcbhr
SWinf (config) #ex

SWinf#

SWinf#copy r =

Destination filename [startup-config]?
Building configuration...

[OF]

sHinsél

Enter configuration commands, one per line.

A5¥5=5=-CONFIG I: Configured from console by

End with CHTL/Z.

Ctrl+Fé to exit CLI focus

Top

Copy Paste

FIGURE 4.6 — Mot de passe pour le mode privilégié.
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(c) Configurer un mot de passe chiffré pour sécuriser ’accés au mode privi-
légié :
Le mot de passe d’activation (enable) doit étre remplacé par le mot de passe secret

chiffré a 'aide de la commande enable secret (voir la figure 4.7).

“ Switch11

Physical Config CLI Attributes

105 Command Line Interface

SWinfrenable

Password:

SWinf#config t

Enter configuration commands, one per line. End with CHTL/Z.
SWinf (config) #en

SWinf (config) #e

EWinf (config) #en

SWinf (config) #ena

SWinf (config) #enable =

SWinf (config) #enable secret naftchr
SWinf (config) #ex

SWinf#

25Y¥5-5-CONFIG I: Configured from console by conscle

SWinf#copy r =

Deztination filename [startup-config]?
Building configuration...

[CE]

swinssl

Ctrl+F6 to exit CLI focus Copy Paste

Top

FIGURE 4.7 — Mot de passe secret.
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(d) Sécuriser ’accés a distance :
On préfere utiliser 'acces a distance avec SSH par rapport a sa fiabilité en terme de

sécurité ( voir la figure ci-dessous) :

- switch11

Physical Config | CU | Attributes
105 Command Line Interface
[ Fo SO WoO L N
SWinf#foconfig ¢
Enter configuration commands=s, one per line. End with CHTLAZ.

SWinf (confighFip domain name SWinf.ocom
SWinf (configh)Focrypto key generate rsa
The name for the keys will bhe: SWinf.SWinf.com

Choose the size of the key modulus in the range of 260 to 2048 for
O

General Purpose Hevs. Choosing a key modulus greater tham 512 mavy
taks

a few minutes.

its in the modulu=s [512]: 1024
rating 1024 bit EEAR kevs, keys will bhbe non-exportable. o o [OE]

Hio

= Gean

£
d
[T
al
iz
o

SWinf(configh)Fip =
mars 1 0:25:0.147: ESES5H-5-EMABLED: S55H 1.9% has been =snabled
SWinf (configh#Fip ssh w

SWinf (confighFip =sah wer
SWinf (configh#Fline wty 0O
SWinf (config-linel#tr

SWinf({config=-linelj#ftransport i

SWinf (config-linelj#ftransport input ssh
SWinf (config-line)Flogin local
SWinf (config-—linel)Fusernamse admin password naftaladmimn

SWinf (config)hFex
SWinf#
REYE-5-CONFIG I: Configured from console by consocle

SWinff#¥copy r =

Destination filename [startup-config]? [ [~
Ctrl+F6 to exit CLI focus | Copy [ | Paste
Top

FIGURE 4.8 — Configuration de SSH.
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5. Configuration des Vlans :

On attribue les adresses IP de passerelle pour chaque commutateur.

- sSwitch11

Physical Config | CLi | Attributes
10S Command Line Interface
DA renal L= 3
SWinffconfig ©
Enter configuration commands, one per line. End with CHTLSZ.
SWinf (configlFinterct
SWinf (configlfinterface w
SWinf (configh#Finterface wlan 100
SWinf (con
ELIMNE-5—-CHANGEL Interface Wlianldd, changed state to up
SWinf (config-if) #ip add
SWinf (config—if)#ip addres=s 10.64_.50.254 255.255_.255.0
SWinf (config—1if) fex
SWinf (confighFinterface wlan 200
SWinf (config—3if) #
ELINE~-5-CHANGED: Interface VWlianZ00O, changed =state to up
SWinf (config-if)#ip address 10.64.100.254 255.255.255.0
SWinf (config-—if) #ex
SWinf (configl)Fincterface wlan 300
SWinf (config—if) #
RLINE-5-CHANGED: Interface YWlian3I00, changed =tate to up
SWinf (config-—if)#ip addres=s 10.64_.200.254 255.255.255.0
SWinf (config—1if) fex
SWinf (configl#Finterface wlan 400
SWinf (config—if) #
ELINE~-5-CHANGED: Interfacse VWliand400, changed =statce to up
SWinf (config-—if)#ip addres=s 10.64_.150.254 255_.255.255.0
SWinf (config—if) #ex
SWinf (configlFinterface wlan S00
changed =tate to up

10.64.250.254 255 _255.255.0
EWinf (con
5winft:anfiqﬁ#| |
Ctrl+F6 to exit CLI focus Copy [ | Paste

Top

F1GURE 4.9 — Configuration des VLANS.
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6. Configuration des interfaces :

On passera a la configuration des interfaces avec ces deux mode(trunk et access).

(a) mode trunk
Les interfaces d’équipements a configurer en mode trunk sont tous des commutateurs
reliés entre eux et aussi entre le commutateur principale et le routeur (voir la figure

ci-dessous).

Switch11

Physical Config CLI Attributes

105 Command Line Interface

SWinf (config)#interface £ "
SWinf (config)#fFinterface fazstEthernet 071

SWinf (config-if) fsw

SWinf (config-if) #switchport m

SWinf (config-if) #switchport mode t©

SWinf (config-if) #switchport mode trunk

SWinf (config=-1if) #

ALTHEPROTO-5-UFDOWN: Line protocol on Interfac FastEthaernaetld/,1,
changed state to down

ALINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernetds1,
changed state to up

ALTHEPROTO=-5-UFDOWN: Line protocol on Interface WlanmldD, changed state
to up

FLINEFPROTO-5-UFDOWN: Line protocol on Interface Wlan200, changed state
to up

LSLIHNEPROTO-5-UFDOWN: Line protocol on Interface W1lan3l0D, changed state
to up

ALTHEPROTO-5-UFDOWN: Line protocol on Interface Wland00, changed state
to up

RLINEFROTO-5-UFDOWN: Line protocol on Interface Wlan500, changed state
Lo uo '
Ctrl4-F6 to exit CLI focus Copy Paste
Top

FIGURE 4.10 — Configuration des liens Trunk.
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(b) mode access
Par contre ici on va configurer en mode access tous les commutateurs reliés au
PCs,chaque port d’'un commutateur appartiendra & un VLAN donné (voir la figure

411).

Switch11

Physical Config cu Attributes

105 Command Line Interface

ZWinfrenable

SWinf#config t

Enter configuration commands, one per line. End with CHTL/Z.
SWinf (config) #in

SWinf (config) #interface f£
SWinf (config)#interface fazstEthernet 0/3
SWinf (config-if) #=w

SWinf (config-if)} #switchport a

SWinf (config-if) #switchport access v

SWinf (config-if) #switchport access wlan 100
SWinf (config=-if) #no sh

SWinf (config-if) #ex

SWinf (config) #ex

SWinf#

25¥5=-5=-CONFIG_I: Configured from console by console

SWinf#copy r© =

Destination filename [startup-config]?

Building configuration...

[OK]

swinf#l -

Ctrl+F6 to exit CLI focus Copy Paste

Top

FIGURE 4.11 — attribution des ports au vlans.
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7. Configuration du VTP :

" qui permet de gérer 'administration de

Nous avons configuré le SWinf en "mode serveur
I’ensemble des vlan ,on lui a attribué un nom de domain qui est "naftcbr" et un mot de

passe "1901".( voir la figure ci-dessous ).

Switch11

Physical Config CLI Attributes
105 Command Line Interface

SWinf#config t =
Enter configuration commands, one per line. End with CHTL/Z.

SWinf (config) #w

SWinf (config) #vt

SWinf (configl#vip m

SWinf (config) #vtp mode =

SWinf (config) #vip mode server

Device mode already VTP SERVER.

SWinf (config)#vtp d

SWinf (config) #vtp domain naftcbr

Domain name already set to naftchr.

SWinf (configl #vip pas

SWinf (config) #vip password 1901

Zetting dewvice VLAN databaze password to 1501

SWinf (config) #ex

SWinf#

LEYS5-5-CONFIG I: Configured from console by conscle

SWinf#copy r =

Deztination filename [startup-config]?

Building configuration...

[CE]

swinssl b
Ctrl+F6 to exit CLI focus Copy Paste
Top

FIGURE 4.12 — Configuration du VTP-Server..
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et pour les autres commutateurs nous allons les configurer en mode client.

Physical Config CLI Attributes

105 Command Line Interface

[OK] =
SWamg#config ¢

Enter configuration commands, one per line. End with CHTL/SZ.
SWamg (config) #vtp

SWamg (configh#vip m

SWamg (config) #vtp mode cl

SWamg (config) #vip mode client

Zetting dewvice to WTP CLIENT mode.

SWamg (configh#vtp d

SWamg (config) #vtp domain naftchr

Changing VTF domain name from HUOLL to naftcbhr

SWamg (config) #vtp pa

SWamg (config) #vip password 1901

Setting device VLAN database password to 1201

SWamg (config) #ex

SWamg#

L5Y¥5=-5-CONFIG I: Configured from conzsole by console
SWamg#copy r =

Destination filename [=startup-config]?

Building configuration...

[OF]

sWama#l b

Ctrl4+F6 to exit CLI focus Copy Paste

Top

FIGURE 4.13 — Configuration du VTP-Client.
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aprés avoir configuré tous les commutateurs en mode client ,toute la configuration qui est
faite au niveau du commutateur "SWinf" sera propagée vers tous les autres commutateurs

en mode client (voir la figure 4.14).

Switch10

Physical Config CLI Attributes
105 Command Line Interface
_______________________________ F
1 default active Fals3, Fals4, Fal/5,
Fal/a
FabD/7, Falf8, Fal/93,
Fal/10
Fals11, FaO/s1l2z,
Fals13, Fals1la
Fal/15, Fal/lg,
Fal/17, Fa0/18
Fal/s1%9, Fad/s20,
Fald/21, Fal/fz2
FaOs23, Fal/s24,
Gigl/sl, GiglO/f2
100 informatigque active
200 fipance active
300 AMG active
400 TECH active
500 Direction active Fald/s2
1002 fddi-default active
1003 token-ring-default active
1004 fddimet-default active
1005% trnet-default active
| cupzasl =
Ctri4+F6 to exit CLI focus Copy Paste
Top

FIGURE 4.14 — Les VLANS crées apreés la configuration du VTP-Client.
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8. Configuration du STP :
Nous allons configurer le protocole Spanning-Tree pour définir un Switch racine. (Voir la

figure 4.15) :

Physical Config CLI Attributes
105 Command Line Interface

swlé=p -
swldconfig t

Enter configuration commands, one per line. End with CHNTLSZ.

swl (config) #sp

swl (config) #spanning-tree w

swl {config) #spanning-tree wvlan 100

swl (config) #spanning-tree wlan 100 r

swl (config) #spanning-tree wlan 100 root prim

swl (config) #spanning-tree wlan 100 root primary

swl (config) #spanning-tree wlan 200 root primary

swl {config) #spanning-tree wlan 300 root primary

swl (config)l #spanning-tree wlan 400 root primary

swl {config) #spanning-tree wlan 500 root primary

swl (config) fex

=wl#

25¥5=-5=CONFIG I: Configured from console by consocle

swl#copy ©r =

Destination filename [startup-config]?

Building configuration...

[OK]

=wl#

| o1 o
Ctrl+F6 to exit CLI focus Copy Paste
Top

FIGURE 4.15 — Configuration de Spanning-Tree..
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9. Affectation d’addresses fixes pour les switchs

Affectation des adresses fixe pour les commutateurs.
Switch 6

Physical Config CLI Attributes

105 Command Line Interface

swDIRfconfig ¢
Enter configuration commands, one per line. End with CHTL/Z.
swhDIR(config)#in

swDIR (config)#interface v

swDIR(config)#interface wvlan 1

sWwDIR (config-if) #ip add

swDIR (config-if) #ip address 10.64.144.254 255.255.2

L
Ln
'

=]

sWwDIR (config-1if) #ex

swhDIR(config) fex

swhDIRE

L5Y¥5E-5-CONFIG I: Configured from conzsole by consocle

swDIRfcopy © 3
Deztination filename [startup-config]?
Building configuration...
[OF]
=swhDIRE
swhDIR#
swhDIR#
swhDIR#
swhDIR#
swhDIR#
| _.p re 4

Ctrl+F6 to exit CLI focus Copy Paste

Top

FIGURE 4.16 — Affectation d’adresses fixe au switch .
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4.4.2 Configuration du routeur

dans cette partie en va configurer le protocole dhcp,les listes de controle d’accées et le

routage inter-vlan.

1. Configuration du dhcp
Pour cette topologie on va créer 5 pool c’est a dire, pour chaque vlan on lui crée son propre

pool.

La figure suivante présente la configuration correspondante.

Router0
Physical Config CLI Attributes
105 Command Line Interface

Rl {config)#ip dhecp p =
El {configl#ip dhep pool wlanlOOo

El (dhop-config) #network 10.64.50.0 255_255.255.0

El (dhop=-config) #de

Bl {dhop-config) #default-router 10.64.50.254

Bl {dhop-config) #ex

El (config) #ip dheop pool wlan2OO

El (dhop=-config) #network 10.64.100.0 255.255.255.0

El (dhop-config) #default-router 10.64.100.254

Rl {dhop-config) #ex

Bl {configl#ip dhecp pool wlanioo

El (dhop-config) #network 10.64.200.0 255.255.255.0

El (dhop-config) #default-router 10.64.200.254

Bl {dhop-config) #ex

El {configl#ip dhep pool wlan4OOo

Bl {dhop-config) #network 10.64.150.0 255.255.255.0

El (dhop=-config) #default-router 10.64.150.254

Bl {dhop-config) #ex

Rl {config)#ip dhep pool wlan500

El (dhop=-config) #network 10.64.250.0 255.255.255.0

El (dhop-config) #default-router 10.64.250.254

El (dhop=-config) #ex

El(config) #l i
Ctrl+Fé6 to exit CLI focus Copy Paste
Top

FIGURE 4.17 — Configuration du protocole dhcp.
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voici l'afféctation des adresses aux PCs a ’aide de protocole dhep

PC14

Physical = Config ‘ Desktop | Programming | Attributes

IP Canfiguration

IP Configuration

() DHCP () Static DHCP request successful.
IP Address 10.64.100.1

Subnet Mask
Default Gateway 10.64.100.254

DNS Server

IPvé Configuration

(") DHCP (") Aute Config (8) Static

IPv6 Address | || |

Link Local Address | FEB0::20A:41FF:FE16:1CDC |

IPv6 Gateway | |

IPv6 DNS Server | |

Top

FIGURE 4.18 — l'afféctation d’adresse aux PCs.
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2. Configuration inter-vlan :
Nous allons faire un routage inter-vlans pour conquérir des communications entre les

différents Vlans qui existe. A voir les commandes a suivre dans la figure ci-dessous :

Physical Config CLI Attributes

105 Command Line Interface

ELITHRE-5-CHANGELD: Interrface GlgdblLCEchernerll0ys 0.3, Cchanged SLacte Lo up F
RELINEPROTO-5-UFDOWM: Line protocol on Interface GigabitEthernecds 0.3,
changed state to up

El (config—subif) f#encapsulatiocn dotld 300

Bl (config-subif) #ip addres=s 10.64_Z200.254 255 _255.255.0

Bl (config—-subif) fex

Bl (config)finterface gigabitEthernet O0/50.4

Bl (config—-subif) #

ELINE-5-CHANGED: Interface GigabitEthernset0/ /0.4, changed state to up
RELINEPROTO-5-UFDOWMN: Line protocol on Interface GigabitEthernecds 0.4,
changed state to up

El (config—subif) f#encapsulatiocn dotld 200

Fl (config-subif) #ip address 10.64.150.254 255 255.255.0

Bl (config—subif) #ex

Bl (config)f#interface gigabitEthernet O0/50.5

Bl (config—-subif) #

ELINE-5-CHANGED: Interface GigabitEthernset0/ /0.5, changed state to up
RELINEPROTO-5-UFDOWM: Line protocol on Interface GigabitEthernetlds /0.5,
changed state to up

El (config—subif) f#encapsulation dotl 500

El (config—-subif) #ip addres= 10.64 _2Z50.254 255 _255_.255.0

Bl (config—subif) #ex

Bl (config) Fex

1 $#

LEYE=5-CONFI& T: Configured from con=zocle by conscle

BEl#copy r =

Destination filename [startup—-config]?

Building configuration.. .

[ k)

Bl -
Crri+4+F& to exit CLI focus Copy Paste
Top

FIGURE 4.19 — Configuration de routage inter-vlan.
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3. Configuration des ACLs :
Nous allons maintenant utiliser les listes des controles d’accées afin de limiter la com-
munication entre certains VLANs. comme le montre la figure 4.19,nous avons pris comme

exemple ,le vlan 100 qui peut accéder a tous les autres vlans mais le contraire est bloqué.

Physical Config cu Attributes

105 Command Line Interface

= r
El (config) #acc =
Rl {config) #accesa-list 1 deny 10.64.50.1

Bl {config) #acc

El (config) #access-1list 1 p

El (config) #accesg-1list 1 permit any

Bl {config)#int

Rl {config) #interface g

Bl {config) #interface gigabitEthernet 070.1

El (config-subif} #ip acc

El (config-subif) #ip access-group 1 in

Rl {config-subif) #ex

Bl {config) #interface gigabitEthernet 0/0.2

El (config-subif) #ip access-group 1 in

El (config=-subif) #ex

Bl {config) #interface gigabitEthernet 0/0.3

Rl {config-subif) #ip access-group 1 in

Bl {config-subif) #interface gigabitEthernet 0/0.4

El (config=-subif) #ip access-group 1 in

El (config=-subif) #ex

Rl {config) #interface gigabitEthernet 0/0.5

Rl {config-subif) #ip access-group 1 in

El (config-subif) #ex

Elilconfigl fax 4

Ctrl+Fé to exit CLI focus Copy Paste

Top

F1GURE 4.20 — Configuration d'une liste de controle d’accée.
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4.4.3 Test de validation de configuration

e Test intra-vlan

On verifie la communication entre deux PCs situés dans le meme VLANSs nous avons choisi le

VLAN200 qui est assigné au departement finance le pc17(10.64.100.2) et le pc14(10.64.100.1).

Dans la figure ci-dessous,on va faire ce test avec la commande ping

000 pc17

Physical = Config | Desktop | Programming  Attributes

Command Prompt

Top

FIGURE 4.21 — Ping réussi entre le pcl7 et le pcl4
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e Test inter-vlan

On verifie la communication entre deux PCs situés dans deux VLANs différent.

Ping reussi entre le pc16(10.64.250.1) qui appartient aux vlan direction et le pc14(10.64.100.2)

du vlan finance (comme le montre la figure suivante).

OO G PC16

Physical = Config | Desktop | Programming = Attributes

Command Prompt

Top

FIGURE 4.22 — Ping réussi entre le pcl6 et le pcl4
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e Test des ACL
Le but de la configuration des ACLs est d’autoriser ou d’interdire 'accés d'un VLAN & un
autre .Nous avons pris comme exemple le VLAN 100 qui est le département informatique
Notre exemple indique que :
— le département informatique (VLAN 100) & accés pour tous les autres departements.
ping réussi entre le PC11 (10.64.50.1) et le pcl14 (10.64.100.1).
(voir la figure 4.23).

monir.oxt

Physical = Config = Desktop | Programming  Attributes

Command Prompt

Tan

FIGURE 4.23 — Accés autorisé entre le pcl4 et PC11
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— mais vice-versa est interdit,commme le montre la figure ci-dessous.

Physical ~Config | Desktop | Programming  Attributes

Command Prompt X

FIGURE 4.24 — Accés interdit entre le pcl4 et PC11

Conclusion
Ce chapitre est consacré a la réalisation de notre projet.Nous avons commencé par la pré-
sentation du simulateur cisco packet tracer,dans lequel nous avons construit notre architecture

réseaux du district naftal,puis nous avons expliqué comment nous avons configuré

Enfin,nous avons éffectué un ensemble de test de validation et de verification afin de valider

la solution proposée
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Conclusion générale

Tout au long de la préparation de notre projet de fin de cycle, nous avons simuler la mise en
place de la technologie des vlans au sein de I'entreprise NAFTAL avec le simulateur ‘’Packet

Tracer”.

Notre travail au sein de I’entreprise NAFTAL concernont ’étude du réseau de ’entreprise
avec son architecture. Et la description de la solution du réseau local virtuel (VLAN) proposeé
afin d’entamer la réalisation(sachant qu’on a été présent au sein de l'entreprise que pour deux

séances ,a cause des restrictions sanitaire due au COVID-19 ).

En effet, le déploiement de la solution VLAN dans I’ensemble de I'entreprise NAFTAL, a

permis d’offrir un enchainement de données a la fois sécurisé et optimisé.

Enfin, nous espérons que notre travail apportera une validation pratique et donnera une
bonne cause pour mieux explorer ce domaine et mettre en ceuvre les possibilités réseautiques

au profit des entreprises et organisations.
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Résumeé

La revolution technologique dans le monde actuel a bouleversé le domaine des réseaux en

procédant vers la segmentation et la virtualisation dont la technologie des VLANs dispose.

D’ailleurs, I'usage des réseaux locaux virtuels est devenu systématique dans les infrastruc-

tures d’interconnexion contemporaines.

L’objectif de notre travail consiste a implémenter une solution en utilisant la technologie des
Vlans afin de segmenter et sécuriser le réseau intranet de I'entreprise NAFTAL, en le simulant
avec le "PACKET TRACER”.

Mot clés :Réseau local, Vlan, segmentation, sécuriser, Packet tracer.

Abstract

The technological revolution in today’s world has revolutionized the field of networks by mo-

ving towards the segmentation and virtualization that VLAN technology has to offer.

Moreover, the use of virtual local area networks has become systematic in contemporary

interconnection infrastructures.

The objective of our work is to implement a solution using Vlan technology to segment
and secure the intranet network of the company NAFTAL, simulating it with the "PACKET
TRACER".

Keywords :Local Area Network, Vlan, Segmentation, Secure, Packet tracer.
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