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Introduction générale

Introduction générale

< La connaissance s’acquiert par [’expérience,
tout le reste n’est que de l'information.
”Albert Einstein” =

A théorie des jeux est la discipline mathématique qui étudie les situations ou le sort
de chaque décideur (appelé joueur en théorie des jeux ) dépend non seulement des
décisions qu’il prend mais également des décisions prises par d’autres décideurs [35]. On dit
que les joueurs se trouvent en situation d’interaction stratégique dans un cadre déterminé
a 'avance. Donc, l'objectif principale de la théorie des jeux est de créer des modeles
mathématiques permettant de décrire ces interactions [21], puis d’introduire des concepts
de solution pour prédire les issues possibles d'un jeu, et enfin d’appliquer tous ces outils
pour prédire les conséquences d'une interaction stratégique.
La théorie des jeux fut fondée par Von Neumann et Morgenstern en 1944 [38] lors de la
parution de leur ouvrage "Theory of Games and FEconomic Behavior”. Bien sur, il y eut
des précurseurs, parmi les principaux, il faut citer Cournot et Edgeworth. Toutefois, c’est
depuis la publication du livre de vonNeumann et Morgenstern que la théorie des jeux
est véritablement considérée comme une nouvelle discipline. Ces deux auteurs ont proposé
une solution dans le cas particulier d’'un jeu ou le gain d'un joueur correspond exactement
a la perte subie par l'autre (jeu a somme nulle). En 1951, Nash [37] a montré comment
les idées développées par Cournot des 1838 pouvaient servir de base pour construire une
théorie de I’équilibre (I’équilibre de Nash) non coopératif qui généralise la solution proposée

par Von Neumann et Morgenstern.

Il existe des problemes de jeu dans la réalité ou les joueurs sont obligés de satisfaire cer-

taines conditions plutot que d’étre dans un espace de stratégie complet. Ces problemes de
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décision menent a des jeur avec contraintes introduits pour la premiere fois par C'harnes
1953. Ces jeux ont été utilisé pour modéliser de nombreux problemes pratiques dans de

nombreuses disciplines, y compris le brouillage dans les réseauz de télécommunication.

La réalisation de la premiere transmission radio en 1896 par Guglielmo Marconi a
donné naissance a un nouveau monde de communication. Et depuis, ce monde ne cesse
pas de s’améliorer d'un jours a ’autre, par des nouvelles idées et techniques que proposent
les scientifiques pour faciliter et en méme temps accélérer I'action de communication. Les
réseaux sans fil sont des moyens de communications modernes. Ils sont actuellement tres
largement utilisés dans des différents domaines de la vie. Grace aux différents services qu’ils
offrent, ils sont devenus indispensables et présents dans la plupart de nos activités quoti-
diennes tel que, la téléphonie, la télévision, 'internet ...

Les communications sans fil présentent des vulnérabilités sérieuses en termes de sécurité a
cause de la nature ouverte du canal radio. Un adversaire peut facilement brouiller le canal
radio et ainsi empécher les utilisateurs légitimes de 'accés au réseau. Les mécanismes de
sécurité ont pour but de protéger les réseaux contre les attaques et d’assurer les services de
confidentialité, intégrité, authentification, disponibilité, etc. Parmi ces attaques il y a ’at-
taque d’interférence (brouillage ou jamming). Il s’agit d’une attaque sévere dans laquelle
I’attaquant monopolise le canal de communication, empéchant ainsi les noeuds légitimes
de communiquer. Pour se protéger contre cette attaque, la littérature propose plusieurs

solutions qui se basent principalement sur le saut de fréquences et 1’étalement du spectre
(FHSS) [3].

FHSS est une technique de transmission permettant a I’émetteur d’utiliser alterna-
tivement plusieurs canaux pour effectuer sa transmission. Ceci lui permettra d’éviter les
interférances et d’atténuer le brouillage. Il faut donc trouver une stratégie de transmission

efficace pour atteindre cet objectif.

Dans le cadre de notre mémoire, nous nous intéressons au probleme de brouillage dans
un réseau sans fil a saut de fréquences. Notre travail consiste a modéliser le probleme sous
forme d’un jeu bi-matriciel avec contraintes.

Une relation de ce type de jeux avec la programmation quadratique a été établie dans [17].
Ainsi, pour le calcul de I’équilibre de Nash de notre modele nous formulons le probleme
de progrmmation quadratique correspondant. Le probleme résultant n’est pas convexe a
cause de la non convexité de la fonction objectif. Pour sa résolution nous avons choisi une

technique d’optimisation non convexe basée sur 'optimisation DC' (Différence de deux

2
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fonctions Convexes) et DC'A (DC' Algorithmes).

La programmation DC' est une méthode primale-duale de sous-gradient basée sur
I'optimalité locale et la dualité en optimisation DC. C’est une thechnique qui traite
des problemes d’optimisation non convexe dans lesquels la fonction objectif peut étre
représentée sous la forme de différence de deux fonction convexes dites composantes DC'
de la fonction. Ainsi, I'algorithme DC'A s’applique non pas a la fonction DC' elle méme,
mais plutot a ses composantes DC. L’algorithme DCA a été appliqué avec succes pour
un grand nombre de problemes d’optimisation non convexe dans différents domaines de la
science appliquée [56][54]. Sur le plan algorithmique, 1'essentiel repose sur les algorithmes
de loptimisation DC' (DC'A) introduits par Pham Dinh Tao en 1985 a 1’état préliminaire
comme une extension naturelle et logique des travaux de P.D. Tao depuis 1975 et de J.F.
Toland en 1979. Ces outils théoriques et algorithmiques ont été intensivement développés
par P.D. Tao et L.T. Hoai An depuis 1993 [56][54] pour devenir maintenant classiques et

de plus en plus populaires.
Notre mémoire est structuré autour de quatre chapitres :

Dans le premier chapitre, nous donnons un apercu général sur les notions de base de la
théorie des jeux a savoir les éléments essentiels d’un jeu, les différentes classifications des
jeux ainsi que quelques concepts de solutions des jeux non coopératifs. Nous terminons par

introduire un cas particulier des jeux qui sont les jeux avec contraintes.

Dans le deuxieme chapitre nous rappelons brievement quelques notions de base sur la
théorie de 'analyse et 'optimisation convexe dont nous aurons besoin dans notre travail.
Ensuite, nous introduisons la méthode DC' et exposons la théorie relative a cette méthode.

Nous décrivons également ’algorithme DC'A et sa construction.

Le troisieme chapitre est consacré a une introduction aux réseaux sans fil en général et
aux transmissions dans ces réseaux en particulier. Nous passons ensuite a la définition de
la sécurité et ses objectifs ainsi que ses principales attaques, nous nous penchons beaucoup
plus sur le brouillage et les techniques de défense anti-brouillage afin de présenter une
synthese bibliographique des travaux déja réalisés ces dernieres années sur la modélisation

et le traitement de ce probléme.

Dans le quatrieme et le dernier chapitre, nous présentons notre modele qui traite le
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probleme de brouillage dans les réseaux sans fils. La partie qui suit comporte 'appli-
cation de la programmation DC' pour la résolution de notre probleme. Pour cela, on
transforme notre jeu en un programme quadratique, puis nous reformulons le probleme
considéré comme des problemes DC' standard, i.e minimisation d’une fonction DC' sous
les contraintes convexes. Nous développons ensuite un algorithme approprié basé sur DC'A
pour résoudre le probleme DC' résultant.

Notre travail s’acheve par des tests numériques dont 'objectif est de :
e Voir 'infleunce des contraintes du notre modéle sur les performances de lien légitime
et de brouilleur et déduire I'infleunce de la technique anti-brouillage (F'H) sur la transmis-

sion dans les réseaux sans fils.

e Evaluer le débit moyen et le taux de brouillage réussi par rapport au seuil (SN Ryp.)
pour différentes limites du nombre de caneaux

On cloture ce mémoire par une conclusion.




1. GENERALITES SUR LA THEORIE DES JEUX

Généralités sur la théorie des jeux

< Qui joue perd, c’est mathématique.

Les statistiques ne trompent pas.

Et pourtant, il faut jouer pour gagner, méme si les chances sont minces.
"Normand Reid” =

Introduction

A théorie des jeux est une branche des mathématiques consacrée a 1’étude des choix
d’individus rationnels en interaction et les conséquences de leurs choix. Elle a connu
une véritable explosion au cours de ces dernieres années est devenue un outil central dans
plusieurs disciplines comme la biologie, le transport routier, la télécommunication, ...
Dans ce chapitre, nous allons donner quelques définitions et notions fondamentales de la

théorie des jeux auxquelles nous ferons référence dans les chapitres suivants.




1.1. DEFINITION D’UN JEU

1.1 Définition d’un jeu

Un ”jeu” est un ensemble de regles qui encadre le comportement des joueurs pour faire
des choix stratégiques parmi un certain nombre d’actions possibles, dans un cadre défni
a ’avance qui seront les regles du jeu. Le résultat de ces choix constituent une issue du
jeu, a laquelle est associée un gain (ou payement), positif ou négatif, pour chacun des
participants.

Un jeu suppose une définition claire des regles de comportements des joueurs qui spécifient :

1.1.1 Joueurs

Un joueur est 'entité de base de la théorie des jeux pouvant étre interprété comme une
personne, un groupe de personnes, une société, etc. Donc dans un jeu on doit préciser un
ensemble de N joueurs, chacun étant caractérisé par un indice 7, ¢ = 1, N. On notera par

I ={1,2,..., N} I'ensemble de ces joueurs.

1.1.2 Stratégies

Une stratégie est un plan d’actions spécifiant I’ensemble des décisions que doit prendre
le joueur au cours du jeu. Le résultat des choix de tous les joueurs constitue une ”issue”

ou un profil d’action du jeu.
Il existe différents types de stratégies [43]

a) Stratégie pure
Une stratégie pure est un plan d’actions qui est choisi par chaque joueur avec certitude. On
note par X; ’ensemble des stratégies pures du "¢ joueur et par x; I'une de ces stratégies

pures.

b) Stratégie mixte
Une stratégie mixte « est une distribution de probabilité des stratégies pures. Si un joueur

1 € I admet n; stratégies pures, alors :

Ani = {Ck = (0(1,062, c. ,O{ni) € Rni,Z@j = 1,&]' > 07] = 1,TLZ} (11)

j=1
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1.1.3 Utilité

L utilité est le gain que ce soit négatif ou positif qui résulte lors des actions d’un joueur.
L’objectif de chaque joueur dans un conflit est toujours de maximiser son gain, par apport
aux conditions qui I’entourent.

Formellement, dans un jeu J on designe par u;(z) = u;(x;,x_;) € R la fonction utilité du
joueur 7. On peut dire alors, que l'utilite du joueur ¢, ¢+ € I, dépend non seulement de sa

strategie x;, mais également de celles des autres joueurs résumées en z_;.

1.2 Classification des jeux

Il existe plusieurs classifications possibles des jeux. Nous allons définir quelques catégories :

1.2.1 Selon 'ordre

a) Jeux statiques
Un jeu est dit statique lorsque les joueurs choisissent simultanément leurs actions et

regoivent ensuite leurs gains respectifs. La représentation adéquate est la forme normale.

b) Jeux séquentiels
Un jeu séquentiel est un jeu dont les joueurs interviennent les uns apres les autres, la

représentation la plus adéquate est la forme extensive.

1.2.2 Selon les relations entre les joueurs

a) Jeux coopératifs|32]
Un jeu est dit coopératif, si les joueurs peuvent se grouper dans des coalitions ou le choix

de leurs stratégies est décidé en commun, afin d’améliorer le gain des joueurs coalisés.

b) Jeuxr mon coopératifs|32]
Dans ce type de jeux, chaque joueur essaye de maximiser sa fonction d’utilité en tenant

compte de la stratégie des autres, il n’est donc pas possible de former des coalitions.

1.2.3 Selon le nombre de stratégies

a) Jeu fini
Un jeu est dit fini, si les ensembles de stratégies X;, Vi € I sont des ensembles finis




1.3. REPRESENTATION DES JEUX

(1X;| < oo, Vi € I).

b) Jeu infini
Un jeu est dit infini, si les ensembles de stratégies X;, Vi € I sont des ensembles infinis.

1.2.4 Selon ’information

a) Jeuxr a information parfaite[61]
Un jeu est a information parfaite, si chaque joueur, au moment de choisir sa stratégie, a
une connaissance parfaite de I’ensemble des décisions prises antérieurement par les autres

joueurs. La représentation qui semble appropriée a ce type de jeux est la forme extensive.

b) Jeux ¢ information imparfaite[61]
On dit qu’un jeu est a information imparfaite lorsqu’un joueur atteint un point de décision

ou il ne connait pas toutes les actions des autres joueurs qui I'ont précédés.

c) Jeuzx & information compléte[61]
Un jeu est dit a information complete si tous les joueurs connaissent parfaitement la struc-

ture du jeu.

d) Jeuzx a information incompléte|61]
Un jeu est dit a information incomplete si au moins un des joueurs ne connait pas parfai-

tement la structure du jeu.

1.3 Représentation des jeux

1.3.1 Jeu sous forme normale (forme stratégique)

Définition 1.3.1 [43]

Un jeu sous forme normale peut étre représenté sous la forme
Inv = < I, {Xi}ier, {witier >, (1.2)
ol
1. I={1,2,...,N} est l’ensemble des joueurs.

N
2. X; C R™ désigne l'ensemble des stratégies du joueur i. X = [[ X; est l'ensemble des
i=1
1ssues du jeu.




1.4. JEUX FINIS A DEUX JOUEURS

3. u; : X —> R est la fontion de gain du i°™° joueur.

1.3.2 Jeu sous forme extensive

Définition 1.3.2 [22]

La forme extensive est représentée par un arbre appelé arbre de Kuhn qui décrit le déroulement
du jeu et les coups des joueurs. Chaque sommet représente le joueur et l’ensemble d’infor-
mations dont il dispose lors de la prise de décision et les branches correspondent auz actions
possibles. Les gains que chaque joueur peut réaliser sont donnés auxr sommets terminaus

de ’arbre selon le chemin emprunté.

Remarque 1.3.1

Un jeu sous forme normale peut étre toujours représenté sous la forme extensive sans perte
d’information. Dans le sens inverse, un jeu sous forme extensive peut étre transformé sous
forme normale si les joueurs prennent leurs décisions non alternativement mais simul-

tanément.

1.4 Jeux finis & deux joueurs

Un jeu fini a deux joueurs est un cas particulier d'un jeu, lorsque 1’ensemble des joueurs

est réduit a deux (I = {1,2}). Il est représenté par :
J2 = < X17X27u1au2 >, (13)

ou

1. X désigne I'’ensemble constitué d’un nombre fini de m stratégies du joueurs 1
Xy =A{x1, 29, ..., 20}

2. X5 désigne 'ensemble constitué d’'un nombre fini de n stratégies du joueurs 2
Xo={y1,92,-- -, Yn}

3. X = X; x X, est 'ensemble des issues du jeu.
4. uy : X1 x X9 — R est la fonction de gain du joueur 1.

5. us : X7 x X9 — R est la fonction de gain du joueur 2.




1.4. JEUX FINIS A DEUX JOUEURS

Exemple 1.4.1 (Le jeu pierre,ciseaux, feuille)

Considérons deux joueurs Pl et P2, ayant a leur disposition les actions : pierre, ciseaux
et feuille. Nous avons donc :

] ={P, R}.

- Xq = Xy = {pierre, ciseaux, feuille}.

Les gains associés a chaque combinaison d’actions sont représentés comme suit :

La forme normale :

pierre ciseaux feuille
pierre (0,0)  (5,0) (0,5)
ciseaur | (0,5)  (0,0)  (5,0)
feuille (5,0)  (0,5)  (0,0)

La forme extensive :

Joueurl

Pierre
Ciseau

Joveur2 <

Pierre

Feuille Feuille

Feville Pirre Pierre

Ciseau

Ciseau

09 G5 ©) 3 0o ool fos) 00

FIGURE 1.1 — Jeu sous forme extensive.
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Jeux a4 somme nulle (Jeux matriciels)

Un jeu fini a deux joueurs est dit a somme nulle, si dans toute situation du jeu, les valeurs

des fonctions de gains des deux joueurs sont diamétralement opposées, c’est-a-dire :[43]

2
Zui(az,y) =0,Vz € X1,Vy € Xs. (1.4)

=1

Le jeu a deux joueurs a somme nulle sera noté par :

Ji = <X1,X2,A >, (15)
ou
1. X1 ={x1,29,...,2,} est 'ensemlbe des stratégies pures du joueur 1.
2. Xo ={y1,Y2,...,Yn} est U'ensemble des stratégies pures du joueur 2.
3. A: (aij>1§i§m, 1<j<n, avec CLij :ul(a:i,yj), VZ = 1,...,m, VJ = ].,...,TL.

On notera A; la :“" ligne et A; la 79 colonne de la matrice A.

1.5 Jeux bi-matriciels

Un jeu bi-matriciel est un jeu fini a deux joueurs a somme non nulle. Les valeurs des
fonctions de gains des deux joueurs sont décrites par deux n x m-matrices de gains A et

B des joueurs 1 et 2 respectivement.

1.5.1 Jeu bi-matriciel en stratégies pures

On notera un jeu bi-matriciel en stratégies pures par :

Jo= < X1,X9,A, B >, (1.6)
ol
1. X; ={x1,29,...,2,} est 'ensemble des stratégies pures du joueur 1.
2. Xo ={y1,y2,...,Yn} est Uensemble des stratégies pures du joueur 2.
3. A= (aij)i<i<m, 1<j<n, OU  a;; =ui(z;,y;), Vi=1,...,m, Vj=1,...,n.

4. B = (bij)lﬁiﬁ’ﬂ% 1<j<n; Ofl bij = ’LLQ(ZL‘Z‘,yj)7 VZ = 17 e,y Vj = 1, o, n.

11
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a;; et b;; sont les gains respectifs des joueurs 1 et 2 s’ils ont choisi respectivement leurs
stratégies pures x; € X et y; € Xo.

Exemple 1.5.1 (Le dilemme du prisonnier)

Deux prisonniers, Alice et Bob sont accusés d’avoir commis ensemble un délit et sont
interrogés dans des pieces séparées. la police expose la situation a chacun d’entre eux de la
facon suivante :

Nous te demandons d’avouer ton crime, nous savons bien que tu es a priori peu enclin a
coopérer avec nous, mais nous souhaiterions attirer ton attention sur ceci :

e Si ton complice avoue mais que tu nies, il sera libéré tandis que tu auras 14 ans de prison.
e Si vous avouez tous les deux, la justice sera compréhensive et vous n’aurez qu’une peine
de 4 ans.

e Si vous refusez de parler tous les deuz, vous ferez un an de prison chacun.

Les évaluations des différentes situations du jeu pour chacun des deux joueurs sont données

sous la forme de deux matrices notées : A pour le joueur 1 (Alice) et B pour le joueur 2
(Bob).

Avouer Nier Avouer Nier
A= Avouer 4 0 , B = Avouer 4 14
Nier 14 1 Nier 0 1

Comme on peut ’écrire sous la forme :

Avouer Nier
(A,B) = Avouer (4,4) (0,14)
Nier (14,0) (1,1)

1.5.2 Jeu bi-matriciel en stratégies mixtes

L’extension du jeu bi-matriciel (1.6) en stratégies mixtes s’écrit sous la forme :
< Ama Ana El(aaﬁ)a E2(a/aﬁ) >, (17)

ou

1. Ay ={a=(a,09,...;00) ER™ a; >0, Vi=1,...,m, > «; =1}, est ensemble
i=1
des stratégies mixtes du joueur 1.

12
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2. A, ={8=P1,P2-...0,) €eR", B; >0,Vj=1,....n, > B; =1}, est 'ensmble
=1
des stratégies mixtes du joueur 2.

3. «y représente la probabilité avec la quelle le joueur 1 joue la stratégie pure x; € X,

et B; celle avec la quelle le joueur 2 joue la stratégie pure y; € Xo.

4. Ey(a, B) = o' AB est I'éspérance des gains du premier joueur relative a la startégie
(a, B) € Ay X A,

5. Ey(a, B) = o' Bf est I'éspérance des gains du deuxieme joueur relative a la startégie
(a, B) € A, X A,

1.5.3 Concept de solution

Considérons le jeu bi-matriciel (1.6), sous I'hypothese que les deux joueurs sont ration-
nels (chacun agit d’une maniére qui lui permettant d’obtenir le plus de succes possible) et
doivent prendre leurs décisions simultanément, l'issue du jeu ou bien les actions choisies

par chaque joueur seront déterminées sur la base de plusieurs concepts.

1. Equilibres en stratégies dominantes[4]

Définition 1.5.1 (Stratégies dominées)

Une stratégie x; € X; du joueur i est dominée st
Jy; € X, Vo € X ui(wi, v—;) < wiyi, v-3).
On dit alors que x; est dominée par y;.

Définition 1.5.2 (Stratégies dominantes)

Une stratégie x; € X; est dite dominante pour le joueur i, si
Ui (25, 2-5) 2> ui(yi, v—5), Vo, € X3, Vy; € X5, ui # i
Autrement dit, x; donne un meilleur gain que toute autre stratégie.

Définition 1.5.3 (Equilibre en stratégies donimantes)
Une issue (x;+,y;«) € X1 x Xy est appelée équilibre en stratégies donimantes dans un
jeu bi-matriciel, si la stratégie xi € X, (respectivement y; € Xs), est une stratégie

dominante pour le joueur 1 (respectivement 2).
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2. Equilibres en stratégies de sécurité

Définition 1.5.4 [43]
Une paire (x;+,y;-) € X1 X Xy est une paire de stratégies de sécurité pour les deux
joueurs dans le jeu bi-matriciel (1.6), si

V| = min a;; = max min a;;,
JEX?2 i€X1 jJEXo

(1.8)
V9 = min b;j, = maxmin b;;.
i€Xy j€X2 1€X

Les niveauz de sécurité correspondants auz joueurs 1 et 2 respectivement sont V, et

V.

Exemple 1.5.2

Dans lexemple de dilemme du prisonnier, l'équilibre en stratégie de sécurité est
(zi+,y;+) = (Avouer, Avouer) et V, =4 et Vo = 4.

1.6 Equilibre de Nash

Le concept clé de la théorie des jeux est le concept d’équilibre de Nash introduit par le
mathématicien John Nash en 1950. Un équilibre de Nash correspond donc a une situation

ol aucun joueur n’a intérét a dévier unilatéralement de la situation d’équilibre.

1.6.1 Equilibre de Nash en stratégies pures

Définition 1.6.1 [43]
Une situation (z;+,y;+) € X1 x Xy est un équilibre de Nash en stratégies pures dans le jeu
bi-matriciel (1.6), si
Qije > age, Vi=1,m,
(1.9)

bisjo > by, Vj=1,n,

tel que :

e a;-;« représente le gain du premier joueur lorsqu’il joue sa stratégie x;« et le second joue
Yj-

e b;-;~ représente le gain du second joueur lorsqu’il joue sa stratégie y;« et le premier joue

Tj* .
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Exemple 1.6.1
La situation (Avouer, Avouer) constitue un équilibre de Nash dans le dilemme du prison-

nier.

1.6.2 Equilibre de Nash en stratégies mixtes

Définition 1.6.2 [43]
Un couple de stratégies mixtes (a*, B*) € A,, X A, est un équilibre de Nash en stratégies

mixztes dans le jeu bi-matriciel (1.6), si

(a*)!AB* > o' AB* Ya € A,
(1.10)
(a*)'BS* > (a*)'BB VB € A,.

Remarque 1.6.1

Toute stratégie pure peut-étre écrite sous la forme d’une stratégie mizte, mais la réciproque
n’est pas forcement vraie.

En effet si x;, est une stratégie pure, alors on peut l’écrire sous la forme o = (o, ..., ),

a;=0,Vi=1...m, 1 # 1" et ap = 1.

Théoréme 1.6.1 [32]

Tout jeu fini sous forme stratégique admet un équilibre de Nash en stratégies mixtes.

1.7 Formulations équivalentes d’un jeu bi-matriciel

L’une des formulations possibles du probleme de la recherche d’un équilibre de Nash
en stratégies pures dans le jeu bi-matriciel (1.6) est la programmation linéaire bivalente.
Programme linéaire

Un programme linéaire s’écrit sous la forme suivante :

min C7x
Axr >b
=0 (1.11)
z >0,
ol
o x = (T1,...,T,).
ez1; >0,j=1,...,n,sont les variables de décision.
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n
e CTx est appelée fonction objectif, telle que CTz = Y ¢;jz;.
j=1
e Ax > b sont les contraintes du probleme linéaire, que ’on peut ecrire sous la forme :

n
E aija?jzb, Z:L,m
=1

o A = (a;;) est une m X n-matrice, C € R*, b € R™, x € R".
Programme linéaire dual

Le dual du programme linéaire(1.11) s’écrit sous la forme suivante :

max by
Yy
TA < CT
yasTs (1.12)
y =0,
ouy € R™
1.7.1 Programmation linéaire bivalente
Considérons le jeu suivant a deux joueurs :[43]
<UV.fL 7>, (1.13)
ol .
o U= {u=(up,ug...,un) € R™\wu; € {0,1},Vi=1,...,m,> u; = 1} est 'ensemble des

i=1
stratégies du joueur (P1),

n

oV ={v=(v1,v9,...,0,) € RM\v; € {0,1},Vj =1,...,n,> v; = 1} est 'ensemble des
i=1
stratégies pures du joueur (P2),

e f! est la fonction des gains du joueur (P1) définie par :

fLUxV SR

(u,v) = fH(u,v) = u'Av,

e f? est la fonction des gains du joueur (P2) définie par :
P2 UXV SR

(u,v) = f*(u,v) = u'Bv,
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Proposition 1.7.1 [43]

1. Une situation (x}, y;") € X1 x Xy est un équilibre de Nash en stratégies pures dans
le jeu bi-matriciel (1.6), si et seulement si il existe une situation (u*,v*) € U XV

qui est un équilibre de Nash en stratégies pures dans le jeu (1.13),

ol
0 st k#a*,
ut = (ul,ub, . uk, . u)) €R™ avee up = { , 7 (1.14)
1 sinon.
et
0 si [#j%,
vt = (U1, 09, V) €RY avee v = SZ. 7 (1.15)
1 sinon.

2. Une situation (u*,v*) € U x V est un équilibre de Nash en stratégies pures d’un jeu

bi-matriciel (1.13), si et seulement si

maxu! Av* = u*T Av*

T, — 1
Cmt = % (1.16)
u e {0,1}™,

et

max u*7 Bv = u*T Bv*
ely=1
" ’ (1.17)
ve 0,1},
ove,=(L1...., )T eR™ete,=(1,1,...,1)T € R™
Théoréme 1.7.1 [43]
Une situation (v},y;) € X1 x Xy est un équilibre de Nash en stratégies pures dans le

jeu bi-matriciel (1.6), si et seulement si (u*,v* t*,q*) est une solution du probléme de

programmation bi-linéaire suivant :

max {u” Av+u"Bv +t+q}

u, v, t, q
([ Av < —tem,
BU S —({é€n,
T
u e, =1,
1.18
vle, =1, (1.18)
u e {0,1}™,
L ve{0,1}",
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tels que :
t est la valeur du jeu pour le premier joueur.

q est la valeur du jeu pour le deuxiéme joueur.

1.7.2 Programmation bi-linéaire

L’une des formulations possibles du probleme de la recherche d’un équilibre de Nash
en stratégies mixtes dans le jeu bimatriciel (1.7) est sa transformation en un probleme de

programmation bilinéaire.

Proposition 1.7.2 [43]
Une situation (a*, %) € A, x A, est un équilibre de Nash en stratégies mixte dans le

jeu bi-matriciel (1.7), si et seulement si a* € A, est une situation du probléme

max o AB*
CMEAm

T, — 1

m® = % (1.19)
a >0,

et B € A, est solution optimal du probléme

*TB
s (07

en=1,
{62& (1.20)

ot
em=(1L1,..., )T €R™ et e, = (1,1,...,1)T € R™.

Théoréme 1.7.2 [43]
Une situation (a*,5%) € A, X A, est un équilibre de Nash en stratégies mixte dans le
jeu bi-matriciel (1.7), si et seulement si (a*, 5%, t, q) est une solution du probléme de

programmation bi-linéaire suivant :
max {aTAB+a"BB +t+q}
u, v, t, q

[ AB < ~ten,
BTa < —qe,,
ale, =1,
Ble, =1,

a >0,

p =0,

(1.21)
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o1 :
em=(L1,...,0)T €eR™ et e, = (1,1,...,1)T € R™.

1.8 Jeux avec contraintes

Dans la vie réelle, il existe des problemes de jeux dans lesquels les joueurs sont confrontés
a certaines restrictions dans le choix de leur stratégie. Ces problemes conduisent a des jeux
avec contraintes introduits pour la premiere fois par Charnes (1953) [6][7]. Il a prouvé que
les jeux avec contraintes peuvent étre résolus en résolvant un probleme de programmation
quadratique. Plus tard, ces jeux ont été étudiés par Kawaguchi et Maruyama (1972)
[30] dans des cas plus général, ce qui élargit le champ des approches basées sur la théorie
des jeux. Plus récemment, des contraintes ont été introduites dans les jeux de coalition
et les jeux de Markov [19][2]. En outre, un certain jeu dynamique avec contrainte s’avere

équivalent a une paire de problémes de variation dual symétriques [28].

Considérons le jeu bi-matriciel défini par (1.7) dans lequel toutes les stratégies mixtes

a et [ doivent étre choisies dans deux ensembles S; et Sy décris par des contraintes linéaires.

Un jeu bi-matriciel avec contraintes est donc noté JBC = < S1, 5, A, B > avec
Si={acR™ e,fa=1 Ca<ec a>0},

et
52:{5€Rna enTﬁz 17 DTﬂzdv 520}7

ou
ceR’, de R, A BeR™" CeR>*™ D e R,
em € R™ et e, € R sont des vecteurs contenant des 1 partout.
Lorsque le joueur 1 choisit une stratégie mixte a € 57 et le joueur 2 choisit une stratégie

mixte 8 € S5, les valeurs o’ AB et a’ B3 sont les gains esperés pour les joueurs 1 et 2

respectivement.
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Définition 1.8.1 [15](Equilibre de Nash d'un jeu (JBC))
Pour le jeu bi-matriciel avec contraintes (JBC'), une issue (a*, 5*) € S1x Sy est un équilibre
de Nash, si

T P T *
{chB__a AB*, YacS,. (122

T BB <ot BB, VB eS,.

et (a*,B*) doit étre choisie parmi un hyper polyedre défini par des inégalités linéaires

(S1,.52).

Un résultat principal dia a Charnes [6] dans la théorie des jeux, affirme que chaque jeu ma-
triciel avec contrainte (JMC') est équivalent a deux problemes de programmation linéaire
primal-dual et pour le jeu bi-matriciel avec contrainte (JBC'), il existe un probléeme de
programmation quadratique équivalent ou :

e Les contraintes sont linéaires,

e L’ensemble de stratégies S; du joueur 1 (resp. Sy du joueur 2) est un ensemble convexe,
o {1, 9,... a5} (resp. {51, Pa, ..., B }) sont les sommets de Sy (resp. Ss).

Nous avons alors le théoreme d’équivalence suivant :

Théoréme 1.8.1 [15](Théoreme d’équivalence )

Une condition nécessaire et suffisante pour que (a*,B*) soit un point équilibre de Nash
dans le jeu bi-matriciel avec contraintes (JBC') est qu’il soit solution du probléme de
programmation quadratique suivant :

max {a’(A+ B)3 —v—v}.

a7ﬁ7v7lj

( alAB—v <0, i=12...s,

a'BBj—v <0, j=1,2,...,t

Ca <c,

DB >d,

s.c. T 1—0, (1.23)
e'B—-1=0,

a,p >0,

v,v € R.
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Exemple 1.8.1 [15]

Considérons un jeu bi-matriciel avec les matrices de gains suivantes :

(A,B)= (0,2) (1,1) (2,0)
(2,0)  (0,2) (1,1)

le point d’équilibre unique de ce jeu est a* = (3,3, 3)7, " = (5,3, 5)".

Supposons maintenant que le premier joueur soit confronté a la restriction suivante :

o > %, donc le point d’équilibre précédent n’est plus réalisable. L’espace de stratégie du
premier joueur dans ce cas est S} = {a € R}, a; > %, efa = 1}, qui est un triangle a
trois sommets, a savoir {(1,0,0)”, (3,3,0)7,(3,0,3)"}.

En appliquant le théoréme précédents, on aura le probleme de programmation quadratique

suivant :

max {a’(A+ B)8 —v—v}

a, B, v, v
( B+ 28, —v <0,

501+ 36+ B —v <0,

21+ Bo+ 305 — v <0,

a1+ 2a9 —v <0,

as + 2a3 —v <0,

s.c.q 201 +a3 —v <0, (1.24)
Oé12%7

ap+as+ag=1,

B+ P2+ B3 =1,

a, =0,

v,v e R.

x
L’¢équilibre de ce jeu bi-matriciel avec contrainte est le couple (o*, 8*) = {(3, 5, %)%, (3,0, 2)"},

le gain de premier joueur est v* = % et celui de deuxieme joueur est v* =

Conclusion

Ce chapitre a été consacré a la présentation des éléments de base de la théorie des jeux.
Pour cela, nous avons présenté quelques classes et types de jeux les plus utilisés savoir

les jeux a information complete ou incomplete et les jeux dynamiques ensuite nous avons
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introduit certains concepts de solutions connus dans la littérature pour déterminer les choix
stratégiques des joueurs vérifiant certaines propriétés. On a terminé par la présentation des

jeux avec contraintes, et leurs équivalences aux programmation quadratique.
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2. INTRODUCTION A LA PROGRAMMATION DC ET DCA

Introduction a la programmation DC et DCA

< The great watershed in optimization isn’t between
linearity or non linearity but between

convezity and nonconvexity =

Introduction

"OPTIMISATION offre un cadre de modélisation et d’algorithmique tres riche pour tous
les domaines de sciences appliquées. DC' (Difference of Convex functions) et DC'A (DC
Algorithms) jouent un role central dans la plupart des problemes d’optimisation convexe
et non convexe qui sont formulés/reformulés sous la forme de programmes DC.
Dans ce chapitre, nous rappelons d’abord quelques notions de base sur la théorie de 1’ana-
lyse et I'optimisation convexe dont nous aurons besoin dans notre travail, ensuite nous
présentons la méthode DC' et I'algorithme DC'A.
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2.1. ELEMENTS DE BASE DE L’ANALYSE DC

2.1 Eléments de base de I’analyse DC

Nous considérons 'espace euclidien X = R™, muni du produit scalaire usuel noté (., .)

T

n
ot {(r,y) = > myy; = 2Ty, 27 est le transposé du vecteur z et de la norme euclidienne

i=1
associée || x ||= /(z,x). Y désignera l'espace dual de X relatif au produit scalaire, que

I'on peut identifier & X. On note par R = RU{—o00, +-00} muni d’une structure algébrique
déduite de celle de R avec la convention : (+00) — (+00) = (400)[46].

Dans cette section, nous allons rappeler quelques définitions et théoremes d’analyse
convexe et introduire la définition des fonctions DC' et leurs propriétés qui fondent la base
de la programmation DC' [33] [42] [46] [26] [25].

2.1.1 Ensembles convexes

Définition 2.1.1 (Segment de ligne)

Un segment de ligne entre deux points x,y € R™ est un ensemble défini par :

Définition 2.1.2 (Ensemble affine)
Un ensemble C est dit affine si toute ligne entre deux points x,y € C est incluse dans C,
1.€. Si

Ve,ye C, YAeR, Xx+ (1—-MNyeC. (2.2)
Un ensemble affine est appelé également variété affine ou variété linéaire.
Définition 2.1.3 (Envloppe affine)

Enveloppe affine de C' est l’ensemble de toutes les combinaisons affines des points d’un

ensemble affine C' et est donnée par :
k k
af f(C)={> N\ €ER ;€ CVi=1,..k et > N\=1} (2.3)
i=1 i=1
Remarque 2.1.1

1. L’ensemble R™ est un ensemble affine.

2. aff(C) est le plus petit ensemble affine qui contient C.
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Définition 2.1.4 (Ensemble convexe)
Un ensemble C' C R™ est dit conveze s’il contient le segment [z, y] liant chaque paire z, y
de ses points, i.e.

Ve,ye C, VYA€ [0,1], A+ (1—-NyeC. (2.4)

La figure suivante illustre cette notion.

COTIVERLE TN COTVIER S

FIGURE 2.1 — Ensemble convexe et non convexe.

On note C(R™) l’ensemble de tous les sous-ensembles converes de R™.

Théoreme 2.1.1

e Soient C € C(R™) et u un réel. Alors pC € C(R™) .

e Soient Cy,Cy € C(R™). Alors Cy + Cy € C(R™).

e Soient C7 € C(R™) et Cy € C(R™), ot ny et ny sont deux entiers strictement positifs.
Alors Cy x Cy € C(R™H72),

Proposition 2.1.1

Si (Cy)ier est une famille quelconque de convexes, leur intersection (,.; C; est conveze.

Remarque 2.1.2

Tous les ensembles affines (y compris O et R™) sont convezes.

Définition 2.1.5 (Envloppe convexe)
Soit S C R™. L’enveloppe convexe de S, notée Co(S), est lintersection de tous les sous-
ensembles convexes de R™ qui contiennent S.

Sachant que R™ est un espace vectoriel de dimension finie, on peut déduire que Co(S) est
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I’ensemble des points x € R"™ qui peuvent s’écrire sous forme de combinaison convexe finie

d’éléments de S, c-a-d :

Co(S) ={x=> N, N>0, m€S, Vi=1... met » \=1} (2.5)
=1

i=1

L’envloppe convexe de S est le plus petit ensemble convexe de R™ qui contient S.

Théoreme 2.1.2
e aff(C) est l'ensemble de toutes les combinaisons affines d’éléments de C.

e Co(S) est l’ensemble de toutes les combinaisons convezes d’éléments de S.

Définition 2.1.6 (Intérieurs relatifs)
On appelle intérieur relatif d’un ensemble convexe C, notée ir(C), lintérieur de C relati-

vement a sa variété affine aff(C), c-a-d :
ir(C)={xeC:3r>0,B(x,r)Naff(C) CC},
ot B(z, ) est la boule euclidienne de centre x et de rayon .

Remarque 2.1.3
1. B(z,r)={y eR" ||y —a[|<r}.
2. En dimension finie, lintérieur relatif d’un convexe C non vide n’est jamais vide et a
la méme dimension que C.

3. L’intérieur relatif ir(C) est vide si et seulement si C' lest.

Définition 2.1.7 (Ensemble polyedral)
Un ensemble C est dit polyédral, sl peut étre exprimé comme une intersection d’une famille

finie de demi-espaces, i.e. comme un ensemble de solutions d’un systeme fini d’inégalités :
<a’i7x> S bzal = 17m' (26)

Définition 2.1.8 (Polyedre convexe)

Un polyedre est convexe si chaque point d’un segment de droite qui joint deux points quel-
conques appartient au polyedre.

Un ensemble convere C' est dit polyédre convexe s’il est lintersection de nombre fini de

demi-espaces de R™ :

C=({zeR": (a,x) —b; <0,a; € R",b; € R}. (2.7)
=1
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FIGURE 2.2 — Polyedre convexe et Polyedre non convexe .

2.1.2 Fonctions convexes

Définition 2.1.9 (Domaine d’une fonction)
Soit f: X - RU{+00}. On appelle domaine de f, notée dom(f), l’ensemble

dom(f) ={z € X, f(x) < +o0}.

Définition 2.1.10 (Fonction propre)
La fonction f est dite propre si dom(f) # 0 et f(x) > —o0 pour tout € X .

Définition 2.1.11 (Fonction affine)
Une fonction f : R™ — R™ est dite affine si elle est définie comme la somme d’une fonction

linéaire et une constante, i.e. elle possede la forme :
f(z) =ax+b avec a € R™*" et b e R™,
ot les paramétres a et b ne dépendent pas de x.

Définition 2.1.12 (Fonction convexe)
La fonction f: C — RU 400 est dite conveze si, pour tout X € [0,1] on a

FOa+ (1= MNb) < Af(a) + (1= N f(b) Va,beC. (2.8)

Géométriquement, la fonction f: C' — R U 400 est conveze si le segment entre les points
(a, f(a)) et (b, f(b)) se trouve au dessus du graphe de f (voir Figure 2.3). Si l'inégalité
stricte est vérifiée pour tout A € [0,1] et pour tout a, b € C avec a # b alors f est dite
strictement conveze.
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fib)-

Afia) + {1 — A} f(b)

fida + (1= A)b)
fia)

a A4+ (1L—Ab b

FiGURE 2.3 — Fonction convexe.

On dit que f est fortement convexe sur un ensemble convexe C s’il existe un nombre p > 0

tel que :

O+ (1= Ny) S Af(@) + (1= Nfy) = L= Jz—y .
Remarque 2.1.4
1. f fortement convexe = f strictement convere = f conveze.
2. si [ est convexe alors dom(f) est conveze.

3. Une fonction f, définie sur un domaine conveze, est dite concave, si (-f) est conveze.

Proposition 2.1.2 [1]

Soient f et g deux fonctions convezes, alors les fonctions :
*f+y.

e max{f, g},

o\f avec A > 0,

sont des fonctions convezxes, mais la fonction (f - g) n’est pas nécessairement conveze.

Définition 2.1.13 (Fonction indicatrice)

e On appelle fonction indicatrice de C, notés xc(x), la fonction définie par :

XC(I):{ 0 si zeC, (2.9)

+00  stnhon.

e Soit C C R™un ensemble convexe. La fonction f : C' — R est convexe si, et seulement si

la fonction f + xc¢ est convexe.
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Définition 2.1.14 (Epigraphe)
L’épigraphe de la fonction f: C' — R noté epi(f) est l’ensemble

epi(f) = {(z,a) € C xR : f(z) < a}. (2.10)
[ flx) Epigraph Jj"-:'_r:l jij_.li:.‘,.‘:l.ph

doml( f)

Clonwex funelion Moneoarwex Tanetion

FIGURE 2.4 — Epigraphe d’une fonction .

Définition 2.1.15 (Fonction s.c.i.)

La fonction f est dite semi-continue inférieurement (s.c.i.) au point x € R™ si :

lim inf f(y) = f(x).

Yy—x

On note T'o(R™) l’ensemble des fonctions convezxes s.c.i. et propres sur R™.

Remarque 2.1.5 [14]

Une fonction f est semi-continue inférieurement si et seulement si son épigraphe est fermé.

Définition 2.1.16 (Fonction conjuguée)
La fonction conjuguée de f, notée f* : Y — R U {+oc}, est définie par :

f(y) = sup{(z,y) — f(z) v € X}. (2.11)

La fonction f* = (f*)*: X — RU {400} est appelée la biconjuguée de f. Elle est donnée

par :

[ (x) = sup{(z,y) — f*(y) 1y €Y}, (2.12)
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Propriété 2.1.1 [39]
1. f* est toujours convexe.
2. S’il existe x € X tel que f(x) = —o0, alors f*(y) = —oo,Vy €Y .
3. Ona f™* < f.

Remarque 2.1.6 [39]
1. Pour la propriété 3, si de plus f € I'o(X), alors f** = f.
2. Soit x¢ la fonction indicatrice de 'ensemble C, sa conjuguée est donnée par :

Xo(y) = sup(z,y),
zeC

qui est aussi appelée fonction d’appui de l’ensemble C.

Définition 2.1.17 (Fonction convexe polyedrale)
Une fonction f est dite conveze polyedrale, si son épigraphe est un ensemble polyédrale. En
d’autres termes, f est convexe polyédrale si et seulement si elle peut étre exprimée sous la

forme :
f(x) = max{{a;,x) — b;,i = 1,m} + xco(x), (2.13)
avec a; € R", b; € R pour i = 1,m et C est un sous ensemble non vide et convexe de R"

et xo est la fonction indicatrice de l’ensemble C.

Théoréme 2.1.3

La conjuguée d’une fonction convexe polyedrale est polyedrale.

Remarque 2.1.7
Les fonctions affines et la fonction indicatrice d’un ensemble convexe, sont des fonctions

convexes polyedrales.

2.1.3 Sous-différentiabilité

Pour une fonction convexe f différentiable, le gradient en un point 2°, V(z), vérifie
I'inégalité

f(z) > f(2) + (y,z — 2°) Vo € X. (2.14)

Pour une fonction convexe non différentiable partout, la notion de sous-gradient qui est

défini ci-dessous généralise celle de gradient.
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Définition 2.1.18 (Sous-gradient)

Un vecteur y° € Y est dit sous-gradient de la fonction conveze f au point 2° € X si :
f(x) > f(2°) + (Vf(2°),2 — 2°)Vz € X. (2.15)

Cette relation possede une interprétation géométrique : elle signifie que le graphe de la
fonction affine p(z) = f(2°) + (y,z — 2°) est un hyperplan de support non vertical & 1’en-
semble convexe epi(f) au point (2%, f(x°)). Pour une fonction différentiable, cet hyperplan
est vertical au point z°.

\ epi f

4
‘\\,\ ’f'r.J f'f-
" o
T /ﬁfﬁ"_u
—
.-"';J 3
Af1x9),-1)

FIGURE 2.5 — Fonction différentiable.

Remarque 2.1.8 [5]

Une fonction peut admettre plusieurs sous gradients en un point ou elle n’est pas différentiable.
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syl
s o y .-_—'_";_.-——' i p—; UL LN

s —~—— Atz

FIGURE 2.6 — Fonction non différentiable.

Les points y!, 42, y3 sont des sous-gradients de f au point z°.

Définition 2.1.19 (Sous-différentiel)
Le sous-différentiel de f au point 2°, noté Of(x°), est l’ensemble de tous les sous-gradients

de f en ce point, et il est donné par :
0f (%) = {y" €Y, f(w) = f(2°) + (4,2 — 2"), Vo € X}
Soit € un réel positif. Alors I’ensemble
0f(@") ={y" €Y, f(x) > f(a°) + (2 — 2") — e, V2 € X},
est appelé Le e-sous-différentiel de f au point z°.

Remarque 2.1.9
1. Le domaine du sous-différentiel de f est dom(0f) = {x : 0f(x) # 0}.

2. 81 Of(x°) est réduit a un singleton, i.e. Of(z°) = {y°}, alors f est différentiable en
20 et y° = V f(x0).

Proposition 2.1.3

Les fonctions convexes polyédrales possedent les propriétés suivantes :

e Si fiet fo sont convexes polyédrales, alors fi+ fo et max{ fi, fo} sont convezxes polyédrales.
e Si f est polyédrale alors Of(x)(sous-différentiel de f au point x) est une partie convere

polyédrale non vide Vx € dom(f).
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e Soient fi, ..., fi des fonctions convexes polyédrales sur X telles que les ensembles convezes

dom(f;), i = 1,1 aient un point commun. Alors

IHfit+...+ f)(x)=0fi(x)+ ...+ fi(x),Vz € X.

2.1.4 Calcul sous-différentiel

Soient f, g : X — RU{+o00} deux fonctions et A > 0. De la définition du sous-différentiel,

nous avons la regle suivante :
OAf(z)) = AOf(x). (2.16)

Une autre regle est donnée dans le théoreme suivant :

Théoreme 2.1.4
Soient f1, fa, ..., fm des fonctions propres et convezes sur R", et soit f = fi+ fo+...+ fm.

Nous avons donc

Of(z) C Of1(x) + 0fa(x) + ... 4+ Of (). (2.17)

Remarque 2.1.10 [29]

Dans la formule (2.17), Uinclusion devient une égalité, si de plus les fonctions f;, i =i, m

sont semi-continues inférieurement .

Une autre condition suffisante pour 1’égalité dans le cas de deux fonctions f et g est donnée

dans la proposition suivante :

Proposition 2.1.4 [59]
Soient f, g : C'— RU{+o00} deux fonctions convezes sur l’ensemble conveze C. S’il existe

2% € df(x) N Ag(z) ot f est continue, alors pour tout x € C' :

f +g)(x) = 0f(x) + dg(x). (2.18)

Remarque 2.1.11

Nous avons ci-dessous deux remarques concernant le calcul sous-différentiel :

1. Dans le cas ou les fonctions f et g sont convezes et continues, l’égalité dans (2.18)

reste toujours vraie [8].

2. Si f et g sont deux fonctions différentiables, alors le sous-difféerentiel de la fonction

inf{ f(x),g(z)} est donnée par [9] :

={f'(2)} st f(z) < g(x),
MHf(x),g9(x)} =13 CCo{f(x),9(x)} si f(z)=glx),
={g ()} si f(x) > g(x).
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2.1.5 Fonction DC

Définition 2.1.20 (Fonction DC')
Une fonction f: X — RU {400} est dite DC si elle peut étre représentée sous forme de
différence de deux fonctions convezes g,h : X — RU{+o0} :

f(x) = g(x) = h(x), (2.19)

ot g et h sont deuz fonctions de T'o(R™). Elles sont appelées composantes DC de f. La
représentation (2.19) est appelée décomposition DC de f. L’ensemble des fonctions DC' sur
X est noté DC(X).

Remarque 2.1.12 [42]
FEtant donnée une fonction DC f = g — h, pour toute fonction conveze finie ¢, f = (g +
) - (h + ¢) donne une autre représentation DC de f. Ainsi, une fonction DC admet une

nfinité de décomposition DC.

Proposition 2.1.5 [27]

Soient fet f;, i =1,...,m, des fonctions DC. Les fonctions suivantes sont aussi DC' :
L] Z/\zfz(x)7 )\z c R, 1= 1,...,m.

i=1
e max f;(z), min fi(z).

=1

max{0, f(z)}, f~(z) = min{0, f(z)}.

2.2 Optimisation DC

Dans cette partie, nous allons présenter la méthode DC' et I'algorithme DCA[53] [39].

2.2.1 Programme DC

La programmation DC' traite la minimisation de fonctions DC. Un programme DC

standard a la forme :
(Pye) a=inf{f(z) =g(z) — h(z) : z € X}, (2.20)

ou g et h sont des fonctions de I'g(X).
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2.2.2 Programme D(C avec contraintes

Un programme D(C' standard avec contraintes de la forme :
a=1inf{f(z) = g(x) — h(z) : z € C}, (2.21)

ou C est un ensemble non vide convexe et fermé, peut étre exprimé sous la forme de (Py.)

en ajoutant la fonction indicatrice y¢o de 'ensemble C' a la fonction g
a=inf{f(x) =g(x) + xc — h(x) : z € X}. (2.22)

Propriété 2.2.1

1. Tous les résultats obtenus concernant la théorie de l'optimisation DC' (dualité, condi-
tions d’optimalité, ... ) sont baséés uniquement sur les composantes DC de f ainsi

que leurs conjuguées et non pas sur f elle-méme.

2. L’algorithme DCA que nous allons voir plus tard est également construit a partir
des composantes DC' et leurs conjuguées. De plus, il y a autant de DCA que de
décompositions DC pour la fonction f. Il est donc nécessaire de trouver la bonne
décomposition DC' pour f puisqu’elle influence considérablement [’efficacité de DCA

ainst que la solution qu’il calcule.

2.2.3 Dualité en programmation DC

La dualité est une notion fondamentale pour I’étude des problémes d’optimisation. Elle a
été établie depuis longtemps pour les problemes convexes et plus particulierement linéaires.
Ensuite, les résultats obtenus ont été généralisés au cas des problemes non convexes. Dans
le cadre de 'optimisation DC', T'oland (1978) [57] fut le premier a étudier la dualité comme
généralisation des travaux de Pham Dinh Tao (1975) sur la maximisation convexe[10]. Dans
ce paragraphe, nous donnons 1’essentiel sur cette théorie.

Soient g et h deux fonctions convexes propres sur X (g, h € I'g(X)), considérons le probléeme
DC

inf{f(z) = g(z) — h(x) : x € X}.
Puisque h € To(X), on a donc h** = h. En utilisant la définition de la conjuguée, nous

h(x) = (h*)*(z) = sup{(z,y) — h*(y) :y € Y}. (2.23)

En remplagant h par son expression (2.23) dans (2.20), on obtient

a =inf{f(z) = g(z) —sup{{z,y) = W' (y) :y €Y} : 2 € X}
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= inf inf{g(z) + {h*(y) — (z,9)}}

= Inf inf {g(z) + {1"(y) — (&, »)}}
_ yig}f/ inf {17 (y) — (z.y) +9(2)}
= Inf{h"(y) + inf{= () + g(2)}}
= inf{n"(y) - §2§{<x’ y) —g(x)}}.
= inf{M"(y) —g"(¥)}
Le probleme
Die  a=if{h"(y) —g"(y) :y €Y}, (2:24)

est le probleme dual du probleme DC' (2.20). On remarque que le probleme (2.20) et son
dual (2.24) sont symétriques. Par ce fait, la résolution de I'un implique la résolution de
lautre. En pratique, ceci est tres utile quand 'un des deux problemes est plus facile a

résoudre que 'autre. Nous avons les résultats suivants.

Théoréme 2.2.1 [27]

1. Si le probléeme (2.20) posséde une solution optimale, alors nous avons
inf{f(z) = g(x) — h(z) 1 v € X} =inf{f(x) = h"(y) —g"(y) :y €Y}  (2.25)

2. Le probléme dual de (2.24) est le probléme (2.20).

2.2.4 Optimalité globale en optimisation DC

En optimisation convexe, z* minimise une fonction f € I'o(X) si et seulement si :
0 € of(z*).
En optimisation DC, la condition d’optimalité globale suivante est formulée a I'aide des
e-sous-différentiels de g et h ([58]).

Théoréme 2.2.2 [42](Optimalité globale DC')
Soit f =g - h ot h,g € T'o(X) alors. * est un minimum global de g(z) - h(x) sur X si et
seulement st,

Oh(x*) C Oeg(z™) Ve >0. (2.26)
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Remarque 2.2.1 [42]
1. Si f € To(X), on peut écrire g = f et h = 0. Dans ce cas, Uoptimalité globale de la

programmation DC' est identique a celle de la programmation conveze : 0 € 9 f(x°),
du fait que O:h(x*) = O.g(x*)= {0}, Ve > 0.

2. D’une maniére plus générale, considérons les décompositions DC de f € T'g(X) de
la forme f =g - h avec g = f + h et h € I'y(X) finie partout sur X. Le probleme
DC correspondant est un “faux” probleme DC car c’est un probléeme d’optimisation

conveze. Dans ce cas, la condition d’optimalité 0 € Of(x*) équivaut a Oh(z*) C

Og(z*).

2.2.5 Optimalité locale en optimisation DC

Définition 2.2.1 [42]
Soient g et h € I'y(X). Un point x* € dom(g) Ndom(h) est un minimum local de
g(z) - h(z) sur X si et seulement si

g(x) —h(z) > g"(x) —h*(z) VeelV, (2.27)
ou V désigne un voisinage de .

Définition 2.2.2

x* est un point critique de (g - h), si
Oh(z*) N dg(z™) # 0.

Théoréme 2.2.3 [14](Condition nécessaire d’optimalité locale)

St x* est un minimum local de g - h alors
Oh(z*) C 0g(z").

Théoréme 2.2.4 [55](Condition suffisante d’optimalité locale)

St x* admet un voisinage V tel que
Oh(z) Ndg(z*) #0, VxelV,

alors x* est un minimum local de g - h. Plus précisément, g(x)—h(z) > g(x*)—h(z*),Vz €

V.

Corollaire 2.2.5 [42]
Si h € T'y(X) est convexe polyédrale alors Oh(x) C Og(x) est une condition nécessaire et

suffisante pour que x soit un minimum local de g - h.
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2.3 Algorithme d’optimisation DC (DCA)

DC A est une méthode primale duale de sous-gradient pour la résolution de problemes
d’optimisation DC, basée sur la dualité DC' et les conditions d’optimalité locale. DC'A
a été introduit par Pham Dinh Tao[11] en 1986 a 1'état préliminaire, puis développé par
Pham Dinh Tao et Le Thi An Hoai depuis 1994. 11 existe deux formes de DC'A : la forme
complete et la forme simplifiée. En pratique, 'utilisation de la forme complete de DC A
est une tache difficile et cotteuse. Elle est donc remplacée par la forme simplifiée que nous

allons décrire dans la suite.

2.3.1 Principe de DCA

DC A est une méthode itérative qui résout, a chaque itération, un sous-probleme convexe.
Il consiste en la génération de deux suites {z*} et {y*} candidates & étre solutions opti-
males locales du probléeme primal(2.20) et son (2.24) dual respectivement. Ces suites sont

améliorées a chaque itération de facon a vérifier les conditions suivantes :
1. Les suites {g(2*) — h(2®)} et {h*(v*) — g*(v*)} décroissent & chaque itération.
2. Si (g — h)(@*!) = (g — h)(z") (vesp. (A" — g")(y**!) = (K" — g")(y")) V'algorithme
s'arréte a l'itération k+1 et le point 2 (resp. ¥*) est un point critique de g — h (resp.
h* — g*).
3. Sinon toute valeur d’adhérence z* de la suite {z*} (resp. y* de la suite {y*} ) est un
point critique de g — h (resp. h* — g*).
Les deux suites {z*} et {y*} sont déterminées de facon que

e 21 (kK > 0) est une solution du probléme convexe :
(Py) min{g(z) — [h(z") + (x — 2% y*)] : 2 € R"}. (2.28)
e % (k > 0) est une solution du probléme convexe :

(Dy) min{h*(y) — [¢" (") + (y —y" ", 2")] 1y e R"}. (2.29)

Interprétation de DCA

DC A peut avoir I'interprétation suivante : a chaque itération, on remplace dans le pro-
gramme DC' primal (2.20) (respectivement dual (2.24)) la fonction h (respectivement g*)
par sa minorante affine définie par h(2*)+{(x—2%, y*) (respectivement g*(y*)+(y—y*, 1),
ce qui donne le probleme (Fy) (respectivement (Dy)).

DC A opere donc une double linéarisation en utilisant les sous-gradients de h et ¢*, ce qui

nous donne le schéma suivant :
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2" — y* € Oh(a®)
v
e agr(yt)  — Y € on(at )

L’algorithme qui découle de ce schéma est le suivant :

Algorithme 1 Algorithme DCA
0 : 2° donné, k = 0.

1 : Calculer y* € dh(zF).

2 : Calculer 2" € dg* (y*).

3

: Siun test d’arrét est vérifié, on termine DC'A, sinon k < k + 1 et aller a 1.

Pour obtenir une solution e-optimale, nous utilisons souvent les conditions d’arrét sui-

vantes :
o [(g—h)(@"") — (g — h)(a*)] < e

o |[zFH — 2P| <e.

2.3.2 Existence des suites générées

On dira que l'algorithme DC'A est bien défini (i.e 'ensemble des solutions de (2.20) est
non vide), si on peut construire les suites {z*} et {y*} & partir d’un point 2° € X et on a

le résultat suivant.

Lemme 2.3.1 [55]

Les suites {z*} et {y*} dans lalgorithme DCA sont bien définies, si et seulement si
dom(0g) C dom(0h) et dom(Oh*) C dom(0g™).

Dans le lemme suivant, on trouve les conditions de bornitude des suites {z*} et {y*}

générées par DC A.

Lemme 2.3.2 [1]

Si (g — h) est coercive(i.e liril (9 — h)(z) = +0o0) , alors on a
T—r+00

1. la suite {z*} est bornée.

2. si {a*} C int(dom(h)), alors la suite {y*} est aussi bornée.
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Par dualité, si (h* — g*) est coercive, alors on a :

1.
2.

la suite {y*} est bornée.

si {y*} Cint(dom(g*)), alors la suite {z*} est aussi bornée.

2.3.3 Convergence de DC'A

Soient p(g) et p(h) deux fonctions convexe (respectivement p(g*) et p(h*)) les modules

de forte convexité de g et h (respectivement g* et h*). Posons Ax* = 21 — 2% et Ayk =

Y

k+1

— y*. Le théoréme suivant donne les propriétés de convergence de I'algorithme DC A

présenté précédemment.

Théoréme 2.3.1 [12]

On suppose que les suites {z*} et {y*} sont bien définies. Alors on a

1.

Les suites {g(z®) — h(2®)} et {h*(y*) — g*(y*)} sont décroissantes et

o g(x") — h(a* 1) = g(2*) — h(2*) si et seulement si

y* € dg(a*) N Oh(a*)
y* € dg(zF+1) N Oh(xk+L) (2.30)
(p(g) + p(h)) Az* = 0.

Ce qui signifie que x* et z¥*1 sont des points critiques de g - h. De plus, si g et h
sont strictement convezes sur X alors z* = x**1
(k + 1)éme itération.

o h*(ka) -9 (ka) = h*(yk) - g*(yk) si et seulement st

. Dans ce cas, DCA se termine a la

2F1 € 9g*(y*) N o™ (y¥)
2*h e Og* (v ) Noh* (yh ) (2.31)
(p(g") + p(h*)) Ay* = 0.

Ce qui signifie que y* et yF+1

sont des points critiques de h* — g*. De plus, st h* — g*.
sont strictement convezes sur Y alors y* = y**1. Dans ce cas, DCA se termine d la
(k + 1)éme itération.

Si p(g) + p(h) > 0 (respectivement p(g*) + p(h*) > 0), alors la suite || ¥+ — 2 |2

k1

(respectivement || y y* ||?) converge.

Si la valeur optimale du probléme (Py.) est finie et les suites {x*} et {y*} sont
bornées, alors le point limite x* (respectivement y*) de {z*} (respectivement {y*})

est un point critique de g - h (respectivement h* — g* ).
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2.3.4 Optimisation DC polyédrale et convergence finie de DC A
Optimisation DC' polyédrale

On dit qu’un programme DC' est polyédral, si une au moins des composantes DC' de
f = g — h est une fonction convexe polyédrale.
Cette classe de programmes est fréquemment rencontrée en pratique et possede des pro-
priétés intéressantes, notamment, la convergence finie de 'algorithme DC'A.
Dans la suite, nous supposons que la valeur optimale « du probleme DC' défini par (2.20) est
finie. Supposons également que h est une fonction convexe polyédrale. Alors le programme
DC' (2.20) s’écrit sous la forme [13][56]

(P)  a=nf{f(z) = g(x) — hix) : 2 € X},

ou

h(z) = max{(a;,x) — b;,i = 1,m},z € X.
On aura donc

a = inf inf {g(z) - (a;, 2) +b;}

= inf inf {g(x) — {a;, ) + b;},

ieEMazeX
avec M = {1,...,m}.

Pour chaque i € M, nous avons

(7) a(i) = inf {g(x) — {a;, ) + bi},

zeX

dont I’ensemble des solutions est donné par P, = 0g*(a;). Définissons les ensembles
M(a)={i e M: a(i) = a}.

M(z) = {i € M : (a;,z) — b; = h(z)}.

Alors, 'ensemble P des solutions de (P) est donné par
a =min{a(i) : i € M}.
P =U{P(i):ie M)} =U{dg"(a;) : i € M(a)}.

Le probleme dual (D) de (P) est donné par

o = inf{h*(y) — g"(y) : y € dom(h")},
et la valeur optimale « vérifie

a = inf{h*(a;) — ¢*(a;) : i € M}.

Nous avons le résultat suivant :
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Théoréme 2.3.2 [55]
1. 2" € P si et seulement si M(z*) C M(a) et 2* € N{g*(a;) : i € M(z*)}.
2. P=U{P():ie M(a)}. Sif{a;:ic M} C dom(dg*), alors P # 0.

Convergence finie de DCA

La résolution (d’une maniere globale) du probléme d’optimisation DC' polyédrale re-

vient & résoudre les problemes convexes (P;) pour ¢ € M. En pratique, ceci est possible
si m est relativement petit. Dans le cas ot m est grand, on résout (P) en utilisant 1’algo-
rithme DC' A pour lequel le calcul des suites z* et 3* est immédiat avec un choix fixé de

sous-gradient, i.e.

ce qui donne

" € argmin{g(z) — (a;, ),z € R"}.
L’ensemble {a; : i = 1,m} étant fini, les suites z* et y* ainsi obtenues seront finies. La
convergence de DC'A est donc finie dans ce cas.
Théoréme 2.3.3 [55]
1. Les suites discrétes {(g—h)(z%)} et {(h*—g*)(y*)} sont décroissantes et convergentes.

2. Les suites discrétes {x*} et {y*} sont de la méme nature : soit elles sont convergentes,
soit elles sont cycliques de méme période p Dans ce dernier cas, les suites {x*} et
{yk} contiennent exactement p points limites qui sont tous des points critiques de

g — h. De plus, si p(g) + p(g*) > 0, alors ces suites sont convergentes.

2.3.5 Illustration géométrique de DC'A

Tout d’abord rappelons que DC A travaille avec les composantes convexes g et h et non
pas avec f. A chaque itération k, on remplace dans le programme DC primal la composante

h par sa minorante affine h;, au voisinage de z*

On obtient donc le programme convexe

inf{f*(z) = g(x) — hp(z),r € X}.
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Comme h est une fonction convexe, on aura h(x) > hy(z), Vo € X.

Par conséquent

fF(@) = g(x) — he(z) > f(z) = g(z) — h(z), Vo € X.

C’est a dire, f* est une fonction majorante de la fonction f qui coincide avec f en z*

f(a*) = fr ().
De plus, lorsque g et h sont différentiables, on a
ViH@at) = V(h).

Ces propriétés sont illustrées dans la Figure 2.7 et peuvent facilement étre vérifiées [39].

FIGURE 2.7 — Interprétation géométrique de DC A.

Conclusion

Dans ce chapitre, nous avons rappelé quelques définitions et théoremes d’analyse convexe,

puis nous avons présenté quelques points principaux de la programmation DC' et I'algo-
rithme DC'A .
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Etat de 'art

Introduction

A sécurité est un point important a considérer dans les réseaux sans fil et toute concep-
tion de sécurité pour ces réseaux doit fournir les services de base de sécurité. Un réseau
sans fil est susceptible d’étre attaqué par plusieurs attaques dont le brouillage qui constitue

une grande menace contre la sécurité de ces réseaux.

Le début de ce chapitre est consacré a quelques défintions des réseaux sans fil et a
la transmision dans ces réseaux. On résumera par la suite les principaux types de me-
naces contre les communications sans fil et on s’interessera principalement au probleme
de brouillage. Finalement on citera quelques travaux sur l'insertion de la théorie des jeux

dans les problemes de brouillage dans les réseaux sans fil.
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3.1 les réseaux sans fil

Les réseaux sans fil offrent aujourd’hui de nouvelles perspectives dans le domaine des
télécommunications. C’est un systeme de transmission des données, con¢u pour assurer
une liaison indépendante de I'emplacement des périphériques informatiques qui composent
le réseau. En raison de leur facilité de déploiement et de leur cotut relativement faible, les

réseaux sans fil sont les plus utilisés.

Définition 3.1.1 [306]

Un réseau sans fil (en anglais wireless network) est un réseau dans lequel les différents
éléments participants (ordinateur portable, téléphone portable, etc.) ne sont pas raccordés
entre eux par un média physique. La transmission des données se fait via des ondes hert-
ziennes. Ceci permet aux utilisateurs de se déplacer dans un périmeétre de couverture pou-

vant aller d’une dizaine de métres a quelques kilomeétres.

FIGURE 3.1 — Un réseau sans fil.

3.2 La transmission dans les réseaux sans fil

3.2.1 Schéma de base d’une chaine de transmission

Une chaine de transmission est I'ensemble des dispositifs permettant le transfert de
I'information.

Le schéma de base d’une chaine de transmission peut étre représenté par la figure 4.14.[16]

45
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{ Source J:>[ Emetteur P:>[ Camnal P:>[ ]&écepteur J:>l Destimatiomn }

FIGURE 3.2 — Schéma de base d’une chaine de transmission.

Les cinq éléments qui y figurent sont définis comme suit :

e La source produit le message a transmettre.

e [’émetteur produit un signal adapté au canal de transmission.

e Le canal de transmission constitue le lien entre émetteur et récepteur.
e Le récepteur capte le signal et recrée le message.

e Le destinataire traite le message recu.

3.2.2 Le canal de transmission

Le propre d’une transmission étant de se faire a distance, il faut utiliser donc un dis-
positif qui assure le lien entre la source et le destinataire.
Un canal de communication ou canal de transmission est un support (physique ou non)
permettant la transmission d’une certaine quantité d’information, depuis une source (ou
émetteur) vers un destinataire (ou récepteur). Souvent, le canal altére I'information trans-

mise, par exemple en ajoutant un bruit aléatoire.

e Le bruit additif blanc gaussien (BABG) : est le modele de bruit de base utilise
en théorie de I'information pour rendre compte des nombreux processus stochastiques qui
se produisent dans la nature. Il a les caractéristiques suivantes :

. Additif : car il est ajouté au bruit intrinseque du systeme.

. Blanc : car sa puissance est uniforme sur toute la bande fréquentielle du systeme.

. Gaussien : car il a une distribution normale dans le domaine temporel avec une

moyenne nulle.

La quantité d’information qu'un canal de communication peut transporter est limitée :

on parle de capacité du canal.
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3.2.3 L’émetteur

Le role de I'émetteur est de convertir le message a transmettre sous forme d’un signal
électrique modulé et transposé a la fréquence d’émission, puis d’amplifier en puissance et

d’émettre sur 'antenne.

e Modulation : est un processus par lequel le signal est transformé de sa forme originale
en une forme adaptée au canal de transmission, par exemple en faisant varier les parametres
d’amplitude et d’argument d’une onde appelée porteuse.

On peut savoir si le signal émis est bien adapté aux conditions de transmission en regardant
la qualité du message requ, c’est-a-dire le taux d’erreur sur les bits ou le rapport signal /bruit

(%), qui est un indicateur de la qualité de la transmission d'une information.

3.2.4 Le récepteur

Nous venons de voir que ’émetteur permet de transcrire le message en un signal afin de
le transmettre sur le canal. Inversement, le récepteur doit extraire le message du signal recu.
Pour cela, il procede soit de maniere séquentielle en prenant une suite de décisions sur les
symboles successifs du message émis dans le cas numérique, soit par simple démodulation

dans le cas analogique.

3.3 La sécurité des réseaux sans fil

La sécurité d’un réseau est 1’ensemble des moyens techniques, organisationnels, jur-
diques et humains nécessaires et mis en oceuvre pour maintenir, rétablir et garantir la
sécurité du systeme d’information contre les menaces accidentelles ou intentionnelles.

La sécurité vise a satisfaire les services fondamentaux suivants [3] :

e Confidentialité : désigne la capacité de garder une information secrete, ’acces a

cette derniere doit étre réservé aux personnes autorisées.

e Authentification : consistant a assurer que seules les personnes autorisées aient
acces aux ressources. Plusieurs solutions simples sont mises en ceuvre pour cela, comme

I'utilisation d’un mot de passe ” Password”.
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e Intégrité : les données envoyées par la source doivent atteindre la destination sans au-
cune modification. Ce service garantit la capacité de détecter la manipulation des données

par des parties non-autorisées.

e Disponibilité : c’est la propriété assurant que les entités légitimes sont capables a
accéder au réseau dans un temps convenable lorsqu’elles en ont besoin. Elle permet de

maintenir le bon fonctionnement du systeme d’information.

e La non-répudiation : ce service consiste a empécher le démenti qu'une information
a été regue par une station qui l'a réclamée. Il s’agit de la possibilité de prouver qu'un

utilisateur a bien participé a une transaction donnée [52].

3.3.1 Attaques dans les réseaux sans fil

Les principales attaques qui peuvent endommager le fonctionnement d’un réseau sans
fil :

e Ecoute et analyse du trafic : en plagant une antenne dans une position appro-
priée, l'adversaire est capable d’intercepter les signaux radio et de décoder les données.

Cette attaque est une atteinte a la confidentialité de I'information.

e Canal radio saturé : le spectre radio étant une ressource partagée, il est possible

qu’un adversaire exploite cette ressource d’une maniere abusive.

e Brouillage : est une technique de transmission d’un signal radio qui vise a perturber
le bon fonctionnement d’un réseau, en empéchant les utilisateurs légitimes d’utiliser les
ressources du réseau, ou rendre completement le réseau indisponible durant une certaine
période. Le but d’une telle attaque n’est pas d’altérer ou de supprimer des données, ni
méme de voler des informations. Il s’agit ici, de nuire au fonctionnement d’un service ou
a la réputation d’une société qui offre un service en empéchant le bon fonctionnement de

celui-ci [49] [44]. Le brouillage est une menace contre la disponibilité du réseau [3].

Comme illustré dans la figure (3.3), il existe de nombreuses stratégies d’attaques qui
peuvent étre employées par le brouilleur dans le but d’interférer avec d’autres communi-
cations sans fil. Ces différentes stratégies d’attaques auront différents niveaux d’efficacité.

Dans ce qui suit, nous les décrirons brievement :
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[ Les types de T:»]Foutﬂlag-e: ]

[ Constaunt ] [ Trompeur ] [ Aléatoire ] [ Réactif J

FIGURE 3.3 — Types de brouillage.

. Brouillage constant : le brouillage constant consiste a envoyer continuellement un
signal radio sur le canal de communication. Ainsi, il peut effectivement empécher le trafic

légitime d’étre envoyé.

. Brouillage trompeur : au lieu d’envoyer continuellement des bits aléatoires sur le
canal de communication, le brouillage trempeur consiste a injecter des paquets réguliers
dans le canal de communication sans interruption. Ce comportement fait croire a un noeud
légitime que le canal de communication est occupé par un trafic 1égitime. En conséquence,

le noeud légitime se met en attente jusqu’a ce que le canal soit libre.

. Brouillage aléatoire : au lieu d’envoyer continuellement un signal radio, le brouilleur
aléatoire alterne entre le brouillage et le sommeil, i.e, le brouilleur éteint son module radio et

entre en sommeil, puis il reprend le brouillage apres un certain temps du sommeil aléatoire.

. Brouillage réactif : une méthode alternative pour interférer avec des communica-
tions sans fil est d'utiliser une stratégie réactive, i.e, le brouilleur reste inactif s’il détecte

un canal libre et a la détection d’une activité sur le canal, il commence son brouillage.

Aprés avoir donné une vue d’ensemble des attaques contre les réseaux sans fil, dans les

section suivantes on s’interesse particulierement aux techniques anti-brouillage.
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3.3.2 La technologie des communications a étalement de spectre

L’étalement de spectre consiste a transmettre 'information sur une bande passante
beaucoup plus large que celle utilisée pour transmettre le signal d’information original a
'aide d’'une modulation classique [63]. La technique Spread Spectrum (SS) est largement
utilisée dans les applications nécessitant une protection anti-brouillage et une faible pro-
babilité de détection et / ou d’interception [50][31].

( Emettevnr ’—p( Modulateur ’-.( Canal ]_.( Démodulateur ’—p( ]&é@eptr@mt’

FIGURE 3.4 — Modele général du systeme de communication a spectre étalé.

Pour ce faire, différentes techniques de modulation dont principalement :

e L’étalement de spectre a séquence directe DSSS
L’étalement de spectre a séquence directe (DSSS : Direct Sequence Spread Spectrum)
répartit I’énergie du signal de données sur une bande de fréquence plus large en le modu-
lant directement par un code pseudo-aléatoire connu sous le nom de code d’étalement, et
en utilisant une porteuse de fréquence fixe [45].
Le but du DSSS est, d'une part, de rendre les signaux occupant une fréquence donnée
plus résistants aux brouillages et aux interférences, et d’autre part, de permettre a plusieurs

équipements de partager la méme fréquence porteuse en utilisant des codes différents [40].

e L’étalement de spectre par saut de fréquence FFHSS
L’étalement de spectre par saut de fréquence (F'HSS : Frequency Hopping Spread Spec-
trum) est une méthode de transmission qui exploite plusieurs canaux (sous-porteuses)
répartis dans une bande de fréquences selon une séquence pseudo-aléatoire connue de
I’émetteur et du récepteur. Le FFHSS offre certains avantages par rapport a l'utilisation

d’une fréquence unique comme la résistance aux interférences, la difficulté d’intercepter le
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signal et la possibilité de partager la bande de fréquences avec d’autres systemes [40].

1

Signal de données J 1 [ 1 0 1 ] 0 0 |
> Ti « |

Signal modulant ,—|J—L|_| U
enDSSS_IUlllDll_D 001011[} DDDlCI'ﬂ 11

| |
Te

Signal modulant - —I o | o
enfiss | ! e | | o

Temps d'occupation de la fréguence : 2 bits de données

Freqguence de la fpf
porteuse en D555

A fpa

Frequence de la fpl fpz
porteuse en FHSS fp3

Ségquence d'étalement : [fpi fp2 pr qu .

Temps (s)

FIGURE 3.5 — Etalement de spectre a séquence directe vs étalement de spectre par saut de

fréquence.

3.4 Etat de l’art

A Theure actuelle, le besoin en matiere de sécurité est de plus en plus croissant, vue
I’émergence de l'outil informatique qui est devenu accessible a un prix abordable, la sim-
plicité d’utilisation des logiciels et 'informatisation des entreprises qui nécessite un réseau
sécurisé pour le transfert des données.

La théorie des jeux fournit des outils pour étudier l'interaction entre des joueurs dans
une société. Pour cela, elle a été suggérée pour modéliser 'interaction entre un attaquant

et une ligne de transmission.
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Dans cette section, nous allons présenter des travaux de la littérature sur I'insertion de la
théorie des jeux dans les problemes de sécurité dans les réseaux sans fil plus particulierement

le brouillage.

3.4.1 Littérature connexe et motivation

Les premieres informations sur ’attaque par brouillage remontent a 1I’époque ot il avait
été utilisé contre des radios militaires. L’Allemagne et la Russie ont été les premiers pays

a se lancer dans le brouillage en temps de guerre, au cours de la seconde guerre mondiale.

Les chercheurs ont largement critiqué les attaques par brouillage sur les réseau san fil.
Différentes solutions ont été proposées pour cette attaque. Parmi les méthodes proposées

pour résoudre ce probleme, la théorie des jeux.

Sagduyu et al.(2011)[47] ont modélisé le probleme de brouillage sous forme d'un jeu
bayésien a plusieurs étapes et a deux joueurs. L’ensemble de stratégies d'un joueur (noeud)
est un ensemble de probabilités de transmission et la fonction d’utilité d’un utilisateur est
la différence entre sa fonction de récompense, qui est une fonction croissante du SINR (le
rapport de signal sur l'interférence plus bruit) et la fonction de cott énergétique. Les au-
teurs ont considéré également 1’équilibre de Nash bayesien comme les stratégies attendues

du modele.

Hanawal et Altman(2012)[34] ont étudié la performance d’un mobile en présence d'un
brouilleur. L’objectif du dispositif de brouillage est de dégrader les performances du réseau
tandis que l'objectif de I’émetteur est d’optimiser les performance du réseau. Les auteurs
ont modélisé cette situation comme un jeu a somme nulle et ont défini I’équilibre de Nash
dans deux cas. Dans le premier cas, la distance entre le récepteur et I’émetteur est fixe et

dans 'autre cas, la distance n’est pas fixe.

Yang et al.(2013) [60] ont présenté un modele de jeu de Stackelberg pour étudier la
défense contre les attaques par brouillage dans les réseaux en présence d’un brouilleur in-
telligent, qui enregistre la puissance de transmission de 1’émetteur et ajuste de maniere

adaptative sa puissance afin de maximiser les dommages.

Sagduyu et al.(2010)[48] ont exploré un jeu non coopératif entre un dispositif de brouillage
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et un émetteur, dans lequel les deux choisissent leurs probabilités de transmission pour

accéder aux canaux de collision avec une capture de paquets aléatoire.

3.4.2 Performances des liaisons de communication sans fil par

paquets adaptatifs en présence de brouillage

Le probleme de brouillage dans les communications sans fil a attiré une attention
considérable et il est présent dans de nombreux scénarios pratiques. Puisque le brouilleur
et les utilisateurs légitimes du canal de communication ont des objectifs opposés, les études
théoriques modélisent souvent le probleme du brouillage sous la forme de jeux a somme
nulle. De plus, pour des raisons pratiques, toutes les stratégies des joueurs ne sont pas au-
torisées ou réalisables. Pour cela des jeux avec contraintes ont été proposés pour modéliser

le probleme.

Dans cette partie, nous allons présenter le modele proposé dans [18], ou les auteurs ont
utilisé une approche de la théorie des jeux pour modéliser I'interaction d’un adversaire dans
la communication entre deux nceuds via une liaison sans fil sous forme d’un jeu & somme
nulle a deux joueurs avec contrainte de puissance maximale. Dans ce modele, I’émetteur
a pour objectif de maximiser les performances attendues de la liaison de communication,
définies par une fonction d’utilité, alors que I'objectif du brouilleur est de minimiser la

méme fonction d’utilité.

Joueurs

e Joueur 1 : brouilleur.

e Joueur 2 : émetteur.

Stratégies du brouilleur

e [’ensemble de stratégies pures du brouilleur est un ensemble de différents niveaux de

puissance de brouillage dans I'intervalle [0, J;,q:]. On note cet ensemble par J

j:{OSJjSJmaan OSJSNJ et Jj%ka]#k}

23



3.4. ETAT DE L’ART

Sans perte de généralité, on suppose que les niveaux de puissance sont triés dans un ordre
croissant et {0, J,0.} € J , c'est-a-dire

J0:O<...<Jj<<]j+1<...<JNJ:Jmax, 0<j<NJ.
Pour simplifier, on plage les stratégies possibles dans un vecteur

J — [J() e Jj e JNJ]lX(NJ+1)'

e Les Stratégies mixtes du brouilleur sont définies par :

Ny
Y={"=lyo...v.un,), Dyy=1 9>0, 0<j<N,}.

=0
Contrairement aux jeux classiques a somme nulle dans lesquels il n’ya pas d’autres contraintes
sur les stratégies mixtes, dans ce modele, la stratégie mixte du brouilleur doit satisfaire la
contrainte de puissance moyenne supplémentaire J,pe, o Jope < Jmaz-
En utilisant le vecteur de stratégies pures du brouilleur, on définit le nouvel ensemble de

stratégies mixtes, Y g s,,., pour ce jeu avec contraintes :

YLE|JM5 = {?/ € Yva yTJ < Jave}'

Stratégies de I’émetteur

e [’ensemble de stratégies pures de I'émetteur est un ensemble de puissances, chaque
stratégie du jeu dans cet ensemble peut tolérer jusqu’a un certain niveau de puissance de
brouillage. Nous indiquons ce niveau de puissance de brouillage par Jr. On suppose que le
paquet transmis avec cette stratégie peut étre entierement récupéré sur le récepteur pour
toute puissance de brouillage inférieure ou égale a J; mais sera completement perdu pour
les puissances de brouillage supérieures a Jr.

Comme chaque stratégie pure de ’émetteur correspond a une certaine puissance de brouillage
en dessous de laquelle une transmission fiable est possible, on peut définir alors une rela-
tion entre les stratégies pures de I’émetteur et les puissances de brouillage correspondantes
notées Jr. On utilise ces valeurs de puissance de brouillage en tant que représentants des
stratégies pures de I’émetteur. En conséquence, I’ensemble de stratégies de I’émetteur peut

étre défini comme suit :

jT = {O < JTﬂ' < Jmam, O<i< NT}
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e [’émetteur utilise ses parametres de puissances disponibles selon une distribution de
probabilité (sa stratégie mixte) et son objectif est de trouver une stratégie optimale pour
maximiser les performances attendues du lien de communication. On utilise un vecteur de

colonne x, pour indiquer le vecteur de stratégie mixte de I’émetteur

rT = [ZEO R AN -xNT]lx(NT—i-l) € X.

ou :
X : L’ensemble de stratégies mixtes.

Matrice de gain

Une communication fiable est possible lorsque la puissance de brouillage réelle (J) est
inférieure ou égale a Jp. La fonction utilitaire du jeu (le gain pour I"émetteur) Z(J, Jr),

peut étre modélisée comme

Zy  Jr >

Jr € , JeJ.
0 Jr<J T € Jr J

Z(Jr,J) = {
Etant donné que ce modele de jeu est un jeu a deux joueurs a somme nulle avec contrainte,
le gain de brouilleur égal a moins le gain de ’émetteur. De plus, on peut formuler les
gains (pour chaque paire de stratégies pures) dans une matrice de gains ou 1’émetteur et

le brouilleur seraient respectivement les lecteurs de lignes et de colonnes.

Zo 0 0
Z(NT+1)><(NT+1) — Zz e Zz 0 e 0
ZNT ZNT

En conséquence, le gain attendu du jeu pour la stratégie mixte(z, y) peut étre écrit comme
Z(l’,y) = ;L’TZy, yE YLEUaue? r e X.

Dans certains senarios de brouillage, ’émetteur et le brouilleur peuvent ne pas avoir
des objectifs entierement opposées. Dans ce cas, le probleme est modélisé par un jeu bi-

matriciel avec contraintes.

Nous trouvons un exemple de cette situation dans Iarticle [17] qui sera exposé dans

section suivante.
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3.4.3 Probleme de brouillage dans un canal AW GN avec un brouilleur

limité en puissance

Le modeéle

Considéront le lien de communication sans fil illustré a la figure 3.6. Cette figure
représente une liaison de communication entre une station de base (émetteur) et un utili-
sateur mobile (récepteur), un canal AWGN (Additive White Gaussian Noise), & commu-
tation par paquets, avec variance de bruit fixe et connue mesurée du coté de récepteur. De
plus, supposons que la liaison de communication soit perturbée par un brouilleur gaussien
a puissance moyenne additive.

Nous trouvons dans [17], la modélisation de cette interaction sous forme d’un jeu bi-

matriciel avec une contrainte sur les stratégies de brouilleur.

__ Jamiming signals

Teanssithed packsss Sepsived packets
fira a3l b e
() — i —F

o L 8 1 (L N

@ "\ J -

Base-station Muobile user

FIGURE 3.6 — Lien AWGN par paquets sous brouillage limité en puissance.

Joueurs

e Joueur 1 : brouilleur.

e Joueur 2 : station de base.

Stratégies

e Stratégies pures de joueur 1 :

T ={Jo. i, Js .. T}, j=0.n.

26



3.4. ETAT DE L’ART

J; : représente la puissance de brouillage

e Stratégies pures de joueur 2 :

R={Ry=Rpar>R1>...>R;>...>R,_1=Rpn}, i=0n—-1

R; : représente le débit de transmission de la station de base.

e Stratégies mixte de joueur 1 :

Y =" =y vy gna)s Dy =1, y; >0}
=0

Ym+1)x1 : Teprésente la stratégie mixte de brouilleur.
Y+ : représente 'ensemble des stratégies mixtes de brouilleur.

VI = {ymenxr € YT T < Javel,

Y}gj est ’ensemble de tous les vecteurs de probabilité qui donnent une puissance moyenne

inférieure ou égale a J,., avec
J(n41)x1 : Teprésente le vecteur de puissances de brouilleur.
e Stratégies mixte de joueur 2 :

L’ensemble des stratégies mixtes de la station de base est donné par :

n—1

X"={2" =[xg...25... 05 1], Z%:l, x; > 0}.

i=0
Matrice de gains du joueur 1

Le but du brouilleur étant de maximiser le nombre de paquets détruits, nous définissons

le gain par paquets du brouilleur comme étant 1 si le paquet est détruit et 0 si le paquet
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est récupéré. Ainsi la fonction d’utilité de brouilleur est donné par cette formule :
0 j<i
J(RZ,J]) = (R“JJ) €R x j
1 j>

La matrice de gains correspondant au brouilleur est donnée par :

() 1 1
J'=10 . 0 1 1
0 0 1

Matrice de gains du joueur 2

Les paquets détruits ne contribuent pas au débit moyen du systeme de communication.
Donc le gain par paquets transmis est égal au débit de transmission de celui-ci s’il est
recupéré et 0 s’il est détruit. D’ou la fonction d’utilité de la station de base est donné par

cette formule :

C<R17JJ) = (R’HJJ) ceRxJ
0 j >
La matrice de gain correspondant a la station de base est donnée par :
Ry 0 e 0
c'=| R R, 0 0

Conclusion

Dans ce chapitre, nous avons donné un apercu général sur la transmission dans les
réseaux sans fil. Par la suite nous avons présenté quelques menaces contre la sécurité
de ces réseaux. Nous avons traité particulierement le brouillage ainsi que les techniques
anti-brouillag. Finalement nous avons donné une synthese de la littérature existante sur
I’application de la théorie des jeux pour les problemes de brouillage dans les réseaux sans

fil et nous avons detaillé deux modeles.
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4. MODELISATION ET RESOLUTION DU PROBLEME

Modélisation et résolution du probléme

< Les mathématiques consistent a prouver une chose évidente
par des moyens complezes.
"De George Polya” =

Introduction

PRES avoir abordé dans les chapitres précédents quelques notions utiles sur la théorie
des jeux et la programmation DC| le but de ce chapitre est de présenter notre appli-
cation pour la résolution du probléme de brouillage dans les réseaux sans fil aprés ’avoir
modélisé sous forme d’un jeu bi-matriciel avec contraintes. Notre approche est basée sur la
transformation de ce dernier en un programme DC'. Cela passe par la formulation du jeu
sous la forme d'un probleme d’optimisation quadratique sous des contraintes linéaires. Par
la suite nous appliquons le schéma DC A pour résoudre le probleme résultant, et pour finir
nous allons interpréter les différents résultats obtenus par la simulation. Nous allons ana-
lysé au premier lieu I'influence de la variation des limites sur en puissance et en nombre de
caneaux sur les performances des joueurs (le débit de transmission et le taux de brouillage),
ensuite, nous allons voir l'influence du seuil de (SNR) sur les gains de lien légitime et le

brouilleur.
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4.1 Position du probleme

Avec le large développement des réseaux de communications sans fil, le brouillage consti-
tue une grande menace contre la sécurité de ces réseaux. L’adversaire peut effectuer un
déni de service, en simplement, brouillant le canal de communication. Les techniques anti-
brouillage traditionnelles sont les systemes a étalement de spectre a savoir les communi-
cations DSSS (Direct-Sequence Spread Spectrum) et FFHSS (Frequency-Hopping Spread
Spectrum).

La théorie des jeux est considérée comme un outil puissant pour traiter les problemes
de la sécurité dans les réseaux. Au niveau de la couche physique, 'interaction entre les
utilisateurs légitime (le couple émetteur - récepteur) et l'adverssaire (le brouilleur) a été
souvent modélisé comme un jeu a somme nulle ou le gain d’un joueur correspond exacte-
ment a la perte de l'autre [18] [24] [62] [41] [23].

Cependant, les joueurs peuvent ne pas avoir des objectifs exactement opposés, par exemple
I’émetteur peut souhaiter minimiser la probabilité d’erreur alors que le brouilleur souhaite
minimiser le débit moyen du réseau (au lieu de maximiser la probabilité d’erreur).

Dans cette situation, le cadre le plus approprié pour modéliser le systéme de communica-
tion en présence de brouillage serait les jeux bi-matriciels au lieu des jeux a somme nulle.
De plus, pour des raisons pratiques, toutes les stratégies mixtes des joueurs ne sont pas
premises ou réalisables. De ce fait, des jeux avec contraintes ont été introduits pour modi-
liser le probleme de brouillage dans les réseaux [17] [20].

Dans [20], les auteurs ont étudié un probleme de brouillage dans un réseau sans fil a saut
de fréquences (F'H wireless network) dans lequel le brouilleur est soumis & une contrainte

de puissance. Ils ont proposé un modele de jeu bi-matriciel avec contrainte.

Dans les réseaux sans fil a saut de fréquences, I'émetteur change de canal de transmis-
sion (donc de fréquences de transmission) d’une maniere périodique dans le temps afin de
faire face au probleme d’interférence causé par le brouilleur. Cependant, le changement
fréquent de canal peut causer des interruptions de service et des pertes de performance
du réseau [23] [51]. Ceci est di au temps necéssaire pour reconfigurer le matériel sur le
nouveau canal. Il serait donc necéssaire de définir d’'une maniére adequate le nombre de

caneaux a utiliser dans une transmission donnée.

Pour voir 'influnence du nombre maximal de caneaux a utiliser par I’émetteur sur le
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4.2. MODELISATION DU PROBLEME

systeme de communication, nous avons rajouté une contrainte supplémentaire au modele

proposé dans [20]. L’étude détaillée sera presentée dans la partie qui suit.

L’objectif de notre travail est donc d’étudier une communication entre deux noeuds sur
une liaison sans fil en présence d’'un brouilleur, d'une fagon dont I’émetteur essaye, d’une
maniere égoiste d’augmenter son débit, tandis que 'objectif du brouilleur consiste a réduire
le SINR (le rapport de signal sur l'interférence plus bruit) du récepteur, tenant compte
des contraintes 1ié a la limitation de la batterie (limitation interne) ou la réglementation

FCC (la commission fédérale des communications) (limitations externes).

4.2 Modélisation du probleme

Nous considérons une communication sans fil a saut de fréquences entre I’émetteur et
le récepteur en présence d'un brouilleur. Supposons que le brouilleur est assez intelligent

pour changer de fréquences. Nous adoptons les hypotheses suivantes :

Hypotheses
a) La bande passante disponible pour les deux entités (émetteur-récepteur et brouilleur)

est fixe.

b) Le lien légitime employe une séquence de sauts de fréquence pseudo aléatoire pour

sélectionner la fréquence a 1’émetteur.

c¢) Le brouilleur utilise également une séquence pseudo aléatoire pour sélectionner la

fréquence d’interférence.

d) Chaque canal subit un bruit blanc gaussien additif avec un niveau de puissance de
bruit fixe.

e) Chaque joueur est capable de décider lui-méme de rester sur le canal actuel ou de

sauter sur un nouveau canal.
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e Les joueurs

. Premier joueur : lien légitime (émetteur-récepteur).

. Deuxieme joueur : brouilleur.

e Les stratégies pures

. L’ensemble des stratégies pures du lien légitime est donné par
Xl = {xl,xz,...,xk,...,xm}, T € N*,
ou :

o xy : représente le nombre de canaux disponibles pour sauter. Sans perte de généralité,
supposons que X; soit un ensemble trié, c’est-a-dire,

1 < X9 < ...< T, Ainsi, le vecteur de stratégies du lien légitime est défini par
T
X] = (21,20, Thy oo, Tpy)-
. L’ensemble des stratégies pures du brouilleur est donnée par

X2:{ylay27"'7yk7"'7yn}a Yk EN*)

oy - désigne le nombre de spectres de fréquence pouvant étre perturbés par le brouilleur.

Ainsi le vecteur de stratégies du brouilleur est défini par

X2T: (y17y27"'ayk’a"'7yn)7

avec Y1 < Yo < ... < Yn.

e Matrice de gains du lien légitime

Soit A = {Ak1k2} - {xkuykw Pu,va Cu,v}7 ue NN [17 C(:161]7 ve NN []-7 ykg]a
1 <k <m, 1< ky <n, désignent I’élément situé a la ligne k; et la colonne k5 de la
matrice A, lorsque les stratégies pures du lien légitime et du brouilleur sont respectivement

T, et Yi,.
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« P, o(%k, s Yk,) : représente la probabilité que le lien légitime réside sur le canal
u € N*N[1, xy,] et que le brouilleur réside sur le canal v € N* N [1, y,], par conséquent,
P, o(zk,, yk,) est donné par :

1
Thy Yks

« Cuo(Zry, Yi,) : représente la quantité d’'information pouvant étre transmise quand le

Pu,v(xku ykz) = (41)

lien légitime réside sur le canal u € N* N [1, z,| et que le brouilleur réside sur le canal
v € N"NL, yx,], elle est donnée par :
w S
Cupw(@hy s Yry) = T log[1 + (N)u,v]v

k1

ou :

o W : représente la largeur de la bande passante.

o % : représente le rapport de signal sur le bruit qui est donné par la formule suivante :
S P
== (4.2)
1
avec

¢ Ps : représente la puissance du signal.

o N : représente la densité du spectre de puissance du bruit blanc gaussien additif.

Lorsque le brouilleur est présent le % devient STN R donné par :

Ps

SINR = ——+——,
Nw.%-f—lplg

(4.3)
ou :
o SINR : représente le rapport de signal sur l'interférence plus bruit.

¢ Pg : représente la puissance de brouilleur.

o Les éléments de la matrice de gains du lien légitime sont formulés de la maniere sui-

vante :
Tky Yko

Akiks = DY Cun(@hys Ybo)-Pus(@ys o), 1< ki <m, 1<ky <. (4.4)

u=1 v=1
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e Matrice de gains du brouilleur

Soit B = { Bk, } = {Tky» Ykos Puws Wun}, v € N*N[1, zp,], v € N N1, yg,], désignent
I’élément situé a la ligne k; et la colonne ko de la matrice B, lorsque les stratégies pures

du lien légitime et du brouilleur sont respectivement xy, et yg,, ou

« Wy (Tky, Yk,) : est une variable binaire utilisée pour indiquer si la transmission légitime
est perturbée avec succes lorsque le lien légitime réside sur le canal u € N*N[1, zy,| et que

le brouilleur réside sur le canal v € N* N [1, yy,], elle est donnée par :

1, sila transmission legitime est perturbee avec succes, (4.5)

0, stnon.

wuﬂ)(*rku ykz) - {

o Les éléments de la matrice de gains du brouilleur sont formulé de la maniere suivante :

Tk Yky

Blﬁk’Q = Zzwu,v(xk:l; ykz)'Pu,v($k1ayk2)a 1< kl < m, 1< k2 <n. (46)

u=1 v=1

e Les stratégies mixtes

Si nous laissons les joueurs randomiser leurs actions (c’est-a-dire, leur permettons d’uti-
liser des stratégies mixtes), les gains attendus du jeu pour le profil de stratégie mixte («, )

sont les suivants :
Ao, B) = aTAB, pour le joueur 1,

Bla (4.7)

,B8) =a’BB, pour le joueur 2,

ou :

ca€N, ={A, eRY: 3" a; =1}, Be A, ={A, e R} : 377 | B; = 1}, sont les
stratégies mixtes de premier joueur et de deuxieme joueurs respectivement.
Le but du premier joueur est de trouver une stratégie optimale v qui maximise les gains
attendus par la stratégie de deuxieme joueur 3, c’est a dire que le premier joueur veut

résoudre le probleme suivant :

max A(q, 8), VB € A,. (4.8)

aEAm,
Alors que le but du deuxieme joueur est de maximiser son gain en résolvant le probleme
suivant :

gé%}i B(a, p), Va € A,,. (4.9)
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Remarque 4.2.1
L’hypothése (a) implique que les ensembles de stratégies pures (Xi,Xs), sont finis, car

toute la bande passante est fizée.

Les contraintes du jeu

Pour des raisons pratiques, il existe des stratégies mixtes qui ne sont pas réalisables. Plus
précisément le lien légitime ne peut utiliser certaines actions qui lui sont plus préférables.

Pour la paire de stratégie pure (zx1, yg2) € X1x Xa, le débit du lien 1égitime est 0 lorsque

le rapport SIN R du récepteur est inférieur au seuil % , & savoir
thr
Cuv(Thys Yiy) =0, st (%) < (%) : (4.10)
U, thr

Donc la matrice de gain du lien légitime est principalement influencée par (%)

Lot (%), (

Wy, \Lkys Y =
( k1 k‘2> 07 si ( ) <

Par conséquent, (4.11) implique que les valeurs de (%) ont un impact sur la matrice de
thr

thr.
De méme la variable binaire wy, , (g, , yi,) devient :

2|

>thr’ (4'11)

thr '

zln zn
vV A

2|
N—

gain du brouilleur.

¢ La contrainte du lien légitime :
Pour des raisons techniques (expliquées dans la partie position du probleme), 1’émetteur
doit choisir d’'une maniere adéquate le nombre de canaux a utiliser parmi tous les canaux
disponibles. Ce nombre ne doit pas étre trop grand pour ne pas élargir la période d’inter-
ruption de service.
Soit e une limite sur le nombre de canaux que le lien 1égitime doit utiliser.

La contrainte sur ’ensemble de stratégies pures du lien légitime est donc :
Tr1 < Topaw, k1 ={1,...,m}. (4.12)
La contrainte sur ’ensemble de stratégies mixtes du lien légitime :
X1 Ta < e

En utilisant cette contrainte, on définit le nouvel ensemble de stratégies mixtes, Az,

pour ce jeu avec contraintes :

T
Am|$maac = {.’,U € X17X1 o S xmax}-
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¢ La contrainte du brouilleur :
Pour des raisons pratiques, le brouilleur ne peut pas fonctionner a une puissance maximale.
Soit P4, la limite supérieure de la puissance du brouilleur. Sans perte de généralité, nous
supposons que le brouilleur émet le méme niveau de puissance sur tous les canaux.
Cette contrainte de puissance peut étre transformée en contrainte sur ’ensemble de stratégie
pure de brouilleur :

Uky < Ymaz ko ={1,...,n}. (4.13)
Donc le brouilleur peut uniquement choisir des actions ayant pour résultat une puissance
d’interférence inférieure ou égale a une valeur prédéterminée.
Cette contrainte peut étre transformée aussi en contrainte sur I’ensemble de stratégie mixte
de brouilleur, c-a-d,

X2T5 S Ymazx-

En utilisant cette contrainte, on définit le nouvel ensemble de stratégies mixtes, A, ..

pour ce jeu avec contraintes :

An\ymaz - {y € X2a XQTa S ymax}~

4.3 Reésolution du probleme

Malgré le fait que 1’équilibre de Nash soit le concept le plus important dans la théorie
des jeux, le probleme de calcul de cet équilibre dans un jeu sous forme normal est mal-
heureusement peu connu. Pour cela une relation d’équivalence a été établie entre le jeu
bi-matriciel avec contraintes et une paire de problemes de programmation linéaires (pri-
mal, dual). Cette équivalence facilite la recherche de solution pour le jeu.

Pour utiliser la programmation dans la résolution de notre probléme qui était modélisé
sous forme d’un jeu bi-matriciel avec contraintes , on doit d’abord commencer par donner
une traduction des concepts de la théorie des jeux dans le langage matriciel qui est celui

de la programmation.

4.3.1 Conversion du jeu vers un probleme de programmation

quadratique

Les stratégies mixtes A,, et A,, des deux joueurs sont des vecteurs non négatifs dont la
somme des composants est égale a un. Ce sont des contraintes linéaires, que nous définissons
en utilisant :

em=(11,..., )T €R™ et e, = (1,1,..., 1) € R".
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Alors les ensembles A, et A, de stratégies mixtes sont :
A ={a=(ay, a0, ...,00) €ER™, el =1a>0}.

A, ={B=(B1,52...,B.) ER", el B=1,3>0}.

Les contraintes suplémentaires sur les stratégies des joueurs dans notre modele sont :
XlTa S Tmaz-

X2T6 S Ymax-

En supposant que, dans notre jeu bi-matriciel avec contraintes le brouilleur joue sa stratégie
optimale 3*, une meilleure réponse du lien légitime a [* est un vecteur o dans A,, qui

maximise I'expression (o AB*). Autrement dit, o est une solution du probléme suivant :

max o AB*
CMEAm

T, —
e, =1,

XlTa S Tmax, (414)
a > 0.

De méme, la stratégie optimale du brouilleur 5, contre a* est la solution du probleme

suivant

max o*! Bj
BEA,

625 =1,
XQTﬁ S Ymazx (415)
B> 0.

Les conditions de K KT pour les programmes linéaires (4.14) et (4.15), et les conditions
nécessaires et suffisantes pour que (a*, 5*) soit un équilibre de Nash sont présentées dans

le tableau suivant :
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Joueur 1 Joueur 2
ela*—1=0 el —1=0
XiTo — Tpae <0 Xo" B* = Ymaz < 0
—a* <0 —p3* <0
AB* - uXy - te,, <0 aT'B - vX,y - pe, <0

aTA B - uimar —t=0 || &*TB B* - Yz —p = 0
w(X1T ¥ - Tpae) = 0 (XoT B - Ymaz) = 0
u>0,teR v>0,peR

TABLE 4.1 — Conditions nécessaires et suffisantes pour que (a*, 5*) soit un équilibre de
Nash.

Dans [18], les auteurs ont montré que pour chaque jeu a somme nulle avec contraintes a
deux joueurs, il existe un programme linéaire équivalent dont la solution donne un équilibre
de Nash(EN) pour le jeu et que chaque EN du jeu est la solution du programme linéaire
correspondant. Par la suite ’équivalence entre les solutions EN du jeu bi-matriciel avec
contraintes et le(s) maximum(s) global(aux) d’'un programme quadratique a été montrée

dans [17].

Théoréme 4.3.1 (Théoreme d’équivalence)[17]

Soit G = (A, B, &, B, Tmazs Ymaz) Un jeu bi-matriciel avec contraintes avec A, B € R™*™.
Une paire de stratégie (o, 5*) est un équilibre de Nash de G si et seulement si il’existe
u*,v* > 0 et t*,p* € R tel que (a*, B*,u*,v*, t*,p*) est une solution du probléme quadra-

tique suivant :

é]naxlt {a"(A+ B)B — umaz — VYmaz —t — D}
«,Pp,u,v,l,p
( AB —uX; —te,, <0,

a’'B —vXy — pe, <0,

XlTa — Tmaz S O;

XZTB ~ Ymax < 07 (416)
ela—1=0,
el's—1=0,

—a, _Bgoa —u, _/USO; t,pGR.
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4.3. RESOLUTION DU PROBLEME

4.3.2 Résolution du probleme de programmation quadratique

Dans cette partie, nous présenterons I'approche de résolution du probleme de program-

mation quadratique (4.16). Pour cela nous allons d’abord effectuer quelques transforma-

tions pour écrire le probleme sous une forme plus adéquate.

Posons

T:(a?/67u7v>’ T (t7p>
0 A O0O0O0O

BT 00000

T - 0O 0 0 O0O0O0
0O 0 00O0O0

0O 0 00O0O

0O 0 00 O0O0
0 A 000
B 0O 0 00

— T 0 000

D=|""! .

0 Xo,° 000

0 0O 0 0 0

0 0O 0 00

eml 0

0 e,”

— 0 0

O —

0 0

0 0

0 0

et 21 = (7", 3") = (@, B, 0,0, 1, p).
0
0
c R(m+n+4)x(m+n+4)’ q _ Lmaz c R(m+n+4), (417)
ymax
—1
—1
0 te, +uXy
0 pe, +vXo
0 c R(m+n+4)><(m+n+4)’ a _ Tmazx c R(m+n+4).
0 ymaaj
0 0
0 0
(4.18)
0000 1
00 0O 1
00 0O , 0 ,
€ Rm+nt+4x6 & c RS, (4.19)
00 0O 0
0000 0
00 0O 0

En utilisant les notation ci-dessus, le probleme (4.16) s’écrit sous la forme équivalente :

max f(z) =2 Mz +q 2

S.C

Dz < d,

Cz=c¢,
z1 >0,
Z € R2.

(4.20)

Soit C I’ensemble de contraintes de notre probleme. Il est défini comme suit :

C={zecRmm™

: Dz <

d, Cz=

oz =@h="), m=0, mekR}
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4.3. RESOLUTION DU PROBLEME

Posons :
t=11 —ty, t1,t2>0.

Et
p=p1—D2 P1,p2=>0.

En remplacant ¢ et p dans le vecteur z, on obtient le vecteur

z = (a, B,u,v,t1, g, p1, pp) € R™HTHO

On obtient : C = {z € R™™*6 . D> <d, Cz=¢, z2>0},quiestunensemble convexe
polyedrale.

Notre modele d’optimisation devient donc :
max{f (z) = 2TMz+¢"z: 2z € C}.
Qu’on peut écrire d’'une maniere équivalente
min{ f(z) = 2"M 2+ ¢z : z € C}, (4.21)

avec :
M =—-Metq =—q.

Dans ce qui suit, on va utilisé une autre forme qui est équivalante a (4.21) :
. 1, 7 .
min{f(z) = 5(z"Q =) +¢72: 2 €C}, (4.22)
ou :

Q =M+M T est une matrice symétrique.

4.3.3 Algorithme DCA

Apres la conversion du probleme de la recherche de I’équilibre de Nash en un probleme
de programmation quadratique, nous appliquons dans cette section la méthode DC' pour
la résolution de ce programme. Pour cela, nous écrivons d’abord le probleme (4.21) sous la

forme d’un programme DC'.

Etant donné que la fonction f(z) n’est généralement, pas convexe, on procede a la

décomposition suivante :
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4.3. RESOLUTION DU PROBLEME

ou

9(2) = xel2) + 5@ + phninss)2) + 47,

1
he) = 5ol 2P

avec
Ininte est la matrice identité de dimension (m + n + 6) et xc(.) représente la fonction
indicatrice de I’ensemble C.

p est un nombre positif tel que la matrice (Q" + pI) soit semi définie positive. I'éxistence

de ce nombre est assurée par le lemme suivant.

Lemme 4.3.1 [1]
1l existe un mombre non négatif ppi, tel que pour tout p > puin les fonctions h et g sont

CONVETES.

La décomposition DC' est obtenue en calculant la valeur propre la plus petite \,,.;, de la
matrice Q. p est donc obtenu comme suit ppi, = - min{0, Ay, +. Donc le probleme (4.22)

prend la forme de programme DC' standard suivant :

min{g(z) — h(z) : z € R™"¥6}, (4.23)

Construction des suites 2" et 3*

On note que les fonction g et h sont différentiables, donc le calcul des suites y* € Oh(2*)

et 2M1 € Og*(y*) dans notre cas, est équivalent a calculer :

o yf = pit.

Bt

e 2"*1 solution optimale du probleme de programmation quadratique convexe suivant :

min{xe(2) + 5(7(Q + plunse)2) + (47 — 1)z € C). (4.24)

La solution 2* est optimale pour le probleme (4.22) si la conditions suivantes est vérifiée :

|25 — 2| <€, e>0.
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4.3. RESOLUTION DU PROBLEME

En se basant sur ce qui précede et d’apres le schéma général de Ialgorithme DC' (donné
dans le chapitre 2), et suivant les étapes de la conversion du jeu en un probleme de pro-
grammation quadratique et la transformation de ce dernier vers le probleme (4.22), nous
proposons 'algorithme DCABC(DC'A pour le jeu Bi-matriciel avec Contraintes) suivant

pour la résolution du notre probleme.

Algorithme 2 Algorithme DCABC

e Initialisation :

0 : Choisir un point initial 20 € R*+m+6,
Fixer les deux valeurs x4z €t Ymaz-

Choisir une tolérance ¢ > 0.

e Itérations :

1 : Calculer la matrice A selon la relation (4.4).
Calculer la matrice B selon la relation (4.6).
Calculer M, ¢ selon la relation (4.17).
Calculer D, d selon la relation (4.18).
Calculer C, ¢ selon la relation (4.19).

Poser M' = —M,q = —q, Q' = (M’T + M.

Calculer p.
2: k<« 0.
e Répeter :

3 : Calculer y* = pz*.

4 : Calculer 2! solution optimale du probleme (4.24).
5: k< k+1.

Jusqu’a : la condition [|zF+1 — 2| < € est vérifide.

6 : Afficher I’équilibre de Nash (o, 5*).
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4.4. SIMULATION ET INTERPRETATION DES RESULTATS

4.4 Simulation et interprétation des résultats

Apres avoir décrit le modele, nous passons maintenant a son évaluation en utilisant la
simulation. Notre choix de langage de programmation s’est porté sur M AT LAB.
Nous supposons que tous les parametres satisfont aux hypotheses. La largeur de la bande
passante disponible est W = 50M (Migabits), la puissance de transmission est Pg = 1W ( Watts)
et soit Pg = 0.1W ( Watts) la puissance injectée par le brouilleur. Nous supposons la den-
sité du spectre de puissance du bruit blanc gaussien additif, soit Ny = 0.01W ( Watts) /
HZ(Hertz). Nous supposons ainsi que les stratégies pures du lien légitime sont X; = { 2,
4,6, 8,10 , 12 } et celles du brouilleur sont Xy = { 2, 4, 6, 8, 10 , 12 }. Les élement de
la matrice de gains du lien légitime et du brouilleur sont obtenues par les formules (4.4) et

(4.6), respectivement.

4.4.1 Variation de la valeur du jeu en fonction de x,,,,

Une fois que la simulation a été faite conformément aux parametres mentionnés précédemment,

on obtient les figures suivantes avec ymazr = 4 et x,,4, varie :

& Figures - Figure 1 =) =

File Edit View Inset Tools Debug Desktop Window —Help

NS BAK0DEL- 8|08 aDd EIREEE]

Figure1
g T T T T T

La valeur de jeu du lien légitime

FIGURE 4.1 — Variation de la valeur de jeu du lien légitme en fonction de x4,
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4.4. SIMULATION ET INTERPRETATION DES RESULTATS

4] Figures - Figure 1 = b

Fille Edit View Inset Tools Debug Desktop Window Help A x
N2 RAXDDRAL- S| 08| uD =Rl =R=lw)|

Figure1

FIGURE 4.2 — Variation de la valeur de jeu du brouilleur en fonction de x,,q,.

Les résultats numériques des figures 4.1 et 4.2 montrent que la valeur de jeu du lien
légitime et du brouilleur est une fonction croissante de 4, Quand x,,,, est grand, les

gains des joueurs deviennent plus élevés.

Interprétation

Lorsque le nombre de caneaux x,,,, augmente, ’ensemble de stratégies du lien 1égitime
devient plus grand, donc le nombre de canaux disponibles pour le saut de fréquence aug-
mente alors le lien 1égitime aura plus de stratégies qui lui sont plus préférables pour éviter
l'interférence. Pour cela son débit de transmission accroit jusqu’a un certain niveau (10.5
Mb/s) puis il se stabilise.

Nous remarquons que le gain du brouilleur croit aussi suivant la valeur x,,,,, qui signifi
qu’a chaque fois le lien légitime utilise plus de canaux, la qualité de transmission diminue

qui est ’objectif de brouilleur.

4.4.2 Variation de la valeur du jeu en fonction de y,,,,

Dans les mémes conditions, nous allons refaire la simulation mais cette fois ci avec

Tmaz = 4 €t Ymax varie. Les résultats sont résumés dans les figures ci-dessous.
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4.4. SIMULATION ET INTERPRETATION DES RESULTATS

[ 4] Figures - Figure 1 = =
Fille Edit View Inset Tools Debug Deskiop Window Help 2 x
NEHe WX UDE A 3|08 a0 EEEC] |
| Figure1 |

= | o o

)
T
1

m
T
|
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1

La valeur de jeu du lien I&gitime
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1
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FIGURE 4.3 — Variation de la valeur de jeu du lien légitme en fonction de ¥,4z-

& Figures - Figure 1 | = = |
File Edit View Inset Tools Debug Desktop Window Help v lax
DEWs IOV DEAL-(E(0E 0D BODEa0
2| Figure1 x|
02485 T : ; T : o
» » » > »
» » > > > »>

0247

°

>

5
T

brouilleur

50245 ,-"f
E} ;’

°

i

£
T

Lavaleur de jeu di

0243

0242 E
»>
02418 | | I " | | 1 S
5 3 7 8 9 10 11 12
ymax

FIGURE 4.4 — Variation de la valeur de jeu du brouilleur en fonction de ¥,,4:-

Les figures 4.3 et 4.4 montrent que la valeur de jeu du lien légitime reste constante en
fonction de Y. et la valeur de jeu du brouilleur augmente jusqu’a ¥,,... = 6, puis elle se

stabilise.
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4.4. SIMULATION ET INTERPRETATION DES RESULTATS

Interprétation

Le brouillleur cherche a maximiser le taux de brouillage dans la ligne de transmission
et comme le nombre de spectres de fréquence a perturber par le brouilleur est lié a sa
puissance, donc il est logique que 'augmentation du nombre de caneaux ¥4, implique

I’augmentation de la valeur de jeu du brouilleur.

On remarque que La valeur de jeu du lien 1égétime n’est pas infleuncé par le nombre

Ymaz Parceque son objectif est de maximiser le débit de transmission pas le SINR.

4.4.3 Variation de la valeur du jeu en fonction de SN Ry,

Dans cette partie, nous rajoutons les contraintes de jeu (4.10) et (4.11) & notre pro-
gramme pour évaluer et comparer respectivement le débit moyen et le taux de brouillage

réussi par rapport au seuil de (SN Ryy,.) pour différentes limites du nombre de caneaux.

4 Figures - Figure 1 = ®

File Edit View Insert Tools Debug Deskiop Window Help 2 x
Do |09 EL- 2|08 en BOB &0

Figure1

9 T T T T T T

8 -

7 -

@
T
1

Lavaleur de jeu du lien légitime
S
T
1

SNR(thr)

FIGURE 4.5 — La variation de la valeur de jeu du lien légitime en fonction de SNR(thr).
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4] Figures - Figure 1 = b

Flle Edit View Inseit Tools Debug Desktop Window Help

NEgde | MNARDDEL- S0 cm BDB =0

Figure 1

024

T
%
I

0.16 — ks -
/

014 / /J' _

La valeur de jeu du brouilleur

012 / S/ —

SNR(thr)

FIGURE 4.6 — La variation de la valeur de jeu du brouilleur en fonction de SNR(thr).

Interprétation

Le débit de transmission réussi dans le schéma ci-dessus baissent et le taux de brouillage
augmentent pour une valeur donnée de x,,4: €t Ymaz, respectivement lorsque le seuil,
SN Ry, augmente. Cela est du a la demande croissante de services de communication.
Comme indiqué dans la section 4.2, x,,.,, = 4 signifie que les stratégies pures 2 et 4 de
X; sont disponibles pour le lien légitime sous la contrainte (4.12) et les stratégies pures
2,4, 6 € X sont réalisables lorsque Z,,,, = 6. De méme pour ¥, = 4 €t Ymaee = 6. En
conséquence, comme indiqué sur les figures 4.5 et 4.6, le débit de transmission et le taux de
brouillage sont plus importants pour une valeur donnée de SN Ry, lorsque le seuil, x4,
Ymaz aUgmMentent. L’augmentation de débit de transmission et le taux de brouillage résulte

de 'augmentation du nombres de stratégies pures réalisables.

Conclusion

Dans ce chapitre, nous avons traité le probleme de brouillage dans les réseaux sans fil,
nous avons d’abord modélisé ce probleme sous forme d’un jeu bi-matriciel avec contraintes.
Ensuite nous avons proposé un algorithme basé sur le shéma DCA pour résoudre le
probleme résultant, qui constitue I’essentiel de notre contribution, et nous I’avons implémenté
sous le logiciel MATLAB.
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4.4. SIMULATION ET INTERPRETATION DES RESULTATS

D’apres les simulations réalisées, nous avons pu constater que les performances des joueur
(le débit de transmission et le taux de brouillage) étaient des fonctions croissantes du les
valeurs Tpae €t Ymas (les limites sur le nombre de caneaux pour le lien 1égitime et la puis-
sance pour le brouilleur), tandis que 'augmentation du seuil (SN Ry,,) fait diminue le gain

de lien légitime et accroitre le gain de brouilleur.
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Conclusion générale

< Il n’y a pas de problemes qu’on se pose,
1l y a des problémes qui se posent, il n’y a pas de problémes résolus,
1l y a des problemes plus ou moins résolus

** Henri Poincaré™* =

A théorie des jeux a trouvé un champ d’application tres important dans les réseaux
de communication sans fil. Dans ce travail, nous ’avons utililisée pour modéliser le
probleme de brouillage qui est un parmi les nombreuses menaces de sécurité les plus im-
portantes dans les réseaux sans fil. Dans notre modele les objectifs des joueurs ne sont pas
opposés. Pour cela nous avons utililisé un cadre plus approprié pour modéliser le systeme
de communication en présence de brouillage qui est les jeux bi-matriciels. De plus, a cause
des raisons pratiques, il existe des stratégies mixtes qui ne sont pas réalisables, donc on a

rajouté des contraintes a notre jeu pour satisfaire toutes les conditions des joueurs.

Par la suite, nous avons proposé une méthode de résolution qui consiste & ramener notre
)
jeu, a un programme d’optimisation en passant par la programmation quadratique. Enfin,

nous avons proposé un algorithme de recherche d’équilibre basé sur la programmation DC'
et I'algorithme DCA.

Ce rapport s’est consacré en premier lieu a la présentation de la théorie des jeux
en définissant les notions de base qui lui sont liées, ses concepts de solution et ses ca-
ractéristiques principales pour mieux comprendre le raisonnement qu’elle apporte. Nous
avons apporté une attention particuliére sur les jeux bi-matriciels avec contraintes.
Ensuite nous avons rappelé quelques notions de base sur la théorie de ’analyse et 1'opti-
misation convexe ainsi que la méthode DC' et 'algorithme DC'A.

Nous avons par la suite présenté les réseaux sans fils ainsi que les impératifs de sécurité et
certains travaux qui ont été faits dans le contexte ou la théorie des jeux trouve sa place

pour étre appliquée comme étant 1’outil fondamental pour la résolution des problemes de
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Conclusion

sécurité plus particulierement le brouillage dans réseaux sans fil.

Dans la derniere partie nous avons présenté notre modele qui traite le probleme de brouillage
dans une ligne de communication, ou nous avons commencé par la modélisation du probleme
sous forme d’un jeu bi-matriciel avec contraintes, puis la formulation de ce dernier sous
la forme d’un probleme d’optimisation quadratique sous des contraintes linéaires. Par la
suite, nous avons développé un algorithme basé sur 'optimisation DC et DCA pour la
résolution du probleme. Nous avons fini par I'implémentation de I’algorithme numérique

sous MATLAB.

L’exécution de notre algorithme pour différentes valeurs parametres nous a permes

d’obtenir les résultats suivants :

e En augmentant les limites qui sont sur la puissance et le nombre de canaux a utiliser,
Le nombre de stratégies des joueurs devient plus grand, donc le nombre de canaux dispo-
nible pour le saut de fréquence par le lien 1égitime et le nombre de spectres de fréquence a
perturbér par le brouilleur augmentent alors ils auront plus de stratégies qui leur sont plus

préférable, ce qui conduit a 'augmentation de leurs performances.

e En augmentant le seuil de (SN R) le gain de lien légitime diminue tandi que le gain

de brouilleur augmente.
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