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INTRODUCTION GENERALE

Consiste a présenter I’objet de notre travail, le contexte dans lequel il
s’inscrit et son intérét. Elle définit, également, les objectifs auxquels nous
tenterons atteindre, tout en expliquant la démarche suivi.



Introduction genérale

Introduction générale

Les réseaux IP (Internet Protocol) étaient congus a I’origine pour échanger des données

simples et qui n’exigent aucune garantie de service.

Par la suite, ces réseaux ont rapidement évolué pour transporter des applications
multimédia telles que la téléphonie sur IP, la vidéoconférence et d’autres applications plus

exigeantes en termes de délai, bande passante et de gigue.

Cependant Les réseaux IP tels qu’ils étaient congus ne répondaient plus a ces exigences

en termes de qualité de service (QoS).

Le probleme majeur qu’on rencontre souvent est la congestion du réseau; Les
équipements actifs des réseaux ne donnent aucune priorité aux trafics qui circulent. lls
appliquent le principe du premier arrivé, premier sorti (FIFO) en cas de concurrence d’acces,
ainsi un trafic de faible importance peut consommer de la bande passante au détriment de
trafic plus important ce qui induit a une anarchie dans le réseau. Ceci, a donc crée un grand

besoin de techniques pour assurer la QoS dans les réseaux IP.

De ce qui précede nous avons mené notre réflexion sur la base du questionnement
suivant :

e Peut-on intégrer des techniques permettant d'assurer la qualité

de service de la voix sur IP ?

C’est pourquoi, on a opté pour une technique qui est la mise en ceuvre de la QoS par
priorisation de flux, et qui va nous permettre de traiter les trafics non pas en fonction de leur
ordre d’arrivée, mais en fonction de leur priorité et donc assurer une qualité de service qui

répond mieux aux besoins des clients et aux exigences des applications en temps réel.
Ce travail est projeté sur I’état actuel du réseau SONATRACH de Bejaia.
Pour cela, on a divisé notre travail de la maniére suivante :

Le premier chapitre titré « étude générale de la voix sur IP » a pour but d’étudier la
VolIP (Voice over Internet Protocol ou Voix sur Internet Protocole) et donc voir ses différents
aspects ; Nous allons parler de son architecture, ses éléments et son fonctionnement .et par la
suite citer les différents protocoles VolP, leurs principes de fonctionnement ainsi que leurs

principaux avantages et inconveénients.
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Introduction genérale

Le deuxiéme chapitre sera décompose en deux parties, la premiere consiste a donner un
apercu sur le modéle de références OSI, les différents serveurs et protocoles d’un réseau ainsi
le modele hiérarchique. Dans la deuxiéme partie nous allons étudier la qualité de service

(QoS) notamment ses contraintes ainsi qu’a ses parameétres et ses modeles de gestion.

Dans le troisieme chapitre, nous allons établir une description générale de I’entreprise

SONATRACH et précisément du département Telecom ou nous avons effectué notre stage.

Le quatrieme chapitre sera consacré & la conception et configuration du réseau
SONATTRACH.

Le travail sera complété par un chapitre sur I’implémentation de la qualité de service
(QoS) en définissant certaines priorités du trafic selon les besoins de I’entreprise. Ceci, en
exposant les différentes configurations nécessaires, suivies des tests de validation pour

s’assurer du bon fonctionnement du réseau.
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CHAPITRE 1:
ETUDE GENERALE DE LA VOIX SUR
IP

Ce chapitre se concentre sur I’étude de la VoIP (Voice over Internet
Protocol ou Voix sur Internet Protocole) et de ses différents aspects.



Chapitre 1 Etude génerale de la voix sur IP

1.1. Introduction

La fusion du réseau téléphonique (RTC) et le réseau IP durant les années 90 a donné
naissance a un réseau convergé permettant de transporter a la fois la voix et les données

apres avoir éte separés.

L’un des services optimisés offerts par le réseau convergé est la voix sur protocole
Internet (VoIP), qui est considéré comme étant 1’un des plus attrayants et plus important
service de nos jours dans les réseaux de communication, Elle fait référence a la transmission

de la voix utilisant les technologies IP sur des réseaux a commutation de paquets.

L’objectif de ce chapitre est I’étude de la VolP (Voice over Internet Protocol ou Voix
sur Internet Protocole) et de ses différents aspects. Nous parlerons de son architecture, ses
éléments et son fonctionnement .Nous détaillerons par la suite des protocoles VoIP de
signalisation et de transport, leurs principes de fonctionnement ainsi que leurs principaux

avantages et inconvénients.
1.2. Le Réseau Téléphonique Commuté (RTC) [1]

Le Réseau Télephonique Public Commuté (RTPC) ou Réseau Teléphonique
Commuté dans sa version abrégée (RTC) est le systéeme téléphonique international qui se base
sur la commutation de circuit pour acheminer des données vocales analogiques entre des

téléphones individuels pour un échange public.
On distingue deux grandes parties dans ce reseau :

e Le réseau capillaire ou de distribution, c’est le raccordement de I’abonné a un
point d’entrée du réseau. Cette partie du réseau est analogique.

e Le réseau de transit, effectue pour sa part le transport des communications entre
les nceuds de transit (concentrateurs / commutateurs). Cette portion du réseau est

actuellement numérique.

RTC

LL physigue
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Chapitre 1 Etude génerale de la voix sur IP

Figure 1.1-Réseau téléphonique commuté RTC. [2]

1.3. Présentation de la voix sur IP
1.3.1. Définition

La téléphonie VolP (Voice over Internet Protocol) est une technologie basée sur la
commutation de paquet, permet la transmission de la voix en utilisant le protocole IP. Elle est
ainsi capable de fournir des services de communication flexibles, tout en intégrant les services

téléphoniques classiques avec les services et applications informatiques. [3]

Un systeme VolIP de base se compose de trois €léments principaux : I'expéditeur, le

réseau IP et le destinataire.

RTC

LAN 5 . 'E )
. o I:‘I

I \
koG :j/ Réseau IP "‘~:—%—;— D

Figure 1.2-Réseau convergé. [2]
1.3.2. Architecture VolP
La VolIP (voix sur IP) est une nouvelle technologie de communication qui ne détient pas
encore de standards unique. En effet, chaque constructeur apporte ses normes et ses

fonctionnalités. Les principaux protocoles sont H.323 et SIP, ce qui mene & plusieurs

approches pour offrir des services de téléphonie et de visiophonie sur des reseaux IP.
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Figure 1.3-Architecture générale de la voix sur IP.[4]

La figurel.3 Représente, la topologie d’un réseau de téléphonie IP. Elle est constituée

d’un ensemble d’équipements de base tel que les terminaux, un serveur de communication et

une passerelle vers les autres réseaux, permettant I’interconnexion entre les différentes entités

du réseau. Chaque norme a ensuite ses propres caractéristiques, pour garantir une certaine

qualité de service.

Nous retrouvons ainsi les éléments suivants :

Le routeur : Est un équipement essentiel permettant d’effectuer le transfert de
paquets ; lorsqu’il transmet des données entre différents segments du réseau, le
routeur examine I’en-téte de chaque paquet pour déterminer le meilleur itinéraire
par lequel acheminer le paquet.

La passerelle (Gateway) : Est un systeme matériel et logiciel qui sert a relier
deux réseaux utilisant deux protocoles et/ou architectures différentes ; comme
par exemple un réseau local et un réseau IP.

Terminaux : lls permettent a un utilisateur d’accéder aux ressources du réseau ;
comme le pc ou les téléphones IP.

Le PABX (Private Automatic Branche Xchange): Est un commutateur
permettant la liaison entre la passerelle ou le routeur et le réseau téléphonique
classique (RTC).si tout le réseau dévient IP, ce matériel devient obsoléte ce qui

nécessite une mise a jour. [5]
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1.3.3. Principe de fonctionnement de la VVolIP

Le fonctionnement de la téléphonie sur le réseau IP, consiste en premier lieu a
numeériser la voix du fait que le format numérique est plus facile a controler. Le signal

numérique correspondant sera par la suite comprimé et puis découpé en paquets de données.

Ces derniers seront transportés sur les réseaux TCP/IP qui représentent des supports de

circulation de paquets IP.

A I’arrivé, le signal de données obtenu aprés réassemblage de paquets est décomprimé

puis converti en signal analogique pour une restitution sonore a I’utilisateur.
1.3.4. Lesservices VoIP
La téléphonie sur IP englobe la suite compléte de services VolP, parmi lesquels [6] :

e L'interconnexion de téléphones VolP pour les communications entre différents
utilisateurs.

e Des services associés tels que la facturation et les plans de composition
sérialisée.

e Des services de communications fiables et hautement sécurisés.

e Des fonctionnalités de base telles que les conférences, le transfert et la mise en
garde

1.3.5. Protocoles de la VVolIP

Un protocole est un ensemble de regles utilisé par deux entités homologues pour realiser

I’échange d’information entre elles.

En effet, Les protocole VoIP permettent de gérer la transmission de paquets vocaux a
I’aide du protocole IP.
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Protocoles de
la VolP
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Figure 1.4- Les différents protocoles de la VoIP .

On distingue ainsi deux types de protocoles :
1.3.5.1. Protocoles de Signalisation

La voix sur IP met en ceuvre des techniques de télécommunications sur un réseau de
paquets. A cet égard, une normalisation de signalisation est donc nécessaire pour garantir

I'interopérabilité des équipements.
Il existe deux protocoles de signalisation pour la VoIP :
1. Protocole H.323

H.323 défini un ensemble d’entités et de protocoles appartenant a la couche transport du
modele OSI et qui coordonne leurs actions pour qu’une session Multimédia ait lieu. Il a été
développé a l'origine comme l'une des nombreuses recommandations de visioconférence,
publiées par I'UIT-T (Secteur de la normalisation des télécommunications). La norme H.323
est congue pour permettre aux clients des réseaux H.323 de communiquer avec des clients

d’autres réseaux de vidéoconférence.

Cette recommandation décrit les composants de I'architecture H.323 ; Cela comprend
les terminaux, les passerelles (GW), les portiers (GK), les unités de contréle multipoint

(MCU), le contréleur multipoint (MC) et processeurs multipoints (MP).[7]
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Gatelkeeper
i “'i :
Reéseau [P
Terminal e
i

Gateway

Les composants de H.323

Figure 1.5-Les composants de H.323. [8]

Terminal : C’est I’équipement utilisateur, il peut étre physique (hardware) ou
logique (software) il fournit des communications bidirectionnelles en temps réel
avec un autre terminal H.323, GW ou MCU. Cette communication consiste en un
contréle, des indications, du son, des images vidéo couleur en mouvement et / ou
des données entre les deux terminaux.

Un terminal peut fournir uniquement la parole, la parole et les données, la parole et

la vidéo, ou la parole, les données et la vidéo. [9]

GateKeeper(Portier) : Cette entité sert a I’enregistrement des terminaux dans le
réseau H.323.Elle assure la traduction des adresses et contrfle l'accés au réseau
pour les terminaux H.323, GW et MCU.

Le GK peut également fournir d'autres services aux terminaux, aux GW et aux

MCU, tels que la gestion de la bande passante et la localisation des GW.[9]

M.C (Multipoint Controller) :C’est I’entité destinée a la gestion de session
Multimédia dans le cas de conference (groupe d’utilisateurs s’échangeant des
informations en temps réel). Il gére les conférences multipoints entre trois
terminaux ou passerelles ou les deux ou plus. Pour établir une telle conférence, il

fournit un support qui pourra étre partagé entre les entités du réseau et transmet un
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ensemble de capacites aux différents participants a la conférence. Un controleur de
gestion peut résider dans une unité de contréle multipoint (MCU) distincte ou peut
étre intégré a la méme plate-forme qu'une passerelle, un terminal H.323 ou un
portier. [10]

e La passerelle(Gateway) : C’est un point d'extrémité H.323 qui fournit des services
de traduction entre le réseau H.323 et un autre type de réseau, qui peut étre une
passerelle RNIS (Integrated Services Digital Network) ou PSTN (Public Switched
Telephone).Une passerelle a un double type d'interface ; D’un coté, elle prend en
charge la signalisation H.323 et transmet les données conformément au réseau
H.323. De l'autre c6té, elle transmet les données en s'interfacant avec un réseau a
commutation de circuits. [10]

a. Architecture Protocolaire

L architecture protocolaire de la norme H.323 se présente comme suit :

Controle Données Audio Vidéo A/V Cntl _ Contréle

G.7xx |H.2xx Gatekeeper
H.225| H.245| T.120 RTCP Registration
Administration
RTP
Status (RAS)
TCP UDP

IP
Figure 1.6-Architecture protocolaire de H.323. [11]

En examinant la pile de protocole, nous pouvons noter que H.225, H.245 et T120 sont
utilises conjointement avec TCP pour s’assurer de la fiabilité de I’échange de I’information

lors d’initialisation de session.

Go7xx et H.2xx définissent des standards de compression audio et vidéo respectivement

Al'emploient RTP sur UDP pour transport de I’information.

Le GateKeeper utilise en vérité H.225 pour maintenir I’information sur I’état (en ligne,

hors ligne) des utilisateurs.

e H.225: Met en place un canal de signalisation d’appel et d’enregistrement afin

d’assurer une mise en relation des interlocuteurs.
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H.245 : Négocie I’ouverture et I’utilisation des canaux ainsi que les parameétres de la

communication.

b. Avantages et inconvénients de H.323 [12]

Les avantages :

Codecs standards: H.323 établit des standards pour la compression et la
décompression des flux audio et vidéo.

Ceci assure que des équipements provenant de fabricants différents ont une base
commune de dialogue.

Support multipoint : H.323 supporte des conférences entre trois terminaux ou plus
sans nécessiter la présence d’une unité de contréle spécialisée.

Gestion de la bande passante : Le trafic audio et vidéo est un grand consommateur
de ressources réseau. Afin d’éviter que ces flux ne congestionnent le réseau, H.323
permet une gestion de la bande passante a disposition. En particulier, le gestionnaire
du réseau peut limiter le nombre simultané de connexions H.323 sur son réseau ou
limiter la largeur de bande a disposition de chaque connexion. De telles limites
permettent de garantir que le trafic important ne soit pas interrompu.

Support multicast : H.323 supporte le multicast dans les conférences multipoint.
Multicast, c’est le fait d’envoyer un paquet vers un sous-ensemble de destinataires
sans replication ; ce qui permet une utilisation optimale du réseau.

Les inconvénients de la technologie H.323 sont :

» La complexité de mise en ceuvre: le protocole H.323 incorpore des
mécanismes superflus dans un contexte purement téléphonique. Ceci a
notamment des incidences au niveau des terminaux H.323 (téléphones IP, par
exemple) qui nécessitent de ce fait une capacité mémoire et de traitement sans
incidence au niveau de leur co(t.

» Elle comprend de nombreuses options susceptibles d’étre implémentées de
facon différentes par les constructeurs et donc de poser des problémes
d’interopérabilité ou de plus petit dénominateur commun.

» Le protocole H.323 est une des normes envisageables pour la voix sur IP a
cause de son développement inspiré de la téléphonie. Cependant, elle est pour
I’instant employée par des programmes propriétaires (Microsoft, etc.). La
documentation  est  difficille car I'ITU  (Union International

Telécommunication) fait payer les droits d’acces aux derniers developpements

Page 10



Chapitre 1 Etude génerale de la voix sur IP

de cette technologie. Ainsi son adaptation au réseau IP est assez lourde ; C’est
pourquoi au fil des recherches est né le SIP.
2. Le protocole SIP

a. Description générale du protocole SIP

Session Initiation Protocol (dont le sigle est SIP)est un protocole de signalisation
appartenant a la couche application du modele OSI , normalisé et standardisé par I'lETF
(Internet Engineering Task Force) en1999 .il a été concu principalement pour établir, modifier
et terminer des sessions multimédia(voix, vidéo, données).Le protocole SIP permet de
supporter de nombreux services tels que la messagerie instantanée, le transfert d'appel, la

conférence et les services complémentaires de téléphonie.[7]
b. Entités du protocole SIP

Le protocole SIP dispose des entités qui interagissent entre elles afin de garantir les services

SIP, on retrouve particulierement des entités utilisateurs et des entités réseaux :

e Les entités Utilisateurs : Sont appelées des agents utilisateurs(U.A) dont on peut
distinguer les UAC (User Agent Client) etUAS (User Agent Server).Le client envoie
les requétes SIP lorsqu’il initialise un appel, ’'UAS est une application qui contacte
I’utilisateur si un appel lui est destiné.

e Lesentités réseaux

Sont constituées de plusieurs serveurs qui sont :

y y

s P Serveur de
erveur Proxy .
' localisation

/ 3 3

Terminal

CLIENT

g

Serveur de S enhe.ur
redirection d'enregistrement
SERVEURS
. A

Figure 1.7-Architecture de SIP [13]

e Serveur proxy : on retrouve au moins un serveur Proxy dans chaque domaine, celui-

ci est le premier interlocuteur d’un client qui souhaite initier une session IP. Le
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serveur Proxy agit comme serveur et client a la fois, c’est-a-dire qu’il peut envoyer et
recevoir des requétes.

e Serveur d’enregistrement : Chargé d’enregistrer chaque utilisateur qui rentre dans le
réseau SIP, en particulier, il se charge de déterminer I’association client/adresse IP de
chaque UA (User Agent), et permet de garder des traces de localisations des
utilisateurs.

e Serveur de redirection : Le role de ce serveur est de répondre aux requétes des UA
ou de serveur proxy concernant la localisation de correspondant. Ce serveur se
chargera de renvoyer les informations nécessaires au client appelant, pour qu’il puisse
établir une connexion directe avec I’interlocuteur désiré.

e Serveur de localisation: Les informations recueillies pour le serveur
d’enregistrement sont déposées auprés du serveur de localisation. Ce dernier contient

donc toute la base de données utilisateurs qui sont enregistrés dans le réseau.

Les UA et le serveur Proxy peuvent étre interrogés par le serveur de localisation pour

localiser les correspondants.
c. Avantages et inconvenients
Les principaux avantages du protocole SIP sont [14]:

e SIP est un protocole rapide et léger. La séparation entre ses champs d’en-téte et son
corps du message facilite le traitement des messages et diminue leur temps de
transition dans le réseau.

e Flexible : SIP est egalement utilisé pour tout type de sessions multimédia (voix,
vidéo, mais aussi musique, réalité virtuelle, etc.).

e Simple par sa nature textuelle a I’exemple de http.
Par contre SIP est tres vulnérable face a des attaques de types DoS (Dénis de Service),
détournement d’appel, trafic de taxation, etc.de plus Le SIP, devient de plus en plus utilisé
pour la mise en place de la téléphonie sur IP ; la compréhension de ce protocole aidera le

professionnel a I’épreuve de la sécurité sur le réseau.
1.3.5.2.  Protocoles de transport

Le transport de l'information repose sur le protocole RTP (Real-time Tansport
Protocol), un protocole de transport qui transporte la voix, la vidéo ou les données

numeérisées par les codecs. Il est souvent associé aux messages RTCP (Real-time Control
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Protocol), un protocole de contréle des flux RTP, qui permet de vehiculer des

informations sur la qualité de service ainsi que sur les participants de la session.

RTP
En tete

ndeoandmeic

RTCP

| En-tete |
Rappnrts dE rﬂceptwﬂ

K-
J

Figure 1.8-Les protocoles RTP/RTCP. [15]

1.3.5.3. Le protocole RTP
1. Description de RTP

RTP (Real Time Protocol), standardisé en 1996, est un protocole qui a été développé
par I’IETF, pour faciliter transport en temps réel de bout en bout, des flots de données audio et
vidéo sur les reaux IP. Il se situe au niveau de la couche d’application et il utilise les
protocoles se sous-jacents de transport TCP ou UDP. Mais I'utilisation de RTP se fait

généralement au-dessus d’UDP, ce qui permet d’atteindre plus facilement le temps réel.

Les applications en temps réel, comme la parole numérique ou la visioconférence
constitue un véritable probleme pour internet. Une application en temps réel exige une
certaine qualité de service (QOS) que RTP ne garantit pas du fait qu’il fonctionne au niveau

applicatif.

De plus RTP est un protocole qui se trouve dans un environnement multipoints, donc on
peut dire que RTP possede a sa charge, la gestion du temps réel, mais aussi I’administration

de la session multipoints.[16]
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2. Les fonctions de RTP

Le protocole RTP a pour but de fournir un moyen uniforme de transmettre des données
soumises a des contraintes en temps réel, tout en organisant les paquets a I’entrée du réseau et

de les controler a la sortie. 1l permet ainsi :

e L’identification de ce qui est transporté dans le message pour permettre,
par exemple, une compensation en cas de perte.

e L’identification de la source. Dans les applications en multicast, I’identité
de la source doit étre déterminée.

e Le sequencement des paquets par une numérotation. Cette numérotation
permet de détecter les paquets perdus, ce qui est important pour la recomposition de la
parole. La perte d’un paquet n’est pas un probléme en soi, a condition qu’il n’y ait pas
trop de paquets perdus. En revanche, il est impératif de repérer qu’un paquet a été
perdu de facon a en tenir compte et a le remplacer eventuellement par une synthése
déterminée en fonction des paquets précédant et suivant.

3. Avantages et inconvénients du protocole RTP

Le protocole RTP permet de reconstituer les messages multimédia (audio, vidéo, etc.) ;
de détecter les paquets perdus ; et d’identifier le contenu des paquets pourleurs transmission

sécurisée.

En revanche, il n’assure pas le controle de la qualité de service (QoS) ; ne prévoit pas la

retransmission automatique des paquets manquants ; et n’agit pas au niveau des routeurs.
1.3.5.4. Le protocole RTCP

1. Description de RTCP

RTCP (Real Time Transport Control Protocole ou protocole de transport en temps réel)
est base sur la transmission périodique de paquets de contrdle par tous les participants dans la
session. C’est un protocole de contrdle utilisé conjointement avec RTP pour contrdler les flux
de données RTP, et qui permet de véhiculer des informations basiques sur les participants
d'une session, et sur la qualité de service. [17]

2. Les fonctions de RTCP

Le protocole RTCP remplit trois fonctions :
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L’information sur la qualit¢ de service : RTCP fournit, en rétroaction des
informations sur la qualité de réception des donneées transmises dans les paquets RTP.
L’identification permanente : RTCP transporte une identification de la source RTP
c’est-a-dire la provenance du flux, appelée CNAME (Canonical name). Cet
identificateur permet une identification permanente de chacun des flux multimédia
entrants.

La connaissance a tout moment du nombre de participants présents dans la session.

Avantages et inconvénients du protocole RTCP

RTCP est un protocole adapté pour la transmission de données temps réel. Il permet un

contréle permanant sur une session et ses participants.

Par contre il fonctionne en stratégie bout en bout .Et il ne permet pas le contr6le de

I’élément principal de la communication « le réseau ».

1.3.6.

Points forts et limites de la voix sur IP

La VolP offre de nouvelles possibilités aux utilisateurs qui bénéficient d’un réseau basé

sur IP, c’est pour cette raison la que les entreprises s’orientes vers la VolP comme solution

pour la téléphonie. Les avantages les plus marqués sont les suivants :

Réduction des couts : En effet le trafic véhiculé a travers le réseau RTC est plus
couteux que sur un réseau IP. Réductions importantes pour des communications
internationales en utilisant le VolP, ces réductions deviennent encore plus
intéressantes dans la mutualisation voix/données du réseau IP intersites (WAN). Dans
ce dernier cas, le gain est directement proportionnel au nombre de sites distants.[16].

La mobilité infinie : Les utilisateurs de la téléphonie VVoIP n’ont plus besoin de rester
scotché a un téléphone filaire pour recevoir ou passer des appels depuis son numéro de
fixe. Désormais, depuis n’importe quel dispositif connecté a internet et surtout, depuis
n’importe quel endroit dans le monde, I’utilisateur peut utiliser sa ligne téléphonique
VolP. [18]

Un réseau voix, vidéo et données (triple play) : En positionnant la voix comme une
application supplémentaire du réseau IP, I’entreprise ne va pas uniquement substituer
un transport opérateur RTC & un transport IP, mais simplifier la gestion des trois
réseaux (voix, données et vidéo) par ce seul transport. Une simplification de gestion,

mais également une mutualisation des efforts financiers vers un seul outil. [19]
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1.4.

Les points faibles de la voix sur IP :

Fiabilité : La VolIP dépend en grande partie de la connexion internet, ainsi la qualité
de service de cette derniére sera affectée par la qualité et la fiabilité de votre service
internet. Si le trafic sur le réseau est élevé, la qualité de la voix diminue. Cela se voit
géneralement dans les appels longue distance ou internationaux ou la voix semble
déformée, ce qui pose probleme, principalement pour les appels professionnels pour
lesquels la communication doit étre rapide et des mesures doivent étre prises en

fonctions de la réponse. [20]

Quialité de voix de VolIP: La VolP a un peu amélioré la qualité de la voix, mais pas
dans tous les cas. La qualité de service de la VolIP dépend de plusieurs facteurs : votre
raccordement a bande large, votre matériel, le service fourni par votre fournisseur, la
destination de votre appel etc. Beaucoupde gens apprécient la qualité des appels
téléphoniques utilisant la VolP, mais d’autres d'utilisateurs se plaignent toujours

d’attendre beaucoup avant d'entendre une réponse etc... [20]

Sécurité : Les services Internet ont toujours été confrontés au probleme de la sécurité.
Méme est le cas avec la VVolIP aussi. Le piratage téléphonique a été une préoccupation
majeure a cet égard. En raison du peu de temps accordé pour I'analyse des paquets de
données, les performances des pare-feu peuvent étre moins que satisfaisantes. La
VOIP est également affectée par les vers et les virus. Tous ces éléments constituent

une menace pour la sécurité. [21]

Conclusion

Dans ce chapitre nous avons présenté la voix sur IP & savoir son architecture, les

services qu’elle dispose, les protocoles de signalisation et les protocoles de transport qui

assurent son fonctionnement et nous avons cloturé ce chapitre part les points fort et limites de
la VVolP.

Dans le chapitre qui suit nous aborderons le concept des VLANS et étudier la qualité de

service ainsi ses différentes caracteristiques.
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Ce chapitre se concentre sur I’identification des VLANSs et I’étude de
la qualité de service (QoS).



Chapitre 2 Concept des VLANS et étude de la qualité de service

2.1. Introduction

Alors que les applications utilisateur continuent d’engendrer la croissance et I'évolution
du réseau, la demande de prise en charge de différents types de trafic augmente également.
Différents types d’applications avec de différentes exigences créent un besoin de stratégies

administratives imposant comment les applications doivent étre traitées par le réseau.

L'emploi et I’exécution des regles de la qualité de service (QoS) au sein d'un réseau
jouent un role essentiel qui permet aux administrateurs et aux architectes du réseau de
répondre aux demandes des applications en temps réel. La QoS est un élément crucial de toute
politique administrative qui définit la gestion du trafic applicatif sur un réseau.

Le reseau doit fournir des services sécurisés, prévisibles, mesurables et parfois garantis.
Le réseau d’administrateur et les concepteurs peuvent mieux réaliser cette performance depuis
le réseau en gérant les parametres de retard (gigue), le provisionnement en bande passante et
les parametres de perte de paquet avec des techniques de qualité de service(QoS).

Ce chapitre sera décomposé en deux parties, la premiére consiste a définir le modéle de

références OSI, les différents serveurs et protocoles d’un réseau ainsi le modéle hiérarchique.

Dans la deuxiéme partie nous aborderons la notion de qualité de service (QoS) ; ses

contraintes ainsi qu’a ses parameétres ; ses modeéles de gestion.
2.2. Modele OSI de L’ISO

Le modeéle de référence OSI (Open System Interconnexion) a été élaboré par I’ISO en

1983 constitué de 7 couches remplissant chacune une fonctionnalité particuliére.

L’illustration ci-apres présente la structure de ce modele.
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D onn ée Application (Point d'acces aux services reseau)
ex: HTTP,HTPS,SNMP,FTP, Telnet,NFS,ect...

D onn ée Présentation (Conversion et chifrement des données)
ex: ASCII,Unicode,MIME,SMB,AFPect...

Don née Session (Communication interhost)

ex: 1ISO 8327/CCITT X.255,RPC,ASP ect...

Seg me nt Transport (Connexion de bout en bout et controle de flux "TCP")
ex: TCP,UDP,ATP,ect...

Paq uet Réseau (Détermine le parcours et I'adressage logique "IP")
ex: IP(IPv4 ou IPv6),ICMP,IGMP,ARP, RIP,IPX,DDP,ect...

Liaison (Adressage physique "MAC et LLC")
Trame ex: Ethernet, Token Ring,Frame relay,RNIS(ISDN),ATM,Wi-
Fi,Bluetooth,ZigBee,ect...

o Physique(Transmission binaire numérique ou analogique)
B |t ex: technique de codage du signal(électronique,radio,..) pour la transmission
desinformations sur les réseaux physiques(réseaux fillaire,optiques,..)

Figure 2.1-Modele OSI.

2.3. Lesserveurs réseau :

Un serveur réseau est un ordinateur puissant, congu pour fournir des informations et des
logiciels & d’autres ordinateurs qui lui sont reliés via un réseau.il est aussi capable d’exercer

plusieurs fonctions en méme temps.
2.3.1. Serveur DHCP

Un serveur DHCP (Dynamic Host Configuration Protocol) est un serveur qui délivre
des adresses IP aux ordinateurs qui se connectent sur le réseau. Son rdle est d’assurer la
configuration automatique des parametres IP d’une station, notamment en lui affectant

automatiquement une adresse IP et un masque sous réseau.
2.3.2. Serveur DNS

Le systtme de noms de domaines DNS (Domain Name System) est un systéme de
données distribuées qui fournit la correspondance entre le nom de domaine d’une machine

d’un réseau associé et son numéro IP.
2.3.3. Serveur HTTP

Le serveur http (Protocole de Transfert Hypertexte) est un serveur définissant la
communication entre un client (navigateur web) et un serveur sur le World Wide Web

(WWW) basé sur le principe « requéte-réponse ».
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2.4. Les réseaux locaux virtuels (VLANS) :

Les performances réseau constituent un facteur majeur dans la productivité d’une
entreprise. L’une des technologies permettant de les améliorer consiste a diviser de vastes
domaines de diffusion en domaines plus petits. Par définition, Un réseau local virtuel (VLAN)
est un réseau local (LAN) qui regroupe un ensemble de machines de maniere logique et non
physique, distribué sur des équipements de niveau 2 du modele OSI (couche liaison) , il a
pour role de réduire la taille des domaines de diffusion et permettent a un administrateur de
segmenter les réseaux ce qui permettra d'augmenter ou d'améliorer les performances (débit,

bande passante, securité...).
2.4.1. Lesavantages des VLAN :
Les principaux avantages des VLAN sont les suivants :

e Sécurité : les groupes contenant des données sensibles sont sépares du reste du réseau,
ce qui diminue les risques de violation de confidentialite.

e Réduction des codts : des économies sont realisees grace a une diminution des mises
a niveau onéreuses du réseau et a une utilisation plus efficace de la bande passante.

e Meilleures performances : diviser des réseaux linéaires de couche 2 en plusieurs
domaine de diffusion réduit la quantité de trafic inutile sur le réseau et augmente les
performances.

e Réduction des domaines de diffusion : la division d’un réseau en VLAN réduit le
nombre de périphériques dans le domaine de diffusion personnel.

2.4.2. Les methodes de construction d’un VLAN

e VLAN de niveau 1(Vlan par port) : Les VLAN de niveau 1 sont également appelés
VLAN par port (port-Based VLAN).chaque port du commutateur est affecté a un
VLAN particulier.

e VLAN de niveau 2 (VLAN MAC) : Les VLAN de niveau 2 sont également appelés
VLAN MAC, VLAN par adresse IEEE ou MAC Address-BasedVLAN.IIs sont
constitués en associant les adresses MAC des stations a chaque VLAN.

Le commutateur détermine le VLAN de chaque trame a partir de I'adresse MAC source ou
destination.

e VLAN de niveau 3 (VLAN par sous réseau ou VLAN par protocole) : Divisé en

deux :
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» Le VLAN par sous-réseau (Network Address-Based VLAN) : il associe des

sous réseaux selon I’adresse IP source des datagrammes.

» Le VLAN par protocole (Protocol-Based VLAN) : il permet de créer un
réseau par type de protocole, regroupant ainsi toutes les machines utilisant le

méme protocole au sein d’un méme réseau virtuel.

2.4.3. Création du Voice VLAN

Le VOICE VLAN est une option que CISCO a créer pour permettre au port des switchs
d’avoir une double fonction, c’est de pouvoir brancher un IP Phone et un PC sur le méme port
et chacun d’eux appartiens a son propre VLAN.

2.4.4. Port Trunk (802.1q)

Le port Trunk est capable de communiquer avec tous les VLAN, il permet d’ajouter a la trame
une information indiquant de quel VLAN elle provient. il est utiliseé a chaque fois qu’une
ressource doit étre accessible a partir de tous les VLAN, permettant la propagation de

plusieurs VLAN sur un méme lien physique (Trunk).
2.5. Les protocoles LAN

Les protocoles de maniere générale permettent d’échanger des données de maniere
structurée au sein d’un réseau, en définissant ainsi les différents protocoles utilises dans les

réseaux LAN (local Area Network).
2.5.1. Le protocole VTP

Le VTP (Vlan Trunking Protocol) ou VLAN Trunking Protocol est un protocole de
messagerie utilisant les trames d’agrégation pour gérer I’ajout, la suppression et I’attribution
de noms aux VLAN. Il autorise aussi les changements qui sont communiqués aux autres
commutateurs du réseau. Les messages VTP sont encapsulés dans des trames IEEE 802.1Q,

puis transmis sur des liens multi-VLAN aux autres éléments du réseau.

Les ports des commutateurs sont affectés a un seul VLAN, mais les ports multi-VLAN
transportent les trames de tous les VLANSs du réseau. Ce port dit "port trunking"”, dans lequel

passeront plusieurs VLANS, est un lien "Trunk".[6]
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2.5.2. Protocole SpaningTree

Le SpanningTree Protocol est un protocole de niveau deux (couche liaison de données)
qui empéche la création de boucle au sein d’un réseau, il est congu pour les switch CISCO,
Cependant il est nécessaire de rajouter des parametres par rapport a la configuration qui est en
cours sur le réseau sinon il peut s’avérer une contrainte majeur dans la rapidite et la fluidité de

circulation de I’information dans le réseau.

De plus, la convergence du réseau dispose d’une redondance ce qui fait le temps va étre

tres long ce qui induit a des coupures de communications ou un transfert de fichier en cours.
2.5.3. Protocole TCP/IP

Segmente I’information a envoyer en petits paquets et la reconstitue a I’arrivée en

remettant les paquets dans le bon ordre.
2.6. Le modele hiérarchique

Le modéle de conception hiérarchique a trois couches a été inventé principalement par
Cisco, il consiste a créer un design réseau structuré en trois couches de telle facon a ce que

chacune de ces couches ait un role précis.

e La couche cceur : elle est considérée comme le backbone du réseau, son role est de
commuter les paquets le plus rapidement possible.

e Couche distribution : elle fait le lien entre la couche « cceur de réseau » et la couche
acces, elle assure les fonctions du routage et permet la segmentation pour accéder a
des départements ou des groupes de travail.

e Couche acces: c’est le point d’entrée autorisé dans le réseau, elle permet aux

utilisateurs d’accéder aux périphériques du réseau.
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Modéle Hiérarchique

Couche Accés
—— — 7
—— ==

Couche
Distribution

Figure 2.2-Modeéle hiérarchique.

2.7. Notion de qualité de service (QoS)

La qualité de service est I’'une des préoccupations majeures des communications
vocales. Elle désigne la capacité du réseau a offrir un meilleur service aux utilisateurs et aux

applications.

L'objectif de qualité de service(QoS) est de fournir un service meilleur et plus prévisible
tout en fournissant une bande passante dédiée, la gigue et la latence contrdlée et des
caractéristiques améliorées. Ces objectifs sont atteints tout en apportant des outils pour la
gestion de la congestion du réseau, mise en forme du trafic réseau, I’utilisation de colteux
liens étendus de maniere plus efficace, et en définissant des politiques de la circulation a

travers le réseau.

Une fois la QoS est correctement appliquée, elle permet d’offrir des services de réseau

qui aident a assurer une performance cohérente et prévisible.[22]
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2.7.1. Avantages et contraintes de la QoS

Les quatre grands problémes de la qualité de service auxquels sont confrontés les

réseaux d'entreprise sont les suivantes [22] :

La bande passante :Les fichiers graphiques volumineux, les utilisations
multimédias et l'utilisation croissante de la voix et de la vidéo entrainent des
problemes de capacité de bande passante sur les réseaux de donnees.
La latence (délai de bout en bout/delay) : c’est le temps nécessaire a un paquet
pour atteindre le point de réception aprés avoir été transmis. Cette période de
temps est appelée "délai de bout en bout" et se compose de deux composants :
> Délai réseau fixe : la sérialisation et la propagation sont deux types de
délais fixes. La serialisation consiste a placer des bits sur le circuit. Plus la
vitesse du circuit est elevée, moins est le temps pour placer les bits sur le
circuit. Par conséquent, plus la vitesse du lien est élevée, moins le délai de
sérialisation est engagé. Le délai de propagation est le temps nécessaire aux
images pour transiter sur le support physique.
> Délai reseau variable : le délai de traitement est un type de délai variable.
C’est le temps nécessaire a un périphérique réseau pour rechercher
I'itinéraire, modifier I'en-téte et effectuer d'autres tdches de commutation.
Dans certains cas, le paquet doit également étre manipulé, par exemple
lorsque le type d’encapsulation ou le nombre de sauts doit étre modifié.
Chacune de ces étapes peut contribuer au délai de traitement.
La gigue (variation de délai) : c’est la différence du total des valeurs de délai de
bout en bout de deux paquets de voix dans le flux de voix.
Perte de paquets : Elle correspond a la non-délivrance d'un paquet de données qui
est généralement due & un encombrement dans le réseau étendu, entrainant des
interruptions de la parole ou un effet de bégaiement si le coté lecture tente de s’en

accommoder aux paquets précédents.

En genéral la qualité de service fournit un service réseau meilleur (et plus prévisible) en

fournissant les fonctionnalités suivantes :

Prise en charge de la bande passante dediée.
Améliorer les caractéristiques de perte.

Eviter et gérer la congestion du réseau.
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e Faconner le trafic réseau.

e Définition des priorités de trafic sur le réseau.

2.7.2. Les exigences de la QoS
e [dentifier le trafic et ses exigences : Cette étape consiste a identifier le trafic sur le
réseau puis déterminer les exigences de qualité de service pour le trafic ; Celles-ci
affectent la voix, la vidéo et les paquets de données.
e Les classes de qualité de service du trafic : La répartition de trafic en classes se fait
comme suite :
»  Classe voix: Priorité absolue pour la voix sur IP (VolP).
» Classe critiques: Petite série d'applications métier critiques définies
localement.
»  Classe transaction : Acceés base de donnees, services de transactions.
»  Classe best-Effort : Internet, e-mail.
e Définir des stratégies pour chaque classe de trafic : Définir une stratégie de qualité
de service pour chaque classe de trafic, implique les activités suivantes :
» Definir une garantie de bande passante minimale
» Définir une limite de bande passante maximale.
» Attribuer des priorités a chaque classe.
» Utiliser les technologies de qualité de service, telles que les files d'attente

avanceées, pour gérer la congestion.

2.8. Gestion de la qualité de service (QoS)

Afin de répondre aux exigences de ces applications en temps réel , différentes approches
de QoS ont été proposees pour la mise en ceuvre d’une technologie qui implémente et gére la
qualité de service dans les réseaux IP.Les plus connues, et les plus déployées sont : le modele
IntServ, le modele DiffServ.[22]

2.8.1. Modéle Best-Effort

Le modéle meilleur effort est un service qui permet de livrer les pagquets sans aucune
garantie, et dans des conditions d’acheminement non-spécifiées qui dépendent seulement de
la charge du réseau et non des besoins requis par les applications.

2.8.1.1.  Avantages et Inconvénients du model Best-Effort

Best-Effort présente les avantages significatifs suivants :
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e Evolutivité quasi illimitée : Le seul moyen d'atteindre les limites d'évolutivité est
d'atteindre les limites de bande passante, auquel cas tout le trafic est retardé de
maniere égale.

e Aucun mécanisme spécial requis: il n’est pas nécessaire de recourir a des
mécanismes spéciaux de qualité de service pour utiliser le modele Best-Effort. C'est le

modele le plus facile et le plus rapide a déployer.
Le modele Best-Effort présente également les inconveénients suivants :

e Aucune garantie: Les paquets arriveront chaque fois qu'ils le pourront, dans
n'importe quel ordre, s'ils arrivent tous.
. Pas de différenciation des services : Les paquets ne font pas I'objet d'un traitement
preférentiel
2.8.2. Le modéle IntServ (Integrated Service)

Le modeéle de services intégres (IntServ) est une architecture qui offre une garantie de
qualité de service de bout en bout , il fournit un moyen de satisfaire les différentes contraintes
de QoS exigées par les applications, et cela a travers la gestion directe des ressources du
réseau ce qui permet de fournir la QoS appropriée a des flux de paquets bien spécifiques du

trafic.Ce modele, a éte proposé par I’IETF (Internet Engineering Task Force) .

IntServ se base sur deux principaux mécanismes pour établir et maintenir la QOS : la

réservation de ressources et le controle de flux.
2.8.2.1. Protocole RSVP

RSVP (Resource ReSerVation Protocol) est avant tout un protocole de signalisation qui
permet de réserver dynamiquement de la bande passante, et de garantir un délai, ce qui le rend

particulierement efficace pour des applications comme VoIP.

Ce protocole assure la réservation de ressource au niveau de chaque nceud que traverse

un flux de trafic. Il existe sept types de message RSVP :

e Messages PATH : Un message de chemin RSVP est envoyé par chaque
expediteur au destinataire.
e Messages (RESV): Un message de demande de réservation est envoyé par
chaque hote destinataire aux expéditeurs.
e Messages d'erreur et de confirmation : Les informations contenues

dans les messages d'erreur peuvent inclure les élements suivants :
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> Echec d'admission.
» Bande passante indisponible.
» Service non supporté.
» Mauvais deébit.

e PathTear : Indique aux routeurs les états concernant la route.

e ResvTear : Indique aux routeurs les états de réservation (fin de session).

e ResvConf: Message de confirmation envoyé par le dernier routeur recevant le

message RESV, au récepteur.
2.8.2.2.  Le contrdle de flux

Le contrble de flux englobe quatre principales fonctions qui doivent étre implémentées

par les différents nceudsdu réseau.

e |’ordonnancement des paquets (scheduling).
e laclassification des paquets.

e la suppression des paquets (packet dropping).
e e controle d’admission.

2.8.2.3.  Avantages et Inconvénients du model IntServ
Les principaux avantages d'IntServ sont les suivants :

e Controle d’admission explicite des ressources (de bout en bout).
e Controle d'admission de stratégie .

e Signalisation de numéros de ports dynamiques (par exemple, H.323).
Les principaux inconvénients d'IntServ et de RSVP sont les suivants :

e Signalisation continue en raison de l'architecture avec état.
e Approche non évolutive pour les grandes implémentations telles que I’Internet
public.
2.8.3. Le modele DiffServ

Differentiated Services (DiffServ) est un modéle multi-service pour la mise en ceuvre de
qualité de service (QoS) du réseau, il a été congu pour surmonter les limites des modéles Best-
Effort et IntServ.il peut également fournir une qualité de service «presque garantie». Tout en

restant économique.

Avec DiffServ, le trafic réseau est divisé en classes en fonction des besoins de

I’entreprise. Chacune des classes peut ensuite se voir attribuer un niveau de service différent.
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Lorsque les paquets traversent un réseau, chacun des périphériques du réseau identifie la

classe de paquet et traite le paquet en fonction de cette classe.

Le trafic vocal des téléphones IP est généralement traité de maniere préférentielle par

rapport a tout autre trafic applicatif.
2.8.3.1.  Classe de service

Une classe consiste a identifier, fonctionner et distinguer entre les flux de trafic

spécifiques tel que la voix, la vidéo, réseau internet...... etc

Une fois le trafic réseau est défini et trié (c’est-a-dire classifié), il sera marqué afin que
tous I’équipement qu’il va traverser et qui applique la QoS n’est pas a le re-classifier a chaque

fois.

L’ architecture DiffServ propose d’utiliser le champ ToS (Type Of Service) dans I’en-
téte des paquets IP pour identifier et coder les différentes classes de service. Ainsi, les 6
premiers bits de ce champ correspondront au Code de Service Différencié (Differentiated
Service CodePoint, DSCP), qui contiendra I’identifiant de la classe a laquelle appartient le

paquet.

IP-Packet Format
I v4 Header

VHIAToS) Tlen ID F FO TIL P HC SA DA Payload

\ Precedence  Type of Service

Figure 2.3-Format d'un paquet IP.

2.8.3.2.  Avantages et Inconvénients du model DiffServ
DiffServ présente les principaux avantages suivants :

e Un modéle tres évolutif.

e |l offre de nombreux niveaux de qualité.
DiffServ a aussi ces inconvénients :

e Aucune garantie absolue de qualité de service ne peut étre faite.

e Cela nécessite un ensemble de mécanismes complexes.
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2.9. Conclusion

Ce chapitre est constitué de deux parties ; la premiere partie consiste a définir le modele
OSI en présentant ses différentes couches, définir les protocoles LAN ainsi les serveurs réseau
en terminant par le modele hiérarchique a trois couches. La seconde partie est base sur I’étude
de la qualité de serviceen abordant les différents parameétres liés a la QoS, ses exigences, les
differents mécanismes et les modeles déployés pour la mise en ceuvre de la QoS ainsi leurs

avantages et leurs inconvénients.
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3.1. Introduction

Dans cette partie, nous présentons le groupe SONATRACH et sa structure hiérarchique,
nous introduisons apres le réseau de télécommunication et nous donnons un apercu sur les

équipements utilisés.
3.2. Historique de I’entreprise

SONATRACH « Sociéete Nationale pour la Recherche, la Production, le Transport, la
Transformation, et la Commercialisation des Hydrocarbures S.P.A »est la plus importante
compagnie d’hydrocarbures en Algérie et en Afrique. Elle intervient dans I’exploration, la
production, le transport par canalisations, la transformation et la commercialisation des

hydrocarbures et de leurs dérives depuis sa création le 31 décembre 1963.

Au fil des années,Sonatrach a adopté une stratégie de diversification en développant des
activités de génération électrique, d’énergies nouvelles et renouvelables, de dessalement d’eau
de mer, de recherche et d’exploitation miniére. Poursuivant sa stratégie d’internationalisation,

Sonatrach opére en Algérie et dans plusieurs regions du monde.

En 2008, I’entreprise est classée 1¥%en Afrique et 12°™ dans le monde, également 4éme
exportateur mondial de GNL, 3°™ exportateur mondial de GPL, et 5°™ exportateur de Gaz

Naturel.

Jusqu’a présent, SONATRACH est considérée comme une puissance internationale qui

ne cesse d’évoluer.
3.3. Les activités de I’entreprise

Les activités que le groupe SONATRACH développe sur le plan international sont les

suivantes :

Exploration et production.

Transport par canalisation.

Liquéfaction et separation.
® Raffinage et pétrochimie.
® Commercialisation.

Dans ce projet, on va faire le point sur I’activité de Transport par canalisation.
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3.4. Transport par canalisation (TRC)

Considéré comme I’une des plus importantes activités de SONATRACH, elle a pour
missions de développer le réseau d’infrastructures de transport par canalisations, de stockage,
de chargement et déchargement a travers les infrastructures portuaires a quai et en haute mer.
Elle assure le transport des hydrocarbures depuis les poles de production au sud vers les poles
de demande et de transformation au nord (marché national et exportation).

Le premier projet lancé et réalisé par SONATRACH était I’oléoduc OZ1 reliant Haoud-
El-Hamra & Arzew, en 1966.

Figure 3.1-Transport par canalisation.

L activité Transport par Canalisation est regroupee en divisions :

e Division Exploitation.

e Division Maintenance.
Elle est assurée par cing régions de transport a savoir :

e Région Transport Ain-Amenas RTI.

e Région Transport Haoud El Hamra RTH.
e Région Transport Centre Béjaia RTC.

e Reégion Transport Ouest Arzew RTO.

e Région de transport Est SKIKDA.
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Figure 3.2-Réseau de transport par canalisation.

3.5. Ladirection régionale de Bejaia DRGB

La DRGB appelée aussi La Région Transport Centre Bejaia (RTC)est I’une des cinq
directions régionales de transport par canalisations des hydrocarbures (TRC).Elle a pour role
de transporter, stocker et livrer les hydrocarbures liquides et gazeux. Elle est chargée de
I’exploitation de deux oléoducs, d’un gazoduc et d’un port pétrolier.

e Oléoduc Haoud-El-Hamra vers Bejaia(OB124/22) :C’est le premier pipe-line
a étre mis en place en Algérie. Des stations de pompages principales et satellites
ont irrigués le long de I’axe :

» Station de pompage de Haoud-El-Hamra(HEH) SP1.
» Station de pompage de DJAMAA SP1 BIS.

» Station de pompage de Biskra SP2.

» Station de pompage de M’SILA SP3.

e Oléoduc Beni-Mensour vers Alger (DOG1 20): Il a une longueur de 130 Km
et un diameétre de 16 pouces, prend en charge I’alimentation de la raffinerie

d’Alger a partir de la station de pompage de Beni-Mansour.

e Gazoduc HassiR’Mel vers Bordg-Menail: 1l alimenteen gaz naturel toutes

les villes et pdles industriels du centre du pays depuis 1981.

Page 31



Chapitre 3

Organisme d’accueil

e Le port pétrolier de Bejaia : Consacré aux hydrocarbures, il se compose de

deux postes de chargement a partir d’un parc de pétrole brut composé de 16

bacs. Au niveau du trafic de pétrole brut et condensat, le port se positionne a la

3eme place en Algérie, apres les ports d'Arzew et de Skikda.

Département Secrétariat
Directeur
Régional
Assistant de : E’"r"_!
Sécurité interne informatique
I | | |
Sous direction Sous direction Sous direction Sous direction
Technique Exploitation Finance et Juridique Administration
Département Département Département Département
Maintenance Exploitation Liquide Finances Administration et Social
| | , I |
Département Département Département Département
Protection Exploitation Goz Juridigque Ressources humaines et
| 1 communication
" ~ I
Département Département Budget
Approvisionnement et Control de gestion ot én&:uﬂ:ﬂ!ﬂfﬂ-‘-'
et Transport g
Département

Travoux neufs

Figure 3.3-Organigramme de la RTC Bejaia.

3.6. Département maintenance(MTN)

Le département de maintenance est un élément trés important au sein de I’entreprise

SONATRACH. Il regroupe les différents services de I’entreprise et administre la gestion de

ces derniers. Comme ilveille au maintien du bon état de fonctionnement des equipements et

des installations techniques.
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Département

Maintenance
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Instrumentation Mécanique Electricité

Télécommunica-

Figure 3.4-Organigramme du Département maintenance.

3.6.1. Service Télécommunication

Le transport des hydrocarbures depuis le p6le de production au sud HEH (HAOUD
EL6HAMRA) vers le pole de demande et de transformation au nord TMR (terminal marin de

Bejaia (marché national e exportation)) nécessite une bonne transmission entre les stations.

La télécommunication indique I’ensemble des moyens techniques permettant la
transmission a distance d’informations d’un point a un autre. Les télécommunications utilisent
deux techniques : la transmission qui assure le transport de I’information et la commutation

qui est la mise en relation de deux usagers.

Le service de télécom est non amputable au sein de I’entreprise SONATRACH vu sa
mission principale d’assurer le bon fonctionnement des structures de la RTC et de ses
activités ainsi que I’établissement d’une liaison permanente entre ses différents sieges

(abonnées, stations...etc).
Ce service est composé de :
3.6.1.1. Réseau radio (MOTOROLA,CODANGP640)

La téléphonie occupe une place primordiale au sien de I’entreprise, c’est pour cela que
la radio (Wireless) est un réseau indispensable notamment dans les situations ou les fils
téléphoniques sont en panne ou bien difficile a utiliser.
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Figure 3.5-Radio.

Elle se compose de :

e Un réseau HF :Lahaute fréquence désigne lesondes radio dont la fréquence est
comprise entre 3 MHz et 30 MHzet d’uneportée de plusieurs milliers km.

e Un réseau radiocommunication VHF

e Un réseau radiocommunication UHF : Permet les liaisons entre les différentes
stations (mobile, portable, fixes).

3.6.1.2.  Systeme commutation (Alcatel-Lucent)

La téléphonie représente une partie trés importante au sein de I’entreprise, généralement
composée d’un PABX (Private Automatic Branche Xchange), un répartiteur, des PC et des

appareils téléphoniques tels que les post IP.

e Le PABX (Private Automatice Branche Xchange): Le PABX est un
autocommutateur téléphonique privé, permet de mettre en ceuvre plusieurs fonctions
comme les transferts d’appels ou conférences, fournis des services de couplage
téléphonie-informatique, réduit leur cout unitaire, et gére les terminaux téléphoniques
que ce soient des postes numériques ou analogiques. Son architecture hybride
(circuit/voix sur IP) permet de garder la méme infrastructure existante tout en
bénéficiant des avantages de transport de la voix sur IP pour les communications inter

site.
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Figure 3.6-Armoire téléphone IP.

e Téléphone IP (Alcatel —Lucent) : Les téléphones IP sont des téléphones connectés en
temps réel a d’autres équipements et applications. lls offrent un ensemble complet de
fonction de connectivité et de teléphonielP, tout en regroupant les messages voix, e-
mail et fax dans une seule et unique boite de réception multimédia.Ce type de
téléphone offre des services trés performantsen termes de fonctionnalités, de fiabilité
et de qualité de service. [23]

Figure 3.7-Téléphone IP.
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3.6.1.3.  Systéme SCADA (Supervisory Control and Data Acquisition)

Le SCADA est un systeme de télémesure et de télé-contrdle, adopté par SONATRACH
pour pallier aux exigences particuliéres de la gestion des puits, traite en temps réel un grand
nombre de mesures et contrle a distance les installations pétrolieres. Grace aux différentes
fonctionnalités offertes par ce systéme, ce dernier peut étre exploité afin de pallier aux
problémes liés a la production.

Figure 3.8-Armoire SCADA Terminal Arrivé Bejaia.

3.6.1.4.  Systéme transmission par fibre optique (SAGEM, HUAWEI)

La fibre optique est un média puissant et I’un des plus rapides pour le transfert de
données numériques. La transmission basée sur fibre optique assure I’échange ou le

transport des informations utiles sur les trajets avec la meilleure qualité possible.

Le développement des applications sur internet et I’exposition du trafic qui en résulte
demandent des transmissions et des équipements de réseaux de plus en plus performants.
Sagem développe des solutions de transmissions et d’acces basées sur les technologies les
plus performantes.
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YV V V V

IS
IS

Tiroir fibre optiqug

Figure 3.9-Equipements de transmissions fibre optique SAGEM.

L’ADR155c : L’ADR155¢c (Add Drop Multiplexer 155 Mbit/s) est un multiplexeur
STM1/STM4 utilisé pour construire des liaisons point a point STM1, des anneaux
STM1/STM4 ou des réseaux maillés. Il assure le transport de liaison a 2 Mbit/s, 34
Mbit/s ou 45 Mbit/s, Ethernet et STM1. En outre, I’équipement est géré a partir d’un
navigateur http soit : [3]

Localement via son interface Ethernet.

A distance par télé-exploitation.

A partir du gestionnaire de réeseau IONOS NMS avec un Protocol.

SNMP qui permet la supervision globale du réseau.

Deux
ADRI155¢

Figure 3.10-Equipement ADR155.
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>
>
>

>

L’ADR 2500c [4] :L’ADR2500c pour Add Drop Multiplexer 2500 Mbit/sa été congu
par SAGEM dans la continuité de SAGEM ADR 155c,est un multiplexeur add-drop
optique STM-16 permettant de construire des liaisons point & point STM-16 (liaisons
optique de la DRGB), des anneaux STM-16 ou des réseaux maillés. Il autorise le
transport de 2 Mbit/s, 34 Mbit/s, 45 Mbit/s, 155 Mbit/s, 622 Mbit/s, Ethernet, Fast
Ethernet, Gigabit Ethernet et Fibre Channel sur SDH.

L’ADR2500c peut étre gérer :

Par un terminal avec émulation VVT100.
Par un serveur HTTP.

A distance par I’utilisation du protocole SNMP.

ADR2500

Figure 3.11-L’ADR2500c avec les différentes liaisons optiques.
SAGEM FMX12 [5] : Brasseurs Multiplexeurs de circuit a 64 kbit/s et n*64 kbit/s
assurent le regroupement, aiguillage, insertion/extraction et distribution d’information
numérique, particulierement adaptés a la réalisation de diverses formes de réseaux de
transmission, les FMX sont spécialement congu pour connecter les entreprises aux

opérateurs.

Ils sont caractérisés par :

Panoplie complete d’interfaces: les FMX disposent d’une grande variété
d’interfaces normalisées : 2Mbits, RNIS, interfaces analogiques bas et haut débits et
interfaces numériques.

Toute architecture de réseau : les FMX s’adaptent a toutes les topologies (étoile et
maillés) quel que soit le support (ligne cuivre, optique ou liaison hertzienne).

Flexible : chaque FMX s configure sur mesure avec cartes de base ou carte d’interface
selon les besoins.

Sécurité de fonctionnement: de nombreux dispositifs garantissent le bon

fonctionnement de I’équipement et assurent la surveillance de son environnement.
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3.7. Architecture du réseau SONATRACH

Le réseau SONATRACH est constitué de deux Swicths cceur et des switchs d’acces

répartis sur trois niveaux comme c’est illustré dans la figure suivante.

»
LABOC T P
Ancien b
batiment
SOONFCI950 q Haulr
s / [
"""" e Al
- T
/j I i
ATE- : et 1 Mudenn Shadem
LIERSC2950 ATE- : I | bl st s
LIERC3S58 e I | 100
7 ik |
TR, | LY
I} | 1)) ko
ATELIERS  STOCKD | ol Haulrer Wima Amiemma Alghwia
[ ] 295 I} | e U
i 1 R
| | L
1 1 Ceanesien A
I I Inie rnet v
I |
HSEC2950 [ A
[
- Il
[ I
T -
1 |
1
[
SH-RTC-RDC-CAT 650581 : ' SH-RTC-ROC-CAT 650902
|
Nouveaun
batiment =
S
RIS
——
Nivesu |

R LT

——
a1 o
BRI DA PR

" o e——ETE—

Figure 3.12-Liaison entre I’ancien et le nouveau batiment.
3.8. Présentation des équipements utilisés :

Pour réaliser notre réseau LAN nous avons utilisé les équipements qui sont récapitulés

dans le tableau suivant :
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Périphériques utilisés Appellation
Commutateur cceur Cisco Catalyst 3650
Commutateur Acces Cisco Catalyst 3560

CME (Call Manager Express) Routeur 2811

ISP (Internet Service Provider Cloud PT
Terminal PC Pc bureau, Laptop, TabletPC-PT
Téléphone IP IP Phone 7960
Autre devices Serveur, imprimante, AcessPoint

Tableau 3.1-Liste des équipements utilisés.

3.9.  Nomination logique des équipements

Afin de faciliter la conception de notre réseau nous avons nommeé les équipements par

des noms significatifs, le tableau suivant indique les noms des équipements :

Couche ceeur Couche acces équipements

Switch Acces 13 Laptop9, server0, serverl, IP
PhoneO, IP Phone5

MerakiserverO0, server2, IP
Switch Acces 12 Phone30, IP Phone31

Pc0, pc10, tablet-PCO, Laptop3, IP

Switch Acces 11 Phone32, IP phone33 ;accessPoint
Répéteur
Pc2, Laptop3, printer, IP Phone?7,
Corel Switch Acces 10 IP Phone8
PC5(1),Laptop5(1),Laptop8,PC6(1)
Core2 Switch Acceés 9 , IP Phonell, IP Phonel2, IP
Phonel3
Laptop0,Laptop6,pc2,pcl,IP
Switch Acces 8 Phonel4,1P Phonel5,IP Phonel6

Pc5,pc19,pc09,IP Phonel7,IP
Switch Acces 7 Phonel8,IP Phonel9

Switch Acces 6 pc5(2), pcé,printer2,Laptopl, IP
Phone20, IP Phone21, IP Phone22

Switch Acces 5 pc6(2), pcl4, pcl6,pcl7, IP
Phone23, IP Phone24, IP Phone25

Laptop5(2),Pc8,pcl8,pcl5,IP
Switch Acces 4 Phone26,IP Phone27,IP Phone28

Laptop7,pc7,pcl2, pcl3,IP
Switch Acces 3 Phone225,IP Phone226
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Switch Acces 2

Laptop4,pcll,IP Phone224

Switch Acces 1

Pc4,Laptop022,printer,IP
Phone221,IP Phone222,1P
Phone224

Tableau 3.2-Nomination des équipements utilisés.

3.10. Conclusion

Ce chapitre a été axeé sur la présentation de I’organisme d’accueil SONATRACH. Nous

avons détaillé le département télécom a savoir ses services, les différents équipements utilisés,

leurs nominations et nous avons présenté I’architecture globale du réseau SONATRACH qui

sera réalisé dans le prochain chapitre.
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CHAPITRE 4 :
CONCEPTION ET CONFIGURATION

DU RESEAU SONATRACH

Ce chapitre est dédié a la conception et configuration du réseau
SONATRACH, en se basant sur le simulateur Cisco Packet Tracer. Ainsi

qu’a la vérification des résultats de configuration.



Chapitre 4 Conception et configuration du réseau SONATRACH

4.1. Introduction

Ce présent chapitre consiste en la présentation de la realisation de I’architecture du
réseau SONATRACH, en exposant les différentes configurations nécessaires a implémenter,
en se basant sur le simulateur Cisco Packet Tracer.

Pour présenter les configurations que nous avons réalisées ,des étapes de configuration

suivies des tests de validation sont illustrés .
4.2. Présentation de I’environnement de travail (Packet Tracer)

Packet Tracer est un simulateur de réseau puissant, développé par Cisco Systéme,
permettant de construire un réseau physique virtuel et offre la possibilité de simuler le
comportement des protocoles réseaux en temps réel. L utilisateur construit son réseau a I’aide
d’équipements tels que les routeurs, les commutateurs ou des ordinateurs...etc. Ces
équipements doivent ensuite étre reliés via des connexions (cables divers, fibre optique). Une
fois I’ensemble des équipements reliés, il est possible pour chacun d’entre eux de configurer

les adresses IP, les services disponibles, etc....

La figure ci-contre présente I’interface principale du simulateur Cisco Packet Tracer.
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File Edit Options View Tools Extensions Help

ESENS0Lr i @d T @aQQOoOE B FE

représentation Annotation du Test de communication
physique schéma Palette avec personnalisation de
suppression Redimensionner la Dialog
Outil d'inspection forme(Onglet o
physical) communication
(envoie de la
schematique trame)

Outil de sélection

Choix du type de
matériel Choix du matériel

1941 | | 2901 | | 2911 | 81910X BISHGW 1240 pr-mu‘ 1&41 26200 \qu_. 2811

F‘iﬁf‘iﬁﬁﬁ

Figure 4.1-Présentation de I’écran principal.

4.3. Présentation de I’architecture du réseau sous Packet Tracer

La figure ci-dessous illustre I’architecture du réseau local que nous avons réalisé en se

basant sur I’architecture du réseau SONATRACH avant configuration :
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Figure 4.2-Architecture du réseau local avant configuration.
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4.4. Segmentation VLANSs

Le réseau a été reparti en plusieurs sections dont chacune représente un VLAN. Par

conséquent, il y’aura naissance de 12 VLANS a savoir :

e Administration.

Informatique.
e HSE.
e Sdreté interne.
e Sous-Direction exploitation.
e Sous-Direction technique.
e Sous-Direction administrative.
e Sous-Direction finance et juridique.
e Conférence.
e Sureté internet.
e Serveurs DC-EXCH.
e Serveurs de base de données.
e VolIP.
4.5. Adressage des VLANs

L’adresse du réseau est 192.168.0.0/24 avec une possibilité de création de 255 sous-

réseaux, avec un masque 255.255.255.0, la répartition se fera comme suite :
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Nom du VLAN VLAN-ID Adresse sous-réseau | Description
Administration 2 192.168.2.0/24 Vlan pour section
direction
administrative
Informatique 3 192.168.3.0/24 Vlan pour section
Informatique
HSE 4 192.168.4.0/24 Vlan pour section
HSE
Sureté Internet 5 192.168.5.0/24 Vlan pour section
sureté Internet
Sous-Direction 6 192.168.6.0/24 Vlan pour section
exploitation Sous-Direction
exploitation
Sous-Direction 7 192.168.7.0/24 Vlan pour section
technique Sous-Direction
technique
Sous-direction 8 192.168.8.0/24 Vlan pour section
administrative Sous-direction
administrative
Sous-direction 9 192.168.9.0/24 Vlan pour section
finance & juridique Sous-direction
finance & juridique
Serveurs DC-EXCH | 10 192.168.10.0/24 Vlan pour section
Serveurs DC-EXCH
Serveurs de base de | 11 192.168.11.0/24 Vlan pour section
Données Serveurs de base de
Données
Conférence 12 192.168.12.0/24 Vlan pour section
Conférence
VOIP 27 192.168.27.0/24 Vlan pour section

VOIP

Tableau 4.1-Liste des noms VLANS du réseau et leur plan d’adressage.

4.6. Configuration du réseau local

4.6.1. Interface commande de Packet Tracer

L’interface de commande CLI (Command Langage Interface) est une interface du

simulateur Packet Tracer qui permet la configuration des équipements du réseau et qui se fait

a I’aide des commandes spécifiques introduites par I’utilisateur du logiciel.
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Lo Coeur 1 = b

Physical Config CL Attributes
—
105 Command Line Interface
s

(LINEFROTO-5-UFDOWN: Line protocol on Interface
GigabitEthernetl/0/10, changed state to up
(LINF-5-CHAENEED: Interface GigebitEthernetl/0/%, changed state to up
(LINEFROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetl/ 0/,
changed state to up
(LINF-5-CHAENEED: Interface GigebitEthernetl/0/7, changed state to up
(LINEFROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetl/ 0,7,
changed state to up
(LINF-5-CHAENEED: Interface GigebitEthernetl/0/8, changed state to up
(LINEFROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetl/ 078,
changed state to up
(LINF-5-CHAENEED: Interface GigebitEthernetl/0/2, changed state to up
(LINEFROTO-5-UFDOWN: Line protococl on Interface GigabitEthernetl/0/Z,
changed state to up
Switch» W
Ctrl+F& to exit CLI focus Copy Paste

(] mop

Figure 4.3-Interface CLI. Source : Auteur; 2019.

4.6.2. Configuration des équipements :

La configuration des équipements du réseau se fera au niveau des switchs de niveau 2 et
niveau 3, d’un router CME de niveau 3, des télephones IP, PCs et serveurs. Ces équipements

constituent le réseau local des stations.
Un exemple de configuration de chaque égquipement sera montré par la suite.
4.6.2.1. Configuration des Hostname

Cette configuration consiste a renommer les équipements par des noms significatifs,
prenons comme exemple la nomination d’un switch cceur comme le montre la figure ci-

dessous.
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L2 Core 1 - H

Physical Config CL Adtributes
|

103 Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/ 14,
changed state to up

SLINE-S5—CHRNEED: Interface FastEthernet0/18, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/18,
changed state to up

SLINE-S5—CHRNEZED: Interface FastEthernet0,/13, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetd/13,
changed state to up

Switch»en
Switchgshow history
=51
show history
Switchiconfig t
Enter configuration commands, one per line. End with CHNIL/SZ.
Switch {config) fhostname Corel
Corel (config) fgexit
Corel§
%S5YS-5-CCONFIz I: Configured from consocle by consocle

Figure 4.4-Configuration du Hostname.

4.6.2.2. Configurations des VLANS

La configuration des VLANSs est une étape primodiale permettant la segmentation du

réseau en plusieurs sections et qui se fait selon les étapes suivantes.
4.6.2.2.1. Création des VLANSs :

La création des VLANS est faite au niveau des switchs Multilayer qui dans notre réseau

représente les switchs cceurs comme le montre la figure suivante :
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Physical

Config CL

Core 1

Attributes

I0S Command Line Interface

- O

corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |
corel |

config)

config) §vlan 2
config-vlan) fname
config-vlan) fvlan
config-vlan) fname
config-vlan) §vlan
config-vlan) fname
config-vlan) §vlan
config-vlan) fname
config-vlan) §vlan
config-wvlan) fname
config-vlan) §vlan
config-vlan) fname
config-vlan) #vlan
config-vlan) #name
config-vlan) fvlan
config-vlan) fname
config-wvlan) §vlan
config-vlan) fname
config-vlan) §vlan
config-vlan) fname
config-vlan) §vlan
config-vlan) fname
config-vlan) fexit
config) §

2dministration

3

Informatique

4

HSE

5

SuretelIntrnet

L=
SpusDirectionExploitation
7
SpusDirectionTechnigque
=
SpusDirectionfdministrative
3

SousDirectionFinance
10

ServeurDC

11

ServeurBaselelonnes

1z

VoIP

Cirl+F& to

exit CLI focus

Copy

Figure 4.5-Création des VLANS.

4.6.2.2.2. Configuration des interfaces VLANSs

Paste

La configuration des interfaces VLANSs est faite au niveau des switchs cceurs en

affectant des adresses IP pour chaque VLAN.
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Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
Corel
corel
corel
corel
corel
corel

lconfig) #int vlan 2

lconfig-if) #ip eddress 1592 .1e8.2.1 Z55.255.255.0
lconfig-if) §int wlan 32
(config-if)#ip address 152.168.3.1 Z55.255.255.0
{config-if) $int wlan 4
jconfig-if) #ip address 15%Z.1e8.4.1 Z55.255_.255.0
jconfig-if) #int wlan 5
lconfig-if) #ip address 189Z.168.5.1 Z55.255.2Z55.0
(config-if) gint vwlan &
jconfig-if) #ip address 152 .1e8.e.1 Z55.255_.255.0
lconfig-if) §int wvlan 7
jconfig-if) #ip address 1892.1e8.7.1 Z55.255_.255.0
(lconfig-if) §int wlan 8
(config-if)#ip address 152.168.8.1 Z55.255.255.0
(config-if) §int wlan 5
jconfig-if) #ip aeddress 189Z.1e8.5.1 Z55.255.255.0

lconfig-if) #int wlanm 10
lconfig-if) §ip address 152.
{config-if) #int wlan 11
(config-if) §ip address 152.
lconfig-if) #int vlanm 12
lconfig-if) §ip address 152.

21001

R
(i3]
(i3]
L]
(1]}
o
R
[d}]
[d3]
i ]

21101

R
(W}
(W}
P
(13}
on
Fa
(W}
(W}
L ]

1201

k2
(i} ]
(i} ]
L]
(1]}
(i) ]
k2
[i}]
(i3]
L ]

jconfig) §interface wlan Z7

{config-if)#ip eddress 182 _168_.27_.1 255_255_255_.0
{config-if)fip help

{config-if) #ip helper-address 192 _168.539_.1
{config—if) §exit

Figure 4.6-Configuration des interfaces VLAN.

Il faut ensuite activer le routage inter-VLAN

Corel
Corel

Corel (config) fexit
Corel$

%5¥5-5-CONFIz I: Configured from conscle by conscle

{config-if) gexit
{config) #ip routing
Corel {

config)fip route 0.0.0.0 0.0.0.0 0.0.0.0

4.6.2.2.3. Configuration du DHCP

Figure 4.7-Routage inter-VLANS.

Le DHCP consiste a attribuer des adresses IP aux utilisateurs de fagon dynamique au

lieu de les configurer sur chaque poste client. La figure suivante illustre les commandes qui

permettent de configurer ce protocole :
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- OEE

Physical Config CLI Aftributes
|

105 Command Line Interface

Corel (config) #ip dhep pool poolZ

Corel (dhep—config) fnetwork 192 168_Z2.0 Z55_Z25
Corel (dhep—config) fdefault-router 192 188_.2.1
Corel (dhep—config) fdns—server 8. 8.8.8

Corel (dhep—config) #ip dhep poocl pool3

Corel (dhep—config) fnetwork 1592 168_.3.0 Z55_Z25
Corel (dhep—config) fdefault-router 192 188_3.1
Corel (dhep—config) fdns—server 8. 8.8.8

Corel (dhep—config) #ip dhep poocl poold

Corel (dhep—config) fnetwork 1592 168.4.0 Z55_Z25
Corel (dhep—config) fdefault—-router 1592 . 1g68.4.1
Corel (dhep—config) fdns—server 8. 8.8.8

Corel (dhep—config) #ip dhep pool pools

Corel (dhep—config) fnetwork 1532 .188.5.0 Z55.Z2

o

Corel (dhep—config) fdns—server 2.8.8.8

Corel (dhep—config) #ip dhep pool poole

Corel (dhep—config) fnetwork 1592 .1e628.2.0 Z55.25
Corel (dhep—config) fdefault—-router 1592.1e8.6.1
Corel (dhep—config) fdns—server 2.8.8.8

Corel (dhep—config) #ip dhep poocl pool?

Corel (dhep—config) fnetwork 1592 .1628.7.0 Z55_25
Corel (dhep—config) fdefault—-router 1592.1e28.7.1
Corel (dhep—config) fdns—server 2.8.8.8

Corel (dhep—config) #ip dhep pool poold

Corel (dhep—config) #network 192 . 1e2.8.0 Z55.255.
Corel (dhep—config) #default-router 192 . 1e383.8.1
Corel (dhep—config) #dnas—server 2.8.8.8

Corel (dhep—configl #ip dhep pool pooll

Corel (dhep—config) #network 192 . 1e8.9.0 Z55_ 255
Corel (dhep—config) #default—router 192 . 1e8.3.1
Corel (dhep—config) #¢dns—server 8.8.8.8

Corel (dhep—configl #ip dhep pool poollO

Corel (dhep—configl #network 192 . 1e8.10.0 255 Z55.

Corel (dhep—config) #default—router 192 .168.10.1
Corel (dhep—config) #¢dns—server 8.8.8.8
Corel (dhep—configl #ip dhep pool poolll

Corel (dhep—configl #network 192 1e8.11.0 255255

Corel (dhep—config) #default—router 192 .168.11.1
Corel (dhep—config) #¢dns—server 8.8.8.8
Corel (dhep—configl #ip dhep pool poollZ2

Corel (dhep—configl #network 192 1e8.12.0 2552550

Corel (dhep—config) #default—-router 192 168.12.1
Corel (dhep—config) fdns—server 8. 8.8.8

Corel (dhep—config) fexit

Ccrel{ccnfigﬁﬂ

]
(i3]
[0} ]

]
(i3]
[0} ]

]
(i3]
[0} ]

ko
i
[1}]

ko
i
[1}]

ko
i
[1}]

Figure 4.8-Configuration du DHCP.
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4.6.2.2.4. Configuration des liens Trunk

Les liens Trunk existent entre I’ensemble des switchs d’acces et les switchs cceurs. Les
commandes suivantes permettent la configuration en mode Trunk en s’appuyant sur la

commande range qui pourra réunir toutes les interfaces en une seule fois.

Corel (config) §

Corel (config) gint range £0/Z23-24

Corel (config-if-range) fawitchport trunk encapsulation dotlg
Corel (config-if-range) fawitchport wvoice wlan 27

Corel (config-if-range) fexit

I:c:rel-:n:c:n:'igllttl — e

Figure 4.9-Configuration des interfaces du cceur en mode Trunk.

Swichiccel>en

Swichl&cceliconfig t

Enter configuration commands, one per line. End with CHNIL/SZ.
Swichiccel (config) fint range £0/1-2

Swichiccel (config-if-range) §switchport mode trunk

Swichiccel (config-if-range) §switchport wvoice wlan 27
Swichiccel (config-if-range) fexit

Swich&ccel (config) g

Figure 4.10-Configuration des interfaces du switch d’acces en mode Trunk.

4.6.2.2.5. Attribution des ports des commutateurs au VLANS

Apres avoir nommeé les VLANS, on va assigner les ports au différents VLANS existants.
L’affectation se fait au niveau des switchs d’acces.

Les commandes suivantes nous permettent d’associer les ports aux VLANs en mode

Acces.

Swichiccel (config)

Swichlccel (config)#int range £0,/3-3

Swichlccel (config-if-range) fawitchport mode access
Swichlccel (config-if-range) fawitchport access wvlan 2
Swichiccel (config-if-range) fawitchport woice wlan Z7
Swichiicrcel (config-if-range) fexitc

Swichiccel (config)#int range £0,/3-5

Swichlccel (config-if-range) fawitchport mode access

Swichlcecel (config-if-range) fawitchport access wvlan 3
% Rccess VLAN does not exist. Creating wvlan 3

Swichiiccel (config-if-range) fawitchport access wlan 3
Swichiccel (config-if-range) #awitchport access wvlan 27

Swichiccel (config-if-range) fexit

Swichlccel (config)#int £0,10

Swichlcecel (config—if) #awitchport mode acceas
Swichlccel (config—if) #awitchport wvoice wlan 27
Swichiiccel (config—if) #exit

Swichhocel (config)

Figure 4.11-Configuration des interfaces du switch d’accés en mode Trunk.
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4.6.2.2.6. Configuration du routeur CME

Le call manager nous a permis de configurer les téléphones IP en leurs attribuant des

numéros et ceci a travers le DHCP et des commandes spécifiques afin d’établir la connexion

entre tous les téléphones existants dans notre réseau.

La figure suivante illustre I’activation du routage pour tous les VLANS existans dans le

réseau :

Bouter>enakble
Boutergconfig t

Enter configuration commands, one per line.
Router {config) fhostname CHME

CHE (confiqg) §

CHME {config) #interface FaatEthernet0s0

CHE (config—if) $#ip address 1%Z_.1gE8.595.1
CME {config-if)#ip address 159Z2_.168.599.1

K1 K
oo
oon
K1 K2
oo

CHE (config—if) #no shutdown

CHME {config-i£) #

S LINE-5-CHANGED:

CME (config—if) $

exit

Interface FastEthernet0/0,

CHE {config) $#ip dhep pool VLANZT

CME ({dhep—config) gnetwork 192 _168_Z27_.0 255_25
CHE (dhep—config) gdefault—router 132 . 168_.27.1

255

CME (dhcp-config) foption 150 ip 19%Z2.1€8_.5%5.1
CHME (dhep—config) #ip dhep

CME {config) gip
CHME (config) #ip
CHME {config) gip
CHE (config) #ip
CHME {config) ip
CHME (config) #ip
CHME {config) gip
CME {config) gip
CHME {config) Eip
CME {config) gip
CHE (config) #ip
CME {config) gip
CHME {config) §

La figure si dessous montre les commandes nécessaires pour I’affectation des numeéros

aux teléphones IP :

route
route
route
route
route
route
route
route
route
route
route
route

152
152
1%z .
152
Iozs:
152
1%z .
152
il ol
152
1592
152

excluded-address 1532

168 27 .0 255_255_255
168_.2.0 Z55_Z55_Z55
168_3_.0 255 _Z55_255
le8.4.0 Z55_Z55_2Z55
168-5-0 255_ 255,255
le8.6.0 Z55_Z55_2Z55
1e8_7_.0 255_Z55_255
l168.8.0 Z55_Z55_Z55
16850 255 255255
168.10.0 Z255.255_255
168.11.0 Z255.255_255
le8.12.0 255.255_255

e T e e Y O e R e e

End with CHTL/Z.

(i3]
i

L
[

-
-

i

Kl K2
oo
i

5520

6B_ZT7_1

changed state to up

-0 1852 .16B_8%9_.2

i
=0
|

182 _.168.595.2
182 _16B8_593_2
152 _.1&88_.359.
182_168_559_
152 _.168_.3595.
152_168_55%_
152 _.188_.35.
1s2_168_559._

182 16895

i R e < L o

182._16B8_95_

[ T ' I o T L B % T L I

Figured4. 12-Configuration du CME. Source : Auteur; 2019.

R R
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CME (config) $telephony-service

CME (config-telephony) #max-ephones 32
CME (config-telaphony) fmax-dn 32

CME (config-telephony) #ip source-address 152.168.55.1 port 2000
CHEF:nnfig—telePhnng;gautc asgiqn 1 to 33
CME (config—telephony) fephone-dn 1
CHME (config-ephone—dn) fnumber 1001
CHME {config-ephone—dn) §ephone-dn 2
CHME (config-ephone—dn) fnumber 1002
CME (config-ephone—dn) fephone-dn 3
CHME (config-ephone—dn) fnumber 1003
CHME (config-ephone—dn) fephone-dn 4
CHME (config-ephone—dn) fnumber 1004
CME ({config-ephone—dn) fephone-dn 5
CHME ({config-ephone—dn) fnumber 1005
CHME (config-ephone—dn) fephone-dn &
CHME (config-ephone—dn) fnumber 1008&
CME (config-ephone—dn) fephone-dn 7
CHME {config-ephone—dn) fnumber 1007
CME (config—ephone—dn) fephone-dn 8
CHME (config-ephone—dn) fnumber 1008
CME (config-ephone—dn) fephone-dn 8
CHME (config-ephone—dn) fnumber 10035
CHME (config-ephone—dn) fephone-dn 10
CHME {config-ephone—dn) fnumber 1010
CME (config-ephone—dn) fephone-dn 11
CHME ({config-ephone—dn) fnumber 1011
CME {config-ephone—dn) §ephone-dn 12
CHME {config-ephone—dn) fnumber 1012
CME {config-ephone—dn) fephone-dn 13
CME (config-ephone—dn) fnumber 1013
CME (config-ephone—dn) fephone-dn 14
CHME (config-ephone—dn) fnumber 1014
CME (config-ephone—dn) fephone-dn 15
CHME (config-ephone—dn) fnumber 1015
CHME (config-ephone—dn) fephone-dn 16
CHME {config-ephone—dn) fnumber 1016
CME (config-ephone—dn) fephone-dn 17
CME (config-ephone—dn) fnumber 1017
CME {config-ephone—dn) §ephone-dn 18
CHME {config-ephone—dn) fnumber 1018
CME (config-ephone—dn) fephone-dn 19
CHME (config-ephone—dn) fnumber 1019
CHME (config-ephone—dn) fephone-dn 20
CHME (config-ephone—dn) fnumber 1020
CME (config-ephone—dn) fephone-dn 21
CHME ({config-ephone—dn) fnumber 1021
CHME (config—ephone—dn) fephone-dn 22
CHME {config-ephone—dn) fnumber 1022
CME (config-ephone—-dn) §ephone-dn 23
CHME (config-ephone—dn) fnumber 1023
CHME {config-ephone—dn) §ephone-dn 24
SME L men £ mearmkana—dn | Frnmar 1074
OE (config-ephona—dn) #faphone-dn 26

COME (config-ephone-dn) gnumber 1016

CME {config-ephone=-dn) fephone=-dn 27

CME {config-aphone-dn) fnumber 1027

ME (config-ephone—dn) fephone—dn I8

CME |canfig-ephone-dn) fnumber 1028

CME | config-ephone=dn) faphone-dn 29

OE (config-ephona—dn) fnumber 10235

CME (config-ephone=dn) fephone-dn 30

CME |config=ephone=dn) fnumber 1030

CME (config-ephone-dn) faphone-dn 31

OE (config-ephone—dn) fnumber 1031

CME { config=-echone=-dn) fechone=dn 32

Figure 4.13-Attribution des numéros aux téléphones IP.

Page 54



Chapitre 4 Conception et configuration du réseau SONATRACH

4.6.2.2.7. Configuration du router Gateway

Ce router joue le role d’un fournisseur internet sa configuration et la suivante

¥ Gateway - = ‘

Physical Config CL Aftributes
|

105 Command Line Interface

! s
!
spanning-tree mode pvst
1
1
1
1
1
!
interface FastEthernet0/0
ip address 1%2.8%.9%.1% Z55_2Z55_255.0
duplex auto
speed auto
1
interface FastEthernetl/1
no ip address
duplex auto
speed auto
shutdown
!
interface Serizld/sZ/0
ip address 172.9%_.13%_.5% Z55_.255.0.0
clock rate 2000000
I L

Figure 4.14-Configuration du Gateway.

4.7. Vérifications et tests de validation

4.7.1. Vérifications

Dans cette partie, nous avons vérifié la configuration de tous les équipements a I’aide

des commandes de vérification.

La figure suivante montre le réseau LAN apres avoir créé les VLANSs et effectué la

configuration pour assurer le bon fonctionnement entre les différentes entités.
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L
File Edit Options View Toole Extensions Help

EElS0sri 89617 @a@aaqoE B FE
T H /s me @ B

Time: 00:01:C

Figure 4.15-Architecture configurée.

ATRiST XN 1R BE20

Sous Dibecion AdminsTaiee 15218880

Comtarence 1921120

arethe HI4E 30

‘SousDrecion (Frarmes Lroous) 15282850
‘Saus Dnection Rohrigusi X 837.0

‘Sous Dineion Spiotaion 19218880

HEE BBE1EE40
‘Surest mare 19218850
ey eurs DG BO0H BA IS0 98100

Sy aurs: ge Eeme d= Drmdes 1R 6510
WOP1S21E T 0
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4.7.1.1.  Vérification du routage inter-VLANSs

Cela est fait a I’aide de la commande show IP interface brief.

Core 1

Phiysical Config L ik hribudes
I

05 Command Line Rierface

Viand 192 .168.2.1 YEE manual up
:Elnﬂ 183 1édm. 8.1 YEE manual up
'::.I'El:'l.-l 192 .168.4.1 YES manusl up
:EI&E 152 . 168.5.1 YES manual up
3Eiﬂﬁ 192.168.6.1 YES manuval up
':-I'El:'l.'.' 192 .168.7.1 YES manual up
:Elﬂﬂ 183 168 8.1 YEE manual up
"I:I'El:'l.! 194 .168.59.1 YEE manual up
:Elﬂiﬁ 192 . 1é8.10.1 YES manual up
32!#11 132.168.11.1 YES manuval up
':-.I'El:'l.li 192 .16B8.14.1 YES manual uap
:Elni? 153 . 168.27.1 YES manusl up
up

| S

Figure 4.16-Vérification du routage inter-VLANS.

4.7.1.2. Vcérification de la distribution des adresses IP avec le DHCP

La commande show ip dhcp binding nous permet de vérifier si les adresses IP ont été
attribuées automatiquement grace au serveur DHCP.
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B CME ( Call Manager Expre

Physical Config CL Attributes
.|

105 Command Line Interface

2IPFHONE-o-REGFISTER: ephone—Z3 IP:15%2 _1c3.27.54 Socket:Z DeviceType:Phone has registered.
Houter>en
Bouterfshow ip dhep kinding
IP zddress Client-ID/ Lezse expiraticn Type
Hardware address
13Z.188.27.22 0030.Z13A_.B130 - Butomatic
13Z2.1e8.27.24 0007 .ECES.c4B& - Butomatic
132.1e8.27.17 00&0.7033.CD41 - Rutomatic
132 1e8_.27_21 0010_11CE_R7Z& - Butomatic
132 .1e8.27.25 000C.B550.D4B82 - Butomatic
13Z.1e8.27.32 0001.&336.6ACL - Butomatic
132 .1e8.27.23 0004 .3ARe.8107 - Butomatic
132.1e8.27.34 0001.421C_366A - Butomatic
132.188.27.42 00390.2ZB24 _.DDAS - Rutomatic
132 . 1e8_.27._44 0001 _&4B4 B3BE - Butomatic
132 .1e8.27.40 0003 _.E48D.CC55 - Butomatic
132.1e8.27.31 0030.F208.4131 - Butomatic
132.1e8.27.50 0001.&381.2866 - Butomatic
132.1e8.27.43 000&.ZARE CR33 - Butomatic
132 .188.27.52 0001.9730.RBZD - Rutomatic
132 _1e8_27._45 0000 _0CDe . TAC4E - Butomatic
132 .1e8.27.38 0050.0F5&6.40E5 - Butomatic
13Z.1e8.27.48 00ED.F3Be.TEOC - Butomatic
132.168.27.5%8 0030.ZB74_.3248 - Butomatic
132.1e8.27.58 00&0.47D1 .E10D - Butomatic
132 .1e8.27.4%8 0090.ZBAC_17ZE - Rutomatic
132 1e8_27._81 000&_ZA04 30RE - Butomatic
132.188.27.57 00ED.BOCO. 3403 - Butomatic
132 .1e8.27.5%9 00ED.BOD7 .E&GDE - Butomatic
132.1e8.27.51 0040.0BE87.0ZED - Butomatic
132.1e8.27.53 000C.8551 .5BDE - Butomatic
132 .1e8.27.54 0001.C9D&.79B& - Rutomatic
132 1e8_27_55 0030_Z2161 _07ED - Butomatic
132 .1e8.27.82 0010.1157.EC48 - Butomatic

Figure 4.17-Vérification d’attribution des adresses IP avec DHCP.

4.7.2. Tests de validation

Dans cette partie, I’ensemble des tests de validation consiste a vérifier I’accessibilité de
I’ensemble des équipements en utilisant la commande « Ping » qui teste la réponse d’un
équipement sur le réseau .Donc, si un équipement veut communiquer avec un autre, le Ping
permet d’envoyer des paquets au destinataire. Si I’équipement récepteur recoit ces paquets, la

communication est réussie.

4.7.2.1.  Veérification des adresses IP des PCs et téléphones IP attribuées par le DHCP
e Exemple : PC6 (VLANS) niveau 1.
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Physical Config Deskiop Programming Attributes
—

(®) DHCP () Static

P Address 192.168.6.3
Subnet Mask 255255 255.0
Default Gateway 192.168.6.1
DMS Server 85.8.8.0

IPwE Configuration

() DHCP () Auto Config (@) Static

IPvS Address |

Link Local Address | FE&0::2D0:BCFF.FEED: 5351

IPwES Gateway |

IPv& DNS Server |

202 1%

[] use 802.1X Security
Authentication
Username

Password

] Top

Figure 4.18-Adresse IP attribuée automatiquement.

e Exemple : Téléphone IP 11 niveau 1.

Figure 4.19-Adresse IP et numéro de téléphone attribué automatiquement.
Remarque : on voit bien que les adresses ont été attribuées au PC ainsi qu’au téléphone

IP et un number line qui est de 1013 a été affecté a ce dernier.

4.7.2.2. Vérification de la communication
e Testintra-VLANS

Exemple : Tests reussis entre le PC18 (192.168.12.2) et le PC8 (192.168.12.4) qui
appartient au méme (VlIanl2) niveau 1.
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L2 PC18 - B
Phy=ical Config Desk Programming Aftributes

Packet Tracer PC

C:Zw»ping 1592 _1c8

Ping statistics fo
Packeta: Sent

Approximate round
Minimum = 0Oms,

-
i

Remarque : Apres

Command Prompt X

T — e

r 13z
'.'1r
trip times in milli-secons

= 0 (0% loss),
3z
= Zms

Maximum = 1lms, Awverag

Figure 4.20-Test entre PC8 et PC 18.

avoir effectué un Ping au niveau du PC18, on voit bien que les

paquets ont été transmis avec succes (envoyé = 4, recu = 4, perdu = 0) au destinataire PC3.

Test inter-VLANS

L’intérét de ce test est d’envoyer des paquets qui appartiennent a des vlan différents.

Exemple : Test réu

ssi entre PCO du VLAN 5 (192.168.5.0) qui se trouve au niveau 0

(rez de chaussé) et le Laptop022 du VLANZ2 (192.168.2.0) appartenant au niveau 2.
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i — Physical  Confiy  GUI  Atributes /_\
— 1019

Chapitre 4 Conception et configuration du réseau SONATRACH

C PCO

Physical Config Desktop Programming Attributes
I

o NEN

Command Prompt

Approximate round trip times in milli
Minimum = Oms, Maximaum = l18éms, Awver

W

Figure 4.21-Test entre PCOet le Laptop022.

e Test entre téléphones IP

Exemple : Test réussi entre IP Phone225 et IP Phone32.

r

IP Phone225

oo 52p G013 1004

The phons Is ringing /

< <

HEADSET MUTE

setanEn

[ op [ 1op

Figure 4.22-Test entre IP Phone225¢t IP phone 32.
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® :  Phoneiz Bl - | i}

IP Phone225 -

Physical Config GUI Attributes.
— Config  GUI  Altributes

Figure 4.23-Test réussi.

4.8. Conclusion

Dans ce chapitre nous avons commencé par introduire le simulateur Packet Tracer, puis
présenté I’architecture de notre réseau suivie des configurations de chaque équipement. Et
apres plusieurs tests on a pu établir une connexion ente des téléphones IP et entre PCs
appartenant au méme VLAN ou a des VLANSs différents répartis sur niveaux différents,

qu’on a réussi a faire fonctionné méme avec sa complexité.
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CHAPITRE 5:
IMPLEMENTATION DE LA QUALITE

DE SERVICE PAR PRIORISATION DE
FLUX

Dans ce chapitre nous allons proceéder a I’'implémentation de la qualité de
service du réseau SONATRACH tout en se basant sur la priorisation de
flux. Ainsi qu’la vérification des résultats de simulation du projet et a la

confirmation de I’hypothese posé au début de notre recherche.



Chapitre5 Implémentation de la qualité de service par priorisation de flux

5.1. Introduction

Dans ce chapitre nous allons procéder a I’implémentation de la qualité de service du réseau

SONATRACH tout en se basant sur la priorisation des flux.

Dans une premiere partie, on va s’intéresser au filtrage de paquets en implémentant un
Sniffer, ensuite la configuration de la priorité sur protocole et de la répartition de bande

passante.

5.2. Implémentation de la qualité de service
5.2.1. Filtrage de paquets

Nous commengons donc avec un réseau sans QoS dont on a ajouté un équipement de
la plateforme Packet Tracer, le « Sniffer » soit un analyseur ou renifleur de paquets, il nous
servira a analyser les paquets entrants et sortants du lien dans lequel ce dernier se situe,

I’image ci-dessous sera plus explicite :
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B

Contents | Workspace

x

Back

%2
o2drs

enAces 11

475
-

S
Y

Sy

b TR

— R

}.,:-—-—-—'—_'_—---
o

™,

St

SniliTer

=

E{A

m-zmi
W ko AccEs 3

CoucheAccEs
Mveaud2

B0-2478
Aol 10

‘Couche Accks
Mlreaw ROC

ey
P WP

FEoneil P 14 F

o

e

Figure 5.1- Le réseau en présence d’un Sniffer

AdTiNERIEN 192168 2.0

Sous Drectbn Admhisiraive 18216880

Conference 192.168.12.0
Rfommatioue 192.165.3.0

Sous DIRSIDN (FAnance ef Jundiue ) 192 1689.0
Sous DIRS DN Teorrilque 192 1657 .0

Sous Dirctbn Expb kstion 192.1686.0

HEE192.168.4.0
Sures ineme 192 168.5.0
‘Serveurs DG EXCH [BA 192.168.1040

Sanseurs de Base de Doondes 192165.11.0
WOIP192.168.27.0
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La prochaine étape sera consacrée a la simulation d’une communication entre deux
téléphones IP, pour que le Sniffer puisse se procurer le paquet RTP.

® IP Phone221 = = ® 1P Phone224

Physical Config GUl Adtributes Physical Config cuUl Attributes !

[ 7op [ mp

Figure 5.2-Test réussi entre téléphone IP.

Aprés que la connexion entre les deux téléphones ait été parfaitement établie, nous
allons ensuite configurer le Sniffer de telle sorte a filtrer les paquets en gardant uniquement
les paquets RTP, nous pouvons voir sur la figure ci-dessous que la communication VVolIP est
en cours et que le paquet contient des données VolIP.

e Snitierd [ —

Physical Config GUl Aftributes
=

Buffer Size - u

Service @ 0On @ of

Incoming Packets @ Portd @ Port1

256

RTP
RTP LENGTH:0x000a CHECKSUN:0
ATP

DATA (VARIABLE LENGTH)

RTP
0 8 16 Bits.
| I | I I I I I I I I I I I
[
| ! 2 | | | cc | | PFTAUDIO Sequence Number:1 |
0 4 3
IR 1

8

| WOIP Data |
e

.

Clear
Event List Fiers - Visible Events { Seulement les paquets RTP
RTP

Edt Fiters ] [ Show AliNone

Figure 5.3-Vérification de communication VolP sur le Sniffer.
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Par la suite, notre attention sera portée sur le DSCP, que nous allons étudier avant et
apres pour les protocoles RTP, SCCP et ICMP, ce dernier est par défaut a zéro et sa valeur est

décrite en hexadécimal :

e PourleRTP

Nous allons filtrer les paquets de maniére a ne garder que les paquets RTP qui a pour
role d’organiser les paquets a I’entrée du réseau et de les contrdler a la sortie et puis les
vérifier au niveau du Sniffer, nous pouvons voir sur I’image qui suit que le DSCP est a zéro,
ce qui indique I’absence du paramétre QoS .

el S

B Snifferd

Physical Config GU Attributes
[
Service @ On D'SCFI EHDD off
@ Portd ) Port1

Incoming Packets P
Buffer Size / U 256

RTP P -
RTP 1] 4 8 16 20 24 Bits
I I I I I 1 I I 1 I I I | I I I I I I I
VER:4 | HL | I DSCP:0x00 I TL:30
ID:0x004% FLAGS:0x0 FRAG OFFSET:0x000
TTL:255 | PRO:0x11 CHKSUM
SRC IP:192.168.27 6
DST IP;192.188.27.9
OPT.0x00000000 PADDING:0x00
DATA (VARIABLE LENGTH) >

Event List Filters - Visible Events

ATP

Edi Fifters ] Show AllNone J

Figure 5.4-L’état DSCP avant I’installation du QoS.
e Pourle SCCP

Nous nous dirigerons ensuite a la partie simulation de notre réseau, nous filtrerons les
paquets pour ne garder que les paquets SCCP, responsable des échanges entre le CME et les
téléphones IP, nous pouvons voir sur I’image ci-dessous que le DSCP est a zéro dans ce cas
aussi, et qu’il n’y a pas encore d’indicateur graphique d’une quelconque QoS ou d’une

priorité accordée a ce paquet :
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PDU Information at Device: Core 1

0SI Model _Inbound POU Dstalls_ Outbound PDU Details
PDU Formats. a:
Eihemet 802,19 "
0 4 ] Bytes | L
228 scep
L Beea scep
foz E
PREAMBLE: 101010.10 SF - DEST ADDR 00EQ_A34E 8B0C # sccP
D - scep
SRC ADDR-0000.0CDS TAC4 I TPD.0xB100 I TCL0x001b Type:Oxt
DATA (VARIABLE LENGTH) FCS.0x00000000 |
DSCP:0x00
P me—
0 ‘ ] ® n 28
I i I | ——
VER4 I HL | DSCFBx00 LAl
1D.0x001c FLAGS:0x0 I FRAG OFFSET.0x000
288 I PRO.0x06 cHKsUH
Captured to
SRC P.192.166.27.3 0918

Figure 5. 5-L’état du DSCP au niveau du cceur 1 pour le SCCP.

e Pour ’ICMP

Toujours dans la partie simulation de notre réseau, on ne garde que les paquets ICMP

qui permettent de gérer les informations relatives aux erreurs des machines connectées, nous

pouvons Vvoir sur I’image ci-contre que le code DSCP est a zéro :

Cisco Packet Tracer - C:\Users\pc gamer\Desktop\La 9e merveille du monde ( sans QOS ).pkt

ERROrL L @AM AQaOE BFE
[Cas B/ rmed Bl
(

Physic a[) X 1049,y 11

Tools  Extensions  Help

. PDU Information at Device: Care 1
Logical

0SI Model  Inbound PDU Details

Outbound PDU Details
———

Figure 5.6-L’état du DSCP au niveau du cceur 1 pour I'ICMP.

FOU Formats
Ethernet 02 19 ~ [tDovce | Tyee
0 1 1 14 08 a1 u_1_i__|_ Byes ‘rinterd |
PREAMBLE: 101010..10 4 [ oesT ADDR-0001 B2C8 ED28 ~ sPnonezzt [l owe
P switch acce.... [ icvp
sreADDR:00E A | TP Al Ter Al e 4 A pet I e
0448607 v i0x8 v ] ox0 v ez o v pritch Accs. ='”'“’
>Phone226 ICHP
DATA (VARIABLE LENGTH) FCS:0x00000000 DSCPUXUH sptop? . onp
i
N IS L1240 0 11 Bis
vsrul HL I DSCP:0x00 28
ID:0x0006 FLA A FRAG OFFSET.0x000
G50 v
TTL:254 I FRO:0x01 CHKSUM
Captured to
SRC P:182.168.2.5 nomes
DET P:192.188.8.3 |
OPT.0x00000000 PADDING:0x00
DATA (VARIABLE LENGTH) P
v ow AliNone
;: EI &, Simulation
-

Commentaire : On remarque que le marqueur DSCP du ping est 0x00 (Priorité 0) et

qui correspond au code des trames par défaut.

5.2.2. Configuration de la priorité sur protocoles et répartition de la bande passante

Nous nous dirigeons alors vers notre switch cceur, pour implémenter la QoS qui

possédera trois classes RTP et SCCP qui feront partie de notre police de priorité 7 soit la

priorité maximale pouvant étre accordée et de20% ,40% respectivement de la bande passante,
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de I’ICMP d’une priorité de 5 et de 15% de la bande passante, et nous implémenteront ceci
pour toutes les interfaces du switch cceur, ¢a sera une priorité accordée aux paquets entrants et
sortants, le protocole RTP est transporté sur UDP donc nous choisirons le protocole UDP

pour pourvoir implémenter notre priorité sur le protocole RTP :

Physical Config CLI Aftributes

I0S Command Line Interface

Corel (config)fclass-map match-all SCCP
Corel {config-cmap) #match protocol Skinmy
Corel (config-cmap) §ext

-

% Invalid input detected at "~' marker

Corel (config-cmap) fexit C?'éaﬁori des

Corel (config) f#class=map match=all RIP
Corel (config-cmap) #match protocol UDP EFHSSES QGS
Corel (config=-cmap) fexitc

Corel (config) #class-map match-all ICMP

Corel {config-cmap) §match protocol icmp

Corel (config—cmap) fexit

Corel (config) fexic —-— Véf‘mﬂﬂffﬂﬁ de

Corelg§sh class-map

Class Map match-any class—-default (id 0} ja créaﬁﬂ}r] dg
Macch any

Class Map match-all SCCP (id 1) CEHSSES QﬂS
Match protocel skinny
Class Map match-all RIP (id 2)
Mateh protacol udp
Class Map match-all ICHMPF (id 3)
HMatch protocol icmp
Ca:eitl W

Ctri+F& to exit CLI focus _ Copy | | Paste

O ®e
I ——— |

Figure 5.7-Création des classe QoS.
Concernant la suite de I'étape, nous allons créer deux stratégies comportant les

différents trafiques a définir (en priorité et en pourcentage) sur la bande passante, que I'on va

nommer « VoIP »et « SCCP ».

Ensuite on peut appliquer un show, pour voir si nos stratégie (class-map) ont bien
étaient déclarées.
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L

Core 1

- o N

Physical Config L Attributes
105 Command Line Interface
Corel (config-cmap) fexit ~
Corel (config) épolicy-mep VOIP
Corel (config-pmap) #class RTP . .
Corel (config-pmap-c) #3et precedence 7 Création de la
Corel (config-pmap-c) $bandwidth percent 20 politigue "VOIP"
Corel (config-pmap-c) fexit
Corel (config-pmap) §class ICMP N o,
Corel (config-pmap-c) #set percent 5 Déﬁmf!ﬂ?’i du
- pourcentage de BP

% Invalid input detected at '~' marker. accordé
Corel (config-pmap-c) 3t precedence 5
Corel (config-pmap-c) §bandwidth percent 15 Déﬁm'rz'on de la
Corel (config-pmap-c) fexit . .

LEenELaTPmER . priovité du
Corel (config-pmap) #class class-default . .
Corel (config-pmap-c) $fzir-queue 1023 marquage "DSCP
Number of dynamic gueues must be a power of 2 (1le, 32, &4, 128, Zbg,
512, 1024
Corel (config-pmap-c) #fair—queue 1024 ) )
Corel (config-pmap-c) #queue—-limit &0 x{pphfﬁﬂﬂﬂ?’l de la
Corel (config-pmap-c) fend stratégie sur toutes les
Corel (config) #int range £ 0/2-14 .
Corel (config-if-range) §service-policy output WVOIP E?‘Il‘é‘?‘fﬂﬁ'gj
Corel (config-if-range) fexit Créati del
Corel (config) #policy-map SCCP h reation ae ia
Corel (config-pmap) #class SCCE palitigue "SCCP"
Corel (config-pmap-c) §3et precedence 7 i . ..
Corel (config-pmap—c) fbandwidth percent 40 “Ipphcarmrz de la .Ef.?‘arggig
Corel (config-pmap-c) fexit sur l'int g0/0 aprés définition]

| fig- i ; N
Cozel :c'm'fg Fn_lapj#mF g 0 1. dgprmrzre et du
Corel (config-if) $service-policy ocutput SCCPE .
Corel{config-if) fexit pourcentage BP accorde
Cm:el-:ccn:'igjﬂ W

L] wop

Cir+F5 to exit CLI focus

Copy Paste

Remarque :

Figure 5.8-Création des politiques.

e On a défini sur la classe par defaut, le WFQ (Weighted Fair Queuing) pour donner des

files d'attente (ici 1024 queues (file d'attente) en tout), contenant chacune maximum

60 paquets.

e Nous pouvons voir sur la figure ci-dessus que le nombre de file d’attente peut prendre
que les valeurs suivante (16, 32, 64, 128, 256,512, 1024).

e Le WFQ consiste a séparer les connexions, et a leur attribuer successivement et

équitablement une possibilité de faire passer leurs paquets :

cela permet donc de

s'assurer qu'aucune application, méme trées demandeuse de débit, n'en écrasera

d'autres.
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Nous Vvérifions sur I’'une des interfaces que notre politique de priorité a bien été prise en
compte et que la QoS a bien été implémentée.

Physical Config CLI Attributes
L]

105 Command Line Interface

Corelgsh policy-map interface £0/3
FastEthernet(/3

Service-policy output: WOIE

Class-map: SCCP (match-all)
0 packets, 0 bytes
5 minute offered rate 0 bps, drop rate 0 bps
Match: protocol skinny
Qo5 Bet
precedence 7
Packets marked 0O
Queueing
Cutput Queue: Conversation Z&5
Bandwidth 40 (%)
Bandwidth 40000 (kbpsiMax Threshold &4 1packets”
{pkts matched/bytes matched) 0/0
{depth/total drops/no-buffer drops) 0050

Class—map: RIF (match-z11)
5 packets, 370 bytes
5 minute offered rate 12 bps, drop rate 0 bps
Match: protocol udp
QoS8 Bet
precedence 7
Packets marked 5
fueueing
Cutput Queue: Conversatiomn Z&e
Bandwidth Z0 (%)
Bandwidth 20000 (kbps)Max Thresheld &4 (packets)
(pkts matched/bytes matched) 0/0
{depth/total drops/no-buffer drops) 0/0/0

Class-map: ICMP (match=-all)
0 packets, 0 bytes
5 minuce affered rate 0 bpa, drop rate 0 bpa
Match: protecol icmp
QoS Sec
precedence 5
Fackets marked 0
Queueing
Cuspur Queve: Conversacisn 287
Bandwidth 15 (%)
Bandwideh 15000 (kbpa)Max Thresheld €4 (packess)
(pkts matched/bytes matched) 0/0
(depth/cotal drops/no-buffer drops) 07070

Class-map: class-default [(macch-any)
146l packets, 73358 bytes
5 minuce offered rate I40 bpa, drop race 0 bpa
Match: any
fueueing
Flow Based Fair Queueing
Maximom number of Hashed Queues 1024
Bandwidch 75000 (kbps)Max Threshold 50 (packets)
(total gueuwed/total drops/mo-buffer drops) 05070

Corels
Corels
Cozelf

Figure 5.9-Vérification de la création de politiques.
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Maintenant nous allons appliquer un test de communication (Ping) entre le PC2
(192.168.7.3) et le Serveurl (192.168.11.2) pour vérifier que les paquets envoyés via le

protocole ICMP sont indiqués sur le switch caeur.

L PC2 = E

Physical Config Deskiop Programming Attributes
I

Command Prompt

time=1lms TIL~=1
tim Oms TT

(] mop

Figure 5.10-Test de communication entre le PC2 et le Serveurl.

Remarque : 4 paquets on était envoyées (trois recus et un perdu). On sous-entend que
le switch cceur devra ajouter 3 paquets sur la stratégie ICMP définie sur son interface Fastethernet
0/2.

On se dirige vers le switch cceur est on applique un show policy-map interface
fastethernet 0/2
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L3 Caore 1 = g

Physical Config CL Aftributes
|

105 Command Line Interface

Class-map: ICHMP (match-all)
3 packets, 324 bytes
5 minute offered rate 12 bps, drop rate 0 bps
Match: protocol icmp
Qo5 Set
precedence 5
Packets marked 3
fueueing
Cutput Queue: Conversation 2ot
Bandwidth 15 (%)
Bandwidth 15000 (kbkps)Max Threshold &4 (packets)
ipkts matched/bytes matched) 0,0
{depth/total drops/no-buffer drops) 0/0/0

Figure 5.11-Test de communication entre le PC2 et le Serveurl.

On voit bien qu’au moment ou les paquets ont traversé le switch coeur puis en sortant de I’interface
fastethernet 0/2,les paquets sont ajoutés et marqués par une priorité de 5 sur la stratégie ICMP et

donc par la suite établie les 15% de la bande passante.
Ce qui nous méne a constater que la déclaration de la stratégie ICMP est fonctionnelle.

Remarque : Le méme test peut étre établi pour les deux autres protocoles (RTP et
SCCP).

Les politiques ont bien été appliquées pour tous les paquets entrants ou sortants des
interfaces Fastethernet de 2 a 14 et Gigabitethernet 0/1 ainsi la QoS est appliquée, nous allons alors

vérifier si c’est bien le cas sur le réseau.
e Pour RTP

Aprés avoir simuler une connexion entre deux téléphone IP, on remarque que I’échange
entre ces deux derniers est prioritaire et I’on peut voir que cette priorité est représentée par la
valeur de 7 du DSCP.
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B Snifferd =|B| %

Physical Config GUI Attributes.
s

Service @ on & of

Incoming Packets @ Portd @ Port!

> : / I DSCP.0x38
[ 4 5 ¢ 18 20

VER:4 | HL I I DSCP:0x38 | TL:30 ‘

ID:0x0043 FLAGS:0x0 I FRAG OFFSET0x000
TIL:255 I PRO:0x11 CHKSUM

SRC MM%NK S SRC1P:192.168.27.22 :',

Z DST IP: 192.168.2%057 ST — —

OPT:0x00000000 | PADDING:0x00
DATA (VARIABLE LENGTH) =
Clear
Event List Fitters - Visible Events
RTP
[ Edi Fiters ] | Show Alllone ]

Figure 5.12-Vérification du Marquage DSCP au niveau du Sniffer.

e Pour le paquet SCCP :

Nous pouvons voir que le DSCP a changé et est passé de 0 a 7 en hexadécimal, qui

représente la priorité que nous lui avons accordé, et nous remarquons aussi que notre trame

est taguée (marquée) graphiquement avec un point vert, ce qui veut dire que ce paquet est

I PDU Information at Device: CME{ Call Manager Express ) (=] a5
Internet OSI Model _ Inbound FDU Details
e Sy
o e Type
PDU Formats b2 scop
a SCCP
Ethernetl
o 4 2 Bytes ccé. b o
soep
1 1 1 1 1 1 1 1 Ma scep
| PREAMBLE: 101010.10 IS :l DEST ADDR:0080 4708 5E01 =
SRC ADDR:0002.483 + | TyPE0 # | DATA (vaRMBLELE «|  FCcs:oxo0000000 3 /
4c419 - xoe0 - NGTH) & DSCP %38
o ;
. T
o 4 8 18 24 Bits
LI | LI | ¥ 49 BB 4 1 [ T S B B G
VER:4 HL DSCP:0x38 TL:41
—_—
D:0x010¢ FLAGS: FRAG OFFSET0x000
0x0 -
TTL:254 I PRO:0x06 CHKSUM
Captured to:
SAC P:192.168.27.9 L e

vs
5 Z 3 &
P
7 DST IP:192.168.99.1 .]IE@
pelé P 7IPF\]F1E13 1P P D
\ \ : / E OPT:0x00000000 PADDING:0x00 F
I 1 _L ‘ DATA (WARIABLE | ENGTH Y ﬁl

Figure 5.13-Vérification du Marquage DSCP au niveau du CME.

Shaw AliNona
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e Pour I’ICMP

Nous pouvons voir que le code DSCP est de 5 en hexadécimal, et nous remarquons
aussi que notre trame est taguée (marquée) graphiguement avec un point bleu, ce qui veut dire

gue ce paquet est prioritaire.

8 Cisco Packet Tracer - C:\Users\pc gamer\Desktop\La 9e merveille du monde ( sans QOS ).pkt

File Edt Options WView Tooks Extensions Help
EERSOL, 2 3F 1 QAaaoE BFE ?
Toae@X /s megd mm

( ( oo00od)

( Physical)= 875, y: 428

PDU Information at Device: Core 1 . X

== 0S1 Model  Inbound PDU Details

B
281
Gateway

Internet

-
—~———
-

} 2811 PDU Formats

D3CP0x28

_-": Ethernst 802 1g

Qutbound PDU Details B x
e ——

At Device Type

pronezzt [l ce

(N | 4 a8 [ S | | 1 Byles

| PREAMBLE: 101010..10 I & | DEST ADDR:0006. 24858 '~|
5 v

SRC ADDR:OOE A
0.AJEBB0Z v

08w ox0 v feox v

™D AI'rt:l Al ~

Sniffer) B crve
|
W ichip
cee. [ cwp
M cwe
coz... [l €M

DATA (VARIABLE LENGTH)

|

GS0 w

ID:0x0085 FLa # I FRAG OFFSET.0x000

Captured to
0.007 s

TTL254 I PRO:0x01 CHKSUM

— SRC IP:192.168.27.14

y " N
AT Vs _ N - <
ﬁ g CUNU:S:J:;CH g DST P:192.168.3.7
LES LS /,f X -
hy 8 SyMitchiAccls 7 S hiacods 6 . 5
MR 7Y 75 71\
£ e e TN

OPT.0x00000000 PADDING:0x00

Show AllNone

DATA (VARIABLE LENGTH) ©

Figure 5.14-Vérification du Marquage DSCP au niveau du cceur.

Commentaire :

e |P précédence est la technique de la QoS la plus utilisé a cause de sa simplicité et de
son interopérabilité avec les éléments du réseau, elle utilise les trois bits de poids fort
du DSCP.

e La convention binaire de 0x28qui représente une valeur en hexadécimal donnera
101000 et en prenant les trois premiers bits a gauche, on trouve une valeur qui est égal
a 5 qui représente I’apriorité 5.

e Le méme calcul est appliqué a 0x38 ce qui nous donnera 111000 en binaire, en prenant

les trois premiers bits on obtient une valeur de 7 qui représente notre priorité 7.

5.3. Conclusion

Durant ce chapitre, nous avons mis en place la QoS par priorisation de flux, définie
par le champ de priorité ToS - en mode IP "precedence".

La procédure suivie était de definir plusieurs classes de flux, en fonction des protocoles
concernés par ce dernier. Ensuite, créer des politiques de QoS dans lesquelles chaque classe
de flux se voit attribuer un niveau de priorité puis appliquer cette politique sur I’ensemble

d’interfaces du switch cceur et visualiser I’état des trames avant et apres I’implémentation de
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la QoS. Enfin, a travers plusieurs tests nous avons pu Vérifier que cette procedure a éte bien
appliquée.

Le but de cette technique était de prioriser certains trafics relativement par rapport a
d’autre notamment le trafic voix et ceci en fonction des protocoles et partage de la bande

passante.
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Dans cette conclusion, nous synthétisons les résultats de cette étude.



Conclusion générale

Conclusion générale

La teléphonie sur protocole Internet (VolP) est la voie de l'avenir. Elle peut
considérablement réduire les colts des appels teléphoniques par rapport au systéeme
traditionnel du réseau téléphonique public commuté (RTC) en raison des caractéristiques
économiques de I’utilisation d’Internet. Ainsi, la technologie VolIP est la meilleure source de

communication longue distance jusqu’a présent.

Nous avons essayé, par le biais de ce projet de configurer un réseau SONATRACH.
Pour cela, nous avons acquis les connaissances nécessaires a la création d’un réseau
d’entreprise efficace et extensible. Nous avons approfondi les fonctionnalités des
commutateurs de niveau 2 et multi-niveaux tels que les VLANS, les Trunks, le routage inter-
VLAN...etc. Par la suite, nous avons élaboré une technique basée sur la mise en ceuvre de la

QoS par priorisation de flux.

En effet, cette solution nous a permis d’assurer la non congestion du réseau en priorisant
certains trafics par rapport a d’autres en fonction des protocoles et partage de la bande

passante, selon les exigences des services.

Ce travail nous a donné I’occasion d’élargir et d’approfondir nos connaissances sur la

voix sur IP, qui seront certainement utiles pour nous a I’avenir.

D’autres techniques de mise en place de la QoS, telles que la réservation de ressource
(RSVP) et MPLS (MultiProtocol Label Switching) sont suggérées comme travaux dans le

futur.

A I’avenir nous souhaitons aussi une vraie réalisation sur des équipements réels et

matériels afin d’appliquer concretement ce que nous avons fait au cours de ce mémoire.
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ANNEXE | : ADRESSAGE DES INTERFACES

Origination Port ~ rigination Port Statu Destination Port Origination Port  rigination Port Statu Destination Port
utchacess  Gren IPPhone222 Swich g:‘::;lfazf:;m Green Core 2 FastEthemellls
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Résume

De nos jour, le probléme majeur que rencontres les réseaux d’entreprise est la
congestion .Les équipements de ces derniers ne donnent aucune priorité aux trafics qui
circulent. Ils appliquent le principe du premier arrivé, premier sorti(FIFO).L objectif de ce
projet consiste a concevoir, configurer et implémenter la qualité de service (QoS) de la voix
sur IP du réseau SONATRACH, tout en se basant sur la priorisation des flux afin d’assurer la
non congestion en priorisant certains trafics par rapport a d’autres en fonction des protocoles
et partage de la bande passante, selon les exigences des services. Pour mettre notre solution en
pratique nous avons utilisé le simulateur Packet Tracer qui offre la possibilité de simuler le

comportement des protocoles réseaux.

Mots clés : FIFO, voix sur IP, QoS, Priorisation de flux, Protocoles, Packet Tracer.

Abstract

Nowadays, the main problem encountered by business networks is congestion. Their
equipment does not give priority to the traffic that circulates. They apply the principle of first-
in, first-out (FIFO). The objective of this project is to design, configure and implement the
SONATRACH voice over IP service quality while relying on the prioritization of the flows in
order to to ensure non-congestion by prioritizing certain traffic over others according to the
protocols and bandwidth sharing, according to the requirements of the services. To put our
solution in practice we have used the Packet Tracer simulator which offers the possibility of

simulate the behavior of network protocols.

Keywords : FIFO,voice over IP,QoS, prioritizing certain traffic, Packet Tracer.
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