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Introduction générale

La communication a toujours été indispensable pour les individus ; qui échangent des

informations qui doivent rester secrétes et confidentielles.

En effet, avec le développement technologique et [’ouverture des réseaux de
communication, la sécurité d’information est devenue un besoin primordial dans tous les
domaines vu que I’espionnage touche une trés grande gamme d’informations telles que les
mots de passe, les codes de cartes bancaires, les messages électroniques... etc. Cependant, le

seul moyen pour assurer la sécurité est la cryptographie.

La cryptographie est I'une des disciplines de la cryptologie qui a pour but d’assurer la
sécurité des communications et des données stockées en présence d’une tiers personne. Elle
offre un ensemble de techniques et des méthodes assurant la confidentialité, I’authentification
et ’intégrité, en développant souvent des clés secrétes qui sont basées sur des codes et des

algorithmes.

Au début, les militaires grecs codaient leurs messages sur des batons de bois (scytales),
puis ils sont passés au téléphone rouge entre le Kremlin et la Maison Blanche, la

cryptographie a ét¢ un outil treés puissant autant en temps de guerre qu’en temps de paix.

D’une maniére générale, la sécurité des données tend a s’améliorer vers des techniques dite
a clé symétrique et asymétrique qui posent encore des problémes et des exigences de sécurite.
On se tourne alors vers un nouveau domaine de cryptographie; c’est la cryptographie

quantique.

Au début des années 80 la cryptographie quantique appelée aussi distribution quantique de
clés, a été émergée comme une technique qui est fondée sur une combinaison des concepts de

la mécanique quantique et de la théorie de I’information.

L’encodage de I’information se fait soit en utilisant les photons uniques, dans ce cas on
parle des variables discrétes. Ou bien via les états cohérents qui sont definit par des variables

continues.

Notre étude est portée sur les protocoles de distribution quantique de clés a variables
continues, ou nous simulerons ces protocoles en utilisant la détection homodyne puis la

détection hétérodyne afin de savoir quelle est la meilleur détection qui assure plus de sécurité.

Pour cela, nous avons subdivisé notre travail en trois chapitres suivants :



Introduction générale

Premier chapitre, présente un apercu général sur les notions de la cryptographie classique
et les problémes liés a la distribution de clés. Puis nous introduirons les principes
fondamentaux sur lesquels se base la cryptographie quantique.

Le deuxieme chapitre porte en premier lieu, quelques protocoles de distribution quantique
de clé a variables discretes, et en second lieu, nous donnerons une description détaillée sur les

protocoles a variables continues.

Le dernier chapitre est consacré a la simulation des protocoles a variable continues en
utilisant la réconciliation directe et inverse pour les deux détections homodyne et hétérodyne
dans le cas générale. Puis, nous discuterons I’influence des attaques individuelles et

collectives sur ces protocoles.

Enfin, nous terminerons notre travail par une conclusion et perspectives.



Chapitre I ;
Convergence de la cryptographie classique
vers la cryptographie quantique
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1.1. Introduction

Depuis I’antiquité, I’homme n’a cessé de développer des techniques et des méthodes qui
lui permettent de cacher ses messages qu’il ne souhaitait pas voir interceptés par autrui. C’est
I’objectif de la cryptographie.

Dans ce chapitre, nous définirons la cryptographie classique avec ses deux types, et ses
limites. Ensuite, nous décrirons les notions de la mécanique quantique et de la théorie

d’information qui constituent la base de la cryptographie quantique.
1.2. La cryptographie classique

La cryptographie est I’étude des techniques permettant la transmission confidentielle
d’informations entre deux participants légitimes, par convention on utilise les noms Alice et
Bob pour designer respectivement 1’émetteur et le récepteur. Pour protéger un message, on lui
applique une transformation dépendante d’un parametre, appelé clé, afin de le rendre
incompréhensible par un intrus appelé Eve «chiffrement ». Le déchiffrement est 1’action
inverse qui permet de reconstruire le texte en clair a partir du texte chiffre.

La cryptographie est donc I’art de la science de garder le secret message. Elle se réparti en

deux grandes catégories.

1.2.1. Cryptographie a clé privée (symétrique)

La cryptographie est dite a clé privée, quand la clé de chiffrement e est égale a la clé
de déchiffrement d comme le montre la figure 1.1, ou quand d peut étre calculée facilement a
partir de e.

Pour envoyer un message chiffré a Bob, Alice utilise la clé de chiffrement e. Pour

retrouver le message, Bob utilise la clé de déchiffrement d qui correspond a e [1].

Texte =—  Chiffrer [ Texte —» Déchiffrer —» Texte
en clair chiffre en clair

Figure 1.1 : Principe de la cryptographie symétrique.

De nombreux algorithmes de chiffrement symétrique sont apparus, comme 1’algorithme DES.
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L’algorithme DES

Le DES (Data Encryption Standard) est un standard mondial depuis la fin des années
1970. C’est un cryptosysteme agissant par blocs ; cela signifie qu’il ne chiffre pas les données
a la fois quand les caracteres arrivent, mais il découpe virtuellement le texte clair en blocs de
64 bits qu’il les code séparément, puis il les concaténe. Un bloc de 64 bits du texte clair entre
par un c6té de I’algorithme et un bloc de 64 bits du texte chiffré sort de 1’autre coté. Cet
algorithme est assez simple puisqu’il ne combine en fait que des permutations et des
substitutions [2].

1.2.2. Cryptographie a clé publique (asymétrique)

Avec un cryptosysteme a clé publique, les clés d et e sont distinctes, comme le montre la
figure 1.2 et le calcul de d a partir de e est infaisable. Dans un tel systeme, la clé de
chiffrement peut étre rendue publique.

Si Bob veut recevoir un message chiffré, il publie une clé de chiffrement e et il garde la
clé de déchiffrement d secréte. N’importe qui peut utiliser e pour chiffré des messages
destinés a Bob, c’est pourquoi on dit que e est une clé publique. On dit que d est une clé

privée parce que Bob est le seul a pouvoir déchiffrer ces messages [1].

I += T

Texte »  Chiffrer > Texte » Déchiffrer —» Text

en clair chiffré en clair

Figure 1.2 : Principe de la cryptographie asymétrique.

Le cryptage asymétrique nécessite des clés beaucoup plus longues que celles du cryptage

symeétrique. Parmi ses algorithmes, prenons I’exemple de 1’algorithme RSA.

L’algorithme RSA

Cet algorithme a été mis au point en 1977 par Rivest, Shamir et Adleman. D’ou vient sa
nomination RSA. Le chiffrement RSA est basé sur la difficulté de la factorisation d’un entier
en produit n de deux grand nombre premiers [3].

Ce cryptosysteme utilise une clé publique e et une clé privée d. Le chiffrement d’un
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message M se fait selon :

C = M®modn (LD
Et pour récupérer le message M a partir du message chiffré C :
M = C%modn (1.2)

1.3. Limites de la cryptographie classique et évolution vers la cryptographie

quantique

En cryptographie classique, une clé secréte ne peut étre utilisée qu’une seule fois, et ne peut
pas étre authentifiée si elle est connue par plusieurs personnes. De plus, 1'utilisation d’une
méme clé pour le chiffrement et le déchiffrement limite la confidentialité.

Pour ce qui est de la cryptographie a clé publique, les algorithmes de chiffrement et de
déchiffrement sont lents et nécessitent un nombre important de calculs.

Afin de remédier a ces limites et particulierement le probléeme de distribution de clé
secréte, qui doit étre aussi longue que le message et changée a chaque nouvelle transmission,
des nouvelles techniques sont apparus a savoir la cryptographie quantique.

La cryptographie quantique est I’ensemble des techniques de distribution de clé secréte a
distance, qui est basé sur les lois de la mécanique quantique et de la théorie de 1’information
pour les demonstrations de sécurite. Elle est denommeé quantum key distribution QKD.

Ce type de cryptographie utilise les photons comme porteur d’information, pour leur
facilité de production, leur simplicité de manipulation et enfin leur rapidité de propagation a

travers les fibres optiques.
I.4. Notions de base de la Mécanique quantique

La meécanique quantique est née au début du XXeme siecle, c’est une branche de la
physique qui a pour but d'étudier et de décrire la maniere dont se comportent les particules.

L’état quantique de ces derniéres est caractérisé par un vecteur d’état appartenant a un
espace des états appelé espace de Hilbert complexe noté F{. Cette description se fait au
moyen de la notation de Dirac, ou un état est décrit par le Ket |y) , dont la transposée est le

Bra (y|. Le produit scalaire entre vecteurs d’état [i) et |¢) est noté (P|¢p).
1.4.1. Mesure d’un état quantique

Soit un observable A auquel est associé ’opérateur A de valeurs propres {a,} et d’états

propres {¢,,}. Quand un systéeme initialement dans un état |y) est soumis a la mesure de
5


http://dictionnaire.sensagent.leparisien.fr/Physique/fr-fr/
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I’observable A ; les seuls résultats possibles sont les {a,}, et la probabilité d’obtenir la valeur

a, est donnee par 1’équation (1.3) :

P(ay) = Knlp)I? (1.3)
Apreés la mesure si le résultat est a,, le systéme se trouve projeté dans 1’état |¢,,). Mais si le

systéme est déja dans un état propre |¢,,) tel qu’il est défini par 1’équation (1.4), la mesure de

A donnera a, avec certitude. C’est donc le systtme de mesure qui fixera la base des états

dans F4; oul ces états sont les états propres de I’observable mesuré [4].

1) = |én) (1.4)

1.4.2. Equation de Schrodinger

En mécanique quantique, une particule est décrite par une fonction d’onde

complexe Y (r, t), son évolution est donnée par I'équation de Schrodinger.

ih%?t)) = Ay, ) (L5)

e h est la constante réduite de Planck ; h = %

e H un opérateur hermitien du systéme isolé, appelé Hamiltonien du systéme [5].

1.4.3. Polarisation de la lumiére

La lumiére est un rayonnement électromagnétique (onde EM) constituée de deux champs ;
un champ électrique E et un champ magnétique B qui sont perpendiculaires entre eux et sont
contenus dans un plan perpendiculaire a la direction de propagation de I'onde EM comme

illustré sur la figure 1.3. Avec :

E = E, cos(wt — kz) (1.6)
B = B, cos(wt — kz) (1.7)
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E

Direction de
— propagation

o

-~

Plan d’onde

Figure 1.3 : Direction de propagation d’une onde ¢lectromagnétique.

Pour une lumiére non polarisée, ou naturelle, le champ E tourne autour de son axe de

facon aléatoire et imprévisible au cours du temps. Tandis que, la polarisation de la lumiére

correspond & donner une trajectoire bien définie au champ électrique E [6].

Il existe des dispositifs qui polarisent la lumiére ; dans ce cas, le vecteur lumineux n’a
qu’une seule direction. Ces dispositifs sont appelés polariseurs ou polaroids. Ces derniers sont
constitués par une mince lame transparente de matiere plastique, enrobant des petits cristaux
tous orientés de la méme facon. La lame est caractérisée par sa direction de polarisation.

Lorsqu’une lumiére naturelle traverse un polariseur, elle se polarise selon une direction

déterminée par le polariseur ; celle de son axe de polarisation [7].

Lumiéere naturelle

., Lumiere polarisée
non polarisée P

—

Figure 1.4 : Principe de polarisation de la lumiére par un polaroid [7].
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1.4.4. Polarisation des photons

Les photons sont des particules élémentaires (quanta) de la lumiére, portant une quantité
d'énergie invariante donnée par 1’expression suivante :
E=hv (1.8)
e hest la constante de Planck (h = 6.63 X 10734) Js ;
e vest lavitesse de la lumiere.
Un photon a des propriétés qui permettent de le décrire telle que la polarisation. La
polarisation d’un photon, se fait de la méme maniére que la polarisation de la lumiére. Il

existe plusieurs polarisations représentées dans le tableau (1.1).

Base linéaire @ |H) = |-) V) =1T)
Base diagonale ® D) = |7) |AD) = |N)
Base circulaire U |C) = VL) |AC) = |O)

Tableau 1.1 : Les états de polarisation d’un photon.

Pour détecter la polarisation des photons, on utilise un filtre polarisant suivi d'un détecteur
de photons. Si un photon polarisé par |—) rencontre un filtre polarisant orienté |—), il traverse
ce filtre polarisant et il est enregistré par le détecteur. Par contre, si un photon polarisé |T)
rencontre le méme filtre, il est immédiatement arrété, et le détecteur n'enregistre rien. D’autre
part, si le photon est polarisé diagonalement (|7), |\)), une fois sur deux, il traverse le filtre,
et une fois sur deux, il est arrété. Si on peut distinguer entre une polarisation horizontale et
verticale, il est impossible de distinguer en méme temps entre une polarisation diagonale et

anti-diagonale.

De la méme facon, on peut utiliser un filtre polarisant |7) ; il laisse passer les photons
polarisés dans la méme direction, et arréte ceux polarisés |\) et se comporte aléatoirement

avec ceux polarisés |—) et |T).

1.4.5. Principe d’incertitude de Heisenberg

En mécanique classique, la position r d’une particule ainsi que son impulsion p sont
connues a tout instant. Par contre, en mécanique quantique, le principe d’incertitude de
Heisenberg stipule qu’il est impossible de donner simultanément et avec une précision
absolue la position et I’impulsion d’une particule.

L’incertitude de Heisenberg est donnée par la relation (1.9).

Ax Apx > (19)
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On designe par Ax et Apx les fluctuations statistiques de la mesure sur la position et

I’impulsion respectivement [8].

1.4.6. Théoréme de non-clonage

L’information classique, peut étre copiée librement d’un systéme a un autre. Tandis
qu’en monde quantique, ce n’est plus le cas. Le théoréeme de non-clonage, énoncé en 1982 par
Wootters, Zurek et Dieks, montre qu’il est impossible de cloner un état quantique arbitraire et
inconnu ; C'est-a-dire qu’il n’existe pas de transformation unitaire U qui permette de cloner

parfaitement 1’état |i) tel que [9] :

U ) = [P)) (1.10)

Dans le cas d’un photon, il est impossible de le copier lorsqu’il se trouve dans un état non
orthogonal. Un Qubit peut étre dans un état de superposition quantique de |0) et de |1). C’est
a cause de cette superposition qu’il n’existe pas de méthode de duplication de Qubits,
puisqu’une particule en état de superposition donne une valeur connue seulement lors de sa

mesure [10].
1.4.7. Intrication quantique

L’intrication est 1’un des aspects les plus utilisé dans la sécurité de I’information par
cryptographie quantique, mis en évidence par Einstein et Schrédinger dans les années 30.

Il s’agit d’un phénoméne dans lequel deux particules (photons) ou groupe de particules se
propagent dans deux directions opposées, et pour lesquelles la mesure des propriétés de 1’une
permet de prédire les propriétés de I’autre, quelle que soit la distance qui les sépare.

Ils forment ainsi un seul systéme.
En fait, tout état qui ne peut étre écrit sous forme de produit tensoriel est dit état intriqué.

Considérons deux états a deux Qubits :

|w1>=\/—17|11)+%|10> (1.11)
Et
|w2)=i|11)+i|00> (1.12)
V2 V2
On voit que |¥,) peut etre écrit sous forme de produit tensoriel :
wy=In(In+=0) 013
V2 V2

Par contre, |¥,) n’étant pas un produit tensoriel, c’est un état intriqué.
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Les états intriqués les plus célebres sont les états de Bell, qui sont des états intriqués
maximalement. Soient |¢) et |y) des états définis dans les espaces de Hilbert FH, et Hs

respectivement, tels que :
1

1
+y
[*) ﬁ(|01)iI01)) (1.15)

Ces états sont appelés aussi les paires EPR qui forment une base orthonormée de 1’espace
d’état. L’unité de Dintrication est le « Ebit » (entanglement bit), définie comme étant la

quantité d’intrication contenue dans un état de Bell [3].
1.5. La théorie d’information

La théorie d’information est une modélisation mathématique, essentiellement probabiliste
qui est initiée par Claude Shannon en 1948. Elle a été utilisée pour les preuves de sécurité de
la cryptographie quantique. Dans ce qui suit, nous donnerons les notions de bases de la

théorie d’information.
1.5.1. La théorie d’information classique

1.5.1.1. Entropie de Shannon

Dans les systemes de communications réels, nous transmettons en général de longues
séquences de symboles a partir d’une source d’information. Ainsi, nous somme plus intéressé
par I’entropie qu’une source produit plutot que par le contenu de I’information de chaque

symbole [11]. L’entropie de Shannon est donnée par 1’équation (1.16).

1
p(x;)

HEX) = ip(xo log. | (1.16)

Ou p(x;) désigne la probabilité que la variable X soit égale a x;.

1.5.1.2.Entropie conjointe et conditionnelle

L’information émise par la source est représentée par X et I’information regue par le
destinataire est représentée par Y. Plus généralement, lorsque X et Y sont deux séquences

aléatoires, I’entropie conjointe H s’écrit [12]:

(1.17)

H(X,Y) = ij(xvyf) log; [p(x—y})l
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Si la variable X est connue, alors I’entropie conditionnelle de Y est défini par 1’équation (I.18)
[12]:
HY|X)=HX,Y) - H(X) (1.18)
1.5.1.3. Information mutuelle
L’information mutuelle contenue dans X et Y refléte les informations communes de X et Y.
IX,Y)=HX)+HY)-H(,Y) (1.19)

D’aprés les équations (I.18) et (I. 19), ’information mutuelle contenue dans X et Y s’écrit
également
I(X,Y) = H(X) — HX|Y) (1.20)

De la définition de I’entropie exprimée par les équations (I.16) et (1.17), I(X,Y) s’écrit :

(1.21)

p(xi,y; )l

IX,Y) = z p(xi. ;) logz p(x)p(y;

ij
La probabilité p(x;, y;) s’écrit [12] :
p(xi, ;) = pCx)p(y;|x:) (1.22)

1.5.2. Théorie de I'information avec des variables continues

Notre étude est basée sur les protocoles de distribution quantique de clé a variables
continues. Nous allons donc définir les notions d’entropies et d’informations mutuelles pour

ce type de variables.

1.5.2.1.Entropie de Von Neumann

L’entropie de Von Neumann d’un état quantique p est une genéralisation de 1’entropie

classique H, définie par analogie avec I’information classique. En effet, on peut toujours

décomposer p dans sa base d’états propres {|i){i|} [13]:
p= > Al (123)
i

Nous pouvons interpréter p comme une source qui produit 1’état |i)(i| avec des
probabilité 4;.

L’entropie classique H(A) s’écrit alors :

11
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HQ) = =) Jilogy Ay = =Tr(plog, p) (1.24)
i

L’entropie de Von Neumann est définie par (1.25):

S(p) = —Tr(plog, p) (1.25)

L’entropie d’un état gaussien s’écrit :

S(p) = z G (Ai 2_ 1) (1.26)

i

Ou les A; sont les n valeurs propres symplectiques de v, et la transmission G s’écrit :

G(x)=(x+1)log,(x +1) —xlog, x (1.27)

1.5.2.2.Entropie d’une variable continue

La distribution de probabilité des variables continues suit la loi (1.28):

1 _(x—x9)?
e 202 (1. 28)

p(X =x) =
2mo?

Ou xo est la valeur moyenne ; considérée nulle (xo=0) dans tous ce qui suit. o I’écart type et
Vx = ¢° la variance de la distribution.

On définit I’entropie S d’une variable aléatoire continue X :

SX) = —fp(X =x;)log, p(X = x;)dx (1.29)

La distribution gaussienne maximise S(X), donc pour une variable aléatoire gaussienne, on

calcule analytiquement 1’entropie différentielle [13] :

1 2
S(X) = —Jp(x) log, (W) dx+jlog2(e);7p(x)dx (1.30)
1 1
= Elogz (2mo?) + Elogz (e) (1.31)
1
= Elogz (2mea?) (1.32)

1.5.2.3.Entropie conjointe et conditionnelle

La matrice de covariance K, pour deux variables aléatoires A et B, s’écrit :

12
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[ Va (4B)
K ‘[<A/;3> Vs

Ou (AB) est la corrélation entre les variables A et B.

On définit I’entropie conjointe pour deux variables aléatoires gaussiennes corrélées, par
I’expression (1.33) [14] :

S(A,B) = %logz(det(l()) (1.33)

L’entropie conditionnelle s’écrit :

(1.34)

S(B|A) = S(A,B) — S(A) = %logz <2ne det(K)>

A

Dans cette expression, on definit la variance conditionnelle Vg4 par [11]

det(K) |, (AB)?

= .35
B|A v, B v, ( )

1.5.2.4. Information mutuelle

L’information mutuelle d'une distribution bipartite, a trois définitions équivalentes :

1 A
1 v
= 5(4) - S(AIB) =  log; (ﬁ;) (1.37)
1 AY
=5(4) +5(B) — S(4,B) = 5 log; (#&)) (1.38)

Les concepts d’information mutuelle et de variance conditionnelle sont a la base des
résultats théoriques prouvant la sécurité des protocoles de distribution quantique de clé
utilisant des variables continues. Une partie du chapitre suivant sera consacré a I’étude de ces
protocoles [13].

1.5.2.5. Théoréme de Holevo

La formule (ou borne) de Holevo permet de déterminer une borne supérieure & 1’entropie

mutuelle quantique d’un état bipartite pag. Si I’on considére une mesure de Bob, pouvant
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donner un ensemble de résultats {x;} avec des probabilités p;, I’information mutuelle est

bornée par 1’équation (1.39)

S(A:B) < 5@ - ) piS(p}) (1.39)

OU p)* correspond a 1’état d’Alice conditionné au résultat x; sur la mesure de Bob. Il a été
démontré que cette borne de Holevo peut étre utilisée pour borner I’information acquise par

I’espion dans un protocole de cryptographie quantique [15].

1.5.3. Le Quantum bit (Qubit)

Un bit classique est la plus petite unité de stockage d’information qui peut se trouve soit
dans I’état 1, soit dans I’état 0. Avec I’analogie quantique, le Qubit (Quantum bit), est 1’état
quantique qui représente la plus petite unité de stockage d’information quantique. Il se
compose d’une superposition de deux états. L’expression du Qubit est donnée par [16] :

[¥) = |0) + B|1) (1.40)
Ou a et g sont des coefficients complexes, ils représentent les amplitudes de probabilité
d’obtenir 1’état |0) et I’état |1) respectivement lors d’une mesure de 1’état|y).

En général, la représentation géométrique du Qubit est donnée par la sphere de Bloch
illustré sur figure 1.5. L’état [1p) est un point de la surface de la sphére ; la superposition des

états |0) et |1) permet de représenter une infinité de quantité d’information [12].

|Qbit)

Figure 1.5 : La sphére de Bloch [12].

1.6. Conclusion

Au cours de ce chapitre, nous avons définit la cryptographie classique puis, nous avons met
I’accent sur ses limites et 1’évolution vers la cryptographie quantique, qui est basée sur les

principes de la mécanique quantique et de la théorie de I’information pour des preuves de
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sécurité contre un espion. Ceci nous permettrons de mieux comprendre les protocoles de

distribution quantique de clé qui est I’objet du chapitre suivant.
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Chapitre 11 Protocoles de distribution quantique de clé

11.1. Introduction

La distribution quantique de clé, est un ensemble de protocoles cryptographique qui
permettent & deux interlocuteurs d’échanger une clé secréte afin de garantir la sécurité
inconditionnelle, en s'appuyant sur les lois fondamentales de la mécanique quantique
(théoréme de non-clonage et le principe d’incertitude de Heisenberg).

Dans ce chapitre, nous décrirons le principe de la distribution quantique de clé en premier

lieu, par la suite nous définirons quelques protocoles a variables discrétes et d’autres a

variables continues qui feront 1’objet de notre étude.
11.2. Principe de la distribution quantique de cle

Le systtme de QKD nécessite habituellement deux canaux de transmission ; un canal
quantique (fibre optique, espace libre), et un canal public authentifié (radio, internet), ce

systéme est illustré sur la figure 11.1.

Canal classique public authentifié
o / \ .

@) b)

Canal quantique non contrdlé /

Figure 11.1 : Schéma globale d’un systéme de distribution quantique de clé.

Au cours de ces derniéres années, plusieurs protocoles de distribution quantique de clé ont
été proposes. Pour analyser la sécurité de facon rigoureuse, il est nécessaire de prendre en
compte les caracteristiques particuliéres de chaque protocole qui suivent la méme procédure

suivante :

e Extraction de la clé brute : Alice envoie sur le canal de transmission quantique, une
séquence de symboles choisit d’une maniére aléatoire. Bob effectue ses mesures sur la
suite recu, il obtient alors une séquence de bits appelée « clé brute ». D’autre part, Eve

peut elle aussi avoir acces a ces données envoyées.
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e FEstimation d’erreur . Cette étape, permet a Alice et Bob d’estimer la quantité
d’informations échangées via le canal public, et d’évaluer I’information interceptée
par Eve selon des grandeurs statistiques telles que le taux d’erreur binaire quantique.

e Réconciliation : Alice et Bob effectuent un traitement de leurs données corrélées, par
le canal public authentifié, selon un algorithme de correction d'erreurs.

Pour corriger leurs données, Alice ou Bob génere un ensemble de bits a I’aide d’un
code correcteur, puis il I’envoie a l'autre cté qui effectue la correction.

A Tl'issue de cette étape, Alice et Bob obtiennent une clé tamisée, qui est utilisée dans
la transmission des messages, a des fins de confidentialité, d'authentification ou autres.

e Amplification de confidentialité : L'amplification de confidentialité est la derniere
étape de la procédure de distribution quantique de clé. C’est une technique qui permet
de générer une clé secréte plus petite a partir de la clé tamisée. I’extraction de la clé
secréte se fait a I’aide d’un algorithme qui élimine tous les bits connus par Eve.

Cette procédure est expliquée dans le schéma de la figure 11.2 :

Alice Bob

Canal quantique

e cuis Y -~~~ I
Pertes

transmettre

Clé brute
: Canal public
Clé tmyséc
Apres correction
d’erreurs b "
Clé secrete e o Clé secrite

Figure 11.2 : Schéma de la procédure suivie par les QKD.

11.3. Protocoles a variables discretes

Les protocoles a variables discretes sont des protocoles de génération de clé secrete ou
I’information est codée sur la polarisation, la phase, I’amplitude ou la fréquence d’un photon
unique, ou d’un photon intriqué. Ces protocoles sont moins sensible au bruit ce qui permet

une meilleure performance.

Dans Cette partie, nous présenterons quelques protocoles a variables discretes, en
commencant par le plus connu BB84 qui est basé sur la polarisation d’un photon unique.
Ensuite le protocole utilisant le codage de phase B92, puis nous définirons brievement les

17
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protocoles inspirés de BB84 (a trois etats, a six états). Et enfin, les protocoles a photon

intriqué E91 avec ses deux approches.

11.3.1. Protocole BB384

En 1984, Gilles Brassard et Claude Bennett ont publiés le premier protocole de
distribution quantique de clé BB84 [17]. Il permet & deux interlocuteurs distants de générer
une clé de chiffrement aléatoire. Pour coder I’information, ce protocole utilise quatre états
formant deux bases conjuguées d’un espace de Hilbert a deux dimensions (figure 11.3), la base
rectilinéaire B, = {|0,),] 1,)}, et la base diagonale B, = {|04),| 1x)}.

|1)

11) =i Base rectilingaire

[0}
|0} >< Base diagonale
DD

135°
45°
Figure 11.3 : Les états de polarisation du protocole BB84.

La polarisation des photons

En fonction des états |0) et |1), les bases ( B, et By) s’écrivent comme suit [18] :

|04) = [0) (IL. 1)

11:) =[1) (IL. 2)

|0 )—i |0) +1) 1.4

x —ﬁ( ) (1. 4)
1

|1x) = —=(]0) —[1)) (1. 4)

V2

Le protocole BB84 suit les étapes suivantes :

1. Alice génére aléatoirement une suite de photons polarisés, et choisit I’'une des deux bases.
Ces photons seront transmis a Bob par un canal quantique.
2. Bob recoit les photons envoyés et mesure leur polarisation en choisissant aléatoirement

I’une des deux bases.
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3. Bob annonce a Alice ces choix de bases via un canal classique, mais pas la valeur binaire
associee a chaque photon.

4. Alice et Bob comparent leur choix de bases. Si le résultat est identique ils le conserve
sinon il le rejet.

5. En comparant publiqguement leurs résultats, Alice et Bob peuvent détecter la présence
d’Eve. Alors, ils effectuent une correction d’erreur. Si le taux d'erreurs QBER (Quantum
Bit Error Rate) est plus faible (<15%), donc il n’y a pas d’espion, cependant la
communication est sécurisée. Sinon, Alice et Bob rejettent les données échangées et

recommencent de la premiere étape.

Exemple explicatif de cet échange :

Symbole o011 (1]0]0]1
Alice Base x | + X [+ |+ | x|+
Polarisation du photon | ~ N 7

Base X |+ | X | X |+ |+ |+ |+

Bob ["polarisation du photon | ~ NN
Symbole o|1(1|1(0]0]1]|1
Alice Décision V | X | x|V x|y | x|V
Et Clé secréte 0 1 0 1

Bob

Tableau 11.1 : Exemple de distribution quantique de clé via le protocole BB84.

Un autre exemple en présence d’Eve:

Alice Symbole 0 1 (0 1
Base + | + | X | +

Polarisation du photon 7
Base + | X | + | X
Eve Polarisation du photon N 2
Symbole 0|1 |1]0
Base + + X +

Bob Polarisation du photon A\
Symbole 0|01 1
Alice Décision VvV | x| x|
Et Clé secréte 0 1

Bob

Tableau 11.2 : Exemple de distribution quantique de clé via le protocole BB84 en présence
d’Eve.
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11.3.2. Protocole B92

Le protocole B92 est une version simplifiée du protocole BB84, inventé en 1992 lorsque
Charles Bennett s'est rendu compte qu'il n'était pas necessaire d'utiliser deux bases
orthogonales. Il trouve qu’une seule base non-orthogonale simple est suffisante pour garantir
la détection d'un espion. L’idée de ce protocole est de coder la valeur d’un Qubit sur la phase
d’un photon.

La seule différence entre B92 et BB84, est que le B92 utilise seulement deux états de
polarisation {|-), | 7)}, alors que le BB84 utilise 4 états de polarisation {|-=), |T),|7), |\)}. La

figure 11.4 montre les états de polarisation du protocole B92.

11)
45°

10)
0°

La polarisation des photons
Figure 11.4 : Les états de polarisation du protocole B92.

Le fonctionnement de ce protocole est identique a celui du protocole BB84.

1. Alice génére aléatoirement une séquence binaire, et choisit I’une des deux bases, puis elle
encode chaque bit sur la phase d’un photon.

2. Bob mesure 1’état quantique du photon sur 1’une des deux bases qu’il choisit aléatoirement.
3. Puis, Alice et Bob échangent leur choix de base sur un canal classique. Lorsqu’il n’y a pas
de coincidence, les symboles correspondants sont rejetés. Dans le cas contraire ils les

conservent, et constituant alors une clé de chiffrement commune.

11.3.3. Protocole a trois états

Le protocole a trois états est I’amélioration de BB84, ce dernier est symétrique dans son
utilisation de polarisation, pour casser cette symétrie, le protocole a trois états emploie trois
états et trois détecteurs au lieu de quatre états et deux détecteurs dans le protocole BB84. Ceci
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réduit la probabilité d’espionnage pour obtenir de bons états, et ainsi de minimiser la quantité

d’information utile envoyée par Alice [19].

11.3.4. Protocole a six états

Le protocole de distribution quantique de clé a six états ou a trois bases a été proposé par
Pasquinucci et Gisin en 1999. C’est une généralisation du célébre protocole BB84 de 4 états
avec une base supplémentaire dite base circulaire notée (B, By,) qui correspond a 1’état de

polarisation circulaire gauche et droite avec :

o) +il1)

|0) == (I1.5)
oy — i)

$)) =% (1. 6)

Donc les six états de polarisation de ce protocole sont : {|=) |1),|7), |N), |O), |D)}-
D’abord, Alice envoie un état choisi aléatoirement parmi les six états, ensuite, Bob effectue
des mesures dans les bases (B, ou By) ou (B, By,). Dans ce cas, la probabilité préalable
qu’Alice et Bob utilisent la méme base est réduite a 1/3 par rapport au protocole BB84 qui
utilise quatre états de polarisation, ce qui donne une probabilité de 1/2.

Cependant, ce protocole tient un avantage de plus haute symétrie comparé au protocole

BB84. La figure 11.5 représente la sphére Poincaré avec les six états de polarisations.

Circulaire droite

[o]
Anti Diagonale Dhagonale
" A
Verticale Horizontals
T —

Circulaire gauche
5

Figure 11.5 : Sphere de Poincaré.
11.3.5. Protocole a états intriqués

En 1991, Artur Ekert proposa une nouvelle approche a la distribution quantique de clé
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qui est différente du protocole BB84. Ce protocole nommé E91 (Ekert 1991), utilise les états

intriqués EPR (Einstein, Podolsk, Rosen) qui est une variante du protocole BB84 par codage

de polarisation. L’idée de ce protocole, est d’utiliser des photons intriqués pour générer a

distance des mesures corrélées chez Alice et Bob. Par conséquent, la sécurité de 1’un implique

la sécurité de ’autre. Il existe deux approches pour représenter ce protocole.

La premiere approche : Est une approche standard, qui consiste a mettre une source de
paires de photon intriqué au milieu du canal de transmission entre Alice et Bob, appelée
source EPR. Les deux photons intriqués sont codées sur 1’un des quatre états choisis
aléatoirement par la source EPR et les envois dans deux directions opposées ; 1’un vers
Alice, I’autre vers Bob comme il est représenté sur la figure 11.6.

Ensuite, Alice et Bob choisiraient chacun une base aléatoire sur laquelle mesurant 1’état
du photon recu. En comparant leurs résultats, Alice et Bob ne conservent leurs mesures

que si leurs choix de base de mesure coincident avec le choix de base de la source.

Source

N

Figure 11.6 : La premiére approche du E91.

La deuxieme approche : Est I’approche la plus simple, dont la source de photons intriqués
est incluse dans le coté d'Alice. Dans ce cas, Alice génére une paire de photons intriqués,
dont elle garde 1’un d’eux et envoie 1’autre a Bob (figure 11.7). Apres la réception, Alice et
Bob mesurent leur photons respectif dans B, ou By, en choisissant une base aléatoirement
et indépendamment. En comparant publiquement les bases de mesure, Si les bases d’Alice

et Bob sont les mémes ils conservent le résultat sinon ils le rejettent [18].
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Paire de
photons
intriqués

Figure 1.7 : La deuxiéme approche du E91.
11.4. Etude des protocoles & variables continues

Récemment, les variables continues, ont émergées comme un nouvel outil dans le domaine
de I’information quantique, elles servent a développer de nouveaux protocoles qui permet de
simplifier grandement le dispositif expérimental, en particulier la détection, ou les compteurs
de photons sont remplacés par la détection homodyne ou hétérodyne, ainsi que I’utilisation
des impulsions a grand nombre de photons qui permet de coder beaucoup plus d'informations.

De facon simplifiée, le systéme de distribution quantique de clé a variables continues
(CV-QKD), utilise une source de lumiére cohérente de bonne qualité, telle qu'une diode laser.
Le faisceau lumineux est découpé a haute cadence, en des impulsions de lumiere intenses, qui
contiennent chacune un grand nombre de photons [20].

Ces variables comportent un ensemble d’états indépendants pour encoder I’information.
Cependant il existe trois types d’états continus :

e [ ’état vide |0): c’est 1’état gaussien le plus simple, défini comme état fondamental de
’oscillateur harmonique, tel que @|0) = 0. Le nombre moyen de photons dans cet état
est nul [13].

e Les états comprimés : sont des états de moyenne nulle et d’incertitude minimale qui
peuvent étre choisis pour avoir une stratégie bien définie sur deux quadratures ; dont
I’une est comprimée et I’autre est amplifiée [21].

e Les états cohérents |a) : qui sont des etats a incertitude minimale autour de leur

moyenne, avec |a) € C, et d|a) = ala) [3].

Les états cohérents sont beaucoup plus faciles a générer que les états comprimés. Ainsi,
pour les schémas de base de QKD, les états comprimés ne sont pas assez pratiques [3]. Pour

cette raison, nous nous focaliserons sur le codage de 1’information sur les états cohérents.
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Les variables continues sont représentées par les quadratures X et P en référence a la
position et a I’'impulsion d’un oscillateur harmonique, qui sont caractérisées par la relation de

commutation [13]:
[X,P] = 2iN, (1. 7)

Ou N, est une constante de normalisation du niveau de bruit quantique.

Ce commutateur est associé a la relation d’incertitude de Heisenberg qui traduit
’impossibilité¢ de réaliser une mesure simultanée des deux quadratures X et P avec une
précision arbitraire :

AX AP > N, (11.8)

Ou AX et AP correspondent a 1’écart type du bruit sur la mesure associé respectivement aux

quadratures X et P.

Bruit de photon

Le bruit de photons limite tout systeme de détection de flux lumineux. Les photons arrivent
sur le détecteur de facon totalement désordonnée. Ce désordre est lié simplement a la source

lumineuse. Si la surface du détecteur recoit en moyenne Ny photons pendant un temps
d’intégration T, 1'écart type sur le nombre de photons recus est égal a ,/N,. Ou la variance de

bruit de photon No=1.

Le bruit de photons se traduit au niveau des détecteurs quantiques par le bruit de Schottky
(shot noise) [22].

11.4.1. Etat cohérent et état gaussiens

Les états cohérents ont été introduits en mécanique quantique, pour représenter des paquets
d’onde possédant de bonnes propriétés de « cohérence ». La découverte des premiers états
cohérents a été attribuée a Schrodinger en 1926, ou ils sont apparus comme les solutions de
I’équation de ’oscillateur harmonique quantique les plus proches de 1’oscillateur classique
qui lui est associé. IIs constituent des éléments de 1’espace de Hilbert [23].

Les états cohérents sont des états gaussiens ; donc ils sont modélisés par un canal gaussien
qui exprime les perturbations subies par un état cohérent envoyé par Alice dans un canal
quantique ajoutant un bruit gaussien. Dans ce modele, Alice prépare aléatoirement un état
cohérent centré a (X,, P4), d'une distribution gaussienne de moyenne zéro et de variance

VaNo, sachant que V, > 1. Les opérateurs quantiques de 1’¢tat sortant du dispositif d’Alice
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s’expriment donc par (11.9) et (11.10).

X=X,+X, (11.9)

P=P,+P, (11. 10)
Alors elle I'envoie a Bob a travers le canal quantique caractérisé par une transmission
G=g>=Tn<1 (o0 T est la transmission du canal quantique et n est ’efficacité du

détecteur) et un bruit en exces €. Le bruit total ajouté par le canal est exprimé par (11.11).

1
)(=E—1+8 (I.11)

Ou y, = %— 1, est le bruit d0 aux pertes.

Apres avoir recu I'état, Bob mesure aléatoirement 1’une des quadratures X ou P donc on parle
d’une détection homodyne, mais s’il mesure simultanément les deux quadratures, alors on
parle d’une détection hétérodyne. Afin d’extraire l'information secréte on exécute une
réconciliation directe ou inverse.
On écrit alors la quadrature Xg mesuree par Bob :

Xp = g(Xa+ Xo + Xcp) = g(Xa + Xy) (I1.12)

Ou X, le bruit de photon, Xz le bruit gaussien et X, bruit ramené a I’entrée [13] [24].

11.4.2. La Réconciliation d'information

La sécurité du protocole de CV-QKD a la détection homodyne ou hétérodyne contre un
intrus, a été établie en utilisant la réconciliation d'information, qui est une forme de correction
d'erreur. Elle peut étre réalisée de deux facons différentes:

e La réconciliation directe : la clé est construite a partir des données envoyées par
Alice. Pour un total de transmission inférieure a 50% (pertes > 3 dB), I'information
que possede Bob sur les données d’Alice, est généralement plus faible que
I'information que possede Eve sur ces mémes données, dans ce cas aucune clé
secrete ne peut étre distilleé.

e La réconciliation inverse : dans une telle réconciliation, les symboles de Bob
servent de référence. Cependant, Alice corrige ses bits selon les données de Bob.

En utilisant ce type de réconciliation, la limite de perte de 3 décibels peut étre
surmontée. Dans un tel scénario, les informations d'Alice sur les résultats de mesure
de Bob sont toujours plus grandes que celles d’Eve, qui cumule ses propres erreurs

aux erreurs de Bob.
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11.4.3. La détection Homodyne

Pendant la phase de transmission de clés, Alice envoie des états cohérents modulés
aléatoirement X et P. Bob recoit ces états cohérents bruyants avec un debit de symbole donne,
puis il effectue ses mesures en utilisant la technique de détection homodyne, ou le signal est
mélangé avec un laser de référence (l'oscillateur local, OL) a un séparateur de faisceau
équilibré.

Selon le protocole, Bob mesure une seul composante en quadrature en selectionnant au
hasard entre & = 0 et 8 = w/2 pour chaque mode entrant [25]. Le principe d’une détection

homodyne est illustré sur la figure 11.8.

I L —

Photodiode

s K
Lame séparatrice
Oscillateur
local

équilibrée
Figure 11.8 : Schéma bloc d’une détection homodyne.

En 2002, Grosshans et Grangier ont proposés le premier protocole CV-QKD appelé
protocole GGO02, qui utilise des états cohérents produits facilement avec une source laser
commune. Ce protocole met en jeu une modulation gaussienne des deux quadratures d'états
cohérents sur le coté d'Alice et applique une détection homodyne sur le cété de Bob sur une

des quadratures choisies au hasard [26].

11.4.4. La détection hétérodyne

Nous parlons de la détection hétérodyne lorsque Bob utilise un séparateur de faisceau
équilibré pour séparer les états entrants, et deux détecteurs homodyne pour mesurer les deux
composantes en quadrature simultanément (Figure 11.9), une avec 8 = 0 pour mesurer X et
I’autre avec # = m/2 pour mesurer P. L'utilisation de la détection hétérodyne au lieu de la
détection homodyne doublera l'information mutuelle pour chaque symbole pour la valeur de

la perte supplémentaire de 3 dB introduite par le séparateur de faisceau hétérodyne [25].
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Figure 11.9 : Schéma bloc d’une détection hétérodyne.

11.4.5. Principe de fonctionnement des protocoles CV-QKD

Les protocoles CV-QKD, sont décrits par les étapes suivantes :

1.

Alice choisit aléatoirement deux nombres réels xa et pa, d’une distribution gaussienne
de moyenne zéro et de variance VaNo.

Elle prépare I’état cohérent |x, + ip,) et elle I’envoie a Bob & travers un canal
quantique.

Bob choisit au hasard de mesurer une quadrature soit X ou P cas du protocole GGO02,
ou mesure les deux quadratures a la fois dans le cas d’une détection hétérodyne.
Concernant le protocole GG02, Bob utilise un canal public pour informer Alice de
son choix de quadrature, elle peut donc abandonner la quadrature non choisie.

Ensuite, Alice et Bob partagent un ensemble de données corrélés afin d’obtenir une clé
secréte commune. Puis, ils effectuent 1’estimation des paramétres de transmission T et
I’excés de bruit € du canal quantique. Enfin, ils réconcilient les données restantes

(correction de l'erreur) par 1’amplification confidentielle [25].

Arrivant a ce stade, Alice et Bob peuvent maintenant calculer les différentes informations

mutuelles.

11.4.6. Types d’attaques

On distingue trois types d’attaques qu’Eve peut implémenter :

Attaques individuelles : Ce sont les attaques les plus simples. Eve est autorisée a

interagir de maniére individuelle avec chaque état cohérent envoyée par Alice, et a
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stocker son etat dans une mémoire quantique. Puis elle attend que Bob révéle ses

choix de quadrature pour réaliser la mesure la plus adaptée en fonction de cette

derniere [13]. La figure I1.10, montre la modélisation de ce type d’attaque.

-~

"L]H_n_

™y o

Bob

Attaques

Figure 11.10 : Modé¢lisation de I’attaque individuelle [13].

collectives

Sont une généralisation des attaques individuelles ou

Eve a la possibilit¢ d’attendre la fin de la phase de réconciliation pour effectuer

ses mesures [27]. Comme illustré sur la figure 11.11.

A NANA (Y O
K S SR S ot
: U E
Alice X Ut S et Et
‘M: M M M M
Lo L L o L
C——Cc—icC L C—C:
S e

Figure 11.11 : Modélisation de I’attaque collective [13].

Bob

Attaques cohérentes : ce sont les attaques les plus puissantes, ou Eve n’est limitée que

par les lois de la mécanique quantique. Elle peut préparer un ensemble de ressources

intriquées stockées dans une mémoire quantique, qu’elle fait interagir avec chaque

état envoyé par Alice, ensuite elle attend la fin de la phase de réconciliation pour faire

des mesures collectives [21]. La modélisation de ce type d’attaque est représentée sur

la figure 11.12.
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Figure 11.12 : Modélisation de I’attaque cohérente [13].

11.4.7. Information et variables continues

Dans un premier temps, nous allons déterminer les informations mutuelles ainsi que

I’information secréte pour le cas genéral, puis nous étendons au cas des attaques individuelles

et collectives de I’espion.

11.4.7.1.Cas général

Nous nous plagons dans le cas général d’une détection homodyne et hétérodyne, en

s’appuyant sur les différentes notions et expressions abordés précédemment.

Dans le cas d’une détection homodyne, I’expression de I’information mutuelle lag entre

Alice et Bob est obtenue par le théoréme de Shannon (équation 1.19).

D’apres 1’équation (I1.12), on obtient :

1 (X2)
lap = 5 log; Wva) (11.13)
1 G((Xy+ Xy)?)
IAB = Elogz (?(XI%,)N (H. 14)

1 (X2) 4+ (X2) + (X, Xn)
= 5 log, = &fv) i (I1.15)
1 (X2
= Elogz (1 + @> (1. 16)
1 V,
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En introduisant le rapport signal a bruit :

V4
SNR ==~ (11.18)
Vi
L’expression de lag, s’écrit alors :
1

En utilisant la variance conditionnelle de B sachant A :

Vpja = G(X§) (11.20)
Vaia = GVy (1L 21)
Et
Vg = G(Vy + Vy) (1. 22)
Ce qui donne :
g = 1log2 ﬁ (11.23)
2 £

Avec nos paramétres du canal gaussien, on obtient :

1 V+x

=-] —_— I1. 24

Ly > 082 %) ( )
Ou V = Va+1, est la variance totale de la modulation sortie d’Alice.

L’information dont dispose Eve sur les données d’Alice est notée lag, celle commune a

Eve et Bob est notée Igg.

Ly = ~log, —A .25
AE =5 OgZVA|E (I1.25)
V4=
IAE - _logz :)1( (1126)
2 1+=

L’information qu’obtient Eve sur la clé de Bob est donnée par :
Iy = ~log, =2 11.27)
BE =5 082 Vais (IL
1 1
Igp = Elog2 G*(V +y) (V +)() (11.28)
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Pour la détection hétérodyne, ou la mesure s’effectue sur les deux quadratures a la fois,

I’information mutuelle entre Alice et Bob est donnée par :

1

Iap = 2 % 510g;(1 + SNR) (11.29)
v,

Lip = log, = (11. 30)
Vy

La variance totale du bruit ramen¢ a I’entrée s’exprime par :

1
Vw=1+x+7 (11.31)
V+)(+E
Iig = log, | ——S (11.32)
1+X+E

L’information mutuelle entre Alice et Eve et celle entre Bob et Eve, sont données par les

équations (11.33) et (11.34) respectivement.

1

V+=
Ly = log, - £ (11. 33)
1
Lo G AE) 34
Be = 1083 1 11 (11. 34)
6(x+7)

Donc, le taux de la clé secréte utile pour les deux détections est donnée se présente comme

suit :
» Cas d’une réconciliation directe.
Al = Iyp — Iyg (II.35)
» Cas d’une réconciliation inverse.

AI = IAB - IBE (II 36)

Dans ce qui suit, on utilise le protocole inverse pour 1’¢tude de I’influence des attaques

individuelles et collectives sur les deux détections homodyne et hétérodyne.

11.4.7.2. Attaque individuelle

Pour la détection homodyne, I’information mutuelle entre Alice et Bob :
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1
hem = E1og2(1 + SNR) (11.37)

1 %
= —log, (1+ 2 ) (11.38)

2 1+ Xtor
V+ Xtot
[om = (—) I.39
AB > 08> T+ Xooe ( )
Sachant que
Xh
Xtot = Xiine T % (H- 4‘0)
1-T
Xline — T + € (H 41)
1—-n vy
Yhom = — + Te (11.42)

Ou v, est le bruit électronique.

Remplagons les équations (I1.41) et (I1.42) dans 1’équation (I1.40) on obtient :

1-G Vet
Xtot = T + &+ ? (II 43)

L’information mutuelle entre Bob et Eve

[rom = 11o Vs (11. 44)
BE > 82 Vas .

1
n 1 TZ(V +Xtot) (;‘l')(line)
om _ _]
Igg 082 1
1+ T)(hom (; + Xline)

5 (1. 45)

Dans le cas d’une détection hétérodyne, les différentes informations mutuelles sont

données comme sulit :

Vg

et = 2 x 11og — (11. 46)
AB 2 2 VB|A .
V + Xtor
et = Jog, — 2= 1. 47
AB 08, 1+ Yot ( )

Sachant que
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Xhet

Xtot = Xline T T (H- 4‘8)
1+ (1—n)+ 2y,
Xnet = . : (I1.49)

L’information mutuelle entre Bob et Eve est :

v,
et = log, — (11.50)

VsiE

T + V+

Iggt — log, ( Xtot)( XE) (I1.51)
Ve + 1+ Xnee(V + X&)
Sachant que :
T(2 —¢)?
Xe = +1 (11.52)

(VZ=2T +Te + &)

Pour les deux détections homodyne et hétérodyne, la quantit¢é d’information secréte

disponible apres la transmission peut s’écrire :

Alshannon = lap — I (11.53)
11.4.7.3. Attaque collective

Dans I’attaque précédente on a utilisé I’information mutuelle de Shannon. Devetak et
Winter ont montré que I’information mutuelle a utiliser dans le cas de 1’attaque collective est
I’information mutuelle quantique de Holevo, yge.

Pour la détection homodyne yge s’écrit :

(e M= I CE USRS

MAdy Az,

XBE = > > (I11.55)
Avec
2, = 1(A + /42 — 4B) (11.56)
1,2 2 —_—
22, = 1(c ++/c2—4D) (11.57)
3,4 2 —_—
Avec
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A=V2(1=2T) + 2T + T*(V + Yyine)? (IL.58)
B = TZ(VXline + 1)2 (H 59)

_ V\/E + T(V + Xline) + A)(hom

= I1. 60
hom TV + Xtot) ( )
V++B
Dpom = VB —rm o (IL61)

B
TV + xtor)

Dans le cas de la détection hétérodyne, les formules sont exactement les mémes que pour

le cas homodyne, juste les expressions de Cje; €t Dy Qui sont données par :

AxZee + B+ 1+ 22nee (VVB + T(V + Yune) ) + 2T (V2 = 1)

Chet = 5 (I.62)
(T(V + )(tot))
2

V+ \/E)(het

het = | == (I1.63)
TV + Xhet)

L’information secréte s’écrit alors :
Alyotevo = lap — XBE (II.64)

11.5. Conclusion

Dans le présent chapitre nous avons présenté les différents protocoles de distribution
quantique de clé a savoir les protocoles a variables discrétes et a variables continues. En
mettant ’accent sur derniers dans le cas d’utilisation des états cohérents gaussiens. Par la
suite, nous avons présenté les deux types de détection de variables qui soit a détection
homodyne ou hétérodyne, suivit des explications de leurs méthodes de réconciliation directe
et inverse.

Afin de mieux comprendre, et d’assimiler leurs principes on a fait appel aux lois de la
théorie d’information de Shannon et de Holevo. A la fin, nous avons discuté I’influence des
attaques individuelles et collectives sur les protocoles a detection homodyne et hétérodyne.

Le chapitre suivant, sera consacré a la simulation des différentes informations mutuelles

établies au cours de ce chapitre.
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Chapitre 111 Simulation des protocoles de distribution quantique de clé a variables continues

I11.1. Introduction

Dans ce chapitre, notre but est focalisé sur les protocoles de distribution quantique de clé a
variables continues. Pour cela, nous allons simuler les différentes équations abordées dans le
chapitre précédent en utilisant I’environnement de développement MATLAB.

En premier lieu, nous nous intéresserons a faire une comparaison entre les protocoles direct
et inverse dans le cas des détections homodyne et hétérodyne. En second lieu nous
visualiserons I’influence des attaques individuelles et collectives sur la securité de ce type de
protocoles.

Cela, nous permettra de déduire quelle détection et quel protocole nous offre plus de

performance en termes de sécurité, de débit et de portée.
I11.2. Influence du gain du canal de transmission sur le bruit ajouté

Afin de visualiser I’influence de la transmission sur le bruit ajouté, nous faisons une
simulation sur I’évolution de bruit total en fonction de G pour un canal sans exces de
bruit ; e = 0. Pour cela, en faisant varier la transmission du canal G de 0.1 a 1 dans 1’équation

(11.12). La figure I11.1 représente la courbe obtenue

Bruit total y

E\H

ER

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1
Transmission du canal G

Figure 111.1 : Influence de la transmission sur le bruit ajouteé.
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D’apres la figure, au début de la transmission, le bruit total est trés élevé, cela est di aux
imperfections du canal. Puis il diminue avec I’augmentation de la valeur de transmission du
canal G. Nous concluons que la qualité de la liaison s’améliore avec I’augmentation de la
transmission G. Donc, nos résultats expérimentaux suivent raisonnablement la prédiction

théorique (équation 11.11).
111.3. Les informations mutuelles des protocoles a variables continues

Dans cette partie, nous représentons les résultats de la simulation des différentes
informations mutuelles et secretes des protocoles a variables continues a détection homodyne
et hétérodyne dans le cas général. Puis nous évaluerons 1’influence des attaques individuelles

et d’attaques collectives sur la sécurité des protocoles et le débit de la clé secrete.

111.3.1. Cas général

Dans ce cas, nous varions la transmission G de 0 a 1, en prenant la variance de modulation

V = 40 et nous considérons un exces de bruit e = 0.
» La détection homodyne

Les courbes des informations mutuelles ; entre Alice et Bob donnée par 1’équation (11.24),
et celle entre Alice et Eve donnée par 1’équation (I1.26), ainsi que I’information secréte

(équation 11.35) dans le cas du protocole direct, sont illustrées sur la figure (111.2).
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Figure 111.2 : Informations mutuelles du protocole a détection homodyne dans le cas d’une

réconciliation directe.

Les résultats de notre simulation, montrent que I’information secréte Al est négative pour
des valeurs de transmission du canal quantique inférieur & 1/2, ce qui veut dire qu’Eve
acquiert plus d’information que Bob sur les données d’Alice (I45 > I45) d’ou la transmission
sera annulée. Par contre, pour des transmissions supérieures a 1/2, I’information secréte est
positive, dans ce cas, Bob obtient plus d’information sur les données émises par Alice
(Lag > Ipg)-

Pour le protocole inverse, nous gardons la méme information mutuelle entre Alice et Bob.
Et nous calculons celle entre Bob et Eve donnée par 1’équation (I1.28), ainsi nous évaluons

I’information secréte (équation 11.36). La figure I11.3 montre les résultats de la simulation.
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Figure 111.3 : Informations mutuelles dans le cas du protocole inverse a détection homodyne.

Nous constatons que pour toute la transmission du canal quantique, 1’information mutuelle
entre Alice et Bob est toujours supérieur a celle entre Bob et Eve (I,z > Igg), d’ou
I’information secréte est toujours positive, ce qui donne la possibilité de distribuer une clé

secréte sur tous le canal quantique.

En comparant les deux protocoles, nous concluons que ceux a réconciliation directe ne
fonctionnent de maniére satisfaisante que pour de fortes valeurs de transmission G.
Cependant, le protocole a réconciliation inverse peut dépasser cette limite, en factionnant sur

toute la transmission.
» La détection hétérodyne

La figure I11.4, représente les courbes des différentes équations (I1.32), (11.33), (11.35)
attribuent respectivement aux informations mutuelles entre Alice et Bob, Alice et Eve, et

I’information secréte, dans le cas de la détection hétérodyne avec protocole direct.
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Figure 111.4 : Informations mutuelles dans le cas du protocole direct a détection hétérodyne.

Les résultats de simulation du protocole a détection hétérodyne avec réconciliation inverse,
sont illustrés sur la figure 111.5. L’ information mutuelle entre Alice et Bob est la méme que
celle en protocole direct, nous calculons I’information mutuelle entre Bob et Eve qui est

donnée par 1’équation (11.34), et I’information secréte introduite en équation (I1.36).
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Figure 1115 : Informations mutuelles dans le cas du protocole inverse a détection hétérodyne.

Les courbes homodynes et hétérodynes sont presque identiques. Dans le cas d’une
réconciliation directe, la clé secréte est obtenue pour des transmissions du canal supérieur a
1/2. Par contre, pour les protocoles a réconciliation inverse, la clé secréte est obtenue pour
toute la transmission du canal G. Le taux de I’information secréte hétérodyne est supérieur au

taux de I’information secréte homodyne (presque c’est le double).

111.3.1.1. Influence de la variance et le bruit d’excés sur les détections homodyne et

hétérodyne

Le choix de la valeur de I’excés de bruit € et de la variance V, n’est pas fait au hasard, mais
plutdt aprés simulation des mémes equations en faisant varier ces deux parameétres ; le

premier de 0 a 1, et le deuxieme de 10 a 80. Les résultats sont illustrés sur les figures 111.6 et
.7.
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Figure 111.6: Influence de la variance et le bruit d’excés sur la détection homodyne.
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Figure 111.7: Influence de la variance et le bruit d’excés sur la détection hétérodyne.

Pour les deux détections, nous voyons que I’exces de bruit € fait trés rapidement chuter

I’information secrete ; pour atteindre zéro autour de 0,55 cas du protocole inverse et direct, le
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débit maximal de I’information secréte est obtenu pour un exces de bruit nul ; d’ou le choix
dee =0.

La variance V, influence négativement sur le protocole direct ; ou I’information secréte est
nulle pour les différentes valeurs de la variance dans le cas homodyne, et négative (-0,75
bits/symboles) dans le cas hétérodyne. Dans le cas du protocole inverse, I’information secréte
reste stable (0,5 bits/symboles) pour toute variation de la variance a partir de 20 pour les deux

détections. Donc, on peut prendre n’importe quelle valeur juste qu’elle soit tres supérieur a 1.

111.3.1.2. L’information secréte en fonction de la distance

Nous représentons sur la figure I11.8, I’évolution du taux de I’information secrete en

fonction de la distance.
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Figure 111.8 : Informations secréte en fonction de la distance.

D’apres la figure, nous constatons que plus la distance de transmission augmente, plus le
taux de la clé secréete diminue. Dans le cas de la détection homodyne, nous obtenons un trés
haut débit (0.7 Kbit/s) sur une portée de quelques dizaines de km (jusqu’a 30 Km). Par
contre, dans le cas de la détection hétérodyne le débit maximal est a 0,4 Kbit/s sur une faible

distance (<15 Km), au dela de cette portée, la clé secrete sera perdue.
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Nous déduisons alors, qu’en termes de distance, le protocole hétérodyne offre un débit sur

une distance plus faible que celle du protocole homodyne.

Durant cette étude, nous avons constaté que le protocole a réconciliation inverse permet
d’obtenir un taux de clé secréte supérieur a celui en réconciliation directe. Pour cela, dans ce
qui suit, nous allons étudier la sécurité des protocoles CV-QKD contre les attaques

individuelles et collectives dans le cas du protocole a réconciliation inverse.

111.3.2.Attaques individuelles

De la méme facon que le cas général, nous varions la transmission G de 0 a 1, mais dans ce
cas nous prenons la variance modulation V = 20, un excés de bruite = 0.01, un bruit

électronique v,; = 0.01 et une efficacité de détectionn = 1.
» La détection homodyne

Afin de visualiser I'influence de I’attaque individuelle sur la sécurité des protocoles CV-
QKD a détection homodyne, nous gardons les mémes graphes obtenus dans le cas général, et
nous introduisons ceux des informations mutuelles entre Alice et Bob, entre Bob et Eve, ainsi
que I’information secréte dans le cas de I’attaque individuelle, correspond successivement aux

équations (11.39), (11.45), (11.53). Les résultats sont illustrés sur la figure I11.9.

43



Chapitre 111 Simulation des protocoles de distribution quantique de clé a variables continues

3
L]
,_/—'—’_’_'_/_HJ ;i
25 - -
6\ / ’At taque | — ’77777"777
B 2 Aléﬁ ——— — ",
= e - ”,
E - /
& T
2 — — IBE
.: — ] ,—"'7;; "\ﬁ,r\rl AI y
m 15 ’/
~ IAttaque
S / 7 i < AJAttaque
cU ///
E 1 | —
o
E \
0.5 \
0

0 0.1 02 03 04 05 06 07 08 0.9 1
La transmission G

Figure 111.9 : Comparaison entre les informations mutuelles dans le cas général et celles dans

le cas d’attaques individuelles pour la détection homodyne.

D’aprés la figure, nous remarquons que le taux de la clé secréte dans le cas de 1’attaque
individuelle est Iégerement inférieur a celui obtenu dans le cas général ; cela veut dire que les
attaques individuelles n’ont pas trop d’influence sur les protocoles CV-QKD a détection

homodyne.
» Détection hétérodyne

De la méme maniere nous visualisons sur la figure 111.10, I’influence de I’attaque
individuelle sur la détection hétérodyne. Nous gardons toujours les mémes courbes
hétérodyne du cas général et nous introduisons celles de 1’attaque individuelle a détection
hétérodyne correspond aux équations (11.47), (11.51), (11.53) attribuent respectivement aux
informations mutuelles entre Alice et Bob, Bob et Eve, et I’information secréte, dans le cas de

la détection héterodyne.
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Figure 111.10 : Comparaison entre les informations mutuelles dans le cas général et celles

dans le cas d’attaques individuelles pour la détection hétérodyne.

Nous remarquons que I’information secréte dans le cas de 1’attaque individuelle est
supérieur a celle du cas général (A14tta%¢ > A]) pour une transmission qui ne dépasse pas
0,88 ; c'est-a-dire que Eve a acquise plus d’informations que Bob. Au-dela de cette valeur,
nous obtenons 41 > AI4t*#a4%¢_QOn conclut, que I’attaque individuelle influence sur la

détection hétérodyne pour des valeurs limitées.

111.3.3.Attaques collectives
Nous utilisons les mémes valeurs de G, V, &, v,; et n prisent dans 1’attaque individuelle.
» Détection homodyne

En faisant une simulation des équations (11.39), (11.55), (11.64) ; nous obtenons les résultats
illustrés sur la figure 111.11 qui s’agissent de la comparaison entre les graphes du cas général

et ceux obtenues en introduisant une attaque collective dans le cas de la détection homodyne.
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Figure 111.11 : Comparaison entre les informations mutuelles dans le cas général et celles

dans le cas d’attaques collectives pour la détection homodyne.

La figure montre que I’attaque collective influence sur les protocoles CV-QKD a détection
homodyne d’une maniére irréguliére pendant toute la transmission du canal G. Ce que veut
dire que I’information qu’acquiert Eve est bornée sur des domaines de transmission bien
définit.

» Détection hétérodyne

La simulation de I’attaque collective dans le cas de la détection hétérodyne avec

comparaison au cas général donne les résultats de la figure 111.12.
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Figure 111.12 : Comparaison entre les informations mutuelles dans le cas général et celles

dans le cas d’attaques collectives pour la détection hétérodyne.

D’aprés la figure, nous voyons que AI4tta4%e > AJ pour toute la transmission ; c'est-a-dire
qu’Eve intercepte toutes les informations transmise sur le canal. Contrairement au cas
homodyne, 1’attaque collective influence sur les protocoles CV-QKD a détection hétérodyne

pour toute la transmission.
I11.4. Conclusion

Ce dernier chapitre présente les résultats de la simulation des protocoles de distribution
quantique de clé CV-QKD, ainsi que les différentes attaques menagant la sécurité de ces

protocoles.

A T’issue de cette simulation, nous avons tiré plusieurs conclusions. D’abord, pour
améliorer la qualité de la liaison, 1’augmentation de la transmission G est fortement

recommandée.

Nous avons déduit aussi que I’avantage de la réconciliation inverse par rapport a la
réconciliation directe, est que la premiére offre une clé secréte sur toute la transmission,

contrairement a la deuxieme qui ne fonctionne qu’a des valeurs de transmission supérieure a
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1/2 dans le cas des deux détections. D’autre part, chaque détection a un avantage par rapport a
I’autre ; ou la détection hétérodyne offre un meilleur débit et la détection homodyne offre une

meilleure portée.

Cependant, il existe plusieurs paramétres qui influencent sur ces détections ; le premier
parametre est I’exces de bruit, qui influence négativement, donc dans les meilleurs cas nous
I’avons considéré nul. Le deuxiéme parameétre est la variance. Cette derniére doit étre tres

supérieure a 1, vu qu’elle donne des résultats stables a partir de la valeur 20.

Concernant les attaques, 1’attaque collective a trop d’influence sur les protocoles CV-

QKD, dont elle offre davantage de pouvoir a Eve.
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Conclusion et perspectives

Au cours de ce travail, nous avons tenté d’exposer quelques notions de bases de la
cryptographie classique. Par la suite nous avons défini les théorémes fondamentaux de la
mécanique quantique ainsi que de la théorie de I’information. Pour mieux comprendre
I’information quantique, nous avons introduit les notions nécessaires en présentant les outils
mathématiques de base utilisés dans la description des états quantiques, tel que I’entropie de

Von Neumann et le Qubit.

En exploitant les conséquences des différents phénomeénes quantiques tel que le principe
d’incertitude de Heisenberg, le théoréme de non-clonage et la notion de I’intrication
guantique, nous avons présenté deux dispositifs pour la distribution quantique de clés
secretes. Le premier utilise le codage discret de I'information sur les états de polarisation de
photons uniques tel que le protocole BB84. Le second dispositif est basé sur I’encodage de

I’information sur des variables continues, a savoir les quadratures d'une impulsion lumineuse.

L’objet de notre travail, c’est de trouver une solution permettant de construire des

protocoles de communication sans aucune faille pour la securité.

Pour cela, nous nous sommes intéresses particulierement aux protocoles de distribution
quantique de clés a variables continues, ou on a défini les protocoles a réconciliation directe et
inverse. Ensuite, la détection homodyne et hétérodyne ainsi que leur principe. On a abordé

également les différents types d’attaques qui menacent la sécurité de ces protocoles.

La simulation des protocoles a variables continues sous MATLAB, consiste a déterminer
leur comportement quand un paramétre varie. Des courbes sont alors générées et analysées.
Par conséquent nous avons déduit que le protocole a réconciliation inverse permet d’obtenir
une clé secrete pour toute la transmission du canal quantique. Nous avons constaté aussi que
la détection hétérodyne nous offre un débit d’information secréte plus haut que celui offert
par la détection homodyne. Concernant les attaques, 1’attaque individuelle n’influence pas
trop sur ces protocoles, contrairement aux attaques collectives qui offrent davantage

d’informations a Eve.

En termes de portée, la détection homodyne permet 1’obtention d’une clé secréte sur des

distances plus longues que celle de I’hétérodyne.

En genéral, nous avons constaté que les protocoles CV-QKD permettent d'atteindre des

tres hauts débits, sur une courte distance.
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En effet, des recherches avancées sont en cours pour surmonter les difficultés techniques
de transmission a longues distances, et cela en améliorant la vitesse et ’efficacité des
algorithmes de réconciliation. Et résoudre les lacunes de sécurité introduites par les attaques
collectives.
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Résumé

Ce mémoire se porte sur la distribution quantique de clés QKD, qui est une primitive
cryptographique qui permet & deux interlocuteurs distants d'établir une clé secréte commune
en présence d'un espion. On s'intéresse notamment aux protocoles de distribution quantique
de clés a variables continues, ou l'information est codée sur les quadratures d’une impulsion
lumineuse. L'intérét majeur de ces protocoles est qu'ils sont faciles a mettre en ceuvre, car ils
utilisent une simple source laser, comme ils permettent le transfert d’une grande quantité
d’informations. La sécurité de ces protocoles repose sur les lois de la mécanique quantique, a
savoir le principe d’incertitude de Heisenberg et le théoréme de non-clonage. Une étape
particulierement délicate pour les protocoles a variables continues est la réconciliation, durant
laquelle les deux extrémités de la communication, utilisent leurs résultats de mesure
classiques pour se mettre d'accord sur une chaine de bits identiques. Nous proposons d'abord
un algorithme de réconciliation optimal pour les protocoles étudiés, ainsi que la meilleure

détection qui assure plus de sécurité face aux différentes attaques.

Mots clés: cryptographie quantique, QKD, clé secrete, protocole, variables continues,

quadratures, réconciliation, Qubits.
Abstract

This memory is about the quantum key distribution QKD that is a primitive cryptographic
that allows two distant interlocutors to establish a common secret key in presence of an
eavesdropper. We interested notably for the protocols of quantum key distribution with
continuous variables, where information is coded on the quadratures of a luminous impulse.
The major interest of these protocols is that they are easy to put in work, because they use a
simple laser source, as they permit the transfer of a great deal of information. The security of
these protocols rests on the laws of the quantum mechanics, to know the principle of
uncertainty of Heisenberg and the theorem of no-cloning. A particularly delicate stage for the
protocols to continuous variables is the reconciliation, during which the two extremities of the
communication, use their results of measure classics to agree on a chain of identical bits. We
first propose an optimal reconciliation algorithm for the studied protocols, as well as the best

detection that assures more security facing the different attacks.

Keys words: quantum cryptography, QKD, secret key, protocol, continuous variables,

quadratures, reconciliation, Qubits.



