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Résumé

Résumeé : Les sites de réseaux sociaux sont trés performants et trés répandus. Cependant, la possibilité de détour-
ner les données des utilisateurs vers des utilisations en dehors des accords déclarés est de plus en plus préoccupante.
La recherche est orientée vers les architectures peer-to-peer afin de fournir les mémes services sans avoir besoin d’une
autorité centrale de stockage et de controle. Plusieurs propositions adoptent ce type d’architecture et y installent les
fonctions de base des réseaux sociaux, mais ces actions sont loin de devenir des concurrents des sites centralisés actuels.
Cela est di au manque de fonctionnalités, car la plupart d’entre elles ne fournissent que des opérations de base telles que
la publication et les commentaires sans fonctions avancées telles que la recherche et les systémes de recommandation.
D’autre part, les architectures proposées souffrent de lacunes en matiére de performances (disponibilité et temps de ré-
ponse), en raison de leur dépendance aux machines des utilisateurs comme alternative aux serveurs centraux. Cette thése
vise & améliorer ces architectures décentralisées ol nous apportons deux contributions. Dans la premiére contribution,
nous proposons un nouveau modéle de mise & jour des profils des utilisateurs stockés sur les machines des utilisateurs au
moyen du journal des événements normalement utilisé dans les bases de données. Cette contribution vise & réduire le cotit
des opérations de mise & jour, car on n’enregistre & chaque fois que les derniers changements intervenus sur les profils des
utilisateurs. Dans la deuxiéme contribution, nous introduisons P2PCF : un nouveau systéme de recommandation basé
sur le filtrage collaboratif, une technique qui repose sur le stockage centralisé des interactions des utilisateurs, mais nous
P’avons modifié pour correspondre & la nature décentralisée des réseaux sociaux pair i pair.

Mots clés : réseaux sociauzx, pair & pair, systéme de recommandation, P2PCF, journal des événements, mise & jour,
cohérence, réplication.

Abstact : Social networking sites are among the most successful and widespread sites, whether considering the
number of users or the areas in which they are present. However, concerns are growing about the fate of user data
and the possibility of diverting it to uses outside of the announced agreements. This is why research is geared towards
peer-to-peer architectures in order to provide the same services without the need for a central authority to store data
and control the entire system. Several proposals have been published that adopt this type of architecture and install
basic functions of social networks, but these actions are still far from becoming competitors of current sites based on a
central model. This is mainly due to the lack of available features, as most of them only provide basic operations like
posting and commenting without advanced features like search tools and recommender systems. On the other hand,
the proposed architectures suffer from performance shortcomings, such as availability and response speed, due to their
reliance on user machines as an alternative to large central servers. This thesis aims to improve these decentralized
architectures where we make two contributions. In the first contribution, we propose a new model for updating user
profiles stored on user machines by means of the event log normally used in databases. This contribution aims to reduce
the cost of updating operations, because only the latest changes to user profiles are recorded. In the second contribution,
we introduce P2PCF : a new recommender system based on collaborative filtering, a technique that relies on centralized
storage of user interactions, but we modified it to match the decentralized nature of peer-to-peer social networks.

Key Words : social networks, peer to peer, recommendation system, P2PCF, event log, update, consistency,
replication.
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Introduction Générale

ES réseaux sociaux sont des applications web populaires et largement utilisées. Cela

est di a leur facilité d’utilisation et aux fonctionnalités attrayantes qu’ils offrent
aux utilisateurs. Bien qu’ils aient été lancés dans un cadre de divertissement, leur suc-
cés leur a permis d’occuper une place importante dans des domaines plus importants
tels que la politique, I’économie, et les affaires. Ces sites sont construits sur un modéle
économique offrant un service gratuit en échange d’une exploitation commerciale des
données des utilisateurs, notamment dans les domaines du marketing, politique et sécu-
rité. Ce modeéle a soulevé de nombreuses interrogations sur les menaces de la vie privée
des utilisateurs a travers toute utilisation abusive du fournisseur de service ou encore
sa capacité a protéger ces données contre les fuites et le piratage. Pour surmonter ces
inquiétudes, la politique de confidentialité est fréequemment ajustée afin de rassurer les
utilisateurs. D’un autre coté, les organes législatifs de plusieurs pays se sont efforcés de
modifier les lois afin de protéger les droits des utilisateurs de ces sites.

Dans le milieu académique, les chercheurs ont proposé des architectures innovantes
qui offrent les fonctionnalités des réseaux sociaux, mais sans avoir besoin d’une entité
centrale pour stocker et faire fonctionner le systéme. Ces efforts ont conduit a la pu-
blication de plusieurs travaux qui démontrent le potentiel de s’appuyer sur 'ingénierie
peer-to-peer pour implémenter des réseaux sociaux.

En étudiant les différentes propositions, nous remarquons qu’elles représentent une
preuve de concept, mais elles comportent plusieurs lacunes liées aux performances.
Ceci est da a l'utilisation des machines des utilisateurs pour remplacer les serveurs. Ces
machines ont des caractéristiques limitées (mémoire, puissance de calcul, bande pas-
sante). En plus, il n’est pas facile de maintenir ces machines connectées d’une maniére
permanente. Les recherches continuent pour concevoir des schémas de stockage et de
réplication plus performants.

En plus, les réseaux sociaux P2P évitent tout stockage central des informations sur
les interactions des utilisateurs ou sur la structure du graphe social. C’est la raison
principale pour laquelle les réseaux sociaux P2P manquent de plusieurs fonctionnalités
intéressantes telles que des outils de recherche et de recommandation de contenu qui
sont responsables de I'acquisition et de la croissance des utilisateurs. En effet, ces sys-
témes vont rarement au-dela des simples fonctionnalités de publication, de commentaire
et de partage. L’enrichissement des architectures P2P par ce genre de fonctionnalités
sans violer les contraintes de confidentialité est un défi.

Notre these entre dans le cadre des réseaux sociaux basés sur les architectures pair
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a pair. Notre objectif est de contribuer a 'amélioration des performances de ces ar-
chitectures. Nous avons proposé deux contributions : (i) un schéma de réplication des
profils avec optimisation des opérations de mise a jour et d’équilibrage de charge, (ii)
un systéme de recommandation décentralisé pour les réseaux sociaux pair a pair basé
sur le filtrage collaboratif. La thése est organisée comme suit :

Dans le premier chapitre, nous avons présenté le domaine des réseaux sociaux. On
a rappelé I’évolution historique du concept ainsi que les fonctionnalités offertes par les
réseaux sociaux actuels. On a cité aussi les différents domaines oil les réseaux sociaux
sont utilisés. Les classifications des réseaux sociaux sont aussi illustrées avant de discu-
ter les avantages et les inconvénients.

Le deuxiéme chapitre est un état de l'art sur les réseaux sociaux décentralisés, es-
sentiellement ceux basés sur les architectures "pair a pair". On a expliqué les origines
de cette piste de recherche. Ensuite, nous avons décrit comment la décentralisation est
utilisée pour implémenter un réseau social. Il s’agit de trois aspects principaux : le
stockage, la protection et la communication. Nous avons critiqué ces architectures en
précisant leurs avantages et leurs limites. On a terminé ce chapitre par les pistes de
recherche possibles dans ce domaine.

Dans le troisiéme chapitre, nous avons présenté notre premiére contribution (Mise
a jour des profils répliqués dans les réseaux sociauzr décentralisés-un modeéle basé sur
le journal des événements). Nous avons concentré sur le schéma de stockage sur les
machines des utilisateurs. Dans cette situation, la disponibilité des profils est liée a la
situation de la machine qui le stocke. La réplication sur plusieurs machines est conseillée
pour améliorer la disponibilité. Cette solution engendre la question de cohérence des
différentes répliques qui doivent étre mises & jour correctement. Nous avons proposé
un modéle de mise a jour basé sur le journal des événements pour optimiser la charge
réseau générée par le processus de synchronisation des répliques. En plus, nous avons
présenté un mécanisme de recherche des profils et de routage vers les répliques qui tente
d’équilibrer la charge entre les machines qui stockent une copie du méme profil.

Dans le quatriéme chapitre, nous visons & enrichir les fonctionnalités des réseaux
sociaux pair & pair en proposant ainsi un nouveau systéme de recommandation décentra-
lisé baptisé¢ (P2PCF). Notre objectif est de générer des recommandations raisonnables
pour les utilisateurs sans compromettre leurs confidentialités, c¢’est-a-dire sans avoir
acces a l'intégralité des journaux d’interactions générées dans le systéeme par tous les
utilisateurs. P2PCF adopte la technique de filtrage collaboratif et génére des recom-
mandations en trois étapes : Premiérement, un utilisateur sélectionne un sous-ensemble
d’amis pertinents a partir desquels demander des recommandations. Deuxiémement,
chaque ami exploiterait ses connaissances locales sur les préférences du demandeur
pour produire une liste de recommandations qui sont renvoyées au demandeur. Enfin,
I'utilisateur qui a initialisé la demande, agrége toutes les recommandations en fonction
de différents paramétres liés au contenu recu et aux utilisateurs qui 'ont partagé.

Enfin, notre thése se termine par une conclusion générale qui résume les résultats
atteints et les perspectives envisagées a long terme et a court terme.



CHAPITRE 1

GENERALITES SUR LES RESEAUX
SOCIAUX

1.1 Introduction

Les réseaux sociaux sont de plus en plus présents dans notre quotidien. Grace a leur
performance et leur facilité d’utilisation, ils ont dépassé les médias et les outils de com-
munication classiques. Ils se basent sur une théorie sociologique ancienne en exploitant
I’avancement des technologies web. L’utilisation des réseaux sociaux a commencé par
des usages récréatifs. Ensuite, elle s’est étendue a d’autres aspects de notre vie, tels
que I’éducation, le marketing et la santé. Ces applications sont plutot présentes dans
tous les aspects de la vie. On va présenter dans ce chapitre une vue générale sur ces
systémes.

1.2 Historiques

Le phénomeéne des sites web de réseautage social est trés récent et il date du début
du troisiéme millénaire mais la notion du réseau social est plus ancienne. Il faut donc,
faire la différence entre "réseau social" dans le domaine de la sociologie et les sites web
qui offrent le service de réseautage social qui sont connus sous le nom de "réseaux so-
ciaux numériques" ou "médias sociaux".

La notion du "réseau social" (social network) a été inventée par John A. Barnes
pour décrire des ensembles d’individus et les relations qu’ils entretiennent les uns avec
les autres, ce qui était jusque-la connu sous divers noms : structures, systémes, cercles,
groupes |27]. Le travail de Barnes a étudié la relation entre chaque individu et la société
dans une petite ile Norvégienne et il a montré que tous les individus étaient indirecte-
ment liés entre eux par une chaine de relations de quatre maillons au maximum. Il a
proposé que ce principe relie chaque individu avec le reste du pays et du monde entier
grace aux liens de parenté ou d’amitié.

Milgram, en 1967 qui a testé cette théorie dans le cadre de ’expérience dite «le phé-
noméne du petit monde» [119], a cherché a évaluer le nombre moyen d’intermédiaire
entre un individu et un autre au sein de la société américaine ; aboutissant au chiffre
de 5,2 voire 6 degrés de séparation.

Cette théorie a inspiré I'acteur américain Kevin Bacon pour concevoir un jeu qui se
base sur la relation entre lui et les différents acteurs de Hollywood. Le principe de ce
jeux et que Bacon est relié avec un degré de 1 avec tous les acteurs qui ont joué avec
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lui; les acteurs avec un degré 2 n’ont jamais travaillé avec lui mais ils ont joué avec
un acteur d’ordre 1. Le défi du jeu est de trouver un chemin inférieur a 6 entre Kevin
Bacon et n'importe quel autre acteur de cinéma. Le succés de ce jeu a conduit a la
création d’une organisation de charité nommeée «SixDegrees.org.

Cette théorie a ouvert la voie d’'une longue série de travaux empiriques cherchant a
valider ou invalider les hypothéses de Barnes et Milgram, travaux qui, dans les années
suivantes, ont fait d’Internet leurs terrains d’expériences [62].

L’implémentation de ce concept était difficile avec les anciennes technologies web
qui comportent des pages statiques rarement modifiées. Dans ce contexte (web 0.1),
I'utilisateur est plus consommateur que producteur d’information avec la difficulté de
gestion qui demandait lintervention des experts (programmeurs ou administrateurs).
Le web a ensuite évolué en introduisant la notion des sites dynamiques dont les pages
sont chargées a la demande a partir des bases de données.

Arrivant au web 2.0 qui a permetis de transformer les utilisateurs en acteurs actifs.
Philippe Torloting résume ainsi : «dans le web 1.0 'internaute était seulement passif;
a partir du web 2.0 l'internaute devient actif : il crée son propre contenu, partage des
informations, se crée un réseau, etc.; en particulier via les médias sociaux dont les ré-
seaux sociauxy [156].

Dans le web 2.0, les applications sont plus accessibles et disposent d’interfaces inter-
actives permettant aux utilisateurs de produire, modifier et partager des informations
qui sont par la suite enrichies par d’autres utilisateurs [128|. Dans ce contexte d’interac-
tion et de collaboration, les réseaux sociaux numériques sont nés. On peut dire que les
forums de discussion, les plateformes de blogs et les sites collaboratifs tel que Wikipédia
constituent un premier pas dans cette tendance.

On peut considérer «Friendster» lancé en 2002 comme le premier réseau social au
sens actuel du mot. C’était un site destiné aux jeux qui utilisait pour la premiére fois
la notion de cercles et réseaux d’amis. Ensuite, d’autres plateformes ont été mises en
service. On peut citer «MySpace» lancé en 2003 qui dépassa «Friendster» en avril 2004
en termes de nombre de pages affichées. Les réseaux sociaux professionnels tels que
«LinkedIn» et «XING» ont vu le jour en 2003. En 2004, «Facebook» a été lancé pour
servir a la communication entre les étudiants de 'université de Harvard mais son succeés
fait de lui le réseau social le plus populaire jusqu’a nos jours. Plusieurs réseaux de par-
tage de contenu ont ensuite apparus : «Flickr» en 2003, «Youtube» en 2005 et «Slide
Share» en 2006. Google a essayé de joindre ce monde en offrant 30 millions dollars
pour acheter «Friendster » et en achetant «Youtube» en 2006 et en lancant son propre
réseaux «Google+» en juin 2011.

L’invention des smartphones et le développement des applications mobiles a permis
aussi de créer des réseaux sociaux pour 'environnement mobile. On peut citer : « What-
sAppren 2009, «Instagram» en 2010 et «TikTok» en 2017.

1.3 Définitions

Un réseau social est un ensemble d’entités (individus ou organisations) connectées
via plusieurs types de relations (familiale, amitié, ou professionnelle). Les définitions
proposées aux réseaux sociaux d’une maniére générale sont concentrées sur ces deux
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caractéristiques : les entités et les liens qui les connectent.

Selon Michel Forsé, «un réseau social est un ensemble de relations entre un ensemble
d’acteurs» [57].

Les relations sont de plusieurs types (collaboration, soutien, amitié, controle, conseil,
échange d’informations) et les acteurs peuvent étre des individus, des groupes ou des
organisations [75,105].

Lemieur Vincent précise que le réseau social est un ensemble qui peut étre organisé
(une entreprise par exemple) ou non (comme un réseau, d’amis) et ses relations peuvent,
étre de nature fort diverse (pouvoir, échanges de cadeauz, etc.), spécialisées ou non,
symétriques ou non [108].

Une autre définition s’intéresse a l'utilité de ces structures : «C’est un moyen effi-
cace pour les individus de bénéficier d’avantages et d’opportunités au travers des liens
établis au sein du réseau socialy [34].

Meéme si les définitions citées ci-dessus parlent du concept sociologique, elles sont
cohérentes dans le contexte des réseaux sociaux numériques qui peuvent étre définies
comme une implémentation de la théorie des réseaux sociaux.

Boyd et Ellison décrit les sites des réseaux sociaux :«On définit les sites des réseaux
sociaux comme des services web qui permettent aux individus de : (1) construire un
profil public ou semi-public au sein d’un systéme délimité (2) articuler ce profil avec une
liste des autres utilisateurs avec qui ils partagent une connexion (3) afficher et naviguer
a travers leurs listes de connexions et celles des autres au sein du systéme» [32].

La définition suivante éclaircit aussi bien le fonctionnement des relations dans les
médias sociaux : «Un réseau social représente des entités et des connexions entre eux.
Les entités sont généralement des individus connectés par des relations personnelles,
des interactions et le suivi des activités de leurs contacts sur le réseau» [94].

D’autres essayent d’aller plus loin pour mettre en évidence la différence entre les
réseaux sociaux avant et aprés internet. Ils essayent de définir les médias sociaux non
seulement comme un ensemble d’entités reliées par des relations sociales mais en met-
tant la lumiére sur les services échangés et les centres d’intéréts qui regroupent les
utilisateurs.

On peut donner par exemple la définition de Yahoo qui appartient aux propriétaires
des réseaux sociaux grace a son service «Yahoo!360». Selon Yahoo, un réseau social est
«un terme assez large qui désigne des sites Internet qui aident leurs utilisateurs a créer
leur propre profil Internet et a partager une partie de leurs contenus préférés, y compris
des photos et de la musique» [59)].

Dupin [66] différencie les réseaux et médias sociaux de la fagon suivante :

— Les réseaux sociaux reposent sur un lien social,

— Les médias sociaux reposent sur I’ensemble des sites proposant une interaction
sociale.

«Dans le premier cas, c’est donc l'individu qui est au centre des échanges alors que
pour le second, c’est I’ensemble des objets présents qui favorise 'interaction. Dans cette
logique, les réseaux sociaux sont une partie des médias sociaux. Ils sont la plus pure
représentation du terme "social", qui connote la relation entre différents individus et
dont ’expression se centralise sur un profil utilisateur».
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On peut dire que les médias sociaux ont permis de construire des réseaux sociaux
plus larges, plus diversifiés et souvent plus concentrés autour des thémes ou des centres
d’intéréts bien définis. En plus, ces technologies ont permis aux utilisateurs de mieux
bénéficier de la puissance des relations.

1.4 Fonctionnalités

Les réseaux sociaux se partagent les fonctionnalités de base mais chaque réseau
développe un ou plusieurs services comme il peut bloquer définitivement une fonction-
nalité donnée. On résume dans ce paragraphe les différentes fonctionnalités des réseaux
sociaux.

1.4.1 Création de profil

C’est une étape indispensable que chaque utilisateur doit faire pour pouvoir parti-
ciper dans les réseaux. Il s’agit de remplir une fiche d’identité contenant essentiellement :

— Un identifiant qui est en général une adresse mail ou un numéro téléphone.
— Le mot de passe qui sécurise 'accés au compte.

— Un pseudo nom qui représente 'utilisateur dans le réseau et qui peut étre changé
par la suite.

— Les informations personnelles tel que le nom, le prénom, et la date de naissance.
La vérification de la fiabilité n’est pas exigée dans la plupart des médias sociaux.

On peut ajouter d’autres informations telles que la photo d’identité du profil, une image
de couverture ou une citation introductive.

1.4.2 Publication

Une fois le profil créé, I'utilisateur peut contribuer dans les réseaux en publiant dif-
férents types d’information. Certain réseaux limitent la taille de la publication comme
Twitter qui limite la publication & 140 caractéres (étendu en 2017 a 280 caractéres).
D’autre n’acceptent qu’un seul type de données, qui est le cas des plateformes de par-
tage : YouTube pour les vidéos, SlideShare pour les présentations, SoundCloud pour
Iaudio. Les réseaux généralistes tels que Facebook et Google+ ne mettent aucune res-
triction sur le contenu publié. Les publications peuvent étre organisées sous différentes
formes (album de photo, playlist de vidéos, collection,..).

1.4.3 Navigation

L’utilisateur peut consulter le contenu présent dans le réseau selon différente ma-
niére :
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— Visualiser sa page personnelle qui ne contient que I'information qu’il a publié
auparavant.

— Visualiser les pages des autres utilisateurs.

— Souvent les réseaux proposent ce qu’on appelle un fil d’actualité (timeline) qui
contient un contenu varié extrait des pages des différents utilisateurs. Ce contenu
est généré par un systéme de recommandation qui repose sur les intéréts et les in-
teractions de I'utilisateur pour lui proposer un contenu approprié. Les systémes
de recommandation sont basés sur des algorithmes intelligents dont la notion
d’apprentissage est nettement présente [167].

1.4.4 Interactions avec les autres utilisateurs

L’interactivité est une propriété de base dans les médias sociaux et dans les appli-
cations du web 2.0. L’utilisateur peut réagir aux publications des autres utilisateurs par :

— Dappréciation : il s’agit de donner un avis positif ou négatif sur un contenu.
Ceci est réalisé par les boutons de type «like /dislikes (le cas de YouTube ou Yahoo
question/réponse) ou par un vote (+1) comme le cas de Google+. Ces mentions
d’appréciation ont un effet important sur la propagation du contenu dans le ré-
seaul.

— Commentaire : L’avis sur un contenu peut étre exprimé par un commentaire
textuel ou visuel(fonctionnalité ajoutée par Facebook en juin 2013).

— Partage : Le partage signifie que l'utilisateur souhaite de sa part publier le
contenu provenant d’un autre membre. La publication partagée aura la méme
propriété d’une nouvelle publication : elle apparait dans la page personnelle de
I'utilisateur et elle peut étre appréciée, commentée ou méme partagée une nou-
velle fois.

1.4.5 Connexion aux autres utilisateurs

Les liaisons entre les membres d’un réseau social peuvent prendre plusieurs formes :

— Liens symétrique (amiti€) [31]| : Dans ce type de liens, les deux parts ont
le méme role. Si le membre Ali envoie une demande au membre Mohamed et
que Mohamed accepte cette invitation, Ali est 'ami de Mohamed et de méme
Mohamed est 'ami d’Ali.

— Lien asymétrique (abonnement) [31] : Cette liaison a un seul sens. Il s’agit
de la fonctionnalité d’«abonner» ou «suivre» qui représente la relation édi-
teur/lecteur. Si par exemple Ali s’abonne pour suivre les publications de Moha-
med, Mohamed n’est pas automatiquement abonné au compte d’Ali.
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— Groupes d’utilisateurs : Plusieurs utilisateurs regroupés autour d’une théma-
tique ou d’'un centre d’intérét bien défini. Les membres ne sont pas forcément des
amis mais ils peuvent publier librement dans I’espace réservé au groupe. On peut
différencier une sous-catégorie de membres dans le groupe : les administrateurs
ou les modérateurs, ils disposent de quelques priviléges par rapport aux autres
membres. Ils interviennent pour modifier le contenu et les paramétres du groupe
comme ils peuvent décider de 1’ajout ou de la suppression des membres.

1.4.6 Administration

L’utilisateur est le maitre de son espace personnel. Il dispose de quelques autorisa-
tions pour la gestion de son contenu. En plus de la publication, 1'utilisateur peut :

— Supprimer une publication ou un commentaire.

— Définir le public qui peut visualiser une publication donnée.

— Autoriser ou interdire un autre membre & interagir avec lui.

— Autoriser ou interdire les invitations d’amitié.

1.4.7 Discussion

La position de cette fonctionnalité différe d’un réseau social & un autre. Il existe
des réseaux qui ignorent ce service. D’autres mettent en place un service de messagerie
entre les membres. La messagerie peut étre statique ou instantanée, elle supporte ou
non la communication audiovisuelle. Il est a noter aussi qu’il existe des médias sociaux
dont la messagerie constitue la fonctionnalité de base.

1.4.8 Jeux

Les jeux en ligne est 'une des fonctionnalités les plus anciennes dans les réseaux
sociaux avec Friendster. Aujourd’hui, il existe des réseaux dédiés uniquement aux jeux.
Certains réseaux généralistes -tel que Facebook- intégrent des applications de jeux en
ligne.

1.4.9 Diffusion en direct du contenu multimédia

En plus du partage des vidéos, Il existe des réseaux sociaux qui offrent une fonction-
nalité plus avancée. Il s’agit de la diffusion des vidéos en direct. On cite par exemple :
Meerkat, Periscope, Blab. Facebook a intégré ce service an mars 2016.
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1.5 Applications des réseaux sociaux

L’utilisation des réseaux sociaux ne s’est pas arrétée a la communication et au
divertissement, mais s’est étendue & de nombreux aspects. Les plus importantes de ces
utilisations sont énumérées ci-dessous.

1.5.1 Communication

Les réseaux sociaux ont permis aux utilisateurs de rester en contact avec leurs
proches ou amis éloignés. En plus, ils ont permis de communiquer avec des personnes
célébres qui sont difficiles a contacter dans la vie réelle. Cette application a explosé
avec I'émergence des Smartphones et les applications mobiles. D’aprés [109, 153], les
applications mobiles de messagerie instantané ont surpassé les appels vocaux, les e-mails
et méme la communication en face-a-face, pour devenir le moyen de communication le
plus populaire chez les jeunes. Les statistiques montrent que les adultes américains
passent deux fois plus de temps par jour sur les applications de messagerie mobile en
2019, par rapport a 2015 [69, 153].

1.5.2 Diffusion d’information

Les réseaux sociaux offrent au grand public un outil facile et puissant de diffusion
d’information. Sans avoir besoin d’un grand budget ou un contact avec les médias
classiques (journauz, chaines télévisés, sites web informatif), les internautes peuvent
publier leur avis ou leur talent en toute liberté et leurs publications se propagent ensuite
dans les pages des amis et celles des amis des amis. Cette efficacité a créer un nouveau
type de presse électronique. Ce sont les pages et les comptes des réseaux sociaux qui
sont devenus un concurrent important aux anciens médias. Ces derniers n’ont pas tardé
de constater la puissance des médias sociaux comme source d’information [170]. En
plus, les institutions des médias utilisent les réseaux sociaux comme moyen de diffusion
d’information a coté des canaux classiques (papier, radio, Tv ou sites web).

1.5.3 Réseautage d’affaires

Grace aux liaisons qui existent entre les utilisateurs et la propagation rapide des
informations, les réseaux sociaux permettent de conduire des affaires avec succés, que
¢ca soit le Marketing [19], ’analyse des marchés [38,98], ou méme pour la gestion efficace
des ressources humaines [29,88,106|. Ceci est réalisé par une présence indispensable des
entreprises dans les réseaux sociaux populaires notamment les réseaux professionnels.

1.5.4 Recherche d’information

En plus des moteurs de recherche, I'utilisateur repose sur les médias sociaux pour
rechercher un contenu ou une personne. Cette tendance a conduit vers I'apparition
d’une nouvelle classe de systémes de recherche d’information : Les systémes de recherche
d’information sociaux (SIR social information retrieval) [31]. Ces systémes se basent
sur la fonctionnalité d’indexation personnelle (dit folksonomie). Les utilisateurs joignent
a leurs publications des marques «Tag». Ces marques proposées par les utilisateurs
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constituent un index collaboratif qui peut servir aux outils de recherche de relier une
requéte avec un contenu adéquat. Cette technique a rendu la recherche plus efficace par
rapport aux différents algorithmes d’indexation utilisés dans les systémes de recherche
d’information classiques. Les résultats de la recherche d’information sociale sont basés
sur des propositions des utilisateurs. Cette collaboration entre les utilisateurs pour
répondre & une requéte d’un autre utilisateur peut étre observée dans les réseaux sociaux
basés sur les questions et les réponses : les utilisateurs répondent et notent les autres
réponses pour indiquer au chercheur de 'information les réponses les plus pertinentes.

1.5.5 Marketing

Pour promouvoir leurs produits et leurs services, les entreprises donnent plus d’im-
portance a la publicité dans les réseaux sociaux. Selon une étude emarketer, marke-
tingland, et recode, «70% des annonceurs ont augmenté leur budget publicitaire sur
les médias sociaux en 2015» [48]. Grace a l'analyse des données utilisateurs, les ré-
seaux sociaux offrent aux entreprises un moyen plus efficace pour lancer des compagnes
ciblées. Les entreprises proposent leur produit ou leur service a une population bien dé-
finie (distribution géographique, age, niveau d’études, genre, moyens financiére, ...). En
plus, I’évaluation des actions publicitaires (compagnes, promotions, ...) est plus facile
en considérant les réactions des utilisateurs [110]. Ceci peut étre réalisé par 'analyse
des conversations des utilisateurs pour comprendre comment les consommateurs voient
une entreprise ou ses actions |141].

1.5.6 Gestion des catastrophes naturelles

L’attention a été attirée sur I'importance de publier en temps réel des informations
et des images sur les accidents et les catastrophes naturelles par les utilisateurs des
réseaux sociaux. Ces informations peuvent étre trés utiles aux services de secours qui
interviennent pour aider les gens et réduire les effets de ces accidents. [’avantage de ces
informations est qu’elles sont généralement fournies par des personnes qui se trouvent
a proximité des lieux de I’événement, et elles sont rapidement publiées avant méme
que 'aide n’arrive ou que les nouvelles n’atteignent les médias traditionnels. On peut
citer, par exemple, AIDR (Artificial Intelligence for Digital Response) |91] qui est une
plateforme pour filtrer et classer les messages des réseaux sociaux liés aux urgences, aux
catastrophes et aux crises humanitaires. AIDR utilise l'intelligence humaine et machine
pour baliser automatiquement jusqu’a des milliers de messages par minute. Ce systéme,
supporté par 'ONU, a été utilisé durant plusieurs catastrophes naturelles dans plusieurs

pays.

1.5.7 Analyse des réseaux sociaux

L’analyse des réseaux sociaux est un nouveau domaine de recherches qui visent &
analyser des tendances sociologiques, économiques, ou politiques a partir des données
publiées par les utilisateurs. Les opinions des citoyens sur les événements d’actualité, les
sentiments de colére ou de bonheur peuvent étre déduits a partir des publications et des
commentaires [40]. Des techniques d’analyse du discours sont aussi développées pour
détecter la croissance du discours de haine et de discrimination raciale [72,116]. En plus
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de I'analyse et de la détection de ces phénomeénes, les études prédictives peuvent prévoir
des phénoménes avant leur arrivée. On peut par exemple, détecter des cas susceptibles de
devenir déprimés ou de tenter de se suicider [137]. On peut méme détecter la possibilité
d’infection par certaines maladies organiques [11]. L’analyse des réseaux sociaux se base
sur plusieurs techniques [35,117] : statistique, linguistique, des techniques de fouille de
données, des algorithmes intelligents basés sur ’apprentissage automatique.

1.6 Types de réseaux sociaux

Meéme si chaque réseau social posséde ces propres caractéristiques, il existe une
intersection entre plusieurs réseaux ce qui a poussé les chercheurs a définir des classes
des réseaux sociaux. Ces travaux ont résulté plusieurs approches basées sur différents
critéres (usage, objectifs,...). On résume ci- dessous les classifications les plus rencontrés
dans la littérature.

1.6.1 Reéseaux généralistes/ Réseaux spécialisés

La classification la plus présente dans la littérature considére deux grandes catégories
des réseaux sociaux. Les réseaux généralistes et les réseaux spécialisés

1.6.1.1 Les réseaux généralistes

Ils sont les réseaux populaires dont on peut trouver la plupart des fonctionnalités
des réseaux sociaux. On peut citer par exemple : Facebook et MySpace qui sont basés
sur plusieurs utilisateurs connectés par des liaisons d’amitié¢ et échangeant plusieurs
types de données.

1.6.1.2 Les réseaux spécialisés

Ils sont des réseaux concentrés sur une thématique bien définie. D’ot on trouve plu-
sieurs sous-catégories :

— Les réseaux communautaires : Ils regroupent des utilisateurs partageant un
méme centre d’intérét autour d’une thématique bien définie comme c’est le cas
des ventes aux enchéres sur eBay ou encore la mise a disposition des internautes
de différents et divers registres musicaux sur Boompa.

— Les réseaux professionnels : Ce sont des réseaux permettant a leurs membres
de se valoriser sur le marché de I’emploi en créant leurs curriculum vitae en ligne,
de chercher des opportunités d’emploi ou des opportunités de partenariat comme
c’est le cas par exemple de Viadeo, Linkedin, ou 6nergies.

— Les réseaux académiques : Ce sont des plateformes destinées aux chercheurs
(ResearchGate, Academia.edu, Mendeley ,...). Le contenu partagé est limité aux
publications scientifiques et aux projets de recherche. Ils constituent aussi un bon
forum de questions/réponse entre spécialistes. Les membres sont reliés par des
relations classiques (suivi, abonnement) ou par des liens spécifiques au contexte



Chapitre 1 : Généralités sur les réseaux sociaux 12

académique (citations, co-création).

— Les réseaux de partage de contenus : Des réseaux sociaux orientés vers le
partage d’un certain type de contenu multimédia (vidéos, son) tels que YouTube,
Dailymotion ou Sound Cloud. Ces réseaux permettent la publication et le par-
tage des contenus, I’échange autour de ces contenus sous forme de commentaires
mais ne proposent pas de fonctionnalité de mise en relation.

1.6.2 Reéseaux de relations /réseaux de contenu

Dans cette classification [36,107], les réseaux sociaux sont observés selon la fonc-
tionnalité la plus importante : les relations entre individus ou le partage de contenu.

Les réseaux structurés autour des individus et les relations qui les connectent. Ces
relations peuvent étre de plusieurs types mais I’essentiel est que le plus important dans
ces réseaux ce sont les liens d’amitié ou d’abonnement. On peut citer par exemple :
Facebook ou Linkedin.

L’autre classe contient des réseaux centrés autour des contenus partagés. La naviga-
tion des profils est réalisée beaucoup plus suivant les données qu’il partage méme s’ils
permettent de visualiser une page ou une chaine d’un utilisateur bien déterminé.

Ziryeb Marouf [114] opte pour cette classification (ils nomment les deux classes : «
profil centricy et «content centricy) en ajoutant une troisiéme catégorie : « Collaborative
Centric» qui regroupe les plateformes collaboratives qui proposent les mémes fonction-
nalités qu'un groupware d’entreprise tel que le partage des documents, les agendas
partagés, les forums de discussions. Il s’agit ici d’un groupware grand public accessible
par un grand nombre d’internautes tel que Google Agenda.

1.6.3 Classification a base des objectifs

Thelwall [155] catégorise les réseaux sociaux selon leurs trois objectifs : socialisation,
réseautage et navigation :

— Les réseaux sociaux de socialisation : L’objectif de ces réseaux est la com-
munication sociale entre les utilisateurs. Ils permettent de rechercher et d’afficher
les amis et de se connecter a de nouveaux amis. MySpace et Facebook sont a la
téte de cette catégorie.

— Les réseaux sociaux de réseautage : Ils permettent de naviguer pour trou-
ver de nouveaux contacts et entrer en connexion avec des personnes inconnues
auparavant comme c’est le cas de LinkedIn ou Viadeo.

— Les réseaux sociaux de navigation : Ce sont des sites de partage de liens In-
ternet (connus sous le nom de social bookmarking). Leur objectif est de faciliter
la recherche et 'accés a l'information. Les membres partagent des liens ou des
informations. Chaque utilisateur recoit une page principale contenant un extrait
des partages des membres avec les mentions d’appréciations des utilisateurs qui
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peuvent servir comme indice d’'importance. L’utilisateur peut également consul-
ter les contributions d’un membre donné. C’est le cas de Digg ou Del.icio.us.

Thelwall différencie également les sites pour lesquels les fonctionnalités de réseaux so-
ciaux sont principales (de type Facebook et LinkedIn) ou secondaires ( Youtube, FlickR,
Deezer).

1.6.4 Classification basée sur 'usage

En février 2012, Frédéric Cavazza propose le graphique suivant (Figurel.1 [39]) qui
résume sa vision a la typologie des médias sociaux basée sur 'usage :
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FI1GURE 1.1 — Panorama des médias sociaux

D’aprés Cavazza [39], les médias sociaux peuvent étre répartis en dix catégories :

— Forum : Un espace de discussion public ot les messages sont affichés par ordre
chronologique. La consultation est libre, mais I'inscription est obligatoire pour
pouvoir répondre. La modération des discussions se fait a priori ou a posteriori.

Exemples de gros forums francais :

Doctissimo, Forum-auto, Cyberbricoleur,

MagicMaman, Comment ca marche, etc. Exemples de plateformes de forum :

PHPbb, Phorum, bbPress, etc.
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— Blogue : Un outil de publication simplifié¢ ou les articles sont affichés par ordre
chronologique et triés dans des catégories. Les lecteurs peuvent déposer des com-
mentaires qui sont modérés a postériori. Le flux RSS permet de facilement ex-
porter le contenu vers des agrégateurs et des lecteurs. Exemples de plateformes
de blogues : Blogger, WordPress, Typepad, etc.

— BlogueWiki : Une base de connaissance en ligne ot les internautes rédigent
et corrigent eux-mémes le contenu. Les wikis sont constitués d’'un ensemble de
pages sans systéme de navigation cohérent. Chaque page dispose d’un historique
des modifications et peut étre commentée. La modération est assurée par des
équipes organisées de facon pyramidale. Exemple de wikis célébres : Wikipedia,
Wookipedia, Brickipedia, etc. Exemples de plateformes de wiki : MediaWiki,
Wikia, Wetpaint, etc.

— Service de partage : Service en ligne ou les internautes peuvent publier des
photos, vidéos, liens. Chaque élément publié est rattaché & un membre et peut
étre commenté et noté. La communauté ou les annonceurs peuvent créer des
chaines et des groupes pour fédérer des micro-communautés. Exemples : You-
Tube, FlickR, Delicious, Deezer, Slideshare, etc.

— Reéseau social : Site a 'accés restreint ou chaque utilisateur posséde un profil.
Les membres sont liés de facon bilatérale ou au travers de groupes. Certains
réseaux proposent également des fonctionnalités plus sophistiquées (messagerie,
publication, partage de contenus, etc.) ainsi que la possibilité d’héberger des ap-
plications tierces (plateforme). Exemples : Facebook, Orkut, Friendster, Tagged,
etc.

— Microblogue : Service de publication, de partage et de discussion reposant sur
des messages trés courts. La consultation des messages et profils ne requiert pas
d’inscription et peut se faire sur le web, les terminaux mobiles ou au travers d’ap-
plications. Chaque membre posséde un profil public ot sont listés les derniers
messages. Les membres peuvent s’abonner aux profils des autres pour recevoir
leurs messages dans un flux unique. Exemples : Twitter, Google Buzz, etc.

— Agrégateur : Service en ligne permettant de regrouper ’ensemble des publi-
cations d’un utilisateur des médias sociaux (social stream). De trés nombreuses
formes de contributions sont acceptées (RSS, photos, vidéos, liens, email, etc.).
Les utilisateurs peuvent s’abonner aux flux des autres membres. Exemples : Pos-
terous, FriendFeed, etc.

— FAQ collaborative : Service en ligne d’entraide ou les questions et les réponses
sont publiées par les utilisateurs. Les réponses sont commentées et notées, le
membre qui a publié la question sélectionne la réponse la plus satisfaisante afin
de cloturer les échanges et récompenser 'auteur avec un systéme de points.
Exemples : Quora, StackOverflow, etc.

— Jeux sociaux : Jeux en ligne reposant sur une plateforme sociale exploitant
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les profils des membres pour proposer différentes interactions sociales entre les
joueurs (tableau publics des meilleurs scores, systéme d’invitation et de défis, ob-
jectifs ne pouvant étre réalisés en solo, etc.). Exemples : Farmville, Mafia Wars,
Texas HoldEm Poker ...

— Service de géolocalisation : Applications permettant de publier, partager et
discuter sur des terminaux mobiles. Les articles ou photos publiés sont rattachés
a un lieu afin de leur donner un contexte géographique. Chaque membre dispose
d’un profil ou sont listées ses derniéres publications ainsi que les lieux qu’il a
visités. Chaque lieu dispose également d’une page ot sont listés les membres qui
s’y sont signalés (check-in). Exemples : Foursquare, Facebook Places, Gowalla,
etc.

1.6.5 Classification de Delcroix

Une autre classification proposée par Eric Delcroiz [59], consultant, spécialiste et
expert en communication web, web2.0, réseaux sociaux. Il détermine 07 catégories.

— Reéseau d’Affaires et d’Emplois : Viadeo, Linkedin.

— Reéseau Communautaire et Thématique : Wikkio, Scoopeo.

— Réseau de Jeunes, «bloglike» : MySpace, Skyrock.

— Reéseau «Identité Numérique» : Ziki, MyBlogLog.

— Reéseau «Micro» (micro-blogging, micro-vidéo, etc.) : Twitter, Tumblr.
— Réseau «Privé» : sur invitation.

— Reéseau Spécialisé (vidéo, images...) : Dailymotion, YouTube, Flickr.

1.7 Avantages et Inconvénients

On peut résumer les aspects qui font que les réseaux sociaux numériques sont plus
performants que les sites web classiques dans les points suivants :

— Omniprésence : Grace a la notion des notifications 1'utilisateur est informé en
temps réel de ce qui se passe dans son réseau. Cette caractéristique est plus claire
lorsque l'utilisateur accéde au service via un appareil mobile.

— Accés P’information : Grace aux réseaux sociaux, 'information circule d’une
maniére trés rapide et trés souple. Il suffit d’étre abonné & une page ou dans
un groupe de discussion ou tout simplement suivre un amis pour recevoir les
informations qui vous intéressent dans un temps trés réduit.
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— Facilité d’utilisation et d’administration : Les réseaux sociaux ont permis
aux grands publics de publier différents formats d’information sans avoir besoin
de payer un hébergeur ou faire appel a un spécialiste en informatique.

— Liberté d’expression : Les réseaux sociaux présentent un milieu idéal des

échanges de pensées loin de tout type de controle ou de censure. Ils ont permis
aux internautes de s’exprimer et de discuter leurs problémes et de proposer des
solutions qui ont été souvent mises en action. A titre d’illustration les révolutions
arabes connues sous le nom de «printemps arabe» est un résultat de plusieurs
débats et compagnes dans les réseaux sociaux notamment sur Facebook et Twi-
ter [73].
Par contre, I'expansion des médis sociaux a déclenché plusieurs études socioé-
conomiques ou méme psychologiques pour mettre le point sur les effets de 1'uti-
lisation des médias sociaux. On cite quelques inconvénients dus a la mauvaise
utilisation des médias sociaux :

— Une vie virtuelle : Les soupers entre amis ou les rencontres familiales sont sou-
vent altérés par les gens qui sont connectés & leurs comptes des médias sociaux.
Il est donc trés facile de vivre dans le virtuel et de ne pas vivre tout a fait le
moment présent.

— Crédibilité des informations : Il est facile de publier et I'information se pro-
page rapidement mais rien n’empéche de publier des informations erronées ou
des avis dans des domaines dont le rédacteur n’est pas expert. Il se peut alors que
I'information que nous trouvons sur les réseaux sociaux ne soit pas exacte (fake
news). Les fournisseurs des médias sociaux ont créé des équipes pour veuiller
et superviser le contenu informatif en associant des étiquettes aux publications
contenant des informations fausses ou non confirmées [73]. En plus, Plusieurs
initiatives sont lancées pour détecter et limiter la propagation des rumeurs [1-3].

— Diminution de productivité : Les médias sociaux nous incitent a étre de plus
en plus multitaches. Nous regardons souvent notre compte Facebook alors que
nous sommes en train de travailler sur autre chose. On pourrait croire que cela
nous permettrait d’accomplir deux choses en méme temps, mais au contraire,
notre concentration diminue et notre rythme de productivité baisse. Des études
récentes ont analysé ce probléme [133,166].

— Reéputation professionnelle : Employeurs et chasseurs de tétes utilisent de
plus en plus les réseaux sociaux pour dénicher des candidats. Mais aussi pour
vérifier leur profil avant un entretien. Un sondage publié sur le site de recrute-
ment en ligne CareerBuilder révélait que des employeurs qui consultent Facebook
et compagnie ont déja écarté des candidats a cause du contenu de leurs pages
personnelles [37].

— Collecte et exploitation des données : Les fournisseurs des réseaux sociaux
collectent et stockent les informations des utilisateurs dans de grands centres
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de données. Ces données ne se limitent pas aux informations personnelles que
I'utilisateur a saisi lors de 'ouverture de son compte et ses publications et inter-
actions dans le réseau, mais elles englobent toutes les localisations géographiques
a travers lesquelles il a utilisé le réseau, ainsi que toutes les dates d’entrée et de
sortie, en plus des noms de contact sur 'appareil qu’il utilise, comme le télé-
phone, par exemple. Ces données sont par la suite analysées pour construire
un profil utilisateur. Ce profil est utilisé pour I'amélioration de I'expérience des
utilisateurs en proposant des contenus et des relations adéquates a leur intérét.
Il est aussi exploité par les entreprises pour une conduite efficace du marketing
ciblé et 'analyse des marchés. Ceci constitue la source principale des revenus
des réseaux sociaux. D’une autre part, rien n’assure que ces données sont pro-
tégées contre un piratage ou une utilisation illégitime. Un exemple d’une telle
utilisation qui peut étre qualifié comme malicieuse est 1'affaire Cambridge Ana-
lytica [139] : En 2016, la compagne électorale de I'ancien président américain
Trump a exploité des données de Facebook pour influencer la décision des élec-
teurs. Plusieurs affaires ont été traduites en justice pour empécher les entreprises
des médias sociaux d’utiliser abusivement les données des utilisateurs [45,124].
En plus, Les gouvernements ont commencé & promulguer des lois réglementant
la collecte et 'exploitation des données des utilisateurs. Par exemple, les déve-
loppeurs d’applications sont obligés de demander 'autorisation pour collecter
les données des utilisateurs de 1'Union Européen selon la loi GDPR (General
Data Protection Regulation) [127]. Techniquement, les architectures décentra-
lisées sont proposées comme alternative pour éviter un stockage centralisé des
données.

— Intimidation et harcélement en ligne : Le cyber harcélement sur les réseaux
sociaux est un probléme qu’il ne faut pas prendre a la légére, il peut avoir de
graves conséquences. Fn effet, le cyber harcélement peut revétir plusieurs formes
comme : la création de faux profils, 'usurpation d’identité, la diffusion de ru-
meurs infondées ou encore I’envoi de messages d’insultes. Ces agressions répétées
sur le long terme peuvent prendre des proportions importantes et impacter di-
rectement la vie des victimes. De plus, ces messages, photos et vidéos publiées et
échangées via les canaux numériques a grande échelle, laissent des traces méme
aprés que le harcélement cesse. Les adolescents sont tout particuliérement tou-
chés par ce phénomeéne. La détection ou la prédiction de ce phénoméne est un
probléme de recherche récent dans les réseaux sociaux.

1.8 Exemples de réseaux sociaux

On expose dans ces paragraphes des réseaux sociaux populaires de différentes caté-
gories :
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1.8.1 Facebook

Facebook est un réseau social généraliste. Ils supportent toutes les fonctionnalités
citées ci-dessus. Facebook est né en 2004 & 'université Harvard; d’abord réservé aux
étudiants de cette université. Il s’est ensuite ouvert a d’autres universités américaines
avant de devenir accessible a tous en septembre 2006. En décembre 2015, il compte 1,04
milliard d’utilisateurs actifs quotidiens sur un total de 1,59 milliard d’utilisateurs actifs
mensuels [4].

1.8.2 Linkedin

Un réseau social professionnel en ligne créé en 2003 & Mountain View ( Californie).
Linkedin est principalement utilisé par ses membres pour trouver du travail, des clients,
des fournisseurs et développer ses affaires. Il fonctionne sur le principe de la connexion,
ce qui signifie que pour entrer en contact avec un professionnel, vous ne pouvez le faire
que par I'entremise de votre réseau. Si ce professionnel n’est connu par aucun membre
de votre réseau, il vous sera impossible de le rejoindre, ou de lui envoyer un message.
Linkedlin divise les connexions en trois niveaux distincts :

— Les contacts directs (le premier degré)

— Les contacts de notre réseau (le deuzieme degré)

— Les contacts de nos contacts du deuxiéme degré (le troisieme degré)

1.8.3 Twitter

Twitter est un outil de micro-blogging géré par I'entreprise Twitter Inc. Il permet
a un utilisateur d’envoyer gratuitement de brefs messages, appelés tweets, sur internet,
par messagerie instantanée ou par SMS. Ces messages sont limités a 140 caractéres. Les
utilisateurs peuvent apprécier, commenter ou partager (retweet) les publications. Les
liaisons entre les utilisateurs sont basés sur le principe d’abonnement. Twitter a été créé
le 21 mars 2006 par Jack Dorsey, Evan Williams, Biz Stone et Noah Glass, et lancé en
juillet de la méme année. Le service est rapidement devenu populaire, jusqu’a réunir
plus de 500 millions d’utilisateurs dans le monde fin février 2012 [95|. Twitter compte
320 millions d’utilisateurs actifs par mois en avril 2016 [5].

1.8.4 YouTube

YouTube est un site web d’hébergement de vidéos sur lequel les utilisateurs peuvent
envoyer, évaluer, regarder, commenter et partager des vidéos. Il a été créé en février
2005 par Steve Chen, Chad Hurley et Jawed Karim, trois anciens employés de PayPal
et racheté par Google en octobre 2006 pour la somme de 1,54 milliard de dollars. En
Avril 2016, YouTube était classé en deuxiéme position dans la liste des sites les plus
visités [10].

La figure 1.2 [148] illustre les réseaux sociaux les plus populaires dans le monde,
classés par nombre d’utilisateurs actifs(janvier 2021).
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Facebook 2 74D
YouTube 2291
WhatsApp 2 00D
Facebook Messenger” 1 200
Instagram 1221
Waixin / WeChat 1213
TikTaok &89
Qo 617
Drouyin 600
Sina Weibo 511
Telegram 500
Snapchat 498
Kuaishou 481
Pinterest 442
Reddit™ 430
Twitter 353

Quora™ 300

Nombre d'utilisateurs actifs en million

FIGURE 1.2 — Les réseaux sociaux les plus populaires

1.9 Conclusion

ES réseaux sociaux ont changé notre vie et ont facilité 'accés a I'information pour
tous. Ils sont actuellement au centre des différentes activités humaines : éducation,
santé, commerce, etc. Malgré leur force, leur attractivité et leur efficacité dans la gestion
de ces activités, les préoccupations grandissent quant a la mauvaise utilisation et a la
sur utilisation. D’autre part, la collecte et ’analyse des données ainsi leur partage avec
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des tiers a provoqué I’émergence d’'un grand débat sur la protection de la vie privée
des utilisateurs. Toutes ces préoccupations nécessitent une large sensibilisation pour
rationaliser l'utilisation, d’une part, et le développement d’un systéme juridique qui
protége les utilisateurs, d'une autre part. En plus, la recherche continue pour développer
de nouvelles architectures qui vont au-dela des inconvénients des architectures actuelles
qui dépendent d’un point de contréle central. Le chapitre 2 présente un état de l'art
sur les réseaux sociaux décentralisés.



CHAPITRE 2

ETAT DE L’ART SUR LES RESEAUX
SOCIAUX DECENTRALISES

2.1 Introduction

L’EMERGENCE de la quantité de données publiées sur les réseaux sociaux offre
une grande source de richesse pour les propriétaires mais constitue une source de
menace de la vie privée des utilisateurs. Dans les architectures actuelles des réseaux
sociaux, les fournisseurs ont accés a toutes les données des utilisateurs et ils controlent
et observent leurs relations et leurs comportements.

Les réseaux sociaux décentralisés sont des réseaux sociaux fondés sur une architec-
ture qui essaye de libérer les données des utilisateurs du controle des propriétaires des
réseaux sociaux. Cette tendance a comme objectif principal de protéger la vie privée des
utilisateurs contre les différentes menaces y compris la mauvaise utilisation des fournis-
seurs des réseaux sociaux SNP(Social network provider). Dans ce chapitre, on présente
les fondements de cette approche.

2.2 Motivation

Les réseaux sociaux sont des outils trés puissants de communication et de partage
d’informations. Les données des utilisateurs sont stockées sur des serveurs centraux.
Cela a permis aux fournisseurs de ces services d’assurer des performances élevées (dis-
ponibilité, temps de réponse, et espace de stockage) et de développer des fonctionnali-
tés trés avancées (recherche d’informations sociales [31, 93], systémes de recommanda-
tion [167]).

Le premier probléme avec ce modéle de stockage centralisé est l'intérét des four-
nisseurs pour la monétisation des données des utilisateurs (données de profil, traces de
communication, tout le contenu téléchargé et toutes les traces d’interaction [115]). Ces
données sont mises a la disposition des tiers pour développer et connecter leurs applica-
tions sur le site [53] ou pour les analyser et les utiliser & des fins diverses : économique,
sociologique, politique, etc.

En fait, les utilisateurs perdent le controle de leurs propres informations une fois
qu’ils les publient sur un réseau social. En outre, les publications ou amis suggérés par
les systémes de recommandation montrent que les fournisseurs peuvent en savoir sur
les utilisateurs plus qu'’ils ne I'envisagent. Toutes les données et relations sont gérées

21
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par un fournisseur de services, ce qui menace la confidentialité de 'utilisateur |159].

Ces préoccupations ont conduit & une polémique qui a incité les fournisseurs & modi-
fier les politiques de confidentialité. Cependant, il est peu probable que les fournisseurs
agissent en faveur des utilisateurs [173]. Cela les obligerait a renoncer a 'accés aux don-
nées des utilisateurs, et une telle concession reviendrait a renoncer a un certain nombre
d’avantages économiques [101].

Un deuxiéme probléme des architectures centralisées est la capacité des systémes de
supporter la montée en charge. Cing sources de ce probléme ont été identifiées [113,115] :
(i) Grand nombre d’utilisateurs hautement connectés, (ii)Problémes d’infrastructure,
(iii) Trafic réseau interne, (iv) Gestion du contenu généré par les utilisateurs, (V) Evo-
lutivité de la base de données.

Les grands fournisseurs qui disposent des moyens financiers nécessaires ont affronté
ces problémes par le renforcement de leur infrastructure et le développement de nou-
velles technologies de stockage (Cassandra [104] et Haystack [28] de Facebook, Big-
table [41] et Megastore [26] de Google).

Le dernier probléme qu’on peut observer est la dépendance a une entité centrale qui
impose ses régles de censure. Elle peut a tout moment changer ses régles de monéti-
sation [120] ou demandes des frais d’utilisation d’un service supposé gratuit [101]. Le
fournisseur peut méme décider d’arréter le service définitivement [9, 140].

Les réseaux sociaux décentralisés (DOSN) constituent une alternative pour remédier
a ces problémes. Le concept principal est d’éviter le stockage des données des utilisa-
teurs sur des serveurs non fiables. Le choix évident est 1'utilisation des architectures
«pair a pair» a cause de la nature collaborative des réseaux sociaux, car les utilisa-
teurs d’un réseau social générent du contenu pour d’autres utilisateurs (par exemple,
leurs amis ou abonnés) et non pas pour tout tiers comme un fournisseur [101]. En
plus, les problémes de confidentialité et de montée en charge peuvent étre réglés par
I'exploitation des ressources de chaque utilisateur (espace de stockage, bande passante
forfaitaire et inutilisée, cycles de calcul) [115] et par des politiques de sécurité basées
sur le chiffrement et le controle d’accés [130].

2.3 Architecture décentralisée pour les réseaux sociaux

Les réseaux sociaux décentralisés sont des systémes proposés pour fournir les mémes
fonctionnalités du réseau social centralisé en éliminant ou minimisant le role d’une en-
tité centrale. Ils sont proposés pour garantir aux utilisateurs plus de controéle sur leurs
données. L’architecture comporte plusieurs composants dont la décentralisation peuvent
étre introduite : (i) le stockage des données, (ii) la protection des données, (iii) la com-
munication et (iv) les fonctionnalités. La figure 2.1 montre une architecture type d’un
réseau social décentralisé.

L’architecture doit définir les schémas de stockage, de protection et de communica-
tion. Ensuite, il faut implémenter les différentes fonctionnalités d’'un réseau social. Ces
fonctionnalités peuvent étre basiques comme la publication et la messagerie ou avan-
cées telles que la recommandation et la recherche. Une interface utilisateur doit étre
implémentée pour permettre a 'utilisateur d’utiliser les fonctionnalités, de manipuler
ces informations sociales ou méme d’administrer le niveau bas : modifier les paramétres
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Fonctionnalités:

publication, partage, messagerie, recherche, recommandation

API
Interface Informationssociales: profil, liste d'amis, groupes
utilisateur
Stockage Protection Communication
p2p
/server cryptage/liste d'accés serveur/p2p

FIGURE 2.1 — Architecture type d’un réseau social décentralisé

de stockage ou de sécurité. Une APT est une option qui permet de brancher d’autres sys-
témes (exemple, d’autres réseaux sociauz) ou de développer des applications au-dessus
du systéme.

On va expliquer ci-dessous, comment les architectures proposées dans la littérature
ont décentralisé les trois aspects : stockage, protection et communication.

2.3.1 Gestion du stockage

Pour donner plus de controle sur les données, des schémas de stockage décentralisés
sont proposés. Les utilisateurs peuvent stocker localement leur données ou sur des ma-
chines dont ils font confiance : c¢’est le principe du pair & pair ou chaque nceud dans le
réseau est a la fois serveur et client. Le stockage sur des serveurs est souvent utilisé avec
plus de précaution : crypter les données avant de les stocker; donner a I'utilisateur le
choix de son serveur ; stocker des données non sensibles seulement sur des serveurs. On
peut donc différencier trois pistes pour le stockage décentralisé : pair a pair, serveur,
hybride.

2.3.1.1 Stockage sur les machines des utilisateurs (pair a pair)

L’élimination d’une entité de stockage centrale nécessite de compenser ses ressources
par des ressources des utilisateurs qui souhaitent utiliser le service. Chaque utilisateur
doit contribuer dans le systéme par un espace de stockage pour héberger I'application
et les données. .’idée triviale est que la machine de chaque utilisateur joue le réle d’un
serveur en stockant les données qu’il souhaite partager ainsi que son graphe social (liste
d’amis, abonnement,..). La figure 2.2 [101] décrit le stockage dans ce schéma, les don-
nées des utilisateurs sont stockées dans leurs propres machines.

Une machine peut stocker les données d’un ou de plusieurs utilisateurs (les données
de Bob et John sont stockées dans la méme machine). Ce schéma implique plusieurs
puretés : les machines des utilisateurs doivent étre puissantes pour servir une montée
de requétes et doivent étre connectées en permanence pour que les données soient dis-
ponibles.
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FIGURE 2.2 — Stockage sur les machines des utilisateurs

Plusieurs schémas de stockage et de réplication issus de ce schéma initial sont pro-
posés. Selon la stratégie de réplication des données, trois schémas de stockage pair a
pair sont identifiés [101] :

— a- Stockage sur le réseau overlay : Dans cette approche, la couche de com-
munication pair & pair (en général basés sur les tables de hachage distribuées
DHT) est utiliste comme un support de stockage. Cette architecture auto or-
ganisée englobe un protocole déterministe pour le placement et la recherche des
données [17]. En plus, certains DHT fournissent un mécanisme de réplication
intégré ce qui améliore la disponibilité [101]. Parmi les architectures qui utilisent
cette technique, on cite : Prometheus [102], LifeSocial. KOM [78], DECENT [92],
Cachet [126], HorNet [90], Megaphone [132].

— b- Stockage sur les machines des amis : Dans cette approche, 'utilisateur
choisit un sous ensemble de noeuds pour stocker ses données. Ce choix est basé
essentiellement sur la notion de confiance. La technique la plus utilisée est le
stockage sur les noeuds des amis (ou une partie des amis). Cette technique amé-
liore la disponibilité et la confidentialité. En plus, elle a un impact positif sur
les performances de fait que le contenu partagé par un utilisateur intéressent ces
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amis plus que les autre utilisateurs; et il est disponible sur leur machines. Le sto-
ckage sur les machines des amis est adopté par : Friendstore [157], PeerSoN [33],
Safebook [49], ProofBook [30], MyZone [112], DiDuSoNet [81], LotusNet [14].

— c- Stockage selon le meilleur effort : Dans cette stratégie, le choix des noeuds
pour le placement des répliques n’est pas limité aux noeuds de confiance. L’objec-
tif est d’exploiter les réseaux pour une meilleure disponibilité avec un nombre mi-
nimale de répliques. Autrement dit, au moins une des répliques devrait étre dis-
ponible & tout moment pour les demandes d’autres utilisateurs, mais le nombre
total de répliques dans le systéme doit étre aussi petit que possible [101]. Le choix
de ces répliques peut combiner plusieurs critéres tels que : la puissance des ma-
chine, la stabilité ou les habitudes quotidiennes de connexion [143]. L’adoption
de cette technique de réplication nécessite de renforcer la politique de protection
du fait que les noeuds choisis ne sont pas forcément dignes de confiance. GEM-
STONE [154] et SOUP [100] sont des exemples d’architectures qui utilisent cette
approche.

Quelle que soit la technique de réplication utilisée, la haute disponibilité nécessite I'aug-
mentation du nombre de répliques ainsi qu'un temps de connectivité suffisant. En plus,
la nature dynamique des données des réseaux sociaux nécessitent un effort supplémen-
taire pour garantir la cohérence des répliques (échange des messages de synchronisa-
tion). Ceci peut sur charger le réseau par un trafic supplémentaire et dégrader les
performances.

2.3.1.2 Stockage sur plusieurs serveurs

Dans ce deuxiéme schéma se trouve le modéle semi centralisé ol certains nceuds
(super peers) jouent un role plus important que les autres. Le principe consiste a don-
ner a l'utilisateur la possibilité de monter son serveur d’hébergement ou de choisir un
serveur de confiance. Cette stratégie est qualifiée comme décentralisée car les données
des utilisateurs d’un méme réseau social sont stockées sur plusieurs serveurs qui ne sont
pas gérés par le méme fournisseur. Dans ce cas, le probléme de disponibilité ne se pose
pas et la réplication n’est pas nécessaire [130]. Le principe de cette approche est reporté
dans la figure 2.3 [101].

Deux approches peuvent étre différenciés dans ce schéma :

— a- Stockage sur des serveurs personnels : Ces solutions supposent générale-
ment que chaque utilisateur dispose d’un serveur web disponible pour stocker et
récupérer ses données. Cette approche nécessite des compétences techniques sou-
vent avancées pour pouvoir configurer un serveur distant ou monter un serveur
local. Par exemple, Anderson et al. [18], Persona [20], Diaspora [7] proposent des
architectures qui suivent ce schéma.

— b- Stockage sur le cloud : L’avancement du «cloud computing» a poussé
vers la proposition des architectures ou l'utilisateur stocke ses données dans un
espace loué chez un fournisseur de service. Dans ce cas, il faut envisager des frais
dépensés par I'utilisateur pour pouvoir participer au réseau social. Ce point peut
étre primordial dans le choix du fournisseur en plus des autres critéres tels que :
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taille de stockage, bande passante et fiabilité [130]. A titre d’exemple, on peut
citer : PrP1 [142],Vis-a-Vis [144], Contrail [149], POSN [70].

2.3.1.3 Stockage hybride (serveur/pair a pair)

Dans ce cas, les deux schémas précédents sont utilisés. L’objectif est de tirer profit
des avantages des deux techniques. Un premier schéma est le stockage d’une partie des
données dans des serveurs et d’autres données sur le réseau pair a pair. Une deuxiéme
possibilité est de séparer le stockage du controle (indezxation et adressage), un aspect
peut étre géré par des serveurs et 'autre dans le réseau pair & pair. Cette hybridation est
observée dans : SuperNova [111], Confidant [144], Cuckoo [168], Polaris [165] , Vegas [68],
Lilliput [129].

2.3.2 Protection

Afin d’atteindre I’objectif principal (confidentialité), des politiques de controle d’ac-
cés sont introduites. Elles sont basées sur des listes d’accés, des schémas de chiffrement
ou une combinaison des deux techniques [56,130]. Les RSD assurent une confidentialité
des données en donnant a l'utilisateur la possibilité de définir lui-méme sa politique.
Cette politique se résume a des déclarations simples sur les droits attribués aux autres
utilisateurs pour accéder au contenu. Ensuite, différents mécanismes sont appliqués
pour réaliser cette politique.

En observant les architectures proposées, on peut remarquer que l'utilisateur peut
dans un premier lieu spécifier si le contenu est public ou protégé. Le contenu public
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est accessible par tous les utilisateurs. Par contre, pour un contenu protégé, seuls les
utilisateurs autorisés peuvent y accéder. Dans ce deuxiéme cas, plusieurs déclarations
sont adoptées :

— Le contenu est accessible par les amis,

— Le contenu est accessible par un sous ensemble d’amis (famille, collégue de tra-
vail,..),

— Les utilisateurs autorisés sont cités dans une liste d’acces (liste blanche),
— Les utilisateurs non autorisés sont cités dans une liste d’interdiction (liste noire),
— Le contenu est destiné a un groupe d’utilisateurs,

— Les utilisateurs autorisés sont caractérisé par une information présente dans leurs
profils (location, intérét),

— Les droits d’accés sont définis par type de contenu (post, image, commentaire,...),

— Les droits d’accés sont définis pour chaque utilisateur sous forme d’un certificat
de subvention (Grant certificate).

Il est & noter que plusieurs type d’accés sont autorisés ou refusés : lecture, écriture,
téléchargement et ajout (commenter par exemple).

Pour mettre en ceuvre ces hypotheéses de confidentialité, des mécanismes de sécurité
sont employés. Ils sont basés sur le chiffrement (symétrique, asymétrique) et sur les listes
de controle d’accés. Dans plusieurs architectures, les deux techniques sont employées
en méme temps pour renforcer la protection des données. Le choix des mécanismes a
utiliser est affecté par le schéma de stockage et de réplication. Les données sont souvent
stockées en clair dans les nceuds de confiances. Le chiffrement devient indispensable
lorsqu’on stocke les données sur des nceuds qui ne disposent pas 'autorisation pour y
accéder.

2.3.2.1 Chiffrement symétrique/asymétrique

Le principe du chiffrement asymétrique est que chaque utilisateur dispose d’une
paire de clé (privé, public). Ceci est idéal pour 'envoi des messages sécurisés entre deux
utilisateurs. Pour le partage d’un contenu avec un groupe, une clé de groupe doit étre
utilisée. Le chiffrement symétrique est utilisé dans ce cas. Le principe est de générer
une clé symétrique pour chaque groupe. Cette clé est utilisée pour chiffrer le contenu
destiné aux membres du groupe. La clé du groupe est envoyée aux membres par le biais
d’un chiffrement asymétrique. Cette combinaison des deux schémas de chiffrement est
I'approche utilisée par plusieurs architectures : Safebook [49], PeerSoN [33], ProofBook
[30], SuperNova [111], Contrail [149], Vegas [68|.
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2.3.2.2 Chiffrement basé sur les attributs(ABE)

Un autre schéma de chiffrement aussi employé est le chiffrement basé sur les attri-
buts(ABE) [77]. Le principe de cette technique est d’associer des attributs a chaque
utilisateur (dans le cas des réseaux sociauz, c’est la nature de la relation : amis, famille,
collégue). En conséquence, chaque utilisateur dispose d’une clé secréte ABE (équivalente
a la clé privé) qui englobe ses attributs. Ensuite, la clé utilisée pour chiffrer un contenu
englobe aussi des attributs d’'une maniére qui permet aux utilisateurs avec les attributs
demandés de déchiffrer le contenu.

A titre d’exemple, DECENT [92] combine cette technique avec le chiffrement symé-
trique. Le contenu créé par 'utilisateur pour ses amis est chiffré avec une clé symétrique
aléatoire. Le propriétaire du contenu crée une référence au contenu dans son profil et il
crypte la clé symétrique pour les attributs corrects(selon la politique d’acces). Lorsqu'un
utilisateur souhaite lire le contenu, il trouve la référence au contenu et décrypte la clé de
contenu symétrique avec sa clé secréte ABE obtenue a partir du propriétaire. Ensuite,
I'utilisateur peut récupérer 'objet a partir du DHT et décrypte les champs chiffrés a
I’aide de la méthode symétrique. Le chiffrement par attributs et aussi employé dans :
Soup [100], Persona [20], SocialGate [99], GEMSTONE [154].

2.3.2.3 Listes d’accés sans chiffrement

Cette approche est adoptée dans le cas ou les données sont stockées dans des noeuds
de confiance. Le contenu est stocké sans chiffrement et 'utilisateur définit la politique de
confidentialité en précisant pour chaque contenu la liste des utilisateurs autorisés. Par
exemple dans Diaspora |7], les amis d’un utilisateur sont organisés en catégories dites
(aspects). Lorsque I'utilisateur souhaite partager un contenu, il précise si le contenu
est public ou bien destiné & un sous ensemble d’amis en précisant I'aspect concerné.
Polaris [165], Vis-a-Vis [144] et Friendica |74] utilisent aussi les listes d’accés sans chiffrer
le contenu.

2.3.2.4 Listes d’accés avec chiffrement

Une autre approche exploite le deux techniques (liste de controle d’accés et le chif-
frement). On peut citer par exemple LifeSocia. KOM [78]| qui crypte le contenu par
une clé symétrique. Ensuite cette clé est cryptée en utilisant les clés publiques des amis
autorisés. L’objet a publier est composé du contenu crypté suivi d'une liste des clés
qui correspondent aux utilisateurs autorisés. Cet objet est stocké dans n’importe quel
noeud dans le réseau. L'utilisateur autorisé doit déchiffrer la clé secréte en utilisant sa
clé privé pour pouvoir déchiffrer le contenu. Ceci n’est possible que si une copie de la
clé secréte a été cryptée par sa clé publique. En plus, le nceud qui stockent la donnée ne
peut pas savoir quel sont les utilisateurs autorisés. On peut citer aussi Prometheus [102]
comme architecture qui utilise les listes d’accés et le chiffrement asymétrique.

Ces techniques semblent protéger efficacement les données. Cependant, cela n’em-
péche pas l'existence de carences. L’idée de faire confiance au nceud de stockage (pair
ou serveur) pourrait constituer des failles potentielles d’épuisement de la confidentia-
lité. Méme avec le chiffrement de contenu, les informations concernant les liens d’amitié
et la constitution des groupes peuvent étre considérés comme information sensible a
protéger.
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L’étude |79] souléve également la possibilité d’extraire des informations sensibles en
analysant le contenu crypté ou les métadonnées divulguées en clair. Dans une autre
étude [56], nous trouvons une estimation du colt du cryptage, que ce soit a travers
des processus de génération de clés ou des processus de décryptage au niveau du récep-
teur. Ces mécanismes nécessitent des efforts de calcul supplémentaires et augmentent
la taille des données a stocker et & échanger, cela affecte la charge du réseau et le temps
de réponse déja faible.

2.3.3 Communication

Un troisiéme aspect aussi important est la gestion de la communication entre les
utilisateurs. Les fonctions de base sont les échanges des messages et la découverte du
contenu partagé par les amis. Particuliérement pour un réseau social, un systéme de
notification et la gestion des invitations sont souhaitables. La gestion de communication
englobe I'indexation des identités, le routage des échanges et la recherche des données
et des utilisateurs. Le choix du mécanisme de communication est trés lié au schéma
du stockage adopté. On peut facilement différencier deux techniques : communication
basée sur les serveurs et communication pair a pair.

2.3.3.1 Communication gérée par les serveurs

Cette technique est utilisée lorsque le réseau est organisé autour des serveurs jouant
le role du Super Peer. Chaque utilisateur est lié & un serveur et tous ses échanges
sont gérées par ce serveur. En cas oil les deux utilisateurs communicants sont liés a
deux serveurs différents, les techniques de communication inter-serveurs sont utilisées
(exemple : XMPP). Une autre possibilité est 'appel a d’autres tiers pour gérer la com-
munication [111,165|. Dans cette approche, la communication est gérée par des entités
performantes. Par contre, une autorité centrale est toujours en mesure d’apprendre
par exemple : les intéréts, les relations sociales et la popularité des utilisateurs et de
leurs profils. Par conséquent, ces approches exigent que les utilisateurs aient confiance
a lautorité & un certain niveau [130].

2.3.3.2 Communication pair a pair

Dans cette deuxiéme technique, on souhaite éviter de passer par un serveur. Plu-
sieurs architectures (Safebook [{9], DECENT [92], Cachet [126], LotusNet [1}], Li-
feSocial. KOM [718], Vis-a-Vis [144])utilisent une couche DHT pour la découverte du
contenu et pour I’acheminement des données du nceud de stockage au demandeur.

PeerSoN [33] offre la possibilité d’une communication directe entre les utilisateurs
une fois le contenu trouvé par la DHT (voir figure 2.4 ). Cuckoo [168] utilise, en plus
de la couche DHT, la technique d’inondation pour optimiser la recherche du contenu
populaire.

Une autre technique basée sur un modéle d’abonnement (publish/subscribe) est
employée dans FETHR [138] et Litter [96|. Dans Litter, le créateur d’un contenu com-
munique directement avec les abonnés. Litter offre aussi la possibilité de propager le
contenu par la technique d’inondation si 'utilisateur souhaite partager ses publications
avec les autres utilisateurs. FETHR exploite un protocole simple basé sur des requétes
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HTTP (GET, POST) pour enregistrer des abonnements et pour transmettre les publi-

cations directement aux abonnés.
Dans cette deuxiéme approche, il n’est pas nécessaire de faire confiance a une entité
centrale mais la déconnexion de certains nceuds peut troubler la communication.

2.4 (Classification des réseaux sociaux décentralisés

Selon la décentralisation dans les trois aspects de Iarchitecture (essentiellement le
stockage), trois classes ont été identifiées dans [130] et [101].

2.4.1 Reéseaux sociaux Pair & Pair

Le réseau est concu sur une collaboration entre les utilisateurs sans aucune inter-
vention d’une entité centrale.

2.4.2 Réseaux sociaux fédérés (basés sur les serveurs)

Des architectures semi centralisées ou plusieurs serveurs jouent le role des super peer.
Une couche de fédération gouverne la communication entre les serveurs et 'utilisateur
peut choisir et changer & tout moment son serveur.
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2.4.3 Reéseaux sociaux hybrides

Un mélange des deux technologies (clients/serveur et pair & pair).

2.5 Fonctionnalités des réseaux sociaux décentralisés

Les réseaux sociaux décentralisés sont proposés comme une alternative des réseaux
sociaux centralisés. Donc, ils doivent assurer les mémes fonctionnalités que ces der-
niers. Cependant, I'avancement actuel du domaine démontre que les architectures pro-
posées sont toujours coincées dans le monde académiques avec peu de fonctionnali-
tés supportées. En plus, la majorité des architectures ne présentent qu’'une simple
preuve de concept a I'exception de quelques architectures qui viennent avec un pro-
totype [68,78,96,168]. On doit exclure les réseaux sociaux fédérés de ce constat car
ils existent plusieurs projets qui sont déployés et utilisés par un public important. Le
tableau 2.1 [8] montre les statistiques des 10 meilleurs réseaux sociaux fédérés.

’ Projet \ Neeuds \ Utilisateurs \ Site web
Mastodon 3,415 3,035,360 joinmastodon.org
Matrix (Synapse) 2,518 matrix.org
Pleroma 1,028 79,501 pleroma.social
PeerTube 816 121,839 joinpeertube.org
Write Freely 301 21,116 writefreely.org
Friendica 298 7,799 friendi.ca
diaspora* 184 753,433 diasporafoundation.org
Misskey 172 join.misskey.page/en
Pixelfed 164 33,402 pixelfed.org
Hubzilla 133 4,622 hubzilla.org

TABLE 2.1 — Topl0 des réseaux sociaux fédérés

En ce qui concerne les réseaux purement pair a pair, la pénurie des fonctionnalités
est clairement observée. Le tableau 2.2 [44] illustre les fonctionnalités présentes dans
un ensemble de réseaux décentralisés.

2.6 Avantages et limites

Les architectures décentralisées sont proposées pour éviter les problémes liés a la
dépendance d’une autorité centrale. Notamment, le probléme de la mauvaise utilisation
des données. Malgré les efforts continus des communautés académiques et open-source,
les réseaux sociaux décentralisés sont loin de concurrencer les réseaux sociaux centrali-
sés. Les utilisateurs continuent toujours d’utiliser les réseaux sociaux centralisés a cause
de leurs attractivités et leurs performances. Les architectures décentralisées sont inno-
vantes et offrent plus de controle et de protection mais elles viennent avec plusieurs
limites qui n’encouragent pas la migration des utilisateurs. On discute ci-dessous les
avantages et les limites des architectures décentralisées.
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Service | PeerSon| Safebook PrPl1 Vis-a- Super- | Cachet | FETHR| Cuckoo
Vis Nova

Micro- Oui Oui Oui Oui Oui Oui Oui Oui

publication

Comment- Oui Non Non Non Oui Non Non Non

aires

Partage | Oui Oui Oui Oui Oui Oui Non Non

de

contenu

multi-

média

Fil Non Oui Oui Oui Oui Non Oui Oui

d’ac-

tualité

Messagerie Oui Non Non Non Oui Non Non Non

instan-

tanée

TABLE 2.2 — Les fonctionnalités fournies par les réseaux sociaux décentralisés

2.6.1

2.6.2

Avantages

Controle : Les utilisateurs ont plus de controéle sur leur données du fait qu’ils
ont la possibilité de paramétrer le stockage et les droits d’accés.

Protection : Les mécanismes de sécurité employés garantissent un niveau élevé
de confidentialité. Seuls les utilisateurs autorisés peuvent consulter les données
partagées. En plus, il n’existe pas un point unique avec une vision globale sur le
graphe social (amitiés, groupes, communautés,..).

Liberté : Aucune politique de censure ou de blocage centralisée. Les utilisateurs
peuvent se regrouper dans des communautés et définissent eux-mémes leurs po-
litiques.

Limites

Infrastructure : L’infrastructure centralisé est remplacée par les machines des
utilisateurs pour distribuer la charge a travers un grand nombre de noeuds et
éviter la dépendance a un seul point de défaillance. Cependant, les ressources
de ces machines sont limitées (on parle méme des Smartphones). Ces machines
peuvent chuter brusquement sous un flux élevé de requétes ce qui provoque l'in-
disponibilité des données et perturbe le protocole de communication pair a pair.
En plus, 'exploitation des appareils d’amis comme moyen fiable de stockage peut
devenir une cause de fuite de données en cas de vol ou de piratage.

Performances : Les architectures décentralisées sont moins performantes a
cause des limites des machines des utilisateurs, des protocoles de recherche et
de communication pair a pair et des messages de synchronisation des données
répliquées. En réalité, il y a un compromis entre la latence de recherche et de
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restauration de données d’une part et le taux de disponibilité et de sécurisation
de données. La disponibilité est améliorée par la réplication ce qui engendre une
surcharge du réseau par les messages de synchronisation. Les opérations de cryp-
tage/décryptage augmentent le temps nécessaire pour 'envoi et la réception des
données. En plus, certaines architectures nécessitent des échanges de certaines
clés ou listes d’accés ce qui affecte la surcharge des réseaux [56].

— Attractivité : L’'un des points forts des réseaux sociaux centralisés est leur
facilité d’utilisation. Un utilisateur avec peu de connaissance en informatique
peut s’inscrire et utiliser le réseau. Par contre, plusieurs architectures décentrali-
sées nécessitent un effort technique de la part des utilisateurs pour configurer un
neceud ou pour paramétrer les préférences de stockage et de sécurité. Par exemple,
dans Diaspora, pour gérer son propre serveur, un utilisateur devrait étre en me-
sure de configurer le serveur physiquement et puis pour installer Ruby, SQLite3,
OpenSSL et plusieurs autres bibliothéques requises pour monter une instance du
réseau Diaspora [101].

— Fonctionnalité : Les architectures proposées ont prouvé la possibilité d’implé-
menter les fonctionnalités de base d’un réseau social tels que (publier, commenter
et communiquer). Par contre, les fonctionnalités avancées tels que la recherche,
la recommandation et les notifications sont plus difficiles & mettre en ceuvre [130].

— Modéle économique : Les plates-formes centralisées des médias sociaux offrent
leurs services gratuitement aux utilisateurs, en échange de 'utilisation de leurs
données pour réaliser des profits significatifs. Ce modéle a attiré des millions
d’utilisateurs et a également attiré des investisseurs. En revanche, les architec-
tures décentralisées viennent pour éliminer la possibilité d’investir dans les don-
nées des utilisateurs, rendant difficile 'obtention du financement. D’autre part,
certains systémes obligent 1'utilisateur a payer pour un service d’hébergement ou
a dépenser de 'argent pour les infrastructures nécessaires a la participation dans
le réseau (stockage, puissance de calcul, bande passante), ce qui est une raison
supplémentaire pour le désintérét des utilisateurs.

Il est & noter que la présence de ces avantages et limites différe entre les classes des RSD
(p2p, fédérés, hybrides) et méme entre des architectures dans la méme classe. Les archi-
tectures fédérées sont plus riches de fonctionnalités et assurent mieux la disponibilité
des données mais engendrent les risques des architectures centralisées. Les architectures
pair & pair offrent aux utilisateurs plus de controle mais sont moins performantes et
moins attractives. Les architectures hybrides essayent de combiner les avantages des
deux approches et évitent leurs limites. En particulier, ils peuvent offrir une haute dis-
ponibilité des données utilisateur grace a l'utilisation de serveurs, tout en gardant la
communication et les données privée entre les utilisateurs [101].
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2.7 Pistes de recherche dans les réseaux sociaux dé-
centralisés

Malgré les promesses des architectures décentralisées des réseaux sociaux sur la pro-
tection et la liberté, elles n’ont pas attiré un nombre important d’utilisateurs ou de
fournisseurs. On cite ci-dessous, des pistes d’améliorations possibles pour concurrencer
les systémes centralisés.

— Continuer les efforts pour concevoir des schémas de stockage décentralisés qui
assurent la disponibilité et des performances similaires a celles garantis par des
serveurs. Il s’agit de proposer de nouvelles approches de stockage, de réplication
et de mise a jour qui garantissent la disponibilité des données et la cohérence
des répliques tout en optimisant les effets sur les performances.

— Développer des fonctionnalités avancées telles que les moteurs de recherche et
les systémes de recommandation sans violer la confidentialité. Ces systémes re-
posent sur des index centraux. Le défi est d’offrir ces fonctionnalités avec un
minimum de collecte centralisée des données.

— Mettre a niveau les protocoles pair & pair destinés au partage pour considérer
les caractéristiques des réseaux sociaux (liens sociauz, intéréts [25], confiance,
communauté, proximité géographiques, etc.).

— Développer des fonctionnalités en mode pair & pair dans des réseaux sociaux
centralisés. L’idée est d’exploiter les capacités des systémes centralisés et limiter
la décentralisation a certaines fonctions telles que : la messagerie, la diffusion
multimeédia [15,16], les jeux en ligne, etc.

— Proposer des réseaux sociaux décentralisés spécialisés. L’idée est que la décentra-
lisation peut étre plus efficace dans certaines applications : messagerie sécurisée,
collaboration scientifique et gestion des catastrophes.

— Exploiter la réussite de la technologie BlockChain. Cette approche est actuelle-
ment utilisée pour récompenser les utilisateurs. Plusieurs systémes offrent aux
utilisateurs la possibilité de gagner de I'argent (monnaie numérique) en contri-
buant dans le réseau social [80]. Cette technologie est aussi utilisable pour gérer
les identités et 'authentification. Le projet Stacks [6] est promoteur dans ce sens.

2.8 Conclusion

ES réseaux sociaux ont attiré l'attention des utilisateurs par les fonctionnalités
qu’ils proposent et par la haute performance garantie. La contribution des utilisa-
teurs dans ces systémes par une variété de données (souvent sensibles) a posé beaucoup
de questions sur ’exploitation malveillante de ces données par les fournisseurs et sur
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leur capacité de les protéger contre le piratage ou la fuite. Les architectures décentrali-
sées sont proposées comme alternative offrant aux utilisateurs plus de controéle sur leurs
données.

Les solutions proposées adoptent essentiellement les architectures pair a pair. Ces
derniers ont connu une réussite dans d’autre domaines d’application tels que : le par-
tage, la communication, la diffusion multimédia, etc. Pour concevoir un réseau social
sur une architecture pair a pair, il faut définir : un schéma de stockage, une politique de
protection, et un protocole de communication. Nous avons présenté dans ce chapitre,
les approches proposées dans la littérature.

En analysant les avantages et les limites de la décentralisation des réseaux sociaux,
nous avons constaté les problémes de recherche qui doivent étre étudiés. Dans le pro-
chain chapitre, nous présentons notre premiére contribution : Mise & jour des profils
répliqués dans les réseaux sociaux décentralisés.



CHAPITRE 3

MISE A JOUR DES PROFILS REPLIQUES
DANS LES RESEAUX SOCIAUX
DECENTRALISES-UN MODELE BASE SUR
LE JOURNAL DES EVENEMENTS

3.1 Introduction

ES réseaux sociaux décentralisés sont proposés pour offrir plus de garantie de confi-

dentialité aux utilisateurs. Ils évitent de stocker des données sur des serveurs cen-
traux. Les profils sont des objets importants et critiques pour ce type de réseau. Ils sont
stockés sur les machines des utilisateurs. Afin de garantir une plus grande disponibi-
lité, chaque profil est répliqué sur plusieurs machines. Les différentes copies d’un profil
donné, stockées dans différents appareils, sont correctement mises a jour avec toutes
les écritures qui se sont produites dans une seule copie. Etant donné que les profils
subissent des écritures fréquentes, une charge réseau importante est générée pendant le
processus de mise & jour. Dans ce chapitre, nous proposons un modéle de mise & jour
basé sur 'utilisation d’un fichier journal pour stocker les écritures. Cela réduit la taille
des données échangées entre les machines stockant les mémes profils.

3.2 Problématique

Le concept principal des réseaux sociaux décentralisés est d’éviter le stockage des
données des utilisateurs sur des serveurs non approuvés. Le schéma selon lequel les pro-
fils sont stockés affecte les performances du systéme.

Le premier parameétre directement concerné par ce choix est la disponibilité des
profils. Pour donner aux utilisateurs la possibilité de gérer leurs propres données, la
premiére idée est de stocker les données sur la machine de l'utilisateur. Dans cette
situation, la disponibilité des profils est conditionnée par la présence en ligne de la ma-
chine.

Pour améliorer la disponibilité des profils, le mécanisme de réplication est introduit.
Ainsi, chaque profil est dupliqué dans de nombreuses machines. Différents schémas de
réplication ont été proposés dans la littérature. Certains sont hérités des techniques de

réplication des systémes P2P traditionnels en les stockant dans des super pairs (par
exzemple supernova [146]) ou en utilisant DHT (DECENT [92] et LifeSocial. Kom [78]).

36



Chapitre 3 : Mise a jour des profils répliqués dans les réseaux ... 37

D’autres systémes explorent les relations sociales (amis [49,111], communautés [55, 83,
..) pour assurer une réplication stre.

La réplication améliore clairement la disponibilité des profils, mais elle peut dégrader
les performances du réseau. Les copies du méme profil doivent étre mises & jour afin de
servir un contenu cohérent. Le mécanisme de mise & jour peut conduire & une situation
de surcharge du réseau. Ceci est affecté par la nature des profils des réseaux sociaux
par rapport aux données stockées dans les systémes P2P classiques : des changements
fréquents et une taille croissante.

Un autre aspect a observer est ’équilibrage de charge entre les machines. Les don-
nées sont stockées sur les machines des utilisateurs qui ont des performances réduites.
Les machines qui stockent de nombreux profils populaires peuvent échouer a supporter
une montée des requétes des utilisateurs.

Dans ce chapitre, nous proposons un nouveau modéle pour gérer la réplication des
profils dans un réseau social décentralisé. Nous proposons de stocker tous les profils
dans de nombreuses machines des utilisateurs, y compris la machine du propriétaire du
profil. Pour assurer la cohérence de toutes les copies d’un méme profil, nous proposons
d’appliquer deux mécanismes de mise a jour :

— Une mise a jour synchrone basée sur des messages de synchronisation.

— Une mise a jour asynchrone basée sur un journal qui stocke tous les événements
survenus sur un profil donné.

Le service de recherche est basé sur une liste des priorités qui permet d’équilibrer
la charge entre les machines stockant les mémes profils. Les principaux objectifs de la
solution proposée sont :

— Améliorer la disponibilité des profils,
— Assurer la cohérence des profils répliqués,

— Réduire la surcharge générée par le processus de mise a jour; ceci est di a 1'uti-
lisation du journal des événements,

— Equilibrer la charge entre les machines d’un méme groupe de réplication.

3.3 Travaux antérieurs

Les auteurs de [143] présentent S-DATA (Structured approach for Diurnal Avai-
lability by Temporal Assemblage); un protocole de regroupement et de réplication de
contenu basé sur le temps et qui exploite les habitudes quotidiennes de connexion des
utilisateurs. Ils introduisent également le concept de Béta-disponibilité (au moins les
Béta membres d’un groupe de réplication seront en ligne & tout moment). Les pairs sont
regroupés en fonction de leur modéle de disponibilité quotidienne de maniére & garan-
tir la Béta-disponibilité. L’évaluation montre qu’un niveau de 2-disponibilité assure la
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disponibilité satisfaisante avec une surcharge optimale. Le modéle de cohérence n’est
pas traité dans ce travail. De plus, le placement des répliques est choisi uniquement en
fonction de la disponibilité, les auteurs ne prennent pas en compte d’autres critéres tels
que la confiance et la capacité.

Dans [46], un systéme de stockage dynamique est proposé. Les profils sont stockés
dans un sous-ensemble d’amis uniquement. Les appareils des amis choisis pour stocker
une copie du profil sont modifiés de maniére dynamique. Le sous-ensemble d’amis qui
participent a la réplication change également en fonction des interactions entre amis. La
disponibilité assurée par ce systéme est intéressante. Cependant, les auteurs ne tiennent
pas compte de la surcharge réseau causée par le changement du lieu des répliques. Ils
supposent que les pages de profil sont généralement petites. Cette hypothése ne peut
pas rester vraie pour une longue période. Avec le temps, la taille du profil devient im-
portante et il sera trés coiiteux de le copier a chaque mise a jour.

La réplication dirigée par 'utilisateur est proposée dans [123]. Les utilisateurs inter-
viennent dans la sélection des amis de confiance qui stockent les répliques. Cet ensemble
d’amis appelé TPS (Trusted Prozy Set) est ensuite optimisé selon deux paramétres : la
localisation géographique et la période de présence en ligne. Pour le processus de mise
a jour, nous ne devons copier que les nouveaux événements. Cela minimise la charge
de travail des noeuds, mais ’algorithme suppose le chevauchement des périodes de pré-
sence en ligne des noeuds pour se synchroniser. Malheureusement, ce n’est pas toujours
garanti.

Ivy |122] propose un systéme de fichiers peer-to-peer multi-utilisateurs. Il gére les
écritures simultanées séparément. Chaque utilisateur enregistre ses modifications dans
un journal stocké et répliqué sur la base d’'un DHT. L’utilisateur, lors de la lecture,
collecte tous les journaux et crée une version de cohérence. Cette approche évite I'uti-
lisation de tout verrou pour protéger les données et ne nécessite aucune confiance des
autres rédacteurs (les utilisateurs peuvent choisir les journauz o utiliser ou & ignorer).
Nous ne pouvons pas appliquer ce systéme dans le contexte du travail en réseau so-
cial. Ceci est di a la dépendance temporelle entre les écritures des utilisateurs : 'ordre
d’écriture est crucial pour la cohérence de ’ensemble de la discussion. Aussi, dans un
réseau social, 'utilisateur peut exprimer librement ses opinions et le lecteur ne doit pas
exclure les contributions des autres.

Logoot est un autre systéme d’édition collaboratif présenté dans [162]. I est congu
sur la base d’architecture P2P. Le systéme traite des fichiers texte organisés en couples
(ligne, texte) et permet deux opérations (insérer une ligne et supprimer la ligne) avec
spécification de position. Le principal probléme traité est de savoir comment collecter
des opérations de mise a jour paralléles & partir de différentes répliques afin de créer
une version finale cohérente. Wikipedia est utilisé pour les tests. Logoot-undo [163] est
une version extensible qui prend en charge les opérations d’annulation.

La méme idée est traitée dans un autre systéme d’édition décentralisé [13] ou la
position d’insertion ou de suppression est représentée avec un nombre réel de maniére a
empécher la génération de la méme position deux fois. Ces systémes d’édition collabo-
ratifs peuvent étre adaptés aux réseaux sociaux décentralisés. Au contraire, le modéle
de cohérence éventuel n’est pas adapté a la nature omniprésente du contenu du réseau
social (publication et commentaires).

Lilliput [129] est un schéma de réplication qui sépare le stockage de données statiques
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en bloc (vidéos et albums photo) de la couche sociale essentielle (par exemple les infor-
mations de profil de base, les mises a jour fréquentes, les notifications et les messages
personnels). Tl vise a accroitre la disponibilité et de réduire les coiits des opérations
de mise a jour. Les données en masse sont censées étre rarement utilisées. Elles sont
cryptées et stockées sur un serveur central. Les données récentes et le graphe social sont
répliqués dans la couche P2P. Cette solution augmente clairement la disponibilité, mais
la protection de la vie privée des utilisateurs n’est pas complétement protégée puisque le
choix des répliques ne considére pas ’amitié ou la confiance. De plus, le serveur central
gére les données et permet de se faire une idée sur les utilisateurs et leurs échanges [79].

Dans ce travail, nous gérons la réplication des profils dans un réseau social décen-
tralisé. Nous proposons d’organiser le réseau en groupes de réplication. Pour garantir
la cohérence des profils répliqués, nous utilisons un journal inspiré des systémes d’édi-
tion collaboratifs. Ce journal permet de réduire le colit de 'opération de mise a jour.
De plus, I'utilisation du fichier journal garantit de transmettre les mises & jour sans
qu’il soit nécessaire de chevaucher les périodes de connexion. La solution proposée est
détaillée dans la section suivante.

3.4 Solution Proposée

Dans cette section, nous proposons un nouveau modéle pour gérer la réplication des
profils dans les réseaux sociaux décentralisés (voir [21,23]). Pour garantir une haute dis-
ponibilité, les appareils des utilisateurs sont regroupés dans des groupes de réplication.
Les profils des utilisateurs sont ensuite dupliqués dans tous les appareils appartenant
au groupe. Nous utilisons deux modéles pour mettre a jour les différentes copies du
méme profil :

— Un modéle synchrone basé sur des messages de mise a jour directe. Ce modéle
est appliqué pour synchroniser les machines en ligne.

— Un modele asynchrone pour mettre a jour les machines aprés une déconnexion.
Il est basé sur un fichier appelé «journal des événementsy.

Nous proposons de stocker, toutes les écritures subites par un profil dans ce fichier. Ces
modéles de mise a jour évitent de copier la totalité des profils a chaque opération de
mise a jour. Seulement, les nouvelles écritures sont échangées. Le processus de recherche
est basé sur un ordre de priorité au sein du groupe de réplication afin d’équilibrer la
charge entre les machines.

3.4.1 Réplication de profils

Nous proposons de dupliquer les profils des utilisateurs pour augmenter leur dispo-
nibilité. Chaque profil est stocké dans la machine de 'utilisateur et d’autres copies sont
répliquées dans les machines des autres utilisateurs.

Les machines des utilisateurs sont regroupées en groupes de réplication. Chaque ma-
chine ne peut appartenir qu’a un seul groupe. La réplication symétrique [103| est alors
adoptée : si les utilisateurs (U1, U2, ..., Un) construisent un groupe de réplication ;
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chaque machine de ce groupe stocke une copie de chaque profil associé (P1, P2, ...,
Pn).

Selon cette architecture, un profil est disponible, si au moins une machine du groupe
de réplication est en ligne. De plus, si un appareil est en ligne, tous les profils affiliés au
groupe sont disponibles. Sur la figure 3.1, un groupe de réplication est représenté.

A titre d’exemple, le niveau de réplication est limité a 5. Les utilisateurs Ali, Sami,

Groupe de réplication

@ m S
FI1GURE 3.1 — Réplication des profils

Lyes , Mourad et Djamil collaborent pour stocker leurs profils.

Par exemple, le profil de Ali est stocké dans la machine de Ali et dupliqué en 4
copies dans les machines des autres membres. Le profil Ali peut étre atteint si 'un des
cing nceuds est en ligne. De plus, Ali stocke dans son appareil une copie de chaque profil
appartenant au groupe. La construction du groupe de réplication est critique. Elle peut
prendre en compte différents critéres : les performances, la confiance, et les habitudes
de connexion au cours de la journée.

3.4.2 Recherche des Profils

Pour consulter ou interagir avec un profil donné, les utilisateurs doivent connaitre
les machines qui le stockent. Le service de recherche dirige les utilisateurs vers le groupe
de réplication responsable pour le profil souhaité. Une copie du profil est stockée dans
chaque machine du groupe. De nombreux noeuds peuvent étre en ligne en méme temps.
Le choix de la machine pour consulter le profil a un effet important sur les performances
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du systéme. Deux stratégies peuvent étre envisagées :

— Avec un choix aléatoire, ce profil peut étre consulté et modifié dans différents
neceuds simultanément. Cela générera des écritures simultanées dans les journaux
d’événements. La mise & jour asynchrone est plus compliquée.

— Une deuxiéme approche est de définir une priorité entre les noeuds. Si deux
machines ou plus sont en ligne, la machine prioritaire est choisie. Avec cette
stratégie, la contribution des différentes machines dans le groupe de réplication
ne sera pas équilibrée : une machine a haute priorité et a longue connectivité est
exploitée plus que les autres machines.

Compte tenu de cela, nous proposons de définir un ordre de priorité pour chaque profil.
Une machine avec la priorité la plus élevée pour servir un profil donné doit avoir une
priorité faible pour un autre profil. Une table de priorité est créée et remplie lors de la
construction du groupe. Le tableau 3.1 illustre cet ordre de priorité pour 'exemple
présenté a la figure 3.1.

Machine de | profil de Ali | profil de | profil de | Profil de | Profil de
Mourad Djamil Lyes Sami

Ali 1 5 4 3 2

Mourad 2 1 5 4 3

Djamil 3 2 1 5 4

Lyes 4 3 2 1 5

Sami 5 4 3 2 1

TABLE 3.1 — Exemple de distribution de priorité dans le groupe de réplication

Pour chaque profil, une colonne du tableau définit la priorité des machines & utiliser
comme serveur de ce profil. Les machines sont contactées selon la priorité définie dans
ce tableau. Une valeur faible désigne une priorité élevée.

Par exemple, pour consulter le profil Lyes nous contactons la machine de Lyes
(priorité 1). Si cet appareil est hors ligne, nous contactons la machine de Sami (priorité
2). Dans ce cas, Uappareil Djamil servira le profil Lyes si toutes les autres machines sont
hors ligne. La priorit¢ de chaque machine est changée pour chaque profil pour qu'une
machine avec une priorité importante pour servir un profil ait une priorité faible pour
servir d’autres profils. La création et le remplissage du tableau peuvent étre résumés
dans I'algorithme 1.

Avec cette stratégie, les lectures et les écritures sur un profil donné a un moment
donné ont lieu dans le méme périphérique et la charge est équilibrée entre les différents
périphériques du groupe de réplication.

La table de priorité est alors exploitée pour générer une liste ordonnée pour chaque
profil. Les éléments de cette liste contiennent des liens vers les périphériques stockant
le profil. La figure 3.2 illustre les listes ordonnées générées a partir du tableau 3.1.
Pour chaque profil, nous ne stockons que la liste ordonnée des machines (il n’est
pas nécessaire de stocker lintégralité du tableau des priorités). Puisqu’il n’y a pas de
serveur central ou d’index, nous proposons de stocker ces listes dans une structure DHT.
L’identificateur de profil est utilisé comme une clé pour la fonction de hachage et pour



Chapitre 3 : Mise a jour des profils répliqués dans les réseaux ... 42

Algorithm 1 Génération de la table des priorités
1 : Début
// P : Profil
// R : degré de réplication
// T : table de priorité
// Chaque ligne représente une machine et chaque colonne représente un profil
2: Pour P =1 aR faire
// Priorité élevée (1) a la machine propriétaire

3: T[P][P] =1;

// Augmenter la priorité jusqu’a la fin de la colonne
4 : Priorité=2;

5 Pouri—=P +1aR faire

6: T [i ] | P] = Priorité;

7 : Priorité = Priorité + 1;

8 Finpour
// Diminuer la priorité jusqu’au début de la colonne
9: Priorité = R;

10 : Pour i = P-1 jusqu’a 1 faire
11 : T [i | [ P] = Priorité;

12 : Priorité = Priorité - 1;

13 : Fin pour

14 : Fin pour

15 :Fin

chaque clé (Profil), la liste des appareils stockant le profil est associée.

Dans la phase de connexion, les utilisateurs communiquent l'identifiant du profil
souhaité a la DHT. La DHT renvoie la liste des machines stockant chacune une copie
du profil. Ensuite, les utilisateurs contacteront ces machines (si elles sont en ligne)
pour consulter et interagir avec le profil. La figure 3.3 illustre un exemple du service de
recherche.

Comme le montre la figure 3.3, I'utilisateur qui recherche un profil, contacte une
structure DHT (étape 1). La fonction de hachage utilise 'identificateur de profil pour
trouver son groupe de réplication. La réponse a cette demande est une liste ordonnée
(étape 2). Chaque élément de la liste est un lien vers une machine qui stocke une copie
du profil. L’utilisateur parcourt la liste et contacte les machine selon Pordre fixé (étape
3). Une fois, une machine contactée est en ligne, l'utilisateur se connecte au profil (étape
4). La navigation dans la liste est alors arrétée.

Dans I’exemple, 1'utilisateur contacte 3 machines avant de trouver une copie en ligne.
L’algorithme 2 suivant explique le processus de recherche.

3.4.3 Le journal des événements

Les différentes machines d’un groupe de réplication devraient communiquer pour
garantir la cohérence des différentes copies d’'un méme profil. Ils échangent les diffé-
rentes écritures qui se produisent dans les profils. Une communication directe (en mode
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L'ordre des machines a consulter Profils
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FIGURE 3.2 — Les listes ordonnées d’appareils

Sami
“—

synchrone) est possible lorsque deux machines sont en ligne. Au contraire, si deux
machines sont en ligne pendant des périodes séparées, ils ne peuvent pas étre mises a
jour correctement. Nous proposons donc d’utiliser un fichier journal pour stocker toutes
les écritures effectuées sur chaque profil. Ce fichier (nous l'appelons journal des événe-
ments) permet une communication asynchrone au sein du groupe de réplication. Il est
utilisé pour mettre & jour les copies des profils avec les écritures effectuées lorsque les
machines sont hors ligne.

Le journal des événements est un fichier associé a chaque profil utilisateur. Il est
utilisé pour stocker tous les événements se produisant dans les nceuds en ligne. Il sera
utilisé ultérieurement pour mettre a jour les versions stockées sur les nceuds décon-
nectés. Ce fichier journal est concu pour éviter la duplication de I'ensemble du profil
a chaque opération de mise & jour. Ce mécanisme peut réduire la surcharge due a la
réplication. La taille du journal est trés petite par rapport a la taille du profil. Les évé-
nements résident pendant un temps suffisant pour étre copiés dans toutes les versions.

Afin d’assurer la cohérence du contenu du profil, les événements sont estampillés. Le
mécanisme de mise a jour peut insérer les différents événements en fonction du temps
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DHT pour indexer les groupes
4-Consulter le profil

2-renvoyer le groupe
de réplidation

1-rechercher un profil

3-contacter les machines ;

selon I'ordre

() Machine déconnectée @ Machine connectée

FIGURE 3.3 — Le processus de recherche d’un profil

noté dans le journal. Le journal des événements est une série d’événements structurés
qui concernent un profil. Chaque événement contient les informations suivantes :

— Type : publier, commenter, aimer , ...

— Auteur : I'identifiant de I'utilisateur qui a généré I’événement.

— Heure et date : pour insérer I’événement dans un ordre correct dans le profil.
— Le contenu : en général un texte.

— Le commentaire ou la publication concernée par I’événement.

Nous présentons quelques exemples des événements stockés dans le fichier journal.

1. Evénement de publication
<event type="post ">
<date> 11/11/2016 < /date>
<time> 14 :55 :25 < /time>
<writer> IDuserl < /writer>
<idpost>idpost2 < /idpost>
<post>"this is a new post "< /post>
< /event >
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Algorithm 2 Recherche des profils

1 : Début

2:

© 0O Ok W

[

12 :
13 :
14 :
:Fin

15

0:

Liste = DHT.Lookup ( ID_Profile )
Trouv = FAUX;
Tant que ( Liste! = NULL) et (Non Trouv) faire
Contacter Liste
Attendre (timeout)
Si ACK alors
Connectez a Liste;
Trouv = vrai;
Sinon
Liste = Liste.suivant
Fin tant que
Si (non trouv) alors
Ecrire ("Le profil est actuellement indisponible") ;

. Evénement de commentaire

<event type="comment ">

<date> 11/11/2016 < /date>

<time>14 :30 :25 < /time>

<writer> IDuser2 < /writer>
<idpost>idpostl< /idpost>

<idcomment > idcomment < /idcomment >
<comment>" my comment " </comment >
< /event>

. Evénement de réaction ( Like)

<event type="Like" >

<date> 11/11/2016 < /date>

<time> 14 :35 :25 < /time>

<writer> [Duserl < /writer>
<idpost>idpostl< /idpost>

<idcomment> idcomment < /idcomment>
< /event>

Un exemple de journal complet est illustré sur la figure 3.4.
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H<log>

<profile>ID userl</profile>
d<replicas>

E<replica>
<device>iddevicel</device>
H<Last log use time>

<date> 11/11/2016 </date>

<time> 11:25:00 </time>

' </Last log use time>

</replica>

H<replica>

H<replica>

H<replica>

H<replica>

‘</replicas>

H<events>

B<event type="comment “>

<date> 11/11/2016 </date>
<time>14:30:25 </time>
<writer>IDuser2 </writer>
<idpostridpostl</idpost>
<idcomment> idcomment </idcomment>
<comment>"” my comment 7 </comment>
</event>

H<event tCype="Like”>

<date> 11/11/2016 </date>

<time> 14:35:25 </time>

<writer> IDuserl </writer:>
<idpost>idpostl</idpost>
<idcomment> idcomment </idcomment:>
‘</event>

H<event type="post ">

<date> 11/11/2016 </date><time> 14:55:25 </time>
<writer> IDuserl </writer>
<idpost>idpost2 </idpost>
<post>"this is a new post ”"</post> </event>
'</events>

</log>

FIGURE 3.4 — Exemple d’un journal des événements
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Le fichier journal contient les informations suivantes :
— Information sur le profil correspondant,

— Information sur les machines qui stockent les répliques : 'identifiant de la ma-
chine et le temps de la derniére utilisation du journal par cette machine,

— Un ensemble d’événements horodatés.

3.4.4 Stockage des journaux des événements

Sur la base de I'hypothése que la taille du journal est inférieure a la taille du profil,
le fichier journal est stocké dans un schéma de réplication plus grand. Notre objectif est
qu’un neeud déconnecté puisse étre informé de tous les événements survenus lors de sa
déconnexion. Une trés haute disponibilité doit étre assurée pour le fichier journal. Ceci
est nécessaire pour synchroniser deux nceuds qui ne se rencontrent jamais.

Dans notre cas, nous choisissons de construire une organisation basée sur un al-
gorithme DHT (wvoir Figure 3.5). Nous utilisons une fonction de hachage qui calcule
I’emplacement pour stocker le journal. Ensuite, les noeuds de réplication sont automati-
quement déduits [136]. La méme fonction de hachage est utilisée pour trouver le fichier
journal afin de mettre a jour le profil. Dans notre cas, la fonction de hachage utilise
I'identifiant de profil comme entrée. Tout algorithme DHT peut étre utilisé sans effet
significatif sur les performances du systéme. La solution proposée est générique en ce
qui concerne ’architecture sous-jacente du P2P.

3.4.5 Les algorithmes de mise & jour des profils

Chaque version d'un profil utilisateur évolue selon trois algorithmes de mise a jour.
La situation du noeud de stockage par rapport aux interactions des utilisateurs définit
I’algorithme & appliquer.

— Mise a jour directe : sur le nceud recevant une modification directement d’un
utilisateur.

— Mise a jour synchrone : appliquée aux noeuds en ligne du groupe de réplica-
tion.

— Mise & jour asynchrone : exécutée aprés le retour d’un nceud déconnecté au
réseau.

3.4.5.1 Mise a jour directe

Cet algorithme est exécuté sur le nceud actif (le neud utilisé pour consulter le profil).
Il est lancé lorsqu’un utilisateur (lecteur, ami, visiteur ou propriétaire du profil) essaye
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Une structure DHT pour stocker les journaux

Reécupérer le journpl

et enregistrer les Ecrire des évéenements
événements sur la |f @ - | dans le journal
copie du profil .

O Machine déconnectée @ Machine connectée
@ Un noeud dans le réseau P2P

FIGURE 3.5 — Stockage des journaux des événements

de publier ou de réagir avec un ancien contenu. La modification est notée directement
dans cette version du profil et les autres nceuds doivent en étre informés. Lorsqu’un
utilisateur effectue une écriture, elle est directement appliquée a la version en ligne du
profil. Le nceud stockant cette version doit informer les autres membres du groupe de
réplication. Les nceuds en ligne recoivent un message contenant ’événement. L’événe-
ment est également stocké dans le journal des événements pour étre pris en compte par
les noeuds déconnectés. La mise a jour directe est illustrée dans 1'algorithme 3.

3.4.5.2 Mise a jour synchrone

Pour consulter un profil, les utilisateurs sont dirigés vers un nceud en ligne du groupe
de réplication. Ainsi, tous les nceuds en ligne doivent stocker la méme version de chaque
profil. Aprés avoir re¢u une nouvelle écriture (nouvelle publication, commentaire ...),
le noeud actif informe les autres nceuds en ligne sur cet événement (voir Algorithme 3,
Ftape 2). Cet événement est immédiatement noté en exécutant 'algorithme de mise a
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Algorithm 3 Mise a jour directe

1 : Début

2 Stockez I’événement sur le profil ;
3 Envoyez ’événement a tous les nceuds (en ligne) du groupe de réplication ;
4 : Stockez I’événement dans le journal des événements ;
5
6

Temps Derniére  mise  a_ jour = Temps actuel;

rim

jour synchrone. Les nceuds en ligne d'un groupe de réplication échangent des messages
contenant les écritures sur les profils qu’ils servent. Lors de la réception d’un événement
(message de synchronisation), le noeud applique sur sa version. Il n’est pas nécessaire
de le stocker dans le fichier journal. Cette opération est effectuée par le premier nceud
qui regoit 'écriture (Etape 4 de I’Algorithme 3).

Algorithm 4 Mise a jour synchrone

1 : Début

2 Stockez I’écriture sur le profil ;

3: Temps Derniére mise a_ jour = Temps _actuel;
4 :Fin

3.4.5.3 Mise a jour asynchrone

Cet algorithme doit faire partie de la procédure de reconnexion. Une fois reconnecté,
un nceud devient en ligne; mais il ne peut pas servir les utilisateurs tant que tous les
profils stockés ne sont pas mis & jour. La mise & jour asynchrone n’est pas effectuée
dans le groupe de réplication de profil (par des messages de synchronisation), mais elle
utilise les journaux des événements stockés dans ’architecture P2P sous-jacente.

Aprés un certain temps de déconnexion, les fichiers stockés dans un nceud ont pro-
bablement d’autres versions modifiées. Le processus de mise a jour asynchrone informe
le nceud qui se reconnecte de ces modifications. Cet algorithme est exécuté pour chaque
profil stocké dans ce nceud. Seuls les événements survenus aprés 'instant de la derniére
mise a jour sont pris en compte. Le temps de cette mise & jour asynchrone est aussi
enregistré.

3.4.6 Illustration du modéle de mise a jour

Nous présentons ici un scénario d’exécution des différents algorithmes de mise a
jour. On suppose que seuls deux utilisateurs : Ali et Sams sont en ligne. Les cinq profils
sont consultés a partir des machine d’Ali et Sams.

— Si Al affiche une nouvelle publication, cette publication est enregistrée a 1’aide
de I'algorithme de mise a jour directe dans la machine de Ali. Ainsi, Ali stocke
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Algorithm 5 Mise a jour asynchrone

1 : Début

2 :  Pour chaque profil stocké dans le nceud faire

3: Ouvrir le fichier journal ;

3: Extraire tous les événements horodatés aprés Temps Derniére  mise
a__ jour;

3: Stockez les événements sur le profil ;

3: Temps derniére  mise a_ jour = Temps_actuel;

3 Stocker dans le journal(Temps derniere utilisation du_journal =
Temps _actuelle)

3: FinPour

46 :Fin

la publication dans sa version et envoie I’événement a Sams.

— Sami lance algorithme de mise a jour synchrone et enregistre la publication
dans la version du profil «Ali» qu’il stocke.

— De plus, Ali enregistre cette publication comme nouvel événement dans le jour-
nal des événements correspondant a son profil (voir figure 3.6).

— Aprés un certain temps, Sami et Ali se déconnectent. Ensuite, Mourad rejoint
le réseau.

— Mowurad collecte les journaux des événements de tous les profils qu’il stocke et
utilise 'algorithme de mise & jour asynchrone.

En conséquence, la version du profil «Ali» stocké dans la machine de Mourad contient
la derniére publication de Ali méme si cela se produisait lors de sa déconnexion sur la
machine de Ali et Ali et Mourad n’ont jamais été en ligne simultanément.

3.4.7 Maintenance des journaux

Le journal des événements stocke toutes les écritures qui se sont produites sur les
différentes versions du profil. Les événements les plus anciens doivent étre éliminés pour
réduire la taille du journal. Nous ne devons supprimer que les événements inutiles. Ce
sont des événements déja appliqués par les noeuds hors ligne.

Lors de la reconnexion, le nceud applique la mise & jour asynchrone et stocke le temps
actuel dans le journal : Temps derniere utilisation du_journal (Algorithme &5, étape
5). Ensuite, le journal contient une valeur Temps derniere utilisation du_journal
pour chaque version du profil.

La procédure de maintenance des journaux supprime tous les événements qui se sont
produits avant 'instant le plus ancien du Temps derniere utilisation dujournal.
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“l<log>
<profilexhli</profile>
—J<replicas>
H<replica>
H<replica>
H<replica>
H<replica>
H<replica>
1 j::i;’ias} L'événement ajouté par 4l
event type="
date> 08/08/2018 </date><time> 14:00:25 </time>
writer> All </writer>

idpostridpestl12500 </idpost>

post >

post>"What a beautiful summer day”</post>

H<event type="comment ">
—t

H<event type="comment ">

H<event type="Like">

H<event type="post ">
—

H<event type=

comment >
r</events>
~</log>

FIGURE 3.6 — Nouvel événement écrit dans le journal

3.5 Evaluation des performances

Dans cette section, nous discutons les performances de ’architecture proposée. Nous
nous concentrons principalement sur deux paramétres majeurs :

— La disponibilité du profil : Chaque profil est stocké en plusieurs copies dans
les machines de différents utilisateurs. Un profil est considéré comme disponible
si au moins une machine de stockage est en ligne. Nous mesurons la disponibilité
des profils sur une période de 24 heures en faisant varier deux facteurs : le degré
de réplication (nombre de machines stockant le profil) et la période de connexion
(la durée de connectivité en 24 heures).

— L’équilibrage de charge entre les machines : Nous testons la stratégie de re-
cherche présentée dans (Algorithme 2). Nous souhaitons que toutes les machines
collaboratrices contribuent par la méme charge pour servir les utilisateurs.

3.5.1 La disponibilité des profils

Nous observons la disponibilité des profils selon deux facteurs : le degré de répli-
cation et le temps moyen de connexion de différentes machines. Nous varions le degré
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de réplication entre 4 et 8 répliques. Ensuite, le temps de disponibilité en 24 heures
est mesuré avec 'hypothése que toutes les machines sont en ligne pour la méme durée.
Cette durée de connexion varie aussi entre 4 & 12 heures par jour et elle est distribuée
de maniére aléatoire dans un intervalle de 24 heures. Selon notre architecture, un profil
est disponible si au moins un nceud du groupe de réplication est en ligne. La figure 3.7
illustre le résultat de la simulation.

Il est clair que le taux de disponibilit¢ augmente avec la taille du groupe de répli-

FIGURE 3.7 — Disponibilité des profils

cation. Un plus grand nombre de machines stockant le profil augmente les chances que
le profil soit accessible. Cependant, un grand groupe de réplication risque de surcharger
le réseau par les messages de mise a jour. Nous recherchons donc d’autres critéres qui
peuvent garantir une disponibilité suffisante méme avec un nombre de répliques plus
petit.

On observe que le temps de connexion moyen est plus efficace : avec une période de
connexion courte, I’ajout de nouvelles répliques n’a pas d’effet important. Nous avons
constaté que le choix des utilisateurs pour construire un groupe de réplication est plus
important que la création d’un groupe avec un grand nombre de machines.
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3.5.2 Equilibrage de charge dans les groupes de réplication

Nous observons ici 'effet de la stratégie de recherche au sein du groupe de réplica-
tion sur I’équilibrage de charge entre les nceuds collaborateurs. Sur la figure 3.8, nous
déterminons le noeud responsable de chaque profil.

Avec un groupe de réplication de 5 appareils qui se connectent 8 heures par jour,

Profilde Ali Profil de Sami

B Machine de Al m Machine de Mourad ™ Machine de Djamil W Machine de Ali M MMachine de Mourad ™ Machine de Djamil
B Machine de Lyes MMachine de Sami B Indisponible W Machine de Lyes mMachine de Sami W Indisponible
Profil de Djamil Profil de Mourad

EMachine de Ali ®Machine de Mourad ™ Machine de Djamil ® Machine de Al ® Machine de Mourad ™ Machine de Djamil

B Machine de Lyes B Machine de Sami W Indisponible B Machine de Lyes B Machine de Sami ¥ Indisponible

FIGURE 3.8 — Les machines utilisées pour accéder aux profils

les profils sont supposés étre en ligne 86% du temps. On observe pour chaque profil la
répartition de son temps de disponibilité sur les machines du groupe de réplication.

Par exemple, le profil de Ali est plus consulté a partir de la machine de Ali que
le profil de Djamil. Pour illustrer I’équilibrage de charge entre les différentes machines,
nous avons observé le nombre de profils servis simultanément par les différentes ma-
chines du groupe de réplication. Les résultats sont représentés a la figure 3.9.

Nous faisons varier la durée de connexion par jour et nous calculons pour chaque
machine, le nombre moyen de profils servis simultanément. Nous observons que la stra-
tégie de recherche équilibre la charge entre les machines. Pour une période de connexion
donnée, les machines sont utilisées pour accéder aux méme nombre de profils. Il est clair
que la charge diminue lorsque la durée de connexion des machines augmente.



Chapitre 3 : Mise a jour des profils répliqués dans les réseaux ...

Durée moyenne de connexion Durée moyenne de connexion

4 heures par jour 10 heures par jour

i o

84 g4

33 - %3

p2 -

ES i E

w0 T T T T

2
|
=

S3AT ap SURIEY
el ap aumaery NN

_
_
[
msapam[ﬂmm
' s[gosd ap
[ S S
Ty 3P SUWPIELY H

el 2p aumoERy
5247 2p SUMDEY]
Toeg 8P SUmIE]

PEMOJN 2P 2RI}
pemopy 2p aunery

Durée movenne de connexion Durée movenne de connexion
8 heures par jour 12heures par jour

25 5

84 3

3‘ ]

@ 3 3

£

[Fa] D .

] 11 %izj

el 2p aumoEly -
s34 2p AUmIERY -

noeg 2p w_mr:rEwH

el 3p JumoEy
SaAT 9P AURMIEINY
RUER 2P SURIETN]

PEMOTY 2P JUMENY
PRIMOJY 3P SUMIELY] -

FIGURE 3.9 — Nombre moyen de profils servis simultanément par machine



Chapitre 3 : Mise a jour des profils répliqués dans les réseaux ... 55

3.5.3 Discussion

Nous évaluons la disponibilité des profils et I’équilibrage de charge en fonction de
la taille du groupe de réplication et de la durée moyenne de connexion. Le taux de
disponibilité augmente en fonction du nombre de répliques. L’effet est clair pour les
petits groupes : 'ajout d’une nouvelle machine améliore le taux disponibilité jusqu’a
10%. L’effet de I'ajout d’une nouvelle machine diminue si le groupe est grand. Nous
pouvons en arriver au point que 1’ajout d’une nouvelle machine n’améliore pas le taux
de la disponibilité : la période de connexion de la machine ajoutée est déja couverte par
les autres machines.

Le deuxiéme facteur qui affecte la disponibilité est la durée de connexion (le temps
que les machines des utilisateurs soient en ligne). On a remarqué que si les utilisateurs
ont une durée de présence suffisante, le taux de disponibilité est acceptable méme dans
le cas d'un petit groupe de réplication. Nous concluons que la création du groupe de
réplication doit étre basée principalement sur les informations de connectivité.

Il est déconseillé d’essayer d’étendre le groupe de réplication. Cela a un petit effet
sur la disponibilité. De plus, cela peut dégrader la charge du réseau. Chaque opération
de mise a jour sur un profil utilisateur génére un message de synchronisation envoyé a
toutes les machines en ligne. En outre, les machines doivent rechercher les journaux a
chaque démarrage de session. Ils doivent restaurer un journal pour chaque profil stocké.

L’équilibrage de charge est observé pour évaluer la stratégie de recherche. La simu-
lation montre que les machines d’un méme groupe de réplication contribuent avec une
charge équilibrée. La charge est quantifiée comme le nombre de profils servis simulta-
nément. Bien que les machines soient chargées de stocker un certain nombre de profils,
elles agissent rarement comme un serveur pour tous ces profils. Nous admettons que
les machines servant des profils plus populaires peuvent supporter une charge supplé-
mentaire. Un mécanisme d’équilibrage de charge qui tient compte de la popularité des
profils ou des publications est une piste intéressante.

3.6 Conclusion

ANS ce chapitre, nous avons proposé un modéle pour mettre a jour les profils

répliqués dans un réseau social décentralisé. Chaque membre du réseau stocke son
profil sur sa propre machine. Ensuite, ce profil peut étre répliqué sur d’autre appareils
afin d’améliorer sa disponibilité.

De nombreux schémas de réplication sont proposés. Nous nous sommes concentrés
sur la charge réseau générée lors de la mise a jour des différentes copies du méme
profil. Nous avons proposé d’utiliser un fichier journal pour stocker toutes les écritures
effectuées sur un profil donné. Chaque machine qui stocke une copie de ce profil doit
consulter ce journal aprés chaque période de déconnexion.

Grace a ce journal, les nouvelles écritures sont copiées dans toutes les répliques sans
copier ensemble du profil (une taille importante au bout d’un moment). De plus, le
fichier journal permet la synchronisation avec des répliques stockées dans deux machines
qui ne se rencontrent jamais (jamais mis en ligne simultanément).

Afin d’équilibrer la charge entre les machines stockant le méme ensemble de profils,
nous avons introduit un ordre de priorité. Cet ordre régule le nombre de profils servis
simultanément par n’importe quelle machine.
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Le prochain chapitre présente une deuxiéme contribution qui est un nouveau systéme
de recommandation pour les réseaux sociaux P2P.



CHAPITRE 4

P2PCF : UN SYSTEME DE
RECOMMANDATION BASE SUR LE
FILTRAGE COLLABORATIF POUR LES
RESEAUX SOCIAUX PAIR A PAIR

4.1 Introduction

ES incidents récents de confidentialité rapportés dans les principaux médias a pro-

pos des réseaux sociaux mondiaux ont soulevé de réelles préoccupations du pu-
blic concernant les architectures centralisées. Les réseaux sociaux P2P constituent un
paradigme intéressant pour redonner aux utilisateurs le controle de leurs données et
relations. Alors que les fonctionnalités de base des réseaux sociaux telles que les com-
mentaires, I’abonnement, le partage et la publication de contenu sont largement dis-
ponibles, des fonctionnalités plus avancées liées a la recherche d’informations et a la
recommandation sont toujours difficiles & implémenter. Cela est di a ’absence d’un
serveur central qui a une vue compléte du réseau.

Dans ce chapitre, nous proposons un nouveau systéme de recommandation pour les
réseaux sociaux pair a pair appelé P2PCF.

4.2 Problématique

Contrairement aux réseaux sociaux centralisés qui enregistrent toutes les interac-
tions des utilisateurs dans une grande matrice de notation centralisée, dans laquelle
les lignes sont des utilisateurs, les colonnes sont des éléments (contenu publié dans
notre cas), et chaque cellule rapporte la force de notation d’un utilisateur particulier
sur un élément particulier, les réseaux sociaux P2P évitent une telle centralisation et
fait pression pour que la matrice soit distribuée entre les noeuds utilisateurs. C’est la
raison principale pour laquelle ces systémes manquent de plusieurs fonctionnalités in-
téressantes telles que des moteurs de recherche et des recommandations de contenu qui
sont responsables de I'acquisition et de la croissance des utilisateurs [130]. En effet, ces
systémes vont rarement au-dela des simples fonctionnalités de publication, de commen-
taire et de partage.

Dans ce chapitre, nous visons a combler cette lacune et proposons un nouveau cadre
pour les systémes de recommandation décentralisés nommé P2PCF. Notre objectif est

a7
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de générer des recommandations pour les utilisateurs sans compromettre leur confiden-
tialité, c’est-a-dire sans avoir acces a l'intégralité des journaux d’interaction générés
dans le systéme par tous les utilisateurs.

Le principal défi rencontré dans les systémes de recommandation décentralisés est
de savoir comment calculer des recommandations significatives a partir de données par-
tielles. Ce probléme a limité la portée des techniques de recommandation possibles que
I'on peut utiliser. En effet, dans la littérature, les systémes de recommandation sont
classés en trois classes principales [167] : recommandation basée sur le contenu, filtrage
collaboratif et systémes hybrides. Cependant, les systémes de recommandation basés
sur le filtrage collaboratif sont les plus largement utilisés car ils ont obtenu un plus
grand succés. Nous distinguons deux types d’approches de filtrage collaboratif : (i) les
techniques basées sur la mémoire qui conservent les interactions de l'utilisateur avec
les éléments dans une matrice de notation, puis prédisent les évaluations manquantes
en utilisant ’approche des k plus proches voisins(Knn). Ces techniques sont assez ef-
ficaces en termes de temps d’exécution. (ii) des techniques basées sur des modéles qui
ont été introduites plus récemment et reposent principalement sur des techniques d’ap-
prentissage automatique pour prédire les évaluations des utilisateurs. Des exemples de
telles techniques comprennent la factorisation matricielle [161], I'analyse sémantique
latente [89] et les réseaux de neurones profonds [71]. Cependant, malgré le récent succés
obtenu en appliquant des techniques d’apprentissage automatique a différents domaines
de recherche tels que le transport [12], la médecine [51,52] et la cyber-sécurité [147], il est
largement admis que la majeure partie de ce succes provient de I’apprentissage super-
visé qui a profité de la disponibilité récente de grandes quantités de données étiquetées.
Bien que cela convienne parfaitement aux systémes de recommandation centralisés, il
est en effet trés difficile d’envisager un niveau de réussite similaire dans le contexte de
systémes décentralisés, ou seules de petites fractions de données sont disponibles loca-
lement pour I'apprentissage automatique. Ainsi, nous avons décidé d’adapter le filtrage
collaboratif basé sur la mémoire dans notre systéme P2PCF, moins gourmand en don-
nées.

Les questions de recherche auxquelles nous voulons répondre tout au long de ce
chapitre sont les suivantes :

— Est-il possible de générer des recommandations dans un systéeme décentralisé
similaires a celles générées dans un systéme centralisé 7 Sinon, quel est 'impact
de la décentralisation (c.-a-d. La préservation de la vie privée) sur la qualité des
recommandations que voient les utilisateurs ?

— Est-il possible de sélectionner un nombre limité d’amis parmi lesquels demander
des recommandations? Si oui, combien et comment les sélectionner? Ceci est
particulierement important pour réduire le trafic réseau dans les systémes P2P.

— Comment pouvons-nous regrouper et trier des ensembles de recommandations
générées par différents amis avant de les afficher sur le fil d’actualité de 'utilisa-
teur ?
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4.3 Background et travaux antérieurs

4.3.1 Systémes de recommandation

Les systémes de recommandation sont des techniques utilisées pour proposer et re-
commander un contenu pertinent aux utilisateurs. Le contenu recommandé peut étre
un film, une chanson, un livre, un produit sur une plateforme de commerce électronique
ou une publication dans un réseau social. Le systéme de recommandation explore les
opinions précédentes (notes) des utilisateurs sur un contenu donné pour mieux prédire
leurs futures interactions (notes) avec le contenu et suggérer le plus approprié. Il existe
trois types de systémes de recommandation : (i) basé sur le contenu, (ii) filtrage colla-
boratif (F'C') et (iii) approches hybrides [152].

Dans les systémes de recommandation basés sur le contenu, le contenu des éléments
notés est analysé pour créer des profils et des préférences utilisateur. Ensuite, de nou-
veaux éléments sont comparés a ces préférences pour recommander les plus intéressants.
Les systémes de filtrage basés sur le contenu générent généralement des recommanda-
tions basées sur les profils d’utilisateurs pré-construits en mesurant la similarité du
contenu avec ces profils a ’aide de certaines métriques vectorielles, telles que la simila-
rité cosinus [167]. Cette approche a été appliquée dans plusieurs ouvrages en particulier
ceux qui visent a suggérer un contenu textuel [87,160|.

Dans le filtrage collaboratif, nous utilisons les anciennes évaluations pour prédire la
note des utilisateurs sur un nouvel élément. L’idée principale des systémes basés sur
le filtrage collaboratif est que : si les utilisateurs se sont mis d’accord dans le passé
(mémes éléments, mémes notes), ils sont plus susceptibles de se mettre d’accord sur
des éléments invisibles a I'avenir [152]. Récemment, les approches basées sur le filtrage
collaboratif sont devenues les méthodes les plus pratiques et les plus efficaces dans les
systémes de recommandation, comme en témoignent un certain nombre de produits ou
systémes commerciaux [167], notamment Netfliz, Spotify et Youtube. Ce développement
a conduit a distinguer deux types de systémes de filtrage collaboratifs : (i) le filtrage
collaboratif basé sur la mémoire et (ii) le filtrage collaboratif basé sur un modéle. Dans
le filtrage collaboratif basé sur la mémoire, toutes les évaluations sont stockées dans une
matrice (Utilisateurs/Objets). Chaque ligne correspond a un utilisateur et chaque co-
lonne correspond & un objet. Les cellules sont des évaluations utilisateur/objet. Lorsque
nous souhaitons recommander un nouvel objet & un utilisateur, nous prédisons sa note.
Cette prédiction est basée sur les notes attribuées par cet utilisateur & des objets si-
milaires (FC basée sur les objets) ou sur la note attribuée au nouvel objet par des
utilisateurs similaires (FC basée sur les utilisateurs). La figure 4.1 illustre le FC basé
sur la mémoire.

Dans un filtrage collaboratif basé sur un modeéle, I'idée consiste & dériver un modéle
a partir des données de notation historiques. Pour dériver le modéle caché, une variété
d’algorithmes d’apprentissage automatique sont utilisés, tels que les réseaux bayésiens,
les réseaux de neurones, le clustering et I'analyse sémantique latente (LSA) pour n’en
citer que quelques-uns [167].

La troisiéme classe de systémes de recommandation est hybride, dans laquelle plu-
sieurs techniques sont combinées [121,131,145,169).

Plus récemment, certains systémes de recommandation ont commencé & utiliser les
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FIGURE 4.1 — Filtrage collaboratif basé sur la mémoire

relations sociales comme facteur supplémentaire dans le processus de recommanda-
tion. Celles-ci sont appelées systémes de recommandation sociale. Les relations sociales
peuvent étre des relations de confiance, des amitiés, des appartenances ou des relations
de suivi [152]. Cette définition a été étendue pour inclure «tout systéme de recomman-
dation qui cible les domaines des médias sociaux» [84]. La nouvelle définition couvre
les systémes recommandant des objets dans les domaines des médias sociaux tels que
les publications, les hashtags, les liens, les personnes et les communautés [61,152]. Il a
été démontré que les considérations sociales améliorent les systémes de recommanda-
tion car il existe un chevauchement important entre les intéréts des utilisateurs et leurs
relations {135,151, 164|.

4.3.2 Propagation de contenu dans les réseaux sociaux P2P

Dans les réseaux sociaux P2P, les données sont stockées sur les machines des uti-
lisateurs [33,99] ou répliquées dans des machines de confiance [49]. La découverte des
données est 'un des problémes des systémes P2P, car il est trés difficile d’obtenir une
vue d’ensemble de toutes les ressources du réseau [85]. Les techniques de propagation
des données dans les réseaux sociaux P2P sont classées en deux grandes classes : (i)
diffusion active [118], et (ii) demande-réponse [82].

La diffusion active signifie qu'un utilisateur qui produit des mises & jour les pousse
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vers le réseau. Dans [118], les auteurs proposent un protocole de potins (Gossip proto-
col) ot les utilisateurs envoient périodiquement du contenu & leurs voisins. Ce protocole
est amélioré par I'introduction de techniques heuristiques pour sélectionner les voisins
cibles [60]. Un protocole communautaire est proposé dans [47]. Il s’appuie sur un index
central pour détecter les communautés. Les mises & jour sont envoyées & un voisin de
chaque communauté. Ensuite, les mises a jour sont diffusées au sein des communautés.
GoDisco [54| exploite le contexte sémantique pour sélectionner les amis concernés par
chaque message de mise a jour. Cette méthode nécessite que les utilisateurs informent
¢galement leurs voisins de leurs intéréts. Enfin, dans [150], les interactions des utili-
sateurs sont utilisées pour modéliser la force des relations dans un domaine d’intérét
donné.

Dans la diffusion Demande-Réponse, un utilisateur a la recherche de mises a jour
doit envoyer des demandes pour trouver les profils de ses amis. La structure réseau (es-
sentiellement DHT') est chargée de diriger cette demande vers le nceud stockant le profil
(appareil utilisateur ou répliques actives). Plusieurs systémes utilisent ce protocole, no-
tamment : PeerSon [33], LifeSocial. KOM [78], DECENT [92] et SOUP [100]. Les auteurs
de |82] considérent Cachet [126] comme une technique hybride qui introduit la mise en
cache sociale pour améliorer les performances de DECENT. Dans DECENT [92], un
algorithme de recherche est lancé via DHT pour collecter toutes les mises a jour dispo-
nibles. Ensuite, un fil d’actualité est créé et présenté a I'utilisateur. Dans Cachet, un
algorithme de mise en cache sociale basé sur les potins est également exploité : lorsqu’un
utilisateur disponible est invité a effectuer des mises & jour, il renvoie ses mises a jour
appropriées et d’autres mises a jour d’amis en cache.

Dans notre travail, nous adoptons le mécanisme de demande-réponse pour notre sys-
téme de recommandation de filtrage collaboratif P2P. Les utilisateurs répondent avec
un contenu spécifique a chaque demande qu’ils recoivent. De plus, les interactions des
utilisateurs sont stockées localement et utilisées pour recommander des mises a jour
pertinentes.

4.3.3 Recommandation dans les réseaux P2P

Les auteurs de [65] proposent P2PRec, un algorithme de recommandation hybride
pour améliorer la récupération d’informations dans le systéme de partage de fichiers
P2P combinant le filtrage collaboratif et le filtrage basé sur le contenu. Le systéme
proposé extrait les sujets des documents et les utilise pour modéliser 'expertise des uti-
lisateurs. Lorsqu’une requéte est faite, les sujets concernés sont d’abord déduits, puis la
demande n’est acheminée qu’aux utilisateurs qualifiés comme experts dans ces sujets.
Dans F2Frec |64], les relations sociales sont considérées pour améliorer les résultats. Les
amis les plus pertinents sont sélectionnés pour recommander des documents. Dans ce
systéme, la distance entre les utilisateurs est calculée en combinant les deux éléments :
les réseaux d’amitié et les sujets d’intérét. Les deux systémes, F2Frec et P2PRec, sont
une amélioration des algorithmes d’inondation classiques [64]. Cependant, ils ont tous
deux besoin de calculs supplémentaires pour extraire les sujets des demandes et des
documents. Ce processus est plus compliqué sur les publications sur les réseaux sociaux
(texte court et abréviations).

Dans [58], les auteurs proposent un systéme de recommandation décentralisé pour
les appareils mobiles. Ici, la note des utilisateurs est diffusée a leurs voisins (point de
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vue distance). Chaque utilisateur stocke et gére I’évaluation des autres utilisateurs sur
son appareil et explore sa base de données locale pour prédire les évaluations. Ainsi,
aucun serveur central n’est nécessaire. Le systéme est moins cofiteux car basé sur la
communication directe, mais n’a pas de profondeur historique : seules les notes de la
méme période sont capturées. En outre, ce systéme est implémenté pour recommander
des objets a voir dans un musée. Dans [97], 'échange de fichiers multimédias est amé-
lioré par 'introduction du concept de communauté d’intéréts. A partir d’un routage
d’inondation, les pairs sont classés en communautés, selon la sémantique de leurs fi-
chiers partagés ; les demandes sont ensuite acheminées vers les communautés concernées
uniquement. Le défi de ce systéme est la composition décentralisée des communautés
lorsque le nombre d’utilisateurs est important. En outre, les systémes doivent suivre
I’évolution des intéréts des utilisateurs, ce qui nécessite la reconstruction des commu-
nautés. Les auteurs dans [86] proposent un systéme de recommandation décentralisé
pour faire face aux problémes de montée en charge. Leur solution est de partitionner
la matrice de notation et de stocker ses différents fragments dans un réseau P2P basé
sur DHT. Ce systéme évite de surcharger un serveur central mais la confidentialité des
utilisateurs n’est pas garantie puisque leurs notes sont copiées en clair dans le réseau
P2P.

Pour recommander des produits dans une plateforme de commerce mobile, un autre
systéme de recommandation P2P est proposé dans [158]. L’auteur propose de mettre
en ceuvre un filtrage collaboratif & Paide de Gnutella (un algorithme basé sur l'inon-
dation). L’évaluation des utilisateurs/produits est stockée sous forme de vecteur dans
chaque pair et I'algorithme d’inondation est utilisé pour collecter des vecteurs similaires.
Chaque pair qui regoit le vecteur de requéte évalue la similarité entre la requéte et les
vecteurs mis en cache avant que des vecteurs similaires ne soient renvoyés. L’utilisateur
a la recherche de recommandations recueille des vecteurs similaires et leur applique 1’al-
gorithme de filtrage collaboratif. Cette approche est une bonne adaptation du concept
de filtrage collaboratif pour les systémes P2P, cependant, elle hérite de nombreux in-
convénients des algorithmes d’inondation tels que le fait d’étre non déterministe et de
consommer beaucoup de données sur le réseau. En outre, le message mis en cache peut
contenir des données expirées.

L’inondation des vecteurs de notation est également utilisée dans [172]. Les utili-
sateurs stockent leurs vecteurs de notation et la requéte est également un vecteur de
notation. Une fois la requéte diffusée sur le réseau, les éléments recommandés sont ren-
voyés dans le méme chemin. Chaque pair doit collecter et agréger les évaluations des
articles avant de les envoyer & son voisin. Cette approche peut étre critiquée en raison
du temps d’attente considérable dans chaque nceud avant de renvoyer 1’élément recom-
mandé a son voisin.

En tant qu'implémentations P2P du filtrage collaboratif basé sur un modéle, des
approches de factorisation matricielle décentralisée sont proposées dans [67] et [42].
Cette méthode pousse le calcul du modéle de recommandation vers les appareils des
utilisateurs. De plus, les pairs ne doivent pas partager toute la notation stockée dans
leur matrice locale.
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4.4 Solution Proposée

Nous proposons une adaptation de la technique de filtrage collaboratif au contexte
des réseaux sociaux P2P (voir [22, 24]). Le nouveau systéme est décrit en détails dans
les paragraphes suivants.

4.4.1 Apercu général

Dans cette section, nous décrivons ’architecture générale de notre solution P2PCF :
un systéme de recommandation basé sur le filtrage collaboratif pour les réseaux sociaux
pair & pair. Lorsqu’un utilisateur rejoint le réseau, P2PCF se lance pour sélectionner
les publications les plus intéressantes publiées par ses amis. Les publications collectées
sont utilisées pour créer un fil d’actualité similaire & ce que nous voyons dans les ré-
seaux sociaux traditionnels tels que Facebook et Twitter. Pour cela, P2PCF utilise une
version adaptée du filtrage collaboratif, la technique la plus répandue dans le domaine
des systémes de recommandation sociale.

Le premier défi est I'absence d’une entité centrale oi1 stocker les avis des utilisateurs
sur les publications (matrices de notation). De plus, les réseaux sociaux P2P sont basés
sur des contraintes de confidentialité strictes.

Pour résoudre ces défis, nous proposons tout d’abord de stocker les notes dans un
schéma décentralisé dans lequel chaque utilisateur stocke une matrice locale de notes
ou d’interactions sur son contenu. Ensuite, le processus de recommandation est défini
en trois étapes :

— Sélection des amis : exécutée du coté du demandeur (l'utilisateur pour qui
nous générons des recommandations) pour sélectionner un ensemble de ses amis
qui contribueraient aux recommandations.

— Sélection des publications : & exécuter du co6té des amis. Chaque ami sélec-
tionné répond avec un ensemble de publications jugées pertinentes aux intéréts
du demandeur. Cette sélection est basée sur la matrice locale de notation sto-
ckée au sein de chaque ami, c’est-a-dire que chaque ami évalue la pertinence des
publications en fonction des notes précédentes données par le demandeur.

— Agrégation des recommandations : cette étape est responsable de la fusion
de toutes les recommandations recues de différents amis. Alors que chaque ami
répond avec une liste de publications et leur score de pertinence, calculé & partir
de leur matrice de notation locale, P2PCF doit homogénéiser ces scores en inté-
grant le concept de force d’amitié, afin de choisir les publications qui formeraient
le fil d’actualité de 'utilisateur.

4.4.2 Scénario d’illustration

P2PCF est exécuté dans chaque pair sans aucune entité centrale. Le processus de
recommandation est divisé en plusieurs étapes :
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— L’utilisateur v sélectionne un sous-ensemble d’amis pour contribuer a la recom-
mandation.

— L’utilisateur v envoie des demandes séparées aux amis sélectionnés.

— Chaque ami v qui recoit la demande applique un filtrage collaboratif local pour
sélectionner un ensemble de publications & recommander.

— Les publications sélectionnées sont ensuite renvoyées a l'utilisateur u.
— L’utilisateur u recueille les réponses des amis, les agrége et crée un fil d’actualité.

La figure 4.2 illustre le flux de travail de ce processus de recommandation.

Dans les sous-sections suivantes, nous détaillerons les différents composants de P2PCF'.
Nous commencons par expliquer comment les données sont stockées dans le réseau P2P.
Ensuite, nous expliquons le processus de recommandation. Enfin, nous discutons la fa-
con dont le probléme de démarrage a froid est géré.

4.4.3 Stockage décentralisé des interactions

Le principal défi de notre travail est de produire des recommandations sur une ma-
trice de notation distribuée entre pairs. Dans ce cas, chaque pair a accés a une matrice
qui rapporte les notes faites par ses amis sur ses propres publications uniquement. Le
Tableau 4.1 montre un exemple d’une telle matrice. En d’autres termes, les interactions
que fait un utilisateur John sont stockées dans les matrices de ses amis d'une maniére
qu’aucun de ses amis n’a accés a toutes les interactions et préférences de John. Il est
important de souligner le caractére décentralisé des matrices de notation locales car
aucune entité centrale n’a accés a I’ensemble des données générées dans le réseau social,
ce qui constitue une différence majeure avec les systémes de recommandations stan-
dards mis en ceuvre dans les réseaux sociaux largement utilisés. En fait, notre approche
attend de chaque utilisateur qu’il stocke les réactions se déroulant sur son mur, ce qui
augmente considérablement la confidentialité des utilisateurs.
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TABLE 4.1 — Exemple de matrice de notation locale

Publications
Amis P1 P2 P3 P4 P5 P6
John 065 0 0 030 0 1
Sarah 0 0 1 066 035 0
Brahim 0.75 0.4 0 1 065 0

Les notes de cette matrice représentent un score global des différentes actions que les
utilisateurs effectuent sur chaque publication. Ces actions comprennent : aimer, par-
tager, et commenter. Pour se conformer au schéma CF adopté dans cette recherche,
nous proposons de traduire les réactions des utilisateurs (partage, commentaire, like)
en notes numeériques.

Une pratique courante dans les réseaux sociaux consiste a attribuer des poids diffé-
rents & différentes actions en fonction du niveau d’engagement qu’elles induisent [134].
Par exemple, il est largement admis que partager une publication est plus engageant que
publier un commentaire dessus, ce qui est encore plus engageant que de I'aimer [134].

Notre systéme de stockage distribué et préservant la confidentialité, associé a la
méthodologie de représentation et de conversion des interactions des utilisateurs en
valeurs numériques, nous permettra de générer plus facilement des recommandations
significatives, comme nous le verrons dans la sous-section suivante.

4.4.4 Les étapes de P2PCF

Comme mentionné précédemment, une fois que les interactions sont capturées au
sein des différents pairs sous forme de matrices de notation locales, on peut exploiter le
réseau d’amis P2P pour générer des recommandations comme suit.

4.4.4.1 Sélection des amis

La premiére étape de notre processus de recommandation est la sélection des amis,
qui a lieu du c6té du demandeur. Les réseaux sociaux distribués existants tels que
DECENT [92]| et Cachet [126] chargent le fil d’actualité des utilisateurs avec un flux
de publications générées par tous ses amis, ce qui conduit & la recommandation d’un
contenu peu important. En effet, il est bien établi que les utilisateurs des réseaux sociaux
n’accordent pas le méme intérét aux contenus publiés par tous leurs amis [46,150,171].

Ainsi, P2PCF s’appuie sur ces résultats pour ne pas envoyer la demande de recom-
mandation a tous les amis. L’idée est de supposer que si un utilisateur v a exprimé son
intérét pour le contenu d’un utilisateur v dans le passé, il y a une forte attente que
u sera intéressé par le contenu de v dans le futur. Les réactions des utilisateurs a un
contenu donné peuvent étre une bonne indication de leur niveau d’intérét. Ces réactions
doivent étre enregistrées pour valoriser les amis qui partagent un contenu intéressant.
Ainsi, nous proposons de créer un compteur pour chaque ami : Reaction count. Ce
compteur est incrémenté a chaque fois qu'un utilisateur réagit & une publication d’un
ami donné. Ceci est particuliérement important, car les réactions réelles de 1'utilisateur
sur les publications de ses amis sont stockées du coté des amis, ce qui rend difficile pour
le systéme de récupérer les décomptes si aucun compteur n’est utilisé.
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Etant donné que les intéréts des utilisateurs peuvent changer au fil du temps, le
systéme de recommandation doit prendre en compte les intéréts réels (observés dans
les réactions récentes) plus que les réactions archivées. Notre solution a ce probléme
consiste a enregistrer le temps de la derniére réaction de 1'utilisateur sur le mur de cha-
cun de ses amis : Last_reaction. Cela permet au systéme de capturer des amis émergents
qui ont un nombre d’interactions inférieur a celui des autres.

Pour chaque ami, nous calculons le niveau d’intérét comme le Reaction count décré-
menté en fonction de 'intervalle entre Last reaction et I’heure actuelle. Nous proposons
la formule (1) pour calculer ce niveau d’intérét.

Interest _level = Reaction _count x e~**Peltall) (4.4.1)

Ou Delta(t) est le temps en secondes depuis la derniére réaction, Réaction_ count(u,v)
est 'accumulation d’interactions faites par 1'utilisateur u sur les publications de v. «
est un paramétre ajustable.

Les amis sont ensuite triés en fonction de leur niveau d’intéréts (Interest level).
Les amis ayant le niveau d’intérét le plus élevé (Top-k1) sont sélectionnés pour étre
contactés pour des recommandations de contenu.

Cette stratégie alimente le fil d’actualité des utilisateurs avec des publications ré-
centes publiées par leurs meilleurs amis. Cependant, cela peut conduire au probléme
de la «bulle de filtres» [125], dans laquelle I'utilisateur voit les publications du méme
sous-ensemble d’amis. Pour éviter cette situation, nous devons donner une chance a
tous les amis afin de contribuer au processus de recommandation, ce qui augmentera
a terme la diversité et la couverture des recommandations. Pour cela, nous proposons
de consolider la liste des amis sélectionnés par d’autres candidats choisis en fonction
de leur historique de sélection. C’est-a-dire que pour chaque ami, nous stockons la date
de la derniére fois qu’il a été sélectionné/sollicité pour des recommandations. Les amis
de cette liste sont triés du moins récemment sollicité au plus récemment sollicité, les
Top-k2 des utilisateurs de cette liste sont ajoutés a la liste initiale des utilisateurs.

Comme le montrent les figures 4.2 et 4.3, la liste des amis sélectionnés est la fusion
de deux listes : top-k1 des amis les plus intéressants et top-k2 des amis les moins ré-
cemment sélectionnés. k1 et k2 sont des valeurs empiriques.

4.4.4.2 Sélection des publications

Dans cette section, nous expliquons comment sélectionner les publications les plus
pertinentes de chaque ami. Nous supposons que l'utilisateur v a été sélectionné dans la
phase précédente, et a recu une demande de recommandation d’un utilisateur «. Dans ce
cas, v devrait répondre avec ses publications qui ont été bien notées par des utilisateurs
similaires a u. C’est le principe de base du filtrage collaboratif. La similarité entre v et
les utilisateurs de la matrice de notation de v est calculée de maniére locale. En effet,
deux utilisateurs u; et uy peuvent étre trés similaires dans la matrice de notation locale
de vy, alors qu’ils peuvent devenir trés différents au sein de la matrice de notation locale
de vy. C’est par exemple le cas lorsque deux utilisateurs partagent le méme intérét pour
les genres musicaux; par conséquent, ils sont similaires au sein de la matrice de leur
ami commun expert en musique, alors qu’ils sont fans de différents clubs sportifs, ce
qui se traduit par une faible similarité dans la matrice de notation de leur ami expert
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Amis Réactions Derniére réaction . 5 .
Amis Derniére selection
Albert | 2536,25 15/02/2019;16:05:00 -
Mike | 02/02/2019;12:05:03
Ali 2053,4 15/02/2019;18:00:05
Nora |02/02/2019;12:05:03
Sara 1980,0 20/02/2019;17:00:29
/02/ Noah | 03/02/2019;11:00:06
Sami 658,65 22/02/2019;15:00:06
Albert Mike Top-k2 des amis les
Top-k1 des amis les moins récemment
plus intéressants Ali Nora sélectionnés
k1l=4 k2=2
Sara
Sami

Les amis selectionnés ={Albert, Ali , Sara, Sami, Mike, Nora}

FIGURE 4.3 — Stratégie de sélection des amis

en sport. Il s’agit d’une fonctionnalité trés intéressante qui n’est pas capturée dans les
schémas de filtrage collaboratifs centralisés.

Pour calculer la similarité entre les utilisateurs, nous adoptons la formule de simi-
larité cosinus [43](2) :

> perrp Rating(u, p) x Rating(f, p)
\/ZPGRRp Rating(u, p)? \/ZPGRRP Rating(f,p)?

Ou u est le demandeur, f est un ami de I'utilisateur v recevant une demande, RRp
est 'ensemble des publications récemment notées par le demandeur u sur le mur de
'utilisateur v. Rating(u,p) est la note donnée par I'utilisateur u a la publication p.

Aprés réception d’une requéte, la formule ci-dessus est utilisée pour calculer la si-
milarité entre I'utilisateur demandeur u et tous les amis connectés au récepteur v. On
considére les utilisateurs avec une similarité supérieure a un seuil prédéfini (MinSim);
ainsi, nous créons SF : I'ensemble des amis les plus similaires.

Sim(u, f) = (4.4.2)

SF(u) = { fe friends(v) s.t. sim(u, f) > MinSim}

L’étape suivante consiste a sélectionner le sous-ensemble pertinent de publications
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produites par v, en fonction des notes fournies par I'ensemble d’amis similaires SF. A
cette fin, nous introduisons la popularité des publications que nous définissons comme
une moyenne des notes fournies par chaque utilisateur de ’ensemble SF' pondérée par
la similarité de cet utilisateur avec le demandeur u. Le score de popularité est calculé
selon I’équation (3) :

ZfeSF Sim(u, f) x Rating(f,p)
ZfGSF Szm(u f)

Ou PopSim(u,p) est la popularité de la pubhcatlon p selon les amis similaires du
demandeur u; Sim(u,f) est le niveau de similarité entre le demandeur u et un ami f (
formule (2)) et Rating(f,p) est la note attribuée par f a la publication p.

Comme le montre la figure 4.4, I’étape suivante consiste & trier les publications en
fonction de leurs popularités. Les publications avec les scores de popularité les plus
élevés sont renvoyées au demandeur.

PopSim(u,p) = (4.4.3)

Publications de v =

Pub1 Pub2 Pub3 Pubn

Requéte de u

Amis o el e i SF(.H):.l'e.llet?mblfi des
de v ars| = o | as | os amis similaires a u
ev
FlE L 1-Evaluerla | . -
L - similarité b b S “
n [+ [¢] E -
Matrice de notation de v
2- Calculer la popularité
des publications
Publication |Popularité
Publication | Popularité
Publ 0,75
Publ 0,75
Pub2 0,72 - -
Pub3 023 3 Trier et extraire Pub2 0,72
u , K =
Top-K (k=3) Pubn 0,68
......... Publications selectionnées
Pubn 0,68

FIGURE 4.4 — Sélection des publications basée sur les notes des amis similaires

4.4.4.3 Agrégation des recommandations

Les publications recommandées & partir de différents (amis) doivent étre évaluées
et organisées avant d’étre insérées dans le fil d’actualité des utilisateurs. Une évaluation
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globale doit étre appliquée pour exposer le contenu le plus pertinent a 1'utilisateur qui
a demandé des recommandations. Une autre préoccupation est de détecter les recom-
mandations injustes. Par exemple, dans [50], une solution utilisant des régles d’associa-
tion est proposée pour détecter les recommandations injustes basées sur le concept de
confiance. Dans notre cas, nous nous basons sur le niveau d’intérét calculé a I'aide de
la(formule(1)) qui intégre certains aspects de la confiance. En effet, il est facile de vérifier
que les niveaux de confiance sont proportionnels a la fréquence des interactions. Nous
proposons de calculer un score global de popularité pour mettre a profit les publications
recommandées par les utilisateurs pour lesquels 'utilisateur demandeur a plus d’inté-
rét (amis proches). Nous proposons de pondérer la popularité calculée par chaque ami
(formule(3)) par le niveau d’intérét donné par le demandeur a I’ami selon la formule(4) :

Score(p) = PopSim(P) x Interest Level(u,v) (4.4.4)

Compte tenu de cela, une publication avec un score de popularité élevé recomman-
dée par un ami moins intéressant sera décalée au profit d’une publication recommandée
par un ami plus intéressant.

Lorsque les utilisateurs communiquent via I'infrastructure P2P, les réponses des amis
arrivent de maniére asynchrone. Cela est dii a la structure du réseau et aux différentes
capacités de calcul hétérogénes des appareils utilisateur. Pour rendre la latence trans-
parente pour 'utilisateur qui regoit des recommandations, les publications sont placées
dans une file d’attente a priorités en fonction du score calculé. Ensuite, les publications
sont périodiquement insérées dans le fil d’actualité de l'utilisateur (voir Figure 4.5).

4.4.5 Probléme de démarrage a froid

L’un des principaux défis des systémes de recommandation de filtrage collaboratif
est le probléme du démarrage a froid [76]. On est confronté a ce probléme lorsque les
informations nécessaires qui permettent la recommandation sont rares ou introuvables.
Dans cette section, nous décrivons un nouveau mécanisme dans notre solution proposée
pour surmonter le probléme de démarrage a froid qui peut survenir a la fois pour les
nouveaux utilisateurs et pour les publications nouvellement publiées.

4.4.5.1 Le cas des nouveaux utilisateurs

L’utilisateur en démarrage a froid dans les réseaux sociaux est illustré dans [63]
comme un utilisateur qui n’a pas d’amis ou de publications notées. De nombreuses
approches ont été proposées pour résoudre ce probléeme [76], ot I'idée principale est
d’exploiter des informations externes dans le processus de recommandation. Cependant,
comme les utilisateurs des réseaux P2P ne partagent pas beaucoup d’informations sur
leur identité ou leurs intéréts, les approches existantes pour résoudre le probléme du
démarrage a froid ne sont pas applicables.

Dans notre situation, tout nouvel utilisateur qui rejoint le systéme est considéré
comme un utilisateur en démarrage a froid. Nous considérons également les utilisateurs
qui ont moins de z amis avec une similarité supérieure a un seuil prédéfini en tant
qu’utilisateurs en démarrage a froid. Dans ce cas, la formule (3) de la popularité des
publications n’est pas pertinente. Le récepteur v n’a pas suffisamment d’informations
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Interst_level(u,v)=250

Réponse de V

Publication | Popularité Publication | Publ | Pub2 | Pubn

Publ 0,75 Score 187,5 | 180 | 170
global

Pub2 0,72

Pubn 0,68

Fil d'actualité de u

d’:?) Alimentation
‘ périodique
w v X v w v
N du fil d'actualité
Pl < publ | Publ | pub6 | Pub2 | pub5 | Pubn
198 187,5 185 180 177 170
#
G ) File d'attente a priorités
F < #
——
b"":ﬁf!
Do - 4

FIGURE 4.5 — Agrégation des publications et alimentation du fil d’actualité

sur les intéréts du demandeur u pour calculer les popularités et recommander des pu-
blications.

En guise de solution, nous proposons que le destinataire de la requéte, v, renvoie les
publications trés appréciées par tous ses amis. Cela renverra le contenu le plus populaire
au demandeur. Ainsi, nous proposons que l'utilisateur v calcule un score de popularité
pour ses propres publications, en considérant les notes de tous ses amis. Ceci est illustré
dans la formule (5) :

> ; Rating(f, p)
Nbf

Ou Nbf est le nombre d’amis connectés a 'utilisateur v. Notez que cette formule consi-
deére tous les amis (f) de l'utilisateur wv.

Pop(u,p) = (4.4.5)

4.4.5.2 Le cas des nouvelles publications

Afin de donner aux nouvelles publications une chance d’étre recommandées, il est
important de mettre en place un processus qui contourne les équations (3) et (5). En
effet, lorsqu’une publication est publiée pour la premiére fois, elle n’a aucune note. Dans
ce cas, chaque nouvelle publication obtient un score de popularité aléatoire compris
entre 0 et 1. En méme temps, nous définissons un compteur pour suivre le nombre de
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fois ou la publication a été recommandée. Une fois que le compteur atteint un nombre
prédéfini de vues (par exemple, 5), nous remplagons I’évaluation aléatoire initiale par les
évaluations réelles que la publication a recu. De cette maniére, nous nous assurons que
les nouvelles publications ne sont favorisées que dans les premiers stades sans pénaliser
les ancienne publications.

4.5 Evaluation des performances

Dans cette section, nous évaluons la mise en ceuvre décentralisée proposée du sys-
téme de recommandation basé sur le filtrage collaboratif pour les réseaux sociaux P2P
(P2PCF). Notre objectif principal ici est d’étudier le comportement de notre technique
décentralisée par rapport a un systéme de filtrage collaboratif centralisé classique. Pour
ce faire, nous nous intéressons a deux aspects : (i) le rappel qui mesure la capacité du
systéme a restituer les publications attendues, (ii) la couverture, qui est le pourcentage
de publications sélectionnées par le systéme de recommandation.

4.5.1 Le jeu de données

L’ensemble de données utilisé est extrait & partir de Twitter. Nous avons filtré un
échantillon de tweets traitant les événements politiques en Algérie en 2019. Pour chaque
tweet, les données collectées contiennent l'utilisateur qui a publié le tweet et les utilisa-
teurs qui ont retweeté (partagé) ce tweet. Les tweets collectés sont ensuite utilisés pour
construire un réseau social. Nous générons un lien d’amitié entre deux utilisateurs A
et B si A a retweeté au moins un tweet publié par B. Le tableau 4.2 décrit certaines
caractéristiques du réseau social.

TABLE 4.2 — Résumé des statistiques des données de test

Noeuds (tous les utilisateurs) 40,122

Auteurs de publications 5,714

Liens (amitié) 57,222
Publications(tweets) 13,158
Réactions(retweets) 73,002

Le réseau social est composé de 40 122 utilisateurs au total, dont 5 714 utilisateurs
sont auteurs de publications.

4.5.2 Détails d’implémentation

Pour mettre en ceuvre le systéme de filtrage collaboratif, nous devons créer la ma-
trice de notation. Dans un systéme centralisé, une matrice globale est nécessaire. Chaque
ligne de la matrice représente un utilisateur et chaque colonne représente une publica-
tion (un identifiant de tweet dans notre cas). La note est une valeur booléenne : 1 si
I'utilisateur a retweeté la publication, 0 sinon. Dans le systéme de recommandation
décentralisé, chaque utilisateur gére sa propre matrice locale, qui se limite aux notes de
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ses amis sur ses publications (tweets).

Dans le cadre du RS-P2P, la recommandation se limite aux publications d’amis.
Nous respectons cette restriction méme dans la mise en ceuvre centralisée. Autrement
dit, pour chaque utilisateur, ’algorithme de recommandation explore toute la matrice
de notation, mais ne recommande que les publications des amis.

Les différences fondamentales entre P2PCF et la référence centralisée sont mises en
évidence ci-aprés :

— Similarité entre le demandeur et les autres utilisateurs : la similarité est
calculée en fonction de la note précédente des utilisateurs sur I’ensemble du ré-
seau. Dans P2PCF, les amis destinataires des demandes utilisent leurs matrices
locales pour calculer la similarité locale entre le demandeur et d’autres utilisa-
teurs similaires.

— Décision de démarrage a froid : certains utilisateurs en démarrage a froid (en
situation décentralisée) ne sont pas qualifiés en démarrage a froid dans ’approche
centralisée. Dans un schéma décentralisé, un utilisateur ayant moins d’interac-
tions avec un ami donné est considéré en démarrage a froid par cet ami. Le
serveur central gére toutes les interactions des utilisateurs dans le réseau, il a
donc accés a plus de données sur 'utilisateur.

4.5.3 Rappel

Il est important d’observer le rappel de notre systéme par rapport a I’approche cen-
tralisée. Dans cette expérience, et afin d’avoir une comparaison équitable, tous les amis
sont sélectionnés. Nous évaluerons plus tard l'effet de la sélection d’un sous-ensemble
d’amis sur les performances de I'algorithme.

Nous imputons 20% des publications notées par chaque utilisateur, choisies au ha-
sard. Nous exécutons ensuite le processus de recommandation. Le rappel est la capacité
du systéme a recommander ces publications supprimées. Il est calculé comme le pour-
centage des publications attendues (les publications imputées) qui sont correctement
recommandées par le systéme. Les publications recommandées sont triées selon la for-
mule (4) et le rappel est calculé pour différentes tailles d’ensembles de recommandations.
Le rappel est calculé pour chaque utilisateur et la moyenne des rappels est indiquée a
la figure 4.6.

4.5.4 Couverture

Nous calculons le niveau de couverture comme le pourcentage de publications qui ont
été recommandées (au moins une fois). Cette métrique montre la capacité du systéme
de recommandation & donner une chance a toutes les publications d’étre vues par les
utilisateurs. La figure 4.7 montre le niveau de couverture dans les systémes centralisés
et décentralisés.
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FIGURE 4.6 — Le Rappel moyen

4.5.5 Sélection des amis

Dans les deux expériences précédentes, nous avons comparé les approches centrali-
sée et décentralisée dans des conditions similaires. Nous n’avons pas limité le nombre
d’amis concernés par les recommandations. De plus, toutes les publications pertinentes
a recommander sont renvoyées au demandeur. En pratique, envoyer une demande de
recommandation & tous les amis cotite cher en termes de surcharge du réseau. Ainsi,
nous évaluons dans cette section 'effet du nombre d’amis sélectionnés sur le systéme
de recommandation. La figure 4.8 montre le rappel moyen en fonction du pourcentage
d’amis sélectionnés.

De méme, nous rapportons le niveau de couverture en fonction du pourcentage
d’amis sélectionnés dans la figure 4.9.

4.5.6 Sélection des publications

Lorsqu’un ami est sollicité pour une recommandation, il doit répondre en envoyant
au demandeur un ensemble de publications pertinentes. Le nombre de publications
renvoyées affecte la surcharge du réseau et la qualité de la recommandation. Dans cette
expérience, nous étudions I'effet de la taille des ensembles de publications recommandées
sur les performances de notre systéme. La figure 4.10 montre les scores de rappel en
fonction du pourcentage de publications sélectionnées par chaque ami sollicité.

Pour montrer effet de la limitation du nombre de publications & recommander sur
la visibilité des publications, nous reportons sur la figure 4.11 la fonction de niveau de
couverture du nombre de publications demandées.
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FIGURE 4.7 — Niveau de couverture

4.5.7 Discussion

Le premier constat que nous pouvons faire ici est que 'algorithme de filtrage col-
laboratif peut étre efficacement implémenté de maniére décentralisée pour enrichir les
réseaux sociaux pair a pair.

Dans la premiére expérience, nous définissons l'algorithme avec les meilleurs pa-
rametres : tous les amis sont sélectionnés et toutes les publications pertinentes sont
renvoyées a 'utilisateur. La figure 4.6 montre que le rappel du P2PCF est meilleur que
le CF centralisé. L’amélioration de la couverture est également illustrée a la figure 4.7.
Cette expérience prouve l'utilité de répartir la tache de filtrage entre les utilisateurs.
Tous les amis contribuent en envoyant leurs publications au demandeur. Cela améliore la
couverture en donnant la possibilité a des publications d’utilisateurs moins populaires.
Par rapport a 'implémentation centralisée ou le filtrage est effectué sur une matrice
globale, les publications et amis peu populaires peuvent étre marginalisés par rapport
aux publications populaires. Certains utilisateurs peuvent avoir des intéréts spécifiques
pour ces publications moins populaires (publications de vrais amis ou cousins. Dans ce
cas, le FC décentralisé peut mieux accéder a ces publications en parcourant tous les
amis.

Malheureusement, la configuration précédente est trés coiiteuse en termes de sur-
charge réseau. Notre algorithme propose que le demandeur sélectionne un sous-ensemble
de ses amis pour leur demander des recommandations. Dans la deuxiéme expérience,
nous avons joué sur le pourcentage d’amis a sélectionner en observant le rappel et la
couverture. En analysant la figure 4.8 (rappel) et la figure 4.9 (couverture), nous no-
tons qu’au moins 50% des amis devraient étre sélectionnés pour obtenir des résultats
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Le Rappel selon les amis selectionnés
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FIGURE 4.8 — Rappel moyen en fonction du pourcentage d’amis sélectionnés

similaires a ceux obtenus par le systéme centralisé de base.

La derniére expérience concerne le nombre de recommandations renvoyées par des
amis. Nous avons constaté qu’il suffit de renvoyer 40% des recommandations de chaque
ami pour obtenir un rappel comparable a celui du systéme centralisé (Figure 4.10).
En termes de couverture (Figure 4.11), au moins 90% des publications devraient étre
recommandées pour couvrir le méme pourcentage de publications que I'algorithme cen-
tralisé.

4.6 Conclusion

ES systémes de recommandations représentent I'une des fonctionnalités les plus in-

téressantes des réseaux sociaux, car ils servent a attirer I'utilisateur et a le garder
le plus longtemps possible dans le systéme. Ces systémes fournissent un contenu per-
sonnalisé pour chaque utilisateur en fonction de son domaine d’intérét. Pour y parvenir,
une grande quantité d’informations doit étre collectée sur I'utilisateur et ses relations et
interactions antérieures avec le contenu. [L’analyse de ces données améliore I'expérience
de l'utilisateur, mais elle souléve des questions sur le degré d’observation auquel il est
soumis lors de I'utilisation du systéme.
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FIGURE 4.9 — Niveau de couverture en fonction du pourcentage d’amis sélectionnés

Les réseaux sociaux pair a pair en sont venus pour limiter la collecte centralisée des
données des utilisateurs pour protéger leur vie privée. Cette approche a rendu difficile
la construction d’un systéme de recommandation sans vision globale du réseau.

Dans ce chapitre, nous avons présenté P2PCF - un systéme de recommandation basé
sur un filtrage collaboratif pour les réseaux sociaux P2P - qui se concentre principale-
ment sur la protection de la confidentialité des données. Pour respecter les restrictions
de confidentialité des réseaux sociaux P2P, nous supposons que la matrice de notation
(interactions) est distribuée au sein des pairs, aucun pair n’ayant accés a la matrice
globale.

Autrement dit, chaque utilisateur gére localement les réactions survenues sur son
mur sans échanger ces informations avec les autres utilisateurs. Lorsqu’un utilisateur
demande des recommandations, une demande est soumise a ses amis qui géneérent des
listes d’éléments pertinents localement. Ces listes sont agrégées a la réception et hiérar-
chisées en fonction de la force des liens entre le demandeur et ses amis.

Nous avons évalué 'efficacité de notre systéme et I'avons comparé au systéme de
recommandation centralisé, en adaptant les données réelles de Twitter. Notre évalua-
tion a révélé une amélioration significative en termes de rappel et de couverture lorsque
tous les amis sont impliqués dans le processus de recommandation. Nous avons égale-
ment constaté que demander des recommandations & seulement 50% de ses amis suffit
a obtenir des scores similaires a ceux rapportés par le systéme centralisé.
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Conclusion générale et perspectives

L’EMERGENCE de sites de réseautage social a attiré l'intérét des utilisateurs, car
ils leur ont permis de communiquer efficacement et facilement avec des amis de
la vie réelle ou des personnages célébres qui étaient difficiles & atteindre. En outre, ces
plateformes ont permis une liberté d’expression sans précédent, permettant aux utilisa-
teurs d’interagir avec des événements via une interface utilisateur simple et attrayante.
Au cours des années, ces sites sont en concurrence pour attirer plus d’utilisateurs en
développant leurs fonctionnalités et s’impliquant dans tous les domaines de la vie.

L’évolution du nombre d’utilisateurs et la diversité des informations qu’ils partagent
ont contribué a la constitution d’un trésor de données stockées par les fournisseurs de
ce type de systéme. Ces derniers n’ont pas manqué I'occasion d’exploiter ce trésor pour
atteindre des gains financiers. Cet investissement des informations des utilisateurs a
conduit a plusieurs incidents dans lesquels la vie privée des utilisateurs est menacée :
des informations sensibles sont partagées avec des parties indésirables telles que les en-
treprises de publicité et les gouvernements. Pour combler ce probléme d’exploitation
des données, plusieurs travaux de recherche ont été lancés pour concevoir des réseaux
sociaux décentralisés offrant les mémes services sans se baser sur une entité centrale de
stockage et de controle.

Les architectures pair a pair sont la solution triviale pour cette vision. Elles ont
atteint un succés acceptable dans le partage de fichiers, la diffusion multimédia, les ap-
plications de messagerie et les logiciels de télétravail. Plusieurs idées ont été proposées
pour implémenter les fonctionnalités des réseaux sociaux sur une architecture pair a
pair.

Notre thése est inscrite dans ce cadre. Nous avons étudié les travaux connexes et
nous avons conclu que ces propositions ont prouvé la possibilité de décentraliser les ré-
seaux sociaux en fournissant des fonctions de base telles que la publication, 'interaction
et la messagerie. Mais les systémes proposés sont restées principalement dans le milieu
académique et n’ont pas réussi a attirer les utilisateurs et les industriels.

On a constaté les limites des performances des machines des utilisateurs qui sont
proposées comme alternative aux serveurs. Les systémes proposés n’arrivent pas a as-
surer un niveau de disponibilité similaire aux systémes centralisés.

Dans ce contexte nous avons proposé notre premiére contribution. Dans un schéma
de stockage sur les machines des utilisateurs, nous avons adopté un schéma de réplica-
tion symétrique dont les machines des utilisateurs forment des groupes de réplication
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pour stocker la méme liste de profils. Pour assurer la cohérence des profils stockés,
nous avons proposé un nouvel algorithme de mise a jour asynchrone basé sur le journal
des événements. Ce journal est le moyen de communication avec lequel les machines
d’un méme groupe de réplication échangent les publications et les réactions des utili-
sateurs. Ce mécanisme permet de réduire le colt des opérations de mise a jour (temps
et surcharge). Pour équilibrage de charge entre les machines, nous avons proposé un
mécanisme de recherche et de routage basé sur une priorité spécifique a chaque profil
stocké.

Nous avons évalué notre solution a travers la simulation. Les résultats ont démontré
sa capacité d’équilibrer la charge. En plus, on a observé que la disponibilité est assurée
si les machines du groupe de réplication couvrent plus de temps de connectivité. La
taille du groupe est peu importante. Ce constat démontre I'importance de la stratégie
de création des groupes de réplication.

La stratégie selon laquelle les machines sont sélectionnées pour créer un groupe de
réplication n’a pas été abordée dans cette thése. Elle peut faire 'objet d’un futur tra-
vail. Nous proposons que plusieurs critéres doivent étre considérés : temps de connexion,
puissance, bande passante et la confiance. Ces critéres doivent étre considérés aussi dans
la stratégie d’équilibrage de charge.

Le deuxiéme reproche aux réseaux sociaux P2P est le manque de fonctionnalités. La
majorité des architectures proposées se sont limitées a I'implémentation des fonctions
de base telles que la publication d’un contenu et les réactions avec le contenu des amis.
Nous avons proposé notre deuxiéme contribution (P2PCF') pour enrichir les fonction-
nalités supportées par le modéle décentralisé.

Nous utilisons une approche de filtrage collaboratif pour recommander du contenu
dans les réseaux sociaux P2P. P2PCF permet de préserver la confidentialité par I'inter-
diction d'une sauvegarde centralisée des interactions des utilisateurs au sein du réseau
social. Notre approche suppose que la matrice de notation est distribuée et gérée par
les pairs, de telle sorte que chaque pair ne voit que les interactions faites par ses amis
sur son mur. Les recommandations sont ensuite calculées localement au sein de chaque
pair avant d’étre renvoyées au demandeur. Un résumé de nos principales contributions
est présenté ci-dessous :

— Nous introduisons un nouveau paradigme de préservation de la vie privée pour
la recommandation de filtrage collaboratif dans les réseaux sociaux P2P.

— Nous montrons que des recommandations pertinentes peuvent étre efficacement
compilées & partir de pairs, lorsque les bonnes métriques de similarité sont uti-
lisées.

— Nous proposons une solution pour faire face aux problémes inhérents au démar-
rage & froid tant pour les nouveaux utilisateurs que pour les publications.

Notre évaluation est menée sur un ensemble de données réelles provenant de Twitter.
Les expériences ont montré 'efficacité de notre proposition en termes de rappel et de
couverture. En effet, nos résultats montrent une augmentation de 50% dans le rappel
et 23% dans le niveau de couverture de P2PCF par rapport au systéme centralisé de
base, lorsque tous les amis contribuent au processus de recommandation. Nous avons
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également étudié 'effet du nombre d’amis interférant et du nombre de publications
retournées par utilisateur sur la qualité des recommandations. Nous avons trouvé que
I'implication de 50% des amis seulement permet & P2PCF de dépasser le systéme de
recommandation centralisé.

N guise de perspectives, nous souhaitons nous concentrer sur l’effet de ’assouplisse-

ment de certaines contraintes sur la qualité de la recommandation. Cela inclut, par
exemple, I’échange de parties des notes (interactions) locales avec des amis de confiance,
ce qui pourrait conduire a des recommandations plus précises et personnalisées.

En plus des améliorations des architectures P2P proposées dans la littérature, il
existe d’autres pistes a explorer. La premiére piste peut étre la décentralisation de cer-
taines fonctionnalités dans le cadre d’un réseau social centralisé. On peut citer : la
messagerie, la diffusion multimédia, les jeux en ligne. Une deuxiéme perspective est la
concentration des réseaux sociaux P2P dans des domaines spécifiques tels que les ré-
seaux sociaux locaux, la collaboration scientifique ou la gestion des catastrophes. Une
troisiéme possibilité émergente est ’exploitation du potentiel de la technologie Block-
Chain qui a prouvé sa capacité pour remplacer une entité centrale.
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Résumé: Les sites de réseaux sociaux sont tres performants et trés répandus. Cependant, la possibilité de
détourner les données des utilisateurs vers des utilisations en dehors des accords déclarés sont de plus en
plus préoccupants. La recherche est orientée vers les architectures peer-to-peer afin de fournir les mémes
services sans avoir besoin d'une autorité centrale  de stockage et de contrdle. Plusieurs propositions
adoptent ce type d’architecture et y installent les fonctions de base des réseaux sociaux, mais ces actions
sont loin de devenir des concurrents des sites centralisés actuels. Cela est dd au manque de
fonctionnalités, car la plupart d'entre elles ne fournissent que des opérations de base telles que la
publication et les commentaires sans fonctions avancées telles que la recherche et les systemes de
recommandation. D'autre part, les architectures proposées souffrent de lacunes en termes de
performances (disponibilité et temps de réponse), en raison de leur dépendance aux machines des
utilisateurs comme alternative aux serveurs centraux. Cette these vise a améliorer ces architectures
décentralisées ou nous apportons deux contributions. Dans la premiére contribution, nous proposons un
nouveau modele de mise a jour des profils des utilisateurs stockés sur les machines des utilisateurs au
moyen du journal des événements normalement utilisé dans les bases de données. Cette contribution vise a
réduire le colt des opérations de mise a jour, car on n’enregistre a chaque fois que les derniers
changements intervenus sur les profils des utilisateurs. Dans la deuxiéme contribution, nous introduisons
P2PCF : un nouveau systeme de recommandation basé sur le filtrage collaboratif, une technique qui
repose sur le stockage centralisé des interactions des utilisateurs, mais nous l'avons modifiée pour
correspondre a la nature décentralisée des réseaux sociaux pair a pair.

Mots clés: réseaux sociaux, pair & pair, systtme de recommandation, P2PCF, journal des
événements, mise a jour, cohérence, réplication.

Abstract: Social networking sites are among the most successful and widespread sites, whether
considering the number of users or the areas in which they are present. However, concerns are growing
about the fate of user data and the possibility of diverting it to uses outside of the announced agreements.
This is why research is geared towards peer-to-peer architectures in order to provide the same services
without the need for a central authority to store data and control the entire system. Several proposals have
been published that adopt this type of architecture and install basic functions of social networks, but these
actions are still far from becoming competitors of current sites based on a central model. This is mainly
due to the lack of available features, as most of them only provide basic operations like posting and
commenting without advanced features like search tools and recommender systems. On the other hand,
the proposed architectures suffer from performance shortcomings, such as availability and response speed,
due to their reliance on user machines as an alternative to large central servers. This thesis aims to
improve these decentralized architectures where we make two contributions. In the first contribution, we
propose a new model for updating user profiles stored on user machines by means of the event log
normally used in databases. This contribution aims to reduce the cost of updating operations, because
only the latest changes to user profiles are recorded. In the second contribution, we introduce P2PCF: a
new recommender system based on collaborative filtering, a technique that relies on centralized storage of
user interactions, but we modified it to match the decentralized nature of peer-to-peer social networks.

Keywords: social networks, peer to peer, recommendation system, P2PCF, event log, update,
consistency, replication.
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