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Un réseau local, en anglais Local Area Network ou LAN

(Wide Area Network, ou réseau étendu) est un réseau couvrant une zone géogra-
phique de grande envergure.

Active Directory

Domain Name System

Dynamic Host Configuration Protocol

File Transfer Protocol (protocole de transfert de fichier)

La mémoire vive Random Access Memory

International Organization for Standardization

Internet Protocol

virtual machines

Operating Syste systéme d’exploitation

network address translation

NETwork Basic Input Output System

command prompt l'invite de commandes

Les cartes réseau physiques au niveau de I'hyperviseur.

virtual switch. Un commutateur réseau standard

Secure Socket Layer, est un protocole de sécurité qui permet de sécuriser les
échanges d’informations entre des appareils reliés & un réseau interne ou a Inter-
net.



INTRODUCTION GENERALE

Depuis les années 50, les entreprises utilisent un systéme de plus en plus complexe et en
constante évolution d’unités centrales pour traiter leurs données. Au début, les unités centrales
étaient énormes et d’un cotut prohibitif.

Les entreprises se trouvent en effet confrontés au dilemme consistant & devoir fournir chaque
année plus de services avec des budgets se réduisant d’autant. I’informatique d’entreprise se doit
d’étre suffisamment flexible et réactive pour étre & méme de pouvoir répondre avec efficacité aux

exigences des métiers qui sont la source des revenus de I'entreprise.

Avec les percées technologiques de ces derniéres années ont eu & amener des grandes innovations
dans les domaines des sciences informatiques lesquelles ont poussé les entreprises & pouvoir effec-
tuer des grandes restructurations au sein de leurs structures ou de leurs différentes infrastructures

réseaux.

Bien que les techniques de réduction de cotits dans les réseaux informatiques ont été mises en
place dans bons nombres d’entreprises, ceci engendrant des grandes contraintes pour ce qui est de
la gestion et de la maintenance, amenant ainsi les administrateurs de ces réseaux améliorés face
a des grands défis concernant 'appréhension des techniques de consolidation instaurées par leurs
différentes entreprises.

Ainsi, suite a ces multiples problémes face auxquels sont confrontés souvent les administrateurs
des systémes informatiques, plusieurs méthodes ont été instaurer pour une administration aisée
parmi lesquelles nous avons la virtualisation des serveurs qui est en effet la base méme de notre
sujet bien qu’il y en a plusieurs et chacune d’elle offrant une certaine convivialité par rapport a sa
fagon d’étre appréhendé par les administrateurs des systémes informatique.

Il est vrai que les avantages de cette technologie sont nombreux en termes de productivité, de
cotts et d’exploitation.
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Dans un environnement non virtualiser, prés de 70 % d’un budget informatique type sont consa-
cré a la simple maintenance de I'infrastructure existante, ce qui laisse peu pour I'innovation.
Pour I'administrateur systémes, il s’agit plus précisément de la diminution des ressources dévolues
a la maintenance, au profit de l'efficacité et de 'innovation. Pour ’entreprise , il convient d’op-
timiser les moyens financiers, de réorienter les ressources humaines et de préserver la planéte en

diminuant la consommation énergétique.

Une infrastructure de réseau informatique, reposant sur une plate-forme de virtualisation,
éprouvée en production, nous permet de répondre de facon plus efficace et plus rapide a 1’évo-
lution du marché. Notre étude s’articule autour de trois chapitres :

Le premiére, introduction a la virtualisation
Le deuxiéme chapitre presentation de I’organisme d’accueil
Le troisiéme réalisation et test



CHAPITRE 1

INTRODUCTION A LA VIRTUALISATION

1.1 Introduction

Depuis quelques années, informatique a connue un développement considérable ce qui a poussé
les entreprise a développer leur data center ceci implique 'augmentation du nombre de serveur
physique, la hausse du budget de la consommation d’énergie et du personnel de maintenance.

Grace a la virtualisation, les entreprises n’ont pas besoin d’un ordinateur supplémentaire chaque
fois qu’elles veulent mettre en place un nouveau serveur. Elles peuvent faire face & des besoins
supplémentaires en termes d’infrastructure en démarrant simplement un nouveau systéme d’ex-
ploitation. Un systéme invité peut-étre dédié a une application unique et il peut étre différent du
systéme d’exploitation hote. Les fonctionnalités telles que la virtualisation de stockage permettent
de déplacer les systémes invités sans interruption de l'activité afin d’exploiter au mieux le matériel

informatique.

La virtualisation est devenue une solution d’entreprise qui permet de réduire le nombre des ser-
veurs physiques. Mais, par contre, elle permet d’augmenter conséquemment le nombre des serveurs
virtuels sur chaque serveur physique, en vue d’optimiser son utilisation, de réduire les dépenses sur
le matériel serveur, de diminuer la consommation électrique ainsi que de libérer beaucoup d’espace

dans la salle serveur en facilitant I’administration du systéme informatique.

Dans cette partie nous verrons le coté théorique de la virtualisation son histoire ses type son
impact sur les entreprises et ses avantages et les différents types d’hyperviseurs

1.2 Le modéle en couches des systémes d’informations

Les principes des systémes d’information identifient au moins quatre niveaux de représentation

des systémes d’information. Ces quatre strates sont présentées sur la figure ci-dessous|3].

3
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1.2.1 Couche infrastructure

L’infrastructure informatique regroupe 'ensemble des équipements matériels et logiciels d’une
entreprise. L’ensemble de ces éléments, connectés entre eux, forme 'infrastructure informatique. On
parle également de systéme informatique, d’architecture informatique ou de réseau informatique.
Ces équipements supposent une installation et une maintenance bien gérées pour que ’entreprise

puisse les exploiter au mieux [3].

1.2.1.1 Les équipements de sécurités

1. Firewall :
Un pare-feu ou firewall en anglais, est un systéme permettant de protéger un ordinateur ou un ré-
seau d’ordinateurs des intrusions provenant d’un autre réseau (comme internet). C’est un systéme
qui permet de filtrer les paquets de données échangés avec le réseau, il s’agit ainsi d’'une passerelle

filtrante comportant au minimum les interfaces réseau suivante [3] :
e Une interface pour le réseau a protéger (réseau interne).

e Une interface pour le réseau externe.
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FIGURE 1.1 — Le fonctionnement d’un pare-feu.

1.2.1.2 Les serveurs

Un serveur informatique offre des services accessibles via un réseau. Il peut étre matériel ou
logiciel, ¢’est un ordinateur qui exécute des opérations suivant les requétes effectuées par un autre
ordinateur appelé « client ». C’est pourquoi on entend souvent parler de relation « client /serveur
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». Par exemple, un utilisateur (coté client) va rechercher un site internet en utilisant un navigateur
web, pour que ce dernier puisse I'afficher il va effectuer une requéte au serveur HT'TP qui est un
serveur web. En théorie, un ordinateur est considéré comme un serveur a partir du moment o il

partage des ressources avec une machine cliente [3].

Les différents types de serveurs :
e Serveurs de fichiers
e Serveurs d’impression
e Serveurs d’applications
e Serveurs DNS
e Serveurs de messagerie
e Serveurs web
e Serveurs de bases de données
e Serveurs virtuels
e Serveurs proxy

e Serveurs de supervision et d’administration

1.2.1.3 Le roéle de la virtualisation

Les besoins en puissance de calcul et en espace de stockage des entreprises ne cessent d’aug-
menter. Malheureusement, les serveurs x86 sont trop limités pour répondre & ces besoins. alors
de nombreuses organisations déploient de multiples serveurs, et n’exploitent qu’'une partie de leur
capacité. Ce qui veut dire un usage inefficace et cotiteux. La virtualisation est une technologie qui
permet de remédier & ce probléme, et bien plus encore[1].

Qu’attendent les entreprises de la virtualisation ?

- La réduction du nombre de serveurs.

- La réduction de ’espace occupé dans les datacenters.

- La réduction de la consommation énergétique des datacenters.
- Réduction des cotits d’administration.

1.2.2 Couche Opérationnelle

Chaque systéme d’information nécessite un ensemble de couches opérationnelles destinées a un
groupe précis d’utilisateurs. En général, les données des couches opérationnelles sont limitées a
quelques couches en particulier. Les données sont transmises en continu au client, puis sont affi-
chées et gérées par le client.

Plusieurs raisons motivent ce choix. Premiérement, les couches opérationnelles sont souvent dy-
namiques. En général, elles ne doivent pas étre mises en cache & l’avance. Deuxiémement, les
utilisateurs espérent une certaine réactivité des couches opérationnelles. Ils veulent pouvoir des-
siner rapidement, envoyer des détails d’un simple clic de souris et afficher les liens menant a
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certaines fonctions. Troisiémement, les couches opérationnelles doivent utiliser le méme systéme
de coordonnées que votre service de fond de carte. Cela se révéle tout particuliérement pertinent
dans la mesure ou les différences notées dans les systémes de coordonnées peuvent entrainer des
problémes de superposition et de performances ainsi que des erreurs dans I’application SIG Web][1].

1.2.3 Couche Applicative

La couche application ne désigne pas 'application elle-méme qui effectue la communication. Il
s’agit d’une couche qui fournit les services suivants : Elle s’assure que la partie tierce est identi-
fiee et accessible. ... Elle détermine un protocole et des régles de syntaxe des données au niveau
application. La couche application est surtout, du point de vue du modéle, le point d’accés aux
services réseaux. Comme le modéle n’a pas pour role de spécifier les applications, il ne spécifie pas
de service a ce niveau. La couche d’application représente des données pour l'utilisateur ainsi que
du codage et un controle du dialogue : des mécanismes de communication offerts aux applications
de l'utilisateur|[1].

1.2.4 Couche décisionnelle

L’informatique décisionnelle (en anglais business intelligence (BI)1 ou decision support system
(DSS)) est Uinformatique a 1'usage des décideurs et des dirigeants d’entreprises. Elle désigne les
moyens, les outils et les méthodes qui permettent de collecter, consolider, modéliser et restituer les
données, matérielles ou immatérielles, d’une entreprise en vue d’offrir une aide & la décision et de

permettre a un décideur d’avoir une vue d’ensemble de activité traitée|[1].

1.3 La virtualisation

1.3.1 Qu’est-ce que la virtualisation ?

La virtualisation est ’ensemble des techniques matérielles et logicielles qui permettent de faire
fonctionner plusieurs systémes d’exploitation et/ou plusieurs applications sur une méme machine,
avec avantages, de maniére indépendante de la plateforme matérielle. Elle permet d’utiliser une
ressource informatique virtuelle & partir d’'une machine physique réelle. Nous pouvons avoir plu-
sieurs systémes virtuels, appelés machines virtuelles, fonctionnant sur un seul systéme physique.
Ces systémes virtuels partagent l'utilisation des ressources physiques tels qu’'un processeur, une
interface réseau ou un disque dur, ces derniers sont alloués & une machine virtuelle pour que celle-ci
fonctionne comme une machine physique.

« La virtualisation est une couche d’abstraction qui découple le systéme d’exploitation du matériel
afin de délivrer une meilleure utilisation et flexibilité des ressources de traitement » (VMware) Peut

étre vu comme une surcouche permettant de créer sur mesure un environnement correspondant
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aux spécifications de traitements. On parle de[1] :
Machine hote = machine exécutant les différents systémes virtuels

Machine invitée — machine virtuelle s’exécutant dans 'environnement de virtualisation
Sans virtualisation Avec virtualisation

Application

[ Application ] e el
1 n

Systéme d’exploitation ] [ Couche de virtualisation

Application

—

FIGURE 1.2 — La virtualisation.

1.3.2 Histoire de virtualisation

Bien que le concept de virtualisation soit apparu dans les années 1960, ce n’est que dans les
années 2000 que son utilisation s’est généralisée. Les technologies qui sont & la base de la vir-
tualisation, telles que les hyperviseurs, ont été développées il y a plusieurs dizaines d’années afin
de permettre & divers utilisateurs d’accéder simultanément aux ordinateurs qui effectuaient des
traitements par lots. Le traitement par lots, qui permettait d’exécuter trés rapidement des taches
répétitives des milliers de fois (telles que la paie), était une technique trés répandue dans le monde
de 'entreprise.

Faisons un saut dans le temps jusqu’aux années 1990. La plupart des entreprises disposaient
de serveurs physiques et de piles informatiques propriétaires. Autrement dit, les applications exis-
tantes ne pouvaient pas étre exécutées sur le matériel d’un autre fournisseur. Lorsque les entreprises
actualisaient leur environnement informatique avec des serveurs, des systémes d’exploitation et des
applications standard plus économiques, elles n’avaient d’autre choix que de sous-utiliser leur in-
frastructure physique, sachant que chaque serveur ne pouvait exécuter qu’'une tache spécifique au
fournisseur.

C’est 1a que la virtualisation a pris son envol. Elle constituait la solution naturelle & deux
problémes en permettant aux entreprises de partitionner leurs serveurs et d’exécuter les applica-
tions existantes sur plusieurs types et versions de systémes d’exploitation. Les serveurs ont ainsi
commencé & étre utilisés plus efficacement (lorsqu’ils n’étaient pas simplement abandonnés), ce
qui a entrainé la réduction des cotits liés a I'achat, a la configuration, au refroidissement et a la
maintenance.
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La flexibilité de la virtualisation a permis de limiter la dépendance vis-a-vis d’un fournisseur
et a jeté les bases du cloud computing. Aujourd’hui, elle est si répandue dans les entreprises qu’'un

logiciel de gestion de la virtualisation est souvent nécessaire pour en assurer le suivi.

1.3.3 Les hyperviseurs

Un hyperviseur est un logiciel qui permet de créer et d’exécuter des machines virtuelles. Un
hyperviseur isole son systéme d’exploitation et ses ressources des machines virtuelles, et permet de
créer et de gérer ces machines virtuelles|2)].

1.3.3.1 Les différents types d’hyperviseurs

Il existe deux types d’hyperviseurs qui peuvent étre utilisés pour virtualiser des ressources
e les hyperviseurs de type 1 :

Un hyperviseur de type 1 est un systéme qui s’installe directement sur la couche matérielle du
serveur. On parle d’hyperviseur natif. Ces systémes sont allégés de maniére a se concentrer sur
la gestion des systémes d’exploitation invités c’est-a-dire ceux utilisés par les machines virtuelles
qu’ils contiennent. Ceci permet de libérer le plus de ressources possibles pour les machines vir-
tuelles. il est possible d’exécuter uniquement un hyperviseur a la fois sur un serveur. Lorsqu’un
hyperviseur de type 1 est installé sur une machine, la machine ne peut pas servir a autre chose qu’a
faire tourner ’hyperviseur, elle est dédiée a cet usage. Il faut considérer que ’hyperviseur devient
le systéme d’exploitation de la machine. En fait, les ressources matérielles de votre machine, que

ce soit un ordinateur ou un serveur, sont gérées directement par I’hyperviseur en lui-méme.

Parmi les hyperviseurs de type 1 on trouve des solutions proposées par de grands éditeurs. Voici
quelques noms de solutions : Hyper-V de chez Microsoft, ESXi de chez VMware, Proxmox VE qui
se base sur Linux KVM et qui est open source, ou encore Citrix avec Citrix XenServer. VMware est
le leader sur le marché avec sa solution VMware ESXi, intégrée notamment dans sa suite vSphere|2].

e les hyperviseurs de type 2 :

Un hyperviseur de type 2 est un logiciel qui s’installe et s’exécute sur un systéme d’exploitation
déja en place. On parle d’hyperviseur hébergé. Par exemple, une machine sous Windows 10 sur
lequel on va venir installer un hyperviseur (comme n’importe quel autre logiciel) dans le but de
créer des VMs.

De ce fait, plus de ressources sont utilisées étant donné qu’on fait tourner I’hyperviseur et le
systéme d’exploitation qui le supporte. Naturellement, il y a moins de ressources disponibles pour
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FIGURE 1.3 — Hyperviseur Type 1 - Représentation synthétique.
les machines virtuelles et les performances sont moindres, car il faut passer par ’OS principal.

L’intérét qu’on peut trouver c’est le fait de pouvoir exécuter plusieurs hyperviseurs simultané-
ment vu qu’ils ne sont pas liés a la couche matérielle. Néanmoins, dans certains cas ce n’est pas
si simple et il peut y avoir des conflits. Mais le réel intérét, c’est de pouvoir utiliser sa machine
pour faire ses taches habituelles, mais aussi de 'utiliser comme hyperviseur lorsque ’on a besoin :
monter une VM pour faire quelques tests, par exemple.

Parmi les hyperviseurs de type 2, on retrouve les solutions suivantes : Oracle VirtualBox qui est
gratuit et s’installe aussi bien sur Windows que Linux, VMware Workstation (payant) ainsi que sa
déclinaison gratuite VMware Workstation Player. Sur MacOS, on pourra installer VMware Fusion.

Clairement, ces hyperviseurs de type 2 sont idéals pour réaliser des tests sur une machine
existante, tout comme peut ’étre Hyper-V sur Windows 10. Des tests a la maison ou en entreprise,
dans tous les cas, ’hyperviseur de type 2 n’est pas destiné a la production|2].
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FIGURE 1.4 — Hyperviseur Type 2 - Représentation synthétique.

1.3.4 Comment fonctionne la virtualisation

Le principe de la virtualisation repose sur 3 pivots majeurs que sont le systéme hote, I’hyper-
viseur et le systéme invité. La combinaison de I’ensemble de ces ingrédients permet de créer une

virtualisation.

Sur le serveur unique utilisé, un systéme d’exploitation, qui est appelé également systéme hote,
est installé. Il représente ’OS principal pour accueillir les autres systémes d’exploitation. Un lo-
giciel de virtualisation dénommé hyperviseur est alors installé sur le systéme hote. Son role est
de pouvoir créer des environnements sur lesquels d’autres systémes d’exploitation seront hébergés.
Ces derniers sont appelés systémes invités. Chaque environnement, appelé machine virtuelle, fonc-
tionne de maniére indépendante, mais peut disposer des capacités du serveur physique en termes de
ressources hardware. Les machines virtuelles ou VM (Virual Machine) bénéficient, donc, chacune

d’un accées a la mémoire, au processeur ou encore a l’espace disque.

Des logiciels, appelés hyperviseurs, isolent les ressources physiques des environnements virtuels.
Ces hyperviseurs peuvent reposer sur un systéme d’exploitation (ordinateur portable, par exemple)
ou étre directement installés sur un systéme physique (tel qu'un serveur), ce qui est 'option la plus
souvent choisie par les entreprises qui ont recours a la virtualisation. Les hyperviseurs répartissent

vos ressources physiques pour permettre aux environnements virtuels de les utiliser.

Ces ressources sont partitionnées a partir de ’environnement physique et distribuées aux dif-

férents environnements virtuels. Les utilisateurs interagissent avec ces environnements également
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appelés machines virtuelles ou hotes et exécutent des calculs. La machine virtuelle opére comme
un fichier de données unique. Comme n’importe quel fichier numérique, vous pouvez la transférer
d’un ordinateur a un autre, I'ouvrir sur I'un ou l'autre et 'utiliser de la méme maniére. Lorsque
Penvironnement virtuel est exécuté et qu’un utilisateur ou un programme émet une instruction
nécessitant des ressources supplémentaires a partir de I'environnement physique, I’hyperviseur
transmet cette requéte au systéme physique et met en cache les modifications. Le processus est
presque aussi rapide que sur un systéme natif [1].

1.3.5 Avantages de la virtualisation

Le nombre d’entreprises qui a adopté la technologie de la virtualisation est de plus en plus
important. Cela s’explique naturellement par de nombreux avantages que les entreprises peuvent
en tirer et notamment :

e Des économies d’investissement en utilisant un seul serveur ou un seul poste de travail pour
de nombreuses applications. Le nombre de machines est diminué réduisant considérablement le
financement de ’ensemble du parc informatique.

e Une flexibilité dans l'utilisation des différents systémes d’exploitation. Il est possible de travailler
sous plusieurs environnements tels que Windows ou encore Linux sur un méme poste.

e La souplesse de migration des VM sur un autre serveur physique plus puissant si besoin.

e De diminuer les coiits de maintenance. Avec la virtualisation, le nombre de serveurs nécessaires
diminuent.

e Une continuité d’activité, en cas de sinistre ou d’interruption, la virtualisation facilite le plan de
reprise d’activité.

e Des économies d’énergie : moins de serveurs = moins de pollution numérique ;

e Une meilleure exploitation des ressources : jusqu’alors souvent sous-exploitées, les capacités ma-

térielles de I'entreprise sont fortement optimisées grace a la virtualisation [1]

1.3.6 Les types de virtualisations

1.3.6.1 Virtualisation de poste de travail

La virtualisation des postes de travail permet & un administrateur central de déployer des envi-
ronnements de postes de travail simulés sur des centaines de machines physiques en méme temps.
Contrairement aux environnements de postes de travail classiques que vous devez installer, configu-
rer et mettre a jour physiquement sur chaque machine, les postes de travail virtualisés peuvent étre
configurés, mis a jour et vérifiés simultanément par un administrateur. Elle sépare ’environnement
de postes de travail du périphérique physique et est configurée en tant qu’infrastructure de postes
de travail virtuels . L’un des principaux avantages de la virtualisation des postes de travail réside
dans le fait que les utilisateurs peuvent accéder a tous leurs fichiers et applications personnels sur
n’importe quel PC, ce qui signifie qu’ils peuvent travailler de n’importe ot sans devoir utiliser leur
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ordinateur de travail. Cela réduit également le cotit des licences de logiciels et des mises & jour.
La maintenance et la gestion sont simples, car tous les bureaux virtuels sont hébergés au méme
endroit|1].

1.3.6.2 Virtualisation de systémes d’exploitation

La virtualisation des systémes d’exploitation, utilisée parfois & 1’échelle domestique, permet
d’exécuter sur une seule et méme machine plusieurs OS différents, n’interférant pas les uns avec

les autres.

Exemple : naviguer sur un méme ordinateur d’un environnement Windows a un environne-
ment Linux. Les entreprises peuvent également transférer les systémes d’exploitation virtuels vers
des ordinateurs, ce qui présente les avantages suivants :

e Réduction des cotits de matériel, étant donné que les ordinateurs ne nécessitent pas un nombre
élevé de fonctionnalités prétes a 'emploi

e Renforcement de la sécurité grace a la possibilité de surveiller et d’isoler les instances virtuelles
e Réduction du temps consacré aux services informatiques, tels que les mises a jour de logiciel[1]

1.3.6.3 Virtualisation des données

Les données éparpillées dans un environnement peuvent étre regroupées sous la forme d’une
source unique. La virtualisation des données permet aux entreprises d’utiliser les données comme
une source dynamique. Ainsi, elles profitent de fonctionnalités de traitement capables de rassembler
les données issues de plusieurs sources, d’héberger facilement de nouvelles sources de données et
de transformer les données pour répondre aux besoins des utilisateurs. Les outils de virtualisation
des données couvrent plusieurs sources de données qui peuvent alors étre traitées comme une seule
et méme source. Ils mettent ainsi a disposition les données nécessaires, sous la forme requise, au

moment opportun, pour toute application ou tout utilisateur [1].

1.3.6.4 Virtualisations matérielles

Le terme de virtualisation hardware ou matérielle désigne les technologies qui permettent de
fournir des composants matériels a ’aide de logiciels, quelle que soit leur base physique. L’exemple
classique d’une virtualisation matérielle est la machine virtuelle (abrégé VM en anglais).

Une VM est une machine virtuelle qui se comporte pour l'utilisateur final comme une machine
physique, y compris avec un matériel et un systéme d’exploitation. Elle fonctionne sur un ou plu-
sieurs systémes physiques appelés hotes. Avec la virtualisation matérielle, la couche d’abstraction
entre la base physique et le systéme virtuel est créée par un hyperviseur [1]
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1.3.7 Consolidation, rationalisation et contraction

Ces termes pouvant étre employés de facon inappropriée, redéfinissons chacun des termes sui-

vants : consolidation, rationalisation et concentration [1].

1.3.7.1 Comnsolidation

C’est le fait d’optimiser le taux d’utilisation des serveurs. Comme indiqué précédemment, ne
faire tourner qu’une seule application sur des serveurs engendre une perte car les serveurs ne sont
exploités qu’a seulement 10 % de leur performance (voire beaucoup moins dans certains cas). La
consolidation permet d’atteindre des taux d’utilisation beaucoup plus importants [1].

$ans virtualisation Avec virtualisation

[ - } l .

[ Couche de virtualisation

& ﬁ _ﬁ

100% 100%
0% . /\—/\_/\
0% " —"— 10%
Taux d'utilisation Taux d'utilisation
d’'un serveur d'un serveur
sans virtualisation avec virtualisation

FIGURE 1.5 — Consolidation des serveurs.

1.3.7.2 Rationalisation

C’est le fait de supprimer les superflus et les équipements redondants sans utilité. L’exemple
le plus frappant concerne les différents composants d’un serveur comme les cartes Raid, les cartes
HBA, les disques durs. Le fait de rationaliser l'infrastructure réduit de facon drastique le nombre
de tous ces équipements matériels. Outre 'aspect financier et les économies réelles apportées par
la rationalisation, les avantages concernent aussi une réduction importante de la gestion de ces
équipements au quotidien qui est souvent une perte de temps [1].
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1.3.7.3 Concentration

La concentration permet de réduire I’espace pour mettre plus de serveurs dans un espace réduit.
Il existe plusieurs niveaux de concentration : les formats Rack, les serveurs Lame ou les formats
Tour. C’est le nombre de U (1U vaut 44.45 millimétres) qui détermine la hauteur d’un serveur.
Les serveurs Lame (Blade serveurs) sont les systémes les plus optimisés en terme de concentra-
tion puisqu’aujourd’hui il est possible d’héberger jusqu’a 16 serveurs Lames dans un chassis 10 U.
Ils permettent également de rationnaliser ’équipement car il y a beaucoup moins de cablage et
d’équipement redondants.
En revanche, ils n’offrent pas de consolidation car le taux d’utilisation sur un serveur Lame est le
méme qu’un serveur Tour ou Rack.
Les serveurs Lame associés a la virtualisation apportent consolidation, rationalisation et concen-
tration. Pour certaines entreprises qui hébergent un nombre important de serveurs (plusieurs cen-

taines) l'association Lame avec la virtualisation est un choix technique fondamental [1].

1.4 Conclusion

Dans ce chapitre nous venons de voir la virtualisation et ces avantages, les type de virtualisation
avec les différent outils de virtualisation et les hyperviseurs des deux types, dans le chapitre suivant

nous présenteront 'organisme d’accueil
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CHAPITRE 2

PRESENTATION DE L’ORGANISME D’ACCUEIL

2.1 Introduction

Afin de donner une vision plus claire et explicite de notre projet, il est important de présenter
la structure d’accueil, & savoir I'entreprise portuaire d’Alger. Cette présentation permettra de
mettre I'accent sur la portée et le positionnement du port d’Alger, ainsi que ses organisations
opérationnelles et fonctionnelles.

2.2 Présentation de la structure d’accueil

L’EPAL, issue de la restructuration du systéme portuaire national de 1982, est passé a 'au-
tonomie en 1989 sous la forme d’une entreprise publique économique ayant statut de Société Par
Actions (SPA). Son capital social s’éléve & 10.500.000.000.00 DA (10500 million de DA).

L’entreprise portuaire d’Alger véritable plate-forme de développement économique des échanges
extérieurs, il n’a pas dérogé a son role d’instrument de régulation commerciale et de systéme d’éva-
luation de I’économie nationale. Le trafic marchandise qui transite au niveau de ’enceinte portuaire
représente environ le tiers des échanges nationaux et ce, en relation avec la réalité de relance éco-

nomique consacrée par les Pouvoirs Publics.

L’entreprise portuaire d’Alger est composée principalement de :
e L’entreprise mére dénommeée par abréviation EPAL.
e D’une filiale de gestion des conteneurs dénommeée « Algérien containers services (ACS) ». (SPA
au capital de 20 million DA), réparti comme suit :
o Pour I'EPAL (51%).
e Pour le partenaire SNTR (49%). Elle se situe au niveau du port sec de Reghaia, site éloigné de
30 Km de 'entreprise mére.
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e D’une filiale de gestion des ports de péche dénommée par abréviation EGPP Alger (SPA au
capital de 25 millions DA) détenue 100% par 'EPAL.

2.3 Positionnement physique du port d’Alger

La position géographique et stratégique du port d’Alger lui permet de desservir plusieurs wi-
layas et aussi d’assurer des prestations de service pour toutes les catégories de marchandises : vrac
solides et liquides, conteneurs, véhicules, engins lourds, passagers et véhicules légers.

Aussi, pour répondre a une demande de plus en plus exigeante des usagers et des clients en
matiére de qualité de service, TEPAL consacre une part importante de son Chiffre d’Affaires aux

opérations d’investissements dans le souci de moderniser ses infrastructures et équipements.

Le port d’Alger construit & I’Ouest de la baie d’Alger, est protégé des houles Nord-Ouest et
Ouest par le cap Caxine et le mont de Bouzaréah. La figure 1.1 illustre la position géographique
d’EPAL.

P ~\ PORT
() k@ D'ALGER

FIGURE 2.1 — Positionnement physique du port d’Alger .

2.4 Organisation de 'EPAL

La figure ci-dessus représente I'organigramme synthétique de I’'Entreprise portuaire d’Alger :
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L’Entreprise Portuaire d’Alger

(E.P.A.L)

Direction Générale

l l I l l

Direction audit et contréle
de gestion

Conseillers Direction opérationnelle Centre de formation Direction fonctionnelle

Direction centrale logistique DCL  |———— Direction des ressources Humaines |—————

Direction capitainerie E— Direction finance et comptabilité I

Direction manutention —T Direction planification informatique }—

Direction acconage — Direction ré; et Dy

Direction Terminal Conteneurs — Direction des travaux et Développements —————

FIGURE 2.2 — Organigramme d’EPAL.

Selon l'organigramme, 1'entreprise portuaire d’Alger est structurée en :

2.4.1 Direction générale

Présidée par le Prédisent Directeur (Général, comprenant :
e Un cabinet.
e Une cellule de communication.

Il est assisté par un directeur général adjoint opérationnel et un autre administratif.

2.4.2 Direction audit et controle de gestion

Elle a pour mission la prise en charge des statistiques, du contréle interne et de 'audit. Elle
assiste les responsables de I'entreprise dans I’exercice de leurs responsabilités et fournie des analyses,

des appréciations, des recommandations, des avis et des informations sur les activités examinées.

2.4.3 Directions fonctionnelles

Englobent les directions suivantes :
e Direction des Ressources Humaines et des Affaires Générales
Cette direction est chargée de la gestion des ressources humaines, c’est-a-dire ; ’administration du
personnel et des moyens de ’entreprise, ainsi que la prise en charge des aspects annexes a savoir la
formation et le perfectionnement de I’ensemble du personnel, I'hygiéne et notamment la sécurité.
e Direction des finances et de la comptabilité
Cette direction assure d’une part, la comptabilisation de toutes les charges et prestations de I’en-
treprise. D’autre part, le financement des opérations relatives aux travaux d’entretien et répartition
sans oublier les opérations d’investissement. C’est au niveau de cette direction que sont définies et
mises en oeuvre la politique de gestion financiére et les procédures comptables de 'entreprise. @
Direction exploitation et réglementation
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Cette direction prend en charge tous les aspects liés a la gestion et la préservation du domaine
portuaire y compris le plan d’eau. Elle est en relation avec la direction des travaux de développe-
ments pour tous les aspects liés aux programmes de réfection, dallage, bitumage. . . etc.

e Direction planification et informatique

Cette direction prend en charge les aspects liés au développement, ’exploitation et la maintenance
des produits informatiques de 'entreprise qui sont assurés par un personnel qualifié et composé
d’une vingtaine d’ingénieurs et de techniciens en informatique.

e Direction des travaux et développement

Cette direction est chargée principalement de 'organisation, de la coordination et du controle des
travaux d’entretien et de maintenance des installations, des batiments et des ouvrages. En générale,
elle agit en collaboration avec la direction des études et de la réglementation pour ce qui concerne

le domaine portuaire

2.4.4 Directions opérationnelles

L’ensemble des opérations que 'EPAL effectue, lors de son activité, sont dirigées et assurées

par les directions suivantes :

e Direction capitainerie
La capitainerie est responsable de la sécurité a l'intérieur du domaine portuaire ainsi que de 1’en-
semble des activités d’aide a la navigation lors des mouvements de navires dans le port et en rade.
Elle assure la régulation des mouvements des navires dans les limites maritimes du port par la mise
en ceuvre et I'exécution des programmes arrétés par la commission de placement. Par ailleurs, elle
assure aussi les opérations de pilotage et de lamanage dans les limites maritimes du port confor-
mément a la réglementation en vigueur ; elle est chargée en outre d’organiser et de coordonner les

opérations en cas de sinistres.

e Direction logistique
Cette structure exploite et effectue la maintenance des engins de levage et équipements de manu-

tention.

e Direction remorquage Le remorquage est effectué a ’aide de navires remorqueurs aptes
a effectuer ces opérations avec la compétence exigée par les circonstances et dans le respect des
conditions et régles définies par la législation et réglementation en vigueur.

e Direction manutention
La direction manutention portuaire comprend, a son tour, les opérations d’embarquement d’arri-
mage, de désarrimage et de débarquement des marchandises et les opérations de mise et de reprise
des marchandises sur les terrepleins ou dans les magasins.
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e Direction acconage
[’acconage comprend les opérations tendant & assurer la réception, le pointage et la reconnais-
sance a terre des marchandises embarquées ou débarquées ainsi que leur gardiennage jusqu’a leur

embarquement ou délivrance au destinataire.

e Direction du terminal & conteneurs
Cette direction prend en charge la gestion du terminal & conteneurs, manutention des conteneurs
comprenant les opérations d’embarquement, d’arrimage, de désarrimage et de débarquement des
marchandises.

L’EPAL abrite des directions fonctionnelles et opérationnelles. En effet, la convergence de
ces directions vers ’échange de données informatisées nécessite des applications de gestion per-
formantes installées sur des ordinateurs distants empruntant l'infrastructure réseau, objet de ce
projet. La direction de planification informatique DPI, distinguée par la couleur rouge dans I'or-
ganigramme, illustré ci-dessus, contient plusieurs services informatiques qui veillent & offrir une
meilleure convergence pour assurer le bon fonctionnement et le déroulement des activités de ’en-
semble des utilisateurs du réseau informatique d’EPAL.

L’organigramme ci-dessous illustre en détail 'ensemble des départements constituant la direction
planification et informatique :

Direction de Planification
Informatique

(DPD)

|
l I } |

Département Département Département du Département

Systeme Réseau et développement Explottation
Sécurité

|

Service Service
Installation administration
réseau et et Securité
téléphonie

FIGURE 2.3 — Organigramme de la DPIL.
Comme le projet virtualisation du réseau informatique d’EPAL dépend de département réseau et

sécurité, il est intéressant de parler davantage de ses responsabilités et de ses taches au sein de

I’entreprise
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2.5 Présentation du département réseau et sécurité

Notre stage s’est déroulé au sein du service réseau et sécurité qui dépend de la Direction de
Planification Informatique (DPT) de I'Entreprise Portuaire d’Alger (EPAL). Ce dernier est com-
posé de deux services & savoir service installation réseau et téléphonie et service administration
réseau et sécurité. Les responsabilités et taches du département réseaux et sécurité peuvent étre
résumées par les points suivants :

e Etude des besoins informatiques et téléphoniques du port d’Alger.

e Achat et réception du matériel réseau informatique et téléphonique.

e Suivi des installations des réseaux informatiques et téléphoniques.

e Schématisation (élaboration des plans techniques, cheminement de la fibre optique sur 'ensemble
des quais, notification des points de raccordement avec leurs différentes ramifications, cheminement
du cable interne dans les différents batiments du port d’Alger) des réseaux informatiques et télé-
phoniques.

e Gestion d’adressages IP privé et public.

e Prise en charge les configurations des extensions du réseau informatique et téléphonique.

e Prise en charge des différentes pannes du réseau informatique et téléphonique.

e Suivi bimensuelle de 'ordonnancement de la ligne spécialisée internet pour ALGERIE TELE-
COM.

e Suivi des installations du réseau WIFI (indoor et outdoor).

e Administration du réseau informatique (filaire et sans fil).

e Sécurisation de l'infrastructure réseau informatique (filaire et sans fil).

e Proposition des projets pour la modernisation et I’évolution de I'infrastructure réseau informa-
tique et téléphonique.

e Faire des études techniques et gestion des projets réseau et sécurité.

e Elaboration des cahiers de charge.

e Encadrement des stagiaires dans le domaine.

2.6 Problematique

Plusieurs années auparavant, les architectures réseaux comprenaient trois couches spécifiques,
le Cceur de réseau, I'agrégation des liens vers le ceeur, et la couche d’accés aux serveurs d’applica-
tions. Il était courant de n’avoir qu'un seul systéme d’exploitation, et une application par serveur.
Chaque serveur était relié & un port de switch d’accés du réseau par une simple carte réseau.
Avec la Virtualisation, une quatriéme couche a vu le jour, la couche d’accés virtuelle. En effet,
dans un souci de consolidation, et d’optimisation des serveurs, nous pouvons dorénavant avoir plu-
sieurs serveurs virtuels sur un serveur physique. Chaque machine physique peut contenir plusieurs

systémes d’exploitation et plusieurs applications .
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mécanisme :

Enlaprise Netwark

| — —
oOoooO oOoo g

FIGURE 2.4 — Exemple de réseau avec et sans virtualisation.

La virtualisation apporte beaucoup de solutions pour le partage de charge, ou une amélioration de
la haute disponibilité des applications. Néanmoins, elle apporte de nouveaux challenges technolo-
giques :

e Les ports d’accés réseaux ne sont plus reliés & un unique VLAN mais deviennent des liens de
Trunk 802.1q vers un certain nombre de VL ANs.

e Le vSwitch (Virtual Access Switch) est maintenant géré par les équipes d’ingénieurs systémes.
e Les équipes d’ingénieurs réseaux perdent en visibilité sur le trafic des machines virtuelles.

Ce schéma est d’autant plus complexe & mettre en place et troubleshooter.

De plus, les possibilités les plus novatrices de la virtualisation sont les améliorations qui stressent
le plus le réseau :

e vMotion transporte les machines virtuelles au travers de différents ports physiques.

e Le réseau n’a aucune visibilité sur la provenance du trafic applicatif.

e Les serveurs doivent maintenant s’occuper du réseau. Chaque ESX équivaut a un vSwitch.

e Les régles et configurations doivent suivre les vlans, acls..

Le facteur a prendre en compte ici est I'insertion du réseau vers la partie applicative avec les
vSwitchs, et le rapprochement du systéme vers le réseau. Ces rapprochements nécessitent donc
des rapprochements entre les équipes d’ingénieurs systémes et réseaux afin de travailler ensemble
dans la définition des besoins et la mise en place de I'architecture du systéme d’information d’une

entreprise.

2.7 Conclusion

La présentation de la nature d’activité de I'entreprise portuaire d’Alger, permettra de donner
de facon plus claire I'obligation d’avoir une infrastructure réseau performante, flexible et sécurisé.
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CHAPITRE 3

REALISATION ET TEST

3.1 Introduction

Dans cette partie on parlera de la réalisation de notre solution de virtualisation et de toutes les
étapes d’installation et de configuration faute de matériels et d’infrastructure personnel on a juste
pu créer : deux serveurs le premier est le serveur AD-DNS-DHCP et le deuxiéme est le serveur
WEB-FTP, une machine client pour jouer le role de I'utilisateur et un firewall pfsense pour assure
la connectivité entre les LAN serveur LAN clients et le trafic a Pextérieur (internet)

3.2 Présentation des outils de travaille

3.2.1 VMware Workstation

VMware Workstation est un outil de virtualisation de poste de travail créé par la société
VMware, Il permet la création d’une ou plusieurs machines virtuelles au sein d’'un méme systéme
d’exploitation Windows ou Linux, ceux-ci pouvant étre reliés au réseau local avec une adresse [P
différente, tout en étant sur la méme machine physique Il est possible de faire fonctionner plusieurs

machines virtuelles en méme temps, la limite correspondant aux performances de l'ordinateur
hote|2].
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@ Mare Woristation

Fle Edit View VM Tabs Help jinjy=Rai a-
Library x Home G esxer My Computer
£ 53 My Computer

[ EsXi67

O Shared VMs (Deprecated)

®

Create a New
Virtual Machine

WORKSTATION 16 PRO™

Open a Virtual Conect to a
Machine Remote Server

FIGURE 3.1 — VMware Workstation.

3.2.2 ESXI

g oo (8) | M WX

ESXI est un hyperviseur de type 1 barre métal indépendant des systémes d’exploitation. Il a

son propre systéme d’exploitation qui assure 'interface avec les agents dont il soutient I'exécution

2]

@  ESXi67 - VMware Workstation

File Edit View VM Tabs Help | || ~

2 DB8Oo8 M &a-

Library 1 G vome [ esxie

= DMy
G2 esxi6?
] Ve ESX 6
©1 Shared VM (Deprecated)

VMdare ESXI 6.7.0 (ViKernel Release Build 14320388)

A

> i7-66800 CPU B 2.63GH2

To nanage this host go to:
http://192..168.100. 160/ (STATIC)
http://[Fc0: :30c :39FF :Fecf :680F1/ (STATIC)

2> Custonize Susten/Vieu Logs

To direct input to this VM, dlick inside or press Ctrl+G.

12> Shut Doun/Restart

FiGuRre 3.2 — ESXI.

3.2.3 Windows server 2019

Windows Server est le systéme d’exploitation serveur de Microsoft. On peut dire que c’est une
version améliorée du systéme Windows, tout simplement pour permettre de simplifier la gestion
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de services applicatifs et réseaux. Avec Windows Server, I'objectif est de fournir des services a de
nombreux autres équipements [4].

3.2.4 Windows 10

est un systéme d’exploitation de Microsoft sorti le 29 juillet 2015. Il succéde a Windows 7
et Windows 8.1. Elle est la premiére version & fonctionner sur toutes les plateformes existantes :
ordinateurs de bureau et portables, smartphones, tablettes et montres connectées. L’interface de
'0OS s’adapte automatiquement au format et au mode de saisie (tactile ou bien clavier et souris)

4]
3.2.5 Pfsense : firewall

Pfsense est un routeur/pare-feu open source basée sur le systéme d’exploitation FreeBSD |[5]
3.3 Partie I : Configuration

3.3.1 Présentation de la solution de virtualisation

—

PC de Management
~
// Internet WAN P K@ ESXI 6.7
bt S vSwitcho
Vmnic0 Management
pfsens
TRTE

vSwitch3

]| Vit
vSwitch2
switch physique _@ Vmnic2 LANCclient
[ 2
vSwitehl

—

switch physique
1

L g0

client1 client2 Serveur AD-DNS- Serveur WEB-FTP
DHCP

FI1GURE 3.3 — La solution de virtualisation.
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Tableau d’adressage des équipements :

Equipements | Interfaces Adresses TP
LAN Clients 10.10.10.1
Firewall LAN Serveur 192.168.10.1
WAN DHCP
Serveur AD-DNS-DHCP | 192.168.10.100
Serveurs
Serveur WEB-FTP 192.168.10.101
Clients Client 1 DHCP
Client 2 DHCP

Tableau des réseaux :

Nom du segments | Adresse réseaux | Nic physique | Switch virtuel | Groupe de port
LAN Serveurs 192.168.10.0/24 Vmnic 2 vSwitch 1 Groupe serveur
LAN Clients 10.10.10.0/24 Vmnic 3 vSwitch 2 Groupe clients
WAN DHCP Vmnic 1 vSwitch 3 Internet

LAN Management | 192.168.100.0/24 | Vmnic 0 vSwitch 0 Management
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CLIENT 2 l
DHCP

192.168.10.1

{ / Internet
"\, '\I"-.

Internet Router

Switch1

192.168.10.100
192.168.10. 101

e Serveur WEB-FTP

FIGURE 3.4 — Schéma architecture réseau proposer.
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3.3.2 Création et paramétrage des cartes réseau physiques VMnet sur
VMware Workstation

On lance le programme VMware Workstation puis le menu Edit -> Virtual Network Editor de
VMware Workstation.
On doit cliquer sur Change Settings pour que Virtual Network Editor obtienne les droits adminis-
trateurs. Pour ajouter un nouveau réseau virtuel :
- On Clique sur Add Network (exemple VMnet10 ici)
- On Coche Host-only
- On Décoche Use local DHCP
- Subnet IP : on choisi un sous-réseau
- Cliquez sur OK pour finir

& v s esvcara . WORKSTATION 16 PRO™

WORKSTATION 16 PRO™
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| @ vhaware worstanen

vie [Eot] vew WM 1azs e oem
L X o tome ¢ Cjzsier
[ 0 by Compuie

Eosin s

=) Wiware £51 £
1 Sharsd VM (Desrscatsd:

B “"X"JRO"

Connect toa
s sl - Convactea - iz Remote Server
[r— [ - 182200100
. >
T ) .

Cornet ot o
ARl T namE: VWA NEtark eagRar Vet

\se ocal DHEF ey to disibute  adress I s DR Sethngs.

FIGURE 3.5 — Ajout dune carte réseau.

On a créé 3 Cartes réseau comme on ’a vu dans la figure précédente et dans le tableau des

réseaux

-VMnet10 pour le LAN clients
-VMnet11 pour les serveurs
-VMnet19 pour le management

-VMnet8 pour la connexion internet
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3.3.3 Installation ESXI

Choisir la version de notre ESXI ici on travaille avec la version 6.7 On Clique sur New Virtual
Machine-> Custom aprés on choisi la version de notre ESXI puis charger notre Image ISO de ESXI
préalablement télécharger du site de VMware dans les étapes a suivre on va donner un nom a notre
VM Sélectionner le nombre processeurs qu’on veut dédier a notre ESXI, la RAM et la taille de
Pespace de sauvegarde
Avant de démarrer notre ESXI on configure les paramétres de la VM dont I'ajout de nos VMnets,
puis sur finish

WORKSTATION 16 PRO™

How il Madies W e = (_—>

izl Lot 104
- Winkixarrss Lis s B Virtusl St Senver
WORKETATION  Machane Wizard

16

e FAr Mew UM The kep 0 =5

ateen | s

WORKSTATION 16 PRO™

—_
—

Connet b 2
[P
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On Démarre la VM, apreés le chargement de I'ISO, on arrive a cette page, Clique sur Enter,
puis sur F11 pour accepter les conditions

Ml L e Vb ESK1 B8 L Lt

tal 1n on st wcte Bt sl
CompaliiLily G iks ws bl

el 4o WMusre Gamat 11 Gl st
L e st v corppal (1L Ly

nlert he acerstion tn ceroen.

Gt b bl

T inzlablin iy ek el £ BT e
e s TR T

Enenina: This disk ulll B canact e

To dheectingstia this ¥ Sizcingde or press Cirl+G
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sur Enter, on

La taille du disque de qu’on a allouer lors de la configuration de la VM apparait. On Clique
a choisi la langue et un mot de passe aprés on a redémarré

‘o direct ineus b this ¥ click eize cr press TG

2 uared mgal b dus e R im0
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On clique sur F2 pour accéder au paramétre nous avons entré notre mot de passe de -> Confi-
gure Management Network -> IPv4 Configuration -> Set Statique IPv4 adresse and network
configuration

B Whware £ G- Vidmare Weoremsnen o o

e Lot wew UM b Hem = BuoE

Gonf iged Eeyioard (TEnCh)
Login eme: 1 rout 1

e 06 () Cawsl

2 DoOoE b

ama coeey e i e

bl [Pt conflqueekion For nenegenent netwark
gurstion

11521506510 ]
5EEIEA )

Gailaret. i 1 5.
ettt Galoway lslsaws:

Aliound Seslrt S ok S et Srtey K s coet

Renseigner I'adresse 1P, Masque et la Passerelle en adéquation avec le sous-réseau du VMnet
management créé au tout début
Cliquez sur OK puis sur Yes pour redémarrer Configure Management Network
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3.3.4 Création des commutateur virtuel vSwitchs

Commutateur virtuel vSwitch est une application logicielle, qui contréle et dirige la commu-

nication entre le réseau physique existant et les parties virtuelles du réseau, comme les machines
virtuelles.
Sur I'interface graphique de notre ESXI, on va cliquer sur mise en réseau -> commutateur virtuel,
on clique sur ajouter un commutateur virtuel standard, une fenétre va apparaitre (regarder la
figure) on donne un nom a notre vSwitch et on laisse tous les autres paramétres par défaut et on
clique sur ajouter

v ocavemen- e x4 o [- I

& C & 1921581000

¥ sl bauking vswilchies e 8 o # &

VITWare ESxi
7 Nawganesr 4 Iosaines IazkEonain - W1t en reseau
-G <a S e,
f— @ st (@ etz
S —— | e de pors ~ Ushersmortznizs - T
 mocage e rp—
1 temerss |
- ot
L.
[ T récunis
Tacne B | st NETRE—— | émar  Pasbde - Temede =
rr—— [ree— et m—— e @ s s o
e NP TR o 5 %
& . B0 DL hastetworknasaitches o Ot W &

L p

B vty e b okt

o U vEC
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Voici tous les commutateurs virtuels qu’on a crée le vSwitch ¢’est le commutateur par défaut
de 'ESXI (pour le management de notre ESXT)

lenslhestiosslcomain - Vs X 4 e - o0 X%
“ C @ 192168100100 hostinetworkingfrswitches o8 % » &
vmware ESXi —
3 Mavigaseur (4 oeatsoat ccakdomain - Miss an réseau
== GlwESUE NS | Gommwemewswn.. | MORWSMUS NGVMRmel S [GRIP REIRSUupee ies
cerer
P 55 ARIIGE U ComETESLE T AT © st a rerewer
s N F—— PT—— o e
~ (o cwent e z 1 ]
e —— ' 1 \Setcn s
Servee_AD 2018 Gz ' 1 e —
Pz s 1 s et
0 stocxags asiments
| —
- vt
Pluzee résema..
- Tiches écanies
- Goe | gtz oz - mEuma ~ Temnt v
SUN—— S @ nes pr—

3.3.5 Création des groupes de port

Un réseau ou groupe de ports est connecté & un vSwitch, qui lui-méme se connecte & une
interface réseau physique. les groupes de ports compartimentent une partie des ports du vSwitch.

fonen - ume X 4

LI hostetworkingaoraroups

T ———

Sroupescepons  Comrusewsurbel  NOpuskes  WITWimnsl PesTOS1S Rager oo e

Surten B siter ez s | @ reteton =
Fre—— o o Fasan | Darasm - e | =
B et " "

i 1 .
CE
FILS 08 RSO 2ewmerts

= Taches reoaroes

ndni =
= 8
- & -
= o~
et & e
et 8w
wn 8

Ajout d’'un groupe de port On clique sur ajouter un groupe de ports, dans la fenétre suivante
on donne un nom a notre groupe de ports et puis on lui affecte le vSwitch adéquat et on laisse
tous les autres paramétres par défaut, ici on utilise pas le vlan donc id vlan 0

Les groupe de port de notre ESXI sont comme suit (regarder la figure)
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Aprés avoir créer et configurer les vSwitchs et les groupes

machine virtuel (VM)
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3.3.6 Création d’une machine virtuelle

Sur notre ESXI, on a cliqué sur le bouton machine virtuelle puis sur Créer une machine virtuelle,
puis on clique sur Suivant dans la premiére fenétre qui apparait, aprés cela on a saisi le nom de la

VM, puis a sélectionné I’OS qu’on voulait installer sur notre VM.

7 Waigassar - Beatosicsddmale - POShNES Vs

ot T s ra v @ raumk @ reme

(R v maw Copaen uhze « e = Memdtr v e Wt

Be== [R— B it amienar |

N T a 5

-,
& T & THEIRRT DO hast e = a t ® oA

1 Beesticnes un yse e Sélectionner un nom et un systéme dexploitation invit
= TPECIE (MDA QU € N BiTHE T T

e
Aruromasn 43 parmnG
FLTrye—

T

Ensuit, on sélectionne 'emplacement de stockage (Datastore), o on souhaite installer notre
VM, puis on arrive sur un écran oii on configure le hardware de la VM. Par défaut ESXI nous
proposera la configuration minimale pour votre OS. On a configuré la VM selon nos besoins

Sur le lecteur DVD choisir dans la liste déroulante “Fichier ISO banque de données”, I’écran
suivant apparaitra et il suffira donc de sélectionner I'TSO a utiliser préalablement télécharger.
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On clique une derniére fois sur Suivant et on arrive sur le résumé de notre machine on cliquez
sur Terminer. On met notre VM sous tension et on procéde a l'installation de I’'OS
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On a créé de la méme facon nos quartes VM le client, le serveur AD-DNS-DHCP, le serveur
WEB-FTP et le firewall pfsense
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3.3.7 Paramétrage du firewall

Dans la line de commande on a attribué les adresse IP des 3 interface du firewall comme suit :

eeco00 ;

= R e partomaarass o8 i3 semars heure
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Ici on a l'interface graphique de notre firewall Pfsense accessible depuis la machine client

Status / Dashboard +9
System Information F00 SITE EPA ALGER F00
Hame. ez

0.10 (Local Database]

N
System Machine
0. 948948094706 T6aa

8108 endor: Phoenix Teehnalogies LTD

Version: 8.00

Release Date: Wed Dec 122018
Varsion 2.5.2-RELEASE o

Free

1 Tue Sep 14 153745 UTC 2021

cPUType H '

jiljzll sLise Auuwga

o ENTREPRISE PORTUAIRE DALGER

Current datetime  Tue S

Interfaces -1

erches

[+ R

Adresse par défaut du routage vers 'extérieur, tout trafic réseau passe par la passerelle de sortie

B client1 1
D B pfsepallocal - System: Routing: %X | 4 B (=] x
= C A Nonsécurisé | pfs.epallocal/system_gateways.p @ 3 = @ @

Fisense

CBMUNITY EDITION
System / Routing / Gateways cCowBEe

Gateways ~Static Routes  Gateway Groups

Name Default Interface Gateway Monitor IP Description Actions
© WAN_DHCP & WAN 192.168.65.2 192.168.65.2 Interface WAN_DHCP Gateway S0
©  WAN_DHCP6 WAN Interface WAN_DHCP6 Gateway S0

B L+

Default gateway Automatic

1Pv4
Select a gatewa: ailover gateway group to use as the default gateway
Default gateway Automatic .
P¥G  Select a gateway or failover gateway group to use as the default gateway

H O Taperici pour rechercher
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NAT automatique pour le réseau a 'extérieur (connexion internet)

B client1
[ i pfepaliocal - Firewal: NAT:Ou' X | =+
&« (@) A Non sécurisé | pfs.epallocal/f

e = @ @

Outbound NAT Mode

Mode o

() Interface Source Source Port  Destination

Automatic Rules:

Destination Port ~ NAT Address  NATPert  Static Port  Description  Actions

D) X (X X

Source Destination NAT NAT Static
Interface Source Port Destination Port Address Port Port Description
' WAN 127.0.0.0/8 =1/128 10.10.10.0/24 4 500 WAN v Auto created rule for
192 0.0/24 address ISAKMP
W WAN 0.0/8::1/128 10.10.10.0/24 WAN b Auto created rule
192.168.10.0/24 address

piSense

gl Taper ici pour rechercher

filtrage :
Autorisé trafic entre :
LANclient et WAN
LANclients et LANserveurs
LANserveur et LANclients
LANserveurs et WAN

Netgate.

"Hﬂ

View license.

-
=]

B client! ) =
O | i pisepaliocal - Firewalk Rules: 5S¢ X | == = =] x
< (&) A Non sécuri pfs.epallocal b {5 Tt @ [

Flisense

COMMUNITY EDITION

Flosting WAN

SwBEe

Rules (Drag to Change Order)

o States Protocol Source
0 w'i= 4 IPva * SERVEURS net
vi= Pva*  SERVEURS net

pfSense

Port Destination Port Gateway Queue Schedule Description Actions
$S00m
&S 00m

B D) = O

none

LAN net * - none

Netgate. View license

gl Taper ici pour rechercher

T m A e
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[ cuent1
o Bl pfsepaliocal - Firewalt Rules: L % | - a x
<« C & Non sécur pfs.epallocal i e = ® 8

Flisense

COMMUNITY EDITION

loating WAN LAN RVE
Rules (Drag to Change Order)
o States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
\, . . *  LANAddress 80 * * Anti-Lockout Rule -
W 27/601.24 IPvd*  LAN L L none Defaultallow LANtoany & 0O
MiB net ule (1]
0 v J: Pvd*  LAN g SERVEURS I nane Defaultallow LANtoany S 0O
net net rule [in}

B O

Netgate. View license.

O Taper ici pour rechercher ® m A e

3.3.7.1 Configuration du relai DHCP

Le relais DHCP est une caractéristique qui est utilisée par un commutateur, également connu
sous le nom d’agent de relais, pour permettre la transmission DHCP entre les hotes et les serveurs
DHCP distants qui ne sont pas sur le méme réseau.

[ crientt i
[im} Bl plsepaliocal - Services: DHCPE x| - a X
& C & Nonsécurisé | pfs.epallocal/servic y.php 5 1= 2

Plisense

COMMUNITY EDITION

Services / DHCP Relay =wEe
DHCP Relay Configuration
Enable @ Enable DHCP relay on interface
Interface(s AN
LAN
SERVEURS
i e st
Append circuit ID and agent ID to requests

Destination server

Netgate. View license.

R Taper ici pour rechercher O H ™ Mm@ aa

On a saisi 'adresse IP du serveur DHCP qui va distribuer les adresse IP dynamique dans le seg-
ment LAN (client) et on ajouter cette configuration pour permettre la transmission entre serveur

et clients qui ne sont pas dans le méme réseau
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3.3.8 Les serveurs

3.3.8.1 Serveur Active Directory

in - Vware % | 4

isé | 192.168.100.100/ui/#/host/vms/3

B serverAD 2019,
™ W server 0 _2018

NOUVEAUTES.

ENSAVOIR PLUS

B serveurlocal

» Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

R8les ot groupes de serveurs

)

1| | W Tous les serveurs i

Installation d’Active Directory :

A @ rocite e geston

Euénements

@ Faciiné de gestion

Ev

Active Directory est la base d’un réseau Microsoft. Il permet la gestion des ressources : utilisateurs
et périphériques, 'authentification et la sécurisation des accés. Mais c’est aussi la base de nom-

breux autres services comme DNS,DHCP...

Pour ajouter Active Directory, on doit passez par I'assistant de gestion des Roles. On coche la
case SERVICE AD DS puis on clique sur Ajouter des fonctionnalités, puis continuez I’assistant en

cliquant sur Suivant.

—

€ & Non saurics | 1921681001008

vmware ESXi-

(i Seover_pD_013
B SereAn
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7 Mavignur {5 Senvr D018

= 8 icure s outis e geston s appicatie)

Prus ge reseaus. o Auter des kncionmaiids || Arvuler

Dans les prochaine étapes les fonctionnalités obligatoires ont été prés cochés, on clique sur
Suivant et on laisse tous les parameétres par défaut
On Clique sur Installer. L’assistant installe maintenant Active Directory Domain Services.

%+ e - o x

€ © & Nonséourisé | 192.168.100.100/ui/é hostims/3 % 2

 Navigateur (B Server_AD_2019.
B server 0 2010 1

- @ rw_aLGER
Surveier

« & serven_wen_pTe

[R— e
[ sie_ranesn

ey

<toutls en g de commande AD DS

fegestion
< Prividens wotater | [ deewier | oty

 Navigateur (B Server_AD_2019.
8 server_0_2010 3

Suneser
- @ rwALseR
S

- & serven_wen_pTe

fegestion

< Fricedent - [ instater | [ peier | fes

Des étapes supplémentaires sont requises pour faire de cet ordinateur un controleur de domaine.
On clique sur Promouvoir ce serveur en contréleur de domaine. I’assistant de Configuration des
services de domaine Active Directory se lance, on ajoute une foret et on lui donne un nom de

domaine

45



Réalisation et test

Puis on définis le niveau fonctionnel de la forét et du domaine et le mot de passe puis on clique

sur suivant

Maszue
NSO s

Rotes w1 groupes de parveurs

Services de fihisrs et
!
B e odage

Résultats BPA

Résultats 8P

SERVELR CIELE
SERAD
WG Cervces de fichierscbdl. &
[
|
Rales
W
@
It b2 ek
o [t i
Résultats B

o =

SERVEUR CIBE
SERAD

Réles o

v =m=n_d
®

Fozite de gestian

[uerements.

< o] [ty |

Résultats BPA

Résulats EPA
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0 x

SEnvEUR OBl

Rbdtats 9 Risunats BPA

Dans toutes les étapes suivantes on laisse les parameétres par défaut en cliquant sur suivant. Ici
le nom NETBIOS de notre domaine est ensuite déterminé, on peut éventuellement le changer

s Tous es sarveurs
W 005
B Services de fichiers et b PO < E Aficherpha X

SERVEUR CIBLE
sn

s
msaf
Réte

L

®

o
[= Erecadera] [ suware = ancuier
Rdsuleats BPA T Résuiltats BPA

Gestionnaire

. . sesveus ceLe
= o o5 SR A
[ .19 nésn)
B servioes de fehienetd., b NN = - e

Robq
W
®
[ #rectdem] | sumor].
P—— Rasulats oo

47



Réalisation et test

Un dernier écran résume notre paramétrage, on clique sur installer et c’est terminer

BIENUY £ Aniseat Comfigurstian dessavices e doemains Axtive ety

i serveuriocal
on de la configuration requise

B Tous es sarveuss Werific
W aops

S Services de fichiers e1d.. B

==

i Lo et ce ommare Wisdoms Secvar 2018 clfer un pacarmien e sicurith e

Maseu

-
L
@ Fockad e g
prtemmants
] v [ ][ L
= o ] —

Resunas gEn Fasunats g

0=

=y

L]
@ soos o
B Senvices do fichions ot b =

Mascuer

S Evéncments

Perfomances

Résumas BFA Fsultats BRA Resultats BPA
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Réalisation et test

Création des utilisateurs, unité d’organisation et groupe
Ouvrir la console Utilisateurs et ordinateurs Active Directory. Faire un clic droit sur le domaine,
aller sur Nouveau et on clique sur Unités d’organisation

NOUVEALTES

BN S0 pL
Rales et groupes de serveurs

i@ avos

shmaging PiPs

i il stente MM 5
g Services de fichiers et
" 1

On donne un nom a notre unité d’organisation puis on clique sur OK, ici on cree 3 unites
d’organosation :la premiere est dep-info-epal (departement infomatique de 'EPAL), et dans cette

derniere on a creeé autre unité users (utilistauers) et ordinateur
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veur * Tableau de bord

e Servicos de fichlersat

g Sevices d fchiers ot

1
de stockege
grise @ F

T ST o
Pertormancaz Perfcemanca: Pertormances

Bdzuats BPR Résuhats P Riesutats B

§ seveurioml 1

On a créé deux groupes dans user qu’on a nommé service rx (réseau) et service maint (mainte-
nance) et dans ces groupes on va ranger nos utilisateurs selon le groupe au quel ils appartiennent
dans le département informatique voici comment on a créé nos groupes est nos utilisateurs et com-
ment on les a rangés :

Clique droite sur users - >nouveau->groupe, on donne un nom a notre groupe et on clique sur OK,

c’est comme ca qu’on a crée nos deux groupe
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Réalisation et test

Gestionnaire de serveur * Tableau de bord

Uslisaceurs ot sedimataurs Actve Drsctory

estionnaire de serveur * Tableau de bord

R —

F— ) fichesdans et spergu

om e eupe Gt & ncnes 2000

e qugme Tye e rwpe
Ctanse b @t
Masaue

e

Clique droite sur users ->nouveau->utilisateur, on entre le nom, prénom et I'identifiant de
'utilisateur qui est associe au domaine m.ali@epal.local puis on clique sur suivant on (par la suite
on va ajouter cet utilisateur autant qu’administrateur de notre systéme depuis la machine client1)
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Réalisation et test

N v fichier
g ;cn(‘:‘sm‘ chiers et |

On choisi un mot de passe pour notre utilisateur et on choisi si le mot de passe reste fix ou
bien l'utilisateur pourra le changer puis on clique sur suivant et puis sur terminer pour ajouter

notre utilisateur
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Réalisation et test

+ Tableau de bord

= ices de fichi
™ ?cm es de fichiers et |

e s

Pour affecter chaque utilisateur a un groupe : Clique droite sur le nom de ['utilisateur en
question ->ajouter a un groupe puis on clique sur emplacement, on choisi I'unité d’organisation

ou est situé notre groupe et on la sélectionne et on clique sur OK
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Réalisation et test

veur * Tableau de bord

g Services de fichiers et
5 1

Reésultats B9A

On clique sur avancer puis sur recherche. on choisi le groupe de notre utilisateur et on clique

dessue et puis on clique sur ok pour terminer
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Réalisation et test

Gestionnaire de serveur * Tableau de bord

o p— 5| | g Services defichiers et |
e stockage

g Services de fchiers et

1
de stockage

@

On va dans les membre du groupe service réseau et trouve notre utilisateur, et ¢’est comme ca

qu’on procéde avec tout les autre utilisateur

Gestionnaire d ur * Tableau de bord

o '
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Réalisation et test

Joindre le serveur web a notre domaine
Pour joindre un ordinateur ou un serveur au domaine, il faut s’assurer que celui-ci puisse le contac-
ter, ouvrir une fenétre de commande et lancer un ping sur le nom de domaine. Ici on a pinger notre

nom de domaine et ca marche

Windows Server* 2019

Horuer WORKGROUP

pervier e

10 de produ : 004312

Ouvrir les propriétés systéme et cliquer sur Modifier, puis dans dans la section Membre d’'un,

on sélectionne domaine, on entre notre nom de domaine et cliquer sur OK

Windows Server 2019
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Réalisation et test

Windows Server 2019

On entre les informations de notre compte autorisé a joindre des postes au domaine et cliquer

sur OK, notre serveur est dans le domaine

[— x
Modification du nom ou du domaine de
I'ordinateur

m ot lo mot do passe d'un compte autarisé & joindra

Windows Server 2019

La touicha Varr mj sst activa.

[

Windows Server 2013
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Réalisation et test

Ajouter clientl au domaine en tant qu’admin associé a un utilisateur
On clique sur identifier sur le réseau la fenétre suivante apparaitra puis on coche les cases qui
mentionne que notre ordinateur appartient a une réseau d’entreprise et que notre entreprise a un
nom de domaine
On saisi 'identifiant de notre utilisateur qu’on a préalablement créé dans 'active directory et son
mot de passe. L’utilisateur est associé a la machine client1

28 Windows10

. am Windows10

aa a9
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Réalisation et test

Aprés cela on saisi le nom de notre domaine, s’authentifier pour autoriser a se connecter au
domaine

(2

ea @@

: &8 Windows10

ee ¢

aa Windows10

On active le compte de l'utilisateur du domaine sur cet ordinateur (clientl) et le choisi comme
administrateur, on clique sur suivant puis sur terminer et on redémarre notre machine afin d’ap-
pliquer les configurations
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Réalisation et test

Stratégies de groupe :
La stratégie de groupe est une technologie de gestion des configurations intégrée & Windows Server
Active Directory. Vous pouvez les utiliser pour configurer les paramétres des systémes d’exploi-
tation client et serveur Windows afin de disposer d’une configuration cohérente et sécurisée pour
tous les appareils.

Configuration de la stratégies de groupe :
dans cette partie on va supprimer l'icone de la corbeille du bureau de nos utilisateurs et leurs
interdire I'accés au panneau de configuration
Ouvrir la console gestion des stratégies de groupe. Faire un clic droit sur objet de stratégie de
groupe -> Nouveau pour crée une nouvelle stratégie de groupe

EvENEMENTS

Objets de strategie de groupe dans epaliocal
Cortos Digenon

iy
i
£

Dot Osman Cormriers Py

Donner un nom a notre stratégie et on clique sur ok, une fois notre stratégie créer on fait un

clique droit sur notre stratégie et on va sur modifier
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Réalisation et test

Objets de siratégie de groups dans epallocal
E Eniiger.

a7 164038

s Diigan

Ol Do Coe
Dt Do P
-

Oljets de swratégie de groupe dans epal.iocal

Un fois ’éditeur de gestion des stratégies de groupe ouvert on va sur configuration utilisateurs-

>model d’administration->bureau->on clique supprimer ’icone de
active la suppression on applique et on clique sur ok

e

Supprimer icin o e Corbeiledu P11

la corbeille sur le bureau, on

Pour interdire ’accés au panneau de configuration pour nos utilisateurs on procéde de la méme

maniére qu’avec la suppression de la corbeille
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Réalisation et test

Toutes s taches

Une fois nos stratégies configurer on ferme I’éditeur de gestion et on glisse la stratégie qu’on a
g g g g g

créé dans 'unité d’organisation users (qui concerne I'utilisateur crée préalablement) afin de I’ap-
pliquer sur nos utilisateurs
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Réalisation et test

Objets de strategie de groupe dans spallocal

Farage WMI
ot et de s e e s 6 e WA v

Pour appliquer parfaitement notre stratégie de groupe on doit la mettre a jour sur CMD avec
la commande “gpupdate”
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Réalisation et test

3.3.8.2 Serveur DNS

Le serveur DNS (Domain Name System, ou Systéme de noms de domaine en frangais) est un
service dont la principale fonction est de traduire un nom de domaine en adresse IP. Pour simplifier,
le serveur DNS agit comme un annuaire. le serveur DNS est ce service qui permet d’associer a site
web ou un ordinateur connecté ou un serveur comme dans notre cas une adresse I[P, comme un
annuaire téléphonique permet d’associer un numéro de téléphone a un nom d’abonné.

Ici on voit que le service DNS a ajouté automatiquement le client et les serveurs car on les ajouter
a active directory avec leur adresse IP et leur nom de domaine respectives Nous on va ajouter
notre firewall a notre service DNS dans la zone direct :

On fait une clique droite sue la zone directe et on clique sur nouvel hote

EVENEMENTS

e S TTET

On lui donne un nom qui va étre associé au nom du domaine au quel il appartient “pfs.epal.local”
et I'adresse IP de l'interface coté client pour qu’on puisse accéder au firewall du coté client, en
suite on clique sur ajouté et notre hote est ajouté
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Réalisation et test

3.3.8.3 Serveur DHCP

DHCP : est un protocole réseau dont le role est d’assurer la configuration automatique des
parameétres IP d’une station ou d’une machine, notamment en lui attribuant automatiquement
une adresse IP et un masque de sous-réseaux
On suit les mémes étapes pendant l'installation d’active directory, arriver & cette étape on choisi
serveur DHCP et on clique sur ajouter des fonctionnalités, on laisse tout les paramétre des étapes
suivante par défaut et on clique sur installer

Z g - - 3 2 e SERVEUR DE DESTINATION
Sélectionner des roles de serveurs 20115800
[y Assistant Ajout de réles et de fonctionnalités X

Sélectionnez un ou plusieul

Ajouter les fonctionnalités requises pour Serveur

Rétes DHCP 2
Accés a distance
Réles de serveurs Attestation dintégry  Les outils suivants sont requis pour la gestion de cette
Expérience Windo fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
Hyper-V sur le méme serveur.
MultiPaint Services
Serveur de télécopi 4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
! Serveur DNS (Instal [Qutils] Qutils du serveur DHCP

Serveur Web (fIS)
Service Guardian h:
| Services AD DS (Ins;
Services AD LDS (A
Services AD RMS (4
Services Bureau a d
Services d'activatiof
Services d'impressi
Services de certifica

Services de deploie Inclure les outils de gestion (si applicable}
Services de fédérati

Ajouter des fonctionnalités Annuler
Précédent Suivant > Installe Annuler

< Précédent \nnwt Aevuler
v

Résulats BPA Résultats BPA Résultats BPA

Une fois 'installation terminer on clique sur Terminer la configuration du DHCP et commence
a configurer notre DHCP

67



Réalisation et test
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Réalisation et test

on lui donne un nom et une description, puis on définie notre plage d’adressage 1P

| onee -

atres acicns ,

< rcadent | sunfy horver

On défini les adresse IP a exclure et 'adresse IP de la passerelle

=
T seradepationl |I7'l() -
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Réalisation et test

| ez

On laisse tous les paramétres pas défaut dans les étapes suivante (bail, wins...) et on clique sur
activer maintenant puis sur suivant et terminer pour terminer la configuration de notre DHCP,

puis on actualise notre ipv4.

Pt [ surss perier
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Réalisation et test

3.3.8.4 Serveur WEB

On installe le service web ftp avec les mémes étapes que l'installation de 'active directory, juste
les fonctionnalités a ajouter choisies qui différe.

Aprés l'installation de notre service web on va dans gestion des serveur internet et on trouve
notre site web pas défaut
Par la suite on ajoute notre serveur web a notre serveur DNS pour qu’on puisse accéder au site

web via un nom de domaine
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Réalisation et test

3.3.8.5 Serveur FTP

On passe a la configuration du service ftp :
On a créé un dossier qu’on a nommé “dossier partage”, on va dans propriété du dossier et on va
configurer son partage on commence par choisir les utilisateurs qui peuvent accéder a ce dossier

(ici on a choisi tout le monde juste pour vous montrer comment on ca fonctionne “phase test”)

[ ———

k1S 1BAI0R K0 = | e - |

| to senvER s FTe
kRS e FT
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Réalisation et test

Aprés cela on choisi le niveau d’autorisation lecture/écriture ou les deux en méme temps une

fois fini on clique sur partager, un lien nous a été créer

B e

On ferme le line de partage créer, on clique sur partage avancé, on coche la case partager ce
dossier et puis on clique sur autorisation pour qu’on puisse autoriser 'utilisateur a la lecture ou la

modification du dossier ou le contrdle total
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Réalisation et test

B SERVER_WEB_FTP

Pastage defcihens f de dossiers o0 slomss

—

Apreés avoir configurer le partage du dossier, on va dans le gestionnaire des service internet et
le dossier site on ajoute un nouveau site F'TP
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8 x
i o -
Actions
Modifies e st
Gérer e ste Web B
@ P :
=2 | i
Fitrage dus vt
demende: e s [

Partouri le site Wb

Configurer

On donne un nom a notre site et le chemin d’accés physique du dossier a partager, on clique
sur suivant. Dans 1’étapes suivante on attribue une adresse IP a notre site FTP (ici ¢’est I'adresse

de notre serveur), on démarre automatiquement notre serveur et pas de ssl

Ml SERVER WEB_FTP
%
£ @+ SERVERWEBFTP » Stes + DelauhWeb Sie » @ 0-

Fichier  Affichage.  Aide

Maodifier e site

Gérer le site Web

1= e .

Parcouris le site Web

Configurer

Affichage des fonchonmaidss |(% Afichage du contenu

- r 9 Page d'z~

)|
" —= 9 Liaison et paramétres SSL ' - Modifur e site

Gérerle site Web

Parcouri le site Web

Configurer
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Réalisation et test

On clique sur suivant puis terminer et notre site FTP a été créer, on ajoute notre site F'TP a
notre serveur DNS avec les mémes étapes qu’on a ajouté notre site web

Conmexions. ) . Actions
Q- 8 g Page d'accueil de dossier partage
e - ) Affches tout. | Rageope par: Zone
: ™ Modifier le site
Gérer e site FIP -
@
Editeur de.
configurstion

fichage de fonchiormaitis |5 Affichage du contenc

Redinecsears conditicmnels

o on o o s o o o | R R TR R [
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Réalisation et test

3.4 Partie II : Test

3.4.1 ESXI

on ping I'adresse de management pour tester notre ESXI

A" ~ A a; I F5N Ll A ol
B Invite de commandes - (] X

ms TTL=64
ms TTL

TRETEC>

L’interface graphique de notre ESXI

Seconnecter -VMwareESXI X o - o X

<« C @& 192168.100.100/ui

vmware  ESXi
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Réalisation et test

3.4.2 Firewall

on ping de toute les interface de notre firewall Notre firewall a autorisé le trafic entrant et

sortant entre les deux segment client /serveur Le test de la connexion vers l'extérieur (internet)

Client1 il

| B8 Invite de commandes - o x

P Taper ici pour rechercher

3.4.2.1 DHCP relai

Le DHCP relai qui se trouve dans le firewall a permis au serveur DHCP de donner une adresse
IP a la machine clinetl
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Réalisation et test

Test du trafic vers 'extérieur (connexion internet)

B client1 [ 1 43 Actions
[ ~ Google x |+ = =] X
&« X [ httpsy//www.google.fr/?gws_rd=ss 18 = :

Gmail Images  iif Connexion

Google

U
Recherche Google J'ai de la chance
Google disponible en = -
Algérie
nnne BDuhlicita Fntranrica comment fonctionne la recherche Google ? onfidentialite onditions Parameétres

ooglefr...

el Taper ici pour rechercher
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Réalisation et test

3.4.3 Les serveurs

3.4.3.1 Serveur Active Directory
On ping le serveur AD-DNS-DHCP depuis la machine clinetl avec ’adresse 192.168.10.100

@ Clienti

L Taper ici pour rechercher

Et I'utilisateur s’authentifie au tant qu’administrateur depuis la machine clientl

Appuyez sur \rrmp } pour quitter le mode plein écran.

m.ali@epal.local
!
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Réalisation et test

3.4.3.2 Serveur DNS

aprés avoir ajouter notre firewall a notre serveur DNS avec un nom de hote on peut actuelle-

ment accédé a notre firewall avec son nom et non son adresse IP depuis la machine clientl

[B Server_AD_2019 1 £ Actions

@ pfsense - Login - Intemet Explorer (Ne répond pas)
g I hitp://pfs.epal.local = €| Rechercher...
12 pfSense - Login 1]

Login to pfSense

SIGN IN
\

Password

SIGN IN

3.4.3.3 Serveur DHCP

Le serveur DCHP a donner un adresse IP a notre machine clientl 10.10.10.101 et a exclu la
plage d’adresse qu’on lui a donne

Détais de connenion résesy

Dl de cornencn seea
Frogeate -

Suffee DNS propes Al .. epallocal

P Taper ici pour rechercher
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Réalisation et test

3.4.3.4 Serveur WEB

On ping notre serveur web avec son adresse IP et avec son nom de hote, et on accéde au site
web par défaut

Server_AD_2019

@ nttp://web.epallocal

@ 1S Windows Server

&8 Windows Server

Internet Information Services

Welcome Bienvenue | Tervetuloa

&3z% Benvenuto ¥

|€ = Wil Bienvenido ios getdiniz | v

Bem-vindo n
Kowg

Viteite: OploateE  Valkommen [SFESIEIE|

3.4.3.5 Serveur FTP

on accéde au site ftp ://ftp.epal.loca/ on ping notre serveur FTP avec son adresse IP et son
nom d’hote et on a téléchargé le fichier test ftp

Server_AD_2019

@ Racine FTP & ftp.epal.local

Racine FTP a ftp.epal.local

* & || Rechercher..

Pour afficher ce site FTP dans I'Explorateur de fichiers - appuyez sur Alf, cliquez sur Afficher, puis sur Ouvrir le site FTP dans
PExplorateur de fichiers.

09/16/2021 11:20

43 test frp.tat
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Réalisation et test

3.5 Conclusion

Dans ce chapitre, nous venons de mettre en ceuvre l'infrastructure réseau sur une plateforme

virtuelle, grace a la technologie de 'hyperviseur ESXT

Cette infrastructure prend en charge les différents systémes d’exploitation, Windows serveur2019,
Windows 10 et free BSD Pfsense pour le firewall les performances de chaque machine virtuelle sont
optimisées, Nous avons installé, un serveur AD DNS DHCP : qui prend en charge les utilisateurs
les trier par groupe dans des unité d’organisation, les stratégies de groupe de notre entreprise, la
distribution d’adressé IP et la connexion et accés avec le nom de domaine

Un Serveur WEB FTP qui assure I'accés a notre site web et qui nous permet de partager des
ficher avec nos utilisateurs

un firewall qui nous permet de filtre le trafic entant et sortant et la connectivite entre nos deux
segment client et serveur et une machine client sous Windows 10

Les grandes performances de la machine physique sont alors optimisées avec cette technique de
Virtualisation.
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CONCLUSION GENERALE

La virtualisation e qui évolue trés rapidement. Les entreprises peuvent s’en servir pour selon
leur besoin.
Les différentes solutions de virtualisation utilisent des technologies variées et des outils variés, en
fonction des objectifs du projet. Certaines technologies permettent de faire fonctionner plusieurs
systémes d’exploitation, d’autres fonctionne un seul systéme en plusieurs compartiments indépen-
dants. Certaines s’appuient sur les capacités du matériel pour améliorer les performances alors que
d’autres nécessitent un systéme d’exploitation modifié pour cohabiter avec la solution de virtuali-
sation. Ces technologies ont toutes leurs avantages et inconvénients, et il est important de faire le
bon choix en fonction de 'utilisation que 'entreprise en fera.

En guise de conclusion, nous pouvons affirmer que la mise en place des serveurs virtuels est
possible au sein de l'architecture, de nombreuses techniques sont disponibles sur le marché. Il
convenait de les analyser objectivement et de présenter les différentes solutions possibles. En pré-
cisant les objectifs, le budget, et particuliérement ’adéquation aux besoins de 'entreprise et a la
technologie de leur infrastructure existante.

La virtualisation ne peut se faire qu’au terme de phase d’étude approfondie et se déroule sur
plusieurs mois voire plusieurs années selon le type d’architecture de 'entreprise. Elle permet une
augmentation du rendement des moyens informatiques existants, de réduire les cotits d’interven-
tion et de maintenance, d’améliorer la sécurité, d’obtenir une simplification et une souplesse pour

les prochaines évolutions de ’architecture informatique
Au terme de ce stage nous avons eu a faire connaissance de technologies nouvelles liées a

I’administration systémes. Nous avons pu faire la mise en ceuvre de la virtualisation a travers un
environnement de test et les résultats ont été satisfaisants
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RESUME

L’objectif principale de ce projet est de virtualiser les serveurs de 'EPAL, qui sert essentielle-
ment & gérer I'entreprise, assurer la sécurité des données et la disponibilité.

Pour mettre en ceuvre notre projet, nous avons virtualiser chaque serveur a l’aides de ’hypervi-
seur ESXI. Aprés cela nous avons procédé a la configuration de chaque serveur essentiellement les

serveur AD DNS DHCP WEB et FTP et pour sécuriser notre réseau on a installé un firewall Pfsense

Enfin, nous avons tester les différent serveur et leur interconnectivité et leur différent service
et le trafic entrant et sortant

Mots clés :EPAL, ESXI, AD, DNS, DHCP, WEB, serveur, FTP, firewall hyperviseurs .

ABSTRACT

The main objective of this project is to virtualize the servers of EPAL, which is mainly used
to manage the company, ensure data security and availability.

To implement our project, we have virtualized each server using the ESXI hypervisor. After
that we proceeded to the configuration of each server mainly AD DNS DHCP WEB and FTP

server and to secure our network we installed a firewall Pfsense.

Finally, we tested the different servers and their interconnectivity and their different services
and the incoming and outgoing traffic.

Key words :EPAL, ESXI, AD, DNS, DHCP, WEB, server, F'TP, firewall , hypervisor .
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