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Introduction générale

De nos jours, la sécurité informatique est quasi-indisponsable pour le bon fonc-
tionnement de n’importe quel réseau informatique. Pour cela, les administrateurs réseau
d’entreprise doivent installer des mécanismes de gestion et de sécurité plus robustes de
leur réseau.

La sécurité informatique reste une problématique importante, car les effets sont de
plus en plus lourds. Notamment avec le développement de 'utilisation d’internet, ce qui
I’expose a une multitude de menaces potentielles qui sont de plus en plus ciblées et plus
en plus sophistiquées mais le réseau peut également étre mis en péril par les menaces
intérieur de I'organisme.

Afin d’éviter les risques d’attaques, il faut garantir une sécurité du réseau infor-
matique de 'entreprise et le rendre moins vulnérable. L’objectif de notre projet est de
pouvoir mettre un mécanisme de sécurisation des échanges de données dans le réseau
local de l'entreprise Amimer Energie. En plus, il est nécessaire de segmenter le réseau
local en plusieurs LAN virtuels(VLAN) pour réduire les domaines de collisions et éviter
les congestions. Ce qui permet de renforcer la sécurité au niveau du réseau local.

Pour atteindre ces objectifs, nous avons & notre disposition plusieurs solutions de
sécurisation parmi lesquelles, on mettra en place des VLANs comme on va choisir le
protocole IPSec qui est le principal outil permettant d’'implémenter les VPN ainsi pour
bien sécuriser I’architecture proposée pour ’entreprise on appliquera plusieurs protocoles
de sécurité (RADIUS, SSH, HSRP, VTP, LACP..) et des configurations qui vont renforcer
la sécurité du réseau de I'entreprise et on présentera briévement dans les chapitres venant.

Pour réaliser ce projet nous avons partitionné notre mémoire en quatre chapitres.
Le premier chapitre concerne la présentation des parcs informatique, les modéles de ré-
férence, la sécurité informatique et la sécurité des réseaux . Le second chapitre porte sur
la présentation de I'organisme d’accueil, I’étude et la critique de 'existant ce qui nous a
permis de mieux comprendre le fonctionnement du réseau entreprise. Dans le troisiéme
chapitre nous abordons la réalisation d’une nouvelle architecture a travers le simulateur
GNS3. Enfin, dans le quatriéme chapitre on passe aux tests pour voir les résultats de nos
configurations.



Chapitre 1

(Généralités sur les réseaux et la
sécurité des VLANSs



1.1 Introduction

D’une maniére générale, un réseau n’est rien d’autre qu'un ensemble d’objets ou de
personnes connectés ou maintenus en liaisons et dont le but est d’échanger des informa-
tions ou des biens matériels. Toute au long de ce chapitre,nous nous concentrerons sur
des concepts complémentaires en rapport avec I’architecture des réseaux en vue d’élargir
nos compétences. Nous serons ainsi en mesure de réaliser un projet de conception d’un
réseau d’entreprise avec une vision globale de la mise en réseau.Pour bien organisé notre
travail nous allons le diviser en trois parties. Dans la premiére partie, nous allons définir
briévement les deux parcs informatique matériel dont nous allons citer les différents équi-
pements réseaux les plus courants ainsi le cablage et le logiciel dont nous allons citer les
différents logiciel qu’on a utiliser durant notre travail et enfin on passe a la présentation
des serveurs utiliser.

Dans la deuxiéme partie les modeéles de référence(OSI et TCP/IP) et la sécurité
informatique ensuite pour bien terminer le chapitre nous allons approfondir dans la troi-
siéme partie sur la sécurité des réseaux ot nous allons commencer par la présentation des
VLANs d’une fagon détaillée pour bien comprendre ses fonctionnalités et son role dans
la sécurité des réseaux ( VLAN privé, VLAN ACL..) et enfin on passe a définir les ports
de sécurité, les VPN et la DMZ.

1.2 Partie 1 : Les parcs informatique et les serveurs
utilisés
1.2.1 Le parc matériel

1-Equipements réseau

Voici une liste des équipements réseau les plus courants :

— Routeur

— Commutateur (switch)
— Concentrateur (hub)
— Reépéteur

— Pont (bridge)

— Passrele (gateway)

— Modem

— Pare-feu

-Routeur :est un équipement réseau informatique assurant le routage des paquets
son role est de faire transiter des paquets d’une interface réseau vers une autre, au mieux,
selon un ensemble de regles|1].

Il y a habituellement confusion entre routeur et relais, car dans les réseaux Ethernet
les routeurs opérent au niveau de la couche 3 du modéle OSI .

-Commutateur : Il permet 'interconnexion d’appareils communicants, d’ordina-
teurs, des serveurs, de périphériques, relie & un méme réseau physique [2].

Il existe trois couches du modeéle hiérarchique ou on peut trouver les commutateurs :

— La couche coeur : C’est la couche supérieure dont le role consiste a relier entre
eux les différents segments d’un réseau a savoir : les sites distants, les réseaux



locaux (LANSs) ou les étages de 'immeuble d'une société. Cette couche est aussi
appelée Backbone.

— La couche distribution : Le role de cette couche est de filtrer, de router, d’au-
toriser ou non les paquets. Cette couche se trouve entre la couche coeur et la
couche d’accés c’est-a-dire entre la partie « liaision » et la partie « utilisateur
». La segmentation du réseau commence ici en ajoutant plusieurs switches de
niveau 3 qui sont reliés a la fois a la couche cceur et a la couche d’acceés.

— La couche accés : Cette couche qui est la derniére du modéle hiérarchique permet
de connecter les périphériques des utilisateurs finaux au réseau. A ce niveau,
on utilise des switche de niveau 2 car la configuration de ce type de switchés
pose moins de contraintes : le besoin en performances n’est plus vraiment une
nécessité car chaque switch aura un nombre d’utilisateurs égal & son nombre
de ports (moins 1 ou 2 pour le trunk entre la couche d’Access et la couche de
distribution). Les traitements restent basiques.

-Concentrateur : permet de concentrer le trafic provenant de différents équipe-
ments terminaux. Cela peut se réaliser par une concentration du céablage en un point
donné ou par une concentration des données qui arrivent simultanément par plusieurs
lignes de communication [3].

-Répéteur : C’est un organe non intelligent, qui répéte automatiquement tous les
signaux qui lui arrivent et les transitent d’un support vers un autre support. Au méme
temps, le répéteur régéneére les signaux, ce qui permet de prolonger le support physique
vers un nouveau support physique. I doit avoir des propriétés en accord avec le réseau
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-Pont : C’est un organe intelligent, capable de reconnaitre les adresses des blocs
d’information qui transitent sur le support physique. Un pont filtre les trames et laisse
passer les blocs destinés au réseau raccordé. En d’autres termes, un pont ne retransmet
que les trames dont I’adresse correspond & une machine située sur le réseau raccordé [4].

-Passerelle : C’est un systéme matériel et logiciel permettant de faire la liaison
entre deux réseaux ou deux réseaux de télécommunications, aux caractéristiques diffé-
rentes. Lorsque l'utilisateur d’un réseau souhaite accéder a un réseau utilisant un pro-
tocole différent, la gateway examine la légitimité de sa demande,si celle-ci respecte les
conditions fixées par I'administrateur du réseau visé, alors la gateway établit une liaison
entre les deux réseaux [4].

-Modem : C’est un périphérique qui permet de se connecter a internet. C’est en
quelque sorte la « porte d’accés » a internet. Il se charge de convertir toutes les données
numériques en ondes analogiques et, a 'inverse, peut également reconvertir les ondes
analogiques en données numériques [4].

Pare-feu : c’est un équipement concu pour protéger les données d’un réseau. Il
permet d’assurer la sécurité des informations d’un réseau en filtrant les entrées et en
controlant les sorties selon des régles définies par son administrateur [5].Son Objectif est
de :

— Controler et Gérer les connexions sortantes a partir du réseau local.

— Protéger le réseau interne des intrusions venant de ’extérieur.

— Surveiller ou tracer le trafic entre le réseau local et Internet.

— Protéger des réseaux a adressage privé.

Il existe deux types de pare-feu qui sont :

1. Proxy :Le pare-feu a pour objectif de couper la communication entre un client



et un serveur ou entre un client et un autre client. Ce type ne permet pas & un
attaquant d’accéder directement & la machine attaquée, ce qui donne une forte
protection supplémentaire [5].

2. Applicatif :Le pare-feu détecte les flots applicatifs et les interrompt ou non
suivant les éléments filtrés [5].

2-Supports physiques

-Paire de fils torsadés : C’est le support de transmission le plus simple,elle est
constituée d'une ou de plusieurs paires de fils électriques agencés en spirale. Ce type de
support convient a la transmission analogique comme numérique. Les paires torsadées
peuvent étre blindées, une gaine métallique enveloppant complétement les paires métal-
liques, ou non blindées. Elles peuvent étre également « écrantées »,dans ce cas, un ruban
métallique entoure les fils [6].

-Cable coaxial : Il est constitué de deux conducteurs cylindriques de méme axe,
I’ame et la tresse, séparés par un isolant ce dernier permet de limiter les perturbations
dues au bruit externe. Si le bruit est important, un blindage peut étre ajouté. Quoique
ce support perde du terrain, notamment par le support a la fibre optique, il reste encore
trés utilisé [6].

-Fibre optique : C’est un faisceau lumineux modulé ,elle comporte des compo-
santes extrémités qui émettent et regoivent les signaux lumineux [6].

1.2.2 Le parc logiciel

GNS3 est un simulateur d’équipements Cisco. Cet outil permet donc de charger
de véritable I0S (Internetwork Operating System) Cisco et de les utiliser en simulation
compléte sur un simple ordinateur. Il est utilisé par des ingénieurs réseaux dans le monde
pour émuler, configurer, tester et dépanner des réseaux virtuels et réels, comme il permet
de connecter I’hyperviseur de machines virtuelles depuis Vmware ou Virtualbox. En bref il
permet d’architecturer les réseaux simples et complexes, et les simuler virtuellement c’est
un logiciel libre qui fonctionne sur de multiples plateformes : Windows, Linux et MacOs
[7] .

FIGURE 1.1 — GNS3



1-Vmware Workstation 16

Machine Virtuel (VM)est un environnement entiérement virtualisé qui fonctionne
sur une machine physique. Elle exécute son propre systéme d’exploitation (OS) et bénéfi-
cie des mémes équipements qu'une machine physique : CPU, mémoire RAM, disque dur
et carte réseau. Plusieurs machines virtuelles avec des OS différents peuvent coexister sur
le méme serveur physique : Linux, Mac Os, Windows. .. [§].

FIGURE 1.2 — Vmware Workstation

2-Windows server 2016

Windows Serveur 2016 est un systéme d’exploitation de Microsoft orienté serveur
basé sur l'architecture Windows NT. Il relie les environnements locaux avec Azure. Il
ajoute de nouvelles couches de sécurité tout en vous aidant a moderniser les applications
et 'infrastructurer.Il propose ainsi différents services orientés serveur, comme la possi-
bilité d’héberger un site web, la gestion des ressources entre les différents utilisateurs et
applications, ainsi que des fonctionnalités de messagerie et de sécurité [8|.

FIGURE 1.3 — Windows Server 2016

3-Windows 10

Windows 10 est un systéme d’exploitation de Microsoft sorti le 29 juillet 2015. 11 suc-
cede Windows 7 et Windows 8.1. Cette nouvelle version introduit plusieurs changements
importants. Tout d’abord, elle est la premiére a fonctionner sur toutes les plateformes
existantes : ordinateurs de bureau et portables, smartphones, tablettes et montres connec-
tées. L’interface de ’OS s’adapte automatiquement au format et au mode de saisie,par
ailleurs, Microsoft a indiqué que Windows 10 marquait la fin des grandes mises & jour
distribuées sur des supports physiques. Désormais, Windows évolue en continu sous forme
de service en packs qui sont distribués gratuitement par Internet [9] .
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FIGURE 1.4 — Windows 10

4-Wireshark

Wireshark est un analyseur de paquets libre et gratuit. Il est utilisé dans le dépan-
nage et I’'analyse de réseaux informatiques, le développement de protocoles, I’éducation
et la rétro-ingénierie [10].
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FIGURE 1.5 — Wireshark

5-Putty

PuTTY est un émulateur de terminal doublé d’un client pour les protocoles SSH,
Telnet, rlogin, et TCP brut. Il permet également d’établir des connexions directes par
liaison série RS-232 [11].

FIGURE 1.6 — Putty



1.2.3 Les serveurs
1-Serveur DHCP

Le role de DHCP est d’allouer les adresses IP aux différentes machines utilisées au
sein de l'entreprise , ainsi il permet d’avoir une gestion centralisée des adresses IP et
d’éliminer la corvée de la configuration des nouvelles machines [12].

DHCP snooping :est une fonctionnalité qui permet d’améliorer la sécurité d’une
infrastructure utilisant un DHCP. Le DHCP snooping permet de :

1. Choisir les ports derriére lesquels peut se trouver un DHCP.
2. S’assurer que les hotes utilisent I'IP qui leur a été associée.

3. Définir un maximum de requétes DHCP par port.

2-Serveur DNS

DNS est un service dont la principale fonction est de traduire un nom de domaine
en adresse IP. Pour simplifier, le serveur DNS agit comme un annuaire que un ordinateur
consulte au moment d’accéder & un autre ordinateur via un réseau. Autrement dit, le
serveur DNS est le service qui permet d’associer & un site web (ou un ordinateur connecté
ou un serveur) une adresse IP, comme un annuaire téléphonique permet d’associer un
numéro de téléphone & un nom d’abonné [12].

3-Active Directory(AD)

Active Directory est un service d’annuaire destiné aux environnements Windows
Server. Il s’agit d’'une base de données distribuée et hiérarchisée qui partage des infor-
mations relatives a l'infrastructure permettant de localiser, de sécuriser, de gérer et d’or-
ganiser des ressources ordinateur et des ressources réseau dont des fichiers, utilisateurs,
groupes, périphériques et appareils réseau [13].

4-Serveur de voix IP(Call Manager)

C’est un serveur de téléphone IP utilisé pour 1’établissement de la communication
au sein de I'entreprise et vers le site distant via le réseau LAN.

5-Serveur mandataire

C’est un serveur qui a pour fonction de relayer les différentes requétes et d’entretenir
un cache des réponses connu en anglais sous le terme de "Proxy server", il a été inventé
par le centre européen de recherche nucléaire.Il a été prévu a l'origine pour relier a internet
des réseaux locaux n’utilisant pas le protocole TCP/IP, il est depuis doté de plusieurs
fonctions concernant [14] :

1. Le cache.
2. La journalisation des requétes "logging".
3. La sécurité du réseau local.

4. Le filtrage et I’anonymat.



6-Serveur radius

Radius est un processus d’arriére-plan qui s’exécute sur un serveur UNIX ou Win-
dows. Il permet de gérer les profils des utilisateurs dans une base de données centrale
.Un serveur RADIUS donne aux utilisateurs 'opportunité de controler la connection au
réseaux ; C’est-a-dire lorsqu’un utilisateur essaie de se connecter & un client RADIUS, le
client envoie des requétes au serveur RADIUS, I'utilisateur peut se connecter au client
RADIUS uniquement si le serveur RADIUS authentifie et autorise 'utilisateur [15].

802.1X : est un standard permettant d’améliorer la sécurité de notre réseau. Le
principe est simple, quand l'utilisateur se connecte au réseau, un login/MDP va lui étre
demandé. Cela peut étre valable pour les connexions Wifi(le plus courant) et pour les
connexions Ethernet|15].

Le plus souvent, le 802.1X est utilisé sur les réseaux Wifi au lieu d’une clé Wifi,
I'utilisateur doit fournir son identifiant.

Il existe 3 roles de 802.1X [15] :

1. Supplicant : La machine connectée & un port access, qui a besoin de s’authen-
tifier.

2. Authenticator : L’équipement(switch ou borne wifi) qui controle 'accés au
réseau.

3. Network Authentification Server : Serveur qui sera interrogé pour ’authen-
tification des utilisateurs.

1.3 Partie 2 : Les modéles de référence et la sécurité
informatique

1.3.1 Les modéles OSI et TCP/IP
1-Modéle OSI

(C’st une norme qui préconise comment les ordinateurs devraient communiquer entre
eux. Cela impliquera notamment le respect de la communication par couches. Le modéle
OSI est un modeéle en couches. Cela veut dire qu’il est découpé en plusieurs morceaux
appelés couches chacune un role défini, comme le montre le schéma de la figure [17] .

1. La couche physique : Son role est de fournir le support de transmission de la
communication. Elle assure 1’établissement et le maintient de la liaison physique.
Elle comprend donc les spécifications mécaniques (connecteurs) et les spécifica-
tions électriques ( niveaux de tension).

2. La couche Liaison de données : Son roéle est de connecter des machines
sur un réseau local, son objectif est de permettre a des machines connectées en-
semble de communiquer, elle posséde un autre réle important qui est la détection
des erreurs de transmission.Elle assure le maintient de la connexion logique, le
transfert des blocs de données ( les trames et les paquets ), la détection et la
correction des erreurs.

3. La couche réseau : Son role est d’interconnecter les réseaux. Elle assure ’ache-
minement, le routage (choix du chemin & parcourir & partir des adresses ), des



blocs de données entre les deux systémes d’extrémités, a travers des relais et elle
définit la taille de ses blocs.

. La couche transport : Son role est de gérer les connexions applicatives. Elle

assure le controle du transfert de bout en bout des informations entre les deux
systémes d’extrémités, afin de rendre le transport transparent pour les couches
supérieures. Elle assure le découpage des messages en paquets pour le compte
de la couche réseau et les reconstitue pour les couches supérieures.

. La couche session : Elle assure I’échange des données, et la transaction entre

deux applications distantes. Elle assure aussi la synchronisation et le séquence-
ment de ’échange par la détection et la reprise de celui-ci en cas d’erreur.

. La couche présentation : Elle assure la mise en forme des données, la conver-

sion des codes ( ASCII, EBCDIC... ), si nécessaire, pour délivrer a la couche
application un message dans une syntaxe compréhensible. Elle peut aussi assu-
rer le cryptage et la compression des données. C’est donc la premiére couche non
impliquée dans le mécanisme de transfert d’informations.

. La couche application : Elle ne contient pas les applications utilisateurs, mais

elle assure la communication, a 1’aide de processus, entre les couches inférieures
et les application utilisateurs ( transfert de fichiers, courrier électronique ).

2-Modéle TCP/IP

Le modele de protocole TCP/IP pour les communications sur U'internet a été créé
au début des années 1970 et il est parfois appelé le modéle internet. Ce type de modele
correspond étroitement a la structure d’une suite de protocoles particuliers. Le modéle
TCP/IP est un modéle de protocole, car il décrit les fonctions qui interviennent a chaque
couche de protocoles au sein de la suite TCP/IP. TCP/IP est utilisé comme modéle de
référence [16].

1.

La couche Accés réseau : Elle Controle les périphériques matériels et les
supports qui constituent le réseau.

. La couche Internet : Elle Détermine le meilleur chemin a travers le réseau.

. La couche Transport : Elle Prend en charge la communication entre plusieurs

périphériques a travers divers réseaux.

. La couche Application : Elle Représente les données pour 'utilisateur, ainsi

que le codage et un controle du dialogue.
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Modéle OSI Modéle TCP/IP

7 Application
6 Présentation Application
5 Session
4 Transport Transport
3 Réseau Internet
2 Liaison de Données
Acces au Réseau
1 Physique

FIGURE 1.7 — Mod¢le OSI et TCP/IP

1.3.2 La sécurité informatique

La sécurité informatique est I’ensemble des moyens, outils, techniques et méthodes
mis en oeuvre pour minimiser la vulnérabilité d’un systéme contre des menaces acciden-
telles ou intentionnelles.

1-Objectif de la sécurité

La notion de sécurité fait référence a la propriété d'un systéme, d'un service ou

d’une entité. Elle s’exprime le plus souvent par les objectifs de sécurité suivants :

— La disponibilité : Est le fait qu'une ressource soit disponible afin que les
utilisateurs sachent ce qui’ils ont & faire.

— L’intégrité : Est le fait que les ressources n’ont pas été détruites ou modifiées
a l'insu de leurs propriétaires.

— La confidentialité : C’est le fait que les ressources sont maintenues en secret
contre une divulgation non autorisée sauf par les personnes autorisées.

— La non-répudiation : C’est la priorité qui assure la preuve de ’authenticité
d’un acte c’est a dire que 'auteur d’un acte ne peut denier I'avoir effectuer.

— L’authentification : Consiste a s’assurer que seules les personnes dtiment au-
torisées aient accés aux données ou aux ressources souhaitées. Le but étant
d’identifier de maniére unique et sans équivoque qu’un individu est bien celui
qu’il prétend étre.

2-Attaques informatiques

Tout machine connectée & un réseau informatique est potentiellement vulnérable
a une attaque. Une attaque est l'exploitation d’une faille d'un systéme informatique
(systéme d’exploitation, logiciel ou bien méme de 'utilisateur) a des fins non connues par
I’exploitant du systéme et généralement préjudiciables. Sur Internet, des attaques ont lieu
en permanence, a raison de plusieurs attaques par minute sur chaque machine connectée,
ces attaques sont pour la plupart lancées automatiquement & partir de machines infectées
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(par des virus,chevaux de Troie, vers,etc.),a I'insu de leur propriétaire plus rarement, il
s’agit de 'action de pirates informatiques.Afin de contrer ces attaques, il est indispensable
de connaitre les principaux types d’attaques afin de mettre en oeuvre des dispositions

préventives [17].

1.4 Partie 3 :Sécurité des réseaux

1.4.1

Les réseaux locaux virtuels(VLAN)

Les VLANSs sont une technologie implantée sur les Switch actuel. La configuration
des VLANSs se fait au niveau de commutateur administrateur. Il existe trois types de

VLAN [18] :

1.

Niveaul ( VLAN par port) : Le principe est affecté un port & un VLAN.

Manipuler une table de correspondance N° de port/N° de VLAN.

— Avantage :Performant en temps de traitement.

— Inconvénient : Reconfigurer le VLAN en cas de changement des ports des
machines.

. Niveau2 ( VLAN par adresse MAC) : VLAN en fonction des adresses Mac.

Manipuler une table de correspondance adresse MAC/N° de VLAN.

— Avantage :Indépendance de la localisation de la station.

— Inconvénient : déplacement d’un utilisateur entraine une redéfinition dy-
namique de la topologie d'un VLAN.
Il faut recenser toutes les adresses MAC des machines.

. Niveau3 ( VLAN par sous réseau) : On distingue deux types de VLAN :

— VLAN par sous réseaux ou les VLAN sont constitué d’adresses ip.
— VLAN par protocole ou les VLANSs sont constitué selon le type de protocole.

1-Avantages des VLANSs

— Sécurité : Le groupe contenant des donnes sensibles sont séparées du reste du

réseau, ce qui diminue les risques de violation de confidentialité.

— Réduction des cotits :Des économistes sont réalisées grace a une diminution

des mises a niveau onéreuses du réseau et a l'utilisation plus efficaces de base.

— Mouilles performances : Le fait de diviser des réseaux en plusieurs domaines

de diffusion, réduit la quantité de trafic inutile sur le réseau et augmente les
performances.

— Reéduction de taille des domaines de diffusion : Le fait de diviser un réseau

en Vlan réduit le nombre de périphériques dans le domaine de diffusion.

— Efficacité accrue du personnel informatique : Les Vlan facilitent la gestion

du réseau, car les utilisateurs ayant des besoins réseau similaires partagent le
méme Vlan.

— Gestion simplifié de projet et d’application : La séparation des fonctions

facilite la gestion du projet ou l'utilisation des applications spécialisée.

2-La norme IEEE 802.1Q

La norme IEEE 802.1Q) est utilisée pour étendre la portée des VLANSs sur plusieurs
switch. Elle est basée sur le marquage explicite des trames dans I’en-tete de niveau 2 de
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la trame est ajoutée un "tag" qui identifié le VLAN auquel elle est destinée on parle alors
de VLAN "taggés". Le format de la trame et donc modifié, ce qui peut entrainer des
problémes de comptabilité avec les switchs ne supportant pas des VLANs et des soucis
de taille maximale de trame sur le réseau. Il est noté que seuls les switchs ajoutent et
enlévent les "tags" dans les trames [19].

Canonical Format

Tag Protocol
Identifier(TPID) est
codé sur 16bits

Priority Code Point
(PCP) est codé sur
3bits

Indicator{CFl) est codé
sur 1bits

VLAN Identifier (VID)
est codé sur 12bits

FIGURE 1.8 — Format de la trame IEEE 802.1Q

3-Le protocole VLAN Trunking Protocol(VTP)

A-Définition

VTP est un protocole de messagerie qui utilise les trames d’agrégation de couche 2
pour gérer 'ajout, la suppression et I'attribution de nouveaux noms aux VLAN sur un
domaine unique. De plus, VTP autorise les changements centralisés qui sont communiqués
a tous les autres commutateurs du réseau. Les messages VTP sont encapsulés dans des
trames de protocole Cisco ISL (Inter-Switch Link) ou IEEE 802.1Q, puis transmis sur
des liens multi-VLAN aux autres unités. Son role est de maintenir la cohérence de la
configuration VLAN sur un domaine d’administration réseau commun [19].

B-Les modes de VTP

Chaque commutateur Cisco peut fonctionner dans 'un de ces trois modes VTP
[19] :

1. Mode VTP serveur : Les commutateurs Cisco sont des serveurs VIP par dé-
faut. Lorsqu’un commutateur fonctionne comme un serveur VTP, les utilisateurs
peuvent supprimer, modifier et créer des VLAN. Il est également possible de dé-
finir d’autres parameétres de configuration sur le serveur, tels que l'élagage VTP
et la version VTP.

2. Mode VTP client : Lorsqu’un switch fonctionne en mode client VTP, il ne peut
pas modifier sa configuration. Les utilisateurs ne peuvent pas supprimer, modifier
ou créer des VLAN sur les clients VTP. Il ne peut obtenir les informations que
d’un serveur VTP. Un client VTP synchronisera sa base de données VLAN &
partir du serveur avec le numéro de révision le plus élevé.

3. Mode VTP transparent : Les commutateurs fonctionnant en mode transparent
VTP ne font pas partie du domaine VTP. Les commutateurs transparents VTP
n’annoncent ni n’apprennent les informations VLANSs, mais ils transmettent
les annonces recues. Les utilisateurs peuvent supprimer, modifier et créer des
VLANSs sur des commutateurs transparents VTP, mais ils sont plutot stockés
dans sa base de données VLANs locaux.

1.4.2 Les VLANS privés

Le Private VLANs a été inventé afin d’isoler les hétes au niveau 2. Ils permettent
d’avoir un VLAN (et donc un sous réseau), dans lequel les utilisateurs ne peuvent pas
discuter. PVLAN se compose d’une association de VLAN :
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1. Un VLAN Primary

2. Un ou plusieurs VLAN Secondary qui peuvent étre de deux types :
— Isolated : Les membres de ce VLAN ne peuvent pas communiquer entre
eux.
— Community : Les membres de ce VLAN peuvent communiquer entre eux.

Enfin, le port d’un switch peut fonctionner dans 'un des deux modes suivants :

— Host : Le port a un comportement qui découle du type de PVLAN auquel il est
associé (Isolated ou Community).
— Promiscuous : Le port peut communiquer avec les ports membres du méme

VLAN.

1.4.3 Les VLANs ACL

Les VACL ou Vlan ACL sont des Access List a appliquer sur des VLAN. Elles se

configurent sur un switch.

A la différence des ACL classiques qui s’appliquent sur un routeur, et qui ne peuvent
que filtrer qu’entre les VLAN, les VACL permettent de filtrer le trafic au sein d’'un méme
VLAN.

De maniére générale, une VACL fonctionne sur un principe similaire a celui des
route-maps. Il s’agit d'une liste ordonnée de regles, chacune ayant un numéro de séquence.
Pour chacune de ces régles nous devons identifier le trafic correspondant & laide d’une
clause « match », a laquelle nous ferons correspondre une « action » qui peut étre I'une
des trois suivantes [20] :

— forward : Le trafic est traité normalement en suivant la logique de commutation

du switch.

— drop : Le trafic est rejeté.

— redirect : Le trafic est redirigé vers une interface spécifique, indépendamment

de la logique de commutation du switch.

Les clauses « match » utilisent des ACL (soit IP, soit MAC). C’est donc par la que
nous devrons commencer.Chose importante A l'instar d'une ACL classique, les VACL
rejettent tout ce qui n’est pas permis. Une VACL sans régle « forward » bloquera tout
simplement tout le trafic dans le vlan donné.Il existe 3 étapes pour créer les ACLs qui
sont [20] :

— Etape n°1 : Créer une ACL (classique) pour identifier le trafic a traiter.

— Etape n°2 : Créer la VACL pour associer des « match » a des « action ».

— Etape n°3 :Appliquer la VACL au(x) VLAN(s) désiré.

1.4.4 Les ports de sécurité

Il est important de sécuriser le niveau 2 dans un réseau, car il s’agit de la porte
d’entrée de ce dernier.

De nombreuses menaces existent sur ces ports de sécurité qui sert a :
1. Limiter le nombre d’adresse MAC derniére un port.

2. Se protéger du MAC Address Flooding.

3. Restreindre 'accés a certaines adresses MAC.

4. Désactiver le port / envoyer des logs en cas de violation.
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Il y a trois options de gestion des adresses MAC :
— Dynamique : En ce mode, le switch apprend automatiquement les adresses. Il se

base sur les trames regues. Les Mac autorisées seront donc les premiéres apprises.
Par contre, les adresses Mac ne sont pas conservées dans la configuration.

— Static : En ce mode, nous définissons nous méme les adresses Mac autorisées.

L’avantage est que les adresses définies sont stockées dans la configuration.
Elles sont donc conservées en permanence.

— Sticky : Ce mode permet au mode Dynamic d’enregistrer les adresses. On les

retrouve alors dans la configuration comme si elles avaient été configurées en
Static.

On appel violation de port, quand les régles de sécurité ne sont pas respectées. Il
existe 3 options pour la violation de port :
— Shutdown : En ce mode , le port est désactivé s’il y a violation. Il passe en

Err-Disabled. Une Trap SNMP est envoyée, un message Syslog est logué et le
compteur de violation augmente.

— Protect :En ce mode , les adresses MAC en trop sont ignorées. Les messages

avec une adresse Mac source non connue sont ignorés.

— Restrict : Le mode fait la méme chose que le mode Protect, En plus, une Trame

1.4.5

SNMP est envoyée, un message Syslog est logué et le compteur de violation
augmente.

Les réseaux privés virtuels(VPN)

Les VPN sont des connexions privées, ou des tunnels, sur des réseaux publics comme

internet.Ils sont déployés afin de connecter des télétravailleurs, des employés mobiles, des

succursales et des partenaires commerciaux entre eux et aux réseaux d’entreprise.Tous
les dispositifs matériels et logiciels de VPN prennent en charge la technologie de cryptage
afin de fournir la meilleur protection possible des données tronsportées [21].

Il existe plusieurs protocoles dits de tunnelisation qui permettent la création des
réseaux VPN .

1.

Protocole IPSec :Nous avons choisi [PSec comme protocole de tunnelisation
qui est plus performant coté sécurité par apport au protocole MPLS, vu que
[PSec est un protocole de sécurité totale grace a la combinaison de certificat
numérique et de PKI pour l'authentification ainsi qu’a une série d’options de
cryptage, triple DES AES notamment. Il est basé sur deux mécanismes de sécu-
rit¢ AH(Authentification Header) et ESP(Encapsulating Security Payload)[21].

Protocole HSRP(Hot Standby Routing Protocol) : Est un protocole pro-
priétaire de "continuité de service" implémenté dans les routers Cisco pour la
gestion des "liens de secours".

HSRP sert a augmenter la tolérance de pannes sur le réseau en créant un routeur
virtuel & partir de 2(ou plus) routeurs physique "en actif" et 'autre "en attente"
(ou "standby")en fonction des priorités accordées a chacun de ces routeurs .

. Protocole SSH :Il est préférable d’utiliser le protocole SSH pour l'acces a

distance aux équipements réseau qui chiffre les informations afin d’apporter une
couche de sécurité a la connexions a distance. De ce fait, c’est primordial de
mettre en place un accés SSH sur un switch Cisco ou sur un routeur Cisco
plutot qu’un accés Telnet qui transfére les données en clair sur le réseau.

Network Address Translating(NAT) :
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Le NAT permet & une organisation de n’utiliser qu'une adresse IP publique,celle
de 'interface externe de la passerelle de son réseau, et de numéroter sans réstric-
tion les machines internes de son réseau avec des adresses valables localement.

Lorsque des paquets sont échangés avec ’extérieur, une passerelle se charge de
traduire les adresses dans les deux sens .

1.4.6 Spanning Tree

Spanning Tree est 'un des principaux protocoles que I'on retrouve au niveau 2. Il
permet d’éviter les boucles dans un réseau, mais aussi de profiter des topologies redon-
dantes, sans risque de créer des boucles.Son role de désactiver les liens qui peuvent créer
une boucle. Il se chargera de les réactiver si nécessaire (en cas de panne d’un autre lien).

Afin de détecter les boucles, les switchs émettent des messages appelés BPDU —
Bridge Protocol Data Units.Il existe 3 types de BPDU [20] :
1. BPDU de configuration, utilisé pour le calcul de Spanning Tree.

2. BPDU de notification de changement (TCN — Topology Change Notification
BPDU), utilisé quand la topologie change.

3. BPDU d’acquittement de changement.

Les BPDU vont permettre de découvrir la topologie et d’élire le Root Bridge. Ce
dernier est en quelque sorte le chef de la topologie Spanning Tree. Une fois le Root Bridge
élu, les switchs vont rechercher le meilleur chemin vers le Root Bridge.

1-Portfast Spanning Tree

Portfast est une fonctionnalité a activer sur les ports faisant face a des PC, Serveur,
etc. Cela va tout simplement désactiver Spanning Tree sur le port en question. Le résultat
est simple [20] :

1. Plus de BPDU envoyé

2. Plus d’état Spanning Tree —> activation du port immédiate

Cette fonctionnalité est indispensable sur les ports qui font face a des PC. Sinon, les
ports mettront 30s & répondre lorsque 1’on y connectera un PC. Cela donnera I'impression

que le port ne fonctionne pas.Portfast ne fonctionne pas sur les liens Trunk, ce qui est
logique. En effet Portfast ne doit pas étre utilisé entre des switchs.

2-Rapid Spanning Tree

Rapid Spanning Tree est un protocole standard qui est apparu suite a une version
propriétaire Cisco.

Pour faire simple, RSTP est beaucoup plus rapide que le Spanning Tree classique.
Les Timers ont été réduits ou supprimés.Des BPDU sont envoyés tous les HELLO-Time
(2s par défaut).

1.4.7 EtherChannel

Etherchannel est une technique permettant I'agrégation de lien. Il est souvent utilisé
pour augmenter la bande passante entre deux switchs. Il s’agit de combiner plusieurs liens
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pour obtenir un lien virtuel de meilleure capacité. peut regrouper jusqu’a 8 liens.

Il existe deux maniéres de créer une agrégation de lien soit en forgant ’agrégation
ou on utilisant un protocole de négociation. Pour la négociation de ’agrégation, il existe
deux protocoles [20] :

1-PAGP — Port Agregation Protocol

PAGP est le protocole de négociation propriétaire Cisco. En choisissant ce protocole,
il est possible de configurer les ports dans 2 modes différents :
— Auto : Avec PAGP, si le port est en mode Auto, une agrégation de lien sera
créée si le port d’en face est en mode Desirable. Si le port d’en face est en mode
Auto, aucune agrégation n’est créée.
— Desirable : Si le port est configuré en mode Desirable, une agrégation sera créée
a condition que le port d’en face soit en mode Auto ou Desirable.

2-LACP — Link Agregation Control Protocol

LACP est un protocole standard (802.3AD) trés similaire & PAGP. La seule diffé-
rence est le nom des modes de port. Nous retrouvons donc deux modes de ports :

— Passive : Correspond au mode Auto de PAGP C’est la création d’une agrégation
si le port en face est en Active.

— Active : Correspond au mode Desirable de PAGP C’est la création d’une agré-
gation si le port d’en face est en Passive ou Active.

1.4.8 Zone démilitarisée (DMZ)

La DMZ a pour fonction principale de permettre aux ordinateurs ou aux hotes de
fournir des services au réseau externe et de fonctionner comme un filtre de protection
pour le réseau interne, agissant comme un « pare-feu » et le protégeant des intrusions
malveillantes qui pourraient compromettre la sécurité.

1.5 Conclusion

Ce chapitre, nous a permis en premier lieu de bien comprendre les notions de base
des réseaux informatiques . En deuxiéme lieu, nous avons présenté les modéles de référence
et la sécurité informatique. Pour bien terminer le chapitre, on a parlé de la sécurité des
réseaux notamment les VLAN, VTP, VPN et le DMZ.
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Chapitre 2

Présentation de 'organisme d’accuelil,
problématique et solution proposée
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2.1 Introduction

Dans ce chapitre, une étude sera faite sur le réseau existant qui consiste & identifier
et collecter des informations, pour une meilleure compréhension de I’environnement du
réseau informatique d’Amimer Energie, qui va nous permettre de déterminer la portée
du projet et la solution a implémenter pour une nouvelle architecture sécurisée.

Dans ce chapitre ,nous avons trois parties; dans la premiére partie nous allons
décrire ’entreprise Amimer Energie pour qu’on passe a 1’état des lieux dans la deuxiéme
partie dont on présente 'infrastructure du réseau actuel et les problémes qu’on a déduit
durant notre stage et on terminera dans la troiéme partie par la proposition des solutions
a ces problémes.

2.2 partiel : Présentation de ’entreprise Amimer Ener-
gie

C’est en 1989 et dans la localité de SEDDOUK, située dans la vallée de la Soummam
(wilaya de Bejaia), que commence le somptueux périple de la société Amimer Energie,
autrefois fondée par son propriétaire et visionnaire Mr Amar Boukheddami sous la déno-
mination "Etablissement Boukheddami" et versée dans la fabrication des postes a souder.

La société a vite cerné le role qu’elle devrait jouer et les enjeux d’un secteur trés
sensible et stratégique pour le pays, 'Energie. Cette dérniére indispensable a I’épanouis-
sement d'un peuple, au développement d’'un pays allait étre le centre d’intérét premier
de la société. La société élargit ses activités et se développe autours des métiers de la
fabrication et de l'installation de Groupes électrogénes de moyenne intensité, avec une
nouvelle dénomination, elle devient la société Amimer Energie.

Grace a la vision et la persévérance de son fondateur, I'entreprise qui n’était au
départ qu’une simple PME, commence a prendre de 'ampleur et a devenir un acteur
majeur dans les équipements et solutions énergétiques en Algérie et dans la région de
I’Afrique du nord et de I’Afrique subsaharienne.

Aujourd’hui, la qualité, la rigueur, le sérieux de leur travail sont leur meilleurs
atouts. Le professionnalisme a permis a leur Groupe de devenir un acteur incontour-
nable de la scéne économique algérienne et de figurer parmi les fleurons des entreprises
algériennes dans le secteur de l'énergie.

Le professionnalisme, leur savoir faire transcende les frontiéres et se place aujour-
d’hui parmi les pionniers de la région dans les solutions énergétiques les plus innovantes.

L’ entreprise doit cette irrésistible et formidable ascension a toutes les femmes et &
tous les hommes qui, dés le début, ont cru en elle et en leurs capacités d’aller toujours
de I'avant. Ce noyau qui n’hésitera jamais de se surpasser pour apporter a leur client le
service optimale et irréprochable au standards internationaux, de s’affranchir des sites et
régions ¢éloignées, isolées pour apporter ce brin d’espoir, cette lumiére tant attendue a
des populations démunies. Leur passion est d’apporter une source d’énergie, et d’innover
méme s’ il faut 'apporter du vide.

L’etreprise offre & ses clients une variété de solutions optimales étudiées a leurs be-
soins, allant de la simple fabrication de groupes électrogénes diesel ou gaz, a ’engineering
et la réalisation de centrales électriques complexes et de grande capacité, fonctionnant
par différentes sources d’énergies. Cette société demeure a la quéte des meilleures solu-
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tions économiques pour ses clients, n’hésitant pas a innover en apportant des solutions
de génération d’énergie a base de solaires, gaz, éolien et en hybridation de ces différentes
sources. ;

2.2.1 Historique

Les Ets Boukheddami one été créés en juillet 1990 puis transformés en 1993 en Sarl
Amimer Energie avec un capital social de 40.000.000 DA et en SPA (société par action)
en 2009 avec un capital social de 1 000 456 500,00 DA.

Le siége social et 'usine se situent & Seddouk dans la Wilaya de Bejaia en Algérie,
entre la rive droite de 'oued Soummam et le mont Achtoug , I'usine s’étent sur une
superficie de 7.672 m2 dont 4816 m2 construits en dur et 2.856 m2 nue.
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2.2.2 Organigramme de ’organisation globale de I’entreprise Am-

mimer Energie

L’entreprise est organisée selon I'organigramme suivant :

Al Ivieime
(vallgé. Hygiéne
e S pouribd
CydEme
i indamadion
Pale Malnlensnze Péile Technigee
Wanlerance Ui e
Iniasehrie pioduchon APG

Mailesance Inité de

Prajet

Eekabon APS

Peezident du Consai
o' Adminiseation

[iveclen Cénéral

Péle support

RH & MGX

Comglobdié ol
finance
lagidigue

4

Jumddagise &
Recoumemeant

Wice Ppesiden]

Secnélovial

O eeloppa minl
ef tholégie

Conirdle de
Gelian

Péle cemmencal

Ceechion
Commeicials
| rediichrs

[rechon
commecioe
piojel

FIGURE 2.1 — L’organigramme de ’entreprise Amimer Energie.

2.2.3 Missions d’Amimer Energie SPA1

Féle Procyrement ot GOJ

Achal Indushi=

Achal projet
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docks

Ses activités sont centrées sur la conception, fabrication, la vente, installation, ser-
vice apres vente des groupes électrogénes et centrales électriques.

Sa premiére activité fut la fabrication des postes a souder et des chargeurs de bat-
terie. Amimer Energie a ainsi migré naturellement vers la moto soudeuse puis le groupe
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électrogeéne pour devenir le premier producteur Algérien de groupes électrogénes de puis-
sance & usage professionnel et industriel(de 2 ,5 KVal a 5000KVa) en fabriquant de micro
et mini-centrales de production d’électricité .

Amimer Energie a su au cours des années mettre son expérience a la disposition d’un
arsenal de clients aussi variés que connaisseurs et ceci grace a sa recherche conditionnelle
de lefficience qui se traduit par sa certification a la norme ISO 9001 v.20082 | et le
renouvellement de la certification des paramétres de qualité.La qualité est le mot d’ordre
de notre organisation, fournir un produit de Qualité confirmée, répondre en Volume a la
demande exprimée, respecter et alléger le circuit Administratif et les Interactions qui la
lient avec ses clients, livré en Lieu et Temps voulus & un moindre cout Economique.

2.2.4 Services de 'entreprise
1-Le service d’Engineering

Il est composé d’une équipe de spécialistes multidisciplinaire dont la mission et
I’étude et I'analyse de besoin du client pour une solution optimale propre a son projet.
Son équipe n’hésite pas a se déplacer sur le terrain pour une prise de connaissance poussée
de I’état de projet afin de parer a toutes difficultés pouvant naitre antérieurement.

L’ équipe est composée d’ingénieurs mécaniques, électriques, instrumentation et
controle commande, Génie civil, énergie renouvelable et énergéticiens. Elle offre des études
en et en électriques et son offre élargie & d’autres domaines de ’engineering.

2-Etude technico commerciale

Leurs offre ne se limite pas & une simple fourniture standard. Ils disposent d’une
équipe capable de déceler les besoins des clients et de les dimensionner correctement afin
d’apporter la meilleure solution. Pour leur solutions énergétiques,ils élaborent des bilans
énergétiques .

Réparation et maintenance

Un réseau d’expert assure le service aprés vente de nos produits sur tout le territoire
national, ils utilisent dans leur interventions un outillage spécifique dédié, une équipe
d’expert et des pieéces de rechange d’origine. Ils sont dédié toute une filiale pour étre
proche de leurs besoins et les prendre en charge efficacement et dans les meilleurs délais.

Leur service apres vente intervient sur tout les produits qu’ils commercialisent ;
groupes électrogénes, centrales électriques, motopompes, motosoudeuses, armoires élec-
triques.

4-Transport et manutention

Une équipe ayant déja réalisé de beaux challenges dans le transport conventionnel,
exceptionnel et en opérations de manutention complexes sur le territoire national et prin-
cipalement dans des zones difficilement accessibles a travers tout le territoire national
a l'instar du sud algérien. Leurs équipes bravent avec brillance et professionnalisme les
complexités et les dangers de ce métier.
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Leurs équipes ont pour mission d’assister et accompagner le client hors du simple
service de transport lui-méme, ce qui permet d’apporter la solution la plus optimale au
besoin du client ainsi qu'une assurance tout le long de la réalisation de leur opérations.

5-Service Location

Grace a cette solution, ils apportent aux clients 1’énergie nécessaire a leurs projets
ponctuels, urgents, ils lui permettent de ne pas mobiliser ses ressources sur une solution
de production d’Energie. Ils proposent des locations de groupes électrogénes individuels
ou des groupes connectés et synchronisés.

leurs solutions sont modulaires et permettent de répondre aux besoins du client
en agencant des modules de puissance isolés La conception de leur produits permet une
installation rapide sans risque ainsi qu’un redéploiement facile.

Leurs solutions sont capotées ou conteneurisés, sécurisées pour un acces controlé
leurs équipes effectueront pour le client la maintenance, 'entretien et le suivi du produit.
Ils garantissent une source d’énergie disponible en toutes circonstances.

6-Formations

Conscient que le bon fonctionnent de produit, sa maintenance réguliére et la lecture
rapide des principales anomalies est un gage de sécurité et de durabilité, leurs équipes
ont mis en place des programmes de formation adéquat pour une meilleure prise en main
de nos produits et une utilisation optimale.

Leurs équipes interviennent sur vos sites ou sur les sites d’Amimer afin d’inculquer
différentes types de formations dans divers domaines, mécaniques, électriques, controle
commande, maintenance.

2.2.5 Effectifs du service

L’effectif du service informatique au sein d’Amimer Energie APG est comme suit :
— Un administrateur de systéme d’information.
— Un informaticien en administration et sécurité des réseaux.

2.2.6 Localisation de ’entreprise

L’entreprise Amimer Energie se situe a Seddouk,
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FIGURE 2.2 — localisation de I’entreprise via Google maps

2.3 partie 2 :Etat des lieux

2.3.1 Présentation du réseau Amimer Energie

L’entreprise posséde trois sites au sein du territoire Algérien (site Seddouk,alger et
Blida)et pour garantir une communication entre ses sites ,elle doit relier ses différents
LANSs pour cela I'entreprise a opté pour une connexion ADSL fournie par un fournisseur
d’acceés internet.La figure ci-dessous nous montre l'infrastructure réseau d’APG Seddouk.

2.3.2 Présentation de l'infrastructure réseau de ’entreprise

Amimer a mis en place son réseau en choisissant une topologis en bus pour relié ses
differents équipements comme le montre la figure suivante :
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FIGURE 2.3 — L’infrastructure réseau de l'entreprise

2.3.3 Analyse du parc informatique
Armoire de brassage(DATA center)

La DATA CENTER : c’est une salle qui se situe au niveau de service information
technology, avec un accés réservé pour les administrateurs réseau et les agents de main-
tenance. Il contient la majorité du matériel nécessaire pour le bon fonctionnement du
réseau LAN de U'entreprise .Dans notre cas elle posséde cing armoires :

1. Armoirel :
— Server physique
— Router
— Switch
— Convertisseur
— Serveur de partage de données QWS

2. Armoire 2,3,4 et 5 :
— Switch Dlink

— Point d’accés wifi
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Mom de I'équipement Modéle Caractéristigue

Router Cisco 1900 Series | RAM : 2GOD
Meémoire Flash : 4G0
Debit :25 Mbps

Switch Mémoire Flash :128M0
D-Link Mémoire cache de
w pagquet :3M0
Capacité de
commutation :104Gbit/s
Pare-feu Débit :4000Mbit/s
——. SOPHOS XG Débit IPS : 2700Mbit/S
i===si pEme= e g1 Debit VPM IPsec : 560
e Mbit/s
http://172.16.16.16,/4444
Server Processeur Intel Xeon
HP Proliant Silver 4110 (Octo-Core 2.1

_1 . i |DLIBOP GHz f 3.0 GHz Turbo - 16
! Threads - Cache 11 Mo)
16 Go DDR4 RDIMM (1x

16 Go - 12 slots)
Modem TP-LINK Wireless-G | Débit : 2M0O/5

.

Pc Portable HP 350 AMD core :i5

i RAM :BGO
Disque :1000G0
Ecran :15 pouces

¢

Imprimante HP Officelet 7510 Vitesse
- series(réseau) d'impression :33ppm
RAM, precesseur :NC

FIGURE 2.4 — Détails des Ressources disponibles de I'entreprise

2.3.4 Les différents serveurs et applications du réseau de ’entre-
prise

Le service informatique de ’entreprise est doté des serveurs suivant :

— Machine virtuel AD
— Antivirus

— Serveur d’impression

— ERP

Pour une bonne gestion, ’entreprise Amimer utilise différentes applications.
— Solide works :autocod

— Microsoft NAV dynamique (gestion+comptabilité)

— SysNet (DRH)
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2.4 partie 3 :Problématique et solutions proposées

2.4.1 Problématique

Durant notre période de stage au sein de I'entreprise Amimer Energie de Seddouk,
nous avons constaté qu’elle dispose d’un réseau local composé d’une plateforme de divers
services différents , nous avons pu mettre le point sur :

— le manquement du réseau a savoir ’architecture du réseau de ’entreprise est
en bus, et cela pose énormément de problémes dont la vulnérabilité de réseaux
étant donné que si 'une des connexions est défectueuse, I’ensemble de réseau en
est affecté... De plus,la majorité des ports des commutateurs sont sur le VLAN
natif, ce qui augmente les domaines de diffusion et les risques de compromettre
la sécurité.Ceci est en contradictions avec le but de 'utilisation des VLANs qui
est de micro segmenter le réseau en petits domaines de diffusion.

— Absence de controle d’accés a certains sites internet gourmand en termes de
bande passante qui ralentissent les employés dans leur travail (Youtub, Face-
book...etc).

— D’entreprise s’étend sur des sites distants et plusieurs centre de distributions par
conséquent, elle détient un grand nombre de réseau et le besoin d’interconnexion
permanente fiable et privé de ces différents sites.

— Le risque des attaques depuis 'extérieur contre le réseau interne de ’entreprise

— L’entreprise traite de grandes quantités informations aussi nombreuses que va-
riées c’est est ainsi que ’entreprise amimer éprouve le besoin d’une grande bande
passante pour communiquer et partager ses bases de données critiques en son
sein, c’est pour cela que les responsables des systémes d’information focalisent
leurs esprits sur la grande question d’optimisation de la bande passante.

— La construction d’un réseau résilient & haute disponibilité ( redondance, techno-
logie, personnel, les processus et les outils) est extrémement importante car la
majorité des sociétés dépendent du réseau pour leurs activités commerciales.La
haute disponibilité doit faire en sorte qu’il existe toujours un chemin possible
entre deux extrémités.

2.4.2 Mise en place de la solution

L’enjeu principal d'une architecture réseau sécurisée est de pouvoir réglementer les ac-
cés aux ressources du réseau tant & partir du réseau local qu’a l'extérieur , tout en
essayant au maximum de limiter les failles d’éventuelles attaques ou vols d’informations
afin d’accroitre la sécurité du réseau local.Pour cela nous proposons plusieurs solutions
au problémes qu’on a déja citer :
— Les VLANSs pour réduire les domaine de diffusion et augmenter la sécurité du
réseau.
— VLANS privé pour économiser des adresses [P et d’améliorer la sécurité des ports
de commutation dans la couche 2.
— VLANs ACL qui permettent de filtrer du trafic qui passe d’un réseau a un autre.
— Mettre en place une solution Pare’feu en utilisant ses fonctionnalités configu-
ration, répartition des utilisateurs en groupe selon le besoin d’accés au réseau
internet et filtrage.
— Port de sécurité pour filtrer et de restreindre le nombre d’adresse MAC autorisées
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a se connecter sur le port d’un switch Cisco.

Mettre en place d’une liaison VPN entre les deux sites Seddouk et Alger.
Mettre une zone démilitarisée (DMZ) qui va aider I'entreprises a détecter et
corriger les failles de sécurité avant qu’elles atteignent le réseau interne, ot sont
stockées les ressources les plus précieuses.

Intégrer le protocole Spanning Tree(STP) qui fournit une redondance a tous les
périphériques du réseau c’est a dire dans le cas ou le chemin actif rencontre une
erreur , une autre voie sera ouverte.

Mettre en place une technologie Etherchannel dans le but d’augmenter la vitesse
et la tolérance aux pannes entre les commutateurs, les routeurs et les serveurs.
mise en place d’une zone démilitarisée permet désactiver les services qui ne
sont pas utilisés pour empécher d’autres personnes d’accéder & I'information qui
contiennent les équipements interconnectés au réseau.

Intégrer 'agrégation de liens pour optimiser la bande passante.

Mettre en place des protocoles de redondances de premier saut ce qui accroit la
complexité de la structure du réseau.Quand des liaisons amont sont défaillantes,
les chemins et le temps de convergence doivent étre pris en compte pour évaluer
I'impact d’une défaillance dans l'infrastructure réseau.
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2.5 La nouvelle architecture proposée

B
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FIGURE 2.5 — Nouvelle architecture réseau de I'entreprise Amimer Energie

2.6 Conclusion

Dans ce chapitre, nous avons donné un apercu général sur ’entreprise Amimer Ener-
gie , par la suite nous avons dégagé une problématique qui nous a conduit a la proposition
d’une solution qui consiste la mise en place d'une nouvelle architecture réseau sécurisée
en utilisant les VLANs. L’implémentation de la solution proposée sera développée dans
le chapitre qui suit...
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Chapitre 3

Réalisation
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3.1 Introduction

Apreés avoir décrit les solutions dans le chapitre précédent nous passerons a I'implé-

mentation.

3.2 Environnement de travail

3.2.1 Installation de GNS3 sous windows

Pour installer GNS3, il faut tout d’abord télécharger le fichier exécutable, ensuite le
lancer et suivre les étapes d’installation jusqu’a la fin puis cliquer sur le bouton «Finish».
La figure suivante représente 'interface de GNS3.

& GNS3

File Edit View Tools Help

NE O AR THe : w
Topology Summary B®
Nede Console

Fl e t
lease create a project Servers Summary am
©) DESKTOP-PT3U19B CPU 22.9%, RAM ...
£ GNS3 VM (GNS3 VM) CPU 23.1%, RA...

2 CmE €

FIGURE 3.1 — Interface d’accueil GNS3

3.2.2 Installation de VMware Workstation version 16.1.2

Afin de créer les machines utilisateurs virtuelles au sein du meme pc, nous sommes
appelés a installer VMware Workstation en suivant les étapes ci-dessous
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FIGURE 3.2 — Installation de VMware workstation
R 5. . 5 . .
Aprés l'installation de VMware une page d’accueil apparaitera .
@  VMware Workstation - o %
File Edit View WM Tebs Help || ~ OB o -
Library * || ans3vm IG5 SERV-AD ] My Computer
comEmmm | =My Computer =-
[ GNS3VM -
= [ SITE SEDOUK Name Status
[ SERV-AD G GNS3 VM Powered on
[0y pct [V SITE ALGER
[F) FW-Sedouk [7 SITE SEDOUK
= [ SITEALGER
7] FW-ALGER
1 pc2

Shared YMs (Deprecated)

FIGURE 3.3 — Page d’accueil de VMware Workstation 16.1.2

3.2.3 Création des machines virtuelles
Installation du Windows 10 sous VMwar Workstation

Nous avons créé une machine aprés avoir ajouter I'image de Windows 10 sur VM-
ware. A qui on a attribué les caractéristiques suivantes :

— Allocation de la mémoire pour la machine fixé a 2GB
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— Deux processeurs
— Disque dur 30GB
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FIGURE 3.4 — Installation de la machine virtuelle Windows 10

3.3 Installation des serveurs

3.3.1 Installation du Windows Server 2016

Dans cette partie nous allons voir les différentes étapes d’installations de Windows
Server 2016.

S SR S ——— I'. ]
A P it e W i o T o L T ot Vi W
e e
e e e
r St i b copathly @ ans machrs 8 4 o
T = P i e rad r aret g
R ki B e B Vietual Ik = el b
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st e ryeu— et bt 34
Ve -
+ X .
08 shared yropiic & R e Lt -
e T | S —
S I —
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|
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FIGURE 3.5 — Installation de la machine virtuelle Windows Server 2016
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L’interface de Windows Serveur 2016 se présente comme ceci :

[T GNs3vM [ SERV-AD L] My Computer

Corbeille

[ |
istlstion Gestionnaire de serveur

Certfiact AD

€ m 2 gL ¥ 0 &

FIGURE 3.6 — Interface de la machine virtuelle Windows Server 2016

3.3.2 Installation de I’Active Directory (AD)

Sur la machine Windows serveur 2016 nous avons installé un controlleur de domaine
dont le nom de domaine est amimerenergie.local .

Pour commencer I'installation, il va falloir ajouter le Service de Role Active Direc-
tory. Lancer l'installation et ajouter les fonctionnalités qui nous manquent.

F= CUARN Lpet OF RIS 61 8 [ SnCTra ) - o T | B AGLEA Lol remeh B SEriCE: B¢ Boutet Iriee Deboty = O =

SERVEUR OIBLE
SERY.ADsmimetloeal

Flw Assistant Confegurateon des services de damaine Actrs Dusctory =] =

SRR L
SURV - ADhsmben bcal

= = I LR
|
i
!

=] N

wentfication de s configus

= Précadant Inanaiier Anrudar = tpcrdent s ey

FIGURE 3.7 — Installation de I’Active Directory

Comme on a déployé une autorité de certification en installant le réle "Services de
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certificats Active Directory (AD CS)" qui permettent de sécuriser gratuitement de nom-
breux services accessibles uniquement depuis les ordinateurs de l’entreprise. Les étapes
sont les suivantes :

SRV CE DEFTAATN
R

Sdlactionnar o ou phesseans rier b stalier sur b sanvesr slectionnd

Bescription

[P — o x

L T —— - =] 4
L O DlTREO
SV A amemerenerpe ol

Confirmer les selections d'installation

8 rdle, BENVAIEE e 08 DU ROATIOARAIEL BEREATE S0l b Bene ELETOARS. Clipssd Bur

= vl 4 covicats Aot Dissensey

1l serven de desbrabos, 5 nbtessare ettt de et sbon & Configuration inemar

da gaubon de Destoens de cenndicaton

1 At Directony

FIGURE 3.8 — Installation de I’Active Directory Certificat

Maintenant nous allons commencer la configuration de notre Active Directory. La
premiére étape consiste a créer une nouvelle foret, nommé amimerenergie.local . Le nom
affecté, Windows nous demande de choisir le niveau fonctionnel de notre foret Active Di-
rectory. Dans notre exemple, nous mettrons un niveau fonctionnel 2016. Windows nous
propose ensuite d’installer des options supplimentaires , tel qu'un serveur DNS compa-
tible avec notre Active Directory. Le domaine créé amimerenergie.local est notre premier
controleur de domaine catalogue global activé. Lorsque les services seront installés et
configurés, cliquant sur FIN le systéme devra rédemmarer. A la fin de I'installation on
aura les deux roles installés comme le montre la figure suivante :
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[ GNS3 VM [ SERV-AD 1 My Computer

B Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

ER ADcs 1 | i ADDs 1
i Serveur local
s Tous les serveurs @ Facilité de gestion @ Facilité de gestion
E® ADCS Evénements Evénements
gl AD DS Services Services
i1 DHCP Performances Performances
& DNS Résultats BPA Résultats BPA
ii Services de fichiers et d... P
T4 Services de stratégie et...
= Services de fichiers et
& DNS ! = de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Explorateur de fichiers

% E K

FIGURE 3.9 — Les deux roles AD et DNS

On a commencé par créer une unité d’organisation, il suffit d’aller sur le nom de notre
domaine amimerenergie.local —> en cliquant sur le bouton droit, on sélectionne nouveau
—> Unité d’organisation puis on va entrer le nom de notre unité de 'organisation qui est
UO-amimerenergie.

pour créer des comptes pour les utilisateurs il faut aller sur utilisateur —> cliquer
sur le bouton droit nouveau —> utilisateur pour remplir les informations correspondantes
a 'utilisateur ainsi le mot de passe d’ouverture de sa session —> valider.

Ensuite on passe a la création des groupes et des ordinateurs pour les utilisateurs
déja crée.
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F1GURE 3.10 — Création des unités d’organisations ,utilisateurs ,groupes et ordinateurs

Maintenant, aprés avoir crée les groupes et les utilisateurs, on passe au GPO qui
définissent les droits des utilisateurs, et des stratégies de groupes qui sont applicables aux
Sites, Domaines et UO.Pour créer des GPO, nous allons dans le menu démarrer, puis
outils d’administration et cliquant sur gestion des stratégies de groupe.
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FIGURE 3.11 — Création de la GPO
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Pour la mise en place de la GPO par exemples dans notre cas on veut supprimer la
corbeille dans le bureau, nous allons dans la configuration utilisateur et nous choisissons
I’ongle modeéle d’administration —> Bureau —> Supprimer l’icone de la corbeille du bureau
puis on clique sur le bouton Activé comme la montre la figure suivante :

. Eckin de grion di Salbgen S gouge

B Ammen BMihigr !
s zmz B8

v

| e ST AMMERENERGE || _
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B e T PO — B e
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FIGURE 3.12 — La mise en place de la stratégie de la GPO

Vérification la suppression de la corbeille :

[ PC1

* 9 Restrictions

Cette opération a été annulée en raison de restrictions sur cet ordinateur, Contactez votre
administrateur systéme,

FIGURE 3.13 — La corbeille est supprimée
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Comme on a ajouté d’autres GPO comme presente la figure ci-dessous :

% Gestion de stratégie de groupe
5 Fichier Action Affichage Fenétre 7
e 2 G HE
5% Gestion de stratégie de groupe
v 44 Forét: amimerenergie.local
~ |55 Domaines
~ F3 amimerenergie.local
s Default Domain Policy
2| Domain Controllers
w 2] UO_AMIMERENRGIE
~ (2] SITE_SEDDOUK
o | Ordinateurs
~ (G| Utilisateurs
= ST-AMIMEREMERGIE
w 5 Objets de stratégie de groupe
Default Domain Controllers Policy
Default Domain Policy
ST-AMIMERENERGIE
 Filtres WiV
5] Objets GPO Starter
[ Sites
st Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

Wffirhane dar tirhar

ST-AMIMERENERGIE
Btendue Détails Farametres  Délégation

Configuration utilisateur (activée)
Stratégies
Modéles d"administration

Bureau

Stratégie

Supprimer l'icéne de la Corbeille du Bureau
Systéme:

Strategie

Désactiver I'accés & l'invite de commandes

Strategie

Empéche |'acces awx outils de modiications du
Registre

Définttions de stratégies fichiers ADMX) récupérées & partir de |'ordinateur local

Paramétre
Activé

Paramétre
Activé

Désactiver également le traitement des scripts d'invite de commande 7

Paramétre
Active

Désactiver |'exécution silencieuse de regedit.exe 7

Oui

Commentaire
NON AUTORISER

Commentaire
NON AUTORISER

Commentaire
NON AUTORISER

masquer
masquer

masguer

masgquer

masgquer

FIGURE 3.14 — La mise en place d’autres stratégie de la GPO

Pour forcer la mise a jour de la stratégie appliqué sur les utilisateurs on doit saisir
la commande gpupdate sur l'invite de commande et redémarrer le serveur.

Bl Administrateur : Invite de commandes

a mise
a mis

FIGURE 3.15 — La mise a jour de la stratégie

3.3.3 Installation de Dynamic Host Configuration Protocol (DHCP)

Nous avons installé DHCP server sur la machine Windows server 2016 Pour com-
mencer 'installation, il va falloir ajouter le Service de DHCP Server et ajouté les fonc-

tionnalités nécessaires .
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FIGURE 3.16 — Installation de DHCP

On va commencer par créer des étendus pour chaque vlan déja crée, nous allons
dans serv-ad.amimerenergie.local —> ipv4 —> nouvelle etendu , comme la montre la figure

suivante :

Assistant Mouvelle étendus

Hom de I"étendue
Vouss deves foumir un nem pour ideniffier [ #endie. Vous avez sussi la possbite de
Fousmar une: desonption

Imzl.nmma wmmwom Ceea irformations vous Dematnnt
denifier rapidement la maniére dont cethe dendue est utlisée dans b néseau

Mom : [vian 10

Descrption: | DRH

MAesistant Nowvelle étendue

Plage o adresses IP
Wous défrissas |s plags d sdreeses an idertfiset Un peu d sdresses [P consscutves.

Paramitres da configuration pour sevew DHCP
Ertrez I plage o acresses que | 'Sendus peut distrbusr.
Adewass IP d8 Lk~ R INE I]

bt

Ackwsn P dafin: |172. 16 . 10 254

Parsmétres da configursation qui 8 propagent su chent DHCP.

Longuens ; 2
Masque do ]
sous-risasy

Agsistant Nowvelle étendue

Fransmisson d un message DHCPOFFER.
Entenz la plage d'adresses IF que vous vouler exclre. Si vous voulsr exclre une
adiesse unique. entrez urniguement une adresse 1P de début.

Adresse IF de dibut Adresse IP dain ;

Flags J'adresses excius ©

1721610 1 sur 172 16.10.100
Adreass 172 16.10.250

Meszzctant Nouvelle étendue

Configuration des parmditres DHCF
Vous davaz corfigures les optiors DHCP les plus coursrtes pour qus les chants
Pussert wtikeer | Sondus

Lorscue les chans obtisnnent une adresse_ ils se volent stirbuer des cotions DHCP,
ulumlunmlpeuwm paistreles pa difaut). det sevveurs DNS. &
les porométres WINS pour cefte: Stendue.
mmumm:mmmwmmuu
les paramitres configueis clara be dossier Qptions de servewr pour ce

serveur

Vioulezvous configurer les opfions DHCP pour cette dendue mairtenart 7

& 0ul. o vewx configuner ces options maintenant
1 Nen. jo configurerl ca3 optiona ulénsursment

FIGURE 3.17 — création de 1’étendu

la figure ci-dessous montre toutes les étendus qu’on a créés et vérifiés et que le
DHCP server a attribué une adresse au pc dans la plage d’adresse qu’on a déja donné sur
I’etendu.
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FIGURE 3.18 — Vérification des étendus crée
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3.3.4 Installation de Domain Name System (DNS)

Nous avons installé DNS server sur la machine Windows server 2016 Pour commen-
cer l'installation, il va falloir ajouter le Service de DNS Server et ajouté les fonctionnalités

nécessaires .
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FIGURE 3.19 — Services DNS

On a créé une zone de recherches directes qu’on I’a nommé amimerenergie local d’ott
on a ajouté les différents hotes qu’on a utilisés avec leurs adresses IP .
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[] GNs3 WM [y SERV-AD } [_] My Computer

£, Gestionnaire DNS - X
Fichier Action Affichage 7
e zEEoz BHElE 84
é DNS MNom Type Données Horodateur
~ 7 SERV-AD Tlmsdes
~w 7] Zones de recherche directes _3_5“5&5
» [2] _msdcs.amimerenergie.local 3’t
|
> -] amimerenergie.local 3’ dp
» [ 7] Zones de recherche inversée -ucp
> [ Points d'approbation ZJpomzinDnszones
» [] Redirecteurs conditionnels ForestdnsZones

Eltw-sedouk
Elrar
Elrc2
Esam—ad

Installation de radius

%(identique au dossier parent)
%(identique au dossier parent)
%(identique au dossier parent)

Source de nom (SOA)
Serveur de noms (N5)
Hote (A)
Hate (A)
Hate (A)
Hate (A)
Héte (A)

FIGURE 3.20 — DNS

[80], serv-ad.amimerenerg... statique

serv-ad.amimerenergie.lo..,

172.16.99.100
10.10.1.1

172.16.50.105
172.16.10.101
172.16.99.100

statique
05/10/2021 11:00:00
statique
29/08/2021 10:00:00
25/08/2021 15:00:00
statique

Sur le méme serveur2016 on a installé le serveur RADIUS, comme la montre

figure qui suit :
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b oy g i . o i b, - [-] o
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ubiiateurs dass Acther [reciory, les ordimatears HPS dorent Ee sutonisés § e
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FIGURE 3.21 — Installation de RADIUS

42

la



Interface Radius se présente comme ceci :

iy Home [ SERV-AD
€ Serveur NPS (Network Policy Server) - X
Fichier Action Affichage 7

&= |5 Hm=

€ NPS (Local)
» [0 Clients et serveurs RADIUS
» U Stratégies
‘E Gestion Le serveur NPS {Metwork Policy Server) vous permet de créer et de mettre en application sur 'ensemble du réseau de votre organisation des stratégies d'accés réseau portant sur
> Wy Gestion des modéles l'authentification et 'autorisation des demandes de connesion.
~

Configuration standard -
Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir | Assistant Scénario.
Serveur RADIUS pour les connexions d'accés a distance ou VPN ~
Serveur RADIUS pour les connexions d'accés a distance ou VPN
Lorsque vous corfigurez un serveur NPS (Network Policy Server) en tant que serveur RADILUS pour des connexions d'acces a distance ou VPN, vous créez des stratégies réseau qui permettent
au serveur NPS d'authentifier et d'autoriser les connexions provenant des serveurs d 'accés réseau a distance ou VPN (Egalement appelés clients RADIUS).
n Corfigurer une connexion VPN ou d'acces a distance n Informations
Configuration avancée -
Menfise—tine da cendilan - R

FIGURE 3.22 — Interface de RADIUS

D’abords, on va configurer la carte réseau du serveur radius pour qu’elle puisse
connecter automatiquement.

[ GNS3 VM [ SERV-AD [Frc1 i Pc2

=]
*

IE] Editeur de gestion des stratégies de groupe -
Fichier Action Affichage 7
o= 1@ XERE HE

. . =
] Seripts (démarrage/arrét) A || Nem du service Démarrage  Autorisation Q

> B4 Imprimantes déployées 3 Application systéme COM+ Nen défini  Non défini Propriétés de: Configuration autematique de réseauc.. 7 X
v [ Paramétres de sécurité 3 Assistance IP Non défini  Non défini
5 Stratégies d t 5 : A
i :i‘? St;:t::::: ‘:c:‘:r:p = @Asslstance NetBIOS sur T...  Non défini Nen défini Paramétre de stratégis de sécurté
+ 3 Joumal des événements @Assistant Connectiité és... Mon défini  Non defin Corfiguration automatique de réseau ca0lé
+ & Groupes restreints 3 Assistant Connexion avec .. Non défini  Non défini
N Eg Services systéme @Aud\ondows Nen déﬁn! Nen déf!m
o T4 Registre 3 Carte 3 puce Non défini  Non défini Déinir ce paramétre de stratégie
» [ Systeme de fichiers £ Carte de performance WMI Non défini  Non defi Selsctionnez ke Mot de démaags du senvice
> Fof Stratégies de réseau filaire (IEEE 802.3) 3 CDPUserSve 4056 Non défini  Non defini ® futomat
) N 3 L . J, . omatique
5 [ Pare-feu Windows avec fonctions avancées de sécurité || [ Centre de distribution de .. Non défini  Non défini
[ Stratégies du gestionnaire de listes de réseaux @Chchéin;tantané deswol.. Non défini Non défini (O Manuel
> ;j Stratégies de réseau sans fil (IEEE 802.17) @CI\ent de stratégie de gro...  Non défini MNon défini (0) Désactivé
5 [ Stratégies de clé publique % Client de suivi de lien dist.. Non défini  Non défini
> g ztratégies :e rsstrwctlwo: \o‘gim‘\le %Chent DHCP Non défini  MNon défini Modifier la séourité...
> tratégies de contrdle de I'application Client DNS Mon défini  Non défini
» g Stratégies de sécurité IP sur Active Directery (AMIMERER @Co\lectaur d'événements ... Non défini Nen défini
» [] Configuration avancée de |a stratégie d'audit ﬁConﬁgurat\on automatig... Non défini Non défini
> ull Q_DS ba‘;EE sur a ;trateg\a‘ e . 3 Configuration des service.. Non défini  Non défini
i_—‘ P:[éfModele; d'administration : définitions de stratégies (fichiers AC @Conna\ssan:e des emplac... Non défini Non défini Annler Aopluer
i rererences 3 Connexions réseau Non défini  Non défini

~ ¥, Cenfiguration utilisateur
» [ Stratégies
5> [ Préférences

@Contanaur Microsoft Pass... Non défini MNon défini
#3 Coardinateur de transacti... Non défini  Non défini
v || £ CoreMessaging Non défini  Non défini
3% NDataCallectionPubliching... Non défini Non défini

FI1GURE 3.23 — Configuration de la carte réseau RADIUS

pour créer des comptes pour les utilisateurs Radius il faut aller sur utilisateur —>
cliquer sur le bouton droit nouveau —> utilisateur pour remplir les informations corres-
pondantes a I'utilisateur Radius ainsi le mot de passe d’ouverture de sa session —> valider.
Ensuite on passe a la création des groupes et des ordinateurs Radius pour les utilisateurs
déja crée.
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[C] GNs3 WM [ SERV-AD [_] My Computer

O Utilisateurs et ordinateurs Active Directory — s
Fichier Action Affichage 7

e a0 XBEE BE|ReaETER

j Utilisateurs et ordinateurs Active Directory [SERV-AD.amimere [
> [7] Requétes enregistrées
~ i3 amimerenergie.local

Propriétés de : u-radius ?

Général  Membres  Membre de  Géré par
» [ Builtin
» [ Computers Membres
5 (@] Domain Controllers Mom Dossier Services de domaine Active Directory
» [ ] ForeignSecurityPrincipals eIpCT

amimerenergie local /U0 _AMIMERENRGIE/SITE_SEDDOUK/Ordin

» [ Managed Service Accounts 5 Zahra Benamar  amimerenergie local/U0_AMIMERENRGIE/SITE_SEDDOUK/Lkils..

w (3] UO_AMIMERENRGIE
~ [Z] SITE_SEDDOUK
(5] Ordinateurs
[E] Ordinateurs radius
5] Utilisateurs
» [ Users

sosiaue

FIGURE 3.24 — Création des utilisateurs et groupes RADIUS

On a configuré le client RADIUS sur le SWA2 du vlan 50 avec une clé secréte
partagé " AMIMER " .
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—— i
PO ==
] o T O SN Py e —— b el -
Menanvarestasa p—— iy re
N e T —— ! w1

[FE—

Lt At 8 WA e s i s s . s P s d s et NS ot et
B e i i S e s S ik e

waz
9P o DHE)
V72 e ee .
———
[rmirt RO -
> e e el e et
STRAT O FADIE VLAR
g M I = 1
e S i i Vs St TSt
..-:mm.._....__... ey gy

...... e R | e D

FIGURE 3.25 — Configuration de client RADIUS

Aprés avoir crée les groupes et les utilisateurs Radius, on va créer maintenant des
stratégies de groupes Radius , nous allons dans le menu démarrer, puis outils d’adminis-
tration et cliquant sur gestion des stratégies de groupe.
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[C] Gus3vM [ SERV-AD [J My Computer
€ Serveur NPS (Netwaork Policy Server) pd
Fichier Action Affichage 7

|

€ NPS (Local)
~ | Clients et serveurs RADIUS

g Clients RADIUS [ Les stratégies de demande de connexion vous permettertt de spécifier si les demandss de connexion sont traitées localement ou si elles sort transférées vers des senveurs RADIUS distants.
5 Groupes deserveurs RA|| —
v [5] Stratégies
| Stratégies de demande || Nom de la stratégie
=] Connexions cablses (Ethemet) sécurisées
Utiliser l'authentification Windows pour tous les utilisateurs Activé 2

~

Conditions - Si les conditions suivantes sont réunies :

Btat  Ordre detratement  Source
Activé 1 Mon spécfié
Non spécifié

[ Stratégies réseau

B Gestion

W Gestion des modzles

Condtion Valeur

Paramétres - Les paramétres suivants sont appliqués :

‘ Paramétre Valeur
v

<

FIGURE 3.26 — Stratégies de groupes RADIUS

Aprés, on passe a la stratégie de sécurité RADIUS, ou on a choisi la méthode
d’authentification PEAP pour la stratégie du réseau filaire.

[C] GNs3vm [ SERV-AD [ My Computer

Propriétés de Connexions cdblées (Ethernet) sécurisées

Wue d'ensemble  Condtions ~Contraintes  Paramétres

Configurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas & toutes les contraintes, |'accés réseau est refusé.

Cortrairtes :
Contraintes Autorisez I'acods uniquement aux dients qui s'aLthertiient & I'aide des méthodes
Méthodes d'authentification spécifiées.
Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans
:[3 Délai dinactivité I'ordre dans lequel ils sont listés.
= Délai d'expiration de Types de protocoles EAP
session
- Microseft: PEAP (Protected EAF) Marter
[I5] 1D de | station appelés
B Restrictions relatives aux Hescends
jours et aux heures
< >
T Type de port NAS
- Ajouter. Maodifier Supprimer

Méthodes d'authentification moins sécurisées

[ Authentification chiffrée Microsoft version 2 (MS-CHAP v2)

L utiisateur peut modifier le mot de passe aprés son expiration

Authertification chiffrée Microsoft (MS-CHAP)

L 'utiisateur pewt modifier le mot de passe aprés son expiration

[ Authentification chiffrée (CHAP)

[ Authentification non chiffrés (PAP, SPAP)

[] Autoriser les clients 3 se connecter sans négecier une méthode d authentffication

Explorateur de fichiers

FIGURE 3.27 — Sécurité RADIUS

Pour envoyer des attributs supplémentaires au client RADIUS | on a sélectionner

des attributs tunnels au fournisseur spécifique.
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[C] GNs3vM [[! SERV-AD [ My Computer

Propriétés de Connexions ciblées (Ethernet) sécurisées
Vue d'ensemble Condttions Contraintes  Paramétres
Configurez les paraméires de cette siratégie réseau

Sila demande de connexion répond aux conditions st contraintes, et si la stratégie accorde I'accés, les paramétres sont appliqués
FParamétres
Attribuis RADIUS

7] Spécifiques au fournisseur

Pour enveyer des attibuts supplémentaires aux clients RADIUS, sélectionnez un atiribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne corfigurez pas d attibut, celuici
n'est pas envoyé aux clients RADIUS. Consultez |a documentation de votr client

RADIUS pour connaitre les attributs nécessaires.
'Roulage el accés & distance

% Lisisons multiples et

protocole BAP [Bandwidth Atrbuts -
Allccation Pratocol) Nom Valewr
T Filres P Tunnel-Medium Type 802 fincludes all 02 media plus Ethemet cananical for.
i Chiffrement Tunnel-PutGroupID 50
Paramitres 1P Tunnel-Type Vitual LANs (VLAN)
#ly Parsmétres TunnehTag 1
Ajouter er o

FIGURE 3.28 — Attributs de tunnels RADIUS

3.4 Installation et configuration du Sophos UTM

3.4.1 Installation Firewall Sophos UTM

Premiérement, on a commencé par 'installation des deux machines virtuelles sophos

UTM version 18. pour les deux sites Seddouk et Alger, ensuite on a attribué des adresses
IP pour les deux interface LAN et WAN du pare-feu.

o erm

worone the CH-BON or sepliog the G50 dovioe. conneot T he

twd adrimistrat ive noetaork (ntorfaoe (o pour Togsl wetuork

o @ FEETACT Thie SVEtas bl prasslag The Rekoot hattoa,

Nl ter The spstos has rostarted, opsn
BEEpu e AT LG F . L A

a wemb

i romser io access fhe Hebfdeins sser intorfecs amd
Timinh Sho wotup.

T (Smppert

FIGURE 3.29 — Installation de pare-feu Sophos UTM

La prochaine étape consistera a configurer le pare-feu Sophos que nous avons déja
installé ou la configuration de la page d’authentification est nécessaire :
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Tout d’abord il faut se rendre dans le site du pare-feu ou une configuration de la
page d’authentification est nécessaire au début et ceux en y insérant quelques information
sur I'entreprise suivi du mot de passe avec lequel accédera I’administrateur a Sophos.

& C A Nonsécurisé | 10.10.1.1:4444 G & o :

SOPHOS Q@ C ( .’

Connexion °

@ 2000-2021 Sophos Limited. All rights reserved.

FIGURE 3.30 — La page d’authentification de Sophos UTM

Aprés avoir introduit le mot de passe et le nom d’utilisateur(s’authentifier) l'inter-
face d’accueil s’affichera comme suit :

& C A Nonsécurisé | 10.10.1.1:4444 B & o H
Mrecherche Tableau de bord pour vendredi 10 septembre 2021 | 18:53:28 Q
Tableau de bord

% fw-sedouk [+ ] Interface | Nom Type Etat | Lien | Entrant Sortant @)
Gestion
R X Modéle : ASG Software all  Toutes les 8.4 kbit 163.3 kbit
Définitions & utilisateurs ID de licence : 000000 interfaces
Interfaces & routage Abonnements : Fonctionnalité de base eth0 Internal Ethemet Actif  Actif 7.0 kbit 163.2 kbit
eth1 WAN Ethemet Actif  Actif 1.4 kbit 0.2 kbit
Services réseau eth2 DMZ Ethemet Actif  Actif 0 0
Network Protection eth3 Internal 2 Ethemet Actif  Actif [] 0
Web Protection
et Provect Durée dactivité : 0d 3n 42m (&]_Atvanced Throat Profoction °
-mail Protection
2 La détection de trafic botnet/commande et 0
Protection avancée Informations de version ()] contréle est désactivée.
Endpoint Protection Version du firmware : 87021 & configuration actuelle du systéme.

Version des listes de définiti :
Derniére vérification : jamais © Le pare-feu est actif avec 6 régles

Webserver Protection @ La prévention des intrusions est inactive

Utilisation des ressources ©  © LeFiltrage duWeb est inactit

@ La Visibilité du réseau est inactive

Wireless Protection

Gestion de RED

cPU ()

VPN site 3 site P
RAM (T3 (IS oF 1.0 GB © Le proxy SMTP est inactif
Accés & distance @ Le proxy POP3 est inactif
1‘23::;& = |  %o0f52G8
Journaux et rapports © RED estinactif
Disque de

= S of 3.9 GB @ Wireless Protection est inactive
© Endpoint Protection est inactif

Support données

Déconnexion 7 Etat des menaces aujourd'hui @ Le VPN site a site est actif avec 0 sur 1 tunnels

@ Laccés distant est actif avec 0 utilisateurs en ligne

Pare-feu : 4 691 paquets filtrés

1PS : 0 attaques bloguées © Le pare-feu d’application Web est inactit
Antivirus : 0 éléments blogués © Sophos UTM Manager n'est pas configuré
Antispam : 0 e-mails bloqués €@ Sophos Mobile Control est inactif

Antispyware : 0 &éments blogués
Filtre Web : 0 URL filtrées

@ Le cluster/haute disponibilité est inactif

FIGURE 3.31 — Vu globale de l'interface d’accueil

3.4.2 Création des utilisateurs

La création des utilisateurs se fait en allant & "Définitions utilisateurs" —> "utili-
sateur Groupes"—> "Nouveau utilisateur" et puis on insére les informations nécessaires
pour que l'utilisateur s’authentifiera par la suite afin d’accéder au réseau internet.

La figure ci-dessous représente les utilisateurs que nous avons créés :
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<« C A Nonséeurisé | 1010.1.1:4444 E +x O

Tableau de bord Utilisateurs | Groupes
Gestion = Tous v
4 Nouvel utilisateur... € »
Définitions & utilisateurs Reche...
Définitions de réseau: voir: 10~ 2otz
Definitions de services Modifier I'utilisateur [ Action = v | Trier par: | Nom asc A
Définitions de plage horaire OF B -
) 1 Modifie admin
Utilisateurs & groupes Nom d'utilisateur - [admin at 1 ﬁnﬁé localement L
P N Supprimer
’:“t:‘e”::{g""” du client Nom réel X Supp Default Supsr-Admin user
rofils =
Adresse e-mail - [ 51 Modifier ] L zahra Li]

Services d'authentification
Authentifié localement

Interfaces & routage Autres adresses e-mail + ¥ Supprimer

Services réseau

Network Protection

Web Protection

Email Protection

Protection avancés Authentification

Endpoint Protection Mot de passe

Confirmer
Wireless Protection

Certficat X509 - [admin (X509 User Cer) v
Webserver Protection { )
Gestion de RED SEUsuﬁgser Fadresse IP d'acces & distance

VPN site & site
Commentaire * | Default Super-Admin user

e a
GEECEITED Paramétres utilisateur avancés

Joumnaux et rapports

Support +/ Enregistrer 3¢ Annuler
Déconnexion

Release 9.702-1 @ 2000-2021 Sophes Limited. All rights reserved.
FIGURE 3.32 — La liste des utilisateurs UTM
3.4.3 Création des groupes

Les groupes sont créés de la méme fagon seulement & partir de ’onglet groupe, nous
avons céé des groupes et attribuer chaque utilisateurs a son groupe.

€« C A Nonsécurisé | 10.10.4.1:4444 m o« O
Tableau de bord Utiisateurs | Groupes
Gestion
< Nouveau groupe.. Tous b € »
Définitions & utilisateurs Reche...
D&finitions de réseaux voir 0~ -1oft
Définitions de services Modifier le groupe (] Action =~ | Trierpar: | Nom asc ~
Définitiens de plage horaire mE 7 =
] Modifiier [Users wilh

Utilisateurs & groupes Nom de groupe : SuperAdming 2 k " _ \WebAdmin L]
Authentification du client R - X o p:

Type de groupe - | Membres statiques v access]
Profils AWS 2 Cloner
Services d'authentification Membres statiques -+
Interfaces & routage O L admin

O JMLzahra

Services réseau
Network Protection
Web Protection
Email Protection

Frotection avancée Commentaire - |Users with WebAdmin Superadmin acc

Endpoint Protection
Wireless Protection AL X ouier
Webserver Protection
Gestion de RED

VPN site 4 site
Accés a distance
Journaux et rapports
Support

Déconnexion

Release 9.702-1 © 2000-2021 Sophos Limited. All rights reserved.

FIGURE 3.33 — La liste des groups UTM

3.4.4 Gestion des objets réseaux

Pour créer des objets réseaux , on allons sur Définitions utilisateurs > Définitions
de réseaux > Nouvelle définition de réseau puis on insére les informations nécessaires le
nom de la définition , le type qui peut étre un réseau, hote, plage... , son adresse ip et
masque réseau.
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A Non sécurisé | heps//10.10.1.1:4444

SOPHOS |/1M¢C | Lo 31 @ C I )

Msearch Network Definitions
Dashboard Network Defini... MAC Address D..
Management
2 < New Network Definition... All hd « »
Network Definitions Display. [10_ ~ 10032
Service Definitions [] Action == | Sortby: Mame asc A
Time Period Definitions STy TE Ve ST T VO e -
Users & Groups -
Client Authentication 2 B oo000 .
AWS Profiles Matches any IPv4 address
Authentication Services < AnyIPve unresolved (i ]
Interfaces & Routing Matches any IPv6 address
Network Services |/ DMZ (Address) 10.10.3.1 i}
Metwork Protection Address of interface "DMZ"
Web Protection ) DMZ (Broadcast) 10.10.3.255 i ]
Email Protection Eroadcast address of interface "DMZ"
Advanced Protection [ DMZ (Network) 10.10.3.0124 i}
Endpoint Protection Attached network of interface "DMZ"
Wireless Protection & Internal (Address) 10.10.1.1 i ]
Webserver Protection Internal Address
RED Management & Internal {Broadcast) 10.10.1.255 0
Site-to-site VPN Intemnal Broadcast
Remote Access [ Internal (Network) 10.10.1.0/24 Li ]
. 2
FIGURE 3.34 — Les objets réseaux du parfeu de Seddouk
A Non sécurisé | btps//192.168.2.100:4444
-

SOPHOS /1M¢ | Lo |31 @ C )

Msearch Network Definitions
Dashboard Network Defini... | MAC Address D..
Management
¢ -+ New Network Definition... Al v « »
TG Fing
Network Definitions Display- (10 v 1-100f 28
Service Definitions O Action =~ | Sorthy:|Name asc  ~
Time Period Definitions ”
Users & Groups £ Any 1Pv6 unresolved i ]
S Ty Matches any IPv6 address
AWS Profiles
Authentication Services [ [ Edit & etw 10.10.101 (i}
Interfaces & Routing ¥ Delete
Network Services [ Clone
Network Protection [ Internal (Address) 192.168.2.100 i ]
\Web Protection Internal Address
Email Protection | Intemal (Broadcast) 192.168.2.255 (i}
Advanced Protection Internal Broadcast
Endpoint Protection [ Internal (Network) 192.168.2.0/24 i ]
Wireless Protection Internal Network
\Webserver Protection B View & Internet IPvA 0.0.0.010 [i]
RED Management Bound to [ WAN
Site-to-site VPN "Any" network, bound to interfaces with default IPv4 gateway
Remote Access B View & Internet IPvG unresolved Li]

FIGURE 3.35 — Les objets réseaux du parfeu d’Alger

3.4.5 Création et activation des interfaces

nous avons besoin dans le parfeu de Seddouk de créer quatre interfaces une externe
avec laquelle le site communiquera avec 'extérieur (Alger) et deux pour le réseau interne
du site et 'autre pour la DMZ .Pour le parfeu d’Alger deux interfaces une pour le réseau
interne et 'autre pour le réseau externe avec laquelle le site communiquera avec le site
de Seddouk ou nous devons suivre les étapes suivantes :
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— Aller a interfaces and routage —> interfaces —> nouvelle interface.
— Entrer les informations correspondantes ( nom de I'interface, le type , matériel,
I'adresse ip , masque réseau et 'adresse de la passerelle).

A Non sécurisé | kitps//10.10.1.1:4444

SOPHOS

Eladminffoc -:::c

M search nter
Dashboard Interfaces Additional Addre. .. Link Aggregation @ Uplink Balan... Multipath Rules Hardware
Management
2 4 New Interface... Al hd €« »
Defions & ser Find
) Display: |10 W 1-4 of 4
Interfaces & Routing
Interfaces [ Action = Sortby: Mameasc v
Quality of Service (Q03) [ [ Edit 0] i DMZ [Up] on eth2  [10.10.3.1/24] i )
Uplink Monitoring % Delete MTU 1500
IPvE
Static Routing [ Clone
Dynamic Routing (OSFF) [ [ Edit 0] k2 Interal [Up] on ethd  [10.10.1.124] i )
MO R T (AT MTU 1500 - DEFAULT GW 10.10.1.2
Multicast Routing (PIM-SM) X Delete Auto-created on installation
Network Services [Z Clone
Network Protection [ [#1 Edit ] K Internal 2 [Up] on eth1  [10.10.2.1/24] (i )
MTU 1500
\Web Protection ¥ Delete
Email Protection [F) Clone
Advanced Protection [] [ Edit 0] =i WAN [Up] oneth3  [10.10.10.1/24] [i ]
Endpoint Protection ¥ Delete ?31;—;‘:1;;00?1 'II_IDEE'_:'Z'[JLT G2
Wireless Protection [ Clone
Webserver Protection
DCN Mananamant
FIGURE 3.36 — Les interfaces externes et internes du parfeu de Seddouk
A Non sécurisé | hitps//192.168.2.100:4444
-
; _ .
SOPHOS U[M! (L 31@ C i e
Jsearch nterfaces
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2T A Fing
Display: |10 1-20f2
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PyE X Delete Auto-created on installation
Static Routing 2 Clone
Dynamic Routing (OSPF) [ 7 Edit ] I WAN [Up] oneth1  [10.10.10.2/24] L' )
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Mutticast Routing (PIM-SM) ¥ Delete o e —
Network Services [ Clone

Network Protection
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Fmail Pratectinn

FIGURE 3.37 — Les interfaces externes et internes du parfeu d’Alger

3.4.6

Routage statique

On veut router vers le VLAN 99 ou il y a le serveur et le VLAN 10 donc d’abors
nous allons a Interfaces routage —> Routage statique —> Nouvelle route statique ,puis on
doit choisir le type de routage comme dans notre cas on a choisi le routage par interface
afin de router les paquets pour atteindre le réseau distant .
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vor: (10 v 12012

Interfaces & routage
Interfaces Modifier la route statique [ Action = v | Trierpar: | Etat asc ~
Qualité de service (QS) Type de routage - [Roule dinterface | [ [ Modifier !I;] e Rivl‘anj:: — Interface Internal i)
Surveillance de Ia ligison asce. X supprimer loutage vers vian
3 Reseau: |1 #R_Vian 99 | +
Routage statique % Cloner
Routage o osPE) Intarface - |Intemal ~

outage dynamique (OSPF) (] [7] Modifier [ (=] vian_10 — Interface Internal o
BGP (Border Gateway Protocol) Commentaire - [Routage vers vian 99  Supprimer | FoUag8 vers van 10
Routage de multdiffusion (PIM. P
Services réseau [ Cloner
Network Protection +/ Enregistrer 3 Annuler

‘Web Protection
Email Protection
Protection avancée
Endpoint Protection
Wireless Protection
Webserver Protection
Gestion de RED

VPN site & site

FIGURE 3.38 — Le routage statique

3.4.7 Serveurs DNS

Pour DNS; on doit lister le réseau autorisé a utiliser le systéme comme un résolveur
DNS récursif , on allons sur Services réseau > DNS .

< C A Nonsécurisé | 10.10.1.1:4444 B o
-
P

SOPHOS : | L | 31 @ C 2 )
Mrecherche DNS
Tableau de bord Génpral | Redirecteurs | Routage des re. Enrées staiques | DynDNS
Gestion

Réseaux autorisés
Définitions &
Interfaces & routage =+ Les réseaux listés ici sont autorisés & utiliser |e systéme comme
— un résolveur DNS récursif. En régle générale, vous indiquerez vos
Services réseau T I intemal (Network) réseaux internes ici. Si vous ulilisez déja un serveur DNS interne
DNS (par ex. dans le cadre de Active Directory), vous ne devez pas
compléter ce paraméire

DHCP
NTP

Network Protection
Web Protection
Email Protection
Protection avancée

Endpoint Protection

~/ Appliguer
Wireless Protection
Webserver Protection DNSSEC
Gestion de RED
o ) validation DNSSEC Activer Ia validation des extensions de sécurité des noms de
VPN site & site domaine (DNSSEC, Domain Name System Security Extensions)
pour leg domaines avec DNSSEC via les ancres de confiance

Accés 4 distance DNSSEC de la zone racine |ANA.

Journaux et rapports Remarque : tous les redirecteurs DNS n’ont pas la

fonctionnalite DNSSEC. L'activation de DNSSEC avec ces

Support redirecteurs peut aboutir  une résolution DN$S erronée.

Déconnexion

FIGURE 3.39 — Serveur DNS

3.4.8 Création des régles de parfeu

Apreés avoir crée 'ensemble des utilisateurs et des groupes, nous devons définir la
maniére dont le parfeu assure la protection des ordinateurs. On va sur Network Protec-
tion> Pare-Feu> Nouvelle régler.

Premiérement on doit choisir le réseau source de nos paquet , le service adéquat et
on sélectionne 'adresse ip du réseau de destination ce qui veut dire que notre réseau est
autorisé a connecter a n’importe quelle destination on utilisant les services sélectionnés.
Deuxiémement on spécifie 'action a appliquer qui va étre soit autorisé ,rejeté ou bien
abondonner.
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La figure ci-dessous montre les régles de parfeu que nous avons définis :

< Cc

A Non sécurisé | 10.10.1.1:4444

SOPHOS

Srecherche

[Ladmin[[ec -:::-

Tableau de bord
Gestion

Définitions & utilisateurs
Interfaces & routage
Services réseau

Network Protection
Pare-feu

NAT

Prévention des intrusions
Equilibrage de charge réseau
Voix sur IP

Avancé

Web Protection
Email Protection
Protaction avancés
Endpoint Pratection
Wireless Protection
Webserver Protection
Gestion de RED

VPN site 3 site
Acceés a distance

Innenany of rannars

3.4.9

Pare-feu
Réglgs © Blocage Pays Exceptions de b ICMP Avancé
+ Nouvelle régle... Régles de pare-feu créées par [u v < »
Recte..
Ouvrir le journal en temps ... Voir 10 12012
(] Action =~ | Trier par:| Position asc v
(] [ Modifier m s Internal (Network) | = $ Any Li]
3¢ Supprimer A SSH
[E) Cloner Nejestl
[ [ Modifier m s DMZ (Network) |l . ) ANy L]
3 Supprimer Internal (Network) I = £ possa
RVIan 898 & g Transter
EuCloner 5 Instant Mess
o IPsec
£ Media Strea...
3 Network Prin_
A NTP
¥ ping
£ Terminal Ap..
£ VPN Protocols
A WebAdmin

FIGURE 3.40 — les régles de parfeu

Le NAT et la redirection des ports

wox @ :

Sur le site Seddouk, On a créé deux régles fictives I'une pour le réseau local vers le
WAN et 'autre pour le DMZ vers le WAN .On allons sur Network Protection > NAT >
Masquerading > Nouvelle régle fictive .

€« C A Nonsécurisé | 10.10.1.1:4444

SOPHOS | Qw3 @ C &2

Mrecherche

NAT

Tableau de bord

Gestion

Masquerafling NAT

+ Nouvelle ragle fictive... Reche... .l
Définiions & utilisateurs
Voir: 10 1-20f2
Interfaces & routage
5 [J Action i v | Trierpar:| Posiionasc
Services réseau &
[# Modifier [ Intenal (Network) — 6 WAN
Network Protection = m ]
Pare-feu Pl
NAT [ Cloner
Prévention des intrusions
. =1 Modifier DMZ (Network) - WAN
Equillbrage de charge réseau oz HIC] F30M2 (Network) — |89 o
Voix sur IP ¥ Supprimer
Avancé 2 Cloner

Web Protection
Email Protection
Protection avancée
Endpeint Protection
Wireless Protection
Webserver Protection
Gestion de RED
VPN site & site
Accés  distance

FIGURE 3.41 — Les régles NAT sur Sophos de seddouk

On allons sur Network Protection > NAT > Nouvelle régle NAT. On a créé une
redirection de port vers le serveur Ecommerce pour le trafic provenant de l'internal vers
le WAN a I'aide du service HT'TPS-serveur Ecommerce.
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Tableau de bord Masquerading NAT

Gestion

< Nouvelle régle NAT... Tous hd &« »

Définitions & utilisateurs Reche...
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Interfaces & routage
=~ | Tri +| Position asc  ~

Services réseau (] Action = nerper

(7] [#] Modifier ml ¢ DNAT [Redirection de port vers le serveur & commerce] (i}
Network Protection Internet AN
e Sélecteur de trafic - 68 1Pva — A HTTPS_SERVER_ECOMMERCE — & (Address)
NAT [ Cloner Traduction cible - |§ SERVER_ECOMERCE # HTTPS_SERVER_ECOMMERCE
Prévention des infrusions Régle de pare-feu automatique - /'
Equilibrage de charge réseau Les paguets initiaux sont
Voix sur IP journaliseés -
Avancé
Web Protection

Email Protection
Protection avancée
Endpoint Protection
Wireless Protection
Webserver Protection
Gestion de RED
VPN site & site
Accés & distance

Journau af rannoris

FIGURE 3.42 — La redirection des ports sur Sophos de seddouk

3.4.10 Création du portail utilisateur

Ce portail c’est une interface que seulement les utilisateurs finaux peuvent la ex-
ploité. Pour le crée on allons & Gestion —> Portail utilisateur .

D’abord on doit spécifier le réseau autorisé a accéder au portail d’utilisateur final
et également limiter ’acces au portail & certains comptes utilisateur, apres on sélectionne
une langue par défaut pour le portail de 1'utilisateur. Ensuite on télécharge le certificat
sur I'un des Webserver Protection > Gestion des certificats, d’otl on va désactiver certains
¢éléments du portail toutefois Les éléments désactives ne seront pas affichés dans le portail
de l'utilisateur. Enfin on spécifier un nom d’hote de portail et un port d’écoute comme
on peut modifier le message qui s’affichera sur la page d’accueil du portail.
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FIGURE 3.43 — Création du portail utilisateur

Maintenant, nous allons connecter au portail avec le port 4455 , une interface d’ac-
ceuil s’affichera comme suit :

& 3 o Monsécuisd | 1080010408 wmor @
SOPHOS o U
T
p—
oA e panee L 1

£ O i Nonseowist | 10I01,18455 = ow @
-

SOPHOS L

e

Welcome to the User Portal

Wi Peatures
cenfigured It for you.
WU £ PErIONN Kk SUCH a3

+ danage our Emas suarastrs & v you mad sctly ing

= Dorwnioed iemote scoess VPH sseary packuges
= Change your password (f your Scccaunt s managed =n s pyttem)

FIGURE 3.44 — portail utilisateur
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3.4.11 Configuration du VPN site a site IPsec

Création de la passerelle distante

Pour creer la passerelle distante sur la qu’elle le cite d’Alger va demander la connexion
auprés du site de Seddouk , d’abord faut aller au VPN cite & s-Ite-Ipsec> Passerelles dis-
tantes> nouvelle passerelle VPN | ensuite on va remplir les informations nécessaires le
nom de la passerelle et son type, la clé partagée sur le tunnel entre les deux sites, type
id vpn et on sélectionne le réseau distant qu’on veut atteindre .

A MNonsécurisé | hies//10.10.1.1:4444

SOPHOS |//M! | L | (31 @ C i ( .’

Msearch Psec
Dashboard Connections Remote Gatew... Policies Local RSA Key Advanced Debug
Management :
! <+ New Remote Gateway... L Ll

Definitions & Users

" Display: (10w 1-10f1
Interfaces & Routing

) Edit Remote Gateway [_] Action = v | Sortby:| Name asc ~
Network Services S i g
|7] Edi “§ Remote_GW_ALGER Remote_GTW_ALGER @
Wi MName: |Remote_GW_ALGER P ) P—
B ecion e * Delete VPN ID is IP Address, authenticated via Preshared
Web Protection Gateway type: | Initiate connection ~ key.
_ [ Clone
Email Protection Gateway: |{J § Remote_cTv{i +
Advanced Protection Authentication type: | Preshared key ~
Endpoint Protection Key: |+
Wireless Protection Repeat: [swmemrerer
\Webserver Protection VPN ID type: | IP address v

RED Management VPN ID {optional):

Site-to-site VPN SEIBENI o+

Amazon VPC &% Remote_network_Alg
Psec

S3L

Certificate Management

Remote Access Comment:

Logging & Reporting Advanced

Support
-f %aua W Canrcal

FIGURE 3.45 — La passerelle distante VPN du parfeu de Seddouk
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RED Management VPN ID (optional):
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T &% Remote_LAN1_BE

Amazon VPC

IPsec J &% Remote_LAN2_BE
SSL O &Rvlan 60
Certificate Management 1 g vian 99

Remote Access Comment:

Logging & Reporting Advanced

Support

FIGURE 3.46 — La passerelle distante VPN du parfeu d’Alger

Création de connexion IPsec

Pour créer la connexion [Psec on va aller au VPN site a site — IPsec —> Connexions
—> Nouvelle connexion [Psec , d’ou on va sélectionner la passerelle distante que on vient de
créer , I'interface local WAN dont laquelle on va sortir sur ce tunnel et on va sélectionner

le réseau LAN local .

On crée la méme chose sur le site distant (Alger) dans le sens inverse.

A Nonsécurisé | hitps://10.10.1.1:4444

SOPHOS

| s | (31 @ C L )

Msearch Psec
Dashboard Connections Remote Gateways Policies Local RSA Key Advanced Debug
Management
¢ + New IPsec Connection... Find « »
Definitions & Users
i Display: |10 1-10f1
Interfaces & Routing Open Live Log P
Metwork Services Edit IPsec Connection [ Action =+ | Sortby:| Name asc R
Ty — Name: VPN SEDOUK ALGER [ [+ Edif O ) VPN_SEDOUK_ALGER J& WAN @ *§ Remo
= = X Delete ) AES-256 [Auto Firewall is on and strict routing is in ut
\Web Protection Remote gateway: [Remote_GW_ALGER  w
. . [ Clone
Email Protection Local interface: | WAN v
Advanced Protection Policy: | AES-256 A
Endpoint Protection Local Networks » T+
Wireless Protection 0 [ Interal (Network)
Webserver Protection T [ intenal 2 (Network)
RED Management
Site-to-site VPN
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IPsec
8sL
= ;
Certificate Management 8 Automatic firewall rules
Strict routing
Remote Access
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Logging & Reporting
Support + Save ¥ Cancel

FIGURE 3.47 — La connexion IPsec du parfeu de Seddouk
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RED Management
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FIGURE 3.48 — La connexion [Psec du parfeu d’Alger

Pour la vérification aller & VPN site a site —> Etat du tunnel . Il doit étre on vert.
— vert : le tunnel a été crée.
— rouge :le tunnel n’a pas été crée.

A Non sécurisé | Bps//10.10.1.1:4444
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Msearch Site-to-site VPN
Dashboard
Site-to-site VPN Tunnel Status
Management
Definitions & Users
© ) VPN_SEDOUK_ALGER [2 of 2| IPsec SAs established] v
Interfaces & Routi
Lt @ SA:10.10.20024=10.10.10.1 & 10.10.10.2=192.168.2.0124
Netwark Services VPN ID: 10.10.10.1

IKE: Auth PSK / Enc AES_CBC_256 / Hash HMAC_MDS / Lifetime 7800s / DPD
ESP: Enc AES_CBC_256 { Hash HMAC_MDS / Lifetime 3600s

‘Web Protection @ SA: 10.10.1.0/24=10.10.10.1 €» 10.10.10.2=192.168.2.0.24

VPN ID: 10.10.10.1
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RED Management
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FIGURE 3.49 — Le tunnel VPN du parfeu de Seddouk
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Network Protection

Email Protection

FIGURE 3.50 — Le tunnel VPN du parfeu d’Alger

3.5 Configuration du VPN client a site

Le client d” acces VPN SSL est un logiciel qui permet aux utilisateurs ambulants
aux ressources locales depuis n’importe ou

Pour configurer le configurer on va aller & Accés a distance SSL —> Profils —>
Nouveau —> profil d’accés distant. On va entrer le nom du profil , puis on va choisir les
utilisateur ou les groupes qui vont utiliser ce profil , ensuite On sélectionne le réseau que
ce profil doit avoir accée .

On va accéder au portail utilisateur, on clique sur le onglet Accés a distance ,
un menu VPN SSL s’affiche puis on doit télécharger le package d’installation complet
comprenant le logiciel client, les clés et la configuration automatique pour Windows

Vista/7/8/10.

Un foie I'installation du package est faite on a recu un message qui va nous permettre
d’installer la carte réeau dédier pour la convection vpn; Donc on va sur le panneau de
configuration> réseau et internet> Centre réseau et partage> Modifi¢ les paramétres
de la carte . On remarque la présence d’une seule carte réseau et un foie on installe la
configuration on remarque qu'une nouvelle carte réseau virtuelle vient d’étre créé.
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FIGURE 3.51 — Installation logicielle client

SSLVPMN Chent for Windows

admin@10.10.10.1 est désormais

connecté.

FIGURE 3.52 — Connexion réussite du client

3.6 Configuration des équipements

Dans ce qui suit, nous allons présenter la configuration en générale des équipements
qui vont nous permettre de mettre en place la nouvelle architecture proposée.
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3.6.1 Le plan d’adressage des VLANSs

Nom de VLAN ID VLAN Adresse de sous || passerelle de
réseau sous réseau
Service DRH 10 172.16.10.0 172.16.10.250
Service DG 20 172.16.20.0 172.16.20.250
Service BU 30 172.16.30.0 172.16.30.250
Service voice 40 172.16.40.0 172.16.40.250
Service GS 50 172.16.50.0 172.16.50.250
Service DSI 60 172.16.60.0 172.16.60.250
Service atelier 70 172.16.70.0 172.16.70.250
admin 99 172.16.99.0 172.16.99.250
TABLE 3.1 — Plan d’adressage des VLANSs
3.6.2 Le plan d’adressage des PVLANSs
Nom de PVLAN ID PVLAN Adressage Passerelle
Serveurl-commerce 200 10.10.3.10 10.10.3.1
Serveur2-SQL 200 10.10.3.11 10.10.3.1
Serveur3-voice 201 10.10.3.12 10.10.3.1

TABLE 3.2 — Plan d’adressage des private VLAN(PVLAN)
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3.6.3 L’encapsulation dot1(Q) sur les deux routeurs

Equipement Interface AdressesIP Passerelle  vir-
tuel

Routerl e0/0.10 172.16.10.1 172.16.10.250
0/0.20 172.16.20.1 172.16.20.250
€0/0.30 172.16.30.1 172.16.30.250
€0/0.40 172.16.40.1 172.16.40.250
€0/0.50 172.16.50.1 172.16.50.250
e0/0.60 172.16.60.1 172.16.60.250
€0/0.70 172.16.70.1 172.16.70.250
€0/0.99 172.16.99.1 172.16.99.250

Router2 €0/0.10 172.16.10.2 172.16.10.250
0/0.20 172.16.20.2 172.16.20.250
€0/0.30 172.16.30.2 172.16.30.250
€0/0.40 172.16.40.2 172.16.40.250
€0/0.50 172.16.50.2 172.16.50.250
€0/0.60 172.16.60.2 172.16.60.250
€0/0.70 172.16.70.2 172.16.70.250
e0/0.99 172.16.99.2 172.16.99.250

TABLE 3.3 — Plan d’adressage encapsulation xdotlq pour le routeur 1 et 2
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3.6.4 Le plan d’adressage des équipments

Equipement Interface Adressage
FW-Seddouk DMZ 10.10.3.1
LAN1 10.10.1.1
LAN2 10.10.2.1
WAN 10.10.10.1
FW-ALGER LAN3 192.168.2.100
WAN 10.10.10.2
R1 e0/0 encapsulation dot1Q
e0/1 10.10.1.2
R2 e0/0 encapsulation dotlq
e0/1 10.10.2.2
DMZ-SW e0/1 10.10.3.10
e0/2 10.10.3.11
e0/3 10.10.3.12
SWDI c0/0-3 172.16.0.0
el/0-3
e2/0-3
e3/0-3
SWD2 e0/0-3 172.16.0.0
el/0-3
e2/0-3
e3/0-3
SWA1 e3/1 172.16.70.0
e3/2 172.16.60.0
e3/3 172.16.99.0
SWA?2 el/2 172.16.50.0
SWA3 e0/2 172.16.40.0
e0/3 172.16.30.0
SWA4 e3/2 172.16.20.0
e3/3 172.16.10.0

TABLE 3.4 — Plan d’adressage des équipements

3.6.5 Configuration des commutateurs

Nous commencons par la configuration des commutateurs qui permettent l'inter-
connexion des différents réseaux hétérogénes.

Configuration des interfaces trunk

Un trunk est une liaison d’agrégation de VLANs. C’est une connexion physique sur
lequel on transmet le trafic de plusieurs VLANs. Pour configurer les interfaces trunk entre
deux switchs on suit les étapes suivantes.

Vu le nombre d’interface a configurer on utilisera la méme configuration.
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SUD1 (config)#fange ethernetd/0-3, ethernetl/0-3, ethernet2/0-3 ,ethernet3/0-3
SUD1 (config-if-range)dswitchport trunk encapsulation dotlq
SHD1 config-if-range)4switchport node trunk

: “interfaces trunk

Mode Encapsulation Status
on sez. trunking
on sez. trunking
on se2. trunking
on se2. trunking
se2. trunking
trunking
trunking
trunkdng
trunking
trunking
trunking
trunking
trunking
kding
king
trunking

--More-- 0

FIGURE 3.53 — Configuration trunk sur le switch distribution SWD1 et vérification

SWAl(config)#interface range ethernet®/e-1
SWALl({config-if-range)#switchport trunk encapsulation dotlQ
SWAl(config-if-range)#switchport mode trunk

SHAl#zhow interfaces trunk

Part Mode Encapsulation Status Native wlan
Et8/8 on 881.1q trunking &6
Eta/1 on B82.1q trunking [-1-13

Port Vlans allowed on trunk
Et@/8 18,28,30,48,50,60,70,99, 666
Et@/ 1 18,21@,30,49,50,60,70,99 ,666

Vlans allowed and active in management domain
18,20,38,40,58,560,70,99,666
18,28,390,48,58,68,70,99,6656

Vlans in spanning tree forwarding state and not pruned
i8,28,30,498,58,60,70,99,666
28,308,780

FIGURE 3.54 — Configuration trunk sur le switch access SWA1 et vérification

Configuration d’un domaine VTP

VTP permet d’ajouter, renommer ou supprimer un ou plusieurs réseaux locaux
virtuels sur un seul commutateur qui propagera cette nouvelle configuration a I’ensemble
des autres commutateurs du réseau.

On a configuré le VTP server sur le switch distribution et le VTP client sur le switch
access.
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Device mode already VTP Server for VLANS.
SD1(config)#vtp domain amimerenergie.lan
Domain name already set to amimerenergie.lan.
SD1{(config)#vtp version 2

VTP wversion is already 2

SD1{config)#vtp password p@ssword

Password already set to p@ssword
SD1(config)#vtp pruning

Pruning already switched on

ED1#show vitp status
TP Version capable 1 to 3
TP version running H ]

TP Domain Name : amimerenergie.lan

TP Pruning Mode : Enmabled

TP Traps Generation + Disabled

Device ID : aabb.ccee.edee

onfiguration last modified by ©.0.8.8 at 8-16-21 16:38:87
ID is ©.9.8.8 (no valid interface found)

: Server
supported locally : 1ees
umber of existing VLANS H-
onfiguration Rewvision HE
D5 digest : @x78 OxFA Ox9F 9x4D exCe 8x82 exCD exs5
OxEF 8xC9 8x15 6x82 8xB3 6xC8 ex82 ox14

FIGURE 3.55 — Configuration VTP serveur sur le switch distribution SWD1 et vérification

SWAL({config)#vtp mode client

[Device mode already VTP Client for VLANS.
SWAL({config)#vtp domain amimerenergie.lan
Domain name already set to amimerenergie.lan.
SWAl{config)#vtp version 2

SWAl(config)#vtp passzword p@szsword

Paszsword already szet to p@szsword
SWAL(config)#vtp pruning

SWAl#show vip status
P Version capable :1to3
P version running 12
P Domain Name : amimerenergie.lan

TP Pruning Mode + Enabled
TP Traps Generation 1 Disabled

1 aabb.ccoe.esee
enfiguration last modified by .0.0.@ at 9-11-21 08:57:34

: Client

aximum VLANs supported locally : 1095

Number of existing VLANs ;14

onfiguration Revision : @

DS digest @ 8x1C Bx3B @x98 8x42 @xCB B8xF6 @x38 &x51
8xC3 Bx2B @xA7 8x63 8x53 Bx9C 8x71 exE4

FI1GURE 3.56 — Configuration VTP client sur le switch access SWAL1 et vérification

Création des VLANSs

La création des VLANSs permet de regrouper d’une part les périphériques et d’autre
part les utilisateurs et de gérer individuellement les droites et priorités d’accés des utili-
sateurs .

Dans notre cas on a créé six VLANs chaque un est associé a son service de plus on
a créé le VLAN voix, le VLAN native et VLAN management.
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Switch(config)#vlan 1@ Switch#show vlan brief

Switch(config-vlan)#name

Switch(config-vlan)#vlan 20 Status
Switch(config-vlan)#name DG

Switch{config-vlan)#vlan 38 default active Et2/e, Et2f1, Et2/2, Et2/3
Switch(config-vlan)#name BU Et3/e, Et3/1, E3/2
Switch(config-vlan)#vlan 40 ORH active
Switch(config-vlan)#name 0 active
Switch(config-vlan)#vlan 5@
Switch(config-vlan)#name GS P, sctive
Switch(config-vlan)#vlan 6@ 051 active
Switch(config-vlan)#name DSI ATELIER active
Switch(config-vlan)#vlan 7@ admin active
Switch(config-vlan)#name ATELIER g5 jakive ackive
Switch(config-vlan)#vlan 99 1602 fddi-default act unsup
Switch(config-vlan)#name admin 1883 trcrf-default act/unsup
Switch(config-vlan)#vlan 666 1004 fddinet-default act/unsup
Switch(config-vlan)#name Native 1085 trbrf-default act/unsup

BU active
active

FIGURE 3.57 — Création des VLANSs sur le switch SWD1 et vérification

Configuration des interfaces Access

Passons maintenant & la configuration des interfaces Access qui veut dire qu’elle
recevera que les paquets qui lui sont destinés.

On utilisera la méme configuration pour les autres interfaces Access.

SWAL(config)#interface eth Sikldshoy lan bedef
SHAL(config)#interface ethernet 3/1 LA e Chats
SWAL(config-if )#switchport mode access
(
(

1(config-if)#switchport access vlan 70 1 default active B3, ECL/E, EL/1
12, B3, B8, B2/

config-if )#switchport voice vlan 40 B, B, 38

SWAL(config-if )#exit oRA active
SWAL(config)#interface ethernet 3/2 w0 active
5 g 5 B OB active

SHAL(config-if J#switchport mode access |, . ative B3/, B2, B
SWAL(config-if #switchport access vlan 68 m ¢ active
SWAL(config-if )#switchport voice vlan 40 o wiim 52
SHAL(config-if )¥exit Y i
SWAL(config)#interface ethernet 3/3 66 Native ative  E33

(

(

(

SWAL(config-if)#switchport mode access Ll fdi-cefailt act/insty
1083 trerf-default actfunsup

SWAL(config-if )#switchport access vlan 666 1608 $idinat-detanlt atfunsep

SWAL(config-if)#switchport voice vlan 40 1865 trirfdefault actfunsup

FIGURE 3.58 — Configuration Access sur le switch Access SWA1 et vérification

Configuration VLAN native

Toutes les trames passant par un “Trunks” sont ainsi étiquetées sauf les trames
appartenant au VLAN natif. Donc, les trames du VLAN natif, par défaut le VLAN 1, ne
sont pas étiquetées.

Donc on a changé la valeur du VLAN natif de 1 a 666 et on a forcé le tagging sur
ce VLAN. Pour que ne pas véhiculer des trames de protocoles comme CDP, DTP dans
le méme VLAN et d’éviter qu’un utilisateur ne puisse capturer ce trafic ou de gérer des
faux messages CDP, DTP afin de détourner le fonctionnement du réseau.

On a fait la méme configuration pour tous les switchs.
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EWD1(config)#interface range eth8/@-3 , ethl/@-3 , eth 2/8-3 , eth 3/8-2
EWD1(config-if-range)#switchport trunk native vlan 666
SWD1(config-if-range)#$trunk allowed vlan 18,20,30,40,50,60,70,99,666
EWD1(config-if-range)#l

EWDLl#show interfaces trunk

Mode Encapsulation Status Native wlan
on E82. trunking 666
on g8z. trunking 666
an g8z. trunking 666
an g82. trunking =11
on Eez. trunking (=177
on gez. trunking (-1
on gez. trunking B66
on 882. trunking 666
on B@z. trunking 666
on gez. trunking (177
on gez. trunking 666
on Bez. trunking 1
on 282, trunking =11

Vlians allowed on trunk

10,26,30,40,50,60,70,99,666
18,20,30,48,50,68,70,99 ,6656
18,20,30,48,50,68,70,99 ,666
18,28,30,48,50,608,70,99 ,666
18,28,30,48,50,60,70,99 ,666
10,209,30,49,50,60,70,99,666

Mode Encapsulation Status Native vlan
on B82.1q trunking 666
on 802.1qg trunking 666

Vlans allowed on trunk
le,20,30,498,50,60,70,99,666
1e,2e,30,408,50,60,70,99,666

Vlians allowed and active in management domain
ie,2e8,30,48,50,60,78,99,666
le,208,30,48,50,60,70,99,666

Vlans in spanning tree forwarding state and not pruned
le,20,30,498,50,60,70,99,666
28,3e,7e

FIGURE 3.60 — Sécurisation du VLAN native sur le switch access SWA1 et vérification

Configuration des ports EtherChannel

Pour configurer un port channel sur notre switch nous devons assigner toutes les
interfaces qui vont composer notre lien logique dans le méme channel-group.

On a crée quatre liens logiques entre les deux switchs de distribution et on a configuré
EtherChannel en mode active sur le switch distribution 1 et en mode passive sur le switch
distribution 2.
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Switch(config-if)#exit

Switch(config)#interface range ethernet ©/0-3
Switch(config-if-range)#channel-group 1 mode active
Switch(config-if-range)#exit

Switch({config)#interface port-channel 1

Switch(config-if)#switchport trunk native vlan 666
Switch({config-if)#switchport trunk allowed vlan 1@,20,20,40,50,60,70,99,666

Ewitch#show etherchannel summary
lags: D - down P - bundled in port-channel

I - stand-alone s - suspended
Hot-standby (LACP only)
Layer3 5 - Layer2
in use f - failed to allocate aggregator

not in use, minimum links not met
unsuitable for bundling

waiting to be aggregated

default port

umber of channel-groups in use: 1
umber of aggregators:

Pol(SU) LACP Ete/e(P) Ete/1(P) Ete/2(P)
Ete/3(P)

FIGURE 3.61 — Configuration EtherChannel sur le switch distribution SWD1 et vérifica-
tion

SWD2(config)#interface range ethernet @/0-3
SWD2(config-if-range)#channel-group 1 mode passive
SWD2(config-if-range)#exit

SWD2(config)#interface port-channel 1

SWD2(config-if)#switchport trunk native vlan 666
SHDI(config-if)#;witchpurt trunk allowed vlan 18,20,30,48,58,60,786,99,666

ISWD2#show etherchannel summary
- down P - bundled in port-channel
- stand-alone s - suspended
- Hot-standby (LACP only)
= Layer3 S5 - Layer2
- in use f - failed to allocate aggregator

not in use, minimum links not met
unsuitable for bundling

waiting to be aggregated

default port

channel-groups in use: 1
aggregators:

roup Port-channel Protocol

LACP Ete/e(P) Et8/1(P) Ete/2(P)
Ete/3(P)

FIGURE 3.62 — Configuration EtherChannel sur le switch access SWD2 et vérification

Port security

On a sécurisé tous les ports access car la sécurité se fait sur les ports qui font face a
des clients et afin de limiter le nombre d’adresses MAC derniére un port et de se protéger
du MAC Address Flooding qui consiste & envoyer des milliers de messages en indiquant
a chaque fois une adresse MAC source différente.

Tout d’abord, le port doit étre en mode Access, ensuite activer la sécurité de port et
limiter le nombre d’adresses MAC par port .Pour la gestion d’adresse Mac on a appliqué
le mode sticky pour que le switch apprend automatiquement les adresses et les enregistrer
. En cas ot ya une violation sur le port on a appliqué le mode shutdown pour que le port
se désactive automatiquement.

On utilisera la méme configuration pour les autres ports Access .
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SWAl{config)#interface ethernet 3/3
SWAl(config-if)#switchport mode access
SWA1l(config-if)#switchport port-security
SWAl{config-if)#switchport port-security maximum 3
SWA1l(config-if)#switchport port-security mac-address sticky
SWAl{config-if)#exit

SWAl{config)#interface ethernet 3/1
SWA1l(config-if)#switchport mode access
SWAl{config-if)#switchport port-security
SWA1l(config-if)#switchport port-security maximum 2
SWAl{config-if)#switchport port-security mac-address sticky
SWAl{config-if)#exit

SWA1l(config)#interface ethernet 3/2
SWAl{config-if)#switchport mode access
SWA1l(config-if)#switchport port-security
SWAl(config-if)#switchport port-security maximum 1
SWAl(cnnfig-if)#iwitchpnrt port-security mac-address sticky

FIGURE 3.63 — Configuration des port security sur le switch access SWA1

Spanning three

On a configuré spinning three sur les ports access pour que les ports répondent
rapidement et y aura pas de bug et on a activé la BPDU pour bloquer SNMTP sur les
clients.

On utilisera la méme configuration pour les autres ports Access.

SWAl(config)#interface range ethernet 3/1-3
SWAl(config-if-range)#switchport mode access
SWALl(config-if-range)#spanning-tree bpduguard enable
SWAl(config-if-range)#spanning-tree portfast

AT

SWAl#show port-security interface ethernet 3/2
Port Security : Enabled

Port Status : Secure-shutdown
iolation Mode : Shutdown

Aging Time : © mins

Aging Type : Absolute
SecureStatic Address Aging : Disabled

aximum MAC Addresses : 1

otal MAC Addresses : 1

onfigured MAC Addresses : 1
Sticky MAC Addresses I -

Last Source Address:Vlan : ©e85e.56c0.e000f:62
Security Violation Count -

FIGURE 3.64 — Configuration spanning three sur le switch access SWA1 et vérification

Le commutateur Root sera le point central de ’arbre STP. Le choix de celui-ci dans
I’architecture du réseau peut avoir son importance. Par défaut, le commutateur qui aura
l'identifiant “bridge ID” (BID) le plus faible sera élu Root.

Idéalement, le choix de la route se fait dans la couche distribution. D’ott On a
désigné pour chaque commutateur de distribution root principal (root primary) qui est
sur le VLAN 99 et son backup (root secondary) qui sur e VLAN 10.
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SWD1(config)#spanning-tree vlan 99 root primary
SWD1(config)#spanning-tree vlan 1@ root secondary

FIGURE 3.65 — Configuration root primary et secondary sur le switch distrubution SWD1

DHCP snooping

a configuré DHCP snooping affin Choisir les ports de confiances derriére lesquels un
DHCP est placé . En effet, si un attaquant met en place un DHCP, cela peut créer des
erreurs sur le réseau. Pire encore, 'attaquant pourrait contréler le trafic sur le réseau.
Ici, le DHCP Snooping ne sera effectué que sur le VLAN 99 .

On a utilisé la méme configuration sur tous les switchs .

SWAl(config)#ip dhcp snooping
SWAl(config)#ip dhcp snooping vlan 99

SWAl(config)#no ip dhcp snooping information option

FIGURE 3.66 — Configuration DHCP snooping sur le switch access SWA1

VLANs ACLs

On a appliqué les Access Liste (ACL) sur des VLAN pour filtrer le trafic au sein
d’un méme VLAN. Dans notre cas a I’aide d’'une VACL sur le switch access2 on a empéché
les PC de s’envoyer des Ping sur le méme VLAN 50.

D’abord, on a créé une ACL qui capte le trafic voulu .Ensuite, on a créé la VACL,
ON on a fait la référence a ’ACL 100, qui capte le trafic ICMP voulu on choisit ’action
a effectuer. Au final seul les messages ICMP sont filtrés.

SWA2(config)#$% 1@e@ permit icmp 172.16.50.9 ©.0.0.255 172.16.50.0 ©.0.8.255
SWA2(config)#vlan access-map NOICMP 5@
SWA2(config-access-map)# match ip address 100

SWA2(config-access-map)#action drop
SWA2(config-access-map)#vlan access-map NOICMP 20
SWA2(config-access-map)#action forward
SWA2(config-access-map)#vlan filter NOICMP vlan-list 5@

FIGURE 3.67 — Création du VACL sur le switch access SWA2

Configuration Radius

On a configuré radius sur le client switch access 2 afin d’authentifier les utilisateurs
sur ce switch .D’abors on a creé un nouveau modéle aaa, apre on a créé l’ensemble
aaa authentification et ’ensemble aaa autorisation a la fin on a utilisé une clé partagée
AMIMER avec le serveur.
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new=-model

authentication dotlx default group radius
SWA2(config)#aaa authorization network default group radius
SNAJ(cnnf?g}#aaa session-id common

SWA2(config)#radius server SERV-AD

SWA2(config-radius-server)#$v4 172,16.99.100 auth-port 1645 acct-port 1646
SWA2(config-radius-server)# key AMIMER

SHAé(cx"fFig}#iJTterfatuz ethernet 3/3
SWA2(config-if)#authentication port-control auto
SHAZ(cunfig-if)#_dotlx pae authenticator

SHAZ#zhow authentication sesaions interface ethernet 172 details

SWAZ(config)#aaa
SWAZ(config)#aaa

Intarfaca:
MAC Addrass:
IPvE Addrezs:
IPva Address:

User-Nama:
Status:

Domain:

Oper host mode:
Oper control dir:
Session timeout:
Common Session ID:
Acct Session ID:
Handle:

Current Policy:

Lecal Policies:

Service Template:

Security Policy:
Security Statua:

Sarver Policies:

Vian Group:

Method status list:
Mathod
dotlx

Etharnatl/ 2
ePRc . 2923 . FcB0

Unknown

172.16.58.185
host,/PCl.amimerenergie. local
Authorized

DATA

multi-domain

both

N/A
AC1863830000000C08031F1D
Unkmown

SxDOSSa1

FOLICY_E+1/2

DEFAULT_LIMKSEC_POLICY SHOULD SECURE (prierity 158)
Should Secure
Link Unzacurae

Vliam: 5@

State
Authc Success

FIGURE 3.68 — Radius sur le switch access SWA2 et vérification

Configuration des VLANS privées

On a configuré les privates VLANs dans la zone DMZ afin de réduire le nombre de
VLANSs et filtrer les serveurs . Dans un seul réseau on a créé des différents VLANs de
sorte que y aura des VLANs qui peuvent se discuter entre et d’autres non c’est le cas
typique de le DMZ.

Premiérement on a configuré le VI'P sur le switch-DMZ en mode transparent pour
que le switch ne participe pas au processus VTP.

-Si(config)bvtp node transpareat

vice mode already VTP Tramsparent for VLANS,

FI1GURE 3.69 — Configuration VTP en mode transparent sur le switch DMZ et vérification

On a créé deux PVLANs du type Community chaque un est associée a son serveur,
ces deux serveurs seront donc capables de communiquer entre eux.

DMZ-SW(config)#vlan 2€@
DMZ-SW(config-vlan)#private-vlan community
FIGURE 3.70 — Création PVLANs community sur le switch DMZ

on a créé un PVLAN de type isolated sur lequel le serveur ne pourra donc pas

communiquer avec les autres serveurs.
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DMZ-SW(config-vlan)#vlan 201
DMZ-SW(config-vlan)#private-vlan isolated
F1GURE 3.71 — Création PVLAN isolated sur le switch DMZ et vérification

on a créé un PVLAN du type primary sur lequel il sera capable de communiquer
avec tous les PVLANSs et les a englobé.

DMZ-SW(config-vlan)#vlan 203
DMZ-SW(config-vlan)#private-vlan primary

DMZ-SW(config-vlan)#private-vlan association 200,201

FIGURE 3.72 — Création PVLAN primary sur le switch DMZ

Apres, on a associé chacun PVLAN & son port .Pour le PVLAN primary est connecté
au port du type promiscuous et pour les PVLANs community et isolated sont connectés
au port de type host.

DMZ-SW(config)#interface ethernetd/3

DMZ-SW(config-if)#switchport mode private-vlan host

DMZ-SH(config-if )#switchport private-vlan host-association 283 288

*Aug 24 14:28:47.924: XLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/3, changed state to down

DMZ-SH(config-if)#
*Aug 24 14:28:84.269: XLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/2, changed state to down
DMZ-SH(config-if)#switchport private-vlan host-association 283 280

DMZ-SH(config-if)#exit

DMZ-SH(config)#interface ethernetd/1

DMZ-SW(config-if)#switchport mode private-vlan host

DMZ-SH({config-if)#switch

*Aug 24 14:26:41.603: XLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet@/l, changed state to down
DMZ-SW(config-if )#switchport private-vlan host-association 283 2880

DMZ-SW(config)#interface ethernete/e
DMZ-SW(config-if)#switchport mode private-vlan promiscuous
DMZ-SW(config-if)#switchport private-vlan mapping 203 200,201

FIGURE 3.73 — Affectation des ports aux PVLANSs sur le switch DMZ et vérification

3.6.6 Configuration des routeurs

Routage inter VLANSs

Nous allons configurer une des interfaces réseaux du routeur, le principe est toujours
le méme pour chacune des interfaces réseaux.

Pour chaque sous-interface on ’a encapsulé avec le protocole 802.1q en précisant
I'Ild du VLAN ensuite on lui a attribué une address IP et un masque et un DHCP relay
avec l'adresse du notre serveur DHCP pour s’assurer que seul le serveur DHCP qui est
sur le VLAN 99 qui va attribuer les adresses IP..
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Roeuterl{cenfig)®interface ethernet 8/8.18 Reuter{config}®interface ethernet 8/8.50
Routerl(config-=zubif)#encapzulation dotlq 1@ Router(confif-subif)fencapsulation dotlQ 50
e " 2 5 N

Routerl(config-subif)#ip address 172.16.1@.1 255.255.255. E"“:“E”":i ‘“:?: P :"i'“f ;:"“-i;ill;-‘:j:;d"‘
Routerl{config-subif)#ip helper-address 172.16.99.180 R‘::t:ﬂ.::“" Tubdfimecdt AR B
Routerl{config-subif)#interface ethernet 8/0.20 Router(config)#interface sthernst 0/0.60
Routerl{config-subif)#encapsulation dotlq 28 Reuter{config-subif)fencapsulation dotll 68
Routerl(config-subif)#ip address 172.16.28.1 255.255.255.@ Reouter{config if)#ip address 172.16.66.1 255.255.255.8
Routerl(config-subif)Wip helper-address 172.16.99.10@ Rotaricontiy-subiTinsp Melpar-address 172.15.99.100

< . . outer( con subdf JWexi
Routerl{config-subif)#interface ethernet 08/8.30 Router(config)#interface ethernet 9/8.70
Reuterl{cenfig-subif)Mencapsulation dotlq 20
Routerl(config-=subif)#ip addr 172.16.308.1 255.255.255, . ip address 172.16.78.1 255.255,385.8
Routerl({config-subif)#ip helper-address 172.16.99.1090 Reuter({config-subif)#ip helper-address 172.16.99.180
Routerl{config-subif)#interface ethernet 8/8.48 Rowtar(config-subdf Wexit o 59
Routerl(config-subif)#encapsulation dotlq 40 ::::::E;::i:“‘"“rhn ethernet 9/0.99
Routerl{config-subif)Wip address 172.16.40.1 255.255.255.0 g, tan(cont ip address 172.16.88.1 255.255.255.9
Routerl(config-subif)#ip helper-address 172.16.99.180 Reutar(canfig if)Wip helpar-address 172.16.99.180
Routerl{config-subif)H Reuter(config xit

Router1(config)#interface ethernet 6/0.60 fodens L - dogals € - connected, § - static, R - RIA, H - mobile, § - 868

- EIGRP, EX - EIGRP ewternal, O - OSPF, IA - OSPF inter area

config-subif)#ip address 172,16.,60,1 255,255,255.0 - e v et ; CE0F MeSA axternad type 2

El - PF enternal type 1,
config-subif)#encapsulation dot1) 66 b raTs, T8 by, L 1503 vl ) L2 - 1818 e

L L i tic route, H = NHAP, 1 « LISP

config-subif)#ip helper-address 172.16.99.100 e e mext hop override
config-subif JHEXIT Gateusy of 1ast resort is 10.10.1.1 to metwork 0.0.0.0
config)#interface ethernet 0/0.70 T eeaeya e ity semettad,
config-subif )#encapsulation dotl) 70 30.3613.2/32 is Sirectly con
config-subif)#ip address 172.16.70.1 255.255.255.0

config-subif)#ip helper-address 172.16.99.100
config-subif J4EXIT
config)#interface ethernet 0/0.99

config-subif)#encapsulation dot1 99

O ]

directly conmected,

directly conmected,

directly eonmected,

diractly wd,

dirsctly conmected,

diractly

directly

diractly

dirsctly Ethernstd/ 0,60

directly connected, Ethernet®/e.éd
16.70.9/24 is directly conmected, Ethernet/e.7d

AT AT AT AT

config-subif)#ip address 172,16.99.1 255,255.255.0 ¥6:70:1/32 1 diractly comected, Ethernets/e.70

([config)#interface etharnet 8/0.19 F N
R onfig-subif JWencapsulation dotid 18 sddress 172.16,50.1 255.265.055.8
Router{confif-subif)#ip address 172.16.18.2 255.255.255.8  ; helper-addres
R #ip helper-address 172.16 <188

interface ethernet 9/0.20
ubif )#encapsulation dotl 28
anfig-subif)#ip sddress 172.16.20.2 255.255.255.8
nfig-subif)#ip helper-address 172.16.99.108
onfig-subif)Mexit
interface ethernet @/9.39
Router(config-subif Jiencapsulation deotl] 38 F nterface ethernet 8/8,
Pouter{config-subif )#ip address 172.16.38 255.255.8 Jeencazslution dt1 T8
i ubif)#ip helper-address 172.16.99.188 ddress 173.16.76.2

Router{config-subif J#axit L encapsalation :.ut.l‘l ]
fouter({config)®interface ethernet 8/8.58 L ig-sabi address 172.16.50.1 255,285,255
Router({config-subif )#encapsulation dotl] 58
Router{config-subif )#ip address 172.16.58.2 255.255,255.8
Router(conf ubif)#ip helper-addrass 1721.16 - 109
outer(config-subif )iexit
Routerfshow ip route
L lecal, € - coennected, RIF, M - mobile
EIGRP, - EIGRFP axt - IA - OSPF inter area
ospE extarnal type 1, N2 F NSSA external type 2
OSPF external type 1, E2 - OSPF external tyvpes 2
mummary, Li TS lovel-1, LZ - IS-I5 level-32
- candidate default, U - per-user static route
periodic downloaded static route, H - NHREP, 1 - LISPE
spplication routs
replicated route, % - next hop overrids

WESAP. 5. STATECHANGE: Ethernetd/B 39 state Active -
helper-address 171.16.99.100

steway of last resort is 10.10.2.1 to netwerk 8.0.0.0

5= e.8.2.9/9 [1/9] via 19.18.2.1
18.8.8.8/8 is varisably subnattad, 2 subnets, 2 masks
19.19.2.0/24 is directly connected, Etharnet@s1
1B.1B.2.2/32 dis direcktly connected, Etharnet/1
A72.16.0.8/16 is wvariably subnetted, 18 subnet
172.16.18.8/,24 d %1ly connected,
A7Z.26.2@.T/BZ connected
16 . 2@ . @24 connected
zsB3z
e r = = 3 ere. 20
Etharnet®/ .3
directly Etharnat®/®. 48
dirsctly EtharnatO/ . 40

¥ sonnected,
directly connected, Ethearnet8/8.68
diresctly connected, Ethernet@/ /.76

FIGURE 3.75 — Configuration des interfaces sur le routeur2 et vérification

Configuration du Routage Passerelle Par Defaut

On a routé du réseau 0.0.0.0 vers n’importe de quell réseau 0.0.0.0 par la passerelle
de sortie du routeur.
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outerl(config)#ip route ©0.0.0.0 ©.0.0.0 10.10.1.1

section ip route
ip route ©.20.0.0 ©0.0.0.0 l1l0.l10.1.1
Rnuterl#.

FIGURE 3.76 — Le routage sur le routeurl et vérification

Router2(config)#ip route ©.0.0.0 ©.0.0.0 10.10.2.1
Router2(config)# |

RouterZ2ffishow running-config | section ip route
ip route ©.0.0.0 ©.0.0.0 le.l1e.2.1
RouterZ#I

FIGURE 3.77 — Le routage sur le routeur2 et vérification

Configuration du protocole HSRP

Maintenant, on va passer a la mise en place du HSRP, sur chaque routeur on a
défini une adresse IP qui sera I'IP du routeur virtuel, une priorité et un mode Actif sur
le router 1 et un mode standby sur le routeur 2 de secours. Le routeur actif assure le
role de passerelle par défaut pour le sous-réseau. S’il vient & tomber en panne, le routeur
standby prendra le relai.

Router{config)Winterface ethernet 8/8.18 !
Router{config-subif}#standby version 2 Router({config-subif)®
Router{config-subif)#standby ip 172.16.18.25@ (*5ep 7 16:44:49.247: XHSRP-5-S5TATECHANGE: Ethernet®/8.48 Grp @ state Standby
% Address 172.16.10.150 in group 19 Router(config-subdif)®standby version 2
Routar{config-subif)datandby 18 priority 150  Router(config-subdf)®standby dp 172.16.50.250
Router{config-subif J#standby 18 preempt Address 172.16.58,250 in group 58
R"‘”t'!F':;En"f%ﬂ:":'t'lf}-'e“""t Router(config-subif)W@standby 58 priority 158
Fh:-uterl'..:u-rnf:!.g,ll'xni.:erf::l- ttherntt.ﬂ_."ﬁ.lﬂ F!-:Iuter't:-l:n-nfig-suhif}l!t:ndhy‘ 58 preespt
Router{config-subif)#standby version 2 IP B S

. . N N . - Router|config-subif |Rexit
Rowuter{config-subif)#standby ip 172.16.28.258 ‘ i .
% Address 172.16.20.250 in group 29 Huuter:tnnflgjt1ntnrf=:e ethernet 8/8.608
Router(config-subif Jestandby 20 priseity 159 [Fowter(config-subdf|fstandby version 2
Router{config-subif J¥standby 20 preempt Router{config-subif)#standby ip 172.16.60.158
Router{config-subif}lexit Address 172.16.68.158 in group 6@
Router{config)#interface ethernet @/9.38 Router{config-subif)#standby 68 priority 158
Router{config-subif)#standby wverzion 2 Router(config-subif)Wstandby 68 preesmpt
Router{config-subif)#standby ip 172.16.38.250
% Address 172.16.38.258 im group 38
Router{config-sublf J#standby 38 priority 158

Router(config-subif)Rexit
Router(config)}®interface ethernet 8/0.78
Router(config-subif)}®standby wersion 2
Router{config-subiffexit
Rowtar{config)®interface etharnet 879,450
Router{config-subif)#standby version 1 . )
Reuter(config-subif )estandby ip 172.16.48.350 FouterlWahow standby Beief

Router{config-subif )#standby 48 priority 150 P indicates configured to presspt.

Router{config-subif}#standby 48 preempt i | .
Rowter( config-subif Iiexit Intarface Pri P State Active Standiy Virtual IP

Routerl(config)Minterface oth@/0.99 ' :: ::": : ::::": :‘:::: 172.18.
Routerl{config-subif)fstandby version 2 /8.3 158 P Aetive leesl
Routerl{config-subdf)#standby ip 172.16.99.258 A 150 P Active local

% Address 172.16.99.250 in group 99 K ::: : :‘:’““ Il‘f‘;
Routerl(config-subif)#standby 99 priority 158 . 8 156 B Active local
Routerl{config-subif)#standby 99 preempt N R 1%8 P Active local
Routerl{config-subif)# Fouterl®

Router(config-subdif)®standby 7@ priority 158
Router(config-subdif)®atandby T8 preenpt

|
|
|
i - . i , | i
Rowhor(senfiy-sbif Jiukandiy 3 prosepl Router(config-subif)¥standby ip 172.16.79.250
|
|

Lo

FI1GURE 3.78 — Configuration de HSRP sur le routeurl et vérification
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Routerl{config)®interface othB®/ 08.10 - : i
nfig)# r
Router2({config-subif)¥standby wversion 2 Router;{cn lg] interface eth8/e.co

Routari(config-subif)#standby 18 ip 172.16.18. Router2(config-subif)#standby version 2
Routerd(config-sublf)Mexit Router2(config-subif )#standby 10 ip 172.16.60.258

Routarl{config)®intarface ethd/@8.28 i P :
Router2(config-subif)¥standby wversion 2 % Address 171.16.60.258 in group 6@

Routerd(config-subif)#standby 1@ ip 172.16.28. Rnut!rE{cunfig-subif}#EIIT
% Address 172.16.28.258 in group 2@ : : i
Router2(config-subif)WEXIT RnuteFl{cuﬂffg]#1n?erface atha,ﬂ.??
Router2(config)Winterface eth®/8.38 Router2(config-subif)#standby version 2
Router2{config-subifiNstandby version 2 Router2{config-subif)#standby 10 ip 172.16.78.250

Router?{config-subif)éstandby 18 ip 172.18. . .
% Addrass 172.16.30.250 in group 38 % Address 171.16.78.25@ in group 78

Router2(config-subif )WEXIT Router2(config-subif J#ENIT
RouterZ(config)Wintarface athB/0.40 Router2(config)#interface eth@ /.99

RuuterZﬁcnnfix—:ubifjl:t:ndby wersion 2

Router2(config-subif)¥standby 18 ip 172.16.48. Ruut!ri{cnnfig-subif}#standby version 2

% Address 172.16.48.258 in group 48 Router2(config-subif )#standby 10 ip 172.16.99.258
RouterZ(config=-subif )FEXIT , . .
RouterZ(config)¥interface othd/90.58 % Address 172.1€.99.15@ in group 939
RouterZ(config=subif)¥standby version 2 Rgutgrﬂ{:nnfig-;uhifj#EIIT
Router2(config-subif)¥standby 18 ip 172.16.58@.
% Address 172.16.50.258 in group 50
Routeriishow standby brief
P indicates configured to preempt.
I
arp P State Active Standby Wirtual IP
1a Standby 172.16.18. local 172.16.18.
e Standby 172.16.28. local 172.16.28.
38 Standby 172.16.38. local 172.16.38.
48 Standby 172.16.48. local 172.16.48.
58 Standby 172.16.58. local 172.16.58.
Standby 172.16.60. local 172.16.68.
Standby 172.16.78. local 172.16.78.
Stoandby 172.16.99. local 172.16.99.

Router2{config)#]

R RN T

FIGURE 3.79 — Configuration de HSRP sur le routeur2 et vérification

Configuration du protocole SSH

D’abord, on a activé le SSH, aprés on a ajouté le compte administrateur .

Routerl(config)#ip domain-name amimer
Routerl(config)#crypto key generate rsa modulus 1024

% You already have RSA keys defined named Routerl.amimer.
% They will be replaced.

% The key modulus size is 1024 bits

% Generating 1©24 bit RSA keys, keys will be non-exportable...
*Sep B8 13:27:43.904: %SSH-5-DISABLED: SSH 2.8 has been disabled
[0K] (elapsed time was 3 seconds)

Routerl(config)#transport input ssh

*Sep 8 13:27:46.087: %SSH-S5-ENABLED: SSH 2. has been enabled
Routerl(config)#ip ssh version 2

Routerl(config)#username nassima privilege 15 password cisco
Routerl(config)#line vty @ 4

Routerl(config-line)#transport input ssh
Routerl(config-line)#login local

Routerl(config-line)#exit

Routerl(config)#ip ssh source-interface eth@/©.99
Rnuterl(cnnfig)#D

FIGURE 3.80 — Configuration de SSH sur le routeurl et vérification

SSH est maintenant activé. Nous pouvons accéder aux routeurs avec un client SSH
dans notre cas par l'outil putty pour Windows.
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£ PuTTY Configuration ? b

Categery
Sespon Basic: ophions for your PuTTY session
T ~ogong Speciy the destination you want 10 connect to
amminal
Host Hame for IP addness| Port
Kayboard = l >
Bed &
Fealunes Connaction type
b BssH OSeal OOk |Toa ~
Fopearance
Behaviour Lowaed. save or deletn o shored sesmon
I'r:—&-:\r Saved Sessions
- Delachion —
- nossmaiE172.16.99.1
Laiiury
Connaction Dol Dattings Load
Diata s @172 1699 1
B wasamiE 1721693 2
o mh@172 1653 1
5 55H
. Dt
Seal
s
Flogin
SUPDUP Oose wandow on ed
) Aways JNever () Oy on cloan et
About Help Oipen Cancel

FI1GURE 3.81 — Client SSH putty

3.7 conclusion

Dans ce chapitre consacré a la pratique, plus exactement & la mise en place et
la sécurisation de notre architecture réseau qu’on a présenté précédemment, avec des

précisions sur la configuration de chaque équipement et serveurs de I’architecture réseau
qu’on a simulés avec GNS3.
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Chapitre 4

Evaluations et tests
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4.1 Introduction

Nous allons finaliser notre travail par des tests aux configurations déja faites et qui
sont présenté dans le chapitre précédent pour s’assurer que le réseau est bien sécurisé. Pour
effectuer des tests on utilise la commande PING dans chaque console d'un I’équipement.

4.2 Les tests effectués sur le serveur

On va tester I’adresse du serveur et sa passerelle avec la commande IPCONFIG.

C:WUsersiAdministrateur.SERV-AD>ipconfig

Configuration IP de Windows

atut du média. e e e e
Suffixe DNS propre a la connexion.

FIGURE 4.1 — Test réussi sur le serveur

On va pinguer a partir du serveur vers la passerelle de sortie..

voi d’une requéte 'Ping’ 172.16.99.25@ avec 32 octets de données

se de

bo
Minimum = 1ms, mum

FIGURE 4.2 — Ping réussi sur le serveur

On va pinguer a partir du serveur vers la Passerelle de sortie du VLAN 20 (service
DG).
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de

nse de

Réponse de

Minimum = 1ms,

FIGURE 4.3 — Ping reussi entre le serveur et la DG

On va pinguer & partir du serveur vers le service BU (VLAN 30) .

m

ms TT
ms TT
ms TT

[Fa R I T, |
m

m m

F \ des I':l_
Minimum = 1ms, Maximum

FIGURE 4.4 — Ping réussi entre le serveur et le BU

On va pinguer & partir du serveur vers le service ATELIER (VLAN 70).

de données

m

temps=
mps=

[ T I T T, ]
m M

m

Minimum = 2ms,

FIGURE 4.5 — Ping réussi entre le serveur et l'atelier

On va pinguer a partir du serveur vers le service DRH (VLAN 10) .
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donng

Durée appr
Minimum = 1ims, cimum = 46ms,

FIGURE 4.6 — Ping réussi entre le serveur et le service DRH
On va pinguer a partir du serveur vers le parfeu de Seddouk .

ation IP de Windows

FIGURE 4.7 — Ping réussi entre le serveur et le parfeu de Seddouk

On va pinguer & partir du serveur vers le pare-feu d’Alger .

4,
s bol
Minimum = 3ms, Maximum

.18, 1¢

FIGURE 4.8 — Ping réussi entre le serveur et le parfeu d’Alger

On va pinguer a partir du serveur vers le réseau d’alger .
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em32>ping 192.168.2.160

de données :

Durée ap :
Minimum = 3ms, Max ems, Moyenne

FIGURE 4.9 — Ping réussi entre le serveur et le réseau d’Alger

4.2.1 Les tests effectués sur les PC clients

On va tester si le DHCP server a attribué une adresse au pc avec la commande 1P
DHCP.

PC5> ip dhcp
DORA IP 172.16.60.101/24 GW 172.l16.68.258

FIGURE 4.10 — Test réussi sur le pc client

On va tester I’adresse du pcl client et sa passerelle avec la commande SHOW IP.

PC5> show ip
NAME PC5[1]

172.16.60.101/24
172.16.68.258

172.16.99.1ee

172.16.99.1ee

698683, 691288/345608/604800
amimerenergie.local
©0:50:79:66:68:08

leez2s

127.8.8.1:10830

15ee

DHCP SERVER
DHCP LEASE
DOMAIN NAME
MAC

LPORT
RHOST: PORT
MTU:

FIGURE 4.11 — Test réussi sur le PC1

On va pinguer a partir du pc client vers la passerelle de sortie

30



PC5> ping 172.16.60.258
84 bytes from 172.16.60.25@ icmp_seq=1] tt1l=255 time=1l.661
84 bytes from 172.16.60.250 icmp_seq=2 tt1=255 time=1.557

84 bytes from 172.16.60.250 icmp_seq=3 tt1l=255 time=1.926
84 bytes from 172.16.60.250 icmp_seq=4 tt1=255 time=1.562
84 bytes from 172.16.60.2580 icmp_seq=5 tt1=255 time=1l.266

FIGURE 4.12 — Ping réussi entre le pc client et le routeur

On va pinguer apartir du pc client vers le serveur .

PC5> ping 172.16.99.1@8

84 bytes from 172.16.99.180 icmp_seq=1 tt1=127 time=3.200
84 bytes from 172.16.99.180 icmp_seq=2 tt1=127 time=2.546
84 bytes from 172.16.99.180 icmp_seq=3 tt1=127 time=2.483
84 bytes from 172.16.99.12@0 icmp_seq=4 ttl=127 time=2.263
84 bytes from 172.16.99.120 icmp_seq=5 ttl1l=127 time=2.511

FIGURE 4.13 — Ping réussi entre le pc client et le serveur
On va pinguer apartir du pc client vers le service DRH (VLAN 10) .

PC5>

PC5> ping 172.

84 bytes from .16.18.1 icmp_seq=1 tt1=255 time=1
84 bytes from .16.18.1 icmp_seq=2 tt1=255 time=1

84 bytes from .16.18.1 icmp_seq=3 tt1=255 time=2.
84 bytes from .16.12.1 icmp_seq=4 tt1=255 time=1
84 bytes from .16.18.1 icmp_seq=5 tt1=255 time=1.

FIGURE 4.14 — Ping réussi entre le pc client et DRH

On va pinguer du service DSI (VLAN 60) vers le service DRH (VLAN 10 ) .
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PC5>

PC5> ping 172.16.18.1

84 bytes from 172.16.18.1 icmp_seq=1 tt1=255 time=1.196
84 bytes from 172.16.18.1 icmp_seq=2 tt1=255 time=1.270@

84 bytes from 172.16.18.1 icmp_seq=3 tt1=255 time=2.881
84 bytes from 172.16.18.1 icmp_seq=4 tt1=255 time=1.769
84 bytes from 172.16.18.1 icmp_seq=5 tt1=255 time=1l.444

FIGURE 4.15 — Ping réussi sur le PC client

On va tester 'adresse du PC2 client qui est sur le site d’Alger et sa passerelle avec
la commande IPCONFIG.

C:\Users\PClripconfig

Configuration IP de Windows

Carte Ethernet Ethernet :

Statut du média. . . . . . . . . . . . ! Média déconnecté
fFixe DNS propre a la connexion.

Carte Ethernet Ethernetd :

Suffixe DNS propre a la connexion.

Adresse IPvE de liaison locale. . . . .: f 2466:3d51:8b62: 4
Adresse IPv4, . H :

Masque de sous-réseau.

Passerelle par défaut.

FIGURE 4.16 — Test réussi sur le PC2 client

On va va pinguer apartir du pc2 client d’Alger vers le parfeu de seddouk .

C:\Users\PCl»ping 16.16.16.1

Envoi d’une requéte 'Ping" 18.:
Réponse de 18.18.18.1 : octet

Réponse de 18.18.18.1 : octet
Réponse de 18.18.18.1 : octe

=1
s

Réponse de 18.18.18.1 : octets

Statistiques Ping pour 16.16.16.1:
Paquets : envoyés = 4, recus = 4, perdus = 8@ (perte
Durée approximative des boucles en millisecondes :
Minimum = 12ms, Maximum = 218ms, Moyenne = 114ms

FIGURE 4.17 — Ping réussi sur le PC2 client et parfeu seddouk

On va tester le SSH sur le pcl client avec putty.
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ﬁ PuTTY Corfiguration ¥

X
Category
Seasion Baassc: options for your PuTTY session
i ~ogong Specfy the destnation you want 10 connect to
&minal
., Hoat Mame for [P address) Fost
Fryboard -
Bl 2
Featuses Cornaction Iypa
- ®35H  OSwal OOther | Teinat -
Appeannce
Behaviour Loaed. 3w of celetn o sboned sesson
::,—:.._*-;r Saved Sessions
3 Sulactior —~ -
o nassma@172.16.99
Ladzany
Connsction Delmt Settings
Dt nassea @172 16 93,1
B wissamia172.16.99.2 s
i tahra@172.16.99.1
SEH
Epen Delste:
Serinl
st
Flogin
SUPDIUP Olose window on exd
) Aweys JBever () Ordy on clean et
About Hep Opeent Cancel

FIGURE 4.18 — Test réussi sur le PC1

On va pinguer apartir du pc client de Seddouk vers le parfeu d’Alger .

PC5> ping 1©.10.10.2
bytes from
bytes from

from

bytes
bytes
bytes

from
from

icmp_seq=1 ttl=62
icmp_seq=2 ttl=62
icmp_seq=3 ttl=62
icmp_seq=4 ttl=62
icmp_seq=5 ttl=62

time=11.111 ms
time=26.518 ms
time=3.337 ms
time=19.315 ms
time=5.655 ms

FIGURE 4.19 — Ping réussi sur le PC client et parfeu Alger

On va pinguer apartir du pc client de Seddouk vers le réseau d’Alger .
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PC5> ping 192.168.2.100
from 192.168.2.1@0 icmp_seq=1 ttl=62 time=4.681
from 192.168.2.108 icmp_seq=2 tt1=62 time=3.973

from 192.168.2.10@ icmp_seq=3 ttl=62 time=5.127
from 192.168.2.180 icmp_seq=4 tt1=62 time=2.428
from 192.168.2.180 icmp_seq=5 tt1=62 time=3.287

FIGURE 4.20 — Ping réussi sur le PC client et réseau Alger

On va pinguer apartir du pc client de Seddouk vers le réseau d’Alger .

PC5> ping 192.168.2.10@
from 192.168.2.100 icmp_seq=1 tt1=62 time=4.601
from 192.168.2.180 icmp_seq=2 tt1=62 time=3.973
from 192.168.2.1@0 icmp_seq=3 ttl1l=62 time=5.127
from 192.168.2.100 icmp_seq=4 tt1=62 time=2.428
from 192.168.2.10@ icmp_seq=5 ttl=62 time=3.207

FIGURE 4.21 — Ping réussi sur le PC client et réseau Alger
On va pinguer apartir du pc2 client de Alger vers le parfeu de Seddouk .

[ Fw-SEDOUK [ FW-ALGER iy PC2

Bl |Invite de commandes

Windows [version 18.8.1984 |
rosoft Corporation. Tous dro réservés.

C:\Users\PCl»ping 16.18.18.]

Envoi d’une requéte "Ping’ 16.18.18.: 32 ets de données :
Réponse de 18.18.18.1 :

Réponse de 18.18.1

Réponse de 18.18.°

Réponse de 18.18.°

Statistiques Pinj ur 18.16.16.1:
Pagquets : em 55 = 4, regus = 4, perdus = 8 (perte
Durée approximative des boucles en millisecondes :
Minimum = B&ms, Maximum = 3ms, Moyenne = 1ims

FIGURE 4.22 — Ping réussi sur le PC client et parfeu de Seddouk

On va pinguer apartir du pc2 client de Alger vers le parfeu d’Alger .
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FW-SEDOUK [ FVW-ALGER iy PC2

BN |nvite de commandes

Microsoft Windows [version 18.8.19
Microsoft Corporation. Tous droi

C:\Users\PCl>ping 18.18.18.2

[Envoi d’une requéte 'Ping' 18.16.18.: c 3: ets de données
Réponse de 18.18.18.:3 ¢

Réponse de 18.16.16.

[Réponse de 18.18.18.

Réponse de 18.18.18.:3

Staflrflquer Ping pUUr 16.1e.16.2:

Paquets : en = 4, regus = 4, perdus = @ (perte @
Durée apprUAlmatlwe des boucles en millisecondes

Minimum = B8ms, Maximum = 6ms, Moyenne = &ms

FIGURE 4.23 — Ping réussi sur le PC client et parfeu d’Alger

On va pinguer apartir du pc2 client de Alger vers la DMZ .

| FW-SEDOUK [ FW-ALGER iy PC2

Bl Invite de commandes

Microsoft Corporation. Tous droit
C:\Users\PCl>ping 16.18.

Envoi d’une requéte 'Ping’ 18.°

Réponse de 18.16.3.1 : octet

Réponse de 18.18.3.1 : octets

Réponse de 18.18.3.1 : o« 2 ms TTL=64
£ de 18.18.3.1 : oc temps=1 ms TTL=64

Paquef' : _' 4, cus = 4, perdus = 8 (perte @
Durée appr E D ;les en millisecondes
Minimum Ims, Maximum = 4ms, Moyenne = 2Zms

FIGURE 4.24 — Ping réussi sur le PC client et la DMZ

On va pinguer apartir du pc2 client de Alger vers le VLAN 99.

C:\Users\PCl>ping 172.16.99.1

octets de données
Repunwe de :

Réponse de !
Réponse de !
Réponse de !

Statistiques Ping
Paquets : en )
Durée appr : e des boucles en
Minimum = 2ms, Maximum = 6ms, Moyenne = 3

FIGURE 4.25 — Ping réussi sur le PC client et le VLAN 99
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4.2.2 Les tests effectués sur les switchs

On va tester la securite de port du VLAN 10 avec un autre pc client sur le port ,
d’ou le port doit s’eteindre car on a limiter le nombre des adresses mac a 1 sur ce port.

[SWAl#show ip interface brief

[Interface IP-Address Method Status Protocol
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset up up
unassigned unset down down
unassigned unset up up
unassigned unset administratively down down

FIGURE 4.26 — Test réussi sur le switch access 1

On va tester 'auhentification RADIUS sur le switch client (SWA2).

DATA
Oper host sode: sultl-dssain
Opar contral dir:  both
Sessien tiseswts WA
Comman Sapsien ID0  AC 10632 100030IC M I1F 1D
Agot Sessdon ID:  Unkonows
Handl i DM 1
Current Policy: POLICY_Eel/2

Local Policies:
& Tesplete: DEFAULT_LINKSEC POLICY_SHOULD SECURE (priscity 158)
wlidyl  Shsuld Fecurs
tatuss Link Unpecurs

Server Polic
W & p: Wlmn: 58

thed atetus Liski
Matkepd
datls

Dewtrusion Prossosl  Leg® Inf
s -Challenge id=]

Requ

Challes
Request
2 si-Challesge Ld=3
X &35 Ac -Request dd=4
1T 1A W R WER Arredsderanl Bded

FIGURE 4.27 — Test réussi sur le switch access 2

On va tester les privates VLANs (PVLANS) sur le switch DMZ.

1. On va pinger sur les trois serveurs (commerce , SQL , voice ) vers la passerelle
de la DMZ.

36



PCS» ip 18.18.3.18/24 18.10.3.1
hecking for duplicate address...
PC1 : 19.19.3.1@ 255.255.255.9 gateway 10.

PCS» ping 19.10.3.1

B4 bytes 18.18.3.1 icmp_seq=1 ttl=64 time=1l.
4 bytes 18.18.3.1 icmp_seg=2 ttl=64 timez1l.
B4 bytes 18.18.3.1 icmp_seq=3 ttl=6d timez1l.
4 bytes 18.18.3.1 iemp_seq=4 ttl=64 time=1.
4 bytes 18.12.3.1 icmp_seq=5 ttl=64 time=4.

SERV2ZSQL> ping 10.18.3.1
bytes from 18.18.3.
bytes from 18.18.3.

icmp_seq=1 ttl=64 timez1l.
icmp_seq=2 ttl=64 timesl.

from 18.18.3.
from 18.18.3.

icmp_seq=4 ttl=64 timezl.

1
1
bytes from 18.18.3.1 icmp_seq=3 ttl=64 time=1l.
1
1

3
CI T T T

icmp_seq=5 ttl=64 timez=6.

; for duplicate address...
«18.3,12 255.255.255.8 gateway 18.

18.18.3.12/24 10.18.3.1
for duplicate address...
.18.3.12 255.255.255.0 gateway 18.

VPCS> ping 18.18.3.1
bytes from 18.18.3.1 icmp_segq=l ttl=64
bytes from 18.18.3.1 icmp_seq=2 ttl=64d
bytesz from 10.18.3.1 iemp_seq=3 ttl1=64
bytes from »18.3.1 iemp_seq=4 ttl=64
bytes from 10.10.3.1 icmp_seq=5 ttl=64

FIGURE 4.28 — Ping réussi sur les trois serveurs

2. On va pinger du serveur commerce ( VLAN community ) vers le serveur SQL
(VLAN community) et vers le serveur voice (VLAN isolated).

PC5> ping l1€.10.3.11
from 10.18.3.11 icmp_seq=1] tt1l=64 time=0.998
from 18.1€.3.11 icmp_seq=2 tt1=64 time=1.288
from 10.1€.3.11 icmp_seq=3 tt1=64 time=1l.265
from 10.18.3.11 icmp_seq=4 ttl=64 time=1l.282
from 10.10.3.11 icmp_seq=5 ttl=64 time=1l.218

PCS> ping 10.10.3.12
ost (12.18.3.12) not reachable

FIGURE 4.29 — Ping réussi sur le serveur commerce

3. On va pinger du le serveur SQL (VLAN community) vers serveur commerce (
VLAN community ) et vers le serveur voice (VLAN isolated).

SERV2SQL> ping 1@.l1e.3.1e

84 bytes from 1©.10.3.1@ icmp_seq=1 ttl=64 time=1.417
84 bytes from 10.10.3.10 icmp_seq=2 tt1=64 time=1.942
84 bytes from 1©.10.3.1@ icmp_seq=3 ttl=64 time=1.428
84 bytes from 10.10.3.10 icmp_seq=4 tt1=64 time=1.327
84 bytes from 1©.10.3.1@ icmp_seq=5 ttl=64 time=1.328

SERV2SQL> ping 1@.10.3.12
host (10.10.3.12) not reachable

FI1GURE 4.30 — Ping réussi sur le serveur SQL
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4.2.3 Les tests effectués sur les pare-feus

On va tester l'interconnexion des deux sites a partir de chaque interface de sophos
de chaque site, on va pinguer I'adresse du second site.

A Non sécurisé | 10.10.1.1:4444

SOPHOS ||[M0© | &= | [® 1 @ C

MPING X Outils
Support Vérification ping Traceroute Recherche DNS
QOutils

Déconnexion Verification ping

Hote ping :  Nom d'hote/adresse IP pew
Nom d'hote/adresse IP : |10.10.10.2
Ping sur interface ;| WAN ~

+/ Appliquer

Résultat de la vérification Ping

PING 10.10.10.2 (10.10.1@.2) from 10.10.18.1 ethl: 56(34) bytes of data.
64 bytes from 10.18.18.2: icmp_seq=1 tt1=64 time=0.484 ms
&4 bytes from 18.18.18.2: icmp_seq=2 ttl=64 time=8.883 ms
&4 bytes from 10.10.10.2: icmp_seq=3 ttl=64 time=0.612 ms
64 bytes from 10.10.10.2: icmp_seq=4 ttl=64 time=0.382 ms

64 bytes from 18.18.18.2: icmp_seq=5 ttl=64 time=8.574 ms

--- 18.10.10.2 ping statistics ---

5 packets transmitted, 5 received, 8% packet loss, time 48@4ms

FIGURE 4.31 — Ping réussi de site Seddouk vers Alger

A Non sécurisé | 192.168.2.100:4444

SOPHOS /1M ¢ | L |31 @ C I L )

PING % outs
Support Vérification ping Traceroute Recherche DNS
Outils

Déconnexion Verification ping

Héte ping : | Nom d'hdte/adresse IP pe v
Mom d'néte/adresse P |10.10.10.1

Fing sur interface : | WAN -
«/ Appliguer

Résuliat de la vérification Ping

PING 18.18.1@.1 (10.18.18.1) from 18.18.168.2 ethl: 56(84) bytes of data.
64 bytes from 18.18.10.1: icmp_seq=1 ttl=64 time=0.544 ms

64 bytes from 10.19.18.1: icmp_seq=2 ttl=64 time=0.387 ms
64 bytes from 10.19.10.1: icmp_seq=3 ttl=64 time=0.473 ms
64 bytes from 18.18.18.1: icmp_seq=4 ttl=64 time=1.41 ms
&4

bytes from 19.18.18.1: icmp_seq=5 ttl=64 time=0.372 ms

--- 10.10.10.1 ping statistics ---

5 packets transmitted, 5 received, @% packet loss, time 4862ms

FIGURE 4.32 — Ping réussi de site Alger vers Seddouk

On va pinguer a partir du pare-feu du site Seddouk vers la DMZ.
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A Mon sécurisé | 10.10.1.1:4444

SOPHOS

PFING *®

UTM G | Lwomn | (R @ C 2

Support
Qutils |

Déconnexion

Vérification ping Traceroute Recherche DNS

Vérification ping

Hote ping : | Mom d'hte/adresse IP pew
Nom d’hételadresse IP - |10.10.3.1

Ping surinterface : | DMZ v

Résultat de la vérification Ping

+ Appliguer

PING 18.18.3.1 (10.18.3.1) from 18.18.3.1 eth2: 56(84) bytes of data.
64 bytes from 18.10.3.1: icmp_seg=1l ttl=64 time=0.868 ms
64 bytes from 10.18.3.1: icmp_seg=2 ttl=64 time=8.058 ms
64 bytes from 18.10.3.1: icmp_seg=3 ttl=64 time=0.845 ms
64 bytes from 10.18.3.1: icmp_seg=4 ttl=64 time=8.055 ms

&4 bytes from 12.19.3.1: icmp_seg=5 ttl=64 time=0.853 ms

--- 18.12.3.1 ping statistics ---

5 packets transmitted, 5 received, 8% packet loss, time 3997ms

FIGURE 4.33 — Ping réussi sur le pare-feu de Seddouk

On va pinguer a partir du pare-feu du site Alger vers la DMZ.
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A Mon sécurisé | 192.168.2.100:4444

e

SOPHOS /1M | L aomn | [ 1 @ C

ate

PING '3

Support Veérification ping Traceroute Recherche DNS
Outils |

Déconnexion Vérification ping

Héte ping : | Nom d'hite/adresse IP pe v
Nom d'hétefadresse IP : |10.10.3.1

Ping sur interface ; | WAN v
+/ Appliquer

Résultat de la vérification Ping

PING 1€.18.3.1 (10.10.3.1) from 19.18.18.2 ethl: 56(84) bytes of data.
64 bytes from 10.1@.3.1: icmp_seg=1 tt1l=64 time=0.572 ms
bytes from 10.10.3.1: icmp_seq=2 ttl=64 time=0.362 ms
bytes from 18.16.3.1: icmp_seg=3 ttl=64 time=8.394 ms

&4
64
64 bytes from 12.1@.3.1: icmp_seg=4 ttl=64 time=0.421 ms
54

bytes from 18.18.3.1: icmp_seq=5 tt1=64 time=8.496 ms

--- 18.18.3.1 ping statistics ---

5 packets transmitted, 5 received, 8% packet loss, time 4002ms

FIGURE 4.34 — Ping réussi sur le pare-feu d’Alger

On va pinguer a partir du pare-feu du site Seddouk vers le LAN 1.

A Nonsécurisé  10.10.1.1:4444

SOPHOS /71 ¢ o @1Q C L)

PING X Ouils
ST Vérification ping | Traceroute | Recherche DNS
Outils |
Déconnesion Veérification ping

Hite ping - | Nom d'hite/adresse |P pe v
Nom d'héte/adresse 1P |10.10.1.1

Ping sur interface : | Utiliser le routage ls plus w

Résultat de la vérification Ping

PING 10.19.1.1 (10.1@.1.1) from 10.18.1.1 eth@: 56(84) bytes of data.
64 bytes from 10.10.1.1: icmp_seg=1 ttl=64 time=0.060 ms
&4 bytes from 18.18.1.1: icmp_seg=2 ttl=64 time=08.118 ms
&4 bytes from 10.10.1.1: icmp_seg=3 ttl=64 time=0.859 ms
64 bytes from 10.10.1.1: icmp_seq=4 ttl=64 time=0.856 ms

&4 bytes from 10.10.1.1: icmp_seg=5 ttl=64 time=0.264 ms

--- 12.18.1.1 ping statistics ---

5 packets transmitted, 5 received, @% packet loss, time 3999ms

FIGURE 4.35 — Ping réussi sur le parfeu de Seddouk

On va pinguer a partir du pare-feu du site Seddouk vers le service DRH ( VLAN
10).
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A Non sécurisé | 10.10.1.1:4444

PING %
Support Vérification ping | Traceroute | Recherche DNS
Qutils |
Déconnexion Veérification ping
Héte ping :  Nom d'hdie/adresse IP pe v
Mom d'hdte/adresse IP : | 172.16.10.1
Ping sur interface . | Utiliser le routage le plus »
«/ Appliquer

Résuliat de Ia vérification Ping

PING 172.16.18.1 (172.16.18.1) 56(84) bytes of data.

64 bytes from 172.16.18.1: icmp_seg=1 tt1=255 time=1.68 ms
bytes from 172.16.1@.1: icmp_seg=2 ttl=255 time=8.584 ms
bytes from 172.16.1@.1: icmp_seg=3 ttl=255 time=8.826 ms

bytes from 172.16.19.1: icmp_seg=4 ttl=255 time=8.846 ms

2 8 2 B

bytes from 172.16.19.1: icmp_seq=5 tt1=255 time=7.54 ms

--- 172.16.18.1 ping statistics ---
5 packets transmitted, 5 received, @% packet lossz, time 4881lms

rtt min/favg/max/mdev = 9.8@4/2,348/7.545/2.623 ms

FIGURE 4.36 — Ping réussi sur le pare-feu de Seddouk

On va pinguer a partir du pare-feu du site Seddouk vers l'interface de sortie
management ( VLAN 99).

A Nonsécurisé | 10.10.1.1:4444

de

Support
Outils

Déconnexion

Veérification ping Traceroute Recherche DNS

Veérification ping

Héte ping . | Nom d'héte/adresse IP pe v
Nom d'héte/adresze IP - |172.16.99.250

Ping sur interface - | Utiliser e routage le plus |+
+/ Appliquer

Résultat de Ia vérificafion Ping

PING 172.16.99.25@ (172.16.99.258) 56(84) bytes of data.

64 bytes from 172.16.99.258: icmp_seg=1 ttl=255 time=3.81 ms
64 bytes from 172.16.99.258: icmp_seg=2 tt1=255 time=1.58 ms
64 bytes from 172.16.99.258: icmp seg=3 ttl1=255 time=8.877 ms
64 bytes from 172.16.99.258: icmp_seg=4 ttl=255 time=1.84 ms

64 bytes from 172.16.99.258: icmp_seg=5 tt1l=255 time=1.87 ms

--- 172.16.99.258 ping statistics ---
5 packets transmitted, 5 recelved, 8% packet loss, time 4B886ms

rtt minfavg/max/mdev = 8.877/1.664/3.818/1.6897 ms

FIGURE 4.37 — Ping réussi sur le pare-feu de Seddouk

On va pinguer & partir du pare-feu du site Seddouk vers le serveur.
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A Non sécurisé | 10.10.1.1:4444

oo

Support | Veérification ping | Traceroute | Recherche DNS
Qutils |

Déconnexion Vérification ping

Hdte ping .  Nom d'héte/adresse IP pe v
Nom d'héte/adresse IP: | 172.16.99.100
Ping sur interface : | Utiliser |e routage le plus | v

«f Appliquer

Résultat de la vérification Ping

PING 172.16.99.188 (172.16.99.188) 56(84) bytes of data.

&4 bytes from 172.16.99.188: icmp_seg=1 ttl=127 time=13.7 ms
64 bytes from 172.16.99.180: icmp_seq=2 tt1=127 time=5.67 ms
&4 bytes from 172.16.99.188: icmp_seg=3 ttl=127 time=16.9 ms
64 bytes from 172.16.99.160: icmp_seq=4 tt1=127 time=3.32 ms

&4 bytes from 172.16.99.188: icmp_seg=5 ttl=127 time=2.59 ms

--- 172.16.99.188 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4807ms

rtt min/avg/max/mdev = 2.599/8.465/16.962/5.813 ms

FIGURE 4.38 — Ping réussi sur le pare-feu de Seddouk

On va pinguer a partir du pare-feu du site Alger vers le pc client de LAN3 d’alger.

dh Mon séouin | 192 B2 1000844
et =
Mgt Wiricanon ping | Trcermots | Recrasss DA
|
[rro— tadcatan g

Fiia pirg | Wom dhlnadene i pow
Mo rdlaaaan P 167 1082 4

Fing b imeringe | ribans bn st be pl

R ]

Rimuitat du ia westicaton Fing

PIA ERIBEN. 14 (ERROER.D4) BB byim of dats.

4 myten from 5908140 domm_nese e, my

4 nyten from 392.360.1.41 Lo neus FORTER P

4 mytes fres § 8. 1.4 5 g, m

S

58 tdmeek. i m
TR TP

0 pdmd,

s
imeedd, T me (DA
B

B4 Bybes frem §93. 308, 3.4 e ¥ 5 DR

64 bytes froa = Lo seqed Trl=118 tiee=2.55 m (U1}

B Eyted froa 192,108, 1.4 foep_seqed tlelll timesd.d8d mi

B4 bytes from 191.068.1.4: losp seged tt1<128 time<].6l = (DRI}
& bytes from 13 i timesl.f5 = (DUR1)
B4 bytes from 193,068, 1.4: Lomp_seqed tEle1i8 timesd. 55 ms (0UF1)

64 Bytes from 191068, 14: lomp_pedel Ttl=1ld vises) 456 8

igg =ee

wes 192.068.2.4 plag statl

R HE

§ peckets tromamitted, § reced

rit minfavgeeiedey = 848504 7505 55605500 ns

FIGURE 4.39 — Ping réussi sur le pare-feu de Alger

On va tester I'accés a distance avec SSL du client d’alger vers le site de Seddouk.
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! Conneion S5 VPN (sdmin@10010.10.1) - = X

Etat sctusl: Connech®

o TAP-Windows drfver 1o st & DHCP IPinstmash of 10242 2 27258 255 255.0 on interface (EESSEECAE ~
rashll AR Flush on inberface [15] (EESS28C A-E20C-400%-8 1FE-4EZ4F 12A506]

orfig. 1-mpwB=l, 8->did_fconfig_ipvE_setupsl

GEMENT: >STATE 1631331417 ASSIGH_IP_ 10242 2 2

ROUTES: 55 sustcmssdad haryeh refn] ael) u/deup

GEMENT: »>STATE: 1631321421 ADD_ROUTES......

indewa'grystem I voute s ADD 101001007 MASK 255 255 255 295 192.168.2.100

addton va serace

Indowssystem 12 voube exe ADD 1001030 MASK 2552552550 10242 21

addtion via serace sucoseded

Inckerwaystem I8 voute e ADD 1001001.0 MASK 255 285 228 01024221

addiion via service Bacoeded

Indows gystem 32 voute s ADD 10.10.2.0 MASK 255.255.255.0 10242 2.1

addition va serace ‘1;5

dows'system 12 voube exe ADD 172 165500 MASK 255 3552550 10 242 21

S3AR0N VA pArice RusoaRded

ataon Seguasncs Compleled

WGEMENT: »5TATE 1631221421 CONMECTED SUCCESS 10,242 2 21010101, 442,152 162 2 4 57977

o

£

*

= SSL VPN Chent for Whindows

admin@10.10.10.1 est désormalis
connecté.

FIGURE 4.40 — Test réussi du client

4.3 Conclusion

A travers les démarches entretenues dans ce chapitre, nous avons pu constater qu’on
a atteint notre objectif grace aux captures ci-haut.
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Conclusion générale

Durant notre période de stage au sein de ’entreprise Amimer Energie nous avons
pu faire une analyse détaillée du réseau informatique et relever la différente insuffisance
présentée en terme de sécurité.

Ensuite, nous avons abordé les différentes solutions adéquates selon les anomalies
soulignées permettant de rendre le réseau plus sécurisé en prenant compte les besoins ac-
tuels de ’entreprise pour le bon fonctionnement de son réseau informatique et sa sécurité.

Afin d’améliorer son architecture réseau, nous avons configuré les VLANSs en se ba-
sant sur le protocole VTP qui sert a la propagation de création, suppression et modifica-
tion des VLANSs sur tous les Switch de réseau de ’entreprise apartir d’un seul Switch ainsi
nous avons integré le radius qui assure I'authentification pour ses clients et nous avons
aussi utilisé plusieurs protocoles de sécurité comme le SSH pour un accés a distance sé-
curisé, HSRP pour assurer la disponibilité accrue de la passerelle d'un réseau, LACP pour
controler ’agrégation de plusieurs liens physiques en un lien logique,...comme nous avons
intégré une technologie d’agrégation de liens pour augmenter la vitesse et la tolérance aux
pannes entre les équipements du réseau.Ainsi pour assurer le partage des ressources et
'échange des données de maniére sécurisée entre les deux sites distants(Alger et Seddouk
) nous avons utiliser un VPN IPSec.

La réalisation de ce projet nous a permis d’apporter une contribution a l’entre-
prise Amimer Energie de Seddouk mais aussi d’acquérir de nouvelles connaissances sur
les protocoles de sécurité grace a une étude détaillée sur leurs fonctionnements et leurs
principes.
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Annex

Les commandes CISCO

Commandes

Descriptions

configure terminal ou conf t

entre dans le mode de configura-
tion globale

CTRL-Z Permet de retourner & la racine
du menu

Exit Sort et remonte d’un écran dans
la hiérarchie des menus

Hostname permet de modifier le nom de

I’équipement réseau

Enable secret passeword

assigne un mot de passe encripté
a enable

Interface ethernet|fastethernet| Serial looback <inter-
face> ou int elfals

entre dans le mode de configura-
tion de l'interface

ip address <address><masque> ou ip add

configure l'interface avec I'IP et le
masque de réseau

bandwidth ou band

indique une bande passante

Encapsulation<encap> [<type>|ou encap

fourmit I’encapsulation de I'inter-
face

No shutdown ou no sh

Active ou disactive 'interface

Les commande de suvegarde :

Copy runnig-config startup-config ou copy run star

Sauvegade la configuration cou-
rante en NVRAM

copy running-config tftp ou copy run tftp

Sauvegarde la configuration cou-
rante vers un serveur TFTP

copy startup config tftp ou copy start tftp

Sauvegarde la  configuration
NVRAM vers un serveur TFTP

copy tftp startup-config ou copy tftp star

charge un fichier de configuratio
n de TFTP en NVRAM

copy tftp running-config ou copy tftp run

charge un fichier de configuration
d’un serveur tftp dans la configu-
ration courante

erase startup-config ou erase start

Efface la configuration de la
NVRAM
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Configuration d’une connexion en telnet

routerconf t

router(fonfig)line console 0

router(config)login

router(config)passeword cisco

Les commandes sur un switch :

vlan database
vlan 1 name|vlan namel|

Accés A la base de donnée et écri-
ture dans le fichier vlan.dat

Exemple de configuration d’un vlan :

switch vlan database

switch(vlanvlan[number|[name])

switch(config)interface fl|iface-number

Affectation sur un port

(
switch(vlan)exit

(

(

switch(config)interface range fa...

Affectation sur un ensemble de
ports

switch(config-if)switchport mode access

on passe le mode de configuration
de l'interface

switch(config-if)switchport access vlan|number-name)|

on active le vlan sur le ou les in-
terfaces

switchport trunk encap dotlq

on active le mode trunk,l y a
deux protocoles utilisés dans 1’éti-
quetage :le protocole ISL(CISCO)
et le protocole 802.1q(IEEE)

switchport mode trunk

on active le mode trunk sur le
port de commutateur serveur et
client qui font le trunk le reste des
port sont en mode access

vlan database
vtp domain|domain-namel|
vtp server

Création d’un serveur vtp

vlan database
vtp domai[domain-name|
vtp client

Crésation d’un client VIP

ip default-gateway|ip-gateway|

on peut définir un passerelle par
défaut pour communiquer entre
vlan, pour se faire on utilise un
routeur

encapsulation ISL | dotlq[vlan-number]

en mode interface on peux spéci-
fier le type d’encapsulation sur le
routeur

D’autres commandes communes

reload

Redémarrer I’équipement réseau

setup

passe en mode de configuration
assisté
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ping [address]

ping seule,permet de faire un
ping étendu de spécifié une inter-
face  particuliére...ping*address
IP ping l'interface avec 'interface
directement connecté

Les commandes show

show interface ou sh int

Donne une déscription détaillée
sur les interfaces

show running-config ou sh run

Affiche la configuration courante

show startup-config ou sh star

Affiche la configuration en
NVRAM

show ip route ou sh ip route

Affiche la table de routage

show ip [routing-protocol||option]|

Affiche les informations sur le
protocole de routage défini

show ip protocols

Affiche des informations sur les
protocoles utilisés

show ?

Donne toutes les commandes
show disponibles

TABLE 4.1 — Auteur :RAMJANALLY Gboulseine
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Résumé

Le réseau informatique est au coeur de I’entreprise, quelle que soit son secteur d’activité.
On peut facilement comparer la place que joue le réseau informatique au sein d’une
entreprise a celle que joue le systéme nerveu chez I’étre humain. En effet, il doit fonctionner
pleinement et en permanence pour garantir ’activité. Les problémes de sécurité doivent
donc étre réduits au minimum, car une indisponibilité du systéme d’information ou la
perte de son authenticité peut étre une cause de plusieurs pertes pour notre entreprise.

Pour cela, on a fait un tour sur I'une des plus importantes technologies de réseau in-
formatique, c’est I'installation, la configuration et la sécurisation d’un réseau d’entreprise,
nous avons exploité GNS3 pour la simulation de la configuration et VMWARE.

L’objectif de ce travail est de proposer une amélioration pour l’architecture du
réseau Amimer Energie afin de gérer d’une fagon efficace et sécuriser la communication
entre les services des deux sites distants.A cet effet, nous avons segmenté le réseau en
plusieurs VLANs comme nous avons configuré un VPN sécurisé entre les deux réseau
Seddouk et Alger et pour sa réalisation ,comme nous avons intégré plusieurs protocoles de
sécurité (RADIUS,DHCP,DNS spanning tree,SSH,HSRP,VTP,LACP..) nous avons choisi
de travaillé sur le pare-feu Sophos qui fournit des services d’authentification et de filtrage.

Abstract

The computer network is at the heart of the company, whatever its sector activity.
We can easily compare the place played by the computer network within a enterprise to
that of the nervous system in humans. Indeed, it must work fully and permanently to
guarantee activity. Security concerns must therefore be reduced to a minimum, because
unavailability of the information system or loss of sound authenticity can be a cause
of loss for our business. par For that, we took a look at one of the most important
computer network technologies, it is the installation, the configuration and the securing
of a company network, we used GNS3 for the simulation configuration and VMWARE.
par The objective of this work is to propose an improvement for the architecture of the
Amimer Energie network in order to efficiently manage and secure the communication
between the services of the two remote sites. VLANSs as we have configured a secure VPN
between the two networks Seddouk and Algiers and for its realization, we have chosen to
work on the Sophos firewall which provides authentication and filtering services.



	Remerciements
	Dédicace
	Dédicace
	Liste des abréviations
	Introduction générale
	Généralités sur les réseaux et la sécurité des VLANs
	Généralités sur les réseaux et la sécurité des VLANs
	Introduction
	Partie 1 : Les parcs informatique et les serveurs utilisés
	Le parc matériel
	Le parc logiciel
	Les serveurs

	Partie 2 : Les modèles de référence et la sécurité informatique 
	Les modèles OSI et TCP/IP
	La sécurité informatique

	Partie 3:Sécurité des réseaux
	Les réseaux locaux virtuels(VLAN) 
	Les VLANs privés
	Les VLANs ACL
	Les ports de sécurité
	Les réseaux privés virtuels(VPN) 
	Spanning Tree
	EtherChannel
	Zone démilitarisée (DMZ)

	Conclusion

	Présentation de l'organisme d'accueil, problématique et solution proposée
	Présentation de l'organisme d'accueil, problématique et solution proposé
	Introduction
	 partie1: Présentation de l'entreprise Amimer Energie 
	Historique
	Organigramme de l’organisation globale de l'entreprise Ammimer Energie 
	Missions d’Amimer Energie SPA1
	Services de l'entreprise 
	Effectifs du service
	Localisation de l'entreprise

	partie 2:Etat des lieux 
	Présentation du réseau Amimer Energie
	Présentation de l'infrastructure réseau de l'entreprise 
	Analyse du parc informatique
	Les différents serveurs et applications du réseau de l'entreprise

	 partie 3:Problématique et solutions proposées 
	Problématique
	Mise en place de la solution

	La nouvelle architecture proposée
	Conclusion

	Réalisation
	Réalisation
	Introduction
	Environnement de travail
	Installation de GNS3 sous windows
	Installation de VMware Workstation version 16.1.2
	Création des machines virtuelles

	Installation des serveurs
	Installation du Windows Server 2016 
	Installation de l'Active Directory (AD) 
	Installation de Dynamic Host Configuration Protocol (DHCP) 
	Installation de Domain Name System (DNS) 

	Installation et configuration du Sophos UTM
	Installation Firewall Sophos UTM 
	Création des utilisateurs
	Création des groupes
	 Gestion des objets réseaux
	Création et activation des interfaces
	 Routage statique
	 Serveurs DNS 
	 Création des règles de parfeu
	 Le NAT et la redirection des ports
	 Création du portail utilisateur
	 Configuration du VPN site à site IPsec 

	Configuration du VPN client à site
	 Configuration des équipements
	Le plan d'adressage des VLANs
	Le plan d'adressage des PVLANs
	L'encapsulation dot1Q sur les deux routeurs
	Le plan d'adressage des équipments
	Configuration des commutateurs
	Configuration des routeurs

	conclusion

	Evaluations et tests
	Evaluations et tests
	Introduction
	Les tests effectués sur le serveur
	Les tests effectués sur les PC clients
	Les tests effectués sur les switchs
	Les tests effectués sur les pare-feus

	Conclusion

	Conclusion générale
	Annex

	Bibliographie




