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Introduction

L’utilisation du réseau Internet n’est plus sécurisée de nos jours. Ceci est di
essentiellement a I’augmentation de la demande sur I’utilisation du réseau Internet et
I’implantation des entreprises sur différents sites. La communication entre ces Sites se fait
géneralement via Internet. Malheureusement, les sites web ne sont pas trés bien protégées et
vulnérable aux attaques des cybercriminels.

L’internet assure la communication entre les différents sites d’une méme entreprise.
Pourtant sont utilisation pose un grand probléme de sécurité. Par conseéquents, les méthodes
de sécurité ont été congu pour remédier a ces problémes. Parmi ces méthodes ; nous
pouvons citer 1’antivirus, la cryptographie symétrique et asymétrique, les pare-feu, les
VLAN, le NAT, les ACL, VPN, ...etc.

De nombreux internautes choisissent d’utiliser les services VPN que 1’entreprise Cisco a
développé. En effet, une gamme de solutions de sécurité basée sur le réseau privé virtuel
(VPN) est proposee.

Le VPN repose sur un protocole appelé « Protocol de tunneling ». Ce protocole permet
de faire circuler les informations de 1’entreprise de fagon cryptée d’un bout a I’autre du
tunnel. Ainsi, les utilisateurs ont I’impression de se connecter directement sur le réseau de
leur entreprise. Le principe de tunneling consiste a construire un chemin virtuel via Internet
apres avoir identifie I’émetteur et le destinataire.

L’objectif principal de ce travail est basé sur la simulation d’une interconnexion
sécurisée entre deux LAN. Celle-ci est assurée par un tunnel VPN (virtuel privat network)
utilisant le protocole SSL/TLS (Secure socket layer /transport layer Security).

Notre mémoire est structuré en 4 chapitres.

Le premier chapitre présente des généralités sur les réseaux, les topologies,
classification des réseaux, le model OSI.

Le deuxiéme chapitre est consacré a I’étude des principes de sécurité, les attaques et les
méthodes de sécurité en basant sur le VPN.

Dans le 3éme chapitre, nous présentons les différents protocoles du VPN et le principe
du VPN-SSL.

Dans le 4éme chapitre, nous présentons la simulation d’une connexion VPN-SSL entre
deux sites distants.



Chapitre | Genéralités sur les reseaux

Chapitre I : Généralités sur les réseaux
1.1 Preambule

Les réseaux informatiques sont nés pour la nécessité de créer des terminaux
distants entre eux. lls ont tellement contribué a I'entreprise alors ils sont indispensables.
Leur objectif est d'assurer I'inter connectivité des ordinateurs afin qu'ils communiquent entre
eux et échangent des données.

Dans ce chapitre, nous allons aborder les définitions d’un réseau et Ses topologies et
protocoles les plus utilisés.

1.2 Que signifie réseau

Un réseau informatique est un ensemble d’éléments matériels et logiciels reliés entre
eux dans le but de permettre aux utilisateurs de partager des ressources et d’échanger des
informations sous forme numérique.

Un réseau est constitué d’équipements appelés nceuds. En fonction de leur étendue et
de leur domaine d’applications, ces réseaux sont catégorisés.

1.3 Pourquoi des réseaux

L’objectif premier des réseaux est la mise en commun de ressources, assurant
notamment:

e le partage de I’information. En informatique, celle-ci existe sous différentes formes :
Fichiers ; documents ; données....

e Lacommunication entre personnes grace au courrier électroniques, la discussion en
direct, ...

e La garantie de I'unicité de I'information lors d’une mise a jour de bases de données.
e la mise en place d'outils de travail collaboratif.
e Lacommunication entre processus.

1.4 Classification des réseaux (définition +schéma)

Un réseau est constitué¢ d’équipements appelés nceuds. En fonction de leur étendue et
de leurs domaines d’applications.

Nous pouvons classifier les réseaux selon plusieurs aspects. Parmi lesquels :

e leurs tailles
e leurs topologies.
e La meéthode d’acces aux données

1.4.1 Selon leurs tailles

Nous prenons en compte généralement 4 catégories de réseaux informatiques
differenciés par la distance maximale séparant les points les plus éloignes du réseau : PAN,
MAN, LAN et WAN.
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1.4.1.1 Réseau PAN (Personale Area Network) :

Ces réseaux personnels interconnectent sur quelques métres les équipements
personnels tel que : le GSM, portable ....d’un méme utilisateur. [2]

1.4.1.2 Réseaux LAN (Local Area Network) :

Un LAN est un réseau situé genéralement dans la méme entité géographique
(entreprise, campus,...). Des LAN peuvent étre interconnectés pour former des reseaux plus
grands (WAN, MAN,...). On dit alors que le LAN est un sous-réseau du réseau auquel il est
connecté. [2]

ADSL
Modem
Router

Leee LAN1

Internet \j\\

PC Server

LAN2

WI-FI

Clients
Access Point g
Router }\\

//

Figure I.1. Réseau LAN

1.4.1.3 Réseau MAN (Métropolitain Area Network) :

Ce type de réseaux est récent et garde les avantages des LAN sur de plus longues
distances de I'ordre de la ville. [2]
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Figure 1.2. Réseau MAN

1.4.1.4 Réseau WAN (Wide Area Network):

Réseau grande distance. Un WAN est un réseau qui se mesure sur une grande échelle
géographique. Certaines sociétés, généralement internationales (IBM, UNISYS, AT&T, AIR
France, ...) disposent souvent de tels réseaux a I'échelle planétaire. [2]

- Internet est un réseau de type WAN

LN e
N
RO
Lot
Ny’

Pare-feu

Figure 1.3. Réseau WAN

1.4.2 Selon la Topologie

1.4.2.1 Définition de la topologie
Un réseau informatique est constitué d'ordinateurs reliés entre eux grace aux matériels

(cablage, cartes réseau, ainsi que d'autres équipements permettant d'assurer la bonne

circulation des données).

Imptimate
Scanner

.\'ﬁct(; soft
Update

L’arrangement physique de ces ¢léments est appelé topologie physique ; il en existe

trois ;

1.4.2.2 Topologie en bus :

Chague machine est reliée a un cable appelé bus.

4
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Figure 1.4. Topologie en bus

Repose sur un cablage sur lequel viennent se connecter des nceuds (postes de travail,
équipements d’interconnections, périphériques...). Il s’agit d’un support multipoints .Le
cable est I'unique ¢lément matériel constituant le réseau et seul les nceuds générent le signal.

[4]

I. 4.2.2.1 Principe de fonctionnement

Sur un céble de type bus, on utilise souvent un systeme CSMA/CD (Carriére Sens

Multiple Access / Collision Détection) Acces multiple avec détection de porteuse et détection
des collisions.

4.2.3 Topologie en anneau (ring) :

Chaque machine est reliée a une autre de fagon a former un anneau

Figure 1.5. Topologie en anneau

Dans ce type de topologie les ordinateurs sont placés en cercle sur un cable sans
terminaison (en fait ils sont reliés par des cables aller/retour a un Concentrateur passif qui
relie chaque ordinateur au suivant). Chaque Ordinateur joue le r6le de répéteur pour amplifier

le signal et le faire repartir. La Méthode d'Acces a ce type de cablage est celle du passage de
« jeton ».

Pour pouvoir transmettre un ordinateur doit étre en possession du jeton libre ce qui
évite toute collision sur le réseau. [4]

1.4.2.4 Topologie en étoile (star)

Toutes les stations sont reliées a un seul composant central (concentrateur). [4]
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Figure 1.6. Topologie en étoile

1.4.2.5 Structure hybride

La structure hybride de réseau emploie un mélange comme 1’anneau, le bus et
¢galement 1’¢toile. [4]

ey I
L N— ) =1

Etoile

Bus

Figure 1.7. Structures hybride
1.5 Sens de transmission

Pour communiquer des informations entre deux points il existe différentes
possibilités, pour le sens de transmission : [3]
e liaisons unidirectionnelles.
e liaisons bidirectionnelles,
e liaisons bidirectionnelles simultanées.

1.6 Les supports de transmission

Un réseau suppose plusieurs équipements informatiques (ordinateurs fixes ou
portables, divers équipements électroniques, téléphones, assistants numériques personnels...)
situés a distance les uns des autres. La premicre chose a mettre en ceuvre pour constituer le
réseau est la transmission des informations d’un équipement a I’autre : on utilisant des
supports de transmission. C’est le support (généralement filaire, c'est-a-dire sous forme de
cable, de plus en plus non filaire) qui relie les ordinateurs entre eux. [5]

Les principaux supports physiques utilisés dans les réseaux locaux sont les suivants:
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1.6.1 support filaire :
1.6.1.1 Les cables a paire torsadée

Les cables a paires torsadées (twisted pair cables) sont des cables constitués au moins
de deux brins de cuivres entrelacés en torsade (le cas d’une paire torsadée) et recouverts des
isolants. [5] Comme le montre dans la figure suivante.

Graine Exterious Blindage des Paires o~

J/a —— e Torsadée
( el |
5 1 \ \v

Blindage Intégral

Figure 1.8. Cable a paires torsadées

En réseau informatique, on distingue plusieurs types de cables a paires torsadées :

e Lescables STP
e Lescables UTP
e Lescables FTP
o Lescables FFTP
o Lescables SFT
e Lescables SSTP

1.6.2 Les cables coaxiaux

Le cable coaxial est composé d’un fil de cuivre entouré successivement d’une gaine
d’isolation, d’un blindage métallique et d’une gaine extérieure. [5]

Isolant interne

Maillage de
masse(blindage)
Ff'l de ISolant
données(ame) externe(Graine)

Figure 1.9. Cable coaxial

On distingue deux types de cables coaxiaux :

e les cébles coaxiaux fins
e les cables coaxiaux épais



Chapitre | Genéralités sur les reseaux

1.6.2.1 Le cable coaxial fin (thinNet)

(Ou 10 base norme Ethernet qui I’emploie) mesure environ 6mm de diametre. Il est
en mesure de transporter le signal a une distance de 185m avant que le signal soit atténué.

1.6.2.2 Le cable coaxial épais (thickNet)

Appelé aussi 10 base-5 grace a la norme Ethernet qui I’emploie, mesure environ
12mm de diamétre. Il est en mesure de transporter le signal & une distance de 500m avant que
le signal soit atténué. Pour le raccordement des machines avec les cables coaxiaux, on utilise
des connecteurs BNC.

1.6.3 Les cables a fibre optique

La fibre optique reste aujourd’hui le support de transmission le plus apprécié. Il
permet de transmettre des données sous forme d’impulsions lumineuses avec un débit
nettement supérieur a celui des autres supports de transmissions filaires, I'information circule
sous forme lumineuse. [5]

La fibre optique est constituée du cceur, d’une gaine optique et d’une enveloppe protectrice
comme présentée par la figure suivante :

) . Enveloppe
Gaine optique protectrice

Coeur

Figure 1.10. La fibre optique

On distingue deux sortes des fibres optiques :

e les fibres multi modes
e les fibres monomodes

1.6.3.1 Les fibres multimodes ou MMF (Multi Mode Fibre)

Ont été les premieres fibres optiques sur le marché. Le cceur de la fibre optique
multimode est assez volumineux, ce qui lui permet de transporter plusieurs trajets (plusieurs
modes) simultanément. Il existe deux sortes de fibre multimode:

La fibre multimode a saut d’indice et la fibre optique multimode a gradient
d’indice.

Les fibres multimodes sont souvent utilisées en réseaux locaux.



Chapitre | Genéralités sur les reseaux

1.6.3.2 La fibre monomode ou SMF (Single Mode Fiber)

A un cceur si fin. Elle ne peut pas transporter le signal qu’en un seul trajet. Elle permet
de transporter le signal a une distance beaucoup plus longue (50 fois plus) que celle de la
fibre multimode. Cette fibre est utilisée dans des réseaux a long distance, comme présentée
par la figure suivante :

[ ]
La fibre monomode multimode & saute multimode a zradient
dindice dindice

Figure 1.11. Les types de fibre optique

1.6.3.2.1 Avantages

- tres grande fiabilité

- débit elevé

- utilisation sur de grandes distances (jusqu’a 50 km)
1.6.3.2.2 Inconvénient

-co(t élevé
1.7 support Sans fil :
1.7.1 Les liaisons infrarouges

L "IrDA, appelé infrarouge, est encore aujourd’hui une technologie de transmission
sans fil trés répandue (PC portable, PDA, téléphone portable, etc.). Le protocole IrDA est
concu pour le transfert des données, en utilisant la lumiére infrarouge. Avec une connectivité
rapide, sans installation. Faible colt. Sécurisation de transmission. [5]

1.7.1.1 Les liaisons hertziennes

La liaison hertzienne est une des liaisons les plus utilisées. Cette liaison consiste a
relier des équipements radio en se servant des ondes radio. [5]

Voici quelques exemples des systemes utilisant la liaison hertzienne

e Radiodiffusion

e Télédiffusion

e Radiocommunications
e [Faisceaux hertziens

e Téléphonie

e Le Wifi

e Le Bluetooth
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1.7.1.1.1 Bluetooth

La technologie Bluetooth est une technologie de réseaux sans fils d'une faible portée,
de I'ordre de quelgues dizaines métres a un peu moins d'une centaine de meétres, permettant de
relier des périphériques (imprimantes, téléphones portables, appareils domestiques, oreillettes
sans fils, souris, clavier, etc.) et des ordinateurs et assistants personnels (PDA) entre-deux
sans liaison filaire. [5]

1.7.1.1.2 Wifi

Le Wifi, pour Wireless Fidélite, est une technologie standard d'acces sans fil & des
réseaux locaux. Le principe est d'établir des liaisons radio rapides entre des équipements et
des bornes reliées aux réseaux Haut Débit. Grace au Wifi, il est possible de créer des réseaux
locaux sans fils & haut débit. [5]

1.7.1.1.3 Wi max

Le Wi max est un standard de transmission sans fil & haut débit. Fonctionnant a 70
Mbit/s, il est prévu pour connecter les points d'acces Wifi a un réseau de fibres optiques, ou
pour relayer une connexion partagée a haut débit vers de multiples utilisateurs.

Cette technologie apparue en France en décembre 2003 menace sur le papier le Wifi
grace a des débits théoriques sept fois supérieurs et une couverture qui s'étend jusqu'a 50
kilométres la ou les bornes Wifi se limitent a quelques centaines de metres. [5]

1.8 Interconnexion

Les réseaux hétérogénes formant internet sont relies entre eux grace a des dispositifs
d’interconnexion (passerelles, routeurs, ponts ...) qui assurent le transfert des données.

1.8.1 Les Ponts

Un pont (bridge) est un dispositif permettant de relier des réseaux de méme
nature.

Pont

Figure 1.12. Deux réseaux relient avec un pont.

1.8.2 Les passerelles

Une passerelle (Gateway) est un dispositif permettant d’interconnecter des
architectures de réseaux différentes .Elle assure la traduction d’un protocole d’un haut

10
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niveau vers un autre, comme représentée par la figure suivante :

Passerelle

Réseau A t’?‘”

—<.

Réseau B

Figure 1.13. Deux réseaux reliés avec passerelle

1.8.3 Les routeurs

Un routeur (router) est un dispositif permettant de relier des réseaux locaux de
telle fagcon a permettre la circulation de données d’un réseau a un autre de fagon optimale,
comme le montre dans la figure en dessous .

I | -

Réseau A

| | I

RéseauB

Figure 1.14. Routeur connecter a deux réseaux locaux
Les routeurs fonctionnent gréace a des tables de routage et des protocoles de routage.

1.8.4 Les hubs (concentrateurs)

Un Hub (ou concentrateur) sert a regrouper plusieurs liaisons d'un méme type en une
seul, comme par exemple les cables Ethernet d'ordinateur (on lie alors les PC au hub par
cable droit) ou les cables USB de périphériques externes.

Actuellement, la fonction de concentrateur est souvent incluse dans celle de routeur : il
est courant de voir des hubs/ routeur sur des réseaux domestiques ne necessitant pas un
nombre énorme de ports.

1.8.5 Switch (Commutateur)

Le commutateur (en anglais Switch) est un pont multiport, c'est-a-dire qu'il s'agit d'un
élément actif agissant au niveau 2 du modéle OSI. Le commutateur analyse les trames

11
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arrivant sur ses ports d'entree et filtre les données afin de les aiguiller uniqguement sur les
ports adéquats (on parle de commutation ou de réseaux commutés). Si bien que le
commutateur permet d'allier les propriétés du pont en matiére de filtrage et du concentrateur
en matiere de connectivité.

1.9 Le modele OSI

Le modéle OSI (open system interconnexion model) défini en 1977 régit la
communication entre 2 systemes informatiques selon 7 niveaux. A chaque niveau, lesdeux
systemes doivent communiquer “compatibles”. En matériel réseau, nous n'utilisons que les
couches inferieures, jusqu'au niveau 3. Ces niveaux sont égalementappelés couches. [17] [18]

L’OSI est un modele de base normalise par 1'international standard organisation (iso),
représentée par la figure en dessous.

Unité de données Couches
~ 7. Application
donnée Point d'accés aux
S services réseau /
6. Présentation 3
donnés onversion et chiffremen
des données /

5. Session

omminication interhost

Connexion de bout
en bout et TCP

\\ 3.Réseau
paquet Stermine le parcours st
/| ladressage logique{IP)
/. :\\ 2. Lizison )
( Hatue ) Adressage Physique
(MAC et LLC)

1. Physique p
bit Transmission binaire
o o

umérique ou analogiqus

Couches Haute
A
(g
\ HE
\___/ W

4. Transport )

Couches matérielles

Figure 1.15. Le model OSI
Niveau 7 (application): gére le format des données entre logiciels.

Niveau 6 (présentation): assure la mise en forme des données en forme, éventuellement
de I'encryptage et de la compression, par exemple mise en forme des textes, imageset vidéo.

12



Chapitre | Genéralités sur les reseaux

Niveau 5 (session): gere I'établissement, la gestion et coordination des
communications.

Niveau 4 (transport): s'occupe de la gestion des erreurs, protocoles UDP et
TCP.

Niveau 3 (réseau): sélectionne les routes de transport (routage) et s‘'occupe du traitement et
du transfert des messages: gére par exemple les protocoles (IPadresse et le masque de sous-
réseau) et ICMP. Utilise par les routeurs et lesSwitch mangeables.

Niveau 2 (liaison de données) : utilise les adresses mac. Le message Ethernet ace stade
est la trame, il est constitué d'un en-téte et des informations. L’en-téte reprend I'adresse
mac de départ, celle d'arrivée + une indication du protocole supérieur.

Niveau 1 (physique): gére les connections matérielles et la transmission, définit la facon
dont les données sont converties en signaux numériques: ¢a peut-étre uncable coaxial,
paires sur RJ45, onde radio, fibre optique, ...

1.9.1 L’avenir du modéle OSI

Au niveau de son utilisation et implémentation, et ce malgré une mise a jour du
modele en 1994, C'est d'abord I'un des premiers grands efforts en matiére de normalisation
du monde des réseaux. Les constructeurs ont maintenant tendance a faire avec TCP/IP,
mais aussi le WAP, I'UMTS etc. ce qu'il devait faire avec OSI, a savoir proposer des
normalisations dés le départ.

Le modeéle OSI restera cependant encore longtemps dans les mémoires pour
plusieurs raisons. C’est d’abord 1’'un des premiers grands efforts en matiere de
normalisation du monde des réseaux. Les constructeurs ont maintenant tendance a faire
avec TCP/IP, mais aussi le WAP, 'UMTS etc. ce qu’il devait faire avec OSI, a savoir
proposer des normalisations des le départ. OSI marquera aussi les mémoires pour une autre
raison : méme si ¢’est TCP/IP qui est concretement utilisé, les gens ont tendance et utilisent
OSI comme le modeéle réseau de référence actuel. En fait, TCP/IP et OSI ont des structures
trés proches, et c¢’est surtout 1’effort de normalisation d’OSI qui a imposé cette « confusion
» généraleentre les 2 modéles. On a communément tendance a considérer TCP/IP comme
I’implémentation réelle d’OSI. [17] [18]

1.10 Encapsulation des données

Lors d'une transmission, les données traversent chacune des couches au niveau de la
machine émettrice. A chaque couche, une information est ajoutée aupaquet de données, il
s'agit d'un en-téte, ensemble d'informations qui garantissent
la transmission. Au niveau de la machine réceptrice, lors du passagedans chaque couche,
I'en-téte est lu, puis supprime. Ainsi, a la réception, le message est dans son état original.

[9]

13
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Segment donnees
Paquet données res:,il.l‘m-
trame =n- données 25231 an- fin de
Trame téte o téte trame
Bits 10101010000

Figure 1.16. Principe d’encapsulation

.11 Définition d’un protocole

C’est un ensemble de régles qui régissent les échanges de données ou le
comportement collectif de processus ou d'ordinateurs en réseaux ou d'objets
connectés. Un protocole a pour but de réaliser une ou plusieurs taches concourant a
un fonctionnement harmonieux d'une entité générale. [9]

1.11.1 Protocole TCP (Transmission contréle Protocol)

Est un protocole fiable, orienté connexion qui permet I’acheminement sans erreur de
paquets issues d’une station a une autre.

1.11.2 Protocole UDP

Le trafic UDP est prioritaire sur TCP. Le but est donc d’envoyer un grand nombre de
paquets UDP, ce qui va occuper toute la bande passante et ainsi rendre indisponible toutes les
connexions TCP.

1.11.3 Le modéle TCP/IP

Contrairement au modele OSI, le modele TCP/IP est né d’une implémentation mais il
est inspiré du modele OSI. 1l reprend I’approche modulaire (utilisation de modules ou
couches) mais il contient uniqguement quatre. Les trois couches supérieures du modele OSI
sont souvent utilisées par une méme application. [4] [5] Comme le montre dans la figure ci
apres.

14
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Hote-réseau

Modéle TCPIP Muodéle OSI

Figure 1.17. Architecture TCP/IP

1.11.4 Protocol ipv4

IPv4 désigne la version 4 du protocole Internet (IP). Il s'agit de la version actuellement la
plus utilisée dans le monde pour attacher une adresse IP a un ordinateur. Cette derniere prend la
forme d'une succession de chiffres décimaux (4 avec I'lPv4), comme 182.23.178.44. Avec la
multiplication du nombre d'ordinateurs

Reliés au réseau Internet, I'lPv4 est officiellement arrivée a court de possibilités pour offrir des
combinaisons d'adresse IP. [9]

1.11.4.1 Protocol IP

IP est un protocole qui se charge de I'acheminement des paquets pour tous les autres
protocoles de la famille TCP/IP. |l fournit un systéme de remise de données optimisées sans
connexion. Le terme « optimisé » souligne le fait qu'il ne garantit pas que les paquets
transportés parviennent a leur destination, ni qu'ils soient recus dans leur ordre d'envoi. Ainsi,
seuls les protocoles de niveau supérieur sont responsables des données contenues dans les
paquets IP et de leur ordre de réception.

Le protocole IP travaille en mode non connecté, c'est-a-dire que les paquets émis sont
acheminés de maniere autonome (datagrammes), sans garantie de livraison.

15
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1.11.4.2 A dressage

Chague ordinateur du réseau internet dispose d'une adresse IP unique codée sur 32
bits. Plus précisément, chaque interface dispose d'une adresse IP particuliere. En effet, un
méme routeur interconnectant 2 réseaux différents possede une adresse IP pour chaque
interface de réseau.

Une adresse IP est toujours représentée dans une notation décimale pointée
constituée de 4 nombres (1 par octet) compris chacun entre 0 et 255 et sépares par un point.

Plus précisément, une adresse IP est constituée d'une paire (id. de réseau, id. demachine) et
appartient a une certaine classe (a, b, ¢, d ou e) selon la valeur de son premier octet,
comme détaille dans la (figure 18).

24 bits

Classe A ID de reseau 1D de machine
14 bit= 16 bit=
Classe B 1 0 ID de resean ID de machine
21 bits 8 bits

Classe C 1 1 0 ID de resean 1D de machine

28 bits
Classe D 1 1 1 0 Adrezze muthdestinatae(multicast)

27 bits
Classe E 1 1 1 1 0 Feserve pour usage ulterieur

Figure 1.18. Les cinq classes d'adresses IP

Le tableau ci-apres donne I'espace d'adresses possibles pour chaque classe :

Classe Adresse
A 0.0.0.0 2 127.255.255.255
B 128.0.0.0 2 191.255.255.255
C 192.0.0.0 & 223.255.255.255
D 224.0.0.0 4 239.255.255.255
E 240.0.0.0 a 247.255.255.255

TABLE I.1. I’espace d’adresse

16



Chapitre | Genéralités sur les reseaux

1.11.5 ARP et RARP

Ces protocoles permettent de convertir 1’adresse logique en adresse physique et vice
versa.

1.11.5.1 Protocole ARP

Le protocole ARP a un role phare parmi les protocoles de la couche internet de la
suite TCP/IP, car il permet de connaitre I'adresse physique d'une carte réseau correspondant a
une adresse IP, c'est pour cela qu'il s'appelle protocole de résolution d’adresse. Chaque
machine connectée au réseau possede un numero d'identification sur 48 bits. Ce numéro est
un numéro unique qui est fixé lors de la fabrication de la carte réseau en usine.

Toutefois, la communication sur internet ne se fait pas directement a partir de ce
numeéro (car il faudrait modifier I'adressage des ordinateurs a chaque fois que I'on change une
carte réseau) mais a partir d'une adresse dite logique attribuée par un organisme. On parle
alors de I'adresse IP.

Ainsi, pour faire correspondre les adresses physiques aux adresses logiques, le
protocole ARP interroge les machines du réseau pour connaitre leur adresse physique, puis
crée une table de correspondance entre les adresses logiques et les adresses physiques dans
une mémoire cache.

Lorsqu’une machine doit communiquer avec une autre, elle consulte la table de
correspondance si jamais l'adresse demandée ne se trouve pas dans la table, le protocole ARP

émet une requéte (contenant 1’adresse de la machine demandée) sur le réseau. Chaque
machine du réseau compare par la suite I’adresse logique regue, avec la sienne. Si I’une des
machines s'identifie a cette adresse, elle répondra alors a ARP par une requéte contenant son
adresse physique, qui va stocker la couple d'adresses dans la table de correspondance et la
communication va alors pouvoir avoir lieu. [9]

1.11.5.2 RARP (reverse ARP)

I est dans le réseau internet. Permet a une machine d’utiliser son adresse physique
pour déterminer son adresse logique. [9]

.12 Le DNS

Le DNS est le mecanisme qui permet de convertir le symbolique en adresse IP,
lorsque les machines communiquent sur un réseau informatique, c'est toujours par l'utilisation
d'une adresse (IP ou autre) source ou destination. Mais ces adresses bien que nécessaires, sont
difficiles a mémoriser et ne permettent pas de souplesse dans les configurations des stations.
Pour quelqu’un de normalement constitue, il est difficile de se souvenir de 55.124.198.56
alors que www.victim.com sera assez aise a mémoriser, c'est le but du protocole DNS :
fournir une association (adresse IP, nom FQDN) et inversement.

Le service DNS est donc utilise pour la « résolution de noms », cette opération
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consiste a fournir aux clients DNS qui en font la demande une association adresse IP, un nom
symbolique et vice-versa. [9]

1.13 DHCP

Apres obtention des paramétres fournis par un serveur DHCP, le client est capable de
communiquer avec n’importe quel autre utilisateur d’Internet.

* Le service DHCP garantit 1’unicité d’une adresse IP dans le réseau. C’est une aide
précieuse pour I’administrateur du réseau puisqu’il permet de supprimer la configuration
manuelle des machines du réseau (celle-ci reste toujours possible et doit &tre compatible avec
I’allocation dynamique). En outre, il évite les erreurs liées a cette configuration manuelle.

* Il sera tres utile pour le déploiement d’un grand parc de machines qui possédent les mémes
caractéristiques et dont la seule différence est la configuration réseau.

Quand un client en demande une @ pour la premiére fois, le serveur lui en fournit une qu’il
n’a pas encore utilisée.

« S’il a déja distribué toutes ses adresses IP, il réutilise celle d’un client qui n’est plus
connecté au réseau.

* Quand un client a déja obtenu dynamiquement une adresse IP lors d’une connexion
antérieure, le serveur lui fournit a priori la méme adresse, si c’est possible.

* Il peut y avoir plusieurs serveurs DHCP actifs simultanément dans le réseau (pour assurer
une redondance du service et optimiser les performances d’acces).

« A I’inverse, il n’est pas indispensable d’en avoir un pour chaque sous réseau. DHCP peut
fonctionner a travers des routeurs, en utilisant des relais. [9]

.14 Le routage IP

Le routage est I'une des fonctionnalités principales de la couche IP et consiste a
choisir la maniere de transmettre un datagramme IP a travers les divers réseaux d'un
internet. Ainsi un routeur réémettra des datagrammes venus d'une de ses interfaces vers une
autre, alors qu'un ordinateur sera soit I'expéditeur initial, soitle destinataire final d'un
datagramme. D’une maniére générale on distingue la remise directe, qui correspond au
transfert d'un datagramme entre deux ordinateurs du méme réseau, et la remise indirecte
qui est mise en ceuvre dans tous les autres cas, c'est-a-dire quand au moins un routeur
sépare I'expéditeur initial et le destinataire final. [9]

1.14.1 Table de routage

Table de routage spécifique a chaque routeur qui permet de déterminer vers quelle
voie de sortie envoyer un datagramme destine a un réseau quelconque. Evidemment, a cause
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de la structure localement arborescente d'internet la plupart des tables de routage ne sont pas
tres grandes. Par contre, les tables des routeurs interconnectant les grands réseaux peuvent
atteindre des tailles trés grandes ralentissant d'autant le trafic sur ces réseaux. D’un point de
vue fonctionnel une table de routage contient des paires d'adresses du type (d, r) ou d est
I'adresse IP d'une machine ou d'un réseau de destination et I'adresse IP du routeur suivant sur
la route menant a cette destination. [9]

1.14.1.1 Routage interne
1.14.1.1.1 RIP

L’un des protocoles de routage les plus populaires est RIP (routing information
Protocol) qui est un protocole de type vecteur de distance. C’est-a-dire que les messages
échanges par des routeurs voisins contiennent un ensemble de distances entre routeur et
destinations qui permet de réactualiser les tables de routage. Ce protocole utilise une
métrique simple : la distance entre une source et une destination est égale au nombre de
sauts qui les séparent.

Elle est comprise entre 1 et 15, la valeur 16 représentant I'«infini». Ceci implique
que RIP ne peut étre utilise qu'a l'intérieur des réseaux qui ne sont pas trop étendus. [9]

1.14.1.1.2 OSPF

Est un nouveau type de protocole de routage dynamique qui élimine les
limitations de RIP. C’est un protocole d'état de liens, c'est-a-dire qu'ici un routeur
n'‘envoie pas des distances a ses voisins, mais il teste I'état de la connectivite qui le relie a
chacun de ses voisins. Il envoie cette information a tous ses voisins, qui ensuite le
propagent dans le réseau. Ainsi, chaque routeur peut posséder une carte de la topologie
du réseau qui se met a jour trés rapidement lui permettant de calculer des routes aussi
précises gu'avec unalgorithme centralise.

En fait, RIP de type et OSPF, sont des protocoles IGP (interior gateway
protocol) permettant d'établir les tables des routeurs internes des systemesautonomes. [9]
Comme présentée par la figure en dessous.
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Figure 1.19 Interconnexion de systemes autonomes

Dans chaque systéeme autonome les tables sont maintenues par un IGP et sont
échangées uniguement entre routeurs du méme sous-systeme. Pour obtenir des
informations sur les réseaux externes, ceux de l'autre systéme autonome, ils doivent
dialoguer avec les routeurs externes rl et r2. Ceux-ci sont des points d'entrée de chaque
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systeme et via la liaison qui les relie, ils échangent des informations sur la connectivite
grace a EGP (exterior gateway protocol) ou BGP (border Gateway Protocol) qui
remplace EGP actuellement.

1.14.1.2 Routage externe
1.14.1.2.1 BGP (border gateway protocol)

C’est le protocole de routage externe le plus utilisée sur I’internet. BGP gére le
routage base sur une politique qui utilise des raison non techniques (des considérations
routage politiques, organisationnelles ou de sécurité) pour prendre les décisions en matiére
de routage. BGP améliore la capacité d’un systéme autonome a choisir entre différentes
routes et a implanter des politiquesde routage sans se baser sur une autorise centrale de
routage (dans le d’absence de passerelle centrales). [9]

.15 ICMP

Le protocole ICMP (Internet Control Message Protocol) permet d’envoyer des
messages de contrdle ou d’erreur vers d’autres machines ou passerelles. ICMP rapporte
les messages d’erreur a I’émetteur initial. Beaucoup d’erreurs sont causées par I’émetteur,
mais d’autres sont dues a des problémes d’interconnexions rencontrées sur I’ Internet :
machine destination déconnectée,durée de vie du datagramme expirée, congestion de
passerelles intermédiaires.

Si une passerelle détecte un probléme sur un datagramme IP, elle le détruit et émet
un message ICMP pour informer 1’émetteur initial. Les messages ICMP sont véhiculés a
I’intérieur de datagrammes IP et sont routés comme n’importe quel datagramme IP sur
I’Internet. Une erreur engendrée par un message ICMPne peut donner naissance a un
autre message ICMP. [9]

1.16  Discussion

L’utilisation des réseaux d’ordinateurs partageant des serveurs apporte une grande
souplesse. Les réseaux permettent [’acces a de trés nombreuses ressources et ¢’est pour
cela qu’on observe une augmentation de la demande surl’utilisation des réseaux. Par
consequent, les risques augmentent.
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Chapitre 11 : Concepts de sécurité réseaux

I1.1 Préambule

La cybersécurité consiste a protéger les ordinateurs, les serveurs, les appareils
mobiles, les systémes électroniques, les réseaux et les données contre les attaques
malveillantes. On 1’appelle également sécurité informatique ou sécurité des systemes
d'information.

Vous pouvez la rencontrer dans de nombreux contextes, de I'informatique
d'entreprise aux terminaux mobiles. Elle peut étre divisée en plusieurs catégories

De nos jours I'utilisation de 1’Internet n’est plus slre. Souvent, les transmissions
de données ainsi que les sites web ne sont pas bien protégées et sont vulnérables aux
attaques des cybercriminels. La sécurité d’un réseau est un niveau de garantie pour que
I’ensemble des machines fonctionnent d’une fagon optimale. La mise en ceuvre d’une
politique de sécuritéest indispensable au sein d’un réseau afin de le protéger de toute sorte
d’intrusions malveillantes.

Dans ce chapitre nous allons présenter les attaques les plus fréquentes et lesnotions
de sécurité et en particulier le VPN.

1.2 Définition de la sécurité

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour minimiser
la vulnérabilité d’un systéme contre les menaces accidentelles ou intentionnelles, ce qui
implique la réalisation des fonctions essentiellessuivantes: [16]

e Disponibilité.

e Confidentialité.
e Intégrité.

e Non répudiation.
e Authentification.

11.3 Objectifs

Le systéme d’information est généralement défini par I’ensemble des données
ainsi que les ressources matérielles et logicielles de I’entreprise permettant de les stocker
oude les faire circuler Le systéme d’information représente un patrimoine essentiel de
I’entreprise, qu’il convient de protéger. [16]

La sécurité informatique, d’une maniére générale, consiste a assurer que les
ressources matérielles ou logicielles d’une organisation sont uniquement utilisées
dans le cadre prévu.

La sécurité informatique vise généralement cing principaux objectifs :
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e L’intégrité : garantir que les données sont bien celles que I'on croit étre.
e Ladisponibilité : maintenir le bon fonctionnement du systeme d'information.

e Laconfidentialité : rendre I'information intelligible a d'autres personnesqui sont
les acteurs d’une transaction.

e e non répudiation : garantir qu'une transaction ne peut étre niée.

e [’authentification : assurer que seules les personnes autorisees aient acceésaux
ressources.

1.4 Les techniques d’attaques
11.4.1 Attaque contre la communication

Est un type d’attaque contre la confidentialité, qui consiste a accéder sans
modification aux informations transmises ou stockées, 1’information n’est pas altérée par
celui qui en préléve une copie. Ces attaques sont donc indétectablespar le systéeme et
peuvent seulement étres parées par des mesures préventives. [18]

11.4.2 Interposition

Il s’agit d’un déguisement en émission ou en réception, il consiste a tromper les
mécanismes d’authentification pour se faire passer pour un utilisateur (personne oOu service
disposant des droits dont on a besoin) pour compromettre la Confidentialité, I’intégrité ou la
disponibilité. [16]

Exemple : le vol d’adresse (IP spoofing)

Ce type d’attaque n’implique rien de plus que ’usurpation d’une adresse source.
Cela consiste a utiliser une machine en se faisant passer pour une autre.

11.4.3 Coupure

Est un accés avec modification a des informations transmises sur des voies de
communication, il s’agit donc d’une attaque contre I’intégrité. [18]

11.4.4 Attaque logicielles

Peut-étre décrite comme un logiciel indésirable installé dans votre systéme sans
votre consentement. Il peut s’attacher a un code légitime et se propager, se cacher dans des
applications utiles ou se reproduire sur Internet.

Voici quelques-uns des types de logiciels malveillants les plus courants : [18]

11.4.4.1 Les virus

Un virus est un bout de programme glissé volontairement dans une applicationdans
le but de nuire. 1l est possible d’attraper un virus avec n’importe quelle application que 1’on
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a installée et que 1’on exécute, ce n’est pas un probléme typique d’une connexion
permanente.

Un virus ne peut étre introduit dans sa machine que si 1’on exécute une

Application infectée, application récupérée sur I’Internet ou sur n’importequel autre
support informatique : disquette, CD ROM ... .

Sur Internet, les virus peuvent contaminer une machine de plusieurs manieres :

e Téléchargement de logiciel puis exécution de celui-ci sans précautions.
e Quverture sans précautions de documents contenant des macros.
e Piece jointe de courrier électronique (exécutable, script type VBs...).

® Quverture d’un courrier au format HTML contenant du JavaScript exploitantune
faille de sécurité du logiciel de courrier (normalement JavaScript est sansdanger).

[6]

11.4.4.2 Le Cheval de Troie

Un cheval de Troie désignait un programme se présentant comme un programme
normal destiné a remplir une tache donnée, voire ayant parfois un nom connu (en quelque
sorte déguisé sous une fausse apparence) mais qui, une fois installé exercait une action nocive
totalement différente de sa fonction officielle.

Actuellement le terme désigne a peu pres tout programme qui s'installe de facon
frauduleuse (souvent par le biais d'un mail ou d'une page web piégés) pour remplir une tache
hostile a I'insu de I'utilisateur. Les fonctions nocives peuvent étre I'espionnage de I'ordinateur,
I'envoi massif de spam, l'ouverture d'un acces pour un pirate. [18]

11.4.3 Coupure

Est un accés avec modification a des informations transmises sur des voies de
communication, il s’agit donc d’une attaque contre 1’ intégrité. [18]

11.4.4 Attaque logicielles

Peut-étre décrite comme un logiciel indésirable installé dans votre systéme sans
votre consentement. Il peut s’attacher a un code légitime et se propager, se cacher dans des
applications utiles ou se reproduire sur Internet.

Voici quelques-uns des types de logiciels malveillants les plus courants : [18]
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11.4.4.1 Les virus

Un virus est un bout de programme glisse volontairement dans une applicationdans
le but de nuire. Il est possible d’attraper un virus avec n’importe quelle application que 1’on
a installée et que 1’on exécute, ce n’est pas un probléme typique d’une connexion
permanente.

Un virus ne peut étre introduit dans sa machine que si 1’on exécute une
Application infectée, application récupérée sur I’Internet ou sur n’importequel autre
support informatique : disquette, CD ROM ...

Sur Internet, les virus peuvent contaminer une machine de plusieurs maniéres :

e Télechargement de logiciel puis exécution de celui-ci sans précautions.
e Quverture sans précautions de documents contenant des macros.
e Piéce jointe de courrier électronique (exécutable, script type VBs...).

® OQuverture d’un courrier au format HTML contenant du JavaScript exploitant une
faille de sécurité du logiciel de courrier (normalement JavaScript est sansdanger).

11.4.4.2 Le Cheval de Troie

Un cheval de Troie désignait un programme se présentant comme un programme
normal destiné a remplir une tadche donnée, voire ayant parfois un nom connu (en quelque
sorte déguisé sous une fausse apparence) mais qui, une fois installé exercait une action nocive
totalement différente de sa fonction officielle.

Actuellement le terme désigne a peu pres tout programme qui s'installe de fagon
frauduleuse (souvent par le biais d'un mail ou d'une page web piégés) pour remplir une tache
hostile a I'insu de I'utilisateur. Les fonctions nocives peuvent étre lI'espionnage de I'ordinateur,
I'envoi massif de spam, l'ouverture d'un accés pour un pirate.

I1.4.4.3 Lesvers

Un ver est un logiciel malveillant, qui se reproduit sur plusieurs ordinateurs en
utilisant un réseau informatique. Contrairement a un virus informatique, un ver n'a pas besoin
d'un programme hote pour se reproduire, il exploite les différentes ressources de I'ordinateur
qui I'néberge pour assurer sa reproduction.

L'objectif du ver est d'espionner I'ordinateur ou il se trouve, offrir une porte dérobée a
des pirates informatiques, détruire les données de 1’ordinateur infecté et envoyer de multiples
requétes vers un serveur Internet dans le but de le saturer (déni de service). Il a pour effet le
ralentissement de la machine infectée.

11.4.4.4 1 ’écoute du réseau (snifing)
Grace a un logiciel appelé ‘sniffer °, il est possible d’intercepter toutes les
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trames que notre carte recoit et qui ne nous sont pas destinées.

Si quelqu’un se connecte par Telnet par exemple a ce moment-la, son mot de passe
transitant en clair sur le net, il sera aisé de le lire. De méme, il est facile desavoir a tout
moment quelles pages web regardent les personnes connectées au réseau, les sessions ftp en
cours, les mails en envoi ou réception.

1.5 Autres attaques
11.5.1 Attaques par déni de service (dos)

Une attaque par déni de service (Dos, Dinial Of Service) est un type d’attaque visant
a rendre indisponible pendant un temps indéterminé les services des_ressources d’une
organisation. Il s’agit la plus part de temps d’attaques a 1’encontre des serveurs d’une
entreprise, afin qu’ils ne puissent étre utilisés et consultés.

Le principe de ces attaques consiste a envoyer des paquets IP ou des données de
taille afin de provoquer une saturation ou un état instable des machines victimes et de les
empécher ainsi d’assurer les services réseau qu’elles proposent.

Le principe de ces attagues consiste a envoyer des paquets IP ou des données de
taille afin de provoquer une saturation ou un état instable des machines victimes et de les
empécher ainsi d’assurer les services réseau qu’elles proposent. [18]

11.5.2 Intrusion

L’intrusion dans un systéme informatique a pour but la réalisation d’une menace et
donc une attaque. Les conséquences peuvent étre catastrophiques : vol, fraude, incident
diplomatique...etc.

Pour pouvoir s’introduire dans le réseau, le pirate a besoin d’accéder a des comptes
valide sur les machines qu’il a recensées, pour se faire, plusieurs méthodes sont utilisees par
le pirate : [18]

oL’ ingénierie sociale, ¢’est —a-dire en contactant directement certaine utilisateurs du
réseau (par mail ou par téléphone) afin de leur soutirer des informations concernant leur
identifiant de connexion et leur mot de passe.

¢ La consultation de I’annulaire ou bien des services de messagerie ou de partage de
fichiers, permettant de trouver des noms d’utilisateur valides.

e L’exploitation des vulnérabilités des logiciels.

e Les attaques par force brute, consistant & essayer de facon automatique différents
mots de passe sur une liste de compte.

11.5.3 Attaque de ’homme de milieu

L’attaque de ’homme de milieu ou man-in-the-middle consiste, a faire passer les
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¢changes réseau entre deux systémes par le biais d’un troisiéme, sous contrdle d’un pirate.
Ce dernier peut transformer a sa fagon les données a la volée, tout en masquant a
chaque acteur de 1’échange la réalité de son interlocuteur. [18]

11.5.4 Usurpation d’adresse IP (IP spoofing)

L’usurpation d’adresse IP est une technique consiste a remplacer 1’adresse IP de
L’expéditeur d’un paquet IP par I’adresse IP d’une autre machine. Cette technique permet
ainsi a un pirate d’envoyer des paquets anonymement. [18]

11.5.5 Le craquage de mot de passe

Cette technique consiste a essayer plusieurs mots de passe afin de trouver le bon. Elle
peut s’effectuer a 1’aide d’un dictionnaire des mots de passe les plus courant (et de leur
variantes), ou par la méthode de brute force (toute les combinaisons sont essayées jusqu’a
trouver la bonne), cette technique longue, souvent peut utilisée a moins de bénéficier de
I’appui d’un tres grand nombre de machine. [18]

1.6 Les méthodes de protections

11.6.1 Antivirus

Logiciel permettant de détecter et de supprimé les virus informatiques sur n’importe
quel type de stockage (disque dur, disquette, CD-ROM, etc.). Pour étre efficace ce type de
logiciel demande des mises a jour tres fréquentes au cours desquelles il mémorise les
nouvelles formes de virus en circulation. [18]

11.6.2 La cryptographie

La cryptographie est la science qui utilise les mathématiques pour le cryptage et le
décryptage de données. Elle nous permet ainsi de stocker des informations confidentielles ou
de les transmettre sur des réseaux non sécurisés (tels que I'Internet), afin qu'aucune personne
autre gue le destinataire ne puisse les lire. [18]

La cryptographie est divisée en deux types :

11.6.2.1 Chiffrement symétrique

Dans le chiffrement symétrique, une méme clé est partagée entre I'émetteur et le
récepteur. Cette clé dite symétrique est utilisée par I'émetteur pour chiffrerle message te
par le récepteur pour le déchiffrer en utilisant un algorithme de chiffrement symétrique.
Comme le montre la figure en dessous.
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Figure 11.20. Chiffrement symétrique
11.6.2.2 Chiffrement asymétrique

La Cryptographie asymétrique ou a clé publique, est un procédé asymétrique utilisant
une paire de clés pour le cryptage :

Une clé publique qui crypte des données et une clé privée ou secréte correspondante
pour le décryptage. Nous pouvons ainsi publier notre clé publique tout en conservant notre
clé privée secrete. Tout utilisateur possédant une copie de notre clé publique peut ensuite
crypter des informations que nous seuls pouvons lire.

D'un point de vue informatique, il est impossible de deviner la clé privée a partir de la
clé publique. Tout utilisateur possédant une clé publique peut crypter des informations, mais
est dans I'impossibilité de les décrypter.

Seule la personne disposant de la clé privée correspondante peut les décrypter Comme
le montre dans la figure en dessous.
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Figure 11.21. Chiffrement asymétrique
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11.6.3 Pare —feu

Un pare-feu est un systéme ou un groupe de systémes qui gere les contrdles d’acces
entre deux réseaux. Ces dispositifs filtrent les trames des différentes couches du modele
TCP/IP afin de contréler leur flux et de les bloquer en cas d'attaques, celles-ci pouvant
prendre plusieurs formes.

Le filtrage réalisé par le pare-feu constitue la premiere défense de la protection du
systeme d'information. 1l peut étre composé de périphériques comportant des filtres intégrés
dont la fonction principale est de limiter et de contréler le flux de trafic entre les différentes
parties des réseaux...[15] Comme le montre dans la figure en dessous.

(’ W Il |

LAN
Pare-feu

Figure 11.22. Pare-feu

11.6.3.1 Un firewall comment ¢a marche

Le fonctionnement du pare-feu dépend de la politique de sécurité mise en ceuvrepar
le donneur d'ordre.

Il existe deux grandes politiques de sécurité :

e laplus slre consiste a n'autoriser que les communications explicitement
admises au nom du principe du moindre privilege.

e n'interdire que les échanges explicitement prohibés.

La premiére option est la plus efficace et la plus contraignante aussi. Le principe du
moindre privilege fait qu'une action ne saurait étre engagée qu'a la condition que son utilité
fonctionnelle soit réelle. Le privilege désigne la possibilité d'exécuter une action telle que
la capacité de créeer, de lire ou de détruire un fichier. Dans le cadre du pare-feu il s'agit
notamment d'appliquer les trois principales régles prédéfinies : accepter la connexion, la
bloquer, refuser la demande de connexion sans prévenir I'émetteur. [15]

11.6.3.2 A quoi sert un firewall

Le Pare-feu sert naturellement a protéger un ou plusieurs ordinateurs contre des
logiciels malveillants. Son utilité et son efficacité s'accroissent a mesure qu'il intégre des

28



Chapitre 11 Concepts de sécurité réseaux

fonctionnalités nouvelles.

Il.7.Les VLAN

Un VLAN permet de créer des domaines de diffusion (domaines de broadcast) gérés
par les commutateurs indépendamment de 1I’emplacement ou se situent les nceuds, ce sont
des domaines de diffusion gérés logiquement.

En effet dans un réseau local la communication entre les différentes machinesest
régie par l'architecture physique. Grace aux réseaux virtuels (VLANS) il est possible de
s'affranchir des limitations de [l'architecture physique (contraintes géographiques,
contraintes d'adressage, ...) en définissant une segmentation logique (logicielle) basée sur un
regroupement de machines grace a des critéres (adresses MAC, numéros de port, protocole,
etc.). Comme le montre dans la figure en dessous. [14]

Switch B

Switch A

Router

Figure 11.23. Exemple de VLAN.

11.8. Le NAT

Dans les entreprises de grandes tailles, différents réseaux interconnectés peuvent
utiliser les mémes adresses IP .Pour que la communication soit possible entre nceuds des
deux cotes, il est nécessaire de modifier les références de I’émetteur de paquets afin qu’il
n’y ait pas de conflits et que la transmission soit fiable.

Des equipements de translation d’adresse NAT (Network Address Translation) sont
chargés d’adopter cette fonctionnalité .IIs permettent lechangement d’une adresse IP par
une autre.

Trois types d’adresse sont possibles :
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e Latranslation de port PAT (Port Address Translation), joue sur une
allocation dynamique des ports TCP ou UDP, en conservant I’adresse IP
d’origine.

e La conversion dynamique d’adresses (NAT dynamique) change a la volée
d’adresse IP par rapport & une externe disponible dans une liste.

e [a conversion statique d’adresse (NAT statique), effectue également un
changement d’adresse IP, mais une table est maintenue, permettant a une
adresse IP interne de toujours étre remplacée par la méme adresse IP externe.

[9]

11.9. Les ACL

Les listes de controle d’acces sont des listes de conditions qui sont appliquées
généralement au trafic circulant via une interface de routeur. Comme le montre dans la figure
en dessous.

\ / Internet
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Figure 11.24. ACL

172.17.00

Ces listes indiquent au routeur les types de paquets a accepter ou a rejeter.
L’acceptation ou le refus peuvent étre basés sur des conditions précises. Les ACL
permettent de geérer le trafic et de sécuriser 1’acceés d’un réseau en entrée comme en
sortie.

Des listes de contrdle d’acces peuvent étre créées pour tous les protocoles routés, tels
que les protocoles IP (Internet Protocol) et IPX (Internet work Packet Exchange). Des listes
de contrdle d’acces peuvent également étre configurées au niveau du routeur en vue de
contrdler 1’accés a un réseau ou a un sous-reseau. [1]

11.10 Les réseaux priveés virtuel (VPN)
11.10.1 Définition
11.10.1.1 Reéseau privé
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Couramment utilisés dans les entreprises, les réseaux privés entreposent souvent des
données confidentielles a I'intérieur de I'entreprise. De plus en plus, pour des raisons
d'interopérabilité, on y utilise les mémes protocoles que ceux utilisés dans I'Internet.

On appelle alors ces réseaux prives « intranet ». Y sont stockés des serveurs propres a
I'entreprise en I'occurrence des portails, serveurs de partage de données, etc. ... Pour
garantir cette confidentialité, le réseau privé est coupé logiquement du réseau internet. En
général, les machines se trouvant a I'extérieur du réseau privé ne peuvent accéder a celui-ci.
L'inverse n'étant pas forcément vrai. L'utilisateur au sein d'un réseau privé pourra accéder au
réseau internet.

11.10.1.2 Réseau privé virtuel

VPN (Virtual Private Network) ou RPV (Réseau privé virtuel) est une technique
permettant & un ou plusieurs postes distants de communiquer de maniére sure, tout en
empruntant les infrastructures publiques.

Ce type de liaison est apparu suite a un besoin croissant des entreprises de relier les
différents sites, et ce de facon simple et économique. [7]

11.10.2 Le principe de fonctionnement d’un VPN

Le fonctionnement des VPN repose sur des technologies appelées protocoles de
tunnelisation ou protocoles VPN et parmi eux nous retrouvons : [7]

Internet Protocol Security (IPSec).

Layer 2 Tunneling Protocol (L2TP).
Point-to-Point Tunneling Protocol (PPTP).
Hybride VVPN.

Ce protocole permet de faire circuler les informations de I’entreprise de facon cryptée
d’un bout a I’autre du tunnel. Ainsi, les utilisateurs ont I’impression de se connecter
directement sur le réseau de leur entreprise.

Le principe de tunneling consiste a construire un chemin virtuel apres avoir identifié
I’émetteur et le destinataire. Par la suite, la source chiffre les données et les achemine en
empruntant ce chemin virtuel. Afin d’assurer un accés aisé et peu colteux aux intranets ou
aux extranets de ’entreprise, les VPN d’accés simulent un réseau privé, alors qu’ils utilisent
en réalité une infrastructure d’acces partage, comme Internet. [5]

I1.10.3 Les méthodes de connexion

Il existe plusieurs méthodes de connexion VPN, Parmi ces différentes Méthodes on
peut citer les : [7]

-Le VPN d’acces

-Intranet VPN
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-Extranet VPN
11.10.3.1 Le VPN d'acces

Le VPN d'acces est utilisé pour permettre a des utilisateurs itinérants d'accéder au
réseau privé. L'utilisateur se sert d'une connexion Internet pour établir la connexion Vpn. Il
existe deux cas:

e L'utilisateur demande au fournisseur d'acces de lui établir une connexion cryptée
vers le serveur distant : il communique avec le NAS du fournisseur d'acces et c'est le
NAS qui établit la connexion cryptée

e L'utilisateur posséde son propre logiciel client pour le VPN auquel cas il établit
directement la communication de maniére cryptée vers le réseau de I'entreprise.

Les deux méthodes possedent chacune leurs avantages et leurs inconvénients :

e Lapremiere permet a l'utilisateur de communiquer sur plusieurs réseaux en créant
plusieurs tunnels, mais nécessite un fournisseur d'accés proposant un Nas
compatible avec la solution VPN choisie par I'entreprise. De plus, la demande de
connexion par le NAS n'est pas cryptée Ce qui peut poser des problemes de sécurité.

e Sur la deuxieme méthode Ce probleme disparait puisque I'intégralité des informations
sera cryptée des I'établissement de la connexion. Par contre, cette solution nécessite
que chaqgue client transporte avec lui le logiciel, lui permettant d'établir une
communication cryptée. Quelle que soit la méthode de connexion choisie, Ce type
d'utilisation montre bien I'importance dans le VPN d'avoir une authentification forte
des utilisateurs, comme le montre dans la figure en dessous. [7]

Tunnel
'ff’ — (&

Utilisateur distant

Réseau intranet de
I'ntreprise

Réseau de transit

Figure 11 .25. VPN connectant un utilisateur distant a un intranet privé

11.10.3.2 L'intranet VPN

L'intranet VPN est utilisé pour relier au moins deux intranets entre eux. Ce type de
réseau est particulierement utile au sein d'une entreprise possédant plusieurs sites distants. Le
plus important dans Ce type de réseau est de garantir la sécurité et I'intégrité des données.
Certaines données tres sensibles peuvent étre amenées a transiter sur le VPN (base de
données clients, informations financiéres...). Des techniques de cryptographie sont mises en
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ceuvre pour vérifier que les données n'ont pas été altérées. Il s'agit d'une authentification au
niveau paquet pour assurer la validité des données, de I'identification de leur source ainsi que
leur non-répudiation. La plupart des algorithmes utilisés font appel a des signatures
numériques qui sont ajoutées aux paquets. La confidentialité des données est, elle aussi, basée
sur des algorithmes de cryptographie. La technologie en la matiere est suffisamment avancée
pour permettre une sécurité quasi parfaite.

Le colt matériel des équipements de cryptage et décryptage ainsi que les limites
Iégales interdisent I'utilisation d'un codage " infaillible ". Généralement pour la
confidentialité, le codage en lui-méme pourra étre moyen a faible, mais sera combiné avec
d'autres techniques comme I'encapsulation IP dans IP pour assurer une sécurité raisonnable,
Comme | montre dans la figure en dessous. [7]

Tunnel

Intranet site B .
Intranet site A

Réseau de transit

Figure 11 .26. VPN connectant 2 sites distants par I'Intranet

11.10.3.3 L'extranet VPN

Une entreprise peut utiliser le VPN pour communiquer avec ses clients et ses
partenaires. Elle ouvre alors son réseau local a ces derniers. Dans Ce cadre, il est fondamental
que l'administrateur du VPN puisse tracer les clients sur le réseau et gérer les droits de
chacun sur celui-ci, comme | représente dans la figure en dessous. [7]

Tunnel

Siege de la Sociéte
tege de la Societe RéseauLocal

i . Fournisseur
Fézeau de transit

Figure 11.27. VPN connectant des sites clients au site de I'entreprise
11.10.4. Les différentes architectures des VPN

11.10.4.1. De poste a poste

C’est le cas d’utilisation le plus simple. Il s’agit de mettre en relation deux serveurs.
Le cas d’utilisation peut étre le besoin de synchronisation de base de données entre
deux serveurs d’une entreprise disposant de chaque coté d’un acces Internet. L’accés réseau
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complet n’est pas indispensable dans ce genre de situation. [L0] Comme le montre dans la
figure en dessous.

Figure 11.28. VPN de poste a poste
11.10.4.2 De poste a site

Un utilisateur distant a simplement besoin d’un client VPN install¢ sur son PC pour se
connecter au site de 1’entreprise via sa connexion Internet. Le développement de I’ADSL
favorise ce genre d’utilisation.

Attention toutefois a interdire ’acces Internet depuis le poste «localement». Pour une
question de sécurité, la navigation devra se faire via le réseau de 1’entreprise.
Ce point est important et rejoint la réflexion la plus la large de la sécurité des ordinateurs en
relation avec VPN. Lorsque les niveaux de la sécurité sont differents, lorsque les deux sites
sont reli€s, le niveau de sécurité le plus bas est applicable aux deux, s’il existe une faille de
sécurité sur un site (ou sur un poste normale), celle-ci peut étre exploitée. [10] Comme le
représente dans la figure en dessous.

pe nomade

Figure 11.29. VPN de poste Nomade a site Entreprise
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11.10.4.3 De site a site

Elle correspond a un type d’infrastructure de réseau étendu, I’interconnexion
entre les VPN remplace et améliore les réseaux privés existants. Elle utilise pour relier un site
avec une des filiales, a moindre co(t et en toute sécurité. [10] Comme le montre dans la

figure en dessous.

VPN
5 /;: \\ i 'P\. /’-\\\_
% connection / \
i i 7 '
i ' | =
. 4§ S e T—— ) - -
i — ) = :
% Fl transit intemet work -'
\ / VPN server i VPN server
;\x//, firewall € firewall //
Branch

Head office/sitel
office/site2

Figure 11.30. VPN de site a site

11.10.5 Topologie des VPN

Les VPN s'appuient principalement sur Internet comme support de transmission, avec
un protocole d'encapsulation et un protocole d'authentification, au niveau des topologies, on
retrouve des réseaux priveés virtuels en étoile, maillé ou partiellement maillé. [11] comme le
montre dans les deux figures en dessous.
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(l >
I:, y
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agence 3

Figure 11.31. VPN en étoile

Dans cette topologie toutes les ressources sont centralisées au méme endroit et c'est a
ce niveau qu'on retrouve le serveur d acces distant ou serveur VPN, dans ce cas de figure tous
les employés du réseau s'identifient ou s'authentifient au niveau du serveur et pourront ainsi
accéder aux ressources qui se situent sur I'intranet.
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T
/

Figure 32. VPN maillé

Dans cette autre topologie les routeurs ou passerelles présents aux extrémités de

chaque site seront considérés comme des serveurs d'acces distant, les ressources ici sont
décentralisées sur chacun des sites autrement dit les employés pourront accéder aux
informations présents sur tous les réseaux.

11.10.6 Intéréts d’un VPN

La mise en place d'un réseau privé virtuel permet de connecter de fagon sécurisée des

ordinateurs distants au travers d'une liaison non fiable (Internet), comme s'ils étaient sur le
méme réseau local.

Ce procéde est utilisé par de nombreuses entreprises afin de permettre a leurs

utilisateurs de se connecter au réseau d'entreprise hors de leur lieu de travail. On peut
facilement imaginer un grand nombre d'applications possibles : [11]

Les connexions VPN offrent un acceés au réseau local (d'entreprise) a distance et de
facon sécurisée pour les travailleurs nomades.

Les connexions VPN permettent d'administrer efficacement et de maniére sécurisé un
réseau local a partir d'une machine distante.

Les connexions VPN permettent aux utilisateurs qui travaillent a domicile ou depuis
d'autres sites distants d'accéder a distance a un serveur d'entreprise par l'intermédiaire
d'une infrastructure de réseau public, telle qu'Internet.

Les connexions VPN permettent également aux entreprises de disposer de connexions
routées partagées avec d'autres entreprises sur un réseau public, tel gu'Internet, et de
continuer a disposer de communications sécurisées, pour relier, par exemple des
bureaux éloignés géographiquement. Une connexion VPN routée via Internet
Fonctionne logiquement comme une liaison de réseau étendu (WAN, Wide
Area Network) dédiée.
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e Les connexions VPN permettent de partager des fichiers et programmes de maniére
sécurisés entre une machine locale et une machine distante.

11.10.7 Les caractéristiques d’un VPN

Une solution de VPN devrait fournir au moins I’ensemble des caractéristiques
suivantes :

e Authentification d’utilisateurs : seuls les utilisateurs autorisés de la connexion VPN
doivent pouvoir s’identifier sur le réseau virtuel.

e Cryptage des données : nécessite de cryptage des données pour protéger les données
changées entre le client et le serveur VPN.

e Adressage : attribuer au client VPN une adresse IP privée lors de la connexion au
réseau distant et garantir que cette adresse reste confidentielle.

e Filtrage de paquet : mise en place de filtres sur I’interface correspondant a la
connexion & Internet du serveur VPN.

e Gestion des clés : les clés de cryptage pour le client et le serveur doivent étre genérées
et régénérées.

e Support multi protocoles : les plus utilisés sur les réseaux publics en particulier IP.

11.10.8 Cryptage et Authentification
11.10.8.1 Cryptage

La cryptographie est une méthode permettant de rendre secretes (illisibles) des
informations afin de garantir I’acces a un seul destinataire authentifié. Elle est essentiellement
basée sur I’arithmétique : il s’agit de transformer les lettres qui composent le message en
succession de chiffres, puis faire des calculs sur ces chiffres pour :

e D’une part les modifier de telle facon a les rendre incompréhensibles ;

e Faire en sorte que le destinataire saura les décrypter.

Le fait de coder un message de fagon a le rendre secret s’appelle le cryptage. La
Méthode inverse est appelé décryptage, elle nécessite une clé de décryptage. [12]

On distingue deux types de cryptage :
11.10.8.1.1 Cryptage symétrique

Le cryptage a clé privée ou symétrique est basé sur une clé (ou algorithme) partagée
entre les deux parties communicantes. Cette méme clé sert a crypter et décrypter les
messages, Comme le représente dans la figure en dessous.
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Figure 11.33. Cryptage symétrique

11.10.8.1.2 Cryptage asymétrique

Pour pallier la complexité induite par la gestion de la distribution des clés par
cryptographie symétrique. Un autre type de cryptage qualifié d’asymétrique a été congu et
utilisé largement dans le monde de I’internet.

Ce systeme de cryptage utilise deux clés différentes pour chaque utilisateur, une privée
et n’est connue que de 1’utilisateur, 1’autre publique et donc accessible par tout le monde.

e Une premiere clé, visible, appelé clé publique est utilisée pour chiffrer un texte en

clair.
e Une deuxieme clé, secréte, appelée clé privée est connue seulement par le

destinataire, qui est utilisé pour déchiffrer un texte, Comme le montre dans la figure

en dessous.
O Messagecrypte N P /,/_‘ . Messagedéerypté ()
) P
/ clé publique deB> ‘@ Kclé privée de A ) J
/
4 message v B
A T encrypté

pntee

serveur de clés
publiques(couple clés
pub/prv)

Figure 11.34. Cryptage asymétrique

11.10.8.2 L’Authentification

Permettant de vérifier les identités présumées des utilisateurs. Lorsqu’il existe une
seule preuve de 1’identité (mot de passe par exemple), on parle de 1’authentification simple.

Lorsque nécessite plusieurs facteurs on parle de 1’authentification forte.
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L’authentification permet de vérifier les 1’identité de 1’utilisateur sur une des bases
suivantes :

e Un ¢lément d’information que 1’utilisateur connait (mot de passe, etc.).

e Un ¢élément que 'utilisateur posséde (carte a puce, clé de stockage, certificat).

e Une caractéristique physique propre a I’utilisateur, on parle alors de biométrie (ADN,
empreinte digitale, fond de rétine). [13]

L’authentification intervient a différents niveaux dans les couches de protocoles du
modele internet :

Au niveau applicatif : http, FTP.

Au niveau transport: SSL, SSH.

Au niveau réseau: IPSEC.

Au niveau transmission: PAP, CHAP. Il existe plusieurs

11.10.9 Les avantages et les inconvénients de VPN

Comme nous venons de le voire les VPN disposent de nombreux avantages, Il existe
plusieurs raisons pour lesquelles il est judicieux utiliser un VPN. En voici quelques-unes des
plus importantes : [13]

e Gratuité ou co(t assez faible.

e Confidentialité.

e Sécurité assez efficace.

e Simplicité de la mise en place.

e Un VPN Vous Permettra d’Accéder a du Contenu Géo-Restreint.
e Un VPN Peut Accélérer vos Connexions.

Cependant ils peuvent aussi représenter quelques inconvénients, Il est important de
comprendre que les « inconvénients » ne doivent pas étre considérés comme un désavantage,
mais plutdt comme un défi a surmonter.

e Quelques failles de sécurité.

e Utilisation de ressources matérielles importantes.
e Les VPN Ne Sont Pas la Panace.

e Un VPN Peut Codter Cher.

e Utiliser un VPN Peut s’ Avérer Compliqué.

11.11 Discussion

L’une des solutions pour protéger un réseau est 1’utilisation du VPN. Son principe est
la création d’un tunnel virtuel via lequel les données transiteront sous forme cryptée. Cette
solution sera envisagée pour une interconnexion de réseaux locaux ou alors pour la mise en
place de solutions d’acces distants.
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Chapitre 111 : Les protocoles utilisés dans le VPN

I11.1 Préambule

Le VPN offre la possibilité de choisir parmi plusieurs protocoles celui qui
correspond le mieux a nos besoins de performance et de sécurité. D’une maniére genérale,
un protocole VPN se référe a la fagcon dont il déplace les données d’un point a un autre. Cela
affecte la vitesse de la connexion et le niveau de sécurité des utilisateurs.

Les différences entre les protocoles VPN sont liées a la fagon dont la connexionest
adaptée a un usage spécifique. Dans ce chapitre nous allons présenter ces protocoles et en
particulier le SSL Qui est présenté comme la solution pour permettre aux utilisateurs
itinérants de se connecter aux applications réparties dans 1’entreprise.

Dans ce chapitre nous allons présenter les protocoles utilisés dans le VPN etquelques
notions du SSL.

111.2 Protocoles utilisés dans le VPN

Il existe plusieurs protocoles dits de tunnellisation qui permettent la création des
réseaux VPN. Parmi ces protocoles, nous pouvons citer :

111.2.1.1 PPP

PPP (Point To Point Protocol) tunnel de la couche 2 du model OSI, est un protocole
qui permet de transférer des données sur un lien synchrone. Il est full duplexe et garantit
I’ordre d’arrivée des paquets. Il encapsule les paquets IPx dans des trames PPP est employé
généralement entre un client d’acces a distanceet un serveur d’acces réseau.

Ce protocole n’est pas un protocole sécurisé mais sert de support aux protocolesPPTP ou
L2TP. [14]

111.2.1.2 Le protocole PPTP

De I’anglais Point-to-point tunneling protocol ou protocole d’encapsulation. C’est le
type de protocole VPN le plus souvent utiliseé.

Ce protocole PPTP crée effectivement un tunnel privé pour envoyer des données
vers et depuis un ordinateur ou un appareil mobile.

Les périphériques sont authentifiés a I’aide d’un mot de passe, ce qui implique qu’il
n’y a pas de matériel supplémentaire necessaire. A lui seul, PPTP ne fournit aucun cryptage
de données ou aucune mesure de sécurité supplémentaire.

Les connexions PPTP sont également faciles a bloquer pour lesfournisseurs de
services Internet. Cependant, il existe des avantages a utiliser un\VPN PPTP — c’est le
protocole le plus facile a configurer et a utiliser, et il peut aussi vous offrir une performance
stable et une vitesse fiable. [14]
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Le tunnel PPTP se caractérise par :

e Une initiation du client.
e Une connexion de contrdle entre le client et le serveur.
e La cloture du tunnel par le serveur.

Lors de I’établissement de la connexion, le client effectue d’abord une connexion
avec son fournisseur d’accés Internet. Cette premiére connexion établit une connexion de
type PPP et permet de faire circuler des données sur Internet. Par la suite, une deuxieme
connexion est établie, elle permet d’encapsuler PPP dans des datagrammes IP. C’est cette
deuxiéme connexion quiforme le tunnel PPTP.

111.2.1.2.1 Avantages

Ce protocole VPN est facile a installer et a configurer sur votre ordinateur portable,
ordinateur ou appareil mobile. La connexion PPTP assure généralement une bonne vitesse
et est acceptée par la majorité des appareilsmobiles.

111.2.1.2.2 inconvénients

Ce protocole VPN peut étre facilement bloqué par les fournisseurs d’acces
Internet.

111.2.1.3 L2F

L2F tunnel de niveau 2 du model OSlI, il a été développé par Cisco Systems comme
une alternative au protocole PPTP. Comme ce dernier il s’appuie sur la couche deux de
modele OSI. 1l est par contre beaucoup plus souple sur les protocoles réseaux utilisés. En
effet, PPTP ne peut étre encapsulée que dans despaquets IP alors que L2F peut aussi étre
encapsulé dans du X25 par exemple.

Comme pour PPTP, L2F permet d’utilisation de différentes méthodes
d’authentification. [14]

L’authentification L2F est différente de celle de PPTP qui nécessite justel’autorisation
du RAS du LAN sur lequel on se connecte.

En effet, I’authentification L2F nécessite I’approbation préalable du serveur RAS.
111.2.1.4 L2TP

De I’anglais Layer 2 Tunneling Protocol (L2TP) over Internet Protocol Security
(IPSec). Ce protocole fonctionne d’une maniére similaire 8 PPTP, mais il offre la
confidentialité et I’intégrité des données supplémentaires grace a un processus de multi-
authentification. Comme PPTP, L2TP sur IPSec peut étre installé facilement sur tout
appareil Apple, Windows ou Androide.
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En raison des caractéristiques de sécurité supplémentaires qu’il contient,
I’utilisation d’un protocole VPN L2TP sur IPSec peut étre plus lente lors du transfert d’un
volumeélevé d’information. [14]

L2TP repose sur deux concepts :

e Les concentrateurs d’accés L2TP (LAC : L2TP Access Concentrateur).
e Lesserveursréseau L2TP (LNS : L2TP Network Server).

Un élément intéressant de L2TP est I’utilisation d’UDP. Ce qui laisse entrevoir une
vitesse d’acheminement supérieur. Cela implique également le fait que UDPoffre des services
moindres que TCP, il s’agit de les compenser ailleurs.

111.2.1.4.1 Avantages

Le protocole L2TP/IP Sec est facile a installer et a configurer sur votre ordinateur
portable, votre ordinateur ou votre appareil mobile. C’est aussi 1’'undes meilleurs protocoles
VPN pour contourner les restrictions de réseaux et lesfournisseurs de services Internet.

111.2.1.4.2 inconvénients

La connexion VPN L2TP peut étre plus lente. Le protocole L2TP/IP Sec peut
également étre facilement bloqué par certains fournisseurs d’acces Internet.

111.2.1.5 OPENVPN

Comme son nom I’indique, OpenVVPN ou PPTP est un protocole VPN open source
qui utilise Secure Socket Layer (SSL) pour créer une authentification pour une connexion
Internet cryptée.

Etablir une connexion OpenVPN peut étredifficile pour les utilisateurs qui n’ont
pas de compétences techniques, Le VPN le rend simple, avec notre logiciel. Dans
I’ensemble, le protocole OpenVPN. [14]

111.2.1.6 HybridVPN

Le VPN fait partie d’une nouvelle génération de fournisseurs de services qui offre un
HybridVPN combinant a la fois une connexion VPN de niveau SSL et un proxy Smart
DNS. Un proxy Smart DNS est un service optionnel qui simplifiele processus pour un
utilisateur, afin de lui permettre d’accéder a des contenus géographiquement limités. De
fait, les utilisateurs bénéficient de la sécurité, de la fiabilité et de ’anonymat d’un VPN,
avec la facilité d’utilisation et la liberté d’un Smart DNS.

Vous pourrez également profiter d’une vitesse et d’une fiabilité exceptionnelles pour
regarder des médias ou des vidéos ou des sites graphiques longs a télécharger. [14]
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111.2.2 Le protocole IP Sec

111.2.2.1 Présentation du protocole IP Sec

IP Sec (Internet Protocol Security) est un protocole de la couche 3 du modele OSI.
Les concepteurs, S. Kent et R. Athinson de chez IETF (Internet Engineering Task Force)
ont propose une solution en novembre 1998 afin de répondre aux besoins directs du
développement des réseaux en matiére de sécurité.

En effet, en sécurisant le transport des données lors d’échange interneset externes, la
stratégie IP Sec permet a I’administrateur réseau d’assurer une sécurité efficace pour son
entreprise contre toute attaque venant de I’extérieur. [19]

111.2.2.2 Les services IP Sec

Le protocole IP Sec est destiné a fournir différents services de sécurité. 1l permet
grace a plusieurs choix et options de définir différents niveaux de sécurité afin de répondre
de facon adaptée aux besoins de chaque entreprise. La stratégie IP Sec permettant d’assurer
la confidentialité, I’intégrité et 1’authentification des données entre deux hotes est gérée par
un ensemble de normes et de protocoles. [19]

Services de sécurites offerts par s offerts par IP sec :

- Authentification des extrémités.
- Confidentialité des données échangées.
- Authenticité des données.

- Intégrité des données échangées.
- Protection contre les écoutes et analyses de trafic
- Protection contre le rejeu.

Ces différentes caractéristiques permettent a 1I’hote A de crypter ses données etde
les envoyer vers 1’hote B via le réseau, puis a I’hote B de les recevoir et de les décoder afin
de les lire sans que personne ne puisse altérer ou récupérer cesdonnées.

111.2.2.3 1Psec permet :
* La mise en place de VPN.
* Sécuriser les acces distants (Utilisation nomade).

¢ Protection d’un serveur sensible.
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111.2.2.4 Composants d’IP sec
* Protocoles de sécurité :

— Authentication Header (AH).
— Encapsulation Security Encapsulation Security Payload (ESP).

* Protocole d'échange de clefs :
— Internet Key Exchange (IKE).
* Bases de données internes :

— Security Policy Database (SPD).
— Security Association Database (SAD) [19].

111.2.3 Le protocole SSH (Secure Shell)

SSH est “a la fois la définition d’un protocole et un ensemble de programmes Utilisant
ce protocole, destinés a permettre aux utilisateurs d’ouvrir, depuis une machine cliente, des
sessions interactives sécurisées “a distance sur des serveurs et de transférer des fichiers entre
eux.

échange de clés de chiffrement.

toutes les trames sont chiffrées.

impossible de lire les trames sur le réseau via un sniffer.
remplacant de login, Telnet et rsh.

De plus il permet I’identification de la machine distante L’algorithme Utilisé pour la
négociation des clés RSA (dont le brevet a expiré aux USA ce qui permet une Utilisation
publique 1égale).

Les principaux algorithmes utilisé dans SSH sont triples DES (3DES) ainsi que
Blowfish. La plupart des fonctionnalités cryptographiques étant implémentés dans la
bibliothéque Open SSL. La version du protocole SSH utilisé est la version 2, la premiére
version de ce protocole souffrait d’une grosse faille de sécurité. [19]

111.2.4 Le protocole SSL

SSL (Secure socket layer) est un protocole de couche 4 (niveau transport) utilisépar
une application pour établir un canal de communication sécurisé avec une autre application.

SSL est le dernier arrivé dans le monde des VPN, mais il présente un grand avantage
au_coté client, il ne nécessite qu’un navigateur InternetStandard. Ce protocole est celui qui est
utilise en standard pour les transactions sécurisées sur Internet.
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L’inconvénient néanmoins de ce type de protocole est qu’il se limite au protocole
http, ce qui n’est pas le seul besoin de connexion des entreprises. [19]

111.2.4.1 Les fonctionnalités de SSL

SSL a trois fonctions qui sont :

A Authentification du serveur

Qui permet a un utilisateur d’avoir une confirmation de I’identité du serveur. Cela
est fait par les méthodes de chiffrement a clés publique. Cette opération estimportante, car le
client doit pouvoir étre certain de I’identité de son interlocuteur a qui par exemple, il va
communiquer son numeéro de carte de crédit. [19]

B Authentification du client

Selon les mémes modalités que pour le serveur, il s’agit de s’assurer que leclient est
bien celui qu’il prétend.

C Chiffrement des données

Toutes les données qui transitent entre I’émetteur et le destinataire, sont chiffrées
par I’émetteur et déchiffrées par le destinataire, ce qui permet de garantir la confidentialité
des données, ainsi que leur intégrité grace souvent ades mécanismes également mis en
place dans ce sens. [19

111.2.4.2 Le tunnel VPN SSL

Les VPN permettent aux utilisateurs éloignés (a distance) avec les navigateurs
internet qui permettent au contenu actif d’avoir accés au réseau protégé par une passerelle
VPN. Les tunnels VPN-SSL ont beaucoup plus de capacités parce que 1’on peut fournir
des services plus facilement. [13]

111.2.4.3 Principes de base du VPN SSL

Les VPN-SSL fournissent 1’acces a distance sécuris¢ aux ressources d’une
organisation .Un VPN-SSL consiste en un ou plus de dispositifs VPN que les utilisateurs
connectent a I’utilisation de leur navigateurs internet. Le dispositif est crypté avec le
protocole SSL quand il y a le trafic entre le navigateur internet et VPN-SSL. [13]

VPN-SSL fournissent aux utilisateurs €loignés I’acceés aux applications web et les
demandes de client/serveur et avec connectivité a réseaux internes. Ils offrent la
polyvalence et la facilité d’emploi parce qu’ils utilisent le protocole SSL qui est inclus
avec tous les navigateurs web standards .
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111.2.4.4 Architecture du VPN SSL

La figure 36 fournit une vue de haut niveau de I’architecture typique VPN-SSL. Cette
architecture est le méme tant pour le portail VPN-SSL que pour le tunnel VPN-SSL. [13]

VPN-SSL typique des utilisateurs inclut les gens dans des fonctions éloignées a
distance, des utilisateurs mobiles, désassociés et des clients.
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Figure 111.35. Architecture du VPNSSL

Les clients de matériel incluent les types divers de dispositifs, comme des kiosques
publics, des ordinateurs individuels domestiques comme le pc, ou des Smartphones, qui
peuvent ou ne peuvent pas étre controlés ou gérés par 1’organisation. Le VPN-SSL a
n’importe quel emplacement incluant un aéroport, un café, ou une chambre d’hotel.
L’utilisateur du client au web est capable d’utiliser le détail VPN-SSL. Tout le trafic est
crypté, il traverse des réseaux comme internet et le VPN-SSL. La passerelle est le critére pour
la connexion sécurisé et fournit des services divers et des caractéristiques.

111.2.4.5 Les fonctions du VPN-SSL

La fourniture de I’acces €loigné sécurisé a une large variété d’utilisateurs, et des
dispositifs a beaucoup d’emplacements, appelle a un ensemble divers des services de VPN-
SSL et des caractéristiques. La plupart des VPN-SSL ont au moins une fonction principale
suivante : [13]

111.2.4.5.1 Le proxy

Une procuration est un dispositif intermédiaire ou un programme qui fournit la
communication et d’autres services entre un client et un serveur. Il a la capacité de se
représenter comme le serveur au client et vice versa .Une procuration peut entretenir des
demandes intérieurement ou traduire les informations et les transmettre a d’autres serveurs.
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Le Proxy est une fonction principale d’un VPN-SSL. La forme la plus simple d’un
VPN-SSL implique proxy securisé de pages web. Le VPN-SSL agit comme une passerelle en
servant d’intermédiaire [33] Comme le montre dans la figure en dessous

.

miemet

serveln proxy

Figure 111.36. Proxy

111.2.4.5.2 Traduction d’applications

La traduction d’applications convertit des informations d’un protocole a un autre. Il
est souvent utilisé pour convertir un protocole propriétaire vers un protocole plus largement
utilisé ou standard. Il est aussi utilisé pour faciliter 1’intégration des applications et la
communication entre celles-ci.

La traduction d’applications utilise le proxy pour interagir avec les deux cotés de la
connexion selon le protocole approprié. Le tunnel VPN-SSL utilise la traduction

d’applications pour les systemes qui n’ont pas d’interfaces Web. Ceci permet aux utilisateurs
d’exploiter un simple navigateur Internet pour accéder aux applications qui n’ont pas leurs
propres interfaces web. [13]

111.2.4.6 Les caractéristiques du VPN-SSL :
111.2.4.6.1 Possibilité de gestion

La possibilité de gestion inclut la gestion du dispositif, le rapport de statut et
I’enregistrement. Le VPN-SSL assure la disponibilité des services a tout moment. [13]

111.2.4.6.2 Adaptabilité

L’adaptabilité est la capacité de supporter plusieurs utilisateurs, des sessions
simultanées et que VPN-SSL peut manipuler seul. [13]

111.2.4.6.3 Personnalisation

La personnalisation est la capacité de contrdler 1’apparition du VPN-SSL que les
utilisateurs voient quand ils accédent au page web. Les tunnels personnalisés sont souvent
nécessaires pour utiliser le VPN-SSL dans le cas des Smartphones. [13]
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111.2.4.7 Les services de sécurité du VPN-SSL sont :

111.2.4.7.1 Chiffrage et protection d’intégrité

Le chiffrage protége la confidentialité des données, tandis que la protection d’intégrité
assure que les données ne sont pas changées. [13]

111.2.4.7.2 Controle d’acces

Le controle d’acces permet de limiter 1’accés aux demandes formulées soit par
I’utilisateur, soit par groupe d’utilisateurs. [13]

111.2.4.7.3 Controle des critéres de sécurité

Les contrdles des critéres de sécurité valident la conformité de la sécurité d’un systéme
client qui essaye d’utiliser le VPN-SSL. lls incluent aussi les mécanismes de protection de
la sécurité, comme des nettoyeurs du cache d’un navigateur Internet, qui enlévent des
informations sensibles. [13]

111.2.4.7.4 Prévention d’intrusion

La prévention d’intrusion implique 1’inspection des données apres le décryptage dans
le VPN-SSL afin d’éviter des attaques potentielles. Il peut aussi inclure la fonctionnalité
d’anti-logiciel-malveillant pour détecter des virus. [13]

111.2.4.7.5 Haute disponibilité et adaptabilité

Deux autres caractéristiques importantes pour le VPN-SSL sont la haute disponibilité
et I'adaptabilité. Des hautes solutions de disponibilité de VPN-SSL utilisent deux ou plus des
dispositifs configurés. [13]

111.2.4.7.6 Authentification

VPN-SSL supportent le service de sécurité d’identification directement par une
méthode intégrée d’identification, ou indirectement via un serveur externe d’identification ;
ou tous les deux .L’authentification de page WEB SSL traditionnelle compte sur
I’authentification de coté de serveur, pour que les utilisateurs aient confiance en serveur
avec qui ils communiquent. [13]

L’authentification du VPN-SSL prend un pas ; une étape plus loin en exigeant tant
I’authentification de coté de client que coté serveur. VPN-SSL supporte des méthodes
d’authentification de client flexibles, comme le nom d’utilisateur et le mot de passe ,des créts
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a puce, I’authentification a deux facteurs et des certificats numériques X.509.Pour
I’utilisation de méthodes impliquant des jetons ,le VPN-SSL doit pouvoir manipuler les
messages divers ,comme des requétes de changement de PIN ,qui sont impliquées dans des
solutions symboliques.

Quand des certificats numériques qui contiennent une clé publique. Un critére a son
propre certificat numérique utilisé pour 1’authentification de client. Chaque critére a son
propre certificat numérique qui contient une clé publique. Un critére utilise la clé privee
correspondante pour former le digital et signer des données avant I’envoie. L’autre critére,
vérifie la signature utilisant la clé publique du pair. [13]

VPN-SSL a besoin d’acces a I’information de groupe sur les serveurs d’identification
depuis la sécurité et le contrdle d’acces est souvent exprimé en termes de groupes. Certains
des produits VPN-SSL utilisent aussi les informations contenues dans des serveurs
d’identification pour prendre des décisions de contrdle d’accés supplémentaires, comme la
limitation du nombre de mauvaises tentatives de mot de passe. [13]

111.2.4.8 Inconvénients

Utilisation des certificats X .509.

111.2.4.9 Avantage

Authentification forte du client.
Maintenant, de nombreuses applications utilisant SSL/TLS.
Confidentialité et intégrité des échanges.

L’utilisateur utilise les mémes logiciels sur son LAN.A ’extérieur .les
communications sur LAN sont également sécurisées.

111.2.4.10 Utilisation

e VPN d’acces (nomades a site).
e Intranet, extranet (sites a sites).
e LAN.

111.3 Discussion

Ce chapitre est consacré a 1’étude générale du VPN-SSL qui est le dernier arrivé dans
le monde des VPN, mais il présente un grand avantage dans la mesure ou coté client .Nous
avons détaillé un peut sur ces caractéristiques et ces fonctions principale.

Dans le chapitre suivant nous allons présenter les différentes les étapes qui nous
permettront la bonne réalisation de notre application.
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Chapitre IV : Mise en place d’un tunnel VPN-SSL
IV.1 Préambule

L’objectif de cette partie pratique est de sécuriser la connexion entre deux réseaux
locaux. Cette sécurité est assurée par I’utilisation du protocole de tunneling qui est le VPN
LAN to LAN en utilisant le protocole SSL. Ce dernier permet aux utilisateurs dans un réseau
local d’entreprise de se connecter avec des utilisateurs d’une autre entreprise de fagon
Securisee.

IV.2 Latopologie

Voici la topologie que nous avons choisi de mettre en place pour la création de notre
VPN :

LAN1 LAN2

L > R

E 210.211.212.214 nanvnans >
192.168.10.254 - L, 1921600754

internat

Swa B
~ \ SW3

y
B 1021601000 192.160.20.20. [

oo~

serveur 2012

Figure 1VV.37. La topologie de la simulation du tunnel LAN to LAN

IVV.3 Equipements requis

Pour faire fonctionner notre configuration, nous avons utilisé plusieurs équipements.
Parmi lesquels :

e un serveur Windows
e uUn Switch
e routeur

Le serveur Windows est relié a un Switch avec le routeur R 2. Ce dernier, nous allons
le configuré de sorte qu’il soit dans le méme réseau que le Switch SW1 et le serveur.

Pour faire le test du protocole SSL, nous avons créeé un autre réseau LAN2 qui est
compose de :

e une machine cliente
e un Switch SW3
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e un routeur R3

La machine cliente reliée au Switch SW3 puis vers le routeur R. Les deux réseaux
LANS sont connectés via Internet.

IV.4 Logiciels utilisés

Pour simuler et tester la topologie réseau décrite par la figure précédente, nous avons
utilisé des logiciels et des outils de tests.

IV.4.1 Le logiciel « GNS 3 »
a) Définition

GNS3 signifie Graphical Network Simulator, est un simulateur graphique de réseau
qui permet 1’émulation de réseaux complexe. Il est utilisé pour reproduire différentes

systemes d’exploitation dans un environnement virtuel. Il permet I’émulation en exécutant un
IOS Cisco (Inter network Operating Systems). [8]

GNS3 0831
Under GPL v2 licanse
Developers:
Jaremy Crossmann
Hemngamn Mars:a

. ! Clave Goud

“ w Ay Eromenko “Technologor®
.
Former developers:
3 Xawer A

Romain Lamarson

GNS3 - o

Figure 1V.38. GNS3
b) Les composants du logiciel
Afin de fournir une simulation précise et compléte, GNS3 est fortement lié a : [8]
- Dynamips : Emulateur d’10S Cisco.

- Dynagen : Interface écrite en python et permettant I’interconnexion de plusieurs machines
emulées.

- Qemu : Emulateur de systéme.

- Virtualbox : Logiciel permettant la création de machines virtuelles.
- Wireschark : est un logiciel pour analyser les trames.

Gréace a ces composants, GNS3 nous permet :

- Le design de topologies réseaux de haute qualité et complexes.

- Emulation de plusieurs plateformes de routeurs Cisco 10S, ou encore IPS, PIX et firewalls
ASA.

- Simulation de switches Ethernet, ATM et Frame Relay.
- Connexion de réseaux simulés au monde réel.

- Capture de paquets grace a Wireschark.
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IV.4.1.1 Creéer un projet sous GNS3

Nous allons lancez le logiciel GNS3

’T‘
&
‘g.\tV’

Figure 1V.39. Raccourci GNS3

1VV.4.1.2 Nouveau Projet

Cochez les options « Sauver les NVRAMSs et autres disques virtuels » et «
Sauvegarder les startup-configs des IOS ». ‘Nom du projet ‘tapez * Res 1 * .cliquez sur le
bouton ‘OK’.

P
i ¥ Nouveau Projet

Réglages du projet
Nom du project: PRES

Répertore des projets: C:\Simuateur Projets RES1

v | Sauver les NVRAMs et autres disques virtuels

Y| Sauvegarder les startup-configs des 105

Figure 1V.40. Ouverture d’un nouveau projet sur GNS3

1V.4.2 VVMware Workstation

Pour I’émulation de notre réseau, nous avons choisi d’utiliser la VMware Workstation
10. Cette derniére permet la création d'une ou plusieurs machines virtuelles au sein d'un
méme systéme d'exploitation (généralement Windows ou Linux), ceux-ci pouvant étre reliés
au réseau local avec une adresse IP différente, tout en étant sur la méme machine physique. Il
est possible de faire fonctionner plusieurs machines virtuelles en méme temps, la limite
correspondant aux performances de I'h6te physique. Cette version exécute les applications on
exécute les plus exigeantes, elle utilise le dernier matériel pour répliquer I’environnement des
serveurs postes de travail tout en étant accessible de n’importe quel périphérique grace a son
interface Web.
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Figure 1V.41. Fenétre principale de VMware Worksation

IV.4.3 TFTP (Trivial File Transfer Protocol ou Protocole Simplifié de Transfert de
Fichiers)

Est un protocole simplifié de transfert de fichiers, il fonctionne en UDP.sur le port 69.
Il est trés utilisé pour la mise a jour des logiciels embarqués sur les équipements réseaux
(routeurs, pare-feu ...) ou pour démarrer un pc a partir d’une carte réseau.

IV.4.4 Anyconnect-Win-2.7

Cisco Anyconnect VPN Client est un client VPN Propriétaire permettant de se
connecter aux concentrateurs VPN Cisco. S’agit du client de nouvelle génération de 1’éditeur,
il est limité aux fonctionnalités de type SSL.

1VV.5 Microsoft Windows Server 2012

Microsoft Windows Server 2012 est congu pour fournir aux entreprises la plate-forme
plus productive pour virtualiser les charges de travail, en utilisant la virtualisation Microsoft
intégrée, alimenter des applications et protéger des réseaux. Il propose aussi une plate-forme
sécurisée et facile a gérer servant a développer et héberger de fagon fiable des applications et
des services Web.

Cette version permet I’installation d’un nombre illimité de machines virtuelles sur un
serveur avec maximum 2 processeurs.

IV.5.1 Ouverture et Configuration de Windows Serveur 2012

Nous allons ouvrir VM Workstasion pour créer une nouvelle machine virtuelle. Puis
nous installons Windows 2012 Server sur cette machine.
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Au lancement de cette machine virtuelle, nous allons introduire un mot de passe
comme indiqué par la figure suivante.

9. o ¢ s D

ome » Windows Server 2012

Administrator

l

o3 enabies rany fratures and oroves mouse movement, vides and performares Lag 1 15 the Quest operatng system and cich “Tnstad Tooks”

To retum to your computer, press Cisle AR
E— E— L SEm— = p— = _ Juem—

Figure 1V.42. Machine virtuelle serveur crée avec VMware.

Ensuite, nous allons accéder a la fenétre « Connexion réseau » pour introduire
I’adresse IP et I’adresse de la passerelle du serveur.
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Figure 1V.43. La fenétre connexion réseau

L’adresse IP choisie pour le serveur est 192.168.10.254 et I’adresse de la passerelle
sera 210.211.212.214.
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Figure.44. L’adresse IP configurée pour le serveur

IV.5.2. Configuration du Poste Client

Nous allons saisir ’adresse IP de la machine cliente qui est 192.168.20.20 ainsi que
I’adresse de la passerelle qui est 192.168.20.254.
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Géréral

Les paramatres [P peuvent tre détermnes automatiouement & voltre
reseau ke permet. Snon, vous devez demander les parametres IP
appropres a voire administratewr reseau.

Obtenir une adresse 1P automatiquement

@ Utliser ladresse IP suvante :

Adresse IP ; 152.168 , 20 . 2
Masque de sousséseau ! 255 .255 .25 . O
Passerelle par défaut ; 192 . 168 , 20 . 254

@ Utliger l'adresse de serveur DNS sulvante @
Serveur DNS prefere :
<

Serveur DNS auxliaire

valder les paramefres en quittant | AVance...

I O‘t‘ ‘ Armuder

Figure 1V.45. L’adresse IP configurée pour le poste client

IV.6 Configuration des Routeurs
IVV.6.1 Routeur R2

Configuration des interfaces du routeur R2 :

1

fast
fastEthernet

oy n

'

stEthernet 0/1

210.211.212. 214 255

V#no shut
shutdown exit

% invalide input detected > """ marker.

y shutdown

Les interfaces sont maintenant activées.
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1VV.6.2 Routeur R3

Configuration des interfaces du routeur R3 :

—I#nh sh
shutdown

fas
fastEthernet 0

oo

10

ip :iirwss 21022
y shut do
y shut
y shutdown

oo

nnnannnnin
[n]

[n]

Les interfaces sont maintenant activées.

Pour afficher les interfaces que nous avons configurées on met la commande : IP Interface
breif ou bien br

#shuu ip interf

ce HMETHC Status protocol
thernet 0/ : E manual Up Up
-Ethernet 0/ Z - manual Up Up

IV.6.3 Configuration du NAT (Traduction des Adresses Réseau)

La fonction NAT dans un routeur traduit les adresses IP sources (interne) (privé) en
adresse IP global (externe) (publique).

Nous configurons le NAT avec les commandes : Ip nat outsid et Ip nat insid
End with CNIL/Z.

fastEthernet 050
inside
inside

onfig-if) #interface fastethernet 0/1

fig-if) #ip nat outside

fig-if) fexit

IV.6.4 Configuration de L’ACL :

Pour pouvoir autoriser le trafic entre un réseau de niveau de sécurité inférieur a un
autre réseau de niveau de sécurité supérieur, nous faisons appel aux ACL. Ces derniers
permettent de mettre en place la stratégie de filtrage a appliquer

Nous configurons un ACL avec la commande suivante : Access-List.... Permit any
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Cette configuration montre que seules les 20 adresses du LAN1 peuvent accéder au réseau
LAN 2

J#ip mnat inside sou

J#ip nat inside source list ?

cocess list number for local addresses

for local addresses

Ethrnet

Pour afficher les adresses IP NAT interne et externe nous tapons cette commande : Show ip
nat translations.

ip
ip nat translations
Inside global
Z10.211_ 212

Pour sauvegarder nous tapons la commande ‘wr’.
IV.6.5 Configuration du VPN-SSL :

1-Créer l'association locale avec les adresses IP qui seront assignées aux utilisateurs VPN
avec la commande “Ip local pool *.

2-Créer le nouveau model d’authentification avec la commande ; aaa new-model.

BZ (config)$# ip local pool sSslpool

Ip address not allowed in pool:z 0.0.0.0
config) #ip local pool sslpool 152 168_10.11
config) §aaa new
config) fasa nex-model

3-nous utilisons le type d’authentification local avec la commande : aaa authentification
login webssl local.

authentification login webssl local

4-Créer le nom d’utilisateur et le mot de passe avec la commande : username tal secret
test123.

5-Créer une passerelle WEBVPN, cette commande va construire automatiquement un
certificat signé avec la commande : webvpn gatway Algérie-Telecom

6-Entrer une adresse IP et un port pour la passerelle qui est : port 443.
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7-Configurer le chiffrage de type chiffrage SSL : pour surmonter la mise a jour de sécurité de
Microsoft avec la commande : ssl encryption rc4-md>.

8-donner le certificat a la passerelle web VPN de type : " point de confiance SSL ' le nom de
certitude. Avec la commande : do show run b crypto.

config-webvpn—gateway)$ ip add:

config-webvpn-gateway)$# ip address 210.211_212_214 port 443
config-webvpn—gateway) #33l encryption rcd-mdb
config-webvpn-gateway) #do show run i b crypto

w run i b cryptol

onfig-webvpn—gateway) #inservice
config-webvpn-gateway) fexit

10-Donner un titre a la page.
11-taper le message de connexion mis a la page.

12-Assigner l'authentification avec la commande : aaa authentification list web ssl

(config-webvpn—context) faaa
T

BER list webssl is not defired

13-Assigner la nouvelle passerelle Web VPN que nous avons créée avec la commande :
Gateway Algérie-telecom.

14-Définir le maximum des utilisateurs pour permettre I'acces au méme temps avec la
commande : max users.

15-Créer le URL de la liste qui sera affichée au type de page : *’URL inscrivent ¢’ le nom
de List”’.

ig-webvpn-context) fgate
i bvpn—-cont ga 7ay algerie—-telecom
igure gateway algerie-telecom using *webvpn gateway * command before associating to context

t) fmax-Users 10
onfig-webvpn—context) §U0rl-1list "MyPages™

16-Définir I’entéte de cette liste.
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4I{FEﬂ_lﬁ webvpn-— urll#hwdilnq "MyPages™

E onfig—webvpn—url) furl-text companyweb url-wvalue "http://companyweb_local™
Aﬂncnnfig—webvpn—urlﬁ#Exit|

19-Autoriser le trafic des utilisateurs VPN au type de réseau cible avec la commande :
permit ip 192.168.10.0 255.255.255.0.

20-Sortir du mode ACL.
21-Créer un groupe politique de gestion avec la commande : Policy group sslpolicy.

22-attribuer la liste d'url que nous avons creée, avec la commande : Url-liste url-list-name.

wpn——acl) fpermit ip 192
command .
wpn-——acl) §192 -1a.a

fig-webvpn——acl) fpolicy group sSslpoli
onfig-webvpn-group) furl-list MyPages

23-Le client VPN doit étre installé sur le PC juste aprés un achevement de la session tunnel
avec la commande : functions svc-enabled.

24-Garder le client VPN installé sur le pc aprés que la session tunnel soit finie, avec
commande : le type ASV le client a installé svc keep-client-in.

25-Donner les adresses IP aux utilisateurs VPN de I'association d'adresse que nous avons
créée précedemment avec la commande : svc keep-client—installed.

26-Spécifier que le client établit un nouveau tunnel pendant crypto renégocie avec la
commande : filter tunel webvpn-acl.

27-Répartir et spécifier le trafic qui passera par le tunnel avec la commande : svc adress-pool
sslpool.

28-Sortir de la politique du groupe avec la commande : -svc rekey method new-tunnel.
-svc split include 192.168.10.0 255.255.255.0

29-Le mode contrat collectif de sortie, tapez la sortie avec la commande : exit.
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(config-webvpn-group) §functions svc-enabled
-group) $ ~keep-client-in
-gqroup) ¢ keep~client-installed
—group) §filter tunnelwebvpn-acl

dd
-address-pool sslpool
~rek
-rekey math
csve add
ve address-pool sslpocl

nfig-webvon-
fig~-webvon

30-Définir la politique du groupe par défaut avec la commande : default-group-policy
sslpolicy.

31-Activez la configuration contexte du WEBVPN avec la commande : inservice.
32-Sortir.
33-Sortir.

ault—group-policy sslpo
ult—group-policy sslpolicy

[w]
=]
&l

[w]

rpn—-context) fexit
fig) gexit

nnnimnn
[w]}
|

[w]

c11:-17:-45_423: %8¥5-5-CONFIG I:configured from console by console

34-Sauvegarder la configuration sous le mode privilégié avec la commande : copy running-
config startup-config.

35-Le type montre le disque avec la commande :do show diskO.

t

figuration commands ¥ 3 ine . End with CHNIL/SZ.
g) fwelb
mplete commande .

mfig) f#de show disk0

IVV.7 Vérification

Nous testons la création d’un tunnel VPN entre les deux réseaux en effectuant les
actions suivantes :

e Ping de la machine client du réseau 2 vers la passerelle du routeur R3 du méme réseau.

e Ping e la machine client du réseau 2 vers la passerelle du routeur R2 du réseau 1.

62



Chapitre IV Mise en place d’un tunnel VPN-SSL

e Ping du serveur du réseau 1 vers la passerelle du routeur R2 du méme réseau.

ePing du serveur du réseau 1 vers la passerelle du routeur R3 du réseau 2.

e Ping de la machine client du réseau 2 vers la passerelle du réseau WAN (internet).
Nous avons essayeé notre test Ping et les résultats sont présentés ci —dessous :

e Ping de la machine client du réseau 2 vers la passerelle du routeur R3 du méme réseau.

B C\Windows\system3d\cmd exe ==

Microsoft wirdows  versior &.1_7&00]

Copyrigkt{c) 2309 Microsoft Corporation. Tous dro-ts raserves .

C-lusers\user>ping 132 _148_20_254

Envoi d"une ra2guete °

]
.
a

Q

avec 32 actess de donn=es -
Reporse de 13%Z.1&665.
Reporse de 192 .1&8.
Reporse de 192.168.
Reporse de 13Z_165.

[ =]

NN KM

U
[

octets= 3Ztemps=1 I_L
=2 TTL
coctets= 3Ztemps=3 I"L

octet=s= 3Ztemps

[}
u
ey

2
A
2
2
2

=]
w
W

coctets= 3Ztemps=%4Z T_L

Statistigques >ing prour 132 _1&8.20.254 -
praguets : enwayes = &, recus = 4 |, perdus = 0 <perte C%
Duree approximatiwve des soucles en milliseconde= :

Minimum = 29 mes , Magimmm = 1&8% m=s , Moyenne = ¢35 ms

C:-\Usexrs “userc>

Figure 1V.46. Ping de la machine vers la passerelle du LAN2

e Ping de la machine client du réseau 2 vers la passerelle du réseau 1.

g C\Windows\system32\cmd exe ==

Microscft Wondows [version ©.1.7600]

Copyricht (e) 20108 Microssft Corporation. tous draits reservés.

C:\Users\User>ping 210_211_.21Z_214

Envoi c'une !eq\:’éte 'ping' 210.211.212.214 avec 3Z octets de donnees -
Répcnse de 1 1. -21¢ :-octets temps =84 ms TTL=2Et4
Répcnse de 210. E " - octets temps =57 ms TTL=2%54
Réponse de 210.2.1.212. - octets temps =55 ms TTL=254
&

Répcnse de 2 ) i e : octets temps 2 ms TITL=254

Statistigues ping pour 211.212.214 :
s

Paquets : envayes , regus =4, perdu=0 <perte 0Ox>.

Duree appriximative des boucles en millisecondes =

Minimun = 55 ms , Maximum =84 ms , Moyernne = €4 ms

C:\Usersi\Us=2x>

Figure 1V.47. Ping de la machine vers la passerelle du LAN1
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Nous avons testé la connexion de la machine cliente vers la passerelle de I’autre réseau
LAN en traversant le réseau WAN (Internet). Nous avons utilisés la commande Ping et nous
avons obtenus 100% de paquets recues. Ceci montre que le protocole SSL a bien été
appliqué que I’utilisateur du réseau peut accéder au deuxiéme réseau en toute sécurité.

e Ping du serveur du réseau 2 vers le routeur R2 du méme réseau.

» Windows Scrver 2012
Yo VM stz bicp - ) ¢ = -
Microsoft windows [versian £.2.9200]
il <C> 2012 Micrasoft Corporation. Rllr:ghts reseiwvad .

il C-“\users\Ecmiristrator> ping 152_1&5_10_.254

oinging 152 .168.10.254 with 32 bytes of data =
i Reply from 152 . 168_.10_
Reply £from 182 .168_.10._
Reply from 192 _.168_.10_25
Reply from 19Z2.168_.10_

w
B

> bytes: 3Z time= 88
- bytes: time= €5
> bytes: time= 31

time= 195

1 n

[ I

p-ngy statics for 192 _168.20_254 :
packzt3s Z3ent= 4, Recaiwved = 1, Logst =0 <0&%= Lo=zg>._

Approiimate cound trip times mili-—seconds :

Miniyum = 31 m=s , Maxirum = 88 ms , Average = 58 ms

Co\asers \Adoiristrator>_

Figure.48. Ping du serveur vers le routeur du LAN 1

ePing du serveur du réseau LAN 1 vers la machine client de réseau 2.
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= Home p Windows Server 2012

@ | File Edit Yiew VM Tabs Help - ) ( = /.

[

ROLES AND SERVER GROUPS

- File and Storage
_ I = 1 B Local Server 1
SEervices

Figure 1V.49. Ping du serveur vers la machine client

e Ping de la machine client vers la passerelle du réseau WAN (internet).

210.211.212_.21%3

Statistigues ping pour Z210.Z21]
Pagquets : env 3 = 4 E du=0 <perte 0x¥>.

appriximst des boucles en milli

Maximim 44ms | Mo

Figure 1V.50. Ping de la machine client vers la passerelle WAN

Toutes les requétes Ping sont réussies. On peut accéder d’un réseau un autre en toute
sécurité.

65



Chapitre IV Mise en place d’un tunnel VPN-SSL

IVV.8 Discussion

D’apres les résultats des tests, nous constatons que la liste de contrdle d’acces ACL,
le NAT et le VPN-SSL appliqués aux routeurs R2 et R3 permettent de créer une connexion
sécurisée entre deux réseaux LAN. En effet, les utilisateurs du LAN 1 ont acces aux
ressources du réseau LN1.

De Plus, le tunnel VPN créé permet de bloquer la plupart des menaces de sécurité
réseau.
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Conclusion

Dans ce mémoire, nous nous sommes intéressés a mettre en place une application
permettant a I’utilisateur I’accés aux différentes ressources de 1’entreprise de n’importe quel
endroit. Nous avons simulé cette application en prenant comme exemple une machine cliente
qui se connecte a une autre machine serveur. Ces tests sont réalisées en utilisant
principalement GNS3 et VMware. Ensuite, nous avons configuré le protocole SSL dans les
routeurs.

Nous avons aussi configuré 1’ ACL pour pouvoir autoriser le trafic entre un réseau de
niveau de sécurité inferieur vers un autre niveau de sécurité supérieur en utilisant une
stratégie de filtrage.

L’utilisation du NAT dans notre simulation permet la traduction des adresses IP
privés en IP publiques.

Les tests de connexion effectués montrent le bon fonctionnement du VPN. Ce dernier reste
une solution de sécurité permettant de relier entre deux sites distants.

Comme perspectives, nous proposons 1’implémentation pratique de cette simulation et
d’effectuer des attaques sur le réseau réalisé pour vérifier que le protocole SSL est tres
sécurisé.
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