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Introduction générale

Les réseaux informatiques sont un ensemble d’équipements reliés entre eux
pour échanger des informations. Ils ont fait irruption dans le quotidien des en-
treprises permettant ainsi une amélioration des services qui y sont offerts. Entre
autres : le partage de ressources, la gestion centralisée de ces ressources ainsi
qu’'une meilleure circulation des informations au sein de 1’entreprise.

Les réseaux informatiques sont a l'origine de la révolution de la communi-
cation et a I'émergence d'une société multimédia. IIs sont la conséquence d'un
partage équitable des ressources technologiques.

L’'information recherchée sur les réseaux de communication doit étre loca-
lisée tres rapidement et dans son intégralité. Ainsi pour bénéficier des grands
avantages que l'interconnexion des réseaux apporte, de plus en plus d’entreprises
ouvrent leurs systémes d’informations a leurs partenaires ou leurs fournisseurs
afin de satisfaire leurs besoins en matiére d’échange d’information et faire face
aux insuffisances de 1'utilisation des réseaux locaux en termes de communica-
tion.

Dans ce cas, lorsque la sécurité d'un réseau est compromise, de trés graves
conséquences peuvent en résulter, comme l’atteinte a la vie privée, le vol d’infor-
mations et méme l'engagement de la responsabilité civile.

Pour rendre cette situation encore plus difficile, les types de menaces poten-
tielles sont en évolution constante. De plus, la difficulté que représente la sécurité
dans son ensemble est de trouver un compromis entre deux besoins essentiels :
le besoin d’ouvrir des réseaux pour profiter de nouvelles opportunités commer-
ciales et le besoin de protéger des informations privées ou publiques et des infor-
mations stratégiques.

Pour cela la sécurité se place actuellement au premier plan de la mise en
ceuvre et de 'administration réseau. L'application d'une stratégie de sécurité ef-
ficace est I’étape la plus importante qu'une entreprise doit franchir pour protéger
son réseau. Faisant partie de cette stratégie de sécurisation, le contrdle de 'ac-
ces physique au réseau s’avere une opération efficace pour limiter les possibi-
lités d’acces au réseau des entités non désirées. L'un des moyens pour réaliser
ce contrdle est ’authentification des utilisateurs et 1’application de droits utilisa-
teurs.



INTRODUCTION GENERALE

Notre objectif dans ce projet est de mettre en place une solution d’authenti-
fication permettant de sécuriser 'acces des utilisateurs au réseau de I'Entreprise
EBP de Bejaia.

Notre mémoire est organisé en quatre chapitres : Le premier consiste a défi-
nir les notions de bases des réseaux informatiques. Le deuxiéme porte sur la pré-
sentation d’organisme d’accueil EBP avec la problématique posée de son réseau
ainsi que la solution proposée pour la résoudre. Le troisieme chapitrea pour but
d’étudier la solution proposée pour I’entreprise en se basant sur la présentation
de protocole d’authentification Radius, ses principes son fonctionnement, ainsi
que les protocoles sur lesquels il est épaulé, tel que la norme 802.1X et le standard
EAP. Le quatrieme chapitre est consacré a la mise en ceuvre de service d’authenti-
fication Radius pour le réseau d’EPB de Bejaia.On présente les différents moyens
et outils déployés pour I'implémentation de cette solution (Windows server 2016,
I’annuaire Active Directory, le simulateur GNS3,...), ainsi les étapes de configura-
tion mises en place pour pouvoir tester I’authentification des utilisateurs par le
mécanisme de sécurité retenu.

Nous terminerons par une conclusion générale en décrivant les éléments
essentiels qui ont été développés dans ce mémoire, et quelques perspectives pour
ce projet.




Chapitre 1

Généralités sur les réseaux et la
sécurité informatique



CHAPITRE 1. GENERALITES SUR LES RESEAUX ET LA SECURITE
INFORMATIQUE

1.1 Introduction

De nos jours, Le monde connait des avancées tres significatives dans le
domaine informatique, les besoins en matiere de sécurité sont un peu plus im-
périeux, et la prédisposition n’est forcément pas a la baisse. Depuis quelques an-
nées, on participe a un changement constant des techniques, qu’il s’agisse des
techniques visant a sécuriser 1"échange des données ou des techniques de mise
au point pour contourner les systemes sécurisés. D’ot, la sécurité des données
tend a s’améliorer. Et comme prone ce proverbe chinois : « I’art de la guerre est
basé sur la tromperie », de méme par analogie, la sécurité informatique doit re-
présenter une stratégie qui éradique cette tromperie.

Le besoin de communication et de partage a poussé les entreprises a s’orien-
ter vers les réseaux informatiques et travailler d’avantage pour les améliorer et
pour les sécuriser.

La sécurité consiste a assurer que les ressources matérielles ou logicielles
d’une organisation soient uniquement utilisées dans le cadre prévu.

Ce chapitre a pour objectif de comprendre les notions de base sur les ré-
seaux informatiques . Nous allons montrer les moyens et les dispositifs de sécu-
rité utilisés pour I’assurer afin de bien maitriser notre sujet.

1.2 Définition d’un réseau informatique

Un réseau informatique est un ensemble d’équipement informatiques (or-
dinateur et périphériques) reliés entre eux grace a des supports de communica-
tion (cable : réseau cablé, ou onde : réseau sans fil..) permettant la communication
(transfert des informations électroniques) et le partage de ressources (matérielles
et logicielles).

1.3 Modele OSI

Le modele OSI est un modeéle conceptuel créé par I'Organisation internatio-
nale de normalisation qui permet a divers systemes de communication de com-
muniquer a l’aide de protocoles standard .En clair, ’OSI fournit une norme pour
que différents systemes informatiques communiquent entre eux.

Le modéle OSI peut étre considéré comme un langage universel pour les
réseaux informatiques .Il est basé sur un concept consistant a diviser un systeme
de communication en sept couches abstraites, empilées les unes sur les autres [1].
(voir la figure 1.1)
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o T, T ) B B
[ . ¥ - Application
| Donnege . . B . -
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S o -
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- : ™ 1 - Physique
L Eit Transmission binaire

numerique ou analogique

L A

Couches matérielles
A

FIGURE 1.1 — Les couches du modele OSI
[1].

Les 7 couches du modéle OSI :

—

La couche « physique » : est chargée de la transmission effective des si-
gnaux entre les interlocuteurs.

La couche «liaison de données » : gere les communications entre deux ma-
chines directement connectées entre elles, ou connectées a un équipement
qui émule une connexion directe (commutateur).

La couche « réseau » : gere les communications de proche en proche, géné-
ralement entre machines : routage et adressage des paquets.

La couche « transport » : gere les communications de bout en bout entre
processus (programmes en cours d’exécution) .Cette fonction est réalisée
par les protocoles TCP (Transmission Control Protocol) et UDP (User Data-
gram Protocol) de la famille des protocoles TCP /IP.

La couche « session » : gere la synchronisation des échanges et les « tran-
sactions », permet l'ouverture et la fermeture de session.

La couche « présentation » : est chargée du codage des données applica-
tives, précisément de la conversion entre données manipulées au niveau
applicatif et chaines d’octets effectivement transmises.

La couche «application » : est le point d’accés aux services réseaux, ellen’a
pas de service propre spécifique et entrant dans la portée de la norme [1].




CHAPITRE 1. GENERALITES SUR LES RESEAUX ET LA SECURITE
INFORMATIQUE

1.4 Modéle Client/serveur

Le modele client-serveur s’articule autour d"un réseau auquel sont connec-
tés deux types d’ordinateurs : le serveur et le client. Le client et le serveur commu-
niquent via des protocoles. Les applications et les données sont réparties entre le
client et le serveur de maniere a réduire les cofits. Le client-serveur représente un
dialogue entre deux processus informatiques par l'intermédiaire d'un échange
de messages. Le processus client soustraite au processus serveur des services a
réaliser [2].

1.4.1 Présentation de I’architecture Client/serveur

L’architecture client/serveur désigne un modele de communication entre
plusieurs ordinateurs d'un réseau . Il distingue plusieurs postes clients qui contactent
un serveur (une machine généralement tres puissante en termes de capacités
d’entrée/sortie) pour leur fourni des services. Ces services sont des programmes
fournissant des données telles que I'heure, des fichiers, une connexion...Les ser-
vices sont exploités par des programmes, appelés programmes clients, s’exécu-
tant sur les machines clientes [2].

1.4.2 Fonctionnement d’un systéme Client /serveur

Un systeme client/serveur (figure 1.2) fonctionne selon le schéma suivant :
Le client émet une requéte vers le serveur grace a son adresse IP et le port, qui
désigne un service particulier du serveur. Le serveur regoit la demande et répond
al’aide de I'adresse de la machine cliente et son port [2].

Sarweur

.

e
3= P,
o o -
Y ot b
“ <
Reguéte Réponse

et at a8t

Climnt Client Client

FIGURE 1.2 — Modéle client /serveur
[2].

1.5 Sécurité Informatique

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour
réduire la vulné- rabilité d’un systéme contre les menaces accidentelles ou in-
tentionnelles. Il convient d’identifier les exigences fondamentales en sécurité in-
formatique. Elles caractérisent ce a quoi s’attendent les utilisateurs de systemes
informatiques en regard de la sécurité [3].
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1.5.1 Criteres de la sécurité

La figure 1.3 montre les différents criteres de la sécurité :

gg& 1. Critéres de sécurité et fonctions associées

Confidentialité

Critéres de sécurité

Chapitre 2: Principe de sécurité

Mounir GRART Sécurité informatique 64

FIGURE 1.3 — Critéres de la sécurité
[4].

¢ Intégrité : le critere d’intégrité des ressources physiques et logiques (équipe-
ments, données,traitements, transactions et services) est relatif au fait qu’elles
n’ont pas été détruites (altération totale) ou modifiées (altération partielle)
a l'insu de leurs propriétaires tant de maniere intentionnelle ou accidentelle

[4].

¢ Confidentialité : la confidentialité des données peut étre définie comme la
protection des données contre une divulgation non autorisée [4].

* Disponibilité : le bon fonctionnement des services, systemes et données
doivent étre accessibles aux ayants droits en continu sans interruption, sans
retard, ni dégradation [4].

* Non-répudiation : c’est le fait de ne pas pouvoir nier qu'un événement
(actions, transactions) a eu lieu [4].

* Authentification : doit permettre de vérifier 'identité d"une entité pour
pouvoir assurer son authentification, ainsi seules les personnes autorisées
auront acceés aux ressources [4].

1.6 Outils et systemes d’authentification

L’authentification pour un systéme informatique est un processus permet-
tant au systeme de s’assurer de la légitimité de la demande d’acces faite par une
entité (étre humain ou un autre systéme) cela permet a cette entité d’accéder a
des ressources du systéeme conformément au paramétrage du controle d’acces.
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1.6.1 Quelques définitions

Quelques définitions des éléments qaund a utilises :
A. Les annuaires
Un annuaire est une bibliotheque mise a jour régulierement qui re-

groupe des informations (nom, adresse, coordonnées) sur les membres d'une
association, d’une entreprise ou d’un organisme professionnel [5].

B. Active Directory

Active Directory est un annuaire systeme hiérarchique .Il permet de
localiser, rechercher et gérer des ressources représentées par des objets de
I'annuaire. Il offre des mécanismes de sécurité pour protéger ses informa-
tions. Il permet de gérer des ressources liées a la gestion du réseau (do-
maines, comptes utilisateurs, stratégies de sécurité etc.. . . ). La base de
donnée d’AD est distribuée , ce qui lui permet d’améliorer la tolérance aux
pannes. Certains produits Microsoft sont installés par défaut (ou fortement
conseillés lors de l'installation) comme : DNS serveur web. Active Directory
centralise 1’authentification .Le controle d’acces peut étre défini a la fois sur
chaque objet de I’annuaire [6].

C. Définition d'un domaine Windows
Un domaine est ]’ensemble d’objets : ordinateurs, utilisateurs et groupes

définis par un administrateur réseau. Ces objets partagent une base de don-
nées d’annuaire et des stratégies de sécurité [7].

D. Les protocoles d’authentification
Un protocole d’authentification est un moyen de contrdle d’acces.

1. Protocole PAP « Password Authentication Protocol »

Le protocole PAP , comme son nom l'indique, est un protocole
d’authentification par mot de passe. Il a été originellement utilisé dans
le cadre du protocole PPP.

Son principe consiste a envoyer l'identifiant et le mot de passe
en clair a travers le réseau. Si le mot de passe correspond, alors 1’acces
est autorisé [8].

2. Protocole CHAP « Challenge Handshake Authentication Protocol »

Le protocole CHAP est un protocole d’authentification basé sur
la résolution d"un défi, c’est-a-dire une séquence a chiffrer avec une clé
et la comparaison de la séquence chiffrée ainsi envoyée.Les étapes du
défi sont les suivantes :

* Un nombre aléatoire de 16 bits est envoyé au client par le serveur
d’authentification,ainsi qu'un compteur incrémenté a chaque en-
Voi.

¢ La machine distante hache ce nombre et le compteur ainsi que sa
clé secrete (le mot de passe) avec 'algorithme de hachage MD5 et
le renvoie sur le réseau.

* Le serveur d’authentification compare le résultat transmis par la
machine distante avec le calcul effectué localement avec la clé se-
crete associée a 1'utilisateur.
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* Siles deux résultats sont égaux, alors 'identification réussit, sinon
elle échoue [9].

3. Protocole MS-CHAP « Microsoft Challenge Handshake Authentica-
tion Protocol»

Microsoft a mis au point une version spécifique de CHAP, bapti-
sée MS-CHAP version 1 «noté parfois MS-CHAP-v1», améliorant glo-
balement la sécurité.

En effet, le protocole CHAP implique que I'ensemble des mots
de passe des utilisateurs soient stockés en clair sur le serveur, ce qui
constitue une vulnérabilité potentielle. Ainsi MS-CHAP propose une
fonction de hachage propriétaire permettant de stocker un hash inter-
médiaire du mot de passe sur le serveur. Lorsque la machine distante
répond au défi, elle doit ainsi hacher le mot de passe a 'aide de 1'al-
gorithme propriétaire. Le protocole MS-CHAP-v1 souffre malheureu-
sement de failles de sécurité liées a des faiblesses de la fonction de
hachage propriétaire [9].

4. Protocole MS-CHAPv2 « Microsoft Challenge Handshake Authen-
tication Protocol version 2»

La version 2 du protocole MS-CHAP Cette nouvelle version du
protocole définit une méthode dite " authentification mutuelle ", per-
mettant au serveur d’authentification et a la machine distante de véri-
fier leurs identités respectives [9].

5. Protocole Radius (Remote Authentication Dial-In User Service)
Le protocole Radius , mis au point initialement par Livingston,

est un protocole d’authentification standard, défini par un certain nombre
de REC [14].

6. Ethernet
Ethernet désigne un protocole de réseau local (LAN). Celui-ci se
base sur des commutations de paquets et sur des cables en paires tor-
sadées pour permettre de relier plusieurs machines entre elles [9].

E. Serveur dhcp (Dynamic Host Configuration Protocol)

Le serveur DHCP permet la gestion et la distribution des adresses IP
dynamiquement a un ordinateur qui se connecte sur un réseau, son but
principal étant la simplification de I’administration d"un réseau [25].

F. Le serveur dns (Domaine Name System)

Le service DNS permet de faciliter et de standardiser le processus
d’identification des ressources connectées aux réseaux informatiques, et il
associe un nom a une adresse IP a chaque machine connectée au réseau
[25].

G. Politique de sécurité

Une politique de sécurité informatique est une stratégie visant a maxi-

miser la sécurité informatique d’une entreprise. Elle est matérialisée dans

un document qui reprend 'ensemble des enjeux, objectifs, analyses, actions
et procédures faisant parti de cette stratégie[24].
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1.7 Méthodes de protection

Des messages se basent sur 1'idée de brouiller le message de maniére a le
rendre incompréhensible et inintelligible pour 1’attaquant.

1.7.1 Cryptographie

Les données qui peuvent étre lues et comprises sans mesures spéciales sont
appelées texte clair. Le procédé qui consiste a dissimuler du texte clair de fagon a
cacher sa substance est appelé cryptographie ou chiffrement. Le chiffrement des
données fut inventé pour assurer la confidentialité des données. Il est assuré par
un systeme de clé (algorithme) appliqué sur le message. Ce dernier est décryp-
table par une clé unique correspondant au cryptage [10].

A. Cryptage symétrique
La cryptographie symétrique (figure 1.4), également dite a clé secrete. Est la

plus ancienne forme de chiffrement. Elle permet a la fois de chiffrer et de
déchiffrer des messages a l'aide d’'un méme mot clé [10].

- Clef secréte -

/’lf% L L] (2
| T, -
e | Texte | &5 . | Texte GF . | Texte
'l 4 | en clair “:ii—u chiffré "r"_:*i = | en clair | ‘25
= -
J 7o\
Alice Bob

FIGURE 1.4 — Cryptage Symétrique
[10].

B. Cryptage asymétrique

La cryptographie asymétrique (figure 1.5) est utilisée pour protéger
des fichiers, des registres et des disques entiers contre les acces non autori-
sés ainsi que pour échanger des messages secrets. Pour cela, on utilise des
clés, pour le chiffrement et le déchiffrement des données.

Ce systeme de cryptage utilise deux clés différentes pour chaque uti-
lisateur, une privée et n’est connue que de 1'utilisateur, I’autre publique et
donc accessible par tout le monde [10].

* Une premiére clé, visible, appelée clé publique est utilisée pour chiffrer
un texte en clair.

* Une deuxieme clé, secréte, appelée clé privée est connue seulement par
le destinataire, qui est utilisé pour déchiffrer un texte.

10
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Chiffrement Asymétrique |

C1é Publique R CE Privée R
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FIGURE 1.5 - Cryptage Asymétrique
[10].

1.7.2  Firewall (pare-feu)

C’est un ensemble de différents composants matériels (physique) et logiciels
(logique) qui contrdlent le trafic intérieur /extérieur selon une politique de sécu-
rité. Un systeme pare-feu (figure 1.6) fonctionne la plupart du temps grace a des
régles de filtrage indiquant les adresses IP autorisées a communiquer avec les ma-
chines aux réseaux, il s’agit ainsi d"une passerelle filtrante. Il permet d"une part de
bloquer des attaques ou connexions suspectes d’accéder au réseau interne. D'un
autre coté, un firewall sert dans de nombreux cas également a éviter la fuite non
contrdlée d'informations vers 'extérieur. Il propose un véritable contrdle sur le
trafic réseau de 'entreprise, Il permet donc d’analyser, de sécuriser et de gérer le
trafic réseau [11].

~ Firewall

Valid Reguest l

Invalid Request

-

Server

FIGURE 1.6 — Le principe de fonctionnement d"un par feu
[11].

1.8 Certificats

Pour assurer l'intégrité des clés publiques, celles-ci sont publiées avec un
certificat. Un certificat (ou certificat de clés publiques) est une structure de don-
nées qui est numériquement signée par une autorité certifiée (CA : Certification
Authority). II contient une série de valeurs, comme le nom du certificat et son
utilisation, des informations identifiant le propriétaire de la clé publique et la clé
publique elle-méme, la date d’expiration et le nom de I'organisme de certificat. La
CA utilise sa clé privée pour signer le certificat et assurer ainsi une sécurité sup-
plémentaire. Si le récepteur connait la clé publique de la CA, il peut vérifier que
le certificat provient vraiment de 1’autorité concernée et s’assurer que le certificat
contient des informations viables et une clé publique valide [12].

11



CHAPITRE 1. GENERALITES SUR LES RESEAUX ET LA SECURITE
INFORMATIQUE

1.9 Conclusion

Le proverbe dit : « Mieux vaut prévenir que guérir ». Au terme du parcours
des divers aspects de la sécurité des systémes d’information, nous pouvons dire
qu’en ce domaine prévenir est impératif, parce que guérir est impossible et de
toute fagon ne sert a rien.Lorsqu’un accident ou un pirate détruit les données de
I’Entreprise et que celle-ci n’a ni sauvegarde ni site de secours. La dépendance
des particuliers et des organisations aux réseaux informatiques et aux technolo-
gies internet amenent ces dernieres a se confronter a différents degrés de vulné-
rabilités qui sont loin d’étre négligeables. La maitrise des nouvelles technologies
par le grand public engendre un accroissement des menaces et une diversification
d’outils d’attaques qui ne cessent de se perfectionner.

I1 devient donc urgent de mettre en place des mécanismes pour satisfaire
au mieux les besoins de la sécurité. L'un des mécanismes incontournables est la
mise en place d"une politique de sécurité qui doit étre au préalable bien réfléchie
et étudiée selon l'entreprise.

La politique de sécurité comprend un ensemble de bases définissant une
stratégie, des directives, des procédures, des codes de conduite, des regles orga-
nisationnelles et techniques.

Dans ce chapitre, nous avons présenté quelques généralités sur les réseaux
informatiques.

Dans le chapitre qui suit nous allons aborder une présentation générale de
I'organisme d’accueil.
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2.1 Introduction

Le port de Bejaia joue un role tres important dans les transactions inter-
nationales vu sa place et sa position géographique. Aujourd’hui. Il est classé ler
port d’Algérie en marchandises générales et 3éme port pétrolier. Il est également
le 1er port du bassin méditerranéen certifié pour les trois systemes ISO 9001 ,2000
pour la qualité, ISO 14000 pour I’environnement et OHSAS 18001 pour I'hygiéne,
santé et sécurité au travail. Dans ce chapitre nous allons présenter 1’organisme
d’accueil : EPB (I’Entreprise Portuaire de Bejaia) au sein duquel nous avons ef-
fectué le stage relatif au présent projet. Nous nous intéresserons plus exactement
au centre informatique de I’'EPB : aprés 1’étude de 'existant dans 1’'EPB et aux
améliorations proposées.

2.2 Présentation de I’organisme d’accueil

L’Entreprise Portuaire de Bejaia, est un port algérien, situé dans la ville
de Bejaia, dans la région de Kabylie. Il a été créé 14 Aott 1982 suite au décret
n°82-285, c’est une Entreprise socialiste a caractere économique, conformément
aux principes de la charte de 1'organisation des entreprises, Réputée commer-
cante dans ses relations avec les tiers, fut régie par la législation en vigueur et
soumise aux regles édictées par le susmentionné décret. Pour accomplir ses mis-
sions, l'entreprise est substituée a 1'Office National des Ports (ONP), a la Société
Nationale de Manutention (SO.NA.MA) et pour partie a la Compagnie Nationale
Algérienne de Navigation (CNAN). Vu sa situation géographique qui lui permet
de jouer un role trées important dans les transactions internationales. Il est notam-
ment consacré au commerce international et aux hydrocarbures. De par sa po-
sition stratégique, les qualités nautiques remarquables et les infrastructures per-
formantes dont il dispose, le port de Bejaia reste de développement économique
pour la région du pays. Principale tournante du commerce, il constitue 'acces
privilégié aux différentes industries, parce qu’il offre a ses clients des terminaux
propices et compétitifs ainsi que des équipements modernes et performants, tous
dédiés pour l'accueil et le traitement de tous types de marchandises.

14



CHAPITRE 2. PRESENTATION DE I’ORGANISME D’ACCUEIL

2.3 Organigramme de I’EPB

L’EPB est organisée selon des différentes directions, dirigées par une Direc-
tion Générale qui s’occupe des actions liées a la gestion et au développement de
I'entreprise. Chaque partie prenante de l’organisation remplit un réle incontes-
tablement important. Cependant, dans le cadre de ce mémoire, nous allons nous
intéresser en exclusivité a la Direction des Systémes d’Information (DSI).(figure

2.1)

Ministére dis Travauy
Public et des Transports

Groupe des Services
portuaire de spart

Conseil
d"administration

‘ Direction Générale D.G w

Département
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Diireetion dis
Ressource
Humaines

[LK.H

Secrétariat |

Direction des

Cellule projet
explodtation des

getivistes commerciales

A

Direction Générale Direction Générale
Adjointe Adjointe ' Secrétariat |
Fonctionnelle D.G.AF Fonctionnelle
D.G.AD
Département
Audit interne
el controle de
. Manutenti
on et IS::::;;:{L e
liirtmu' n Accunage ent .
des Finance DMA D.oD
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Comptabilité
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I:[ia‘rr Logistique,  Capitainerie Extra
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~w— DGM D.LLE
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FIGURE 2.1 — Organigramme générale de I'EPB.
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2.4 Direction des Systémes d’Information (DSI)

Elle est chargée de gérer I'ensemble des systemes d’information et de télé-
communication de I'entreprise.

2.4.1 Présentation de la DSI

Le systeme d’information (SI) est un ensemble organisé de ressources qui
permet de collecter, stocker, traiter et distribuer de 'information. La DSI est une
direction de 1’EPB rattachée directement a la direction générale, elle a pour mis-
sion I"automatisation des métiers de l'entreprise portuaire de Bejaia, et cela en
mettant en place les logiciels et I'infrastructure nécessaire pour la gestion du sys-
teme d’information.

2.4.2 Missions

Durant le stage effectué au niveau de la direction des systémes d’informa-
tion nous avons pu identifier les missions du systéme d’informations comme la
montre la figure ci-dessous :

Assurer la veille technologique par la réalisation

Efficacité

) du schéma directeur et la conduite des projets
d'informatisation.

Productivite | Mise en ceuvre des systémes d’information 2 la

fois flexible et fiable.

Systeme
d'information

" L’excellence opérationnelle et I'optimisation des
Rentabilité | mesp , P , pHmis
) fonctions de soutien de la DSL
| Alienement Le management des évolutions des systémes

d'information et des projets informatique.

FIGURE 2.2 — Missions du systeme d’information de 1'EPB.

2.4.3 Organisation humaine de la direction des systemes d’in-
formation

La direction se compose de trois départements comme le montre 1'organi-
gramme suivant :(voir figure 2.3)
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e
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FIGURE 2.3 — Organigramme de la Direction des Systémes d’Information.

2.5 Infrastructure informatique

Le réseau du port de Bejaia s’étend du port pétrolier (n°16) aux ports 13 et 18
(parc a bois). La salle machine du réseau local de I'EPB contient principalement
une armoire de brassage et une autre armoire optique de grande taille, ces deux
armoires servent a relier les différents sites de 1'entreprise avec le département
informatique par fibres optiques de type 4, et 12 brins, comme l'illustre la figure
(Figure-2.4). Chaque site a une armoire de brassage contenant un/des convertis-
seur(s) media, un/plusieurs Switch ot sont reliés les différents équipements par
des cables informatiques.

MMagasin central | Gare maritime Station remorquage
v\ = A

Terminal a bois . | Station pilotage

Direction générale a I I % Direction remorquage

Parc a feu CAP. DDD, DAN
|
|
|
|
- » 'Ir w -
BMT Pont bascule Parc a conteneur Maintenance Facturation

_— Fibre Optigque 12 brins
sl Fibre Optique 4 brins

FIGURE 2.4 — Réseau fibre optique de I'EPB.
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2.5.1 Réseaulocal de I’EPB

Le réseau local de I'EPB permet aux différents postes de travail d’échanger
des informations, de se connecter vers 1'extérieur et d’utiliser des applications hé-
bergées en interne nécessaire a I’exécution des taches quotidiennes des employés.
Le réseau du port de Bejaia s’étend du port pétrolier (N16) aux ports 13 et 18 (port
a bois).(voir figure 2.5)

AN

~ /\
L\. _ _g.....,_...i /‘ /'

~ ( ICOSNET
Wimax

PF Sense

serveur controleur de domaine 1 (epb.ad)
serveur d'application / srv BDD Mysql
gggggg BDD MsSQL

serveur de sauvegarde

serveur d'application Tomecat (gmao :
gestion maintemance assistée par
ordinateur)

alalalaraﬁl -

/-f——«/;’i’\&\*f—\
ALG Tele - Y
Wa . VPN °
/ ~ 7\ Poste / Site |
s &\\771\\ iﬁ_/ 4

VMserver2 comprend :

serveur controleur de domaine 2
gggggg Web

serveur d'application

serveur GED (gestion electronique de
document)

LAN USER ?@a
W

FIGURE 2.5 — L'architecture du réseau LAN de I'entreprise EPB.

2.6 Problématique

Durant le stage effectué au niveau de la direction des systemes d’informa-
tion de L'EPB, nous avons pu constater que cette entreprise possedent de nom-
breux postes informatiques reliés entre eux par un réseau local.

Ce réseau permet d’échanger des données entre les divers collaborateurs
internes a 'entreprise et aussi de se connecter a l'internet.

Ouvrir l'entreprise vers le monde extérieur signifie laisser une porte ouverte
a divers acteurs étrangers. Cette porte peut étre exploité pour la destruction des
données ou pour le piratage des données ,c’est pourquoi on doit Sécuriser notre
réseau .

Pour cela il existe plusieurs protocoles d’authentification : le protocole Dia-
meter, le protocole Tacacs+ et Radius .

1. Diameter

Diameter est un protocole d’Authentication con¢u pour servir de sup-
port a l'architecture AAA, successeur du protocole Radius. Ce protocole
est défini par la RFC 3588. 1l a repris les principales fonctions de Radius
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(Diameter est compatible avec Radius) et en a rajouté de nouvelles pour
s’adapter aux nouvelles technologies et plus particulierement offrir des ser-
vices aux applications mobiles. Ce protocole se situe au niveau de la couche
transport. Il utilise le port 3868 via le protocole TCP [16].

. Tacacs+

Tacacs+ (Terminal Access Controller Access Control System Plus) est
un protocole de sécurité inventé a la fin des années 90 par CISCO Systems.
Méme s’il a fini par remplacer les protocoles Tacacs et XTacacs, Tacacs+ n’est
pas basé sur ces derniers. Ce protocole se situe au niveau de la couche trans-
port. Il utilise le port 46 via le protocole TCP. Tacacs+ permet de vérifier
I'identité des utilisateurs distants mais aussi, grace au modele AAA, d’au-
toriser et de controler leurs actions [16].

A. Comparaison de l’existant (figure 2.6)

Tacacs+ Diameter Radius
: ol Sépare Combine Combine
Fonctionnalité e e e
authentification authentification authentification
et d’autorisation. | et d’autorisation. | et d’autorisation.
Standard Partiellement Ouvrir norme / Ouvrir norme /
Cisco. REC. REC.
Transport TCP. UDP. TCP.
Protocol
Chiffrement Tout le paquet Mot de passe Mot de passe
chiffré. crypté. crypté.

FIGURE 2.6 — Comparaison entre Radius , Diameter et Tacacs+

2.7 Solution

L’objectif principal de notre étude est la mise en ceuvre d"une solution d’au-
thentification qui nous permet de sécuriser 1’acces aux services réseaux de I’'EPB.

On a optée pour Radius car c’est le plus optimisé, sécurisée et fiable. De plus
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il utilise le mode sans connexion ce qui permet a utilisateur de ne pas attendre
pendant plusieurs minutes pour accéder a un équipement .

Il est performant car il utiliser 'UDP .UDP fournit les meilleures perfor-
mances, fournit en plus de I’authentification, un moyen de gérer les autorisations
d’acces et la journalisation des échanges.

Radius nous permet de centraliser nos identifiants , de gerer les mots de
passe et les authentifications pour ses clients.

Radius iL nous permet de définir les accés des utilisateurs distants a un
réseau et de sécuriser 1’acces a distance aux réseaux , on utilisant un certificat
Chaque utilisateur aura son propre certificat.

2.8 Conclusion

Ce chapitre nous a permet de présenter 'organisme d’accueil 'EPB . L’étude
de l'existant nous a permis de se familiariser avec le réseau actuelle de I'EPB et
de comprendre son fonctionnement , nous a permis de voir les lacunes et les fai-
blesses du réseau. L'étude de ces lacunes nous a conduit a proposer une solution
pour palier a ses derniére et qui nous aide a mieux gérer les mots de passes, sécu-
riser 'acces a distance et faire la liaison entre des besoins d’identification et une
base d’utilisateurs en assurant le transport des données d’authenfication de fagon
normalisée.
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Serveur d’authentification Radius
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3.1 Introduction

Pour sécuriser 1'accés au réseau nous utilisons généralement 1’authentifi-
cation. Celle-ci est basée sur une indentification par nom d’utilisateur et mot de
passe. Il faut définir I'ensemble des couples autorisés. Pour ce faire, nous pouvons
créer des utilisateurs en local sur chaque équipement utilisé dans le réseau.

Nous pouvons aussi créer nos utilisateurs sur un serveur, ce qui a pour
avantage de ne pas avoir a configurer les couples sur tous les équipements, mais
de tout centraliser, ceci nous permet de gagner du temps.

Ce chapitre a pour but d’apporter une solution a la probléematique cité dans
le chapitre 2 . Nous ferons appel a la norme 802.1x, en mettant en ceuvre une
solution d’authentification autour de serveurs Radius.

3.2 Protocole Radius

Radius avait tout d’abord pour objet de répondre aux problemes d’authen-
tification pour des acces distants, par liaison téléphonique, vers les réseaux des
fournisseurs d’acces ou des entreprises. C’est de la qu’il tient son nom qui signifie
Remote Access Dial In User Service. Au fil du temps, il a été enrichi et aujourd’hui
il peut étre utilisé pour authentifier les postes de travail sur les réseaux locaux,
qu’ils soient filaires ou sans fil. Le protocole Radius est décrit dans la RFC 2865
de I'I[ETF !. Radius est un systéme client/serveur qui permet de sécuriser des ré-
seaux contre des acces a distance non autorisés. Ce protocole répond au modele
AAA [14].

Résumant ses trois fonctions comme suit :

e A = Authentication : authentifier I'identité du client.
e A = Authorization : accorder des droits au client.

* A = Accounting : enregistrer les données de comptabilité de 'usage du ré-
seau par le client.

Ce dernier connait nativement deux protocoles de mot de passe : PAP
(échange en clair du nom et du mot de passe), et CHAP (échange basé sur un
hachage de part et d’autre avec échange seulement du « challenge ») [14].

3.2.1 Fonctionnement de Radius

Le fonctionnement de Radius est basé sur un systeme client/serveur chargé
de définir les acces d’utilisateurs distants a un réseau en utilisant le protocole
UDP et les ports 1812 et 1813.Le protocole Radius repose principalement sur un
serveur (le serveur Radius), relié a une base d’identification (base de données,
Active Directory, annuaire LDAP, etc.) et un client Radius, appelé NAS (Network
Access Server), agir comme d’intermédiaire entre 1'utilisateur final et le serveur
[14] .

1. (Internet Engineering Task Force)
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L’ensemble des transactions entre le client Radius et le serveur Radius est
chiffrée et authentifiée grace a un secret partagé.

La figure ci-dessous montre le mécanisme d’authentification sur le serveur Ra-

dius:
NAS M 3

Réseau

e : i -
s S Requéte -
‘ d'authentification
Internet

utilisateurs

Serveur
RADIUS

FIGURE 3.1 — Architecture Radius
[14].

® Scénario du principe de fonctionnement est le suivant
1. Un utilisateur envoie une requéte au NAS afin d’autoriser une connexion
a distance.
2. Le NAS achemine la demande au serveur Radius.

3. Le serveur Radius consulte la base de données d’identification afin de
connaitre le type de scénario d’identification demandé pour 1'utilisa-
teur. Soit le scénario actuel convient, soit une autre méthode d’identi-
fication est demandée a l'utilisateur.

Le serveur Radius retourne ainsi I'une des quatre réponses suivantes :

e ACCEPT : l'identification a réussi.
e REJECT : I'identification a échoué.

¢ CHALLENGE : le serveur Radius souhaite des informations supplémen-
taires de la part de 1'utilisateur et propose un « défi » (en anglais « challenge

»);
e CHANGE PASSWORD : le serveur Radius demande a 'utilisateur un nou-
veau mot de passe.
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3.2.2 Format de I'’en-téte du paquet Radius

L’en-téte du paquet Radius comporte 5 champs 5 (figure 3.2) :

Code | Identifier length

Request Authenticator
/
Response Authenticator

Aftributes. ..

FIGURE 3.2 — En-téte du paquet Radius.

Code : Définit le type de trame (acceptation, rejet, challenges, requéte).
Identifier : Associe les réponses regues aux requétes envoyées.
Length : Champ longueur.

Authentificator : champ d’authentification comprenant les éléments néces-
saire.

Attribuées : Ensemble de couples (attribut, valeur).

3.2.3 Roles de protocole Radius

Authentifier les machines/utilisateurs pour 'acces au réseau local.
Placer les machines dans des sous-réseaux virtuels.

Initialiser les algorithmes de chiffrement des communications (WPA).
Les communications Wifi peuvent étre sécurisées.

Interfacage avec des logiciels de portails captifs.

3.2.4 Caractéristiques de Radius

Les caractéristiques principales de Radius sont :

Modele client/serveur.
Sécurité réseau.
Meécanismes flexibles d’authentification.

Protocole extensible.

Modeéle client/serveur

Un serveur d’acces de réseau NAS fonctionne en tant que client Ra-
dius. Le client est responsable pour passer I'information utilisateur vers les
serveurs Radius, et puis d’effectuer les traitements en fonction de la ré-
ponse qui est retournée. Les serveurs Radius sont chargés de recevoir les
demandes de connexion d’utilisateur, d’authentifier l'utilisateur, et puis de
renvoyer toute I'information de configuration nécessaire pour que le client
puisse fournir le service a "utilisateur.
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2. Sécurité réseau

Les transactions entre le client et le serveur Radius sont authentifiées
par 1'utilisation d’un secret partagé, qui n’est jamais envoyé en dehors du
réseau. En outre, tous les mots de passe utilisateur sont envoyés chiffrés
entre le client et le serveur, pour éliminer la possibilité que quelqu’un sur
un réseau suffisamment sécurisé puisse espionner le transit réseau pour dé-
terminer le mot de passe d"un utilisateur.

3. Meécanismes flexibles d’authentification

Le serveur Radius peut supporter une variété de méthodes pour au-
thentifier un utilisateur. Quand on lui fournit le nom d’utilisateur et le mot
de passe initial donnés par l'utilisateur, il peut supporter la procédure de
connexion de PPP, PAP, CHAP, login Unix ou d’autres mécanismes d’au-
thentification.

4. Protocole extensible

Toutes les transactions sont composées de triplets (Attribut, Longueur,
Valeur). Des nouvelles valeurs d’attribut peuvent étre ajoutées sans pertur-
ber les implémentations existantes du protocole

3.2.5 Avantages du Radius

e Sécurité forte : L'utilisation d’un certificat Radius permet de demander a
toute personne souhaitant se connecter au réseau de s’authentifier, il consiste
a faire présenter un certificat électronique dont la validité sera vérifiée par le
serveur. Chaque utilisateur aura son propre certificat. La transaction entre
un client radius et le serveur radius est cryptée.

* Fiabilité : La méthode d’authentification par certificat est tres fiable.

* Administré : Radius permet de centraliser des données d’authentification.

3.2.6 Protocole Radius et la couche de transport UDP

Le protocole établit une couche applicative au-dessus de la couche de trans-
port UDP. Les ports utilisés seront :

* 1812 pour recevoir les requétes d’authentification et d’autorisation.

¢ 1813 pour recevoir les requétes de tracabilité [14].
Le Protocol Radius utilise le protocole UDP. Pourquoi UDP?

¢ Il permet la réémission d'une demande d’authentification a un serveur se-
condaire si le serveur primaire ne répond pas.

¢ Radius est un protocole sans état.

¢ UDP simplifie la mise en ceuvre du serveur.
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3.2.7 Eléments d’authentification Radius

¢ Authentification avec I’adresse Ethernet (adresse MAC)

L’authentification par adresse MAC, appelée Radius-MAC, est la plus simple
a mettre en ceuvre. En revanche, c’est la moins stire. La figure 3.3 représente un
réseau sur lequel est connecté un serveur Radius et un poste de travail par l'in-
termédiaire « commutateur ». Les étapes du protocole sont :

1. Le poste de travail se branche sur un des ports du commutateur.

2. Le commutateur détecte cette connexion et envoie une requéte d’authen-
tification (AccessRequest) au serveur Radius. Dans cette requéte, ’adresse
MAC du poste de travail fait office d’identifiant.

3. Le serveur regoit ce paquet et utilise I’adresse MAC comme point d’entrée
dans sa base de données.

4. Le serveur envoie sa réponse au commutateur. Si elle est négative (Access-
Reject), le port du commutateur reste fermé et le poste n’est pas connecté au
réseau. Si la réponse est positive (Access-Accept), elle contient le numéro
de VLAN autorisé. Le commutateur ouvre alors le port sur ce VLAN et le
poste peut commencer a travailler. Donc, dans ce type d’authentification, il
n’y a pas de communication entre le poste de Travail et le serveur Radius.
Tous les échanges interviennent entre le commutateur Et le serveur [15].

Dans le cas des réseaux sans fil, le schéma est exactement le méme. Certes,
il ny a pas de port physique, mais l'opération d’association est équivalente au
"branchement " D"un poste sur la borne. Celle-ci crée alors un port virtuel et tout
se passe ensuite Comme en filaire. Le serveur dialogue avec la borne exactement
comme avec un Commutateur [15].

Serveur Radius

4

/s
e P——|

Base de donnees

FIGURE 3.3 - principes de I'authentification Radius-MAC
[15].

¢ Authentification avec 802.1X (EAP)

Le schéma général de 1’authentification 802.1X ressemble a celui de Radius-
MAUC, les deux méthodes sont, en réalité, tres différentes. L’authentification 802.1X
est plus compliquée et délicate a mettre en ceuvre.
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Tout d’abord, la différence la plus importante est que, cette fois, un logi-
ciel particulier sera indispensable sur le poste de travail. Ce logiciel est appelé
supplicant. Suivant le schéma de la figure 3.4, c’est lui qui va envoyer (1) vers
le serveur Radius les éléments d’authentification (certificat, identifiant, mot de
passe. . .). Cependant, il ne communique pas directement avec le serveur. C’est le
commutateur qui va servir d’intermédiaire (2), car il connait I’adresse du serveur.

Pour interroger sa base de données (3), le serveur Radius a besoin d'un
identifiant qu’il utilise comme point d’entrée. Dans ce cas, il ne s’agira pas de
I'adresse MAC. L'identifiant sera configuré et envoyé par le supplicant [15].

Serveur Radius

\ Base de donnees

Supplicant

FIGURE 3.4 - principe d’authentification 802.1X
[15].

Comme précédemment, le serveur accepte ou refuse 1’authentification et
renvoie sa réponse au commutateur (4). Et celui-ci ouvre le port sur le VLAN
commandé par le serveur. Mais 1'opération est complétement différente du cas
précédent.

Avec Radius-MAC, I"authentification est réalisée sans aucune communica-
tion entre le poste de travail et le serveur. En 802.1X, dans la mesure ot c’est le
supplicant qui envoie les éléments d’authentification, il y a bien une communi-
cation. Or, comment peut-il y avoir une communication, et donc un trafic réseau,
puisque le port du commutateur n’est pas ouvert et qu’il ne le sera que lorsque le
poste aura été authentifié?

C’est justement la que tient tout le protocole 802.1X. Les ports du com-
mutateur seront configurés d"une fagon particuliére. Avant d’étre completement
ouverts, ils ne laisseront passer qu’'un seul type de protocole : EAP. D’ailleurs,
l'autre nom de 802.1X est « Port-Based Network Access Control » qui, traduit
littéralement, signifie « Accés au réseau basé sur le contrdle de port ».

Tout se passe comme si chaque port était coupé en deux. Une moitié est
appelée port controlé au départ, elle est maintenue fermée par le commutateur.
L’autre moitié est appelée port non controlé. Par cette voie, le commutateur n’ac-
cepte que le protocole EAP.

Dans notre cas, nous avons choisi I’authentification Radius 802.1x par identifiant
et mot de passe [15].
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a. Port non controlé

Au début de la connexion, le port est dans 1’état non controlé. Seuls les
paquets 802.1X permettant d’authentifier le client qui sont autorisés (figure

3.5).
Client RADIUS
Port non contrﬁlé\ ’m
RADIUS
—
— Réseau
Port contréle / —

FIGURE 3.5 — Etat du port avant la phase d’authentification .

b. Port controlé

Une fois l'authentification effectuée, le port passe dans 1'état controlé.
Alors, tous les flux du client sont acceptés et le client peut accéder aux res-
sources partagées (figure 3.6).

Client RADIUS
Port non contrﬁlé\ m
‘ RADIUS
Réseau
Port contrdle j —

FIGURE 3.6 — Etat du port aprés une authentification réussie .

3.3 Protocole 802.1x

Le standard 802.1x est une solution de sécurisation, mise au point par I'IEEE
en juin 2001. Il permet d’authentifier les équipements connectés sur un port avant
d’accéder a un réseau (sans fil ou filaire) grace a un serveur d’authentification.
Elle repose sur le protocole EAP (Extensible Authentification Protocol).

802.1X défini EAP over LAN (EAPOL) pour I'échange de paquets entre le
client et le point de controle dans un réseau filaire et sans fil. Entre le point de
contrdle et le point de décision, les parametres sont transmis en utilisant EAP
over Radius (EAPOR) qui encapsule les paquets EAP dans Radius [16].
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3.3.1 Composants 802.1x
Les composants du 802.1x sont ( figure 3.7) :

Supplicant Authenticator
—{ ayer 2—p ﬁ —Layer f—p ¢
N
- ]
_ %
—EAPOL-EAPON-> M papius—
WAP
WLC ADDS

FIGURE 3.7 — Composants 802.1x.

* Suppliant (poste de travail) : est un client qui demande 1’acces au réseau
local et répond aux demandes du commutateur.

e Serveur d’authentification (Radius / serveur NPS) : Ce serveur authentifie
le client. Le serveur d’authentification valide 1'identité du client et informe
le commutateur si le client est autorisé a accéder au réseau local.

* Authenticator (commutateur) : Controle d’acces physique au réseau en
fonction du statut d’authentification du client. Ce dispositif relaie les in-
formations d’identification suppliante au serveur d’authentification

3.3.2 Etapes d’authentification 802.1X

L’état du port de commutateur détermine si le client est autorisé a accéder
au réseau local ou non.il existe plusieurs types de paquets qui interviennent dans
les étapes d’authentification 802.1x. ( figure 3.8 )

e EAP-Start : permet au client d’alerter le contrdleur d’acces qu’il souhaite se
connecter.

EAP Request : Envoyé par le contrdleur d’acces au client.

EAP Response : Réponse du client au contréleur d’acces.

EAP Success : Paquet envoyé au client en fin d’authentification si elle est
réussie.

EAP Failure : Paquet envoyé au client en fin d’authentification si elle est
ratée.
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Client Client Serveur
RADIUS RADIUS
EAP (Start)
EAP(Request Identity)

Py

EAP(Response Identity) | RaDIUS (Access-Request)

EAP(Request Authentication)[RADIUS (Access-Challenge)
EAP(Response Authentication) RADIUS (Access-Request)

EAP(Success) RADIUS (Access-Accept)

&

(=)
A < A

EAP(Failure) RADIUS (Access-Reject)

&

FIGURE 3.8 — Processus d’authentification.

3.3.3 Protocole EAP

La communication entre I'équipement réseau (authenticator) et le serveur
d’authentification est assurée par le protocole EAP (Extensible Authentication
Protocol) qui assure le transport des informations d’authentification et permet
d’utiliser différentes Méthodes d’authentification d’ot1 le terme “Extensible”. Le
domaine d’application de ce protocole correspond donc a tous les modes de
connexion [17].

a. Méthodes associées a EAP

Le protocole EAP ne propose pas qu'une seule méthode d’authenti-
fication c’est-a-dire qu’il utilise ces différents éléments pour identifier un
client :

* Lelogin / mot de passe.
* Le certificat électronique.
* Labiométrie.

* Une puce (SIM).

Certaines méthodes combinent plusieurs criteres (certificat et login/mot
de passe . .. ). En plus de I'authentification, EAP geére la distribution dyna-
mique des clés de chiffrement. Parmi les méthodes de I'authentification les
plus communes sur EAP on distingue :

e EAP-MDS5 : Authentification avec un mot de passe [18].
EAP-TLS : Authentification par certificat du client et du serveur [19].

EAP-TTLS : Authentification par certificat et mot de passe grace a la
génération d'un tunnel sécurisé [20].

PEAP (Protected EAP) : Authentification avec mot de passe via une
encapsulation sécurisée [21].

LEAP (protocole Cisco) : Authentification avec mot de passe via une
encapsulation sécurisée .
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3.4 Conclusion

L’étude d'une solution a pour objectif de permettre une bonne réalisation.
L’authentification, 1’autorisation et la tragabilité (AAA) est un concept de sécu-
rité informatique courant qui définit la protection des ressources du réseau. Il est
utilisé pour prendre en charge les objectifs principaux de la sécurité, en plus de
fournir un cadre pour l'acces aux réseaux et aux équipements a ’aide des proto-
coles Radius. Dans ce chapitre on a bien détaillé le protocole Radius qui convient
ala norme 802.1X et supporte les protocoles EAP et qui a un avantage de sécurité,
fiabilité et centralisation de I’authentification. Le chapitre qui suit va étre consacré
a la mise ceuvre d"un service Radius pour I'authentification 802.1X.
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Chapitre I

Mise en ceuvre et réalisation
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CHAPITRE 4. MISE EN (EUVRE ET REALISATION

4,1 Introduction

Notre projet s’inscrit dans le domaine de la sécurité informatique,il vise a
apporter une solution au probleme de l’authentification dans le réseau de l'entre-
prise EPB de Bejaia.

Ce chapitre est consacré a la mise en oeuvre des solutions proposées pour la
réalisation d"un systeme d’authentification permettant d’authentifier des utilisa-
teurs avant tout acces au réseau de 'entreprise, ce systéme est le serveur Radius
qui s’appuie sur l’authentification 802.1x et utilise le protocole EAP .

4.2 Composantes utilisées

Pour implémenter ce systeme d’authentification, quatre composantes sont néces-
saires

¢ Un Windows Server 2016 exécutant NPS (Network Policy Server).
¢ Un client sous Windows 10.
* Deux commutateurs prenant en charge le protocole 802.1X.

¢ Un pare-feu « pfsense ».

4.3 Présentation des outils utilisés

Pour notre projet on a utilisé les outils suivants :

4.3.1 Logiciel GNS3

GNS3 est un simulateur graphique d’équipement réseau qui nous permet
de créer des topologies de réseaux complexes et d’établir des simulations.

4.3.2 VM WARE Workstation 15 pro

Pour I’émulation de notre réseau, nous avons choisi d’utiliser la VMware
Workstation 15 pro (figure 4.1) . Cette derniere permet la création d’une ou plu-
sieurs machines virtuelles au sein d’'un méme systéme d’exploitation. Ceux-ci
pouvant étre reliés au réseau local avec une adresse IP différente, tout en étant
sur la méme machine physique.
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& Vihdware W i

File  Fdit View VM Tabe Halp (W =)
£ ® T Hame
Type here to searc
= £ My Computer
[l Windows 10 Pro utd|
Shared VM WORKSTATION 15 PRO™

® A =

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

InformatiVWeb-Fro.net

FIGURE 4.1 - La fenétre principale du VMware.

4.3.3 Wireshark

c’est un outil de capture et d’analyse de paquets réseau Open Source destiné
aux administrateurs réseau et aux développeurs, Wireshark est une référence en
matiere d’analyse des transactions réseau. Cet outil puissant supporte plusieurs
centaines de protocoles et dispose de fonctions de filtrage avancées pour la cap-
ture et l'interprétation des données [22].

4.3.4 Windows server 2016

Le Windows server 2016 est un systeme d’exploitation pour serveurs de
Microsoft, il permet de créer des solutions plus simples a planifier, il est destinée
aux serveurs d’entreprise.

4.4 Configuration du serveur Radius

Dans cette partie tout ce fait a I'intérieur de Windows serveur 2016.

4.4.1 Création du controleur de domaine et DNS

Avant de promouvoir le serveur en tant que contréleur de domaine dans
notre domaine,il faut installer (le role Service de domaine Active Directory) (fi-
gure 4.2).

1. Dans le gestionnaire de serveur, nous allons cliquer sur (Ajouter des roles
et des fonctionnalités) .

2. Au niveau des rodles, choisir (serveur DNS) et (Service AD DS) qui cor-
respond au service de domaine Active Directory en cochant la case. Une
fenétre va apparaitre pour indiquer que d’autres éléments requis AD DS
doivent étre installés, cliquez sur "Ajouter des fonctionnalités".
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I E Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Réles

[] Acces a distance

[[] Attestation d'intégrité de I'appareil
[ Contréleur de réseau

[] Expérience Windows Server Essentials
[] Hyper-wv

] MultiPoint Services

[] Serveur de télécopie

[ Serveur DHCE

Wserveur DNSEER

] Serveur Web

SERVEUR DE DESTIMATION
SWRDC

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Le serveur DNS (Domain Name
System) permet la résolution de
noms sur les réseaux TCP/IP. Le
serveur DNS est plus facile & gérer
lorsqu'il est installé sur le méme
serveur que les services de domaine
Active Directory. Si vous
sélectionnez le réle Services de
domaine Active Directory, vous
pouvez installer et configurer le
serveur DNS et les services de
domaine Active Directory pour les
faire fonctionner conjointement.

[ | Service Guardian hate
LIyl Services AU DS ]
[ Services AD LDS (Active Directory Lightweight Dire

[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau & distance

[] Services d'activation en volume

[ services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[71 Services de déploiement Windows

Annuler

[ < Precedent | [ suivant > | Installer

FIGURE 4.2 — Ajout du service AD DS et serveur.

3. Une fois les fonctionnalités d’AD DS installées. Nous devons promouvoir
ce serveur en tant que contréleur de domaine, sinon le domaine ne sera pas
créé (figure 4.3).

[ Assistant Ajout de roles et de fonctionnalités — O >

SERVEUR DE DESTINATION

Progression de l'installation svaoc

Afficher la progression de 'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur SWVRDC.

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de

=
Promouvoir ce serveur en contréleur de domaine I

Gestion de stratégie de groupe

Outils d’administration de serveur distant

QOutils d'administration de réles
Outils AD DS et AD LDS

Meodule Active Directory pour Windows PowerShell

Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
(1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Fermer Annuler

FIGURE 4.3 — Promouvoir le serveur en controleur de domaine.

4. Vu que nous souhaitons créer un nouveau domaine, nous devons déployer
une nouvelle forét en couchant sur Ajouter une nouvelle forét et en spéci-
tiant le nom de notre domaine «EPB.local » (figure 4.4).
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B Assistant Configuration des services de domaine Active Directory — ] =
- . - - SERVEUR CIBLE
Configuration de déploiement SVRDC

Configuration d

Sélectionner I'opération de déploiement
Options du contréleur de — R ~ . ~ .
O Ajouter un contréleur de domaine 3 un domaine existant

SEiovslsipRiSmentales Ajouter un nouveau domaine 3 une forét existante

Chemins d'accés Ajouter une nouvelle forét

Examiner les options - -
Spécifiez les informations de domaine pour cette opération

wérification de la configur.
I Mom de domaine racine : EPB.Iocal | I

En savoir plus sur |a configurations de déploiement

FIGURE 4.4 — Création du domaine« EPB.local ».

5. L’étape suivante consiste a choisir le niveau fonctionnel de la forét et du do-
maine ainsi pour éviter les restaurations non souhaitées d”Active Directory,
il est demandé de saisir un mot de passe de restauration (figure 4.5).

= Assistant Configuration des services de domaine Active Directory — O ped
. .y . SERVEUR CIBLE
Options du controleur de domaine SUReC

Configuration de déploie... o . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du controleur de...

Options DNS Miveau fonctionnel de la forét: Windows Server 2016 -
Options supplémentaires Miveau fonctionnel du domaine : Windows Server 2016 -
Chemins d'acces Spécifier les fonctionnalités de contrdleur de domaine

Examinegieslopions ~'| Serveur DNS (Domain Name System)
wérification de la configur... +| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : ssssssss

Confirmer le mot de passe :

En savoir plus sur la options du contréleur de domaine

| < Précédentl | Suivant > | Installer

FIGURE 4.5 — Niveau fonctionnel de la forét et du domaine.

6. L'assistant suivant montre le nom NetBIOS de domaine : pour poursuivre
l'installation on clique sur suivant (figure 4.6).
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Assistant Configuration des services de domaine Active Directory — ] >
. - - SERWVEUR CIBLE
Options supplémentaires SVRDC

Configuration de déploie... o : . ; . L .
Weérifiez le nom NetBIOS attribué auw domaine et modifiez-le si nécessaire.

Options du contrdleu

Options DNS Le nom de domaine NetBIOS : EPE

wérification de la configur...

En savoir plus sur |a options supplémentaires

[ < Précédent | [ suivant > | nstaller

FIGURE 4.6 — Nom NetBIOS de domaine.

7. Ensuite on spécifie les dossiers qui contiendront la base de données du

contrdleur de domaine Active directory, les fichiers journaux et SYSVOL
(tigure 4.7).

B Assistant Configuration des services de domaine Active Directory - O by
- : . SERVEUR CIBLE
Chemins d'accés eVRDE

Configuration de dépl

(5]
[

Spécifier 'emplacement de la base fichisrsigurnau st de SYSVOL

Options DNS Dossier de la base de données : CAWindows\NTDS E|
Options DNS

Dossier des fichiers journaux : ChWindows\NTDS El

Dossier S¥SVOL : CAWindows\SYSVOL =]

wérification de la configur...

En savoir plus sur la Chemins d'accés Active Directory

[ = Précedent | | Suivant > | nstaller

FIGURE 4.7 — I'emplacement des fichiers Active Directory.

8. Lorsque nous installons les services de domaine Active Directory (AD DS),
celui-ci nous donne la possibilité d’installer et de configurer automatique-
ment un serveur DNS. La zone DNS résultante est intégrée a AD DS controlé
par le serveur SVRDC. Apres configuration, le serveur redémarre automa-
tiquement. A présent, les outils de gestion d”Active Directory sont présents
dans le menu outils, notre domaine est créé et ’ouverture d’une session s’ef-

fectue avec le compte d’administrateur du domaine EPB/Administrateur
(tigure 4.8).
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¥,

EPB\Administrateur
T - |

FIGURE 4.8 — Ouverture de la session Administrateur.

A. Création des groupes et des utilisateurs dans 1’Active Directory

1. Pour créer un groupe, un clic droit sur notre domaine "EPB.local",
"new" puis "group" (figure 4.9).

Mouwel cobjet - Groupe

'g_;__ Créer dans : EFPB.localf/departement IT
- b

Mom du groupe :
| sRaDIUSI |

Mom de groupe {antérieur & Windows 2000} :
| G-RADIUS |

Type de groupe

) Domaine local (@) SSEcurits
(™) Globale ) Distribution

) Universelle

Etendues du groupe

Anrwler

FIGURE 4.9 — Création de groupe G-Radius.

2. Pour créer un utilisateur, un clic droit sur le domaine "EPB.local"
puis "New user” (figure 4.10).

Mouwel objet - Utilisateur =
2 . Créer dans : EPBlocal departemert IT
Prerom = R —
Mom : |be|hocine |
Mom complet - |Fayl3|3| belhocine |
Mom d'ouverture de session de |'utilisateur
[Faweetl | | =EFBI0Cal ~—
Mom d ouverture de session de l'utilisateur EntSieur 8 Windows 2000 :
[EPE~ | [Fare=t

FIGURE 4.10 — Création d’un utilisateur.

3. Apres avoir cliqué sur "Suivant ", on doit introduire le mot de
passe, et cocher les deux cases " I'utilisateur ne peut pas changer le
mot de passe " et " le mot de passe n’expire jamais (figure 4.11).
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Mouwel cbjet - Utilisateur >
; Créer dans EFPB local departement IT
e )
Mot de passe : |.......- |
Corfimmer le mot de passe - |........ |

[ L utilisateur doit changer le mot de passe 3 la prochaine ouverture de session
L ‘utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[1Le compte est désactiveé

< Precaer Arruer

FIGURE 4.11 - Introduction de mot de passe d’utilisateur.

4. Ajouter les utilisateurs créé au groupe,la figure suivante montre
que les utilisateurs sont bien membres de notre groupe radius (fi-

gure 4.12) .
Mom Type Description
2, adada kedd... Utilisateur
@, Faycel belho... Utilisateur Propriétés de : G-RADIUS ? >
B2 G-RADIUS Groupe de séc...

Général Membres  Membre de  Géré par

Membres -

Mom Dossier Services de domaine Active Directony

*) adada keddouh EPB.local/departement 1T

?_, Faycel belhoc... EPBlocal/departement IT

Ajouter. .. Supprimer

Acier Aopiuer

FIGURE 4.12 — Membres du groupe-Radius.

4.4.2 Installation et configuration du service DHCP

Pour que les pc et les serveurs communique nous devons leur donner une
adresse IP, un masque de sous réseau, une passerelle et un serveur DNS qui est
obligatoirement un DNS d’Active Directory.

1. Dans l'assistant de gestion des roles, au niveau des roles de serveurs, choisir
(serveur DHCP) en cochant la case (serveur DHCP).et faire suivant jusqu’a
installer cliquer dessous (figure 4.13) .
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= Assistant Ajout de réles et de fonctionnalités — O =
Sélectionner des réles de serveurs e

i Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
Avant de commencer P

Réles Description
[] Accés a distance ” Le serveur DHCP (Dynamic Host
[] Attestation d'intégrité de 'appareil Cenfiguration Protocel) vous permet

[ Contréleur de réseau de configurer, gérer et fournir de

Confirmation

Fonctionn 5o - . i s
[1 Expérience Windows Server Essentials manigre centralisée des adresses P
Serveur DHCP O Hyper-V/ temporaires et des informations
[] MultiPaint Services connexes aux ordinateurs clients.

Serveur Web (lIS)

Service Guardian héte

Services AD DS (Install€)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage!
Services Bureau a distance

Services d’activation en velume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de déploiement Windows

J000000d0O0

[ < Précedent| | suivant> | Installer

FIGURE 4.13 — Ajout du serveur DHCP.

2. Apres quelques minutes le role est installé, nous procédons a la configura-

tion du DHCP en IP pour le client (figure 4.14).

E= Assistant Ajout de réles et de fonctionnalités — O =

SERWEUR DE DESTIMATION

Progression de l'installation SwRDC EPS tocal

Afficher la progression de I'installation

@D 'nstallation de fonctionnalite

Configuration requise. Installation réussie sur SVRDC.EPB.local.

Serveur DHCP
Lancer I'Assistant Post-installation DHCP

Terminer la configuration DHCP

= Outils d'administration de serveur distant
Résultats - L - =
Outils d'administration de roles

Outils du serveur DHCP

Vous pouwvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
EN 'eur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les parameétres de configuration

< Précédent Suivant > Annuler

FIGURE 4.14 — Installation du serveur DHCP.

3. Ensuite spécifiez les informations d’identification qui Permettent a ce DHCP

d’étre authentifié par Active Directory puis nous appuyons sur "valider"
pour confirmer qu’il est bien authentifié (figure 4.15).
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= Assistant Configuration post-installation DHCP

Autorisation

Spécifiez les informations d'identification & utiliser pour autoriser ce serveur DHCP dans les services
AD Ds.

H @ Utiliser les informations d'identification de l'utilisateur suivant

istrateur

Neom dutili

0 Utiliser d'aul formations d'identification
Nom dutili
> Ignorer I'autorisation AD
s | [

FIGURE 4.15 — Autorisation du serveur DHCP dans les services AD DS.

4. Création de nos étendues DHCP a l'aide de la console d’administration
DHCP qui a été lancée depuis le menu outils du gestionnaire de serveur
(tigure 4.16).

Assistant Mouvelle Stendue

Plage d admesscs 1P < i
Wous definissez la plage d adresses on identifiant un jeu d adresses 1P consScutives.

Paramé&tres de configuration qui se propagent au clicnt DHCP .

Longucur - |

Masqgue de [Z55 - =55 . =6= . o

= Freceaes e

FIGURE 4.16 — Plage d’adresse allouée aux machines clientes.

5. Ajouter les exclusions des adresses ou des plages qui ne sont pas distribuées
par le serveur afin de ne pas provoquer de conflit avec un périphérique qui
serait configuré sur ces adresses (figure 4.17).

Assistant MNouwvelle Etenduese

Ajous diesclusions ot de retand .
Les exclusions somt des adresses ou une plage d'adresses qui ne sont pas distnbudes
par le serveur. Un retard est la durée pendant laquelle le serveur retarders la

transmission d 'un mMmessage DHCPOFFER.

Ertrez la plage d'adresses IP gue wous voulez exclure. Si vous voulez esclurs une
adresse unigue. entrez uniguement une adresse 1P de de

172 16 100 200 sur 172 16 100 254 Supprimer

Retard du sous—reseau en
millisecondes

o=

Adresse IP de debut Adresse IFP de fin

Plage d adresses exclue -

< Préecedert Suivant > Annuler

FIGURE 4.17 — Ajout d’exclusion DHCP.
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6. Ajouter adresse IP du routeur dans notre cas pfsense « pare-feu » (figure
4.18).

Assistant Mouwvelle etendue

Routeur (passerelle par d&faut ) S
ous pouwvez spacifier les routeurs, ou les passerslles par défaut, qui doivent Stre

distribués par cette Stendue

Pour ajouter une adresse IP pour qu’un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse IF

T
172.16.100.253

= Precedert Suivant = Arnnuler

FIGURE 4.18 — Ajout de 'adresse IP du pare-feu.

7. Si on utilise un serveur DNS, saisissons le nom du serveur. Cliquons sur
Ajouter pour inclure ce serveur dans la liste des serveurs DNS affectés aux
clients DHCP puis cliquons sur suivant et terminer (figure 4.19).

SAcscistant Mouwvelle ecendue

Mom de domaine et serveurs DNS = =
OMS (Domain Mame System) mappe et traduit les noms de domaines wtilise€s par les
clients sur le réseau.

Wous pouvez specifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DMNS.

Domaines parsnt |EFE loca

Pour configurer les clients d’étendue pour gqu’ils utilisent les serveurs DMS sur le réseau. entrez
les adresses |IP pour ces serveurs.

Mom du serveur : Adresse IF

S— |
1000 40

EE=TEN

< Precsdert Ancwier

FIGURE 4.19 — Ajout du nom de domaine serveur DNS.

4.4.3 Mise en ccuvre de I’autorité de certification Active

1. Directory Certificat Services (AD CS) Dans cette partie, nous allons créer
une autorité de certification racine d’entreprise. Dans 'assistant de gestion
des roles, Au niveau des roles de serveurs, choisir (services de certificats
Active directory) (figure 4.20).
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[Ess Assistant Ajout de réles et de fonctionnalités — ] s
IS ;_l P . _ d _ ~ | e __ SERVEUR DE DESTINATION
s>eleclionner des roles de serveurs SR-EPB.EPE.Jocal

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Rébles Description

Hyper-V Les services de certificats Active
MultiPoint Services Directory (AD CS) servent & créer des
Serveur de télécopie autorités de certification et les
Serveur DHCP (Install&) services de rdle associés pour
Serveur DNS (Install€) émettre et gérer les certificats
Serveur Web (IIS) utilisés dans diverses applications.
Service Guardian hate

Services AD DS (Installe)

Services AD LDS (Active Directory Lightweight Dire

Services AD RMS (Active Directory Rights Manage:

Services Bureau 4 distance

OO000RO0QO0OC

it =3 [T T e
Services de fédération Active Directory (AD F5)
Services de fichiers et de stockage (2 sur 12 install,
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)

OOmOg

[< Précédent | [ suivant = | nstaller

FIGURE 4.20 — Ajout des services de certificats Active Directory.

2. Apres l'installation du " Service de certificats Active Directory " sur le ges-
tionnaire de serveur, et avoir coché la case "Autorité de certification " pour
configurer ce role. La figure suivante présente un résumé des configurations
post installation (figure 4.21).

B Configuration des services de certificats Active Directory — (] =

) . SERVEUR DE DESTINATION
Confirmation SVRDC.EPB.local
\nformations d'identificati... Pour configurer les réles, services de réle ou fonctionnalités ci-aprés, cliquez sur Configurer.
(%) Services de certificats Active Directory

Autorité de certification

Type d'AC : Racine d'entreprise
Fournisseur de services de RSA#Microsoft Software Key Storage Provider
chiffrement :
Algorithme de hachage : SHA256
o ) Longueur de la clé : 2048

Période de walidite . .

Autoriser I'interaction de Désactivé
Base de do erti I'admiinistrateur :
Période de validité du certificat: 28/06/2031 11:33:00

MNom unique : CMN=EPB-SVRDC-CA DC=EPB,DC=local
Emplacement de la base de CAWindows\system32\CertLog

données de certificats :
Emplacement du journal de la  Ct\Windows'system22\Certlog
base de données de certificats :

e Configurer | [ Annaler

FIGURE 4.21 — Configuration d"une PKI.

4.4.4 Installation duservice "Network Policy and Access Services'"(Services
de Stratégie Et d’acces réseau)

C’est par le « serveur NPS » que radius sera ensuite configuré on retrouve
le raccourci,comme pour les services habituels, dans les outils d’administration
du systeme. Le serveur NPS permet de créer et de mettre en ceuvre des stratégies
d’acces réseau a I’échelle d"une entreprise pour assurer 'intégrité des clients, 1’au-
thentification et ’autorisation des demandes de connexion. Pourl’installation, on
procede comme suit :
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1. Dans la console server manager = Roles = add roles = Network Po-
licy and Access Services = Suivant == cocher (Network Policy Server)
"NPS" = Install (figure 4.22).

= Assistant Ajout de réles et de fonctionnalités — O >

SERVEUR DE DESTIMATION

Sélectionner des rdles de serveurs SVRDEEPS oa

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionne.

Réles Description

Hyper-V Les services de stratégie et d'accés

MultiPoint Services réseau fournissent un serveur NPS

Serveur de télécopie (Network Policy Server) qui

Serveur DHCP (Install€) contribue & garantir la sécurité de

Serveur DMNS (Install€) votre réseau.

Serveur Web (IIS)

Service Guardian hdte

Services AD DS (Install€)

Services AD LDS (Active Directory Lightweight Dire

Services AD RMS (Active Directory Rights Manage

Services Bureau  distance

Services d’activation en volume

Services d'impression et de numérisaticn de docur

Services de certificats Active Directory (1 sur 6 inst

Services de déploiement Windows

Services de fédération Active Directory (AD FS)
= s e ero ot e oe o

[ OmDO0000]O04900c

Y

I
8

[ < Précedent| [ suiant > | nstalle

FIGURE 4.22 — Ajout des services de stratégie et d’acces réseau.

A. Configuration de "NPS" en tant que Serveur RADIUS

Lorsque nous déployons NPS (Network Policy Server ) en tant que
serveur protocole Radius (Remote Authentication Dial-in User Service) ,
NPS effectue I'authentification, ’autorisation et la gestion des comptes pour
les demandes de connexion pour le domaine local. Il procede aussi a 1'au-
torisation des demandes de connexion en utilisant la stratégie réseau et en
vérifiant les propriétés de numérotation du compte d’utilisateur dans les
services de domaine Active Directory (AD DS).

1. Inscrire le serveur NPS dans le domaine

Pour que NPS soit autorisé a accéder aux informations d’iden-
tification et aux propriétés d’acces distant des comptes dutilisateurs
dans les services de domaine Active Directory (AD DS), le serveur
exécutant NPS doit étre inscrit dans ces derniers. Pour cela : En doit
autoriser le serveur Radius sur la base de données d’annuaire Active.
Clique a droite sur NPS (LOCAL) et en sélectionne le serveur enregis-
trer en option Active Directory surl’écran de confirmation, on clique
sur le bouton OK (figure 4.23).
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&8 Serveur NPS (Metwork Policy Server) — O =
Fichier Action Affichage 7
<= = ||| H
@ P o T
7 Clier Importer la configuration
[ strate Exporter la configuration
B Gestic R olicy Server) vous permet de créer et de mettre en application sur I'ensemble du
.y Gestic == 1 des stratégies d'acces réseau portant sur l'authentification et I'sutorisation des
-
I Inscrire un serveur dans Active Directory | |
Proprigtés
guration dans la liste. puis cliquez sur le lien ci-dessous pour ouvrir | Assistant
Affichage
Aide ions d'aceés & distance ou VPN ~

Serveur RADIUS pour les connexions d'accés 3 distance ou VPN

Lorsque vous configurez un serveur NP5 (Network Policy Server) en tant que serveur RADIUS pour des
connexions d'accés & distance ou VPN, vous créez des stratégies réseau qui penmettent au serveur NPS
d'authertifier et d'autoriser les connexions provenant des serveurs d'accés réseau 3 distance ou VPN (Sgalemert
appelés clients RADIUS)

Configurer une connexion VPN ou d'accés &
[ > ] distance B3 rformations
Configuration avancee -
Configuration de modéles ~

Imperter la configuration MPS

FIGURE 4.23 — Inscription du serveur NPS dans le domaine.

B. Configuration de "NPS" en tant que Client Radius
Les clients Radius tel que (switch, routeur, point d’acces) sont des
appareils qui seront autorisés a demander 1’authentification a partir du ser-
veur Radius. Pour la configuration du client Radius, il faut suivre les étapes
suivantes :

1. NPS = Radius Clients and Servers = Radius Clients = Nouveau
= cocher pour Activer ce client Radius et remplir ces parametres (fi-
gure 4.24) :

* Nom convivial : Nom pour identifier le client.

o Adresse (IP ou DNS) : Saisir I'IP du client ou son nom DNS .

* Secret partagé : Indiquer un code qui sera partagé par le client et
le serveur Radius puis cliquer sur OK.

Propriegtés de S-DRH >

Paromatres Tr— e

Activer ce client RADIUS I

Séelectionmer un Mmodésle sscdstant -

Mom et adresse

Mom cornwiwvial -

S-DRH ]

[T 7F=.1e 100 250 - | WSrifier. .

Secret part=as
S&lectionnez un Mmoda&le de secrets partaass existarnt -
P B L= ] S~

Pour taper manusllement un secret partags. cliquezs sur Manusl. Pour g&ndrer
automatiquement un secret partags . cliquez sur Gendrer. Wous dewez configurer le
client RADIUS avec le mSme secret partags entrs ici. Les secrets partaass
respectent la casse.

O (SeEernSrer

I =1t 1 Arruler Anpliquer

FIGURE 4.24 — Création du client Radius.

C. Création d’une nouvelle stratégie réseau pour switch

Les stratégies de réseau sont utilisées par NPS pour déterminer si les
demandes de connexion regus des clients Radius sont autorisées.
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1. Nous allons créer une nouvelle politique 802.1x pour authentifier les
utilisateurs lors de la connexion a notre commutateur. Pour cela on doit
sélectionner le serveur Radius pour les connexions cablées ou sans fil

802.1x puis cliquer sur configurer 802.1x (figure 4.25).

® = ||m HE

€ NPS (Local)
v [ Clients et serveurs RADIUS
 Clients RADIUS
55 Groupes de serveurs RADIUS distants
v [ Stratégies
7| Stratégies de demande de connexion
~| Stratégies réseau
5, Gestion
v My Gestion des modéles
5[ Secrets partagés
3| Clients RADIUS
| Serveurs RADIUS distants

L] Filtres 1P

Ls serveur NPS (Network Policy Server) vous pemmet d créer et de metre en application sur [ensemble du réseau de votrs organisation des siretégies d'sccés
lauthentification et I'autorisation des demandes de connexion

Configuration standard

Sélectionnez un scénario de corfiguration dans la liste, puis dliquez sur e lien ci-dessous pour ouvrr I Assistant Scénario

I Serveur RADIUS pour les connexions céblées ou sans il 802.1X I

Serveur RADIUS pour les connexions cablées ou sans fil 802 1X
Larsque vaus configurez un serveur HPS (Network Policy Server) en tant qus serveur RADILIS pour des connexions 802,1X, vous créez des stratégies réseau qui per
NPS d'authertiier & d‘autoriser les connesions provenant des poirts d acoés sans fi et des commutateurs d authertfication (6galemert appelés dlerts RADILS).

| 0 Corfigurer 802X I B infomations

Configuration avancée

Configuration de modéles

FIGURE 4.25 — Sélection d'un scénario de configuration.

2. On sélectionne le type de connexion 802.1x.cocher la case « connexions
cablées (Ethernet) sécurisées => et nommez la politique qu’on a créé

ensuite on clique sur suivant (figure 4.26).

Configurer 802.1X

- sSélectionner le type de connexions 802.1X
]

Type de connexions S02_1X -
() Connexions sans fil sécurisées

Lorsgue wous déployez des points d’'acces sans fil 802.1X sur votre réseau. le serveur NP S (Metworc Policy

Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients sans fil qui se

Lorsgue vous déeployez des commutateurs d ‘authentification 802.1X sur votre reseau. le serveur NFS
{MNetwordc Policy Server) peut authentifier et autoriser les demandes de connexion effectudes par les clients

(@ Connexions cablées (Bthemet) sécurisées
Ethemet gui se connectent via ces commutateurs.

MNom -

Ce tesmte par defaut est utilise pour composer le nom de chacune des strategies créeees a |'aide de cet Assistant .

WVous pouvez vous servir du texte par défaut ou le modifier.
I Connexion_Radius_Cahblées| m

Préecedent Terminer Annuler

FIGURE 4.26 — Type de connexion 802.1X.

3. On ajoute notre client Radius “Client-Radius”, I’authentificateur est le

commutateur. Lorsque l'utilisateur est connecté a un port sur le com-
mutateur, le commutateur nécessite une authentification de 1'utilisa-
teur. Nous avons signalé le client Radius "S-DRH" ci-dessus (figure
4.27).
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Configurer 202,13

: - Spaecifier les commmutateuwurs 80212
—

SpEcifies les conmnulaleur s oo poinls diacess sans Nl S02.13 Culicnls FaD Tus)

Les clients RADIUS sont des soerreurs d'a

résecau. & lNimage des commutateurs dauthentification. Les
clients RADIUS ne

sont pas des ordinateurs clients
Pour spécifier un client RADILS. cligue= suwr Sjouter
Clicnts FRADIUS -

S-DRH

Precedent Sunvar Termmuner Arnuler

FIGURE 4.27 — Ajout de client Radius.

4. Configurez en utilisant n'importe quelle méthode d’authentification.
On va utiliser "Microsoft : Protected EAP (PEAP)" (figure 4.28).

Configurer 802,13 ><
Configurer umne Mmathode d’authentification
- -

— = |
Sélectionnez e ype de protocole EAP pour cette stratSgie.
Type (base sur la methode d aocces ot la corfigurotion rEscoan) -
IMicrosoﬁ PEAP {(Protected EAP) = | Corfigurer___ 1

Précsdent Suivant Terminer Annuler

FIGURE 4.28 — Type de protocole pour cette stratégie.

5. Configurez la demande d’authentification pour l'utilisateur. Lorsque
I'utilisateur est authentifié conformément aux conditions qu’on a défi-
nies ici, il sera autorisé a y accéder. On vas effectuer l'authentification
avec les utilisateurs du groupe Active Directory, on spécifier le groupe
d’utilisateurs “G-Radius” pour cette stratégie (figure 4.29).

Sélectionnez un groupe

Sslectionnez le type de cet obist -
[un groupe |

Types d'objets...

A partir de cet emplaceme it
|EPBIocal

| i S

Entrez le nom de I'objet & sélectionner {exemples) :
S ERADILS

Werifier les noms

Avancs

Annuler

FIGURE 4.29 — Spécification de groupe d’utilisateurs pour la connexion 802 .1x
cablée.
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6. Apres la création de la stratégie NPS 802.1x pour les connexions ca-
blées, on configure les conditions (figure 4.30) :

Propriétés de Connexions ciblées (Ethernet) sécurisées test] >
Wue d'ensemble  Conditions | Contraintes  Paramétres
Configurez les conditions de cette stratégi

s, le serveur NPS utiise cette stratégie pour autoriser la demande de connexion. Sila
dema ons, le serveur NPS ignore cette stratégie =t en évalue d'autres, dans | 'hypothése ol des

ory pond pas
stratégies suppléme:

seraient corfigundes .

Condition Waleur
58 Type de port NAS Ethemet
W3 Groupss Windows EPB\G-RADIUS

Description de la condtion :
La condition Groupes VWindows spécifie que I'utilisateur ou 'ondinateur gqui tente d'Stabilir la connexion doit appartenir 2 1'un des groupes
sélectionnss.

Ajouter. Modifier Supprimer

e e

FIGURE 4.30 — Configuration des conditions de cette stratégie réseau.

7. Dans I'onglet "contraints" (contraintes), on choisit les méthodes d’au-
thentification dans notre cas en a ajouté type de protocole EAP : « Pro-
tected EAP » et on a coché les cases « authentification chiffrée Micro-
soft version 2 (MS-CHAP v2) » et « authentification chiffrée Microsoft
(MS-CHAP) » (figure 4.31).

Propriétés de SSH-pfsense >

Wue d'ensemble Conditions Cortrairtes  Paramétres

Configurez les contraintes de cette stratSgie réseau
Sila demande de connexion ne répond pas & toutes les contraintes. 'accés réseau est refusé.

Contraintes

_Contramies Autorisez |'accs uniguement aux clients qui s authentifiert 3 |'aide des méthodes

L. Méthodes dauthentification spécifides.
Les types de protocoles EAF sort négociés entre le serveur NPS et le cliert dans

ofs, Delai dinactivite I'ordre dans lequel ils sont listés
al, Délai dexpiration de Types de protocoles EAP :
session
Microsoft: PEAP (Protected EAFP) Monter

=| D de la station appelés

T Restrictions relatives awsc Descendre

jours et aux heures

< >

7 Type de port NAS
Ajouter.. Modifier.. Supprimer
Méthades d'authertification moins sécurisées :
Authertification chiffrée Microsoft version 2 (MS-CHAP w2}
L utilisateur peut modifier le mot de passe aprés son espiration
Authertification chiffrée Microsoft (MS-CHAF)
L'utilisateur peut modifier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
Authertification non chiffrée (PAP, SPAP)
[ Autoriser les clients & se connecter sans négocier une méthode d'authentification

Arer popiiauer

FIGURE 4.31 — Choix des méthodes d’authentification.

8. Dans le méme onglet " Parametres " = " Attributs Radius " =—
Standard ", on ajoute les attributs : Filter-Id, Tunnel-Medium-Type, et
I'attribut " tunnel-Type " (figure 4.32).
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Propriétés de Connexions cablées (Ethernet) sécurisées test] =

“ue d'ensemble Condtions Contraintes Paramétres

Configurez les paramétres de cette stratégie réseau
Sila demande de connexion répond awx conditions et contraintes, et sila stratégie accorde |'acods. les paramétres sont appliqués.

Four envoyer des attibuts supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si vous ne corfigurez pas d atiibut, celui-ci
n'est pas enveys aux clierts RADIUS. Consultez la documentation de votre cliert
Spécifigues au fournisseur RADIUS pour connaitre les attributs nécessaires

Routage et accés a distance

4% Limisons multiples et )
e imacte BAF (Bandwidth Adtributs
Allocation Protocol) Mo aleur
T Filtres IP Fitter-1d 1
& Chiffrement Tunnel-Medium-Type 202 ncludes all 802 media plus Ethemet canonical for...
N Tunmel-Type Virtual LANS (VLANY
%3 Paramétres IF
Ajouter. Modifier Supprimer

e Ry YT

FIGURE 4.32 — Ajout d’attributs Radius.

D. Configurations du client Radius « pfsense»
1. Pour configuration du client Radius « pfsense » on suit les mémes

étapes que celles de switch.

E. Création d'une nouvelle stratégie réseau pour pare-feu « pfsense »

1. On va créer une politique réseau pour permettre 1’authentification.
Clique a droite sur le dossier des stratégies réseau et sélectionner la
nouvelle option = saisir le nom = next = configuré les condi-
tions « Nous allons permettre aux membres du groupe G-Radius de

s’authentifier » (figure 4.33).

Propriétés de SSH-pfsense >

Wue d'ensemble  Conditions  Contraintes =~ Paramétres
Corffigurez les conditions de cette stratégie réssau
Sila demande de connexion répond aux conditions. le serveur MPS utilise cette stratégie pour autoriser la demande de connexion. Sila

demande de connexion ne répond pas aux conditions, le serveur NP S ignore cette strat€gie =t en evalue d'autres, dans |'hypothése ol des
stratégies supplémentaires seraient corfigurées

Condition Waleur
- =
N Erinz e ias oo EF B radius 1

Description de la condition :
La condition Groupes d utilisateurs specifie gue |'utilisateur qui tente d 'établir la connexion deoit appartenir a I'un des groupes sélectionnes.

Ajouter... Medifier... Supprimer

Annuler Appliquer

FIGURE 4.33 — Configuration des conditions de cette stratégie réseau.

2. Dans l'onglet "contraints” (contraintes), on choisit les méthodes d’au-
thentification dans notre cas en a ajouté type de protocole EAP : « Pro-
tected EAP » et on a coché les cases suivante, « authentification chif-
frée Microsoft version 2 (MS-CHAP v2) » et «authentification chiffrée
Microsoft (MS-CHAP) » ainsi «authentification non chiffrée » (figure

434).

49



CHAPITRE 4. MISE EN (EUVRE ET REALISATION

Propriétés de 55H-pfsense >

Vue d'ensemble  Conditions Ceontraintes  Paramétres

Corfigurez les contraintss de cette stratégie réssau
Sila demande de connexion ne répond pas a toutes les contraintes, |'acceés réseau est refusé.

Contraintes :

Contraintes

Autonisez I'acces uniquement aux clients gui s'authentifient & I'aide des méthodes
L. Méthodes d'authentification spécifises

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans

j_% Délai dinactivité I'ordre dans lequel ils sont listés

a3, Délai d'expiration de Types de protocoles EAP
session

~ Microsoft: PEAP (Protected EAP) Monter

=| ID de |a station appelée

& Restrictions relatives aux Lesceade
jours et aux heures

< >
7 Type de port NAS
N Pjouter.. Modifier... Supprimer

Méthodes d'authentification moins sécurisées :
Authentification chiffrée Microsoft version 2 {(MS-CHAP v2)
L utilisateur peut modifier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L utilisateur peut modifier le mot de passe aprés son expiration
[ Authentification chiffrée {CHAP)
Authentification non chiffrée (PAF, SPAF)
[ Autoriser les clients & se connecter sans négocier une méthode d'authentification

Anvuier | | Appiiauer

FIGURE 4.34 — Choix des méthodes d’authentification.

3. Dans le méme onglet " Parametres " = " Attributs Radius " = "
Standard ", on ajoute les attributs : Class, Framed-Protocol et Service-
Type (figure 4.35).

Proprigtés de S5H-pfsense ><

Wue d'ensemble  Conditions Contraintes Paramétres

Configurez les paramétres de cette stratégie réseau
5i la demande de connexion répond awx conditions et contraintes. et si la stratégie accorde I'acces, les paramétres sont appliques.

Paramatres
_Atiributs RADIUS Pour envayer des attibuts supplémentaires awx clients RADIUS, sélectionnez un attribut
Standard RADIUS standard, puis cliquez sur Modifier. Si vous ne corfigunes pas d sttibut, celui-ci
. . et pas snvoys i cisnts FADIUS. Consultsz |a documsntation de votrs clisnt
Spécifiques au fournisseur RADIUS pour connaitre les atiributs nécessaires.
Routage et accés &
j#; Lisisons multiples et )
protocole BAP (Bandwidth SAdtributs
Ellocstion Protocol) o Valour
“F Filtres IP Class Gradius
£ Chiffrement Framed-Protocel PRP
. Service-Type Framed
4%y Paramétres IP
Ajouter Modifier Supprimer

Annuler Appliquer

FIGURE 4.35 — Ajout d’attributs Radius.

4.4.5 Configuration de serveur

1. dans cette partie en vas attribuer une adresse IP statique au serveur ( figure
4.36).
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CARTE1 Proprietés de : Protocole Internet version 4 (TCP/1Pwad) >

EPB.local

Intel(R) 82574L Gigabit I General

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramatres TP
appropries 3 votre administrateur réseau.

) Obtenir une adresse IF automatiguement
(@) Utiliser I'adresse IP suivante :

Adresse IP : [[10 . 0o . 0o a0 |
Masgue de sous-réseau | 255 . 255 . 255 . 0O |
Passerelle par défaut : [[10 . o . o .2s53]

DObtenir les adresses des serveurs DMNS automatiguement

(@) Utiliser 'adresse de serveur DMS suivante :

Serveur DMS preferes | 127 . o . o ., 1 |

Serveur DMNS auxiliaire : | - . - |

[] valider les paramétres en quittant e

Annier

FIGURE 4.36 — Attribution d"une adresse statique au serveur.

4.4.6 Active Radius dans pare-feu « Pfsense »

A. Authentification pfsense Radius sur ’annuaire actif

1. Ouvrir le navigateur = saisir 1’adresse IP « 172.16.100.253» du pare-
feu « Pfsense » = saisir username et password une fois a l'intérieur
de l'interface du pare-feu = Accéder au menu Pfsense System et sé-
lectionner option du gestionnaire d’utilisateur = sur 1’écran du ges-
tionnaire utilisateur, accéder a 1'onglet Authentication Serveurs =
remplir les parametres (figure 4.37).

M [ piSensenomearpa - System:Us X |
&« ) A Nonsécurisé | 172.16.100.253/system_authservers.php?act=edit&id=0 a Q 1§ 1
Users Groups Settings Authentication Servers

Server Settings

Descriptive name RADIUS-GROUP

Type RADIUS v

RADIUS Server Settings

Protocol PAP v

Hostname or IP address 10.0.0.40

Shared Secret

Services offered Authentication and Accounting v
Authentication port 5555
Accounting port 5556
Authentication Timeout | 5
This value controls how long, in seconds, that the RADIUS server may take to respond to an authentication request. I left blank, the default valueis 5
o OTE: f

sec: OTE: If using an o-factor authentication system, increase this timeout to account for how long it will take the user to receive
and enter a token.

RADIUS NAS IP Attribute SERVER -10.0.0.253 v

Enter the IPto use for the "N, dress” attribute during RADIU
Please note that this choice v ange the interface used for co

equests.
the RADIUS server.

FIGURE 4.37 — Configuration 1’authentification du serveur Radius.
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B. PFSense - Autorisation active du groupe d’annuaires
1. Sur I'écran du gestionnaire utilisateur, accéder a 1'onglet Groupes et

effectuer la configuration suivante (figure 4.38) :

i pfSensehomearpa - System: Us X | =+
@ Q Y§ 1= \

im]
<

Users Seftings  Authertication Servers
Group Properties
Group name I [3radius I

Remote
e TOCaT §TouPS e, T Wieh Case @ reboot may be required for the chianges to take effect

C A Nonsécurisé | 172.16.100.253/system_groupmanager.php?act=edit8igroupid=0

Scope

Description groupe active directory
Group description, for administrative information only

Group membership | 201"
Not members Members
Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items.
Assigned Privileges
Name Desnlielinr\ Action
WebCfg - All pages Allow access to all pages (admin privilege) (1] I

Security notice: Users in this group effectively have administrator-level access
+ Add

FIGURE 4.38 — Configuration autorisation active du groupe d’annuaires.

PFSense - Activer l’authentification active du répertoire

C.
1. Sur I'écran du gestionnaire utilisateur, accéder a 1'onglet parametres

(figure 4.39).

[ piSensenomearpa- System:Us X | =
ab a T

D
& O A Nonsécurisé | 172.16.100.253/system_usermanag

Flisense

GOMMUNITY EDITION

System/ User Manager / Settings

Users  Groups | Settings | Authentication Servers

Session timeout

Time in minutes to expire idle management sessions. The default is 4 hours (240 minutes). Enter 0to never expire sessions. NOTE: This is a security

authentication. Otherwise, the Local Database is used.
ted first.

risk?

I Authentication Server RADIUS-BROUP

hell

LDAP server s sel
ADIUS creden
1 LDAP credentials, S

hell Authentication Group DN must be specified on the LDAP server configuration page.

Auth Refresh Time
Time in seconds to cache authentication results. The defautt is 30 seconds, maximum 3600 (one hour). Shorter times result in more frequent queries

toauthentication servers.

FIGURE 4.39 — Activer l'authentification du répertoire.

La configuration de notre serveur Radius sous Windows server 2016 est ache-
vée, alors on passe a la configuration de la machine utilisateur (client sous Win-

dows 10).
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4.5 Configuration de client d’accés (Windows 10)

Pour la configuration de la machine de l'utilisateur (machine cliente) "Win-
dows 10", on a suivi les étapes suivantes :

A. Etapel:

Activer le service de configuration automatique de réseau cablé, qui est
désactivé par défaut.Pour cela on doit taper " services " dans le champ de
recherche présent dans la barre des taches, On clique sur le service " configu-

ration automatique du réseau cablé", "automatique" puis "démarrer" (figure
4.40).

}, Seniices - O X  Propriétés de Configuration automatigque de réseau cablé (Ordinate... >
Fichier Action  Affichage 7

e EIERE @ » o 0w

Geéneral Connexion Récupération Dépendances

., Sevices (local) 0, Stz Mom du service :  dot3svc
Confiquation automatiquede ~ Nom Description Bt Tpededémarage A MNom complet : Corfiguration automatique de réseau cablé
réseau ciblé 8 Clché instenané desvolu, Girect impl. Manuel Description L= service Wired AutoCorfig (DOT3SVC) est =

responzable de I'exécution de |'authentification

IEEE @07 1Y o las irmtadanas DHhamet Qi et =

— &) Client de stratégie de groupe Lesenicee., Enco.. Automatique (décle

& Client de suivi de ien distri.. Conservele.. Enco.. Automatique

Chemin d'accés des fichiers exécutables :

£ Client DHCP Inscritetm.. Enco.. Automatique
Description: v ) i CWindows system32'svchost exe & Local SystemMetwork Restricted ¢
esciption: € Clent DNS Lesenice . Enco.. Automatique
Le senvice Wired AutoConfig 8 Calcter d vénerments do.. G onuel ) -
DOTSIC) et responsable e S Collectund iénements de Cesence 2 anuel Type de démarage Automatique -
[[RCS PN —NE ) ] Configuation automatique... Lesenice . Manuel
802K surlesinterfaces Ethemet i) Configuraton automatique... L sevice C.. Manuel (Déclenche.
votre déplojement de réseau cBBIE i) Copfiguration des services .. Lesenice C... Menuel
acud apliue fathetfcion - e Gl b A
Q21K lesenice DOTISVC ot ére < Conmaisance desemplace.. Colledteets... Enco.. Automatique Biot d } .
configuré de fagon s exécuter pour s Connexions réseau Prenden ch.. Manuel U ssrvics :  Amsts

Iitablisement de la connectiitéde ) ) . - = =
nt e connect G ConsentUX 51126 Permet 3 C.. Manuel frréter Suspendre Reprendre
Couche 2etfou founir Faccis au

; . Gk Consommation des données Consomma.. Enco.. Automatique
ressources réseau, Les réseaux cablés

quin'appliquent pas G} Conteneur Microsoft Passp.. Géreles clés.. Enco.. Manuel (Déclenche. Vous pouvez spécifier les parametres qui s'appliquent au démarage du
authentification 801X ne sont pas G Contrdle parental Appliquele... Manuel senice
concemés parlesenice DOTSVC. {0} Coordinateur de transactio.. Coordonne... Enco.. Manuel Paramétres de démamage | |
& CoreMessaging Manages co.. Enco.. Automatique
&} CredentialEnrollmentMana..  Gestionnair.. Manuel
£} Découverte SSDP Découvre le.. Enco.. Manuel Y
< >

frendu  Standrd
Annuiler Appliuer

FIGURE 4.40 — Démarrage de service " Configuration automatique de réseau ca-
blé".

B. Etape 2:

Pour ouvrir la connexion réseau, cliquer sur les boutons suivants :
Démarrer, Panneau de configuration, Réseau et Internet, Centre réseau et
partage, puis sur Gérer les connexions réseau. On clique avec le bouton
droit sur la connexion pour laquelle on souhaite activer 1'authentification
802.1X, puis sur Propriétés. Qn clique sur l'onglet " Authentification " =
"Activer l'authentification IEEE 802.1X" puis on sélectionne "EAP protégé
(PEAP) " comme Type EAP (figure 4.41).
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v Proprigtés de EthernetD

Giestion de réseau  Authentification  Partage

Selectionner cette option pour foumir un acces rSseau
authertifice & cette carte Ethemet

Activer 'authertfication |IEEE 802 13

Cheoisissez une methode d authentification reseau -

I Microsoft: PEAFP (Protected EAP) -~ FParamstres

[1 Memoriser mes informations didentification pour cette
connexion a chague fois que je suis connecte

(1 Rewvenir & un acces réseau Non autoriss

Farametres supplementaires...

Arwler

FIGURE 4.41 — Activation de 1'authentification 802.1x.

C. Etape3:

Cliquer sur propriétés du Type EAP puis décocher "Valider le certificat du
Serveur" puis sélectionner "EAP-MSCHAP v2" comme méthode d’authen-
tification et cliquer sur "Configurer" pour décocher "Utiliser automatique-
ment mon nom et mon mot de passe Windows d’ouverture de session" (fi-
gure 4.42).

q

|
3

N ) ~|®| | Rechercher dans: Connexion...
| Lors de la connexion : | =
|| O vérifier identité du serveur en vaidant le certificat | fion > E ~ M
Connexion & cas serveurs (exemples @ srvl; srv2; —
A vsvean Moy (pcep toopback Adeprer
n === Activé
fwork C... @2 Npcap Loopback Adapter
[M] 224 Certificate Services -~
[] Baltimore CyberTrust Roat
[ certum cA
[ Class 3 Public Primary Certification Authority
[] coMoDO RSA Certification Authority
[] DigiCert Assured ID Root CA .
[ ey . Propriétés EAP MSCHAPv2 hod
< >

Lors de la connexion
Notifications avant la connexion :

Utiliser automatiquement mon nom et mon mot de|
[ passe Windows d'ouverture de session (st
éventuellement le domaine)

Indiquer & lutiisateur si lidentité du serveur ne peut pas &tre vér

Sélectionner la méthode d'authentification :

I Mot de passe securisé (EAP-MSCHAP version 2)  ~ “ Configurer... I Annuler

[+#] Activer la reconnexion rapide T

[[]Déconnect. si le serveur ne présents pas TLV de liaison de chiffr.

[] Activer la protection de la
confidentialits

Inuler
oK Annuler E

3
(2]

FIGURE 4.42 — Sélection de méthode d’authentification " EAP-MSCHAP v2 ".

D. Etape4:

L’ajout de la machine au domaine "démarrer”, un clic droit sur "poste de
travail",puis sur "propriétés", "Nom de l'ordinateur”, "Modifier", indiquer
le nom de domaine (EPB.local) et en fin sur OK (figure 4.43).
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E Prop x
- a
‘ ---- b a disk
) configuration » Systéme et sécurité » Systéme ~ @ | Rechercher -
Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur I'acceés aux ot
ressources réseau | ) ) .
Informations systéme générales
o de Fordneur T | eaton Vindows

dient 1
[ge | B Windows 10 Professionnel

Nom complet de 'ordinateur @ 2019 Microsoft Corporation. W I n d OW S 1 0

- Systéme

Membre d'un Jle réseau
@ Domaine - Modification du nom ou du domaine de l'ordinateur @ 1.60GHz 2.29 GHz

EPBlocal

[ | =

processeur x64
roupe de travai : Bienvenue dans le domaine EPB.local.
WORKGROUP le ou avec un stylet n'est pas disponible

o trovai

TESTTOT IR WModifier les
parametres

Nom complet DESKTOP-TREKIGV

Description de 'ordinateur
Groupe de travail : WORKGROUP

oK Annuler Appliquer
— Activation de Windows
Connectez-vous a Internet pour activer Windows.  Lire les termes du contrat de licence logiciel
Voir sussi Microsoft
D de oroduit: 00330-80000-00000-AAT40 W Activer Windows

FIGURE 4.43 — Ajout de la machine au domaine.

4.6 Présentation de l’architecture réseau

Dans le but de mettre en évidence les étapes nécessaires a l'installation de
Radius, nous avons choisi le réseau représenté par la figure 4.44. L'utilisation de
Radius dans ce cas permettra d’authentifier le client pour accéder a un service
quelconque.

Client-
final
10.0.0.0/24 172.16.100.0/22 g
S W-SERV parefeu SW-DRH
= -
= e
1T 7
— §
Server
RADIUS

FIGURE 4.44 — Architecture du réseau proposé.

4.6.1 Configuration de la partie réseau
A. les adresses utilisées sont résumés dans le tableau suivant :
On a deux réseaux un du coté Lan l'autre du coté serveur :

e Adresse réseau serveurs : 10.0.0.0/24

e Adresse réseau utilisateurs : 172.16.100.0/22
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Pour les switches on a utilisé un vlan par défaut qui est le vlan 1.

Cette figure représente tableau adressage utilisé :

Equipement adresse Masque Adresse Masque Gateway
vlanl vlanl

Serveur 10.0.0.40 255

Pfsense coté 10.0.0.253 255

Serveur

Pfsense coté 2552552520

utilisateurs 172.16.100.253

S-SERV 10.0.0.20 2552552550 | 10.0.0.253

5-DRH 172.16.100.250 | 255.255.252.0 | 172.16.100.253

FIGURE 4.45 — Tableau d’adressage .

B. pare-feu « pfsense »

A installation de pfsense on aura par défaut deux carte réseau une sur le
LAN et I'autre sur le WAN, dans notre cas le LAN est devisé par deux :
coté serveurs et coté utilisateurs, pour modifier les adresses et donenr une
adresse de notre réseau a 'aide de-la console du pare-feu (figure 4.46) en
clique sur 2 puis on choisit 1 et on inscrit I’adresse de l'interface qui est du
coté utilisateurs et son masque ensuite en saisie I’adresse dans le navigateur
en aura l'interface du pfsense et on ajoute une carte réseau qui est du coté
serveur et on inscrit son adresse et son masque (figure 4.47).

Starting CRON... done.
pfSense 2.5.1-RELEASE amd64 Mon Apr 12 A7:58:14 EDT 2821
Bootup complete

FreeB5D-amdb64 (pfSense.home.arpal) (ttyuvB)
UMuare Virtual Machine - Netgate Device ID: 4d66cc371e8aB8cBed78
=xx Welcome to pfSense 2.5.1-RELEASE (armdG64) on pfSense ===

LIAN _(wanl —>_rrA > wi sNHCP4: 192 168 211 13424
LAN (lam) -> eml —-» wd: 172.16.188.253-22
SERUVER (opt1) -> eM2 -> wd: 18.8.8.253-24

8) Logout (S5H only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure 3hell (sshd)
6) Halt system 15) Restore recent configuration
?) Ping host 16) Restart PHP-FPHM

B8) Shell

Enter an option: J|

FIGURE 4.46 — console du pare-feu apres insertion de nos adresses.
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[ G pfSensehomearpa - Intefaces X | = X
& G A Nonsécurisé | 172.16.100.253interfaces.php?if=opt1 % 1= 2
General Configuration -

Enable Enable interface

Description | server |

Enter a description (name) for the interface here.

IPv4 Configuration Type I Static IPv4 h I
IPv6 Configuration Type None Y
MAC Address

This field can be used to modify ("spoof') the MAC address of this interface.
Enter a MAC address in the following format: xcxoaxocaocxx or leave blank.

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MSs
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect
Speed and Duplex Default (no preference, typically auteselect) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

1Pv4 Address I 10.0.0.253 I A M

FIGURE 4.47 — Ajout de la carte réseau coté serveur sur pare-feu.

C. Configuration du Commutateur

Nous on a utilisé (Switch S-DRH) comme exemple en ce que concerne autre
switch en suis les mémes étapes.

1. Définit I’adresse IP de l'interface VLAN 1 pour le client (figure 4.48).

S-DRH#config t

Enter configuration commands, one per line. End with CNTL/Z.
S-DRH(config)#interface vlan 1

S-DRH(config-if)#ip address 172.16.10©.250 255.255.252.0

S-DRH(config-if)#no shu
S-DRH(config-if)#exit
S-DRH(config)#

FIGURE 4.48 — Configuration de l'interface vlan 1.

D. Configuration de I’authentification sur commutateur
¢ Authentification Radius 802.1x
Nous avons pris comme exemple (Switch S-DRH) en ce qui concerne
autre Switch en suit les mémes étapes.

1. Activer le modeéle AAA en utilisant la commande : « aaa new model »
(figure 4.49).

S-ORH(config 42aa new-nodel

FIGURE 4.49 — Activer le modele AAA.
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2. Créer une liste d’authentification "default" qui indique que L'authen-

tification des utilisateurs se fera en 802.1x grace au protocole Radius
(figure 4.50).

I:'.".:HI'.-Iplfq:q.q -a-. 5 !a;.ﬂn“!-.-.r H! y H.. ' ARA .- .ﬂ.ln ¢

va ||

w Wl | d g AuklIg |n..d'.-'.l '.J'.I'.i.' .H. dU-'. '|'|'|' +TFRTR]
v

FIGURE 4.50 — Authentification.

3. L'autorisation d’acces au réseau par le serveur Radius (figure 4.51).

RH(configf}#aaa authorization netiork default group radius
RH(config)é

FIGURE 4.51 — Autorisation d’accés au réseau.

4. Apres, on active le protocole 802.1x sur le switch (Client-Radius) (fi-
gure 4.52).

oo sttt

FIGURE 4.52 — Activation du protocole 802.1x sur Client Radius.
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5. Configurer les parametres du serveur Radius et le port d’authentifi-
cation et d’acces ainsi que la clé de Cryptage partagé entre le client
Radius (switch) et le serveur Radius (figure 4.53).

08 congrahcoserver ot 10,0060 authonrt 1812 atctont 813 Y R

FIGURE 4.53 — Configuration de I'adresse IP de serveur Radius.

6. Activer le 802.1X sur le port relié a "utilisateur : « Configurer L'authen-
tification basée sur le port f1/0» (figure 4.54).

S-DRH(config)#int f1/0
S-DRH(config-if )#switchport mode access
S-DRH(config-if #dot1x port-control auto
S-DRH(config-if)#
*Mar 1 01:24:15.575: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/@, changed state to down
-DRH( config-if )4

FIGURE 4.54 — Activation du protocole 802.1x sur le port de 1'utilisateur.

¢ Authentification Radius sur un switch avec SSH

Lorsqu’un utilisateur souhaite se connecter a son équipement réseau,
Switch Cisco en SSH il doit spécifier un login et un mot de passe pour étre
autoriser a rentrer .On peut stocker username et secret password en local
mais ce n’est pas ¢a qui nous intéresse nous on veux utiliser I’authentifica-
tion avec les utilisateurs créé dans active directory qui appartient au groupe
radius pour que le Serveur Radius sera chargé de valider 'authentification
des utilisateurs qui souhaitent se connecter aux équipements réseaux. Pour
que le Switch demande au Serveur Radius d’authentifier les utilisateurs il
faut spécifier quelques informations (figure 4.55).

=, one per line. End with C

oup radius local
~roup radius enable

roup radius local

llnﬂ]#l i nt on default
line)#a ~rizat 1 exe default
llfl'a]#l »

line)#1 g then on default
llnﬂ]#au+h3r1 a+13n : deftault

line ]#l

FIGURE 4.55 — Authentification Radius.
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1. Maintenant il faut Activer le protocole SSH au niveau du switch (figure
4.56).

N comm: one per line. End with CHNTL/Z.
tname =

91:11.671: HBSYS-5-CONFIG_T: Configured from console by console

ortable...[0K]

SSH 1.99 has been enabled

el e e S

FIGURE 4.56 — Activer le protocole SSH.

4.7 Tests

Le serveur Radius est le « moteur » de la mobilité c’est 1’élément structurant du
réseau.

A. Wireshark
Le but d"utiliser Wireshark c’est pour la capture et 1’analyse du trafic réseau.

1. Pour ouvrir Wireshark, un clic droit sur les bulles vertes des interfaces
sous GNS3, puis un clic sur "Start Wireshark " (figure 4.57).

16.100.0/ 22
100.00/4 n v

servelrradius g- }? r

Ifr
\ Cient 1
-

FIGURE 4.57 — Wireshark sous GNS3.
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2. Wireshark nous permet aussi de suivre la conversation autrement dit

les différents types de paquets Radius échanger entre le switch et le
serveur Radius. Sans serveur Radius y’aura pas du client Radius qui
se charge du filtrage des entrées des connexions. Il demande a l'utili-
sateur ses identifiants de connexion et les communiquent de maniére

sécurisée avec le serveur Radius (figure 4.58) .

ﬂ *- [51 FastEthemnet0/1 to serveur-radius VMware Network Adapter VMnet11] X
mde REQaeszf s EaaQan

LIE e )+

No. Time Source Destination Protocol  Length Info A

78687 88702.671986
78608 89702.074300
78609 30702.098686 172.16.109.250
78610 50792155177 10.9.0.48
78612 80702.552587 172.16.100.250
78613 88782.724367 18.9.0.48
78614 80702.750092 172.16.109.250
78615 50702.752450 10.9.0.48
78616 £0702.792053 172.16.109.250
78617 80762.831732

172.16.168. 250

277
17

Fccess-Reguest id=

10.0.6.40 275 Access-Request id=6
172.16.109.250 189 Access-Challenge id=6
10.0.0.40 331 Access-Hequest 1a=/
172.16.108.250 288 Access-Challenge id=7
10.9.0.48 261 Access-Request id=8
172.16.100.250 232 Access-Challenge id=8

172.16.100.250

33
323|Access -Accept id=9 I

Access-Challenge id=5

Frame 78617: 323 bytes on wire (2584 bits), 323 bytes captured (2584 bits) on interface -, id @
Ethernet II, Src: VMware 18:@d:4b (@@:8c:29:18:@d:4b), Dst: WMware 31:cd:dl (8@:8c:29:31:cd:d1)
Internet Protocol Version 4, Src: 10.0.6.48, Dst: 172.16.100.258
User Datagram Protocol, Src Port: 1812, Dst Port: 1645

¥ RADIUS Protocol
Code: Access-Accept (2)
Packet identifier: @x3 (9)
Length: 281

Authenticator: a2579c652341224aae2aedf@d6ed187h
[This is a response to a request in frame 78616

[Time from request: ©.839679888 seconds]

___» Aftrihute Value Pajrs
_

90 Bc 29 31 cd d1 88 6c 29 13 @d 4b 93 @0 45 @@ n )

81 35 89 @a @@ 0@ 88 11 15 7c @a @@ 8@ 28 ac 10 5 |
64 fa B7 14 86 6d 81 21 fc 7882 @9 @1 193257 d ~m! 'p

9c 65 23 41 22 4a ae 2a B f@ d6 ed 18 7h 87 @6 e#A"] *
@0 @0 B0 B1 06 06 88 00 00 B2 4T 06 @3 ob 60 04

19 2e 39 6 84 03 90 00 @1 37 00 @1 02 00 0a 0 .90 7

W

@0 28 90 60 00 00 60 00
6d 86 c2 91 58 96 80 00
B8 @@ 81 37 @a 06 Bl 45

9896 1a 2d @1 53 3d 30 44 33
B0af 44 38 46 41 37 43 34 3@

0 00 00 0 00 0@ 01 d7
02 00 00 00 00 09 1a Oc
58 42 1a 33 @0 @@ 81 37
37 37 41 42 33 41 43 42
33 43 38 32 44 36 35 33

(

moX

7--EPB-3
-5=803 77AB3ACB
DBFA7C4@ 30820653

7

v

Frame (323 bytes)

—
Reassembled EAP (4 bytes)

O 7 vireshark_-_20210628204159_s07572.pcapng

Paquets: 78779 - Affichés: 18 (0.0%)

Profile: Default

FIGURE 4.58 — Analyse de la conversation entre switch et serveur.

B. Authentification d’un utilisateur au serveur radius

1. Avec le client sous Windows 10 en test I'authentification par rapport

au serveur Radius en utilisant les utilisateurs créés sur active directory
qui appartient au groupe Radius. A la connexion du client une fenétre
s’affiche lui demandant de saisir nom de 1'utilisateur ainsi que le mot
de passe. Selon la zone d’acces demandée, sans Radius y’aura pas une
verification de 1'identitée celui-ci utilise les protocoles d’authentifica-
tion PAP, CHAP ou EAP qui se chargent de définir comment l'infor-
mation est cryptée et comment fonctionne le mécanisme de clé privée
/ clé publique sur le réseau. Ce dernier pourra exiger des informations
supplémentaires pour 1’authentification. Il est capable de bloquer une
connexion en cours, suite par exemple a un délai d’inactivité dépassé.
Enfin, il assure la journalisation des acces a partir de I'étude des ports
UDRP (figure 4.59).
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& Connecions réce — ) >
o EF <« Reése... Connexio ~ T Recher
Organiser = 5= ~ m @&

MNon connecté

Ethernetd

Activé

Connexion réseau Bluetooth

Bluetooth Device (Personal Area ...

Tentative d'authentification
Intel(R) 82574L Gigabit Metwork C...

Mpcap Loopback Adapter

 —_
=" Mpcap Loopback Adapter

2 Elément(s)

Sécurité Windows

Connexion

| k.adada@EPB.local

FIGURE 4.59 — Test d’authentification d’un utilisateur.

2. Sur le serveur Radius on vérifie qui s’est connecté au serveur autre-
ment dit vérifie la tragabilité de 1'utilisateur en utilisant « observateur
d’évenements », les étapes a suivre : cliquer sur observateur d’évene-
ments puis sur affichage personnalisés aller sur roles de serveurs et
cliquer sur services de stratégie et d’acces réseau. Sans Radius ya pas
de tracabilité des utilisateurs connectes au serveur , c’est pour cela il
est conseiller d’utiliser Radius car il parmet de garder trace de chaque
activite (figure 4.60).

- = | X |Ed)] e EE

{2] Observateur d'événements (Loc;
~ [ Affichages personnalisés
~ ] Réles de serveurs
W Serveur DHCP
W Serveur DNS
¥ Services Bureau a dist
W Services de certificats|
T Services de domaine
“W¥ Services de stratégie «
“FF Evénements d'administrz
~ [ Journaux Windows
=] Application
& Securite
=] Installation
=] Systeme
=] Evénements transférés
1 Journaux des applications et
=4 Abonnements

Services de stratégie et d'accés réseau  Nombre d'événements: 2

¥ Mombre d'événements: 2

Niveau Date et heure
(@) Information

(i) Information

29/06/2021 19:00:54
28/06/2021 19:00:51

Source
Microsoft Wi...
NP5

ID de I'événe...

Catégorie de ...
6272 Serveur NPS
4400 Aucun

Evénement 6272, Microsoft Windows security auditing.

Général  Détails
—

Utilisateur :
ID de sécurité :
Nom de compte :
Domaine de compte::

Ordinateur client :
ID de sécurité :

Le serveur NP5 a accordé I'accés & un utilisateur.

EPB\k.adada
k.adada@EPB.local
EPE

Mom de compte complet : EPB\k.adada

MULL SID

Journal : Sécurité
Source:

Evénement: 6272

Niveau : Information
Utilisateur : N/A

Opcode : Informations

Informations :  Aide sur le Journal

Microsoft Windows securityl Connecteé :

29/06/2021 19:00:54 I

Catégorie:  Serveur NPS
Mots-clés:  Succés de I'audit
Ordinateur: SR-EPB.EPB.local

Actions

Services de stratégie et d'ac...
= Ouvrir le journal enregi...
¥ Créer une vue personn...

Impaorter une vue pers...

¥ Filtrer la vue personnal...

=] Propriétés

P8 Rechercher...

led  Enregistrer tous les évé...
Exporter la vue person...
Copier la vue personna...
Joindre une tiche & cet...
Affichage

(G Actualiser

Aide

Evénement 6272, Microsoft...

[E] Propriétés de I'événem...

@] Joindre une tiche a cet...

[ Enregistrer les événem...

|52 Copier

|G Actualiser

Aide

FIGURE 4.60 — Tragabilité de 1"utilisateur connecté au serveur Radius.

C. Test de connexion a partir de la machine cliente XP avec Putty au serveur

d’acces

1. il faut d’abord vérifier que notre machine Windows 10 a une adresse
IP (attribuée par le serveur DHCP) (figure 4.61).
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EX Invite de commandes — O >

config

Configuration IP de Windows

néral  Configuration alternative

es paramétres IP peuvent &tre déterminés automatiguement si
Eseau le permet. Sinon, vous devez demander les paramétres IP
ppropriés & votre administrateur réseau.

Carte Eth

: Média non auth

(@) Obtenir une adresse IP automatiguement

L. - . 1
L. - . 1
L. . . 1

(@) Obtenir les adresses des serveurs DNS automatiguement

: EPBE.local . i
() utiliser I'adresse IP suivante :

() utiliser I'adresse de serveur DMS suivante :

Avan

OK

oK Ay

FIGURE 4.61 — Vérification d’adresse IP de la machine Windows 10.

Une fois l'adresse est attribuée, le client sous Windows 10 utilise le
logiciel putty en SSH pour accéder a son équipement réseau désiré.

2. T"acces au switch avec un client SSH (SSH (Secure Shell) : permet de
se connecter a une machine distante avec une liaison sécurisée )[23].

Afin de s’assurer de notre bonne configuration, nous avons effectué
des tests en faisant appel a " PUTTY " qui est un logiciel (et un pro-
tocole) permettant de se connecter a un ordinateur distant de fagon
sécurisée et permet en particulier d’ouvrir un Shell a distance sur le
client d’acces [23] (figure 4.62).

B2 PuTTY Configuration ra >
Category:
=l S_essicin Basic options for your PuT T T session
L Logging

Specify the destination you want to connect to
Teminal

i.. Keyboard f 3 Port
Bell k. adada@172.16.100 250 I|22
: Features onnection type:

=) SSH ) Serial ) Other: Telnet S

- Appearance
Behawviour Load. save or delete a stored session

Translation Saved Sessions
Selection |

N Colours
=) Connection Default Settings Load
L Data
Prosy Sawve
gs;;l Delete
Telnet
Rlogin
SUPDUFP Close window on exit:
0 Always ) Newer (@) Only on clean exit
Aot et Cace

FIGURE 4.62 — L’accés au switch avec un client SSH.
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3. Il faut maintenant introduire le mot de passe pour accéder au switch.
Sans Radius pas de gestion du mots de passe et pas de gestion des
connexions d’utilisateurs a des services distants. Ce dernier permet qu’
aux membres du groupe Radius d’accéder a ces services en utilisant
leur propre mot de passe (figure 4.63).

B 172.16.100.250 - PuTTY — O =

FIGURE 4.63 — L'accés au switch avec mot de passe .

4. Comme on a vérifié précédemment l'utilisateur qui est membre du
groupe Radius, prenant maintenant un utilisateur qui n’est pas un membre
du groupe (sachant que notre stratégie NPS n’autorise que les utilisa-
teurs qui ne sont pas membre du groupe) (figure 4.64).

ﬁ PuTTY Configuration rd T
Categorny:
=l Sgssian Basic options for your PuTTY session
_I_E"" L_Dg?ing Specify the destination you want to connect to
srmin= Host Mame {or IP address) Fort
- Keyvboard
- Bell I nma@172.16.100.250| I 22 |
- Features onnection type:
= Window @ SSH () Serial () Other: | Telnet ~
- Appearance
- Behawiour Load, save or delete a stored session
- Translation Saved Sessions
£ Selection
o Colours
= Connection Default Settings Load
- Diata
o Promy Save
- S5H
T . Delete
- Serial
- Telnet
- Rlogin
- SUPDUP Close window on exit:
) Always ) Mewver (@) Only on clean exit
Aot

FIGURE 4.64 — L'accés au switch avec un client SSH.
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5. 1l faut maintenant introduire le mot de passe pour accéder au switch
(figure 4.65).

.8 from

FIGURE 4.65 — L'accés au switch avec password.

Dela on conclut que sans Radius 1’accés n’est pas sécurisée ce dernier per-
met qu” aux utilisateurs qui sont membres du groupe Radius d’accéder pour
les autres utilisateurs y’aura un acces refusé « Access denied ».

D. PFSense Radius — Teste de 1’Authentification active Directory

1. Sur menu Pfsense Diagnostics : sélectionner 1'option Authentification
= sélectionner le serveur d’authentification du répertoire Actif —>
saisir le nom d’utilisateur qui appartient a G-Radius, son mot de passe
et cliquer sur le bouton Test (figure 4.66).

0 | =i pfSensehome.arpa - System: Us- X | =

& @) A Non sécurisé | 172.16.100.253/system_groupmanager.php?act=editdgroupid=0 a 2 Y§ 1=
Use Settings Authentication Servers
Group Properties
Group name I lradius I

Scope Remote
TVaTING: CNangIng TS SETNg May aTeCt the 10cal groups e, W

Tase areboot may be required for the changes to take effect

Deseription e directory
ption, for administrative information only
Group membership

Not members Members
Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items

Assigned Privileges
Name Description Action

WebCfg - All pages Allow access to all pages (admin privilege) ]

Security notice: Users in this group effectively have administrator-level access

FIGURE 4.66 — Succes de L'authentification du serveur PFsense Radius sur Active
Directory.
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4.8 Conclusion

Le Serveur de contrdle d’acces Radius constitue une réponse aux problé-
matiques de connexion au réseau local et permet de mieux contrdler l’acces au
réseau. Radius présente l'avantage d’étre simple a installer. De plus, le fait qu'il
reconnait les comptes déja existants dans Active Directory, I’administrateur ré-
seau ne va pas recréer ces comptes une deuxiéme fois sur équipement. Parvenu
au terme de notre étude, on peut retenir qu’apres 1'identification des utilisateurs,
leur Authentification est nécessaire pour accéder aux données d’un systeme.

Cette authentification, ce fait par 1'intermédiaire d"un serveur d’authentifi-
cation, chargé d’autoriser ou non1’acces aux données. Afin de permettre le service
d’authentification, ce serveur nécessite une configuration de ses composantes, ce
fut 1a le but de notre travail.
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Conclusion Générale

La protection d"un réseau est une étape délicate qui permet de le sécurisé
contre les risques les plus courants. Les hackers emploient de plus en plus de
stratégies pour dissimuler leurs caractéres intrusifs et les applications sont de
plus en plus nomades. Il faut alors prendre au sérieux les risques provenant du
réseau et analyser régulierement son trafic, afin de détecter les utilisateurs non
autorisés.

Dans ce mémoire, nous avons mis en ceuvre une technique de sécurisa-
tion d’accés au réseau informatique de l'entreprise portuaire de bejaia , afin de
mieux garantir les critéeres de la sécurité : authentification, intégrité et la confiden-
tialité des données échangées entre différents utilisateurs. Cette technique per-
met de controler 1’acces physique aux équipements d’infrastructures réseaux en
utilisant le protocole EAP pour le transport des informations d’identification en
mode client/serveur, et un serveur d’identification Radius utilisant une base de
données Active Directory. Radius permet d’assurer 1'authentification des clients
avant tout acces au réseau d’EPB de Bejaia . L’avantage de ce dernier est d'utiliser
le protocole AAA, permettant aux opérateurs d’authentifier les utilisateurs et de
leur autoriser certains services.

Pour la réalisation de service d’authentification Radius, nous avons installé
et configuré Windows serveur 2016 (serveur DHCP, DNS, serveur NPS), et on a
pu configurer le protocole 802.1x. Ensuite nous avons appliqué "authentification
sur différents équipements de notre réseau. Lors de la configuration du protocole
802.1x au niveau de l'authentificateur nous avons acquis beaucoup de connais-
sances sur le fonctionnement et la configuration des équipements Cisco.

Nous avons également eu beaucoup de plaisir & apprendre et a nous fa-
miliariser avec le Windows server 2016 pour mieux gérer la sécurité de notre
architecture réseau.

La mise en ceuvre de ce projet, nous a permis d’apporter une contribution
a l'entreprise EPB de Bejaia mais aussi d’acquérir de nouvelles connaissances sur
le protocole authentification Radius grace a une étude détaillée sur son fonction-
nement, ses principes et les protocoles qu'il utilise. Durant notre formation, nous
avons mis en pratique ces connaissances.

Pour finir, nous pensons que la mise en ceuvre du protocole Radius est
d’une importance capitale pour le bon fonctionnement du réseau informatique
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de n'importe quelle entreprise. Ce dernier permet uniquement de remédier au
probleme d’authentification et ne permet pas de faire fasse aux autres attaques
telles que le DoS. Par conséquent, dans le cas d"un réseau d’entreprise nous de-
vons utiliser des outils supplémentaires pour la sécurité comme les antivirus .
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Résumé

De nos jours, la sécurité informatique est quasi-indispensable pour le bon fonctionnement
d’un réseau filaire ou non filaire, pour cela les administrateurs réseau d’entreprise doivent mettre
des mécanismes de sécurité plus performante.

L’objectif de notre projet consiste a implémenter une solution d’authentification pour le réseau
Ethernet de I'EPB, pour cela, nous avons choisi le protocole Radius qui est 'un des protocoles
d’authentification les plus performants.

Pour la réalisation de ce travail, nous avons fait d’abord un rappel sur les notions de bases de
réseau et la sécurité informatique pour bien comprendre les concepts répondant a la probléma-
tique, et pour I'implémentation de la solution, nous avons choisi Windows Server 2016 qui inclut
le serveur d’authentification Radius et la base de données Active Directory pour I’enregistrement
des comptes utilisateurs.

Mots clés : authentification,Ethernet,Radius, Windows Server 2016,Active Directory.

Abstract

Nowadays, computer security is almost essential for the proper functioning of a wired or
non-wired network, for this corporate network administrators must put more efficient security
mechanisms.

The objective of our project is to implement an authentication solution for the Ethernet net-
work of the EPB, for this we have chosen the Radius protocol which is one of the most efficient
authentication protocols.

For the realization of this work, we first made a reminder on the basic notions of Network and
security to fully understand the concepts that address the problem, and for the implementation
of the solution, we chose Windows Server 2016 which includes the Radius authentication server
and the Active Directory database for the registration of user accounts.

Keywords : authentication, Ethernet,Radius, Windows Server 2016,Active Directory.
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