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INTRODUCTION GENERALE

Le progrés fulgurant des technologies de I'information et de la communication (TIC) ont
conduit al’introduction du concept moderne de « Société de I’ information », ce dernier est un
model e de société qui a permis de mettre en avant le libre acces al’ information et ceuvre ainsi
a la retirer des mains du pouvoir central et de renforcer la démocratie. Encore, certaines
évolutions notamment, le systeme de paiement en ligne (banque et magasin), les services
mobiles dans la transmission de données par voie IP, le e-santé...etc. Autant d’ exemples pour

montrer que les TIC sont une partie intégrante de notre quotidien.

La mise a disposition sur le web de nombreux outils et services s adressant a la population
mondiale, a conduit a la croissance des actes cybercriminels qui s est notamment accélérée
durant ces trois derniéres années!, et la situation risque de s amplifier avec la mise a
disposition de: réseaux sociaux, blogs, forums, MySpace, Facebook, Youtube,
Twitters,...etc. En plus de I’échange d'information, ces services permettent de faciliter le
téléchargement et la publication. C'est cela qui peut rendre leurs utilisations vulnérables aux
infections de logiciels malveillants>.En 2014, on utilise dans |e monde plus les Smartphones et
les tablettes que les ordinateurs de bureaux pour se connecter al’ Internet car les équipements
mobiles représentent une aternative pratique et économique. Deux utilisateurs sur trois de
Smartphones ont une confiance totale dans ces appareils qui procurent un faux sentiment de
sécurité et de merveilleuses applications (Apps) rendant la vie meilleure et plus facile dont les
pai ements par mobile qui vont dépasser dans le monde 1,3 trillions de dollars en 20152,

L’importance croissante gqu’occupe I’'internet dans nos vies quotidiennes, concerne tout
particulierement les services de banque en ligne et du commerce éectronique, S accompagne
paralléement d’ une augmentation de la criminalité organisée dans le cyberespace. En Europe,
les cybers délinquants volent des coordonnées bancaires et des données de carte de crédit
gu'ils revendent pour seulement 1EUR par carte ou 60EUR lorsgu’il s'agit d’identifiants
bancaires. La cybercriminaité est une activité lucrative qui traverse les frontieres mais

comporte beaucoup de risques’.

tArticle sur Les enjeux de la cybercriminalité, paru en juillet 2009 par Ali El Azzouzi, page 1.

2Eugene Kaspersky, Sécurité Globale, Défis de la cybercriminaité, « Cybercriminalité, une guerre perdue ? »,
Documentation francaise, article n°6. Hiver 2008-2009.PP.18-19.

3 http://www.ssri.dz/l a-cyber-securite-etat-des-lieux-en-al gerie/

4Commission européenne - Affairesintérieures - La cybercriminalité - Avril 2012, page.1.
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L’insécurité liée au web engendre des codts, et les conséquences de celle-ci peuvent étre
similaires a celle liées au crime économique et financier. Qui, concréetement peut se traduire
par un risque de réputation pour les banques, par la perte de marché pour les entreprises

victimes, conduisant ainsi aladisparition d emploi.

Les pertes financieres dues a la cybercriminalité se mesurent pour |’ année 2003 a 17 milliards
USD et & 100 milliards USD, en 2007 de pertes causées par les logiciels malveillants® et selon
le rapport du Center for Strategic and International Studies (CSIS) de Juin 2014, la
cybercriminalité est une industrie en croissance, ses rendements sont importants alors que les
risques pour les cybercriminels restent faibles. Le colt annuel probable de la cybercriminalité
a I’économie mondiale est de plus que 400 milliards de dollars®. Malgré I’ampleur des
prégudices a I’économie et a la sécurité nationale, des gouvernements et des entreprises
continuent a sous-estimer la menace liée a la cybercriminalité alors que sa vitesse et sa
sophistication n’ arrétent pas de se développer. Dans le Monde Arabe, la cybercriminalité est
la deuxieme forme la plus commune de la criminaité économique et le colt des pertes
générées par la cybercriminalité varie de 500 000 a 100 millions de dollars par entreprise par
an. Cela a méme dépasse pour la premiére fois les recettes du marché illégal de stupéfiants.
Ces estimations montrent clairement qu'il est vita de protéger les infrastructures de

I’information.

Le développement des TIC d'une part, les services en ligne d’ autre part, ont poussé les
autorités a garantir le bien-étre économique et la sécurité, cela devrait commencer par
I’éaboration de stratégie de prévention qui doit ére une partie intégrante des stratégies
nationales de «cybersécurité», qui consiste en la protection des infrastructures de
I’information et celle des internautes, comme ¢’ est d§a le cas dans I’ Union européenne et au
Etats Unis. Les pays auront donc une responsabilité commune d adopter une législation
appropriée et cette contre utilisation des TIC que ce soit a des fins criminelles qu’a d’ autres
activités nuisant al’intégrité du pays.

Beaucoup de pays luttent souvent avec efficacité contre la cybercriminalité tout en renforcant
leur sécurité informatique, mais ¢’ est bien loin d’ étre le cas en Algérie ou les pouvoirs publics

sont moins soucieux de développer la securité web. En fait, I’ Algérie est peu connectée,

SRapport de I'lUT, « comprendre la cybercriminalité : phénomene, difficultés et réponses juridiques »,Genéve
(Suisse), 09/2012, P.2.

6 AbderlazizDerdouri, «la cybersécurité: Etat des lieux en Algérie», 19/12/2014. Voir le lien suivant:
http://www.ssri.dz/la-cyber-securite-etat-des-lieux-en-al gerie/
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stratégie e-administration et e-santé inexistante et la stratégie « e-Algérie » est encore a ses
balbutiements. Plusieurs entreprises algériennes sont a jour déconnectées, les factures, les
fiches de paie et bons de commande ne sont pas toujours dématérialisés. Le paiement
électronique reste faible, mais cela n”empéche pas I’ Algérie de figurer dans la liste des pays

les plus vulnérables en matiére de cyber sécurité.

A cause d'une mauvaise politique d'introduction des technologies de I'information, la
numerisation en Algérie tarde a bien décoller. Elle n’est peut-étre pas le pays le plus expose
aux risques informatiques, néanmoins elle reste la cible d’un bon nombre de hackers; elle est
classée troisiéme dans le monde des pays a haut risque d’infections informatiques avec un
taux de 52,05%’.

Dans ce cadre, I’ Algérie a pris I'initiative de faire une loi qui réglemente et encadre ce genre
de délinquance, elle est donc spécifique, relative a la protection, la prévention et a la lutte
contre toutes formes d’infractions liées aux TIC. Cette loi a été mise en ceuvre le 5 aout 2009,
venant compléter celle de 2004, par I’ Assemblée Populaire Nationale et le Conseil de la
Nation.

A la lumiére de ce qui précede, nous avons illustré notre problématique, on se posant la
guestion suivante : Face au phénoméne sans frontiére de la cybercriminalité, I’ Algérie est-
elle suffisamment outillée ? Et qu’en est —il du cas des banques a gériennes ?

Cette question principal e souléve des interrogations secondaires :
- Qu'est-ce que lacybercriminalité ?
- Quelleest laplace des TIC en Algérie ?
- Qud est I Etat des lieux de ce phénomene en Algérie ?
- A-t-elletous les moyens nécessaires pour protéger les internautes ?

- Quafait |’ Algérie dans ce secteur, mise a part le petit texte de loi ? et serait-il couvrir

tous les aspects de la cybercriminalité?

Choix du théme:

1. Untheme d’ actualité influencant la finance de tout pays méme ou le systéme financier
n'est qu'au stade embryonnaire (commel’ Algérie) ;

7 Lesinformations bien en détails citées dans le lien suivant : http://www.ssri.dz/la-cyber-securite-etat-des-lieux-
en-algerie/
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L’ Algérie a été victime de hacking derniérement ;

Le sujet ne doit pas étre restreint aux mains d experts seulement ;

Préter une attention suffisante des autorités publiques, des banques et tout étudiant et
enseignant sur le sujet et I'implication d’ une cybersécurité sur I’ échelle nationale;

5. Absence de confiance numeérique.
Hypotheses :

1. Leretard dont est victime I’ Algérie en matiére d’introduction de TIC serait laraison de
lafaible exposition de notre pays au phénomene de cybercriminalité ;
Une stratégie de cybersécurité est loin de préoccuper I’ Etat Algérien ;

3. Les moyens de lutte contre la cybercriminalité restent insuffisants face a

I’incompréhension, I’incompétence et |’ absence de formation des autorités concernées.

Méthodologie :
La méthodologie de ce travail s articule autour de trois chapitres. Le premier est destiné a un
état des lieux sur les Technologies d Information et de Communication au niveau mondial
suivant trois indicateurs de mesure, Internet, large bande fixe et 1a large bande mobile. Ensuite
on a procédé a la démystification du phénomene de cybercriminalité, en retracant d’ abord un
historigue de son évolution, ensuite son impact sur |I'’économie mondiale et enfin en

déterminant les motivations diverses qui poussent les cybers délinquants a agir.

L e deuxiéme chapitre, nous |’ avons consacre a la lutte contre la cybercriminalité. D’ abord on
a scindé les différentes infractions cybercriminelles classées selon I'lUT. Parallélement,
plusieurs pays ont intégré dans leur cyberespace différentes stratégies de cybersécurité et
cyberdéfense adoptées pour lutter contre la cybercriminalité.

Dans le troisiéme chapitre, nous avons centré notre éude sur e cas algérien. Tout d’ abord en
mettant en exergue la place de I’ Algérie dans la mondialisation numérique par I’ introduction
des TIC et I'apport de ces derniers dans I’économie ains que la dématérialisation de ses
infrastructures, particulierement au niveau du systéme bancaire algérien. Ensuite, un état des
lieux delacybercriminalité s'imposait pour nous permettre d’ analyser le degré de sécurisation
de notre Etat aussi bien au niveau national qu’au niveau du systéme bancaire. De ce fait, nous
avons procédeé par une enquéte sous forme d’ un questionnaire adressé aux différentes banques
(publiques et privees) et avec leurs collaborations, nous sommes arriveés a des conclusions qui

nous ont permis de confirmer ou infirmer les hypotheses initialement posées.
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Chapitre| : Le concept des TIC et I’ objet de la cybercriminalité

Introduction :

Les nouvelles technologies d'information et de télécommunication (TIC) sont passées par
trois (03) phases d’ évolution ; la premiere était celle de « I’ informatique centralisée », vers le
milieu des années 60 jusqu'a la fin des années 70, ou des systemes d’ orientation assistés par
ordinateur ont éé éaborés pour montrer le potentiel de ces technologies. Puis, vient la
seconde phase qui a éé celle des « micro-ordinateurs », au début des années 80 jusgu’ au
milieu des années 90, ou son avenement a rendu |’ utilisation interactive plus économique et a
facilité la création et la diffusion de programmes simplifiés. Enfin, la troisieme phase a éé

cellede’ utilisation « d' Internet » dés lafin des années 90.

«Aux routes et aux autoroutes de béton correspondent les réseaux de transmission
d'information et les «autoroutes électroniques » qui S apprétent a révolutionner I’ ensemble
des modes de vie. Désormais, nous pourrons aller travailler ou faire nos courses non plus en

voiture mais en modem » (Pateyron, Salmon, 1996).

L’ arrivée d’internet signifiait qu’ on pouvait créer des sites accessibles instantanément par les
individus a partir de différents lieux, méme de leur domicile. Une autre étape a vu le jour,
c'est celle du « numérique », cela s explique du fait que toutes les technologies a caractere
analogique tel que: latélévision, I’ ordinateur et le téléphone ont fusionné dans un ensemble
numerique intégré (Cunningham et Froschl, 1999). L’individu a donc acces ainternet par son
téléphone mobile que par satélévision ; lalargeur de bande permet |’ accél ération massive des
capacités de transmissions. Néanmoins, cette évolution rapide s avére aussi problématique
pour une personne morale que pour une personne physique. En effet, de nouvelles infractions
et de nouveaux délits sont nés avec le développement de I'informatique et d'internet,
communément connus sous le terme de « Cybercriminalité ». C'est ainsi que I’ ordinateur est

devenu aussi bien un outil qu’ une cible dans le cyber espace (Slreté du Québec, 2009).

Le phénomene de cybercriminalité a été amplifié avec les TIC, surtout avec Internet. 1l est
devenu source de profits, générant plusieurs milliards de dollars, son attractivité est tellement
grande que des milliers d’internautes, en quéte d argent facile, s'y laissent tenter. Certains
cybercriminels se contentent de fabriquer des logiciels malvelllants, d’ autres les utilisent afin

5



Chapitre| : Le concept des TIC et I’ objet de la cybercriminalité

de perpétrer des actions criminelles!, des « mafias » structurées, des « script-kiddies »?, etc.
Autant de noms qui définissent les auteurs et |es distinguent par rapport aleurs motivations.

L’ ONDRP? dans son rapport, a évalué les infractions subis par ce phénomeéne, 80% sont des
escroqueries et des abus de confiance (sur Internet) et 20% correspondent aux falsifications ou
usages de cartes de crédit*. L’impact de la cybercriminalité sur I’économie ne cesse
d’ augmenter et les pertes financieres dues a ce phénomeéne passent de 17 milliards USD en
2003 4100 milliards USD en 2007° et a prés de 500 milliards USD en 2014.

Afin de bien structurer ce chapitre, on a vu indispensable de I’entamer par une premiére
section dans laquelle on essayera de faire un tour d’horizon sur les TIC dans le monde pour
mieux comprendre |e sens des transformations que suppose aujourd’ hui leur introduction et de
savoir si ces derniéres représentent une révolution, porteuses de transformations nouvelles au
sein d’'une économie. Dans la deuxiéme section, nous alons essayer de demystifier le

phénomene de « Cybercriminalité » développé et rendu complexe avec I’ évolution des TIC.

Section 01 : Les Technologiesde |’ nformation et dela Communication (TI1C) : Une
troisieme révolution

Depuis leurs émergences, des les années 1990, les technologies de I'information et de la
communication (TIC) n’ont guere arrété de poursuivre leur essor dans les pays de toutes les
régions du monde, permettant a un nombre croissant de personnes d’ étre connectées. En effet,
de plus en plus de pays atteignent une masse critique en termes d'acces et d' utilisation des
TIC, ce qui accélere la diffusion de ces technologies et stimule encore davantage la demande
générée par le développement de I’internet et des abonnements au cellulaire. Avant de mettre
le cap sur I’évolution des TIC et de démontrer la fracture numérique persistante entre régions

du monde, nous allons d’ abord définir laterminologie de ce terme.

Pour les banques, investir dans les TIC correspond « a l'acquisition de matériel et de logiciels

destinés a étre utilisés dans la production pendant plus d'un an. Les TIC se composent de trois

! Emmanuelle MATIGNON, « la cybercriminalité : un focus dans le monde des télécoms », Mémoire de
magistére, Université Paris 1 Panthéon-Sorbonne, 2012, page 8.

2 Un groupe de jeunes adolescents 8gés de 12 a 13 ans forment un réseau organisé qui a pour action des usages
déviants et frauduleux.

3 Observatoire National de la Délinquance et des réponses Pénales.

4 Rapport de I’ONDRP, 2011.

5 Rapport de I’'UIT, « comprendre la cybercriminalité : guide pour les PED », 2009, page 14.
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Chapitre| : Le concept des TIC et I’ objet de la cybercriminalité

éléments : matériel informatique (ordinateurs et accessoires), équipement de communication

et logiciel. L'édément logiciel se compose de logiciels standards, de logiciels sur mesure et de

logiciels développés en interne. Cet indicateur sexprime en pourcentage de formation brute

de capital fixe non résidentielle »°. Avant internet, d autres moyens |’ ont précédé impliquant

le client en tant que coproducteur de |a prestation bancaire’. Mais, ce role n’ a cessé depuis de

S accroitre et connait de nouveaux développements.

|-Définition et terminologie

En juillet 1998, Le comité PIIC® de I’OCDE, avec la collaboration de la Commission

Statistique de I’ONU® et I’ Eurostat, se sont permis de présenter une définition du secteur des

TIC et cette derniére a éé acceptée au niveau international. Nouvellement créé, Le secteur des

TIC comprend : les secteurs manufacturiers et des services qui facilitent la transmission, le

stockage et le traitement de I’information par des moyens é ectroniques'®. Les définitions les

plus importantes proposees par certains organismes et Etats, sont résumeées dans le tableau ci-

dessous :

6 OCDE (2015), Investissement dans les TIC (indicateur). (Consulté le 07 Février 2015)-

http://data.oecd.org/fr/ict/investissement-dans-les-ti c.htm#i ndicator-chart
7 Rowe, 1994, P. 256

8 Le comité PIIC —Politiques de I’ Information, de I’ Informatique et des Communications- (en anglais, ICCP -
Information, Computer and Communication Policy) créé en 1982 est un groupe d’expert chargé de réfléchir

aux questions posées par ces technologies. En 1990, un (sous) groupe de travail sur les indicateurs de la société

de I'information (le GTISI en anglais WPIIS —“Working Party on Indicators for the Information Society-) est

constitué pour construire des indicateurs statistiques sur la société de I’ information.

9 Cette Commission réunit les Directeurs Généraux des offices statistiques nationalx et notamment |e groupe de
Voorburg réunit, au sein de I’ONU, des experts internationaux chargés d’ examiner les questions relatives a la

production de statistiques des services, et nomment celles liées a la mesure de I’ économie de I'information et

de la communication notamment (ONU, 2003).

10 Plus précisément : Concernant les secteurs manufacturiers : les produits d’ une industrie considérée doivent
étre destinés aremplir lafonction de traitement de I’ information et de la communication incluant la
transmission et I’ affichage, utiliser I'informatique pour détecter, mesurer et/ou enregistrer un phénomeéne
physique ou pour contrdler un processus physique.
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Chapitre| : Le concept des TIC et I’ objet de la cybercriminalité

Tableau N°1 : Les Définitions proposeesdes TIC

ONU et OCDE (1998)

Le secteur des TIC comprend les secteurs manufacturiers et les
services qui facilitent la transmission, le stockage et le
traitement de I’information par des moyens é ectroniques.

Etats- Unis (1987)

Les industries des technologies de I'information comprend les
offreurs comprenant d'une part, les offreurs (grossistes et
détaillants) d ordinateurs et d’ équipements informatiques ainsi
gue d'instruments éectroniques de mesure et d autre part, les
logiciels et les industries de services incluant les industries qui
fournissent des logiciels «préts a I'usage» et les services
associés aux ordinateurs: les industries d équipement de
communication et de service recensant les offreurs qui
fournissent des infrastructures matérielles et immatérielles
permettant la connexion entre ordinateur et serveur.

Union  européenne
France (1998)

et

Le secteur TIC apparait sous la forme d' une liste d activités
recouvrant trois filiéres: I"informatique avec la fabrication des
ordinateurs et des logiciels, les télécommunications qui
comprennent les réseaux et donc Internet et enfin |’ électronique.

Source: https.//halshs.archives-ouvertes.fr/halshs-00199011 publié le, 18/12/2007.

Aujourd hui, des organismes tels I’ONU, la Banque mondiale ou I’'I TU! considérent que

les TIC sont des facteurs et non des conséquences du développement économique. Elles

disposent de trois caractéristiques :

e Omniprésence: c'est-a-dire que ces technologies sont présentes dans la plupart des

secteurs comme |’ éducation, la santé, lafinance... ;

e Amédlioration : elles ne cessent de progresser et d’évoluer, en contribuant ains a la

bai sse des codts pour les utilisateurs, autre afaciliter le quotidiens des usagers ;

e Sourced’innovation : en plus de leur évolution propre, ces technologies contribuent a

I’ éaboration de nouveaux produits ou processus.

- LesTIC, unetroisemerévolution ?

De par ces caractéristiques, les TIC contribuent au développement d autres pans entiers de

I’ économie. On pourra ainsi dire qu'il s agit d’ une révolution informationnelle. D’ abord, car

elle a éé jaugée par la plupart comme étant «la troisiéme révolution », classée parmi les

mouvements les plus dominants qui ont participé au bouleversement de |’ histoire économique

S UT : International Union of Telecommunication, (en Francais|’UIT : I’Union Internationale des
Télécommunications), est un organisme de division de données et de statistiques sur les TIC dans le monde

entier, Genéve en suisse.

5
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aprés la révolution industrielle et I'invention de I'éectricité, I'ére des TIC arrive en
provoquant des modifications profondes dans la structure de I’économie mondiale. Aingi,
durant sa diffusion, les grandes nations ont vécu une croissance forte et dure, permettant le
passage de ces dernieres d une économie traditionnelle appuyée sur les ressources comme
richesse des nations & une nouvelle économie?? fondée sur le savoir qui porte sur

I’information et la communication.

Nous avons fait remarquer que les récentes générations des systemes d’information expriment
des caractéristiques complétement différentes des précédentes. En effet, ce sont des
technol ogies mises en ceuvre pour faciliter ou réorganiser les processus de travail interactif sur
une base non totalement programmeée et cela a I’ opposé des systémes d’ automatisation des
taches et procédures qui avaient précédé. La plupart des technologies consiste a révéler
progressivement des caractéristiques puis a les épuiser, aors que le développement des TIC
marque une différence qui fait sa force et son originaité, c est-adire qu'a mesure que la
tragjectoire se déroule, des ruptures majeurs émergent et touchent chacune une performance

particuliéret®.

« Dans les nouvelles économies, la technologie est le conducteur majeur non juste de la
gualité de vie améliorée pour le peuple sous développé ou en voie de développement mais
aussi un levier du développement économique pour les pays industrialisés, développés et

méme les pays émergents.» 4
|- Etat deslieux des TIC®®

Le rapport de I'UIT (Union Internationale des Télécommunications), de fin 2013, note que
chague jour nous nous rapprochons de I’ objectif d’avoir autant d’ abonnements au cellulaire
mobile que d habitants sur la planéte (6,8 Milliard d’ abonnements en cellulaire mobile au
total). Larévolution des TIC dans les domaines de I’ éducation, de la santé, de I’ administration

12 Nouvelle économie désigne la croissance générée a partir de lafin des années 1990.

13 Nathalie COUTINET, HAL (archives-ouvertes), « Définir les TIC pour mieux comprendre |’ économie »,

Décembre 2007, mémoire, Paris, P163.

14 Adel Ben Youssef, Hatem M. Henni, « Les effets des technologies de I’ information et de communication sur
|a croissance économique », article paru en 2004.

15 Se référant au rapport de I’ UIT de 2013 et 2014.
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publique, des services bancaires, de I’environnement et du commerce, permet d étre au

service de | autonomisation de toute personnes.

Les TIC ne cessent de progresser comme le témoignent certains indicateurs: le taux de
pénétration d'internet, taux d abonnements ala large bande fixe et le taux d’ abonnements ala
large bande mobile, nous démontrons ainsi |I’ampleur de la fracture numérique qui persiste

dans plusieurs pays et ce sera notre sujet d’ analyse dans ce deuxieme point (11).
a) LesTIC danslemonde

L’ adoption des TIC dans le monde se poursuit a rythme soutenu au cours des derniéres
années. Ainsi, vers lafin 2014, le taux de pénétration d’internet a atteint les 42,3%1° dans le
monde et le nombre d’internautes est passé a 3 milliards contre 2,7 milliards en 2013. Mais,
malgré tous ces progrés encourageants, on remarque, pourtant, d importantes fractures
numériques entre les régions du monde, 4,3 milliards d’ habitants dont 90%’ ne sont toujours

pas connectés vivent dans les pays en dével oppement.
a-1) L’ acces a internet

« L'Internet a connu, ces dernieres années, un développement phénomeénal qui touche les pays
en développement autant que les pays industrialises. En Afrique, en particulier, méme s les
connexions se multiplient moins vite qu'ailleurs dans le monde, I'Internet a beaucoup modifié
la donne. En 1994, il n'y avait sur la carte mondiade du réseau Internet que deux pays
d'Afrique parfaitement équipés : I'Afrique du Sud et I'Egypte. A I'heure actuelle, tous les pays

africains sont peu ou prou connectés au réseau mondial »*8,

16 Taux estimé le 30 Juin 2014, basé sur une population de 7. 182. 406. 565, source: Internet World Stats-
www.internetworldststs.com/stats.html.

17 Rapport de I’ TU, « Mesurer la société de I'information », P5, 2014, Geneve, SUISSE.

18 Pyblication de Clément DZIDONU, Président de I’ Institut International des Technologies de I’ Information,
dans|’ ADEA (Association of Development of Education in Africa), « Le développement del’internet en
Afrique », 1999, France. http://www.adeanet.org/adeaPortal/adea/newsl etter/V ol 11No2/fr_9.html
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L’utilisation d'internet ne cesse de progresser et deux tiers des internautes vivent dans les

pays en développement. En Fin 2014, presque 3 milliards de personnes utilisaient internet et

cela correspondait & un taux mondial de pénétration d’ internet de 40,4%°.

Dans les pays développés, 78% des ménages ont eu acces ainternet contre seulement 32% des

pays en développement, comme le recense lafigure O1.

Figure 01 : Pourcentage d’individus utilisant internet par région (2014*)

En Afrique, pres de 20% de la population avait une ligne a la fin de I’année 2014 contre
seulement 10 % en 2010. L’Europe a eu le taux de pénétration d'internet le plus élevé du
monde avec pres de 75% alors que dans les Amériques 65% avaient un acces internet alafin
2014 et gu’ un tiers de la population en Asie-Pacifique avait la ligne cette méme année ce qui
fait qu' environ 45% des utilisateurs d'Internet dans le monde seraient de la région Asie-

Région du Pacifique.

Ce tableau ci-dessous récapitule, par régions du monde, le taux de pénétration d’internet, le

nombre d'internautes, la population par région ainsi que la croissance de I'utilisation

d'internet de 2000 a 2014.

19 Rapport de I’ TU, « Mesurer la société de I'information », Geneve, 2014, page 13.
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Tableau N°02 : Statistiques mondiales de la population et del’ acces I nternet- 30/06/2014

Afrique 1,125,721, 038 |4, 514,400 |297, 885,898 |26.5% 6,498.6 % |9.8%
Asie 3,996, 408,007 | 114, 304,000 | 1,386, 188.112 |34.7 % 11127 % |45.7 %
Europe 825,824, 883 | 105, 096,093 |582, 441,059 |70.5% 4542% [19.2%
Moyen orient |231,588,580 |3,284,800 |111,809,510 |48.3% 3,303.8% [3.7%
ﬁé’r‘g”q“e du|353 860,227 |108, 096,800 |310, 322,257 |87.7% 1871% |102%
fgt‘f’r: ('aq”e 612,279,181 |18, 068,919 |320,312562 |52.3% 1,672.7% |10.5 %
Océanie/ 36,724,649 |7,620480 |26 789,942 |729% 251.6% |0.9%
Australie

TOTAL 7,182, 406,565 | 360, 985,492 | 3, 035,749, 340 | 42.3 % 741.0% |100%

Notes: (1) Le nombre d’ usagers, taux de pénétration et statistiques mondiales du 30juin 2014. (2) Les informations
sur cet indicateur (Internet) sont disponibles et publiées par Nielsen Online, par I'ITU, par GfK, local ICT
Regulators et autres.

Sour ce: www.internetworldstats.com (Internet World Stat- Usage and population Statistic)

a-2) L’acces au large bandefixe

En 2014, le taux de pénération au large bande fixe éait de 10%, soit un nombre
d abonnement de 711 million. Mais, dans la plupart des pays développés le large bande fixe
était dgja implanté et le taux de pénétration était de 27% (soutenu par un faible taux de
croissance de 3,5% contre 4,8% en 2011) alors que dans les pays en développement le taux de
pénétration était de 6% (contre 18% en 2011), comme nous verrons ci-dessous :
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Figure 02: Abonnements au large bande fixe en (2014*)

D’ aprés le rapport de I’ UIT, les services éaient devenus plus abordables car en comparaison

avec |’année 2013, il y avait prés de 700 millions d abonnements au large bande fixe?® alors

gu’ on enregistrait 11 millions de plus en 2014 et un taux de pénétration mondiale de 9,8%

contre 10% en 2014.

Le taux de pénétration de large bande fixe en Europe, qui est de 28%, était le plus élevé par

rapport aux autres régions ce qui fait presque trois fois plus que la moyenne mondiale (10%),

alors que larégion des Amériques, par sa faible croissance de haut débit fixe estimeé a 2,5%,

atteignait un taux de pénétration de 17% alafin 2014.

On remarque, un plus grand nombre d abonnements au large bande fixe dans les pays en

développement, par rapport aux pays développés. L’ écart reste important en ce qui concerne

les taux de pénétration au large bande fixe, qui est de 6% dans les pays en développement et

inférieur & 1% en Afrique subsaharienne. Néanmoins, il affiche plus de 754 millions de

connexions et plus de 35 opérateurs sur le continent??, contre 27% dans les pays dével oppés.

20 Rapport de I’ TU, « Mesurer la société de I'information », Genéeve, SUISSE, 2013.

21 Jo&dl MACHARIA, «I'accésainternet n’est plus un luxe », article de larevue « Afrique Renouveau », paru en

Avril 2014, pagel8.
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a-3) L’acces au large bande mobile

A I'échelle mondiae, le large bande mobile a progresse de fagon rapide, des taux de
croissance supérieurs a 10% en 2014 avec un taux de pénétration de large bande mobile qui a
augmenté de 9% a 32% au cours des 5 derniéres années (soit quatre fois le taux observé en
2009). Selon le rapport de I’Union Internationale des Télécommunications, c'est une
pénétration alimentée par le succes des smartphones et par les différents types de forfaits
offerts sur le marché...etc. Toutefois, une différence reste a signaler entre pays dével oppés et
pays en développement avec des taux de pénétration de 84% et 21%, respectivement, comme

le démontre la figure ci-dessous :

Figure 03 : Abonnement au lar ge bande mobile (2014*)

Ce graphique nous fait remarquer que parmi les pays développés, ¢’ est I’ Europe qui ale plus
haut niveau de pénétration au large mobile avec 64%, suivie des Amériques avec 59%, des
Etats arabes a 25%, I’Asie pacifique a 23%, et enfin I’Afrique 19%. Les Amériques
enregistrent plus de 500 millions d’ abonnés comparé a |’ Asie pacifique qui se voit atteindre 1

Milliard d’ abonnés au large bande mobile.

Cependant, I’ Afrique se distingue avec un faible taux de pénétration qui fréle les 20% (cela

s explique par laforte croissance dans des pays peuplés comme le Nigéria ou I’ Afrique du sud
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ou le taux de pénétration avait atteint respectivement 37%, 29%, fin2013)??, mais comparé a
guatre ans auparavant ou il n’éait qu’a moins de 2% on peut dire que la progression dans les
pays en développement est rapide. Néanmoins, la fracture entre ces derniers et les pays

dével oppés reste importante.
b) Lesbanqueset lesTIC

Les vagues d’innovation qui se succédent dans le domaine des TIC a compléetement modifié la
nature des services bancaires et financiers, car «ils supposent |'utilisation de bases de
données de plus en plus riches, de moyens de transmission et de paiement éectroniques, de
centres d' appels tél éphoniques, d' équipements en informatique et téléphonie mobile et surtout
de réseaux de télécommunication ouverts, qui ont renouvelé la relation entre les banques et

leurs clients ainsi que les prestations financiére et les métiers bancaires ».

Avec I’introduction d’internet, et gréce a toutes les TIC électroniques, I'industrie bancaire a
pris son élan dans I’ évolution des prestations de banque a distance et ainsi qu’ apparait les
banques sans guichet, communément appel ée (e-bank) ou encore « Banque Online », qui ont
développé d autres types de services plus récents tel : I’ achat de titres, octroi de préts, en plus

des services de carte a puce ou de guichet automatique.

Ainsi, c'est via ces multiples canaux que les clients ont accés aux différentes prestations de
services bancaires a distance. Parmi ces services, nous présenterons, ci-dessous, les
distributeurs et guichets automatiques bancaires, la carte bancaire,...etc. Nous pourrons, ainsi,
dire que les banques sont devenues « multicanal »**. Les TIC offrent alors des services qui
permettent de répondre a certaines questions qui tournent autour des modes de paiement

éectronique?®, de facturation éectronique?® et de réglement autre qu’ en espéce :

22 Rapport I’ TU, « Mesurer lasociété de I'information », Genéve-SUISSE, 2014, Page 12.

2 Michel BERNARD, directeur général adjoint du crédit agricole S.A, revue « HORIZON BANCAIRE » N°
316 - « Banque et nouvelles technologies », Février 2003, page 5.

%« Multicanal » correspond a une stratégie dans laguelle internet n’est qu’ un moyen parmi d autres de relation
avec la clientéle (les agences, le minitel, centres d appel téléphonique....), approche privilégiée par les
établissements traditionnels.

20n entend les paiements effectués a |’ aide des cartes de crédit ainsi que des diverses formes de monnaie et de
chéques électroniques.

% Désigne la présentation et le paiement des factures par internet.
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b-1) Distributeur Automatique de Billets (DAB) et guichets automatiques
bancaires (GAB) :

LeDAB :

Cest un appareil qui permet leretrait dargent avec unecarte bancaireet d'uncode

confidentiel® individuel. Les sommes ainsi retirées sont ensuite portées au débit du compte

du client®.

LeGAB :

Automate qui permet au détenteur d'une carte bancaire d'effectuer de nombreuses opérations

sans la présence ou I’'intervention du personnel de sabanqueet ce 24 H sur 24. Il permet,

également, aux clients de la banque propriétaire du GAB d'effectuer des opérations telles que:

la consultation de solde, la demande de RIB, demande de chéquiers, virement de compte a

compte au sein de labanque, remise de cheques, versement d'especes et retrait d'especes. Les

GAB peuvent, aussi, faire fonction de distributeurs de billets (DAB) pour I’ensemble des

porteurs de cartes acceptées par | appareil .

b-2) Lacartebancaire:

Carte délivrée par un établissement de crédit comportant, le plus souvent, une puce

électronique et une piste magnétique permettant, selon le cas, d'effectuer desretraits dans les

distributeurs de billets et/ou desretraitset des paiements auprés des commercants®. Les

premieres cartes ont été mises en circulation dés 1967 et a partir de 1970, la carte de paiement
devient aussi carte de retrait®! dans les distributeurs de billet appelés BANKOMAT, Le

dével oppement de son utilisation rejoint alors celle des chéques au début des années 2000. On

distingue différents types de cartes, parmi elles on cite :

27 Code permettant au titulaire d'une carte bancaire d'effectuer des retraits ou des paiements en toute sécurité.
B \Vair : http://www.banque-info.com/lexique-bancaire/d/distributeur-automati que-de-bill ets--dab

29 |dem

0 1dem

3! Dont la seule utilisation est le retrait d’ argent du distributeur ou éventuellement, a un guichet.

32 Groupe de travail de IFCAM (Institue de Formation du Crédit Agricole Mutuel), « Moyen de paiement et

Services associés », 2013-2014, www.ca-ifcam.fr
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b-2-1-La carte de retrait®® : elle ne peut &re utilisée que pour retirer de I’argent dans les
distributeurs de billets (soit, uniquement ceux de I’ établissement teneur du compte ou alors
sur tout le territoire national). Le montant de retrait autorisé par opération et par période de 7

jours est limité.

b-2-2-La carte de paiement3* : elle se représente sous forme d'un rectangle de plastique
rigide comprenant, au recto, le nom de la carte, le numéro de la carte, la période de validité
(qui est généralement de 2ans), le nom de la banque qui a délivré la carte ainsi que le nom du
titulaire de la carte. Le retrait s effectue dans un distributeur de billet ou de réglements chez
les commercants (qui utilisent un terminal de paiement éectronique pour lire la carte) avec un
code de 4chiffres que seul le titulaire doit connaitre. Elles peuvent étre utilisees a
I"international (réseau Visa, Eurocard...) et le retrait est limité (exemple : en France, le retrait
dans les DAB, est de 300 € par période de 7 jours pour les cartes classiques et 900 € pour les

hautes gammes).

b-2-3-la carte de crédit® : une carte délivrée par un établissement de crédit permettant, entre
autres, d'effectuer des paiements auprés des commercgants et dont I'utilisation est adossée a
un crédit renouvelable®. C'est une carte bancaire classique qui procure certains avantages
propres a I’enseigne de distribution (point de fidélité, réduction...). Face a la multitude des
cartes de crédit sur le marché, la tentation du client est alors grande dans le fait de multiplier
les cartes pour accroitre les crédits et donc de se retrouver a un moment donné en situation de

surendettement.

b-2-4-L e porte monnaie éectronique MONEQO?®' : ¢’est une carte a puce qui permet de
payer les achats de petits montants sans avoir a manipuler de la monnaie et sans code
confidentiel. Elle peut se présenter sous une carte spéecifique ou aors intégrée dans la puce de
la carte bancaire habituelle du client. Elle s adresse, aujourd’ hui, uniquement aux académies

ou entreprises pour le paiement du restaurant (Resto U) ou parking.

3 Jean- Luc SARRAZIN, BTSBANQUE « Techniques bancaires du marché des particuliers », 3¢ édition,
Canada (Québec), 2013, page 52.

3 1dem.

35 http://www.banque-info.comy/lexique-bancaire/c/carte-de-crédit

36 Appelé auss « crédit permanent » ou « crédit revolving », le crédit renouvelable est une réserve d'argent,
accessible atout moment, qui se renouvelle partiellement au fil des remboursements de I'emprunteur

37 Jean Luc SARRAZIN, op-cite, page 54.
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b-2-5-La e-carte (réseau carte bleu)®: Elle sert a réaliser des transactions sur Internet en
toute sécurité. Ainsi, le client obtient une carte virtuelle valable qu’une fois et a un montant
fixé d’ avance par le client lui-méme (lorsgue la transaction est réalisée, la carte n’est plus
utilisable. Le grand avantage de cette carte réside dans sa sécurité car méme en cas de

piratage, elle ne pourra étre utilisée qu’ une seulefois).
b-2-6-L es cartes de hautes gammes et cartes de prestige® :

v’ Les cartes de hautes gammes : elles sont destinées a des personnes qui réalisent des
retraits importants et des paiements internationaux (exemple: INFINITY chez Visa,
PLATINIUM chez Mastercard).

v’ Les cartes de prestige: Elles sont destinées a des clients qui se rendent souvent a
I’étranger et bénéficient de revenu intermédiaire. Elles offrent beaucoup de services mais

reviennent plus chers, comme les assurances spécifiques, un plafond de retrait plus élevé, etc.

L’ Algérie ne dispose pas de tous ces types de cartes bancaires. Actuellement, on ne distingue
gue la Carte Interbancaire (CIB), qui est délivrée par des établissements bancaires installés en
Algérie et qui font partie du réseau de la SATIM (Société d’ Automatisation des Transactions
Interbancaires et de Monétique™). La CIB est liée au compte bancaire ou postal (en dinars) du

titulaire de la carte. Elle propose deux types de cartes: lacarte GOLD et lacarte classique.
B-3) Cheque éectronique:

Il fait partie des modes de paiement en ligne, congu pour remplacer les cheques papiers par un
modele électronique qui, pour |‘authentification du cyberconsommateur, utilise une signature
numérique **(comparé au chéque traditionnel, 1a ol la signature est manuscrite). Les chéques
électroniques seront transmis a leurs destinataires par courriel ou par site Web.
L’ établissement de crédit, I'entreprise ou méme les magasins, disposeront de matériel a
lecture automatique des cheques, l'ordre de paiement sera alors numeérisé et transmis

directement a la banque tandis que le consommateur recevra, par courriel, une confirmation

38 | dem.
% |dem, page 55.
40 v/oir le lien suivant : http://abbinvest.com/index.php?page=blog& var=18

4 Voir le chapitre 3

42 Office Québécois de lalangue francaise, « bibliothéque virtuelle », Electronic check ou e-cheque (e-check)
(http://www.oqlf.gouv.gc.calressources/bibliotheque/dictionnaires/internet/fiches/8370849.html)
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de transaction incluant le numéro du cheque et le montant de cette derniére. « Leur utilisation
minimise ainsi les frais de gestion externes pouvant étre induits par I'utilisation des cartes
a puce ou des cartes de crédit. Une bonne application des e-chéques consiste a les utiliser
pour payer les factures mensuelles des achats effectués dans un magasin traditionnel ou dans

un magasin on-line »*,

En Algérie, I'introduction du cheque normalisé (venant remplacer le cheque classique) s est
faite en 2005, mais son utilisation n’a commencé gu’ en 2006, selon le rapport de la Banque
d Algérie (BA).

Le tableau ci-dessous, nous présente les différentes prestations de services bancaires

effectuées a distance, par exemple et par canal d’ acces:

Tableau N°03 : les prestations de services bancaires a distance

Typederéeation Exempled’utilisation par leclient Exemple de canal
d’acces
L’ Acces aux informations
-Accesa -Informations sur les produits bancaires | -Internet
I"information (interne | -Cours des devises -téléphone
ou externe) -Cotations boursieres
-Acces aux -Relevé de comptes, encours carte | -GAB/DAB
informations bancaire -Internet
individualisees -Consultation des comptes
Simulation -Simulation de prét -Internet
-Simulation de portefeuille titres -PC+ Logiciel Money
-Suivis de budget personnel
Action sur le processus transactionnel
Opération de base -Virement bancaire -GAB/DAB
-Remise de cheque -Internet
-Automate vocal
Opérations évoluées | -Ordre d achat ou de vente de titre -Internet
-Octroi d’un prét -Services  bancaires -
téléphonique
Communication interpersonnelle a distance
Ccommunication en -Opposition carte bancaire -Centre d’ appel
temps réel -Situation d’urgence al’ étranger téléphonique
Communication en -Réclamation -Internet (messagerie
temps différeé électronique)
-Téléphonie

Sour ce : Horizon bancaire, « |'accés directe au systeme d’information par le client final viales medias
éléctroniques », Sylvie GERBAIX

3 http://www.itpro.fr/alcheques-€l ectroni ques/
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Aujourd hui, latechnologie d’ Internet sur les ordinateurs individuels a supplanté les logiciels

bancaires spécifiques que les banques avaient diffusés auprés de leurs clients. Le téléphone

portable et la télévision offrent, également, un acces Internet qui accélere le recours aux

opérations bancaires et financiéeres a distance.

L’ usage d'internet dans |e domaine bancaire est plus avancé aux Etats Unis et dans le nord de

I’Europe. Aux USA, par exemple, un tiers des banques disposaient, en 2000, d'un site

Internet, soient 3 500 banques. Un site transactionnel a été développé par 1142 banques et

caisses d’ épargne qui permettait aux clients de conduire des opérations bancaires.

« Depuis la création en 1995 de la premiére bangue virtuelle, la Security First Network Bank,

une dizaine de nouvelles banques fonctionnant uniquement sur Internet ont été agréeées par les

autorités américaines. Une quinzaine de banques traditionnelles ont lancé une activité Internet

sous un nom différent pour attirer de nouveaux clients »*,

L’ activité Internet de courtage sur titres est considérée, aux Etats-Unis, comme la composante

la plus dynamique du secteur financier. Les pays du nord de I’ Europe sont, actuellement, les

plus avancés pour la diffusion de services bancaires sur le web. Les restructurations bancaires

intervenues dans la premieére partie des années 1990 ont conduit a une diminution sensible du

nombre des agences que les bangques ont compensé par le développement des services

bancaires par Internet.

En Allemagne, les quelques 12 millions de comptes bancaires en ligne représentent 15 % du

total des comptes bancaires. Les comptes de titres en ligne, 1,3 million, représentent 6 % du

total des comptes titres. En France, plus de 70 établissements de crédit ont établi un site

Internet dont pres d’'une trentaine proposent la consultation des soldes des comptes et plus

d’une vingtaine offrent des services de réalisation de certaines opérations bancaires™.

4 Etude du rapport annuel de la commission bancaire 1999.
4 Voir le site: < http://www.comscore.com/fre/actualites et _evenements/Press-Releases/2012/2/The-
Netherlands-and-France-Have-the-Highest-Penetrati on-of -Online-Banking >
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Tableau N°4 : Top 5 des marchés européens de services bancaires en ligne

Top 5 des marchés eur opéens de services bancaires en ligne, classés en pour centage
dereach, Décembre 2011
Total Audience Européenne, 15 ans et plus, Domicile et travail

Services bancaires

Total visiteurs Pour centage de
uniques (en milliers) |reach

Pays-Bas 7954 66,3%
France 25782 59,9%
Suede 3489 55,9%
Royaume-Uni 19 943 53,2%
Finlande 1804 53,1%

Source : comScore Audience Metrix- bilan de |’ usage d'internet en Europe pour le mois de décembre 2011.

« 2 internautes néerlandais sur 3 ont accedé a des sites de services bancaires en ligne.
Les sites de services bancaires en ligne ont atteint 66,3% de |’ audience totale internet au Pays-
Bas, plus fort taux de pénétration en Europe. Les Pays-Bas ne sont pas seulement e premier
marché en Europe mais également al’ échelle mondiale. La France arrive en seconde position
avec 59,9% de I’audience accédant a des sites comme ceux du Crédit Agricole ou de la
Société Genérale. Les internautes suédois sont également friands des services bancaires en

ligne (55,9%) et positionnent ainsi le pays en troisiéme place du classement Européen »*.

B-4) L e m-banking (ou m-payment)

Au dela des services offerts par la banque, on voit émerger un autre type de service offert par
les opérateurs téléphoniques au profit de la banque ; I’ Afrique est la région du monde ou le
développement des téléphones mobiles a été le plus rapide en 2008, le secteur est arrivé a
maturité en Afriqgue du Nord avec un taux moyen de pénétration de 93%. En nombre

d abonnés (pour I’ année 2008), le Nigeria 60 millions, I’ Afrique du Sud 47 millions, I’ Egypte

46 http://www.comscore.com/fre/actualites et_evenements/Press-Rel eases/2012/2/The-Netherlands-and-France-
Have-the-Highest-Penetration-of -Online-Banking.
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37 millions, I'Algérie 31 millions, le Maroc 24 millions et la Tunisie 9 millions. Les
opérateurs ont concentre leurs investissements sur les réseaux de deuxiéme génération (2G),
avant de basculer au réseau haut débit de troisieme genération (3G), 45% des connexions aux
réseaux 3G proviennent de I’ Afrique du sud (la Libye et I Egypte représente 82% pour 2008).
Ce phénomeéne est trés important en Afrique, quelques chiffresillustrent ce dernier :

e 5% du PIB, représente | es recettes des services de tél écommunication.

e 10% de leur revenu mensuel, est la part que consacre les ménages dans la téléphonie,
ce dans certain pays comme la Namibie, I’ Ethiopie ou la Zambie (alors qu'elle ne
représente que de 3% dans les pays dével oppées).

e Lemobile est le moyen de communication le plus utilisé, sa pénétration a atteint 80%
contre 55% dans les pays dével oppés.

e Systéme de cartes prépayees est le plus répandu sur le continent, compte tenu du
faible taux de bancarisation de la population, 92% des abonnés a la téléphonie mobile
ont adopté le systéme de « Scratch cards®’ ».

e Déploiement du m-payment, par Orange 2009“¢, dans les pays a faible taux de
bancarisation ou le service devient un levier mageur au développement et au
décloisonnement, complément des services bancaires « traditionnels ».

e Le taux de pénétration du mobile est le plus souvent bien supérieur au taux de
bancarisation, les services de m-banking se montrent plus efficients et moins colteux
gue les services bancaires traditionnels (Selon la Banque mondiale, seulement 20 %
des ménages possedent un compte bancaire), a travers des partenariats entre banque et
compagnie d opérateur mobile, exemple: En Afrique du Sud, une banque (First
National Bank of South Africa) travaille en partenariat avec la compagnie Mobile
Telephone Networks (MTN) qui offre des services aux Sud-Africains disposant d§a
d’un compte en banque, mais qui désire recevoir et envoyer de |’argent en utilisant

leur cellulaire®,

47 C'est un systéme de cartes a gratter.

®Article d’ Henri Tcheng, Jean-Michel Huet, 1sabelle Viennois, Mouna Romdhane, sur « Les télécoms, facteur

de développement en Afrique », dans |’ Expansion Management Review, N° 129, Editeur Roularta, pp110-120 ;
Marc Rennard et Olivier Buonanno, France Télécom Orange. page 9.

4 Les modéles de m-banking, Source : adapté de Bankable Frontier Associates/ Department for international
Developement (mai 2006). Thierry Taboy, Sofrecom
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Le mobile permet d’ accélérer |” accés a des services tels que le paiement en ligne, la banque et
le microcrédit ; ce dernier s'inscrivant pleinement dans des usages culturels tels les tontines.
Le m-payment (paiement par téléphone mobile) ouvre ainsi la voie aux micro-financements
devenus indispensables aux personnes désirant lancer leurs activités. Depuis |’année 2005,
plusieurs offres sont opérationnelles, on cite™ :

e M-Pesa: c'est une plate-forme de m-payment développée par le groupe Vodafone au
Kenya en collaboration avec le « Financial Deepening Challenge Fund ». C’ est un systéme
utilisé pour permettre la distribution des préts a ses clients, accordés par une institution de
micro-finance (FAULU), le remboursement est réalisé via le réseau de distribution de

Safaricom.

e Wizzit : apparait en 2005 en Afrique du Sud. Issu d'une division de la Banque d’ Athénes,
ce systeme fournit aux titulaires de comptes Wizzit un acces conforme au systeme d'e-
payment sud-africain, il leur permet de retirer des especes viala carte de paiement Maestro
incluse dans I’ offre. Les comptes bancaires Wizzit sont ouverts par des agents, payés a la

commission, appelés Wizzkids.

e Celpay : lancée en Zambie par I’ opérateur Cartel, représente une offre qui permet aux
clients de payer et régler des factures ainsi que de transférer des fonds. En 2006, 2 % du
PIB du pays ont transité par ce mode permettant a ceux qui N’ avaient pas acces au secteur
bancaire d’ en bénéficier a présent.

e Zébra: aétait mis en place en 2007 par Orange dans plusieurs de ses filiales. Ce systéme
permet non seulement des rechargements virtuels de crédits téléphoniques mais aussi des
opérations C2C (customer to customer) et, donc, devient un nouveau moyen d’ échanger de

I”argent entre individus.

[11- Avantages et risques:

Les nouvelle technologies de I'information et de la communication viennent répondre aux
demandes de consommation de tous les pays du monde. La société se transforme et voit
émerger le concept de « société dinformation »; I'information est en libre acces et offre
d immenses possibilités. Aujourd hui, les TIC servent de base au développement et a

I’ utilisation des services en réseau ce qui est avantageux en termes de codt, de renforcement

50 voir : <http://www.cairn.info/zen.php?lD_ARTICLE=EMR 129 0110 >
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des capacités techniques et humaines améliorant, en conséguence, les conditions de vie des
pays. Néanmoins, cette expansion S accompagne de nouveaux dangers qui portent atteinte ala

société d’ aujourd’ hui®?, visant lesinfrastructures de I’ information et |es services Internet.

Certains soulignent, ainsi, que les technologies de I'information et de la communication
permettent :

« D’améiorer les mécanismes et |es procédures de contrdle (Beniger, 1986) ;

% Une plus grande flexibilité et une moindre dépendance a I'égard du marché, des
compétences spécifiques (Walton, 1989, Sproull & al. 1986) ;

+«+ De contribuer aredéfinir les frontieres habituelles de la concurrence (Cash et a, 1985) ;

% De renforcer et a créer des liens et des connexions entre |'entreprise et son
environnement immédiat (fournisseurs, clients ou autres entreprises du secteur) (Malone
& a1987, Johnson & al. 1988)°2,

« Les TIC offrent des opportunités économiques tant aux populations urbaines que
rurales. Elles permettent d’ augmenter la productivité et I’ efficacité des marchés ;

% Les TIC jouent un réle indéniable dans le développement socia > : par le
désenclavement des territoires: exemple de la fondation Vodafone pour les Nations
Unis qui ont mis en place un plan permettant le financement de I’ association télécoms
sans frontieres, ce projet consiste a mettre en place, a n'importe quel endroit de la
planéte, des centres de communications d urgence (raccordement a un réseau de
téléphonique, connexions Internet...) ;

< Les TIC contribuent au développement des soins®* : la médecine a distance offre une
bonne solution. Exemple: en République sud-africaine, un systéme de suivi des
malades de la tuberculose a été mis en place: I'envoi des SMS permet de rappeler la
prise de médicament aux heures nécessaires. Aussi, par le biais de rappels réguliers,
permet d’insister sur I’'importance de la contraception et de la vaccination, consultation
a distance pour le traitement de la cataracte ou le médecin ausculte les malades grace

aux images transmises, €tc.

51 Rapport de I'UIT, « Comprendre la cybercriminalité : Guide pour les pays en développement », Avril 2009,

page 10/11.

52 Pour une synthése de ces relations entre les technologies de I’ information et la structure des organisations, on
pourra, notamment, se reporter a Rowe et al. (1995) ou Markus et al. (1988).

53 Henry Tcheng, Jean Michel Huet, Isabelle Viennois, Mouna Romdhane, 2008, article sur « Les télécoms

facteur de développement en Afrique », de larevue « I’ Expansion Management Review » n° 129, Ed Express

Roularta, pp110-120. (http://www.cairn.info/zen.php?ID_ARTICLE=EMR 129 0110)

5 Op-cit




Chapitre| : Le concept des TIC et I’ objet de la cybercriminalité

< |’enseignement a distance™ : il constitue un levier important pour |e dével oppement de
I’ éducation. Exemple : L’ université virtuelle africaine (UVA), depuis 1997, forme des
scientifiques, des ingénieurs, des techniciens, des hommes d affaires et des
professionnels capables de contribuer au développement de leur pays;

% Les TIC permettent une augmentation de la rapidité des transactions ainsi qu’ une baisse

deleurs colts ;

Au fur et a mesure que les TIC se développent, des risques sont en nette hausse, exogene et

qui ne sont pas un facteur de perturbation, et sont classés en fonction de leur nature :

v' Les accidents: comportent les accidents physiques (incendies, explosion, dégats des
eaux), pannes, force majeure (tremblement de terre, tempéte, inondation), pertes de

services essentiels (électricité, télécommunication) ;

v' Leserreurs: comme les erreurs de conception, les erreurs de réalisation et les erreurs
al’utilisation ;

v La malveillance®® : on recense les vols et vandalismes, les fraudes (utilisation non
autorisée des ressources du systeme d’'information pour un travail personnel, pour le
détournement de fond ou d'information), les attagues logiques (sabotage immatériel,

infection informatique, cheval de Troie, virus...), divulgations (utilisation non

autorisée des ressources du systeme d’information).

Conclusion :

De toutes les Technologies d’'information et de communication, Internet est I’outil le plus
utilisé, un éément majeur mais qui, a lui seul, ne peut impulser le développement en vu de
tous les services qu'il procure, les organisations y deviennent dépendantes, ce qui introduit
une certaine vulnérabilité. 11 comporte des dangers parfois méconnus ou méme laissés dans
I’ombre, et ils se rencontrent dans presgue tous domaines : atteintes a la vie privee, violence

du contenu de certain sites visités, cyber escroquerie, cyber délinquance et la

%5 Op-cit
56 Se point est développer dans la section 02.
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désinformation®’, etc. Autant de délits qui peuvent é&re réunis et expliqués en un seul terme

« Cybercriminalité »,

57 Qui est I' utilisation d’ informations erronées
%8 Voir lasection 02
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Section 02 : L e phénomene de cybercriminalité

Latendance ala numérisation est grandissante, et parmi les infrastructures les plus croissantes
des TIC, Internet reste la plus rapide. La demande de connectivité a Internet et
d'interconnexion des systemes a conduit a l'intégration de I'informatique dans des produits
notamment les voitures et les batiments, la distribution d'éectricité, les infrastructures de
transport, les services (notamment logistiques) des armées, les services bancaires™, etc. En
effet, au tout début, I'internet n'a pas é&é développé avec un systéme de sécurité. Ses
composants (en matériels, logiciels et protocolaires) éaient et demeurent soumis a de
nombreuses failles qui ont favorisé I’émergence de nouvelles formes de criminalités et de

comportements déviants dans |e cyberespace. C’est ainsi que la cybercriminalité est née®.

La cybercriminalité peut toucher auss bien les citoyens que les entreprises et les
administrations et méme un Etat. « La cybercriminalité fait chaque jour plus d’un million de
victimes dans le monde. Certaines subissent un vol de données bancaires et de carte de crédit
par le biais de courriels semblant provenir de leur banque. D’ autres se font escroguer par de
faux sites marchands ou sont victimes d'un piratage de leur téléphone intelligent. Les médias
sociaux sont également la cible d'attagues; a titre d’exemple, jusqu’a 600 000 comptes
Facebook subissent chagque jour des tentatives de piratage »°*.

Dans cette section, nous alons essayer de cerner le concept de « Cybercriminalité » adopté
par I’ Europe et les Etats Unis, puis relayer quelques indicateurs concernant les cyber-crimes
et, surtout, trouver ce qui motive les cybers délinquants. Dans le deuxiéme point, on a jugé

nécessaire de faire une distinction entre cybercriminalité et criminalité apparentée....

%9 Rapport de I’lUT : « Comprendre la cybercriminalité : guide pour les pays en dével oppement », Avril 2009.
8 Ali EIl AZZOUZI, « Lacybercriminalité au Maroc », Casablanca (Maroc), 2010, page 14.

61 Commission européenne, Affaire intérieures, La cybercriminalité, voir lelien:
http://ec.europa.eu/public_opinion/whatsnew_fr.htm (Avril 2012). ou atélécharger en PDF sous: <
https://www.google.fr/url ?sa=t& rct=j & q=& esrc=s& source=web& cd=1& cad=rja& uact=8& ved=0CCEQF AA&
url=http%3A %2F%2Fec.europa.eu%2Fdgs¥e2Fhome-affairs%o2Fe-
library%2Fdocs¥2Fcybercrime_fact_sheet%2Ffactsheet_cybercrime v.03 fr.pdf&ei=e7RVVcemCl4L zUtTzgK
AJ& usg=AFQjCNF-OhNNqy1f-JD6KIrDSY X z6mjRPg& bvm=bv.93564037,d.ZGU >
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|- Qu’est-ce quela cybercriminalité:

La cybercriminalité reste, encore, un concept flou. Au travers de ce point, nous allons d' abord
citer les définitions |égal es adoptées par certains Etats et celles proposées par des organismes
tels |'OCDE et I' ONU. Puis, nous allons essayer de décortiquer et d’ expliquer ce phénomeéne

en commencant par son historique, démontrant I'impact économique qu’il pourrait avoir et,

enfin, les motivations des individus a commettre des actes cybercriminels.

|-1) Définitions|égales dela cybercriminalité:

Nous allons présenter des définitions égales de la cybercriminalité, dictées par I’ Europe selon
la convention de Budapest du 23 novembre 2001, et celles adoptées par |les Etats Unis et qui
différent d’'un Etat fédéra a un autre, gjoutant a cela la définition proposée par I’ OCDE et

["ONU :

a) Définitions adoptée en Europe:

La cybercriminalité est, donc: «Ensemble des infractions pénales spécifiques liées aux
technologies de I’ information et de la communication, ainsi que celles dont la commission est
facilitée ou liée a I'utilisation de ces technologies ». (Convention de Budapest du 23

novembre 2001) ;

La Commission européenne précise que « la cybercriminalité devait s entendre comme des

infractions pénales commises a |’aide de réseaux de communications électroniques et de

systemes d’informations ou contre ces réseaux et systéemes ».

b) Définition adoptée au Etatsunis:

Le concept de cybercriminalité aux Etats Unis differe d'un Etat a un autre et dun
département de police a un autre. Selon le Département de lajustice (United states department
of Justice), la cybercriminalité est considérée comme «une violation du droit pénal

impliguant la connaissance de la technologie de I'information pour sa pénétration, son

investigation ou ses procédures pénales »%2.

De son coté, le Code pénal de Californie (section 502), définit une liste d’actes illicites qui

tombent sous e coup de lacybercriminaité. 1l considere comme cybercriminalité lefait :

«D’accéder, ou de permettre intentionnellement |'acces, a tout systéme ou réseau
informatique afin a) de concevoir ou réaliser tout plan ou artifice pour frauder ou extorquer ;

62 U.S. Department of Justice <http://www.justice.gov/>.
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b) d’acquérir de I’argent, des biens, ou des services, dans le but de frauder ; ¢) d’altérer, de

détruire, ou d’ endommager tout systéme, réseau, programme ou données informatiques »%.

En revanche, le Code pénal du Texas (section 33.02) considére comme cybercriminalité, le
fat d’accéder a un ordinateur, & un réseau, ou a un systeme informatique sans avoir
I’autorisation de son maitre ® . La confusion opérée par ces législations, entre la
cybercriminaité et la criminaité informatique, s avere symptomatique dune difficulté
d’ appréhender cette forme de délinquance. Ainsi, M. WALL déclare que: «le terme
cybercriminalité ne signifie plus qu’un acteillicite qui est d’une fagcon ou d’ une autre relatif &

I ordinateur »%.

Dans le cadre du 10°™ Congrés des Nations-Unies (2000), la cybercriminalité était définie
comme: “toutes les formes d' activités criminelles conduites a partir d’un ordinateur dans
I’espace d’'un réseau local ou d'une entreprise, ainsi que d’un réseau plus large comme
Internet” , ou encore “ toute infraction susceptible d’ ére commise a I’aide d’ un systeme ou
d’un réseau informatique, dans un systéme ou un réseau informatique, ou contre un systeme

ou un réseau informatique” .

c) Définition adoptée par I'OCDE :

La cybercriminalité renvoie a «tout comportement illégal ou contraire a I’ éthique ou non
autorisé gui concerne un traitement automatique de données et/ou de transmission de

données »%°

d) Définition adoptéepar I'O.N.U :
Elle traite de « tout comportement illégal faisant intervenir des opérations électroniques qui

visent la sécurité des systémes informaticues et des données qu’ils traitent »%7.

83 Code pénal del’ Etat de Californie (section 502).

64 Code pénal de Texas (section 33.02).

8 D. WALL, “Crime and the Internet” (N.Y ., Routledge), 2001, p. 3.

86 H. ALTERMAN et A. BLOCH, « LaFraude Informatique » (Paris, Gaz. Palais), 3 sep. 1988, p. 530.

67 Dixiéme Congrés des Nations Unies, a Vienne, sous le titre « la prévention du crime et le traitement des
délinquants », [10 — 17 avril 2000], disponible sur <http://www.uncjin.org/>,(consulté le 12/11/2014).
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[-2) Démystification de la cybercriminalité (Proposition de définition) :

Pour révéler laréalité et enlever le flou qui se pose sur ce phénomeéne, on propose de définir le
lieu de ces crime «le cyberespace», puis donner un historique sur les attaques
cybercriminelles et son évolution dans le temps, démontrer ses dimensions, souligner I’impact

assez important sur I’économie et définir, enfin, les motivations qui poussent les

cyberdélinquants aagir.

a) Lecyberespace:

L e terme cyberespace® est forgé par William Gibson oui il le décrit comme un lieu dépourvu

de murs. Le cyberespace se présente comme un espace indéfini, un espace virtuel %

d ordinateurs tous reliés entre eux gréace a des réseaux explorés par les cybernautes.

b) Historique et évolution des attaques cybercriminelles:

Malgre I’ actualité de ce phénomeéne, la cybercriminalité est apparue dans les années 60 avec

les premiers outils informatiques, et depuis elle n’a cessé d évoluer avec I’évolution de la

technologie devenant ainsi plus complexe et plus dure a cerner.

e Lesannées60: Lespremiersdébatssur ladélinquance informatique

Dans les années 60, les systemes informatiques introduits étaient plus compacts et moins

Colteux’. Dés les premiéres années, des infractions apparaissaient et visaient a détériorer

physiquement les systémes informatiques et les données stockées. Par exemple, au Canada et

88 |_e préfixe « cyber » serait emprunté au terme « cybernéticque » créé a partir du grec Kubernésis ou kubernan
qui signifie « I"action de diriger ou de gouverner ». Le terme serait utilisé pour la premier fois en 1948 par I'un
des ses péres fondateurs, N.WIENNER, dans son ouvrage « Cybernetic or control and communication in the

machine »(Cybernétique ou contrdle et communication dans une machine) qui voulait signifier, par cyber, la

science nouvelle destinée a couvrir tous les phénoménes mettant en jeu des mécanismes de traitement de
I"information. GIBSON est considéré comme étant le parrain du lexique foisonnant des « cybermots » dont,
notamment ;: cybercriminalité, cyberespionnage, cyberterrorisme, cyberpolicier, cybervigilance, cybercafé,
cyberespace..., pour désigner un fait, un acte ou une activité réelle qui se transposerait dans I’ espace virtuel du
Net. A ce sujet, lire: M. CHAWKI., p.10 ; Stéphane LEMAN-LANGLOIS, Criminologie, vol. 39, N°1, 2006,

p.65, disponible sur les site :www.erudit.org

89 Selon le philosophe Pierre LEVY « Est virtuelle une entité déterritorialisée, capable d’ engendrer plusieurs
manifestations concrétes en différents moments et lieux déterminés, sans étre pour autant elle-méme attachée a

un endroit ou a un temps particulier ». Sur la nature de cyberespace, voir :
<http://www.archipress.org/levy/index.html> (consul té le, 14/11/2014).

0 voir: Slivka/Darrow, “Methods and Problems in Computer Security”, Journal of Computers and Law, 1975, p.

217 et seq.
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en 1969, une manifestation d’étudiants provoque un incendie entrainant la destruction des

données informatiques hébergées au sein de I’ université’.

C'est vers le milieu des années 60, que les Etats-Unis ont entamé les premiers débats portant
sur la création d’une autorité centrale chargée du stockage des données pour I’ ensemble des
ministéres’?. Ainsi, I’ utilisation abusive des bases de données et |es risques qu’ elle présente

en termes de respect de lavie privée sont abordés”.

e Lesannées70: Apparition desordinateursdansle secteur économique

Dans les années 70, I'utilisation des systemes et des données informatiques a pris de

I"ampleur. A lafin de la décennie, et avec la baisse des colts, la technologie informatique a

été largement adoptée au sein de I’ administration et des entreprises ; le nombre d’ ordinateurs
centraux utilisés aux Etats-Unis a été estimé & 100 00074, Cette période se caractérisait par une
évolution des atteintes a la propriété lancées contre les systémes informatiques™ (qui
dominaient dans les années 60), vers de nouvelles formes d'infractions assistés par

ordinateurs, dont notamment |’utilisation illicite des systémes informatiques ® et la

mani pulation des données é ectroniques.

e Les années 80: Emergence des copies illégales et des violations des droits de

propriétéintellectuelle

Cette période a connu I’ augmentation mondiale des ordinateurs personnels et du nombre des

systemes informatiques. Cette évolution a connu des effets indésirables, parmi eux

I"émergence de I'intérét porté aux logiciels qui engendrent les premiéres formes de piratage

(copiesiillégales) et d'infractions liées a la propriété intellectuelle (intrusion de systeme). En

distribuant des logiciels par le biais des réseaux, les délinquants ont été en mesure de diffuser

des programmes malveillants et des virus informatiques ont vu le jour.

"Consulté : Kabay, “A Brief History of Computer Crime: An Introduction for Students’, 2008, page 5, voir sous

lelien : www.mekabay.com/overviews/history.pdf.

2 Ruggles/Miller/K uh/L ebergott/Orcutt/Pechman, Rapport du Comité sur la préservation et I'utilisation des
données économiques, 1965, voir lelien:

<www.archive.org/detail /ReportOf TheCommitteeOnT hePreservationAndUseOf EconomicDatal 965 >

3 Pour un apercu du débat aux Etats Unis et en Europe, voir: I’ article de Sieber, « Computer Crime and Criminal

Law », 1977.

7 Stevens, “Identifying and Charging Computer Crimes in the Military, Military Law Review”, Vol. 110, 1985,

p. 59.
> Gemignani, “ Computer Crime: The Law in ‘80, Indiana Law Review”, Vol. 13, 1980, page 681.
76 Freed, “Materials and cases on computer and law”, 1971, p.65.
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Queques exemples:

- En 1981, lan Murphy, alias « Captain Zero », a été la premiére personne inculpée pour un
crime informatique aux Etats unis, suite a son intrusion dans le systéme informatique de la
société AT& T, il aréuss amodifier le programme de facturation étendant les heures creuses
atoute lajournée.

- En 1986, Le premier virus informatique voit le jour au Pakistan, il se nommait « Brain » et
infectait les ordinateurs IBM.

- En 1987, Le virus « Jerusalem » a éé détecté alors qu'il a été concu pour supprimer les
fichiers infectés les vendredi 13. C'est le premier virus capable d’infecter et de détruire des

fichiers.

e Lesannées90: Lespremiéresaffairesdecybercriminalité
Dans cette décennie, il eu I'arrivée de I'interface graphique « WWW », qui avait contribué a
accroitre le nombre d'internautes et a entrainé de nouveaux défis. La rapidité de I’ échange
d’informations a fait augmenter la complexité des enquétes relatives aux délits commis qui
n' étaient jusque lalimités qu’ au niveau local mais avec internet ils acquéraient une dimension

transnationale’®.

Quelques exemples:

- En 1991, Dark Avenger a créé MTE qui est un logiciel permettant de rendre des virus
polymorphes, c-a-d pouvant se transformer en plus de 4 000 milliards de formes différentes,

et donc extrémement difficiles a détecter.
- En 1994, Vladimir Levin, un mathématicien russe inculpé pour une affaire de fraude
informatique, s'est introduit au réseau informatique de la CityBank et avait effectué un

virement de 10 millions de dollars sur son compte bancaire.

- En 1995, un vol de 20 000 numéros de cartes de crédit a été effectué par Kevin Mitnick.

7 Le plus grand fournisseur de services téléphoniques locaux et de longue distance des Etats Unis.
78 Pour plus de détail sur ladimension transnational des cybercrimes voir: Sofagr/Goodman, « Cyber Crime and
Security » — « The Transnational Dimension of Cyber Crime and Terrorisme», 2001, page 7.
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- En 1998 : deux événementsont eu lieu :

1) Piratage du site New York Times et de sites militairesU.S;;

2) Apparition du « Cheval de Troie» qui permettait un acces complet aux PC (Personnel
Computer) infectés’®.

- En 1999, il S'est produit un hacking d’une bangue chinoise et un détournement de 87000
dollars par deux cybercriminels chinois. Des groupes de hackers serbes menacaient I’OTAN

en affirmant de détruire leur systéme informatique en réponse ala guerre contre la Serbie.

e Lesannées2000 anosjours (21°m Siecle) :

Tout comme les décennies précédentes, ce siecle voit naitre de nouvelles formes d' infractions
assistées par ordinateur et de cyberddlit. Parmi elles, le « hamegonnage »® et les « attagues
par botnet »%! ainsi que les infractions commises au travers des communications par «voix
IP»%et de «’informatique en nuage »%. Les Etats et les organisations régionales et
internationales tentent de relever ces défis qui se présentent a eux plus complexes et
conséquents et s efforcent de proposer des solutions selon le degré de priorité accordé a la

cybercriminalité.

Quelques exemples:

- En 2005, Farid Essebar, aussi connu sous | e pseudonyme de Diabl0, était le créateur du virus
informatique « Zotob », qui a affecté des institutions comme le département de la sécurité

intérieure américain et les médias comme CNN et le New York Times.

7 David S. Wall, “Cybercrime, The Transformation of Crime in the Information Age” , Polity Press, 2007, p 47.
80 |_e « Hamegonnage », communément appelé phishing. Il sagit d'une escroquerie qui abuse de la crédulité de
I'internaute afin de [ui soutirer des renseignements personnels.

81 BotNet (acronyme de Bot (Robot) et Net (Réseaul)) est un réseau de milliers a plusieurs millions d'ordinateurs
compromis par un parasite de zombification. Ces" Machines Zombies " sont regroupées sous |le commandement
d'un pirate qui peut ains exploiter la somme des puissances de calcul et des largeurs de bandes passantes de tous
"ses" Zombies. Ces BotNets sont loués a des commanditaires, cybercriminels, pour lancer de violentes vagues
de Spam ou de Phishing ou des attaques en Déni de service faisant " tomber " les serveurs internet des cibles
contre lesquelles on soppose ou dont on veut extorquer de I'argent (gouvernements, administrations, sociétés
commerciales, banques, sites de jeu en ligne, €tc. ...).

82 Simon/Slay, Voice over |P: Forensic Computing Implications, Article de 2006.

8 Velasco San Martin, Jurisdictional Aspects of Cloud Computing, 2009; Gercke, Impact of Cloud Computing
on Cybercrime Investigation, published in Taeger/Wiebe, Inside the Cloud, 2009, P. 499.
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- En 2012 (Aout), le groupe pétrolier Aramco a été la cible d' une cyberattaque®* et plus de

30 000 ordinateurs du groupe pétrolier, basé en Arabie Saoudite, on été infecté par un virus

extérieur.

- En 2014, « Gameover Zeus », un des plus vastes réseaux de machines zombies (botnets) qui
permettait de contréler un programme espion destiné a pénétrer dans les comptes bancaires

des victimes et de piloter Crypto-locker, un logiciel qui crypte les données des victimes et

réclame ensuite une rangon pour les décrypter.

- En 2015, le site de la compagnie aérienne allemande Lufthansa® a été victime d’ une attague

informatique, le vendredi 10 avril. Des individus ont réussi a se procurer les données

personnelles d' utilisateurs du site LH.com. L’ attaque a été menée via un « botnet » (machine

zombie), une série de noms d' utilisateurs et de mots de passe ont été automatiquement testés

jusqu’a I’ aboutissement du méfait. Aussi, en Avril 2015, la chaine TV5 monde a été victime
de piratage par des militants islamistes se revendiquant de |’ organisation Etat Islamique

(E1)%.

c) Dimension dela cybercriminalité:

Selon le rapport de I’UIT, la cybercriminaité est souvent présentée par une dimension
internationale. Les contenus illicites qui se transmettent par courrier transitent souvent par
plusieurs pays avant d'atteindre leur destinataire. Ils sont parfois stockés a I’ étranger, C'est
pourquoi les Etats concernés par un cyberdélit doivent collaborer aux enquétes diligentées®’.
Partout dans le monde, I’ informati que repose fondamentalement sur la méme technologie. Les

ordinateurs et |es tél éphones portables vendus en Asie ressemblent de trés pres a ceux vendus

en Europe. Méme chose pour le cas d’ Internet, car avec la normalisation des réseaux, les pays

africains utilisent les mémes protocoles que les Etats Unis®. C'est pour cela que les

internautes du monde entier peuvent avoir acces aux mémes services. L’ harmonisation des

normes techniques a donc permis la mondialisation des technologies et des services,

84 Plus d'informations sur le lien suivant : http://www.zdnet.fr/actualites/le-groupe-petrolier-aramco-cible-d-une-

cyberattaque-1-acte-d-activistes-39775459.htm

85 Plus de détail voir : http://www.lenetexpert.fr/l ufthansa-vi ctime-dune-cyberattague-l e-net-expert-informatique/

8 Voir : http://www.lenetexpert.fr/la-chai ne-tv5-monde-victime-dun-piratage-de-grande-ampl eur-par-des-
individus-se-reclamant-du-groupe-etat-islamique-le-net-expert-informatique/

87 Voir : PutnanVElliott, International Responses to Cyber Crime, in Sofaer/Goodman, Transnational Dimension

of Cyber Crime and Terrorism, 2001, P.35.

8 Les plus importants protocols d'informations sont : TCP (transmission control protocol) et le IP (Internet
Protocol) ; pour plus d'information voir: Tanebaum, « Computer Networks », 2002; Comer, « Internet working

with TCP/IP — Principles, Protocols and Architecture », 2006.
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seulement €elle devrait également conduire a I’harmonisation des législations nationales (ce
qui pourrait ére une bonne initiative pour I’ Algérie). Comme I’ ont démontreé les négociations

de la convention du Conseil de I’Europe sur la cybercriminalité, le droit nationa évolue

beaucoup plus lentement que les techniques.

Alors, si Internet ne connait pas de contréle aux frontiéres, des moyens de restriction de

I’accés a certaines informations® tel que le blocage de I’ accés a certains siteset le refus de

connexions venant de certains pays, et cela par le filtrage des adresses IP% (le «ciblage

IP%! »). Certes, ces mesures ne sont pas sans failles, n’empéche, elles restent utiles pour

préserver les diff érences territoriales dans un réseau mondial .

d) L'impact économique de la cybercriminalité:

L’ ampleur de la cybercriminalité va continuer a croitre au fur & mesure que les activités des

entreprises et les services se font en ligne et que le nombre d'internautes a travers le monde

augmente. Selon certains rapports relatifs a I'impact de la cybercriminalité en 2014, on

retient :

d-1) Lemarchédel’emploi :

Les entreprises sont des victimes parmi d autres des attaques cybercriminels entrainant des

pertes d’ information, de vol de propriété intellectuelle...etc. Le rapport CSIS®, de juin 2014,

a mesuré I'impact des attaques sur la création de I’emploi et d’ apres eux, les cybercrimes

auraient conduit ala perte de 200.000 emplois aux USA et &120.000 en Europe®,

d-2) Le colt® :

Le colt annuel de la cybercriminalité est estimeé a plus de 400 milliards de dollars (entre 375

et 575 milliards de dollars) pour I’ économie mondiale. Ce colt comprend |es conséquences du

8 Voir :Zittrain, History of Online Gatekeeping, Harvard Journal of Law & Technology, 2006, Vol. 19, No.
2,P.253.

% Une adresse IP : est un numéro didentification qui est attribué de fagon permanente, ou provisoire, a chague

appareil connecté a un réseau informatique utilisant I'Internet.

% Le ciblage IP: est une démarche de géo-localisation sur adresse IP et qui peut étre utilisée pour le ciblage
publicitaire dans le cadre des campagnes de publicité en ligne. Aprés avoir intégré au sein de leurs solutions une

des bases d' adresses | P qualifiées au niveau géographique.
92 Rapport CSIS -Center for Strategic and International Studies, 2014. <
http://www.tomshardware.fr/arti cles/cybercriminalite-attague, 1-53657.html >

% D’ aprés le rapport du CSIS (Center for Strategic and International Studies) sponsorisée par McAfee. Voir le

lien : < http://www.tomshardware.fr/articles/cybercriminalite-attaque, 1-53657.html >

% Selon Abdelaziz Derdouri, Directeur General SSRI, article sur «Impact économique global de la

cybercriminalité : 445 milliards de dollars », 9juin 2014. Voir le lien : <http://www.ssri.dz/impact-economique-

global-de-la-cybercriminalite-en-2013-400-milliards-de-dollary/ >

B




Chapitre| : Le concept des TIC et I’ objet de la cybercriminalité

vol d’informations personnelles de millions de personnes. En 2013, ces vols ont concernés
plus de 40 millions d’internautes aux Etats Unis, 54 millions en Turquie, 20 millions en Corée
du Sud, 16 millions en Allemagne et plus de 20 millions en Chine. D’ apres les estimations de
2013, il y a eu plus de 800 millions de fichiers personnels volés. La cybercriminalité colte
extrémement cher, elle est rendu plus lucrative que le marché mondial du cannabis, de la

cocaine et de | héroine confondues (D’ apres le rapport Norton Cybercrime, 2010)

€) Les motivations des cybercriminels:

Le cybercrime est une activité a croissance démesurée. Les opérations de cybercrime ont
comme facteur commun |’anonymat virtuel dont profitent les cyber-attaquants, car leurs
chances d' étre détectés sont moindres. Cette activité attire différents types de personnes qui
utilisent leurs propres techniques et méthodes pour simpliquer, ils ont des motivations
propres a eux. Il est parfois difficile de cerner toutes les motivations des cybercriminels mais

en gros, on peut distinguer quatre (04) des plus majeures™ :

e-1) L’idéologie: €elle vise a défendre une conviction (politique ou religieuse). A travers des
attaques, le cybercriminel a pour objectif d’interrompre des services, a diffuser des messages

partisans ou a divulguer les données d’ une entreprise et ainsi nuire a son image ;

e-2) Les gains financiers directs: pour la mgorité des cybercriminels, I'argent est la
principale motivation®, il s agit, par exemple, du vol de données bancaires (en particulier des
numeros de cartes), de données personnelles mais aussi de donneées critiques de I’ entreprise
comme les secrets industriels ou les informations concernant sa stratégie. Elles seront

revendues par la suite ou utilisées pour réaliser des fraudes;

e-3) La déstabilisation entre Etats ou le Cyberterrorisme: est une motivation a laquelle
visent les cybercriminels par la destruction des systémes ou le vol de données stratégiques qui

pourraient nuire au bon fonctionnement des services vitaux des Etats ;

% Souligné par les synthéses « SOLUCOM », Management & |T consulting, Observatoire de la transformation
des entreprises, n° 47, sur la Cybercriminalité : comment agir dés aujourd’ hui, Octobre 2013.

% D’aprés les données du Kaspersky Lab, < http://blog.kaspersky.fr/quest-ce-qui-motive-les-cybercriminels-
largent-evidemment/372/ >
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e-4) L’ obtention de capacités d’ attaques : autre motivation qui se développe. Elle consiste a
voler les secrets des mécanismes de sécurité (mots de passe, certificats, failles de securité,
etc.) ou a attaquer les Sl (Systéme d' Information) des fournisseurs (info-gérants, opérateurs
de télécom, fournisseurs de solution de sécurité) de sociétés qui seront visées ultérieurement.
Ces éléments sont utilisés plus tard pour lancer la véritable attaque. Les cybercriminels ne se
fixent plus aucune limite dans la réalisation de leurs desseins. De nos jours, ces attaques
peuvent toucher n’importe quelle entreprise, quel que soit son secteur d activité. Comme |I'a
récemment montré |’ actualité, ce schéma ci-dessous résume les quelques organismes et Etats
gui ont été victimes de cyber attaques :

Schéma 01 : L es motivations des cybercriminels et quelques exemples d’ Etats ou

entreprise ciblés

Source: Les synthéses « SOLUCOM », Management & IT consulting, Observatoire de la transformation des

entreprises, n°47 sur la cybercriminalité : comment agir dés aujourd’ hui, Octobre 2013.

II- Ladistinction de la cybercriminalité et les criminalités apparentées :
Dans le point précédent, on a tenté de définir le phénomene de cybercriminalité dans son
ampleur, sa complexité et sa capacité a toucher plusieurs domaines. Certains auteurs tombent
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parfois dans la confusion de sens lorsqu’ils désignent sous la terminologie de « pirate » tous
les délinquants en informatique. Dans ce présent point, nous allons distinguer entre la
cybercriminaité et les criminalités apparentées, d abords par une distinction relative aux

termes juridiques puis par une distinction relative aux auteurs de | infraction®’.

I1-1) Ladistinction relative aux termesjuridiques:

La cybercriminaité désigne toute infraction qui implique I'utilisation des technologies
informatiques. Ainsi que certaines notions sont exprimées indifféremment comme
«criminalité informatique » «délinquance informatique», «criminaité de haute
technologie ». La distinction entre la cybercriminaité et ces trois précédentes notions

S établira comme suit :

a) Lacybercriminalitéet lacriminalitéinformatique:

La cybercriminalité et la notion de criminalité informatique sont étroitement liées, cependant
il existe une distinction qu’on juge utile de mettre en exergue. La criminalité informatique
représente « I’infraction générique dont la cybercriminalité est une variante ». Cette derniére
est une forme de criminalité informatique, forme qui ne s exprime que sur et a travers le
réseau de télécommunication, contrairement aux autres délits informatiques qui nécessitent
pas d’interaction avec le réseau de té écommunication® (M. Chawki, 2006).

Quelques auteurs ont proposé leurs définitions en visant |’ ordinateur comme moyen de
commettre |'infraction. Selon M. TIDEMANN, la criminalité informatique recouvre « Tout
acteillégal commis par ordinateur »%.

Selon Mme.L.D. BALL, la criminalité informatique est « une action illicite ou |’ ordinateur

joue un role principal pour la commettre »'%,

9 M. Chawki, « Essai sur la notion de cybercriminalité », IEHEI, juillet 2006, P. 25

% Voir P. DELEPELEERE, op. cit.; E. CESAY, “Digital Evidence and Computer Crime”, Academic

Press, Londres, 2000, P.9.

9% K. TIEDEMANN, « Fraude et Autres Délits d’ Affaires Commis al’ Aide d’ Ordinateurs », Revue. D.C.P,
Bruxelles 1984, n° 7, P.612.

10, D. BALL, “Computer Crimein The Information Technology Revolution”. T. FORESTER, MIT Press,
Cambridge, 1985, PP. 543-544.
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b) Lacybercriminalitéet lacriminalité en col blanc:

L’ auteur américain SUTHERLAND, dans son étude en 1939, était le premier qui ait mit en
évidence la délinquance en col blanc «white collar crime». Selon lui, il s agissait de la
criminalité des classes supérieures en lien avec les affaires, leurs cultures et leur milieu
professionnel.

En 1970, H. EDELHERTZ a proposé une définition, acceptable, ou il décrivait la criminalité
en col blanc comme: « Un acte illégal perpétré sans le recours a la contrainte physique usant
de la dissimulation ou I’ artifice, afin d obtenir de I’argent ou des propriétés pour éviter un
paiement ou de la perte de |’ argent ou pour obtenir des affaires ou des avantages personnels ».
M. DELEPELEERE reléve une distinction entre cybercriminalité et criminalité en col blanc,

gu’ on note comme suit :

- La criminalité en col blanc vise toujours des objets d ordre économique aors que la
cybercriminalité poursuit d autres buts a caractere politique, par exemple (comme le cyber
terrorisme).

- La criminalité en col blanc menace le monde de I’ entreprise aors que la cybercriminalité
menace, en plus, les particuliers, voir méme les Etats. Il conviendrait alors d’ affirmer que s la
cybercriminalité présente des interactions avec la criminalité en col blanc, il y’'acertains délits
informatiques qui ne rentrent pas dans cette catégorie, car la criminalité en col blanc est

multiple et conditionnée par la nature de |’ interaction commise.

c) Lacybercriminalité et la criminalité de haute technologie :

Selon M. Chawki, la criminalité de haute technol ogie peut couvrir deux catégories™: :

e Les infractions liées aux systémes informatiques non connectés aux réseaux de
télécommunications;

e Les infractions liées aux systémes informatiques connectés aux réseaux de

tél écommunications.

101 M. Chawki, op-cit, P, 30.
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Selon la définition donnée a la cybercriminalité, le premier type d'infraction ne tombe pas
sous cette catégorie. En revanche, la seconde peut étre classée sous la catégorie de la
cybercriminaité dans la mesure ou les infractions impliquent un réseau de
télécommunication. Nous pouvons affirmer que quelques infractions de haute technologie
peuvent étre considérées comme des cybercriminalités et que d’ autres ne peuvent pas |’ étre.

I1- Ladistinction relative aux auteursdel’infraction :

Vu la confusion prétée au terme « cybercriminalité », certains auteurs commettent parfois des
confusions de sens en désignant sous la terminologie de « Hacker » ou « Pirate » tous les
délinquants en informatique. 1l convient donc de déterminer et distinguer le sens de chacun.
On énumere donc les : Hackers, Crackers, Crashers, Phreakers, Carders, et les Script-Kiddies

comme suit ;

a) LeHacker102:
Le terme « Hacker » provient du verbe to hack (en anglais), qui signifie : « une personne qui
prend du plaisir a explorer en détail un systeme programmable et qui cherche sans cesse a
étendre ses connai ssances dans ce domaine ».
Selon M. Chawki, le terme hacking, comme défini dans le New Hacker's Dictionnary'®,
signifie:

- Toute personne qui S'intéresse a explorer les systémes informatiques ;

- Un expert dans une langue particuliére(C+, C++) ou dans des systemes d’ exploitation ;

- Une personne forte dans les détails de la programmation ;

- Une personne qui S intéresse au défi intellectud ;

- Un personne qui essaie de découvrir les informations sensibles.

Aussi, le terme hacking est synonyme de « piracy », donc de contrefagon. Ce qui confére au
terme « Pirate » deux notions, on désigne :

v Lapersonne entrant par effraction al’intérieur d’ un systéme informatique ;

v Le contrefacteur, lorsqu’il est utilisé au sens de « piracy ».

102'voir le document : M. Chawki, op-cit, P. 32.

103 A télécharger en format PDF sur le lien suivant: https.//www.google.fr/#g=new+hacker%27s+dictionary+pdf
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D’ aprés la définition émise par I’ OLF (I’ office québécois de la Langue Frangaise) sur le pirate
informatique'®, on distingue trois formes de piratage informatique
v Lapénétration des réseaux et systemes informatiques ;
v Lacopiefrauduleuse des logiciels;
v L’utilisation des programmes comme « cheval de Troie » pour accéder aux systemes
informatiques. D’ apres J.-F. CASILE™S, le piratage informatique, au sens juridique, est
donc la reproduction sans droit d’un logiciel. Et ce sens différent de son sens courant

échappe parfois a quel ques professionnels du droit pour désigner le pirate.

b) Le « Crasher »%:
Ce terme provient du verbe to crash (de I’anglais), qui signifie « s écraser ». Le crasher est
considéré comme la personne qui pénetre a I’intérieur d’'un systeme informatique et détruit

des données.

c) Le« Cracker »:
C’ est une personne qui soit détruit ou introduit des données dans le systéme. Un crack est dit

d’un programme chargé de modifier le logiciel original afin d’ en supprimer les protections'®’.

d) Le« Phreaker »:
Désigne l'auteur d'une fraude informatique constituée par |I'utilisation des lignes

téléphoniques (par la corruption, le détournement de tél éphone portable, de modem...€etc.).

Pour conclure, la distinction retenue entre le pirate, le Hacker, le Crasher et le phreaker, ne
permet pas completement de déterminer une typologie des délinquants en informatique.
Néanmoins, elle met en exergue une différence de nature, d objet et de motivation que le
concept de cybercriminalité ne pourrait contenir®,

104 « le criminel informatique qui exploite les failles dans une procédure d’' accés pour casser un systeme
informatique, qui viole I'intégrité de ce systeme en dérobant, altérant ou détruisant de I'information, ou qui copie
frauduleusement des logiciels ».

105 J-F. CASILE : « Le Code Pénal A L’Epreuve De La Délinquance Informatique » (Thése, Aix-Marseille),
2002, P24.

106 M. Chawki, op-cit, P. 34.

07 voir le lien suivant : <http:/fr.wikipedia.org/wiki/Cracker (d%C3%A9plombeur_de logiciels) >

108 M. Chawki, Op-cit, P. 35.
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€) Les« Script-kiddies»:

Ce sont des jeunes utilisateurs du réseau utilisant des programmes trouvés sur Internet pour
vandaliser des systemes informatiques, mais leurs motivation n’'est qu amusement. Peu
compétents, ils se contentent d’ utiliser des outils d’ exploitation automatique pour trouver des
machines vulnérables'®. Néanmoins, ils peuvent présenter parfois une menace réelle pour la

securité des systemes.

f) Les«carders»:

IIs s attaquent principalement aux systémes de cartes bancaires pour en exploiter les failles.
Le terme « carding » désigne le piratage de cartes bancaires et d aprés un spécialiste de la
conformité du domaine du secteur financier, ACTIMIZE, le carding devient un métier tres

fructifiant,

Conclusion :

Le caractéere globalisé du réseau Internet ne permet pas d’ appréhender la criminalité sur ce
dernier vu que ¢’ est un moyen de communication mondiale qui permet la circulation de tous
types de données. Aingi, les délits perdent de leur visibilité et de leur netteté introduisant une
certaine confusion chez les citoyens ce qui les pousse a croire gu'’ils pourraient commettre en
toute impunité, tous types d'infractions sans entrevoir de frontieres, de divergences de mobile

et de différences de profil des auteurs.

109 Ali AZZOUZI, « Cybercriminalité au maroc », Casablanca (Maroc), 2010, page 86.
10 plus de détail voir : http://www.acti mize.com/index.aspx ?page=news196.
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CONCLUSION

Le concept de cybercriminalité, communément utilisé par plusieurs auteurs, se définit comme
toute action illégale dans laquelle un ordinateur est I’instrument ou I’ objet de délit!'!. Ce
phénomeéne est le fruit d’ une évolution économique conduite par le développement des TIC.
La cybercriminalité ne se limite pas gqu’ a Internet, méme s'il en est le principal vecteur. Avant
tout, il est considéré comme un espace qui abolit les frontieres et les barrieres culturelles. Une
liberté d'information qui revéte un aspect fragile incitant a des menées malveillantes voir
criminelles inspirées par I'idéologie, la concurrence ou la recherche de gains illicites'®?.
Enfin, avec cette nouvelle forme de criminadlité, il apparait évident que c'est a I'Etat, aux
administrations et aux entreprises de sensibiliser les internautes, de cerner les dangers et les

prévenir sans porter atteinte alaliberté fondamentale.

HQOlivier Iteanu, « Tous cybercriminels », Jacques-Marie Laffont éditeur, 2004, dans le livre de Eric Pryswa,
« cybercriminalité et contrefacon », édition FY P, France, 2010, page 18.

12 voir le rapport du groupe de travail Interministériel sur : « Lalutte contre la cybercriminalité », par Marc
ROBERT, Février 2014, P. 8.
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I ntroduction

En cybercriminalité on distingue deux termes, le «cybercrime» et le «crime assisté par
ordinateur ». Alors gque le premier est une forme de crime informatique, qui fait appel aux
technologies de I'Internet pour sa réalisation® (il implique un réseau informatique), le
deuxieme, désigne les infractions qui affectent uniquement des systemes informatiques
autonomes. En revanche, il est difficile de retenir un critére susceptible d englober tous les
actes et toutes les infractions (étant donné leurs nombreuses différences), il est donc difficile
d’ élaborer une classification adéquate sachant que la convention du Conseil de I’Europe a

tenté d' en donner une.

De leur coté, les cybercriminels emploient un bon nombre de techniques et d’ arnagques qui
sont devenues trés populaires ces derniers temps du fait de la croissance exponentielle des
résealx sociaux, des messageries par e-mail et autres formes de communication €l ectronique.
Ces techniques sont trés utilisées par les cyberdélinquants dans I’ art de la manipulation afin
d obtenir certaines informations sensibles de leurs victimes ou de les convaincre de réaliser

certaines actions qui pourraient compromettre leurs systemes.

Selon Marco GERCKE, la cybersécurité joue un role essentiel dans le développement des
technologies de I'information et des services en ligne. Pour garantir leur sécurité et leur bien-
étre économique, les pays doivent absolument renforcer la cybersécurité (et la protection des
internautes) en protégeant les infrastructures essentielles de I’information, objectif qui préside
aujourd hui au dével oppement des nouveaux services mais aussi al’ élaboration des politiques
gouvernementales. La prévention de la cybercriminalité fait partie intégrante de toute stratégie
nationale de cybersécurité et de protection des infrastructures essentielles de I'information
comme pour I’Union Européenne et les Etats Unis; leur stratégie comprend, notamment,
I”adoption d une législation appropriée contre I’ utilisation des TIC a des fins criminelles et
contre les activités visant a nuire a l’intégrité des infrastructures essentielles du pays, il s agit
la d’ une responsabilité commune qui demande de la part des autorités, du secteur privé et de
la population, une action coordonnée en matiere de prévention, de résolution des incidents et
de reprise aprés incident?.

Dans ce chapitre, nous verrons, d abord, les différentes catégories d’infractions liées a la
cybercriminalité en premiére section puis, nous alons prendre, comme exemple, I’ Europe et

! Rapport de I’ UIT, « Cybersécurité, guide pour les PED », 2007, P.43.
2 Rapport, « Comprendre la cybercriminalité: phénomene, difficultés, et réponses juridiques », éaboré par le
professeur Marco Gercke, septembre 2012, P.2.
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les Etats Unis dans leur course de lutte et de réponse (politique et juridique) face aux attaques

cybernétiques.
Section 01 : Infractions et techniques de cybercriminalité

Actuellement, I’ objet d’ attention est le cyberespace en raison du dével oppement économique
gu’il représente, mais également pour les menaces dont il recéle. Face a la difficulté
d’ appréhender la notion de cybercriminalité, et celle du cybercriminel, notre référence émane
de la définition posée par la convention internationale de la cybercriminalité qui a été adoptée
par le Conseil de I’Europe a Bucarest le 23 novembre 2001. Elle constitue de nos jours le
texte international le plus précis et le plus ambitieux en termes de répression des actes
cybercriminels. Trois catégories d'infractions sont définies dans la convention, qui sont : 1)
les infractions contre la confidentidité, I'intégrité et la disponibilité des données et des
systémes; 2) lesinfractions informatiques ; 3) les infractions combinées.

Dans cette section, on essayera d’ établir un classement des infractions les plus courantes selon
le rapport de I’UIT, puis un ensemble des techniques de la cybercriminalité sera mis en

exergue, des infections informatiques jusgu’ aux arnagues les plus répondues.
I) Lesdifférentesinfractions:

Selon le rapport de I'UIT, les différentes infractions cybercriminelles sont classées en trois
catégories: I-1) Infractions contre la confidentialité, I'intégrité et la disponibilité des
données et du systéme informatique; 1-2) Infractions informatiques; 1-3) Infractions

combinées.

[-1) Infractions contre la confidentialité, I'intégrité et la disponibilité des données et du
systeme infor matique

Cette catégorie d'infractions, porterait atteinte & au moins un des trois principes juridiques :

laconfidentialité, I'intégrité et la disponibilité. Ce type d’infractions est récent, parmi elles:

a) Accesillégal (piratage, craquage) :

Avec le développement d’Internet, Le « Hacking » (piratage), considéré comme I’ une des
infractions informatiques les plus anciennes®, est devenu un phénomeéne de masse; il
désigne I’accés illégal a un ordinateur. Parmi les organisations qui ont été victimes de

3Voir I’article de: Levy, “Hacking Offences, Australian Institute of Criminology”, 2005.
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piratage, on site: Yahoo !, Google, Ebay, la NASA (United state National Aeronautics and
Soace Administration), le Pentagone...etc. Le piratage englobe quelques infractions qui

sont :

v’ Le craguage d’ un mot de passe ou de sites Internet protégés ;

v Exploitation d'une faille logicielle ou matérielle pour obtenir illégalement un mot
de passe permettant d’ entrer dans un systeme informatique ;

v’ Création de site Internet d' espionnage (qu’ on appelle aussi « Spoofing ») qui amene
I" utilisateur arévéler son mot de passe ;

v’ Installation de logiciel ou matériel d’ enregistrement de frappe. Ce dernier enregistre
toutes les frappes au clavier, c.-a-d. tous les mots de passe saisis sur I’ ordinateur ou

dispositif.

L’ accesiillicite aux systemes informatiques est en nette hausse, et d’ apres le rapport de I’ UIT,

trois facteurs pourraient expliguer ce phénomeéne :

e La protection inadaptée et insuffisante des systémes informatiques: Il y'a de
nombreux ordinateurs qui ne disposent pas dune protection contre les acces
illégaux*. D’ aprés les analyses de I’ université du Maryland, un systéme informatique
non protégé risque une attaque dans la minute qui suit sa connexion a Internet. On
recense 12,824, 759 attagues en 30 jours (du mois d’ avril 2015)°.

e Ledéveloppement d outils et logiciels d’ automati sation des attaques : al’ aide de
certains logiciels, un pirate peut attaquer des milliers de systemes informatiques a
partir d’un seul ordinateur®. 1l peut également augmenter la portée de son attaque en
ayant accés ad’ autres ordinateurs via un botnet’.

e Le rdle grandissant des ordinateurs privés dans les stratégies de piratage: les
pirates concentrent leurs attaques sur les ordinateurs privés car c'est dans ces
derniers que sont stockés les informations sensibles comme : le numéro de carte de

4 Wilson,“Computer Attacks and Cyber Terrorism, Cybercrime & Security”, 11V-3, P.5.

5 Publié par HackerWatch, une communauté en ligne dédiée au partage d'informations de sécurité. Elle vise a
identifier et & bloquer les menaces, notamment le trafic indésirable. Source : http://www.hackerwatch.org

6 Ealy, A New Evolution in Hack Attacks: A General Overview of Types, Methods, Tools and Prevention.

7 Voir Wilson, “Botnets, Cybercrime, and Cyberterrorism: V ulnerabilities and Policy Issues for Congress', 2007,
P. 4.
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crédit, coordonnées bancaires, etc. De plus, ils peuvent intégrer I’ ordinateur privé

dans leur botnet et |’ utiliser pour commettre des infractions ultérieures®.

b) Espionnage dedonnées:
Lorsque le systéme est connecté a Internet, en vu de leur contenu en données sensibles, un
pirate essayera de s'introduire et de saisir ces données. En effet, I’ espionnage est une activité
rentable, d abord pour la possibilité d acces a distance, ensuite pour la valeur des données

confidentidlles.

Pour accéder aux systémes informatiques, |es pirates utilisent diverses techniques’ :

v' L’utilisation de logiciels congus pour rechercher les ports non protégés'C ;

v/ L'utilisation de logiciels congus pour contourner |es mesures de protection ;

v’ L’ingénierie sociale.
Les pirates utilisent souvent des « Spyware » (logiciels espions) qu'ils installent dans les
ordinateurs des victimes, ce qui leurs permettront de transmettre les données. Parmi les

logiciels espions, « I’ enregistreur de frappe »*2.

) Interceptionillégale:
Elle représente I'interception des communications éectroniques ou les transferts de données
(qui pourraient étre copiées ou modifiées), dans le but de récolter des informations.
L’interception peut se faire de différentes manieres, de | accés physique aux lignes de réseau
(écoute téléphonique et surveillance des transmissions radios). Les pirates visent tous types
d'infrastructures de communications notamment: les lignes fixes, communications

hertziennes'®, etc.), aussi les services Internet (messageries éectroniques, les discussions en

8 1dem.

9 Sieber, Council of Europe Organised Crime Report 2004, P.88.

0 Ealy, “A New Evolution in Hack Attacks: A General Overview of Types, Methods, Tools, and Prevention”,
P.9. «Un port » : Correspondant a la couche de transport du modéle OSlI, la notion de port logiciel permet, sur
un ordinateur donné, de distinguer différents interlocuteurs. Ces interlocuteurs sont des programmes
informatiques qui, selon les cas, écoutent ou émettent des informations sur ces ports. De fagon plus simple, ¢’ est
des portes qui donnent accés au systeme d’exploitation (Microsoft Windows, Mac OS, GNU/Linux, Solaris...).
Pour fonctionner, un programme (par exemple, un jeu a accélération 3D/2D, ou un logiciel de retouche photo)
ouvre des portes pour entrer dans le systeme d'exploitation, mais lorsque I'on quitte le programme, la porte n'a
plus besoin d'étre ouverte, voir : http://fr.wikipedia.org/wiki/Port_%28l ogiciel %29.

1 Cette technique désigne la manipulation des personnes dans le but d’ accéder a des systemes informatiques.
Elle est généralement trés efficace. Voir : Granger, « Socia Engineering Fundamentals, Part |: Hacker Tactics,
Security Focus », 2001.

211 g agit d’un programme congu pour enregistrer toutes les frappes effectuées sur le clavier d’un ordinateur. ||
est difficile ainstaller mais également a détecter.

13 Unfaisceau hertzien est un systéme de transmission de signaux, aujourd’hui principalement numériques, il
exploite le support d'ondes radioélectriques par des fréguences porteuses alant de 1 GHz a 40 GHz. Ces

B
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ligne, voix IP, etc.)'4, puis cherchent a identifier les points faibles du systéme et a I’aide
d’ équipement appropriés, ils peuvent enregistrer les données transférées entre des ordinateurs

et le systeme auxquelsils sont connectés.

d) Atteinteal'intégrité desdonnées:

D’apres I'article 323-3 du code pénal, I’ Atteinte a I'intégrité des données est «le fait
d’introduire frauduleusement des données dans un systeme de traitement automatisé ou de
supprimer ou de modifier frauduleusement des données qu’il contient [...] »*°.
Pour les entreprises et les administrations, les données informati ques représentent des données
vitales et tout acces illégale peut causer des dommages (financier soient-ils ou non). Les
pirates peuvent violer des données de différentes fagons :

v Par effacement

v Par suppression
v Par dtération
v

Par limitation d’ acces.

On peut prendre, comme exemple: un virus informatique qui opére « par effacement » de
données. Alors qu’autre fois il se diffusait par voie de dispositif de stockage (disquettes et
autres..), de nos jours, c'est via Internet qu'il se manifeste (par courriel, ou fichiers
téléchargés par les utilisateurs...). Ces nouvelles méthodes ont permis d’ accél érer la diffusion
de virus et d’ accroitre les infections. Ces dernieres années, les virus sont capables d’installer
des portes dérobées (back-doors), qui permettent aux pirates de prendre I’ ordinateur a distance
ou de chiffrer certains de ses fichiers (la victime alors aura a payer pour obtenir la clé du

chiffrement)®®,
€) Atteinteal'intégrité du systeme:

L’ article du code pénal le définit comme «le fait d' entraver ou de fausser le fonctionnement
d'un systéme de traitement automatisé de données [...] »'’. La destruction de fichiers, de

émissions sont notamment sensibles aux obstacles et masquages (relief, végétation, batiments...) aux
précipitations, aux conditions de réfractivité de I'atmosphére, aux perturbations électromagnétiques et présentent
une sensibilité assez forte aux phénomeénes de réflexion (pour les signaux analogiques mais la modulation
numérigque peut, au moins en partie, compenser le taux d'erreur de transmission dd a ces nuisances). ;

14 Rapport « comprendre la cybercriminalité », op-cit, 2012, P.20.

15 Code pénal national francais et européen de protection des données personnelles, voir le document suivant :
ENDERLIN Clément, Un focus sur la cybercriminalité, 2011, P.42.

16 Bates, « Trojan Hors: AIDS Information Introductory Diskette Version 2.0 in wilding skulason, Virus
Bulletin 1990, page 3, Rapport del’lUT, « comprendre la cybercriminalité : guide pour les PED », page 30.

7 Code pénal francais et européen.
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programmes, le « flaming », sont des attaques qui pourrait provoquer des dysfonctionnements
du systeme informatique (ralentissement ou paralysie). L’ attaque la plus connue est celle
qualifiée d’ attaque par déni de service ou « Denial of service »'8, Ce dernier se traduit par une
saturation du site!®. Les attaques informatiques s appliquent également aux systémes
informatiques. Les entreprises integrent de plus en plus Internet dans leurs processus de
production et bénéficient ains d’ une disponibilité sur 24 heures et d’ une accessibilité dans le
monde entier. Les pirates parviennent a déstabiliser le fonctionnement des systémes
informatiques et peuvent donc causer de lourdes pertes financiéres. Parmi les attagues a
distance contre les systémes informatiques :

v’ Lesversinformatiques®™ ;
v’ Les attaques par refus de services (DoS)?: . (voir le tableau ci-dessous)

18 e "Denial-of-service", ou déni de service, est une attagque trés évoluée visant a rendre muette une machine en
la submergeant de trafic inutile. Il peut y avoir plusieurs machines a I'origine de cette attaque (c'est alors une
attaque distribuée, voir fiche DD0S) qui vise a anéantir des serveurs, des sous-réseaux, etc. D'autre part, elle
reste trés difficile a contrer ou a éviter. Parmi les attaques propres a créer un déni de service, nous pouvons
rappeler entre autres :

o Lesbuffersoverflows (mails, ping of Death...)

e L'attagque SYN

e | 'attaque Teardrop

e L'attague SMURF

e Lesvirus
Voir lelien : https.//www.securitei nfo.com/attaques/hacking/dos.shtml
S ENDERLIN Clément, Un focus sur la cybercriminalité, 2011, P.42.
20 Sieber, « Council of Europe Organised Crime Report 2004 », P.107. Les vers informatiques, comme les virus,
sont un sous-ensemble des logiciels malveillants. Ils désignent des programmes informatiques auto
reproducteurs, qui déstabilisent le réseau en lancant de multiples processus de transfert de données. Ils peuvent
influer sur les systémes informatiques de deux fagons:

e enfonction delacharge utile du ver, l'infection peut perturber le bon fonctionnement de I'ordinateur et
le ver peut utiliser les ressources systeéme afin de s'auto-reproduire sur Internet;

e |'augmentation du trafic sur le réseau peut rendre certains services (notamment des sites Internet)

indisponibles.

Egalement voir lerapport de I'UIT : « La cybercriminalité : guide pour les PED », 2009, P.34.
21 On parle de déni de service quand une personne ou une organisation est privée d'un service utilisant des
ressources qu'elle est en droit d'avoir en temps normal. On trouvera, par exemple, des dénis de service touchant
le service de courrier électronique, d'acces a Internet, de ressources partagées (pages Web), ou tout autre service
a caractére commercial comme Yahoo! ou EBay. Le déni de service est un type d'attague qui colte trés cher
puisqu'il interrompt le cours normal des transactions pour une entreprise; les sommes et |es enjeux sont énormes
et cela ne peut aler qu'en saggravant tant que des parades réellement efficaces n‘auront pas été trouvées. Voir le
lien : https.//www.securiteinfo.com/attaques/hacking/dos.shtml
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Tableau n°5 : Attaques detypes DOS

Rang | Pays Nombred’attaques | Part du total (en%)
1 Chine 138 15,9
2 Royaume-Unis 33 3,8
3 Espagne 21 2,4
4 Allemagne 20 24
5 Australie 12 1,4

Autres 642 74,1

Source: ATLAS, 2011

[-2) Infractionsinformatiques:

Cest une catégorie qui regroupe des infractions commises a l'aide d'un systeme

informatique. A la différence des autres catégories, elle ne concerne pas strictement la

violation de principes juridiques. Elle comprend donc:

v
v
v
v

La Fraude et fraude informatique
Lafasification informatique
L’ usurpation d’identité

L’ utilisation abusive de dispositifs

a) LaFraudeet fraudeinformatique:

C'est I'un des ddlits les plus courants sur Internet, car elle peut étre automatisée, aussi réalisée

al’aide delogiciels qui permettent de cacher I’identité du fraudeur.

D’apres le rapport de I’UIT sur la cybercriminalité, les escroqueries les plus fréquentes du

type « Fraude » sont :

a-1) Fraude de carte bancaire:

Une fraude de carte bancaire correspond & une usurpation d’ identité bancaire?®. Cette derniére

est utilisée pour régler un achat ou faire une transaction a I'insu du titulaire de la carte

bancaire et de sa banque. La fraude de carte bancaire se fait soit pas vol physique de la carte

bancaire ou bien par la mémorisation des informations (lors d'un paiement), également
provenir de votre ordinateur si celui-ci est victime de virus ou de logiciels espions (spyware),

mais dans la mgjorité des cas, les fraudes a la carte bancaire sont dues a des paiements sur

22 \/oir lelien suivant : http://www.certissim.com/fraude.html
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internet sur des sites peu ou pas securisés. Les fraudes a la carte bancaire peuvent induire des
retraits de millions de dollars, 45 millions de dollars ont é&é détournés dans 24 pays, et les
processeurs de cartes piratées sont localisés aux Etats- Unis et en Inde.

Les fraudes a la carte bancaire, dans le monde, a conduit a des détournements et pertes
colossales pour certains pays, comme nous |’ affiche le graphique ci-dessous pour |I’année
2013:

Figure 04 : Lespertesliéesaux fraudesala carte bancaire

2
3977 5 W Etats Unis

42 1 H Ro i
_‘ 69 yaume Uni
1N 139 76 B France
P 715 W Espagne
M Portugal
Allemagne
M Pologne
123 ® Danemark
Suéde
18 m Ukraine
574 Roumanie
Russie
Italie
Gréce
Hongry
Norvége

Sour ce : Etablie a partir des données d’ Euromonitor, FICO, Nilsen Report.

L es systemes de sécurité des cartes bancaires, a puce, sont d'une importance secondaire contre
les attaques de logiciels malveillants. Les numéros de cartes bancaires dérobés aux Etats-Unis
sont utilisés par les pirates du monde entier. Les cartes bancaires européennes, bien qu'elles
soient équipées de technologies de sécurité plus avancées (puces et codes PIN), sont
facilement utilisées aux Etats-Unis ol la protection est uniquement limitée a la bande
magnétique des cartes?.
a-2) Lafraudeaux enchéresen ligne:

Les enchéres en ligne sont des services de commerce éectronique. Selon le rapport de I'UIT
sur la cybercriminalité en 2006, prés de 20 milliards de dollars de biens ont éé vendus sur
eBay?* (le plus grand site d’ enchéeres au monde). Les plates-formes d’ enchéres ne peuvent pas

distinguer entre les utilisateurs honnétes et malfaiteurs, c' est ainsi que les fraudeurs profitent

2 http://www.l eparisien.fr/economie/votre-argent/fraude-a-| a-carte-bancaire-une-perte-de-513-millions-en-
france-22-04-2015-4714959. php#xtref=https%3A%2F%2Fwww.google.dz%2F
2 Voir : http://WWW.eBay.com
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de I’absence de contacte (le face a face) entre les acheteurs et vendeurs. On distingue deux
escroqueries trés courantes :
= Exiger aux acheteurs le paiement avant livraison d’un produit qui n’ existe pas.

» Faire un achat et demander a étrelivré, dont I’ intention de ne pas payer.

a-3) Lafraude aux avances sur commission® :
Ce type de fraudes consiste a envoyer des mails qui sollicitent I’aide d’un destinataire pour
transférer de grosses sommes d’argent. Dans le mail, on précise souvent que le destinataire
recevra un pourcentage s'il accepte de faire transférer I'argent par son compte personnel,
auss d’envoyer une somme minime pour valider ses coordonnées bancaires (exemple des
jeux de loterie USA) et ces dernieres seront utilisées par le malfaiteur pour commettre des

actes fraudul eux.

b) Falsification informatique® :
Cetype d’infractions désigne la manipul ation de documents numeériques, elle comprend :
= Lacréation d un document qui semblerait provenir d’ une institution digne de confiance ;
= Lamanipulation d’ images é ectroniques ;
= |’atération de documents contenant du texte.
Autre fois, les fasifications informatiques étaient rares car la plupart des documents étaient
sur papier, mais de nos jours, les documents sont numeériques et il est devenu facile de les

manipuler (de copier, modifier,...) sans perte de qualité.

c) Usurpation d'identité’ :
Considéré comme une nouvelle crimindité instituée, par la loi dorientation et de
programmation, pour la performance de la sécurité intérieure (LOPPSI). Concretement,
I"usurpation d'identité consiste a utiliser sur Internet, sans votre accord, des informations
permettant I’ identification tel que:
v' Nom et prénom

v Adresse électronique

2 pour plus d’informations, voir: Reich, “Advance Fee Fraud Scams in-country and across borders, Cybercrime
& Security”, IF-1, page 1. Aussi: Oriola, “Advance fee fraud on the Internet: Nigeria's regulatory response,
Computer Law & Security Report”, Volume 21, Issue 3, P.237.

% Voir: ITU Global Cybersecurity Agenda/ High-Level Expert Group, Global Strategic Report, 2008, page 39.

27 ENDERLIN Clément, Mémoire de recherche, Dipldme universitaire Sécurité intérieur/ extérieur dans I’Union
Européenne, “Les moyens juridiques et institutionnels nationaux et européens de lutte contre la cybercriminalité
dans le cyberespace », 2011, P.49.
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v" Numéro de tél éphone
v Numéro de sécurité sociale ou numéro de passeport
v Mots de passe de comptes non financier

v Mot de passe de comptes financiers

L es infractions désignées par I’ usurpation d’ identité se déroulent en trois phases®®:

-Premiére phase: le malfaiteur obtient des informations se rapportant a I’identité de la

victime (par des logiciels malveillants ou attaques par fraudes informatiques).
-Deuxieme phase : les informations recueillies seront vendues (les informations relatives

aux cartes de crédit peuvent par exemple étre vendues a 60 dollars)?.

-Troisiéme phase: Les informations seront utilisées pour commettre de nouvelles

infractions (exemple de fasification de documents d’identification ou de fraudes a la carte de
credit).

d) Utilisation abusive de dispositifs

Les infractions commises sur Internet, telles que la diffamation ou la fraude en ligne,
nécessitent qu’un ordinateur ait un acces a un réseau et celles qui sont plus sophistiquées
nécessitent |’ utilisation de logiciels spéciaisés. Ces opérations sont devenues accessibles
gréce aux outils de deuxieme génération, qui permettent d automatiser de nombreux
cyberdélit (par exemple, les programmes de transfert de fichiers vers des serveurs de partage
ou depuis ces serveurs). Vu la facilité de pouvoir se procurer ces outils informatiques, le
nombre de cyber délinquants augmente.

[-3) Infractions combinées :
Les escroqueries relévent de plusieurs types d’infractions que I’ on site comme suit :
v’ Cyberterrorisme
v Guerre numérique ou « cyberguerre »
v' Cyberblanchiment

v Lamonnaie virtuelle

2 Mitchison/Wilikens/Breitenbach/Urry/Portesi — I dentity Theft — A discussion paper, P.21.
2 Voir: 2005 Identity Theft : Managing the Risk, Insight Consulting, P.2.

2]
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a) Cyberterrorisme:
Les attaques par réseau qui visent les infrastructures telles que les transports et les systémes
d’ approvisionnement en énergie mais auss I’'utilisation des technologies de I’information
dans les conflits armés (cyberguerre) ont démontré que la sécurité n’ est pas au point.
C'est ala suite des attentats du 11 septembre gu’ ont débuté les débats autour de I’ utilisation
des TIC par les terroristes, Internet comme moyen de préparation des attaques. Les
organisations ont, alors, mis a jour les différentes facons dont les organisations terroristes
utilisent les TIC et Internet® :

> Pour faire de la propagande : En 2004, I’ Institute of Peace (Institut pour la paix) des
Etats Unis a indiqué que quasiment toutes les organisations terroristes possedent un site
Internet, notamment le Hamas™, le Hezbollah®?, le PKK® et Al Qaida®*. Les terroristes
ont utilisent des sites communautaires de partage de vidéos (Youtube, par exemple)

pour diffuser des messages et faire de la propagande®.

» Collecter des informations: 1l y ‘a, par exemple, des programmes d’ apprentissage en
ligne expliquant comment fabriquer une bombe et d autres programmes, montrant dans
des camps dentrainement virtuels , comment manier des armes. En 2003, le
Département de la Défense Américaine a été informé qu’ un manuel de formation lié a

Al Qaida indique qu'il était possible de trouver des informations sur des cibles

30 voir: Sieber/Brunst, “Cyberterrorism, The use of the Internet for terrorist purposes’, Council of Europe
Publication, 2007; Gercke, Cyberterrorism, “How Terrorists Use the Internet, Computer und Recht”, 2007, P.62.
31 Hamas, acronyme partiel de « Harakat al Mugawama al-ldamiya»(en arabe), « Mouvement de résistance
isamique», est un mouvement islamiste constitué d'une branche politique et dune branche armée,
principalement actif a Gaza. Créé en 1987 par Sheikh Ahmed Yassin, Abdel Aziz al-Rantissi e¢ Mohammed
Taha, il prone la destruction de I'Etat d'lsraél et I'instauration d'un Etat islamique palestinien sur tout le territoire
de I'ancienne Palestine mandataire. Vair : http://fr.wikipedia.org/wiki/Hamas.

32 e Hezbollah « parti de Dieu », est I’ une des organisations terroristes les plus actives au monde. Basé au Liban
du sud, et fondé en juin1982, il a su construire un réseau mondial de terreur. La liste de ses activités terroristes
compte attentats-suicides, détournements d'avions, assassinats, contrebande d’armes et tirs de roquettes sur les
populations civiles. Depuis sa création, des centaines d’innocents ont été tués et des milliers ont été blessés a
cause du Hezbollah. Les Etats-Unis, I’'Union Européenne, I’Angleterre et le Canada ont d§adésigné le
Hezbollah comme une organisation terroriste. Voir : http://tsahal .fr/glossaire/hezbollah/

BCest le Parti des travailleurs du Kurdistan ; il a éé créé en 1978 par Abdullah Ocalan. Ce dernier,
d'obédience marxiste, alancé une guérilla militaire contre la Turquie en 1984 pour exiger la reconnaissance de la
minorité kurde. Considéré comme terroriste par I'UE, il mene actuellement des pourparlers de paix avec Ankara
(qui ne reconnait pas I'identité Kurd). Pour plus d'informations, lire: http://Ici.tf1.fr/monde/moyen-orient/qui-
est-le-pkk-bras-arme-des-kurdes-de-turquie-7764114.html.

Voir le lien suivant : http://fr.wikipedia.org/wiki/Parti_des travailleurs du_Kurdistan

3 Weimann, rapport USIP, “How Terrorists use the Internet”, 2004, page 3. Voir également: Crilley,
“Information warfare: New Battlefields — Terrorists, propaganda and the Internet”, Adib Proceedings, Vol. 53,
No. 7 (2001), P.253.

SUnited States Homeland Security Advisory Council, Report of the Future of Terrorism, 2007, P.4.
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potentielles en utilisant des sources publiques. En 2006, le New York Times a signalé
gue des informations concernant la construction d’armes nucléaires étaient disponibles
sur un site Internet du gouvernement, et que ces dites informations prouveraient que

I"lrak avait I’intention de développer des armes nucléaires.

> Préparer des attagues dans le monde réel : par voie des technologies de I'information,
les terroristes préparent leurs attaques soit par mail ou par I’ utilisation de forums, etc.
Comme exemple: les terroristes utiliseraient les jeux en ligne pour préparer des
attaques, ils permettraient de simuler le monde réel a I’aide de personnages (avatars)

agissant dans un monde virtuel et servir a simuler les attaques™.

» Publier du matériel de formation : Internet est le moyen utilisé pour la diffusion de
matériel de formation. Par exemple en 2008, les services secrets occidentaux ont
découvert un serveur Internet qui permet d’ échanger du matériel de formation et de

communiquer®’.

» Communiquer : les organisations terroristes n’ utilisent pas les TIC uniguement pour la
création de sites Internet et faire des recherches dans les bases de données, maisils ont
recours a des technologies de chiffrement et a des moyens de communication anonymes
pour coordonner leurs attaques et échanger les instructions, par courriel, concernant les

cibles et e nombre d’ attaquant=®.

» Financer le terrorisme: Internet peut étre utilisé pour financer le terrorisme, cela
S effectue en sollicitant des donations en ligne par paiement éectronique ou indiquer les
modalités de donation sur leur site, exemple du site «Hizb a-Tahrir » fournit les
coordonnées d un compte bancaire a |I'usage des donateurs potentiels. Ou alors, des
donations, avec paiement en ligne, par cartes de crédit. Financement par de fausses
boutiques en ligne, d’ abord cette derniére présente I’ avantage d’ étre accessible par tout

le monde, en plusil parait difficile de prouver que les transactions financiéres effectuées

3% Rapport de I'UIT sur « comprendre la cybercriminalité: guide pour les PED », 2009, P.65; Aussi voir:
Chen/Thoms, Cyber Extremism in Web 2.0 — An Exploratory Study of International Jihadist Groups,
Intelligence and Security Informatics, 2008, P. 98.

37 Musharbash, Bin Ladens Intranet, Der Spiegel, Vol. 39, 2008, P.127.

% Vair: les articles de Weimann, “How Modern Terrorism Uses the Internet”, The Journal of International
Security Affairs, spring 2005, No. 8. Aussi: Thomas, Al Qaeda and the Internet: The danger of "cyberplanning»,
2003.
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sur les sites correspondent a des donations (ce qui peut ére une contrainte pour les
enquéteurs surtout si les systemes de paiement sont anonymes ou que la boutique est

gérée dans un autre pays).

> Lancer les attagues contre « les infrastructures essentielles »*° : Les infrastructures sont
plus vulnérables aux attagues, surtout S'elles sont interconnectées par des réseaux
informatiques et de communication. Une attaque perpétrée sur un réseau crée des
perturbations. Une interruption de service, par exemple, méme de courte durée peut
entrainer de lourdes pertes financieres (les services civils: comme les entreprises de
commerce électronique ; les services de I'armée; etc.). ; Exemple de |’ ouragan Katrina
aux Etats Unis, qui a montré la dépendance de la société a I'égard de ces services
(interruption des services civils). Aussi, en 2004, le ver informatique Sasser qui a infecté
des millions d' ordinateurs dans |e monde, surtout ceux des compagnies aériennes, et qui a
entrainé I’ annulation de plusieurs vols.

Etant donné la vulnérabilité des technologies de I’ information et la dépendance grandissante™

a leur égard, il sera aors indispensable d'intégrer cette menace dans les stratégies de

prévention et de la répression du « Cyberterrorisme ».

b) Guerrenumériqueou " cyberguerre"

Il désigne I’ utilisation des TIC pour mener une guerre dans le cyberespace. Il partage
certaines caractéristiques avec le Cyberterrorisme. Les attagues par réseau sont moins
coliteuses que les opérations militaires traditionnelles* et a la portée de tous les Etats (petits
et grands). Actuellement, des études portent sur les attaques qui visent les infrastructures
essentielles et sur le contrGle de I'information dans les conflits. Les infrastructures de
I’'information constituent une cible clé pendant les conflits armés. Exemple de cyberguerre, on
évoque les attaques des systémes informatiques en Estonie® et aux Etat- Unis*. On ne peut

% Les infrastructures essentielles représentent I'éément vital de la durabilité et de la stabilité d'un Etat, et la
mise hors d' usage ou la destruction aurait pour effet de fragiliser la défense ou la sécurité économique d' un Etat.
C'est, donc, évident qu’elle soit une cible potentielle des attaques terroristes. Ces infrastructures comprennent le
transport, les réserves de gaz et de pétrole, les systémes de télécommunication, le systeme d’aimentation, le
systéme bancaire et financier, le systéme d’alimentation en eau et les services d’urgence. Voir le rapport de
I"UIT sur la cybercriminalité 2009, P.67.

40 Sofaer, Goodman, " Cybercrime and Security — The Transnational Dimension», dans. Sofaer, Goodman, "The
Transnational Dimension of Cyber Crime and Terrorism», Article de 2001.

41 Molander, Riddile, Wilson, Strategic Information Warfare, 1996, P.15.

42 Traynor, " Russia accused of unleashing cyberwar to disable Estonia’, The Guardian, 17.05.2007.

4 Thornburgh, “Inside the Chinese Hack Attack”, danslejournal “Time”, du 25/08/2005.
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classer comme « cyberguerre », |es attaques commises avec des moyens physiques (les armes,

les explosifs,...) contre des infrastructures.

¢) Cyberblanchiment :
Certes, les techniques traditionnelles de blanchiment présentent un certain intérét pour les
sommes importantes. Néanmoins, Internet apporte plusieurs avantages, s on prend les
services financiers en ligne par exemple, ils offrent la possibilité d’ effectuer des transactions
financiéres rapidement et multiples dans le monde.
Les transactions éectroniques ont permis aux cybercriminels de s affranchir des transactions
en monnaie physique et du transport d’ argent liquide. Comme I’a souligné le rapport de
I’UIT, le blanchiment de capitaux s effectue généralement en trois phases™ :

1) Leplacement ;

2) L’empilage;

3) L’intégration.
Internet présente beaucoup d’intérét dans la phase d’ empilage (appel € auss masquage), par le
biais de cyber-casinos®™ ou par I'utilisation de monnaie virtuelle ol les transactions sont

difficiles asuivre (pour un enquéteur).

d) Lamonnaievirtuelle:
D’apres le rapport du ministere des finances et des comptes publics (de juillet 2014), la
monnaie virtuelle est une monnaie non officielle émise sous forme numérique et elle n’a pas
de matérialisation physique (pas de piéce ni de billet). C'est un instrument de paiement qui
permet d’ effectuer des transactions en ligne. Il en existe 1a, principales monnaie représentant
10 milliards d euros. Parmi elles on cite® :

- AMAZON COIN : créée par le mastodonte américain de I’e-commerce, utilisable sur les
applications, lesjeux, etc;

-DOGECOIN : créée par Billy MARKER, un ancien d'IBM, en 2013, elle a un chien

comme mascotte ;

4 Rapport de I’ UIT, op-cit, P.69.
4 C'egt I' utilisation de casino en ligne, contrairement & un casino réel, il ne nécessite pas de gros investissements
financiers. Laréglementation n'est pas auss stricte et la difficulté s explique par :
- Ladifficulté de contréle d’identité des clients (vu qu'il n'y a pas de contacte face aface) ;
- Lefait queles prestataires sont situés dans différents pays;
- L’absence de code légidatif ou pénal (explication faite par le rapport de I'UIT 2009, comprendre la
cybercriminalité).
% Voir le lien : http://frenchweb.fr/5-monnai es-virtuel les-alternatives-au-bitcoin/153443
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- FASTCOIN : I’ équipe de développement est composée de 10 personnes, se trouvant aux
guatre coins du monde et elle aun guépard comme effigie;

- ZEROCOIN et DARKCOIN*": sont des crypto-monnaies qui intégrent du chiffrement
permettant d’ éviter toute tragabilité des transactions. Créées début 2014, €lles apparaissent, de
par leur anonymat et leur non-tragabilité, comme un moyen de servir d'intermédiaire a
I” économie souterraine ;

- BITCOIN : constitue la monnaie virtuelle la plus connue dans le monde. Créée en 2009
par Satoshi Nakamot (pseudo qui désigne le groupe programmateur), €lle permet d' échanger
des biens et services entre les utilisations sans avoir recours ala monnaie | égal e®.

Le paiement en liquide permettait aux acheteurs de certains types de produits de cacher leur
identité, s gjoute a cela le probleme de la carte de crédit, ces derniers ont éé des moteurs de
développement de systéme de paiement virtuel et donc a mettre en place des monnaies
virtuelles. Exemple des monnaies virtuelles dites «or »: sont un systéme de paiement qui
repose sur des comptes dont la valeur est gagée sur des réserves d or. Les comptes appelés
«e-gold » sont ouverts en ligne dans plusieurs pays, et certains des prestataires proposent
méme des services de retrait en liquide et de virement peer-to-peer (de personne a

personne)”®.

|- Lestechniquesdela cybercriminalité:

Les pirates ne sont jamais a court d'idées et avec Internet, leur imagination n’a plus de limites
et chague année on découvre de nouvelles techniques™ d attaques qui dérivent des méthodes
classiques. Pour distinguer ces techniques, nous les avons classées selon trois (03) catégories:
I1-1) les infections informatiques, 11-2) les attaques cybernétiques, I1-3) les arnaques.

47 Groupe de travail sur les « monnaies virtuelles », du Ministére des finances et des comptes publics, juin 2014,
P. 6.

“Revue de « Banque de France », Focus- les dangers liés au développement des monnaies virtuelles : I'exemple
du «bhitcoin», n° 10-5 décembre 2013. Disponible via le lien suivant:https://www.banque-
france.fr/uploads/tx_bdfgrandesdates/Focus-10-stabilite-financiere.pdf

4 Voir le document: Woda, "Money Laundering Techniques With Electronic Payment Systems», Information &
Security, Vol. 18, 2006, P.40.

%0|_es nouvelles techniques d’ attaques sont plus tournées vers le secteur industriel, alors qu'avant ¢’ était les
administrations qui étaient les plus visées. Pour connaitre I'actualité des techniques d'attaques, voir le lien
suivant :http://www.latribune.fr/technos-medias/informati que/20130416trib000759796/cyber-criminalite-l es-
nouvelles-techni ques-d-attaques-toujours-pl us-perfectionnees-et-redoutabl es.html .
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I1-1) Lesinfectionsinformatiques:

Ce sont des programmes ou des sous-programmes malveillants qui sont destinés a saturer,
perturber, modifier ou détruire tout ou une partie des ééments indispensables au
fonctionnement de I’ ordinateur (voir I’annexe n°5). Cela se fait al’insu de |’ utilisateur en vu
de porter atteinte a la confidentialité et I’intégrité de ses données ou de son systéme>. Elles

regroupent deux familles, a) les infections simples, b) les infections auto- reproductrices :

a) Lesinfectionssmples:
C’est des programmes simples qui ont une fonctionnalité malveillante qui se déclenche aun
moment donné. Il sinstalle dans le systeme et S'active genéralement par I’ exécution d’'un
fichier par I" utilisateur. Une fois sa mission accomplie, il se désactive du systeme et ne réside
plus en mémoire. Parmi lesinfections simples® :

a-1) Lesbombeslogiques:
Programme avec une fonction cachée qui s exécute apres un délai ou une réponse a une
commande, ...etc. Elle est considérée comme la seule infection qui a pour but unique de nuire.

a-2) Leschevaux deTroie:
C'est égadement un programme avec une fonctionnalité cachée dont la mise en ceuvre est
immeédiate et systématique. 1l se dissimule dans une application a priori inoffensive et souvent
atractive qui se décompose pour exécuter des taches dites « malignes» et notamment
I’insertion d’ une bombe logique.

a-3) Lesaccesdissimulés:
Appelés également «backdoors», c'est des programmes qui permettent a un ordinateur
externe de prendre le contrdle d’une application. L’ accés dissimulé est le fait de laisser une
porte ouverte dans un logiciel pour pouvoir I’ utiliser sans passer par une quelconque phase
d authentification, il est ains possible d'accéder a des données personnelles, profil
d utilisateur, ...etc.

a-4) Leslogiciels espions:
Appeés aussi « spyware », ce sont des programmes ou sous- programmes qui fonctionnent de
maniere autonome (les cookies, applet Java, contrbles ActiveX), ils sont congus dans le but
de collecter des informations et de les envoyer a leurs concepteurs. |l s agit, donc, de codes

malicieux inclus dans un systéme qui lui provoquerait un risque de saturation.

SLE. FILIOL, « Lesvirusinformatique : théorie, praticue et applications », Ed. Springer, 2004, P.79.
52 Frédéric DUFLOT, « lesinfections | nformatiques Bénéfiques », 2004, page 16-17. http://www.juriscom.net
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b) Lesinfections auto- reproductrices:

Un programme auto- reproducteur a une structure semblable a celle d’ un programme simple,
sa finalité est de perturber ou de détruire le systeme. Il est résidant en mémoire et a son
exéecution le programme cherche a se reproduire, il se duplique afin de se propager. Dans les
infections auto- reproductrices, on distingue ; b-1) le virus, b-2) le ver.

b-1) levirus:

C’est un programme capable d'infecter d autres programmes en les modifiant pour inclure
une copie de lui-méme. Le virus ne peut pas fonctionner d'une maniere indépendante,
I’ exécution du programme héte est nécessaire a son activation. Il se multiplie et entraine ainsi
corruption, perturbation et/ou destruction. 1l existe quatre (04) catégories principae de
virus® :

- Lesvirus programmes, ils cherchent ainfecter les fichiers exécutables;;

- Les virus systeme, ils infectent les zones systemes des disques durs (secteur de
partition) ou celui de déemarrage ;

- Lesvirus multipartites, qui infectent les zones systémes des disques durs puis une fois
résidant dans la mémoire vive, infectent les fichiers exécutables sur les unités
logiques. (exemples : Tequila, One-Half)

- Les virus interprétés regroupent les virus de macro sur les documents et les virus de
Script qui utilisent un langage de programmation particulier qui est destiné a controler

I”environnement d’un logicidl.

b-2) Lever :
D’apres Peter DENNING (1990), c'est un programme qui est capable de fonctionner de
maniére indépendante. | se propage de machine en machine au travers des connexions réseall.
Un ver ne modifie pas un programme, il ne fait que transporter des parties de code qui, par la
suite, pourront servir a activer un virus. Donc, les vers ne sont que des sous-ensembles dans

la catégorie virus™.

53 Pour plus de détails concernant cette catégorie d'infections, voir: CLUSIF, «les virus informaticues »,
décembre 2005, PP. 10- 15. Disponible sur : http://www.clusif.asso.fr
5 CLUSIF, Op-cit, P.10.
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I1-2) Les attaques cyber nétiques:

C'est I’exploitation d'une faille de systéme informatique (systéme d’ exploitation, logiciel ou
bien méme de I’ utilisateur) a des fins non connues par I’ exploitant du systeme. On recense
guatre attaques cybernétiques : |es attaques cryptographiques, de déni de service, de technique
et de web™ :

a) Lesattaquescryptographiques® :

Elles peuvent étre des attaques de mot de passe, main in the middie*’ou des attagues par déni

de service.
b) lesattaquestechniques:

Elles se font par usurpation d’ adresse IP, par des spam, |'analyse réseau ou écoute réseau

(interception illégale), etc.
c) lesattaquesweb :

Elles sont fréquentes et sous formes d’ attaques par falsification de données, par injection de

code malicieux ou par infection de commande (SQL ), etc.
[1-3) Lesarnaques:

Les cybercriminels ont mis au point des techniques pour tromper les internautes et les pousser
a divulguer des données confidentielles les concernant. Parmi les arnaques les plus
répandues : d)L’ingénierie sociae, b) le SCAM et le SPAM, c) le Phishing ou Hamegonnage,

d) laloterie internationale.
a) L’ingénieriesociale:
Elle est, aussi, appel ée « dicitation®® », en anglais « socia engineering ». C’ est une technique

de manipulation psychologique, c’'est I’art de convaincre ou I’ art d’ arnaquer et |’ art d’ obtenir

%5 Les menaces sont en hausse et prennent plusieurs formes, voir le site suivant pour les menaces les plus
fréquentes en 2015 : http://blogues.radio-canada.caltriplex/2014/12/22/2015-montee-des-attagues-cybernetiques/
%6 e mot cryptographie est un terme générique désignant I'ensemble des techniques permettant de chiffrer des
messages, c'est-a-dire permettant de les rendre inintelligibles sans une action spécifique.

57 Voir : http://openclassrooms.com/courses/| a-cryptographi e-asymetri que-rsalr sa-qu-est-ce-donc

%8 SQL : Structured Query Language, est un langage informatique normalisé servant a exploiter des bases de
données relationnelles, il permet de modifier, ajouter ou de supprimer des données dans les bases de données des
entreprises ou des banques.

59 « dlicitation » du verbe « éliciter » : qui est I'art d’extirper frauduleusement de I'information a I’insu de son
interlocuteur.
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d’un utilisateur ses codes d'identification, mots de passe et références bancaires. C'est |’ outil
populaire aupres des cybercriminels, €elle repose sur les attaques de type Phishing,

spam, ...€tc.).

b) Le SCAM ou SPAM :

e Le SCAM : les Scams sont des cyber-arnaques ou cyber-escroqueries par email, appelés
communément le « Scam nigérien » ou « Nigeriad19 »®. Ce dernier est le plus courant, ¢’ est
des mails dont lesquels un dignitaire d’ un pays africain (généralement) vous sollicite a servir
d’intermédiaire pour une transaction financiere tout en vous promettant un bon pourcentage
de lasomme.

e Le SPAM : le spam ou «pollupostage » désigne les communications €éectroniques
massives, notamment, d’email non sollicitées par les destinataires a des fins publicitaires ou
malhonnéte. La plupart des publicités portent sur les médicaments, le crédit financier, les

casinos en ligne et les logiciels craqués®™.

c) LePHISHING ou HAMECONNAGE:

Mis au point par les cyberdélinquants pour obtenir des informations sur les utilisateurs, le
"phishing”, ou hameconnage, consiste pour le fraudeur a se faire passer pour un organisme
qui vous est familier (banque, administration fiscale, caisse de sécurité sociale,...), en utilisant
son logo et son nom. L’ utilisateur recoit un e-mail dans lequel il lui est demandé de "mettre a
jour" ou de "confirmer suite &un incident technique" ses données, notamment bancaires®. Les
attaques par « hamegonnage » ont pour objectif d’amener les victimes a révéler des données
personnelles ou confidentielles. On distingue plusieurs attaques de « hameconnage », qui
comprend trois phases :

1. Les cybercriminels identifient des sociétés |égitimes qui proposent a leurs clients des
services en ligne et communiquent avec eux par voie éectronique ou par mall
(exemple: les banques) ;

2. Les cybercriminels créent des sites Internet (appelés aussi des sites d’ espionnage) qui
ressembleraient aux sites de la société, ils demandent ensuite aux victimes de

80 « Nigéria»: pour le pays d'origine de cette arnaque, « 419 »: pour le numéro d’article du code nigérien
gu'ilsviolent. Vair : <http://www.altospam.com/glossaire/scam.php >

61 Plus de détails, voir lelien : < http://www.internetsanscrainte.fr/s-informer/quest-ce-quun-spam >

62 voir le lien: <http://www.cnil.fr/documentation/fiches-pratiques/fiche/article/spam-phi shing-arnagues-
signaler-pour-agir/>
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Cette

Sidentifier, ains collectent les informations les concernant (numéros de compte, mots
depasse,...);

Les cyberddlinquants, apres avoir envoyé des mails aux internautes qui ressemblerait
aux mails mis par la société dont ils sont clients (la banque) et ou il leurs est demandé
de se connecter pour des motifs de sécurité ou de contrdle et que S'ils refusent, des
mesures telles que la fermeture du compte seront appliquées. Le mail contient, alors, un
lien sur lequel lavictime va cliquer et dés que les données personnelles sont saisies, les
cybercriminels se connectent au compte de la victime et effectuent des opérations de
virement, demande de passeport, ouverture de compte, etc. Ces attaques sont efficaces
et en hausse, vu qu’ on recense 55000 sites de hamegonnage (signal és par I' APWG® en
avril 2007%), et prés de 115 565 attaques® de phishing dans le monde d’ aprés le rapport
del’APWG d'avril 2014.

technique ne serre pas qu’'a obtenir des mots de passe et effectuer des opérations

bancaires en ligne, mais également |’ obtention d'acces au systéme informatique et aux

numéros de sécurité sociale (éément important aux USA qui sert a commettre des infractions

td le

vol d'identité). Le tableau ci-dessous nous montre la répartition des attaques de

hamegonnage par type d’ industrie dans |e monde statistiques de novembre 2013 :

Tabl

eau n°6 : répartition des attaques de d’hamegonnage (phishing) dans e monde par

typed’'industrie

Type banques | eecommerce | Réseaux sociaux | Transfert de | Autres
d’industries et Email monnaie
2013 32,9% | 26,2% 16,6% 17,5% 6,6%

Source: Etabli a partir des données du rapport de I’ APWG, 10 April 2014 : http://www.apwg.org

La représentation graphique du tableau, ci-dessus, donneraalors:

83 Anti-Phishing Working Group. For more details, see: http://www.antiphishing.org.
64" Phishing Activity Trends», Report for the Month of April 2007.

5 Voir

Lerapport, “Global Phishing Survey 2H2013 : Trends and Domain name Use, clés statistiques, Avril

2014, P.3.

2
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Figure 05 : Attaques d’hameconnage (phishing) par typed’industrie

6,60%

17,50%

16,60%

32,90%
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W banques

B e-commerce

Réseaux sociaux et Email

M Transfert de monnaie

Autres

Source : Elaborer sur la base, rapport, “Global Phishing Survey 2H2013 : Trends and Domain name Use, clés
statistiques, Avril 2014.

Les attagues de hamegonnage sont plus orientées vers le secteur bancaire et le e-commerce,
respectivement 32,9% et 26,2%.

Le tableau suivant nous donne quelques chiffres sur le nombre d’ attaques d’ hamegonnage

gu’ ont rencontré les trois pays suivant : Algérie, Maroc et Tunisie, par nombre de sites et

durée moyenne des attaques :

Tableau n°7: Statistiques des attaques de phishing et disponibilité par le TLD.

Attaques | Noms de | Domains | domaines de | d’attaques Disponibilité | Disponibilité
de Domaines | dans le | phishing par | par 10.000 | moyenne médiane
TLD | Location phishing utilisés registre 10.000 domaine hh:mm hh:mm
pour le | (nov 2013) | domaines
phishing
Dz Algérie 3 2 5,256 3.8 57 10:58 12:15
Ma Maroc 44 33 43,325 7,6 10,2 33:51 11:08
tn Tunisie 34 24 19,500 12,3 17,4 96 :57 7:40

Source: Global phishing Survey: Trends and Domain Name Use, April 2014. http://www.apwg.org

d) Laloterieinternationale:

C’est une arnaque qui prend pour cible un certain nombre d’internautes. Les cyber-arnaqueurs

utilisent des messages éectroniques promettant des gains de «loterie». Ces messages
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frauduleux ont pour but d'initier un dialogue afin d’extorquer de I’ argent, des informations
personnelles ou confidentielles, ou alors d'inciter a cliquer sur un lien qui méne a un site
malveillant. La forme la plus répandue de ce type d arnagues : une lettre (voir |’annexe n°1)
dans laquelle ont dit que vous avez gagné une forte somme & une loterie organisée (qui peut
prendre les noms les plus connus Microsoft, Google, Coca Cola,...€tc.). La somme a gagner
augmente d’ année en année, elle est passee de 100.000 euro en 2008 a 250.000 euro en 2013.
Pour toucher cette somme, vous devez tout simplement donner vos références bancaires pour
gue le virement soit effectué (voir I’ annexe n°04). Généralement ces cyber-arnagueurs ne sont
gu’ une seule personne qui utilise des noms, des boites email et titres usurpés et différents et
c'est de la que vient la difficulté de retracer cet escroc. Lorsque le cyber criminel aura récolté
toutes les informations personnelles et bancaires, il volera votre identité et videra vos comptes
bancaires en commettant des transactions en votre nom. On recense quelques noms utilisés

pour les sociétés de loterie® :

e Bright Lotto

e TechieLottery International

e Lucky Day Lotterylnternational
e Lucky Strike Lottery UK

e National Lotto Competition

e SwissUnion International

e LoteriaLaprimitiva

e Megalottery International

e Quafrilafrik

e ExtanisAfrica

e Loteriadel rosario

e BigLottery Fund

e Zeemaland Lotto International

e Euro-Afro-American-Sweepstake Lottery

Conclusion
La diversité et I'imbrication des infractions et des techniques fait qu’il est difficile de les

classer, et ce malgré certaines propositions faites par I'lUT ou la convention du Conseil

86 Cette sélection de noms des sociétés de | oterie changent réguliérement, on les retrouves sur le lien suivant :
<http://www.arobase.org/arnaques/loteries.htm > misajour le 14 SEP 2014.
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européen. Néanmoins, on remarque que derriere la mgjorité des attaques, I’ origine de la faille
est humaine. La victime se laisse facilement berner, et sans le savoir, elle se fait dérober :
mots de passe, acces et contacts qui permettent, ensuite, une attaque plus en profondeur dans
le systeme. Alors, face a cette nouvelle forme de crimes, beaucoup d’ Etats ont adopté un
arsenal de lutte et de défense ainsi que des stratégies de cybersécurité afin de sensibiliser,

prévenir et incriminer.

Section 2: Les réponses de I'Europe et des Etats-Unis face a cette nouvelle forme de

crimes

La cybercriminalité intéresse plusieurs acteurs, tant publics (comme les parlementaires, les
administrations,...) que privés ce qui démontre le caractére transversal de ce phénomene
mais, également, les limites des organisations qui tentent de cerner les normes de lutte contre
la cybercriminalité qui ne cesse d’ évoluer, «un droit en marche qui se cherche encore »%’.
L’actualité de la question d'une «cyberdéfense» et d'une «cybersécurité», dévoile la
nécessité de chaque Etat de disposer d'une stratégie globale et d'une grille juridique
cohérente. Les spéciaistes rencontrent de réelles difficultés a cerner le phénomene et
appréhender le contenu technique et apporter des réponses pertinentes, ¢’ est pour cela qu'ils
ont décidé d’'dlargir leur éude en s attachant a encadrer, aussi, les attentes des usagers, des
consommateurs, des victimes individuelle, du monde de I'entreprise, des magistrats, des
policiers et des gendarmes non spécialisés pour mieux saisir les difficultés qu'ils
rencontreraient et ce tout en ceuvrant ala protection des libertés fondamental es®®.

|- Laréponsedel’Europe:
En Europe, la lutte contre la cybercriminalité repose sur une coopération internationale qui
rassemble entre le prolongement de I’ activité opérationnelle des services d’enquéte et des

autoritésjudiciaires.

a) Lesoutilseuropéensdelutte contrela cybercriminalité® : entre réalité et espérance
Le Conseil de I'Europe et I’Union européenne ont ceuvré a la création d'outils normatifs

communs pour le traitement des attaques et |a protection des systémes, qui sont :

67 Rapport sur la cybercriminalité « protéger les internautes », 2014, P.2.
8 Rapport de |’ UIT, op-cit, 2009, P.99.

89 Rapport sur la cybercriminalité, op-cit, 2014, P.55.
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e Les attaques contre les systemes d’information et les systémes de traitement
automatisé de données (STAD)™ : L’Union a adopté une directive 2013/40/UE du 12 aout
2013, qui devait étre transposée par chague Etat membre avant le 4 septembre 2015, elle
impose donc :

- D’incriminer I’accés illégal a des systemes d'information, I’ atteinte illégale & I intégrité
d’ un systeme d’'information et a I’ intégrité de données ainsi que I’interception illégale de
transmission non publique de données informatiques, avec des minima de peines.

- De répondre a de nouveaux modes d’ atteinte a la sécurité des réseaux d'information, telle
que I’ utilisation de « réseaux-zombies ». Autre cette directive, la convention de Budapest
prévoit la mise en place de contactes nationaux opérationnels 24h/24 et 7j/7, et
I’instauration de procédures qui permettraient de répondre a une demande d’ assistance

émanant d'un autre Etat membre (dans les 8 h apres réception de la demande).

e La protection des réseaux et la directive dite « cybersécurité» : Pour assurer un
niveau de sécurité des réseaux, une coopération en matiere de gestion de crise cyber et de
réponse aux incidents et de sécurité de I'information dans I’ Union Européenne, trois moyens
SoNt Proposés :

- Imposer dans chaque Etat membre, I'instauration d’une autorité nationale sur la sécurité
des réseaux d'information et d’une stratégie nationale de cybersécurité d'un C.E.R.T.
(Computer Emergency Response Team);

- Créer un «réseau européen des autorités nationales de cybersécurité», adopter un plan
européen de coopération durant les crises «cyber » et constitution d'un réseau
informatique d’ échange d’informations sensibles ;

- Instaurer le principe de la notification obligatoire d’incidents informatiques significatifs
par les opérateurs économiques, introduire la possibilité pour |'autorité nationale de
conduire des audits réguliers et d' exiger la mise a disposition, par les opérateurs, des
informations nécessaires et introduire un principe de sanction en cas de non respect des

dispositions.

0L atteinte au STAD est la premiére infraction définie par la convention de Budapest, en 2001, et qui
I’ appréhende comme I’ accés illégal, I'interception illégale de I’ atteinte a I’ intégrité des données ou d’ un systéme,

de I'abus de dispositif ou de la falsification de données.
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e La protection de l'intelligence économique et le secret des affaires: La
Commission Européenne devait présenter un projet de directive qui vise a protéger les
« secrets d' affaires » (technologies ou savoir faire particuliers) au parlement en février 2014.
Cetexte suivant dit donc : « L’ acces non autorisé a tout document (...) ou fichier électronique
ou copie non autorise de ces éments ». Aussi, le projet prévoit des dommages et intéréts
pour les entreprises victimes d'un vol ou dune appropriation illicite d'informations
confidentielles.

e La vente de contrefacons et le piratage sur Internet : La convention de Budapest
renvoie aux principaux accords internationaux existant : la convention universelle sur le droit
d’auteur ; Accord sur les aspects commerciaux des droits de propriété intellectuelle ;... Suite
a une consultation réalisée fin 2012, la Commission a décidé de ne pas proposer de révision
de la directive 2004/49/CE relative au commerce électronique, pour privilégier la question de

laresponsabilité des intermédiaires d’ Internet.

e Lesdiscriminations: le protocole additionnel ala convention de Budapest, adopté le
07/10/2002, demande aux Etats de lutter contre la diffusion de matériels racistes et
xénophobes par les systemes informatiques et préconise ainsi une harmonisation du droit
pénal et I’améioration de la coopération internationale. La décision cadre 2008/913/JAl du 28
novembre 2008, sur la lutte contre certaine formes et manifestations de racisme et
xénophobie, demande aux Etats membres d’ accuser tout fait, propos et comportement qui vise
a «I'incitation publique a la violence ou a la race visant un groupe de personnes ou de
membre d'un tel groupe, défini par référence ala haine, la couleur, la religion, I’ ascendance,
I’origine nationale ou éthique » et si ces incitation ce font « par diffusion ou distribution

publiques d’ écrits, d’images ou d’ autres supports »*.

b) Stratégie globale’ : une nécessité

La stratégie commande d’ identifier la lutte contre la cybercriminalité par rapport aux concepts
de cybersécurité et de cyber-défense, mais avant toute chose « la prévention, I’ internaute » qui
est considéré comme |'acteur principa de la réponse a la cybercriminalité, car la
sensibilisation et parmi les solutions qui mettront en échec les menées des déinquants.

"1 Rapport sur la cybercriminalité, op-cit, 2014.
2 |dem, P.95.
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Cependant, |’ Etat ne peut réagir seul. La stratégie consiste, alors, a développer un partenariat
public-privé, ensuite réorganiser les services de I’ Etat pour rendre I’ action de ce dernier plus
efficiente et cohérente, enfin elle doit s’accompagner des moyens nécessaires notamment en
ressources humaines pour les services spécialisés.

L’ Europe souhaite adopter une stratégie globale anti-cybercriminalité et pour cela elle doit

s interroger notamment sur La:

e Sécurité des systemes d’ information

e Prévention

e Formation des acteurs (programme de soutien)
e Partenariat public-privé

e Réorganisation de services del’ Etat
b-1) Sécurité des systémesd’information :

Pour faire face aux risques d attagues informatiques, I'’ANSSI ® (Agence Nationae de
Sécurité des Systémes d’ Information), créée en juillet 2009, se voyant confier des missions de
défense des systemes d’information, aboutit, en 2010, a la définition d’ une stratégie nationae
de défense et de sécurité des systemes d'information par la France. Cette stratégie dite de

« cyber sécurité » repose sur 4 objectifs:

e Etre une puissance mondiale de cyber défense, afin de protéger les réseaux de
communication éectroniques (contre les cyber-espionnage) ;

e Laprotection de I’information de souveraineté, pour garantir une liberté de décision
d’ ordre diplomatique, militaire, scientifique, technologique, commerciale ou
financiére;

e Renforcer la cybersécurité des infrastructures vitales nationales, ¢ est—a-dire des

opérateurs publics et privés (les réseaux de télécommunication) et Internet car ils

1" ANSSI aun role qui est d’ordre préventif: elle joue, le réle d’ expert étatique s agissant de la sécurisation des
systémes d'information auprés des administrations comme des opérateurs sensibles. Elle réalise donc, des
diagnostics (sur les moyens de communication sécurisés de I’ Etat ou, pour prendre des exemples intéressants le
systéme judiciaire, les bracelets de surveillance électronique, la gestion des clés dans les établissements
pénitentiaires, la future plate-forme des interceptions judiciaires...), fait des recommandations (par exemple, sur
les badges d' acces, la vidéo-surveillance...). Elle assure, aussi, une mission d audit et d'inspection, a la fois au
plan organisationnel et sagissant des risques d'intrusion (centrales nucléaires, tunnel sous la Manche,
application pénale Cassiopée...). Elle exerce, encore, un contrble sur les investissements étrangers dans le
domaine de la sécurité informatique. Elle entretient, enfin, des relations étroites avec les organismes comparables
des pays étrangers. Voir le rapport sur la lutte contre la cybercriminalité, « protéger les Internautes », rédigé par
Marc ROBERT, Février 2014, P.105
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concourent a la satisfaction des besoins de vie des populations et a I’ exercice de
I’ autorité de I’ Etat.

e Assurer la sécurité dans le cyberespace, par la protection des systemes d’information
par la sensibilisation des entreprises et des particuliers gréace a une meilleure

adaptation du droit et une amélioration de I’ entraide judiciaire internationale.
b-2) La prévention™:

La prévention est une priorité qui distingue deux facettes: prévenir les internautes des

dangers qu’ils encourent ; prévenir lacommission des infractions :

> Prévenir les internautes: c’'est les informer des risques qu’ils encourent sur Internet et
des moyens de s'en prémunir. Toute personne peut étre victime de cyber-infractions.
Informer les internautes c'est d'abord les protéger contre eux méme car souvent il peut
étre le « facilitateur involontaire »™.
Parmi les actions de prévention mises en ceuvre par les départements ministériels, on
cite:

- La déégation aux usages de I'Internet : créée en décembre 2013, €lle a pour
mission de généraliser |’ accés a Internet et former le grand public des usages des
nouvelles technologies.

- La gendarmerie Nationale: ele a adapté un dispositif de lutte contre les cyber
menaces avec |’ opération « permis Internet » qui consiste a sensibiliser les publics
scolaires aux danger d’ Internet et donner des consells pour une utilisation sécurisée
ains que la distribution d’'un guide du bon usage des meédias sociaux adapté au
milieu professionndl.

- Lespoliciers formateurs anti-drogue (FRAD) : ils sont sollicités pour parler des
dangers de I’'Internet en s appuyant sur des vidéos pour favoriser une prise de
conscience.

- L’OCLCTIC: depuis 2009, il gére une plate forme nationae téléphonique dite
«info Escrogquerie», pour les particuliers qui sont exposées a des tentatives

d’ escroquerie sur Internet, litige commercia ou civil.

7 Voir le rapport sur lalutte contre la cybercriminalité, op-cit, P.103.
> On désigne le fait que I’internaute dévoile avec crédulité des informations confidentielles et personnelles par
voie de « Spam » ou «Phishing », comme il a été cité en premiére section du chapitre 02.
6 'office Centrale de Lutte contre la Criminalité liée aux Technologies de I'Information et de la
Communication (OCLCTIC) a été créé le 15 mai 2000. Les missions de |’ Office recouvrent |’animation et la
coordination opérationnelle et technique, au niveau national, de lutte contre la cybercriminalité. Il lui appartient

71
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- L’ANSSI : semploie a mettre en ligne du matériel pédagogique ou des conseils

pratiques.

» Prévention dela commission desinfractions:
La sensibilisation des internautes ne suffit pas car les modes opératoires ne cessent de se
renouveler’’. La recherche et I'industrie européenne se mobilisent sur la conception de
logiciels de securité susceptibles de prévenir voir répondre a la délinquance organisée. Ils
préconisent, donc :
- Une sécurisation par défaut d’ un certain nombre d acces informatique ;
- L’initiative ou I'impulsion des pouvoirs publics a bloquer certains flux
informatiques ou supprimer les outils utilisés pour commettre des infractions ;
- De faire de I'internaute le premier acteur de sa propre sécurité et de la lutte contre
les propos et comportements illégaux ;

- Ledéveloppement d espaces d’information en ligne ou par téléphone ;

b-3) For mation des acteurs’:
La formation des magistrats, policiers, gendarmes, douaniers et fonctionnaires des autres
administrations contribue alalutte contre cette criminalité. A cet égard, il est préconisé de:

- Senshiliser, a caractére obligatoire, |I’ensemble des acteurs a la cybercriminalité,
aux enjeux et aux modes de traitement dans les différentes écoles de formation ;

- Ingtitutionnaliser une formation dans les différents services territoriaux ainsi que les
juridictions non spécialisées;

- Mettre en ceuvre des formations plus approfondies qui seraient prolongées par la
création d'un réseau socia interne qui favoriserait les échanges inter-actifs ainsi
gue I’ entraide;

- Enrichir la formation sur la base de volontariat pour assurer I'actualisation des

connai ssances ;

également de fournir une assistance technique, pour les dossiers les plus sensibles et les plus complexes, a
d’autres services de police ou de gendarmerie. Il est le point de contact international dans son domaine de
compétence et participe aux travaux opérationnels et stratégiques des enceintes internationales (G8, Europol,
Interpol, etc.) ; voir le lien : http://www.pointdecontact.net/partenaires/oclctic

™ Les infections informatiques et les techniques d arnagques ne cessent d'évoluer tout en s adaptant aux
nouveaux services mis a la disposition des internautes, tout comme les auteurs de ces menaces qui ne cessent de
renouveler leurs modes opératoires. Plus de détail voir le rapport de I’ Euro sur lalutte contre la cybercriminalité
et protection des internautes, P.110.

8Voir lerapport sur lacybercriminalité, protéger lesinternautes, 2014, PP.113-124.

e




Chapitrell : Lalutte contrela cybercriminalité

- Développer des actions partenariales entre les différentes écoles ainsi qu’ avec les
acteurs privées compétents pour favoriser une approche pluridisciplinaire ;
- Inciter les universités a accroitre les formations spécialisées en la matiere pour

développer I expertise de lutte contre la cybercriminalité.

b-4) Le partenariat public-privé™ : I’enjeu de lutte contre la cybercriminaité nécessite un
dialogue entre I’ ensembl e des acteurs pour I’ échange d'informations, I’ analyse de la menace
ou encore de recherche et de développement. On présente un certain nombre de partenariats

sous différentes formes :

> Didogueinstitutionnel, on cite:
- L’ observatoire de la sécurité des cartes de paiement(OSCP)® : il réunit les pouvoirs
publics, les acteurs économiques et sociaux concernés par la sécurité des instruments de
paiement et |es experts (au titre de leurs compétences individuelles).
-PHAROS: : ¢’ est une plate-forme de signalement des contenus illégaux ou des activités

illégales sur Internet. Il est placé au seindel’O.C.L.C.T.I.C,,

» Dialogue partenarial : représente les associations et les partenariats, on distingue
quelques-uns comme:

-Signal Spam®! : association qui rassemble des représentants du pouvoir public membre
de droit, des opérateurs de communication (Orange, SFR, Google) et des entreprises qui
ceuvrent dans la sécurité numérique.

-Association phishing initiative® : cette association regroupe MICROSOFT, PAYBAL
et le CERTLEXI, elle a pour but de prévenir les tentatives de hameconnage (phishing)
mettant en ligne un site pour signalement aux internautes.

-Forum international sur la cybersécurité; c’est une grande conférence internationale

qui permet d’ établir un dialogue avec I’ ensembl e des acteurs de la cybersécurité.

® Rapport sur la cybercriminalité, Op-cit, 2014,

P.125.
80 || apour missions (cf. art. L.141-4 et R.141-1 du code monétaire et financier) :
-de suivre la mise en ceuvre des mesures adoptées par les émetteurs et les commercants pour renforcer la sécurité
des cartes de paiement- d'établir des statistiques en matiére de fraude sur la base d’information que lui adressent
les émetteurs de cartes de paiement - d'assurer une veille technologique en la matiére, dans le but de proposer des
moyens de lutter contre |es atteintes de cette nature a la sécurité des cartes de paiement.
8L http://www.signal-spam.fr
82 http://www.phsi hing-initiative.com
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> Recherche et formation® : constitue les relations nouées entre |’ Etat, et les différents
services de |' Etat, et des établissements de formation ou de recherche et parmi lesquelles

oncite:

-CYBERLEX 8 : créée en 2006, cette association de droit et des nouvelles
technol ogies regroupe les techniciens, les juristes, les avocats, et professeurs de droit ;

elle organise des échanges réguliers sur le droit de I’ Internet.

-Le CLUSIF®: ¢'est un club professionnel constitué en association indépendante et
ouverte a toute entreprise et collectivité. Elle sensibilise les acteurs et agit pour la

sécurité de |’ information.

-Le CESIN® : le club des experts de la séeurité de I’ information et du numérique est
une association composée d experts de sécurité dans des entreprises privées ou
publiques, des spécialistes de droit de la sécurité, associant les représentants des
services de I'Etat. Elle a pour objet le partage d’ expérience et la coopération entre

professionnels de la sécurité de I’ information et du numérique.
b-5) Laréorganisation des servicesdel‘Etat®” :

Les enjeux, que cette criminalité représente, appellent a une nouvelle efficacité de I’ Etat, qui

passe par 3 niveaux :

> Création d’une Délégation Interministérielle de Iutte contre la ybercriminalité : sous la
direction du premier ministre, elle aurait pour mission de définir puis d impulser une stratégie
d’ensemble, en synergie avec les autorités de cyber défense et de sécurité des systemes
d’information, veiller ala réalisation de plans de formation par les différents départements et
acteurs, assurer I'interface avec le secteur privé dans le cadre d’ une agence de régulation qui
veille ala mise en ceuvre des normes applicables, elle servirait d' instance de médiation pour
les internautes, etc.

> L’organisation judiciaire: créée au sein du ministére de la justice, elle serait chargée de

veiller al” harmonisation des normes et al’ évolution des dispositifs judiciaires, de participer a

8 Voir le rapport de lutte contre la cybercriminalité, PP. 132-133.
8 http://www.cyberlex.org/

8 http://www.clusif. asso.fr

8 http://cesin.fr/

87 Voir le rapport de lutte contre la cybercriminalité, op-cit, P.137.
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I’ ensemble des travaux nationaux et internationaux , de mettre en ceuvre une politique pénale
spécifique, etc.

» L’organisation centrale de police judiciaire: qui a pour tache d’harmoniser la formation
des policiers et gendarmes spécialisés, de participer a la gestion des plates-formes PHAROS
et aux groupes d’ enquéte les concernant, etc.

c) L’arsenal juridique:

Les Etats ont pris conscience de la nécessité d'une approche transfrontaliére de la

cybercriminalité, en raison de ladimension internationale de ce phénomene.

La convention oblige les Etats qui I’ ont ratifiée a prendre des mesures propres pour, ériger en

infraction pénale, un certain nombre de comportements et en particulier® :

= Article 4 - Atteinte a I’intégrité des données- : «le fait intentionnel et sans droit,
d’ endommager, d effacer, de détériorer, d’altérer ou de supprimer des données
informatiques ».

= Article 5 — Atteinte a I'intégrité des systémes- ;. « |’ entrave grave, intentionnelle et
sans droit, au fonctionnement d'un systeme informatique, par |’introduction, la
transmission, |’endommagement, |’effacement, la détérioration; I'altération ou la
suppression de données informatique ».

= Article 6 — Abus des dispositifs-: «la production, la vente, I’obtention pour
I’utilisation, I"importation, la diffusion ou d autres formes de mise a disposition, »
[..] «la possession i) d'un dispositif, y compris un programme informatique,
principalement concu ou adapté pour permettre la commission de I'une des
infractions (précédentes), ii) d'un mot de passe, d'un code d’ acces ou de données
informatiques similaires permettant d'accéder a tout ou partie d'un systeme
informatique, » [...] « dans!’intention qu’ils soient utilisés afin de commettre I’ une ou
I”autre des infractions (précédentes) ».

= Article 7 — Fadgification informatique- : « I’introduction, I’altération, I’ effacement ou
la suppression intentionnelle et sans droit de données informatiques, engendrant des

données non authentiques, dans I'intention qu'elles soient prises en compte ou

8Pour voir la convention du Conseil Européen, consultez le lien suivant :
http://www.senate.be/www/?M Ival=/publications/viewPub.html& COLL=S& L EG=5& NR=1497& VOL GNR=1
& LANG=fr
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utilistes a des fins légales comme s dles éaient authentiques, qu'elles soient

directement lisibles ou intelligibles ».

= Article 8 Fraude informatique- : «le fait intentionnel et sans droit de causer un

pré§udice & autrui i) par toute introduction, altération, effacement ou suppression de

données informatiques ii) par toute forme d’ atteinte ou fonctionnement d’un systeme

informatique, » [..] «dans I'intention, frauduleuse ou délictueuse, d’ obtenir sans

droit un bénéfice économique pour soi-méme ou pour autrui ».

Le tableau ci-dessous résume certaines bases |égales et les peines auxquelles le cybercriminel

est soumis. Elles sont classées par catégories® :

Tableau n°8 : Lesbases|égales des principalesinfractions

Catégories Libellésdes Textedeloi | Codification Peines
infractions
Atteintes aux | Suppression/Modifi Code pénal lan d’emprisonnement + 15000 €
systémes de | -cation de données Art. 323a.1 | damende
Traitement _ i
automatisé de | Altération de | Loi Godfrain | Art.  323-1 | 2ans d emprisonnement + 30 000€
données fonctionnement 0511998 |4a.2 d’amende
Entrave au Art. 323-2 3ans d' emprisonnement + 45 000 €
fonctionnement + d'amende
Les LSQ A5 Xl | Code 7ans d’ emprisonnement
infractions 2001 Art.35- | Monétaire et
aux cartes 39 et 40 Financier
bancaires
Régime des Code de | Autorisation par lejuge des libertés,
interceptions  des procédure a la requéte du Procureur, pour une
Interceptions | correspondances Loi Perben|l | Pénale Art. | durée de 15 jours renouvelables une
émises par voie de 706-95 fois
télécommunication
lan demprisonnement+ 15 000€
Violation de | Ordonnance | Code Pénal | d amende (3ans et 45000€ si auteur
correspondance n°2000-916 | Art. 226-15 | dépositaire autorisé publique ou
(interception du 19/9/2000 | et 432-9 exploitant de réseau de tél écom)
illégale)

8 Voir toutes les infractions définies selon la législation européenne dans le rapport sur la cybercriminalité-
Annexes, « protéger les internautes », février 2014, P.45. Ainsi que les peines qui leurs sont attribuées, PP.86-

129.
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L’escroquerie  par

I’ utilisation 5ans d’ emprisonnement + 375 000€
Escroquerie | frauduleuse de Code Pénd | d’amende
en ligne numéros de cartes Art. 313-1

de paement sur
Internet et les
escrogueries en

général
Usurpation Code pénd | 5ans d emprisonnement+ 75 000€
d'identité Art.434-23 d amende

Atteinte aux

per sonnes Atteinte a la vie Art.226 lan d'emprisonnement et 45 000€
privée al.1&2 d amende
Dénonciation Art.226-10 5ans d emprisonnement + 45 000€
calomnieuses d’ amende

Source : Etabli sur la base des données sur les infractions et les peines dans | e rapport annexes de lutte contre la
cybercriminalité, « protéger lesinternautes », Février 2014.

Chague Etat de I’Union est tenu d adopter les mesures |égidatives et autres qui se révelent

nécessaires pour habiliter ses autorités compétentes™ :

Article 16 — Conservation rapide de données informatiques stockées- : « a ordonner
ou imposer d'une autre maniére la conservation rapide de données éectroniques
spécifiées, y compris des données relatives au trafic, stockées au moyen d’un systeme
informatique, notamment lorsqu’'il y a des raisons de penser que celles-ci sont
particuliérement susceptibles de pertes ou de modifications ».

Article 18 — Injonction de produire- : « a ordonner : i) a une personne présente sur
son territoire de communiquer les données informatiques spécifiées, en sa possession
ou sous son contréle, qui sont stockées dans un systéme informatique ; et ii) a un
fournisseur de service offrant des prestations sur le territoire, de communiquer les
données en sa possession ou sous son contréle relatives aux abonnés et concernant de
tels services ».

Article 19 — Perquisition et saisie de données informatiques stockées — «a
perquisitionner ou a accéder d’une fagcon similaire: i) a un systeme informatique ou a
une partie de celui-ci ainsi qu’ aux données informatiques qui y sont stockées; et ii) a
un support du stockage permettant de stocker des données informatiques» [..] «a

9 Voir laconvention du Conseil de I’ Europe relative ala cybercriminalité, sur celien :
http://www.senate.be/www/?M Ival=/publications/viewPub.html& COLL=S& L EG=5& NR=1497& VOL GNR=1
& LANG=fr
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saisir ou a obtenir d une facon similaire les données informatiques pour lesquelles
I"acces a étéreéalise ».
= Article 20 - Collecte en temps réel des données relatives au trafic- : « a collecter ou
enregistrer par |I'application de moyens techniques existant sur son territoire» [ .. ]
«les données relatives au trafic associées a des communications spécifiques
transmises sur son territoire au moyen d un systeme informatique » (ou a obliger un
fournisseur de services a le faire ou a préter son concours et son assistance pour le
faire).
= Article 21 — Interception de données relatives au contenu- : « en ce qui concerne un
éventail d'infractions graves» [...] «a collecter ou a enregistrer, en temps réedl, les
données relatives au contenu de communications spécifiques sur son territoire,
transmises au moyen d’'un systéme informatique » (ou a obliger un fournisseur de
services alefaire).
[1- LaréponsedesEtats-Unis:
Les Etats unis sont considérés comme un modéle en matiere de lutte contre les cyber-attaques
pour 44% des sondés, néanmoins ils sont considérés comme I'un des 3 pays les plus
vulnérables aux cyber-attaques sur les infrastructures critiques dans leurs secteurs, suivie par
laChineet laRussie.
Les pays souvent cités comme sources d’ attaques sont également parmi les plus touchés (voir
le tableau ci-dessous)

Tableau n°9: Ciblesdes attaques

rang Pays Nombre Part du total (%)
d’ attaques

1 Etats- Unis 143 20,5
2 Brésil 87 12,4
3 Philippines 64 9,2
4 Chine 52 74
5 Malaisie 37 6,3

Autres 309 442

Source: ATLAS, 2011

a) Lacoopération Internationale dansla lutte contrela cybercriminalité:
Face a ce phénomeéne, les Etats-Unis se sont positionnés comme leader dans la mise en place
d'une dtratégie de coopération internationale renforcée dans le domaine de la
cybercriminaité. Hillary CLINTON, Eric HOLDER, 82°™ procureur général des Etats Unis
et Howard SMICHDT, coordinateur Cybersécurité de I’administration OBAMA, ont tous les

trois présenté un document intitulé: «International strategy of cyber-espace: Property,
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Security and Opennes, in a Networked World »° qui présente, selon eux, les priorités en
matiere de sécurisation d’ Internet et de lutte contre la cybercriminalité.

Il est précisé, dans le rapport®, que les Etats-Unis souhaitent construire un environnement
international qui assure |’ ouverture des réseaux a de nouvelles innovations, garantissant la
sécurité des supports de travail, pour gagner la confiance des internautes. Le président
OBAMA souhaite construire et maintenir un environnement dans lequel des normes de
comportements guideront les actions des Etats, d’entretenir des partenariats et garantir la
primauté du droit®,

A cet égard, les Etats Unis s efforcent de bétir une coopération internationale entre acteurs

publics et privées. Parmi les actions émanant de cette coopération :

v" Ouverture d’'un bureau de lutte contre la cybercriminalité en Estonie (un pays qui a
été victime de plusieurs attaques informatiques ces derniéres années) ou ils offriront des
seances de formation afin d’aider les forces de I’ordre de |’ Estonie, de la Lettonie et
Lituanie a combattre les crimes informatiques mais aussi le blanchiment d’ argent, etc.

v LesEtats Uniscomme leader et défenseur d un Internet libre, ouvert et sécurisé™.

v Création du Cyber command aux USA et sa certification opérationnelle en novembre
2010, qui est un systéme de défense qui agit pour la protection des réseaux et

infrastructures vitales.

b) Qualification pénale® :

Les Etats- Unis ont déterminé, au niveau fédéral, certaines infractions spécifiques, qui sont

citées comme suit :

v' L’obtention d'informations relatives a la sécurité nationale, est punie de 10 a 20 ans

d’ emprisonnement ;

9 Pour plus de détails concernant la stratégie destinée au Cyberespace, voir le lien suivant :
https://www.whitehouse.gov/sites/default/files/rss_viewer/international _strategy for_cyberspace.pdf

9 |dem.

% ENDERLIN Clément, op-cit, P.104.

% Dans le rapport, le président des Etats Unis prévoit le recours a la légitime défense en cas d attagues
informatiques sur des infrastructures vitales pour I’ économie : « lorsque c'est justifié, les Etats-Unis répondent
aux actes hostiles dans le cyber espace comme nous le ferons pour n'importe quelle autre menace sur notre
pays. Tous les Etats possedent un droit inhérent a la Iégitime défense [ ..] Nous nous réservons le droit d’ utiliser
tous les moyens nécessaires, diplomatiques, informationnels, militaires et économiques, le cas échéant et
conformément au droit international applicable, afin de défendre notre nation, nos alliés, nos partenaires et nos
intéréts ».

% LegiGlobe, L’accés francophone aux droits, « La cybercriminalité (Brésil, Espagne, Etats-Unis, Royaume
Unis, Pays-Bas, Chine, Allemagne) », P.3. Voir le lien suivant : http://legiglobe.rf2d.org

7,
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v' L’acces aun ordinateur et I’ obtention d’information sans autorisation, est puni de 1 a5
ans d’ emprisonnement ;
v' L’accesilléga aun ordinateur du gouvernement est puni d’un an d’ emprisonnement ;
v’ L’acces a un ordinateur en vue de commettre une escroquerie et d acquérir des
informations, est puni de 5 ans d’ emprisonnement ;
v' L’endommagement intentionnel d’un ordinateur en transmettant une donnée, est puni
de 1 a 10 ans d emprisonnement.
v’ L'endommagement par négligence ou imprudence aprés avoir eu acces
intentionnellement a un ordinateur, est puni del a5 ans;
v' Les dommages et pertes causés par négligence apres avoir accéder intentionnellement
aun ordinateur est puni d’ 1 an;
v Letrafique de mot de passe est puni d'1 an;
v' L’extorsion par I'intermédiaire d’ un ordinateur est punie de 5 ans d’ emprisonnement.
C) Lespolicesspécialisées:
les Etats-Unis ne font pas I’objet d' une centralisation des réponses au sein d' un service de
police ou d’une juridiction unique, un nombre important de services d enquéte y sont chargés
de lutter contre les différents aspects de la cybercriminalité, au traversdu FBI ; C'est le plus
important service de police judiciaire et de contre espionnage. Sestrois priorités sont :

- L’intrusion dans les réseaux informatique ;

- L’usurpation d'identité ;

- Lesfraudes.

Le FBI a mis en place plusieurs structures administratives spécifiques qui puissent répondre
aux specificités de ce type de délinquance, parmi elles:

- La «Cyber Division »: réorganisée en 2012, se concentre sur la sécurité des
résealx.

- 1C3 (Internet Crime Complaint Center) : c’est un centre de gestion des plaintes des
victimes d'infraction liées a Internet (il s'agit de I’équivalent de PHAROS en
France).

- LaNCFTA (National Cyber Forensics Training Alliance) : créée en 1997, c’'est un
centre d’ analyse des menaces sur Internet qui rassemble les services de polices, les
entreprises concernées par la sécurité informatique et les universités. Son role est de
faire remonter les menaces et de diffuser les risques identifiés a I’ensemble du

secteur privé. Il mit en place la « CIRFU » (Cyber Initiative and Ressource Fusion
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Unit), en collaboration avec «IC3 », qui est une plate-forme de dialogue entre les
pouvoirs publics et le secteur privé et qui a pour role la recherche de menaces,
I’ orientation des enquétes vers les services appropriés et |’ échange entre acteurs
priveés.

- Le «Department of Homeland Security »: a é&é créé, suite aux attentats du 11
septembre 2001, dans un objectif de coordination des agences fédérales et il a pour
mission la protection des frontieres. Pour élargir et développer ses compétences sur
la cybercriminaité, elle a trois unités rassemblées dans le Cyber Crime Center et

gu’ on cite:

= «Computer Forensics Unit»: c'est une unité de personnels spécialisés qui
comporte un réseau de techniciens judiciaires spécialisés ayant un réle de consell
pour les services de terrain et d’ assistance dans certaines opérations d’ extraction

de données.

= «Cyber Crimes Unit » : c’'est un service, d’ enquétes, spécialise qui réalise des
opérations d'infiltration pour identifier des infractions de fraude, de contrefagon
ou de contrebande douaniére. 1l dispose de pouvoir de réquisition administrative
qui lui permet dobtenir rapidement des informations des opérateurs
téléphoniques et fournisseurs d'accés a internet, notamment en matiere

d’ import/export de marchandises prohibées ou de contrebande.

= «Child Exploitation Unit» : est une unité exclusivement chargée des
infractions commises sur mineurs et identifiées grace a Internet (la
pédopornographie, les atteintes sexuelles en contactant des mineurs sur les
réseaux sociaux). Ce service gere une base de données de toutes les adresses |P
qui ont été ciblées, afin de déterminer des objectifs a partir des informations

transmises.

d) La politique de prévention :
La politique de prévention de la cybercriminalité est une priorité que le président OBAMA a
souligné dans son programme et qui se focalise sur les 3 axes suivants : réduction du risque,

réduction de la vulnérabilité et réponse aux intrusions.
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d-1) La réduction du risque: Elle se fera par le développement de campagnes de
sensibilisation du public qui implique la formation des citoyens américains en matiere de
cybersécurité, la mise en place d'un partenariat avec le secteur privé et d une coopération
international e.

d-2) La réduction de la vulnérabilité: Elle se fera par la protection du « cyber espace® ».
Les Etats-Unis ont connu plusieurs échecs dans leur lutte contre la cybercriminalité (arrét
d’ usines électriques, coupures éectriques dans les villes, processeurs de paiement compromis
et transactions bancaires frauduleuses depuis 130 automates dans 49 villes pendant 30
secondes, pertes systémiques, touchant la propriéte intellectuelle) engendrant des milliards de

dollars de perte. La« cybersécurité » est ainsi devenue une priorité nationale.

d-3) La réponse aux intrusions: Elle suppose le développement de liens importants avec le
secteur privé notamment dans le rapport des infractions dont ils ont été victimes. Les victimes
commerciales ont un intérét réel a rapporter aux services de police judiciaire les infractions
liées & la cybercriminalité (mais les victimes se montrent réticentes a le faire en raison de la

répercussion de cette publicité sur leur clientéle).

Conclusion

Les cibles de la cybercriminalité n’'épargnent aucune catégorie de victimes potentielles,
depuis les particuliers eux-mémes, utilisateurs d’ Internet, jusqu’au monde de I’ entreprise et
les services de I' Etat¥’. La stratégie de lutte suivie par les Etats en Europe comme aux Etats
Unis touche a deux points de vue essentiels politique et économique. D’ abord, du point de vue
politique, I’ efficacité de la sécurité tend a favoriser les démarches d externaisation des
services et de la sécurité des systemes et des informations. Elle peut néanmoins induire une
dépendance ce qui peut constituer un risque a la souveraineté d’un Etat qui ne doit pas étre
dépendant pour leur gestion stratégique et opérationnelle de leur sécurité et cela en imposant

le respect des normes de sécurités, de disposer de la sécurité en mode natif (par défaut) de

% Dans la «National Security Presidential Directive» n/54 c'est comme le réseau interdépendant
d’infrastructures technologiques de I'information, réseau qui comprend Internet, les réseaux de
télécommunication, les systémes informatiques ainsi que les processeurs intégrés et les régulateurs dans les
industries concernées.

97 Rapport sur la cybercriminalité « protéger les internautes », 2012, P.30.

8
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maniére compréhensible, transparente et controlable, etc. Du point de vue économique®, la
securité ne permet pas de gagner de I'argent, mais elle évite d'en perdre. La vaeur
économique de la sécurité est a appréhender dans toute sa dimension sociétale et tient compte
des impacts des nouvelles technologies pour les individus, les organisations et les nations et
ne peut se réduire a des codts d’installation et de maintenance.

% Rapport de I’ UIT, « Guide sur la cybersécurité pour les pays en développement, P.16.
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CONCLUSION

La cyber- menace est classée au troisiéme rang des risques, juste apres la guerre et les
attaques terroristes. L’ espionnage qui émane, parfois, d’ entreprises concurrentes, le piratage
d'un site ou un déni de service, plus encore, des détournements de données livrées au public
pour des tentatives de déstabilisation ou a des fins de propagande®.

Aujourd hui, certains Etats plus touchés que d autres (comme les Etats Unis et I’ Europe) ont
compris les enjeux de la cybersécurité et investissent fortement dans ce domaine. Seulement,
il y'a de grandes entreprises et des institutions qui adoptent une approche encore trop timorée
et réductrice face a I’évolution des menaces. Certaines ont su avancer, car elles ont été
durement touchées par un incident quelconque. Chaque acteur du cyberespace doit prendre
conscience des risques méme s'il est difficile d avoir uneidée claire de la stratégie a mettre en

place et a suivre face a des menaces qui sont en constante évolution.

Avec la multiplication des attagues, les révéations et les actions des Etats dans leur cyber-
défense, s offre une opportunité sans pareil pour maitriser le sujet de la cybercriminalité en
profondeur. Certains Etats, comme |’ Algérie, ne sont plus a fonction de sensibiliser, elles sont
souvent « en attente »! Il est alors grand temps de leur apporter une démarche claire et smple

pour protéger les clients et le patrimoine des entreprises et institutions financieres.

% Abdelaziz Derdouri, Cybersécurité : Etats des lieux en I’ Algérie, 2014, (Article du 19 Décembre), voir sur le
lien : http://www.ssri.dz/la-cyber-securite-etat-des-lieux-en-algerie/

%,
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I ntroduction

L’expansion rapide des technologies de I’information et de la communication (TIC) dans les
dix dernieres années est devenue un vrai probléme dans les pays qui visent a accélérer la
modernisation de leur économie en dével oppement et essayent de combler le fossé numérique
avec les pays développés.

L’Algérie est touchée par cette évolution. Ces autorités ont reconnu |’importance des
technologies de I'information et de la communication et visent a transformer e pays en une
société de I'information. Ainsi elles font donc un effort pour diffuser les TIC de maniere
cohérente et continue pour combler le fossé qui sépare I’ Algérie de ses voisins en ce qui

concerne | utilisation d’ Internet, de la téléphonie fixe et de latéléphonie mobilet.

En Algérie les revenus du secteur des TIC représentent environ 1% du PIB2. Selon le rapport
de la conférence des Nations Unies sur le commerce et |e développement (CNUCED), ayant
trait au développement de la société d'information, a travers I’ investissement dans les projets
logiciels, I'Algérie aura déboursé 4586 millions de dollars en total en 2011, dans les

technologies de I’ information et de la communication?®.

Le développement des nouvelles technologies de I'information et de communication (TIC) et
la ruée vers la modernisation des infrastructures en Algérie, a fait naitre un nouvel espace
« Le cyber espace », ou circulent des flux d informations numériques et ou s effectue toutes
sorte de transactions et prestations éectroniques qui accueillent des comportements illicites,

et 13, un phénomene nouveau est né « La cybercriminalité ».

Selon le rapport de Microsoft Security Intelligence® (SIRv16), I’ Algérie est la cible principale
de cyber attagues, parmi ces attagques, le piratage informatique. L’ Organisation Business
Software Alliance a révélé que le taux de piratage des logiciels (tous logiciel confondus) en
Algérie a atteint 84% en 2011, ce qui laclasse premier pays arabe en piratage®.

Dans le rapport de Microsoft Security Intelligence I’ Algérie est alatroisiéme position dans le
monde, juste avant le Pakistan et I’ Indonésie. Selon e méme rapport, 49% des ordinateurs en

1 Rym Bouchelit, « Les perspectives d’'E-banking dans la stratégie E- Algérie 2013 », thése de doctorat en
sciences économiques, université Abou Bekr Belkaid, Tlemcen, 2014-2015, page 106.

2 Nadia Chettab, « Economie, TIC et bonne gouvernance en Algérie », papiers imprimés, Université Bad
Mokhtar, Annaba, page 4.

3 Rapport de la CNUCED, 2014.

4 Revue N'tic, juin 2014, Algérie, page 22.

5 Idem, page 20.
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Algérie ont détecté une menace de ce type au premier trimestre de |’ année 2013 contre plus
de 59% des machines au deuxieme trimestre. Le taux de cyberattaque reste éleveé sur le reste
de I’année 2013, avec plus de 47%des ordinateurs algériens qui ont fait face a une attague au
troisiéme trimestre et plus de 55% au quatriéme trimestre. Sur I’ ensemble de I’ année passee,
ce sont plus de 40% des ordinateurs, équipés de Microsoft, qui ont été infectés par un logiciel

malveillant. Soit prés de un sur deux®.

L’ évolution technologique a incité la majorité des pays du monde a mettre en place des
dispositifs appropriés aux différentes utilisations de I’ outil informatique (comme les données
personnelles, signature numérique, cybermarché, etc.). Entre temps, de nouvelles formes de
criminalité ont évolué dans le cyber espace incitant donc I’ Algérie a se doter d’'un arsenal
juridique et a adopter des lois spécifiques relatives a la prévention et a la lutte contre les
infractions liées aux TIC, celle en 2009, venu compléter celle de 2004 en modifiant et
complétant le code pénal. Dans ce chapitre nous analyserons d’ abords, le degré d’introduction
des TIC en Algérie, en adlons plus loin au niveau du secteur bancaire, ensuite on donnera une
idée sur I"ampleur du phénomene de cybercriminalité dans notre société pour enfin, démontrer
les outils de protection et de sécurité au niveau macroéconomique c.a.d. pour |’ Etat algérien et
au niveau microéconomique du secteur bancaire et ce par I'éude et I'analyse d'un

questionnaire élaboré par nos soins.

Section 01 : L’Algérieface au phénomeéne de cybercriminalité

L’ Algérie fait partie des pays qui S intéressent le moins aux technologies d’ information et de
communication, mais ces derniéres annees le pays essaie de rattraper son retard en multipliant
les réformes et les initiatives d’investissement dans le secteur des TIC. L’implication de ce
dernier dans la compétitivité et la croissance et |e développement économique est tres limitée,
malgreé |’ usage lent mais plus généralisé d’ Internet et des moyens de télécommunication cela
n'a pas empéché le développement des ddlits liés a leurs usages. Dans un premier point nous
essaierons de voir I'éat des lieux des TIC sur le territoire algérien au travers de trois (03)

indicateurs, puis de démystifier la situation de I’ Algérie face ala cybercriminalite.

5 Revue N'tic, juin 2014, Algérie, page 22.
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|- Etat deslieux en matierede TIC en Algérie

Selon le rapport de I’Union Internationale de Télécommunication (UIT), sur la société
d’information et la pénétration du haut débit dans le monde, I’ Algérie ne brille pas par son
dével oppement, en 2014 €elle squatte toujours laméme place qu’ en 2012 et 2013 c'est-a-dire la
114%™ place, il compté parmi les 5 pays du monde arabe & avoir un indice de dével oppement
tres faible aux coté du Soudan, la Mauritanie, le Yémen et Djibouti. Egalement, d apres le
rapport de The Global Information Technology, éablie par le World Economic Forum
(WEF)’, I’ Algérie gagne 9 places par rapport a I’an passé et prend la 120%™, suivant un
classement sur leur capacité a utiliser les TIC pour améliorer leur compétitivité, leur
croissance et la prospérité des citoyens. Ce rebond en 2015 est d0 au fait que le secteur
algérien des technologies de I'information et de la communication s était d' abord engagé, au
cours de ses réformes précédentes avec e soutien de la Banque mondiale, dans une réforme
du secteur des postes et des télécommunications (en I'an 2000). Parmi les principales
réussites®, on site:

-1’ adoption d’ une déclaration de politique des télécommunications pro-libérale en 2000 ;

- la promulgation de la nouvelle Loi sur les Postes et Télécommunications (Loi 2000-03) du
mois d’ ao(t 2000 ;

- |” éablissement d' une entité réglementaire indépendante (ARPT®) opérationnelle depuis mai
2001 ;

- latransformation d’ Algérie Telecom et d’ Algérie Poste en entreprises commerciales, I octroi
a Orascom Telecom Algérie (OTA) en juillet 2001 de la seconde licence GSM pour 737

millions de dollars US'X.

|.1. Ledegréd’introduction :
Pour bien situer la place de I’ Algérie dans le développement du secteur des TIC, nous allons
démontrer si la société algérienne, s est approprié les outils TIC, cela par I’ é&ude de certains

indicateurs que sont : 1.1) Internet ; 1.2) Latéléphonie (fixe et mobile) ; 1.3) la poste.

Le rapport, « The Globa Information Technology », Soumitra Dutta (Cornell University), Thierry Geiger,
(World Economic Forum), Bruno Lanvin (INSEAD), 2015, page 119, accessible sous format PDF:
http://www3.weforum.org/docWEF Globa IT_Report 2015.pdf

8 The World Bank, « Fondations for the development of information and communication technologies in
Algeria’, report No. 25841, Avril 2003, page 15.

9 ARPT : Autorité de Régulation de la poste et des Télécommunications.

10 Rym Bouchelit, op-cit, page 121.
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[.1.1) Internet :

Internet a fait son entrée en 1991 par le biais de I’ Association Algériennes des Utilisateurs
d’UNIX et la collaboration de I’ Association des Scientifiques Algériens (ASA). On recense
800 administrations connectées en 1999, dont 100 dans le secteur de I’ université, 50 dans le
secteur médical, 500 dans |e secteur de I’ économie et 150 dans d’ autres secteurs. L’ utilisation
du réseau Internet connait en Algérie un essor indéniable depuis lafin des années 90, soutenu
par la baisse des prix des micro-ordinateurs et par la généralisation de leur utilisation tant par

les ménages que les institutions.

Sdlon les statistiques de I’ Union International e de télécommunication et du site Internet world
statistique'?, en juin 2014, I’ Algérie et au nombre de 6 669 927 d’ usagers a Internet ce qui
représente un taux de pénétration de 17.2% dans le pays, qui est trés faible si on le compare a

ses voisins maghrébins tel le Maroc ou le taux est de 61,3% ou en Tunisie qui est de 46,2%.

Tableau n° 10: Nombres d’internautes et taux de pénétration d’ Internet

Année Nombre d’usagers | Population Taux de pénétration (%)
2000 50 000 31795500 0.2

2005 1920 000 33033546 5.8

2007 2 460 000 33 506 567 7.3

2008 3500 000 33769 669 104

2009 4100 000 34178 188 12.0

2010 4700 000 34 586 184 13.6

2012 5230 000 37 367 226 14

2013 6 404 264 38813722 16.5

2014 6 669 927 38813722 17.2

Source : http://www.internetworldstats.com/statsl.htm et www.ons.dz

En 2014, le nombre d’' usagers a atteint les 6.669.927 utilisateurs, selon I’ex ministre les TIC,
Moussa BENHAMADI, les usagers d’ Internet sont représentés par les abonnés a I’ ADSL*2.

C’ est gréce a cette technique d’ acceés haut débit via ADSL que I’ acces Internet s est genéralise

1 http://www.internetworl dstats.com

2Moussa Benhamadi, « Algérie et la Société de I’ Information », voir le lien :

www.webreview.dz/| M G/pdf/information-3.pdf. B. Abdelkader, « Le ministre des p’tic avance ses chiffres »,
disponible sur le site suivant : www.carrefourdal gerie.com/archive/pdf/2013/05/18-05-2013.pdf
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en Algérie, son lancement en 2003, aprés la convention signée par EEPAD (le fournisseur de
service Internet) et Algérie Téécom, a partir des lignes téléphoniques classiques®. L’année
2011 a été marquée par le programme de développement de I'acces a Internet, de qualité et
surtout securise et cela par la généralisation du raccordement par fibre optique qui remplace

les cables en cuivre avec un budget de 80 milliards de dinars'.

Malgre les efforts consentit par |'Etat Algérien, le développement du réseau Internet reste
limité, avec un taux de pénétration relativement faible de 17,2% comparativement a certains
pays du Maghreb. L’Algérie reste un pays consommateur passif des technologies d’ Internet
elle ne se limite qu’ a certaines fonctions basiques a I’ instar de la correspondance é ectronique
(mailing) et de lacommunication (chat, téléphone via Internet), larecherche d’information via
les moteurs de recherche et le téléchargement des softwares, etc. L’ Algérie est pratiquement
absente du réseau mondia du Web, avec seulement 1400 sites dont 800 sont actifs, I’ Algérie
est en retard par rapport a certains pays comme le Maroc avec 6000 sites, 4000 pour la
Tunisie, et 800000 pour la France. Selon les statistiques du CERIST, le nombre de nom de

domaines «.dz » en Algérie est de 2380"°.
1.1.2. Latéléphonie (fixe et maobile) :

Le groupe Algérie Télécom occupe une place prépondérante dans le marché de la téléphonie
fixe. On dispose d’ un réseau terrestre de fibre optique qui totalise 15000 km en 2003 et passe
a 50000 km déployé ami 2013 ; I'acces WLL (Wireless Local Loop) ¢’ est une technique sans
fil qui offre des services au niveau des zones urbaines, rurales et suburbaines; 4425
Publiphones gérés par Algérie Télécom et 212040 lignes KMS (kiosques Multiservices)
exploitées par des promoteurs privést®. Le marché de la téléphonie est essentiel vu la
croissance exponentielle du nombre d’ abonnement, malgré la stabilité du nombre d’ opérateurs
et prestataires qui y interviennent. Au plan institutionnel et économique, le développement de
I’ Internet est encore plus faible car d aprés I'ONU, I’ Algérie est classé 148%™ place en 2014

en ce qui concerne les services en ligne.

13 Lamri Douidi ; Chabane K hentout et Mahieddine Djoudi, « Place de I’ Algérie dans le monde des TIC »,
page8. Manifest.univ-ouargla.dz/documents/Archive/.../Douidi.pdf

4 Rym, op-cit, page 132.

5 1dem, page 135.

16 UIT, (2009), « présentation du groupe Algérie Télécom », 76™ réunion sur les indicateurs des
télécommunications TIC mondiales, Le Caire, Egypte, Mars, p4.
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[.1.2.1. Téléphonie FIXE :

Algérie télécom a mobilisé les services de la téléphonie fixe. Les investissements ont

augmenté et se font remarqué par I’ aaugmentation du nombre d’ abonnés et du taux de densité
delatééphoniefixe.

a) Nombre d abonnés alatéléphoniefixe:
Le tableau ci-dessous nous révele |’ évolution du nombre d’ abonnés de 2000 a 2013.

Tableau n° 11: représentant du nombre d’ abonnés a la téléphonie fixe (2000- 2013)

Année Nombred’abonnés
2000 1761 000
2005 2572 000
2007 3113325
2010 2922731
2013* 3317000

Source: Etablie a partir des données d Algérie Télécom, 12/2013, par Mohamed Amine Kessouri. «les
indicateurs de Télécommunication/ TIC: Etats des lieux en Algérie», 11°™ réunion sur les indicateurs
Télécom/TIC, Mexique. Note : * : Chiffre du troisiéme trimestre de 2013

Pour 2013, I'année a été marquée par 3,317 millions d abonnés par rapport a |I’année
précédente, il y’'a eu une évolution de 2,41%. Algérie Télécom est actuellement le seul

opérateur de latéléphonie fixe, son concurrent « Lacom?’ » a cessé ses activités en fin 2008.

b) Densité téléphonique:

Le tableau ci-dessous illustre la densité de la téléphonie fixe d' une période alant de 2000 a
2013, selon les chiffres d’Algérie Téécom le taux de pénétration de la téléphonie fixe a
enregistré une augmentation de 2000 a 2007 d'un taux de 9, 1% pour réaliser une baisse en
2010 qui atteint 8,05%.

17 C'est le second opérateur téléphonique fixe en Algérie qui avait commencé son activité en Février 2006.
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Tableau n° 12: représentation de la densité Téléphonique fixe en Algérie (2000- 2013)

Année Densité
2000 5, 90%
2005 7,90%
2007 9,10%
2010 8,05%
2013 8,75%

Source : Algérie Télécom 12/2013, par Mohamed Amine Kessouri. «les indicateurs de Télécommunication/

TIC : Etats des lieux en Algérie », 118™ réunion sur lesindicateurs Télécom/TIC, Mexique.

L’ augmentation est moins importante que celle de la téléphonie mobile, pour des raisons

telles que lademande, I’ octroi de licences de nouveaux opérateurs, la concurrence.

[.1.2.2. Téléphonie MOBILE :

L’ Algérie un connu un vrai « boom » du nombre d’ abonnés a la téléphonie mobile qui se
répartissent selon les trois opérateurs GSM*® que sont Djezzy*®, Mobilis®®, Ooredoo? et qui se
livrent une rude concurrence. La téléphonie mobile a connu I'introduction effective des
services de télécommunications mobile 3G? dont les 3 opérateurs présents sur le marché ont
recu la licence de les exploiter le 2 décembre 2013 et de lancer leur commerciaisation le 15
décembre 2013. C’ est donc | occasion de communiquer quel ques chiffres sur ce nouveau sous
segment du marché mobile qui représente le segment essentiel du marché des
télécommunications de par son chiffre d’ affaires et du nombre d’ abonnés qu’il compte.
a) Lenombre d’ abonnés au réseau GSM?
Le tableau ci-dessous résume le nombre d’abonnés au réseau GSM répartis selon les

opérateurs du marché de la téléphonie en 2012 et 2014.

18 Global System for Mobile Communications (GSM) est une norme numérique de seconde génération pour la
téléphonie mobile. Le réseau GSM est idéal pour les communications de type « voix » (téléphonie). Le réseau
étant commuté, les ressources ne sont allouées que pour la durée de la conversation.

9 OTA, détenu par 96,8% par Orascom Télécom Algérie. Lancement de la 3G en 2013.

20 ATM, premier opérateur de téléphonie mobile. Filiale de I’ opérateur téléphonique Algérie Télécom, il aeu le
monopole du marché du cellulaire jusqu’en 2001.

2L WTA, adémarré ses activités commerciales sous le nom de marque Nedjma et récemment connu sous le nom
de Ooredoo le 25 Aout 2004. C'est un opérateur multimédia avec des promotions agressives telles : les minutes
gratuites a I’ activation, des appels gratuits pendant les soirées, et le lancement du réseau commercial HSPA en
2013 sousle label 3G++.

2 | atroisieme génération (3G), elle désigne une génération de normes detéléphonie mobile. C'est une
technol ogie mobile permettant a un téléphone de recevoir un débit bien supérieur aux technologies précédentes,
gue I'on appelle GSM, et ses applications sont t la visiophonie (voix + vidéo lors d'appels) |les besoins en bande
passante ont considérablement augmenté (on pourrait définir "bande passante" par la capacité d'une antenne
d'émettre et recevoir desinformations).

2 Bilan annuel de !’ ARPT, I’ observatoire du Mobile-Autorité de régulation, 2014, Algérie, page 5.
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Tableau n° 13: le nombre d' abonné a la téléphonie mobile (2012 /2014)

ATM OTA WTA Total
2012 10 622 884 17 845 669 9 059 150 37527 703
2014 10 815 000 17 887 000 8 556 000 37 250 000

Source : établie sur labase de données de I’ observatoire du Mobile-Autorité de régulation (ARPT), 12/2013. Et
I’ opérateur avant audit de I’ ARPT.

On remargue que c'est I’opérateur OTA (Djezzy) qui domine avec 17.887.000 abonnés en
2014 avec une part de marcheé de 47,55% contre ATM (Mobilis) qui pour sa part a enregistré
un nombre de 10.815.000 abonnés avec 28,31% de part de marché, enfin WTA (Ooredoo)
avec 8.556.000 d’ abonnés a une part de 24,14% de part de marché. Nous constatons alors que

C’ est Djezzy qui tient la place de leader au réseau GSM.
b) Nombre d’ abonnés au réseau 3G (en millions):

Apres le lancement de la 3G en décembre 2013, e nombre d’ abonnés a atteint les 8 millions
en une année (fin 2014) et c'est I’opérateur Mobilis (ATM) qui en est le leader en Algérie

avec 3,639 millions d’ abonnés.

Tableau n° 14: Le nombre d’abonnés ala 3G (en millions)

ATM OTA WTA Total

2014 3, 639 0,985 3,607 8,231
Source: le bilan 2014 de I’ ARPT.

Selon le bilan annuel de I’ ARPT, les chiffres ci-dessus démontrent que le parc abonnés a la
3G a enregistré le 30 novembre 2014 une baisse d’environ 277 703 millions d’ abonnés par

rapport al’ année 2012 et de 1 360 millions par rapport a 2013.
c) Taux de pénétration :

Le marché des télécommunications mobile enregistre une forte croissance. L’ histogramme ci-
dessous illustre I’ évolution du taux de pénétration de la téléphonie mobile. A lafin de |’ année
2013 letaux de pénétration atteint les 102 %2,

24 Mohamed Amine Kessouri. « Les indicateurs de Télécommunication/ TIC : Etats des lieux en Algérie », 11%m
réunion sur les indicateurs Télécom/TIC, Mexique, rapport d’ Algérie Télécom, 2013, Algérie, page 16.
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Figure n® 6: représentation du taux de pénétration de |a tél éphonie mobile (2002-2013)
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Source : Etablit a partir des données du rapport de I’ ARPT 2014.

Les taux de la pénétration mobile sont trés éleves par rapport aux taux de la pénétration de la

téléphoniefixe. Il atteint les 102,1% en 2013.

d) Latélé-densité mobile:

Le tableau ci-dessous répartie la densité de la téléphonie mobile par e taux de pénétration de
la GSM et |e taux de pénétration de la 3G, il est représenté par e nombre d' abonnée par 100
habitants. Le pourcentage enregistré de la densité GSM atteint 94,3 en 2014 contre 20,8% de

ladensité 3G.

Tableau n°15 : Densité de la téléphonie mobile (2014)

Population (en millions) 39 500*
densité en GSM 94,3%
densité 3G 20,8%
Télé densité globale 115,1%

Source : bilan 2014, de I’ ARPT. Note :* chiffre estimé par |’ Office National des Statistiques.

Le taux global atteint en 2014 est de 115,1%, soit 115 abonnés pour 100 habitants contre

110,21% en 2013.

o
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.1.3. La poste:

Algérie post pourrait devenir un vecteur essentiel pour la transmisson des TIC
particuliérement pour la diffusion de point d acces Internet. Cela pourra contribuer a réduire
la fracture numérique, notamment pour les communautés rurales et permettrait ainsi I’ acces a
de nombreux services gouvernementaux?®. Parmi ces services : les paiements, les retraits, les
virements. Surtout avec le lancement du service Internet e-ccp d' Algérie CCP qui permet la
consultation en ligne, la commande de chéquier?®, la généralisation de la CIB (carte inter
bancaire) qui éviterait les chaines au moment des retraits de salaires des pensions de retraite et

des bourses d’ étudiants.

C’est notre troisiéme indicateur, qui s effectue sur Algérie Poste et dont le chiffre d affaire
réalisé durant I’ année 2013 atteint les 25,2 milliards de dinars, contre 25,8 milliards de dinars
en 2012, ce qui fait une diminution de 2,33%. De plus le chiffre d affaires généré par
I’activité postale est estimé a 8,2% en 2013. L’analyse s effectuera sur la base de deux
points : le nombre de bureaux de postes ; densité postale

[-1-3-1-Le nombre de bureaux de postes :
Le tableau ci-dessous représente I’ évolution du nombre de bureau de poste sur le territoire
national del’an 2000 a 2014.
Figure n°7 : représentation de I’ évolution du nombre de bureau de poste en Algérie (2000-
2014*)

3700 Evolution du nombre de bureau poste

3600
3500
3400
3300
3200 espmmNombre de
3100 307 bureau poste
3000 -
2900
2 800
2700 . T . T . . T . T . )
2000 2002 2004 2006 2007 2008 2010 2011 2012 2013 2014*

Source : Etablie sur la base des données d’ Algérie Télécom, 12/2013. Note : (*) au premier semestre de 2014.

% Rym Bouchdlit, op-cit, page 126.
% | s effectue sur le site : Cep.post.dz

%
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Le nombre de bureau de poste en Algérie, évolue de fagon Graduelle mais lente. En 2000, le
nombre de bureau de poste a été de 3012, puis il atteint 3 287 bureaux en quatre (4)ans,
ensuite le nombre se rétrograde légérement a 3 256 en 2006 pour réaliser une évolution qui

atteint 3 494 bureaux de poste au premier semestre de 2013.

D’ aprés le bilan de I’ ARPT, le nombre total de bureaux de poste sur le territoire national au
ler semestre 2014 a atteint le chiffre de 3605 contre 3559 a la fin de 2013, soit une
progression de 1,3%2’. Parmi le nombre de bureaux existants, on retrouve que 3489 bureaux
qui activent réellement, soit plus de 96,8% 28, contre 3451 a la fin 2013 dont 1000 sont reliés
parle réseau MEGAPAC?. Alors il n'y a que 38 bureaux qui ont ouvert leurs portes aux
clients durant le 1er semestre 2014. Les services financiers postaux génerent plus de la moitié
des revenus postaux et représentent approximativement 75% des activités des bureaux de
poste™.
|-1-3-2- Ladensité postae:

D’apres le bilan de I’ ARPT, on recense au premier semestre 2014, que la densité postale est
de 1 bureau pour 10 570 habitants aors qu’ elle était de 1 bureau pour 10 502 habitants alafin
2013. L’ opérateur Algérie Poste dispose de huit (08) centres CCP/CNEP MANDAT, qui sont
répartis a travers le territoire national. Au mois de juin 2014, I'opérateur gérait a
approximativement 17,5 millions de comptes CCP contre 17 millions a fin 2013, ce qui fait

une progression de 3%3.

|.2. Les TIC dansle secteur bancaire Algérien :

Le systéme bancaire a fin 2011, se compose de vingt sept (27) banques et établissements
financier, ayant toutes leur siége socia a Alger. D’abord six (6) banques publiques dont
I activité contribue a hauteur de 50% alaformation du PIB national, elles sont tres centrés sur
I’ économie nationale et peu vulnérable aux chocs externe. Quatorze (14) banques privées et
sept (7) établissements financiers (voir annexe n°7).

Le secteur bancaire algérien a enclenché une vague de modernisation et ce par la mise en

place de nouveaux réseaux qui nécessite de gros investissement pour I’acquisition des

27 Bilan de I’ ARPT, 2014, Algérie, page 3.
28 | dem.

29 Mohamed K essouri, op-cit, 2013, page 7.
30 The World Bank, op-cit, 2013, page 56.
3l dem, page 4.
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technologies de I’information et de communication. Cette modernisation reposerait sur
I'efficacité du réseau de tédlécommunication qui est le support principal du réseau de
monétique, contribuant ainsi a faciliter le fonctionnement des échanges (intra et inter

bancaires) et atraiter les opérations de paiement®2,
Lamodernisation des infrastructures bancaire (c.a.d. le systéme de paiement) nécessite :

+« Une infrastructure qui permet une efficacité, rapidité et sécurité dans le
traitement des opérations (interbancaire et de marché) et le développement du
systeme de paiement de gros montant réel et de masse.

% Modernisation du systéme d’information de la banque d Algérie qui puisse
appuyer le systeme de paiement et le traitement des opérations de politique

moneétaire, couverture de change, etc.

Le systéme bancaire algérien repose sur un systéme de reglement brut en temps réel et gros
montant, dénommé RTGS (ARTS®), aussi sur un systéme de télé compensation des
instruments de paiement de masse qui est géré par le Centre Interbancaire de Pré
compensation®. Seulement ces deux systémes nécessitent une mise a niveau du systéme

d’information des banques mis en place durant I’ année 2005.
1.2.1. Lesysteme d’information en Algérie

L’Algérie a recu de la Banque africaine de développement (BAD) un don en vue du
financement du « Projet de Renforcement d’appui a la supervision de la mise en ceuvre des
plans de modernisation des systémes d’ information des banques publiques »%.

Ce projet vise a renforcer les capacités des structures du Ministere des Finances, et
notamment de la Direction des Banques Publiques et du Marché Financier (DBPMF) qui
releve de la Direction Générale du Trésor (DGT), en vue d’améliorer le suivi des plans de

modernisation des systémes d’'information (SI) des six banques publiques agérienne afin

32 BEKHTI Madijid, “Politique de lancement d’un nouveau produit : enjeux des NTIC dans le secteur bancaire
algérien, étude de cas: le comportement des clients bancaires avec le multicanal”, mémoire de Magister en
Marketing, Université de Bgaia, 2013, page 11.

3 ARTS: Algeria Real Time Settlement.

$ATCI : Algérie Télé- compensation Interbancaire.

%5 Banque africaine de développement (BAD), « Régles et Procédures pour I utilisation des Consultants »,

édition Mai 2008 révisé en juillet 2012, pp2. Pour plus d’information, s’ adresser a Salima BEDRANI, directrice
d’ Etudes — Coordinatrice du Projet Ministére des Finances, Direction Générale du Trésor, au mail:

salima.bedrani @mf.gov.dz
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gu’ elles se dotent de systemes d’information performants. Parmi les acquisitions que le projet
comporte on distingue®:
% Lesservices de Cabinet de consultants pour les missions :
(i) d’ Appui au renforcement des capacités de supervision ; (ii) d’ Appui al’ étude d’ évaluation
(Audit) de la solution « DELTA® » ; et (iii) d’ Etude de faisabilité relative a Société Service
Informatique bancaire et a la mutualisation des infrastructures informatiques-Data center
seront acquis par la méthode fondée sur la qualité technique et le codt, en utilisant la demande
de propositions type appropriée.
s Lesservices d audit financier seront acquis par voie de consultation sur labase de liste
restreinte et la méthode d'évaluation sera celle basée sur les Qualifications des
Consultants (SQC).

|.2.2. Le systéme de paiement en Algérie

Pour étre plus compétitive et assuré sa place dans cette mondialisation. L’ Algérie a adopté des
technologies plus modernes qui incorporent de nouveaux services bancaires tels: Une
consultation en ligne par les clients de leurs comptes bancaires, les cartes bancaires, les

guichets et distributeurs automatiques,

a) RTGS® (systéme de réglements bruts en temps réel de gros montants) ou ARTS::

C’est un systeme de paiement ou s effectuent les paiements de gros montants ou de paiements
urgents. Le ARTS agérien est un systéme endogéne des banques centrales qui le gérent et
I’administrent (de fagon automatise) pour leur compte et pour les opérations interbancaires
des paiements par ordres de virement. Et ces derniers sont effectués dans le systéme un par un
et en temps réel (ils ne sont pas compensés). Les paiements, dans le systéme, sont
irrévocables et cela pour assurer la libre utilisation des fonds regus par un participant pour

I’ exécution de ses propres opérations. Dans le cas d'un paiement par erreur, le participant

36 Banque africaine de dével oppement (BAD), « Régles et Procédures pour I’ utilisation des Consultants »,
édition Mai 2008 révisé en juillet 2012, pp2.

S"DELTA : est un logiciel congu pour réaliser les opérations de banque (de retrait, virements), les opérations de
commerce extérieur (crédoc, remise documentaire), autre (comptabilité, gestion de latrésorerie), ce logiciel est
généralisé dans toutes les agences et différentes directions comme un bon outil de gestion bancaires

% Banque d’ Algérie, « Chapitre VI : modernisation de I’ infrastructure du systéme bancaire», Rapport 2009, page
114. Voir le lien (pour télécharger) :

https.//www.google.dz/url ?sa=t& rct=j & g=& esrc=s& source=web& cd=1& cad=rja& uact=8& ved=0CBWQF AA&
urhttp%3A %2F%2Fwww.bank-of -

algeria. dz%2Fpdf%2Fchapitre VI.pdf&ei=NJIKVIXel OG7ygPLtoDY CQ& usg=AFQ]CNEShLUTDeVuN-a-L -
r45r4eM H554wé& sig2=a9HnPFbySdUi T a7PgM n6xA & bvm=bv.93990622,d.bGQ
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concerné doit demander au participant qui a réceptionné le virement, de le lui renvoyer pour

corriger I’ erreur.

Concernant les ordres de virement, les participants utilisent le format de message SWIFT. Ces
derniers et en plus du systeme de transmission, sont généralement utilisés par les banques
Centrales, pour assurer lafiabilité et |a sécurité des paiements.

Le systéme RTGS dispose d’'une plate-forme de secours a chaud qui prend en charge les
opérations en cas de probleme. |l est également recommandé qu’il soit doté d’' une plate forme
de secours a froid (systéme de secours a distance) qui assure I'archivage des données
historiques qui portent sur le paiement et prend en charge les paiements en cas de difficultés
(sinistre, séisme,...).

Il est a noté que c'est le premier systéme de paiement de gros montant opérationngl en
Afrique du nord. Aussi, lors de la phase de lancement du systéme, la banque d Algérie a
requis la mobilisation personnelle, des responsables des banques et d' Algérie Poste, pour la
supervision des opérations de paiement et éviter le risque opérationnel inhérent pour leur

institution et pour le systéme bancaire®.

b) ATCI% (Algérie Télé& Compensation Interbancaire) ou latélécompensation :

En 2004, La banque dAlgérie a créé une filide avec les banques, le Centre de
Précompensation Interbancaire (CPI). Cette filiale a pour mission d’ assurer la réalisation du
systeme de télé- compensation, et une fois en place elle assurera son fonctionnement en tant
gu’ opérateur du systeme. Pour répondre alors au besoin du processus de modernisation du
systéme de paiement en Algérie et complémenter le systéme RTGS, Elle mi en place un
systeme de télé- Compensation des paiement par cheque, prélevements, virements, retraits et
paiements par carte bancaire. Sa réalisation s était poursuivie tout au long de I’année 2005
ket son fonctionnement a é&é au premier semestre 2006. Parmi les caractéristiques de ce
systeme:

v |l calcule alafin de chague journée de compensation, |es soldes multilatéraux nets
des participants et les déverse au systeme de RTGS
v Auto protégé a travers la détermination de limites maximales autorisées de soldes

débiteurs qu’il contréle en permanence, et dans le cas ou |le solde approcherait la

®Banque d’ Algérie, op-cit, rapport 2009, page 118.
401 dem, pagel120.
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limite autorisée il envoie alors des messages d alerte al’ administrateur du systeme
et aux participants concernés ;

v Sécurisé contre les risques de fraude (les échanges se font par le transfert de
fichiers cryptés et scellés) ;

v Sécurisé contre le risque opérationnel a travers des sites de secours a chaud et a
froid ou distant ;

v’ Automatisé et dématériaisé qui repose sur les échanges de transactions

électroniques dématérialisees (exemple : cheques et effets).

Avec laréalisation du systeme de tél écompensation, une amélioration a été attendu en matiere
de paiement de masse, de la réhabilitation des moyens de paiements scripturaux classiques tel

le chéque, ... au développement des moyens de paiement modernes comme la carte bancaire.

b-1) L es moyens de paiements scripturaux
Parmi les moyens de paiement scripturaux, on distingue le chéque, le virement, |’avis de
prélévement :
b-1-1) Le cheque™ : il représente 90% de I'ensemble des autres moyens scripturaux.
L’ essentiel des cheques émis sont des chéques de retrait, En dépit de son utilisation massive
en Algérie, le chéque souffre d’ un déficit d’ image préjudiciable & sa popul arité*?. Puis avec le
systéme de télécompensation, il y'eu un concept de dématériaisation, autrement dit, la
numerisation des chéques, pour un enregistrement électronique dans ce systeme. Les cheques
sont alors comptabilisés sous le progiciel DELTA®, qui a été adopté par |e systéme bancaire
algérien, il intégre :

- Leflux financier/ enregistrement informatique ;

- L’image scannée du cheque;;

- Lavignette : circulante ou non.
Trois éléments distinguent |es opérations de traitement® :

» Les chéques de moins de 50 000DA, (dit M1) sont payés par la banque tirée sur le

seul enregistrement de I’image numérise ;

41 || est régis par I'instruction de banque d’ Algérie n°05695 du 25/ 01/1995 et les dispositions des articles 472 et
suivants du code de commerce, modifiés par laloi 05/02 du 06 février 2005 ; le reglement Banque d’ Algérie n°
92/03 du 22/03/1992 plus I'instruction 71/92 du 24/11/1992 ; enfin les normes définies par le comité de
normalisation (ABEF).

42 Hassam Fodil, « Le systéme bancaire algérien », Edition I’ Economiste d’ Algérie, Alger, 2012, page 115.

3 DELTA : est un Progiciel de Gestion Intégrée des opérations bancaires du guichet au siége, pour les banques
ou filiales implantées outre-mer (Afrique, Océanie, Moyen Orient et Europe de |’ Est).

4 Hassam Fodil, op-cit, 2012, page 135.

4 Hassam Fodil, op-cit, 2012, page 136.
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» Les cheques dont le montant est compris entre 50 000 et 200 000 DA (dit M2), sont
scannés et transmis en complément de |’ enregistrement numérisé par la banque du
client bénéficiaire a la banque du tireur via un réseau d’'échange d'images et de
valeurs (REIV). Les vignettes M1 et M2 sont transmises a la banque dans un délai de
rejet detrois (03) jours.

» Les chégques a montant supérieur a 200 000DA (dit M3), sont scannés et |'image est
transmise en complément de |’ enregistrement numérisé et dans ce cas la vignette

circulante est transmise via une messagerie traditionnelle.

b-1-2) Levirement?® : il se définit comme un simple paiement de banque a banque. Le RIB,
est indispensable au bénéficiaire lors de I’ émission d’un ordre de virement. C’ est un moyen de
préparer la bancarisation la plus large des saariés qui S appuierait sur de nouveaux
instruments éectroniques de paiements, telle la carte bancaire. Ce mode de paiement est
sécurise et attrayant, car le délai d' imputation sur le compte du client bénéficiaire est court.
Seulement, I'indisponibilité d’ une plateforme qui permet I'insertion des opérations dans un
proces automatise et qui génere des fichiers fiables et normalisés c.-a-d. |’absence d’'un
systeme d Echange de Données Informatisées (EDI) qui relierait les entreprises et les

administrations aux banques.

b-1-3) I'avis de préléevement® : Il est émis par un créancier qui demande a sa banque de
prélever un montant sur le compte du débiteur. Le RIB et le document autorisant le
prélévement sont remis au créancier au préalable. Le prélévement concerne les abonnés aux
services publics : téléphone, éectricité, eau,... etc.

b-2) La monétique®™ : Les banques agériennes font partie d’'un réseau de monétique
interbancaire, qui est géré par la SATIM® qui rassemble: BNP Paribas, Société Général,
Housing Bank, HSBC, Natixis, BNA, CNEP, BEA, etc. A |’exception d’ Algérie Poste et de la

46 Hassam Fodil, op-cit, page 118.

47 Le Relevé d'Identité Bancaire (RIB), il a é&é introduit en Algérie sur arrété de la banque d’ Algérie, en 2005. Il
se définit comme un document regroupant les informations nécessaire a I'identification du client. Le RIB est
présenté a chaque émission de paiement.

8 Hassam Fodil, op-cit, page 121.

49 Hassam Fodil, « Le systéme bancaire algérien », Edition I’ Economiste d’ Algérie, Alger, 2012, page 125.

%0 |_a Société d’ Automatisation des Transactions Interbancaire et de Monétique (SATIM), elle a été créée en
1995 al’initiative de la communauté bancaire. Elle rassembl e actuellement 17 adhérents dans son réseau
monétique interbancaire : 16 Banques dont 07 banques publiques et 09 banques privées ainsi qu’ Algérie Poste.
(al baraka, société générale Algérie, BNP paribas, NATIXIS, Housing BANK, BNA, BEA, CNEP, BDL,
CNMA, CPA, BADR, Algérie Post).
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BADR qui gérent leurs propres DAB. Le Credit Populaire d Algérie (CPA) fut la premiére
banque a lancer une carte de retrait « CPA CASH »; qui offre un service de base qui est le
retrait aupres des agences de la banque dotées d’ un distributeur automatique de billets (DAB).
L’innovation est intervenue des 2001/2002 avec le lancement par la Banque Nationale
d’ Algérie (BNA) d une carte interbancaire (CIB) ; elle permettait d’ effectuer des retraits en
espéces (a un plafond autorisé) aupres de |I’ensemble des agences de la BNA dotées d’'un
DAB et des autres banques affiliées au Réseau Monétique Interbancaire® (RMI).

b-2-1) La carte bancaire: En Algérie on distingue depuis 1999 la distribution de la carte de
retrait voyant sa fonction réduite elle laisse place, en 2005, a ladistribution de la CIB.

b-2-1-1) La carte de retrait : la premiére période de vie de la carte bancaire entre 1999 et
2002, elle servait en moyenne a effectuer moins de quatre transactions. Durant I’an 2000, le
nombre de cartes distribuées dépasse le nombre d’ opérations effectuées®® , d’ aprés la SATIM
il y'a 3,56 transactions effectuées sur chaque carte sur une année. Le nombre de carte a évolué
de 73,36% contre un volume de transactions de 29,62%.

Tableau n° 16: Evolution de la carte de retrait en Algérie

Années 1999 2000 2001 2002
Cartesen circulation 63 489 110 066 139 223 173131
Evolution (%) - 73,36 26,49 24,36
Transactions effectuées par cartes 247 336 320 635 501 338 666 184
Evolution (%) - 29,62 56,36 32,88

Source : donnéesdelaSATIM
Le marché de la carte de retrait s est révélé régressif, apres une forte émission en 1999 et

2000, lacirculation de la carte suit une rythme fléchit en 2002. Selon HASSAM Fodil, la carte

de retrait n’a guére bénéficié d’ une promotion massive®,

b-2-1-2) La Carte Interbancaire (CIB): c'est une carte de paiement & de retrat, sa
distribution a été des 2005 et bénéficie d’ une validité de 2 ans. Elle est octroyée moyennant

une cotisation réglée annuellement par le client a sa banque. Le colt de transaction de

51 |e réseau monétique interbancaire a été mis en place en 1996, sous la gestion de la SATIM. Les principaLix
adhérents sont les banques, établissements financiers et Algérie post. Il assure la fonction d’interbancarité des
opérations de retrait par porteurs de cartes, de mise a disposition des DAB aux adhérents, préparation et transfert
de flux financiers destinés aux opérations de précompensation des transactions DAB.

52 |dem, page 127.

53 |dem, page 130.
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paiement est gratuit, alors que le retrait est facturé de 10DA-15DA>, aussi bien en
intrabancaire qu’ en interbancaire. Elle est délivrée a tous salariés a revenu mensuel régulier et
supérieur a 12 000DA. Elle permet a son titulaire d’ effectuer des retraits sur les DAB/GAB et
de régler des achats aupres des commerces affiliés au réseau monétique interbancaire tels les

hotels, les restaurants, les magasins, les pharmacies, ... etc.

On distingue dans le systéme bancaire algérien deux types de cartes interbancaires, la « carte

Classic » et la « carte Gold » :

+ La carte Classic: elle propose des services de paiement et de retrait aupres de tous les
automates appartenant aux banques et établissements participants participant au RMI. Les
critéres d' attribution de cette carte sont arrétés par chagque bangue a sa convenance.

s La carte Gold: elle obéit aux mémes principes d attribution, mais offre des
fonctionnalités supplémentaires ainsi que des plafonds de retrait et paiement plus élevés.
Figuren °8: CIB Classic® Figuren°®9: CIB Gold™®

La CIB est délivrée, pour chaque client détenteur d’un compte cheque, automatiquement (voir
I”annexe n°06). Elle peut étre émise exceptionnellement sur la demande du client. En cas de
perte ou de vol, le client peut faire opposition sur la CIB, et cette derniére sera directement
bloquée et peut étre renouvel ée au bout de six mois. La création de la CIB varie entre 200DA
et 500DA pour la Classic et de 250DA a 600 DA pour la Gold, mais on distingue également
des établissements qui proposent la création de la CIB gratuitement. Le tableau ci-dessous

nous résume les tarifs de I’ émission de et du retrait de la carte CIB par banque :

5 Le différentiel de 5DA représente la commission interbancaire due par la banque émettrice a la banque
acquéreur.

55 SATIM sur (www.satim.dz)

%6 | dem.
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Tableau n° 17: Lestarifsde|’émission dela CIB et aux opérations de retrait

Source : SATIM, 2011

Le marché de la carte bancaire a enregistré une amélioration qui se traduit par une évolution
assez importante du nombre de carte CIB en circulation, Le nombre de carte en circulation a
évolué de 38,61% durant les deux derniéres années, comme le montre | e tableau suivant :
Tableau n ° 18: le nombre de carte CIB en circulation 2000-2013

Années Nombre de carte en circulation
2000 110 066
2001 139 223
2002 173131
2003 199 266
2008 339374
2009 569 558
2010 783 311
2011 850 008
2012 1178243
2013 1287 330

Source : document delaSATIM
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b-2-2) LesDAB/GAB :

Le DAB®' est un Distributeur Automatique de Billets de banque en self-service il permet les
retraits d'espéces. Le GAB®®, le Guichet Automatique de Banque, est un automate
multifonction qui permet alafoisleretrait et d autres opérations bancaires et répondant a des
normes fonctionnelles, techniques, sécuritaires et ergonomiques. Parmi les avantages qu'ils
procurent, on trouve :

-Retrait d espéces ;-Consultation de solde, -Consultation et impression de I'historique de
compte, -Virement compte a compte avec contrdle planché et plafond, -Dépbt de chéque avec
ou sans choix de compte, -Dépbt d especes avec ou sans choix de compte-Demande de

chéquier, -Demande de RIB.

Le DAB est le seul instrument disponible en Algérie, |e tableau ci-dessous nous énumere son
évolution de 2009 a 2013, avec le taux de disponibilité des DAB et |le nombre de transaction
deretrait :

Tableau n° 19: Evolution du DAB en Algérie (2008-2013)

Années 2008 2009 2010 2011 2012 2013
Nombre de | 544 572 636 647 543 534

DAB

Taux de | - 84,69% 83,01% 84,31% 86,83% 86,83%
disponibilité

Nombre de 2 615 168 3765579 5718 663 4582 279 2 656 365
transaction

deretrait

Source : document fourni par la direction du systéme d’information de la SATIM, 2014.

Le nombre de transaction de retrait est de 2 656 365, ce chiffre a évoluer de 1,57% entre 2009
et 2013, malgré que le réseau de DAB couvre 86,83% du marché bancaire algérien, on conclu
gue le nombre de transactions de retrait effectuées représente une quantité negligeable par

rapport aux capacités disponible™®.

57 Comité francais d’ organisation et de normalisation bancaire, référence déja cité, p4

58 Comité francais d’ organisation et de normalisation bancaire, Terminologie bancaire et financiére multilingue,
2003, P20

STEBIB HANA, «la monétique et le e-citoyen en Algérie durant la période 2005-2013 : la contrainte culturelle
cas des clients de la banque extérieur d'Algérie et de la banque de I’ Agriculture et du développement Rural »,
dans la Revu des Sciences Humaines, Université Mohamed Khider Biskra, N°34, Mars 2014. pp91-115.
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b-2-3) Les TPE : Le Terminal de Paiement Electronique, est un équipement, installé chez les
commercants, il permet au porteur de la carte CIB d’ effectuer différents types de transactions (achat,
remboursement, paiement de facture,...). Pour I'heure, plus de 2900 TPE sont en service atravers
I'ensemble du territoire national, chez les pharmaciens, les gérants de grandes et petites
surfaces de distribution, des hotels et des restaurants. A noter que le colt de la transaction de
paiement par carte CIB est nul pour le porteur, alors que la redevance du commercant pour sa
banque domiciliataire est de 1,5% du montant de la transaction. Ce taux est identique pour
toutes les banques.

De maniere sécurisée, rapide et performante. Le nombre de TPE ne cesse de croitre, le tableau ci-

dessous nous présente I’ évol ution du nombre de TPE de 2008 4 2013.

Tableau n°20 : Le nombre de TPE

Année |2008 |2009 |2010 |2011 | 2012 2013

TPE 1984 2639 |2946 | 3047 | 2956 2904

Source : document de la SATIM, 2014.

Le réseau qui essaie de couvrir les besoins de la population, est le Réseau Monétique
Interbancaire (RM1) qui est sans cesse en développement et c'est la SATIM, qui en assure la
bonne marche gréace a la connexion des DAB, et a son exploitation technique. Elle ceuvre au

développement et al’ utilisation des moyens de paiement électronique en toute sécurité.

c¢) L’E-Banking:

L’e-banking en Algérie a é&é I'ccuvre d'une véritable évolution du secteur des finances en Algérie.
Dans |'attente d’'une mise en service de plateforme de paiement en ligne, deux des banque
algériennes : La BADR (en 2004) et le CPA(2008), et récemment la BNA, ont propose quelques uns
de leurs services en ligne a travers le E-Banking. Désormais, les clients de ces banques peuvent
consulter leurs comptes sans se rendre a leur agence bancaire. Selon la formule adoptée, I'usage du e-
banking peut se matérialiser via quatre canaux. Il sagit de l'internet, les messages au cellulaire (sms),
le fax et enfin e téléphone.

La souscription a ces services est conditionnée par la signature d'un contrat. Dans une
premiere phase, e service e-banking se limite a la consultation du solde du compte et le suivi
des opérations comme les virements et les retraits. Il est également possible dimprimer les
relevés de compte et procéder a l'identification d'une transaction précise. L'abonnement a ce
service est symbolique. Il est & raison de 100DA par mois et par compte pour les clients
particuliers et 2800 DA pour les clients professionnels avec les mémes conditions. Quant aux

SMS et FAX, il est proposé de les recevoir par mois a la date souhaitée par le particulier
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concerné. Ce service est facturé au méme tarif pour les entreprises mais araison d'une fois par
semaine. La tarification est de 50 DA par mois et par compte pour les SMS et 200 DA par
mois et par compte pour le FAX®.
Pour le moment, la CPA est a sa premiere phase dans I'e-banking, il ne propose que la
consultation des comptes a distance. Le service e-banking de la BADR®!, destiné aux
particuliers et aux professionnels, le service en ligne vous permet de :

v Gérer I'ensemble de vos comptes depuis votre ordinateur, 7 jours/7, 24h/24, et aussi
souvent que vous le souhaitez ;
Consulter toutes vos opérations : historique sur 30 jours;;
Effectuer une recherche et trouver I'opération qui vous intéresse ;
Effectuer |'abonnement en ligne ;
Télécharger vos relevés aux formats Excel, PDF ou CSV ;

Créer des fusions de soldes si vous étes un professionndl ;

AN N N NN

Consulter le cours des Devises;;
v" Recevoir des messages personnels en provenance de votre Banque.
Mal heureusement, dans |’ e-banking, les banques algériennes accusent un retard, par rapport
aux services que propose par exemple laBNP Paribas en ligne, cette derniere permet :
e Unaccesillimité et gratuit : le Site est accessible 24/24, sans abonnement et sans frais
de connexion (hors codt du fournisseur d'acces Internet).
e Des virements unitaires gratuits entre vos comptesconsultables  sur
BNPPARIBAS.NET. La création gratuite de virements permanents. Pour les moins de
25 ans, tous les virements sont gratuits.
e Lapossihilité de commander des chéquiers et d'éditer des RIB en ligne.
e Uneutilisation simple : en quelques clics, effectuer des opérations courantes
e Un acces securise: réaliser ces opérations en toute sécurité grace a un nuMeEro
client et un code secret.

II- Cybercriminalité en Algérie

Le développement des nouvelles technologies a ouvert une bréche aux comportements
illicites, la cybercriminalité en plein boom, I’ escroquerie et I’ arnaque deviennent massives, le

tableau suivant nous résume en type et en nombre les infractions cybercriminels en Algérie.

80 A. Naima, « Automatisation du secteur bancaire et sécurisation des transactions : de la monnaie fiduciaire ala
monnaie électronique », INSAG, Ingénieur commercial, 2010, page 107. Vair lelien ;
http://www.memoironline.com/10/12/6337/Automati sati on-du-secteur-bancaire -et-securi sation-des transactions-
de-la-monnaie-fiduciaire--la.html

61 Autravers de son site : http://ebanking.badr.dz/fr/
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Tableau n°21 : Evolution des infractions cybercriminels entre 2011-2014

Années 2012 2013 2014

Affaires liés au systéme de traitement | 10 75

automatique de données (S.T.A.D)

Atteintesalavie privée 6 12 59
Menaces 4 28
Affaire de chantage 4 8

Usurpation d'identité 4 21 26
Diffusion de photos licencieuses 2 5 9
Escroquerie (via Internet) 3 3
Invective et outrage (via Internet) 6
Utilisation  illégale de  cartes 2
magnétiques

Piratage 10 20

Atteinte aux institutions de I’ Etat 8

Diffamation 8 28

Total 51 102 208

Source : Etablie a partir des données de laDGSN (direction général de la sureté national)

L’ analyse de I’ évolution de chague infraction a travers trois années consécutives 2012, 2013,

2014 est représentée dans lafigure qui suit :
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Figure n®10: Evolution des infractions cybercriminelles en Algérie
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Source : Rapport DGSN

On recense 51 infractions cybercriminels en 2012 et 208 en 2014. Le chiffre a quadruplé en
deux ans. Les principal es menaces enregistrées en 2014, sont : les atteintes au STAD, alavie
privée menace via Internet et I’usurpation d’identité. L’ Algérie ne connait pas une grande
criminalité technologique par rapport a d’ autre pays, et on est loin des pirateries et fraude de
carte bancaires et comptes postaux, méme s'il a é&é révélé récemment qu’'un groupe de
malfaiteurs aurait réussi a obtenir les codes et les numéros de cartes de clients par un procédé
qui consistait a placer des micro-caméras afin d’ enregistrer le code et le numéro des cartes
lors de I' utilisation de ces machines. A partir de ces informations récoltées, ils ont fabriqué
des puces et ont ainsi vidé les comptes des clients ciblés a partir o autres wilayas®?. Certes,
nos services éectroniques ne sont pas assez développés ou quasiment inexistants (comme le
e-commerce, le e-santé ou le e-administration). Néanmoins, cela ne doit pas empécher
I’ Algérie de se doter d outils pour se prémunir une fois la technologie introduite car ¢a reste
un phénomeéne inévitable.

I1-1- Les cyber-attaques contrel’ Algérie

Des ingtitutions algériennes ont été victimes de plusieurs cyber-attaques dont |es responsables

sont des hackers aux motivations politiques. D’ autres attaques plus sophistiquées, ayant pour

52 Nordine Douici, «I'aerte est donnée au niveau national, des cartes bancaires piratées a Béaia», e Watan, le
30.05.2015.
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but I’espionnage, et qui émane de nations qui ont ciblé notre pays (comme les Etats-Unis).
Des compagnies comme Microsoft, Kaspersky, The Norman Malware Cleaner, Trendmicro,
Seculert, Lookout et le rapport de septembre 2014 de I’ Europol, confirment |’ appréhension
guant al’ état du cyber espace en Algérie. Du troisieme trimestre 2013 au deuxiéme trimestre
2014, I' Algérie est passé de la 8°™ place a la 3°™ place des pays les plus infectés dans le

monde. Avec un pourcentage de 52,05%°%,

Tableau n° 22: Les pays avec le plus haut risque d’infection

Pays Pourcentage
il Vietnam 58,42%
2 Mongolie 55,02%
3 Algérie 52,05%
4 Y émen 51,65%
5 Bangladesh 51,12%
6 Pakistan 50,69%
7 Népal 50,36%
8 Afghanistan 50,06%
9 Irak 49,92%
10 Egypte 49,59%

Source : www.ssri.dz

Le secteur financier algérien ne semble pas échapper et est victime de ce phénoméne au
moment ou il fait justement des efforts pour rattraper son retard afin de se moderniser et
s ouvrir plus. Durant le mois de septembre 2014, les utilisateurs ci-dessus figurent parmi les

plus ciblés dans |le monde par les cyber-attaques, dont I’ Algérie avec 4992 attaques recensées.

8 Les informations bien en détail cité dans le lien suivant : http://www.ssri.dz/la-cyber-securite-etat-des-lieux-
en-algerie/
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Figuren® 11: Le nombre d’ attagues cybercriminels en 2014.

Source : Www.ssri.dz

L’ Algérie est victime de, plus de 4000 attaques en ce qui concerne I’année 2014. Parmi ces

attagues on recense des cas de piratage de sites de journaux tel « Le quotidien d’ Oran » €t e

«Tous sur I’ Algérie (TSA) », des intrusions dans les fichiers de la Banque d' Algérie et des

Douanes nationales (a Oum El bouaghi), d’autres attaques relatives au vol informations,

d atteinte alavie privée et bien d’ autres. Comme cité dans la figure n°11, ci-dessus.

I1-2-les I nstitution char gées de la réglementation

Des institutions sont chargé de la réglementation numérique et du systeme d’informations,

leur objectifs se définis dans la prospérité du secteur des Tic mais également a maintenir un

contréle et une surveillance en son sein. Parmi elles on site :

Tableau n° 23: Entités Algériennes de réglementation

Institutions

Présentation et mission

ARPT

L’ Autorité de régulation de la poste et des Télécommunications, Acces aux réseaux large
bande et Radiodiffusion. Veille ala protection du consommateur & la sécurité informatique
et a la certification éectronique, anayse les différents outils et logiciels de sécurité (en
cryptographie), tire le meilleur partie de son systéme d’information dont les systémes de

pilotage et de production

MPCIT

Ministére chargé de la poste et des technologies de I'information et de la communication.
Autorité gouvernementale qui est responsable des initiatives politiques liées au secteur des
TIC en Algérie. Il est chargé du suivi et du contrdle de I’ activité de liés aux TIC et ala
poste. Autorité de cybersécurité. Depuis peu, €lle contrdle la signature et la certification
électronique (loi 15-04 du 1 février 2015).

CERIST

Régulateur national responsable des contenus numériques et centre de recherche sur

I"information scientifique et technique. Le centre apu S ouvrir et développer des solutions a
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certains probléemes relatifs a la société de I'information et par la méme favoriser sa

promotion.

TDA% Régulateur national de la Radiodiffusion numérique, chargé de la gestion de I’ émission et

de ladiffusion par voie de terre et par satellite les programmes de radio et Té évision.

Cellule de traitement du renseignement financier est un organe spéciaisé, indépendant,
chargé de recueillir, de traiter, d’analyser et d’échanger avec les organismes homologues
étrangers des renseignements financiers dans le but de contribuer a la détection, prévention
et ladissuasion du recyclage de fonds et de financement des activités terroristes en Algérie.
Elle mobilise quatre services : Le service Enquétes et Analyses; le service documentation et

bases de données ; le service de la coopération ; le service juridique.

Source: Elaboré par nous méme sur la base des données des sites: www.mf-ctrf.gov.dz; www.arpt.dz;,

www.cerist.dz; www.mptic.dz .

II1- Lamisea niveau du cadrejuridique national : cause ou conséquence

Avec les nouvelles formes de criminalité qui sont apparues et ont évolué dans le cyber espace,
I’ Algérie se devait de se doter d’un arsenal juridique et d’ adopter des lois spécifiques relatives
alaprévention et alalutte contre les infractions liées aux TIC, il y’ eu d’abord laloi n° 04-15
du 10 novembre 2004 qui venu apporté les premiers articles de lutte contre ces nouvelles
infractions puis laloi n° 06-23 du 20 décembre 2006 venu compléter celle de 2004 en modifiant
et complétant le code pénal. En plus de laloi de 2009 et celle de 2014. Un tableau résume par

type d'infraction et les incriminations dans le code pénal algérien voir dans |’ annexe n°2.

Lalutte contre le phénomene de la cybercriminalité doit inévitablement déboucher sur la mise
en place d'ingtitutions étatiques. En effet, il appartient al’Etat de droit de garantir la sécurité
dans le cyberespace et d établir la confiance numérique, seuls éléments capables de favoriser
le développement des nouvelles économies basées sur la dématérialisation des relations et des
échanges®®. En plus du cadre juridique, duquel elle s'est dotée, I’ Algérie doit contourner le
phénomene de cybercriminalité et se lancer dans la confiance numérique et la protection des
données personnelles® : a I'instar des autres pays du Maghreb, I’ Algérie dispose d une
politique publique pour la confiance numérique. Cette politique est basée principalement sur

la mise en place d'un dispositif juridiqgue de protection contre la cybercriminalité et les

54 TDA : Télédiffusion Algérie

8Ali El AZZOUZI, « lacybercriminalité au Maroc », édition Ali el AZZOUZI, Casablanca, 2010, page 103.
8Rachid JANKARI, « Les technologies de I'information au Maroc, en Algérie et en Tunisie », vers une filiére
euromaghrébine des TIC ? », Consultant al’ Institut de Prospérité Economique du Monde Méditerranéen, Etudes
& Analyse, vers une filiére euromaghrébine des TIC, Octobre 2014, page 19, 20.
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infractions qui touchent les systémes d’information. En 2004, le pays a adopte une sé&rie de
mesures pour lutter contre lacybercriminaité. Il s agit de:

* lapromulgation de laloi 04-15 du 10 novembre 2004 relative aux atteintes des systemes de
traitement automatise de données (STAD) ;

* I"installation du Centre de lutte et de prévention contre la cybercriminalité de la gendarmerie
nationale ains que la mise en place d'autres laboratoires spécialises et des brigades
spécialisées de la direction de |la slreté nationale. La loi 09-04 du 5 aout 2009 relative a la
prévention et ala lutte contre les infractions liées aux TIC est un autre texte fondateur dans le
domaine de la confiance numérique. Elle concerne les infractions portant atteinte au systeme
de traitement automatise de données telles que définies par le code pénal ainsi que toute autre
infraction commise ou dont I'exécution est facilitée par un systeme informatique ou un
systeme de communication éectronique. Cette loi prévoit d ailleurs la possibilité d’ effectuer
des opérations de surveillance des communications éectroniques et la perquisition des
systémes informatiques dans le cas de la protection de I’ ordre public et les besoins d’ enquétes
ou d‘informations judiciaires en cours. Dernierement la loi n°15-04 du 1¥ Février 2015

relative alasignature et ala certification électronique, voir I’ annexe n°1.

Conclusion :

L'Algérie ne prend pas conscience des conséquences que pourrait engendrer la
cybercriminalité, il est extrémement important pour un pays denvisager les différents
scenarios lui permettant d assurer la continuité des services critiques. Notre pays, n'y
échappera pas et ¢'est dans cette perspective, que le développement d’ outils de sécurité ont
ééidentifiés enincitant d’ abord ala prévention et ala promotion d' une culture de sécurité, en
plus d un renforcement des droits du cyber-utilisateurs devant offrir une sécurité juridique
déterminante. Dans le cadre de la prévention et de la promotion de la culture de la confiance
numérique, le ministére de I'Enseignement supérieur et la Recherche a lancer un portail
www.wikayanet.dz dédié a la diffusion de I'information auprés du grand public et des
professionnels sur la cybersécurité. 1l fournit des informations et des alertes sur les virus
informatiques et |es menaces relatives aux systemes d’information.

Pour étudier de plus prés ce phénoméne nous avons procéder a une analyse par questionnaire

au niveau des banques dans la section 02.

113




Chapitrelll : Lacybercriminalité en Algérie

Section 2 : Evaluation des banques Algériennes face au phénomeéne de cybercriminalité:

Etude et analyse par questionnaire

Les mises a jour du systeme bancaire en termes de TIC gue se soit au niveau du systéme
d’information, qu’au niveau du systéme de paiement, ils ont pour objectif de moderniser les
outils et les infrastructures bancaires et cela a éé suivi de |’ apparition de risques numeériques
aussi bien internes qu’ externes rassemblés sous le concept de cybercriminalité. Cette section
comprendra des éléments méthodologiques relatifs a la présentation du questionnaire puis il

seraquestion d’ une anal yse des résultats de I’ enquéte.
|- Méthodologie et présentation de |’enquéte

Pour évaluer son effet sur le systéme bancaire et la part de ce dernier dans la sécurité et la
contra attaque, nous avons mené une enquéte du mois d’ Avril au mois de Juin 2015, dans le
cadre d’un travail de recherche, le questionnaire est divisé en quatre (4) parties. La premiere
partie intitulé « questions relatives aux technologies de I’ information et de la communication
de la banque », qui nous permet de saisir le degré d’introduction des Tic et son impact sur les
banques. La deuxieme partie qui S'intitule « questions relatives aux moyens de paiement », se
penche sur la situation de la monétique. La troisieme partie qui S intitule « questions relatives
au systeme d’informatique », nous permet I’ évaluation de leur degré d’informatisation. Enfin,
La quatrieme partie s'intitulant « questions relatives aux risques numérigques et a la sécurité
informatique », S'intéresse aux risques auxquels fait face la banque et aux efforts déployés,

aux outils et dispositifs utilisés pour y faire face et les gérer.
II- Analyse et interprétation desrésultatsdel’enquéte :

L’ analyse des résultats de ce questionnaire nous arévé é I'importance de I'impact sur I’ usage
des TIC ; le développement insuffisant de la monétique ; un systeme de sécurité centralisé pas
assez présent. Par ailleurs il est a noté que certaines questions n’ont pas eu de réponses, Nous
allons donc nous contenter d'analyser et de conclure en fonction des banques qui ont
répondues. Sur un échantillon bien choisi, notre questionnaire (voir annexe n°7) n'a éé
accepté que par neuf (9) banques. Le traitement statistique des réponses a été effectué grace
au logiciel Sphinx 1Q, en plus de I'analyse des questions ouvertes qui sera enrichi des
entretien tenu aupres des différents responsables, une diversité d’' informations que nous

essayerons d’ étayer dans cette présente section.
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Tableau n° 24: Echantillon de banque répondant Figuren®12 : Répartition par Statut
au questionnaire Socidl
Dénomination socia e de la banque Banques
répondantes
BNA Oul
BEA Oul
BDL NON
CPA Oul
BADR Oul
CNEP-Banque Qul
EL Baraka NON
BNP-Pearibas NON Source : notre enquéte
CITY Bank NON
NATIXIS Bank Oul
CAB NON
EL Rayan Bank NON
BMG NON
ABC Bank Oul
Société Générale Algérie oul
Arab Bank PLC NON
Trust Bank Ooul
Acro Bank NON
Algeria Golf Bank NON
Housing bank NON
Total 9/ 20

Source : Etablit par nous-mémes.

Comme le montre le tableau ci-dessus, le nombre de réponse n’a été que de neuf (9) sur un
total de 20 banques. Elles sont réparties a 66,7% Publiques et a 33,3% Privées, ce qui fait trois
(3) bangues privées et six (6) banques publiques de notre échantillon répondant. Comme le

démontre lafigure n°12.

I1-1- Importance del’impact del’usagedes Tic : Les bangues intégrent sans cesse de
nouvelles technologies d’ informations et de communication dans leur systeme et dans leurs
fonctions. Le tableau ci-dessous nous démontre parmi les modalités citées lesquel s sont

intégrées dans leur systeme.
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Figuren® 13: Les TIC dans les banques Algériennes
Parmi les services introduit, 88,9% c'est le
service télécompensation, ce qui fait huit
(8) banque sur neuf (9), viennent apres les
applications informatiques, tel le SGBD ;
le systeme client serveur et le service
Internet, avec 55,6% (c.a.d. Cing banques
sur neuf), et quatre banques sur neuf ont
introduit de nouveaux  équipements
informatiques (ce qui fait 44,4%), le reste
dont 22,2% dispose de poste de travail

portables (deux banques
Source : établit apartir du logiciel sphinx 1Q

sur neuf). Les Autres technologies proposées par les banques sont représentées comme suit :
un systéme de gestion des opérations bancaires (concernant I’ABC Bank) ; une nouvelle
organisation commerciale des agences (CNEP-Banque) ; une clé de stockage de données
permettant la continuité de I’ activité dans le cas de |’ inaccessibilité au site (Natixis). LesTic
présentent un impact sur la productivité qui est a une échelle tres importante pour la banque,
mais également sur le mode interne de travail. Les réponses a cette dernieres ont été les

suivantes :

Tableau n°25 : impact sur le mode interne du travall

Mb % obs.

rapidité et fiabilite 8 100,0%
amelioration, efficacite et pracision 2 BBO9%
réduction des contraintes 3 33.3%
reduction du risque & 66,7T%
suppression des taches 4 44 4%
Autre, precisez... 1 11,1%
Total k]

Source : notre enquéte

La magjorité des réponses des banques déterminent que I'impact des Tic réside dans larapidité
et lafiabilité des opérations, |’ efficacité et la précision et enfin dans la réduction du risque.

Ainsi gréce aux technologies de I'information les banques peuvent effectuer plusieurs
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opérations par jour et le temps moyen pour le traitement est rapide et efficace comme vale

démontré le tableau suivant :

Tableau n° 26: le nombre d' opérations par jour €t |e temps moyen consacré au traitement

ABC | BADR | BEA | BNA | CNEP | CPA | NATIXIS | SGA | TRUST
Nbr opérations /jr 20 200 2000 | 500 |- 200 | 160 30 -
Temps moyen (min) 2 1 10 2 2 2 2 2 -

Source : notre enquéte

Les banques publiques enregistrent un nombre important d’ opérations effectuées par jour et

en maorité le temps consacre au traitement ne dépasse pas les 2 minutes excepté pour la BEA

qui prend 10 minutes.

Figuren°14: Importance des Tic

Source : notre enquéte

Le point de vue des banques au sujet
des Tic a été déterminé comme étant
globalement une source de gan a
77,8%, ce qui

banques sur neuf, et a 11,1% comme

représente sept (7)

étant une charge et cela s explique par

qui
I’entretien et

I" i nvesti ssement suit

installation dans

son

la
maintenance du matériel, comme dans
la formation des employés pour
S adapter aux Tic et a la maitrise des

outils.

L’ avenement d’ Internet a bousculé les stratégies des banques, néanmoins cette technologie

n'est pas suffisamment exploitée. Malgré |’ absence d’'information, les banques estiment étre

connectées au réseau. Le tableau ci-dessous, nous montre les premiéres connexions Internet

des banques :

Tableau n°® 27: Les connexions Internet

Dénomination ABC BADR

BEA

BNA

CNEP | CPA | NATIXIS | SGA

TRUST

Connexion Internet 2001 2013

2006 2008

2002

Source : notre enquéte
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La connexion entre agences s effectue donc par voie d ADSL a 33,3% comme le montre le
tableau suivant:
Tableau n° 28: connexion dans les agences

MNb %% obs.
ligne téléphonique simple 1 11,1%
ligne téléphoniqua numeénque 0 0,0%
cable de téledistribution o 0,0%
adsl 3 333%
Autre, précisez. .. & 66,79%
Total k]

Source : notre enquéte

Pour ceux qui disposent d’une connexion Internet, ce cana est exploité pour les modalités

suivantes :

Tableau n° 29: utilisation d’ Internet

Mb % obs.
téléchargement de fichier 3 33,3%
telechargement de logiciel 2 22.2%
recherche dinfomnation T T7,8%
consultation de mail T TT,B%
echange de fichiers avec les clients 5 556%
diminution des couts 3 33.3%
presentstion de la bangue 4 44 4%
Autre, précizez.. 2 22.2%
Total |

Source : notre enquéte

Mais d'apres nos entretiens, certaines banques ne sont pas connecté a Internet comme la
CNEP et laCPA qui usent de I’intranet estimant que ¢’ est pour assurer |a sécurité des données
de la banque, méme réponse pour la Trust Bank, les agences ne sont pas connecté a Internet
par mesure de sécurité ils communique par voie de ligne spéciale en plus du WiMax (il s agit
d'un standard de réseau sansfil, il fourni une connexion a haut débit. Elle fourni un accés haut
débit aux zones non couvertes par les technologies filaires classiques comme les lignes ADSL
ou ligne spéciaisé T1). Un systeme de ligne satellite utilisé par Société Générale et Natixis.

Pour le tableau n°30, I utilisation d’ Internet est surtout pour la recherche d’'information et la
consultation des mails. Concernant la rubrique Autre de 22,2%, on cite 11,1% qui utilisent
Internet pour le systéme EDI (Echange de Données Informatisées) dans le traitement des

ordres de salaires par exemple. Les 11, 1% restant utilisent Intranet.
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Pour la plupart de ces banques, les lignes de connexion introduites ce sont faites au travers de
partenariats avec des opérateurs tél éphoniques ou Algérie Télécom a défaut des technologies

de communication :

Tableau n°30 : Partenariat avec un opérateur téléphonique ou Algérie Télécom

Mb % cit.
oui ] 55,6%
non 4 44 4%,
Total 8 100,0%

Source : notre enquéte

On remarque seulement cing banques sur neuf (NATIXIS, Trust Bank, BNA, ABC) affirment
avoir collaboré avec Algérie Téécom pour I’introduction de ligne ADSL, ou ligne spéciale de
connexion ou juste pour les systémes d’'alarmes, d’ appels. A |’ exception de Société Générae
ou le partenariat s est fait avec |’ opérateur « DJEZZY » et pour NATIXIS (en plus d’' Algérie

Télécom) elle collabore avec France Télécom.

Les technologies de I’information et de communication détiennent une grande place au niveau
des banques, considéré comme une source de gain, dans la rapidité et la fiabilité des
opérations, dans la réduction des risques et pour la concurrence, méme s leur exploitation
N’ est pas assez suffisante surtout en ce qui concerne certains canaux stratégiques comme celui
d’ Internet qui reste un atout incontournable pour |es banques al gériennes.

|1-2- Développement insuffisant de la monétique

La prise en charge de la monétique S est concrétisée avec la mise en place de la SATIM
« Société d’ Automatisation des Transactions Interbancaires et de Monétique », en mars 1995,
elle a éé crée pour contribuer au développement de la monétique en Algérie méme s
I’utilisation de certain instruments comme |la carte de retrait ne constitue pas un fait nouveau
vu qu'elle a éé introduite en Algérie en 1989, et en 1990 quelques bangques comme la BEA,
CPA, BNA disposaient d§a de carte bancaire. Parmi les moyens de paiements les plus

automatisé les banques répondent a 100% pour |a carte bancaire.
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Figuren® 15: Moyens paiement plus automatise

En 2006 une nouvelle forme de carte bancaire a
été mise au point qui est la CIB (Carte Inter
Bancaire), en plus des autres types de carte que

chague bangue propose a ses clients.

Source : notre enquéte par sphinx 1Q

Dans le tableau ci-dessous, on résumera la date de mise en circulation de la carte bancaire
avant et aprés la création de la SATIM, en plus des différents types de cartes proposées par

chacune.

Tableau n° 31: Systéme de carte bancaire (date et type)

ABC | BARD BEA BNA CNEP CPA | NATIXIS | SG TRUST

Carte - 1994 1989 1989 - 1989 | - - -
bancaire
avant la
SATIM
Carte CIB | 2006 | 2000 2004 - 2000 | 2006 2010 | 2006
Autres Carte carte Carte Carte Master
types de CRB ; carte | carburant; | Visa d’ épargne card
cartes BADR Master Internati (2014)

TAWFIR; | Cad onal

Cartede (prochaine

crédit ment)

(2011)

Source : notre enquéte

L e tableau nous fait remarqué la disponibilité de la carte CIB aupres des banques, elle a pour
fonction leretrait et le paiement mais elle ne fait fonction de retrait vu I’ inexistence de GAB
et le nombre moindre de TPE disponibles. Pour que lestitulaires de cartes bancaires puissent
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bénéficier de latotalité des services proposées par ces dernieres, les banques doivent

coordonner ce développement avec d autres acteurs tel les commergants, ... etc.

Tableau n° 32: Nombre de DAB

ABC | BARD | BEA | BNA | CNEP | CPA | NATIXIS | SOCIETE TRUST
GENERALE | Bank
Nombre d’' agences 24 300 150 | 205 | 209 154 | 26 70 14
Nombre de DAB 24 121 - - 209 100 | 26 70 14

Source : notre enquéte

Le développement des DAB est faible comme le montre | e tableau ci-dessus, pour les banques

privées il y'a un DAB pour chague agence. Et concernant les GAB (guichet automatique

bancaires), ils sont quasiment inexistant, on retrouve quelques banques qui en dispose comme

la BNA qui I'a introduit récemment, ils affichent de nouvelles fonctionnalités, a savoir la

remise de cheques et |e versement d'espece.

Concernant |’ automatisation de cheque précédemment évalué dans la figure n°, a 44,4%, elle

S est faite en 2006, et la mgjorité I’ an introduite a cette date excepté certaine lafigure suivante

nous montre le pourcentage d’introduction en trois (3) années distinctes comme cité dans les
réponses des neuf banques, 2005, 2006, 2010.

Figuren°16: date d’ automatisation du chéque

Source : notre enquéte par le logiciel sphinx 1Q

Malgré les multiples réformes adoptées, et qui ont pour but de dématérialiser le systeme de

paiement, le développement de la monétique reste insuffisant et cela pourrait s expliquer par

le manque de confiance des particuliers dans ces instruments et cela doit étre I’une des
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fonctions de la banque inclut dans sa démarche marketing de prévenir, d’inciter et de mettre

en confiance les clients en leurs charge.
I1-3- Un systéme de sécurité centralisé et pas assez présent.

Un bon systéme de sécurité passe par un développement du systéme informatique, car ce
dernier nous permet une bonne gestion de I'information qui devient de plus en plus
automatisé. Dans ce dernier axe nous verrons les outils, dispositifs et les services prét a

affronter les risques inhérents du numeériques et a les gérer.

a) Lesystéme informatique

Le Sl est développé a 100%, c'est-a-dire que toutes les banques ont investie dans le
dével oppement de celui-ci. Selon les réponses des banques, la stratégie de développement du
Sl a éé effectuée sous quelques critéres que nous avant déterminé et gue les banques, selon

leur choix, ont cité:

Tableau n° 33: Pourquoi développer le systéme informatique

Mb % obs.
realisation deconomie dechelle 2 22.2%
assurer une plus large diffusion des produits 4 44 4%
modemisation T TTr.2%
Autre, precisez... 2 222%
Total k|

Source : notre enquéte

D’ autres banques ont gjouté le critére de securité comme étant un facteur primordial qui les a
orientés vers le développement du Sl. Les banques ont connu aors un processus

d’informatisation a 55,6% graduel a vitesse plutét moyenne, ce qui fait 5/9 banques.

Tableau n°34 : Processus d’ informatisation

nombre % d’ observations
Gradud et rapide 3 33,3%
Graduel a vitesse plutét moyenne 5 55,6%
Graduel mais lent 1 11,1%
Tota 9 100,0%

Source : notre enquéte
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Figuren®17: Taux d’'informatisation des banques

L’ estimation en pourcentage de
I’informati sation au niveau des neuf banques
interrogees, est fréquente selon trois (3)
modalités:

» Entre 50 et 70% (pour CNEP,
BADR, ABC, NATIXIS) ;

» Entre 70 et 90% (pour la BNA,
Société Générale) ;
> >a90% (pour Trust Bank, CPA).
Source : notre enquéte

Figuren® 18: Budget de I’informatisation (%)

Le budget consacré a I'informatisation varie

40,0%

d’ une banque a une autres mais cette question

jugée sensible n'a pas retenue de réponse,

20,0%
20,0%
20,0%

nous avons donc propose de donner une
estimation annuel pour les dépenses investit
dans I’informatisation, comme affiché sur la

0,0%

figuren°18.

Moins de 10
De 10a& 19
De 20429
De 30 a8 39

A0 &t plus

Source : notre enquéte

Un Tota de réponse de cing (5) banque sur neuf (9), le budget annuel destiné a
I"informatisation (en équipements et logiciels) se répartit comme suiit :

-BADR : 3% de son budget total est investit dans |’ informatisation ;

- BNA : investit 20% du budget total dans I’ informatisation

- ABC Bank: le budget varie de 30 a50% ;

- Société Générale : avec 60% de son budget total.

123



Chapitrelll : Lacybercriminalité en Algérie

Avec un taux de réponses des banques égales a 88,89%. Les dépenses informatiques ont
enregistré un taux de croissance annuel plutét en hausse pour 87,5% soit 7 banques sur 9. Et
12,5% en baisse pour une banque (Trust Bank qui juge étre assez bien équipé pour freiner ses
dépenses). Aprés avoir recu les pourcentages du budget liés a I’informatisation nous alons
examiner si la performance et le contrdle du systeme informatique, ilsy sont a leur niveau, les
banques affirment suivre de prés la performance de leur systéme, Le contrle de la

performance du Sl s’ effectue selon les modalités citées dans | e tableau suivant.

Tableau n° 35: déroulement du contrdle du systéme

Mb ) % obs.
annueliemeant ] 0,0%
samestnellement ] 0,0%
trimestriellement ] 0,0%
mensuellemant E EEB,T%
Autre, précisez. .. 3 333%
Total 9 100,0%

Source : notre enquéte par Sphinx 1Q
On note 66,7% des banques effectue un contrle mensud a leur systéme et expliquent que le

contréle est effectué au niveau de la Direction Générale avec le systéme help DESK (selon
Trust Bank) qui est :
Un centre dassistance ou «hotline», c'est un service qui est chargé de répondre aux
demandes d'assistance émanant des utilisateurs. Ceux-ci entrent en contact avec le help desk
dans le but de trouver une réponse a un probleme technique informatique, tant logiciel que
matériel. Les utilisateurs peuvent joindre le centre d'assistance :

v par emall ;

v par téléphone;

v sur le site Internet de I'entreprise. L'utilisateur peut résoudre lui-méme son probléme

via des documents et notices. On parle alors de mode libre-service.

Les banques disposent de deux directions nationales de contrdle (selon la CPA) au niveau de
laBA (Banqued Algérie) :
-ladirection du traitement informatique ;
-ladirection des études et réalisation informatique ;
Pour les 33,3% qui précisent que le déroulement au niveau du contréle est suivi au jour le
jour, des visites préventives, contréle a éatoire ou occasionndl.
Pour savoir si les banques securisent assez bien leur réseau nous avons procéder a un entretien

des responsables, ainsi selon les réponses récoltées : -la Direction Générale (DG) contrble le
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systeme ; -Avec le systeme help Desk la direction générale contréle et suivie la banque ;-pour
certaines c'est ' utilisation d’ Intranet qui leur confére la sécurité absolue ; -dispose de moyens
nécessaire comme les logiciels et antivirus performants mis en place par la direction du
traitement informatique en plus des programmes d’ exploitation ;-les lecteurs CD et flash-disk
sont inactifs sur les ordinateurs des employés (débranchés) ; -dispose d un systéme d alerte

pour la détection de risque ou de menace.

Le nombre d'informaticien intervenant aux banques est présent au niveau des directions
nationales et régionales par contre il est faible au niveau des agences, Le pourcentage

d’informaticien dans I’ effectif total de labanque:

Tableau n° 36 : Pourcentage d’informaticien

ABC | BARD | BEA | BNA | CNEP | CPA | NATIXIS | SOCIETE TRUST
GENERALE | Bank

Nbr d' informaticien/ | 9% 10% 2% 30% 2% 3%
effectif tota

Source : notre enquéte

Pour la CNEP, le nombre d’informaticien représente une grande part dans |’ effectif dela
banque, celaprouve |le degré d’ investigation de la banque dans le contréle du systeme et la
securité. Contrairement alaBNA, CPA et la Trust Bank qui ne représente que 2% a 3% du

total du personnel. IIs se répartissent comme suit :

Tableau n° 37: répartition du personnel informaticien

ABC | BARD | BEA | BNA | CNEP | CPA | NATIXIS | SGA TRUST
Cadres 20% - 100% | 100% | 100% | 60% - -
Agents de maitrise 40% - - - - 30% - -
Agents d exécution 40% - - - - 10% - -

Source : notre enquéte

Dans la mgjorité des banques, |a plus grande part du personnel informaticien est représentée
par des cadres. Pour laCNEP, BNA, CPA, les informaticiens sont a 100% des cadres.

Avec tous les critéres ci-dessus qui nous ont démontré le bon équipage de la banque, une
bonne mise au point du systeme informatique, et le personnel bien cadré et forme, nous
allons d’ abord analyser la situation de la banque concernant les infractions auxquels elle apu
faire face, des cas de piratage, de spam et des fraudes de carte bancaire pour ensuite indiquer
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les dispositifs mis au point par les bangques et méme au niveau des agences pour y remedier,

du moins les gérer.

b) Lesrisques numériques :

Tableau n°® 38: Lesinfractionsliéesau TIC

ABC

BADR

BEA

BNA

CNEP

CPA

NATIXIS

TRUST

Infractions
(%)

20%

8%

0%

0%

Source : établit par nous méme

Figuren® 19: taux d'infraction liésaux TIC

75 ,0%

MNb

B cit.

20

75,0%
12,5%
12,5%

Total

12 5%

100,0%

12.5%

]

ow

Source : notre enquéte sur le Sphinx 1Q

Certaines banques sont plus atteintes par des infractions touchant aux technologies

d’informations et de communication en leur sein, que d autres. Avec un taux de réponse de

88,89%, c'est adire six (6) banques sur neuf (9) jugent que le pourcentage est de 0%, contre

20% et de ABC pourcentage trés élevé si on prend en considération le degré d' informatisation
et de protection employé. Pour laBADR il est de 8%.

Tableau n° 39: Banques victime de piratage

ABC

BADR

BEA

BNA

CNEP

CPA

SGA

NATIXIS

TRUST

Ooul

NON

+

Source : notre enquéte
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Les banques interrogées affirment ne pas avoir été victime cas de piratage. Concernant les
infections informatiques, le tableau suivant nous montre quelle banque a dé§jafait face ades
cas de SPAM :

Tableau n° 40: banques victime de spamming

ABC BADR | BEA BNA CNEP | CPA SGA | NATIXIS | TRUST

Oul + +

NON + + + + + + +

Source : notre enquéte

Des plaintes ont été recues par deux banques, de la part des clients, ayant été victime de
spamming, La BADR et Société Générale. Le pourcentage estimeé par laBADR est de 2%, et
pour Société générale, il est de 1%.

Fraude de carte bancaire :

Les banques interrogées affirment ne jamais avoir fait face a ce type de délit cybercriminel,
exceptélaBADR qui déclare des cas de fraude de cartes bancaires et cas d’ usurpation de
numeéros de cartes bancaires, estimé a 5% pour |’ année actuelle.

Falsification de chégue :

Sur |’ échantillon interrogé, six bangques ont répondu oui au cas de falsification de chéque mais
seulement trois d’ entre elles ont estimé |’ ampleur, Société Générale a 1% et laBADR a 2%,
Trust Bank a hauteur de 5%, la CPA déclare avoir fait face aun seul (1) cas, et ABC a deux
(2) cas.

Tableau n°41 : Lesfalsifications de chéques

ABC | BADR |BEA |BNA |CNEP | CPA | SGA | NATIXIS | TRUST

Oul + + + + + +
NON + +
Estimation/an 2% 1% 5%

Source : notre enquéte

Le dépouillement des résultats ont été traité par le logiciel Sphinx 1Q, lafalsification de

chegue est I’ infraction la plus répandue. Le tableau suivant nous démontre les résultats :
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Tableau n° 42: résultat des cas portant sur lafasification de cheque

Mb % cit.
oui I BI 75,0%
non 2 250%
Total § 100,0%

Source : notre enquéte par le logiciel Sphinx 1Q

c) Outils et procédures de securité :

Pour prendre connaissance de la protection et des efforts employé par la banque pour gérer
ces risques nous avons la question suivante : - Les systémes employés pour la sécurité sont ils

suffisamment efficace ?

Tableau n°43: efficacité de la sécurité du systéme

Mb % cit.
oui & 75,0%
non 2 250%
Total g 100,0%

Source : notre enquéte

Pour les 75% qui ont dit OUI, |’ efficacité réside dans la centralisation du systeme vers la
Direction Générale qui prends en charge les anomalies et qui dispose d une meilleure
surveillance pour les agences ; de plus ces derniéres sont rattachées ala division des risques et
de contréle permanant qui se fait au niveau de la direction générale. Pour mesurer cette
securité nous avons cherché a savoir s'il existait un systeme de détection de fraude au niveau

de chague banque (de notre échantillon interrogeé):

Tableau n°44 : systéme de détection de fraude

Mb % cit.
oui 8 BB9%
non 1 11,1%

Total & 100,0%

Source :_notre enquéte

Parmi les banques interrogées 88,9% ont dit OUI, a |’ existence d' un systéme de détection de
fraude contre 11,1% de réponses négatives (une banque sur les neuf). D’ apres les entretiens
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effectué aupres des banques : ¢’ est au niveau de ladirection de I’ inspection générale ; ¢’ est un
service nommeé « service contrle » au niveau de la DG ; le systéme DELTA ; AML (Anti
Money Laundering), voir le processus dans I’annexe n°3. En fonctions des réponses des
banques nous avons déterminé des criteres que certaines banques (la CNEP, SOCIETE
GENERALE, CPA) jugent frauduleux et qui incite I'appel aux autorités pour une
enquéte aupres du niveau centrale gu’ est laDG : le certificat de vie ; la signature ; lasomme a
retiré ou a viré (pour la Société générale par exemple: une somme de 1.000.000 pour un
particulier, et 4.000.000 pour un commercant est passible d’une enquéte) ; la procuration
(falsifications). A coté du piratage et de fraude de carte bancaire, il y’'a le phénoméne de
blanchiment d’ argent qui a pris beaucoup d’ampleur au niveau de la BNA et de la BEA, aors
nous avons cherché a savoir au travers de notre enquéte quels sont les Dispositif de lutte

contre le blanchiment d’ argent et qui suit le financement du terrorisme:

Figuren®20 : les banques qui intégrent un dispositif de lutte contre le blanchiment d’ argent

Source : Etablit avec lelogiciel Sphinx 1Q

Sur les huit banques répondantes, sept banques ont répondu « OUI » a la disposition d’ outils
de lutte contre le blanchiment d’argent avec un pourcentage de 87,5%, contre une seule

réponse négative. Selon les réponses des bangues | es dispositifs sont :

i) Labanque centrale charge la direction de la conformité;
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ii) les fiches « PEP® » au niveau des agences. Ces fiches constituent un ensemble de
questions que le client doit remplir et c’est en fonction des réponses que le banquier
pourra détecter et jugési une personne est suspecte ; KY C%, SIRON®®;

i) Un matériel spécialisé pour la détection de faux billets.

En plus des dispositifs et service congu et organisés au niveau des directions générales et
nationales, les agences disposent d'outils de protection de données et matérielsleur
permettant d’avoir un acces fiable et sécurisé a leur données et dans I’ application de leur
taches mettant ainsi en confiance la clientéle et veillant aleur réputation. Selon notre enquéte,

et parmi les modalités citées ci-dessous, quelles sont celle dont dispose I’ établissement ?

67 un PEP ( personne politiqguement exposées) a été ainsi considéré comme une personne « a risque » du point
de vue du blanchiment de capitaux et les établissements de crédit sont tenus d'identifier les PEP parmi leur
clientele des |’ ouverture de compte. Pour cefaire, il existe 2 méthodes d' identification :

e Méthode déclarative: Les établissements de crédit modifient les formulaires que doit remplir tout
nouveau client lors d' une ouverture de compte, pour faire figurer des questions portant par exemple sur la
détention d’un mandat politique, ou I’exercice d’une fonction judiciaire. C'est sur la base de ces
informations que I’ établissement de crédit qualifie le client comme PEP ou non.

e Méthode interrogative : Les établissements de crédit souscrivent un abonnement spécifique auprés d'un
fournisseur de listes PEP. Ces listes sont intégrées dans les dispositifs de controle par filtrage et générent
des alertes lors de rapprochement avec les clients de I’ établissement de crédit.

8 e KYC (Know Your Customers) est une fiche signalétique d'informations sur le client personne physique ou
morale. Elle permet a la banque d'établir une relation personnalisée avec sa clientéle afin de mieux cerner son
activité. C'est un ensemble de processus que I’ éablissement de crédit met en ceuvre pour assurer ala fois une
connaissance approfondie de ses clients, mais également un suivi régulier de la clientéle car I’ établissement de
crédit dispose, par nature, d'une clientele habituelle. A I'opposé, une clientéle occasionnelle définit toute
personne qui ne rentre en contact avec un fournisseur que dans le cadre d’une transaction isolée (méme s la
personne effectuera d’ autres transactions dans le futur). La relation cesse dés |I’achévement de la transaction.
Les obligations de conformité envers les clients bancaires peuvent se scinder en 2 groupes, selon que I'on se
place dans le temps au cours de larelation commerciae:

e Leprocessus de connaissance des clients lors de I’ entrée en relation,

e Lesuivi régulier des clients pendant toute la durée de larelation commerciale.
8 Siron.AML, est un systéme de lutte contre le blanchiment d’ argent et les fraudes, identifie, évalue et surveille
continuellement. 1l facilite I'analyse de risque compléte, I'intégration des domaines lors de I'évaluation de
risque ainsi que la documentation et implémentation sécurisée et non modifiable des mesures et controle pour la
minimisation de risque, parmi ses fonctions :

v couverture extensive de toutes les exigences légales contréle complet de client et leurs transactions,
capacité multi-mandat et surfaces multilingues ;
modules standard et possibilités d’ extension flexibles ;
scénarios de contrle «Best Practice »en vue du blanchiment d'argent a partir d’une multitude
d'ingtallations de client ;
Intégration simple dans |es systémes de banque via des interfaces de données standardisées et flexibles;
documentation sous forme sécurisée, non modifiable a 100%.

v
v

AN
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Figuren®21 : Outils de protection de matériels et données bancaires

Source : notre enquéte, traité a partir du logiciel Sphinx 1Q.

En plus deslogiciels (d alarme, de gestion des risques) et mesures juridiques, 33,3% des

banques disposent d’ outils de protection de matériel et de donnéetels que:

- LesAntivirus, parmi les banques interrogées certaine ce sont permise de dévoilé les

Antivirusinstallé et utilisé aupres de leur établissement dans le tableau ci-dessous :

Tableau n°45: Typed Antivirus

ABC

BADR

BEA

BNA

CNEP

CPA

SGA

NATIXIS

TRUST

Type
d’ Antivirus

McAfee

McAfee

Symantec

McAfee

Source : notre enquéte

- LesCodes d acces, spécifique pour chaque poste de travail, et qui ne sera détenu que

par I’ utilisateur de ce dernier (procédure de sécurité appliquée qu’ a Société Genérale) ;

- L’inactivité des lecteurs Flash-disk et des lecteurs CD (par mesure de securité) cette

application on latrouve dans Trust Bank comme dans |a Société Générae ;

- Systéeme DELTA (c'est unlogiciel congu pour réaliser les opérations de banque (de

retrait, virements), les opérations de commerce extérieur (crédoc, remise

documentaire), autre (comptabilité, gestion de latrésorerie), celogiciel est généralisé

dans toutes les agences et différentes directions comme un bon outil de gestion

bancaires).
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En dépit des instruments matériels et logiciels, des services et directions responsables de la
surveillance, du traitement et de la gestion des infractions numériques, la securité reste
insuffisante. Elle ne doit pas s arréter la, il est du devoir de |’ Etat de soutenir ces dispositifs de
securité bancaires en apportant une réelle politique judiciaire et fournissant ainsi un arsenal

légidlatif qui puisse réprimer la cybercriminalité.
Conclusion

La cybercriminalité n'est pas en expansion en Algérie vu le retard de I'introduction des
technologies de I'information et du développement insuffisant de la monétique, néanmoins le
phénomene est imprévisible et couteux, il pourrait faire perdre aux banques des sommes
colossales a travers les fraudes liés aux cartes bancaire, aux distributeurs automatiques et au

falsification de cheque, détournement et blanchiment d’ argent.

La sécurité est un enjeu majeur pour le bon fonctionnement d’un pays et pour |’ avenir de la
banque et sa pérennité. En revanche, elle reste sous-estimée en Algérie surtout au niveau des
banques. Certes, a nos jours, les infractions cybercriminels que subissent nos institutions se
comptent sur le bout des doigts, néanmoins le phénomeéne reste grandissant dont les pertes

seraient inestimables et ou e risque numérique conduit au risque de réputation.
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CONCLUSION

L’ Algérie asuivi une stratégie de modernisation des secteurs et infrastructures, pour un cadre
technologique, innovant des services de télécommunication aux services Internet, du paiement
électronique et E-banking. Comme la plupart des pays, cette dématérialisation afait naitre une
nouvelle forme de criminalité insidieuse, invisible et transnationale qui constitue une menace
sérieuse pour les ingtitutions, les entreprises, d’ ou la nécessité d'un dispositif de lutte et de
prévention’™. En dépit des démarches de lutte poursuivie par notre Etat et nos institutions,
nombreux sont les professionnels et les juristes qui estiment que le dispositif actuel pour la
|utte contre la cybercriminalité est insuffisant. Ils plaident pour la mise en place d' un office de
lutte contre la criminalité liée aux TIC et la création d’ une agence nationale de la sécurité des
systemes d’ Information (SSI). L’ Algérie doit éaborer une bonne stratégie, pour faire face aux
cyber-menaces il faut passer d’abord, par une prise de conscience, I’ éducation, la formation et
le soutien des internautes, le renforcement du partenariat public-privé, la coopération et un
meilleur encadrement de ces interlocuteurs (les opérateurs de communication), une meilleure
organisation de |’ Etat, renforcement des moyens juridique que des ressources humaines.
L"harmonisation des normes techniques a donc permis la mondialisation des technologies et
des services, seulement elle devrait également conduire a |I’harmonisation des Iégidlations
nationales (ce qui pourrait étre une bonne initiative pour I’ Algérie). Comme I’ont démontré
les négociations de la convention du conseil de I’Europe sur la cybercriminalité, le droit

national évolue beaucoup plus lentement que les techniques.

"0 Association des expert judiciaires et de la wilaya d’Oran (A.E.J.O), «Apercu de la cybercriminalité en
Algérie », 29/05/2012, http://expertise-judiciaire.hautetfort.com/archive/2012/05/29/cybercriminalite-en-
algerie.html, consulté le 9/06/2015.

133




CONCLUSION GENERALE

Internet sera omniprésent, elle deviendra bientdt aussi accessible et & moindre col(ts que
I’ électricité. Les internautes seront connectés en permanence via leur téléphone mobile et leur
ordinateur portable. 1ls seront plus disposés a adopter |es nouveaux services sur le Web. Ains,
le cyberespace fera partie intégrante de la vie quotidienne de tout a chacun. Malgré le fait que
nos entreprises et institutions financiéres ne sont pas suffisamment orientées vers les
transactions et les services éectroniques, ceci ne doit pas empécher |’ Algérie de se doter de
stratégie cyberdefense et de cybersécurité pour se protéger contre la cybercriminalité, une fois

ces technologies introduites, car il s'agit d’un phénomene inévitable.

On assiste a un véritable engouement pour la cybercriminaité. La convergence de la
criminalité perpétrée dans le monde rédl vers la criminalité numérigue dans le cyberespace
sera de plus en plus appréciée par les délinquants. Ainsi, le blanchiment d argent,
I’ escroquerie, la fraude, le piratage, |’ espionnage et la pédopornographie trouveront dans le
cyberespace un terrain propice a leur développement. « Face a une cybercriminalité qui sera
de plus en plus globale, variée, organisée et rentable, il est particuliérement important pour les
pouvoirs publics d’ adopter une approche transverse mélant problématique géopolitique,
sociologique, financiére et juridique. ». Certaines recommandations ont été proposées ci-

dessous, parmi elleson cite :

“ Investigation et répression?: il est important pour I’Etat d’avoir une connaissance
précise du phénomene. Cela suppose le recours a des outils statistiques fiables mais surtout
une collaboration étroite entre différentes organisations publiques et privées. L’investigation
nécessite un travail d ensemble ; la police et la gendarmerie sont des acteurs essentiels mais
également les fournisseurs d’ accés a I’ internet et des cybercafés dont I'implication devra étre
plus grande. Cette recommandation impligue le recours a des organisations avancées en la
matiere, comme |’ Europe (cas de la France) qui dispose aujourd’ hui de nombreuses structures
chargées de mener le travail d'investigation et de la répression en matiere de la
cybercriminalité®.

L Ali EL AZZOUZlI, op-cit, P.150.

2ldem, P.103.

3Voir le chapitre 02, dans « stratégie de lutte contre la cybercriminalité ». Source : le Club de la sécurité de
I'information francais, http://www.clusif.fr
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“ La coopération internationale: En juillet 2013, I’ Algérie est devenue membre du
Groupe Egmont* et a signé 17 protocoles d entente et accords d’ échange d’ informations avec
des homologues d Afrique, du Moyen-Orient et d Europe et a éaboré des projets
d'amendement du Code Pénal pour mettre certains délits en conformité avec lanorme, a élargi
les obligations de vigilance a I'égard de la clientéle et étendu les mesures préventives a
I'ensembl e des ingtitutions financiéres.

“+ Promotion de technologies de paiement modernes: les espéces restent le moyen de
paiement prédominant en Algérie, celarevient aux questions liées alafiabilité des réseaux qui
contribuent a une faible acceptation de ces moyens modernes. La poursuite du dével oppement
des TIC apportera aux moyens de paiement modernes un potentiel de croissance rapide.

% Modernisation de la centrale desrisques : laBanque d’ Algérie, devra communiquer
suffisamment d'informations aux banques pour qu'elles procedent a une évauation
exhaustive des risques. Le systeme souffre d'une couverture restreinte, de la qualité
insuffisante des données, de données historiques limitées et d'un systéme informatique
obsol éte®,

+« Promotion d’une culture de sécurité: quel que soit les mesures de sécurité mises en

place, elles n’auront de sens que si elles sont accompagnées par 1a promotion d’ une véritable
culture de sécurité. Il savére aors important de développer et soutenir cette culture de
séeurité dans la société. Pour y parvenir, |’ Etat, devra s engager dans’ : @) La sensibilisation et
la communication sur laSSl ; b) Des formations sur la SSI destinées a des éleves ingénieurs ;
c) Des formations destinées a des professions juridiques ; d) Des chartes de sites marchands et
de E-banking.
a) La sensibilisation et la communication sur la SSI : L’Etat doit lancer des campagnes de
sensibilisation et de communication sur la securité des systemes d’information ; organiser des
seminaires et workshop annuels sur la cybercriminalité et donner une image sur ce qui se fait
dans plusieurs pays, pour nous permettre de saisir des messages importants sur les différents
thémesliés alacybercriminaité.

4 Le Groupe Egmont est un forum qui réunit les cellules de renseignement financier du monde entier et dont le
but est de faciliter la coordination, la coopération international e et I'échange d'informations.

5> Rapport du FMI, « Algérie, évaluation de la stabilité du financier », No. 14/161, juin 2014, P.27. En 2013, le
GAFI aencouragé I'Algérie a prendre de nouvelles mesures, notamment a: prévoir la criminalisation adéquate
du financement du terrorisme ; a établir et appliquer un cadre juridique adéguat permettant d'identifier, de
retracer et de geler les avoirsterroristes ; dans le but de protéger le secteur financier de I'Algérie contre un usage
abusif et de sortir du processus de surveillance. Voir lelien:

https://www.imf.org/external /french/pubs/ft/scr/2014/cr14161f.pdf

6ldem, P.33.

" Ali AZZOUZI, Op-cit, P.147.




a) Des formations sur la SSI destinées a des élevesIngeénieurs: Proposer des formations
spécialisées en SSI a destination des étudiants de I’ enseignement supérieur, permettra a des
professeurs et experts en sécurité de dispenser des formations en mettant en valeur leurs
connaissances. Parallelement, on devrait penser a mettre en place un programme de
réhabilitation des hackers®, leur recrutement serait un point positif pour bénéficier de leurs
services pour une meilleure protection (ce concept existe aux Etats-Unis et au Royaume-Uni).
b) Des formations destinées a des professions juridiques: I’ Etat doit créer des passerelles
entre I’ univers informatique et celui des juristes avec les avocats, les magistrats, les policiers
et gendarmes. Pour que les cyberenquéteurs appliquent la loi, il faut d' abord qu’ils soient
sensibilisés a la lutte contre la cybercriminalité gréace a des formations spécifiques est
indispensables.

c) Des chartes de sites marchands et d’E-Banking : La mise en place de chartes par I’ Etat
conférera aux ingtitutions financiéres (banques), de meilleurs pratiques en termes de
sécurisation de sites de commerce éectronique et de services bancaires en ligne. Aingi,
contribuer a renforcer la confiance des citoyens.

d) La sécurité des moyens de paiement : Recourir a des moyens cryptographiques pour
securiser le paiement en ligne accompagné de textes légidatifs qui préciseront les
responsabilités des différentes parties en cas d'utilisation frauduleuse des instrument de
paiement (cartes bancaires qui sont actuellement indisponibles dans |e code Pénal).

Pour une melilleure sécurité informatique : entre stratégies appliquées et objectifs;

Nous avons sélectionné certaines entreprises spéecialisees dans le contrdle et la performance

du systeme d’information et de la sécurité informatique.

1. SunGard?®
SunGard, 380°™ entreprise américaine en 2010 et fournisseur de solutions informatiques
intégrées pour les ingtitutions financiéres. Cette entreprise’® devrait étre d'une grande
opportunité pour I’ Algérie. Si I’ Etat pouvait s ouvrir al’implantation de cette entreprise, cette
derniére pourra apporter des solutions informatiques a notre secteur financier, et constituer
une bonne muraille al’ Algérie, mais aussi une grande offre d’emploi pour le chiffre toujours

croissant d’ingénieurs informatiques al gériens.

8dem

9 Rachid JANKARI, op-cit, 2014, page 57.

10 Elle s'est Implantée en 2011, en Tunisie, le centre est classé troisiéme centre mondial aprés celui dela Chine
et de l'Inde, source : Rachid JANKARI, op-cit, 2014, P. 57.




2. Méditerranéeinformatiqueindustrie service* (M2l Services)
M2l Services'?, Sarl de droit algérien, qui se positionne sur quatre segments d activités : le
multimédia, les réseaux télécoms, la sécurité et les systémes d’ information inshore et offshore.
L’ entreprise dispose d’'un portefeuille de partenariat avec plusieurs éditeurs et constructeurs
internationaux (Gold partner Microsoft Gold, Prefereed partner HP, APC, Fortinet, Cisco et
Juniper Elite) et développe ses activités principalement dans le domaine des services et
notamment de l'assistance a l'intégration et a la bonne gouvernance des systémes

d’information.
3. Comparex®

Le groupe allemand Comparex, est actif dans les domaines des logiciels, de la sécurité
informatique, de la bureautique, de la communication et de la virtualisation. Il a ouvert une
filidle en Algéie en 2009 . «Comparex Algérie»!® est un intégrateur de solutions
informatiques, notamment du software, et technologiques. Il compte avec plus d'une
guarantaine d’ingénieurs informaticiens, tous algériens. La filiale algérienne représente une
large gamme de produits d' éditeurs internationaux tels que Microsoft, Citrix, VMware,
Adobe, Symantec, McAfee, Hitachi, IBM et EMC.

Dans ce modeste travail, nous avons présenté de maniére genérale le concept de
Cybercriminalité dans I’ économie mondiale puis, déterminé I’ état des lieux de |’ Algérie dans
I’évolution s grandissante de ce phénomene démesuré et inévitable. Pour conclure, nous
avons voulu apporter un ensemble de recommandations qui pourrait étre soit des projets a
exploiter ou des stratégies préal ablement mise en place mais qui demande une actualisation et
plus de soutien de la part de I'Etat. Ce travail constitue pour nous un préalable pour le
lancement d'un autre projet de recherche sur la cybercriminalité, son impact sur notre

économie et la nécessité de mise en place d' une cybersécurité.

111dem, P.50.

12 Créée en 1997, M2l Services a réuss a devenir le premier pourvoyeur d’ expertise dans ce domaine dans le
pays, M2l Services a une croissance réguliére et constante de +20% de son chiffre d'affaires. L’ objectif pour
2013 est d'attendre les 400 millions de dinars et 30% des parts du marché. Elle compte parmi ses effectives plus
de 30 ingénieurs certifiés.

13 | dem, P.49.

14 A ouvert en Algérie en partenariat avec |’ entrepreneur Djaoued Salim Allal, en 2009. En 2011, il aenregistré
un chiffre d' affaires d’ un peu moins de 500 millions de dinars (+ 50% par an).

15 C’est une entreprise qui S appuie sur le centre d assistance multi-éditeurs de la maison mére et son académie
de formation, Comparex est également revendeur grands comptes de Microsoft pour la zone Europe,Moyen-
Orient et Afrique. Chaque année, I'entreprise organise le « Comparex technology day » ou elle réunit des
représentants des entreprises et des administrations afin de les sensibiliser aux nouvelles technologies et
notamment ala virtualisation.
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Annexe 02

Type Titre et chapitredu code | Articlesdu lapeine
d’infraction pénal code pénal
Atteinte au loi n° 04-15 du 10 | Art. 394. -Puni d'une peine d'emprisonnement de trois
systéme de novembre 2004 (Le (3) mois a un (1) an et dune amende de
traitement chapitre Il du titre 1l du cinquante mille (50.000) DA a cent mille
automatise de livre lll, a été complété en (100.000) DA (pour un acces frauduleux
données vertu delaloi n° 04-15 du dansle systéme) ;
(ST.AD) 10 novembre 2004(JO n° -Peine et doublée (résultant de la
71, p.10), par une section suppression ou la modification de données
VIl bis, intitulé "Des contenues dans le systeme) ;
atteintes aux systemes de -Peine est de six (6) mois a deux (2) ans
traitement automatise de demprisonnement et dune amende de
données’ comportant les 50.000DA & 150.000DA (pour atération du
articles de 394 bis a 394 fonctionnement du systeme) ;
nonies. -puni d'un emprisonnement de deux (2) mois
atrois (3) ans et d'une amende de 1.000.000
DA a 5.000.000DA (pour la conception, la
diffusion, la révélation et la
commerciaisation des données stockées et
traitées et transmises par le systéme) ;
-Punie d'une amende qui équivaut a cing (5)
fois le maximum de I'amende prévue pour la
personne physique (pour une personne
morale qui commet une des infractions ci
dessus) ;
Trahison et loo n° 06-23 du 20| Art. 61. Puni de laréclusion atemps, de cing (5) adix
espionnage décembre 2006(JO n° 84, | Art. 62. (20) ans.
p.16) Art. 63.
Art. 67.
Financement du | loi n°14-01 du 04 février | Art. 87. la réclusion a temps de dix (10) a vingt (20)

terrorisme ou

d une
organisation
terroriste (Actes

terroristes ou

2014

ans. Et d'une amende de 100.000 DA a
500.000 DA
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subversifs)

Contrefait et la loi n° 06-23 du 20 | Art. 222. Puni d emprisonnement de six (6) mois a

falsificationde | décembre 2006 trois (3) ans et d’une amende de 1500 DA a

certificats, 15000 DA.

livrets, cartes,

passeports, et

autres

documents

administratifs

Usurpation la loi n° 06-23 du 20 | Art. 247. Puni d’ une amende de 500 DA a5000 DA

d identité ou décembre  2006(Modifié

usageirrégulier | par la loi n° 06-23 du 20

de fonctions, de décembre 2006 (JO n° 84,

titres ou de p.18) rédigé en vertu de

noms’ I’ordonnance n° 66-156 du

8 juin 1966)

Menaces Art. 284. Puni d’ emprisonnement de deux (2) ans adix
(10) ans et d’ une amende de 500 DA &5000
DA.

Art. 285. Puni d’ emprisonnement d'un (1) atrois (3)

ans et d’'une amende de 500 DA a2500 DA

Atteinte portées | Ajouté par laloi n° 06-23 | Art. 303. Puni d'un emprisonnement de six (6) mois a

al’honneur, ala | du 20 décembre 2006 (JO | Du code | trois (3) ans et d'une amende de cinquante

considération et | n° 84, p.19) Pénal mille (50.000) DA atrois cent mille

alavie privée? (300.000) DA.
(Le pardon de la victime met fin aux
poursuites pénales)

Diffamation la loi n° 06-23 du 20 | Art. 298. Punie d'un emprisonnement de deux (2) asix

décembre 2006

(6) mois et d'une amende de 25.000 DA a
50.000 DA ou de l'une de ces deux peines
seulement. (pour un particulier) ; punied un
emprisonnement d'un (1) moisaun (1) an et
d’une amende de 10.000 DA 100.000 DA ou

deI'une de ces deux peines (pour un groupe
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de personnes)

(Le pardon de la victime met fin aux

poursuites pénales)
Escroquerie et laloi n° 06-23 du 20 Art. 375. puni d'un emprisonnement d'un (1) a dix
falsificationde | décembre 2006 ((JO n° (20) ans et d’ une amende dont Ie montant ne
chéque 84, p.22) saurait étre inférieur a celui du chéque ou de
I"insuffisance.
Blanchiment de | laloi n° 06-23 du 20 Art. 389. Puni d'un emprisonnement de cing (5) adix

capitaux

décembre 2006 (JO n° 71,
p.9)

(10) ans et d'une amende de un million
(1.000.000) de DA a 3.000.000 DA ; et puni
d'un emprisonnement de dix (10) avingt (20)
ans et d'une amende de 4.000.000DA a
8.000.000DA, (commis de facon habituelle
ou dansle cadre d'une organisation

criminelle).

Source : éablit par nos soins sur la base du code pénal de I’ année 2015.
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Annexe 03

Source: directive de I’ UE concernant le blanchiment d’ argent, et fraudes recommandations FATF.
http://www.tonbeller.com/fr/




Annexe 04
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Annexe 05

Source : http://www.perso.wanadoo.fr/maware.fr
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Annexe 07

- Systemebancairealgérien -

[ BANQUE D’ ALGERIE ]

[ Banques ] Etablissements financiers
|
BAD
[ El Baraka Bank ] BNA
ARC )
[( J BEA FINALEP
Compagnie Algérienne —
de hanniies CPA
\ J SRH
NATEXIS CNEP
L J .
=
SOCIETE GENERAL BADR SALEM
Algérie —
\_ <
> ) BDL AIR
Banque Algérienne )
L M éditerranéenne ) - @ O OO0
- N El Mouna
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s N
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Source : éablit par nos soins
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Annexe 08

QUESTIONNAIRE

NOM e labaNQUE . ... e e e e e e e e

[DF (Yo (Yo (=7 (o] I
Effectif :............

NOMbre d agenCe 6 SUCCUISAlES ... ... et e e e et et et e e et e e e e eteeae e aeenaees
Labanqueest : Privée........... Publique: ............ AU L

Nom est fonction de la personne qui remplit le questionnaire : (au choix)

Personne ou service a contacter pour des renseignements complémentaires :

I- Questionsrelatives aux technologiesdel’information et dela
communication de la banque

1) Est-ce que votre banque aintroduit de nouvelles technologies ?
OUl....... NON.......
Si OUI, lesquelles ?

a Introduction de nouveaux équipements informatiques .....
b- Introduction de nouvelles applications informatiques (SGBD, systéme client-serveur)
c- rédisation d’'un serveur vocd .....
d- création d’un service télécompensation .....
e- miseen placed un systéme INTERNET .....
f- lespostes detravail portables .....
o R =S N o= ol O
(Cochez la case correspondant a votre choix)
2) Quel estI'impact del’introduction des nouvelles technologies sur votre mode interne de
travail ?
a Rapidité et fiabilité de traitement des opérations
b- Amélioration de !’ efficacité et de laprécision
c- Reéduction de la contrainte de la présence physique derriere un bureau
d- Reéduction du risque d erreurs
e Suppression des taches en double
f- Autres, apréciser

(Veuillez les classer par ordre d importance de 1a 6)
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3) Quel est I'impact de I’ introduction de nouvelles technol ogies, en tant qu’ outil de travail,

sur votre productivité ?

1-Peu importante

2-Importante

3-Tresimportante

1-Amélioration de la
productivité

4) Quelles satisfactions avez-vous retirées de I’ introduction de nouvelles technol ogies au sein

de votre banque ?

1-Aucune

2-Peu

3-Moyenne | 4-Assez

5-Elevée

1-Amélioration de la productivité

2-Fiabilité et rapidité de traitement des
opérations.

3- Renforcement de la rentabilité

4-Amédioration de laqualité des
prestations.

5-Fidélisation des clients.

6-AUtres, Apréciser & ..oovvvvvniiinnnnn.

(Cochez la case correspondant a votre choix)

5) Est-ce que vous vous étes facilement adaptés aux mutations technologiques de votre

banque ?

B- Si NON, qu’ avez-vousfait ?

a Séminaire ou stage de perfectionnement
b- Coursdeformation initié par votre banque

c- Apprentissage par la pratique

d- Autresapréciser:

6) Peut-on estimer :

1-sans |’ outil informatique

2-avec |’ outil informatique

1) Le nombre moyens
d’ opérations* que vous effectuez
par jour

2) Le temps moyen consacreé a
chague type d’ opération ?

(*) Opérations de retraits, versements, transferts, change, etc.

7) Selon vous, latechnologie est vue comme :
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& Une charge pour labanque

b- Une ressource stratégique de la banque

c- Globalement, est-cequ'il Sagitdungain:
Ou d’une perte:

(Cochez la case correspondant a votre choix)

8) Pourriez-vous nous indigquer votre opinion personnelle concernant le réle que joue la
technologie au sein de votre banque ?

9) Souhaitez-vous introduire d’ autres nouvelles technologies au sein de votre banque ?
OuUl....... NON.......

Si OUI, QUE PrOPOSEZ-VOUS ? .. veevee et e eae ate eaeae e et et re e e aaeeaeeaeaenn
10) A quelle date votre banque a-t-elle introduit Internet (effectuer sa connexion) ?
11) Votre bangue et I’ ensembl e de vos agences sont connectés sur Internet avec :

a Uneligne tééphonique simple (modem)

b- Une ligne tél éphonigue numérique

c- Un cébledetéédistribution

d- ADSL
e Autres:

12) Avez-vous un quelcongue partenariat avec un opérateur téléphonique ou Algérie
Téécom ?

I1- Questionsrelative aux moyens de paiement (monétique et
automatisation)

1) Quel est le moyen de paiement le plus automatisé dans votre banque ?
a Lecheque .......
b- L’avisdeprédévement ......
c- Lacarte bancaire......
d- Autre (apreciser) :




(Cochez la case correspondant a votre choix)

2) Quél type de carte utilisez-vous ?
a Cartesderetrait
b- Cartes de paiement
c- Cartesde crédit
d -Autre (veillez préciser) :

3) Depuis quand avez-vous mis en ceuvre |’ utilisation des cartes ?

4) Quel est le nombre de porteur de vos cartes ?

5) Si vous avez mis en place un processus d' automatisation de cheque, depuis quand est il en
fonction dans votre banque ?

6) Etes-vous membre du réseau SWIFT ?
OUl............... NON............
Si OUlI, depuis quand ?

-Quelle est son utilité ?

7) Votre banque dispose t- elle d’ un réseau de distributeurs et guichets automatiques
(DAB/GAB) ?
OUl................eee... NON.......on,
Si OUI, combien ? (comprenant toutes | es agences)

[11-  Questionsrelative au systeme informatique

1) Avez-vous adopté une stratégie de développement de votre systeme informatique ?
OuUl....... NON.......
Si OUI, sous quels criteres ?
a Rédiser une économie d échelle |:|
b- Assurer une pluslarge diffusion des produits
c- Modernisation

Autres (apréciser) :

(Cochez la case correspondant a votre choix)




2) Comment pourriez-vous qualifier e processus d'informatisation de votre banque (y
compris vos agences) ?
a Graduel et rapide
b- Graduel avitesse plutét moyenne
c- Graduel maislent

(Cochez la case correspondant a votre choix)

3) A combien estimez vous le pourcentage d’ informatisation de votre banque et vos agences ?

a amoinsdel10% ......
b- Entre10et30% .....

c- Entre30et50% ......
d- Entre50et70% ......
e Entre70et90% ......
f- Aplusde90%  ......

4) Est-ce que votre banque a hébergé un site WEB ?
OuUl....... NON.......
- S OUI, acombien estimez vous le nombre moyen d’ internautes qui accedent a
VOLIE SILE P JOUN 2 1. ve ittt et e et et e e e e reeaeeaeeenn
- S NON, est ce que votre banque va pouvoir bientét faire de I’ hébergement ?
OUl....... NON.......

(Cochez la case correspondant a votre choix)

5) Pourquoi utilise- vous Internet ? (choix multiple)
a Pour télécharger des fichiers (documents, rapport, études,...)
b- Pour télécharger deslogiciels (gratuit ou pas)
c- Pour rechercher des informations
d- Consultation de courrier électronique
e- Echange de données avec les coopérants (ou liens avec vos agences)
f- Echange defichiers avec les clients
g- Diminuer les couts
h- Laprésentation de la banque
I- Autre:

6) Quels sont les objectifs de lacréation de votre (vos) site(s) Internet ? (choix multiple)
a Présentation de labanque
b- Exposition des services a fournir
c- Publicité et promotion de nouveaux produits
d- Autres:




7) Lebudget annuel destiné al’informatisation (équipement et logiciel) est de:

B e —————————————— DA/ an
B % du total du budget de labanque
8) Par rapport aux derniéres années, le taux de croissance annuel des dépenses
informatiques :
a A augmenté ....... De quel pourcentage ? ....... %
b- Abaissé ... De quel pourcentage ?....... %

(Cochez la case correspondant a votre choix)

9) Est-ce que vous contrélez la performance de votre systeme informatique ?
OuUl....... NON.......
Si OUI, comment ?

10) Ce contrdle se déroule :
a Annudlement  .......
b- Semestridllement .......
c- Trimestridllement .......
d- Mensuellement .......

IV-Questionsrelatives aux risques numériques et a la sécurité infor matique

1) Avez-vous pensé a sécuriser votre réseau ?
OUl.......coeeenns NON.........cveeee.
Si OUI, comment ou quel (s) est (sont) votre dispositif de sécurité ?

2) Disposez-vous d'un systeme d alerte en cas d’ effraction ou de menace a caractere
numérique ?

Si OUl, le (les) quel (s) ?

3) Quel est le nombre d informaticiens auxquels votre banque fait appel ?

4) Votre personnel informaticien se répartit :

- % de cadres
b- ............... % d agents de maitrise
C oeevrenen......% d agents d’ exécution
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5) Que est le pourcentage que représente le personnel informaticien de votre banque :
. veerenn....% dutota de votre effectif

6) Quel est le budget consacré ala sécurité de votre systeme informatique ?
N B .V F- o
b- . % du total du budget de la banque
7) Le systeme de sécurité employé permet il d’ assurer une surveillance efficace et
permanente des risgues encourus ?

OUl........... NON............
Si OUI, comment ?

8) Existe-il un service de détection et de traitement de fraude ?

Si OUI, le quel ? Comment fonctionne-t-il ?

9) Quel sont les critéres qui vous permettent de détecter un comportement frauduleux ?

10) Pouvez vous estimer en nombre et en pourcentage les infractions liées aux TIC et
auxquels labanque afait face ?

11) Votre systéme aurait il été victime d' une intrusion « spamming » ou infection par virus
«maware » ?

OUl......... NON............
Si OUI, le quel ? Et comment?

13) Quel est e protocole applicable de votre banque ?




14) Quel est le temps moyen de traitement d’ un quel congue risque numeérique (acte
frauduleux), ou de menace? (pour une identification et pour le traitement)

15) Avez-vous dgjarecu des plaintes de la part de vos clientele ayant été victime de SPAM ?
OUl................. NON......oooiiii e,

(O NON....ooiiii i
Si OUl, lequel ?

Comment intervient-il ?

17) Combien de temps gardez-vous |les données de connexions et de compte ?

18) Avez-vous fait face a des cas de piratage (le hacking, malware, vandalisme, le Denial of
service (DdoS)) touchant les données ou le matériel ?
OUl...........eeee ... NONL..

Si OUI, acombien estimez voue ces attaques par année ?
e Y0 par an

19) Avez-vous fait face a des fraudes de cartes bancaires ou des cas d’ usurpation de numéros
de cartes bancaires ?

OUI............... NON............
Si OUI, quel est le pourcentage estimé ?

20) Avez-vous rencontré des cas de falsification de chéques ?
OUl............... NON...............
Si OUI, acombien I’ estimez vous?

OUl............ NON...............
Si OUI, parmi ces outils vous disposez de:

a Logiciels
b- Mesuresjuridiques
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c- Autre (apréciser) :

MERCI POUR VOTRE COLLABORATION
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Résumé
Les progres fulgurants réalisés dans les technologies de I'information et de la communication (TIC),
ces derniéres années, ont imposé un nouvel espace d échange ou circulent des flux d’'informations
numeriques, avec le libre acces, dans lequel s effectuent tous types de transactions et prestations
électroniques. La mise a disposition sur le web de nombreux outils et services s adressant a la
population mondiale, a rendu leurs utilisations vulnérables aux infections de logiciels malveillants

et aconduit ala croissance d’ actes cybercriminels.

La cybercriminalité est une activité lucrative qui traverse les frontieres. Ainsi les efforts de
I’ Algérie dans la numérisation de ses infrastructures sans politique de sécurité pour |’ accompagner,
I’a exposé aux risgues informatiques. Dans ce cadre, I'initiative de I’ Algérie a éé de promulguer
des lois qui réglementent et encadrent ce genre de délinquance, Mais serait-elle suffisante ? Ne
devrait-elle pas suivre ce progrés d’ une politique plus appuyé de sécurité ? Qu'afait I’ Algérie dans

ce secteur, mise a part le petit texte de loi qui ne couvre pas tous les aspects de la cybercriminalité€?

Mots clés: cybercriminalité, risques informatiques, logiciels malveillants, TIC.
Abstract

The rapid progress made in the information and communications technology (ICT) in recent years
have imposed a new exchange space where circulate digital information flow, with free access in
which to perform All types of transactions and electronic services. The availability on the web of
many tools and services addressing the world's population, reported their use vulnerable to malware
infections and leads to the growth of cyber criminals acts.

Cybercrime is a lucrative business that crosses borders and Algerias efforts in modernizing and
digitizing its security policy without infrastructure to accompany him, was exposed to IT risks. In
this context, the initiative of Algeria was to enact laws that regulate and supervise this kind of
crime, but would it be enough? Should it not take this progress a more pressing security policy?
What did Algeria in this sector, apart from the small piece of legidation that does not cover al
aspects of cybercrime?

Key word : Cybercrime, IT risks, malware infections, ICT.



- GLOSSAIRE -

» Attaque informatique : terme générique désignant une action malveillante dont la
cible ou le moyen est I’informatique et qui génére un dommage ou un pré§udice. Le plus
souvent, l'intrusion est facilitée par une vulnérabilité dans le logiciel ou e systéme de sécurité,
gu'exploite I'agresseur aux fins dinstaller un programme malware, qui soit récupere et
transmet les données pour lesquellesil a éé programmé (mots de passe, données personnelles,
éléments de propriété littéraire et artistique, secret des affaires, analyse du réseau ou du
systéme, écoute des communications) ou développe une autre attaque interne, a des fins par
exemple, de blocage ou de sabotage. Le point d'attaque se situe ordinairement dans le terminal
(ordinateur, téléphone portable et bientdt tout objet connecté), mais il peut aussi étre dans le
centre de données lui-méme, ou dans |e réseav.

= Bitcoin : monnaie virtuelle mise au point par un japonais en 2009, hautement
spéculative et non contrdlée par une bangque centrale ; certains délinquants I'utilisent pour le
blanchiment d'argent.

= Botnet : réseau d’ éguipements compromis (ordinateurs, serveurs, ordiphones, etc.) par
des logiciels malveillants a I'insu de leur propriétaire et dirigé a distance par un pirate
informatique malveillant ("le maitre"). Ce réseau est structuré de fagon a permettre a son
propriétaire de transmettre des ordres a tout ou partie des machines du botnet et de les
actionner a sa guise, par exemple pour envoyer des courriers électroniques non désirés, pour
lancer des attaques par déni de service, voire pour voler des informations. Certains réseaux
peuvent porter atteinte plusieurs millions de machines.

= Carding : trafic de données de cartes de paiement négociées par le commerce en ligne
sur des forums sécurisés, qui échangent des données bancaires entre organisations criminelles
(carder = trafiquant de cartes bancaires).

= Cheval deTroie: dansle domaineinformatique, il sagit d'un programme malveillant,
en apparence inoffensif, contenant une fonction illicite cachée et connue du seul attaquant, qui
permet a ce dernier de prendre le contréle de la machine compromise (=infectée) et de sen
servir al'insu du propriétaire. Le plus souvent, ce programme est introduit sans qu'il le sache
par |'utilisateur lui-méme, viaun jeu vidéo ou un petit utilitaire.

= Cracker : logiciel qui égréne les mots de passe jusqu'a ce qu'il trouve le mot valide ;
I'expression désigne aussi un programme spécialisé dans le "cassage" des codes, mots de
passes ou de protection de logiciels.

» Cyberdéfense : ensemble des mesures techniques et non techniques permettant a un
Etat de défendre, dans le cyberespace, les systemes d'information jugés essentiels.

= Cyberespace : espace de communication constitué par l'interconnexion mondiale
d'éguipement de traitement automatisé de données numériques.

= Cybersécurité : éat recherché pour un systeme dinformation lui permettant de
résister a des événements issus du cyberespace susceptibles de compromettre la disponibilité,



I'intégrité ou la confidentialité des données stockées, traitées ou transmises et des services
connexes que ces systemes offrent ou qu'ils rendent accessibles.

= DoS (Distributed denial of service) Déni de service : action ayant pour effet
d’empécher ou de limiter fortement la capacité d’'un systéme a fournir le service attendu, le
plus souvent en le submergeant de Spams.

= Enregistreur de frappe (keylogger) : logiciel ou matériel employé par un utilisateur
malveillant pour capturer ce qu’ une personne saisi a partir de son clavier.

= Escroguerie a la nigériane : forme d'escroquerie en ligne basée sur I'envoi d'un
courriel a la victime qui l'incite a effectuer un transfert d'argent dans I'espoir d'un gain
substantiel ; il peut sagir soit d'une donation, soit d'un héritage, soit méme d'un gain a une
loterie, bien sur fictifs, pour I'obtention desquels on demande a la victime d'adresser de
I'argent en Afrique ou en Espagne, le plus souvent par mandat cash Western Union.

= Firewall (Parefeu): un pare-feu est un logiciel ou un équipement permettant de
protéger un ordinateur ou un ensemble d’ ordinateurs connectés a un réseau ou a Internet. |l
protege d attaques externes (filtrage entrant) et souvent de connexions illégitimes a
destination de |’ extérieur (filtrage sortant) initialisées par des programmes ou des personnes.

= Hacker : pirate informatique ; personne sessayant de sinfiltrer dans un systéme
informatique sécurisé en utilisant les faiblesses technologiques de ce systéme ; on distingue
couramment les "hackers blancs”, qui ne sont pas animés de capacités de nuire, et les "hackers
noirs' qui sont malveillants.

= Hamegonnage (Phishing) : technique d'ingénierie sociale utilisée par les escrocs pour
soutirer des données personnelles (codes d'acces, mots de passe, codes de cartes bancaires...) a
leur victime en se faisant passer pour un tiers de confiance (administration, banque, CAF, E-
Bay, Pay-Pal...). Cette technique doit son nom au fait que ces fausses pages WEB concernant
soit disant des organismes de confiance sont envoyées a des milliers de victimes potentielles,
parmi lesquelles une minorité accepte de saisir le n/ a 16 chiffres de leur carte de crédit ainsi
gue le cryptogramme atrois chiffres utilisé au dos de cette carte et leur identité compléte ; ces
données sont alors utilisées par I'escroc pour faire des achats en ligne ou pour encoder des
cartes bancaires vierges, revendues sur les forums spécialisées pour étre ensuite utilisées dans
les commerces.

» |ngénierie sociale (socid-engineering) : il Sagit de la techniqgue mise en ceuvre par
des escrocs pour collecter et traiter de l'information ciblée, le plus souvent cerner
I'environnement de leurs victimes potentielles, avant de passer a I'acte ; cette technique peut
étre parfois tres élaborée, notamment dans le cadre des escroqueries par faux ordres de
virement, qui sont précédées d'une phase de recueil de renseignements sur Internet concernant
la société cible, les pratiques et les identités de ses dirigeants, leur environnement
professionnel, puisquiil Sagit ensuite de manipuler un interlocuteur bien positionné et
susceptible de déclencher des ordres de virement de maniére expresse.

= |P ou internet protocole : la communication sur Internet est fondée sur un protocole
appelé IP pour internet protocole qui permet aux ordinateurs de communiquer entre eux. Ce
protocole utilise des adresses numériques pour distinguer ces machines et tronconne la



communication en paquets comportant chacun une adresse de source et une adresse de
destination. Ce n/ IP unique permet d'identifier un ordinateur connecte sur le réseau Internet,
mais non celui qui l'utilise.

= Logicie malveillant (malware) : tout programme développé dans le but de nuire al ou
au moyen d’'un systeme informatique ou d'un réseau. Les virus, les vers ou les « chevaux de
Troie » sont des types de codes malveillants. Ce logicidl est ainsi implanté dans un ordinateur
al'insu de son propriétaire.

= Peer to peer : réseau permettant a plusieurs ordinateurs d'étre directement connectés
entre eux viale réseau Internet afin de pouvoir échanger directement des fichiers sans passer
par un serveur.

» Pharos : plate-forme d'harmonisation, d'analyse, de recoupement et d'orientation des
signalements relatifs aux contenus ou activités illégales, émanant des internautes ou de
professionnels ; il sagit d'un dispositif interministériel géré par I'O.C.L.T.I.C.

=  Séeurité des systémes d'information (SSI) : ensemble des mesures techniques,
organisationnelles, juridiques et humaines permettant a un systeme d'information de résister a
des événements susceptibles de compromettre la disponibilité, I'intégrité ou la confidentialité
des données stockées, traitées ou transmises et des services connexes que ces systemes offrent
ou gu'ils rendent accessibles.

= Spam (Pourriel) : tout courrier électronique non sollicité par le destinataire, envoyé
souvent de maniére massive et répétitive dans un but commercial ou fraudul eux.

= STAD (systeme de traitement automatisé de données) : ensemble composé d'une ou
plusieurs unités de traitement automatisé de mémoires, logiciels ou données, protégé ou non
par un systeme de sécurité.

= URL (Uniform Resource Locator) : adresse internet ou localisation physique d'un
fichier ou d'une ressource sur internet. Une URL est constituée de quatre ééments : le
protocole de communication d'abord (http:// pour les pages web), ensuite le nom de domaine
du site, le répertoire ou le sous-répertoire du site dans lequel est enregistré le document, et
enfin le nom du fichier et son extension. L'URL constitue le moyen didentification et le
chemin d'accés a toute ressource internet.

= Ver : logicie maveillant indépendant, utilisant les réseaux a la recherche des failles
de sécurité lui permettant de se répliquer de machine en machine ; il perturbe le
fonctionnement des systémes concernés en s exécutant al’insu des utilisateurs. Les vers sont
des catégories de virus, qui se propagent de maniere quasi-autonome et dont le vecteur
primaire de propagation reste |e réseau. I1s peuvent étre également transmis par clé USB.

= Virusinformatique : programme informatique malveillant dont le but est de survivre
sur un systéme informatique (ordinateur, serveur, appareil mobile, etc.) et souvent den
atteindre ou d'en parasiter les ressources (données, mémoire, réseau). |l provoque une perte
d'intégrité des ressources ainsi qu'une degradation, voire une interruption du service fourni.



= Zombie : équipement informatique (ordinateur, serveur, etc.) compromis inclus dans
un réseau (botnet) contrélé par un individu malveillant.



