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Introduction générale

Aujourd’hui la plupart des systemes informatiques deviennent de plus en plus com-
plexes et T'utilisation des protocoles de communication, engendrent des environnements
incontrolables et imprévisibles. Face a I’émergence massive des programmes malveillants et
a la multiplication des attaques et leurs variantes sur Internet, les systemes informatiques
sont devenus plus vulnérables et plus exposés aux différentes sortes d’attaques. Ainsi, des
outils de détection d’intrusions (IDS), souvent développés empiriquement, ont vu le jour.

Malgré, le role important qu’ils jouent face aux nouvelles menaces sur les systemes
informatiques, les IDS actuellement en opération produisent de nombreuses alertes. Les
informations qu’elles contiennent manquent de précisions et sont, de plus parcellaire et de
tres bas niveau. Il est donc nécessaire de proposer de nouvelles techniques de modélisation
des vulnérabilités et d’analyse des systemes a protéger, dans le but de construire des
scénarios d’attaques cherchant a exploiter ces vulnérabilités.

A Theure ou les technologies informatiques prennent de plus en plus de place dans
notre vie quotidienne, il est devenu primordial de sécuriser ces données ou encore son
réseau d’informations. C’est pour cela que nous devons songer a une méthode pour la
génération de graphes d’attaques afin de prévenir les actions de l'intrus.

Notre projet de fin d’étude consiste, en la réalisation d'une application pour la
génération de graphes d’attaques, pour différents réseaux informatiques, dont le but est
d’améliorer la sécurité informatique dans différents réseaux d’entreprises.

Afin d’atteindre notre objectif, nous avons utilisé un algorithme pour la génération
de scénarios d’attaques, avec en sortie un graphe d’attaques basé sur une logique et une
stratégie de l'intrus, tout cela a I’aide d’une implémentation sous Java.

Ce mémoire comprend une introduction générale, trois chapitres, une conclusion et une
bibliographie. Le premier chapitre comporte notre problématique, quelques définitions,
par la suite nous introduisons quelques travaux relatifs. Nous terminons le chapitre avec
une classification de ces travaux.

Le deuxieme chapitre est consacré a quelques notions sur le type de graphes adopté, une
description des différentes techniques suivies pour la génération de scénarios d’attaques,
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une étude détaillée de la démarche étudiée, une définition des regles suivies. Pour finir
avec la construction du graphe d’attaques.

Le troisieme chapitre est consacré a la description des étapes suivies durant le
développement de I'application. Pour cela nous avons identifié les outils de développement
utilisés, une présentation du projet et des différentes fonctions de 'application, pour finir
avec deux exemples explicatifs.

Notre travail s’acheve par une conclusion et des perspectives.



Etat de I'art sur la génération de scénarios
d’attaques

1.1 Introduction

Internet est devenu en tres peu de temps un phénomene de société, voire de civilisation,
abolissant les frontieres entre les nations, permettant une libre circulation des informations
mais aussi favorisant une libre action d’intrusion pour les malins du piratage informatique,
exploitant les vulnérabilités des réseaux informatiques. Mais cette avancée fulgurante a cer-
tainement un prix, celui de la sécurité logicielle et matérielle. C’est d’ailleurs pour cela que
nous nous sommes intéressés aux vulnérabilités existantes dans ces réseaux informatiques,
et ce pour la génération de graphes d’attaques, dans le but de permettre une meilleure
sécurité de ces réseaux.

Ce présent chapitre va faire 1'objet d’une introduction aux notions d’attaques.
Nous commencgons par une problématique. Nous présentons ensuite des notions sur les
graphes d’attaques et scénarios d’attaques. Enfin, nous terminons avec des travaux relatifs.
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1.2 Problématique

Avec I'émergence massive a laquelle assiste la société moderne et ce dans différents
domaines notamment celui de I'informatique. Avec ses vastes secteurs d’activités, il est
devenu indispensable au monde moderne d’avoir un systéeme d’informations propre a lui.
C’est, d’ailleurs pour cela qu’il est important de savoir sécuriser son réseau.

Avec l'apparition du piratage informatique et toutes les informations procurées sur

Internet, sachant que les systéemes d’informations et les réseaux de télécommunications
sont devenus indispensables au fonctionnement et a 1’évolution de toutes les activités des
entreprises. Il est devenu plus que primordial de trouver un moyen pour sécuriser ces
réseaux.
Pour se faire les experts en sécurité informatique analysent les menaces causées par les
pirates et ce dans le but de mettre en place des mécanismes rigoureux déductifs ou encore
préventifs comme 'application de nouvelles techniques d’ingénieries lors de la conception
et la réalisation des logiciels, et ce dans le but d’assurer une meilleure sécurité et de
faciliter la correction des failles qui pourrais étre découvertes.

D’autres mécanismes ont été congus pour réagir aux risques d’attaques réseaux comme
les pare-feux et les systemes de détection ou de prévention d’intrusions. Mais ces derniers
produisent de trop nombreuses fausses alertes.

Les approches déja existantes pour la génération de scénarios d’attaques s’averent peu
fiables, souvent basées sur des données qui refletent la connaissance que 'on possede du
systeme et /ou des attaques potentielles, mais n’expriment pas forcément une politique de
sécurité.

Une alerte levée par l'outil de détection ne correspond, donc, pas systématiquement
a une violation effective de la politique de sécurité mais seulement a la présence d’un
symptome, associé empiriquement au risque de violation de la politique, ’alerte peut ainsi
correspondre a l’exploitation d’'une vulnérabilité qui n’est pas présente sur le systeme
attaqué.
Ainsi les alertes produites par le détecteur ne correspondent pas a des violations effectives
de la politique (fausses alertes), et ne sont donc pas générées a partir d’'une description
d’un systeme informatique.

C’est pour cela qu’il est devenu indispensable de trouver un moyen de générer les
différents scénarios d’attaques qu’un intrus puisse exploiter, et ce a I’aide des vulnérabilités
présentes dans le systeme et d’une stratégie de 'intrus, afin de mieux sécuriser son réseau.
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1.3 Définitions

1.3.1 Graphe d’attaques

Un graphe d’attaques est une abstraction mathématique des détails d’attaques possibles
contre un réseau particulier, dont la cause de la faille n’est pas interne, en d’autres termes
c’est une collection de scénarios d’attaques montrant comment un utilisateur malveillant
peut compromettre 'intégrité d'un systeme cible. O, chaque chemin dans le graphe d’at-
taque conduit a un état indésirable, comme dire qu'un intrus gagne ’acces d’'un adminis-
trateur & un serveur de fichiers [1].

Il y a fondamentalement deux types de graphes d’attaques. Dans le premier type,

chaque sommet représente 1’état entier du réseau, et les arcs représentent des transitions
d’états provoquées par les actions d’un attaquant. Ce type de graphes d’attaques s’appelle
parfois un graphe d’attaques d’énumération d’états.
Dans le deuxieme type de graphes d’attaques, un sommet ne représente pas 1'état
entier d'un systeme mais plutot une condition du systeme sous forme d’une certaine
expression logique. Les arcs dans ces graphes représentent les relations de causalité entre
les conditions du systeme. Ce type de graphes d’attaques est appelé un graphe d’attaques
de dépendances [2].

1.3.2 Scénario d’attaques

Les neeuds et les arcs du graphe d’attaques représentent des scénarios que 'attaquant
prend et change selon l'état des réseaux. Un scénario d’attaque est un ensemble de
privileges acquis par l’exploitation des vulnérabilités dont le dernier privilege est un
objectif de l'intrus. Les scénarios d’attaques impliquent généralement un exploit ou des
étapes d’exploitation qui tirent profit des vulnérabilités des logiciels et des protocoles.
L’objectif de ces scénarios est pour 'attaquant d’obtenir des privileges sur un ou plusieurs
hotes cibles, ou la cible pourrait étre l'ordinateur d'un utilisateur, un routeur, un pare
feu, ou un autre composant réseaux [3].

1.4 Exemple intuitif

Nous avons machine 0, machine 1, machine 2, qui représentent respectivement,
I'utilisateur, le serveur web et le serveur de base de données. Le pare feu permet des
requétes http et ssh de la machine 0 vers la machine 1. Au cours du fonctionnement
normal, 'utilisateur effectue une requéte http au serveur 1, qui passe par le pare feu.
Le serveur 1 accede au serveur de base de données pour les données de correspondance,
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et puis, communiquent avec la machine 0 avec http!. Si I'utilisateur tente d’accéder
a la machine 2 directement, le pare-feu bloque la communication. Une demande de
ssh? de la machine 0 & la machine 2 est considérée comme un comportement anor-
mal qui est bloqué par le pare-feu. En outre, la base de données sur le serveur 2
aurait des données privées des utilisateurs autres que celui de machine 0. Sauf si une
attaque par injection de commande?® est lancée avec succes sur le serveur 1 pour le
compromettre. Ensuite, a 'aide d’un invité de commande compromit, une attaque par
injection SQL* est lancée sur la base de données & la machine 2. La donnée est siphonnée
au serveur 1 puis la machine 0. Ce scénario est représenté avec les deux figures 1.1 et 1.2 [4].

Diagramme du reseau
Tthizatens §

FIGURE 1.1 — Exemple d’un réseau [4].

1. Mode d’adressage qui utilise le protocole TCP /IP.

2. Protocole permettant ¢ un client d’envoyer des commandes ou fichiers de maniére sécurisée.

3. Groupe de méthodes d’exploitation de faille de sécurité d’une application interagissant avec une base
de données.

4. Attaque utilisant les méthodes d’exploitation d’une injection SQL(langage de base de données).
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http(0, 1) Command/shell

\Clnjecuon
- ﬁp-req(l 2) halll) >

C np(f, 0 C ﬂp.requ.z) >
4
( http(1, 0) ) DB_breach(2) )

Successful SQL
injection

FIGURE 1.2 — Exemple de graphe d’attaques [4].

1.5 Travaux relatifs

Plusieurs travaux ont été réaliser dans ce domaine. Dans ce qui suit nous présentons
quelques travaux dédiés a la génération de scénarios d’attaques.

e Fondement théorique

Idika [6] a proposé la caractérisation des parametres de sécurité basés sur des graphes
d’attaques pour améliorer le durcissement des contraintes budgétaires fixées. En
conséquence, les ressources limitées attribuées pour la sécurité doivent étre déployées
de fagon appropriée pour localiser et corriger les vulnérabilités et éviter la violation
de hautes propriétés de priorité.

La modélisation a besoin de faciliter la représentation naturelle d’'une exécution
infinie de la plupart des systemes tels que les systemes d’exploitation et les serveurs
opérant sur Internet s’exécutant contintiment. Dans de tels systemes, une exploita-
tion réussie des vulnérabilités résultantes d'une violation de propriétés peut mener a
un état indésirable. Ainsi, une attaque réussie conduira le systeme a une succession
d’états indésirables. Ceci est exprimé logiquement en utilisant la logique temporelle

linéaire (LTL).
e Motivation pratique

Il y a principalement deux objectifs pratiques pour la modélisation. Le premier,
est la gestion efficace des entrées et sorties du graphe d’attaque. Les entrés étant
les parametres du systeme et doivent étre présentés dans le modele résultant du
graphe. Puis, 'analyse du modele pour les différentes propriétés de sécurité et la
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détection de violations, devraient trouver des réponses efficaces en sortie. Le second,
est la capacité de générer ces graphes d’'une maniere autonome, efficace et avec
comptabilité pour les systemes complexes. Il y a eu de nombreuses tentatives pour
atteindre ces objectifs aux divers degrés de succes.

1.5.1 Plan de la classification

Cette section présente une classification détaillée de quelques travaux mis en ceuvre
pendant la décennie passée. Diverses recherches sont centrées sur le développement de
nouvelles technologies tandis que d’autres mettent 'accent sur de nouvelles méthodes.
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<N\

Méthodologie Technologie
Représentation des parametres (Géneration de graphes
du systeme dans le modele automatises
[]‘: g] [14: 11‘]

Analyse de graphes et Visualisation

formulation des proprigtés [16.21.22
[9, 10, 18]

Deétection de violation et Implémentation

formulation de réponse [16.5,17,22

[2, 11,12, 13.20] —— \‘

FIGURE 1.3 — Classification des travaux étudiés.
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1.5.2 Meéthodologie

Dans ce qui suit nous présentons les travaux basés sur la méthodologie.

1.5.2.1 Représentation des parametres du systéme dans le modele

Hong et Kim [5] proposent un modele de graphe a deux couches pour capter les infor-
mations de vulnérabilités du réseau, et fournir une étude comparative de la complexité
de 'analyse de la sécurité de leur modele, avec celle des graphes d’attaques classiques. Ils
prétendent que leur modele est plus favorable pour la génération distribuée et ’analyse et
est donc plus efficace. Ils construisent des graphes a deux couches (deux sous-graphes).

La couche inférieure contenant des informations sur la vulnérabilité de I’hote en
recueillant tous les différents processus (potentiels) d’'intérét de sécurité, elle dispose d’une
structure d’arbre dirigé conduisant a ’actif le plus valorisé avec la vulnérabilité du premier
objectif de 'attaquant. Cette couche aura un nceud racine dans la couche supérieure qui
représente un hote unique. La couche supérieure contenant 'information topologique du
réseau, cette derniere peut étre non acyclique en fonction de la structure du réseau. Les
aretes dans le graphe de cette couche représentent un réseau d’arétes entre les hotes.
Individuellement les deux graphes obtenus des deux couches constituent le graphe complet.

Ce travail théorique est sans mise en ceuvre. La principale contribution est de recueillir
des parametres topologiques du réseau dans une couche du graphe et des informations
individuelles de vulnérabilité de I’hote dans une autre, aidant ainsi I’analyse pratique.

1.5.2.2 Analyse graphique et sécurité des propriétés de formulation

Kotenko et Stephashkin [17] ont utilisés les graphes d’attaques et des mesures de
sécurité afin d’évaluer le facteur de sécurité des actions de malfaiteurs. Tous les objets de
graphes d’attaques sont généralement divisés en deux groupes, I'un de base (élémentaire)
et I'autre des objets combinés. Le premier étant 1’hote et actions d’attaque et le second
des objets de type itinéraire, menace et graphe. L’évaluation du niveau de sécurité est
mesurée sous deux formes, méthodologies qualitatives d’évaluation des risques et le calcul
quantitatif de niveau de sécurité du réseau (sur la base de réseaux bayésiens, la théorie
des possibilités, et ensembles flous).

1.5.2.3 Détection de violation et formulation de réponse

Dewri et al. [18] présentent une méthodologie pour le renforcement de la sécurité
des systemes de réseau basé sur des arbres d’attaques. Ils formulent le probleme comme
étant un probleme d’optimisation a objectifs multiples qui consiste a associer les efforts

10
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de renforcement avec leurs cotits et en optimisant le choix des vulnérabilités a fixer pour
la sécurité optimale dans un budget donné. Ensuite utiliser un algorithme génétique de
tri 1-1 non dominée pour le résoudre. Ils présentent les attributs comme une instance
propositionnelle d'un attribut-modele. Ils construisent l'arbre d’attaque a partir des
attributs et les conditions formulées sur la base de l'objectif final de l'attaquant. La
contribution principale est de proposer la méthodologie pour sélectionner les mesures de
sécurité et minimiser les dommages résiduels dans un budget donné.

Les parametres du systeme, tels que les propriétés génériques de la configuration matérielle,
les logicielles du réseau, les vulnérabilités du systeme, la configuration du réseau et du
systeme, les privileges d’acces, ainsi que la connectivité sont utilisées pour définir et créer
une instance propositionnelle afin d’obtenir I’attribut - templates®.

En utilisant les attributs, l'objectif final de D'attaquant, et les conditions d’attributs
détenues pour satisfaire un lancement réussi d’attaques sont utilisées pour fournir un
simple exemple avec 4 - noeuds pour illustrer Defficacité de leur méthode avec un serveur
FTP, un serveur SMTP, un Terminal et un serveur de données.

Dans ce travail, 'idée est qu’une fois une violation se produit, ses effets restent pour
toujours, afin d’éviter I'explosion combinatoire tout en construisant l'arbre d’attaques.
Cependant, ils n’ont proposé aucune technologie (outil spécifique) pour générer Iarbre
d’attaques. Les auteurs de ce travail ne précisent pas de méthodes de visualisation
particulieres (technologies des arbres d’attaques). Néanmoins, ils sont en mesure d’obtenir
I’ensemble rentable, des mesures de sécurité visant a réduire au minimum les dommages
résiduels.

Wang et al. [19] présentent une métrique de sécurité basée sur les graphes d’attaques.
Ils présentent la motivation et l'interprétation de la métrique via 'utilisation de trois
facteurs. Le premier facteur est la vulnérabilité individuelle a chaque nceud déterminé par
les conditions d’ordinateurs hotes qui constituent le réseau. Le deuxieme facteur est 1’état
d’activité de l'attaquant. Le troisieme facteur est le lien de causalité entre I'exploitation
des vulnérabilités individuelles. Ils considerent a la fois les graphes d’attaques cycliques et
acycliques. La principale contribution est un algorithme de recherche en largeurd abord.
L’algorithme est recommandé pour le calcul de la métrique de sécurité en utilisant les
probabilités des vulnérabilités et des attaques.

1.5.3 Technologie

Dans ce qui suit nous présentons les travaux basés sur les nouvelles technologies.

5. Attribut modéle désignant un exemple sur lequel on se base pour concevoir un logiciel, un désigne
déja fait, etc.

11
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1.5.3.1 Génération de graphes automatisés

Ou et al. [20] présentent un outil de génération de graphes d’attaques automatisés
testé sur les réseaux avec des milliers de noeuds. Pour ce faire, ils adaptent 1’outil MulVal,
un analyseur de sécurité de réseau basée sur la programmation logique en utilisant un
systéme Prolog® qui évalue les régles d’interactions Datalog” sur le systéme donné. Leur
méthode utilise les dépendances logiques entre le but de 'attaquant et les informations
de configuration. La principale contribution est d’éviter le probleme de l’explosion
combinatoire du procédé utilisant le formalisme de norme et fournir un graphe d’attaques
a évolution automatisée (graphe d’attaques logique) outil de génération.

Les détails de la configuration du réseau et du but attendue de l'attaquant avec le
cout/bénéfice connexes sont utilisés pour construire les graphes d’attaques logiques.
Cependant, la spécification de pré et post conditions pour I'attaque formule les attaques.

Les graphes générés sont appelés graphes d’attaques logiques avec deux types de
neeuds appelés dérivation et fait des noceuds.
Les propriétés ne sont pas explicitement analysées depuis le graphe. Mais peuvent étre
exprimées par la logique du graphe d’attaques en termes de configurations systeme et des
objectifs d’attaques connus.

1.5.3.2 Visualisation

Xie et al. [21] ont proposés un graphe d’attaques a deux couches pour contrecarrer les
attaquants malveillants, a partir de 'attaque réseau de l'intérieur, la couche supérieure
est 'acces au graphe de I’hote et la couche inférieure est le graphe d’attaques ou graphe
de la paire d’hotes.

Williams et al. [30] présentent un moteur de calcul efficace qui génere des graphes
d’attaques étape par étape et fournit une occasion interactive pour tracer le chemin de
I’attaquant. Le module de calcul est écrit en C ++ pour des raisons de vitesse tandis que
le module de visualisation est mis en ceuvre en Java.

1.5.3.3 Implémentation

Huang et al [23] présentent une procédure pour distiller a partir d’un graphe d’attaques
complet du réseau un petit graphe d’attaques critique. Cette approche est proposée de
sorte que l'utilisateur peut controler la quantité d’informations présentées par filtrage sur
la partie la plus critique du graphe d’attaques complet. Le travail ce fait en transformant
un graphe d’attaques dans une formule booléenne et attribuant des métriques de couts

6. Langage de programmation logique.
7. Reégles de programmation logique
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pour attaquer les variables dans la formule sur la base des indicateurs de gravitée.

1.6 Conslusion

Avec l'apparition de plus en plus de nouvelles technologies informatiques dans notre
vie quotidienne, il est devenu primordial de sécuriser ces données ou encore son réseau
d’informations des différentes attaques. Pour ce faire, nous avons exploité les vulnérabilités
des composantes de réseaux et ce dans le but de générer les graphes d’attaques correspon-
dant a ces réseaux.

Dans ce chapitre, nous avons donné un apercu sur les graphes d’attaques, ainsi que les
différents travaux ayant permis leurs évolutions dans le monde de la sécurité informatique.
Dans le prochain chapitre nous allons aborder la démarche étudiée pour la génération du
graphe d’attaque associé a chaque réseau.
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2.1 Introduction

Malgré, le role important que les outils de détection d’intrusions jouent face aux nou-
velles menaces et aux vulnérabilités actuelles et potentielles des systemes informatiques.
Avec l'avancement des technologies de l'information et face a 1’émergence massive des
programmes malveillants les IDS actuellement en opération produisent de nombreuses
alertes. Les informations qu’ils contiennent sont parcellaires, de tres bas niveau, et
manquent de précision. Il est devenu nécessaire de proposer de nouvelles techniques
de modélisation des vulnérabilités et d’analyse des systemes a protéger dans le but de
construire des scénarios d’attaques cherchant a exploiter ces vulnérabilités.

Le but de ce chapitre est de présenter une approche proposée par L.Hamza et al. [25].
Sachant qu’une étude a déja été faite par les étudiants S. Ould amara et M. Lounis [24],
n’ayant pas aboutis au résultat voulu, vu qu’il n’ont pas exploiter la base de données des
vulnérabilités, nous avons réitérer ce projet.

Ce présent chapitre comprend trois parties. La premiere partie est consacrée aux
techniques formelles de génération de scénarios d’attaques, a savoir, la vérification formelle,
le model checking, la preuve formelle et les logiques temporelles. La seconde partie quand
a elle est consacrée a une description de la démarche étudiée, du model d’attaque et
spécification des regles pour finir avec une troisieme partie consacrée a la construction du
graphe d’attaques avec une stratégie.

14
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2.2 Graphes des privileges

La notion de graphes des privileges a été proposée par Dacier [32] en 1994. Dans ce
graphe, les sommets représentent des ensembles de droits (privileges) quun sujet peut
posséder sur un objet, et les arcs des transferts de privileges : Il existe un arc (étiqueté
M) allant de X a Y s’il est possible, ayant les privileges représentés par le sommet X,
d’acquérir les privileges du sommet Y, en utilisant la méthode M. Cette méthode peut
étre un transfert licite de privileges (I'utilisateur Y fait confiance a X)), ou un transfert
implicite (Y est un sous ensemble de X), ou encore une attaque élémentaire. Un poids
peut étre affecté aux différentes méthodes, selon la difficulté pour un possible attaquant
d’exploiter la méthode ou selon le temps nécessaire pour réaliser 'attaque. Les graphes de
privileges peuvent étre exploités pour construire des graphes d’attaques.

Avec :
Pour un arc X — Y
1 X peut devenir le mot de passe de Y.

2 X peut étre un cheval de troie pour Y.

3 X peut exploiter une faille du mailler de Y.

4 Y est un sous ensemble de X.

5 Y utilise un programme que X peut modifier.
6 X peut modofier un programme ”s-uid” de Y.
7 X est le 7.rhost” de Y.

Dans cet exemple, le noeud Min représente les privileges minimaux de n’importe quel

utilisateur autorisé du systeme. Les sommets B, C' et F représentent les privileges de trois
utilisateurs particuliers, alors que Adm représente les privileges du groupe des administra-
teurs du systéme (dont F' est membre) et P1 est un utilisateur virtuel correspondant &
un projet. Dans cet exemple, les méthodes 1, 2 et 3 correspondent a des négligences des
utilisateurs P1, F' et C'; alors que les méthodes 4 a 7 correspondent a des transferts de
privileges volontaires (justifiés par la confiance des utilisateurs entre eux).
Un graphe d’attaques est une abstraction mathématique des détails d’attaques possibles
contre un réseau particulier, en d’autres termes c’est une collection de scénarios d’attaques
montrant comment un utilisateur malveillant peut compromettre I'intégrité d’un systeme
cible. Il y a fondamentalement deux types de graphes d’attaques. Dans le premier type,
chaque sommet représente 'état entier du réseau et les arcs représentent des transitions
d’états provoquées par les actions d’un attaquant. Ce type de graphe d’attaques s’appelle
parfois un graphe d’attaques d’énumération d’états.
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Dans le deuxieme type de graphe d’attaques, un sommet ne représente pas 1’état entier
d’un systeme mais plutot une condition du systeéme sous la forme d'une certaine expression
logique. Les arcs de ces graphes représentent les relations de causalité entre les conditions
du systeme. Ce type de graphe d’attaques est appelé graphe d’attaques de dépendances
33].

FIGURE 2.1 — Exemple de graphe de privileges [32].

2.3 Techniques formelles de génération de scénarios
d’attaques

Les méthodes formelles permettent d’obtenir une tres forte assurance de 1’absence de
bug dans les logiciels, c’est-a-dire d’acquérir des niveaux d’évaluations d’assurances élevés,
elles sont basées sur des descriptions mathématiques formelles. Cependant, elles sont
généralement couteuses en ressources (humaines et matérielles) et actuellement réservées
aux logiciels les plus critiques. Leurs améliorations et 1’élargissement de leurs champs d’ap-
plications sont la motivation de nombreuses recherches.

2.3.1 Vérification formelle

La vérification formelle, consiste a s’assurer que certaines propriétés souhaitées sont
bien respectées sur un systeme donné. Cette vérification se fait par la confrontation dune
représentation concise et non ambigiie des propriétés et d’'un modele mathématique, basé
sur un langage formel, représentant le systeme [34].
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2.3.2 Approches de la vérification formelle

Il existe deux principales approches de la vérification formelle : la preuve formelle et le

Model Checking.

a. Model Checking

Le Model Checking est une technique automatique pour vérifier des systemes a
états finis. Les spécifications du systéeme sont exprimées en propositions de logique
temporelle et le systeme est modélisé en un graphe d’états transition. Une procédure de
recherche permet alors de déterminer si les spécifications sont satisfaites par le graphe
d’états transition. Les dernieres évolutions du Model Checking permettent de traiter un
grand nombre d’états grace a une représentation binaire efficace des transitions d’états [35].

b. Preuve formelle

Cette approche est introduite par Hoare [36], elle est basée sur une preuve mathématique.
Elle consiste a décrire le systeme et ses propriétés dans un modele sémantique axiomatique
et a démontrer que les propriétés peuvent étre obtenues a partir du systeme en utilisant
des regles de déduction. Ces propriétés sont exprimées en logique temporelle, cette
derniere utilise les propositions et les connecteurs de la logique propositionnelle auxquels
elle integre de nouveaux opérateurs exprimant le temps. Plusieurs classifications ont été
proposées pour les logiques temporelles, nous avons choisi de présenter les plus répandues
& savoir :

— La logique temporelle linéaire (LTL).

— La logique temporelle arborescente (CTL).

2.3.2.1 Logique temporelle linéaire

La logique temporelle linéaire LT L permet de représenter le comportement des
systemes réactifs au moyen des propriétés qui décrivent le systeme pour lesquels le temps
se déroule linéairement. En clair, on spécifie le comportement attendu du systeme, en
spécifiant I'unique futur possible.
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FI1GURE 2.2 — Déroulement temporel d'un systeme dans une logique linéaire.

Syntaxe :

Les formules de la logique temporelle linéaire sont définies par la grammaire suivante :
Soient &, ¥ € LTL, les formules :

e Les propositions atomiques :
OV =p|q|..|true]| false

e Les connecteurs booléens :
QU i=0 | PAV |[OVY |[O=VT | DU

e Les connecteurs temporels : ils permettent de parler du séquencement des
états/évenements observés le long d’une exécution. LT'L utilise les connecteurs sui-
vants : X (next), F(Eventuelly), G(Always), U(until).
OV =GP | FO | UV | X

Sémantique :

Les opérateurs temporels sont définis dans le tableau suivant [37] :

Opérateurs temporels | Signification

X (Next) X ® veut dire que ¢ est vérifiée dans le prochain état.

F (Eventually) F'® veut dire qu’il existe un état pour lequel ® est vraie.
G(Always) G® veut dire que @ est toujours vérifié dans le futur.
U(Until) SUV veut dire que P est vérifiée jusqu’a ce que ¥ le soit.

TABLE 2.1 — Sémantique LTL
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2.3.2.2 Logique temporelle arborescente

La logique du temps arborescent ou CTL permet de considérer plusieurs futurs
possibles a partir d’'un état du systeme plutot que d’avoir une vue linéaire du systeme
considéré. Elles permettent d’exprimer des propriétés portant sur les arbres d’exécution
(issus de I’état initial) du programme.

Init

FIGURE 2.3 — Déroulement temporel d'un systeme dans une logique arborescente.
Syntaxe :

Les formules de la logique temporelle arborescente sont définies par la grammaire
suivante :

Soient &, ¥ € C'TL, les formules :

e Les propositions atomiques :
OV =p|q|..|true]| false
e Les connecteurs booléens :
QU =P | PAV | OPVY | P=VT | DT
e Les connecteurs temporels :
OV = EF® | FGOP | EQUV | EX® | AFD | AGP | AXD | AUV
Sémantique :

Les opérateurs temporels sont définis dans le tableau suivant [37] :
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Les opérateurs temporels | Signification

EFO Il est possible d’atteindre un état ou il existe une
exécution (opérateur F) conduisant a un état ou @ est
vérifiée (opérateur F').

AF® ® est vérifiée dans le futur ou pour toute exécution
(opérateur A), il existe un état ou ® est vérifiée
(opérateur F)).

AGD ® est vérifiée pour tout état atteignable ou pour
toute exécution (opérateur A), ® est toujours vérifiée
(opérateur G).

EG® Il existe une exécution (opérateur E) ou @ est
toujours vérifiée (opérateur G).

EdUP Il existe une exécution (opérateur E) ou &
est vérifiée jusqu’a ce que ¥ le soit.

AUV ® est vérifiée pour toute exécution (opérateur A)
jusqu’a ce que WV le soit.

AXP Tous les états immédiatement successeurs satisferont ®.

EX® Il existe une exécution (opérateur E) dont le prochain
état satisfait ®.

TABLE 2.2 — Sémantique CTL

2.4 Détaille de approche étdudiée

L’approche étudiée [25, 26, 27] se base sur le graphe de privileges et une politique
de sécurité pour générer le graphe d’attaques. Elle permet de construire des scénarios
d’attaques en utilisant une preuve formelle.

Dans cette approche, un nceud du graphe d’attaques représente un privilege acquis
par l'exploitation d’une vulnérabilité et les arcs représentent la relation de dépendance
existante entre ces différents privileges. Ainsi, une attaque est définie comme étant
I’acquisition d’un privilege, en exploitant une vulnérabilité, et un scénario d’attaques est
I’acquisition d’un ensemble de privileges, dont le dernier est l'objectif de I'intrus, sachant
qu'un scénario d’attaques ne se termine que si cet objectif est atteint.

Les principales étapes de cette approche sont :

1. La définition du modele d’attaque.

2. La spécification des regles de déduction.

3. La construction du graphe d’attaques.
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2.4.1 Modele d’attaques

Ce modele décrit le systeme par les composants suivants :
H : L’ensemble des ordinateurs reliés au réseau;
C : La relation de connectivité;

A : L’ensemble des différentes actions qu’un intrus peut appliquer pour effectuer un
scénario d’attaques ;

O : L’ensemble des objectifs d’intrusion.
1 Hétes (H)

D’apres Sheyner [29], un ordinateur h € H est décrit par le tuple (id, svcs, sw, vuls),
ou;

— 1d, est l'identificateur unique de I'ordinateur (nom de la machine, adresse réseau),
— swes, la liste de services (nom du service, port d’écoute),
— sw, la liste des logiciels actifs (en opération),
— vuls, la liste des composantes vulnérables ®.

2 Relation de connectivité (C)
D’apreés Ritchy et Amman [28], la connexion est exprimée par la relation
C C Hx Hx P ou P est I'ensemble des numéros de port. La relation C
(hi1, he, p) signifie que l'ordinateur hy est accessible a partir de h; sur le port p,
sachant que la relation de connectivité incorpore les regles de filtrage des firewalls
qui restreignent ’activité d’un ordinateur sur un autre.

3 Action de l'intrus (A)
Les actions d’'un intrus sont basées sur l’exploitation d’une vulnérabilité existante

d’un élément de ’ensemble d’hotes H. Apres chaque exploitation d’une vulnérabilité
existante, 'intrus acquiere quelques privileges.

1. Il existe plusieurs analyseurs de vulnérabilités (COPS, Renaud deraison’s, ect).
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Tel que :

Priv(v,(h)) : est le privilege de I'intrus sur chaque hote h en exploitant la vulnérabilité
v, [25].

2.4.2 Spécification des regles de déductions

Le schéma ci-apres représente le modele du processus d’attaques défini par Gad et al.
[31].

Avoir Exploiter
suffisamment vulnérabilités
d'infos
G
. -| .
Dos ; Avaoir[plus de Augmenter
i droits| dacces priviiege
1

Implanter Niveau de

descodes

prvilege
suffisant

malicieux

Compromettre

I'imtégnité des

Effacerles dormées Exploration de
traces la machine
victime

Exécuter des
programmes

FIGURE 2.4 — Modele de processus d’attaque [31].
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Afin de générer des scénarios d’attaques variés correspondants aux différents profils
d’attaques, 'article [25] propose trois regles d’intrusions qui définissent les conditions
initiales, I’élévation de privileges et la regle d’oracle.

Privin; - Privilege initial
Priv : Séquence d’attaques
D Statégie de l'intrus
Regle 1 : =

Priv=privin;t

\ . privt Deond(vy (b)) Apriv.priv(vg (h))E®
Regle 2 priv=priv.priv(ve(h))

\ . (p1priv(ve(h)).p2) T Deond(vy (h))Ap1.priv(vy (h))ED
Regle 3 : priv=p; priv(ve(h)).pa

TABLE 2.3 — Regles de l'intrus
Avec :
e priv.priv(v,(h)) : Exprime la séquence.
e v,(h) : Exprime la vulnérabilité = de la machine h.
e cond(v,(h)) : Condition pour l'exploitation de la vulnérabilité x de la machine h.

Reégle 1 (Condition initiale) : Signifie que l'intrus doit avoir au moins un privilege
initial concernant sa victime pour commencer l'intrusion.

Regle 2 (Elévation des priviléges) : Signifie que lintrus ne peut passer d'un
état vers un autre que si ’ensemble des privileges acquis par ce dernier dans un
premier lieu le mene a acquérir un autre ensemble de privileges dans un second temps.

Regle 3 (Oracle) : Signifie que I'intrus peut changer de direction, c’est a dire quitter

un chemin si ce dernier ne lui convient pas et que I'autre chemin choisi est plus court
et meilleur d’apres sa stratégie.
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2.5 Construction du graphe d’attaques

Avant de créer un graphe d’attaques pour un systéme d’ordinateurs, la politique de
sécurité du systeme doit étre définie dans un langage formel. C’est pourquoi, 'application
d’une logique adéquate suffisamment expressive est nécessaire pour générer des scénarios
d’attaques.

Dans notre cas, cette propriété est exprimée au moyen d’une logique temporelle linéaire
LTL. Afin de générer des scénarios d’attaques variés qui correspondent aux différents
profils d’attaques, dans l'article [25] trois regles d’intrus sont proposés pour définir les
stratégies de reconnaissance, d’acquisition d’acces et d’escalade de privileges.

Durant la phase de reconnaissance, I'intrus tente d’avoir les informations nécessaires sur
la machine cible ainsi que sur le réseau pour trouver le moyen d’atteindre son objectif.

Dans la phase d’acquisition d’acces, 'intrus agit et gagne un ou plusieurs privileges
lui permettant d’avoir plus d’informations afin de pouvoir progresser dans son processus
d’attaque ; c’est ce qui est définit par la derniere regle qui est ’escalade de privileges.

L’exécution de la stratégie de I'intrus, organisée dans un scénario d’intrusion permet de

changer ’état du systeme d’un état initial saint, ou la politique de sécurité est respectée
vers un état final ou 'objectif de I'intrusion est accomplie et la politique de sécurité est
violée.
Il est possible d’admettre que les conditions d’exploitation de la premiere vulnérabilité
soient satisfaites tandis qu’'une condition peut étre satisfaite par n’importe quelle attaque,
ainsi la construction d’attaques complexes est effectuée graduellement par ’application de
regles de déduction d’intrus [25].

2.5.1 Algorithme de génération

Contrairement a ’algorithme proposé par S. Ould amara et M. Lounis dans [24], cet
algorithme inclut la logique LT'L.
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Algorithm 1 Algorithme de construction du graphe d’attaques.

Variables :
GrapheAttaque : liste d’adjacences initialisée a un seul nceud.
ListVul, List NceudCourant, List NouveauN oeud : listes.
Début /* Regle 1 */
List NoeudCourant < GrapheAttaque;
Tant que(ListVul # vide) faire
Etape 1 : /* Regle 2 */
Pour(i allant de 1 a List NeeudCourant.taille())faire
Pour(j allant de 1 & ListVul.taille())faire
Si((ListVul.Elt(j).Cond C List NeeudCourant.Elt(i). Priv) et
LTL(ListNceudCourant.Elt(i), logic))alors
Créer un nouveau nceud k ayant le nceud ¢ comme pere
Ajouter ce dernier a la liste List NoeudCourant et Supprimer la vulnérabilité j
SiLTL(k,logic))alors
Ajouter ce neeud a la liste ListNouveauN ceud
Finsi ;
Finsi;
Finpour;
Finpour;
Etape 2 :
Pour (i allant de 1 & List NouveauNceud.taille())faire
Pour (j allant de 1 a ListNouveauN ceud.taille())faire
Si((List NouveauNceud.Elt(i) = ListNouveauNoeud.Elt(j))et(i # j))alors
Ajouter le nceud ¢ aux successeurs du pere du noeud j
Supprimer le nceud j de la liste List NouveauN ceud
Finsi ;
Finpour ;
Finpour;
/* Regle 3 */
Pour (i allant de 1 & List NouveauN ceud.taille())faire
Pour (j allant de 1 & GrapheAttaque.taille())faire
Si(ListNouveauNoeud.Elt(i) = GrapheAttaque.Elt(j))alors
Ajouter le nceud j du graphe au successeus du pere du nouveau noeud
Supprimer le nceud j de la liste List NouveauN ceud
Finsi;
Finpour ;
Finpour;
Etape 3 :
Pour (i allant de 1 a List NouveauNceud.taille())faire
Ajouter le nceud ¢ aux successeurs de son pere
Finpour;
Ajouter ListNouveauN oeud a GrapheAttaque
List NoeudCourant < List NouveauN ceud
List NouveauN ceud <— null
FinTantque;
Fin;
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Avec LTL, une fonction récursive permettant d’injecter une logique temporelle linéaire
a I'implémentation pour la génération du graphe d’attaque.

Description de P’algorithme

L’algorithme proposé permet la construction du graphe d’attaques, les nocuds de ce
dernier sont des attaques et chaque attaque est définie comme étant ’exploitation d’une
vulnérabilité, fournie a partir de propriétés, pour acquérir un ensemble de privileges.
Le graphe d’attaques est représenté sous forme d'une liste d’adjacences,? contenant
initialement un seul nceud.

La premiere étape consiste a parcourir la liste des vulnérabilités ListVul, conte-
nant les vulnérabilités du systeme, et de chercher un noeud parmi ceux de la liste
List NceeudCourant, contenant les noeuds en cours de traitement, qui inclut ’ensemble des
pré-conditions, C'ond, de la vulnérabilité dans son ensemble de privileges, si un tel noeud
est trouvé, et suit la stratégie adoptée, un nouveau nceud est créé et ajouté a la liste
ListNouveauNceud, qui contient les noeuds construits a chaque étape, et la vulnérabilité
en question est supprimée.

Dans la deuxieme étape, nous supprimons les doubles dans la liste List NouveauNceud et
dans le graphe. Enfin dans la troisieme étape permet d’ajouter les arcs entre les nceuds et
ainsi, de construire le graphe.

Calcul de la complexité de P’algorithme

Soit n : le nombre de vulnérabilités du réseau,
m : la taille de la liste List NoeudCourant,
[ : la taille de la liste List NouveaulN ceud,
tel que m < n, l <n.
La complexité au pire des cas de I’étape 1 est : m x n ~ n?.
La complexité au pire des cas de Iétape 2 est : [2 +n x [ ~ 2n2,
La complexité au pire des cas de I'étape 3 est : [ ~n.
La complexité des trois étapes est donc : n? + 2n?+n.
La complexité de 1'algorithme au pire des cas est : n® + 2n? + n ~ O(n?), donc c’est une
complexité polynomiale.

2. (C’est une structure de données utilisées pour représenter un graphe en mémoire.
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2.6 Conclusion

Dans ce chapitre nous avons fait une analyse des techniques formelles pour la
génération de scénarios d’attaques suivie de logiques temporelles pour finir avec une étude
détaillée du model d’attaques suivie et de ’algorithme implémenté utilisant une technique
existante, avec une analyse des vulnérabilités qui sont des étapes tres importantes pour la
réalisation de notre projet. Ce qui nous a bien préparés a entamer la bonne réalisation de
notre application, qui va étre éclaircie dans le chapitre suivant.
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3.1 Introduction

Ce chapitre est composé de deux grandes parties. La premiere partie théorique et
consacrée a la présentation du projet, et une description des outils de développement
suivis, ot on décrit les objectifs de I'application ainsi que les langages utilisés durant le
développement, et la seconde, pratique et consacrée a la partie graphique de I'application
suivie de deux exemples explicatifs pour finir avec une évaluation des performances.

3.2 Présentation du projet

3.2.1 Contexte

Une application graphique sera réalisée afin de solutionner notre problématique posée
antérieurement. Permettant de générer des graphes d’attaques, cette application met en
ceuvre tous les scénarios possibles qu'un intrus peut suivre dans le but d’atteindre une
cible fixée au début de la génération.

La spécification principale est de déterminer le niveau de fiabilité dans un réseau, de
telle fagon qu’on pourrait déterminer les vulnérabilités existantes dans ce dernier. Cette
spécification peut servir a confirmer la cohérence d’une politique de sécurité réseau, ou
méme de trouver comment un intrus pourrait exploiter ou contourner l'implémentation
défectueuse de certaines politiques.
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Le projet est réparti en trois étapes :
— La création du réseau,

— La vérification de la cohérence de la topologie étant donné une politique de controle
d’acces donnée,

— La génération automatique du graphe d’attaques concernant le réseau décrit dans la
premiere étape.

Le logiciel décrit dans ce document, servira tout d’abord a créer la représentation
graphique d’une topologie de réseau. L’utilisateur pourra affecter des propriétés aux divers
ordinateurs présents dans cette topologie, et pourra créer des liens entre les éléments de ce
réseau et les vulnérabilités existantes. Finalement, ’application devra étre en mesure de
générer le graphe d’attaques adopté a ce réseau en fonctions des vulnérabilités présentes
dans ce dernier.

3.2.2 Objectifs

A la fin de ce projet, 'utilisateur devra disposer d’un outil graphique qui permet de :

v' Modéliser une topologie de réseau en insérant les éléments du réseau dans une
fenétre a I'aide de boutons,

v Définir les liens entre les noeuds du réseau.

v' Visualiser et modifier les propriétés de toutes les machines .. les composants du
réseau (nom, identifiant, processus, systeme d’exploitation, utilitaires etc.).

v’ Sauvegarder la spécification (représentation graphique) de la topologie créée dans
un fichier XML.

v' Récupérer la représentation graphique déja sauvegardée en fichier XML dans un
dossier.

v' Extraire les vulnérabilités existantes dans le réseau en fonctions des propriétés des
composantes de ce dernier.

v" Produire une bonne génération du graphe d’attaques associé au réseau produit que
ce soit avec ou sans stratégie de 'intrus et ce en suivant une logique LTL cohérente.
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3.3 Outils de développement

Afin d’assurer le bon développement de notre application, nous avons eu recours aux
outils suivants :

o Le langage Java : qui est un langage de programmation informatique orienté
objet, pratique pour I'implémentation des applications notamment les applications
graphiques.

o Eclipse : qui est un environnement de production de logiciels libre, extensible,
universel et polyvalent. Utilisé pour produire et fournir des outils pour la réalisation
de logiciels, englobant les activités de programmation en s’appuyant principalement
sur Java; Vu qu’il est destiné au langage Java, méme si grace a un systeme de
plugins il peut également étre utilisé avec d’autres langages de programmation.

o Jar : Java Archive, ou JAR, est un fichier compressé utilisé par le Java Runtime
Environment pour distribuer des programmes et bibliotheques écrites en Java. Les
fichiers JAR contiennent des fichiers de classe et les ressources d’applications.

o API Jdom.jar : JDOM est une API open source Java, dont le but est de représenter
et manipuler un document XML de manieére intuitive pour un développeur Java, sans
requérir une connaissance pointue de XML. Par exemple, JDOM utilise des classes
plutot que des interfaces. Ainsi pour créer un nouvel élément, il faut simplement
instancier une classe.

o API Jgraphx.jar : est une API open source java, dont le but est de représenter et
manipuler un graphe.

o API Com.mysql.jdbc-5.1.5.jar : une API permettant de faire le lien avec la base
de données utilisée.

o Wamp server : est un serveur de bases de données Mysql qui permet de gérer la
base de données des vulnérabilités.

o Base de données de vulnérabilités (OSVDB) : crée en 2002, c¢’etait une base
de données indépendante et open-source, fournissant des informations techniques
précises, détaillées, actuelles et impartiales sur les failles de sécurité, depuis 2008
elle ne devient plus disponble, c’est d’ailleurs pour cela qu’on a récupérer celle-ci a
laquelle on a ajouter de nouvelles vulnérablités.
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3.4 Architecture logicielle

3.4.1 Modele de données

Le modele de données de cette application sera principalement composé de trois
objets : la topologie du réseau et ses composants, la spécification des propriétés, et le
générateur de scénarios d’attaques. Le premier role de I'objet de type Topologie sera de
gérer I'ajout et la suppression des noeuds et liens entre eux. Pour éviter la confusion, il
ne permettra pas a deux nceuds différents de porter le méme nom. Il devra aussi prendre
en charge la lecture et la sauvegarde dans un fichier XML. La topologie sera aussi en
charge du suivi du noeud et du lien sélectionnés, et ce pour la génération. Finalement,
le controleur devra parfois savoir si la topologie a été modifiée depuis la derniere sauvegarde.

Chaque nceud aura comme attributs, un nom visible a I’écran, et des propriétés internes
attribuées qui seront utilisées plus tard pour la génération, mais aussi des informations
notamment le type (routeur, ordinateur, pare-feu, etc.) et I'identifiant réseau.

Le générateur de scénarios d’attaques gere les vulnérabilités existantes dans les noeuds
par rapport aux propriétés, attribue une logique de génération, et éventuellement une
stratégie de I'intrus afin d’assurer la bonne génération du graphe d’attaque correspondant
au réseau, préalablement créé.

3.4.2 Controleur

Dans cette application, le controleur contiendra une barre de menus et une barre
d’outils. Ils donneront acces aux actions bien connus dans les menus Fichier, Edition et
Aide. Ces actions sont décrites plus en profondeur dans les tableaux qui suivent. La pré
condition indique quand l’action doit étre accessible, et la post condition indique quelles
conditions doivent étre respectées avant d’exécuter I'action.
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Détails des actions du menu Fichier

Action | Pré-condition Post-condition Résultat
L’utilisateur pourra La topologie courante
Ouvrir - - enregistrer un projet est remplacée par
déja ouvert. celle dans le fichier.
L’utilisateur pourra Une topologie
Fermer Fichier ouvert enregistrer un fichier vide remplace la précédente.
déja ouvert.
Enregistrer | Fichier modifié - - La topologie est
enregistrée
Enregistrer | Fichier modifié | Le nom du fichier change. | La topologie est
sous enregistrée.
L’utilisateur pourra
Quitter - — enregistrer Arrét du programme.
un fichier
déja ouvert.
TABLE 3.1 — Détails des actions du menu Fichier.
Détails des actions du menu Edition
Action | Pré-condition | Post-condition | Résultat
Ignorer la derniere
Annuler | Fichier non-vide - — action faite sur
la topologie.
retour arriere Annuler le
Suivant (Annuler) - dernier retour
enclenché arriere effectué.
Copier | Nceud sélectionné - Faire une copie
du Noeud en sauvegarde.
Couper Neceud/lien - L’objet sélectionné
sélectionné est supprimé.
Neeud Le dernier objet
Coller précédemment —— copié ou coupé est
copié ou coupé rajouté a la topologie.

TABLE 3.2 — Détails des actions du menu Edition.
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Détails des actions du menu Aide
Action | Pré-condition | Post-condition | Résultat

A propos —— - = Affichage du dialogue < A propos >

TABLE 3.3 — Détails des actions du menu Aide.

Le controleur devra aussi intercepter les actions provenant du clavier et de la souris.
Par exemple, le déplacement d’un Neeud s’effectuera avec la souris, et I'utilisateur pourra
supprimer un lien avec les touches Ctrl-X. Les tableaux qui suivent décriront les actions
liées & ceux-ci.
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Détails des actions du clavier

Touche(s) | Pré-condition | Post-condition | Résultat
L’utilisateur aura | La topologie courante
Ctrl-O - - déja enregistré est remplacée par
un projet. celle dans le fichier.
L’utilisateur aura | La topologie courante
Ctrl-F - - déja créé est remplacée par
un projet. un nouveau projet vide.
L’utilisateur aura | La topologie courante
Ctrl-S —— déja créé est sauvegardée dans
un projet. un fichier XML.
Fermeture de la
Ctrl-Q — - - - Fenetre de
I’application.
Au moins un Noeud | Ignorer la derniere
Ctrl-7Z - - qui figure dans action faite sur
la topologie. la topologie.
retour arriere Annuler le
Ctrl-Y (Annuler) - dernier retour
enclenché arriere effectué.
Ctrl-X Noeeud/lien - L’objet sélectionné
sélectionné est sauvegardé et supprimé.
Ctrl-C Neeud - - L’objet sélectionné
sélectionné est sauvegardé.
Noeeud Le dernier objet copié
Ctrl-V précédemment —— ou coupé est rajouté

copié ou coupé

a la topologie.

TABLE 3.4 — Détails des actions des touches clavier.
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Détails des actions de la souris

Touche(s)

Pré-condition

Post-condition

Résultat

Clic bouton
gauche

Le clic se fait
sur un objet

L’objet est sélectionné.

Clic dans une
zone vide

Il n’y a plus
d’objet sélectionné

Clic bouton
gauche +
déplacement

Le clic se fait
sur un Nceud

Le noeud et ses liens
sont déplacés. Le Neoeud
devient I'objet sélectionné.

Clic bouton
droit

Le clic se fait
sur un Neceud

(Machine)

Le Nceeud devient sélectionné

et le menu contextuel

apparait avec les choix
Copier/Couper/Supprimer/Propriétés.

Le clic se fait
sur un Neeud
(Dispositif)

Le Neeud devient sélectionné
et le menu contextuel
apparait avec les choix
Copier/Couper.

Le clic se fait
dans une zone
vide

Le menu contextuel
apparait avec le choix
Copier.

TABLE 3.5 — Détails des actions de la souris.
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3.4.3 Internationalisation

L’application sera disponible en francais (par défaut) et en anglais aussi, de fagon
que toutes les fonctionnalités disponibles affichées en francais pourrons étres traduites en
anglais. Ainsi on a une possibilité d’intégrer toutes les langues voulues.

Cette fonctionnalité permet a l'utilisateur de choisir la langue désirée pour les
interactions de ’application lors de son lancement.

3.5 Application graphique

En ce qui concerne l'interface homme-machine, elle devra étre conviviale et facile
d’utilisation. On devra y trouver toutes les qualités d'une application graphique réussie.
Il faudra pouvoir manipuler la topologie avec la souris et des menus contextuels. La barre
de menus devra étre jumelée a une barre d’outils pour avoir un acces rapide aux actions.
Les divers controles devront étre activés ou désactivés selon le contexte actuel. Afin de
faciliter son utilisation, le programme devra implémenter des standards d’utilisation bien
connus (par exemple : Ctrl + C' pour copier un nceud, Ctrl + V pour coller une copie
du noeud, etc.). La représentation graphique de la topologie devra aussi suivre certaines
normes de qualité.

Premierement, elle devra étre suffisamment grande pour permettre a ['utilisateur
d’avoir une bonne vue d’ensemble de la topologie.

Ensuite, elle sera simple et propre, dépourvue d’objets qui encombrent le champ de
vision de l'utilisateur. Aussi, il faudra laisser ce dernier étaler la topologie comme il le
souhaite : il pourra déplacer les objets apres leur création.

A la fin de ce projet, il existera une version francaise et anglaise du programme. Le
choix du langage se fera au moment du lancement de ’application. Si le langage n’est pas
spécifié, le programme sera lancé en francais par défaut. Cependant, il est possible d’y
intégrer d’autres langues.

Le menu principal de l'application est divisé en 2 régions distinctes : la premiere
contiendra la zone de création de la topologie, et le bas affichera les propriétés af-
fectées au nceud sélectionné. La premiere devra occuper la majorité de la fenétre pour
donner a l'utilisateur un maximum d’espace pour étaler la topologie. La barre de
menus contiendra au minimum les actions classiques qu’on s’attend a trouver dans la
majorité des applications. Le menu Fichier contiendra les actions Quuwrir, Fermer,
Enregistrer, Enregistrersous et Quitter. Le menu Edition aura les actions Annuler,
Suivant, Copier, Couper et Coller. Finalement, le menu Aide aura 'option Apropos.
Les actions dans les menus F'ichier et Edition se trouveront également sur la barre d’outils.
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Dans la zone de création de la topologie, I'utilisateur pourra manipuler deux types
d’objets : les noeuds, et les liens entre eux. Sept différents types de nceuds devront étre
pris en charge : ordinateur, serveur, parefeuw, routeur, hub, switch et IDS. L’interface
devra permettre la création de ces objets, leurs suppressions, leurs déplacements, ainsi que
les actions copier, couper et coller.

En plus, l'utilisateur devra pouvoir modifier les propriétés des objets existants.
L’application devra donc fournir une vue contenant toutes les informations du nceud,
laissant 'utilisateur faire ses changements, que ce soit par rapport a la topologie, ou
encore a la logiques suivie pour la génération stratégique. Deux boutons permettront soit
de confirmer les changements effectués, ou de revenir aux données originales. L utilisateur
sera en mesure de choisir 'intrus et la machine cible.

Le programme devra aussi permettre de générer un graphe d’attaques selon, les
propriétés présentes par rapport aux nceuds existants dans la topologie, I'intrus et la cible,
ainsi que la stratégie de I'intrus adoptée pour le cas du graphe avec stratégie.

3.5.1 Feneétre de choix de langue

A T'exécution de I'application, une boite de dialogue permettant de choisir la langue
souhaitée est affichée pour conduire a une interface principale avec la langue choisie. La
boite de dialogue est affichée comme suit :

4 =

3 Bienvenue = | O] | S

é? Choisissez la langue :
iFrangais -

[ +/ Confirmer ][ »  Annuler

FIGURE 3.1 — Boite de dialogue pour le choix de la langue.

3.5.2 Menu principal

La partie la plus visible de notre application sera la zone de création de topologie. La
premiere fonction qu’elle devra assurer est la création de nouveaux noeuds. Cette action
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pourra étre faite a tout moment en cliquant sur le bouton approprié sur la barre d’outils
puis a I'endroit voulu dans la zone de création. Un nouveau nceud pourra aussi étre inséré
dans la topologie par I'entremise de Copier.

Dans les deux cas, I'application génere automatiquement un nom unique pour le nouvel
objet.

Voici une topologie nous permettant de visualiser tout cela :

5 AttackGraph - cas d'étude - [E=mESE)

Fichier Edition Aide

JJ*‘H.‘Z”(")‘ - |@QQ% Q < -l‘*—ﬁ| FFeoD % Graphe -l Stratégie

Pare Feu1

Ordinateur2

M  supprimer

Couper
Copier

®
F; Coller
=

Propriétés

Fichier: Equipement : Ordinateur1 Fosition : 324 = 297 Service : null

FIGURE 3.2 — Interface de menu avec une topologie réseau.

L’utilisateur a aussi la possibilité d’ouvrir une topologie déja enregistrée auparavant,
comme illustré :
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r B
| Ouerir @
Rechercher dans : o MY
T . .metadata
—-.‘/ . netPeers
Documents r... i test
L owes
PMusique - Raccourci
- | ag2.png
Bureau En_topo.sanl
Example.xml
Exarmple2.aml
= exermple2.aml
Mes documents exernples.soamnl
&k favicon.ico
- topol.aaml
[ topol_Ensml
Ordinateur
p= N
By vomasnoner: ||
ST Type de fichier : | Tous les fichiers __Anr‘luler
b

FIGURE 3.3 — Ouverture d’une topologie existante.

Le déplacement d’'un objet se fera uniquement avec la souris, en cliquant dessus et en
bougeant le curseur a I'endroit voulu. L’objet déplacé sera automatiquement sélectionné
s’il ne I'était pas auparavant.

Apres la création de la topologie, 'utilisateur pourra modifier les propriétés des noeuds
existants dans la topologie. L’application devra donc fournir une vue contenant toutes les
informations du nceud, laissant 1'utilisateur faire ses changements, comme illustré :

-
——

i AttackGraph

= | | S— |

Proprietes de I'ordinateur2

Etat de la machine: e =] ofF
Systeme d exploitation = | Windows -
Listes des services @
[T
[ ' Confirmer ] [ " Annuler

FIGURE 3.4 — Interface permettant l'ajout de propriétés.
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de determiner le systeme exploité par cette derniere, permettant de donner acces a une
autre interface, afin de choisir les services appropriés parmis une liste propre au systeme
d’exploitation déterminé, comme illustré ci-apres :

=3 AttackGraph = | = 2
s sy r _ |
Proprietés de |"'ordinateur2 -
Z) ity
Etat de la machine: on [] off
r Services du systéeme Windows
Systéme d'exploitation : | Windows -
s Tl
e
[ ssh
[E] wu-fitp
o - — ] Sendmai
" Confirmer ] [ b 4 Annuleq el
< I »

FIGURE 3.5 — Interface permettant la selection de services.

A noté que l'utilisateur a aussi la possibilité d’enregistrer sa topologie a n’importe quel
moment, et ce en appuyant sur le bouton enregistrer ou enregistrer-sous, la figue ci-apres

llustre cela :

- B
£ Enregistrer un fichier u

ihie

Docu nts r...

Bureau

|
Mes documents

L~y

Ordinateur

@

Reseau

Enregistrer dans :

L weana - &% ==

. .metadata
|| netPeers
. test
i ws
=" Musique - Raccourci
W] ag2.png
| | En_tepo.sxml
|| Examplesml
|| Example2.sml
|| exemple2.sml
|| exempleS.aml
Ll favicon.ico
|| topol.axml
|| topel_Enaaml

Hom a fiier : |
Tyme de ficrier :  [Tous les fehiers =

FIGURE 3.6 — Interface permettant I'enregistrement d’une topologie.
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3.5.3 Choix de l’intrus et de la cible

Une fois la topologie complete et les propriétés attribuées aux machines (ordinateurs
et serveurs), I'utilisateur a la possibilité de choisir la machine faisant office d’intrus ainsi
que la machine cible.

Un exemple est illustré dans la figure ci-apres :

AttackGraph [&J

Générer le graphe

Pare Feu1

Intrus : Ordinateur 1 -
Cible - :Drdinaheurz -
[ +/ Confirmer l ’ % Annuler

e ——————————————————————————————————————————

FI1GURE 3.7 — Interface de choix de l'intrus et de la cible.
Apres avoir effectué le choix de lintrus et de la cible, I'utilisateur pourra générer

le graphe d’attaque associé a la topologie antérieurement crée, et ce a l'aide des deux
boutons pour créer soit avec une stratégie de I'intrus ou sans.
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| £ Stratégie =B X
Sélectionner Opérateurs logigues
L= Jla e e Jle

Stratégie de lintrus  |priy(T15{0rd2)) A Privirep(Ord2)) u Priv(wu-ftp(Ord3))

Supprimer l l Geénérer le graphe l l Annuler l
h

e

2] Privileges )

Machine Ordinateur3 -

Vulnérabilité Sendmail v

Confirmer l l Annuler

b

FI1GURE 3.8 — Interface de choix pour la stratégie de 'intrus.

3.6 Exemples explicatifs

Dans cette section, nous allons étudier deux exemples de réseaux pour, a la fin, générer
leurs graphes d’attaques respectifs.

3.6.1 Exemple 1

Dans ce premier exemple, nous avons un réseau composé de trois hotes qui sont :
Ordinateurl, Ordinateur2, Ordinateur3, un Hub Hubl et d'un pare-feu Parefeul. La
machine Ordinateurl est considérée comme étant l'intrus, le graphe d’attaques qui sera
généré va représenter tous les scénarios d’attaques que peut effectuer l'intrus sur toutes
les machines du réseau pour atteindre la machine Ordinateur3.

Le pare feu sépare le monde interne du monde externe, le réseau interne contient les
deux ordinateurs Ordinateur2 et Ordinateur3, avec un hub entre les deux.

L’intrus lance son attaque en commencant par un seul ordinateur Ordinateurl qui se
trouve dans le réseau externe.

Le pare-feu met donc en ceuvre la politique suivante :
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v' Le trafic ssh est autorisé a la fois a Ordinateur2 et Ordinateurs3 ;

v' Le trafic web est autorisé uniquement a Ordinateur2 qui exécute IIS;

v' Email est autorisé a Ordinateur3;

v' Le trafic FTP est bloqué parce que Ordinateur3 exécute le serveur wu-ftpd;
v' Tout trafic sortant est autorisé.

La figure ci-apres schématise le modele du réseau de ce premier exemple :

Ordinateur2

Ordinateur{ Pare Feul

Ordinateur3

FIGURE 3.9 — Exemple de réseau.

3.6.2 Services et vulnérabiltés du réseau

Le tableau suivant présente les services et les vulnérabilités de chaque machine du
réseau :
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Code Service/SE | Vulnérabilité Machine

I1S Windows,/ Unix | IIS Remote Data Services | Ordinateur2
RCP Windows RCPDOWNLOAD Ordinateur?
SSH Windows PORTFORWARD Ordinateur3
FTP Windows/ Unix | wuftpd Ordinateur3
Send — mail | Windows - Ordinateur3

TABLE 3.6 — Services et vulnérabiltés du réseau

3.6.3 Description des vulnérabilités

Le but d'un intrus est d’acquérir des privileges pour ateindre sa cible, pour cela il doit
exploiter les vulnérabilités, chaque vulnérabilité correspond a une attaque, dans ce qui
suit, nous allons expliquer chaque vulnérabilité et son impact sur la machine en question :

— IIS Remote Data Services (attaque 0) : cette attaque exploite la vulnérabilité 115,
qui utilise Internet, permettant d’exécuter des programmes sur la machine cible.

— RCPDOWNLOAD (attaque 1) : cette attaque exploite la vulnérabilité rcp, permet-
tant le transfert de programmes et services depuis la machine A vers 1.

— PORTFORWARD (attaque 2) : cette attaque exploite la vulnérabilité ssh, permet-
tant de contourner le pare-feu pour avoir un libre acces a la machine cible.

— WUFTPD (attaque 3) : cette attaque exploite la vulnérabilité ftp, permettant de
créer une relation de confiance entre la machine I et la machine B, tel que I pourrait
envoyer un mail a B (exécutant le service send — mail) en tant que A.

3.6.4 Génération du graphe d’attaques

L’attaquant étant doué de mémoire, certains scénarios ne different que par 'ordre des
attaques. ceci se traduit sur le graphe d’attaques. La figure ci-apres présente le graphe
paramétré par son temps d’exécution :
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['6 Graphe dattag

1501859604

Hacker

F1GURE 3.10 — Interface de graphe d’attaques.
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3.6.5 Exemple 2

Dans ce deuxieme exemple, nous avons un réseau composé de trois machines qui
sont : Ordinateurl, Ordinateur2, un serveur Serveurl, un Routeur Routeurl et d'un
pare-feu Parefeul. La machine Ordinateurl est considérée comme étant l'intrus, le
graphe d’attaques qui sera généré va représenter tous les scénarios d’attaques que peut
effectuer 'intrus sur toutes les machines du réseau pour atteindre la machine Serveurl.

Le pare feu sépare le monde interne du monde externe, le réseau interne contient les
deux ordinateurs Ordinateur2 et Serveurl, avec un routeur entre les deux.

L’intrus lance son attaque en commencant par un seul ordinateur Ordinateurl qui
se trouve dans le réseau externe. Pour étre plus concret, nous supposons que 1’objectif
d’intrusion est de perturber le fonctionnement normal de la base de données du serveur
Serveurl. Pour atteindre cet objectif, 'intrus a besoin d'un acces root a la base de
données du serveur. Les états du modele comprennent des services en cours d’exécution
sur chaque ordinateur, la relation de connectivité entre les ordinateurs, Le pare-feu met
donc en ceuvre la politique suivante :

v' Le trafic sshd est autorisé uniquement a Ordinateur?

v Le trafic http est autorisé uniquement a Ordinateur? ;

v' Le serveur est un serveur de base de données;

La figure ci-apres montre la topologie du réseau :
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COrdinateur 1

Pillisﬁeuz

Serveur 1 Ordinateur2?

FIGURE 3.11 — Exemple de réseau.

Services et vulnérabiltés du réseau

Le tableau suivant présente les services et les vulnérabilités de chaque machine du
réseau :

Code | Service/SE | Vulnérabilité | Machine
SSHd | Windows buffer overflow sshd | Ordinateur2
FTP | Windows,/ Unix | ftp.rhost Ordinateur2

TABLE 3.7 — Services et vulnérabiltés du réseau

3.6.6 Description des vulnérabilités

Le but d'un intrus est d’acquérir des privileges pour atteindre sa cible, pour cela il doit
exploiter les vulnérabilités, chaque vulnérabilité correspond a une attaque, dans ce qui
suit, nous allons expliquer chaque vulnérabilité et son impact sur la machine en question :

— BUFFER OVERFLOW SSHD (attaque 0) : Cette attaque exploite une sshd de
vulnérabilité qui donne immédiatement ”"root shell” dans la machine cible.

— FTP.RHOST (attaque 1) : Cette attaque utilise la vulnérabilité de ftp; l'intrus
crée un fichier "Rhost” dans le répertoire source de ftp; ceci crée une relation de
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confiance entre sa machine et la cible.

— Connexion a distance (attaque 2) : Cette attaque utilise la vulnérabilité de ftp;
L’intrus exploite la relation de confiance entre les deux machines et atteint un
terminal de l'utilisateur de la machine cible sans mot de passe.

— BUFFER OVERFLOW LOCAL (attaque 3) : Une fois que l'intrus a acces a
I'utilisateur shell sur la machine cible, la prochaine étape est ’exploitation de la
vulnérabilité ”"buffer overflow” sur le fichier "setuid root” pour obtenir un chemin
d’acces root.

3.6.7 Génération du graphe d’attaques

Le graphe d’attaques correspond a ce deuxieme exemple en exploitant toutes les
vulnérabilités du réseau, la figure ci-apres montre le graphe obtenu paramétré par son
temps d’exécution :
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FIGURE 3.12 — Interface de graphe d’attaques.
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3.7 Analyse de performances et résultats

Dans cette section nous allons analyser les performances de I'algorithme décrit dans le
chapitre précédent. Le temps que prend cet algorithme pour générer un graphe dépend
essentiellement du nombre de machines et de vulnérabilités du réseau en question.

3.7.1 Temps d’exécution en fonction du nombre de machines

Le tableau suivant présente le temps d’exécution pour des réseaux qui différent selon
le nombre de machines.

Nombre de machines (unité) 27 375 982 1359

Temps d’exécution (secondes) | 0.17825793 | 13.952353 | 83.45197 | 178.53055

TABLE 3.8 — Services et vulnérabiltés du réseau

Les temps d’exécution nécessaires a la génération des graphes d’attaques correspon-
dants a chacun des réseaux spécifiés dans le tableau précédent sont illustrés par la figure
ci-dessous. Ces résultats sont obtenus en utilisant une machine avec deux processeurs 2.20
Ghz CPU et 3Go de RAM.

oo
T

Temps d'éxcécution

B0

-

0

200 400 600 - 800 1000 1200 1400
Nombres de machines

FI1GURE 3.13 — Temps d’exécution des graphes générés en fonction du nombre de machines.

Dans cette représentation graphique, nous constatons que les temps de génération
des graphes d’attaques sont raisonnables. En effet, pour les réseaux dont le nombre de
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machines est inférieur a 100 machines, le temps que prend l'algorithme pour générer
le graphe d’attaques est inférieur a 1 seconde, méme pour un réseau de plus de 100
équipements le temps reste quand méme raisonnable.

3.7.2 Temps d’exécution en fonction du nombre de machines et

de vulnérabilités

Le tableau suivant présente le temps d’exécution pour des réseaux avec un nombre de

machines et de vulnérabilités différent.

30 machines

Nombre de vulnérablités (unité) 50 400 1000 4000
Temps d’exécution (secondes) 0.079691775 | 0.38168165 | 0.98985577 | 3.7308333
100 machines

Nombre de vulnérablités (unité) 50 400 1000 4000
Temps d’exécution (secondes) 0.27802122 | 1.6441672 | 3.2673628 | 14.4724455
150 machines

Nombre de vulnérablités (unité) 50 400 1000 4000
Temps d’exécution (secondes) 0.33764148 | 1.9650314 | 5.2344913 | 17.91567
TABLE 3.9 —

Dans cette section nous avons étudié trois exemples de réseaux de 30, 100 et 150
machines. On varie pour chacun de ces réseaux le nombre de vulnérabilités. On calcule le
temps d’exécution nécessaire a ’algorithme pour générer le graphe d’attaques correspon-
dant a chacun des trois réseaux et cela pour un nombre de vulnérabilités de 50, 400, 1000

et 4000 vulnérabilités.

Les résultats obtenus sont illustrés par la représentation graphique suivante :
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—n
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—#— 30 machines
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Nombre de vuinérabilités

FIGURE 3.14 — Temps d’exécution des graphes générés en fonction du nombre de machines
et de vulnérabilités.

3.8 Conclusion

La partie implémentation est 1’étape la plus importante dans notre projet. Ce chapitre
a décrit trois phases principales. La phase de description ot nous avons définis les outils
mis en ocuvre pour réaliser notre application, ainsi que les différentes fonctionnalités
de cette derniere. La phase réalisation ou nous avons décris les différentes fonctions de
I’application mises en pratique avec quelques interfaces pour bien illustrer le projet. Et la
phase de simulation, ot nous avons permis une extension de notre application a un certain
nombres de machines.

Nous cloturons ce chapitre avec deux exemples explicatifs bien exposés, suivant la
logique de I'application, depuis la topologie jusqu’au graphe d’attaques généré.
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Conclusion et perspectives

Etant au cceur de la dynamique économique des années a venir. Le développement
des échanges électroniques entraine des changements profonds dans 'organisation et le
fonctionnement des entreprises, dans leurs rapports avec les clients, dans leurs compor-
tements sur le marché mondial. L’efficacité et la pertinence du recours aux technologies
de l'information et de la communication deviennent des éléments discriminants dans la
concurrence. C’est pour cela que les entreprises et les administrations en font une priorité
stratégique et en oublie les problemes posés par ces derniers.

L’étude réalisée dans ce présent mémoire qui consistait en la réalisation d’une appli-
cation graphique pour la génération de graphes d’attaques pour des réseaux d’entreprises
diverses ou l'objectif majeur était de mettre en ceuvre une stratégie de l'intrus avec une
implémentation d’'un algorithme déja pensé pour la génération des scénarios d’attaques.
Cette application permet a l'utilisateur de créer une topologie de réseau comme il
la souhaite et de générer le graphe d’attaques approprié avec les différents scénarios
d’attaques le composant que c¢a soit avec une stratégie de 'intrus ou sans.

Le travail accompli au cours de ce projet nous a permis de mieux comprendre le milieu
de la sécurité informatique et nous a aidé a avoir une vision réelle de la mise en place
d’une politique de sécurité pour chaque entreprise.

La phase d’implémentation de I'algorithme générant le graphe d’attaques a été le coeur
du développement. Au cours de cette étape, nous avons essayé de structurer et de définir
les besoins attendus du futur systeme, et de les mettre en pratique.

Ce projet se conclut par une réalisation d’une premiere version opérationnelle, qui
nous a permis d’atteindre les objectifs initialement fixés. Cependant, c’est une application
a perfectionner. Il pourrait constituer le point de départ d’un projet plus complexe et plus
riche en termes de nouvelles vulnérabilités dans le but de développer des environnements
pour le renforcement automatique de politiques de sécurité dans les systemes informatiques.

En effet cette petite expérience nous a été bénéfique et tres utile, car elle nous a permis
de nous familiarisés avec de nouvelles notions d’une part, et d’enrichir nos connaissances
avec les outils de programmations d’autre part. Nous espérons enfin que ce travail sera
au niveau de la tache qui nous a été confiée et qu’il sera bénéfique pour les étudiants qui
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feront référence a ce mémoire.

Cependant, le projet que nous avons réalisé demeure un chantier ouvert a d’éventuels
perfectionnements, a savoir :

— Analyse du graphe selon un algorithme plus optimal,
— Assurer la portabilité de la base de données,

— Générer un fichier executable afin d’avoir une application portable, etc.
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Résumé

Les systemes informatiques actuels deviennent de plus en plus vulnérables, avec I'utili-
sation fréquente de plus en plus de protocoles de communication réseau, et le besoin gran-
dissant d’ouverture de ces systemes a Internet, de nouvelles vulnérabilités voient le jour
ainsi, de nouvelles attaques exploitant ces vulnérabilités apparaissent régulierement et de
facon continue. C’est pour cela qu’il est devenu primordial non de définir des mécanismes
pour empeécher les intrus d’attaquer mais de pouvoir les détecter afin d’avoir une vue sur
les failles de ces systemes vulnérables et ainsi d’y remédier. C’est ce qui fait que la sécurité
de ces systemes est devenue un souci majeur. Dans ce domaine, la génération automatique
de graphes d’attaques est bien utile pour ’analyse et la configuration de la sécurité réseau

ainsi que pour la détection des attaques informatiques.

Le principal but de ce projet est de réaliser une application graphique permettant
d’avoir une topologie de réseau en entrée pour générer un graphe d’attaques associé a

cette topologie en sortie, selon une stratégie spécifiée.

Mots-clés :

Sécurité informatique, attaques, graphes, scénarios d’attaques, logique, topologie.

Abstract

Current computer systems become increasingly vulnerable, with the frequent use of

more network communication protocols, and the growing need for openness of these sys-
tems to the Internet, new vulnerabilities are emerging as well, new attacks exploiting these
vulnerabilities appear regularly and continuously. This is why it has become essential not
to define mechanisms to prevent intruders to attack but to detect them in order to get a
view of the shortcomings of these vulnerable systems and thus to remedy. This is what
makes the security of these systems has become a major concern. In this area, the auto-
matic generation of attack graphs is useful for analysis and network security configuration

and for the detection of computer attacks.

The main goal of this project is to achieve a graphical application to have an entry in
network topology to generate attack graph associated with this output topology, according

to a specified strategy.

Keywords :

Computer security, attacks, graphs, attacks scenario, logic, topology.



