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Introduction générale

De nos jours, plusieurs sortes d’informations se transférent (images, document, sons...) a
travers I'Internet. Ces données sont devenues des éléments essentiels dans la société moderne,
et surtout pour le stockage et pour la communication. Dans les derniéres années, les réseaux
informatiques sont tellement développés qu’ils sont devenus un mécanisme primordial de
communication, deviennent de plus en plus complexes et le partage des médias numériques
est exposé a des manipulations illégales. Il existe donc un réel probléme de sécurisation de la
transmission des informations, d’ou & 'augmentation des utilisateurs illégaux des médias, ce
qui fait la transmission de données ne s’est pas faite sans engendrer des inquiétudes puisque
n’importe qui peut facilement copier, modifier et distribuer les documents numériques sans
risque de les détériorer. Il est trés difficile de trouver un compromis entre le libre accés a
I'information et le respect des droits d’auteurs, donc, il est préférable de protéger les docu-

ments numérique avant de les transmettre.

Plusieurs mesures ont été adoptées pour pallier ce probléme. La cryptographie est utilisée
depuis longtemps comme un moyen efficace pour protéger et sécuriser I'information en en-
voyant des données cryptées. Par conséquent, elle propose ainsi des solutions pour protéger la
confidentialité des données, pour assurer leur intégrité ou encore pour s’assurer de l‘identité
de la personne qui les envoie. Cependant, ces garanties ne sont efficaces que pendant la
transmission et la distribution. Lorsque les données sont en texte brut, la protection n’est
plus incluse. Pour cette raison, d’autres techniques de protection ont été mises en ceuvre.
Parmi ces techniques, la stéganographie, appelée aussi science de la communication secréte,
c’est une technologie qui cache un message dans un autre et offre une autre solution de
protection. Contrairement, cette technique est invisible et peut protéger les documents lors
de leur distribution. Son point faible est son manque de robustesse. De ce fait, la nécessité
de recourir a des procédés plus performants de protection du copyright devient un besoin
primordial. D’ott ’apparition d’une nouvelle technique s’inspirant principalement de la cryp-
tographie et la stéganographie. Cette technique, nommée tatouage numérique, en anglais
digital watermarking, vise a marquer des documents en insérant des données invisibles mais

surtout robustes. Une des particularités de cette technique est que la marque est liée de
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maniére intime et résistante au contenu du document. Elle est souvent dédiée a la protection
des droits d’auteurs, lorsque le tatouage est robuste. L'imperceptibilité, la robustesse sont
les propriétés importantes qui caractérisent la technique du tatouage. La robustesse assure
que la marque invisible ne peut étre détruite sans que le médium ne soit fortement dégradé.
I'imperceptibilité indique que, le tatouage numérique ne devrait pas affecter la qualité de
I'image originale aprés qu’elle soit tatouée. L’idée de base du « watermarking » est de cacher
dans un document numérique (image, audio, vidéo) une information subliminale (invisible
ou inaudible suivant la nature du document) et robuste.

Le présent mémoire sera représenté comme suit :

e Le premier chapitre traite les concepts et les principes de base de la cryptographie ou
ses deux types : symétrique et asymétriques ont été exposés, puis nous aborderons les

algorithmes de chiffrement les plus connus.

e Le second chapitre est consacré au tatouage des images numériques. Avec un contenu
qui introduit clairement quelques aspects du traitement d’images les numériques ainsi

que ses caractéristique.

e Le troisiéme chapitre nous étudions et implémentons des algorithmes de tatouage ba-
sés sur la SVD (Singular Vector Decomposition), la DWT (Discret Walvet Transform),
ST (Slant Transform), toutes en combinant entre SVD et DWT. Et par la suite, nous
étudions une technique de transfert sécurisé d’image numérique se basant sur la combi-
naison de la technologie de chiffrement et de tatouage d’image. Pour tester de répondre

a notre but qui est 'augmentation de la robustesse du tatouage numérique.

Nous terminons notre travail par une conclusion générale.







|Chapitre I

Introduction a la cryptographie



CHAPITRE 1 Introduction & la cryptographie

I.1 Introduction

L’information est un élément constitutif et déterminant dans tous les domaines. Depuis
toujours, I’étre humain a toujours cherche envoyer certaines informations d’une fagon sécuri-
sée. Alors comment rendre nos communications plus confidentielles et pallier aux problémes
d’insécurité pour que les données échangées ne puissent pas étre modifiées ou manipulées
par un opposant ?

Au vu de cette problématique, la cryptographie est un moyen approprié pour assurer la sécu-
rité de I'information et d’élaborer des méthodes de chiffrements permettant de transmettre
des données de maniére confidentielle de telle sorte qu’elles puissent étre lues uniquement
par les personnes autorisées.

A travers ce chapitre, nous allons présenter le concept de la cryptographie et ses deux types
a savoir la cryptographie symétrique et asymétrique ainsi que les algorithmes de chiffrement

les plus utilisés.

I.2  Vue historique

La cryptographie est née avec 'apparition de I’écritures ou I’étre humain a toujours eu
le besoin de cacher des informations échangées et il cherche a trouver des moyens assurer
la confidentialité d’une partie de leurs communications, Que ce soit un secret ne devant pas
étre divulgué dans son entourage qui compromettrait des individus ou encore d’informations

tactiques lors des différentes batailles et guerres ayant marqué 'histoire, [1].

L’histoire de la cryptographie est ancienne. Au début de son apparition elle était considérait
comme art de dissimuler ou cacher des messages ou textes (rendre inutilisable) et elle était
confinée seulement dans le domaine militaire et diplomatique, puis aprés un certain temps;
la cryptographie est devenue une science qui se base sur la difficulté mathématiques qui a
regagné la majorité des domaines économique, notamment le secteur bancaire, le commerce,
I’administration et la communication afin de construire de nouveau schémas de cryptage.
La cryptographie assumait des développement remarquables durant des siécles, dans cette
partie on va décrire les différentes techniques utilisées au fil des siécles et les plus importantes

période a travers les ages.

Les premiéres traces de cryptographie remontent a I’antiquité, plus précisément aux alen-
tours du XVIéme siecle avant J-C. Un potier en Irak avait gravé sur une table en argile
sa recette de cuisine secréte en supprimant les consonnes et en modifiant ’orthographe des
mots dans le but de dissimuler la recette de son succeés.

Plus tard, entre le Xéme et le VIIéme siécle avant J-C, les Grecs utilisaient un dispositif
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appelé « scytale », de sortes de baton en bois. Il enroulait en hélice une bande de cuir autour
de la scytale et y’inscrivent le message (une lettre par bout de bande), une fois la bande dé-
roulée, les lettres n’étaient plus ordonnées et le message est envoyé au destinataire qui doit
posséder un baton identique (diameétre) pour que les lettres puissent s’aligner correctement

et comprendre le message, [1].

A Tler siécle avant J-C le chiffrement de César faisait son apparition, c’est un des pre-
miers chiffrements par substitution simple qui fut notamment employé par Jule césar pour
communiquer avec ses généraux, son principe consiste a remplacer chaque lettre du texte en
clair par une autre en la décalant par trois lettres de 'alphabet. Au XVIeme siécle, d’autres
mesures ont dii étre prises afin de pouvoir empécher le décryptage des messages, il s’agit
également d’un chiffrement par substitution poly alphabétique qui est le chiffrement de vi-
genere, ce procédé consiste & remplacer une lettre par une autre qui n’est pas toujours la
méme, c’est un systéme bien plus solide que le code de césar car il se base sur une clé de
cryptage qui va déterminer le décalage pour chaque caractére.

A partir du siécle dernier, de la 1 ére guerre mondiale aux débuts de I'informatique, la cryp-
tographie a joué un role clé a pour but militaire, de nombreuses nouveautés dans le type de
systéme apparaissent, il y a apparition de machines a crypter, comme la machine Enigma qui
servant au chiffrement et au déchiffrement de I'information. Elle fut inventée par 1’Allemand
Arthur Scherbius, des chercheurs polonais ont étudié le fonctionnement de la machine pour
tenter de décrypter les messages. Par la suite, elle a été cassée par le mathématicien polonais
Marian Rejewsk, [1].

la cryptologie moderne : de 1970 & nos jours, la cryptographie & clé publique est apparue
a partir des années 70 avec ’avénement du concept d’échange de clés de Diffie et Hillman en
1976 Plusieurs crypto systémes ont été développé notons le systéme de cryptage DES (Data
Encryption Standard) en 1976, le RSA (Rivest, Shamir, and Adleman) en 1978, 'ELGamal
en 1985 développé en 1998, puis I’AES (Advanced Encryption Standard) en 2001, [2].

I.3 domaine de cryptologie :

La cryptologie, étymologiquement « la science du secret », ne peut étre vraiment consi-
dérée comme une science que depuis peu de temps, [3]. Cette branche se partage en deux

sous-disciplines ; la cryptographie et la cryptanalyse, [4].

e La cryptographie : est I’étude des techniques mathématiques liées aux aspects de
la sécurité de l'information tels que la confidentialité, l'intégrité des données, ’au-
thentification de l'entité et ’authentification de l'origine des données, ces techniques

permettent de chiffrer un message et de le rendre inintelligible sauf pour son destina-
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taire, [5].

e La cryptanalyse : est 'art d’étudier et d’analyser des procédés cryptographique
dans le but de trouver des faiblesses, en particulier, de pouvoir décrypter des messages

chiffrés et de casser les protections élaborées par la cryptographie.

I.4 Cryptographie :

La cryptographie est I’art de cacher I'information pour qu’elle soit incompréhensible, et la
science qui permet de garder les secrets en secret en se basant sur la difficulté mathématiques,
[6]. Elle désigne I’ensemble des techniques qui permettent de chiffrer les messages, protéger
les données sensibles et régler les problémes d’interception des informations échangées lors

d’une transaction a travers un canal peu str.

I.4.1 Terminologie

< Cryptosystéme : c’est un couple de deux algorithmes permettant d’effectuer respective-

ment le chiffrement et le déchiffrement associe.

<> Chiffrement /Cryptage : est le processus de transformation d’une information claire en

une information inintelligible (texte chiffré).

<> Déchiffrement /Décryptage : la fonction permettant de retrouver le texte clair & partir

du texte chiffré/crypté.
< Cryptologie : science de la cryptographie et de la cryptanalyse.

< Cryptographie : discipline incluant les principes, les moyens et les méthodes de trans-
formation des données, dans le but de masquer leur contenu, d’empécher leur modification

ou leur utilisation illégale.
< Cryptanalyse : est art de cassé les cryptosysémes.

< Cryptogramme, texte chiffré : 'information encodée par un systéme cryptographique

ou bien c’est le résultat de chiffrement du texte en clair, [7].

< Clé : il s'agit du paramétre impliqué et autorisant des opérations de chiffrement et/ou
déchiffrement. Dans le cas d’un algorithme symétrique, la clef est identique lors des deux

opérations. Dans le cas d’algorithmes asymétriques, il différe pour les deux opérations.

< Texte clair : est le message a protéger.
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I.5 L’usage de la cryptographie :

La cryptographie est probablement 1’aspect le plus important de la sécurité des commu-
nications et devient de plus en plus importante en tant qu’élément de base de la sécurité
informatique, 1'utilisation des systémes informatique et de communication par industrie a

augmenté le risque de vol d’information confidentielle.

En effet, le but de la cryptographie consiste a mettre en place des mécanismes de controle

d’accés et des protocoles sécurisés qui apporte plusieurs services.

e La confidentialité : est la protection des données contre la divulgation non autorisée,

[8]. Autrement dit seules les personnes habilitées ont accés au contenu du message.

e L’intégrité : 'assurance que les données recues sont exactement telles qu’elles sont

été envoyées par une entité autorisée.

e L’authentification : la fonction de ce service est d’assurer au destinataire que le
message provient de la source dont il prétend provenir et que la communication est

authentique.

e La non-répudiation : empéche 'expéditeur ou le destinataire de refuser ou nier un

message transmis, [8].

I.6 Le principe de kerchoffs :

Les principes de base de la cryptographie ont été établis par August Kerckhoffs en 1883.
En particulier, il stipule que la sécurité d’un cryptosystéme doit reposer uniquement sur la

clé privée du cryptosystéme, et non sur le secret de ’algorithme de codage.

I.7  Les classes de la cryptographie

I.7.1 La cryptographie classique

La cryptographie classique c’est le mode le plus général et le plus connu de la cryptogra-
phie qui englobe tout les cryptosystémes standards de la cryptographie. Elle est basée sur le
processus décryptage et de décryptage de données et elle décrit la période avant les ordina-
teurs durant laquelle, les principaux outils utilisés consistent a remplacer des caractéres par
d’autres et les transposer dans des ordres différents tout en gardant secrétes les procédures

de chiffrement ou de déchiffrement, [4].

Cela suppose que les procédures de chiffrement et de déchiffrement soient gardées secrétes,
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si non le systéme est complétement inefficace la plupart des méthodes de cryptographie

classique reposent sur deux principes essentiels : la substitution et la transposition.

I La cryptographie par substitution : La substitution consiste a remplacer les ca-
ractéres du message en clair par des symboles(caractéres, nombres, signes ..). Il existe

plusieurs fagon de substituer.

a) Substitution mono alphabétique : Dans le message clair chaque lettre est

remplacée par une autre lettre différente ou un autre symbole.

Le chiffre de césar

Le chiffrement de César déja utilisée du temps des romains, pour chiffrer un mes-
sage, il faut décaler de trois lettres dans ’alphabet pour chaque lettre du message
a transmettre, tel qu’il est illustré dans la figure (I.1). Pour décoder un message
chiffré, il suffit de décaler chacune des lettres de trois positions dans le sens inverse
de 'alphabet.

Son principe trés simple a mettre en ceuvre facilite sa cryptanalyse du fait que,
le nombre de fagon de chiffrer un message reste trés faible il n’y a que 26 fagons
différentes de crypter un message avec ce code. Cela en fait donc un code trés peu
sur, puisqu’il est trés facile de tester de fagons exhaustive toutes les possibilités,
le code de césar fut encore employé par les officiers sudistes pendant la guerre de

sécession, et méme par ’armée russe en 1915, [9].

A|B|C|D|E|F

FIGURE 1.1 — Principe du chiffre de césar, [10]

Mathématiquement, le chiffrement de César est simplement une addition dans
Z/267! fixons un entier K qui est le décalage et définissons la fonction de chiffre-

ment de César de décalage K par une simple équation ci-dessous :

C: {Z\Q6Z—>Z\26Z.x—>y+k} (L.1)

5
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Dy : {Z\26Z—>Z\262.x—>y—k} (1.2)

Avec : x, y sont les indices de la lettre clair et chiffré respectivement et k repré-

sente la clé de chiffrement.

Substitution polyalphabétique : Ce chiffrement Consiste & substituer une
lettre du message en clair, par plusieurs lettres et non plus de maniére fixe comme

pour la mono-alphabétique.

Le chiffre de Vigenére
Le chiffre de Vigenére est un systéme de chiffrement par substitution polyalpha-
bétique a été présenté en 1586 par le diplomate francais Blaise de Vigenére lors

de la publication de son ceuvre : "Traité des chiffres ou Secrétes maniéres d’écrire".

Son idée est d’utiliser un chiffre de César mais ou dans lequel une méme lettre
du message clair peut étre remplacée par des lettres différentes, cette méthode

résiste a I'analyse de fréquence, ce qui est un avantage pour ce chiffrement.

Substitution homophonique : chaque caractére du message original peut étre

substitué par plusieurs caractéres différents.

Substitution poly grammes : ce substitution opére sur les blocs de caractéres,

c’est-a-dire ; les caractéres du texte clair sont chiffrés par bloc.

IT La cryptographie par transposition : le chiffrement par transposition est une

des premiéres techniques cryptographiques consiste a mélanger 'ordre des caractéres,

il suffit de permuter 'ordre des lettres du message original pour chiffrer et pour le dé-

chiffrer. La figure (I.2), montre I'un des premiers exemples connus d’un tel chiffrement

est la scytale spartiate, utilisée au Véme siécle avant J-C par les grecs.

a)

FIGURE 1.2 — Une scytale, [11]

Transposition simple par colonnes : le message en clair est écrit ligne par

ligne, le message chiffré est obtenu en prenant les caractéres par colonne dans un

6
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certain ordre la détermination et le choix de l'ordre peut se faire la base d’un
mot-clé d’une phrase-clé ou encore d’un texte-clé pour rendre plus difficile la

cryptanalyse.

I.8 Cryptographie moderne

1.8.1 Introduction

La cryptographie progresse de la méme fagon que deux joueurs d’échecs. Avec le déve-
loppement des ordinateurs, les techniques de cryptographie ont clairement évolué, la

télécommunication par ordinateur a fait un bond en avant considérable.

La cryptographie moderne utilise des algorithmes qui manipule des bits contrairement
aux anciens méthodes qui opére sur les caractére alphabétique ce n’est donc qu’un
changement de taille. Elle s’intéresse en fait plus généralement aux problémes de sécu-
rité des communications par exemple aux problémes mathématiques que 1’on sait pas
résoudre, [12].

Les techniques de cryptographie moderne se composent de grandes parties comme in-

diqué la figure (1.3).

e La cryptographie a clés secrétes ou cryptographie symétrique.

e La cryptographie & clés publiques ou cryptographie asymétrique.

la cryptographie
moderne

1
| 1

cryptographie a clé secréte ou cryptographie a clé publigue
symetrique ou asymetrique

FIGURE 1.3 — Le principe de la cryptographie moderne, [13|

I1.8.2 cryptographie symétrique

le chiffrement symétrique fonctionne en principe avec une clé secréte pour lesquels
I’émetteur et le récepteur partagent une méme clé pour chiffrer et déchiffrer, tel qu’il

montré par la figure (1.4)
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L’emploi d’un algorithme symétrique lors d’une communication nécessite donc I’échange
préalable d’un secret entre les deux parties importantes a travers un canal sécurisé ou
au moyen d’autres techniques cryptographiques.

Le chiffrement symétrique se divise en deux parties : chiffrement par bloc (block ci-

phers) et chiffrement par flot (stream ciphers), [14].

Chiffrement Symétrique
Clé svmétrique Clé svmeétrique

— i -

Mlessame

Message chiffrd| Clair_

Emetteur {E} Re'_t:?[:;teur {R)

FIGURE 1.4 — Le Schéma de fonctionnement de la cryptographie symétrique, [15]

< Chiffrement par flot

C’est un systéme qui permet de traiter des données de longueurs quelconques sans les
découper. Les algorithmes baser sur le principe des chiffrements par flot se base sur un
générateur de nombre pseudo-aléatoire avec lequel on opére un XOR entre un bit et

le cryptage des messages se fait caractére par caractére ou bit par bit, [16].
< Chiffrement par blocs

L’idée de base d'un chiffrement par bloc est différente au lieu de prendre chaque bit un
par un, on divise le texte en blocs relativement gros, typiquement de 64 ou 128 bits,
et de coder chaque bloc séparément.

La méme clé de chiffrement est utilisée pour chaque bloc, c’est la clé de chiffrement
qui détermine l'ordre dans lequel la substitution, le transport et d’autres fonctions
mathématiques sont effectuées sur chaque bloc.

Les plus célébres algorithmes de chiffrement par bloc sont le DES et le AES.

1.8.3 Algorithme DES
Principe de DES

DES, signifie Data Encryption Standard est aussi connue sous le nom de DEA, pour Data

Encryption Algorithme. Il est la norme de chiffrement des données qui a été publiée a ’origine

8
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par le NBS ( National Bureau of Standards ) une branche du ministére du Commerce aux
Etats-Unis. Aprés un appel a propositions, DES a été initialement proposé comme norme
par IBM, sur la base d’un chiffrement précédent appelé LUCIFER développé par Horst Feis-
tel. Le DES a été adopté en tant que norme et publié en 1977 en tant que FIPS—Federal
information Processing Standard, [8].

DES est un systéme de chiffrement par blocs de 64 bits, la clé utilisée est d’une longueur de
64 bits, mais seulement 56 bits sont utilisés pour I’encryption et la décryption des messages,
dont 8 bits(octet) servent de test de parité. Chaque bit de parité de la clé (1 tous les 8 bits)
est ajusté de facon a avoir un nombre impair de "1’ dans 'octet a qu’il appartient.

C’est un systéme cryptographie produit car il consiste a faire des combinaison, des substi-
tutions et des permutations entre le texte a chiffrer et la clé, aussi effectue un produit des
opérations de cryptage. Il répéte 16 fois un algorithme appeler la fonction d’étage qui dépend
d’un paramétre la clé d’étage, la répétition de cet algorithme rassemble deux techniques de
bases introduites par shannon, [17] : La confusion réalise par une substitution et la diffusion

par une permutation.

1.8.4 Organigramme du DES

Le message, au préalable converti en binaire, est découpé en blocs Bi de 64 bits. La clé
K, elle comporte 56 bits pour chaque bloc Bi. Le principe de 'algorithme est donné par la
figure (1.5).

Entrée
\ Permutation Initiale In|
v : v
| Lo | | Ro
v K1
S (F)
v
| Li=Rg | [Ri=Lg=F(RoK)]
\4 K2
v
| Ly)=R | [Ro=L;-F(R|.Ky]

é v Ki

| Lis=Rj4 | [Ris=Liat FR 4K 5)]
v K16

v
Lig=Ris | [Ris=Lis+ F(Ry5.K;)]

Permutation In Inverse

Sortie

FIGURE 1.5 — Schéma général de 'algorithme DES, [18§]
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1. Le message est découpé en blocs de 64 bits(8 octets), chaque bloc étant traiter sépa-

rément.
2. Une permutation initiale est faite sur le bloc de 64 bits (permutation).

3. Découpage des blocs en deux parties : gauches et droite, par nommées GO et DO,
chaque bloc est placé dans une mémoire tampon (buffer) car nous en aurons besoin

ultérieurement.
4. Etendre la partie droite de 32 bits & 48 bits grace a une fonction d’expansion.
5. Scinder la partie droite résultante en 8 blocs de 6 bits.

6. Chacun de ces blocs passe par des boites de substitution appelée généralement SBox
afin d’avoir 8 nouveaux blocs de 4 bits qui sont soumis a leurs tours a une nouvelle

permutation.
7. Les étapes de substitution et de permutation sont répétées 16 fois.

8. A la fin des itérations, les deux blocs DO et GO sont combinés, puis soumis a la per-

mutation initiale inverse selon une table de permutation inverse.

1.9 L’algorithme AES

Le chiffrement AES (Advanced Encryption Standard) est I’algorithme de chiffrement le
plus utilisé et le plus str disponible aujourd’hui. Ouvert au public, [8], la NSA I"utilise pour
chiffrer ses documents qui portent le sceau "secret défense".

L’histoire de AES a débuté en 1997 lorsque le NIST (National Institue of Standards
and Technology) décide de trouver un successeur a un algorithme qui est DES. Ce nouvel
algorithme se nomme Rijndael en I’honneur de ses créateurs, les chercheurs Belges Daemen
et Rijmen. L’AES est beaucoup plus sir et flexible que son prédécesseur, [19].

Le principe de I’AES est trés proche de celui du DES, ¢’est aussi un systéme cryptographique
constitué d’une suite d’opération de permutation et de substitution. AES travaille sur des
blocs de 128 bits avec des clef de longueur 128, 192 ou 256, le passage a une clé de 128 bits

minimum rend impossible dans le futur prévisible les recherches exhaustives de clefs.

I.10 Principe de fonctionnement de AES

L’exécution de cet algorithme se fait en plusieurs tours et le nombre de tours dépend de
la taille de la clé; ou 10 rondes sont nécessaires pour les clés de 128bits, 12 rondes pour les
clés de 192 bits et 14 rondes pour des clés de 256 bits. Chaque ronde est constituée d’une

succession de XOR avec la sous-clé correspondante.

10
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Chaque tour (sauf le dernier) consiste en quatre transformations simples : En premiére étape,
consiste simplement & écrire le bloc de message de 128 bits sous la forme d’une matrice carrée

de (4x4) octets, [8].

1. L’opération Addroundkey : cette étape consiste a faire un XOR entre la matrice qui

contient la clé et le bloc de donnée.

2. L’opération SubBytes : consiste & substituer chaque élément de la matrice via une
SBox.

3. L’opération Shiftrows : cette étape implique un décalage a gauche sur les éléments de

la matrice.

4. L’opération MixColumns : en effectuant une opération mathématique sur chaque co-

lonne de la matrice de données et mettant le résultat dans une nouvelle matrice.

La structure générale de cet algorithme peut se résumer dans la figure (1.6) ci-dessous.

Encryption Key Schedule

Plain text
AddRoundkey fe—{ + ) Secret key
SubBytes

ShiftRows

MixColumns Round keyl

9 rounds

AddRoundkey |« +

Y Round key9
SubBytes

ShiftRows

AddRoundkey |« + }~» Round keyl10

Ciphered
Text

FIGURE 1.6 — Schémas l'algorithme AES, [20]

I.11 La cryptographie asymétrique

La cryptographie asymétrique, ou cryptographie a clé publique, repose sur 'utilisation

d’une clé publique (envoyée) et d’'une clé privée (sécrétée). L'un crypte le message et 'autre

11
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décrypte le message. Par conséquent, I’expéditeur peut utiliser la clé publique du destinataire
pour chiffrer les messages (qui possédent la clé), uniquement le destinataire (en possession de
la clé privé) peut le déchiffrer et assurer la confidentialité du contenu. Inversement, 1’'expédi-
teur peut utiliser sa propre clé privée pour chiffrer un message, le destinataire peut déchiffrer
avec la clé publique ; c’est le mécanisme utilisé par la signature numérique pour authentifier
I’auteur d’un message. Dans la cryptographie asymétrique impossible de trouver la clé privée

a partir de la clé publique.

I.12 Principe de fonctionnement

Alice souhaite envoyer des données chiffrées a Bob, les étapes d’échange de clés asymé-

trique peuvent se résumer dans la figure (1.7) nn

£ . m
Lga

ri Texte () it (==} Texte m

— en o> 8 o en o

'1 . I3 u L
‘d - Clair Chiffré Ii Clair =
; : o \
e 7 Clef publique 4{3 Cef privée 7 I

Alice Alice Bob Bob

FIGURE 1.7 — Le chiffrement asymétrique, [21]

1. D’abord, Bob crée une paire de clés asymétriques : clé privée qu’il conserve précieuse-

ment, et une clé publique qu’il diffuse notamment & Alice.
2. Puis, Alice chiffre son message avec la clé publique de Bob.
3. Alice envoie le message chiffré a Bob.
4. Ensuite, Bob recoit le message chiffré d’Alice.

5. Enfin Bob déchiffre le message avec sa propre clé privée.

12
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I.13 Les algorithmes les plus connus dans la cryptogra-

phie asymétrique

I[.13.1 algorithme RSA

Le systéeme RSA, du nom de leurs auteurs Ronald Rivest, Adi Shamir, Leonard Adleman,
a été proposé en 1977, [2]. RSA est un algorithme cryptographique qui fait partie de la caté-
gorie des algorithme & clef publiques ou systéme asymétrique qui utilise deux clés distinctes,
une pour chiffrer et une autre pour déchiffrer. Son fonctionnement est différent bien qu’il
soit basé sur la difficulté a factoriser un grand nombre entier en produit de deux nombres
premiers, [4]. Les clés générées pour faire fonctionner 1'algorithme RSA doivent étre trop

grandes pour fournir un niveau de sécurité et résister a la cryptanalyse.

I[.13.2 Description de fonctionnement de RSA

On crée d’abord une paire de clés, 'une publique(e,n) et une autre privée(d,p,q).

< Création de la clé publique.

e La premiére étape consiste & choisir n.

e On commence alors par choisir deux tres grands nombres premiers p et q et I’on déduit
n par : n=pq, la taille de n peut varier entre 512 bits, 768, 1024 ou 20483.

Calculer ¢(n) = (p — 1)(¢ — 1) (la valeur de I'indicatrice d’Euler)

Choisir e tel que 1 < e < ¢(n) et pged(e, p(n)) = 1 (exposant de chiffrement)
< Création de la clé secréte.

On calcule un nombre entier d tel que : ed =1 mod ¢(n). Ce qui nous donne la clé

privée (p,q,d).
En résumé, nous avons :

dtel queed =1 mod ¢(n).
<> Chiffrer / Déchiffreé.
e Soit M le message a chiffrer (M doit correspondre & un nombre entier naturel).

e A la phase d’envoi, on chiffre M par C=Me mod(n).

e A la réception, on déchiffre C par Cd mod(n) pour déduire M.

13
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I.14 Conclusion

Dans ce chapitre, nous avons décrit brievement la cryptographie et évoquer son histoire,
puis nous nous somme intéressée aux terminologies et notions élémentaires de la crypto-
graphie. Ensuite nous avons décrit les techniques de cryptographie classique et moderne et
de ses deux types & savoir cryptographies symétrique et asymétrique tout en définissant les

algorithmes de chiffrement les plus connus.

14



ovse L]

(Généralité sur le tatouage des images

numeériques

15



CHAPITRE II Généralité sur le tatouage des images numériques

Partie 1 :Concept de base sur Image numérique

II.1 Introduction

Les réseaux numériques ont évolué pour devenir le principal mécanisme de communi-
cation. Ils permettent la transmission de tous types d’informations : textuelles, sonores, et
principalement des images. Les images constituent la majorité de tous les documents numé-
riques qui sont manipulés et échangés dans le monde internet. Cette extraordinaire révolution
technologique de I’analogique au numérique n’a pas été sans problémes. N'importe qui peut
facilement copier, modifier et distribuer des documents numériques sans risquer de les en-
dommager. Il est trés difficile de trouver un compromis entre le libre acces a I'information et
le respect du droit d’auteur, il est donc souhaitable de protéger les documents numériques

de la transmission.

Pour obvier & ce probléme, une nouvelle technique a été introduite. Cette technique, nommée
tatouage numérique, 'idée de base du « watermarking » est de cacher dans un document
numérique (image, audio, vidéo) une information subliminale (invisible ou inaudible suivant

la nature du document) et robuste, [22].

Ce chapitre est découper en deux partie, dans la premiére partie on définit les différents
concepts de base sur I'image numérique. Ensuite nous présenterons les types d’images nu-
mériques telle que I'image vectorielle et 'image matricielle. De plus, a la fin de cette partie
nous définissons les caractéristiques d’une image et aussi son format d’enregistrement. En
outre, dans la deuxiéme partie, nous décrirons le principe du tatouage numérique des images.
Aprés avoir donné un apercu historique sur cette technique et sur les techniques de dissi-
mulation de I'information. Nous présenterons le tatouage numérique et ses différentes étapes
qui conduisent & l'insertion de la marque. Ensuite nous présenterons I’évaluation en terme
d’imperceptibilité et de robustesse des schémas de tatouage numérique des images. Nous
décrirons quelques représentations de 'image dans le domaine spatial et fréquentiel a la fin

de cette partie nous présenterons briévement les attaques qui menace le tatouage numerique.

I1.2 Définition de Image

L’image n’est qu’une représentation spatiale d’un objet, d’une scéne ou d’une autre image
par différents formes comme la peinture, la photographie, le film, etc. Elle est issue du contact
des rayons lumineux provenant des objets formant la scéne avec un capteur(caméra, scan-
ner, rayons X,...). En informatique, une image désigne une structure de données matricielles
contenant des pixels, on peut alors la représenter par une fonction discréte I(x, y) a deux

dimensions, tel que x, y sont les coordonnées spatiales d’un point de I'image et I(x,y) repré-
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sente l'information observé qu’elle soit une fonction d’intensité lumineuse(niveaux de gris)

ou bien couleur.

I1.3 L’image numérique

On désigne sous le terme d‘image numeérique toute image (dessin, icone, photographie.)
acquise, créée et traitée, stockée sous forme binaire.
Une image numérique est une matrice bidimentionelle est composée d’unités élémentaire
(appelées pixels), ayant chacun comme caractéristique un niveau de gris ou de couleurs
prélevés a 'emplacement correspondant dans 1'image réelle, la numérisation d’une image est
la conversion de celle-ci de son état analogique en une image numérique représentée par une

matrice bidimensionnelle de valeurs numériques f(x,y).

e x, y : coordonnées cartésiennes d’un point de 'image.

e f(x, y) : niveau d’intensité.

I1.3.1 Les images binaire(noir et blanc)

Image binaire est une image pour laquelle chaque pixel ne peut prendre que deux valeurs
possible, avec en générale (0 pour le noir, intensité nulle et 1 pour le blanc, intensité maximal),

[12]. Tel qu’il est montré par la figure (I1.1).

FIGURE II.1 — Image binaire, [23]
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I1.3.2 Les images en niveaux de gris(Monochromes)

Le niveau de gris est la valeur de l'intensité lumineuse en un point. En effet, la couleur
du pixel peut prendre des valeurs allant du noir au blanc en passant par un nombre fini de
niveaux intermédiaires, donc pour représenter les images en niveaux de gris, on peut donner
a chaque pixel de I'image une valeur correspondante a la quantité de lumiére renvoyée. Cette
valeur peut étre comprise par exemple entre 0 et 255. Chaque pixel est représenté par un

octet[24]. Comme montré sur la figure (I1.2).

Image Image numerique

FIGURE I1.2 — Une image numérique en niveaux de gris, [25]

I1.3.3 Les images couleurs(Polychromes)

Une image couleur est une image multi-spectrale avec une bande pour chaque couleur,
produisant ainsi une combinaison linéaires des valeurs des trois composantes couleurs pri-
maires (Rouge, Vert, Bleu) pour chaque pixel. Chacune de ces trois composantes est codée
sur U'intervalle [0, 255], ce qui donne 2553=16 777 216 couleurs possibles. Il faut donc 24 bits

pour coder un pixel.

II.4 Les types d’images numériques

On distingue deux grandes familles d’images numérique : les images vectorielles, les

images matricielle, [22].

I1.4.1 L’image vectorielle

Le principe des images vectorielles est de représenter les données de I'image a 1’aide des
entités géométrique telles qu'un cercle, un rectangle ou un segement, [22|. Ceux-ci sont repré-
sentés par des formules mathématiques(un segment est définit par deux point, un cercle par
un centre et un rayon.. ect). L'un des grands avantages de l'image vectorielle est de pouvoir
étre agrandie ou rétrécie a volonté sans aucune dégradation de qualité et sans augmentation
de la taille du fichier.
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I1.4.2 L’image matricielle

Une image matricielle nommeée aussi carte de point (bitmap en anglais ), est une image
numeérique dans un format de données qui se compose d’une d’un tableau de pixel sous forme
de grille composé de ligne et colonne qui forment une matrice et chaque case posséde une
couleur (point coloré) qui lui est propre. Un élément de la matrice (point codé) correspond
a un point de I’écran de 'ordinateur.

Les images matricielles sont créées par les imprimantes, scanners, appareils photographiques
et certains logiciels d’infographie comme Photoshop, [26].
La figure (I1.3) suivante illustre la différence entre une image matricielle et une image vec-

torielle.

image vectorielle image bitmap

FIGURE I1.3 — Différence entre image matricielle et I'image vectorielle, [27]

I1.4.3 Les avantages de I’image matricielle sont :

e Les images bitmaps peuvent facilement étre créées et stockées dans un tableau de pixels

représentant l'image.

e Les images bitmaps peuvent facilement étre affichées sur un écran ou étre imprimées.

I1.4.4 Les inconvénients de I’image matricielle sont :

e Les fichiers peuvent étre trés gros (nécessité de compression), autrement dit, espace

mémoire important pour gérer des grandes images de bonne qualité.

e En cas d’agrandissement ou réduction , une perte de qualité peut étre remarquée.
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II.5 Les caractéristique d’une image

Pixel : Le pixel (Contraction de I'expression anglaise " Picture Elément " élément d’image)
représente ainsi le plus petit élément constitutif d’'une image numérique, ’ensemble de ces
pixels est contenu dans un tableau a deux dimensions constituant I'image chaque pixel re-
présente un point de 'image (dans un espace colorimétrique prédéfini).

Le pixel a généralement une forme rectangulaire ou carrée contient des information concer-
nant les nuances de couleurs, leur nombre et la transparence. Plus une image contient de
pixels et de couleur, plus sa résolution sera meilleurs et haute méme sa qualité sera élevée.

Comme illustrée dans la figure (I1.4) ci-dessous :

P colonnes

Pixel (i)

/

B L))

L lignes

FIGURE I1.4 — Représentation d’un pixel, [28]

Définition d’une image : on parle de définition d’une image pour évoquer le nombre de
point (pixel) constituant une image et pour représenter I'image dans ses deux dimension.
La définition est le nombre total de ces pixel qui égale aux nombre de colonnes de I'image
que multiplie son nombre de lignes.

Exemple : Une image possédant 10 colonnes et 12 lignes aura une définition de 10 x 12

c’est a dire 120 pixels.

Résolution d’une image : La résolution est définie par un nombre de pixels par unité
de longueur. Elle est exprimée en points par pouce (PPP, en anglais : DPI pour Dots Per

Inch). A noter qu'un pouce mesure 2.54 cm. Plus la résolution est élevée, plus les points
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sont petit et nombreux, et plus I'image est fine.

La résolution permet ainsi d’établir le rapport entre la définition en pixels d’une image et
de finition

la dimension réelle : Resolution = 7 .
rmension

Comme c’est montré dans la figure (I1.5) suivante :

FIGURE II.5 — Les déférentes résolutions d’une image, [29]

% Luminance(Intensité) : c’est le degré de luminosité des points de I'image. Elle est définit
comme étant le quotient de I'intensité lumineuse d’une surface par ’aire apparente de cette

surface.

FIGURE II.6 — luminance d’une image, [30]

21



CHAPITRE II Généralité sur le tatouage des images numériques

% Contraste : c’est la différence marquée entre les deux zone de I'image, plus précisément
les zones sombre et claires de 'image. Le contrainte est défini en fonction de la luminosité
de deux zones de l'image. Si L1 et L2 sont respectivement la luminosité de deux zones

adjacentes Al et A2 de I'image, le contraste C est définit alors comme suit :

_ L1-L2
C= L1+L2

+ Histogramme : un histogramme est un graphique statistique permettant de représenter
la distribution des intensités des pixels d’une image, autrement dit il donne la fréquence
d’apparition de chaque niveau de gris dans I'image. Histogramme représente le niveau d’in-
tensité en abscisse en allant du plus foncé(a gauche) au plus clair(a droite). Comme c’est
montré dans la figure (I1.7).

Lena histogram

Number of pixels

g

0 50 100 Gray levels150 200 250

(b)

FIGURE I1.7 — Exemple d’un histogramme pour une image, [31]

< Bruit : le bruit d’une image désigne les pixels de I'image dont l'intensité est trés différents
de celles des pixels voisins, il provient de I'éclairage des dispositifs optiques et électroniques

du capteur.
C’est un parasite qui représente certains défauts(poussiére, petit nuages..etc). Tel qu'il est

montré par la figure (I1.8).

FIGURE II.8 — Un exemple d’une image avec bruit et sans bruit
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II.6 Les formats d’enregistrement d’images

11.6.1 Les formats matricielles

e BMP(Bitmap) : l'un des premier formats d’image utilisé sous windows, disponible
uniquement sur la platforme de Microsoft. Le format BMP a pour avantage la qualité

des images fournies : pas de compression ce qui fait pas de perte de qualité.

e JPEG : offre une bonne compression pour une qualité trés correcte. «JPEG» format
compact et universel . La compression du JPEG est destructrice et irréversible, donc La
qualité de 'image peut étre altérée, il est Spécialement cong¢u pour les photographie.
Il est libre de droits, gére les millions de couleurs mais il ne posséde pas de palette

couleur associée et donc les occupe peu d’espace disque, avec extension (.jpg).

e GIF : le Gif supporte également la transparence et animation. Une image Gif ne
peut contenir que 256 couleurs parmi 16.8 millions dans sa palette en mode RGB, ce
format convient tout a fait a des images simples de basse résolution qui n’utilisent que
quelques couleurs. Le Gif est 'autre standard d’internet et trés répandu sur le Web

avec extension(.gif).

e PNG : il permet une bonne compressions sans perte et offre une image parfaite,
avec un excellent rendu des nuances et des dégradés. Pas trés efficace pour les larges

photographies, il a été initialement développé comme un remplacement pour le format

de fichier GIF.

e TIFF : compression sans perte efficace, couche de transparence et Lourdeur des fichier
non compressée. Cet format est orienté vers les professionnels (imprimeurs, publicitaire)

car il est reconnu sur tous types de systéme d’exploitation. Il a une extension (.tif, .tiff).

11.6.2 Les formats Vectorielles

e SVG : format basé sur un langage XML, peu afficher des images Bitmap, Standard

donc pérenne.

e EPS ( Encapsulated Postscript) : en base, les fichiers vectoriels EPS s’adaptent
a toutes les tailles et trés bien reconnu sur tous les systémes. C’est le format d’échange

standard uniquement dans le secteur de 'impression .

e Al : format standard de Adobe Illustrator I'un des plus utilisés du fait de la popularité

du logiciel, il est reconnu par tous les logiciels graphiques.
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partie 2 : Tatouage numérique

I1.7 Vue historique

L’art du tatouage a été inventé en Chine il y a plus de mille ans pour tatouer le papier
(papermarking), mais le plus ancien papier portant la marque d’archive date de 1292 et pro-
vient de la ville de Fabriano en Italie. Le but principal des premiers tatouages est incertain,
mais ils étaient utilisés pour des fonctions pratiques telles que I'identification de 'origine de
la fabrication du papier et I'identification du fabricant. Au 18iéme siécle, les tatouages ont
d’abord été utilisés en Europe et aux Etats-Unis pour identifier les fabricants ou les usines de
papeterie, il a servi par la suite & indiquer le format et la qualité du papier, et aussi comme
base d’authentification du papier et une mesure anti-contrefacon pour la monnaie et autres
documents. Le terme watermark semble avoir été inventé vers la fin du 18ieme siécle. Il est
difficile de déterminer quand le tatouage numérique a été introduit pour la premiére fois,
mais le premier article utilisant le terme Digital Watermark semble étre celui de Komatsu
et Tominaga (1988) [Swanson et al., 1996], [32].

L’analogie entre le tatouage du papier et le tatouage numérique est évidente : les tatouages
du papier des billets de banque et de timbres ont inspiré la premiére utilisation du terme
«Marque d’eau» dans le contexte de données numériques. Les premiéres publications portant
sur le tatouage d’images numériques ont été publiés par Tanaka et alen 1990 et par Tirkel
et al en 1993, [33].

Depuis 1995, I'explosion des connexions internet et du libre partage de fichiers a provoqué
une véritable explosion des filigranes. En conséquence, certains grands studios de cinéma
ameéricains utilisent des screeners (copies de films sur DVD pour les critiques) qui sont
envoyés aux journalistes avant la sortie du film, plutét que des DVD grand public. Lors de la
revente d’'un DVD ou de sa diffusion sur DIVX, il existe un risque qu'une "empreinte digitale"
en filigrane soit révélée. Le principal probléme dans le développement du "watermarking"
est donc sa robustesse face aux attaques (compression du média, filtrage, etc.), or il y a a
peine quelques années, il était loin de satisfaire ces dures exigences, mais les progrés récents
effectués utilisant des mathématiques de haut niveau permettent une lutte équilibrée avec

les pirates, [32].

II.8 Définition de tatouage numérique

Le tatouage (en anglais « watermarking » est une technique qui permet d’ajouter des
informations quel que soit le type de fichier, de support ou de document. En général, un
message que vous masquez dans un signal hote peut étre appelé un marqueur ou simplement

un message. La marque consiste d'un ensemble de bits dont le contenu varie d'une application
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a l'autre. La marque peut étre un nom ou un identifiant du créateur, du propriétaire ou de

l'acheteur. Les tatouages soulévent la question de la protection du droit d’auteur, [34].

II.9 Technique de tatouage d’image

I1.9.1 Tatouage visible

Le tatouages visible altérent le signal ou le fichier. Il est fréquent que les agences de
photos ajoutent un tatouage visible en forme de copyright de leurs photos. il est trés simple.
Il est équivalent a I’estampage d’un watremark sur le papier, et pour cette raison il est appelé

parfois estampage numérique, [35]. Un exemple de tatouage visible est donnée par la figure
(I1.9).

FIGURE I1.9 — Exemple d’un tatouage visible, [22]

11.9.2 Tatouage invisible

Le tatouage invisible est un concept beaucoup plus complexe. Le tatouage invisible mo-
difie le document d’une maniére imperceptible par des autres utilisateurs (par exemple en
ne modifiant que le bit le moins significatif de chaque octet). Le tatouage numérique invi-
sible peut étre considéré comme une forme de stéganographie, puisque les autre utilisateurs
ignorent la présence du tatouage. Le tatouage invisible est I’approche la plus développée qui

attire la plupart de chercheurs, [33].
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FIGURE II.10 — Exemple d’un tatouage invisible, [22]

II.10 Schéma général du tatouage numérique d’une image

Le tatouage comporte deux phases fondamentales : phase d’insertion et la phase d’ex-

traction.

I1.10.1 Phase d’insertion de la marque

Les entrées de I'insertion de tatouage sont la marque, les données originales et la clé de
sécurité de l'insertion. La marque qui peut étre une séquence de nombres, une séquence de
bits binaire ou peut étre une image. La clé est utilisée pour améliorer la sécurité du systéme

de tatouage. Les sorties de processus de linsertion sont des données tatouées, [36].

Lacle K

Image originale [ Image tatouée I,

Marquew

FIGURE II.11 — Schéma général de l'insertion d’une marque, [36]

La figure (II.11) ci-dessous présente le schéma général de U'insertion de la marque W a
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I’aide d’une clé K. L’image originale I est tatouée de la marque W par la propriétaire posséde

de la clé K. L’image marquée I, est visuellement équivalente a I, [36].

11.10.2 Phase d’extraction de la marque

La détection ou 'extraction de la marque W (ou message M) incrustée dans le document
hote est chargée de vérifier la présence de la signature dans I'image. Si la signature est
présente, vous pouvez extraire le message pertinent. L’image et la clé privée d’origine peuvent
étre nécessaires ou non lors de la détection ou extraction, Il existe plusieurs modes pour
I’extraction du tatouage qui spécifient l'information a priori dont le module d’extraction
pour la vérification du tatouage. L’utilisation de tel ou tel mode dépendra de I’application

visée et des protocoles utilisés, [35].

e Mode non-aveugle :

Il n’est pas compatible avec les applications visant a vérifier I'intégrité des images ou a
garantir une vérification des droits d’auteur en temps réel (problémes de temps d’acceés

a la base de données contenant les informations d’origine), [37].

e Mode semi-aveugle :

Une détection "semi-aveugle" n’utilise pas l'image originale, mais elle se base sur

quelques caractéristiques de cette derniére, [35].

e Mode aveugle :

C’est le seul mode dans lequel vous pouvez réellement parler d’extraction du tatouage,
car ni la connaissance du tatouage ni la connaissance de I'image originale n’est atten-
due. C’est le type d’extraction le plus intéressant, mais le plus difficile & mettre en

ceuvre, [37].

11.10.3 Contraintes du tatouage d’image

Les principales contraintes méthodes a prendre en compte pour concevoir un algorithme

de tatouage performant sont les suivantes : Imperceptibilité, Robustesse, capacité.

1. Imperceptibilité : La notion d’imperceptibilité est liée a la perception visuelle ou
auditive des distorsions résultant a l'insertion de la marque dans un document autre-
ment dit le tatouage numérique ne devrait pas affecter la qualité de 'image originale
aprés qu’elle soit tatouée. Le watermark inséré doit étre entiérement invisible par le

systéme visuel humain (SVH). L’opération d’insertion ne doit pas détériorer I'image
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hote de fagon perceptible, ¢’est a dire I'image tatouée doit étre visuellement équivalente
a I'image originale. Non seulement, il ne faut pas dénaturer I'image, mais en plus si le

watermark est visible, il pourrait étre facilement éliminé, [33].

2. Robustesse : Elle représente le pouvoir de récupérer la marque insérée méme si
I'image tatouée a été manipulée par des attaques et malgré les distorsions subies. Ce
critére est définit comme la capacité du tatouage a résister face aux attaques extérieures

qu’elles soit bienveillantes ou malveillantes.

3. Capacité : Signifié la quantité des informations ou de la marque pouvant étre insérer
dans I'image afin que le nombre de bits insérés soit suffisant pour résister aux attaques,
[33], plus la taille de la marque est grande plus la dégradation est grande. Notons que
les trois contraintes sont incohérentes. En d’autre terme, si nous augmentons la force
du marquage pour le rendre plus robuste et fort, cela aura en contrepartie pour effet de
rendre le tatouage plus visible. De la méme maniére, si nous augmentons la quantité
et la capacité des informations, on aura en contrepartie un tatouage visible et moins
robuste. Donc trés important et nécessaire de trouver un meilleur compromis entre ces

trois paramétre, en fonction de I'application estimée.

II.11 Tatouage robuste, semi-fragile et fragile

I1.11.1 Tatouage robuste

Tente de protéger la marque insérée contre les attaques bienveillant ou malveillant afin
que I'image tatouée ne soit pas endommagée et que la marque soit reconnaissable. Ce type
de tatouage est utilisé pour vérifier le droit d’auteur. Concevoir un schéma le plus robuste
possible est 'une des principales préoccupations des chercheurs et reste I'objet de nom-
breuses recherches. La plupart des travaux travaillent dans les domaines de la fréquence, de

la résolution multiple et surtout de 'hybride, [32].

I1.11.2 Tatouage fragile

Dans le tatouage fragile, Les filigranes sont trés sensibles aux modifications de 'image
filigranée. Cette approche est utilisée pour prouver I'authenticité et l'intégrité des fichiers
tatoué. Une technique de tatouage fragile devrait détecter(avec une forte probabilité) toute

altération du document tatoué, [33].

I1.11.3 Tatouage semi-fragile

Il s’agit d’une combinaison des deux méthodes précédentes dans le sens ot elle doit détec-

ter les altérations malveillantes et rester robuste face aux attaques bienveillantes. L’utilisation
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de cette méthode est basée sur le fait que le tatouage d’une image ’envoie et l'enregistre
dans un format compressé. Les pertes associées au processus de compression ne doivent pas
affecter l'intégrité de I'image interprétée. Par conséquent, cette méthode est une version
améliorée de la méthode fragile et fait partie du systéme d’authentification et d’intégrité des

images, [32].

II1.12 Classification des différents algorithmes de tatouage

Selon le domaine d’insertion du tatouage, les techniques de tatouage numérique sont es-
sentiellement classées en deux catégories : Les techniques dans le domaine temporel (spatial)

et les techniques dans le domaine fréquentiel.

I1.12.1 Domaine spatial

Les méthodes de domaine spatial modifient directement les données numériques (pixels)
pour masquer les bits de filigrane et possédent I'avantage d’une faible complexité de calcul et
peu cotiiteuse. Ceux-ci sont destinés au filigrane en temps réel requis dans les environnements
a faible puissance. Certaines techniques de domaine spatial peuvent étre robustes contre les
attaques telles que les transformations géométriques. La plupart des techniques spatiales
sont basées sur 'ajout de séquences de pseudo-bruit (PN) d’amplitude fixe. Les méthodes
les plus couramment utilisées dans ce domaine sont : les bits les moins significatifs(LSB), la

technique patchwork.

La technique LSB :

L’utilisation du LSB (bit le moins significatif) est une méthode trés simple et présente
des limites évidentes. Elle consiste a insérer des données qu’au niveau du bit le moins signi-
ficatif de 'image. Pour les images encodées 8 bits Le LSB provoque une variation de niveau
de gris de 1 sur une échelle de 256. Ce changement n’est pas vraiment visible.Ensuite, une
facon d’insertion consiste a supprimer tous les bits de poids faible de I'image & marquer, puis
a insérer les données souhaitées dans 'image. Par conséquent, un bit de données est inséré
pour chaque pixel de 'image. Si cette méthode donne de bons résultats en terme d’invisi-
bilité, il est aisé de voir qu’elle n’est pas satisfaisante en terme de robustesse. Pour effacer
irrémédiablement la marque, il suffit de mettre & zéro tous les bits les moins significatifs de

I'image marquée, [38].

La technique patchwork

La technique de patchwork est une approche statistique, elle a été présentée la premiére

fois par bonder et al en 1996, appeler aussi un algorithme a réponse binaire, [38]. L’idée de
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base consiste sur la sélection aléatoire,grace a une clé secréte appartenant a 'utilisateur, de

N paires de pixels disjoints (a;b}).

e La modification de ces paires de pixels se fait de la maniéres suivantes par des équations
(11.1),(11.2)

Bo=b —1 (11.2)

Pour récupérer la marque, lors de la phase de détection, les n paires sont a nouveau sélec-
tionnés grace a la clé secréte et la somme des différences entre les valeurs de luminances des

couples de pixels sélectionnés calculé comme le montre 1’équation :
s=Y (a)— () (I1.3)
i=1

e La valeur de la moyenne E(s) détermine la présence de la marque si elle est égale a 2N et

I’absence de la marque si elle est égale a 0.

11.12.2 Domaine fréquentiel

Le principe de base des techniques travaillant dans le domaine fréquentiel est d’utiliser
une transformation inversible comme (DCT, DFT, DWT, SVD...) vers une représen-
tation fréquentielle autrement dit ces transformations, qui changent 1’état de représen-
tation des données de I'image et les transférent dans un domaine fréquentiel. En suite,
le watermark sera inséré dans les coefficients de la transformée utilisée. Les méthodes
de tatouage d’image, qui utilisent le domaine fréquentiel comme domaine d’insertion,
peuvent étre d’avantage robuste face aux attaques par rapport aux méthode congus

dans le domaine spatial, [39].

e Transformée en Cosinus discréte (DCT)

L’algorithme développé par zhao et koch en 1995 a été 'un des premiers algo-
rithmes de filigrane d’image publiés dans la littérature scientifique. Il permet de
faire passer l'information de 'image du domaine spatial en une représentation
identique dans le domaine fréquentiel. Pour cela, L’image est divisée en blocs de
taille fixe, généralement de 8*8 pixels, ensuite ces blocs subissent une transfor-
mation DCT. La Transformée en cosinus discréte transforme les valeurs du bloc
en une moyenne sur tout le bloc et en des coefficient de détails qui indiquent la

variation de chaque pixel par rapport & la valeur moyenne du bloc. La formule
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pour calculer la DCT sur une matrice N x N s’exprime dans I’équation suivante

(IL.4), [40] -
N—1N-1 : ;
- 1 N (2x + 1)im 2y +1)jm
DCT(i,j) = —==C(i)C(j) > > pla,y)cos( )cos( (I1.4)
V2N g S 2N 2N
C(x):\/%wsixvauto, et 1six>0
e La formule pour calculer la IDCT sur une matrice N x N :
N-1N-1 : :
1 2 1 2 1
pizel(z,y) = —— C)CG)DOT (G, )eos(ZEDT) o y;N)” (IL.5)

2N “ 2N

(2

I
o
Il
o

DCT(i,j) : le coefficient de la transformée aux fréquence

e (i, j) : correspond aux positions (x, y).

N : la largeur d’un bloc.

i,j : les indices de coefficients.

pixel(x,y) : La valeur du pixel de I'image a transformer a la position (x,y).

Cette transformation ayant un caractére est la séparation entre des hautes fréquences,
des bases fréquences et des fréquences moyennes. Les bases fréquences ayant les plus
d’énergie car ses coefficients sont le plus grandes et la compression JPEG utilise cette
caractére, donc, en utilisant DCT en tatouage, on peut diminuer ce type d’attaque.

Comme illustrée dans la figure (I1.12).

Basses fréquences >

Movennes fréquences
Hautes fréquences

FIGURE I1.12 — Répartition des fréquences dans un bloc DCT, [39|
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e Transformée en Ondelette Discréte (DWT)

La transformer en ondelettes discréte (DWT) est une description multi-résolution qui
consiste a décomposer le signal en plusieurs bandes de fréquences (basse-fréquence et
haute-fréquence). En utilisant respectivement des filtres passe-bas et passe-haut qui
doivent étre orthogonaux, les filtres les plus généralement utilisés pour le tatouage
sont filtres de Haar et les filtres orthogonaux de Daubechies et filtres Bi-orthogonaux

de Daubechies. Chacun de ces filtres décompose 'image en plusieurs fréquences, [39].

La décomposition de niveau simple de I'image donne quatre représentations de fré-
quence. Ces quatre représentations s’appellent les sous-bandes LL (approximation),
LH (vertical), HL (horizontal) et HH (diagonal) Pour reconstruire le signal, il faut
rassembler ces diverses bandes. Ici, la premiére lettre H fait référence a ’application
d’une opération de fréquence passe-bas ou d’opérations de fréquence passe-haut aux
lignes et la deuxiéme lettre L fait référence au filtre appliqué aux colonnes de I'image
de couverture. Le niveau LL est le niveau de résolution le plus bas qui consiste en la
partie approximative de 'image de couverture. Reste trois niveaux, c’est-a-dire LH,

HL, HH donnent les informations détaillées de l'image de couverture, [38].

e La décomposition en valeurs singuliéres (SVD)

La transformée par la SVD est un outil mathématique trés nécessaire dans le traite-
ment d’images et plus utilisé dans le tatouage d’image numérique qui donnent des bons
résultats en terme de l'invisibilité et de la robustesse. Parmi les principales caractéris-
tiques de SVD, cette transformation ne change pas de maniére significative méme apres
les changements introduits par 'insertion de la marques dans I'image. La conversion en
SVD permet de mettre toute I’énergie maximale de I'image dans les valeurs singuliéres
minimales. Toute matrice A, de taille m x n, peut se décomposer en produit de trois
matrices de la fagon Suivante, [36] : A=U x S x V! Ou :

S : est une matrice diagonale de taille (n x n) constituée de valeurs singuliéres.

U et V sont des matrices orthogonales, de dimensions (m x m) et (n X n) respective-
ment, on a :

UxUl=1VxVt=1]

Tel que :

t : Popérateur de transposition.

I : représente I'image originale. Le schémas de tatouage SVD est montré par la figure
(I1.13) ci-dessous :
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I bl SVD I,

FIGURE I1.13 — Schémas de tatouage SVD, [36]

I1.13 Slant Transform (ST)

La transformée oblique (ST) a été introduite dans le codage d’image par Enomoto
et Shibata en 1971 et développée par Pratt et al, [41]|. La transformée oblique a été
appliquée a de nombreuses applications de traitement d’image, tels que le codage par
transformée et la restauration d’image, [41]. Eté largement utilisé dans le traitement
du signal. Il convertit le signal d’origine du domaine spatial au domaine fréquentiel,
c’est une transformée orthogonale qui a une capacité de calcul rapide, [42].

Cet algorithme peut intégrer ou masquer une image entiére ou un motif sous forme
de filigrane tel que le logo ou la marque d’une institution directement dans 'image

d’origine.

I1.14 Les attaques menacant le tatouage numerique

Dans la terminologie du tatouage, une attaque est un processus qui peut interférer avec
la reconnaissance du tatouage ou la livraison des informations qu’il contient. Ou Les
données de filigrane traitées sont appelées données attaquées.

Dans la littérature, plusieurs classifications des attaques de tatouages ont été proposées.
Celles présentées par [Cox et al., 1997| sont généralement les plus populaires, [43].

Le schémas de la figure (I1.14) montre les classifications des attaques de tatouage.
Les attaques touchant a la robustesse de I’algorithme de tatouage sont de deux types

[Cox et al., 1997] : les attaques bienveillantes et les attaques malveillantes, [32] :

I1.14.1 Les attaques malveillantes

Il s’agit d’opérations visant a supprimer la marque,empécher la détection de la marque
ou la rendre inutilisable. Tous les attaquants peuvent intentionnellement utiliser toutes

les attaques malveillantes pour atteindre leurs objectifs, [44].
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Attaques
o]

L J L 4

Adtagues Attagues Collusion Protocole Cryptographigque

bienveillantes malveillantes

-Transformations _Désynchronisation

génmitriques -Mosaigue

-Compression

-Filirage

FIGURE I1.14 — Classifications des attaques de tatouage |[Cox et al., 1997], [32]

I1.14.2 Les attaques bienveillantes

Les attaques bienveillantes incluent les manipulations d’images tatouées. Le but est
de faire un meilleur usage de l'image, pas de détruire la marque ou & empécher sa
détection. Ce sont des opérations normales liées & 'utilisation ou a la diffusion de

I'image marquée comme, [44].

La compression JPEG

Le format JPEG est le standard classique le plus couramment utilisé pour la com-
pression d’images (basé sur la conversion en DCT'). Cette compression est basée sur la

suppression des hautes fréquences de l'image, [37].

Rotation

Un petit angle de rotation ne modifie généralement pas la valeur commerciale de

I'image, mais peuvent rendre le watermark non détectable, [37].

L’ajout de bruit

Le bruit peut étre ajouté lorsque des images filigranées sont envoyées sur des canaux
bruyants. La plupart des effets de cet ajout ont un effet masquant sur le marqueur et
peuvent donc interférer avec son extraction ou sa reconnaissance. Il existe deux types

de bruit : le bruit gaussien, qui ajoute une valeur générée de maniére aléatoire a chaque
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pixel de I'image, et le bruit poivre et sel, qui convertit de maniére aléatoire les pixels

de I'image en pixels noirs ou blancs, [44].

I1.15 Rapport créte signal sur bruit (PSNR)

PSNR est habituellement utilisé pour estimer la qualité de 'image originale et de
I'image du tatouage. Plus la valeur PSNR est élevée, plus les deux images sont simi-
laires. Cette métrique est mesurée en décibels (dB). Le PSNR est défini comme suit,
[44] :

2552
MSE

Ou I est I'image originale. I, est I'image tatouée, MSE est la quadratique moyenne.

PSNR(I,1,) = 10logy,| |dB (IL.6)

Une valeur de PSNR inférieure a 30 dB signifie que I'image contient des dégradations
visuelles ou perceptibles.
L’erreur quadratique moyenne (MSE) compare 'image originale et I'image tatouée

pixel par pixel. Elle est représentée par la formule suivante :

N

S )~ L)Y (IL7)

i=1 J=1

MSE—

Ou I(i, j) est la valeur de la luminance du pixel (i, j) de I'image originale et I, (i, j) est
celle de I'image tatouée, les deux images étant de taille (M x N) . La MSE renseigne
sur la dégradation ou niveau de distorsion introduite au niveau des pixels entre I'image
hote I et I'image tatouée (1,,). Plus la MSE est grande, plus le niveau de distorsion est

¢élevé. Une MSE de valeur faible est mieux appréciée, |44].

I1.16 Normalized Correlation (INC)

La corrélaion normale est aussi utilisée pour évaluer la qualité de l'extraction de la
marque insérée entre la marque originale W et la marque extraite W* ; Cette corrélation
est calculée par la formule :

R R .

ou W(i, j) est la valeur de pixel a la position (i, j) de 'image hote, et W*(i, j) est la

valeur de pixel a la position (i, j) de 'image tatouée.
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11.17 Conclusion

Dans ce chapitre, nous avons entamé en premier lieu les notions aux caractéristiques
d’une image numérique. Puis nous avons présenté les notions de base d’un systéme de
tatouage numeérique, son schéma général, ses principales contraintes et sa classification
des différents algorithmes du tatouage peuvent étre regroupées en deux catégories :
ceux travaillant dans le domaine spatial et ceux travaillant dans le domaine fréquen-
tiel. Dans cette derniére catégorie plusieurs transformées peuvent étre utilisées telles
que la DCT, DWT, et la SVD.

Dans le chapitre suivant, nous implémenterons un algorithme de tatouage en com-
binaison avec le cryptage. Son objectif est de protéger au mieux les images numériques

contre la contrefacon lors de leur diffusion sur Internet.
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Simulations et résultats

IT1I.1 Introduction

Les premiers algorithmes de tatouage numérique des images ont été congus pour opérer
dans le domaine spatial, mais ces derniéres années 'utilisation des transformées des
données a permis de concevoir des algorithmes permettant d’approcher les critéres sou-
haités : robustesse, transparence,. . . . Les transformées les plus populaire en traitement
d’image sont la SVD, la DWT, DCT, ST the Slant transform. .. etc.

Ce chapitre sera consacré a I'implantation pratique de trois nouveaux algorithmes tres
connus qui utilisent ces transformées pour insérer des watermarks numériques. Ces nou-
veaux algorithmes seront testés face a des attaques non-malveillantes, afin de vérifier la
fidélité et la robustesse de ceux-ci. En effet, il s’agit de 'attaque de bruit de gaussien,
rotation, compression JPEG et bruit de sel et poivre. Des métriques d’auto-corrélation
normalisées (NC) et de rapport signal sur bruit (PSNR) seront calculées aprés chaque
opération d’extraction de la marque. En fin, nous combinaison entre 1’algorithme de ta-
touage numeérique et 1'algorithme de chiffrement (AES). Afin de mener cette étude, les
travaux expérimentaux seront effectués sous Matlab contenant une interface graphique

pour visualiser les résultats.

II1.2 La décomposition en valeurs singuliéres SVD

Une matrice est un tableau de nombres dont il est parfois difficile d’extraire les carac-
téristiques intéressantes pour résoudre un probléme donné. Une stratégie efficace pour
mettre en évidence les propriétés d’une matrice est de la décomposer (ou factoriser) en
un produit de matrices plus simples et dont les caractéristiques sont clairement identi-

fiables et interprétables. La factorisation la plus générale, et peut-étre la plus utile, est
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la Décomposition en Valeurs Singuliéres (que 'on désigne souvent par son acronyme

anglo-saxon "SVD", pour "Singular Value Decomposition").

Notons que Le principe de la décomposition d’une matrice SVD est déja expliqué dans

le deuxiéme chapitre.

ITI1.3 Algorithme de tatouage numérique proposé basé

sur la SVD seulement

Dans cette section, nous allons présenter un nouvel algorithme de tatouage d’images
en niveau de gris basées sur la SVD, qui consiste a insérer la marque dans la matrice
S des valeurs singuliéres. Les principe fondamentaux de la décomposition SVD sont
tout d’abord rappelés, la méthode développées est ensuite détaillée et les résultats
expérimentaux obtenus discutés en terme de robustesse et imperceptibilité.

Pour tester et vérifier la robustesse de notre algorithme de tatouage, des attaques ont

été appliquer sur I'image tatouée, telles que :

e [’attaque par rotation
e La compression JPEG
e L’ajout du bruit sel et poivre

e [’ajout d'un bruit Gaussien

IT1.3.1 Algorithme utilisant la matrice S

Dans cet algorithme la marque est insérée dans la matrice orthogonale S.

I11.3.2 Algorithme d’insertion

Entrées :

e [ :image de couverture ou porteuse, 'boomb’, en niveau de gris de taille (256*256).

e W : Watermark original, 'Lena’.
Sorties :

e [w : image tatouée.

Les matrices :
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e S : matrice diagonale de I'image hote.

e Uw,Vw : matrice orthogonales du watermark original.

Considérons une image ’boomb’ de taille MxN pixels comme image originale. La pro-

cédure d’insertion de la marque dans cette image est illustrée dans la Figure (II1.1) :

___________________________________________________

Appliquer la SVD i

Uw

S=8i+a+Sw
l—————  Clé

.q,------}------

I e e e e e e

-

SVD inverse - Image tatouce !

FIGURE III.1 — Processus d’insertion du tatouage numérique avec la technique SVD, [26]

e Explication des étapes d’insertion du tatouage numérique sous Matlab :

1. Lecture de I'image porteuse, boomb, et celle du tatouage, Lena.

2. La décomposition en valeurs singuliéres est appliquée a 'image de couverture (I).

3. la décomposition de la marque(image de tatouage) en valeurs singuliéres.

SVD(W)=[Uy, Sw, V)

4. Incorporer les valeurs singuliéres S,, dans la matrice S; de 'image, boomb, selon

la formule suivante :

S=S+axS,
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ol « est le facteur de pondération, choisi pour garder la qualité visuelle de I'image

tatouée et controlant la force d’insertion du tatouage.

5. Reconstruction de I'image tatouée Iw en utilisant les composantes SVD de I'image
porteuse et celles de la matrice S, autrement dit, c’est I’application de la SVD

inverse comme la montre la figure (II1.2).

Iw=U,; x S x Vil

Dans cette section nous présentons le schéma synoptique de I'algorithme d’extraction.

ey L R L A L L L el L L

4 b
r;’ Image tatouce Iw image original | la marque original W \"\
i[ ‘l
o 1
] I I I I 1
] : SVD ! : SVD ! !
: Lo o e e I Lo o o o | |
I ./v[\ m I
1 1
] I
1 |
1 1
] 1
1 |

. 5 t

' Ui Si Vil Uw Sw Vw i
i :
1 |
1 1
] 1
1 |
. ¥ \
i Ui # Iw + Vit~ — Si - :
| Cléa - Sext= " . SVD inverse !
i :
1 |
1 |
I I
1

La marque extrait :

-
-

_______________________________________________________

FIGURE II1.2 — Processus d’extraction du tatouage numérique avec la technique SVD, [26]

e Explication des étapes d’extraction du tatouage numérique :

1. La décomposition de I'image tatouée Iw en valeurs singuliéres :
SVD(IW):[Url; Si-1, V;L*l]

2. Extraction des valeurs singuliéres du tatouage inséré selon la formule suivante :
Sext :<S7;71 — SZ)/OJ
S; : est la matrice de I'image porteuse.

S;—1 : est la matrice de I'image tatouée.

3. Reconstruction du Watermark en utilisant la composante Sext extraite ainsi que
les composantes [U,, V,,] de SV D(W') comme suit : ext = U, x Sext x V,,
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I11.4 simulations et résultats

Pour montré I'efficacité de I'algorithme proposé, des résultats de simulation sous Mat-
lab sont donnée dans cette section. Dans la simulation, deux images de test de la taille
256 x 256 appelées boomb, Lena ; le filigrane a insérer est de la méme taille que I'image
originale. Nous avant fait plusieurs tests en modifiant a chaque fois la valeurs du fac-
teur de pondération pour voir I'influence de ce dernier sur la qualité perceptible des
images résultantes, et la comparaison effectué entre les images originales et les images
tatouées résultantes a pour but de vérifier le compromis robustesse et imperceptibilité.
Ensuit, pour mieux distingué les cas étudiée relativement a trois valeur distinctes du
facteur o = [0.005 0.05 0.1], les figures sont présentées dans des tableaux et traduit
sous formes de graphes.

A fin d’évaluer la robustesse de notre technique du tatouage, plusieurs types d’attaques

ont été implantés comme la compression JPEG, la rotation..etc.

image tatouA@es sans attaques image tatouA®es sans attaques

image tatouA®es sans attaques

=

FI1GURE II1.4 — Images obtenue sous attaque par compression JPEG
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AGe par bruit

tatouage extraita = 0.005 tatouage extraite = 0.05 tatouage extraite = 0.1
? %

FI1GURE II1.5 — Images obtenue par ajout de bruit gaussien

image tatouA®e attaquA®©e par rottation image tatouA®e attaquA®e par rottation image tatouA®e attaquA®e par rottation

tatouage extraite = 0.005 tatouage extraite = 0.1
H ' 1 : -

tatouage extraitoa = 0.005

FI1GURE II1.7 — Images obtenue par ajout de bruit sel et poivre

IIT1.4.1 discussion des résultats obtenus

En analysant les différentes images des résultats obtenus ci-dessus nous avons observer

les dégradations qu’a subis les images tatouées et les tatouages aprés chacune des at-
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taques en fonction de la variation du facteur a.. Dans le cas ot I'image n’a subit aucune
attaque, on peut remarquer qu’il est difficile de différencier entre 'image originale et
I'image tatouée pour a = 0.005 et 0.05, On remarque aussi 'augmentation de o = 0.1

entraine une légere dégradation de I'image tatouée.

Les résultats obtenus lors d’attaques par compression ainsi que ’ajout du bruit sel et
poivre indiquent que la qualité visuelle des tatouage extraits subit des dégradations
pour o = 0.005 bien que la qualité des tatouage devient moins détériorées en augmen-
tant le facteur a. Tandis que, 'attaque par ajout de bruit Gaussien et ’attaque par

rotation ont affecté la résolution de la marque extraite.

Donc nous pouvons dire que le bruit Gaussien est une attaque avec influence remar-
quable sur le tatouage extrait. Il est clair que la qualité visuelle de la marque est tres
préservé méme avec la présence de tout ses attaque. Pour évaluer concrétement la
qualité de notre méthode et celle des images avant et aprés le tatouage, on utilise le
PSNR pour estimer la distorsion des images tatouées et pour déterminer la variation
qu’a subit I'image. En d’autre terme la dégradation de I'image originale provoquée par
Iinsertion de la marque ou par les autres attaques. Cela peut étre illustré a partir
des graphes obtenus sur les deux figures (II1.8),(II1.9) qui représentent les variation
du PSNR calculer entre I'image original et I'image tatouées premier graphique (a), et
entre le tatouage original et le tatouage extrait pour le deuxiéme graphique (b), ainsi
que les valeurs du PSNR donné dans le tableau (II1.1) ci-dessous. Il est reconnu qu'un
PSNR au-dessus d’un seuil de 35db donne une bonne qualité de 'image tatoué ce qui
fait I’algorithme proposé est solide face & aux attaques étudiées. Tandis qu’'une valeur

au-dessous de 30db donne une qualité mauvaise pour I'image tatouée.

PSNR en fonction du facteur de pondA®ration o
55 T T T T T T T T T

" ® = Sans attaque
50 F = ® = Aftaque Gaussienne
—@— Attaque par rotation
Altague par compression
45 =8 allaque sel el poivre
40
2
E a5t
o

30 1
B \\
;

F === e - [ e 1

15 L L I L L L L L I
0 001 002 003 004 005 006 007 008 009 01

Facteur de pondA@ration

FIGURE II1.8 — (a) PSNR des images tatouées en fonction de «
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PSNR

PSNR (tatouage) en fonction du facteur de pondA@ration o

_____
______
e ——————

® = Sans attague

= = =Attaque Gaussienne

e Attaque par rotation

—— Altaque par compression
attaque sel et poivre

25 L L L L I L L L L
0 002 004 006 008 01 012 014 016 018 02

Facteur de pondA@ration

F1GURE II1.9 — (b) PSNR des tatouage en fonction de «

PSNR Q@ Sans Attaque Ajout Attaque Ajout de
attaques par rota- || de bruit par com- || bruit sel et
tion Gaussien pression poivre
JPEG
Images 0.005 51.6043 17.3761 20.0434 36.1515 35.7754
tatouées 0.05 30.7765 17.0092 19.6855 29.9043 29.5991
0.01 21.777 15.6472 17.9514 22.6581 21.6571
Tatouages | 0.005 10.3032 -9.1945 -20.2666 5.1570 3.4622
0.05 9.6451 6.0464 -1.0039 9.6554 9.4318
0.1 6.7931 5.9866 2.9206 6.7907 6.7619

TABLE III.1 — valeurs des PSNR associées a 1’algorithme SVD

A partir de ces graphes obtenus, on peut voir que la valeur du PSNR diminue lorsque
le facteur de pondération augmente et différe d’une attaque a une autre, nous pouvons
bien voir que lorsque I'image tatoué n’a subit aucune attaque et o = 0.005, la valeur du
PSNR peut aller jusqu’a atteindre 51.6043 dB et dans le cas d’attaque par compression
et ’ajout de bruit sel et poivre aux point @ = 0.005 la valeur du PSNR varient entre
36.1515 dB et 35.7754 dB respectivement. Par contre une détérioration remarquable
de PSNR pour le reste des attaques.

D’apres les résultats discuté dans la section ci-dessus nous concluons que I’algorithme
SVD présente des dégradation importantes des images tatouées avec l'augmentation
du facteur «, contrairement a la qualité des tatouage extrait qui devient meilleur avec

I’augmentation de celui-ci.

e Les valeurs des NC obtenues sont données par le tableau (II1.2), ainsi qu’elles

sont représentées par la figure (I11.10)
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NC en fonction du facteur de pondA®ration o
1 T T T T T T T T T

04
(&)
=
02r
or ® = Sans attague 1
= o= Attague Gaussienne
e Altague par rotation
0.2y = Allaque par compression | |
attague sel et poivre
—D4 1 1 1 1 1 1 1 1 1
0 001 002 003 004 005 006 007 008 009 01
Facteur de pondACration

F1GURE II1.10 — tracés de NC en fonction de pour I'algorithme SVD

e} Sans Attaque Ajout Attaque Ajout de
attaques par rota- || de bruit par com- || bruit sel et
tion Gaussien pression poivre
JPEG
NC 0.005 0.8346 -0.2230 0.0406 0.6652 0.5925
NC 0.05 0.8334 0.6257 0.3966 0.8336 0.8272
NC 0.1 0.8313 0.7755 0.6844 0.8311 0.8302

TABLE II1.2 — valeurs des NC associées a I’algorithme SVD

Nous constatons depuis les valeurs de NC donné dans le tableau (II1.10) ci-dessus,
ainsi que la figure (II11.10), que les résultats de NC aprés application de bruit sel et
poivre et 'attaque par compression exprime la robustesse de l'algorithme contre ces
types d’attaques. Tandis que pour le reste des attaques nous constatons que La robus-
tesse est faible lorsque la valeur de « est faible et elle augmente lorsque le coefficient
« augmente.

En combinant les résultats obtenus jusqu’a présent, on peut dire que le facteur de
pondération « joue un role important. S’il est élevé, la corrélation (NC) est bonne et
il y a une dégradation visible de I'image tatouée (PSNR faible). En revanche, s'il est
faible, nous obtiendrons une marque de faible qualité avec une invisibilité élevée (PSNR
élevé). Autrement dit, le facteur « intervient dans le compromis entre imperceptibilité

et robustesse.
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II1.5 Algorithme de tatouage numérique proposé basé

sur Slant transform (ST)

Nous commencons cette section par une bréve explication sur slant transform et les
concepts utilisés dans les algorithmes proposés telle que la HVS. Ensuite nous im-
plémentons les algorithmes proposées, nous visualisons les résultats expérimentaux

obtenus, nous achevons le travail par des commentaires et des conclusions.

Dans cette cette section, nous proposons un algorithme de tatouage basé sur la transfor-
meée oblique (ST) pour la protection des images. En terme de codage par transformée,
la méthode ST est considérer comme une transformée, orthogonale sous-optimale pour
le compactage énergétique.

Slant transform est exploré pour le tatouage d’image a l’aide de HVS. la matrice de
pondération des fréquence visuelle humaines(HVS) pour ST, tel qu’il est montré par
la figure (I11.11) indique que les fréquences dans slant transform sont distribuées dans
un ordre aléatoire. Cette propriété augmente la fiabilité du filigrane sans sacrifier la
qualité visuelle de I'image filigranée.

soit les coefficient de transformation oblique du filigrane désignés :

FiGURE III1.11 — Matrice de pondération HVS pour ST
1.0000 | 0.8746 | 1.0000 | 0.9599 | 1.0000 | 0.7684 | 1.0000 | 0.8746
0.6571 | 0.2480 | 0.4495 | 0.3393 | 0.6306 | 0.1828 | 0.5558 | 0.2480
1.0000 | 0.5912 | 0.7617 | 0.6669 | 1.0000 | 0.5196 | 0.8898 | 0.5912
0.9599 | 0.4564 | 0.6669 | 0.5419 | 0.9283 | 0.3930 | 0.8192 | 0.4564
1.0000 | 0.8404 | 1.0000 | 0.9283 | 1.0000 | 0.7371 | 1.0000 | 0.8404
0.7684 | 0.2948 | 0.5196 | 0.3930 | 0.7371 | 0.2278 | 0.6471 | 0.2948
1.0000 | 0.7371 | 0.8898 | 0.8192 | 1.0000 | 0.6471 | 0.9571 | 0.7371
0.8746 | 0.3598 | 0.5912 | 0.4564 | 0.8404 | 0.2948 [ 0.7371 | 0.3598

% Les étapes de P’algorithme d’incorporation de filigrane sont les suivantes :

1. Appliquez ST sur le bloc sur 'image de couverture.

2. deux coefficients AC telle que, AC,, AC, dans chaque bloc sont identifiés sur la
base de la matrice de pondération la position d’intégration doit étre sélectionnée

en fonction de la qualité de I'image tatouée et de la résistance aux attaques.

3. Les deux coefficients AC,, AC,, sont modifies selon les bits de filigrane et sont les

suivants
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AC, = AC, — T pour intégrer le bit '0’; AC, = AC, + T pour incorporer le bit
17, o, 'p’ et 'q’ indiquent les positions de coefficient dans le bloc et T est un

seuil.

4. Aprés la modification, Un ST basé sur un bloc inverse est appliqué pour obtenir

I'image filigranée.

% Les étapes d’extraction de filigrane a partir de I’image tatouée sont les

suivantes :

1. Appliquer ST basé sur le bloc sur I'image en filigrane.

2. Les coefficients AC,, AC,, dans chaque bloc sont identifiés comme les coefficients

ou le filigrane est embarqué.

3. Les deux coefficient AC,, AC,, sont comparés pour l'extraction de filigrane selon
la stratégie suivantes : le bit de filigrane est '0” si AC, > AC|,; Le bit de filigrane
est '17 si AC, < AC,,.

Nous utilisons deux images 512 x 512 en niveaux de gris pour tester notre algorithme.
Les images originales et en filigrane sont présentées au dessous : Les figures II1.2 et

ITI.3 :

e Image originale |Lena.png|

e Image watermark [lena-rgh-512.png|

FI1GURE II1.12 — Image por- FIGURE III.13 — Image du
teuse tatouage
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I11.5.1 discussion des résultats obtenus

Afin de tester la robustesse de la méthode de tatouage proposée, diverse attaques mal-
veillantes, notamment le bruit de gaussien, la compression JPEG, la rotation et sel et
poivre ont été effectuées sur les images tatouées.

Les résultats expérimentaux des images tatouées et des tatouages extraits suivant la
méthode élaborée sont présentés et répartis selon le type d’attaque, dans les figures

ci-dessous :

Rotation

Extracted image

FIGURE III.14 - Image tatouée FIGURE III.15 — Tatouage extrait
attaquée par rotation apres 'attaque de rotation

Salt & pepper noise

Extracted image

IF“

FIGURE III.16 — Image tatouée FIGURE II1.17 — Tatouage extrait
attaquée par sel et poivre apres l'attaque de sel et poivre
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Extracted image

N,
| | A

FIGURE III.18 — Image tatouée FIGURE III.19 — Tatouage extrait
attaquée par Bruit Gaussien apres attaque de Bruit Gaussien

Jpg compression

Extracted image

L
. :‘

FIGURE III.20 — Image tatouée FIGURE III.21 — Tatouage extrait
attaquée par JPEG compression aprés l'attaque de JPEG com-
pression

Nous avons observé que les watermarks extrait sont déformées apres les divers d’at-
taques, malgré les distorsions subies nous remarquons qu’il y a la possibilité de détecter
la marque en d’autre terme la marque peut étre identifiable. Pour attaque par rota-
tion, la marque est légérement perdu. Il s’ensuit donc que La transformation oblique
est robuste contre certaine types d’attaque, fragile devant les attaques géométriques,

notamment la rotation.
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III.6 Le tatouage numérique basée sur la combinai-
son entre la DWT et SVD

Cette partie, se concentre sur la combinaison de la technique SVD avec DWT de niveau
2, appelée DWT-N2 + SVD.
Algorithme DWT-N.2 4+ SVD sous Matlab est illustré dans les figures (I111.22) (II1.23),

comme suit :

eEtapes d’insertion du tatouage :

1. Appliquer la décomposition en ondelettes de niveau 2 sur l'image originale (I)
dwt2(I) = [LL1,HL1, LH1, HH1] (ITL.1)
dwt2(LL1) = [LL2, HL2, LH2, H H2] (I1.2)

2. Appliquer la SVD sur la sous-bande LL2 de I'image originale.

svd(LL2) = [U1, 51, V1] (I11.3)

3. Application de la SVD sur le tatouage d’image (W)

svd(W) = [U2, 52, V2] (I11.4)

4. Incorporation des valeurs singuliéres S2 dans la matrice S1 de I'image de couver-

ture selon I’équation suivante :

S=S1+52%a (I11.5)

5. application de la SVD inverse pour la reconstruction de la bande (LL2*), a base

des composantes SVD
LL2* =U, S+ VI (IIL.6)

6. Enfin,application de la DWT inverse deux fois pour la construction de 'image

tatouée(Iw)

LL1* = idwt2(LL2*, HL2, LH2, HH?2) (IIL.7)

I, = idwt2(LL1*, HL1, LH1, HH1) (IT1.8)
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LL LH
I
ase SVD
originale HL HH

Wat " SVD
atermar .
onginal
image
tatouge

F1GURE II1.22 — Processus d’insertion du tatouage numérique avec la technique DWT-SVD,
[45]

eEtapes d’extraction du tatouage :

1. Application de la DW'T sur I'image tatouée.
dwt2(1}) = [LL1,, HL1,LH1, HH1] (I11.9)
dwt2(LL1,) = [LL2,,HL2, LH2, H H2] (II1.10)
2. Application de la SVD sur la sous-bande LL2 de I'image tatouée.

svd(LL2,) = [U3,53,V3] (I11.11)

3. Extraction des valeurs singuliéres du tatouage inséré en utilisant la matrice S1 de

I'image de couverture ainsi que le facteurs de pondération «

Sw = (53— S1)/a (IT1.12)

4. Application de la SVD inverse pour la reconstruction de I'image du tatouage en utilisant

les composantes[Us, V5] de svd(W) ainsi que la composante S, extraite :

W, =Uy* S, x V. (II1.13)
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Image SVD :
tatouée Hn v
extraction
1nverse

Dnmna]e Hn Exrra]ls
Watermark
N

FIGURE II1.23 — Processus d’extraction du tatouage numérique avec la technique DWT-
SVD, [45]

I11.6.1 Discussion des résultats obtenus

Nous suivons la méme procédure de test de performance sur 'image tatouée tout en lui
appliquant la méme série d’attaques, suivi de I'extraction du tatouage inséré.
Les résultats obtenus sont donnés sous forme de tableau comparatif en fonction de la varia-

tion des facteurs de pondération, comme suit :

images tatouées sans attaque images tatouées sans attaque images tatouées sans attaque

tatouage extraito: = 0.005 tatouage extraito: = 0.05 tatouage extraito = 0.1

z If”l ,:-‘Ju

F1GURE II1.24 — Images obtenues par DWT-N2+SVD sans attaque
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images tatouées attaquées par rotation images tatouées attaquées par rotation images tatouées attaquées par rotation

F1GURE II1.25 — Images obtenues par DWT-N2+SVD par rotation

images tatouées attaquées par bruit Gaussien images tatouées attaquées par bruit Gaussien images tatouées attaquées par bruit Gaussien

tatouage extraitc: = 0.005 tatouage extraita: = 0.05 tatouage extraito = 0.1

e A 5 Pt e S T

"

F1GURE II1.26 — Images obtenues par DWT-N2+4-SVD par bruit de gaussien
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tatouage extraito: = 0.05
L 1
-

tatouage extraito: = 0.005

tatouage extraito = 0.05

tatouage extraito = 0.1

ik o4l

F1GURE II1.28 — Images obtenues par DWT-N2+SVD par sel et poivre

D’apres les résultats ci-dessus, nous remarquons dans le cas ot il n’y a aucune attaque
les résultats d’extractions de tatouages sont bien restaurés pour toutes les valeur de a. Les
résultats obtenus lors d’attaque par compression ainsi que l'ajout du bruit sel et poivre le
processus d’extraction des tatouages a partir des images tatouées s’effectue d’une maniére
favorable pour « allant de 0.05 & 0.1, cependant, pour o = 0.005, 'image du tatouage ex-
traite est potentiellement dégradée. En regard de, I’ajout d’un bruit gaussien et 'attaque

par rotation provoque un changement fatal dans la qualité des tatouages extraits.

En effet, les résultats des PSNR et NC obtenus sont illustrés par des graphes sur les fi-
gures (I11.29) et (II1.30) ainsi que les valeurs des PSNR et NC donnés dans les tableaux
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(IIL.3) et (I11.4) ci-dessous :

65

860

55

50 0

45

PSNR

35

30

285

20¢r

15

1]

PSNR en fonction du facteur de pondA®ration o

® = Sans attaque
= = =Alague Gaussienne
= @ = Alague par rotation
= 8@ = Allaque par compression | |
attague sel et poivre

(MR R g A :

L L L L L L L L L
0.01 002 003 004 005 006 007 008 009 01

Facteur de pondA@ration

Fi1GURE I11.29 — PSNR pour la technique DWT-N2-+SVD

Q@ Sans Attaque Ajout Attaque Ajout de
attaques par rota- || de bruit par com- || bruit sel et
tion Gaussien pression poivre
JPEG
PSNR 0.005 63.7463 dB || 17.3984 dB || 20.0185dB || 29.1905 36.2070
PSNR 0.05 43.7463 dB || 17.3745 dB || 19.9747 dB || 29.0428 34.8426
PSNR 0.1 37.7257 dB || 17.3298 dB || 19.9216 dB || 28.6090 dB || 33.1449 dB

TABLE II1.3 — valeurs des PSNR associées a I'algorithme DWT-N2+SVD

Nous constatons depuis la figure (I11.29) ainsi que les valeurs du PSNR donné dans le

tableau II1.3, que la valeur PSNR de I'image tatouée diminue avec 'augmentation du co-

efficient o et varie d'une attaque a ’autre. Certainement, pour a = 0.005, le PSNR est de

63.7463dB dans le cas sans attaque et diminue jusqu’a atteindre des valeurs comprises entre

28.6090dB et 33.1449dB pour I'attaque par compression et le bruit sel poivre. Par consé-

quent, ces valeurs sont clairement meilleures que celles enregistrées dans les attaques par

rotation et par ajout du bruit Gaussien.

e Les valeurs du NC obtenues sont représentées par la figure (I11.30), ainsi que par le

tableau (II1.4) ci-dessous
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NC en fonction du facteur de pondA@ration o

1 i T - ™ -

-
-
-

08
0.6

0.4 r

NC

0.2r

® = Sans attaque
= = = Attaque Gaussienne
—8— Altaque par rotation
—8— Altaque par compression
attaque sel et poivre

s
ot

021

0.4 L L . L L L L L L
0 001 002 003 004 005 006 007 008 009 041

Facteur de pondA@ration

FIGURE II1.30 — NC pour la technique DWT-N2+SVD

e} Sans Attaque Ajout Attaque Ajout de
attaques par rota- || de bruit par com- || bruit sel et
tion Gaussien pression poivre
JPEG
NC 0.005 1 -0.3107 0.2510 0.0664 0.1923
NC 0.05 1 0.2269 0.7820 0.9975 0.9965
NC 0.1 1 0.6359 0.9251 0.9993 0.9992

TABLE II1.4 — valeurs des NC associées a ’algorithme DWT-N24+-SVD

Nous constatons depuis la figure (II11.30) ainsi que les valeurs du NC donné dans les
tableau (II11.4), que l'algorithme DWT2-SVD, a prouvée de trés bonnes performances, en
termes de robustesse. face a toutes les attaques malgré que pour 'attaque par rotation nous

constatons que la robustesse est faible lorsque la valeur de o diminue.

III.7 Combinaison entre le tatouage et la cryptographie
< Le principe adopté

La recherche expérimentale développée sur les systémes de tatouage a aidé a empécher
I'utilisation non autorisée des médias numériques, mais les vulnérabilités persistent. Courant.
Dans ce contexte, la recherche d'une deuxiéme méthode de transmission sécurisée d’images
numériques repose sur le chiffrement. Cela permet d’augmenter encore la robustesse des
propriétés légitimes, en particulier les fonctions d’intégrité, la protection des données et les
services d’authentification. De nombreuses recherches ont été effectuées a cet égard pour
appliquer une combinaison de techniques de cryptographie et de tatouage. Par conséquent,
cette combinaison devrait améliorer 'intégrité de 'image et la robustesse de sa capacité a la

cacher aux tiers en cryptant I'image tatouée avant de I’envoyer sur le réseau.
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IT11.8 Reésultats de la simulation et discussions

En fait, nous avons utilisé I'algorithme AFESas6, [46] pour créer un chiffrement a partir

d’un message d’entrée hexadécimal de 128 bits et de la clé hexadécimale 256 bits.

Dans notre cas, les images obtenues apreés tatouage lors de implémentions des deux tech-
niques de tatouages numériques (DWT-R2+SVD, ST), seront utilisées en entrées de 1’algo-
rithme de chiffrement choisi. Cela va nous permettre de créer un nouveau systéme crypto-
tatouage pour rendre les images que nous transférons plus sécurisées. Les image résultantes,
tatouées et cryptées, seront ensuite soumises aux diverses attaques pour observer 'impact

du cryptage sur la sécurité.

Donc notre objectif est de vérifier que la combinaison de deux techniques réalise une
solution de compromis réconciliant I'imperceptibilité et la robustesse . Pour cela, nous avons
basé nos tests sur une valeur optimale du facteur de pondération convenable, correspondant
a o = 0.05, approuvée dans [46] .

Les différents résultats obtenus grace aux expérimentations développées selon la nouvelle

approche sont présentés sous forme de figures, de tableaux et d’histogrammes.

I11.9 Combinaison entre le (DWT R.2-SVD) et le AE S5

La figures (II1.31) ci-dessous montre que I'application de l'algorithme de chiffrement
AFESs56 & une image tatouée a 'aide d’une technique de tatouage (DWT R.2-svd). Il s’agit
d’un changement dii & des changements irréguliers dans les valeurs de pixels et ne révele
pas les propriétés de I'image d’origine. A cet effet, nous remarquons que l'image chiffrées
est indépendante de I'image tatouée. Notez également que le processus de cryptage et de
décryptage de 'image de tatouage présentée sera effectué correctement et que la qualité de
I'image ou du tatouage inséré ne changera pas c’est au cas ou il n’y aurait pas d’attaque.
Tandis le déchiffrement de 'image est attaqué en ajoutant du bruit sel et poivre, cela réussit
de la maniére préférée. Mais, Un déchiffrement incorrect des images filigranées en ajoutant
du bruit gaussien, une rotation et une compression JPEG peut entrainer des modifications

fatales de I'image et du filigrane, ce qui peut étre trés génant a utiliser.
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Image tatoudes Images tatouées Images tatouées Extraction du

Attague par compression JPEG

FIGURE II1.31 — Image obtenues par la méthode (DWT R.2-SVD) et AE Sas6

ITI1.10 Analyse des histogrammes

Pour évaluer la robustesse du systéme de cryptageAFE Sass, [46] retenu pour notre ap-
proche, nous avons utilisé I'analyse des histogrammes comme métrique. Histogramme ré-
sulte de I'écart pixel entre I'image tatouée et I'image tatouée puis cryptée, Les deux figures
(I11.32),(I11.33) ci-dessous montrent divers histogrammes liés aux résultats de la méthode

sélectionnée.
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F1GURE II1.32 — Histogramme d’une image FIGURE II1.33 — Histogramme d’une image ta-
tatouée et chiffrée touée et chiffrée

Une image histogramme permette de représenter la distribution des intensités des pixels
d’une image, en tragant le niveau d’intensité en abscisse en allant du plus foncé(a gauche) au
plus clair(a droite). Nous avons tracé et analysé I’ histogrammes de l'image aprés et avant
le chiffrement de la méthode utilisée. D’aprés les deux figures résultantes ci-dessus, nous
pouvons bien remarquer que ’histogramme de 'image chiffrée est totalement différent de
ce de I'image tatouée uniquement. Il est remarquable aussi que ’histogramme de I'image
tatouée est distribué aléatoirement. Par contre I'histogramme de l'image tatouée chiffrée
uniformément répartie ce qui confirme encore 'efficacité de la combinaison entre le tatouage
et le chiffrement.

Il est presque impossible de concevoir une attaque statistique qui exploite I’histogramme

pour casser le systéme de cryptage de 'image transmise.

II11.11 Conclusion

Dans ce chapitre nous avons examiné l'efficacité de trois nouveaux algorithmes de ta-
touage de 'image. La méthode de test est basée sur une phase d’insertion de la marque en
utilisant I'algorithme proposé, une attaque sur I'image tatouée apreés une phase d’extrac-
tion de la marque. Les résultats obtenus en termes de facteur d’auto-corrélation (NC) et
du rapport signal sur bruit (PSNR) démontrent que : le premier algorithme SVD qui insére
la marque dans la matrice S est performant en termes d’imperceptibilité et de robustesse
contre les attaques d’effacement (la compression JPEG, rotation. .. etc.), mais elle posséde

des inconvénients comme la difficulté d’extraire la marque.

pour pallier a ces inconvénients nous avons mis en exergue deux techniques hybrides du
tatouage numérique d’images tout en combinant la décomposition en valeurs singuliéres
SVD et la décomposition en ondelettes DWT de niveau 2 ce qui nous donne un algorithme
de tatouage basés sur la DWT-N2+SVD, et la technique the Slant Transform seul. ils sont

29



CHAPITRE II Généralité sur le tatouage des images numériques

imperceptibles et I'image tatouée a une bonne qualité d’image. De plus, pour améliorer la ro-
bustesse et préserver la confidentialité et I'intégrité des informations transmises, nous avons
introduit ’algorithme de chiffrement AFESy56 afin de chiffrer avant une quelconque utilisation

des images tatouées.

On peut conclure que le tatouage basé sur DWT-N2+-SVD et Slant transform (ST) est

plus performant que le tatouage basé sur la SVD seul.
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Conclusion générale

Depuis longtemps, la sécurité et la confidentialité de l'information sont des besoins de
I'information qu’il ne faut pas négliger dans beaucoup de domaines. Pour cela deux techniques
sont développées aux cours de ce mémoire pour prouver les propriétés de la sécurité et la
confidentialité des images numériques.

Au cours de ce travail, nous avons pu parcourir la cryptographie de sa naissance aux
temps modernes. Nous avons décrit différents concepts cryptographiques : les algorithmes a
clé privée et les algorithmes a clé publique. Puis nous avons présenté le tatouage numérique
comme technique pour protéger et vérifier les documents numériques contre 'utilisation et
la copie illégale, ainsi que, pour la vérification de I'intégrité d’'un document quelconque. Afin
de faire une bonne application du tatouage, il faut savoir faire un compromis entre la robus-
tesse et I'imperceptibilité. En réalité, Plus il est robuste, moins il est imperceptible. De plus,
plus il y a d’informations insérées, moins elles sont imperceptibles. Par conséquent, pour
certaines applications, il est important de trouver le meilleur compromis possible entre ces

trois parametres.

Ensuite nous avons étudies une nouvelle technique de transfert sécurisé d’image numé-
rique se basant sur la combinaison de la technologie de chiffrement et de tatouage d’image .
Nous avons eu recourt a une méthodes de tatouage hybride qui utilise la DWT, la SVD que
nous avons combiner avec le systéme de chiffrement AFE Sos6.

Les résultats expérimentaux ont montré que 'efficacité de chaque méthode varie en fonc-
tion des paramétres spécifiques d’insertion du tatouage et du choix de la technique de sépara-
tion d’image. Plusieurs critéres, tels que les PSNR, ont été utilisés pour mesurer I'impercepti-
bilité, avec une évaluation subjective de la qualité et de I'utilisation histogramme. Les critére
NC sont également utilisées pour la mesure de la robustesse du tatouage. Mais grace aux ré-

sultats des tests, nous avons pu améliorer la robustesse du tatouage grace au cryptage utilisé.

Dans ce travail, nous avons considéré le cas des images fixes, donc d'un point de vue,
nous suggérons d’utiliser les idées développées dans ce travail pour concevoir de nouveaux

algorithmes adaptés au tatouage et au cryptage vidéo.
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Résumé

L’utilisation accrue des applications multimédia pose de plus en plus des problémes
concernant la préservation de la confidentialité et de ’authenticité de la transmission des
données numériques. Ces données, et en particulier les images doivent étre protégées de toute
falsification, Pour cela, notre travail présenté dans ce mémoire a pour objectif de proposer
les différents algorithmes de sécurisation de données. Le mémoire présente tout d’abord La
cryptographie comme étant un outil qui sert a protéger des informations secrétes contre
toutes tentations d’usurpation menées par des gens malhonnétes. Néanmoins la vulnérabi-
lité est toujours présentes, La solution adaptée a ce probléme est 1'utilisation du tatouage
numérique. Afin d’améliorer davantage la robustesse de notre systéme faces aux attaques.
Pour ce faire, plusieurs méthodes efficaces de tatouage des images numériques ont en ef-
fet été développées tel que la (SVD) et (DWT),(ST). De méme, nous avons présenté une
nouvelle méthode combinant le chiffrement AF So54 et le tatouage pour le transfert sécurisé.
Finalement, les résultats expérimentaux obtenus par les métriques de qualité objective et
subjective ont montré la faisabilité des algorithmes proposé, et que notre approche permet

d’obtenir une bonne imperceptibilité et sensibilité face aux divers types d’attaques.

Mots-clés : Cryptographie, Tatouage numérique, SVD, DWT, ST, Imagerie, AE So55, Im-

perceptibilité, Sécurité.

Abstract

The increased use of multimedia applications raises more and more problems regarding
the preservation of the confidentiality and authenticity of the transmission of digital data.
These data, and in particular the images must be protected from any falsification. For this,
our work presented in this thesis aims to propose the different data security algorithms.
The memoir first presents Cryptography as a tool used to protect secret information against
any temptations of usurpation carried out by dishonest people. However, the vulnerability
is still present. The solution adapted to this problem is the use of digital watermarking. In
order to further improve the robustness of our system against attacks. To do this, several
effective methods of watermarking digital images have indeed been developed such as (SVD)
and (DWT), (ST). Similarly, we presented a new method combining AF Sy5¢ encryption and
watermarking for secure transfer. Finally, the experimental results obtained by the objective
and subjective quality metrics showed the feasibility of the proposed algorithms, and that

our approach provides good imperceptibility and sensitivity to various types of attacks.

Keywords : Cryptography, Digital watermarking, SVD, DWT, ST, Images, AFE S5, Im-
perceptibility, Security.



