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Glossaire

Active Directory

Service d’annuaire inclus dans Microsoft Windows. 1l stocke des informations sur les
objets d’un réseau et met celle-ci a la disposition des utilisateurs et des administrateurs
réseau.

Dynamic Host Control Protocol
Permet de configurer une machine de maniére automatique a son démarrage.

Domain Name Systeme

Service disponible dans un environnement TCP/IP permettant de résoudre des noms du
type www.eni.fr en adresse IP.C’est le service d’annuaire « machines » de I’Internet.

File Transfer Protocol
Est un protocole de communication destiné au partage de fichiers sur un réseau TCP/IP.

High-level Data Link Protocol

Est un protocole de niveau 2 (couche de liaison) du Modele OSI, son but est de définir
un mécanisme pour délimiter des trames de difféerents types, en ajoutant un contréle
derreur.

Hyper Text Transfer Protocol
Protocole de transfert de fichiers permettant d’acheminer tous types d’informations.

Organisme de normalisation mondialement reconnu, 1’origine de trés nombreuses
normes.

Local Area Network
Réseau a I’étendue géographique limitée.

Metropolitan Area Network
Reéseau dont I’étendue géographique est relativement importante, a I’échelle d’une ville.

Netrwork Address Translation
Mécanisme qui permet de traduire systématiquement les datagrammes en modifiant les
en-tétes IP, voire TCP et UDP pour protéger les postes de I’intranet.

Open System Interconnection
Modele de sept couches de référence de I’'ISO.

Transmission Control Protocol/ Internet Protocol
Familles de protocoles mondialement connue, indépendante de la couche Physique
utilisée.

User Datagram Protocol
protocole de la couche transport de la pile TCP/IP proposant un mode non fiable.

Wide Area Network
Terme désignant un réseau étendu géographiquement.


http://www.eni.fr/
https://fr.wikipedia.org/wiki/Protocole_de_communication
https://fr.wikipedia.org/wiki/Partage_de_fichiers
https://fr.wikipedia.org/wiki/R%C3%A9seau_informatique
https://fr.wikipedia.org/wiki/R%C3%A9seau_informatique
https://fr.wikipedia.org/wiki/Couche_de_liaison
https://fr.wikipedia.org/wiki/Mod%C3%A8le_OSI

WMS  Warehouse Management System
Une catégorie de progiciels destinés a gérer les opérations d'un entrepdt de stockage.


https://fr.wikipedia.org/wiki/Progiciel
https://fr.wikipedia.org/wiki/Entrep%C3%B4t

Introduction genérale

Avec larrivée de linternet, le savoir-faire de Il'administration des réseaux
informatiques évolue sans cesse et il s'affirme aujourd’hui comme une activité-clé de toute
entreprise. En plus d'étre constamment en fonction, ces outils d'échange de données et de
partage d'information en temps réel doivent étre en mesure d'offrir une confidentialité
maximale et une sécurité a toute épreuve.

La mise en place d’une infrastructure réseau comportant un service d’annuaire géré par un
controleur de domaine ou plusieurs deviennent une nécessité¢ dans la mesure, ou I’on veut
gérer en méme temps les données des utilisateurs et les acces utilisateurs a ces données.
L'enjeu principal d'un contréleur de domaine, est de pouvoir réglementer les accés aux
ressources du réseau tant a partir du reéseau local qu'a I'extérieur, tout en essayant au
maximum de limiter lesfailles d'éventuelles attaques ou vols d'informations afin d'accroitre la
sécurité du réseau local.

Dans le but de permettre une meilleure gestion des utilisateurs et des droits d’acces,
plusieurs solutions se sont présentées. C’est dans ce cadre que nous avons choisi le Windows
server 2022 de Microsoft pour sa convivialité, son niveau de sécurité et de sa flexibilité. Afin
de mettre en place un serveur contrdleur de domaine qui permettra de résoudre les problémes
constatés a notre organisme d’accueil « Campus NTS».

Ce mémoire sera subdivisé en quatre chapitres dont le premier sera consacré a présenter
des geénéralités sur I’administration et la sécurité des réseaux informatiques.

Dans le deuxiéme chapitre, nous intéressons a présente une vue générale sur 1’Active
Directory tout en présentant ses concepts fondamentaux.

Par la suite, le troisiéme chapitre qui présente la description de I’environnement de notre
travail, en outre, notre organisme d’accueil qui est ’entreprise « Campus NTS» dans laquelle
nous avons effectué notre stage.

Enfin, dans le dernier chapitre nous le consacrerons pour la réalisation de notre travail,
qui consiste a la description des étapes suivie pour I’installation et la configuration de
Windows server et ses différents services, ainsi que les étapes a suivre pour 1’utilisation de ces
derniers.




Génceralités sur I’ Administration et Sécurité
des Réseaux Informatiques

Chapitre |

Introduction

A travers ce chapitre, nous souhaitons faire un rappel des notions de base sur les

Réseaux informatiques d’entreprises et leur utilité, ainsi que des concepts de gestion et de
Sécurité de réseau.

1.1 Généralités sur les réseaux informatiques
1.1.1 Définition

Un réseau informatique est I’interconnexion d’au moins deux ou plusieurs ordinateurs
En vue de partager des données, des ressources ou des informations.
En d’autres Termes, c’est une infrastructure de communication reliant des équipements informatiques Qui
permettent de partager des ressources communes.
Il est caractérisé par un aspect Physique (céable véhiculant des signaux électriques) et un aspect logique (les
logiciels qui Réalisent les protocoles).

1.1.2 Intérét des réseaux informatiques

Les réseaux informatiques permettent :[8]

— Le partage de ressources.

— Le partage d’applications.

— La garantie de I'unicité de 1I’information.

— Réduire ses charges et mutualiser les codts.
— Le partage des fichiers.

— Partage de ressources mateérielles.

— L’interaction avec les utilisateurs connectés.

1.1.3 Différents types de réseaux

On distingue généralement quatre catégories de réseaux informatiques, différenciées par la distance
maximale séparant les points les plus éloignés du réseau :

e LAN (Local Area Network)

e MAN (Métropolitain Area Network)

e WAN (Wide Area Network)




WAN

Wide Area Network
Reti geografiche

MAN

Metropolitan
Area Network
Reti metropolitane

“n ‘,::

LAN

Local Area Network
Reti local

Figure 1.1 : Typologie des réseaux

1.1.3.1 Réseaux locaux (Local Area Network)

Correspondant par leur taille aux reseaux intra-entreprises. lls servent au transport de toutes les informations
numériques de ’entreprise. En régle générale, les batiments a cabler s’étendent sur plusieurs centaines de
meétres [4]

— Parmi les technologies qui sont utilisees dans les reseaux locaux (LAN) :

> Ethernet
Ethernet est une technologie cablée utilisée dans les réseaux locaux (LAN). Elle permet aux appareils
connectés de communiquer entre eux via un protocole, qui est une norme développée pour faciliter les
¢changes réseaux. Le réseau Ethernet d’origine a été développé par DEC Triumvirate, Intel et Xerox au
début des années
1980 puis par un grand nombre de fabricants d’ordinateurs. Aujourd’hui il s’agit d’un protocole de réseau
local avec une fonction de communication par paquets et est souvent utilisé sur des cables a paires
torsadées. Ethernet fonctionne selon deux modes distincts mais entierement compatibles, le mode partagé et
le mode de commuté. Ethernet peut facilement étendre 1’interconnexion de divers appareils.
Ses principales caractéristiques sont : [13]

— Débit de 10 Mbit/s a 10 Gbit/s

— Transmission en bande de base, codage Manchester

— Topologie en étoile (en bus sur les anciens réseaux)

— Méthode d’acces suivant la norme IEEE 802.3 (CSMA/CD)

— Longueur des trames comprises entre 64 et 1 518 octets

— Gestion des couches 1 et partiellement 2 du modele OSI (sous-couches Physique et MAC

o Wifi
I1 s’agit d’un ensemble de protocoles de communication sans fil soumis aux normes du groupe IEEE 802.11
(ISO / CEI 8802-11). Les réseaux Wi-Fi permettent aux ondes radio d’un réseau informatique de connecter
plusieurs périphériques informatiques (ordinateurs, routeurs, smartphones, modems Internet, etc.) pour
permettre la transmission de données entre eux. [16]

1.1.3.2 Réseaux métropolitains (Metropolitain Area Network)

Permettent I’interconnexion des entreprises ou éventuellement des particuliers sur un réseau spécialisé a

[ s ]
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haut débit qui est géré a I’échelle d’une métropole. Ils doivent étre capables d’interconnecter les réseaux
locaux des différentes entreprises pour leur donner la possibilité de dialoguer avec ’extérieur. [4]

1.1.3.3 Réseaux étendus (Wide Area Network)

Sont destinés a transporter des données numériques sur des distances a 1’échelle d’un pays, voire d’un
continent ou de plusieurs continents. Le réseau est soit terrestre, et il utilise dans ce cas des infrastructures
au niveau du sol, essentiellement de grands réseaux de fibre optique, soit hertzien, comme les réseaux
satellites. [4]

1.1.4 Architecture des réseaux

Le transfert d’information entre deux logiciels informatiques sur deux équipements réseaux différents se
base sur deux modéles théoriques : le modéle OSI et le modele TCP /IP. Dans cette partie nous définissons
ces deux modeles comme suit :

1.1.4.1 Modéle de reférence OSI (Open System Interconnection)

Un aspect important dans I’ouverture des réseaux a été mis en place d’un modéele de référence, le
modeéle OSI. Celui-ci détermine un modele en sept couches réseaux, présentes sur chaque station qui desire
communiquer. Chaque couche dispose de fonctionnalites qui lui sont propres et fournit des services aux
couches immédiatement adjacentes.

Les sept couches sont les suivantes :

La couche physique :

Contient les régles et procédures a mettre en ceuvre pour acheminer les ¢léments binaires sur le médium
physique. On y trouve les équipements réseaux qui traitent 1’élément binaire, comme les modems, les
concentrateurs, les ponts, etc. [2]

La couche liaison :
Les protocoles de couche liaison de données décrivent des méthodes d’échange de trame de données entre
des périphériques sur un support commun.

La couche réseau :
Assure toutes les fonctionnalités de relai et d’amélioration de services entre entité de réseau, a savoir :
I’adressage, le routage, le contrdle de flux et la détection et correction d’erreurs non réglées par la couche 2.

La couche transport :

Assure un transfert de données transparentes entre entités de session et en les déchargeant des détails
d’exécution. Elle a pour rdle d’optimiser I’utilisation des services de réseau disponibles afin d’assurer, au
moindre colt, les performances requises par la couche session.

La couche session :

Cette couche organise et synchronise les échanges entre taches distantes. Elle réalise le lien entre les
adresses logiques et les adresses physiques des taches réparties. Elle établit également une liaison entre deux
programmes d’application devant coopérer et commande leur dialogue (qui doit parler, qui parle. . .). Dans
ce dernier cas, ce service d’organisation s’appelle la gestion du jeton. La couche session permet aussi
d’insérer des points de reprise dans le flot de données de maniére a pouvoir reprendre le dialogue apres une
panne.

—
~
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La couche présentation :

Cette couche s’intéresse a la syntaxe et a la sémantique des données transmises : c’est elle qui traite
I’information de maniére a la rendre compatible entre tiches communicantes.

Elle va assurer I’indépendance entre 1’utilisateur et le transport de I’information.

Typiquement, cette couche peut convertir les données, les reformater, les crypter et les compresser.

La couche application :

Cette couche est le point de contact entre 1’utilisateur et le réseau. C’est donc elle qui va apporter a
I’utilisateur les services de base offerts par le réseau, comme par exemple le transfert de fichier, la
messagerie. . .

1.1.4.2 Le modeéle TCP/IP

Dans le modele OSI, la couche transport, qui est la quatriéme, constitue la troisieme de la suite
TCP/IP, avec les mémes fonctionnalités. Les niveaux 3 et 4 sont parfois regroupés sous I’appellation couche
moyenne. Les applications de types clients/serveurs utilisant TCP/IP peuvent utiliser deux modes de
transport :

-Connecté Transmission Control Protocol (TCP).

-Non connecté User Datagram Protocol (UDP).

Le mode UDP permet de travailler au détriment de la fiabilité. Son but est de faire remonter
L’information provenant des trames réseau vers la couche applicative. Il n’apporte rien de plus au
datagramme qui a été acheminé par IP, accélérant ainsi les échanges.

Modéle OSI Périphérique | Description Modéle TCP/IP Protocoles
et services
o g @TTp Services applicalifs au plus proche des
7 App"catlon ] utilisateurs
6 Présentation ‘hb Encode, encrypte, compresse les Application 4 lF-"IF;p'S :I?I'FI?‘
données utiles pp Imaba
p4, ...
. A Etablit des sessions entre des
5 Session applications
Etablit, maintien et termine des
4 Transport e sessions entre des périphériques Transport 3 TCP, UDP
terminaux
) oy Adresse les interfaces globalement et
3 Réseau détermine les meilleurs chemins a Réseau 2 1P
J travers un inter-réseau
. . Adresse localement les interfaces, livre
2 Liaison de Données ﬁ les informations localement, méthode
g C Acces au Réseau 1 | Ethernet
: Encodage du signal, cablage et
1 PhySIC]UE connecteurs, spécifications physiques

Figure 1.2 : Comparaison des modeles OSI et TCP/IP.

1.1.5 Systeme de cablage

1.1.5.1 Types de cables

Le cable a fibre optique, le cable a paire torsadée et le cable coaxial sont les trois types principaux de
cables réseau utilisés dans les systemes de communication.




e Paire torsadée

C’est le moyen de transmission le plus simple. Il peut étre blindé ou non blindé, utilisé pour les
communications téléphoniques et la plupart des Ethernet. Il se compose d’un ou plusieurs mécanismes en
spirale de fil. Ce type de support convient a la transmission analogique et numérique. [13]

4

Ll

P

Figure 1.3 : Paire Torsadée.

e Cable coaxial

Les cables coaxiaux sont exigés pour transmettre des signaux hautes fréquences. Il se compose d’un
conducteur rond en cuivre et de trois couches d’isolation et de blindage pour éviter les interférences, ce qui
peut limiter les interférences réalisées par le bruit externe. [13]

== s o> =
~—~———— =

Figure 1.4 : Cable coaxial.

e Fibre optique

C’est un type de cable Ethernet utilisés pour la transmission de données sous forme d’impulsions de lumicre
qui passent a travers de minuscules tubes de verre. Elle est utilisée la ou un trés haut débit est demandé,
mais généralement dans les environnements de mauvaise qualité, la fibre peut étre divisée en fibres
monomode (SMF) et multimode (MMF). [10]

—
o
| —




Figure 1.5 : Fibre optique.

1.1.5.2 Type de prise

e RJ45 (Registered Jack)
RJ45 est utilisée pour les cables a paires torsadées, ce qui permet de connecter divers appareils de
communication entre eux. RJ45 existe principalement dans la connexion
Ethernet. [13]

e Prise SC (simplex précharges)
Le SC pour fibre optique est congcu pour amener la fibre optique dans les bureaux et est deployé dans les
immeubles de grande hauteur. Ces prises peuvent fournir jusqu’a 4 ports d’adaptateurs LC, SC, ST, FC, ces
adaptateurs sont preinstallés dans la prise murale. [13]

e BNC (Bayonet Neill-Concelman)
Utilisé pour la terminaison de cables coaxiaux, en particulier dans le domaine des radiofréquences.
Facile a utiliser et rapide a installer. Pour plus de simplicité, le méme type de prises est installé dans le
bureau et le local technique. [13]

1.1.5.3 Equipements de base d’un réseau informatique

e Unités hote
Les hotes sont des unités directement connectées a un segment de réseau, nous pouvons les retrouver sous
forme d’ordinateurs, de serveurs, de scanners ou d’imprimantes. [7]

e Routeur
Un routeur est un élément intermediaire qui permet de relier deux réseaux. Il assure le routage des paquets
d’une interface a I’autre. Il opére au niveau de La troisieme couche du modele OSI (couche réseau). La
plupart des routeurs sont capables de déterminer automatiquement 1’itinéraire le plus adapté entre le départ
et la destination a I’aide des adresses. Ce qui permet d’acheminer le paquet avec le meilleur itinéraire. Pour
diriger les informations, le routeur doit comprendre le protocole utilisé, qui est un langage que les
ordinateurs utilisent pour communiquer, comme par exemple : TCP/IP, TCP, IP. [7]

e Commutateur
Un commutateur réseau est un équipement qui relie plusieurs cables ou fibres dans un réseau informatique
ou un réseau de télécommunication. Les commutateurs permettent de crée des circuits virtuels et de diriger

[ 7 ]
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les informations vers une destination précise sur le réseau, 1’utilisation de Switch permet de sécuriser les

informations transmises sur le réseau : A la différence des concentrateurs qui envoient les informations sur
tous les ordinateurs, les Switch envoient les données uniquement aux destinataires qui doivent les recevoir.
La commutation est un mode de transport de trame au sein d’un réseau informatique et de communication.

[7]
1.1.5.4 Baie de brassage

La baie de brassage est une armoire technique et métallique permettant la centralisation des équipements
réseau d’une entreprise en un seul endroit, facilitant I’accés au réseau intranet et internet. Elle sert a
connecter les ports de matériels de réseau et de téléphonie aux arrivées des cables réseau. Son installation
est nécessaire pour les structures possédant un certain nombre d’équipements informatiques et/ou
téléphoniques qui sont connectés au réseau. Son principal avantage est de faciliter I’organisation et
I’utilisation du cablage. [1]

e Panneau de brassage

Sert a lier les cébles partant des ports du switch ou du panneau de brassage téléphonique, et les cables reliés
aux prises murales situés dans les étages du batiment de 1’entreprise, ou est branché soit un cable
téléphonique, soit un cable réseau. [3]

e Panneau de brassage téléphonique

Sert a relier les ports du premier panneau de distribution ou arrivent le téléphone ainsi qu’un appareil
nommeé autocom, lequel est brancheé a la ligne téléphonique et permet la création de plusieurs lignes
téléphoniques internes a I’entreprise a partir d’une ligne unique. [3]

e Connectiques

Comme connectique, la baie de brassage comporte des prises RJ45, au niveau switch, panneau de
distribution, boitier mural et routeur. Cela permet d’utiliser le cable RJ45 ainsi que les connecteurs RJ45
aux deux bouts du cable s’insérant dans les prises correspondantes. [18]

1.1.6 Les protocoles réseaux

1.1.6.1 Définition d’un protocole

Un protocole est une méthode standard qui permet la communication entre des processus (s'exécutant
éventuellement sur différentes machines), c'est-a-dire un ensemble de regles et de procédures a respecter
pour émettre et recevoir des données sur un réseau

1.1.6.2 Différents types de protocoles
Il existe aussi différents protocoles réseau pour les différentes formes de communication. [5]
e Le protocole DNS

Le serveur DNS (Domain Name System, ou Systeme de noms de domaine en francais) est un service dont la
principale fonction est de traduire un nom de domaine en adresse IP. Pour simplifier, le serveur DNS agit
comme un annuaire que consulte un ordinateur au moment d'accéder a un autre ordinateur via un réseau.
Autrement dit, le serveur DNS est ce service qui permet d'associer a site web (ou un ordinateur connecté
ou un serveur) une adresse IP, comme un annuaire téléphonique permet d'associer un numéro de téléphone a
un nom d'abonné. ( y

8
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e Le protocole DHCP

Le protocole DHCP permet la configuration dynamique de paramétres réseau en gérant une base de données
de paramétres configurables pour chacun des ordinateurs sur le réseau. DHCP permet aussi l'allocation
dynamique d'adresses IP. Cette allocation peut étre permanente (automatique ou manuelle) ou dynamique
(avec délai d'expiration). Une fois les paramétres négociés, un poste de travail peut charger une image
systeme a partir d'un serveur a l'aide de Trivial File Transfer Protocol (TFTP).

e Le Protocole TCP (Transmission Control Protocols) :

Protocole utilisé sur le réseau Internet pour transmettre des données entre deux machines. Protocole de
transport, TCP prend a sa charge I'ouverture et le contr6le de la liaison entre deux ordinateurs.

e Le protocole IP :

Ce protocole permet de gérer ’acheminement des paquets d’une machine a une autre ainsi que
I’adressage. Au plus bas niveau (physique), on dispose alors d’interfaces pour communiquer d’un point a
un autre.

Toutefois, ce protocole est limité et ne prend en compte que la distance entre deux machines en ce qui
concerne le saut, mais il ne considére pas I'état de la liaison afin de choisir la meilleure bande passante
possible.

1.1.7 Adressage réseau

Une adresse IP est constituée de deux parties : l'adresse du réseau et I'adresse de la machine, elle
permet donc de distinguer une machine sur un réseau. Deux machines se trouvant sur un méme réseau
possedent la méme adresse réseau, mais pas la méme adresse machine.

On distingue deux situations pour assigner une adresse IP a un équipement :

1. De manicre statique : ’adresse est fixée et configurée le plus souvent manuellement puis stockée dans la
configuration de son systeme d’exploitation.

2. De maniére dynamique : I’adresse est automatiquement transmise et assignée grace au protocole DHCP.

1.2 Administration des systémes et des réseaux

L’administration et la sécurité des réseaux est une fonction indispensable dont il faut tenir compte
lorsqu’on décide de s’investir dans la conception d’un réseau.

1.2.1 Administration des réseaux

L’administration désigne plus spécifiquement les opérations de contrdle du réseau avec la gestion des
configurations et de sécurité. De fagon générale, une administration de réseaux a pour objectifs d’englober
un ensemble de techniques de gestion mises en ceuvre pour : [3]

— Offrir aux utilisateurs une certaine qualité de service
— Permettre I’évolution du systéme en incluant de nouvelles fonctionnalités
— Rendre opérationnel un systeme

—
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1.2.2 Techniques d’administration

a) Métrologie

Désigne la science des mesures. Dans le cadre des réseaux, son objectif est de connaitre et comprendre
le réseau afin de pouvoir, non seulement intervenir dans 1'urgence en cas de probléme, mais aussi anticiper
I’évolution du réseau, planifier I’introduction de nouvelles applications et améliorer les performances pour
les utilisateurs. [18]

b) Supervision

La supervision comprend la surveillance du systéme et la récupération d’informations sur I’état et le
comportement du systeme, ce qui peut étre fait par interrogation périodique ou par remontée non sollicitée
du péripherique réseau lui-méme. Le plus gros souci de 1’établissement est 1’échec. En effet, il doit étre en
mesure de réagir le plus rapidement possible pour effectuer les réparations nécessaires. Il doit étre capable
de surveiller en permanence 1’état du réseau pour éviter de couper le réseau pendant une longue période.

[18]

a) Annuaires

% Active Directory

Active Directory est le nom du service d’annuaire de Microsoft. Il a été créé et présenté en 1996, mais il n’a
été vraiment utilisé que dans la version Windows

Server 2000 en 1999. Le service d’annuaire Active Directory est basé sur les normes

TCP/IP, DN et LDAP. L’objectif principal d’Active Directory est de fournir des services centralisés
d’identification et d’authentification a un réseau d’ordinateurs utilisant le systéeme Windows. Il permet
¢galement ’attribution et I’application de stratégies, la distribution de logiciels et I’installation de mises a
jour critiques par les administrateurs.

Active Directory répertorie les ¢léments d’un réseau administré tels que les comptes des utilisateurs, les
serveurs, les postes de travail, les dossiers partagés et les imprimantes.

Un utilisateur peut ainsi facilement trouver des ressources partagees, et les administrateurs peuvent
contréler leur utilisation grace a des fonctionnalités de distribution, de duplication, de partitionnement et de
sécurisation de 1’acces aux ressources répertoriées. [3]

1.2.3 Les objectifs de I’administration des réseaux pour un administrateur

v’ Supervision du fonctionnement des réseaux.
Optimisation pour I’utilisation des ressources.
Détection et prévision des erreurs.

Signalisation des pannes.

SN NN

Calculs de facturations a ’utilisation des ressources.

v’ Le support technique pour utilisateurs. [10]

—
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1.2.4 Les fonctions d’administration
La station d’administration doit permettre :

v' L’extraction des informations des éléments du réseau au moyen d’outils d’un grand nombre
d’informations.

v Laréduction du volume d’informations au moyen de filtres afin de sélectionner les informations
significatives.

v Le stockage des informations retenues dans une base de données d’administration

v" Des traitements sur ces informations

v’ Offrir des interfaces (utilisateur d’administration administration, opérateur réseau).

1.3 La Sécurité informatique

La sécurité des communications est devenue une préoccupation importante des utilisateurs et des
entreprises, vu que les informations confidentielles circulent dans les réseaux, Tous cherchent a se protéger
contre une utilisation frauduleuse de leurs données ou contre des intrusions malveillantes dans les systemes
informatiques. Par ailleurs, une multitude de virus se propagent a I'insu des utilisateurs dans les fichiers
téléchargés. Les virus sont susceptibles de détruire des documents ou méme de provoquer la perte totale des
informations stockées dans les machines. La tendance actuelle est de mettre en place des mecanismes de
contréle d'acces et des protocoles sécurisés qui apportent plusieurs services.

1.3.1 Définition

La sécurité informatique est I’ensemble des moyens mis en ceuvre pour réduire la vulnérabilité d’un systéme contre
les menaces accidentelles ou intentionnelles. 1l convient d'identifier les exigences fondamentales en sécurité
informatique. Elles caractérisent ce a quoi s'attendent les utilisateurs de systemes informatiques en regard de la
sécurité. [6]

1.3.2 Objectifs de la sécurite
La securité informatique vise généralement 1’objectif de protéger les informations contre toutes divulgation,
altération ou destruction, alors on peut sélectionner trois objectifs principaux de la sécurité d’un réseau :

e La Confidentialité : garantit aux utilisateurs qu'aucune donnée n'a pu étre lue et exploitée par un tiers
malveillant c’est a dire empécher la divulgation d’informations a des entités (sites, organisations,
personnes, etc.) non habilitées a les connaitre.

e L’intégrité : garantir que les données sont bien celles que I'on croit étre, et assurer aux utilisateurs
que leurs données n'ont pas été inddment modifiées au cours de la transmission dans le réseau ;

e La Disponibilité : lI'acces aux ressources du systeme d'information doit étre permanent et sans faille

durant les plages d'utilisation prévues. Les services et ressources sont accessibles rapidement et
régulierement.

Conclusion

Nous avons essayeé a travers ce chapitre de mettre le point sur les réseaux informatiques, comment ils sont
classés, leurs objectifs et topologies. Ainsi que, hous avons donné un apercu sur ce qu'est la sécurité des
réseaux et nous avons cité quelques équipements qui peuvent étre mis en place pour réaliser cette
sécurisation. Enfin, nous avons parlés sur ’administration des systémes et des réseaux.

Aprés avoir discuté les principaux points de ce chapitre, nous allons passer a une autre partie

« Présentation de I’organisme d’accueil », ou nous présentons Campus NTS, son histoire et situation
géographique, son organisation et ses équipements.

[ 11 )
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Service d’annuaire Active Directory
_Chapitre Il

Introduction

Dans de grands réseaux, les ressources sont partagées par de nombreux utilisateurs et applications. Pour
permettre aux utilisateurs et aux applications d’accéder a ces ressources et aux informations les concernant,
une méthode cohérente est nécessaire pour nommer, décrire, localiser, accéder, gérer et sécuriser les
informations concernant ces ressources. Un service d’annuaire remplit cette fonction.

I1.1 Service d’annuaire

Un annuaire est un moyen de stockage des informations. Un service d’annuaire comprend a la fois
I’annuaire méme et la méthode utilisée pour le stocker sur le réseau afin qu’il soit accessible a partir de tous
les clients et serveurs. Les types d’informations stockées dans un annuaire peuvent étre répartis en trois

catégories :
e Ressources;
e Services ;
e Comptes.

Dans un réseau Windows Server (2000, 2003, 2008, 2012, 2016...), le service d’annuaire s’appelle Active
Directory. [11]
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Urilisatwar Adresse dlectronigue
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Figure II.1 : Structure d’un Service d’ Annuaire.
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11.2 L’Active Directory

11.2.1 Présentation

Active Directory (AD) fut présenté en 1996, il a été utilisé par Windows 2000 server en 1999. Il fut mise & jour dans
Windows 2003 server pour augmenter ses fonctionnalités et améliorer son administration. 1l est fonctionnel sous
Windows 2008 server avec des fonctionnalités améliorées que les versions précédentes.

Active Directory est un outil destiné aux utilisateurs mais dans la mesure ou il permet une représentation globale de
I’ensemble des ressources et des droits associés. Il constitue également un outil d’administration et de gestion du
réseau et de fournir a ce titre des outils permettant de gérer la répartition de I’annuaire sur le réseau, la duplication, la
sécurisation et le partitionnement de I’annuaire de I’entreprise.

Il permet de fournir des servies centralisés d’identification et d’authentification a un réseau d’ordinateurs utilisant le
systeme Windows.

Active Directory est un service d’annuaire permettant de référencer et d’organiser des objets comme des comptes
utilisateurs, des noms de partages, des autorisations a I’aide de groupe de domaine, etc. les informations peuvent ainsi
étre centralisées dans un annuaire de référence afin de faciliter ’administrations du réseau.

L’Active Directory Service (ADS) est utilisée pour toutes les taches d’administration demandant une forte
composante réseau, en particulier pour la création de domaine. Au cours d’installation, un domaine doit étre définie.

[5]
I1.2.2 Role d’Active Directory

Le role de base d’AD a été regrouper tous les objets dans un arbre dont : [16]
e Laracine est le domaine (DNS).
e Les branches sont les unités d’organisation (pas d’objets).
o Les feuilles sont les objets (utilisateurs, groupes, ordinateurs, etc.).

Dans un contexte d’AD, il existe trois niveaux :
o Domaine : représente 1’organisation ou une partie d’une organisation, il contient au moins un contréleur de
domaine.
e Arborescence : ensemble d’un domaine et de tous ses sous-domaines.
e Foret : ensemble d’arborescences qui appartient a la méme organisation.

L’annuaire AD permet de créer :
v Des unités d’organisation : dans lesquelles on pourra créer des objets, et appliquer des stratégies de groupe

(GPO).

v Des groupes : qui permettent de regrouper les utilisateurs dans les ensembles sur lesquels on pourra définir
des droits de sécurité.

v' Des comptes utilisateurs : qui permettent de définir individuellement le profil de chaque utilisateur.

11.2.3 OBJETS de I’Active Directory

Active Directory stocke des informations sur les objets du réseau.

Chaque objet posseéde un ensemble d’attributs regroupant diverses informations permettant par exemple
d’effectuer des recherches précises dans I’annuaire (trouver I’emplacement physique d’une imprimante, le
numéro de téléphone ou I’adresse de messagerie d’un utilisateur, le systeme d’exploitation d’un serveur...).
Les principaux types d’objets que nous rencontrons sont :

(1 Serveurs : il s’agit des machines du réseau disposant d’un systéme d’exploitation
Windows Server dont la version est un attribut.

[ Domaines : pour chacun des domaines de notre forét Active Directory, nous allons avoir un objet
domaine (dans notre exemple).

(1 Sites : les sites Active Directory permettent de définir une segmentation reflétant la topologie physique

[ 13 )
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du réseau en se basant sur les sous-réseaux. Ainsi, deux sites de la méme entreprise éloignés
géographiquement et reliés par une liaison louée a faible débit pourront constituer deux sites Actives
Directory : ceci permettra entre autres d’optimiser le trafic 1i¢ a la réplication des objets Actives Directory a
travers la liaison.

(1 Utilisateurs : ces objets représentent ce que 1’on dénomme communément les comptes d’utilisateurs (le
compte utilisateur est en fait un attribut de 1’objet utilisateurs, tout comme le mot de passe). Il s’agit des
principales entités de sécurité administrées au sein d’Actives

Directory.

[1 Groupes : ces objets facilitent I’administration d’ Actives Directory. Ce sont des entités de sécurité dans
lesquelles nous retrouvons des utilisateurs, ordinateurs ou des groupes.

1 Ordinateurs : 1l s’agit des comptes d’ordinateurs rattachés & un domaine. Comme les utilisateurs, ce sont
¢galement des entités de sécurité auxquelles il est possible d’affecter des permissions.

1 Imprimantes : Ce type d’objet représente une imprimante publiée dans 1I’annuaire
Actives Directory. [12]

11.2.4. Fonctionnalités Active Directory

Active Directory dispose des fonctionnalites suivantes :

e Acces pour les utilisateurs et les applications aux informations concernant des objets.
Ces informations sont stockées sous forme de valeurs d’attributs. Vous pouvez rechercher des objets selon
leur classe d’objet, leurs attributs, leurs valeurs d’attributs et leur emplacement au sein de la structure Active
Directory ou selon toute combinaison de ces valeurs.

e Transparence des protocoles et de la topologie physique du réseau.
Un utilisateur sur un réseau peut accéder a toute ressource, une imprimante par exemple, sans savoir ou
celle-ci se trouve ou comment elle est connectée physiquement au réseau.

e Possibilité de stockage d’un trés grand nombre d’objets
. Comme il est organisé en partitions, Active Directory peut répondre aux besoins issus de la croissance
d’une organisation. Par exemple, un annuaire peut ainsi passer d’un serveur unique contenant quelques
centaines d’objets a des milliers de serveurs contenant des millions d’objets.

e Possibilité d’exécution en tant que service indépendant du systeme d’exploitation.
AD/AM (Active Directory in Application Mode) est une nouvelle fonctionnalité de Microsoft
Active Directory permettant de résoudre certains scénarios de déploiement liés a des applications utilisant
un annuaire. AD/AM s’exécute comme un service indépendant du systéme d’exploitation qui, en tant que
tel, ne nécessite pas de déploiement sur un contréleur de domaine. L’exécution en tant que service
indépendant du systeme d’exploitation signifie que plusieurs instances AD/AM peuvent s’exécuter
simultanément sur un serveur unique, chaque instance étant configurable de maniere indépendante. [5]

I1.2.5 Organisation de I’Active Directory

Active Directory se distingue par sa capacité a déléguer les autorisations et par I’efficacité de son systéme
de réplication. Chaque partie de la structure organisationnelle d’AD restreint soit 1’autorisation, soit la
réplication, au périmetre qu’elle délimite.

e Forét

La forét est le sommet de 1’organisation hiérarchique d’AD. Une forét est une limite de sécurité au sein
d’une organisation, et permet la séparation des délégations d’autorité au sein d’un méme environnement.

14
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Ainsi, ’administrateur a acces a 1’ensemble des droits et permissions, mais uniquement a un sous-ensemble
précis de ressources. On peut se contenter d’utiliser une seule forét sur un réseau. Les informations qui y
sont associees sont stockées sur tous les controleurs de domaine, sur tous les domaines, au sein de la forét.

e Arborescence ou Arbre

Une arborescence correspond a un groupe de domaines. Les domaines qui appartiennent a une arborescence
ont le méme espace de nom racine. Si elles partagent un méme espace de nom, les arborescences n’en
constituent pas pour autant des limites de sécurité ou de réplication.

e Domaines

Chaque forét contient un domaine racine. Les autres peuvent servir a créer d’autres partitions au sein d’une
forét. L’objet d’un domaine est de décomposer le répertoire en petits fragments afin d’en maitriser la
réplication. Un domaine limite la réplication de données Active Directory aux seuls contrdleurs de domaine
qui y appartiennent. Cela évite ainsi, par exemple, a un bureau parisien de dupliquer les données AD d’un
autre situé a Dijon, ce qui serait parfaitement inutile. On économise ainsi de la bande passante, tout en
limitant les dégats en cas de faille de sécurité.

Chaque contréleur appartenant a un domaine possede une copie identique de sa base de données Active
Directory. Celle-ci reste a jour gréace a la réplication en continu.

Si les domaines étaient déja presents dans le précédent modele concu pour Windows-NT et font aujourd’hui
encore office de barriére de securite, il est recommandé de les utiliser pour contréler la réplication des
donneées, mais aussi de leur préférer les unités organisationnelles (UO) pour regrouper et limiter les
autorisations de sécurité.

e Unites organisationnelles (UO)

Une unité organisationnelle permet de regrouper 1’autorité dans un sous-ensemble de ressources d’ un
domaine. Une UQO assure la fonction de barriére de securité pour les privileges élevés et les autorisations,
mais elle ne limite pas la réplication d’objets AD.

Les UO permettent de déléguer le contréle au sein de regroupements fonctionnels. Elles doivent étre
utilisées pour mettre en place et limiter la sécurité et les réles au sein des groupes, tandis que les domaines
servent a controler la réplication d’ Active Directory.

o Base de donnees Active Directory

Active Directory est un annuaire, il lui faut donc enregistrer les informations qu’il contient dans une base de
données. Cette derniere est modélisée sous la forme d’un seul fichier, appelé

ntds.dit, et localisé dans %systemroot%\NTDS\ntds.dit. L’extension de ce fichier, DIT, signifie Directory
Information Tree, ou arborescence d’informations de I’annuaire. Cette base de données est basée sur la base
ESE (Extensible Storage Engine), Elle peut stocker plusieurs millions d’objets.

Trois sections, ou partitions, composent donc la structure d’Active Directory. Ces sections sont appelées
Naming Contexts, ou Contextes de Nommage. Ces trois contextes sont :

e Le Domain Naming Context, Contexte de Nommage du Domaine contient les informations qui, la
majorité du temps, sont assimilées a Active Directory. C’est a dire la partie concréte de ’annuaire,
les informations auxquelles Active Directory permet d’accéder, telles que la description des
domaines et des Unités d’Organisation.

e Le Configuration Naming Context, Contexte de Nommage de la Configuration contient les
informations concernant les sites, les sous-réseaux, les media de réplication, les permissions, les
données de configuration du service de réplication de fichiers, du service Active Directory, ainsi que

[ 15 )
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la configuration de divers autres services reposant sur Active Directory.

e Le Schema Naming Context, Contexte de Nommage du Schéma définit la structure abstraite
d’Active Directory. Cette structure est extrémement importante, c’est grace a elle que les
informations sont organisées de fagon consistante a I’intérieur de I’annuaire. Y sont définis les
structures et les types de données des objets et des propriétés contenus dans Active Directory. [13]

Un parallele simple peut étre fait entre le schéma d’ Active Directory et la définition des classes d’un

programme orienté objet.

Contexte de
Nommage du Domaine

Sroupe A

Contexte dea Contexte de
Nommage Nommage de la
du Schema Configuration

Figure 11.2 : Contenu de la base de données Active Directory.

I1.2.6 Définition d’un schéma Active Directory

Le schéma Active Directory contient les définitions de tous les objets, comme les utilisateurs, les
ordinateurs et les imprimantes stockés dans Active Directory.

Le schéma possede deux types de définitions : les classes d’objets et les attributs. Les classes d’objets
comme utilisateur, ordinateur et imprimante décrivent les objets d’annuaire possibles que nous pouvons
créer. Chaque classe d’objet est un ensemble d’attributs.

Les attributs sont définis séparément des classes d’objets. Chaque attribut n’est défini qu’une seule fois et
peut étre utilisé dans plusieurs classes d’objets. Par exemple, 1’attribut

Description est utilisé dans de nombreuses classes d’objets, mais il n’est défini qu’une seule fois dans le
schéma afin de préserver la cohérence. [12]

I1.2.7 Définition d’un catalogue global Active Directory

Le catalogue global ou GC (Global Catalog) est une liste de tous les objets d’un annuaire

Active Directory. Il comprend assez d’informations pour qu’une réplique d’une partition

Active Directory contenant 1’objet recherché puisse étre trouvée, sans que 1’utilisateur ou ’application n’ait
besoin de connaitre I’emplacement de I’objet dans la hiérarchie Active

Directory. L’utilisateur ou I’application doit connaitre un ou plusieurs attributs de 1’objet pour pouvoir
effectuer une recherche. [14]
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Figure 11.3 : Catalogue global Active Directory.

11.2.8 Active Directory et DNS

Il est indispensable pour un contrdleur de domaine Active Directory de pouvoir contacter un serveur DNS
compatible. Lorsqu’un serveur Windows est transformé en contréleur de domaine, il doit avoir un serveur
DNS a sa disposition. Si aucun serveur DNS n’est pas trouvé sur le réseau, le service DNS est installé par
défaut sur le nouveau controleur de domaine.

Pour Active Directory, I’importance de service DNS se situe a deux niveaux :

a) Pour qu’un client puisse se connecter a Active Directory, le DNS doit étre disponible pour localiser le
controleur de domaine. Le service NetLogon nécessite la présence d’un serveur DNS prenant en charge les
RR SRV, ces derniers servant a enregistrer et a identifier les contréleurs de domaine dans I’espace de noms
DNS.

b) L’annuaire Active Directory peut stocker les informations de zone DNS et les propager dans I’entreprise.
[15]

11.2.9 Active Directory et DHCP

Le service Serveur DHCP est intégrer dans Active Directory pour fournir I’autorisation pour les serveurs
DHCP. Un serveur DHCP contrdleur de domaine ou membre d’un domaine

Active Directory interroge Active Directory pour obtenir la liste des serveurs autorises (identifiés par leur
adresse IP). Si sa propre adresse IP ne figure pas dans la liste des serveurs

DHCP autorisés, le service Serveur DHCP ne termine pas sa séquence de démarrage et se ferme
automatiquement. [15]

11.3 Les contréleurs de domaine

Les contrdleurs de domaine sont des serveurs Windows qui contiennent la base de données Active Directory
et s’acquittent des fonctions liées a ce systeme, notamment d’authentification et d’autorisation. On entend
par « contrdleur de domaine » tout serveur Windows configuré pour assurer ce rdle.

Chaque controleur de domaine enregistre une copie de la base de données d’ Active Directory renfermant les
informations sur tous les objets appartenant & un méme domaine. Chacun d’entre eux sauvegarde par
ailleurs le schéma de I’ensemble de la forét, ainsi que des Informations au sujet de cette derniére. Un
controleur de domaine ne sauvegardera pas de copie d’un schéma ou d’une forét autres, méme s’ils se
trouvent sur le méme réseau.

—
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11.4 Qu'est-ce qu'un protocole LDAP ?

Le protocole LDAP (Lightweight Directory Access Protocol) permet d'accéder a des bases d'informations
sur les utilisateurs d'un réseau, via l'interrogation d'annuaires. Il utilise pour cela un autre protocole, TCP/IP.

Développé au début des années 1990, le protocole LDAP était destiné a remplacer le protocole DAP, utilisé
pour accéder aux services d'annuaires X.500 de I'Open System Interconnection. Il s'est depuis transformé en
annuaire natif pour pouvoir accéder a d'autres types d'annuaires.

Normalisé par I''ETF (Internet Engineering Task Force), le protocole LDAP livre aux utilisateurs des
meéthodes qui leur permettent, entre autres, de se connecter et se déconnecter d'un réseau, d'insérer, modifier
ou supprimer des entrées, de rechercher et de comparer des informations. Il dispose de mécanismes de
chiffrement afin de sécuriser l'acces aux informations.

Conclusion

Dans ce chapitre, nous avons présenté les concepts fondamentaux d’Active Directory, qui sont
particulierement nécessaire pour la suite de notre travail sur I’administration réseau sous
Windows, et la mise en place d’un serveur contréleur de domaine Active Directory de

Microsoft.

—
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Présentations de 1’organisme d’accueille
__Chapitre |1

Introduction

Ce chapitre sera réservé a la présentation du campus NTS (New Technology § Solutions) ou nous
effectuons notre stage. Dans un premier temps, nous aborderons un bref apercu de I'entreprise pour mieux
comprendre sa structure et ses objectifs. Nous étudierons ensuite 1’architecteur réseau de cette entreprise et
ses composantes afin de pouvoir suggérer d'éventuelles améliorations.

[11.1 : Présentions de I’entreprise « Campus NTS »
111.1.1 Création et évolution

NTS est une jeune entreprise axée sur la recherche, la conception et la mise en ccuvre de solutions,
d’intégration de systemes de sécurité, d'importation et de la distribution d'‘équipements et de matériels de
sécurité des reseaux et des télécommunications, de la formation et le conseil. Elle a été crée en 2020 a
Bejaia par Yassine djebbari, qui a de nombreuses d’années d’expérience et a réalisé d’importants projets
dans différents secteurs et régions du pays, comme référence : [17]

e Air Algérie.

e Retelem Alger.

e Poste d'Algérie.

o Adéle.

e RATP ALJAZAIR.

e Latechnologie.

e Géant de I'électronique BBR.

e Morsi.

e Université de Bejaia.

e Cité universitaire a Bejaia (targa ouzamour, 17 octobre...etc).

e SARL Alphas Bejaia.

e Providentia Béjaia.
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II1.1.2 La localisation de I’entreprise
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Figure III.1 : Localisation de I’entreprise NTS.
111.1.3 Fiche technique

Le tableau 1 ci-dessous représente quelques informations relatives a I’entreprise dans laquelle nous avons
effectué notre stage de projet de fin d’étude. [17]

Dénomination Campus NTS

Logo

Siege Batiment A les beaux quartiers Targa Ouzemour, Béjaia 06000
Secteurs d’activités Informatique et télécommunication
Numéros de FAX 044 204 400
Numéros de Téléphone 0770446101
Email contact@campus-nts.com
Site Internet http://www.campus-nts.com/

Tableau I11.1 : Identification sur campus NTS.
111.1.4 Objectifs, Missions et activités de I’Entreprise « N.T.S »

Les objectifs, les missions et les activités sont représentées dans la figure 2 :
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http://www.guide-des-salaires.com/secteur/informatique-telecoms/
mailto:contact@campus-nts.com
http://www.campus-nts.com/

{ eDévelopper, exploiter et
gérer des réseaux de
télécommunications
publiques et privés
eGarantir l'installation
d’une infrastructure
réseau sécurité pour les
clients *Proximité et réactivité.

Kes clients sont satisfaits d'une

{ production de haute qualité et
d'un service sécurisée a toute
épreuve avec divers solutions et
produits en un temps record et a
des prix raisonnables, aussi *Conseil et étude.
d'atteindre un haut niveau eSolution personnalisé.

technique, économique et eDélai de réalisations
sociale pour se : optimisées.
eMaintenir durablement comme ' *Qualité conforme aux
leader dans son domaine, en ‘ standards.
environnement compétitif. eSupport technique.
eDévelopper sa présence eFormation apres la
internationale. ' réalisation.
eParticiper a la promotion de la *SAV & maintenance.

soc'?.te algerlgnne de / *Formation et consulting
I'information.

Figure III. 2 : Objectifs, Missions et Activités de ’NTS.

111.1.5 Organigramme général de I’organisme d’accueil

Service
Service Service technico Service de

Service
infrastructure
réseau et
securité

Service Service .
Service

développent lformation et

: télédistribution
web consulting

hygiéne d’engineering il commerciale financiére
(marketing)

Figure I1I. 3 : L’organigramme de campus NTS.
Nous allons nous contenter de presenter ci- dessous la description de 1’organigramme du campus NTS (voir
la figure 3) dans lequel cet apprentissage termine le stage : [17]

A. Service développement web

Il est responsable de la création des sites web, des applications pour internet, applications mobiles ou des
solutions logicielles adaptées aux besoins des clients utilisant des langages de programmation informatique
tels que : HTMLJ5, CSS, JavaScript ou PHP. En général, il représente les taches liées au développement du
site Web en améliorant son positionnement sur les moteurs de recherche qui seront hébergés sur Internet.
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B. Service formation et consulting

Ce secteur a éteé crée par le campus NTS pour offrir des stages et des formations professionnelles dans les
domaines suivants :
e Installation et configuration des réseaux informatiques.

e Administration et sécurité des réseaux et systéeme.

e Installation et configuration des firewalls (pfsense, Sophos, fortigate, palo alto...).
e Installation et configuration des réseaux sans fil professionnel.

e Installation et configuration des caméras de surveillance analogique et numérique.
e Fibre optique les réseaux d’acces FTTH/FTTX.

e Création des sites web.

e Programmation (C, C++, C#, Java, Python...etc.).

e Electricités Batiments et industriels.

e Formation Cisco CCNA, CCNP S&R.

e Virtualisation.

e Microsoft server, SQL.

e Cyber securité.

Ces stages s'adressent aux étudiants, ouvriers, entreprises en fin de projet et a tous ceux qui apprécient le
terrain pour développer leurs compétences en sécurité, acquérir des qualifications supérieures et leur
expérience en entreprise. NTS repose sur la capacité des ressources et des structures a délivrer a ses clients
et a ses partenaires (Alhua, Hikvision, Cisco, Legend, Mikrotik, Zkteco, Commax, D-link, Alcatel-Lucent,
Synology, Microsoft, Apollo, Panasonic, Huawei).

C. Service d’accueil

e Présentation de service infrastructure réseau et sécurité

L'infrastructure réseau est au cceur des opérations commerciales dans la plupart des industries. Il peut étre
considéré comme le centre sensible de toute l'organisation informatique car il centralise les données,
simplifie les échanges de données et facilite la communication entre les employés. A ce titre, il est un outil
important pour le fonctionnement normal de I'entreprise et nécessite une attention constante en matiere de
sécurité. Ceci afin d'empécher le nombre croissant et I’affectation des attaques externes et internes.
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Figure III. 4 : organigramme de service d’accueil.

> Service réseau informatique :

Ce service représente tous les appareils et periphériques au sein d'une entreprise qui sont physiquement ou
virtuellement connectés les uns aux autres a partir d’un wifi professionnel ou d’autre méthodes afin de
partager des ressources ou des informations. En fait, l'infrastructure réseau offre un large éventail de
fonctionnalités pour les clients de services et les producteurs de services, telles que :

Limitation de débit, analyse, vérification, surveillance et enregistrement et sécurisation du réseau de cette
entreprise.

> Service réseau et Télécommunication :

Les services de télécommunications sont congus pour transmettre des informations en un temps réel
(synchronisation des informations) sous forme analogique ou numeérique a l'exception de la radio et de la
télévision. La plupart de ces services peuvent aider les clients a identifier leurs besoins en matiere
d'infrastructure de télécommunications. Voici des exemples de services d'infrastructure de
télecommunications :

e Pose de fibre optigue.

e Emplacement du site de la tour cellulaire.

e Test dantenne radio.

e Installation d'équipements téléphoniques standards et réseau de données.

e Téléphonie standard

> Service de sécurité

Cette entreprise NTS accomplit a la fois le gardiennage et 1’installation des systémes de securité
électroniques. Aussi elle fournit aux clients des solutions complétes et fiables pour protéger leurs
ressources.

—
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Les services qu’elle réalise sont les suivants :
e Caméras de surveillance

e Alarme anti- intrusion

e Détection incendie

e Pointeuse et Controles d’acces
e Vidéophonie

D. Service télédistribution

Ce service est spécialisé dans la transmission de données par cable (fibre optique, paire torsadée et onde
horizontale) ou autres systemes de distribution (paraboles collectif, télévision numériques terrestre et
audiovisuelle). Son objectif principal est de garantir l'installation de ces supports de transmission a haut
débit. Enfin, les services de téledistribution ont été appelés a jouer un réle majeur dans I'émergence des
nouveaux médias tel que :

e Rediffusion de programmation par satellite.

e Transmission de chaines de télévision par abonnement.

e Services interactifs.

e Programmation locale.

E. Service d’engineering

I1 est constitué d'une équipe multidisciplinaire d’experts dont la mission est de rechercher et d’analyser les
besoins des clients pour trouver la meilleure solution specifique a leur projet.
L’équipe de campus NTS n’hésite pas a se circuler sur le terrain pour consulter 1’état d'avancement du
projet afin de faire face a d'éventuelles difficultés qui auraient pu survenir auparavant. Cette équipe est
composee :

e D'ingenieurs en télécommunications.

e D'informaticiens en gestion et securité des réseaux.

e D'administrateurs de systemes d'information.

e D'informaticiens en programmation.

e De techniciens fibre.

e De techniciens supérieurs en informatique.

Leurs propositions sont en recherche informatique et sécurité et leurs cotations est dans la recherche sur les
réseaux et les systemes de télécommunication.

F. Service technico commerciale (marketing)
Leurs offres ne se limitent pas & de simples fournitures standards. Ils disposent d'une équipe qui s’assure de

répondre aux besoins et au confort de ses précieux clients dans le but de développer les services de cette
entreprise. Par ailleurs, ce service commercialise aussi les services proposés par campus NTS.

G. Service de financiere

Le service financier situ¢ au cceur de I’entreprise, représente 1I’ensemble des personnes chargées de la

[ 24 )
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fonction comptable. Il intervient pour faire de bons investissements en prévenant d'éventuels risques de
perte. Ce service contient un ensemble de taches et rbles au sein de la société NTS :
> Les taches principales du Service des finances :

e Assurer une saine gestion des ressources financieres de I’entreprise par la planification.

e La coordination et le contréle de toutes les politiques et procédures requises pour la protection des
actifs.

e La production des informations financiéres exactes et pertinentes afin que le gestionnaire puisse
prendre la décision éclairée.

> Le role du service financier :

e La préparation et du suivi des budgets de fonctionnement et d'investissement.

e La préparation des états financiers.

e Lagestion de la trésorerie et de des encaissements.

e Larémunération des employes, des comptes a payer.

e De I'acquisition des biens et services pour I’ensemble de I’entreprise, des projets de recherche.
e La réception des marchandises et du courrier.

H. Service hygiéne

La sécurité et la santé occupent une place prépondérante dans les conditions de travail. L’employeur est en
effet responsable de la santé et de la sécurité de ses salariés. Il coordonne ses différentes équipes et attribue
les moyens nécessaires tel que :

e Des actions de prévention des risques professionnels et de la pénibilité au travail.

e La mise en place d'une organisation et de moyens adaptés.

111.2 Etat des lieux
111.2.1 Présentation du réseau campus NTS :

L'entreprise a une architecture en couches et, pour assurer la communication entre ses différents services, elle
connecte son LAN a une connexion FTTH fournie par un fournisseur d'accés Internet. Le schéma ci-dessous
nous montre l'infrastructure du réseau NTS : [17]

II1.2.1.1 Présentation de I’architecture réseau existant dans I’entreprise

NTS construit un réseau en choisissant une topologie arborescente pour connecter ses différents appareils,
comme illustré dans la figure suivante :

—
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A

2960-24PS

ISR 4331
Routeur 1

3750-24PS
Multi layer
Switchel
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=
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2960-24PS 2960-24PS |
Switch3 Switcha |

Figure I11. 5 : Architecture de réseau (NTS).

111.2.1.2 Analyse du parc informatique

> Présentation d’environnement hard et soft :

Nom de I’équipement

Le hardware (hard)

Software (soft)

10S

Routeur ISR 4331 (International Organisation
For Standardisation)

Pare-feu SOPHOS XG Linux

Switch e Cisco Catalyst 3750-24PS 10S

e Cisco Catalyst 2960-24PS (International Organisation
for Standardisation)
Server Windows server 2012
HP ProLiant DL380P génération 10
PC portable Dell IAER 35 R Windows 10

Tableau I11.2 : L’environnement hardware et le software.

[ 2 )
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> Les caractéristiques des équipements par niveaux :

Nom de I’équipement Modele Caractéristique
Router e RAM : 4 GO (installé) /16 GO (maximum)
e Mémoire Flash :4000 MO
[ ]
[ ]

ISR 4331 Débit :100 Mb/s
Protocole de liaison de données : Ethernet,
fast Ethernet et gigabit-ethernet

Débit : 4000 Mbit/s

Débit IPS : 2700Mbit/s

Débit VPN IP sec : 560 Mbit/s
@ IP/Numéro de port

Ports : 24 ports

Mémoire Flash : 16MO

Mémoire RAM : 128MO

Capacité de commutation : 32 Gbit/s

Pare-feu SOPHOS XG

e LI

Switch Cisco Catalyst
3750-24PS Switch

e Ports : 24 ports
Switch sco Catalyst 2960- | ¢ Mémoire Flash : 128MO
24PS Switch e Mémoire RAM : 512MO
[ ]

Capacité de commutation : 56 Gbit/s

Processeur Intel Xeon
server Silver 4110 (Octo-Core 2.1 GHZ / 3.0 GHZ
Turbo-16 Threads-cache 11Mo)

HP ProLiant 16 GO DDR4 RDIMM (1x 16 GO -12 slots)
L.380P generation 10

PC portable e AMD core : i5 8th génération
Dell ¢ RAM : 8GO
IAER 35 R e Disque : 256GO
[}

Ecran : UHD Graphies 620 (1920 x
1080 x 32b)

Tableau 111.3 : Détails des ressources disponibles de I’entreprise.

111.3 Problematiques et Solutions proposées
111.3.1 Problématiques

Dans les entreprises, tel que Campus NTS, échanger des informations devient une nécessité absolue. Malgré
la complexité de gestion des ressources systémes de I’administration réseaux, les besoins se multiplient pour
élargir les tches administratives de chaque entreprise quel que soit sa taille. Cependant la gestion des
comptes utilisateurs est 1’un des taches absolument essentielles dévolues aux administrateurs pour assurer

les
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Problémes de connexion, d’authentifier des utilisateurs, donner des droits d’accés. En effet, les ressources
de I’entreprise tendent de plus en plus a une centralisation des informations.

L’administrateur réseau gere les postes de travail et les serveurs de I’entreprise, pour mettre en place les
moyens et les procédures en garantissant les performances et la disponibilité des systéemes. Campus NTS
Pour une meilleure gestion des utilisateurs et des droits d’acces, Campus NTS utilise

Windows server 2022.

La problématique générale de notre travail portera sur : comment gérer et administrer les comptes des
utilisateurs ainsi que les comptes des administrateurs, Comment donner 1’accés aux documents, ressources,
partages et services entre les utilisateurs de notre infrastructure systeme en utilisant une nouvelle
architecture Client/Server centralisé ?.

Mise en place de la solution

L’enjeu principal d’une architecture réseau sécurisée est de pouvoir réglementer les acces aux ressources du
réseau tant a partir du reseau local qu’a I’extérieur, tout en essayant au maximum de limiter les failles
d’éventuelles attaques ou vols d’informations afin d’accroitre la sécurité du réseau local.

Notre objectif est de mettre en place un serveur controleur de domaine, qui sera en mesure de rependre aux
critéres habituellement utilisés par un administrateur réseau de Campus NTS, tels que :

-L’authentification des utilisateurs.

-La gestion de droits d’acces.

-Les partages des fichiers ou répertoires.

A T’issu de ce travail, nous serons en mesure de faire une configuration sécurisée d’un contréleur de
domaine, afin de centraliser la gestion des utilisateurs au sein d’une entreprise sous Windows server 2022.

Conclusion

Dans ce chapitre, nous avons donné un apercu général sur I’entreprise Campus NTS

, par la suite nous avons dégagé une problématique qui nous a conduit a la proposition d’une solution qui
consiste I’installation, configuration et administration d’un réseau LAN avec contrleur de domaine AD.
L’implémentation de la solution proposée sera développée dans le chapitre qui suit...

Dans le chapitre suivant, nous allons présenter le service d’annuaire Active Directory, pour gérer les
comptes utilisateurs et sécuriser en générale le réseau de 1’entreprise.
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Mise en place d’une solution

—Chapitre IV

Introduction

Aprées avoir décrit les solutions dans le chapitre précédent nous passerons a I’'implémentation.

Afin de bien mener notre objectif de mettre en place un serveur contréleur de domaine Active Directory de Microsoft
pour I’entreprise CAMPUS NTS, nous irons détailler dans cechapitre toutes les étapes de 1’installation et la
configuration de Windows server 2012 et ses différents services (Active Directory, DNS, DHCP).

1VV.1 Environnement de travail
1VV.1.1 Installation de GNS3 sous Windows

& GNS3 2.2.31 Setup = > € GMNS3 2.2.31 Setup - —

Welcome to GNS3 2.2 31 Setup R R 7
Please review the license terms before mstaling GNS3 2.2.31. L

Setup will guide you through the installation of GNS3 2.2.31. Bcass Pooe Diorn o see Uha rest of Hhe Sorasmant.

R a——— i i
o i bt e el el i AR D CEnERAL PUBLIC License

relevant system files without having to reboot your "

T — oundation, Inc. < rat.ocar>
Click Next to contnue. l:‘sg bute ‘:e;l;boav.nm copees

31

free. copyieft icanse for
‘older. To instal in a different folder, cick
ettt nant, chick I Agree to continue. You must accept the

i3 2.2.31 Setup —

winds Standard Toolset
Exclusive for GNS3 users

= oreeT e oo
Choose Start Menu Folder b
Choose a Start Menu folder for the GNS3 2.2.31 shortau!

€ GNS32.2.31 Setup

Instailation Complete
Setup was compid sd successfuly.

><
- Would you like to get your free license of P
Solarwinds Standard Toolset? (S200 value) <
Completing GNS3 2.2.31 Setup
O Yes -
GNS3 2.2.31 hos been installed on your comeuter dorTtvwart to

Compieted to closa Setup. S nNo

| Dowrioading solar-PuTTY stareanss ToolsetFAQ Son
<
N

Create shortcut: C:\ProgramData Wicrosoft\Windows\Start
Createa = Cx g 3Wninstall.exe

Somplesed <oack

saae e [ =epe I mem= Cancei
s

Figure IV.1 : Installation de GNS3.

& GNs3 — [a] X
File Edit View Control Node Annotste Tools Help
A DE s> b TC o7 c L @ QM
a O B > @3 ;/\v'“” s QA ]
~ | Topology Summary CE]
® Node Console
e
Ple: te ct
=1 e R _
© DESKTOP-2DRI20A CPU 10.6%, RAM ..
@ GNS3 VM (GNS3 VM) CPU 0.0%, RA...

Figure IV.2 : Interface d’accueil GNS3.
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IV.1.2 Installation de VMware Workstation version 2.2.31
Afin de créer les machines utilisateurs virtuelles au sein du méme pc, nous sommes appelés a installer

VVMware Workstation en suivant les étapes ci-dessous

28 VMware Workstation Pro Setup x| # VMware Workstation Pro Setup -
| & End-User License Agreement
oy Welcome to the VMware Workstation Pro Please read the folowing hcense agreement carefuly.
“')"Q(;i"""“ 10N Setup Wizard

[CJEnhanced Keyboard Driver (a reboot will be required to use this feature)
Thia feature requres 10MB on your host drive.

Figure 1V.3 : Installation de VMware Workstation.
Apres I’installation de VMware une page d’accueil apparaitra.

B GNS3 VM - VMware Workstation

File Edit View VM Tabs Hep | || ~ | & | @ Loy O R [

Library

O Type here to search ~|

[ CLIENT1

[ GNS3 VM ([3 SERVEUR2022

2.31

£ I My Computer
[ SERVEUR2022
[ CLIENT1

GNS3 server version: 2.2.31
Release channel: 2.2

VM version: 0.13.0

Ubuntu version: focal

Qemu version: 4.2.1
Virtualization: vmware

KVM support available: True
Uptime: up 2 minutes

IP: 192.168.152.128 PORT: 80

To log in using SS8H: ssh gns3@192.168.152.128
Password: gns3

To launch the Web-Ui: http://192.168.152.128

Images and projects are stored in 'sopt/gns3’

BRoR%ER|0

Figure IV.4 : Page d’accueil de VMware Workstation 2.2.31.

To direct input to this VM, click inside or press Ctrl+G.

IV.2 Tableau des équipements

Nom d’équipement Marque Systeme
Serveur HP ProLiant DL380P Windows server

génération 10 2022

Switch (commutateur) | Cisco Catalyst 3750-24PS | System IOS cisco

Routeur ISR 4331 System 10S cisco

Pc (clients) Dell IAER 35 R Windows 10
Tableau IV.1 : Tableau des équipements.
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V.3 Architecture proposée

e0/1

AD+DNS+DHCP

VMware Network Adapter VMnet19

—

SERVEUR-AD

10.10.10.100
255.255.255.0
10.10.10.2549

|

CLIENT1
DHCP

VMware Network Adapter VMnets

Network Adapter VMnetl19

Figure IV.5 : Architecture proposé.

1V.4 Tableau d’adressage

Nom d’équipement | Interface connecter | Adresse ip/mask Passerelle
Serveur Ethernet 0/1 10.10.10.100/24 10.10.10.254/24
Routeur Ethernet 0/1 10.10.10.254/24 /
Ethernet 0/0 192.168.140.140/24 | 192.168.140.141/24
Switch / / /
Pc (clients) Ethernet (0/2) 10.10.10.11/24 10.10.10.254/24
DHCP

Tableau V.2 : Tableau d’adressage

1.5 créations des machines virtuelles
1VV.5.1 Installation du Windows Server 2022

Installer un Windows Server 2022 est utile si I’on souhaite créer un domaine pour mettre en
réseau des postes de travail. Ce serveur deviendra donc contréleur de domaine, un réle minimum
qu’il convient de bien configurer. Dans le cas de I'unique serveur d’une petite entreprise, ce
contrbleur de domaine aura les réles de serveur Active Directory, serveur DNS et serveur DHCP.

Figure IV.6 :

" New Virtual Machine Wizard

-

PRO™

WORKSTATION

Welcome to the New Virtual
Machine Wizard

16

What type of configuration do you want?

@ Typical (recommended)
Create a Workstation 16.2.x virtual
e in & few easy steps.

O Custom (advanced)
Create a vir 2
options, such as a SCSI controller type,
virtual disk type and compatibiity with

older VMware products.

chine with advanced

Cancel

> New Virtual Machine Wizard x

‘Guest Operating System Installation
A virtual machine is ke a physical computer; it needs an operating
System. How wil you nstall the uest operating system?

@ installer disc image file (is0):
[ CrWsersymoiDesktop\DOC FORMATION GNS3\r_win | [ Browse... |
(2] Windows Server 2016 detected.
This operating system will use Easy Install. (What's this?)
O 1 willinstall the operating system later.
The virtual machine will be created with a blank hard disk.

<Back

nely

Cancel




1VV.5.1.2 Le test effectué sur le serveur

On va tester I’adresse du serveur et sa passerelle avec la commande IPCONFIG.

Microsoft Windows [version 10.06.20634
(c) Microsoft Corporation. Tous droit

C:\Users\Administrateur>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernete 2

Suffixe DNS propre a la connexion.
Adresse IPv4. >
Masque de sous-réseau.
Passerelle par défaut.

Figure IV.7 : Test réussi sur le serveur

IVV.5.2 Installation du la machine virtuel client sous VMWare Workstation
Nous avons créé une machine aprés avoir ajouté 'image de Windows 10 sur VMWare. A qui on a attribué les
caractéristiques suivantes :

— Allocation de la mémoire pour la machine fixée a 2GB

— Deux processeurs

— Disque dur 40GB

New Virtual Machine Wizard 1 cuieNnTa

B Power on thi
irtus

zcB

a0 Ge
Using file EADC

23115‘”

lundi 13 juin

mourad hamiche
R |

Figure 1V.8 : Installation de la machine virtuelle client.

V.6 Installation de I’Active Directory (AD) + DNS

I1VV.6.1 Installation d’Active Directory via le gestionnaire de serveur
-Les outils de gestion et d’administration sont désormais disponibles dans le Gestionnaire de serveur.

-En premier lieu, nous devrons ajouter le réle Active Directory — Directory Services (AD DS) via
I’icone Ajouter des réles et des fonctionnalités.
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BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Configurer ce serveur local

2 Ajouter des réles et des fonctionnalités
L
3 Ajouter d'autres serveurs a gérer

4 Créer un groupe de serveurs

Connecter ce serveur aux services cloud

w

Masquer

Roles et groupes de serveurs

Roles:1 | Groupes de serveurs

1 | Nombre total de serveurs: 1

g Servicas da fichiets ot 1 i Serveur local 1 ii Tous les serveurs 1
de stockage ‘
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion }
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances

-Dans la fenétre Assistan

Figure 1V.9 : Ajout des roles et fonctionnalités.

t Ajout de roles et de fonctionnalités, cliquons sur Suivant.

-Sur la page Sélectionner le type d’installation, cliquons sur Suivant pour accepterl’option
par défaut Installation basée sur un role ou une fonctionnalité.

Ex Assistant Ajout de rdles et de fonctionnalités.

Avant de commencer

Cet Assistant permet

= a0 X s Assistant Ajout de réles et de fonctionnalités - o x
’ el " seRveuR o DESTINATION
SEAAD oo Sélectionner le type d'installation SERVEURAD aaprma oo

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

dinstaller des réles, des services de réle ou des fonctionnalités. Vous devez
N ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

de

ller en fonction des besoins informatiques
tels que jeb.

Pour supprimer des

Démarrer PAssistant de Suppression de réles et de fonct

Avant de continuer, vérifiez que les travaux suivants ont été effectués Installez les services de réle nécessaires 3 linfrastructure VDI (Virtual Desktop Infrastructure) pour

* Le compte d'admini

* Les parametres réseau, comme les adresses IP statiques, sont configurés
* Les dernidres mises a jour de sécurité de Windows Update sont installdes

i vous devez vérifier

exécutez les étapes, pus relancez FAssistant.

Cliquez sur Suivant pour continuer.

[ tgnorer cette page par défaut

Figure 1V.10 : Assistant

@® Installation basée sur un réle ou une fonctionnalité
Sles, des services de rdle ou des fonctionnalités Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

i © Installation des services Bureau  distance

déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.
istrateur posséde un mot de passe fort

que Fune des conditions préalables ci-dessus a été satisfaite, fermez IAssistant,

Al Tl [préctaent] [sbget>] instater | [ Annler ]

Ajout de roles et de fonctionnalités et Sélectionner le type d’installation.

-Sur la page Sélectionner le serveur de destination, cliqguons sur Suivant pour accepterl’installation

locale sur ce serveur.

E. Assistant Ajout de roles et de fonct

sonnalités - o > |

SERVEUR DE DESTINATION

Sélectionner le serveur de destination SERVEUR-AD.campusnts.iocal

Avant de commencer

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

\
U

0
U

Sélectionner un serveur du pool de serveurs
Sélectionner un disque dur virtuel

rPool de serveurs

| Filtre - |
|

Nom Adresse IP Systéme d'exploitation

SERVEUR-AD.campusnts... 10.10.10.100 Microsoft Windows Server 2022 Datacenter Evaluation

L
1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui

ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les

serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours |
incompléte ne sont pas répertoriés.

[Srrsceast] [Somnc=] [ Annuter ]

Figure 1V.11 : Sélection de serveur de destinataire.
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-Sur la page Sélectionner des roles de serveurs, parcourons la liste Roles et cliquons sur Services

AD DS.

-De retour dans la page Sélectionner des réles de serveurs cliquons sur suivant.

T

s Assistant Ajout de rdles et de fonctionnalités

Sélectionner des rdles de serveurs

Roles

] Acces a distance
] Attestation d'intégrité de lI'appareil
] Contrdleur de réseau

—] Hyper-V
] Serveur de télécopie
Serveur DHCP
Serveur DNS
Serveur Web (1IS)
Service Guardian hote
Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manages
] Services Bureau a distance
] Services d’activation en volume
] Services d'impression et de numérisation de docur
] Services de certificats Active Directory
Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (2 sur 12 install
Services de stratégie et d'accés réseau

>

— O >

SERVEUR DE DESTINATION
SERVEUR-AD.campusnts local

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations a propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contrdleurs de domaine pour
donner aux utilisateurs du réseau un
acceés aux ressources autorisées
n‘importe ot sur le réseau via un
processus d’ouverture de session
unique.

[< Précédent] Soant= ] Instatier

Annuler

Figure 1V.12 : Ajout des fonctionnalités requises pour Services AD DS.

-Dans la page Sélectionner des fonctionnalités, cliquons sur suivant (les fonctionnalités
nécessaires ont été présélectionnées automatiquement lors de 1’étape precedente)

E Assistant Ajout de roles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Jype d'instaliation

election du serveur

eurs

AD DS

Confirmation

Fonctionnalités

LNET Framework 4.8 Features (2 sur 7 installé(s).

< Antivirus Microsoft Defender (Installé)

] Assistance a distance

] Base de données interne Windows
BranchCache

Chiffrement de lecteur BitlLocker
Client d'impression Internet

Client pour NFS

Client Telnet

Client TFTP

Clustering de basculement
Collection des événements de configuration et de
Compression différentielle a distance
] Conteneurs

] Data Center Bridging

] Déverrouillage réseau BitLocker

—] DirectPlay

Enhanced Storage

[ ] Equilibrage de la charge réseau '

[< Précedent| [ sdant >

O >

SERVEUR DE DESTINATION
SERVEUR-AD.campusnts.iocal

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Description

[NET Framework 4.8 provides a
comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs.
Servers, smart phones and the public
and private cloud.

Figure 1V.13 : Sélectionner des fonctlonnalltes

-Sur la page Services de domaine Active Directory, cliguons sur Suivant.

T Assistant Ajout de roles et de fonctionnalités

Services de domaine Active Directory

Confirmation

- s | >

SERVEUR DE DESTINATION
SERVEUR-AD.campusnts.iocal

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de facon sécurisée et facilitent le partage des ressources et la collaboration entre

tes utilisateurs.

A noter:

= Pour veiller a2 ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne

de serveur. installez un mi

mum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent gu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
nest installé, vous serez invité a installer le role de serveur DNS sur cet ordinateur.

Azure Active Directory. un service en ligne distinct. peut fournir une gestion simplifice

des identités et des acceés. des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.
En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

[=Precegent] [[sizant=>] stane || IEACENS

[ 3 )

Figure 1V.14 : Services de domaine Active Directory.
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-Sur la confirmation, cliquons sur Installer.

Assistant Ajout de roles et de fonctionnalités S O >

SERVEUR DE DESTINATION
SERVEUR-AD.campusnts.iocal

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[«7] Redémarrer automatiquement le serveur de destination, si nécessaire

il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur

cette page. car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe

Confirmmation = 5
IR o ooninnation de serveur distant

Outils d'administration de rdles
QOutils AD DS et AD LDS

Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

| [Cannuter ]

[<Précedent] | suivan: -~ [ instatter | |
S=ifxecedent; = lyetaliec—

Figure 1V.15 : Confirmer les sélections d’installation.

-Sur la page Progression de P’installation, lors les composants ont été installés, cliquonssur
Fermer.
O =<

E. Assistant Ajout de roles et de fonctionnalités

SERVEUR DE DESTINATION
SERVEUR-AD.campusnts.iocal

Progression de l'installation
Afficher la progression de l'installation

@ '~stallation de fonctionnalité

Configuration requise. Installation réussie sur SERVEUR-AD.campusnts.local

Services AD DS
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de

domaine.
Promouvoir ce serveur en contréleur de domaine

Gestion de stratégle de grompe

Outils d’administration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS
Outils AD DS
Centre d'administration Active Directory

e s e D Sl . i Sl e e mon $Enn ol ammsmn sl B EN O 23 |

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de 1a tache.

Exporter les paramétres de configuration

Figure 1V.16 : Progression de P’installation.

IV.6.2 Configuration du réle Active Directory + DNS
Apres avoir ajouté le réle Active Directory (ainsi que les fonctionnalités requises par ceréle
comme le service DNS), nous devons configurer ses services en exécutant la Configuration post-
déploiement” et lui donner un nom de domaine, ici nous allons créer notre domaine

«campusnts.local» comme la figure suivante le montre :
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B Assistant Configuration des services de domaine Active Directory — O DK

S % Py - SERVEUR CIBLE
Configuration de déploiement SERVEUR-AD.campusnts. local

Sélectionner l'opération de déploiement

& Ajouter un controleur de domaine a un domaine existant
) Ajouter un nouveau domaine a une forét existante
@ Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Nom de domaine racine : campusnts.local

En savoir plus sur les configurations de déploiement

< Précédent = nt > nstalier [ Annuter |
Figure 1V.17 : Ajout d’une nouvelle forét.

-Dans la page options du contréleur de domaine on sélectionne le niveau fonctionnel de la foret et du
domaine racine dans notre cas on a pris Windows serveur 2016 et plus,

-Donner un mot de passe de restauration des services d’annuaire.

B Assistant Configuration des services de domaine Active Directory — o =<
. P ) . SERVEUR CIBLE
Optl()ﬁS du controleur de domaine SERVEUR-AD.campusnts.local

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 i

Niveau fonctionnel du domaine : Windows Server 2016

Spécifier les fonctionnalités de contréleur de domaine
[¥] Serveur DNS (Domain Name System)

! Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : eccssccce

Confirmer le mot de passe : ecescsscs

En savoir plus sur les options pour le contréleur de domaine

[< Précédent] [ suivapt> instatier | [ Annuler ]
Figure 1V.18 : Options du contréleur de domaine.
-Dans la fenétre options DNS, cliquant sur suivant

e Assistant Configuration des services de domaine Active Directory

— O =<

7 i SERVEUR CIBLE
Options DNS SERVEUR-AD.campusnts.local

| A, !l est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est introu... Afficher plus = |

Spécifier les options de délégation DNS

Créer une délégation DNS

[< Précédent] [[Suivant[y | nstatier | [ Annuler ]
Figure 1V.19 : Options DNS.
-Dans la page options supplémentaire i vérifie le nom de domaine NetBIOS qui est « campusnts » dans
notre cas et puis en cliquant sur suivant.
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-Dans la page chemin d’accés on le laisse par défaut en cliquant sur suivant.

B Assistant Configuration des services de domaine Active Directory - o X Ba Assistant Configuration des services de domaine Active Directory = o x
i > N SERVEUR CIBLE - e SERVEUR CIBLE
Options supplémentaires SERVEUR-AD.campusnts.Jocal Chemins d'acces SERVEUR-AD.campusnts.local

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire. Spécifier Femplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Le nom de domaine NetBIOS : CAMPUSNTS Dossier de |a base de données CAWiIndows\NTDS =]
Dossier des fichiers journaux : CAWindows\NTDS =]
Dossier SYSVOL : CAWindows\SYSVOL

de la configur

En savoir plus sur dautres options En savoir plus sur les chemins d'accés Active Directory

[<Précedent] [ guivant> | rstaler

= r 1 1
[ | < Précédent | | Sulant > nstaller Annuler

Figure 1V.20 : Options supplementaires et chemains d’acces.
-Dans la page examiner les options, les selections seront verifier et puis en cligant sur suivant.
-Dans la page verification de la configuration requise en cliquant sue installer une fois toutes les
vérifications ont donné satisfication.
-Dans la page resultats une fois I’installation est terminée en cliquant sur fermer.
-Comme ca on a un serveur qui a été correctement configuré en tant que controleure de domaine.

F Assistant Configuration des services de domaine Active Directory = a X ?_. Assistant Configuration des services de domaine Active Directory - [m]

SERVEUR CIBLE
SERVEUR-AD.campusnts.local

SERVEUR CIBLE

Examiner les options SERVEUR-AD campusnts.ocal Vérification de la configuration requise

Vérifiez vos sélections : [[® Toutes es vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme...Afficher plus X

Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une A
nouvelle forét. La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur
Le nouveau nom de domaine est « campusnts.local ». C'est aussi le nom de la nouvelle forét
Réexécuter la vérification de la configuration requise
Nom NetBIOS du domaine : CAMPUSNTS
@ Voir les résultats
L. Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algori de chif ¢ ibles avec Windows
NT 4.0 ». Ce paramétre empéche l'utilisation d’algorithmes de chiffrement faibles lors

Niveau fonctionnel de la forét : Windows Server 2016

Niveau fonctionnel du domaine : Windows Server 2016

Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Qui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

des instalations suppl Afficher e script |

En savoir plus sur les options d'installation

de I'établissement de sessions sur canal sécurisé,

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de

« i es (httpi//go.microsoft.com/fwlink/?Linkld=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle nexécute pas le serveur DNS Windows. Si vous
procédez a intégration avec une infrastructure DNS existante, vous devez

1. Sivous cliquez sur Installer, le serveur redé i a l'issue de I'opé

promotion.

En savoir plus sur les conditions préalables

L« Préctdent] | suivan > intaer_] [ poer]
S

de

[< précedent Su'rvai: nstaller Annuler |

B A

SERVEUR CIBLE

Résultats SERVEUR-AD.campusnts.local

[[ @ <eserveur a été correctement configuré en tant que controleur de domaine Afficher plus x< |

(D Afficher les résultats détaillés de F'opération
£ Les controleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce parameétre empéche l'utilisation d-algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir lI'article 942564 de la Base de connaissances
(http//go.microsoft.com/Rnlink/?Linkld=104751).

¥ 1l est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n"exécute pas le serveur DNS Windows. Si vous procédez a
l'intégration avec une infrastructure DNS existante. vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine =« campusnts.local ». Sinon, aucune action n'est requise.

Résultats

En savoir plus sur les résultats

Fermer | Annuler

Figure 1V.21 : examiner les options, vérifications de la configuration requise et résultats.
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-Aprés configuration, le serveur redémarre automatiquement. A présent, les outils de gestion
d’Active directory sont présents dans le menu Outils. Notre domaine est ainsi créé. L’ouverture de
session s’effectue avec le compte administrateur de domaine « campusnts\Administrateur ».

[ SERVEUR2022 - VMware Workstation

Eile Edit View VM Tabs Help |]

Library
SERVEUR2022

[SERVEUR2022

CLIENT1
Site ALGER

CAMPUSNTS
NAdministrateur

(Voo 8

@ CAMPUSNTS\Admi...

Figure 1V.22 : Session administrateur campusnts.
A la fin de I’installation on aura les deux roles installés comme le montre la figure suivante :

Gestionnaire de serveur * Tableau de bord - @1 P ceer  outis Aficher  Ade
o Configurer ce serveur local
i Serveurlocal RAPID )
& Tous les serveurs > Ajouter des réles et des fonc
&l AD DS
& DNs

#& Services de fichiers et d... > NOUVEAUTES

Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
o= = Services de fichiers et
i@ ADDs 1 S DNS 1 1
. — B de stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements
Services Services Services
Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA

Figure 1V.23 : Les deux rdles AD et DNS.

IVV.7 Gestion des utilisateurs et ordinateurs

Une fois que nous avons installé Active directory, DNS, DHCP et Windows server et ses services,
nous passons a la création des utilisateurs et ordinateurs.

IV.7.1 Création d’une unité d’organisation
Pour créer une nouvelle unité d’organisation nous devons cliquer sur « outils » et choisir utilisateurs et ordinateurs

Active Directory et puis faisons un clic droit sur le domaine sélectionner « campusnts.local » ;
Pointons sur Nouveau puis cliquons sur unité d’organisation ;
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. Utilisateurs et ordinateurs Active Directory
Action  Affichage 2
= IO 0O B CG=E H R mvYvais

Fichier

T Utilisateurs et ordinateurs Active Directory [SERVEU!| rom

Type Description
= Requétes enregistrées 1 Builtin builtinDomain
s 33 ey Délégation de controle onteneur Default container for up_.

Bu

< Rt iccchior nité d'organis—. Default container for do...
2 Co = z
Cha or da do e onteneur Default container for sec
21 Do ng maine._.
Fo onteneur Default container for ma_

Changer de contréleur de domaine
- Mz onteneur

Default container for up—.
> Augmenter le niveau fonctionnel du domaine_
<

Maitres d'opérations._.

Nouveau & Ordinateur

Toutes les taches % Contact

Affichage Seoupe
InetOrgPerson

Actualisers msDS-ShadowPrincipalContainer
Exporter la liste_ msimaging-PSPs
Alias de file d'attente MSMQ
Aide Unité d'organisation
Imprimante
Utilisateurd >

Propriétés

Dossier partagée

Figure 1V.24 : Ajouter une nouvelle unité d’organisation.
Tapons ensuite le nom du 1"unité créer qui est « CAMPUS BEJAIA » dans notre cas.

Nouvel objet - Unité d'organisation

| Créer dans : campusnts local

Nom :
CTAMPUS BEJAIA

[~ Protéger le conteneur contre une suppressson accadentele

s T

< ] Annuler Aide
Figure 1V.25 : Nouvel objet.
Faisons un clic droit sur le dossier sélectionner « CAMPUS BEJAIA » ;
Pointons sur Nouveau puis cliquons sur unité d’organisation ;
:-Chg TOT— A:;i’chl:ajge )2 :t,E‘ = =B 2 = WY = 3=
2 Utilisateurs et ordinateurs Active Directory [SERVEU. Nom Type Description

! Requétes enregistrees
~ == campusntsiocal
Builtin
4 Computers
=1 Domain Controllers
| ForeignSecurityPrincipals
% MManaged Service Accounts
- Users
= CAMPUS BEJAIA
Délégation de contrSle
Déplacer—
Rechercher—

Nouveau
Toutes les taches

Affichage

Couper

Exporter 1a liste_
Propriétés

Asde

Ordinateur
Contact
Groupe
InetOrgPerson
MmsDS-ShadowPrincpalContainer
msimaging-PSPs

Alias de file d'attente MSMQ
Unite o

Imprimanta®

sation

Utilisateur
Dossier partagé

Figure IV.26 : Ajouter une unité d’organisation.

Apres nous remplions le nom de 1"unité qui est « ORDINATEURS » dans notre cas ;
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On va refaire le méme travail pour créer une autre unité d’organisation nommé « UTILISATEURS » sur le

dossier « CAMPUS BEJAIA ».

f Nouvel objet - Unité d'organisation

— Créer dans : campusnts. localCAMPUS BEJAIA

Nom :
ORDINATEURS

[} Protéger le conteneur contre une suppression accdentele

Annuler

O ox

X

Nouvel objet - Unité d'organisation

-~ Créor dans . campusnts.localCAMPUS BEJAIA
Nom :
UTILISATEURS

[ Protéger le conteneur contre une suppression accidentele

Aide

Figure 1V.27 : Ajout de deux unités d’organisation « ORDINATEURS » et « UTILISATEURS ».

1VV.7.2 Création d’un nouvel ordinateur

Apres avoir créée deux unités d’organisations, maintenant on va créer un nouvel ordinateur

Sur le Gestionnaire de Serveur cliquons sur outils, puis sur Utilisateurs etordinateurs

Active Directory ;

Dans I’arborescence de la console, faisons un clic droit sur le dossier sous lequel créer un

nouveau Ordinateur ;

Pointons sur Nouveau, puis cliquons sur Ordinateur ;

Requétes enregistrées
~ :£3 campusntslocal
Builtin
Computers
=1 Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts
Users
CTAMPUS BEJAIA
BCORE
=1 uTn
Déplacer...

Rechercher_

Nouveau

Toutes les taches
Affichage
Couper
Supprimer
Renommer
Actualiser

Exporter la liste_
Propriétés

Aide

Délégation de contrdle

Utilisateurs et ordinateurs Active Directory [SERVEU

Nom

Type Description

Ordinateur

Corfeact

Groupe

InetOrgPerson
msDS-ShadowPrindpalContainer
msimaging-PSPs

Alias de file d attente MSMQ
Unité d organisation
Imprimante

Utilisateur

Dossier partagé

Figure 1V.28 : Ajouter un nouvel ordinateur.
Tapons ensuite le nom du nouveau ordinateur ; qui est « CLIENT1 » dans notre cas ;

—
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Nouvel objet -

gt

Créer dans -

Ordinateur

Nom de 'ordinateur :

CLIENT1

Nom dordinateur (antérieur & Windows 2000) :

CQIENTL

campusnts_localiCAMPUS BEJAIAJORDINATEURS

Lutiisateur ou le groupe suivant peut joindre cet ordinateur 3 un domaine.
Utisateur ou groupe -
Par défaut : Admins du domaine

Modifier...

[ Aaribue ce compte d'ordinateur a un ordinateur anterieur a Windows 2000

IV.7.3 Création d’un nouveau groupe

OK

Annuler

B

Figure IV.29 : Ajouter le nom de I’ordinateur.

Sur le Gestionnaire de Serveur cliquons sur outils, puis sur Utilisateurs etordinateurs

Active Directory ;

Dans I’arborescence de la console, faisons un clic droit sur le dossier sous lequel créer un

nouveau groupe ;

Pointons sur Nouveau, puis cliquons sur Groupe ;

_J Utilisateurs et ordinateurs Active Directory [SERVEU!| Nom

. Requétes enregistrées
v 3’-3 campusntslocal
Builtin
1 Computers
» &) Domain Controllers

ForeignSecurityPrincipals
1 Managed Service Accounts

» [ Users

v =, CAMPUS BEJAIA
= ORDINATEURS
3 UTIUSATEURS

Figure 1V.30 : Ajouter un nouveau groupe.

Type

Description

Délégation de controle..

Déplacer...
Rechercher..

Nouveau
Toutes les taches

Actualiser
Affichage

Réorganiser les icones
Aligner les icones
Propriétés

Aide

Aucun élément a afficher dans cet apel

Ordinateur

Contact

Grouy

InetOrgPerson
msDS-ShadowfrincipalContainer
msimaging-PSPs

Alias de file d'attente MSMQ
Unité d'organisation
Imprimante

Utilisateur

Dossier partagé

Tapons ensuite le nom du nouveau groupe qui est « Service Informatique » dans notre cas ;

—
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Nouvel objet - Groupe >

S?) Créer dans : campusnts jlocal/CAMPUS BEJAIAJUTILISATEURS {
Nom du groupe :
Senvice Informatique |

Nom de groupe (antérieur & Windows 2000) :
Service Informatque

Etendue du groupe Type de groupe
) Domaine local *) Sécurke
=) Globale ) Distribution
| Universelie
[ [} OK ] Annuler

Figure IV.31 : Donner un nom de groupe.

IV.7.4 Création d’un nouveau utilisateur

Dans I’arborescence de la console, faisons un clic droit sur le dossier UTILISATEURS » sous
lequel créer un nouveau Utilisateur ;

Pointons sur Nouveau, puis cliquons sur utilisateur ;

1 Utilisateurs et ordinateurs Active Directory [SERVEU | nom Type Description
i Requétes enregistrées £, Service Infor.  Groupe de séc—
~ F3 campusntslocal
1 Builtin
| Computers
=_. Domain Controllers
ForeignSecurityPrincipals
- Managed Service Accounts
> ! Users
~ 5. CAMPUS BEJAIA
=1 ORDINATEURS

= UTIUSATEURS
Deélégation de contrdle.

Déplacer—

Rechercher..

Nouveau > Ordinateur

Toutes les taches > Contact

Actualiser Sroupe
InetOrgPerson

Exporter la liste_.
msDS-ShadowPrincipalContainer

Athdiage msimaging-PSPs
Réorganiser les icones 2 Alias de file d'attente MSMQ
Aligner les icones Unité d'organisation
Propriétés Imprimante

Aide Utilisat

Dossier partagé

Figure 1V.32 : Ajouter un nouveau utilisateur.
Tapons ensuite le nom du nouveau utilisateur.
Donner un mot de passe pour I’utilisateur et puis terminer I’opération.
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Nouvel objet - Utilisateur 4

; Créer dans : campusnts. loalVCAMPUS BEJAIA/UTILISATEURS

&
€
Prénom : mourad Intiales -
Nom : hamiche
Nom complet : mourad hamiche
Nom d'ouverture de on de Tutiksateur :
h.mourad]| @campusnts.iocal

Nom d'ouverture de session de lutiksateur (anténeur a8 Windows 2000) -
CAMPUSNTS h.mourad

< Précédent [Suivant > Annuler

gt

Figure V.33 : Remplir les informations de Putilisateur

Nouvel objet - Utilisateur >
;3 Créer dans : campusnts. iccalCAMPUS BEJAIAVUTILISATEURS
<L
Mot de passe - esscscscce
Confumer le mot de passe : ®scccccee

[] Uutiksateur doit changer le mot de passe a la prochaine cuverture de session
[~ U'utiksateur ne peut pas changer de mot de passe
[~] Le mot de passe n'expire jamais

[ ] Le compte est désactive

< Précédent I &{%>J Annuler

Figure 1V.34 : Insertion et confirmation du mot de passe.

On ajoute maintenant 1’utilisateur créer qui est « mourad hamiche » au groupe qu’on a déja créer qui est
« service informatique ».

Sur le dossier I'utilisateur « mourad hamiche » on faisons un clic droit ;

Pointons sur ajouter a un groupe

Apres on choisi I’emplacement ou on ajoute I’utilisateur en cliquant sur « avancer » et puis

« emplacement » ou on va choisir I’emplacement « campusnts.local »

On aura une liste de dossier ou on va choisir « CAMPUS BEJAIA »

On revient sur la page sélectionner des groupes ou on va cliquer sur recherche

Aprés on aura le résultat de la recherche en choisiront « Service Informatique »

Comme ¢a I’opération d’ajouter au groupe est terminé

[ 23 )
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0 Utilisateurs et ordinateurs Active Directory [SERVEU!| Nom Type Description

Requétes enregistrées % i hamidia P Sélectionnez des groupes

v 3 campusntslocal

%Serwce Inforn Copier. Sélectionnez le type de cet objet
Builtin _ 2 des groupes ou Principaux de Sécurité ntégrés Typos d'objets.
m«a un groupe..
Computers 1y A pantr de cet emplacement )
mpusnts local
4. Domain Controllers Désactiver le compte o S [ Sfpecoments
ForeignSecurityPrincipals Réinitialiser le mot de passe.. Reguétes communes
Managed Service Accounts Déplacer.. Nom Cotiees Pt Colonnes...
Users Ouvrir la page de démarrage Commence par Rechercher
v &) CAMPUS BEJAIA :
nvoyer un message
2 ORDINATEURS y 9
21 UTILSATEURS Toutes les taches >
Couper
Supprimer Résultats de ka recherche ponser
Renommer [ ~om Description Dossier
Propriétés
Aide
Sélectionnez des groupes ><

Sslectonnexz le type de oet objet
des ou <o it Types d'objets

A parnic de cet emplacement
CAMPUS BEJAIA Emplacements...

Requétes communes

Noen = = Colonnes..
= [ Rechercner |
=
5 ox Annuler
Résultats de ka recherche
1
rNom Deschiption Dossier
= -2 Service Inforrm. . campusnts local.

Figure 1V.35 : Ajouter ’utilisateur au groupe.

IV.7.5 Ajouter I’utilisateur au domaine

Une fois on a créé un groupe qui est « Service Informatique » et on ajouter 1’utilisateur qui est
« mourad hamiche », on passe a I’étape de relier I’utilisateur crée au domaine

Avant de relier ’utilisateur au domaine on doit tester si DNS marche comme suite :

B ivite de commandes - 8 X

Figure IV.36 : Teste DNS
Maintenant on va relier 1’utilisateur au domaine en suivant les étapes suivantes

Sur la machine « CLIENT1 » on accede a I’interface ce pc aprés un clic droite

Puis cliquons sur propriété on aura cette interface
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wrle e

Pour rencmmer et ordnatewr ou changer de
Jomane cu de groupe de raval. dwnvlbduv

@ictre Widows

« Qwemmoumgwpedﬂmﬂ

Vous aurez besoin des informations suivantes

» Notre nom & utilissteur
» Votre mat de passe
« Nom de domaine de votre compte d utdisateur
Vous aurez peut-ére également besoin des informations suivantes :
= Nom de votre ordinateve
= Nom de demaine de votre ordinatewr

Savous me dinpores pas de ces mformations, contactes vetre administrateur résean

e R Iowndee un domaine oU UN Groupe de travad

Entrez le nom de l'ordinateur et le nom de son domaine

Windows ne trouve pas de compte pour votre dans be I

Par exemple . “L'ondnateur du salon” ou
“Losdnateur Antone”

- (Le o
votre ordinateur peut étre fférent de celui de votre compte d utilnatens)

MNoen de loedinateur : CLENTY

Domawne de l'ordinateur : l CAMPUSNTSLOCAL

Figure 1V.37 : Roulier I’utilisateur au domaine
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Figure IV.37 : Roulier I’utilisateur au domaine

IVV.8 Gestion des stratégies de groupe

Maintenant, apres avoir créé les groupes, les utilisateurs et on a ajouté I’utilisateur au
domaine , on passe au GPO qui définissent les droits des utilisateurs, et des stratégies de
groupes, nous allons dans le menu démarrer, puis outils d’administration et cliquant sur
gestion des stratégies de groupe.
Aprés on faisons un clic droit sur le dossier Gestion des stratégies de groupe pour ajouter
un nouvel objet GPO utilisateur qui est « stl-users-campusnts » et ordinateur «stl-
ordinateurs-campusnts »

a
@ Fichier Action Affichage Fenétre ?
& M e Hm

2 Gestion de stratégie de groupe
v £\ Forét: campusntslocal
v # Domaines
v 335 campusntslocal
+/ Default Domain Policy
v 2| CAMPUS BEJAIA
5. ORDINATEURS
2. UTIUSATEURS
2/ Domain Controllers
v ] Objets de stratégie de groupe
| Default Domain Controllers Po
| Default Domain Policy
y Filtres WMI
i Objets GPO Starter
|2 Sites
14 Modélisation de stratégie de groupe
= Résultats de stratégie de groupe

tion Affichage Fenétre ?

Appel entrant
Delegaton

Gestion des stratégies de groupe

Contenu

Nom

&\ Forét : campusnts.local

Nouvel objet GPO

Nom:

sti-userscompusnts

Objet Starter GPO source

(aucun)

C

Figure IV.38 :

tratégie de groupe Gestion des stratégies de groupe
impusntslocal Conteny

aines

smpusntslocal Nom

 Default Domain Policy
CAMPUS BEJAIA
! ORDINATEURS
2. UTIUSATEUR!
X HTREATEURS Nouvel objet GPO
Domain Controllers

i/ Objets de stratégie de groupe

\\ Forét : campusnts.local

Nom
J Default Domain Controllers Po #2-ordinatourcompusnty
Default Domain Policy
[ st1-users-campusnts Objet Starter GPO sourcs
¥ Filtres WMI (aucun)
1 Objets GPO Starter

Annuler . )
élisation de stratégie de groupe

Itats de stratégie de groupe

L’ajout d’un nouvel objet GPO.
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Pour la mise en place de la GPO par exemples dans notre cas on veut supprimer la corbeille dans le bureau,
interdire I’acces au panneau de configuration et a 1’application et refuser toutes les classes de stockage amovible.
D’abord nous allons commencer avec la stratégie utilisateur, nous allons sur le nouvel GPO crée « st1-users-
campusnts » aprés dans la configuration utilisateur et nous choisissons 1’ongle modéle d’administration —> Bureau
—> Supprimer I’icone de la corbeille du bureaupuis on clique sur le bouton Activé comme la montre la figure

suivante :

Figure 1V.39 : La mise en place de la stratégie de la GPO

Maintenant nous allons choisissons 1’ongle modéle d’administration —> Panneau de configuration —> interdire
’acces au panneau de configuration et a I’application puis on clique sur le bouton Activé comme la montre la

figure suivante :

[ Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?

e 2m = B ¥

[ Stratégie st1-users-campusnts [SERVEUR-AD.CAMPUSNTS.LOCAL] “1 Panneau de configuration

~ & Configuration ordinateur e . X
Stratégies Faccés au de £tat Commentaire

5 iguration et a I'

Préférences Paramétres du PC -

~ %2 Configuration utilisateur 1 Ajouter ou supprimer des programmes

~ [ Stratégies le paramétre de stratégie A - Imprimantes

1 Options régionales et linguistiques

Paramétres du logiciel
Configuration requise : ] Personnalisation
Wi

1 Paramétres Windows
~ 2 d" 5 de

les élé du de confi t ¢ Non é Non
r< affichor tanic loc Slémant< dis Pannaan de canfinnrat Nan canfinirs Non

metres dua PO

=3 imterdire I'acces au Panneau de configuration =t 3 'spplication Parametres du 2

Parametre precedent Parasrsatre swivant

S MNon configure Cormmmentaire -

- Active

<O Desactive
= el F e S = A Pminirmoan Windoswes 2000

COpticons - Ascie -

Desactive tous les prograrmnes du Panneau de configuration et
Fapplication Paramatres du SO

Ce parameétre empeche le déemarrage de Controlexe. de
T

s -
de dermarrage
ateur de fichiers

et de supprirner Fapplication Paramatres du PC

Figure 1V.40 : La mise en place de la stratégie de la GPO
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Apres avoir terminer la mise en place de la stratégie utilisateur de la GPO on va aller sur configuration
utilisateurs pour vérifier I’activation des paramétres modifier

[ GNS3 VM [\ SERVEUR2022 [} CLIENT1
;] Default Domain Controllers Po CAMPUSNTS\Administrateurs de Modifier les paramétres, supprimer, Non
v |5 Objets de stratégie de groupe I'entreprise modifier la sécurité
Defaliit amait Conttallers Pol CAMPUSNTS\Admins du domaine ~ Modfier les paramétres, supprimer, Non

=/ Default Domain Policy modifier la sécurité

=/ stluser_campusnts

[ st2-ordinateur_campusnts Configuration ordinateur (activée)
 Filtres WMI =
) Objets GPO Starter Aucun paramétre n'est défini
@ Sites Configuration utilisateur (activée)
s8¢ Modélisation de stratégie de groupe B
) Résultats de stratégie de groupe Stratégies
Modéles d"administration

Définitions de stratégies ffichiers ADMX) récupérées 3 partir de |'ordinateur local

Stratégie Paramétre Commentaire
Supprimer I'icéne de la Corbeille du Activé

Bureau

Panneau de configuration

Stratégie Paramétre Commentaire
Interdire 'accés au Panneau de Activé

configuration et a I'application

Paramétres du PC v

>
Figure 1V.41 : configuration utilisateur.

Pour forcer la mise a jour de la stratégie appliqué sur les utilisateurs on doit saisir la

commande gpupdate sur I’invite de commande et redémarrer le serveur.

Administrateur : Invite de commandes - O

Microsoft Windows [version 12.©.20348.587]
(c) Microsoft Corporation. Tous droits réservés.

:\Users\Administrateur.SERVEUR-AD>gpupdate
Mise a jour de la stratégie...

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.

:\Users\Administrateur.SERVEUR-AD>

Figure IV.42 : La mise a jour de la stratégie utilisateur.

Une fois la configuration utilisateur maintenant on va passer a la configuration ordinatrice ou on va refuser
toutes les classes de stockage amovible.

D’abord nous allons sur le GPO crée « st2-ordinateur-campusnts » apres dans la configuration utilisateur et
nous choisissons I’ongle modele d’administration —> systéme -> acces aux stockage amovible —> tout stockage
amovible : permet I’acces direct pendant des sessions a distance puis on clique sur le bouton Activé comme la
montre la figure suivante :
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([ GNSS3 VM [ SERVEUR2022 ([ cLiEnT

Fichier Action Affichage 7
o= =p | mll (= | E orm | W
[ Stratégie st2-ordinateur_campusnts [SERVEUR-AD.CAMPUSNTS.LOCAL] ~

~ % Configuration ordinateur
~ Stratégies
Parameétres du logiciel
Paramétres Windows

Acces au stockage amovible

Tout stockage amovible : permet Paramatre
Faccés direct pendant des sessions 3
distance

Efinir le délai (en secondes
CD et DVD : refuser accés

xécution

Composants Windows
Imprimantes

Menu Démarrer et barre des taches

Panneau de configuration
Réseau
Serveur

~ Systeme

Acceés au stockage amovible

Acces au stockage étendu
| Affichage
App-V

Appel de procédure distante

tonce a distance

tant de stockage

Audit de création de processus

Cache NV de disque

= de

nce en cas d'acces refusé

(Fichiers ADMX) re Modifier lapatamadis de stcataais CD et DVD : refuser l'accés en lecture

Configuration requize :
Au minimum Windows Vista

Classes personnalisées

Description : Lecteurs de disquettes

Ce pararmeétre de stratégie octroie aux

utilizateu

dispositif
de

Lecteurs de dizquettes :
un acces direct aux

le stockage amovible au
zzionz a distance.

Lecteurs de dizsquettes :

les poignées directes

avant de forcer le redémarrage

ockage amovible : refuser tous les ac

etrariencia et
et

= de stockage L
Aamovibles au cours des sessions & i Madifiae
ce. Filtre active
Si vous désactivez ou ne configurez Options des filtres...
paz ce paramatre de stratégie, les
Utilisateurs distants ne peuvent pas
ouvrir de poignées directes sur les

Toutes les taches

Comp du code ©
pcom

Délégation d'informations d'identification

Dépannage et diagnostics
Device Guard

M Tout stockage armowvible ©

Pl Tour stockage smovilele ©
o s

CO MNen configure

- Acsive

CO Dezactive

Priz en charge

Opticns :

Figure 1V.43 : La mise en place de

Perrmet 'scces direct pendant des sessions & o

Perrmet 'acces

Corrrrentaie -

< de
cours des sessions & distance, Aide

Parmrratre woivant

| A Fmimirm e Wi dowes Viste

|

Aicte :

tre de strategie octroie aux utilizateurs

G scces dir
tif e stockage armowilble au cours de B a

la stratégie de la GPO.
Aprés avoir terminé la mise en place de la stratégie ordinateur de la GPO on va aller sur configuration
ordinateur pour vérifier ’activation des paramétres modifier

[ GNS3 VM [ SERVEUR2022 [ CLIENT1
=/ Default Domain Controllers Po|
~v [ Objets de stratégie de groupe
= Default Domain Controllers Po
\= Default Domain Policy
(=] stluser_campusnts
=[ st2-ordinateur_campusnts
 Filtres WMI
iz} Objets GPO Starter
i Sites
Modélisation de stratégie de groupe
Résultats de stratégie de groupe

L Tapez ici pour effectuer une recherche

AUTORITE NT\ENTERPRISE Lecture Non

DOMAIN CONTROLLERS

AUTORITE NT\Systéme Modifier les paramétres. supprimer, Non
modifier la sécurité

AUTORITE NT\Utilisateurs Lecture (3 partir du fitrage de sécurité) Non

authentifiés

CAMPUSNTS\Administrateurs de Modifier les paramétres, supprimer, Non

I'entreprise modifier la sécurité

CAMPUSNTS\Admins du domaine Modifier les paramétres, supprimer, Non

modiffier la sécurité
Configuration ordinateur (activée)
Modéles d’administration

Définitions de stratégies ffichiers ADMX) récupérées a partir de |'ordinateur local.

eme/Acces au 1
Stratégie Paramétre Commentaire
Toutes les classes de stockage Activé

amovible : refuser tous les accés

Configuration utilisateur (activée)

Aucun paramétre n'est défini.

Figure 1V.44 : configuration ordinateur.

Pour forcer la mise a jour de la stratégie appliqué sur les ordinateurs on doit saisir la
commande gpupdate sur I’invite de commande et redémarrer le serveur.
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Microso 1 version 1©.0.20348.587]
(<) Microsoft Corporation. Tous droits réservés.

C:\Users\Administrateur.SERVEUR-AD>gpupdate
Mise 3 jour de la stratégie...

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.
C:\Users\Administrateur.SERVEUR-AD>gpupdate

Mise a8 jour de la stratégie...

La mise 3 jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.
C:\Users\Administrateur.SERVEUR-AD>gpupdate

Mise 3 jour de la stratégie...

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.

La mise a jour de la stratégie utilisateur s'est terminée sans erreur.

IC:\Users\Administrateur.SERVEUR-AD>_

Figure IV.45: La mise a jour de la stratégie ordinateur.

IV.9 Installation de Dynamic Host Configuration Protocol (DHCP)

Pour I’installation du service DHCP, nous procéderons comme suit :

-Lancement de I’ajout des rdles et fonctionnalités depuis la console Gestion de 1’ordinateur
-Dans la page avant commencer en cliquant sur suivant

-Dans la page sélectionner le type d’installation en cliquant sur suivant

-En choisir le server sur la page sélection le server destination

- Cliquons sur ajouter des roles et cochons serveur DHCP et puis cliquant sur suivant.
-Cliquons sur installer et patienter pendant I’installation puis cliquons sur Fermer unefois que
I’installation est terminée.

Figure 1V.46: Installation DHCP.
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1VV.9.1 Configuration du serveur DHCP

Une fois le service DHCP est installé, nous passons a I’étape de la configuration et de I’inscrire dans le
domaine en suivant les étapes suivantes :

P YT TP . ocistant Configuration post-installation DICP

Description
Configuration post-déploie.. | v
Jcal| 4 ! I —

ation, DHCP

1 gére @ Installation de fonctionnalité

[mape ] [ Anmier

Figure 1V.47 : Configuration DHCP.
Une fois le serveur DHCP a été installer et configurer nous passeront a 1’étape de la création de 1’étendue.

Pour créer une nouvelle étendue, démarrons la console DHCP, faisons un clic droitsur IPV4 du
serveur ou nous voulons créer une nouvelle étendue.

= pyice

Fichier Action Affichage z

G- = =3 = IS EH - 3

=F DHCP

=il —Seessatre adicannpuasntsficocal o Ajouter une ¢tendue

~ S 1P —
Afficher les statistiques.__ = =
ne plage d adresses IP assignée
= nNd Svelte Stendue que les adresses IP puissent &tr
= 1E Nouwvelle etendue de multidiffusion

icuvelle Stendue. diquez sur Nc
Configurer un basculement

S = sations sur INinstallation d'un se
Répliguer les étendues de basculement

Deéfinir fes cddasses des utilisateurs__

D&finir les classes des fournisseurs_
Réconclier toutes les eétendues_
Définir les options prédéfinies
Affichage

Actuatliser

Proprietes

Asde

Figure 1V.48 : Création d’une nouvelle étendue

Puis cliquons sur nouvelle étendue et Cliquons sur suivant.
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@P Aiouter unc stendue
Une étendue est une plage d’'adresses IP assignées aux ordinateurs demandant une adresse IP dynamique. Vous devez orv

une étendue Ppour Al acsistant Nouwvelle étendue

% Assistant Nouvelle étendue
Cet Assistant vous permet de parameétrer une étendue pour

distribuer des adresses IP aux ordnateurs sur le réseaw

Pour ajouter une no

Pour plus dinforma

Chqauez sur Suivant pour continuer

Suivant > Annuler

Figure 1V.49 : Ajout d’une nouvelle étendue.

Dans I’assistant de création d’une nouvelle étendue. Entrons un nom d’étendue dans lazone Nom,
ce nom doit étre explicite. Dans notre cas nous avons choisi comme nom«LANL».

Assistant Nouwvelle etendue

Nom de 'étendue
Vous devez foumir un nom pour identifier lNétendue. Vous avez auss: la possibidné de

fowmer une descrption

Tapez un nom et une descrption Pour cette étendue. Ces INforMmations Vous Denmettront
didentifier rapidement la maniére dont cette étendue est utiisée dans ke réseau.

Nom [rare s

Descrpton [sErvVEUR DHCP

= Précédent Suvant > Annuler

e~

Figure 1V.50 : Nom de I’étendue.
Cliquons sur suivant, ensuite, saisissons la plage d’adresses qui sera alloué. Ces adresses vont étre
par la suite attribuées aux clients, elles doivent étre valides et ne doivent pas étre utilisées.
Spécifions ensuite le masque de sous-réseau choisi et cliquons sur suivant.

Assistant Nouvelle étendue
Plage d'adresses 1P
Vous définissez s pilage d'adresses en KZentifiant un jeu d'adresses |IP consécutives.

Paramétres de configuration pour serveur DHCP

Entrez ila plage d'adresses que lNétendue peut distribuer.

Adresse IP de [ 10 . 10 10 _ 3
début ¢
Adresse IPde fin: | 10 . 10 10 _ 254

Parametres de configuration qu: se propagent au chent DHCP

Longueur - 24—

Masque de | 255 . 255 . 255 o
SOouUsSTesSeau -

<= Précédent Sé:_¢nt > Annuler

Figure 1V.51 : Plage d’adresse allouée aux machines clientes.
Dans la page assistant nouvelle étendue on rentre les adresses qu’on veut réserver
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| Assistant Nouvelle &tendue

| Ajoutl d exclusions et de retard
Les exclusions sont des ad ou une pk d'ad qQui Nne sSomM pas desnbuées
| par lo serveur. Un retard est fa durse por»dan! laquelie o serveur retarders is
FER

transmession d'un Mmessage DHCPOF

Entrez la plage dadresses IFP que vous voulez exchure. S8 vous voulez exciure une
adresse unique, entrez unNigL une 1P de début.

Adresse 1P de déebwut - Adresse IP de fin -
S E——— | : : |
Plage dadresses excue ©

10.10.70.1 sur 10.10.10.10 Supprmer
Adresse 10.10_10_100

Adresse 10 .10 10254

Retard du scusreseau en
milksecondes

—

= Précédent Sunqm = Annuler

Figure 1V.52 : Réservation d’adresse
Spécifions ensuite la durée de bail DHCP : cette durée spécifie la durée pendant laquelle un client
peut utiliser une adresse IP de 1’étendue. Pour les réseaux stables la durée du bail peut étre longue,
alors que pour les réseaux mobiles constitués de nombreux ordinateurs portables des durées courtes

de bail son utiles.

Assistant Nouvelle étendue

Durée du bail
La durée du bai spéafie la durde pendant laquelle un chent peut utikser une adresse
1P de cette étendue.

La durée du bai doit théonguement étre égale au temps moyen durant legquel
lordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
consttués essentiellement par des ord: ars por ou des chents d'acces a
distance, des durées de bai plus courtes peuvent étre utdes.

De Ia méme maniére, pour les réseaux stables qui sont constitués princpalement
d'ordinateurs de bureau ayant des empilacements fixes, des durées de bail plus longues
sont plus approprnées.

Définissez Ia durée des baux d'étendue lorsquis sont dstridbués par ce serveur.

Lima®tée a :
Minutes :

< Précédent Anrviior
Figure 1VV.53 : Durée de bail.

Cliquons sur « Oui, je veux configurer ces options maintenant » afin que 1’assistantconfigure
I’étendue avec les options les plus courantes puis cliquons sur suivant.

Assistant Nouvelle étendue
Configuration des parameétres DHCP
Vous devez configurer les options DHCP les plus courantes pour que les chents
pussent utikser 'étendue.

Lorsque les chents cbthennent une adresse, is se voent attnbuer des options DHCP,
telles que loes adresses IP des routeurs (passerelies par défaut) des serveurs DNS, et
jos parametres WINS pour cette étendue.

Les parameétres que vous sélectonnez maintenant sont pour cette étendue et is
remplaceront les parameétres configurés dans le dossier Options de serveur pour ce
Serveur.

Voulez-vous configurer les options DHCP pour cette étendue mantenant 7

- E}Ji o veux configurer ces opltions mMmamntenant

€~ Non, je configurerai ces options ulténeurement

= Précédent i\\;wam > Annuler

Figure 1V.54 : Configuration des paramétres DHCP.
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Cliquons sur suivant.

Assistant Nouvelle étendue
Routeur (passerelle par défaut)
Vous pouvez spécher les routeurs, cu les passereliles par défaul. qui dovent étre
distnbués par cette étendue.

Pour ajouter une adresse IP pour gu'un routeur soft utiisé par les chents, entrez
rad %] s,

10.10.10.254 |
[ Mooter |
| Descendee |

< Précédent % Su-vam > ] Annuler

S
Figure IV.55 : Ajout d’une adresse IP d’un routeur.

Cliquons sur Ajouter pour inclure ce serveur dans la liste des serveurs DNS affectésaux clients DHCP puis
cliquons sur suivant.

Assistant Nouvelle étendue
Nom de domaine et serveurs DNS
DNS (Domain Name System) mappe et traduit les noms de domamnes utlisés par les
<hents sur o réseau.

Vous pouvez spécher le domaine parent a utiiser par les ordinateurs chents sur le réseau pour la
résolution de noms DNS.

Domaine parent - leampusnts.loml

Pour configurer les chents d'étendue pour quiis utiisent les serveurs DNS sur le réseau, entrez les
adresses |P pour ces serveurs

Nom du serveur : Adresse IP :
l 10.10.10.100 I
8888

< Précédent ' Wm> ] Annuler

Figure 1V.56 : Ajout du nom de domaine server DNS.

Cliquons sur Oui, je veux activer cette étendue maintenant pour activer 1’étendue etainsi délivrer
des baux aux clients de I’étendue, puis cliquons sur suivant.
Notre serveur DHCP est a présent configuré.
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Assistant Nouvelle &étendue

etenause

L'Assistant Nouvelle étendue Sest termine correctement

Pour offrw une haute disponibinée pour cette étendue.
configurez e basculement pour lN|tencdue nouvellement
ajoutée en chquant avec e bouton dront sur létendue, purs en
chquant sur Configurer un basculement

Pour fermer cet Assistant, chquez sur Temuner

Figure 1V.57 : Fin de I’assistant.
1VV.9.2 Les tests effectués sur DHCP

On va tester si le serveur DHCP a attribué une adresse au CLIENT1

Rétesu ot ieternet + Centre Rétesu et pactage -

Affi

les inform nexions

Afficher vos réseaux Sétadk ¢
Ficker FESEIUN 3T | Détaits de connexion eéieacs x

Modifier les parametres de la

<ampusntsiocal Détals do conrmeson réseau
Résesu publc

s les pararnétres de
avancés

de ditfus:

Configurez u | routeur ou un

point &accet |

dépannage

NetBIOS CPAP act
Adrosse 1P locale do b VIV cBHS eead Todd k22
Passercle par defat IPVE <

< >

Figure I\V.58 : Test DHCP sur la machine CLIENT1
Maintenant on va tester si le serveur DHCP a attribué une adresse au SERVEUR

# DHCP LR
Fichier Action Affichage ?

e 2m Xoz Hm

4 QHCP AdresseIPduclient ~ Nom Expiration du bail Type IDunique  Description  Protection d'accés réseau  Expiration ¢ | Actions
v ‘?’V;‘V‘"“d“"’ 3101010 Clenticampusntsl. 2706202201017 fccs complet e A
v b
v [ Etendu Autres actions 4
& Poc 10104041 &
1 Bau
3l Rés Autres actions )
Op
l Stri
4 Option
Stratég
7! Filtres
B V6

Figure IV.59 : Test DHCP sur la machine SERVEUR.
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Conclusion

Dans ce chapitre, nous avons décrit brievement les étapes d’installation et de configurationdu
systeme Windows server 2022 ainsi que ses différents services (AD, DNS, DHCP).

Cette etape nous a permis de réaliser notre objectif de résoudre le probléeme de I’entreprise
CAMPUS NTS qui consiste a créer le serveur contr6leur de domaine.
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Conclusion générale et perspectives

Le travail présenté dans ce projet, réalisé dans le cadre du projet de fin de cycle a été le
fruit d’une longue réflexion pendant laquelle il a fallu répondre a la demande de I’entreprise «
Campus NTS », celle de mettre en place un controleur de domaine afin de centraliser la
gestion des utilisateurs. Ce mémoire nous a permis d’approfondir ainsi de pratiquer nos
nouvelles acquisitions théoriques durant notre cycle de stage. Ce dernier était une occasion
pour nous de cotoyer le monde professionnel.

Pour mettre en ceuvre ce projet, nous avons dans un premier temps passé en revue les
généralités et les notions théorique relative a I’administration et la sécurité des réseaux
informatique, ainsi qu’au service d’annuaire Active Directory, fondamental pour le
fonctionnement de la solution choisie.

Puis , nous avons mis en ceuvre la solution choisie sur un environnement de réalisation
composée de machines virtuelles, et nous avons réalisé toutes les taches nécessaires a sa
configuration pour ensuite explorer les fonctions d’administration et de configuration d’une
infrastructure de service d’annuaire Active Directory a base de Windows server 2022.

Afin d’accomplir ce projet et aboutir au résultat prévu, nous avons choisis d’utiliser
Windows server 2022 qui nous 1’avons installé sur VMWare.

C’est avec un réel enthousiasme que nous nous sommes lancés dans ce projet. Ce dernier
nous a permis d’avoir une idée trés claire sur les services d’annuaire ainsi leur importance.
L’élaboration de ce travail nous a permis d’une part d’approfondir les connaissances acquises
durant les années d’études a I'université, et d’une autre part de préparer notre intégration a la
vie professionnelle.

Par ailleurs, les perspectives dégagées pour ce travail c’est que nous souhaitons faire une
réalisation réel avec des équipements physiques, ainsi de faire le réseau entre les différents
services de CAMPUS NTS et de partager d’autres ressources.
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Résumé

Le réseau est devenu une ressource indispensable au bon fonctionnement d'une

organisation, une entreprise, une université, ... L'administration du réseau met en ceuvre un
ensemble de moyens pour offrir aux utilisateurs une certaine qualité de service, permettre
I'évolution du systéme en incluant de nouvelles fonctionnalités, contrdler I’acces au réseau et
aux ressources par les utilisateurs, gérer la gestion des comptes des utilisateurs et assurer la
sécurité et la disponibilité des ressources du réseau a tout moment.

C’est ceci qui nous a poussés a faire une configuration sécurisée d’un contrdleur de

domaine afin de centraliser la gestion des utilisateurs au sein de 1’entreprise « CAMPUS NTS

» sous Windows server.

Ce dernier est une plateforme qui offre un outil familier pour gérer les comptes des
utilisateurs, groupes et regle de partage, et d’une autre part, il facilite pour I’administrateur
réseau de gerer le parc informatique dans un plus bref délai et cela depuis sonposte de travail
ou de n’importe quel poste configuré pour I’acces a distance.

Pour la réalisation de ce projet, nous avons utilisées des différents logiciels informatiques

tels que Windows server 2022, VMware.

Mot clé : Active Directory, DNS, DHCP, Windows Server.
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Abstract

The network has become an indispensable resource for the proper functioning of an
organization, a company, a university, etc. The administration of the network implements a
set of means to offer users a certain quality of service, Of the system by including new
features, controlling users access to the network and resources, managing user account
management, and ensuring the security and availability of network resources at all times.

This is what prompted us to make a secure configuration of a domain controller in order to
centralize the management of users within the company "Tchin-Lait" under Windows server.
The latter is a platform that provides a familiar tool for managing user accounts, groups and
sharing rules, and on the other hand, it makes easy for the network administrator to manage
the computer park within a shorter period of time its workstation or any extension configured
for remote access.

For the realization of this project, we used different computer software such as Windows
Server 2022, VMware.

Keywords: Network administration, Windows server 2022, Active Directory, VMware.
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