République Algérienne Démocratique et Populaire
Ministére de I’Enseignement Supérieur et de la Recherche Scientifique

AN Ay
Tasdawit n Bgayet
Université de Béjaia

Université Abderrahmane Mira. Bejaia
Faculté des Sciences Exactes
Département Informatique

Mémoire de Fin d’études

En vue de I’obtention du dipléme Master professionnel en Informatique
Spécialité : Administration et sécurité des réseaux

Theme

Interconnexion de deux sites par une liaison VPN
Cas d’étude : Entreprise Spa TMF AKBOU

Présenté par : Encadré par :
Me'® Azoula Djamila
M™ Khaled Hayette
Mel Meziani Sabrina

Devant le jury composé de :
Présidente : M™® Ghanem Souhila
Examinatrice : M™ Bouadem Nassima

Promotion : 2021/2022



REMERCIEMENTS

Grace a Dieu ce mémoire a été réalisé, Dieu merci pour le courage et la
volonté sans lesquelles notre travail n’aurait jamais pu voir la lumiére de ce jour.

Nous exprimons toute notre gratitude a notre promotrice Madame KHALED
HAYETTE, pour [’effort fourni, les conseils prodigués, sa patience, son aide
précieuse et sa persévérance dans le suivi. Son optimisme inébranlable nous
a permis d’avancer sereinement. Qu’elle trouve dans ce travail un hommage vit
a sa haute personnalité.

Nous tenons a remercier l’organisme d’accueil de [’entreprise «Spa TMF
Logistics-Akbou », qui nous accepté comme stagiaires et qui nous a donné une
chance pour découvrir le domaine professionnel. Nous remercions
particulierement notre promoteur de stage Mr BADJADJ YOUSEF pour son
accueil, le temps consacré et le partage de son expertise au quotidien, Ainsi, que
pour tous les membres et les travailleurs, pour leur accueil et leur sympathie.

Nos vifs remerciements vont également aux membres du jury d’avoir accepté
a d’examiner et de juger notre travail.

Nous tenons a remercier également tous les enseignants qui ont contribués de
prés ou de loin a notre formation universitaire, sans oublier tous les personnes
qui nous a aidés a mener a terme notre projet.

Nous remercions fortement tous les membres de nos familles qui nous ont
toujours encourageés et soutenus durant toutes nos études.



Enfin, un grand merci a nos parents, pour leur soutien constant, leur
présence et la confiance dont ils ont fait preuve.



Dédicaces

Avec un énorme plaisir, un ceeur ouvert et une immense joie, que je dédie

ce modeste travail :

- a mes tres chers et respectueux parents dont je ne saurai comment leur
exprimer mes remerciements pour leur encouragement, leur aide, le
soutien qu’ils m’ont apporté et Le sacrifice qu ’ils ont fait pour moi,

durant toutes les années de mes études que Dieu les protege et les
entoures de sa bénédiction.

- a tous ceux qui m'aiment et que j 'aime autant, mes sceurs et mes freres
qui m ont toujours soutenu et qui étaient présents a mes cotés aux
moments difficiles.

- a tous mes ami(es) qui m ‘ont aidé de pres ou de loin, et plus précisément
a kahina, et a toute personne m ayant fait part de son savoir.

Djamila



Dédicaces

Je dédie ce travail a:
A celle qui a toujours attendu ma réussite, a mon vaste abri d’amour et
de tendresse, a ma chere mere.
A celui qui a était toujours présent pour m ‘encourager a aller vers le
mieux et le meilleur, a mon peére.
A mes chéres sceurs et mes chers freres qui m ont toujours soutenu et qui
étaient présents a mes c6tés aux moments difficiles.
A ma grand-mere et tous les membres de ma famille.
A tous mes ami(es) qui m ‘ont aidé de pres ou de loin.
A tous qui ont marqué leurs existences dans ma mémoire et que mon stylo
n’a pas Cité.

Sabrina



TABLE DES MATIERES

Remerciements I
Liste d’abréviations Xl
Introduction générale 1
1 Description de I’organisme d’accueil 3
00 A 1 £ 0o [0 Tod 1 o o SR 3

1.2 Présentation de SPa TMF ......c.ccoeiiiieii e 3

1.3 Structure de SPa TMF........covi i 4

1.4 Presentation du centre informatique...........cccevvveiieeieevee s 4

1.5 Etude du systeme informatique existant.............cccocvevverieniereenesieesiene 4
1.5.1 Etat des ressources du systéme informatique..............cccoeuuee.. 5

1.5.2  Aspect positif du SYStEME.........ccceeveeiieiiece e 8

1.6 ProbIEMAatiQUE ......ccoveiiieie e 8

1.7 SOIULION PrOPOSEEL ....veeveeveeie ettt ettt 9

2 Généralités sur les réseaux informatiques et leur systeme de sécurite

2.1
2.2
2.3

2.4

10
L1 0o [ o3 ¥ [o] o A 10
1= 1 L1 (0] o I 10
Classification des réseaux iNformatiques...........ccoceverereresenieerinnnnn, 11
2.3.1  Selon PEtendu ......ccoveeieiiiiiicceie e 11
2.3.2  Selon la topologie ......cccoveiiiiiiiiieee e 14
ATChItECUIE dES MBSEAUX......ccvvieiereeireeereeectee e ettt sre e e e evre e 15
241 Le modele OSI ... 15
2.4.2 Le mMOdele TCP/IP ....ocooiiiieecie et 16

Vi



2.5 Les équipements d’intercoONNEXioN.......ccivevereerueseesreseesreeseeseensensens 16
2.6 DEFINITION ....coiiiiiicicieec e 18
2.7 Principaux concepts de la sécurité informatique...........cccccceevrivernenen. 18
2.8 ODbjectifs de 1a SECUNITE .........cocveieiiece e 18
2.9 LES AAGUES ..eeiiviiie ittt ettt 19
2.9.1 Catégories d’attaques........ccceveerreieeireieeieeiese e sre e e 19
2.9.2  SCANANIOS d’attAqUES ...veveveierierieeiieie e 20
2.9.3  Quelques attaques COUrantes ...........cccvevvveeiireeeieeesneesieeseens 20
2.10 Mecanismes de UETENSE .......cceveieieiiiicieee e 21
2.10.1 Zone DEMINITArISEE ........covveiiiiiieieece e 21
2.10.2 CONtrOle d’aCCES .uvviiiuriieiitiii ittt 21
2.10.3  PrOXYS .iiiiiiiiie sttt 22
2.10.4 ChiIffrement.........ccoiiiiiiiiiie s 22
2.10.5 Pare-TEU......ecoiie et 22
2.10.6 ANUIVIIUS ...ooiiiieeciie et e s sree e srae e e anne e 23
2.10.7 wvirtual Private Network (VPN) ......oooviiieiiiiecee e, 23
20 I R O o 11 ] o o P USRTRPR 24
Les réseaux priveés virtuels 25
T80 A 101 oo 18T £ [0 o PP PSTRPR 25
3.2 Définition d’un réseau privé virtuel (VPN).......cccoovevieiieiiecie e 26
3.3 Principe de fonctionnement d’un VPN .........ccccoooviiiiiiniinnie e 26
3.4 Objectifs et caracteristiques fondamentaux d’un VPN....................... 26
3.4.1 Authentification d’utilisation ...........cccccervvrienienieiieenesieesennns 26
3.4.2 Confidentialité de dONNES.........ccvevvveeviceseee e 27
3.4.3  GeSHON UE CIBS....uviieiee e 27
3.4.4 Integrité des dONNEES.........cocveiiveeiieeiee e 27
3.4.5 Prise charge multi-protocole ..........ccccooeiiiiiniiiiicinee 27
3.5 Les types et les catégories d’un VPN.......c.cccoveiiiievicieseec e, 27
3.5.1 VPN d’acces (POSIE A SITE) ..vvvvevieeiiiieiieie e 27
3.5.2 L’intranet VPN (SIt€ @ SIte) ...cvevvviiveriiieii e 28
3.5.3 L’extranet VPN (POStE & POSIE) ...c.eeveeeriirierieiieniisiieieeeeiee, 29
3.6  Protocoles utilisés pour réaliser une connexion VPN..............ccccuenee. 29
3.6.1  NIVEAU 2.ttt 29
3.6.2  NIVEAU 3...oeiiee et 31
3.6.3  NIVEAU 4. 36
3.7 CONCIUSION .ttt nreas 36

Vil



4 Implémentation et réalisation 37
O R 101 oo L1 £ o PSS 37
4.2 Les logiciels et équipements UtIlISES .........ccccvvvveveiiieiecie e 37

4.2.1  LOGICIEIS ..o 37
4.2.2  EQUIPEMENT TEOUIS ..vevvveveieeeeeeteeeesee st es st sn s 40
4.3 La réalisation des deux architeCtures .........ccccoveveevieieeveveese e 40
4.3.1 L’architecture MBSEAU........ccvuveiveeireeireeeireeecreeeerreesrreesreesreeas 40
4.3.2 Laplage d’adresse ......cocevvvviiiiienie e 41
4.3.3 Configuration de serveur et de dhcp .......ccooeveeveieiiicnee, 42
4.3.4  Configuration de base du Fortigate Spa TMF ...................... 46
4.3.5 Creation et configuration du VPN IPSEC.........ccccceverveenrennn. 47
4.3.6  Creation et configuration des routes statiques...................... 55
4.3.7 Definition des régles.......cccovvivieiiiiie i 56
4.3.8 Tests de ping pour la vérification des regles.........c.cccoeveee. 58
4.4  Vérification du cryptage des données au niveau du tunnel avec
WITESNATK.......oeeec e 59
T 0 ot 13 (o] TSRS 62

Conclusion genérale 65
Bibliographie. ..o 67
RESUME ... .ottt et st te e st e e st e e s ar e s beebeesaeesanesnteas 68

Vil



TABLE DES FIGURES

1.1 Organisme de SPa TMF .....coo i 5
1.2 Reseau local du site Spa TMF-d’AKBOU. ......c.ccccevvveieveeeseeiene 7
1.3 Réseau local du site Spa TMF-d’ALGER. ........cccooviviiiiiiieceeee 8
2.1 Classification des réseaux informatique selon leur étendu. .............. 11
2.2 RESEAU PAN. ..ottt 12
2.3 RESEAU LAN. ...ooctii et 12
2.4 RESEAU MAN. ...ttt e sbe e s eare s 13
2.5 RESEAU WANN. ..ottt 13
2.6 Déférence entre le modele OSI et le modéle TCP/IP ........cccccvennnen. 16
3.1 Le VPN d’acces POSLE & SITE. ..ccvveiveeiiecieeiiee e 28
3.2 L’intranet VPN SIt€ @ SIE...c.coviiiiiieiieccec e 29
3.3  L’extranet VPN POSIE @ POSLE. ...vveveiveeieseeriesiesiesie e eiesteesee e nee e 29
34 EN-TEIE AH. .o 32
3.5 EN-TBE ESP ..ot 33
4.1 L’Interface GNS3....oeeeiiii i 38
4.2  L’interface Vmware WOrkStation. ..........cccccovvvieereninneene e see e 39
4.3 L’interface WIresShark..........cccoovvveiiiiiiiiiii e 40
4.4 Architecture réseauX réaliSer........ccccoveiviiiieiiie i 41
4.5 Tableau de la plage d’adressage. .......ccovveeereiieriesinseere e 41
4.6 Configuration static de serveur d’AKBOU..........cccccevveviecieciieeineene 42
4.7  Spécification du nom pour I’étendu. .......cccceererenereneneneeeeeeeens 43
4.8 La plage d’adresse IP de distribution du Serveur..........cccccceevvevnenee. 43
4.9 La plage d’adresse IP d’exclusion de Serveur...........cccccoeeveveeeeineenne, 44
4.10 La durée du bail.........cooereiiiiiiieceeee e 44
4.11 Ajout de I’adresse de la passerelle. .........ccccovveiieiiiiieiiece e 45
4.12 L’ajout de I’adresse de Serveur DNS et le nom de domaine............. 46

IX



TABLE DES FIGURES

4.13
4.14
4.15
4.16
4.17
4.18
4.19
4.20
4.21
4.22
4.23
4.24
4.25
4.26
4.27
4.28
4.29
4.30
4.31
4.32
4.33

La configuration basique des deuX SItes.........ccccevvvvevieeiieeciiieeseeene. 46
L €tape VPN SEIUPD.....vviiiiiii e 48
L étape d’authentification..........ccooveiiiieiic i 48
L’étape de plicy et rOULING.......cccveviieriiiieee e 49
Configuration de la phase une de site Spa TMF-AKBOU. ................ 50
Configuration de la phase deux de site Spa TMF-AKBOU. .............. 51
L €tape VPN SEIUPD. ..coiviieeiiieeeiiie ettt 52
L’étape d’authentification.........ccvcvvviiiieieiiiie e 52
L’étape Policy et ROULING. ....c.coovveiiiiieiiece e 53
Configuration de la phase une de site Spa TMF-ALGER. ................. 54
Configuration de la phase deux de site Spa TMF-ALGER................ 55
La creation de la route statique site Spa TMF-AKBOU. ................... 56
La création de la route statique site Spa TMF-ALGER. .................... 56
Les regles coté Spa TMF-AKBOU. ........cccccoiveieiieeie e, 57
Les regles coté Spa TMF-ALGER. .......cccccoe i 57
Test de ping vers le site Spa TMF-AKBOU. ........ccccccoveiieiieiieeee, 58
Test de ping vers le site Spa TMF-ALGER. .........cccocoiiiiiiiinee, 59
Les données cryptés au niveau tunnel. ... 60
L’affichage du protocole ESP...........ccccoovveiiiiic i 61
La phase une du Protocole ISAKMP ... 61
La phase deux du Protocole ISAKMP .........ccccovvvveiieiiece e 62




LISTE D’ABREVIATIONS

AES
AH
ASP
DES
DHCP
DMZ
DNS
FDDI
GNS3
HTTP
IETF
IKE
IP
IPSec
IPv4
ISAKMP
ISO
ISP
L2F
L2TP
Lac
LAN
MAN
MAU
MD5
MPLS
NAS

Advanced Encryption Standard
Authentification Header

Application service provider

Data Encryption Standard

Dynamic Host Configuration Protocol
demilitarized zone

Domain Name Server

Fiber Distributed Data Interface
Graphical Network System 3
Hypertext Transfer Protocol

Internet Engineering Task Force
Internet Key Exchange

Internet Protocol

Internet Protocol Security

Internet Protocol version 4

Internet Sécurité Association and Key Management protocol
International Organization for Standardization
In-System Programming

Layer Two Forwarding

Layer two Tunneling Protocol

L2TP Access Concentrator

Local Area Network

Métropolitain Area Network
Multistation Access Unit

Message Digest 5

Multi-Protocol Label Switching
Network Access Server

Xl



NAT
oSl
PAN
PKI
PPP
PPTP
RFC
SA
SAD
SADB
SHA
SP
Spa
SPD
SSL
SSH
TCP
TLS
TMF
URL
VPC
VPN
VM
WAN

Network Address Translation
Open Systems Interconnexion
Personale Area Network
Public Key Infrastructure
Point-To-Point Protocol
Point-to-Point Tunneling Protocol
Request For Comments
Security Association

Security Association Database
Security Associations Database
Secure Hash Algorithm
Security Policy

Section par action

Security Policy Database
Secure Socket Layer

Secure SHell

Transmission Control Protocol
Transport Layer Security
Transport Marchandise Frigorifigues
uniform Resource Locator
virtual personnel computer
Virtual Privat Network

Virtual Machine

Wide Area Network

Xl



INTRODUCTION GENERALE

Aujourd’hui, les entreprises crées sont de plus en plus partout dans le monde,
et donc leurs besoins de communiquer, d’échanger des données et des
informations, est devenus une nécessité cependant toutes les entreprises possedant
un réseau local qui dispose d’un acces a Internet.

L’internet assure la communication entre les différents sites d’une méme
entreprise. Malheureusement, cette solution n’est pas sans risque, car elle présente
des menaces et des wvulnérabilités sur les donnees échangées qui sont
confidentielles, ce qui engendre un risque de pénétration de réseau local, et
d’accéder a des informations sensibles dans le but de les intercepter, les modifier
ou les détruire, qui peut causer de grands problémes a I’entreprise sois au bon
fonctionnement du systeme ou au développement de I’entreprise.

Deés que ces réseaux sont apparus comme des cibles d’attaques une architecture
sécurisée est devenue un enjeu incontournable pour les différentes institutions, de
ce fait les entreprises se trouvent dans 1’obligation de sécuriser leur réseau et
mettre en place des politiques de sécurité informatique pour assurerla
confidentialité des données et les garder en toute sécurité. Parmi les outils et
moyens qui sont disponibles, en trouve les systemes de détection d’intrusions
(IDS), les antivirus, les firewalls (pare-feux) et les réseaux privés virtuels (VPN).

Une telle architecture doit étre basée sur un firewall. Cet outil a pour objectif
de sécuriser au maximum le réseau local de I’entreprise et de détecter les
tentatives d’intrusion. Cela représente une Securité supplémentaire rendant le
réseau ouvert sur internet beaucoup plus sdr, il permet d’analyser, de sécuriser, de
gérer le trafic des services, de ce fait le pare-feu propose un véritable contrdle sur
le trafic réseau de I’entreprise, et la restreindre 1’accés interne vers ’extérieur.



En placant un pare-feu limitant accés a ces services, ainsi de limiter et d’empécher
les personnes sans autorisation d’accéder au réseau de données, I’entreprise peut
donc bénéficie d’un contrdle sur les activités se déroulant dans son établissement.
Ce dernier permis de crée un VPN, qui repose sur un protocole appeler tunnel ce
protocole permet de faire circuler les informations de 1’entreprise de fagon cryptée
entre deux extrémité du tunnel. Le principe de tunnel consiste a construire un
chemin virtuel via Internet aprés avoir identifié 1’émetteur et le destinataire qui
proposent d’échanger des données en toute sécurité en les encapsulant et les
transmettant a travers le tunnel.

L’objectif principal de notre travail consiste alors a mettre en place une
architecture VPN afin d’établir une communication sécurisée entre « Spa TMF
Logistics AKBOU» et « Spa TMF Logistics ALGER». Celle-ci est assurée avec
un fortigate on utilisant un VPN IPsec et afin de réaliser les objectifs visés, nous
avons structure ce travail en trois chapitres :

« Le premier chapitre est dédié a la présentation de I’organisme d’accueil ou
nous avons effectué notre stage.

» Le deuxiéme chapitre est consacré aux généralités sur les réseaux et la
sécurité informatique, nous allons aborder quelgues notions sur les réseaux
informatiques et nous présentons les menaces et les différentes attaques
auxquelles un réseau peut étre expose.

* Le troisieme chapitre est focalisé sur les réseaux Privés Virtuels : leurs
principes et fonctionnement, leurs différents types et les différents protocoles
utilisés pour leur réalisation. plus précisément le protocole IPsec qui consiste
la majeure partie de notre projet.

* Le dernier chapitre sera consacré a la réalisation de I’architecture réseau
sécurisé proposée pour I’entreprise Spa TMF d’AKBOU, nous définirons les
outils utilisés et nous présentons la simulation d’une connexion VPN entre
deux sites distants, pour cela nous avons utilisé le router-firewall (fortigate)
Le simulateur GNS3, et VMware et quelque capture de la configuration
réalisée.

« Enfin, nous conclurons ce travail en résumant les connaissances acquises
durant la réalisation du projet.



CHAPITRE 1

DESCRIPTION DE L’ORGANISME D’ACCUEIL

1.1 Introduction

Dans ce chapitre, nous allons présenter le groupe SPA TMF (Transport de
Marchandises et Frigorifiques) ainsi que sa structure hiérarchique, ensuite nous
exposerons la problématique suivie de la solution proposée.

1.2 Présentation de Spa TMF

Spa TMF est une société implantée stratégiquement a 1’est de payé, a
Taharacheth d’ Akbou wilaya de Béjaia avec un capital de 509 803 000.00 DA, a
proximité donnant acces directe sur I’autoroute est ouest, spécialisée dans le
domaine de transport routier de marchandise et Frigorifiques a travers le territoire
national et international.

La société TMF fut créés par son fondateur, Mr BATOUCHE Mohand, pour
répondre a un besoin de transport pour le compte d’une de ses sociétés.

A partir de cette date, 1’évolution de cette société fut exceptionnelle, et son
activité n’a cessé¢ de progresser. Aujourd’hui SPA TMF est I'un des acteurs
majeur de la logistique en Algérie, son champ d’activité couvre I’ensemble de
prestations logistique en commencant par le transport, le stockage, la manutention
jusqu’a la mise a disposition du matériel des travaux publics. Elle dispose
aujourd’hui d’une flotte de plus de 240 camions de différents types, et différents
tonnages dont une partie est basée a Setif Pour répondre a la demande de ses
clients de la région.
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La société SPA TMF dispose d’un effectif jeune de pres de 400 employés
qui tend a augmenter et qui pourrait dépasser les 500 employés d’ici la fin de
I’année en cours.

1.3 Structure de Spa TMF

L’organisation de TMF spa est structurée en trois directions : la direction
transport et logistique, la direction maintenance et la direction administration
et ressources humaines. Et en trois départements : le département commercial,
le département finance et le département comptabilité, achat et
approvisionnement.

Le service systéme d’information de gestion et I’informatique est rattachée
directement au directeur général. Son réle est de piloter et encadrer le processus
et les opérations d’acquisition, d’essai, de mise en service, d’entretien et de
maintenance des équipements et applications informatiques, y compris la
formation des utilisateurs. Mais aussi garantit. L’harmonisation et la cohérence
des équipements, systéeme et application informatique de TME spa, Organisme de
Spa TMF est présenté par la figure ci-dessous.

( CONSEIL DADMINISTRATION )

( PRESIDENTDU CA )

( Juridique & conentsux SIG ot Informatique ]

( Assisnne de Dinnction * B Controle da gestion et raporting )

( Marketng Commnication Auvdit meme J

Quaké HSE

ADMINISTRATION MAINTENANCE
etRM

Raception
vahicules
Interlocumur MN
—cl Etudes Methodes

ATELIERS
Moteurs
Boiss 3 wtame
Frenaze
susparsion
soudirs plene

PARCALGER
T Frigortfiques
T Bichés

T Platesux

PARC AKBOU
T Frigosifiques
T Bichés

T Phteaux

FIGURE 1.1 — Organisme de Spa TMF.
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1.4 Présentation du centre informatique

C’est le service qui gere le systéeme d’information et le parc informatique de
I’entreprise, son role est d’assurer le bon fonctionnement des infrastructures et
d’intervenir en cas de défaillance des systemes.

1.5 Etude du systeme informatique existant

Toute révision, modification réaction visant a apporter des améliorations au
systeme informatique du TMF doit passer par une connaissance préalable de
I’ensemble des différents €léments constituant 1’architecture de son systéme
informatique existant.

L’analyse de I’existant a pour but a la fois d’évaluer le niveau de performance
et de disponibilité de I’infrastructure réseau et de déterminer quelles améliorations
peuvent étre apportées afin de la rendre plus performante tout en facilitant sa
gestion.

1.5.1 Etat des ressources du systéme informatique

« Les ressources matérielles : C’est le matériel qui constitue le systeme
informatique du spa TMF, il se présente comme suit :

- Serveur : TMF dispose d’un seul serveur physique HP Poliant 8¢me
génération avec un processeur Xeon, et une capacité de mémoire de
24 GO. Partagée sur plusieurs machines virtuelles.

- Station de travail : Une cinquantaine de pc entre ordinateurs du Bureau
et lap-tops, La plupart sont sous Microsoft Windows 7, et on trouve
15 imprimantes de type canon partagees dans les différents services.
Plus deux imprimantes photocopieuses installées dans le reseau local
(Une pour chaque étage).
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- Pour la communication : TMF bénéficier de deux service de
communication la téléphoner et 1’internet, pour la ligne téléphonique
TMF utilise un PBX pour relier les lignes internes de 1’entreprise
au reseau téléphonique publique, chaque bureau dispose d’une ligne de
téléphone interne pour communiquer. Elle utilise aussi internet, cette
derniere est fournie par deux opérateurs, Algérie Télécom via son
service Djaweb pour I’entreprise (2mb/s). Et deux autres raccordements
au réseau mondial par I’entreprise privée ICOSNET. Une dans chacun
des sites de I’entreprise.

» Ressources logicielles : La société utilise un pack de logiciels indépendants
pour le bon déroulement des différents processus et activités reliéesa
I’entreprise, les logiciels et systéemes installés sont :

- Logiciels de metier :

Logiciel de géolocalisation Fleetcenter : Est une application web
baseé sur latechnologie GPS qui permet la géolocalisation de la flotte
de I’entreprise en temps réel, elle fornit des rapports journa- lier sur
I’activité de transporter de la logistique.

Logiciel de gestion de facturation et de vente : Une application
client-serveur utilisée par le service facturation, de plus, elle analyse
les informations relatives aux clients et aux prospects, dans le but
de les fidéliser en leur offrant le meilleur service.

PC Compta : Est un logiciel de comptabilité générale, auxiliaire
et analytique, il est multi dossiers, multi-exercices, le volume des
données n’est limité que par la taille du disque dur.

PC Pai : Est un logiciel de paie, multi-dossiers,le volume des
données n’est limité que par la taille du disque dur.

Application de gestion de temps : Kelio bodet Le logiciel de gestion
des temps Kelio intégrent toutes les fonctionnalités necessaires a un
suivi fiable et efficace des temps de travail : fiche individuelle du
salarié, horaires multiples, gestion des entrées/sortie, badgeages,
pauses, absences, primes.

GMAO : gestion de la maintenance assistée par ordinateur
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OPTIMAINT est un logiciel utilisé par la section maintenance pour
I’aider dans son activité.

- Systeme et autre : La plupart des postes de travails son sous Windows
7, les serveurs (physique et virtuels) utilisent Microsoft Windows
serveur 2008 R2. Un de ces serveurs est dédié a la gestion du réseau
local : DNS (tmf-logistics.net), DHCP (192.168.1.0/24), 1’annuaire
active directory et port la messagerie interne TMF utilise 1’outil
Microsoft Exchange 2010, le serveur web de I’entreprise gére la
messagerie externe (tmf-logistics.com).

* Le réseau interne

L’entreprise TMF est composée de deux sites distants, Eloigné par une
distance de 1km environ. Chaque site est doté d’un réseau local. Et les deux
sont connectés a internet par le fournisseur d’accés ICOSNET.

La figure ci-dessous nous montre I’architecture du réseau local de spa TMF-
AKBOU.

DP Fimrres et Comptabilité

St routewr site TNF-AKBOU

FIGURE 1.2 — Réseau local du site Spa TMF-d’AKBOU.

L’illustration de I’architecture du site spa TMF-ALGER est montrée sur la
figure suivante :
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o—— —
PC9 PC10

3 'I service programation et suni de Ia flotte

PC4

| Bureau des chef's l

Direction de
mamtenance

Service HSE

FIGURE 1.3 — Réseau local du site Spa TMF-d’ALGER.

1.5.2 Aspect positif du systeme

Les points appréciables sur le plan physique du systeme informatique du
TMF sont :

« Installation électrique : des prises de terre et des onduleurs permettant la

protection des équipements informatiques contre les pics du courant, les
surtensions.

* deux abonnements Internet Djaweb et COSNET en cas de panne de [’une
I’autre, prend le relais afin d’assurer la continuité de service Internet.

» une version d’antivirus KaspersKy Sécurity est installée sur les serveurs
Windows ainsi que sur la plupart des postes de travail.

* I’existence d’un serveur de fichier : permet une centralisation des fichiers
d’utilisateur et le partage de fichiers en réseau.

1.6 Problématique

Les réseaux informatiques sont de plus en plus répandus et complexes.
L’implantation d’un réseau complexe doit étre stre pour diminuer les risques.

L’entreprise Spa TMF Logistics dans laquelle nous avons effectué notre stage
est composé de trois sites distants (Alger, Setif et Akbou) et qui souhaite en
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tirer les avantages d’une liaison Internet entre ses sites pour des taches de gestion
d’administration a distances, et parmi ces dernies on distingue le site de Spa TMF
d’AKBOU et Spa TMF d’ALGER ce qui est demandé est de pouvoir
interconnecter ces deux sites en intégrants une connexion site a site. La question
qui se pose alors est :

Comment peut-on relier les deux sites de I’entreprise Spa TMF d’AKBOU
et Spa TMF d’ALGER toute en assurant la sécurité et I’intégrité des échanges des
données?

1.7 Solution proposée

L’objectif de notre projet est I’interconnexion de deux sites distants. Pour la
solution nous avons opté VPN site a site qui basé sur deux réseaux locaux qui
ont connecté gréace a une liaison Internet securisée au niveau de deux sites distants
de Spa TMF.

Un VPN est le mieux adapté a I’interconnexion de différents sites car il permet
un partage securisé des données et protége la confidentialité et I’intégritédes
informations et des données échangées via un tunnel. Nous allons effectuer
differentes applications sur le pare-feu (FortiGate) afin d’exploiter les
fonctionnalités fournies par ce dernier.

Pour protéger les communications réseau a I’aide de techniques de cryptage on
peut utiliser 1IPSec. Ce dernier permet a une entreprise ou a I’administrationde
réaliser une extension de son périmetre de sécurité grace a un tunnel VPN et de
pouvoir exercer les taches administratives a distance.




CHAPITRE 2

LGENERALITES SUR LES RESEAUX INFORMATIQUES ET
LEUR SYSTEME DE SECURITE

2.1 Introduction

Les réseaux informatiques sont nés du besoin de relier des terminaux distants
a un site central puis des ordinateurs entre eux et enfin des machines terminales,
telles que des stations de travail ou des serveurs. La sécurité des réseaux
informatiques est un sujet essentiel qui favorise le développement des échanges
d’information dans tous les domaines.

Pour mener a bien notre projet qui est I’interconnexion de deux sites, nous
présentons dans ce premier chapitre les réseaux informatiques dans la premiére
partie puis nous abordons différent concepts de la sécurité informatique dans la
deuxieme partie.

Partie | : Les réseaux informatiques
2.2 Définition

Un réseau informatique est un groupe d’équipements qui permet
I’interconnexion de ’ensemble des ressources de communication logicielle et
matérielle afin d’échanger des information grace a des eéquipement
d’interconnexions  (ordinateurs,  concentrateur, = commutateur,  router,
imprimante..). Un réseau posséde un équipement appelé nceud qui assure
I’intersection de plusieurs connexions [1].
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2.3 Classification des réseaux informatiques

On peut classer les réseaux selon deux critere a savoir 1’étendu et la topologie :

2.3.1 Selon I’étendu

Les réseaux peuvent étre classés en fonction de 1’¢loignement maximal entre
stations. On peut alors distinguer déférents types de réseau : le réseau personnel
(PAN), le réseau local (LAN), le reseau métropolitain (MAN) et le réseau étendu
(WAN) (voir figure 2.1).

WAN
Wide Area Network

LAN
Local Area Network

Réseaux étendus

Réseaux locaux

PAN
Personal Area Network

Metropolitan Area Network

Réseaux personnels

Réseaux métropolitains

A 4

FIGURE 2.1 — Classification des réseaux informatique selon leur étendu.

« Réseau personnel(PAN) : Un réseau personnel est un reseau domestique
ou un réseau individuel pour une seule personne (méme utilisateur) qui
permet d’interconnecter des équipements sur quelques meétres autour d’un
utilisateur. La liaison avec ces periphériques peut étre cablée ou sans fil
(figure 2.2) :
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FIGURE 2.2 — Réseau PAN.

» Reéseau local(LAN) : Un LAN (figure 2.3) Est un réseau situé
généralement dans la méme entité géographique (entreprise, compus,..). Les
LANSs peuvent étre interconnecté pour former des réseaux plus grands
(WAN, MAN,..). On dit alors que le LAN est un sous-réseau du réseau
auquel il est connecté[2] :

client client

FIGURE 2.3 — Réseau LAN.

« Réseau métropolitain(MAN) : Les réseaux MAN (voir la figure 2.4)
Nomme également réseau fedérateur assure des communications sur de
plus grandes distances (quelques dizaines de kilometres), interconnectant
souvent plusieurs réseaux LAN [3].

Ce type de réseaux est récent et garde les avantages des LAN sur de plus
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longues distances de I’ordre de la ville [02].
MAN

FIGURE 2.4 — Réseau MAN.

z
TP

 Réseau eétendu (WAN) :

Le WAN (voir la figure 2.5) est un réseau de communication étendu capable
de couvrir une grande zone géographique, il se distingue des réseaux de type

LAN et/ou MAN.
Aujourd’hui, internet est le réseau étendu le plus connu dans le monde.

WAN

—_—
N F_
. Maaa anas
- evey vevy

= e =
I I EH -
— ——— > Routeur
el
—_—
F’:.“#-“‘w#-‘
LAN

Routeur

WAN

(Internet)

FIGURE 2.5 — Réseau WAN.
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2.3.2 Selon la topologie

La topologie est la maniére d’interconnecter les machines grace a des lignes
de communication (cables réseaux) et des éléments matériels (cartes réseau,...)
ainsi que d’autres équipement permettant d’assurer la bonne circulation des
données, on distingue deux aspects :

La topologie logique : qui est la maniére de faire circuler le signale ou les données
transitent dans les lignes de communication (exemples : Ethernet, Token Ring et
FDDI).

La topologie physique : qui est I’arrangement physique, autrement dit la
configuration spatiale du réseau, on peut désigner trois topologies en bus, on
anneauet en étoile).

» Topologie en Bus : La topologie en bus su réseau est une architecture
de communication ou la connexion des mateériels est assurée par un bus
partagé par tous les utilisateurs, c’est 1’organisation la plus simple d’un
réseau, tous les ordinateurs sont reliés a une méme ligne de transmission
par I’intermédiaire de cable, généralement coaxial, il est tres facile de relier
plusieurs postes d’une méme salle.

Aujourd’hui cette topologie n’est plus adaptée aux réseaux importants.

» Topologie en Anneau : Dans un réseau possédant une topologie en anneau,
les ordinateurs sont situé sur une boucle et communiquent chacunson
tour. En réalité, dans une topologie anneau, les ordinateurs ne sont pas reliés
en boucle, mais sont reliés a un répartiteur appelé MAU (Multistation Access
Unit) qui va gérer la communication entre les ordinateurs qui lui sont reliés
en accordant a chacun d’entre-eux un temps de parole [1].

La méthode d’acces a ce type de cablage est celle du passage de «jetony.
Pour pouvoir transmettre, un ordinateur doit étre en possession du jeton libre
ce qui évite toute collision sur le réseau [4].

» Topologie en étoile : Dans une topologie en étoile le systéme repose sur
un équipement central appelé concentrateur, il s’agit d’une boite comprenant
un certain nombre de jonctions auxquelles les connexions peuventétre
effectuées via des cables a paire torsadée ou des cables coaxiaux.
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2.4 Architecture des réseaux

Pour que les données transmises entre 1’émetteur et le récepteur arrivent
correctement avec la qualité de service exigée, il faut une architecture logicielle,
dans ce qui suit on présente les deux architectures existantes :

2.4.1 Le modele OSI

Le modele OSI a été créé par I’organisme ISO (international Organization
for Standardization), il écrit les fonctionnalités nécessaires a la communication
entre ordinateurs et assure 1’organisation de ces fonctions.

Ce modele est formé de sept couches, ayant chacune des applications bien
distinctes. Les déférentes couches sont [5] :

 La couche physique : Elle s’occupe de la transmission effective des signaux
entre les interlocuteurs. Elle assure un transfert de bits sur le support.

» La couche liaison de données : Geére les communications entre deux
machines adjacentes connectées entre elles (physiquement connectées par un
canal) et permet d’échanger des données sous forme de bits regroupés en
trames de facon fiable et efficace.

 La couche réseau : Elle assure I’acheminement des données et des paquets
de bout en bout de la source vers la destination via plusieurs réseaux,
routeurs et adressage des paquets.

» La couche transport : Gére les communications de bout en bout entre
processus et assure un transport fiable des données de bout en bout entre
les deux extrémités.

Cette couche s’occupe de la fragmentation des données en petits paquets
et verifie éventuellement qu’elles ont été transmises correctement.

» La couche session : Gere la synchronisation des échanges, elle permet
principalement d’ouvrir, de gérer et de clore une session entre deux machines
communicantes.

« La couche présentation : Permet la conversion et la présentation des
données dans un format standard compréhensible par la toutes les
machines,les applications et les utilisateurs.

Elle assure le cryptage, le décryptage et la compression de données.
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 La couche application : C’est le point d’accés aux services reseaux, elle
n’a pas de service propre spécifique et entrant dans la portée de la norme [6].

2.4.2 Le modéle TCP/IP

Contrairement au modele OSI, le modele TCP/IP est un protocole de transport
fiable, en mode connecté. Il permet une interconnexion des réseaux et
I’établissement d’une session de communication entre deux partieS qui veulent
¢changer des données. Il reprend I’approche modulaire (utilisation de couche ou
module) mais en contient uniquement quatre : la couche d’accés au réseau, la
couche internet, la couche transport, et la couche application.

La figure suivante représente la difference entre le modele OSI et le modéle
TCP/IP :

Modéle OSI Modéle TCP/IP
7. Application
6. Présentation Application
5. Session
4. Transport Transport
3. Réseau Internet
2. Liaison de données
Accés
réseau
1. Physique

FIGURE 2.6 — Déférence entre le modéle OSI et le modéle TCP/IP.

2.5 Les équipements d’interconnexion

Un réseau utilise plusieurs équipements d’interconnexion afin de faire
interconnecter plusieurs sous réseaux et avoir la possibilité dialogué entre eux.
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« Le répéteur : Est le composant le plus simple de la couche physique du
réseau. C’est un organe non intelligent, qui répete automatiquement tous les
signaux qu’il recoit et transitent dun support vers un autre support [07].

« Concentrateur(Hub) : Un concentrateur permet de concentrer le trafic
provenant de différents équipements terminaux, il peut étre actif ou passif.

« Commutateur(Switch) : Le commutateur est un pont multiport qui assure
la connexion entre les ordinateurs du réseau. Il s’agit le plus souvent d’un
boitier disposant de plusieurs ports, il a donc la méme apparence qu’un
concentrateur la seule différence est sa capacité de connaitre 1’adresse
physique des machines.

* Le pont (bridges) : Au contraire d’un répéteur, un pont est un organe
intelligent capable de reconnaitre les adresses de blocs d’information qui
transitent sur les supports physiques.

e Le routeur : Un routeur est un élément intermédiaire dans un réseau
informatique dont la fonction principale consiste a orienter et circuler les
données a travers un réseau.

» La passerelle(Gateway) : Une passerelle est un nceud de réseau utilisé
dans les télécommunications qui relie entre deux réseaux ayant des
protocoles de transmission différents (par exemple un réseau local et le
réseau internet).

» Adaptateurs(Transmetteur) : C’est un composant qui se trouve sur la carte
qui gere l'interface entre I’équipement et le support physique. I est
responsable de la connexion physique.

* Le coupleur (carte réseau ou encore carte d’acces) : Elle se charge de
contrbler les transmissions sur le céble. Le coupleur assure le formatage et
le de-formatage de données de blocs de données a transmettre et la détection
d’erreur.
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Partie Il : Sécurité informatique

2.6 Définition

La sécurit¢é informatique est 1’ensemble des moyens techniques,
organisationnels, juridigues et humains nécessaire a la mise en place de moyens a
empécher les entités non autorisées a accéder au réseau et aux données
numeriques.

2.7 Principaux concepts de la securité informatique

 Les vulnérabilités : Ce sont les failles de sécurité dans un ou plusieurs
systemes, qui peuvent étre exploitable ou non.

+ Les attaques : Représentent les moyens d’exploiter une vulnérabilité, il peut
y avoir plusieurs attaques pour une méme vulnérabilité.

* Les contre-mesures : Sont les procédures ou techniques permettant de
résoudre une vulnérabilité ou de contrer une attaque spécifique.

» Les menaces : Ce sont des adversaires déterminés et capable de monter
une attaque on exploitant une vulnérabilité.

2.8 Objectifs de la sécurité

Assurer la sécurité d’un systéeme informatique revient a atteindre un ensemble
d’objectifs en vue de garantir la protection des informations contre toute
divulgation, altération ou destruction. L’accés a ces information doit étre
également contr6lé par un acces protégé. Dans cette section, un ensemble
d’objectifs sont présentés [8] :

 Authentification : Il existe deux type d’authentification en trouve
authentification d’une information c’est de prouver qu’une information
provientde la source annoncé (auteur, émetteur). Et authentification d’une
entité elle consiste a prouver que 1’identité est bien celle annoncé.

« Non-répudiation : Empécher les entités de nier leurs actions précédentes ou
leurs engagements.
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« confidentialité : Empécher la divulgation d’information a des entités non
autorisees a les connaitre. Les entités peuvent étre des sites, organisations,
personnes.

* Intégrité : Assure que les informations n’ont pas été modifié (ou altérées)
par des entités non autorisées ou inconnues. Généralement, I’intégrité est
appliguée sur des données en transmission.

« Signature : Lier une information a une entite.

» Controle d’accés : Limiter ’accés des ressources aux entités autorisées
selon différents privilege. En pratique, on trouve plusieurs modeles d’acces.

« Certification : L’approbation de I’information par une entité de confiance.
» Réception : Approuver la réception de 1’information.

« Anonymat : Cacher I’identité d’une entité impliquée dans un processus pour
des fins de protection.

2.9 Les attaques

Une attaque est 1’exploitation d’une vulnérabilité au niveau d’un systéme
informatique a des fins non connues par le I’exploitant du systeme et généralement
préjudiciable.

2.9.1 Catégories d’attaques

Il existe plusieurs catégories d’attaque a savoir [9] :

* Interception : C’est une attaque portée a la confidentialité. Il peut s’agir
d’une personne, d’une personne, d’un programme ou d’un ordinateur. Une
écoute téléphonique dans le but de capturer des données sur un réseau, ou
la copie non autorisée de fichiers ou de programmes.
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* Interruption : C’est une attaque porté a la disponibilité, elle consiste a
rendre les données d’un systéme inaccessible. Cela implique par exemple
la suppression des données, rendre I’accés a un serveur indisponible par
une attaque de déni de service, la destruction d’une piéce matérielle (tel
un disque dur), la coupure d’une ligne de communication, ou la mise hors
service d’un systéeme de gestion de fichiers.

» Modification : Il s’agit d’une attaque portée a I’intégrité. Changer des
valeurs dans un fichier de données, altérer un programme de fagon a
bouleverser son comportement ou modifier le contenu de messages
transmissur un réseau.

 Fabrication : C’est une attaque portée a 1’authenticité. Il peut s’agir de
I’insertion de faux message dans un réseau ou I’ajout d’enregistrements a
un fichier par une tierce partie non autorisée.

2.9.2 Scénarios d’attaques
Il existe deux scénarios d’attaque a savoir :

 Attaque passive : L’intrus va tenter de dérober les informations par audit
ou intrusion, ce qui rend sa déetection relativement difficile. En effet, ses
actions ne modifient pas le comportement du systeme [08].

 Attaque active : L’intrus modifie volontairement le comportement ou le
contenu du systeme. La détection de ce type d’action est facile, mais il
peut étre trop tard lorsque 1’attaque a déja eu lieu.
Les menaces actives peuvent étre des interceptions, des interruptions, des
fabrications ou des modifications.

2.9.3 Quelques attaques courantes

« Attaque par déni de service : Cette attaque cherche a rendre un serveur
hors service en le submergeant de trafic inutile [10].

» Attaque de I’homme du milieu : Le hacher se fait place entre deux
ordinateurs et se fait passer pour 1’un de ses victimes afin d’obtenir le mot
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de passe de I’autre victime, il peut alors se retourner contre le premier
avecun mot de passe valide pour I’attaquer.

* Programme malveillant (malware) : 1l s’agit d’un logiciel crées dans le
but de nuire a un systeme informatique, Plusieurs méthode sont utilisées
par les hackeur pour infecter un ordinateur parmi ces méthode en trouve
Porte dérobé, Virus et Bombe logique [10].

 Cassage de mot-de-passe : Le cassage de mot de passe est un type d’attaque
informatique ayant pour but de prendre connaissance des mots de passe des
clients, des utilisateurs d’un site internet ou d’une application web. Ce genre
d’attaque consiste pour le pirate ou logiciel utilisé a essayer différentes
combinaisons possible jusqu’a trouver la bonne. Des attaques de pirates sur
le net, le cassage de mot de passe, aussi designé par «password cracking» en
anglais, est le plus classique. Il n’est d’ailleurs pas uniquement lié au web,
mais a I’ensemble des domaines informatique [11].

2.10 Meécanismes de défense

2.10.1 Zone Démilitarisée

La DMZ, est une partie d’un réseau d’entreprise qui se trouve derriére un pare-
feu mais en dehors ou segmentée du réseau interne. La DMZ héberge
généralement des services publics, tels que des serveurs Web, de messagerie et de
domaine [13].

2.10.2 Controle d’acces

Est la gestion des autorisations d’accés a des ressources. Une autorisation
consiste a gérer et a vérifier les droits d’acces, en fonction des régles spécifiées
dans la politique de sécurité. On dit qu’un sujet (entité qui demande 1’acces, dite
aussi entité active) si et seulement s’il est autorisé a effectuer la fonction d’acces
correspondante sur cet objet [9].
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2.10.3 Proxys

Un proxy, parfois appelé mandataire, c’est composant logiciel qui se place
entre deux autre pour faciliter ou surveiller leur échanges. Dans le cadre plus
précis des reseaux informatique, un proxy est alors un programme servant
d’intermédiaire pour accéder a un autre réseau, généralement internet. Par
extension, on appelle aussi proxy un matériel (un serveur par exemple) mise en
place pour assurer le fonctionnement de tels services [8].

2.10.4 Chiffrement

C’est I’ensemble des techniques permettant de chiffrer des messages, c’est- a-
dire de les rendre incomprehensibles sans une action spécifique. Le message
initial est appelé message en claire et, aprés chiffrement, message chiffré ou
cryptogramme. Le chiffrement et le déchiffrement son réalisés principalement
a partir d’algorithmes, en utilisant des clés secrétes ou publiques. Les techniques
de chiffrement sont essentiellement scindées en deux, notamment [9] :

* Le chiffrement symétrique : Il utilise une seule clé pour le chiffrement
et déchiffrement d’un message. Il est le moins sécurisé, du fait que c’est la
méme clé qui est échangée entre les deux entités communicantes.

* Le chiffrement asymétrique : Plus sécurisé que le chiffrement symétrique
du fait qu’on utilise une paire de clés une clé publique pour chiffrerle
message. Et une clé privée pour le déchiffrer, et seul le destinataire possede
la clé secrete pour déchiffrer le message.

2.10.5 Pare-feu

Il peut étre considéré comme une approche standard qui protége les ressources
informatiques locales contre les menaces externes. Il est congu pour filtrer les
paquets IP provenant du réseau externe vers le réseau local. C’estaussi un
moyen efficace de protéger le systeme local ainsi que le réseau, et vous pouvez
accéder simultanément a internet ou a un réseau étendu. Il n’empéchepas un
attaquant d’utiliser une connexion autorisée pour attaquer le systeme. llne
protege pas contre une attaque venant du réseau intérieur (qui ne le traverse pas)

[9].
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2.10.6 Antivirus

Sont des logiciels congus pour identifier, neutraliser et éliminer des logiciels
malveillants. Il ne protége pas contre un intrus qui emploie un logiciel légitime,
ou contre un utilisateur 1égitime qui accéde a une ressource alors qu’il n’est pas
autorisee a le faire [12].

2.10.7 virtual Private Network (VPN)

Ce réseau est dit virtuel car il relie deux réseaux locaux par internet, et prive
car seuls les ordinateurs des réseaux locaux de part et d’autre du VPN peuvent
voir les données. Le VPN est une technique permettant a un ou plusieurs postes
distants de communiquer de maniére slire. C’est un environnement de
communication, dans lequel I’acces est contrdlé, afin de permettre des connexions
entre une communauté d’intérét seulement [12].

Le trafic VPN est chiffre pour garantir la confidentialité des transferts de
données pendant la durée de la connexion. Le principe du VPN consiste a
établirun chemin virtuel unique avec I’identification de I’émetteur et du récepteur.
Ce chemin est aussi appelé tunnel. Le VPN établit une connexion sécurisé vers un
réseau a distance en utilisant la technique de tunnelling a travers Internet. Cette
technique consiste en 1’encapsulation, la transmission, la desencapsulation d’un
paquet de données sous forme de message a I’intérieur d’un paquet IP. Le transfert
de ces données est réalisé a travers Internet.

« Avantage du VPN

- La possibilité de réaliser des réseaux privés a moindre co(t par rapport a
tout autre type de connexion, I’entreprise ne paye que I’acces a Internet, il
n’est pas nécessaire de payer une communication nationale ou internationale.
- La mise en ceuvre d’un Intranet étendu et homogene permettant a tous les
utilisateurs d’accéder a distance a des ressources partagées ou des services
de types ASP (application service provider), quelle que soit leur localisation.
- L’utilisation de tunnels de communication cryptés pour 1’extension des
réseaux locaux.

- La possibilité de communiquer entre vos partenaires ou vos clients en toute
sécurité.
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SYSTEME DE SECURITE

2.11 Conclusion

Ce chapitre nous a permis en premier lieu de découvrir et de mieux comprendre
les notions et les aspects élémentaire des réseaux informatiques, ounous
avons décrit leur définitions, types, topologies ainsi que les modéles OSlet
TCP/IP, et en deuxieme lieu de comprendre les concepts et les objectifs dela
sécurité informatique, et plus particulierement la sécurité des réseaux ounous
avons présenté brievement les différentes politiques sécuritaires, commeles
pare-feu, les proxys ainsi que les VPNs qu’on abordera en détails dans le chapitre
suivant.
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CHAPITRE 3

LES RESEAUX PRIVES VIRTUELS

3.1 Introduction

Les réseaux locaux type LAN permettent de faire communiquer les ordinateur
d’un site d’une société ensemble. Ces réseaux sont relativement sir car ils sont
quasiment toujours derriére une série de pare-feu ou coupés d’Internet etque le
chemin emprunté par les données ne quitte pas 1’entreprise et est connu. lls
peuvent toutefois étre soumis a des attaques dites du «man-in-the-middle»qui
sera I’objet d’un autre document. Sur Internet, on ne sait pas par ou passent les
données car les chemins changent. Ces données peuvent étre écoutées ou
interceptées. Il n’est donc pas envisageable de faire connecter deux LAN entre
eux par internet sans moyen de sécuriser le cheminement des données echangées.

Pour sécuriser les échanges de données entre deux LAN, on utilise deux
solutions opposees :
-relier les deux sites par une ligne spécialisée mais hors de prix.
-créé un réseau privé virtuel sécurisé autrement dit VPN qui encapsule les
données dans un tunnel crypte.

Au cours de ce chapitre, nous nous intéresserons a la deuxiéme alternative.
Nous allons commencer notre chapitre par une définition d’un VPN et parler de
son principe de fonctionnement. Puis nous allons citer quelques objectif, types
de VPN et definir les principaux protocoles réseaux associes et nous donnerons
quelques indication qui nous aiderons dans notre choix de la mise en place du
VPN.
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3.2 Définition d’un réseau privé virtuel (VPN)

Un VPN est un réseau virtuel ou un tunnel sécurise a I’intérieur d’un
réseau permettant a un ou plusieurs postes distants de communiquer de maniére
slre et d’échanger des informations de maniére sécurisée, tout en empruntant
les infrastructures publiques. Les VPN sont trés utilisés par les multinationales
et grandes sociétés de relier les différents sites. VPN garantie la sécurité et la
confidentialité des données, qui circulent de maniére cryptée par Internet, afin que
personne de malintentionné ne puisse intercepter les informations.

3.3 Principe de fonctionnement d’un VPN

Un réseau VPN repose sur un protocole de tunnelisation qui permet de chiffrer
les données par un algorithme cryptographique entre les deux réseaux autrement
dit ¢’est un protocole qui encapsule dans son datagramme un autre paquet de
données complet utilisant un protocole de communication différent etqui permet
le passage de données cryptées d’une extrémité du VPN (machine client) a ’autre
(machine serveur) grace a des algorithmes cryptographiques.

Le principe de tunneling consiste a construire un chemin virtuel apres avoir
identifié 1’émetteur et le destinataire. Par la suite, la source chiffre les données
et les achemine en empruntant ce chemin virtuel. Afin d’assurer un acces aise
et peu couteux aux intranets ou aux extranets d’entreprise, les réseaux privés
virtuels d’acces simulent un réseau prive, alors qu’ils utilisent en réalité une
infrastructure d’accés partagés, comme internet.

3.4 Objectifs et caracteéristiques fondamentaux d’un VPN

Le principe d’un VPN est d’€tre transparent pour les utilisateurs et pour les
applications y ayant acces. Un systeme de VPN doit pouvoir mettre en ceuvre
les fonctionnalités suivantes [14] :

3.4.1 Authentification d’utilisation

Afin de garantir qu’un message provient d’une source authentique, que la
personne avec qui la communication est établie est effectivement le destinataire
escompté. Les réseaux privés virtuels peuvent utiliser des mots de passe, des
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certificats numériques et des cartes a puce pour vérifier I’identité des parties a
’autre extremité du réseau.

3.4.2 Confidentialité de données

Les VPNs visent a protéger le contenu des messages contre toute interception
par des sources non authentifiées ou non autorisées. La confidentialité est garantie
grace a I’encapsulation et au chiffrement effectués.

3.4.3 Gestion de clés

Les VPNs assurent la génération, la distribution, le stockage et la suppression
des clés de cryptage pour le client et le serveur avec différents mécanisme et
protocoles.

Les clés de cryptage pour le client et le serveur doivent pouvoir étre genéres et
régénérées.

3.4.4 Integrité des données

Pour garantir qu’aucune altération ou modification n’a ét€ apportée aux
données lors de leurs parcours étre la source et la destination, les VPN
utilisentdes hachages. Un hachage ressemble a une somme de controle ou a un
seau garantissant que personne n’a lu le contenu, tout en étant plus robuste.

3.4.5 Prise charge multi-protocole

La solution VPN doit supporter les protocoles les plus utilisés sur les réseaux
publics en particulier IP.

3.5 Les types et les catégories d’un VPN

Suivant les besoins, on peut distinguer trois types standards d’utilisation des
VPNs selon leur mode d’utilisation :

3.5.1 VPN d’acceés (poste a site)

Le VPN d’accés ou VPN poste a site est utilisé pour permettre a des utilisateurs
distants d’accéder au réseau privé ou au réseau de leurs entreprises viaun VPN.
L’utilisateur se sert d’une connexion internet pour établir une liaison sécurisé.
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Afin de réalisée cette solution nous distinguons deux cas :

 L’utilisateur demande au fournisseur d’acces de lui établir une connexion
cryptée vers le serveur distant : il communique avec le NAS (Network
Access Server) du fournisseur d’acces et c’est le NAS qui établit la
connexioncryptée.

* L’utilisateur posséde son propre logiciel client pour le VPN auquel cas il
établit directement la communication de maniere cryptée vers le réseau de
I’entreprise [15]. la figure suivante illustre le VPN poste a site.

8 m -

vm*runna )

Utilisateur distant

Réseau Intranet de I'entreprise

FIGURE 3.1 — Le VPN d’accés poste a site.

3.5.2 L’intranet VPN (site a site)

I1 est utilisé pour relier deux ou plusieurs intranets d’une méme entreprise entre
eux. Ce type de réseaux est particulicrement utile au sein d’une entreprise
possédant plusieurs sites distants. Cette technique est également utilisée pour
relier des réseaux d’entreprise, sans qu’il soit question d’intranet (partage de
données, de ressource, exploitation de serveur distant, etc.) [15].

Le VPN site a site est illustré dans la figure suivante.
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Internet

\"\/\/ : \ Intranet site B

Intranet site A

FIGURE 3.2 — L’intranet VPN site & site.

3.5.3 L’extranet VPN (poste a poste)

Une entreprise peut utiliser le VPN pour communiquer avec ses clients et
partenaires. Elle ouvre alors son réseau local a ces derniers, dans ce cas il est
nécessaire d’avoir une authentification forte des utilisateurs, ainsi qu’une trace
des différents acces. De plus en plus, seule une partie des ressources sera partageée,
ce qui signifie une gestion rigoureuse des espaces d’échange [15].

La figure si dessous illustre le VPN poste a poste.

& ™ a N
Y -

VA e A

Réseau Local Fornisseur - Siége de la société

WAL N

FIGURE 3.3 — L’extranet VPN poste a poste.

3.6 Protocoles utilisés pour réaliser une connexion VPN

Il existe trois niveau de protocole le niveau 2 (travail au niveau de la couche
Liaison de données), le niveau 3(travail niveau de la couche IP) et niveau 4(travail
niveau de la couche Transport) :

3.6.1 Niveau 2

Dans ce niveau nous trouvons quatre protocoles qui sont :
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Point-To-Point Protocol (PPP) : Est un protocole de transfert des données
sur un lien synchrone ou asynchrone. Il est full duplex et garantit 1’ordre
d’arrivée des paquets. Il encapsule le paquet IP, IPX et Netbeuidans des
trames point a point, puis il transmet ces paquets encapsulés au travers de la
liaison point a point. PPP est employé généralement entre un client d’accés
a distance et un serveur d’acces réseau(NAS) [15].

Point-to-Point Tunneling Protocol (PPTP) : Un VPN PPTP crée un
tunnel qui capture les données. Les VPN PPTP sont utilisés par des
utilisateurs distants pour se connecter a leur réseau VPN en utilisant leur
connexion internet existante. Les utilisateurs s’y enregistrent en utilisant un
mot de passe pré-approuvé dans ce VPN. Les VPN PPTP sont aussi les plus
courants grace a leur compatibilité avec tous les serveurs (Windows, Mac et
Linux) [16].

Layer two tunneling protocol (L2TP) : Est issu de la convergence des
protocoles PPTP et L2F. IL est actuellement développé et évalué par cisco
system, Microsoft, ascend, 3Com ainsi que d’autre acteur clés du marché
des réseaux. Il permet 1’encapsulation des paquets PPP au niveau des
couches 2 et couche 3. Lors de sa configuration pour le transporte des
données sur ip, L2tp peut étre utilisé pour faire du tunnelling sur internet. Il
repose sur deux concepts : les concentrateurs d’accés LTP (Lac Access
Concentrator) et les serveurs réseau L2tp (Lns : Network Server). L2TP
n’integre pas directement de protocole pour le chiffrement des données.
C’est pourquoi L’IETF préconise 1’utilisation conjointe d’IPSec et L2TP
[15].

Layer Two Forwarding (L2F) : Est un protocole de qui travaille au niveau
de la couche 2 congu par la société cisco. Il est implémenté dans le systéeme
d’exploitation I0S (Internetworking Operating System) équipant les
équipements de la marque. L2F permet de crée un tunnel, par exemple,
entre un serveur d’accés a distance NAS et un routeur, et fonctionne
uniquement en mode tunnel.

Les trames PPP sont encapsulées par 1’équipement de départ et
désencapsulées par 1’équipement d’arrivée qui les achemine sur le réseau
local de destination.

Dans ce cas dysfonctionnement, le client se connecte a I’ISP par une liaison
PPP classique et emprunte le tunnel créé entre le serveur d’accés a
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distance et le routeur d’extrémité. 1l est noté que le protocole L2F n’a pas
de client definit et que plusieurs client peuvent emprunter le méme tunnel.
Ce protocole est remplacé naturellement pas L2TP qui est plus souple [17].

3.6.2 Niveau 3
Dans ce niveau on trouve deux protocoles qui sont :

Protocole de commutation d’étiquettes (MPLS) : Ce protocole est
utilisé pour des connexions de type Site-a-Site. C’est principalement di
aufait que les MPLS sont tres flexibles et adaptables. Le MPLS est une
ressource normalisée pour accélérer le processus de distribution de
paquetsde réseau avec de multiples protocoles. Les VPN MPLS sont des
systéemesbasés sur fournisseurs d’acces. On dit ¢a quand un site ou
plusieurs sontconnectés pour former un VPN avec le méme fournisseur
d’accés ISP. L’inconvénient des VPN MPLS c’est que le réseau n’est pas
facile a mettreen place, par rapport aux autre VPN. Il est aussi tres difficile
a modifier.De plus, les VPN MPLS sont souvent trop chers [16].

Internet Protocol Secuity (IPsec) : IPsec est un protocole VPN utilisé
pour securiser les échanges de données sur un réseau IP. Un tunnel est mis
en place dans entre les deux extrémités et vous permet d’accéder a votre site
central. Un IPsec Sécurise le protocole de communication internet en
vérifiant chaque session et avec un cryptage individuel des paquets de
donneées pendant toutes la connexion. Il y deux modes distincts d’opération
dans un VPN IPsec : le mode de transport et le mode tunnel. Les deux modes
servent a protéger le transfert des données entre deux réseaux différents.
Avec le mode transport, le message dans les paquets de données est crypté
y a pas d’entéte IP supplémentaire. Avec le mode tunnel, le paquet de
données entier est crypté, un nouveau entéte IP est rajouté [16].

La protection IPsec implique six composants principaux :

* Protocoles de sécurité :

- Authentification Header (AH) : AH permet d’assurer I’intégrité et
I’authentification de la source des paquets IP mais pas la
confidentialité des données(ne possede pas de cryptage). Un en-téte
AH ajouté au paquet IP contient un hachage des données,
permettantde vérifier 1’authenticité des données. un numéro de
séquence, qui permet la protection contre le rejeu ainsi permet
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d’éviter les attaques par inondation. Que des informations qui
assurer 1’intégrité des données et empécher la redondance des
attagues. Dansce mode on utilise MD5 et SHA-1 comme méthode
de cryptage.La Figure 3.4 illustre I’en-téte AH [18].

En-téte IP En-téte AH En-téte L4 DATA

L N_ .,

Authentification et Contréle D’intégrité

Suivant AH Reserve

Index des paramétre de sécurité

Muméro de séquence

Données d"authentification

32 hits

FIGURE 3.4 — En-téte AH.

- Encapsulation Security Payload (ESP) : Définie dans RFC 2406,
ESP utilise une combinaison de plusieurs services de sécurité,ajout
des vérifications d’intégrit¢ pour assurer 1’authentification et
I’'unicité des paquets, et que ces données ne sont pas modifiées
au cours du transfere. Il permet aussi la confidentialité des données
en utilisant 1’algorithme de chiffrement [19]. en trouve deux
méthodes de cryptage utilisé par ESP qui sont DES et 3DES.

La Figure 3.5 illustre I’en-téte ESP.
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En-téte IP En-téte ESP En-téte ipv4 DATA Trailer ESP

<\ >
N\iffrement
>

<
Authentification et Controle D’intégri\

Index des paramétres de sécurité (SPI)

Numeéro de séquence

; Charg2 utiles
Données

Vecteur d’initialisation +données chiffrées

Bourrage

Longueur de En-téte Suivant
bourrage

z A h HFicati
Données d'authentification Esp

IAUTHENTI FICATION

32bits

FIGURE 3.5 — En-téte ESP.

» Mécanismes de sécurité : Représente les algorithmes de chiffrement
et d’authentification qui protegent les données des datagrammes IP
Nous allons présenter ci-dessous les mecanismes les plus utilisés :

- Algorithme de chiffrement [19] : C’est ’algorithme qui permet
de chiffré les données a 1’aide d’une clé, il existe trois algorithme
de chiffrement : norme de chiffrement de données (DES) utilise une
clé de 56 bits il s’agit du plus faible des trois algorithmes,triple
norme de chiffrement de donnees (3DES) est a base de la norme
DES, elle permet de chiffrer trois fois les données on employant la
norme DES. norme de chiffrement avancée (AES) c’est
I’algorithme le plus puissant, utilise les clés 128, 192 ou 256 bits.

- Algorithme d’authentification [20]: Algorithme de hachage utilisé
en cryptographie pour 1’authentification es signatures numeriques
trouve : MD5(Message Digest Algorithm 5) il génere des valeur 128
bits, SHAL1(Secure Hash Algorithm 1) il a les méme fonctionnalité
que MD5, mais SHA-1 génere des valeurs 160 bitset SHA2(Secure
Hash Algorithm 2) le plus utilisé aujourd’hui, le successeur de shal
en trouve SHA-512 une variante de SHA-512 qui génere 512 bits
(utilise des mots de 64 octet).
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 Gestion des clés : Les protocoles de sécurité utilisent des algorithmes
de cryptages qui néecessitent des clés de sécurité. La gestion de ces
clés se fait avec le protocole IKE.

- Internet Key Exchange Protocole IKE :
Est utilise pour la négociation des associations de sécurité IPsec.
Un canal de communication sécurise est créé pour I’authentification
et I’échange des clés. L’IKE est également utilisé pour authentifier
les deux pairs IPsec. Pare-feu prend en charge IKEv1 et IKEV2 dans
la configuration de la passerelle ou d’une interface virtuelle vpn
[19]. 1l procéde avec deux phases :

La phase une : Appeler également la Phase Internet Sécurité
Association and Key Management protocole Sécurité Association
(SA ISAKMP) est un moyen sécurisé sur lequel IKE se procure
les numéros de clés des datagrammes IP. A ’inverse des SA IPsec,
les SA ISAKMP sont bidirectionnelles. Une seule association de
sécurité est donc nécessaire [21].

La phase deux : Ou IPSec Security Associations (SA IPsec) elle
se produit apres la phase 1 et est également connu sous le nom de
Quick mode, Les échanges de cette phase sont sécurisés grace a
la SA ISAKMP, cette phase permet la négociation des associations

de sécurité qu’on désire établir dans mécanisme de sécurité que ce
soit le AH ou ESP.

» Les bases de données SPD et SAD

- Security Policy Database, base de données de stratégie de
sécurité (SPD) : base de données indiquant le niveau de protection
a appliquer a un paquet. La base de données SPD filtre le trafic IP
et identifie le mode de traitement des paquets. Un paquet peut étre
rejeté, passer ou sécuriser a I’aide d’IPsec. En ce qui concerne les
paquets sortants, les bases de données SPD et SADB déterminent
le niveau de protection a appliquer. Pour les paquets entrants, la base
de données SPD permet de déterminer 1’acceptabilité du niveau de
protection. Si le paquet est protégé par IPsec, une consultation de la
base de données SPD est effectuée apres déchiffrement et
verification du paquet [22].

Les services de sécurité sont basés sur des mecanismes
cryptographiques. IPSec met en jeu deux protocoles en
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complément du protocole IP classique : AH et ESP [23].

- Security Associations Database, base de données des
associations de sécurité (SADB) : Les associations de sécurité sont
stockées dans une base de données (Security Association Database,
SAD). Cette base de donnée est consultée par 1’hote afin d’identifier
la maniere dont doit étre traité chaque paquet recu ou a émettre[24].

» Gestion des flux :

- Security Associations (SA) : Une association de sécurite (SA,
Security Association) IPsec spécifie les propriétés de sécurité que
reconnaissent les hotes lors de la communication. Une seule SA
protege les données dans une direction. La protection s’applique a
un seul héte ou a une adresse de groupe (multidiffusion). La
communication s’effectuant généralement entre deux organes qui
ontla méme structure fondamentale ou entre client et serveur,
d’oula sécurité du trafic nécessite la présence de deux SA ainsi lors
d’utilisation de AH et ESP [25].0n trouve que SA est identifié par
plusieurs paramétre de sécurité a savoir : spi sécurité parameétre
index, adresses IP destination, parameétre d’authentification,
parameétre de chiffrement, durée de vie des clés, Duré de vie de SA,
mode de protocole.

- Security Policy (SP) :

Une politique de sécurité definit les objectifs et les contraintes du
programme de securité. Elle spécifie les regles utilisees pour
protéger les réseaux. Il est configuré par I’administrateur réseau afin
de determiner quel trafic peut passer a travers le pare-feu et
quel trafic doit étre blogué. Les stratégies de securité sont un
concept de base et une fonction essentielle des pare-feu [26].

« Service de sécurités offert par IPsec :
- Authentification des extrémités.
- Confidentialité des données échangées.
- Authenticité des données.
- Intégrité des données échangées.
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3.6.3 Niveau 4
Dans ce niveau on trouve un seul protocole a ce niveau :

Secure Sockets Layer (SSL) et Transport Layer Security (TLS) : lls
fonctionnent ensemble comme un seul protocole. Les deux sont utilisés pour
construire une connexion VPN. Dans cette connexion VPN, le navigateur
internet sert de client et 1’acceés utilisateur est restreint a certaines
applications seulement plutdt qu’un réseau entier. Les protocoles SSL et
TLS sont principalement utilisés par des sites de vente en ligne et des
fournisseurs de service.

Un VPN SSL et TSL vous offre une session sécurisée du navigateur de votre
PC au serveur de I’application. C’est parce que les navigateurs internet
passent facilement au SSL sans que 1’utilisateur ait besoin de faire grand-
chose. Les navigateurs web possedent déja SSL et TSL de facon intégrée.
Les connexions SSL commencent SSL commencent par https au début de
I’URL au lieu de http [16].

3.7 Conclusion

Ce chapitre, nous a permis d’avoir une connaissance générale et les différents
concepts sur les réeseaux VPN, et de comprendre leur principe de fonctionnement
ainsi que les différents protocoles utilisé pour les réaliser. Dans le chapitre qui
suivra nous intéresserons a I’interconnexion de deux sites VPN de 1’entreprise Spa
TMF grace au pare-feu Fortigate, en illustrant les différentes étapes suivies pour
aboutir a la réalisation de ce projet.
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IMPLEMENTATION ET REALISATION

4.1 Introduction

Apres avoir €tabli I’étude nécessaire sur la sécurité des données qui circulent
entre deux réseaux locaux nous allons dans cette partie présenter les différent
étapes afin d’interconnecter les deux sites distants de I’entreprise TMF-AKBOU
et celui de TMF-ALGER en spécifiant les outils utilisés ainsi que la configuration
réalisee et quelques tests qui montrent le bon fonctionnement et efficacitéde
cette solution.

4.2 Les logiciels et équipements utilisés

Nous avons employé déférents logiciels et outils de test a fin de simuler,
virtualiser et de tester notre topologie réseau.

4.2.1 Logiciels

Nous avons utilisé trois logiciels :

» Gns3 : Graphique Network Simulator il est utilisé pour émuler, configurer,
tester et dépanner des réseaux virtuels et réels on dit que Gns3 est un
émulateur vu sa capacité d’exécuter des images réelles sur 1’appareil virtuel,
et un simulateur parce que simule les caractéristiques et les fonctionnalités
d’un appareil, il se compose de deux composants logiciels :

Le logiciel tout-en-un : c’est I’interface utilisateur graphique c’est
laou on peut créer notre topologie.
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La machine virtuel (VM) :c’est un serveur étant sous ubuntu, il
permet a Gns3 d’exécuter ces fonction sans probleme [27].
[llustration de I’interface Gns3 est représenté dans la figure 4.1.

— @@5-\ THC PEIOS86QAQE

| Topology Summary

@
(-

Node Console

@
3]

Servers Summary
) DESKTOP-MK9DQCR CPU 40.9%, RAM 42.0%
) GNS3 VM (GNS3-VM) CPU 1.5%, RAM 8.2%

NSO v *

Console @&

b6

GNS3 management console.

Running GNS3 version 2.2.31 on Windows (64-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.6.
Copyright (c) 2006-2022 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

FIGURE 4.1 — L’interface Gns3.

* Vmware worksation 16 pro : Pour I’émulation de notre réseau, nous
avons choisi d’utiliser la VMware Workstation 16 pro qui permet la création
d’une ou plusieurs machines virtuelles, au sein d’un méme systéme
I’exploitation (généralement Windows ou Linux), celle-ci peuvent étre
reliées au réseau local avec des adresses IP différentes, tout en étant sur la
méme machine physique (machine existante réellement). Il est possible de
faire fonctionner plusieurs machines virtuelles en méme temps [28].

La figure suivante représente 1’interface de la VMware Workstation 16 Pro.
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B  VMware Workstation - o x

File Edit View VM Tabs Help 08 o

i X 2
Rk ) Home [ GNS3-vM

Type here to search

= [ My Computer
[ GNS3-VM

WORKSTATION 16 PRO™

® 4 e

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

FIGURE 4.2 — L’interface Vmware workstation.

* Wireshark : C’est un outil de capture et d’analyse de paquets réseau Open
Source destiné aux administrateurs réseau et aux développeurs, Wireshark
est une référence en matiére d’analyse des transactions réseau. Cet outil
puissant supporte plusieurs centaines de protocoles et dispose de fonctions
de filtrage avancé pour la capture et I’interprétation des données, la figue Ci-
dessous illustre 1’interface wireshark [29].
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Am® X E ] =t sREEaaan

Welcome to Wireshark

Capture

...using this filter: | ‘: a capture filter v \ All interfaces shown ¥

Connexion au réseau local* 10
Connexion réseau Bluetooth
Wi-Fi

VMware Network Adapter VMnet1
Connexion au réseau local* 1
VMware Network Adapter VMnet8
Connexion au réseau local* 9

111

Connexion au réseau local* 2
Connexion au réseau local* 8 NET—
Adapter for loopback traffic capture Al=——r-
Ethernet

Learn
User's Guide - Wiki * Questions and Answers ° Mailing Lists
You are running Wireshark 3.4.8 (v3.4.8-0-g3e1ffae201b8). You receive automatic updates.

#  Prét pour charger ou capturer Pas de paquets Profile: Default

FIGURE 4.3 — L’interface Wireshark.

4.2.2 Equipement requis

Pour faire le test du protocole IPsec, nous avons créé deux réseaux LANSs
et afin d’assurer le bon fonctionnement de notre configuration nous avons utilisé
plusieurs équipements parmi lesquels nous citons : Firewall (fortigate) version
6.4.9, Microsoft Windows serveur 2016, Microsoft Windows 7, Switch, VPC,
cloud (Permet d’avoir adresse IP WAN).

4.3 La réalisation des deux architectures

Nous allons suivre plusieurs étapes pour la réalisation de notre topologie :

4.3.1 L’architecture réseau

L’architecture proposée dispose de deux sites distants site Spa TMF Logistics-
AKBOU et site Spa TMF Logistics -ALGER, notre topologie illustre leurs
interconnexions via un tunnel VPN.

Le site de Spa TMF-AKBOU (site central) est représenté par un Fortigate
pourlequel nous avons attribué les interfaces suivantes :

-Relié au réseau public par le port 1 : 192.168.92.5/24.
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-Relié au réseau local par le port 2 : 192.168.75.1/24.
Le site de Spa TMF-ALGER est représenté par un Fortigate pour lequel
nousavons attribué les interfaces suivantes :
-Relié au réseau public par le port 1 : 192.168.92.65/24.
-Relié au réseau local par le port 2 : 192.168.35.1/24.
La figure ci-dessous nous montre I’architecture reseau réalisé. Logistics :

INTERNET-AKBOU

; 192.168.92.5

INI'ERNET ALGER

LAN-AKBOU 192.168.92.65 a\ LAN-ALGER
F6T-AKBOU / ) FGT-ALGER
M portl po!
Al R - HER
= =] =] =]
TUNNEL-VPN
A 1 1 J @ B
port2 ¢ Y port2
DHCP-AD-DNS| SERVER-ALGER
W7-AKBOU-1 SERVER—AKBOJ DHCP-AD-DNS & W7-ALGER-1
Switch1
— o  —— h
192.168.35.2 \
PC3-ALGER J’\CI—ALGER-
m 7 PC2-ALGER m‘
192.168.75.3/100 192.168.35.3/100

FIGURE 4.4 — Architecture réseaux réalisé.

4.3.2 La plage d’adresse

Les adresses utilisees dans 1’architecture sont présenté dans ce tableau (voir
la figure 4.5).

Adresse 1p
Equipement Interface d’interface Masque
FGT-AKBOU port]l 192.168.92.5 255.255.255.0
port2 192.168.75.1 255.255.255.0
FGT-ALGER portl 192.168.92.65 255.255.255.0
port2 192.168.75.1 255.255.255.0

FIGURE 4.5 — Tableau de la plage d’adressage.
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4.3.3 Configuration de serveur et de DHCP :

» Configuration de serveur Windows 2016 : La configuration des deux
serveurs qui se trouvent dans les deux LANSs se fait statiquement. La
figurequi suit nous montre comment attribuer une adresse IP manuellement
pour les serveurs on prend exemple sur le serveur site Spa TMF-AKBOU.

Propriétés de: Protocole Internet version 4 (TCP/IPvd) X
Geénéral

Les paramétres IP peuvent étre déterminés automatiqguement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(@ Utiliser 'adresse IP suivante :

Adresse IP @
Masque de sous-réseau
Passerelle par défaut :
Obtenir les adresses des serveurs DMS automatiquemen
(®) Utiliser |'adresse de serveur DNS suivante :
Serveur DNS préféré ;
Serveur DNS auxiliaire 27,0 .0, 1|

[valider les paramétres en quittant CrETEE

Anmuler

FIGURE 4.6 — Configuration statique de serveur d’AKBOU.

Aprés I’affectation de I’adresse IP pour le serveur Spa TMF-AKBOU et
le serveur Spa TMF-ALGER, on a configuré I’active directory, le DNS
et le DHCP. Nous allons nous intéresser seulement a 1’illustration de la
configuration du DHCP et nous allons présenter les etapes essentielles de la
configuration du DHCP.

» Configuration de DHCP : Dans cette étape de configuration nous allons
configurer le DHCP dans les deux serveurs pour que les ordinateurs aient
une attribution automatique d’adresses IP.

Pour activer le serveur DHCP nous passons par plusieurs étapes :

- Nous autorisons DHCP dans le domaine du compte administrateur,
aprésavoir choisi le compte administrateur nous validons, 1’assistant
configuration post-installation crée des groupes de sécurité et
I’autorisation du serveur.

- Aprés le lancement de la console DHCP via le gestionnaire du
serveur, nous créons une nouvelle étendue IPV4 afin que les
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ordinateurs puissent obtenir une adresses ip, nous allons attribuer un
nom a notre étendu que nous voulons créer, La figure ci-dessous nous
montre le nom.

Assistant Nouvelle étendue
Nom de I'étendue
Vous devez foumir un nom pour identfier |'étendue. Vous avez aussi |a possbiité de
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous pemmettront
d'identifier rapidement la maniére dont cette étendue est utilsée dans le réseau

Nom ITMF»AKSOLI

Description : I

<Pricki o

FIGURE 4.7 — Spécification du nom pour 1’étendu.

- Dans cette étape nous introduisons la plage d’adresse a cet étendu
c’est elle qui définis le nombre maximal d’adresses que nous pouvons
distribuer aux ordinateurs par le serveur TMF-AKBOU. La figure ci-
dessous nous montre 1’ajout de la plage d’adresses de distribution.

Assistant Nouvelle étendue

Plage d'adresses IP
Vous définissez la plage d'adresses en identfiant un jeu d'adresses |P consécutives

Paramétres de configuration pour serveur DHCP

Entrez |3 plage d'adresses que | 'étendue peut distribuer

Adresse IP de ]192.163. 75.; 3
début :
Adresse [P defin: | 192. 168 . 75 . 100|

Paramétres de configuration qui se propagent au client DHCP.,

Longueur : 244
Masque de ’ 255.255.255. 0
sousTéseau |

< Précédent Annuder

FIGURE 4.8 — La plage d’adresse IP de distribution du Serveur.
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- En suit nous définissons une plage d’adresses qui ne seront pas
distribuer par le serveur TMF-AKBOU. La figure ci-dessous nous
montre 1’ajout de la plage d’adresses exclusion.

Assistant Nouvelle étendue

Ajout d’exclusions et de retard
Les exclusions,sort des adresses ou une plage d'adresses qui ne sont pas distribuées
parle serveur. }n retard est la durée pendant laquelle le serveur retardera [a
transmission d'un message DHCPOFFER.
Entrez |a plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une

adresse unique, entrez uniquement une adresse |P de début.
Adresse |P de début : Adresse P de fin :

152.168. 75 . 101 192 . 168 . 75 . 254 Ajouter I
Plage d'adresses exclue -

Retard du soustéseau en
millisecondes :

< Précédent Annuer

FIGURE 4.9 — La plage d’adresse IP d’exclusion de Serveur.

- Ladurée du bail : est la durée pendant laquelle un ordinateur peut utiliser
une adresse ip de I’étendu que nous sommes en train de crée.La figure
ci-dessous nous montre la durée du bail.

Assistant Nouvelle étendue
Durée du bail
La durée du bail spécifie la durée pendant laquele un client peut utiiser une adresse
IP de cette étendue.

La durée du ball doit théoriquement &tre £gale au temps moyen durant lequel
I'ordinateur est connecté au méme réseau physique, Pour es réseaux mobies
constitués essertiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bal plus courtes peuvent étre utiles.

De la méme maniére, pour les résealx stables qui sont congtitués principalement
d’ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées

Définissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur

Limitée &

Jours - Heures :  Minutes :
B=l = S
XX | I 0= | 0'—:_1J

< Précédent Annuer

FIGURE 4.10 — La durée du bail.
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- Confirmation de la configuration des parameétres de DHCP.

- ajouter la passerelle par défaut, c’elle ci sera ajouté pour tous les
ordinateurs qui se trouvent dans Spa TMF-AKBOU. La figure ci-
dessous nous montre ajout de la passerelle.

Assistant Nouvelle étendue
Routeur (passerelle par défaut) |
Vous pouvez spécfier les routeurs, ou les passerelles par défaut, qui doivent &ire |
distribués par cette étendue.

Pour ajouter une adresse |P pour qu'un routeur soit utilisé par les clients,
entrez | 'adresse cidessous

Adresse P :

[ 6 7 1 koo |
_Sippiner_|
| Monter_|
| Descencee |

< Précédent Annder

FIGURE 4.11 — Ajout de I’adresse de la passerelle.

- Nous rajoutons 1’adresse de serveur DNS et nous spécifions le nom
de domaine. La figure ci-dessous nous montre 1’ajout d’adresse de
serveur DNS et le nom de domaine.
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Assistant Nouvelle étendue

Nom de domaine et serveurs DNS

DNS (Doman Name System) mappe et traduit les noms de domaines utilsés par les

clents surle réseau.

b

Vous pouvez spéciier le domaine parent a utiliser par les ordinateurs clents sur le réseau pour la

résolution de noms DNS.

Domaine parent - ( F-AKBOU.com

Pour corfigurer les chents d'éendue pour quiils utilisent les secveurs DNS sur le réseau, entrez

les adresses P pour ces serveurs
Nom du serveur Adresse IP :

192.168.75.2

i

< Précédent Aonues

FIGURE 4.12 — L’ajout de I’adresse de Serveur DNS et le nom de domaine.

- Nous choisissons d’activer 1I’étendu maintenant.

4.3.4 Configuration de base du Fortigate Spa TMF

Pour la configuration des ports du Fortigate nous allons le faire dans le terminal
en entrant dans I’interface systeme de configuration nous modifions le portl
(celui-ci qui représente le WAN) et le port 2 (celui qui représente le LAN)
nous leur donnons des adresses ip et des masques apres nous spécifions le role
de chaque port du site Spa TMF-AKBOU ainsi que le port de site Spa TMF-
ALGER. LA figure 4.13 représente les difféerentes commandes utilisées pour la
configuration de base des ports pour les deux sites

jate-UMB4 # conf sys

UM64 C(interfac
jate-UMB4 (portl)
jate-UMB4 (port1)
jate-UMB4 (portl) #
ate-UMG4 (portl) #

\te-UMG4 (port1) #

int FortiGa
e) # edit portil FortiGa
set mode static FortiGa
set ip 192.168.92.5724 FortiGa
set role wan FortiG
set allowaccess ping http https ssh telnet

end FortiGa

jate-UMG4 # conf sys in

ate-UMG4 (interfac

ate-UMG4 (port2) #

jate-UMG4 (port2) # s

UM64 (port2) #

ate-UM64 (port2) =

int FortiGa

e) # edit port2 FortiGa

set ip 192.168.75.1/24 FortiGa
et role lan FortiGa
set allowaccess ping http https ssh telnet pgop

end_

FGT-AKBOU

»-UMB4 # conf sys int
,-UMB4 (interface) # edit porti
e-UMB4 (port1) # set mode static

e-UM64 (portl) # set ip 192.168

UMG4 (portl) set role wan

ate-UM64 (portl) set allowaccess
e-UM64 (portl)

2-UMB4 # conf sys i

2-UMB4 C(inte ) # edit port2
2-UMB4 (port2) set ip 192.168
e-UM64 (port2) set role lan
ate-UM64 (port2) set allowaccess

\te-UMB4 (port2) # end

FGT-ALGER

FIGURE 4.13 — La configuration basique des deux sites.

ping http https ssh telnet

ping http https ssh telnet
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config sys interface : configuration systéme interface elle permet d’accéder
a interface du systeme de configuration.

edit port : modifier le port.

set role wan : spécifier que ce port est le port WAN.

set role lan : spécifier que ce port est le port LAN.

set mode static : on définit le mode de configuration statique.

set allowaccess : configurer le protocole que les administrateurs
peuventutiliser et parmi ces protocole on a choisi en trouve :

- ping : commande qui permet de valider I’accessibilité entre les
machines.

- http : autoriser les connexions http a I’interface utilisateur web du
Fortigate.

- https : autoriser les connexions http securisées pour interface utilisateur
web du Fortigate.

- ssh : active la connexion ssh a interface de ligne de commande.

- telnet : active la connexion telnet elle est recommandée pour les
interfaces réseau connectées a un réseau prive.

Nous allons accéder dans le navigateur qui se trouve dans Windows 7, nous
saisissons I’adresse ip de la passerelle qui se trouve dans le réseau lan, un nom
d’utilisateur (username) et un mot de passe (password) vont apparaitre et ils
sont obligatoires afin de pouvoir accéder a I’interface du Fortigate.

4.3.5 Création et configuration du VPN IPsec

Dans cette partie nous allons expliquer les étapes a suivre pour la création
et la configuration de tunnel VPN entre deux sites distants le site Spa TMF-
AKBOU et celui de Spa TMF-ALGER :

« Création du tunnel VPN Site Spa TMF-AKBOU :

Pour créer un nouveau tunnel VPN IPsec, nous allons nous connecter a FGT-
AKBOU, accéder au VPN puis dans IPsec Wizard on crée un nouveau
tunnel. On procede par plusieurs étapes.
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- L’étape VPN setup : Elle consiste a définir un nom pour notre tunnel
qui est TMF-AKBOU, le type de modele VPN dans notre cas est un
VPNsite a site, le type de périphérique distant utilisé est Fortigate dans
les deux sites et il faut choisir NOT NAT between site pour la
configurationde NAT.

@ ven seup © poic& Rauting

MName TMF-AKBOU
Template type kiicantlic-8 Hub-and-Spoke  Remote Access  Custom

MNAT configuration Mo NAT between sites

This site is behind NAT
The remote site is behind NAT

Remote device type e =niten

FIGURE 4.14 — L’étape VPN setup.

- L’étape Authentification : comme nous somme dans la configuration
de site Spa TMF-AKBOU nous mettons dans adresse IP 1’adresse IP
publique du Fortigate d’Alger, aprés cela 1’assistant attribue
automatiquement le port de I’interface sortante, et nous sélectionnons la
méthode d’authentification clé pré partagé et nous saisissons le mot de
passe qui sera échangé entre les deux sites afin d’établir le tunnel VPN.

@ VPN Setup > @ Authentication > @ Policy & Routing > @ Review Settings
Remote device (MGGl Dynamic DNS

Remote IP address 192.168.92.65

Qutgoing Interface ™ WAN (port1) A
Authentication method Signature

Pre-shared key sesene @

FIGURE 4.15 — L’¢tape d’authentification.

- L’étape Policy et Routing : nous définissons I’interface locale sur le
port du LAN, I’assistant ajoute automatiquement le sous-réseau local,
et dans remote subnet nous introduisons 1’adresse du réseau LAN du
site Spa TMF-ALGER, et nous choisissons I’accés internet sur none.
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VPN Creation Wizard

& VPN seip
Local interface ™ LAN (port2) x
+
Local subnets 192.168.75.0/24
[+
Remote Subnets 192.168.35.0/24
[+]

Internet Access @ M Share Local  Use Remote

FIGURE 4.16 — L’¢étape de plicy et routing.

- L’étape Review Settings : L’assistant nous affiche un résumé de la
configuration que nous avons cree, y compris les interfaces, les adresses
de Fortigate ainsi que les routes et politiques. afin de finaliser la création
de tunnel nous cliquons sur crée.

- Négociation du tunnel VPN IPsec : La négociation VPN est un processus
qui consiste a la création d’un tunnel VPN, pour cela les deux périphériques
d’extrémités qui sont des pairs IPsec échangent une série de messages
relatifs au chiffrement et a I’authentification puis tentent de s’accorder sur
de nombreux parametres.

Pour gerer les négociations entre deux Fortigate, IPsec utilise le protocole
IKE (Internet Key Exchange), ce dernier gere la connexion entre les deux
Fortigate en deux phases : Phase une et phase deux.

Phase une :

La configuration doit étre identique dans les deux extrémités pour
définir les termes des négociations ISAKMP, On crée une politique
ISAKMP, qui comprend :

-Une méthode d’authentification, dans notre cas on va utiliser la
méthode des clés pre-partagées pour assurer I’identité des pairs.

-On choisit le mode principale comme mode de transfere avec la version
IKE v1.

-Une méthode de cryptage, en utilisant deux 1’algorithme de chiffrement
DES afin de protéger les données et assurer la confidentialité.

-On definis comme méthode d’authentification de message haché le
SHA-512 (le plus sécurisé utilise des mots de 64 octet) et pour garantir
I’identité de 1’expéditeur et pour assurer que le message n’a pas été
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Modifié en transit.

-Un groupe Diffie-Hellman 14 et 5 pour déterminer la force de
I’algorithme de détermination de la clé de chiffrement, utilisation de cet
algorithme est indispensable.

-Limite de temps : le délai de vie d’association de sécurité pendant
laquelle il peut utiliser une clé de chiffrement.

Authentication ® 9
Method Pre-shared Key v

Pre-shared Key sesnneee

IKE

Version 2
Mode JCEEEVCE Main (D protection)

Phase 1Proposal © Add @ O
Encryption DES w | Authentication MD5 vl
Encryption DES v  Authentication SHAS512 vl | X

[(]32 (]31 ()30 (]29 () 28 (] 27

Diffie-Hellman Groups (J21 (J20 (1218 17 (] 16
1514 M5 (12 1

Key Lifetime {seconds) 86400

Local ID

FIGURE 4.17 — Configuration de la phase une de site Spa TMF-AKBOU.

Phase deux :

Elle a pour but de définir les algorithmes de chiffrement et de transfert
des données pour le reste de la session et d’associer les parametres
IPsec de la phase 2 avec la configuration de la phase 1 et spécifient le
point finale a distance du tunnel VPN.
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Name FGT=AEBOTD
WPM: FGT-AKBOU --FGT-AGER
Comments
4
Local Address Subnet w | | 192.148.75.0/255.255.2
Remote Address Subnet v | | 192.168.35.0/255.255.2
& Advanced...

Phase 2 Proposal @ Add
Encryption DES w | Authentication MD5 -

x
Encryption DES v | Authentication | SHAS12 v X

Enable Replay Detection
Enable Perfect Forward Secrecy (PFS)
(132 [ ]131 (302928 [ 27
Diffie-Hellman Group 021 [J20 01901801718
15 M4 ms (12 ()1

Local Port All
Remote Port All
Protocol All

Auto-negotiate B

Autokey Keep Alive
Key Lifetime Seconds -

Seconds 43200

FIGURE 4.18 — Configuration de la phase deux de site Spa TMF-AKBOU.

 Création du tunnel VPN Site Spa TMF-ALGER

On passera par les mémes etapes lors de la création du tunnel dans
Fortigate de TMF-AKBOU, on doit se connecter a GT-ALGER, accéder au
VPN puis dans IPsec Wizard on crée un nouveau tunnel. En suis les méme
étapes lors de la création de tunnel coté TMF-AKBOU.

Les etapes a suivre pour la création d’un tunnel VPN sont :

- L’étape VPN setup : On definit le nom TMF-ALGER, et le type de
modele sur site a site, et type de périphérique distant sur Fortigate, on
met NOT NAT between sit dans le NAT configuration.
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@ VPNSetup D @ Authentication » @ Policy & Routing

MName TMF-ALGER
Template type icaat -8 Hub-and-5poke  Remote Access | Custom

MAT configuration MNo NAT between sites

This site is behind NAT
The remote site is behind MAT

Remote device type [Hu-f=eiien )

e Cisco
FIGURE 4.19 — L’étape vpn setup.

- L’étape d’authentification : comme nous somme dans la configuration
de site Spa TMF-AKBOU nous mettons dans adresse IP 1’adresse IP
publique du Fortigate D’AKBOU, 1’assistant attribue automatiquement
le port de D’interface de sortie, et nous sélectionnons la méthode
d’authentification clé pré-partagé et nous saisissons le méme mot de
passe que on a déja saisi dans extremité qui se trouve dans TMF-
AKBOU.

& VPN Setup ) @ Authentication ) @ Policy & Routing > @ Review Settings
Remote device IBFNh gl Dynamic DNS

Remote |P address 192.168.92.5

Qutgoing Interface ™ WAN (port1) -
Authentication method Signature

Pre-shared key sssese @

FIGURE 4.20 — L’étape d’authentification.

- L’étape Policy et Routing : nous définissons interface locale sur le port
du LAN, P’assistant ajoute automatiquement le sous-réseau LAN du
TMF-ALGER, et nous introduisons 1’adresse du réseau LAN dusite
Spa TMF-AKBOU dans Remote subnet, et enfin nous choisissons
I’acces internet sur none.
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@ VPN Setup ) @ Authentication ) € Policy &Routing

Local interface ™ LAN (port?) b
+*

Local subnets 192.168.35.0/24
L+

Remote Subnets 1%2.168.75.0/24
[+

Internet Access €9 m ShareLlocal  Use Remote

FIGURE 4.21 — L’étape Policy et Routing.

- L’étape Review Settings : L’assistant nous affiche un résume de la
configuration que nous avons crée, y compris les interfaces, les adresses
de Fortigate ainsi que les routes et politiques. afin de finaliser la
création de tunnel nous cliquons sur crée.

* Négociation du tunnel VPN Ipsec de site Spa TMF-ALGER : elle
consistea définir ’adresse de la passerelle de I’interface WAN ainsi que le
mot de passe utilisé et les protocoles de cryptage de la clé partagee
nécessaires pour le tunnel VPN :

La négociation VPN ce fait en deux phase

Phase une :

La configuration doit étre identique dans les deux extrémités pour
définir les termes des négociations ISAKMP, On crée une politique
ISAKMP, qui comprend :

-Une méthode d’authentification, dans notre cas on va utiliser la
méthode des clés pré-partagées pour assurer 1’identité des pairs.

-On choisit le mode principale comme mode de transfére avec la version
IKE v1.

-Une méthode de cryptage, en utilisant deux I’algorithme de chiffrement
DES afin de protéger les données et assurer la confidentialite.

-On definis comme méthode d’authentification de message haché le
SHA-512 (le plus sécurisé utilise des mots de 64 octet) pour garantir
I’identité de I’expéditeur et pour assurer que le message n’a pas été
modifié en transit.

-Un groupe Diffie-Hellman 14 et 5 pour déterminer la force de
1’algorithme de détermination de la clé de chiffrement, utilisation de cet
algorithme est indispensable.
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-Limite de temps : le délai de vie d’association de sécurité pendant
laguelle il peut utiliser une clé de chiffrement.

Authentication ® 9
Method Pre-shared Key v

Pre-shared Key essensee

IKE

Version 2
Mode PCEESA-E Main (1D protection)

Phase 1Proposal © Add QD

Encryption DES w | Authentication MD5 v x

Encryption DES v Authentication SHAS512 v X
[3:82: 181 18305 129/ (128 [C}:27

Diffie-Hellman Groups J21 (J20 (019 (18 [J17 (] 16
(J]15 14 M5 ()2 )1

Key Lifetime {seconds) 86400

Local ID

FIGURE 4.22 — Configuration de la phase une de site Spa TMF-ALGER.

Phase deux :

Elle permet de définir les algorithmes de chiffrement et de transfere de
donnée que I’unité FortiGate peut utiliser pour le reste de la session et
I’association des parametres IPSec de la phase 2 avec la configuration
de la phase 1 et spécifient le point final a distance du tunnel VPN.
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Name FGT-ALGER
Comments VPN: FGT-ALGER —-FGT-AKBOU
P
Local Address Subnet v | | 192.168.35.0/255.255.2
Remote Address Subnet w | | 192.168.75.0/255.255.2
B Advanced...
Phase 2 Proposal = © Add
Encryption DES w | Authentication | MD5 -
Encryption DES w | Authentication SHAS12 v X

Enable Replay Detection

Enable Perfect Forward Secrecy (PFS)
(1323130129 )28 [ 27

Diffie-Hellman Group (121 ()20 (]19 (J18 [J17 [] 16
15 mi14am®ms 12 1

Local Port All
Remote Port Al
Protocol All

Auto-negotiate N

Autokey Keep Alive
Key Lifetime Seconds -

Secnnds 43200

FIGURE 4.23 — Configuration de la phase deux de site Spa TMF-ALGER.

4.3.6 Création et configuration des routes statiques

Nous allons établir une route statique dans chaque site :

« Site Spa TMF-AKBOU : Pour créer la route statique de ce site vers
le site d’ALGER nous allons accéder au Fortigate du site Spa TMF-
AKBOU, nous sélectionnons 1’icone network et parmi les options
affichées nous choisissons statique route statique route et nous
effectuons la configuration montrée sur la figure (4.25) pour la
destination nous spécifions 1’adresse LAN d’ALGER et pour I’interface
il faut préciser le tunnel TMF-AKBOU.
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Edit Static Route
Destination MNamed Address  Internet Service
192.168.35.0/255.255.255.0
Interface 21 TMF-AKBOU v
Administrative Distance @ | 10 =
Comments VPN: TMF-AKBOU (Created
by VPN wizard) £ 38/255

Status [+ R EIEGE © Disabled

FIGURE 4.24 — La création de la route statique site Spa TMF-AKBOU.

« Site Spa TMF-ALGER : Pour créer la route statique de ce site vers
le site ’AKBOU nous allons accéder au Fortigate du site Spa TMF-
ALGER, nous sélectionnons 1’icone network et parmi les options
affichées nous choisissons statique route statique route et nous
effectuons la configuration montrée sur la figure (4.26) pour la
destination nous spécifions I’adresse LAN d’AKBOU et pour I’interface
il faut préciser le tunnel TMF-ALGER.

Edit S5tatic Route

Destination Mamed Address | Internet Service
192.168.75.0/255.255.255.0

Interface A TMF-ALGER -

Administrative Distance @ | 10

Comments VPN: TMF-ALGER (Created by
VPN wizard) # 38/255

Status [+ R ELVEE © Disabled

FIGURE 4.25 — La création de la route statique site Spa TMF-ALGER.

4.3.7 Definition des régles

La definition des regles se fait des deux cotés AKBOU et ALGER comme
suit :

» Coté Spa TMF-AKBOU :
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« La premiere régle : Dans la premiére régle on accorde I’accés a tous
les ordinateurs qui se trouve dans le site Spa TMF-AKBOU d’accéder
seulement au ordinateurs 1, 2 ,3 et 4 qui se trouve dans le site Spa TMF-
ALGER.

 La deuxieme regle : Dans la deuxiéme régle on accorde I’accés a tous
les ordinateurs qui se trouve dans le site Spa TMF-ALGER d’accéder
seulement au ordinateurs 1,3 et 4 qui se trouve dans le site Spa TMF-
AKBOU.

Name Source Destination Schedule Service Action NAT

[E] M LAN (port2) —@ TMF-AKBOU €@

TMF-AKBOU-->TMF-ALGER T all & PC1-ALGER ©always @ ALL + ACCEPT © Disabled
& PC2-ALGER
& PC3-ALGER
& PC4-ALGER

[E @ TMF-AKBOU —[® LAN (port2) @
TMF-ALGER->TMF-AKBOU & all & PC1-AKBOU Gaways W ALL v ACCEPT © Disabled
& PC3-AKBOU
& PC4-AKBOU

Implicit €

FIGURE 4.26 — Les regles coté Spa TMF-AKBOU.

2-Coté Spa TMF-ALGER :

» La premiere régle : Dans la premiére régle on accorde I’accés a tous
les ordinateurs qui se trouve dans le site Spa TMF-ALGER d’accéder
seulement au ordinateurs 1,3 et 4 qui se trouve dans le site Spa TMF-
AKBOU.

 La deuxieme régle : Dans la deuxiéme régle on accorde I’accés a tous
les ordinateurs qui se trouve dans le site Spa TMF-AKBOU d’accéder
seulement au ordinateurs 1, 2 ,3 et 4 qui se trouve dans le site Spa TMF-

E] B port2 @ TMF-ALGER @
TMF-ALGER—->TMF-AKBOU & all & PC1-AKBOU ©always @ ALL v ACCEPT @ Disabled
& PC3-AKBOU
I PC4-AKBOU

E @ TMF-ALGER —H port2 @
TMF-AKBOU-->TMF-ALGER &2 all & PCL-ALGER G always WALL « ACCEPT @ Disabled
& PC2-ALGER
= PC3-ALGER
& PC4A-ALGER

Implicit €

FIGURE 4.27 — Les régles coté Spa TMF-ALGER.
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4.3.8 Tests de ping pour la vérification des regles
« Test de Vérification des regles

- Test de ping vers site Spa TMF-AKBOU : Aprés la définition des
regles ou on a fait un teste et en constat que le Ping ne passe dans pcl-
ALGER vers serveur ayant adresse ip 192.168.75.2 et le pc ayant
adresse ip 192.168.75.4 par contre il Ping vers les pc qui possede

adresse ip 192.168.75.3, adresse ip 192.168.75.4 et adresse ip
192.168.75.5.

FIGURE 4.28 — Test de ping vers le site Spa TMF-AKBOU.

* Test de ping vers site Spa TMF-ALGER : Aprés la définition des
régles ou on a fait un teste et en constat que on peut pinger du pcl-
AKBOU vers les pc ayant adresse ip 192.168.35.3, adresse ip
192.168.35.4et adresse ip 192.168.35.5 et adresse ip 192.168.35.6 par
contre il ne passe pas vers le serveur Alger qui possede adresse ip
192.168.35.2.
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FIGURE 4.29 — Test de ping vers le site Spa TMF-ALGER.

4.4 Veérification du cryptage des données au niveau du tunnel
avec Wireshark

On lance la capture wireshark dans I’interface de sortie du Fortigate, on voit
que interface wireshark est décomposé en trois cercle (voire la figure 4.30) :

Cercle (1) (Filtrage) :

Permet d’afficher le filtrage de I’ensemble des paquets capture, il est possible
de créer une combinaison de filtrage de plusieurs protocoles en méme temps.
Et cela permettra 1’analyse d’un protocole spécifique. Sans spécifies
I’émetteur de la trame, le destinataire de la trame et le protocole réseau mis
en ceuvre.
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Cercle (2) (Encapsulation) :
Permet d’afficher le détail d’un paquet sélectionné dans le premier Cercle
et de visualiser la pile des protocoles employeés.

Cercle (3) (Détail en hexadécimal) : présente I’ensemble du paquet sous
forme octale et la traduction ASCII correspondante.

N |isakmp
Tme Source Destination Protocal  Length Info
1206 82.096886 192.168.92.65 192.168.92.5 ISAKMP 110 Identity Protection (Main Mode)
| 1209 82.098095 192.168.92.5 192.168.92.65 ISakMP | 116] Identity Protection (Main Mode)
55467 457.968696  192.168.92.5 192.168.92.65 ISAKMP 486 Quick Mode
55476 457.970807  192.165.92.65 192.168.92.5 ISAKMP 462 Quick Mode 1
55473 457.972983  192.168.92.5 192.168.92.65 ISAKMP 94 Quick Mode

Frame 1209: 110 bytes on wire (880 bits), 110 bytes captured (88@ bits) on interface \Device\NPF_{6C75BD9E-1
Ethernet II, Src: VMware c5:e4:24 (09:0c:29:c5:e4:24), Dst: VMware_2c:bl:a7 (00:08c:29:2c:bl:a7)
Internet Protocol Version 4, Src: 192.168.92.5, Dst: 192.168.92.65
User Datagram Protocol, Src Port: 580, Dst Port: 500
Vv Internet Security Association and Key Management Protocol
Initiator SPI: 789e5b8830c414d5
Responder SPI: 85f41d41dc4f3b4l
Next payload: Identification (5)
Version: 1.0
Exchange type: Identity Protection (Main Mode) (2) 2
Flags: ©xel
Message ID: 9x00000000
Length: 63
Encrypted Data (4@ bytes)

90 @c 29 2c bl a7 8@ Oc 29 c5 e4 24 03 00 45 00 )s )-8 €
00 60 43 47 00 00 40 11 6 ae c@ a8 5¢c 05 c@ a8 "G @ \
Sc 41 01 f4 @1 f4 0@ 4c bf cd 78 9e 5b 88 30 c4 \A L -x-[-0:
eeze 14 ds TR EL S o5 10 02 e1 ce 00 --[EENCNE------ 3
90 00 00 00 00 44 f4 @a b9 34 @5 6a 2d 17 6a d7  +++-+Dev +4+j-+3-
4f bc 6 85 34 41 96 d@ 6a f2 33 58 87 f4 bb f4 0+« -4A++ §:3XK-+++

e5 73 9e 9¢ 01 of 57 18 8d cf 30 85 4d 7e sSyevWe @M

FIGURE 4.30 — Les données cryptés au niveau tunnel.

La figure ci-dessous nous montre que le protocole utilisé pour encapsuler et
chiffrer ces paquets est ESP.
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|ﬂ|esp

Mo, Time Source Destination Protocol  Length Info
55538 468.193363 192.168.92.5 192.168.92.65 ESP 158 ESP (SPI=Bxfb939e846)
55555 468.196883 192.168.92.65 192.168.92.5 ESP 158 ESP (SPI=Bx2cadfs32)
55571 451.389337 192.168.92.5 192.168.92.65 ESP 158 ESP (SPI=Bxfb99e846)
55581 461.311223 192.168.92.65 192.168.92.5 ESP 158 ESP (SPI=Bx2ca®fs532)

Frame 55538: 158 bytes on wire

Ethernet II, Src: VMware_c5:ed

Internet Protocol Version 4, Src:
v Encapsulating Security Paylead

(1288 bits), 158 bytes captured (1288 bits) on interface \Device\p
124 (@8:8c:29:c5:e4:24), Dst: WMware_2c:bl:a7 (@8:8c:23:2c:bl:a7)
192.168.92.5, Dst: 192.168.92.65

ESP SPI: @xfb99ep4s (4221165638)
ESP Sequence: 2

geee 8@ @c 29 2c bl a7 @2 Bc 29 ¢S5 e4 24 B8 0@ 45 08 Vs y--%--E
@8 38 @1 @@ @8 88 3f 32 40 ad c@ a8 5c 85 cP ad 2@ !
5c 41 fb 99 e@ 45 88 88 8@ 82 89 a9 ad ac cc df A F
52 1b ed 9 c6 50 aa fe a9 9e bf 74 41 17 78 bc R p tA-x
8b 93 dc 8f 4e 39 2e 63 18 79 47 @a bb b7 98 3e N9.c yG >
b9 1z 79 24 @@ ec 55 55 B85 34 34 da 83 7e 84 la yE--UU 44 o
9e 89 8f a2 a7 3d @f bl B8a 8b a2 69 8 2b 3b 1a = i+4;
ed d6 92 7c ff ca a3 a2 56 83 26 1@ c2 c@ 9 da | V&
¢l 8 fd bd e8 3d 7b d9 eB 88 ac @@ fe 3d 78 48 ={ =x
5f 8f 17 c8 e@ a6

FIGURE 4.31 — L’affichage du protocole ESP.

* La phase une du Protocole ISAKMP (ISAKMP SA) : Les deux pairs
ISAKMP établissent un tunnel securisé et authentifié, qui protége les
messages de négociation ISAKMP en utilisant le mode main (voir la figure

4.32).

LIET) _
No. Time Source Destination Protocol  Length Info
1206 82.096886 192.168.92.65 192.168.92.5 -
1209 82.098095 192.168.92.5 192.168.92.65 | 110] Identity Protection (Main Mode)
55467 457.968696  192.168.92.5 192.168.92.65 .\ '
55470 457.970807  192.168.92.65 192.168.92.5 ISAKMP 462 Quick Mode
55473 457.972983 192.168.92.5 192.168.92.65 ISAKMP 94 Quick Mode

Frame 1209: 110 bytes on wire (888 bits), 110 bytes captured (88@ bits) on interface \Device\NPF_{6C75BD9E-1
Ethernet II, Src: VMware_c5:e4:24 (00:0c:29:c5:e4:24), Dst: VMware_2c:bl:a7 (00:0¢:29:2¢:bl:a7)
Internet Protocol Version 4, Src: 192.168.92.5, Dst: 192.168.92.65

Initiator SPI: 789e5b8830c414d5
Responder SPI: 85f41d41dcaf3bal
Next payload: Identification (5)
Version: 1.9

Exchange type: Identity Protection
Flags: ©x01

Message ID: ©x@0000000

Length: 68

Encrypted Data (4@ bytes)

o o . o £
rlnternet Security Association and Key Management Protocol }

(Main

Mode) (2)

0
00
5¢
14
00
af
e5

29 2c bl a7 @@ ec
45 47 00 00 40 11 f6 ae cO
01 f4 01 f4 00 4c bf cd 78
es
20 00 00 @0 44 f4 Ga b9 34 05
f6 85 34 41 96 do 6a f2 33
9e 9e 01 of 57 18 8d cf 30

29 c5 e4

0038

8
S¢
sb
o2
2d
87
4d

00
es

45 00
cO a8
30 c4
ee e
6a d7
bb f4

el
17

7e

FIGURE 4.32 — La phase une du Protocole ISAKMP.

» Laphase deux du Protocole ISAKMP (Quick mode) : Le Quick mode se
produit aprés que IKE a établi un tunnel sécurisé durant la phase 1 main
mode (voir la figure4.33). Le Quick mode échange des nonces qui offrent
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une protection contre la relecture. L’authenticité et la confidentialité des
données est assurée par établissement des associations de sécurité IPSec.

N |isakmp

No. Time Source Destnation Protocol  Length Info
1645 150.446525 192.168.92.65 192.168.92.5 ISAKMP 110 Identity Protection (Main Mode)
83655 2070.475026 192.168.92.5 192.168.92.65 ISAKMP 486 Quick Mode

53664 2070.480058 192.168.92.65 192.168.92.5
83667 2070.483284 192.168.92.5 192.168.92.65 ISAKMP 94 ;'auick Mode I
Frame 83667: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface \Device\NPF_{6C75BD9E-1L

Ethernet II, Src: VMware_c5:e4:24 (00:0¢:29:c¢5:04:24), Dst: Wware_2c:bl:a7 (©0:0¢:29:2c:bl:a7)
Internet Protocol Version 4, Src: 192.168.92.5, Dst: 192.168.92.65

‘ Internet Security Association and Key Management Protocol .

Initiator SPI: acle98f39ecf2f95
Responder SPI: 62765¢48¢1b57895
Next payload: Mash (8)
Version: 1.@
Exchange type: Quick Mode (32)
Flags: exel
Message ID: Ox1f2a623b
Length: 52
& Encrypted Data (24 bytes) 4

00 ©c 29 2c bl a7 @0 @c 29 c5 e4 24 08 0@ 45 00
©0 50 4d 99 00 20 40 11 f3 6¢ c@ a8 5c ©5 cO a8

0020 Sc 41 01 f4 01 T4 00 3c c6 20 NISEERETIRERETNNG
CEEREOf 95 62 76 Sc 48 c1 b5 78 95 08 10 20 €1 1f 2
(RG22 3b 00 60 00 34 ab 25 41 77 €1 4a da 84 12 bsl
CEEENNO9 ba fa be 2f be do @e 12 48 7a a6 49 43

FIGURE 4.33 — La phase deux du Protocole ISAKMP.

4.5 Conclusion

Notre objectif dans ce chapitre était de mettre en place un tunnel VPN IPsec
reliant deux sites distants celui de Spa TMF-AKBOU et celui de Spa TMF-
ALGER, notre solution et de permettre une connexion sécurisée entre ces deux
sites. Nous avons atteint cette objectif car nous constatons bien selon les tests
précédents, que les VPNs sont bien créés et que les données son bien chiffrées,
et les tests de connexion effectués montrent le bon fonctionnement du VPN.
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CONCLUSION GENERAL

Le secteur des technologies de I’information étant en constante mutation, le
présent travail fait état des résultats obtenus lors de I’interconnexion de deux Sites
d’un réseau VPN site a site dans ’entreprise Spa TMF .Gréce a cette nouvelle
technologie nous avons permis aux employés de partager de fagcon sécurisée leurs
données via le protocole IPSec qui est le principal outil permettant d’implémenter
les VPN, ce partage était possible en interne ou en externe. Interne pour les
utilisateurs du réseau local de I’entreprise, et externe situés en dehors du réseau
local.

En conséquence, nous avons expose un travail divisé en quatre chapitre, le
premier chapitre a maintenu la description de 1’organisme d’accueil ou nous avons
présenté ’entreprise et exposé la problématique qui consiste dont la maniere
d’interconnecter deux sites distants d’'une manicere sé€curisée, laquelle nous avons
solutionné par un VPN site a site et une solution par la mise en place de deux
architecture LANs. Le deuxieme chapitre a porté sur les généralités surles
réseaux informatiques et la sécurité informatique. Le troisiéme chapitre est dédié
aux VPN ou nous avons exposeé le fonctionnement ainsi que les différents
protocoles utilisés pour la mise en ceuvre de réseau VPN. Et le dernier chapitre,
a porté sur la présentation de I’environnement de travail et la réalisation de notre
travail, a savoir GNS3 ou nous avons réalisé et expliqué différentes
configurations, nous avons par la suite implémenté la solution VPN gréce au
protocole IPSec.

En effet, la mise en place de VPN site a site permet aux réseaux privés de
«Spa TMF de s’étendre, de se relier et d’interconnecter entre eux via internet
en tout sécurité ainsi que la réduction du codt des infrastructures réseaux. La
technologie VPN basée sur le protocole IPSec est considérée comme 1’un des
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facteurs clés de réussite qui est en constante évolution.

Le travail que nous avons accompli a pour principal objectifs
I’interconnexionde deux sites d’un réseau VPN de I’entreprise Spa TMF
Logistics, on reliantces deux sites distants site a site via un tunnel VPN.

La réalisation de ce projet a fait 1’objet d’une expérience intéressante,
personnelle et professionnelle trés bénéfique, de plus nous avons enrichi,
amélioréet approfondi nos connaissances sur 1’administration et sécurité des
réseaux informatiques, ainsi que de nous familiariser avec 1’environnement du
travail et le mode professionnel.
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Résumé

L’objectif de notre projet consiste a 1’interconnexion de deux sites distants de
I’entreprise Spa TMF d’une maniére sécurisee. Pour cela nous avons implémenté
une solution réseau prive virtuel (VPN) site a site, qui permet d’interconnecter les
sites via un tunnel sécurisé en utilisant le protocole Internet Protocole Sécurité
(IPSec) pour la protection des communications réseaux.

Pour la mise ceuvre de notre projet, nous avons configuré les machines
virtuelles Fortigate et Windows 7 via VMware et les serveurs avec le simulateur
GNS3.

Mots-clés : VPN, Tunnel, 1PSec, Site a site, FortiGate, GNS3.

Abstract

The objective of our project is to interconnect two remote sites of the company
Spa TMF in a secure way. To do this, we have implemented a site-to-site virtual
private network (VPN) solution, which allows sites to be interconnected via a
secure tunnel using the Internet Protocol Security (IPSec) for the protection of
network communications.

For the implementation of our project, we configured Fortigate and Windows
7 virtual machines via VMware and servers with the GNS3 simulator.

Keywords : VPN, Tunnel, IPSec, Site a site, FortiGate, GNSS3.



