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Introduction générale

Aujourd’hui, la majorité des foyers posseédent un acces a internet et il est possible de
se connecter avec le bout du monde depuis n’importe ou, n’importe quand. Malgré cette
avancée technologique, des problemes surgissent en ce qui concerne la sécurité des données
et de la vie privée. Le fait que les données sont stockées sous format numérique et circulent
sur internet, donne une opportunité aux criminels d’exploiter certaines vulnérabilités dans
le cas d’une breche de sécurité,ou cybercrime; Ainsi il est primordial que les enquéteurs
réalisent une analyse correcte et fiable de I'incident. Pour cela, plusieurs entités et orga-
nismes d’application de la loi ont commencé a développer des outils et processus a adopter
dans les enquétes numériques.

Méme les nouvelles technologies sont concernés par ce probléme de cybersécurité, alors
que le monde de la technologie d’information prend chaque jour des contre-mesures pour
maximiser le niveau de confidentialité des données. L'une des ces technologies est le Cloud
Computing qui connait un véritable essor. Le Cloud Computing est est une technologie
permettant d’accéder a des services informatiques (logiciels, données, ...), a distance et a
la demande, via une connexion internet sécurisée. Le Cloud est omniprésent dans notre
quotidien, que cela soit sur notre lieu de travail ou dans nos activités personnelles (
sauvegarder des fichiers sur Google Drive ou Dropbox, regarder des séries sur Netflix ou
HBO ..etc).

Tout ce qui devient populaire dans le monde numérique deviendra inévitablement la
cible de cyber acteurs malveillants, et les plates-formes de cloud computing ne font pas
exception. En 2020, les attaques ciblant le cloud représentaient 20% des cyberattaques
de 'année, le troisieme environnement le plus ciblé [9]. L'une des attaques les plus mar-
quantes est La violation de données AIS (Automatic Identification System) découverte
par le chercheur en cybersécurité Justin Paine lors de la navigation sur BinaryEdge et
Shodan. Selon Paine, la base de données divulguée comprenait 8,3 milliards de journaux
de flux réseau et de journaux de requétes DNS des clients AWN de la société de télécom-
munications basée en Thailande [9].

Cela donne une nécessité de mettre en place des méthodes et outils pour répondre aux
incidents, ce genre de conduite est réalisée grace au Network Forensic qui vise a apporter
les preuves numériques extraites apres le déclenchement d’une alerte de sécurité aupres
des tribunaux de justice.

Dans notre projet, nous allons répondre a une problématique bien précise, et qui est
de savoir s’il est possible de faire du network forensics dans les environnements de cloud
computing. Plus précisément, les environnements Docker et Kubernetes.

Ce mémoire comprend quatre chapitres :
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Le premier chapitre introduit la science de “Digital Forensic”, allant des définitions,
aux modeles d’investigations, tout en introduisant des concepts tels que “Forensic” et
“Digital evidence”.

Le deuxieme chapitre présente le “Network Forensic”, allant des définitions a les outils
d’investigation .

Le troisieme chapitre est consacré au Cloud Computing ot nous expliquerons cette
nouvelle technologie et ses modeles qui lui sont associés, puis nous définirons la notion de
virtualisation .

Le quatrieme chapitre sera dédié pour résoudre notre problématique qui s’agit de faire
du Network Forensic dans I’environnement cloud .

Enfin, ce mémoire est conclu par un résumé de tout ce qui y a été décrit, et des
perspectives futures pour ce projet.
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Chapitre 1. Digital Forensics

1.1 Introduction

Dans ce premier chapitre, nous allons introduire la science de I'investigation numérique
(Digital Forensics). D’abord, nous commencerons par une introduction, suivie par un
historique et définitions de quelques concepts de base associés a cette science. Apres,
nous citerons quelques modeles de déroulement des enquétes digitales. Pour finir, nous
avancerons quelques outils open source qu’utilise un investigateur numérique.

1.2 Historique et Définitions

Ce point du chapitre nous permettra d’avoir un premier contact avec le digital fo-
rensics. Premierement, un bref historique donnera un résumé de son commencement et
croissance au fil du temps, ensuite nous nous focaliserons sur quelques-unes de ses défini-
tions .

Il faut essayer de penser au scénario suivant pour bien comprendre ce que c’est que
I'investigation numérique légale :

La police est alertée pour un crime, une fois arrivé sur place, il remarque qu’'une partie
de la scéne de crime comprend des appareils numériques et des médias (CD, DVD, clé
USB .. etc.). Quelques questions se posent :

- Ces objets ont-ils un lien avec 'affaire en cours? ou plutét comment le savoir ?

- Comment la police devrait-elle collecter les preuves numériques, telles que des ordi-
nateurs et des smartphones ? Quelles sont les démarches a suivre s’ils sont encore allumés ?

- Comment transférer la preuve numérique ? Existe-t-il certaines bonnes pratiques a
suivre lors du déplacement d’ordinateurs par exemple ?

Comment analyser les preuves numériques collectées? Le stockage des appareils
personnels varie entre des dizaines de giga-octets et plusieurs téraoctets; comment cela
peut-il étre analysé ? [10]

La réponse a ces questions est traitée par Digital Forensics. Mais de quoi s’agit-elle 7
Comment a-t-elle vu le jour ? L’origine de la criminalistique numérique est en réalité la
conséquence de I'évolution de I'informatique dans les années 70 selon 'auteur [11] . Dans
son ouvrage, il précise qu’elle a connu 4 époques de développement avant d’arriver a ce
qu’elle est maintenant mais affirme aussi qu’elle est toujours encore en phase de croissance.

Citation 1.2.1: “A major change took place at the beginning of the 1990s. Investiga-
tors and technical support operatives within the UK law enforcement agencies, along with
outside specialists, realised that digital forensics (as with other fields) required standard
techniques, protocols and procedures. Apart from informal guidelines, these formalisms
did not ezist but urgently needed to be developed” [12]

Cette citation confirme la vérité des propos de [11] et annonce 'intérét urgent de la
standardisation des normes et procédures en rapport a l'investigation numérique .
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Pour ce qui est des définitions de DF, il en existe plusieurs, parmi elles nous citerons :

Définition 1.2.1 : Forensics
Forensics est un mot venant des mots latins « forensis » et « scientia » signifiant « sur le
forum » et « connaissance » respectivement, la science forensique fait fait donc référence
au processus d’application de méthodes scientifiques aux procédures pénales et civiles, car
dans la Rome antique elles se déroulaient en public sur la place du marché (forum) [13].

Définition 1.2.2 : Digital Forensics

Citation 1.2.2: “Digital forensics is the scientific acquisition, analysis, and preser-
vation of data contained in electronic media whose information can be used as evidence
in a court of law” [14]

Citation 1.2.3: “Digital forensics is a branch of forensic science that focuses on iden-
tifying, acquiring, processing, analyzing, and reporting on data stored electronically” [15]

D’apres [14] et [15] , le digital forensics est une filiale de la science forensic faisant
étude des crimes utilisant des équipements électroniques pour extraire des informations
nommées digital evidence.

Définition 1.2.3 : Digital Evidence

Pour ce qui concerne la preuve numérique, nous citerons :

Citation 1.2.4: “FElectronic evidence is a component of almost all criminal activities
and digital forensics support is crucial for law enforcement investigations” [15]

Citation 1.2.5: “ESI stands for Electronically Stored Information, as defined in the
Federal Rules of Civil Procedure and which refers to any type of information that is crea-
ted, used, and stored in digital form and accessible by digital means. ESI is a formal legal
term and includes all data, digital documents or other information contained on any me-
dia type, whether tape, hard disk drive, cloud storage or some currently unknown storage
technology ” [16]

La définition de I’évidence numérique selon I'interpol est un support crucial pour les
parties chargées de I'investigation (citation 1.2.4), FRCP! | on la définit comme étant tout
type d’information provenant des éléments informatiques stockés pour des raisons légales
(citation 1.2.5).

Apres avoir introduit les notions de base du digital forensic, nous passerons découvrir
des démarches types a parcourir au cours d’une investigation numérique garantissant ainsi

! Federal Rules of Civil Procedure (abrégé FRCP ) sont les lois fédérales qui gérent la procédure
civile dans les tribunaux de district des Etats-Unies
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Computer

Forensics

Database - Network

Forensics Digital ‘Forensics

Forensics

Live - - Mobile

Forensics Forensics

Branches of Digital Forensics

F1G. 1.1 : Les branches du Digital Forensics [1].

I’admissibilité de I’évidence numérique devant un tribunal de justice .

1.3 Modeles d’investigation

Comme on l'a déja vu, le domaine de la criminalistique numérique est un domaine de
recherche relativement nouveau. Malgré ¢a, elle fait des progres significatifs pas seulement
a propos des programmes de collecte et d’analyse des preuves numériques mais aussi
dans la méthodologie. Dans le monde du digital forensics, un modele de processus est la
méthodologie habituelle pour mener une enquéte et la guider avec un certain nombre de
phases.

Fréquemment, ces modeles sont proposés sur I'expérience des travaux antérieurs, parmi
eux sont des modeles généraux expliquant 1’ensemble du processus de 'enquéte, y en a
ceux qui expliquent de maniere détaillée une étape spécifique et tandis que d‘autres in-
troduisent de nouveaux problémes avec ou sans exploration de nouvelles méthodes.

Pour notre cas nous verrons en détaille les modeles suivants :

(1) Modele de Pollitt [2] .
(2) Modele de DFRWS [2] .
(3) Modele de ADFM [2].

(4) Modele de NIST [3] .
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1.3.1 Modele d’investigation de Pollitt

Le tout premier modele du digital forensic science investigation a été suggéré par
MARK Pollitt en 1984 pendant la conférence nationale sur la sécurité de I'information
[11]. I1 V'introduit en 4 phases principales (figure 1.2).

[ Acqusition ]—b[ Identification H Evaluabon ]—b[ Admission ]

F1c. 1.2 : Modele de processus de Pollitt [2].

La premiere phase est I'acquisition, ou les preuves sont acquises avec 1’accord des auto-
rités , elle est suivie de I’étape d’identification au cours de laquelle toutes les preuves sont
transformées du format numérique a un format compréhensible par I’homme. La phase
d’évaluation comprend des taches qui déterminent ’authenticité des preuves recueillies
et si elles peuvent effectivement étre considérées comme pertinentes pour le cas faisant
I'objet d'une enquéte. La derniere étape est I'admission ou toutes les preuves extraites
sont présentées.

1.3.2 Modele d’investigation de DFRWS

Ce modele de processus était le modele de base car il était tres cohérent et standardisé.
les phases a savoir sont comme l'indique le schéma suivant :

[ Identification }—$
[ Preservation ]_l
[ Collection H
[ Examinalion ]—4
[ Analysis }—l

[ Presentation ]

F1G. 1.3 : Modele proposé par DFRWS [2].

Identification : comprend la détection d’événements ou de crimes, la résolution de
signatures, la détection d’anomalies, la surveillance du systeme ..etc.

Préservation : des technologies d’imagerie sont utilisées et toutes les mesures sont
prises pour assurer une “chain of custody” précise et acceptable, la préservation est un
principe gardé a travers toutes les phases d’investigation légale numérique.

Collection : les données pertinentes sont collectées sur la base de méthodes de col-
lecte/acquisition avec des logiciels et du matériel approuvés. Dans cette étape, il y a

7
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utilisation également de différentes techniques de récupération et de compression sans
perte.

Examination et Analyse : dans cette étape, la tracabilité des preuves, la corres-
pondance des modeles sont garanties, puis les données cachées doivent étre découvertes
et extraites, a ce stade, ’exploration des données et la chronologie sont effectuées.

Présentation : Les taches liées a cette étape sont la documentation, la clarification,
I’énoncé d’impact de la mission, la recommandation et les contre-mesures sont prises et
le témoignage des experts.

1.3.3 Modele d’investigation de ADFM

En 2002, Mark Reith, Clint Carr et Gregg Gunsch ont formé le modele abstrait d’in-
vestigation numérique, ce modele inspiré du modele DFRWS est développé en y ajoutant
de légeres améliorations comptant ainsi 9 phases.

| Identification H

[ Preparation I—
L

[ Approach Strategy ]_

ki

[ Preservation ]—l
| Collection ]_l
Examination H
Analysis }_l
[ Presentation ]_l

[ Returning Evidence I

F1G. 1.4 : Les différentes phases de ADFM [2].

Comme selon le modele de I'organisation DFRWS, l'illustration en dessus divise la
feuille de route en ces phases :

Identification : on suppose que le type d’incident est bien reconnu et déterminé, c’est
une étape importante puisque toutes les étapes a venir en dépendent (identification des
sources d’évidence).

Préparation : il s’agit de la premiere étape, les outils, les techniques, les mandats de
perquisition, ’autorisation de surveillance et le support de gestion sont préparés.

Stratégie d’approche : cette étape est destinée a maximiser la collecte des preuves
tout en minimisant I'impact sur la victime en formulant différentes approches et procé-

8
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dures a suivre.

Préservation : toutes les données acquises doivent étre isolées et sécurisées pour
les conserver dans leur état réel. Toutes les preuves numériques acquises sont dupliquées
et la scéne physique est enregistrée (photographiée filmée), sur la base de procédures
standardisées, ces taches sont effectuées dans le cadre de la phase de collecte.

Examen : au cours duquel une analyse systémique approfondie est menée pour re-
chercher les preuves relatives a 'affaire en cours.

Analyse : durant cette phase, la valeur inculpation disculpatoire des preuves exami-
nées est déterminée.

Présentation : ou un résumé du processus est développé et un rapport de 'enquéte
et des preuves sont établies.

1.3.4 Modele d’investigation de NIST

Dans la spéciale publication [3] de NIST 2| les auteurs [3] décrivent les phases de base
du processus d'un digital forensic : collecte, examen, analyse et rapport.

Au cours de la collecte, les données relatives a un événement spécifique sont identi-
fiées, étiquetées, enregistrées et collectées, et leur intégrité est préservée.

Dans la deuxiéme phase, I’ examen, les outils forensic et les techniques appropriés
aux types de données qui ont été collectées sont exécutés pour identifier et extraire les
informations pertinentes des données collectées tout en protégeant leur intégrité. L’examen
peut utiliser une combinaison d’outils automatisés et de processus manuels.

La phase suivante, ’analyse, consiste a analyser les résultats de I'examen pour en
tirer des informations utiles qui répondent aux questions qui ont motivé la réalisation de
la collecte et de 'examen.

La phase finale consiste a rendre compte des résultats de I’analyse, ce qui peut inclure
la description des actions effectuées, la détermination des autres actions a effectuer et la
recommandation d’améliorations des politiques, des directives, des procédures, des outils
et d’autres aspects du processus d’investigation numérique.

Medla = LU3glij = [normation =% bJvlence

F1a. 1.5 : Les phases basiques selon le NIST [3].

Théoriquement, il y a plusieurs modeles de processus ou se trouvent des protocoles qui

2 Le National Institute of Standards and Technology NIST est un laboratoire de sciences physiques et
une agence non réglementaire du Département du commerce des Etats-Unis. Sa mission est de promouvoir
I'innovation américaine et la compétitivité industrielle.
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effectuent des analyses d’investigation numérique. Qu’en est-il des moyens? Le prochain
point, nous citerons la maniere dont les preuves sont extraites.

1.4 Outils d’investigation

Il existe des dizaines d’outils tres performants pour faire de I’analyse forensique. Nous
n’allons pas lister ici de maniere exhaustive 'ensemble de ces outils. Cependant, nous
pouvons de méme les regrouper par catégorie :

1.4.1 Analyse de disque : Autopsy/the Sleuth Kit

Autopsy [17] et le Sleuth Kit [18] sont probablement les boites & outils les plus connues
dans ’enquéte numérique. Le Sleuth Kit est un outil de ligne de commande et une biblio-
theque a base du langage C qui effectue une analyse forensique des images des disques
durs et des smartphones. Autopsy est un systéme basé sur une interface graphique qui
utilise The Sleuth Kit dans les coulisses [18] .

Les outils sont congus permettant aux utilisateurs d’intégrer facilement des fonction-
nalités supplémentaires.

1.4.2 Création d’image : imageur FTK

Autopsy n’a pas de fonctionnalité de création d’image, donc un autre outil doit étre
utilisé. Alors que les AccessData Forensics Toolkit[19] sont des outils payants, FTK Imager
[20] est un produit gratuit. FTK peut étre utilisé pour créer des images de disque qui
peuvent ensuite étre analysées a 'aide d’Autopsy/The Sleuth Kit.

1.4.3 Analyse de la mémoire : Volatility

Le disque dur n’est pas le seul endroit ou les données forensic et les artefacts peuvent
étre stockés sur une machine. Des informations importantes peuvent étre stockées dans
la RAM, et cette mémoire volatile doit étre collectée rapidement et avec soin pour étre
valide et utile sur le plan d’investigation.

Volatility [21] est P'outil le plus connu et le plus populaire pour 'analyse de la mémoire
volatile. Comme The Sleuth Kit, Volatility est gratuit, open-source et prend en charge les
plugins tiers.

1.4.4 Analyse du registre Windows : Registry Recon

Le registre Windows agit comme une base de données d’informations de configuration
pour le systeme d’exploitation Windows et les applications qui y sont exécutées. Ces
applications peuvent stocker une variété de données différentes dans le registre, et le
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registre est I'un des emplacements courants ou les logiciels malveillants déploient certaines
traces.

Il est possible d’ouvrir et d’afficher le registre Windows via 'application Windows in-
tégrée regedit, et I'analyse du registre est intégrée a certaines plates-formes d’investigation
numérique.

I1 y a des outils spécialisés tels que Registry Recon [22] sont également disponibles
et qui peuvent étre utilisés pour reconstruire les registres Windows a partir d’'une image
forensic et inclut la possibilité de reconstruire les parties supprimées du registre en fonction
de 'analyse de I’espace mémoire non alloué.

1.4.5 Mobile forensic : Cellebrite UFED

L’adoption du mobile ne cesse de croitre et de nombreuses organisations permettent
aux employés d'utiliser ces appareils au travail. Hélas, ces appareils sont une cible crois-
sante de cyberattaques, telles que le phishing, ce qui en fait une source probable d’infor-
mations précieuses pour l'investigation.

Avec I'importance croissante de la criminalistique mobile, un outil de criminalistique
axé sur le mobile pourrait étre une acquisition utile. Cellebrite UFED [23] est largement
considéré comme le meilleur outil commercial pour la criminalistique mobile. Il prend en
charge un certain nombre de plates-formes différentes (pas seulement les appareils mobiles)
et propose des méthodes et des outils exclusifs pour 'analyse des appareils mobiles.

1.5 Conclusion

Dans ce chapitre, nous avons introduit la science d’enquéte numérique légale par la
définition de ses concepts : forensic , l'illustration des méthodologies a la résolution d’un
cas en liaison avec le domaine, et enfin citer des logiciels mis en ceuvre pour extraire les
preuves numériques légitimes.

Le chapitre suivant offrira davantage une introduction au prochain intitulé “Network
Forensic” qui s’agit d'un sous-domaine de la science d’enquéte numérique.
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2.1 Introduction

Dans ce chapitre, nous allons définir le concept du “network forensic”, ensuite nous
allons introduire quelques outils d’investigation utilisés dans cette discipline.

2.2 Définitions

Chaque jour, plus de bits de données circulent sur Internet.

Les prévisions actuelles de Cisco Visual Networking Index (VNI) prévoient que le trafic
IP mondial va presque tripler entre 2017 et 2022. Le trafic IP global devrait atteindre 396
EB par mois d’ici 2022, contre 122 exabytes (EB) par mois en 2017, soit un taux de
croissance annuel de 26% [24].

Avec I'évolution constante de linternet et 'augmentation du nombre de machines
connectées, les risques liés a la cybercriminalité augmentent eux aussi, ce qui fait qu'un
nouveau domaine d’étude sans fin a émergé qui est le “Network Forensic”.

Qu’est ce que donc le “Network Forensic” ?

Pour comprendre ce que le “Network Forensic”, nous allons donner quelques définitions
plus formelle :

Définition 2.2.1 : “Network forensics is a sub-branch of digital forensics relating to
the monitoring and analysis of computer network traffic for the purposes of information
gathering, legal evidence, or intrusion detection” [13]

Définition 2.2.2 : “Network forensics is the science that deals with the capture, re-
cording and analysis of network events and traffic in order to detect and investigate
intrusions” [25]

Définition 2.2.3 : “The forensic network is defined as the use of scientifically proven
techniques to collect, merge, identify, eramine, correlate, analyze and document digital
evidence from multiple sources of digital processing and active processing in order to dis-
cover facts related to the planned intention of unauthorized persons oriented to carry out
activities aimed at interrupting, corrupting or compromising system components, as well
as providing information to assist in the response or recovery of these activities” [26]

Définition 2.2.4 : “Network forensics can be generally defined as a science of disco-
vering and retrieving evidential information in a networked environment about a crime in
such a way as to make it admissible in court” [27]

Le “Network Forensic” est donc une sous discipline du “Digital Forensic” relative a
la surveillance, la capture, 'enregistrement et a l’analyse des événements et du trafic du
réseau informatique.

L’objectif du “Network Forensic” est donc de découvrir la source des attaques, et
collecter des évidences d’intrusion d’'une maniere qu’elles puissent étre utilisées dans une
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cour de justice.

2.3 Outils d’investigation

Il existe énormément d’outils d’investigation pour le Network Forensic, que ce soit des
outils open source ou propriétaire, ici nous allons introduire certains des outils d’investi-
gation réseau les plus courants et les plus utilisés. L’accent sera mis sur les outils open
source :

2.3.1 Libpcap et WinPcap

Libpcap en elle méme n’est pas un outil d’investigation mais une bibliotheque UNIX
C qui a été écrite dans le cadre d’un programme plus vaste appelé TCPDump [28].

Libpcap fournit une API pour capturer et filtrer les trames de la couche liaison de
données a partir d’interfaces réseau arbitraires. Elle a été développée a l'origine au Law-
rence Berkeley National Laboratory (LBNL) et initialement rendue public en juin 1994.
Il existe également une version WinPcap [29] congue pour les systemes Windows.

Le but de libpcap était de fournir une couche d’abstraction afin que les programmeurs
puissent concevoir des outils portables de capture et d’analyse de paquets.

Les outils de reniflage et d’analyse de paquets les plus populaires aujourd’hui sont
basés sur les bibliotheques libpcap. Ceux-ci incluent tcpdump, Wireshark, Snort, nmap,
ngrep et bien d’autres.

Libpcap et WinPcap sont tous deux des logiciels libres publiés sous la « licence BSD »,
qui a été approuvée par I’Open-Source Initiative.

2.3.2 Tcpdump

Tepdump [30] est un outil de capture, de filtrage et d’analyse du trafic réseau. Il a
été développé au LBNL et rendu public pour la premiere fois en janvier 1991. Tepdump
s’appuie actuellement sur la bibliotheque libpcap pour ses fonctionnalités.

Tepdump a été congu comme un outil UNIX, puis une version WinDump a été déve-
loppée pour Windows.

L’objectif fondamental de tcpdump est de capturer le trafic réseau, puis d’imprimer
ou de stocker le contenu pour analyse. Tcpdump capture le trafic bit par bit lorsqu’il
traverse tout support physique adapté au trafic de couche liaison (cuivre, fibre ou méme
air). Puisque tcpdump est basé sur libpcap, il capture a la couche 2 (la couche liaison de
données).

Au-dela de la simple capture de paquets, tcpdump peut décoder les protocoles courants
des couches 2 a 4 (ainsi que certains protocoles de couche supérieure), puis afficher leurs
informations a l'utilisateur.
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2.3.3 Wireshark

Wireshark [31], initialement nommé Ethereal, est un package d’analyse de paquets
open source. Il offre a la fois un outil graphique et un analyseur de ligne de commande
appelé tshark. Il est congu pour capturer, filtrer et analyser le trafic.

L’interface graphique facile a utiliser de Wireshark en fait un excellent premier outil
pour les analystes novices en criminalistique réseau, tandis que ses capacités avancées de
filtrage de paquets, ses fonctionnalités de décodage de protocole et la prise en charge du
langage PDML! (Packet Details Markup Language) en font également extrémement utile
pour les enquéteurs expérimentés.

2.3.4 TShark

Comme mentionné ci dessus, Tshark [32] est un outil d’analyse de protocole réseau en
ligne de commande qui fait partie de la distribution Wireshark.

Comme Wireshark, il est basé sur libpcap et peut lire et enregistrer des fichiers dans
les mémes formats standard que Wireshark. En plus de ’analyse, tshark peut étre utilisé
pour la capture de paquets.

2.3.5 Dumpcap

La distribution Wireshark est également livrée avec un outil de ligne de commande,
Dumpcap [33] 7, qui est spécialement congu pour capturer des paquets.

Etant donné que dumpcap est un outil spécialisé congu uniquement pour capturer des
paquets, il utilise moins de ressources systeme, maximisant ainsi les capacités de capture.

En outre, de nombreux systemes d’exploitation limitent le reniflage du trafic aux
programmes exécutés avec des privileges d’administration.

Wireshark lui-méme est un programme complexe et multiforme. Du point de vue de
la sécurité, il est plus stir de limiter 'acces administratif au programme Dumpcap plus
petit et plus simple.

2.3.6 Ngrep

Une tache courante en network forensic et en détection d’intrusion consiste a rechercher
un modele dans le trafic réseau passant par un certain point du réseau. Bien que cela puisse
étre effectué avec des outils d’analyse complets tels que Wireshark ou IDS comme snort,
un outil plus simple et léger est parfois mieux adapté au travail.

Ce créneau est occupé par ngrep [34], qui est un outil simple mais efficace pour recher-
cher des modeles simples dans le trafic réseau. Il s’agit essentiellement de "grep appliqué

'PDML (Panel Definition Markup Language) est un langage de spécification qui définit des balises
comme celles définies dans HTML, et permettent a un utilisateur de spécifier ’emplacement exact des
composants affichés dans le panel sans connaissance détaillée des langages de programmation informatique
complexes.

15



Chapitre 2. Network Forensics

a la couche réseau”.

I1 utilise la bibliotheque pcap de tepdump (libpcap) pour lire les paquets a partir de
'interface réseau et la bibliotheque Perl Compatible Regular Expression (PCRE) pour la
correspondance de modeles dans les paquets lus.

2.3.7 Argus

Un flux est une séquence de paquets d’une source a une destination, en examinant les
flux au lieu des paquets, on peut rapidement trouver des choses qui se démarquent comme
de nouveaux hotes sur un réseau, des quantités inhabituellement élevées de transferts de
données, des flux de données vers des ports inhabituels, etc.

De plus, en stockant des enregistrements de flux au lieu de captures de paquets com-
plets, beaucoup d’espace peut étre conservé, car les données de charge utile (couche OSI
5 et supérieures) ne sont pas stockées du tout et les informations de la couche inférieure
sont agrégées, permettant ainsi des périodes de surveillance plus longues.

Argus [35] est I'une des premieres implémentations d’un systéme de surveillance des
flux réseau, c’était 'acronyme de Audit Record Generation and Utilization System. Déve-
loppé a l'origine par Carter Bullard, il est maintenant maintenu par Qosient Technologies
sous une licence Open Source.

En plus des enregistrements de flux, Argus fournit plusieurs métriques de flux, telles
que l'accessibilité, la perte, la gigue, la retransmission ou le retard.

2.3.8 Snort

Snort [36] est un NIDS (Network Intrusion Detection System) open source est, qui
fonctionne principalement sur les signatures d’attaque, étant ainsi du type NIDS basé sur
les signatures. Il a été initialement développé par Martin Roesch sous une licence Open
Source et est maintenant maintenu par Cisco Systems. L’outil lui-méme et la base de
données des signatures d’attaque sont gérés séparément.

La capture de paquets (appelée acquisition dans la terminologie snort) peut se faire via
la libpcap ou via divers frameworks de pare-feu Linux ou BSD comme NFQ (NetFilter
Queue) ou IPFW (IP FireWall). Snort peut également lire des fichiers de capture de
paquets (nécessitant libpcap).

Snort peut étre configuré pour fonctionner en trois modes :

1- Le mode Sniffer, qui lit simplement les paquets du réseau et les affiche dans un flux
continu (lisible par 'homme) sur la console.

2- Mode Packet Logger, qui enregistre les paquets sur le disque. Dans les deux modes,
snort fonctionnera a peu pres comme tcpdump.

3- Le mode NIDS, qui effectue la détection et I'analyse du trafic réseau par rapport
a un ensemble de regles défini par I'utilisateur. Il prendra alors une mesure spécifique en
fonction de ce qui aura été identifié. Ce qui est exactement détecté et consigné dépend de
la base de regles avec laquelle snort est configuré pour s’exécuter.
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4- 11 existe un quatrieme mode, appelé NIPS (Network Intrusion Prevention System)
ou snort en ligne, ou snort supprime ou réécrit le trafic réseau s’il détecte une activité
malveillante afin de prévenir les attaques. Cela nécessite que snort soit positionné de
maniere a ce que tout le trafic d’attaque passe par le systeme sur lequel snort s’exécute.

2.4 Conclusion

Dans ce chapitre nous avons défini ce qu’est le “network forensic”.

Ensuite, nous avons introduit les outils d’investigation du “network forensic” les plus
répandus.

Dans le prochain chapitre, nous parlerons du cloud computing.
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3.1 Introduction

Dans ce chapitre, nous allons définir le domaine du “cloud computing” et présenter
ces différents modeles.

Ensuite nous allons parler des différents types de virtualisation, et nous nous intéres-
serons en particulier au type “OS level virtualisation” et citer ces technologies les plus
connues a savoir Docker et LXC.

Enfin, nous allons parler des vulnérabilités de ces technologies. .

3.2 Définitions

Il existe énormément de définitions du “cloud computing”, dans ce chapitre nous allons
adopter celle donné par I'institut national des normes et de la technologie “NIST” qui est
une des définitions les plus accepté dans 'industrie IT :

Définition 2.1: “ A model for enabling convenient, on-demand network access to a
shared pool of configurable computing resources (e.g., networks, servers, storage, applica-
tions, and services) that can be rapidly provisioned and released with minimal management
effort or service provider interaction” [37]

Le Cloud computing donne donc aux utilisateurs un acces au services I'T comme les
réseaux, les serveurs, le stockage, les applications etc. Et la condition préalable a un acces
pratique et a la demande aux ressources cloud est la connectivité réseau, d’ou le terme
“cloud” qui est une métaphore pour l'internet.“Computing” fait référence aux services
informatiques fournis par un ordinateur suffisamment puissant capable de fournir une
gamme de fonctionnalités, de ressources et de stockage. Ensemble, le cloud computing
peut étre compris comme la fourniture de services informatiques mesurés a la demande
sur Internet.

3.3 Modeles du Cloud Computing

Les modeles du cloud computing peuvent étre catégorisés selon leurs déploiements ou
selon leurs services offerts.
3.3.1 Selon le modele de déploiement

3.3.1.1 Public Cloud

Le cloud public est le modele le plus ancien et le plus connu. Il offre des services sur
internet publiquement accessibles comme Google Traduction par exemple.

Le cloud public est maintenu par des fournisseurs de service cloud comme Google
Cloud et Amazon AWS, qui gerent toutes les taches d’administrations et qui permettent
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ainsi aux clients d’accéder et utiliser les ressources cloud gratuitement ou sur la base d'un
abonnement payant.

3.3.1.2 Private Cloud

Les clouds privés sont déployés pour un usage interne au sein des entreprises et des
organisations. Toutes les données d'un cloud privé sont stockées dans les data center de
I’entreprise et 'acces a ces données est autorisé au personnel autorisé seulement, ce qui
rend ces données plus sécurisées. Mais cela nécessite aussi que les équipements soient
toujours a jour ce qui peut entrainer des cofits élevés.

D’autre part, un controle d’acces aux données plus strict signifie également moins de
partage de données, méme au sein de 1’ organisme.

3.3.1.3 Hybrid Cloud

Le cloud hybride est un modele de déploiement flexible, il peut comprendre deux ou
plusieurs types de clouds (publics, privés).

Les utilisateurs du cloud peuvent basculer leurs charges de travail entre différents types
de clouds comme requis et ainsi profiter des avantages des clouds publics et privés.

Les entreprises peuvent choisir de conserver certaines données sur site pour une sécurité
maximale tandis que d’autres données sur les clouds publics pour une meilleure rentabilité
en adoptant une base de paiement a I'utilisation, d’ott un modele de cloud hybride.

Mais I'inconvénient est que le cloud hybride nécessite généralement une configuration
et une exploitation et une maintenance plus complexes, et il peut également avoir be-
soin de résoudre des problemes de compatibilité entre des plates-formes d’infrastructure
hétérogenes.

Enterprise firewall

F1c. 3.1 : Les modeles de déploiement du cloud computing [4].
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3.3.2 Selon les modéles de services

Il existe trois principaux modeles de services de Cloud Computing : l'infrastructure
en tant que service (IaaS), la plate-forme en tant que service (PaaS) et le logiciel en tant
que service (SaaS). Chaque modele de service représente une partie différente du Cloud
Computing et comprend sa propre division unique des responsabilités entre le client et le
fournisseur de services.

3.3.2.1 Infrastructure as a service (IaaS)

L’infrastructure en tant que service (IaaS) est le modele de service qui constitue la base
du déploiement d’une technologie dans le Cloud. Grace a un fournisseur IaaS, le client
bénéficie d'un acces a la demande via Internet aux ressources informatiques de base,
notamment les ordinateurs (matériel virtuel ou dédié), la mise en réseau et le stockage.

L’'TaaS permet un acces a une ressource matérielle flexible et de pointe qui peut étre
adaptée aux besoins de traitement et de stockage, le client peut ainsi fournir les applica-
tions, les logiciels sans avoir a en assurer la gestion et la maintenance.

3.3.2.2 Plateform as a service (PaaS)

La plateforme en tant que service (PaaS) est le modele de service de Cloud dans lequel
le client accede a des logiciels combinés par l'intermédiaire d’un fournisseur de services.
Le PaaS est le plus souvent utilisé pour le développement d’applications.

Un fournisseur PaaS donne acces a l'infrastructure combinée de Cloud nécessaire au
développement d’applications — bases de données, intergiciels, systemes d’exploitation,
serveurs — sans la complexité sous-jacente de sa gestion. Cela permet de devenir plus
efficace. Au lieu de passer du temps a installer et a configurer 'infrastructure, le client se
concentre uniquement sur le développement, I’exécution et la gestion des applications.

3.3.2.3 Software as a service (SaaS)

Le logiciel en tant que service (SaaS) est le modele de service de Cloud qui permet
d’accéder a un produit logiciel complet, exécuté et géré par le fournisseur de services.

La plupart des solutions SaaS ont tendance a étre des applications destinées a 1'uti-
lisateur final. Le fournisseur SaaS est responsable de la fourniture, de la maintenance et
de la mise a jour du logiciel, y compris de I'infrastructure sous-jacente.
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3.4 Virtualisation

La virtualisation est une technologie qui simule les fonctionnalités matérielles et crée
plusieurs machines virtuelles sur une machine physique. Généralement, les applications
doivent s’exécuter a l'intérieur d’un systeme d’exploitation, et un seul systeme d’exploita-
tion peut s’exécuter sur une machine physique a la fois. La virtualisation permet donc de
créer des machines virtuelles résidant sur une machine physique et d’exécuter des systemes
d’exploitation indépendants.

L’essence de la virtualisation est de séparer le logiciel du matériel en convertissant
les périphériques "physiques” en dossiers ou fichiers "logiques”. Sans virtualisation, 1’exé-
cution de plusieurs programmes d’application principaux dans le méme systéme d’ex-
ploitation d’un serveur physique peut provoquer des conflits d’exécution et des goulots
d’étranglement des performances.

Avec la virtualisation, plusieurs machines virtuelles peuvent s’exécuter sur un seul
serveur physique, et chaque machine virtuelle peut exécuter un systeme d’exploitation
indépendant, ce qui améliore 1'utilisation des ressources.
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3.4.1 Types de virtualisation
3.4.1.1 Virtualisation des postes de travail

La virtualisation des postes de travail est un des types de virtualisation qui est for-
tement apprécié et usité en entreprise. Cette technique reproduit I’environnement d’un
ordinateur, afin d’offrir la possibilité aux professionnels d’accéder a leurs fichiers et appli-
cations personnelles depuis n’importe quel poste.

Ce type de virtualisation est rendu possible grace a I’hébergement du poste de travail
virtuel sur un serveur VDI (Virtual Desktop Infrastructure) qui exécute l'ensemble de
'environnement du poste (systéme d’exploitation et applications). TS2log! est un exemple
de solution proposant cet acces sécurisé a des desktops virtualisés.

La virtualisation des postes de travail offre beaucoup de flexibilité, notamment en
situation de mobilité et facilite le transfert des environnements de travail aux équipes de
sous-traitants, elle permet aussi de réduire les cofits liés a la multiplication des postes de
travail, particulierement ceux associés aux licences de logiciels.

3.4.1.2 Virtualisation des applications

La virtualisation d’applications est le processus d’installation d’une application sur
un serveur central qui peut virtuellement étre exploité sur plusieurs systemes. Pour les
utilisateurs finaux, I'application virtualisée fonctionne exactement comme une application
native installée sur une machine physique.

Avec la virtualisation des applications , il est plus facile pour les organisations de
mettre a jour, de maintenir et de réparer les applications de maniere centralisée. Les
administrateurs peuvent controler et modifier les autorisations d’acces a ’application sans
se connecter au bureau de I'utilisateur.

Un autre avantage de la virtualisation des applications est la portabilité, elle permet
aux utilisateurs d’accéder a des applications virtualisées de facon flexible et agile quel que
soit le systeme d’exploitation ou ’appareil utilisé.Ils peuvent ainsi faire tourner plusieurs
versions d’une méme application sur un seul OS.

Cela permet aussi a l'utilisateur de gagner du temps investi dans les installations
d’applications et les opérations de chargement.

3.4.1.3 Virtualisation de serveur

La virtualisation de serveur est un processus de partitionnement des ressources d’un
serveur physique en plusieurs serveurs virtuels a ’aide d’une couche logicielle.

Chacun de ces serveurs virtuels créés agit ensuite de maniére autonome et isolée, exé-
cutant ses propres systemes d’exploitation et applications. La virtualisation des serveurs
permet aux entreprises d’exécuter plusieurs systémes d’exploitation indépendants (invités
ou virtuels) avec des configurations différentes a ’aide d’un seul serveur (hdte).

ITs2Log est un logiciel de virtualisation pour les entreprises et les professionnels qui permet d’établir
une connexion Bureau a distance.
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Le processus permet ainsi d’économiser les cofits matériels impliqués dans la conser-
vation d’une multitude de serveurs physiques. Ce type de virtualisation repose sur le role
de I’hyperviseur, installé sur le serveur physique, qui assure la gestion des différents OS
invités et il existe deux types d’hyperviseurs :

o I’hyperviseur de type 1, ou bare metal : il opére directement sur le hardware,
et devient de ce fait l'outil de controle du systeme d’exploitation. Les OS invités
s’exécutent alors par dessus cet hyperviseur, on peut citer comme exemple : vSphere?
de I'éditeur VMware?®, ou KVM, I'hyperviseur libre pour Linux.

e I’hyperviseur de type 2, ou host metal : il fonctionne a l'intérieur d’un autre
systéme d’exploitation, par exemple : VirtualBox, VMware Workstation®.

V M

HYPERVISEUR TYPE 1

HYPERVISEUR TYPE 2

HARDWARE

HARDWARE

F1a. 3.3 : Différence entre I’hyperviseur de type 1 et type 2 [6] .

3.4.1.4 Virtualisation de réseau

On entend par virtualisation de réseau, ou virtualisation network, le processus repro-
duisant un réseau physique et ses différents composants (ports, routeurs, etc.).

La virtualisation du réseau permet de gérer et de surveiller I’ensemble du réseau in-
formatique en tant qu’entité administrative unique. Ca permet aux administrateurs de
garder une trace de divers éléments de l'infrastructure réseau tels que les routeurs et les
commutateurs a partir d’'une seule console d’administrateur basée sur un logiciel.

La virtualisation du réseau aide a 'optimisation du réseau pour les taux de transfert
de données, la flexibilité, la fiabilité, la sécurité et I’évolutivité. Il améliore la productivité
et 'efficacité du réseau global, il devient donc plus facile pour les administrateurs d’allouer
et de distribuer les ressources de maniere pratique et d’assurer des performances réseau
élevées et stables.

3.4.1.5 Virtualisation du stockage

La virtualisation du stockage (appelée également Software Defined Storage, ou SAN
virtuel) consiste a regrouper ’ensemble des périphériques de stockage physiques quelles

2VMware vSphere est la plate-forme de virtualisation du cloud computing de VMware.

3VMware, Inc. est une société de technologie de cloud computing et de virtualisation.

4VMware Workstation Pro est un hyperviseur hébergé qui s’exécute sur les systémes d’exploitation
Windows et Linux et qui permet aux utilisateurs de créer et configurer des machines virtuelles.
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que soient leurs provenances (différents réseaux, différents centres de données, etc) en un
seul périphérique de stockage simulé qui est géré depuis une console centrale.

Pour I'utilisateur, les différentes ressources de stockage qui composent le pool sont
invisibles, de sorte que le stockage virtuel apparait comme un seul lecteur physique. Il peut
ainsi ajuster les capacités de stockage en fonction des besoins et de ’évolution structurelle
de ses besoins, sans que cela nécessite trop d’investissement et sans avoir a se soucier de
la provenance ou de '’emplacement de chaque périphérique de stockage.

3.4.2 Niveaux de virtualisation

Il existe cinq niveaux de virtualisation disponibles [38] qui sont les plus couramment
utilisés dans 'industrie. Ceux-ci sont les suivants :

3.4.2.1 Niveau d’architecture du jeu d’instructions Instruction Set Architec-
ture Level (ISA)

Dans ISA, la virtualisation fonctionne via une émulation ISA. Ceci est utile pour
exécuter des tas de code hérité qui a été écrit a l'origine pour différentes configurations
matérielles.

Ces codes peuvent étre exécutés sur la machine virtuelle via un ISA. Un code bi-
naire qui pourrait nécessiter des couches supplémentaires pour s’exécuter peut mainte-
nant s’exécuter sur une machine x86 ou avec quelques ajustements, méme sur des machines
x64, par exemple, le code binaire MIPS peut s’exécuter sur une machine héte x86 a 1’aide
de I'émulation ISA. L’émulation du jeu d’instructions contribue a en faire une machine
virtuelle indépendante du matériel.

3.4.2.2 Niveau d’abstraction matérielle (Hardware Abstraction Level) (HAL)

Comme son nom l'indique, ce niveau permet d’effectuer la virtualisation au niveau
matériel, il utilise un hyperviseur qui s’exécute directement sur le matériel. D’une part,
cette approche génere un environnement matériel virtuel pour une VM.

D’autre part, le processus gere le matériel sous-jacent via la virtualisation ce qui
permet de virtualiser les ressources d’un ordinateur, telles que ses processeurs, sa mémoire
et ses périphériques d’'E/S.

L’idée a été mise en ceuvre pour la premiere fois par IBM dans I’ IBM VM / 370
en 1960. Plus récemment, I’hyperviseur Xen a été appliqué pour virtualiser des machines
basées sur x86 afin d’exécuter Linux ou d’autres applications de systeme d’exploitation
invité.

3.4.2.3 Niveau bibliothéque (Library Level)

Les appels systeme du systeme d’exploitation sont longs. La plupart des applications
optent pour les API des bibliotheques au niveau de l'utilisateur. La plupart des API
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fournies par les systemes sont plutdt bien documentées. Par conséquent, la virtualisation
au niveau de la bibliotheque est préférée dans de tels scénarios.

La virtualisation avec des interfaces de bibliothéques est rendue possible par les hooks
d’APT® qui controlent le lien de communication entre le systéme et les applications. Cer-
tains outils disponibles aujourd’hui, tels que vCUDA® et WINE’, ont démontré avec
succes cette technique.

L’outil logiciel WINE a implémenté cette approche pour prendre en charge les ap-
plications Windows sur les hétes UNIX. Un autre exemple est le vCUDA qui permet
aux applications s’exécutant dans des machines virtuelles de tirer parti de ’accélération
matérielle GPU.

3.4.2.4 Niveau d’application (Application Level)

La virtualisation au niveau de 'application virtualise une application en tant que
machine virtuelle. Sur un systeme d’exploitation traditionnel, une application s’exécute
souvent comme un processus.

Par conséquent, la virtualisation au niveau de ’application est également connue sous
le nom de virtualisation au niveau du processus.

C’est généralement utile lors de I'exécution de machines virtuelles avec des langages
de haut niveau (HLL®).

Microsoft .NET CLR et Java Virtual Machine (JVM) sont deux bons exemples de
cette classe de VM.

3.4.2.5 Niveau du systéme d’exploitation (Operating System Level)

Au niveau du systeme d’exploitation, le modele de virtualisation crée une couche
abstraite entre les applications et le systeme d’exploitation.

La virtualisation a ce niveau crée des conteneurs isolés sur un seul serveur physique
et les instances du systeme d’exploitation pour utiliser le matériel et les logiciels dans les
centres de données. Chacun de ces conteneurs fonctionne comme un vrai serveur.

La virtualisation au niveau du systeme d’exploitation, également connue sous le nom de
conteneurisation, a gagné en popularité au cours des dernieres années. La conteneurisa-
tion permet a différentes charges de travail de partager les mémes ressources sous-jacentes

5 API hooking est une technique par laquelle nous pouvons instrumenter et modifier le comportement
et le flux des appels d’API.

6 vCUDA est un middleware qui permet & une application d’utiliser une unité de traitement graphique
(GPU) compatible CUDA installée sur un ordinateur distant comme si elle était installée sur I'ordinateur
sur lequel I'application est en cours d’exécution.

7 Wine est une couche de compatibilité libre et open-source qui permet aux logiciels d’application et
aux jeux développés pour Microsoft Windows de fonctionner sur les systémes d’exploitation Unix-like.

8Un langage de haut niveau (HLL) est un langage de programmation tel que C, FORTRAN ou Pascal
qui permet a un programmeur d’écrire des programmes qui sont plus ou moins indépendants d’un type
particulier d’ordinateur.
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d’une maniere séparée (isolée).

Comme avec la virtualisation assistée par matériel, les performances sont optimisées
car les appels sont effectués directement vers le systeme d’exploitation sous-jacent sans
qu’aucune émulation ne soit nécessaire.

Avec 'émergence de Docker? comme moyen simple de créer des charges de travail
pouvant étre déplacées d'une plate-forme a une autre, tout en minimisant la quantité de
ressources utilisées pour fournir la virtualisation, la virtualisation au niveau du systeme
d’exploitation est intégrée a de nombreuses plates-formes cloud et prise en charge par la
majorité des DevOps'® systémes.

Les autres plateformes qui offrent une virtualisation au niveau du systéme d’exploita-
tion incluent les conteneurs Linux (LXC) et les partitions de charge de travail IBM pour
AIXH,

Parmi les méthodes de containerisation les plus connues on retrouve LXC et Docker.
3.4.2.5.1 LXC

Linux Container (LXC) désigne a la fois les applications virtualisées basées sur Linux
et la plateforme et la technologie de conteneur sous-jacente. Il est nécessaire de garder
ceci a 'esprit notamment lorsqu’on parle de plateformes de conteneurs alternatives qui
utilisent également les Linux Container comme technologie.

LXC est une méthode de virtualisation au niveau du systeme d’exploitation et une
plateforme de conteneurs open source qui promet une utilisation simple, et une expérience
utilisateur intuitive et moderne. Pour cela, la plateforme offre différents outils, langues,
modeles et bibliotheques.

En outre, 'environnement de virtualisation peut s’installer et s’utiliser sur toutes les
distributions courantes de Linux. LXC permet d’exécuter plusieurs systémes Linux isolés
(conteneurs) sur un hote de contrdle a l'aide d’un seul noyau Linux en combinant les
groupes de contrdle du noyau Linux (cgroups'?), et la prise en charge des espaces de noms
isolés (namespaces) fournis par le noyau Linux afin de fournir un environnement isolé
pour les applications.

L’idée de la technologie Linux Container est née en 2001. C’est dans le cadre du projet

9Docker est un ensemble de plateformes en tant que produits de service qui utilisent la virtualisation au
niveau du systéme d’exploitation pour fournir des logiciels dans des packages appelés conteneurs.Docker
est expliqué plus en détails ultérieurement.

10 DevOps est un ensemble de pratiques qui combine le développement de logiciels et les opérations
informatiques.

11 ATX est une série de systémes d’exploitation Unix propriétaires développés et vendus par IBM pour
plusieurs de ses plates-formes informatiques.

2cgroups est une fonctionnalité du noyau Linux qui limite, comptabilise et isole 1'utilisation des
ressources d’un ensemble de processus.
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Vserver!?, qu'un environnement isolé a été implémenté pour la premiere fois. Cela a posé
les bases de la mise en place de plusieurs espaces de noms contrélés dans Linux et de ce
qui est maintenant appelé le conteneur Linux.

Dans la pratique, LXC assure un développement plus rapide des applications. La
technique de conteneurs aide notamment pour le portage, la configuration et I'isolation.
Lors de la diffusion de données en temps réel, les conteneurs jouent aussi un réle majeur
en mettant a disposition 1’évolutivité nécessaire aux applications.

3.4.2.5.2 Docker

Docker est une technologie open source développée par la société Docker Inc et fournit
une virtualisation au niveau du systeéme d’exploitation. Le logiciel publié a 1’'origine sous
le nom “ Docker 7 fut développé sur la base de la technologie Linux Container (LXC)
et utilise les fonctionnalités d’isolation des ressources du noyau Linux telles que cgroups,
kernel namespaces et OverlayFS!4.

LXC fut ensuite remplacée par le libcontainer'® de Docker, et de nouveaux composants
logiciels ont été ajoutés, alors que Docker a continué a croitre et a devenir le standard
pour la virtualisation basée sur les conteneurs, a tel point que certains associent Docker
aux conteneurs.

Containerd a notamment émergé du développement de Docker en tant que moteur
d’exécution de conteneur avec l'implémentation standard runC*. Aujourd’hui, ces pro-
jets sont gérés par la Cloud Native Computing Foundation (CNCF) et I’'Open Container
Initiative (OCI).

La fonctionnalité centrale de Docker est la virtualisation d’applications basée sur les
conteneurs. Avec Docker, le code de 'application, qui comprend toutes les dépendances,
est empaqueté a l'intérieur d’une image. Le logiciel Docker exécute l'application empa-
quetée dans un conteneur Docker, les images peuvent ainsi étre déplacées d'un systeme a
I’autre et étre exécutées sur tout systeme compatible avec Docker.

Une des premieres préoccupations des conteneurs Docker est d’isoler I'application en
cours d’exécution. A la différence des VM, néanmoins, un systéme d’exploitation entier
n’est pas virtualisé. A la place, Docker alloue certaines ressources issues du systéme d’ex-
ploitation et du matériel a chaque conteneur : on peut créer et diriger en parallele autant

13 Linux-VServer est une implémentation de serveur privé virtuel qui a été créée en ajoutant des
capacités de virtualisation au niveau du systéme d’exploitation au noyau Linux.

14QverlayFS est une implémentation de systéme de fichiers de montage union pour Linux. Il combine
plusieurs points de montage sous-jacents différents en un seul.

I5Libcontainer permet aux conteneurs de fonctionner avec les espaces de noms Linux, les groupes de
controle, les fonctionnalités, les profils de sécurité AppArmor, les interfaces réseau et les régles de pare-feu
de maniére cohérente et prévisible.

16runC est un outil CLI publié par Docker pour générer et exécuter des conteneurs conformément &
la spécification OCI.
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de conteneurs qu’on veut a partir d’une image Docker. C’est ainsi que les services Cloud
extensibles sont mis en place.

Cependant, la création du nombre de conteneurs qu’on souhaite rend leur gestion
tres compliquée. En effet, gérer un nombre important de conteneurs manuellement est un
véritable casse-téte, c’est pourquoi l'orchestration de conteneurs est apparue.

3.4.2.5.3 Orchestration de conteneurs

L’orchestration de conteneurs est simplement I'automatisation de provisionnement, le dé-
ploiement, la mise en réseau, la mise a I’échelle, la disponibilité et la gestion du cycle de
vie des conteneurs.

L’orchestration de conteneurs est effectuée grace a des outils tels que Kubernetes,
Docker Swarm, Apache Mesos etc.

Aujourd’hui, Kubernetes est la plate-forme d’orchestration de conteneurs la plus po-
pulaire.

(1) Kubernetes

Kubernetes [39] est un moteur d’orchestration de conteneur open source permet-
tant d’automatiser le déploiement, la mise a 1’échelle et la gestion des applications
conteneurisées..

Les avantages de Kubernetes par rapport aux autres solutions d’orchestration ré-
sultent en grande partie de ses fonctionnalités [40] plus compleétes et sophistiquées
dans plusieurs domaines, notamment :

o Déploiement de conteneur : Kubernetes déploie un nombre spécifié de conte-
neurs sur un hoéte spécifié et les maintient en cours d’exécution dans 1’état

souhaité.

» Rollouts : est une modification apportée a un déploiement. Kubernetes permet
de lancer, suspendre, reprendre ou annuler des déploiements.

o Découverte des services : Kubernetes peut exposer automatiquement un conte-

neur a Internet ou & d’autres conteneurs a 'aide d’'un nom DNS ou d’une
adresse IP.

o Provisionnement du stockage : Les développeurs peuvent configurer Kuber-
netes pour monter un stockage local ou cloud persistant pour les conteneurs

selon leurs besoins.

« Equilibrage de charge : Lorsque le trafic vers un conteneur augmente, Kuber-
netes peut utiliser 1’équilibrage de charge et la mise a 1’échelle pour le répartir

sur le réseau afin d’assurer la stabilité et les performances.
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o Autoréparation : Lorsqu'un conteneur tombe en panne, Kubernetes peut le

redémarrer ou le remplacer automatiquement. Il peut également retirer les
conteneurs qui ne répondent pas a vos exigences en matiere de controle de
santé.

» Prise en charge et portabilité entre plusieurs fournisseurs de cloud : Kubernetes

bénéficie d'un large support parmi tous les principaux fournisseurs de cloud.
Ceci est particulierement important pour les organisations qui déploient des
applications dans un cloud hybride ou un environnement multi cloud hybride.

o Ecosysteme croissant d’outils open source : Kubernetes dispose également d'une
gamme d’outils de convivialité et de mise en réseau en constante expansion
pour améliorer ses capacités via I’API Kubernetes. Ceux-ci incluent Knative,

qui permet aux conteneurs de s’exécuter en tant que charges de travail sans
serveur, et Istio, un maillage de services open source.

(2) Composants de Kubernetes

Kubernetes suit I'architecture maitre-esclave [41], le maitre est appelé Master, il
gere le cluster Kubernetes et afin d’augmenter la fiabilité d’un cluster, il est possible
d’avoir plusieurs masters. Les autres nceuds du cluster ont le réle de Workers. Ils sont
la pour exécuter la charge de travail. Il mettent a jour ou suppriment les conteneurs
en fonction de ce qu’ils ont a exécuter et ils sont gérer par les masters.

Un neeud peut étre une machine virtuelle ou une machine physique.

(a) Composants du Master

ube-apiserver : un point d’entrée exposan est de k8s
i) Kub i int d’entré t TAPI HTTP Rest de k8
(kubernetes) depuis le maitre du cluster Kubernetes. Différents outils et

bibliotheques peuvent facilement communiquer avec I’API.

(ii) Kube-scheduler : II est responsable de la répartition et I'utilisation de la

charge de travail sur les noeuds du cluster selon les ressources nécessaires
et celles disponibles.

(iii) Kube-controller-manager : ce composant est responsable de la plupart des
collecteurs qui récuperent des informations du cluster tout en effectuant
des actions de correctives en cas de besoin, en apportant des modifications

pour amener 1’état actuel du serveur a I’état souhaité.

(iv) Cloud-controller-manager : effectue les mémes actions que le kube-controller-
manager mais pour des fournisseurs de cloud sous-jacents (AWS, Azure,
Google Cloud Platform, etc ...).
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(v) Etcd : il stocke les informations de configuration pouvant étre utilisées par
chacun des nceuds du cluster. Ces informations sont conservées sous forme
de clé et valeurs a haute disponibilité.

(b) Composants du Worker

(i) Kubelet : Un agent qui s’exécute sur chaque noeud du cluster. Il s’assure
que les conteneurs fonctionnent dans un pod. kubelet prend un ensemble
de PodSpecs fournis par divers mécanismes et s’assure du fonctionnement
et de la santé des conteneurs décrits dans ces PodSpecs et ne gere que les
conteneurs créés par Kubernetes.

(ii) Kube-proxy : Kube-proxy est un proxy réseau qui s’exécute sur chaque
neeud du cluster et implémente une partie du concept Kubernetes de Ser-
vice et il maintenant les régles du réseau et permet I’exposition des services
vers l'extérieur.

(iii) Container Runtime : L’environnement d’exécution de conteneurs est le
logiciel responsable de ’exécution des conteneurs tel que : Docker, contai-
nerd, cri-o etc.

e e e e o e s e o o
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F1c. 3.4 : Les composants de Kubernetes [7].
(3) Les objets Kubernetes
Il existe plusieurs objets kubernetes [41], les plus important sont les suivants :

(i) Node : Un node ou noeud est une machine de travail du cluster Kubernetes.
Ce sont des unités de travail qui peuvent étre physiques, virtuelles mais aussi
des instances cloud.
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(i)

(iii)

(iv)

(vii)

(viii)

Pod : Il s’agit de I'unité la plus petite de K8s, un pod encapsule le ou les

conteneur(s) formant une application conteneurisée partageant ainsi la méme
stack réseau et le méme stockage. Chaque pod se voit attribuer une adresse 1P
unique.

Replicas : c’est le nombre d’instances d’un Pod.
ReplicaSet : s’assure que les réplicas spécifiés sont actifs.

Deployment : définit 1’état désiré et fournit des mises a jour déclaratives des

Pods et ReplicaSets.

Service : Un service peut étre défini comme un ensemble logique de pods ex-

posés en tant que service réseau. C’est un niveau d’abstraction au-dessus du
pod, qui fournit une adresse IP et un nom DNS unique pour un ensemble de
pods.

Endpoint : Représente 'adresse IP et le port d'un service, il est automatique-

ment créé lors de la création d’un service avec les pods correspondants.

Volumes : Fournit un stockage persistant qui existe pendant toute la durée

de vie du pod. Ce stockage peut également étre utilisé comme espace disque
partagé pour les conteneurs a 'intérieur du pod.

Namespace : Un partitionnement des ressources qu’il gere en différents en-

sembles qui ne se chevauchent pas appelés namespaces. Ils sont destinés a étre
utilisés dans des environnements avec de nombreux utilisateurs répartis sur
plusieurs équipes ou projets, ou méme séparant des environnements tels que le
développement, le test et la production.

(4) Méthodes de communication avec le cluster

Pour communiquer avec le cluster Kubernetes , on peut utiliser le CLI Kubectl, ou
I'interface web nommée Kubernetes Dashboard, on peut également utiliser différents
outils et bibliotheques de différents langages comme Java, Go, Python etc pour
communiquer avec 'API [41].

Vulnérabilités et probleme d’isolation

Bien que la technologie de conteneurisation qu’offre LXC et Docker utilisent les
cgroups et les namespaces pour garantire un environnement isolé au applications,
mais cette isolation n’est tout de méme pas parfaite, en effet les conteneurs repré-
sente de nombreuses vulnérabilité et parmis les plus connues on retrouve :

(a)

Elévations de privileges de conteneur
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Ce type d’attaque est basé sur I'exploitation des défauts ou des vulnérabili-
tés qui existent dans le container runtime ou dans le noyau Linux. runC est
le runtime de conteneur de bas niveau qui fait le plus gros du travail sous le
capot pour Docker, CRIO!" et containerd. Dans I'un des exploits récents, les
conteneurs exploités ont permis aux attaquants d’écraser la bibliotheque runc
de I'hote et d’obtenir un acces root aux hotes du conteneur [42].

Dans un autre cas, la vulnérabilité du noyau Linux quelque peu ancienne CVE-
2017-7308 [43] peut étre utilisée pour changer les espaces de noms (names-
paces'®) du processus actuel en processus 1 et les espaces de noms de 'hote
en faisant un appel systéeme du noyau Linux, permettant une évasion complete
vers I'hote.

Vulnérabilités des images de conteneurs

L’intégration de programmes malveillants dans les images de conteneurs, en
particulier les images disponibles publiquement dans les dépots en ligne, consti-
tuent I'une des menaces les plus courantes pour les conteneurs. Au début de
cette année (2019), Docker a annoncé que sa base de données d’utilisateurs Do-

cker Hub avait été compromise par un pirate informatique pendant une breve
période [44].

En effet, environ 5% des utilisateurs de Docker Hub ont été touchés par cette
violation de données. Les données compromises comprenaient des noms d’uti-
lisateur, des mots de passe et des informations d’identification VCS comme les
jetons github, gitlab et bitbucket.

Un incident récent implique le piratage de 17 images Docker accessibles au
public, ou avait été dissimulé un logiciel de minage de cryptomonnaie [45].

Il est également fréquent de voir des adversaires utiliser des images de base
pour détourner un environnement de conteneurs et le transformer en membre
d’un réseau zombie en vue d’une attaque DDoS [46] .

Vulnérabilités d’authentification

Menaces courantes mais problématiques, qui existent depuis longtemps. Igno-
rer 'authentification et I'autorisation de base des orchestrateurs tels que Ku-
bernetes et Docker peut offrir aux attaquants un acces complet au déploiement
de conteneurs leur permettant ainsi d’accéder a des informations privées, d’in-
jecter du code malveillant ou de faire des ravages en infectant les conteneurs
au sein de I'environnement d’exploitation.

TCRI-O est une alternative légere & 'utilisation de Docker comme runtime pour kubernetes.
18Un espace de noms (namespace) est un ensemble de signes utilisés pour identifier et faire référence
a des objets de différents types.
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La sécurisation de la console/tableau de bord et des API de l'orchestrateur
de conteneurs est la premiere étape de la sécurisation de l'infrastructure de
conteneurs. Les attaques récentes contre Tesla, Shopify et Aviva basées sur des
consoles kubernetes non sécurisées sont un bon exemple de ce type d’attaque.

Dans le cas de Tesla, la console Kubernetes a été laissée configurée sans mot
de passe et les pirates ont pu prendre le controle et trouver les informations
d’identification du cloud AWS. Ils ont pu accéder aux compartiments S3 conte-
nant des données sensibles, ainsi qu’exécuter l'extraction de crypto-monnaies
dans les pods Kubernetes [47].

Lors d'une attaque similaire contre Weight Watchers, la console de cluster Ku-
bernetes non sécurisée a été découverte en analysant les adresses IP accessibles
au public sur le port TCP 10250 de kublet [48].

Un autre exemple de vulnérabilité de sécurité avec une API non sécurisée est
I'utilisation de I’API Docker pour créer de nouveaux conteneurs malveillants
sur des hotes de conteneur avec les images communautaires et les logiciels mal-
veillants pour I'extraction de crypto-monnaies [49].

Vulnérabilités des applications

Il s’agit de mauvaises pratiques de codage typiques présentant des chances
d’exploiter les temps d’exécution de 'application. Ces types de vulnérabilités
ne sont pas spécifiques a l'application conteneurisée, mais peuvent étre impor-
tants en raison des dépendances des applications cloud natives sur les API.

Certains des exemples sont I'injection SQL!?, les scripts inter sites (XSS?), la
falsification de requéte coté serveur (SSRF?!), les faiblesses dans la génération
et I'authentification des clés de chiffrement, ainsi que 'utilisation incorrecte
des cookies.

Vulnérabilités du réseau

Les conteneurs pouvant communiquer entre eux et avec I’environnement d’or-
chestration via le réseau, il est alors possible qu'un conteneur compromis puisse
propager le logiciel malveillant sur plusieurs hotes de conteneur.

Les conteneurs exposés a Internet sont aussi soumis aux attaques telles que le
déni de services (DDOS??), les injections SQL et les attaques XSS ciblant les

19 1’injection SQL est un vecteur d’attaque courant qui utilise un code SQL malveillant pour la
manipulation de la base de données principale afin d’accéder a ses informations stockées.

20Les attaques XSS permettent aux attaquants d’injecter des scripts coté client dans les pages Web
consultées par d’autres utilisateurs.

21 Une attaque par falsification de requéte coté serveur (SSRF) implique qu'un attaquant abuse des
fonctionnalités du serveur pour accéder a des ressources ou les modifier.

22DDOS est une attaque par déni de service dans laquelle auteur cherche & rendre une machine ou
une ressource réseau indisponible.
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services réseau qui sont des attaques tout aussi dangereuses pour les environ-
nements conteneurisés que pour les environnements classiques.

Probléme d’isolations des conteneurs

Le mot “conteneur” est souvent mal compris, car de nombreux développeurs
ont tendance a associer le concept d’isolation a un faux sentiment de sécurité,
estimant que cette technologie est parfaitement stire. Il faut comprendre que
les conteneurs n’ont aucune fonctionnalité de sécurité par défaut.

Au contraire, leur sécurité dépend entierement de 'infrastructure de support
(OS et plate-forme), de leurs composants logiciels embarqués et de leur confi-
guration d’exécution [50].

L’hypothese selon laquelle les conteneurs ajoutent une couche de sécurité aux
applications qui s’exécutent a 'intérieur est une idée fausse tres répandue, en
particulier parmi les personnes peu familiarisées avec I'atténuation de la sécu-
rité opérationnelle. Celle-1a pourrait entrainer I’exposition des conteneurs a la
nature sans configuration appropriée, permettant a un attaquant d’accéder et
d’élever les privileges a l'intérieur de 1’hote.

Une étude récente d’Aqua Security a révélé que "50% des nouvelles instances
Docker mal configurées sont attaquées par des botnets dans les 56 minutes
suivant leur configuration”. Alors que la majorité des attaques se concentrent
sur le cryptomining, 40% d’entre elles impliquent également des portes dérobées
pour accéder a ’environnement et aux réseaux de la victime.

Les portes dérobées ont été activées en supprimant des logiciels malveillants

dédiés ou en créant de nouveaux utilisateurs avec des privileges root et des clés
SSH pour un acces a distance [51].

L’isolation dans les conteneurs peut étre tres efficace si les conteneurs sont bien
configurés, mais ¢a peut vite causer de terribles dégats dans le cas contraire.

3.5 Conclusion

Dans ce chapitre nous avons défini le Cloud Computing, et nous avons parlé de ces
différents modeles de déploiement et des ces différents modeles de services.

Ensuite nous avons défini la virtualisation et nous avons parlé de ces différents types,
en particulier la virtualisation au niveau OS.

Enfin, nous avons parlé des technologies de contarisation les plus connues et utilisées,
a savoir docker et LXC puis nous avons évoqué les vulnérabilités liées a ces technologies.

Dans le prochain chapitre on présentera notre solution proposée pour faire du network
forensic sur les conteneurs.
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4.1 Introduction

Dans ce chapitre, nous allons voir comment faire du Network Forensic dans un conte-
neur Docker, puis nous allons faire une petite démonstration en mettant en place un
simple scénario.

Ensuite, nous allons évoquer le Network Forensic dans le cas d'un orchestrateur de
conteneurs Kubernetes en commencant par la mise en place d’un simple cluster, puis en
évoquant les techniques qu’on peut utiliser pour y arriver.

Enfin, nous présenterons notre solution pour faire du Network Forensic dans un cluster
Kubernetes, plus précisément cibler un pod et récupérer son trafic réseau afin de I’analyser
ultérieurement.

4.2 Network Forensic dans Docker

Nous avons vu dans le chapitre précédent ce qu'un conteneur et comment il peut a la
fois étre sécurisé, ou vulnérable.

Supposant qu’un des conteneurs qui contient une application donnée, présente une
activité suspecte, et qu’on veut savoir le trafic réseau que ce conteneur généré, comment
peut-on faire cela ?

4.2.1 Capturer le trafic réseau d’un conteneur Docker

Docker offre différentes commandes qui permettent de créer et gérer les conteneurs
ainsi que leurs réseau et les images qui les composent etc.

Dans notre cas nous allons nous concentrer sur les commandes qui vont nous permettre
de répondre a notre problématique.

La fagon la plus simple d’y arriver, c’est de lancer la capture du trafic réseau directe-
ment sur le host, mais dans ce cas on aura le trafic de tous les conteneurs qui s’exécute
sur la machine, ce qui fait qu'on aura énormément de trafic a analyser par la suite dans
le cas ou on a beaucoup de conteneurs qui sont en exécution.

13

On va donc utiliser I'option “~—met=container :<container-name>" [52] qui va
faire en sorte que notre conteneur qui contient les outils de capture du trafic réseaux, va
partager la pile réseau du conteneur cible, et donc va pouvoir voir et capturer le trafic de
celui-ci.

Les deux solutions cité, sont structuré dans la figure ci dessous :
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Containgrs communical
over the bridge interface
created by docker,

conlainer :ethD
Program 1 Docker Container lepaump cantaingr
sharas I, athd with
program 2's containg:
i| Metwork Interface
! container?-lo
i TCPDurmg
i
w  Metwork Interace T
I container2-athl bepdumg container
Program 2 Docker Container |
Machin

F1G. 4.1 : Configuration du réseau Docker par défaut [8].

Nous allons voir ce que cela donne en pratique dans la prochaine section.

4.2.2 Scénario

Pour mettre en pratique la commande évoqué précédemment, nous allons réaliser le
scénario présenté par la figure suivante :

Host : 172.17.4.130

Port: 1500
Document
Port Volume
Mapping Mapping
Port: 8080
Attaque Web

Ecoute et capture du
traffic

FiG. 4.2 : Enregistrement du trafic du conteneur "Web”.
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On commence par lancer un conteneur “web” exécutant un simple script python permet-
tant d’afficher une page web.

web , 15 kodekloud/simple-webapp

Fi1G. 4.3 : Lancement de conteneur "Web”.

SemE® ? Lo L huad O (oenmoniocc o & @ MOS8
Helk: from Flask
O 8 774130

CahLinus @ Kali Tooks = KaliDocs & Kall Forems s Kall MesHunier Explok-DB = Google Hacking D8 Ot

Hello from 48559e9d8b4b!

FiG. 4.4 : Affichage de contenu de "Web” dans le navigateur.

Ensuite, on lance la capture du trafic réseau du conteneur “web” a partir d’un conte-
neur “tcpdump”, et la sauvegarder dans un fichier pcap qu’on pourra analyser plus tard.

run T piump data corfr/topdusp athi Fdatalcapture. pcap

o =y
topdump: listening om eth@, Link-type EN18MB (Ethermet), capt

Fia. 4.5 : Démarrage de capture.

Enfin, on lance un conteneur “ddos” & base d’une image hébergeant un script [53] qui
lance des attaques ddos sur le conteneur “web” créé précédemment.

run ddos flooder 172.17.4.13@ 1508 1020008
[#] Attack started on 172.17.4.138 (172.17.4.138 ) [l Port: 1500 || & Reguests: 10000008

@9:85:17 [141] #-#-% Hold Your Tears £-#-ifj

F1G. 4.6 : Début de I'attaque.

On peut voir que les conteneurs sont en exécution :
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ddos
flooder

EATED
TUS

NAME
IMAGE
PORTS
COMMAND

SIS

1D
NAME

FiG. 4.7 : Liste des conteneurs actifs.

Le fichier “capture.pcap” quant a lui sera stocké dans le volume [54] qu’on a monté
au conteneur tcpdump.

& Aide

i kall  recuperation

capture.peap

Périphériques

fstéme de fichi

capture de paguet réseau

Fi1G. 4.8 : Génération du fichier Pcap.

On peut maintenant analyser le fichier “capture.pcap” avec Wireshark :
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F1G. 4.9 : Liste des paquets affichées par Wireshark.
En filtrant les paquets capturés selon le port destination (8080) et le protocol (HTTP)
on peut voir les paquets HTTP résultant d'une HTTP flood attack visant le conteneur
“WGb”.
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F1c. 4.10 : Filtrage des paquets HTTP.

4.3 Network Forensic dans Kubernetes

Dans cette section nous allons parler du Network Forensic dans Kubernetes, en com-
mencant par les types d’installations d’'un cluster Kubernetes.

41



Chapitre 4. Network Forensics au niveau du systeme d’exploitation

4.3.1 Installation et Configuration d’un cluster K8s

Il existe plusieurs méthodes pour mettre en place un cluster kubernetes [55], et se-

lon le cluster qu’on veut mettre en place et son utilisation, on peut distinguer plusieurs

installation :

(a)

Installation avec un seul noeud (Single node installation)

Ce type d’installation convient a ceux qui souhaitent tester Kubernetes et prati-
quer. Il existe de nombreuses distributions qui permette de mettre en place cette
installation, les plus connus étant Minikube [56] et Kind [57].

Installation manuelle du cluster

Ce type d’installation est utilisé pour déployer un cluster manuellement en utilisant
kubeadm [58]. C’est une méthode privilégiée pour déployer un cluster Kubernetes
pour la premiere fois.

Installation automatique du cluster

Ce type d’installation est effectué a ’aide d’outils d’automatisation, de scripts ou
de programmes d’installation distribués par le fournisseur. Kubespray [59] et RKE
[60] sont un exemple de solution qui permette de mettre en place cette installation.

Clusters gérés par un fournisseur

Le cycle de vie des clusters est géré par les fournisseurs. Dans ce type d’installation,
un cluster de niveau production peut étre déployé avec un minimum d’actions de
I'utilisateur. Les fournisseurs sont responsables de la gestion de ’ensemble du cluster
ainsi que de linfrastructure sous-jacente. EKS [61], GKE [62] et AKS [63] sont les
fournisseurs les plus connus

Kubernetes the hard way

La méthode dure est utilisée pour installer Kubernetes a partir de zéro. C’est utile
pour ceux qui veulent apprendre tous les composants de Kubernetes pour com-
prendre Kubernetes en profondeur [64] [65].

Dans notre cas nous allons utilisé I'installation manuelle, avec kubeadm.

Nous avons 3 noeuds (PCs) physiques (1 master et 2 workers) qui tournent sous xu-

buntu et qui disposent de la configuration suivante :

Master node :

— Ram : 16 Gb.
— Processeur : intel i5.
— Stockage : 512 Gb HDD.

— Systeme d’exploitation : xubuntu.

Worker nodes :
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— Ram : 4 Gbh.
— Processeur : intel Pentium dual-core.
— Stockage : 512 Gb HDD.

— Systeme d’exploitation : xubuntu.

On commence donc l'installation en installant les dépendances nécessaires pour pouvoir
lancer Kubeadm, exécutant ces commandes :

sudo swapoff -a

apt-get update

apt-get install -y docker.io contalnerd apt-transport-https

curl -s https://packages.cloud.google.com/fapt/doc/apt-key.gpg | apt-key

add -

$ cat <<EOF »fetc/apt/sources.list.d/kubernetes.list
deb http://fapt.kubernetes.io/ kubernetes-xenial main
EOF

F1G. 4.11 : Installation des mise a jour et dépendances .

Ensuite on est prét pour installer kubeadm, kubelet et kubectl :

% apt-get update

% apt-pet install -y kubelet kubeadm kubectl

F1G. 4.12 : Installation des objets kubernetes.
A ce stade, nous avons tous les outils dont on a besoin, on est donc prét a aller de
I’avant et déployer un cluster kubernetes.

Maintenant que l'installation de Kubeadm est terminée, nous allons continuer et créer
un nouveau cluster a I’aide de la commande kubeadm init qu’on doit lancer sur le nceud
master. Une partie de ce processus consiste a choisir un fournisseur de réseau, et il existe
plusieurs choix. Pour notre cluster nous utiliserons Calico [66].

Pour pouvoir utiliser Calico , nous devons ajouter 'option —pod-network-cidr comme
arguments de ligne de commande a kubeadm init :

$ kubeadm init --pod-network-cidr=192.168.8.8/16

Fi1G. 4.13 : Création du cluster.

Cela va prendre un certain temps pour, a la fin ¢a va donner quelque chose comme
cecl :
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To start using your cluster, you need to rum {(as a regular user):

mkdir -p $HOME/.kube
sudo cp -1 fetc/kubernetes/admin.conf SHOME/.kube/config
sudo chown ${id -u):%(id -g) $HOME/.kube/config

You should now deploy a pod network to the cluster.
Run "kubectl apply -f [podnetwork].yaml" with cne of the coptions listed
at:

http://kubernetes.io/docs/admin/addons/

You can now join any number of machines by running the following on each
node as root:

kubeadm Jjoin --token 354502.d6a%ad425d5fa8fle 192.168.9.09:6443 1\
--discovery-token-ca-cert-hash
sha256:ad7c5e8aBc08%9ed36a87452e65Taddblc2a0720cef7285eb551e2f126aldbas4

F1G. 4.14 : Résultat de l'installation.

On suit alors les instructions indiqué et on exécute ces commandes sur le noeud master :

mkdir -p $HOME/.kube
sudo cp -i fetc/kubernetes/admin.conf $HOME/.kube/config

sudo chown $(id -u):$(id -g) $HOME/.kube/config

F1G. 4.15 : Installation des commandes de la figure précédente.

Une fois terminé on doit installer un “Network add-on”, on a choisi Calico puisqu’il
fournit une mise en réseau simple, performante et sécurisée. Calico bénéficie de la confiance
des principaux fournisseurs de cloud, EKS, AKS, GKE et IKS ayant tous intégré Calico
dans le cadre de leurs offres.

kubectl apply -f https://docs.projectcalico.org/manifests/calico.yaml

Fi1G. 4.16 : Installation de Calico.

La derniere étapes est de joindre les noeuds worker au noeud master en exécutant
cette commande sur chacune des deux machines :

kubeadm join --token 3545682.d6a%9a425d5fa8f2e 192.168.8.9:6443 %
--discovery-token-ca-cert-hash

sha256:ad7c5eBabc90%ed36a87452e65Fad4blc2a0729¢cef7285eb551e2F126a1d6a54

F1G. 4.17 : Jointure des workers node au master node.
Une fois cela est fait, on devrait avoir un cluster Kubernetes installé sur nos machines.

On peut s’assurer que tous les noeuds sont opérationnelle avec la commande : kubectl
get nodes :
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kubectl get nodes

NAME 5TATUS ROLES VERSION
master Ready master 3 1.23
workerl Ready <none> 1.23

worker2 Ready <none: e

F1G. 4.18 : Vérification des états des noeuds.

une installation plus détaillé se trouve sur le site officiel de Kubernetes.

4.3.2 Capture du trafic d’un pod

Pour la capture du trafic vers un Pod, nous avons trouvé qu’il y a plusieurs options et
qui sont :

(a)

Monitoring du cluster et filtrage selon 1’adresse ip du pod

Cette solution consiste a récupérer tout le trafic réseau du cluster, puis filtrer selon
I’adresse ip du pod que 'on veut voir le trafic généré.

Cela peut s’avérer utile puisque c’est assez simple a réaliser, en effet des outils
comme Prometheus permettent de faire ¢a. Par contre, cette solution peut vite
compliquer les choses car dans un vrai cluster de production, on aura énormément
de machines, que ce soit physique ou virtuelle qui vont héberger les pods, et il y
aura bien évidemment énormément de pods qui s’exécutent.

Le flux réseau sera donc trop volumineux et il y aura surement des pertes, c’est-a-
dire des paquets qui ne seront pas capturés.

Un autre point qu’il faut garder a l'esprit, c’est les adresses ip des pods qui sont
éphémeres, en d’autre terme, un pod qui s’arréte pour n’importe quelle raison se
verra attribuer son adresse ip a un autre poids qui sera créé.

Istio et Linkerd sont deux open source qui permettent d’avoir des métriques pour
tout le trafic au sein d’un cluster, trafic entrant et sortant.

Tcpdump en sidecar dans le pod cible

Normalement les pods sont congus pour contenir un seul conteneur a la fois, et c’est
recommandé par Kubernetes d’ailleurs, mais il arrive qu'un pod puisse contenir un
deuxieéme (ou plusieurs) conteneur, ce deuxieme conteneur est appelé “sidecar”.

Un conteneur sidecar est donc rien d’autre qu'un deuxieme conteneur qui s’exécute
cote a cote avec le conteneur principal, les deux conteneurs partage alors les mémes
ressources réseaux et stockage.

On peut donc utiliser ¢a en notre avantage en lancant un conteneur qui contient des
outils de capture (tcpdump ou autre) et le lancer en sidecar avec le conteneur que
I’on veut intercepter le trafic.
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Cette solution, est tres util, mais pour que ¢a soit efficace, il faut que le sidecar
soit ajouté au pod cible avant que celui ci ne soit lancé, autrement, kubernetes doit
arréter le pod en question puis ajouter le sidecar et le lancer de nouveau, ce qui n’est
pas une bonne chose, puisque on a pas a toucher a 'intégrité d’un pod ou autre.

Découverte du noeud auquel est affecté le pod, ’adresse ip et ’interface
réseau du pod, puis écoute sur cette interface

Cette solution vise a cibler exactement le pod que 'on veut capturer le trafic.

Pour y arriver, il faut d’abord avoir quelques informations : I'id du pod cible, son
adresse ip, le nceud sur lequel il est exécuté et son interface réseaux.

Une fois que ces informations sont recueillies, on va utiliser le concept du “pod
privilégié” et prendre avantage de cela pour y avoir un acces direct au nceud qui lance
notre pod ciblé pour ensuite pouvoir récupérer le trafic de ce dernier en écoutant
I'interface qu’il utilise.

Cette solution répond exactement a ce qu’on veut faire, et c¢’est d’ailleurs ce qu’on
va utiliser dans notre application, et qu’on verra plus en détails prochainement.

Par contre cette solution n’est pas parfaite non plus, et d’'un point de vue sécurité,
avoir un acces direct au nceud peut étre risqué, c’est d’ailleurs une des raisons pour
laquelle les conteneurs privilégiés sont désactivés par défaut par Docker.

Ceci dit, on a la possibilité de réduire les privileges de notre pod, et le limiter a faire
juste ce qu’il doit faire.

Network tap

Network tap est un point d’acces de test ou un périphérique matériel placé a un
point de réseau spécifique ou les données sont accessibles. L’objectif d’une network
tap est qu'un tiers surveille le trafic réseau entre deux terminaux.

Le dispositif de network tap envoie une copie du trafic au port de surveillance sans
en avertir le réseau, ce dispositif est discret et indétectable et c’est largement utilisé
dans les applications de sécurité réseau tel que les systemes de détection d’intrusion
réseau (NIDS).

Cependant, la mise en place d’un network tap dans Kubernetes est un peu plus
compliqué étant donné que le réseau dans K8s est géré par un CNI mais aussi quant
a l'architecture de K8s et la nature des pods.

Mais il existe tout de méme des open source qui permettent de faire une network
tap dans K8s tel que kokotap [67].

kokotap fournit des network tap pour les pod Kubernetes en créant une interface
VxLAN pour cibler le pod/conteneur, puis effectuer le mirroring des paquets vers
I'interface VXLAN gréce a tc-mirred [68]. kokotap peut également créer une interface
VxXLAN vers un nceud Kubernetes cible pour capturer le trafic.

kokotap peut aussi faire le mirroring des paquets vers un nceud non Kubernetes,
mais il faut créer 'interface VxLAN manuellement dans ce cas spécifier I’adresse 1P
du nceud non Kubernetes.
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(e) eBPF

eBPF (Extended Berkeley Packet Filter) est une technologie de noyau (a partir de
Linux 4.x) qui permet aux programmes de s’exécuter sans avoir a modifier le code
source du noyau ou a ajouter des modules supplémentaires. Le kernel intégre un
environnement sandbox, une machine virtuelle qui permet ’exécution du bytecode
BPF, lequel peut affecter le kernel et utiliser ses ressources, sans le modifier [69].

eBPF a été initialement utilisé pour augmenter I’'observabilité et la sécurité lors du
filtrage des paquets réseau [70]. Cependant, au fil du temps, c¢’est devenu un moyen
de rendre I'implémentation du code fourni par 'utilisateur plus stir, plus pratique
et plus performant.

En effet, lorsqu'un programme eBPF est employé pour la mise en réseau, les pa-
quets destinés a des destinations spécifiques peuvent contourner le chemin réseau
par défaut et se déplacer directement vers la destination prévue. Cela améliore les
performances du réseau et est souvent utilisé dans des environnements conteneuri-
sés complexes pour optimiser le comportement des échanges entre microservices ou
entre conteneurs.

De méme, eBPF peut appliquer une politique de réseau aux paquets, ce qui permet
de router les paquets efficacement et d’appliquer des politiques au trafic.

Cilium [71] et Pixie [72] sont des exemples d’open sources qui utilisent cette tech-
nologie et I'appliquent dans des clusters Kubernetes.

4.4 Notre application Cloud

Dans cette section, nous allons présenter notre solution qui est une petite application
avec une simple interface graphique, et allons faire une démonstration pour montrer son
fonctionnement.

4.4.1 Description

L’application offre une interface graphique et permet de cibler un pod précis pour
capturer son flux réseau et télécharger le fichier pcap pour une future analyse.

L’application peut aussi s’authentifier sur un cluster distant pour accéder a ses res-
sources et y faire la capture du trafic réseau d’un pod.

L’idée est de déployer un pod privilégié sur le méme nceud sur lequel s’exécute le pod
ciblé. Ce pod privilégié contient l'outil tcpdump et a acces aux interfaces réseau du neceud,
ce qui lui permet d’écouter directement l'interface réseau du pod ciblé et ainsi récupérer
son trafic réseau.

4.4.2 Plan de Papplication

Comme montré dans le chapitre précédent, on peut communiquer avec I’API Kuber-
netes de différentes facons et puisque notre application est déployée dans un pod comme
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tout autre application, elle n’aura pas acces a kubectl ou au dashboard de kubernetes.

Pour y remédier , nous avons utilisé un client python pour kubernetes qui permet
de faire des requétes a I’API Kubernetes directement sans passer par kubectl méme si
I’application est lancée dans un pod.

Notre application décrite dans ce schéma :

Application plan
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x Io ¥
[:i Master Hada . B O Tepdump
| 4. Caplure affic
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() margetped

5. Sand prap le
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— G Application ] i B
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fike drevsa

F1G. 4.19 : Plan de I'application.

Comme décrite ci dessus, 'application s’exécute comme suit :

1. Notre application est déployée manuellement depuis le master node vers un des
workers nodes (le choix de 'emplacement de 'application se fait grace au composant
du master "kube-scheduler” ) a base d’un fichier de configuration avec le langage
Yaml.

2 . L’interface graphique de I'application est accédé a partir d’'un navigateur web ou
nous séléctionerons un pod dans 'objectif d’acquérir son trafic réseau.

3 . L’application crée un pod privilégié ayant acces aux interfaces réseau sur le nceud
qui exécute le pod ciblé précédemment et qui contient 1’outil de capture Tepdump
écoutant I'interface du pod.
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4 . Le pod Tepdump (privilégié) envoie le fichier pcap du pod capturé a I'application
pour que l'utilisateur puisse le télécharger (une fois la capture est terminée le pod
priviligié sera supprimé).

5 . Les fichiers pcap sont sous la forme “nom du pod - jour-mois-année - heure-
minute-seconde.pcap .

4.4.3 Outils et API utilisé

(a) Python

On a utilisé Python pour le développement du backend de cette application, en effet
Python est un langage de programmation open source multi-plateformes et orienté
objet tres populaire, qui grace a ses nombreuses bibliotheques spécialisées, peut étre
utilisé pour de nombreuses situations d’une maniére simple et rapide. Dans notre
cas on a utilisé la bibliotheque officielle pour Kubernetes.

A

python’

Fia. 4.20 : Logo de Python.

(b) Kubernetes Python Client C’est la bibliotheque officielle pour Kubernetes qui
permet d’interagir avec ’API Kubernetes et y faire toutes les taches que kubectl
peut accomplir, comme la création, la modification, la suppression etc des objets
kubernetes.

(c) Flask

Flask est un micro framework open-source, simple et tres léger de développement
web en Python. Il nous permet de lier le backend et le front end de notre application
d’une maniere simple et efficace.

Fic. 4.21 : Logo du framework Flask.

(d) Wireshark

Wireshark est le plus célebre analyseur des réseaux informatiques, doté d’une inter-
face graphique et de décodage des paquets, il fournit des fonctionnalités de tri et de
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filtrage des paquets capturés par pcap qui est un des éléments qui le compose. Ce
dernier supporte des centaines de protocoles (HTTP, DNS, ARP, TCP, UDP ...etc)
assurant ainsi une analyse efficace pour divers besoins, surtout dans notre cas.

Fi1c. 4.22 : Logo de Wireshark.

4.4.4 Apercu de ’application

En accédant a l'application via un navigateur, on a une premieére interface graphique
dans laquelle on peut choisir le cluster dans lequel on va faire la capture du trafic réseau
d’un pod, on aura donc a choisir entre un cluster local et un cluster distant.

Local Cluster

Continue

Remote Cluster

- a4

F1G. 4.23 : Page d’authentification ”Local cluster”.

Si on choisit d’accéder a un cluster distant, il faut alors fournir 'adresse ip du serveur
api, le port et le token d’authentification.
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Local Cluster

Continue

Remote Cluster

IP Address
Port

Token

F1G. 4.24 : Page d’authentification "Remote cluster”.

Une fois le cluster choisi on sera redirigé vers la deuxieme interface dans laquelle
s’affiche tous les pods en exécution présent dans le cluster.

Cluster Pods

Hamespace

Sid caplurs

Fia. 4.25 : Page d’accueil affichant la liste des pods actifs.

On peut alors choisir le pod dont on veut capturer le trafic réseau, et lancer la capture
en appuyant sur le bouton “start capture”. On peut arréter la capture a tout moment
en appuyant sur le bouton “stop capture” et télécharger le fichier pcap en appuyant sur
“download capture”.
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4.5 Test de validation

Pour tester le bon fonctionnement de I'application, nous avons déployé un pod “victim-
pod” et nous avons tenté de récupérer son trafic réseau en utilisant notre application. On
choisit donc notre pod “victim-pod” et on lance la capture de son flux réseau.

Cluster Pods

Mamespace

F1G. 4.26 : Séléction et début de capture de pod.

Apres une certaine durée, on arréte la capture du flux réseau en appuyant sur “stop
capture” puis on télécharge le fichier pcap en appuyant sur “download pcap”.

Cluster Pods

Fi1G. 4.27 : Arrét et téléchargement du fichier pcap.

On a le fichier pcap qui se télécharge et qu’on peut analyser par la suite avec Wireshark.
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B T et R U Bons P o - e w0 fmhar) [ e

Fi1G. 4.28 : Liste des paquets.

En analysant le fichier pcap, on peut voir beaucoup de demandes de connexion TCP
a destination de notre “victim-pod” qui ne sont pas acquitté avec un ACK (figure 4.29)
en effet c’est une connexion TCP half-open, c’est a dire que la connexion TCP n’est pas
complete (une connexion TCP ordinaire passe par un processus bien connu sous le nom
du Three way hanshake ou prise de contact a trois voies qui se finalise par une phase
d’acquittement avec un paquet ACK).

Cependant, la communication entre la source et le pod “victim-pod” est terminée a
chaque fois par la source qui envoie un paquet RST (figure 4.28). Ce comportement peut
étre normal ’il y a eu une erreur qui fait que la connexion doit étre fermée immédiatement,
mais dans ce cas le pod “victim-pod” recoit beaucoup de demandes connexion dans une
courte durée, ces connextions cible différent ports et elles sont toutes fermé avec ’envoie
d’un paquet RST.

Tout cela laisse dire que le pod “victim-pod” subit un scan de port furtif “stealth
scan”, probablement lancé a ’aide d’un outil comme nmap.
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[TCP Segment Len: @]

Sequence Number: @ (relative sequence number)
Sequence Number (raw): 2794368483
[Next Sequence Number: 1 (relative segquence number) ]

Acknowledgment Number: @

Acknowledgment number (raw): @

8118 .... = Header Length: 24 bytes (&)

Flags: ex@02 (SYN)

Window: 1824

[Calculated window size: 1824)]

Checksum: @xcd38 [unwverified)

[Checksum Status: Unwerified]

Urgent Pointer: @

Options: (4 bytes), Maximum segment size
TCP Option - Maximum segment size: 1468 bytes

F1G. 4.29 : Analyse de paquets.

4.6 Conclusion

Dans ce chapitre, nous avons parlé du Network forensic dans Docker et avons montré
comment on peut cibler le trafic réseau d’un conteneur avec un scénario comme pratique.

Ensuite, nous avons parlé des différentes méthodes d’installation d’un cluster kuber-
netes et la maniere laquelle avons mis en place notre cluster.

Enfin, nous avons évoqué les différentes solutions pour faire du network forensic dans
Kubernetes et avons présenté une solution a notre problématique par une application
récupérant le trafic d'un pod de notre cluster avec le concept du pod privilégié.
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Conclusion générale

Nous vivons dans une ere ou les technologies évoluent chaque jour. Que ce soit les
technologies cloud Computing ou autres, elles évoluent si vite et nous sommes au point
ou tout est devenu connecté (ordinateurs, smartphones ...).

Hélas, toute évolution entraine des risques. Parmi ces risques, ceux liés a la sécurité ou a
la vie privée. En effet, autres que les incidents de sécurité, on y retrouve des cybercrimes
qui sont menés par des utilisateurs malveillants dont 1’objectif est la prise du pouvoir,
gagner de l'argent ou encore dans le but de se venger.

Afin de pouvoir résoudre ces cybercrimes, le domaine du digital Forensic (investigation
légale numérique) est apparu.

Network Forensic est un sous domaine du Digital Forensics, qui permet aux investi-
gateurs de cybercrimes de trouver des preuves et des évidences associées a un incident
survenu dans un réseau de communication, et ce par I'interception, I'inspection et I’analyse
des paquets.

Dans notre projet, nous avons réussi a répondre a notre problématique, et qui de savoir
s’il est possible de faire du network forensics dans les environnement de Cloud Compu-
ting. Plus précisément, nous nous sommes concentrés sur les environnements Docker et
Kubernetes étant donné qu’ils sont les plus utilisés dans les environnements Cloud.

Nous avons exploré différentes solutions open source pour pouvoir atteindre notre
objectif, et nous avons choisi d’utiliser les pods privilégiés pour notre propre solution que
nous avons proposée.

Ce projet nous a permis de nous projeter dans le domaine du Network Forensic et de
I’appliquer au cloud Computing et ¢a nous a aussi permis de nous défier en choisissant de
travailler sur une problématique aussi récente. Ce projet nous a également permis d’ac-
quérir de nouvelles compétences dans les domaines du Forensic et du Cloud Computing.

Cependant, il n ’ y a pas eu encore de solution parfaite qui répond aux besoins de
faire du Network Forensic dans un environnement Kubernetes, étant donné que la partie
réseau de celui-ci est plus compliqué, et gérer par des tiers partie qui proposent chacun,
une different approche pour gérer cette partie. Il reste donc beaucoup de progres a faire
pour y arriver.

Pour conclure, le domaine du Network Forensic est plein de potentiel et avec I'arrivée
des nouvelles technologies comme le Cloud Computing et le nombre de cybercrimes qui
augmente, le Network Forensic aura encore plus de défis et de problématiques a résoudre.
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Résumé

Dans ce projet nous nous sommes initié au domaine du Network Forensic et avons
expérimenté les outils utilisés dans ce domaine. En effet, s. L’occurrence d’un cybercrime
n’est pas une question de ‘si’ mais de ‘quant’.

Network forensic est un domaine qui aspire a aider les investigateurs de cybercrimes a
trouver des preuves associées a un incident dans les réseaux de communication, et ce par la
collecte, I'inspection et I'analyse des paquets. Cependant, avec I’évolution des technologies
de virtualisation et la montée en puissance du cloud computing, de nouveaux risques et
défis de sécurité informatique sont apparus.

L’objectif de notre travail est de voir dans un premier temps a quel point les outils
d’interception de paquets actuels peuvent étre utilisés pour intercepter des paquets dans
des systemes basés sur la virtualisation au niveau OS (OS-Level). Puis, dans un second
temps, essayer d’adapter, configurer et déployer une solution cloud computing basée sur les
outils open sources existants associés au Network Forensic pour permettre une interception
légale des paquets dans les environnements Docker et Kubernetes.

Mots clés : Network Forensic, Cloud Computing, Network interception, OS-level
Virtualization, Containers, Open source, Docker, Kubernetes.
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Abstract

In this project we were introduced to the field of Network Forensic and experimented
with the tools used in this field. Indeed. The occurrence of a cybercrime is not a question
of i’ but of 'when’.

Network forensic is a field that aspires to help cybercrime investigators find evidence
associated with an incident in communication networks through the collection, inspection
and analysis of packets. However, with the evolution of virtualization technologies and
the rise of cloud computing, new IT security risks and challenges have emerged.

The objective of our work is to first see how current packet interception tools can be
used to intercept packets in systems based on virtualization at OS level (OS-Level). Then,
in a second step, try to adapt, configure and deploy a cloud computing solution based on
existing open source tools associated with Network Forensic to allow legal interception of
packets in Docker and Kubernetes environments.

Keywords : Network Forensic, Cloud Computing, Network interception, OS-level
Virtualization, Containers, Open source, Docker, Kubernetes.
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