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INTRODUCTION GENERALE

De nos jours, le développement industriel invoque le développement des infrastructures réseaux
utilisées dans chaque entreprise ou les réseaux informatiques occupent une place trés importante. Ces
derniers permettent de partager les ressources logicielles ou matérielles et rendront I'exploitation et la
maintenance de ses ressources moins cotiteuses.

La sécurité des réseaux informatiques et particuliérement celle des réseaux locaux est en évolution
ceci est dut & 'ouverture des systémes informatiques sur internet. Les menaces peuvent se produire au
niveau externe comme au niveau interne, de ce fait les entreprises doivent protéger leurs réseaux en
implémentant le maximum des techniques de sécurités.

L’entreprise SONATRACH de Bejaia fait partie de celles qui utilisent les outils informatiques les plus
robustes pour la gestion et la sécurisation de leur réseau. L’objectif de notre projet de fin d’étude consiste
a installer et configurer un réseau local au compte de I'entreprise Sonatrach, Station Beni-Mansour qui
ne dispose pas d’un réseau local et utilise des méthodes classiques de la gestion d’information.

Notre mémoire est structuré en quatre chapitres : Le premier intitulé « Généralités sur les réseaux
informatiques » consiste a définir briévement quelques notions de bases sur les réseaux informatiques. Le
deuxiéme intitulé «la sécurité des réseaux informatique » porte 'impact de la sécurité informatique sur
les réseaux en exposant les objectifs ainsi que les stratégies de sécurité. Le troisiéme titré « Présentation
de 'organisme d’accueil » a pour but en premier lieu de présenter la société nationale des hydrocarbures
(SONATRACH) généralement et la RTC de Bejaia, son systéme informatique ainsi qu'une étude sur
notre théme la station Beni-Mansour en abordant sa problématique, ses objectifs et les différentes
solutions permettant de sécuriser le réseau. Le dernier intitulé « Réalisation » est consacré a la définition
des différents outils et logiciels ayant servis a I’élaboration de notre implémentation, tout en expliquant
les configurations établies ainsi que les tests.

Enfin, nous terminerons notre travail par une conclusion générale qui résumera les points accomplis

dans ce travail et nos perspectives.



Chapitre 1

(Généralités sur les réseaux informatiques.
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1.1 Introduction :

A Theure actuelle la communication et la technologie sont les maitres mots de notre société ot
I’avenir des réseaux informatiques se grandit et se développe. L’intégration des réseaux locaux et grande
distance dans le systéme d’information et de communication de l’entreprise a conduit au concept de
réseau d’entreprise, dans lequel I'utilisateur a accées a toutes les ressources informatiques, grace a une
réelle distribution des applications.

Ce chapitre a pour objectif de présenter en premier lieu les réseaux informatiques en général leurs
significations, objectifs, classifications ainsi que le modeéle OSI et TCP /IP. Puis la définition des différents
équipements et supports utilisés dans les réseaux locaux. Ensuite, nous décrivons les protocoles relatifs

au traitement des données.

1.2 Définition d’un réseau informatique :

Un réseau informatique est un moyen de communication qui a pour fonction de permettre a des indi-
vidus ou & des groupes de partager des informations ou des services et d’échanger des données. Ce dernier
est constitué des équipements appelés nceuds qui utilisent des protocoles ou langages compréhensibles

par tous afin d’assurer la communication entre eux.|I]

1.3 L’utilité des réseaux informatiques :

e Partage des ressources physiques tel que : imprimantes, modem, CD-Rom, disque dur.

Partage des ressources logicielles qui permet ’accés de plusieurs utilisateurs a des applications

sans avoir besoin de les installer.
e Communication entre les personnes distantes tel que : messagerie, chat, visioconférence.

Réduction des coftits.

Recherche d’informations : internet.

1.4 Les différents types des réseaux :

Afin de relier les ordinateurs entre eux, plusieurs types de réseaux sont employés. On peut les classifier
selon leur taille, c’est-a-dire en fonction de la distance maximale parcourue par I'information entre deux

machines. On distingue :

1.4.1 PAN (Personal Area Network)

Le réseau personnel est un réseau informatique formé autour d’une personne. Il peut étre utilisé pour
établir la communication entre ces appareils personnels afin de se connecter a un réseau numérique et a

internet. [2]
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1.4.2 LAN (Local Area Network)

Un réseau local est un réseau informatique situé sur un méme site. C’est un systéme de communication
de données limité & une zone géographique restreinte tel qu'une entreprise, un batiment, une salle

informatique qui utilise des débits de 1'ordre de quelques Mbits/s jusqu’au Gigabits/s.[2]

1.4.3 MAN (Metropolitan Area Network)

Le réseau métropolitain, appelé aussi réseau fédérateur est une infrastructure réseau publique ou
privée qui permet linterconnexion de plusieurs réseaux locaux LAN géographiquement proches (au

maximum quelques dizaines de kilométres) a des débits importants.[2]

1.4.4 WAN (Wide Area Network)

Le réseau étendu est constitué des réseaux locaux voir des réseaux métropolitains. Il est destiné
comme son nom l'indique & transporter des données numériques sur des distances a 1’échelle d'un pays,

d’un continent. [2]
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FIGURE 1.1 — Les Types des réseaux.

1.5 Architecture des réseaux :

Afin de permettre le transfert des données, On distingue généralement deux types d’architecture de

réseaux bien différents, ayant tout de méme des similitudes :

1.5.1 Les réseaux poste a poste (Peer to Peer/ égal a égal) :

L’architecture poste a poste (architecture P2P) est une architecture de réseau informatique couram-
ment utilisée dans laquelle chaque poste de travail, ou nceud, a les mémes capacités et responsabilités.
Elle est souvent comparée et opposée a 'architecture classique client/serveur, dans laquelle certains

ordinateurs sont dédiés au service des autres. [3]
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Ay
8

N

FIGURE 1.2 — Architecture poste a poste.

1.5.2 Les réseaux organisés autour de serveurs (client/serveur) :

L’architecture client /serveur est un modéle informatique dans lequel plusieurs composants travaillent
dans des roles strictement définis pour communiquer. Le serveur héberge, fournit et gére la plupart des
ressources et des services qui seront consommés par le client. Dans ce type d’architecture a ressources
partagées, un ou plusieurs ordinateurs clients sont connectés a un serveur central via un réseau ou une

connexion Internet.[3]

FIGURE 1.3 — Architecture client /serveur.

1.6 Topologie des réseaux :

Le mot topologie désigne la structure des réseaux en termes de liens d’interconnexion entre sta-
tions.On peut distinguer :
® La topologie logique : représente la facon dont les hotes communiquent entre eux par le support.
Les topologies logiques les plus courantes sont : Ethernet, token ring.
e La topologie physique : représente la maniére dont les équipements du réseau sont arrangés phy-

siquement.
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1.6.1 Topologie en bus :

C’est 'organisation la plus simple d’un réseau ou tous les équipements sont reliés & un cable com-
mun.Les transmissions se font donc par un seul lien sur lequel un seul ordinateur a le droit d’émettre

des données a la fois.

FIGURE 1.4 — Topologie en bus.

1.6.2 Topologie en anneau :

Son principe consiste a relier chaque noeud a ses deux nceuds adjacents formant une boucle fermée

qui se caractérise par une connexion circulaire de la ligne de communication.

FIGURE 1.5 — Topologie en anneau.

1.6.3 Topologie en étoile :

Tous les périphériques du réseau sont connectés a un noeud central appelé concentrateur (Hub) par

lequel transitent toutes les données formant une étoile.
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Switch,
router, or hub

FIGURE 1.6 — Topologie en étoile.

1.7 Les alternatives de raccordements des réseaux :

1.7.1 Equipements d’interconnexion

— Les unités hotes : les hotes sont des unités directement connectées & un segment de réseau, nous

pouvons les retrouver sous forme d’ordinateurs, de serveurs, de scanners ou d’imprimantes. [4]

— Le concentrateur : le concentrateur (appelé Hub en anglais) est un élément matériel qui permet
de relier plusieurs ordinateurs entre eux. Son roéle c’est de prendre les données binaires parvenant

d’un port et les diffuser sur ’ensemble des ports. [4]

— Le pont (bridge) : le pont est un dispositif matériel permettant de relier des réseaux travaillant

avec le méme protocole. [4]

— Les commutateurs : comme le concentrateur, le commutateur (en anglais Switch) est un élément
matériel qui permet de relier plusieurs ordinateurs entre eux. Sa seule différence avec le Hub, il
est capable de connaitre I'adresse physique des machines qui lui sont connectés et d’analyser les

trames regues pour les diriger vers la machine de destination.[4]

— Les passerelles :La passerelle est un systéme matériel et logiciel permettant de relier deux ré-

seaux, servant d’interfaces entre deux protocoles différents.|4]

— Les routeurs : le routeur est un matériel de communication de réseau informatique qui permet
de choisir le chemin qu’un message va emprunter. Il est utilisé pour relier des réseaux locaux de

technologie différente (par exemple Ethernet et token ring). Il intervient sur la couche réseau.|4]

1.7.2 Les supports de transmission :

Afin que les informations circulent au sein d’un réseau, il est nécessaire de relier les différentes unités
de communications a l'aide d’un support de transmission. Un support de transmission est un canal

physique qui permet de relier des ordinateurs et des périphériques.

— Les cables a paires torsadées : Les cibles a paires torsadées (twisted pair cables) sont des cables

constitués au moins de deux brins de cuivres entrelacés en torsade et recouverts des isolants. [5]

-7-
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— Les cables coaxiaux : Le cable coaxial est composé d’un fil de cuivre entouré successivement

d’une gaine d’isolation, d’un blindage métallique et d’une gaine extérieure.[5]

— Les cables a fibre optique : La fibre optique permet de transmettre des données sous forme

d’impulsions lumineuses avec un débit nettement supérieur a celui des autres supports de trans-

missions filaires. Elle est constituée du cceur, d’une gaine optique et d’une enveloppe protectrice. [5]

— Transmission sans fil : Aucun support filaire n’est utilisé, il s’agit des réseaux sans fil. Des ondes

1.8

sont utilisées pour transporter I'information. [5]

Le modéle OSI (Open System Interconnection) :

Le modeéle d’interconnexion des systémes ouverts cong¢us dans les années 1970 par 1’Organisation

internationale de normalisation -ISO-, est un cadre conceptuel qui décrit le fonctionnement d’un systéme

de réseau ou de télécommunication. Ce modéle est constitué de 7 couches, dont les 4 premiéres sont dites

basses et les 3 supérieures dites hautes.

La couche physique : Cette couche comprend les équipements physiques impliqués dans le
transfert de données, tels que les céibles et les commutateurs. C’est & son niveau ou les données

sont converties en un flux de bits, c¢’est-a-dire une chaine de 1 et de 0.

La couche liaison de données : Cette couche facilite le transfert de données entre deux dis-
positifs sur le méme réseau. Comme la couche réseau, elle est également responsable du controle
de flux et du controle d’erreurs dans les communications intra-réseau.Elle définit également une

méthode d’accés au support.

La couche réseau : Cette couche est chargée de faciliter le transfert de données entre deux

réseaux différents.

La couche transport : Cette couche est responsable de la communication de bout en bout entre
les deux appareils. Elle est également responsable du contréle de flux, du controle d’erreurs et du

controle de congestion.

La couche session : Cette couche est responsable de 'ouverture et la fermeture de la communi-

cation entre les deux appareils.

La couche présentation : Cette couche est principalement responsable de la traduction, du

cryptage et de la compression des données.

La couche application : C’est la seule couche qui interagit directement avec les données de
I'utilisateur. Les applications logicielles telles que les navigateurs Web et les clients de messagerie

électronique s’appuient sur la couche application pour initier les communications.
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1.9

Modéle OSI Périphérique / Description

Services applicatifs au plus proche des
utilisateurs

7 Application

Encode, chiffre, compresse les donnée
utiles

6 Présentation

Etablit des sessions entre des
applications

>E0

5 Session

Etablit, maintien et termine des
sessions entre des périphériques
terminaux

Adresse les interfaces globalement et
détermine les meilleurs chemins a
travers un inter-réseau

Adresse localement les interfaces, livre

les informations localement, méthode
MAC

L

\

4 Transport

3 Réseau

2 Liaison de Données

Encodage du signal, cablage et
connecteurs, spécifications physiques

1 Physique

Bsk € €

FIGURE 1.7 — Le modéle OSI

Le modéle TCP/IP :

Le modeéle de référence TCP/IP est une suite de protocoles de communication a quatre couches

utilisées pour interconnecter des périphériques réseaux sur Internet qui a été développé par la DARPA
(Defense Advanced Research Project Agency USA).

Le protocole Internet (IP) est le systéme d’adressage de 'Internet et a pour fonction principale de

transmettre des paquets d’informations d’un dispositif source a un dispositif cible. L’IP est le principal

moyen d’établir des connexions réseau et constitue la base de I'Internet. Ces fonctionnalités nécessitent

un autre protocole, généralement c’est le TCP.[6]
Les quatre couches du modeéle TCP /IP sont :

La couche accés réseau (Network interface layer) : Recouvre la couche physique et la couche
liaison de données du modeéle OSI. Elle sert d’interface avec le support de transmission et détermine

la fagon dont les données doivent étre acheminées.

La couche internet (internet layer) : Sert d’interconnecter des réseaux hétérogenes distants
dans un mode non connecté. Son role est d’assurer ’adressage et le routage des paquets dans le

réseau.

La couche transport (transport layer) :Assure la transmission des données et la correction

des erreurs lors de 'acheminement des données dans le support de communication.

La couche application : Définit les protocoles d’application TCP /IP.Le role important de cette

couche est le choix du protocole de transport a utiliser. [7]
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FIGURE 1.8 — Le modéle TCP/ IP.

1.10 Les protocoles :

1.10.1 Le VTP (Virtual Trunking Protocol)

Definition :

VTP est un protocole de liaison propriétaire de CISCO qui s’applique au niveau de la couche liaison
de données du modeéle OSI. Il est chargé de gérer les VLANs d’une maniére centralisée et évite ainsi
aux administrateurs du réseau de se connecter autant de fois qu’il y a de commutateurs dans un réseau
pour ajouter, modifier ou supprimer la configuration d’un appelé serveur VTP, afin de distribuer ces
informations de configuration VLAN d’un bout a l'autre du réseau commuté. Ce protocole réduit les

délais d’administration et de maintenance des réseaux VLAN.[§]

Principe de fonctionnement :

Le protocole VTP définit la notion de domaine VTP ou ce dernier est composé d’un ou plusieurs
équipements interconnectés qui partagent le méme nom. Il regroupe des commutateurs pour échanger
leurs informations de configurations envoyés par le serveur VI'P de chaque domaine concerné et plus
dans un environnement VTP, un commutateur peut assurer un des trois roles qui définissent les trois

modes de fonctionnement suivants :

e Mode serveur VTP : Un commutateur en mode serveur est chargé de diffuser la configuration
aux commutateurs du domaine VTP en envoyant des messages connus sous le nom « trames VTP
», c’est le seul commutateur du domaine capable d’ajouter, supprimer ou renommer des VLAN

dans le domaine VTP concerné.|[§]

® Mode client VTP : Un commutateur en mode client est chargé d’appliquer la configuration

émise par un commutateur en mode serveur, ce mode ne donne pas la possibilité de créer, modifier

-10-
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ou supprimer des informations VLAN. Dong, il faut d’abord appliquer la modification au sein
du serveur VTP pour qu’elle se propage aux différents commutateurs en mode client du méme
domaine VTP.[§|

® Mode transparent VTP : Un commutateur en mode transparent ne fait que diffuser les annonces
VTP et les configurations du domaine VTP auquel il appartient a travers ses ports de liaison sans

prendre en comptes leurs contenus. [8]

VLAN Trunking Protocol

VTP Server

VR
vwcm:T \ -\‘
=

VTP Client VTP Client

FIGURE 1.9 — Le protocole VTP.

1.10.2 Le protocole DHCP

Le protocole de configuration dynamique des hotes (DHCP) est un protocole client/serveur qui
automatise l'attribution d’adresses IP a des hotes fixes et mobiles connectés avec ou sans fil. Les RFC
2131 et 2132 définissent le DHCP comme une norme de 'IETF (Internet Engineering Task Force) basée
sur le protocole BOOTP (Bootstrap Protocol), un protocole avec lequel le DHCP partage de nombreux
détails de mise en ceuvre (qui est devenu obsoléte car il ne fonctionne que sur les réseaux IPv4.). Le
protocole DHCP permet aux hotes d’obtenir les informations de configuration TCP /IP requises auprés
d’un serveur DHCP.

1.11 Le protocole IP :

Internet Protocol IP est le protocole de base qui constitue internet avec le protocole TCP, car il est
responsable de ’adressage d’ensemble des terminaux connectés au réseau et 'acheminement des paquets
de données (datagrammes) entre les hotes. Le protocole IP est considéré comme non fiable car il assure

seulement la livraison des datagrammes.

_11-
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1.11.1 Adressage IP :

L’adresse IP ou 'adresse logique désigne une machine en tant que membre d’un réseau ou d’un sous-
réseau. Chaque interface posséde une adresse IP fixée par ’administrateur du réseau ou attribuée d’une
fagon dynamique via des protocoles tels que le DHCP. Il existe des adresses IP de version 4 (IPv4) et
de version 6 (IPv6). La version 4 est la plus utilisé, elle est codée sur 32 bits notée en général « a.b.c.d
» qui représente des entiers entre 0 et 255 et chaque valeur représente une suite de 8 bits. L’adresse IP
d’une machine va en conséquence étre composée de 2 parties : le net-id (la partie fixe) et le host-id (la

partie variable).

Classes d’adresses IP :

Il existe cinq classes d’adressage IP disponibles :

e Classe A :le premier bit est a « 0 ».

Classe B :le premier bit est & « 10 ».

Classe C :le premier bit est a « 110 ».

Classe D :le premier bit est a « 1110 », réservée aux groupes de multidiffusion.

Classe E :le premier bit est & « 1111 », réservée pour une utilisation future.

— Adresse réseau : Chaque réseau IP a une adresse qui est celle obtenue en mettant tous les bits
de I'host-id & 0. Un réseau IP est complétement défini par son adresse de réseau et son masque de

réseau.

— Adresse de diffusion : Cette adresse permet a une machine d’envoyer un datagramme a toutes

les machines d’un réseau. Cette adresse est celle obtenue en mettant tous les bits de 'host-id a 1.

— Adresse de bouclage (loopback) : Les adresses de 127.0.0.0 & 127.255.255.255 sont également
interdites. Les adresses 127.0.0.0 & 127.255.255.255 s’appellent ’adresse de boucle locale (loopback

en anglais) et désigne la machine locale (localhost).

Les adresses Privées :

Un certain nombre de ces adresses IP sont réservées pour un usage interne aux entreprises (RFC
1918|3|) Elles ne doivent pas étre utilisées sur I'internet ot elles ne seront de toute fagon pas routées. I

s’agit des adresses :
e (Classe A : de 10.0.0.0 a 10.255.255.255.
® Classe B : de 172.16.0.0 a 172.31.255.255.
e Classe C : de 192.168.0.0 a 192.168.255.255.

Les adresses IP privées contrastent avec les adresses IP publiques, qui sont celles que 'on utilise sur

le réseau public Internet et ne peuvent pas étre utilisées dans un réseau domestique ou professionnel.

_12-
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1.12 Le routage IP :

Le routage est le processus permettant, a un datagramme d’étre acheminé vers le destinataire, lorsque

celui-ci n’est pas sur le méme réseau physique que I’émetteur.

1.12.1 Les types de routage :

On distingue :
® Routage statique : si les routes sont fixées manuellement par 'administrateur réseau.

o Routage dynamique : si les tables de routages sont automatiquement mises & jour pour tenir

compte d’une modification du réseau global (panne de routeur, nouvelle route, ...).[9]

1.13 Conclusion

Dans ce chapitre nous avons présenté les réseaux informatiques d’une facon générale en citant les

critéres basiques qui montrent le role et la description d’un réseau informatique.
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La sécurité des réseaux informatiques

2.1

Introduction

Chaque systéme informatique dans un réseau local a besoin d’implémenter des techniques de sécurité,

afin de garantir le bon fonctionnement de ce réseau en gérant les droits d’accés aux ressources concernées

et maintenant la confiance dans les relations d’échange. Ce chapitre sera dédié¢ aux différents termes de

sécurité.

2.2

La sécurité des systémes informatiques :

La sécurité informatique désigne les processus et les outils congus et déployés pour protéger les

informations sensibles contre toute modification, perturbation, destruction ou inspection au sein du

systéme d’information.

2.3

Principes de la sécurité informatique :

Authentification : L’authentification a pour objectif de vérifier I'identité des processus commu-

nicants, il s’agit donc de s’assurer que celui qui se connecte correspond au nom indiqué. [10]

Intégrité des données : C’est un ensemble des mécanismes garantissant qu’une information n’a
pas été modifiée.|[10]

Confidentialité des données : C’est un ensemble de mécanismes permettant a une communi-
cation de données de rester privée entre un émetteur et un destinataire. La cryptographie ou le

chiffrement des données est la seule solution fiable pour assurer la confidentialité des données.[10)]

Non répudiation : C’est un mécanisme permettant de garantir qu'un message a bien été envoyé

par un émetteur et re¢u par un destinataire.|[10]

Disponibilité : C’est un ensemble des mécanismes garantissant que les ressources de ’entreprise
sont accessibles, que ces derniéres concernent I'architecture réseau, la bande passante, le plan de

sauvegarde, etc..[10]

2.4 Les attaques :

2.4.1 Définition d’une attaque :

Une attaque est 'exploitation d’une faille d’un systéme informatique (systéme d’exploitation, logiciel

ou bien méme de l'utilisateur) & des fins non connues par l'exploitant du systéme et généralement

préjudiciables. [T

2.4.2 Buts des attaques

Obtention d’un accés au systéme.
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e Vol des informations, tels que des secrets industriels ou des propriétés intellectuelles.
® Récupération des données bancaires.

e Information sur l'organisation (entreprise de l'utilisateur, etc.).

e Trouble du bon fonctionnement d’un service.

e Utilisation du systéme de 'utilisateur comme « rebond » pour une attaque.

e Utilisation des ressources du systéme de 1'utilisateur, notamment lorsque le réseau sur lequel il est

situé posséde une bande passante élevée.

2.4.3 Conséquences des attaques

Les conséquences des attaques sont de divers ordres parmi eux :

® Accés physique : il s’agit d’un cas ou 'attaquant & accés aux locaux, éventuellement méme aux

machines :
V' Coupure de 1'électricité.
v Extinction manuelle de I'ordinateur.
v Vandalisme.
v" Ouverture du boitier de 'ordinateur et vol de disque dur.
v' Ecoute du trafic sur le réseau.[11]
e Interception de communications :
v" Vol de session (session hijacking).
V' Usurpation d’identité.
v’ Détournement ou altération de messages.|[11]

e Déni de service : il s’agit d’attaques visant a perturber le bon fonctionnement d’un service. On

distingue habituellement les types de déni de service suivant :
v Exploitation de faiblesses des protocoles TCP /IP.
v’ Exploitation de vulnérabilité des logiciels serveurs. [I1]
e Intrusions :
v’ Balayage de ports.

v Elévation de priviléges : ce type d’attaque consiste a exploiter une vulnérabilité d’une ap-
plication en envoyant une requéte spécifique, non prévue par son concepteur, ayant pour
effet un comportement anormal conduisant parfois & un accés au systéme avec les droits de

I’application.
v’ Maliciels (virus, vers et chevaux de Troie).|[11]
® Ingénierie sociale :

v_ Perte des informations.
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v Le vol ou la perte de données sensibles.
v’ La création de bréches dans un systéme de sécurité.
v L’exposition & un chantage (ransomware. . .).[1]

e Trappes : il s’agit d’une porte dérobée dissimulée dans un logiciel, permettant un acces ultérieur

a son concepteur. |I1]

2.4.4 Les attaques actives

Les attaques actives sont les attaques dans lesquelles 'attaquant tente de modifier 'information ou
crée un faux message. La prévention de ces attaques est assez difficile en raison d’un large éventail
de vulnérabilités physiques, de réseaux et de logiciels. Au lieu de la prévention, il met I'accent sur la

détection de I'attaque et la récupération de toute perturbation ou retard causé par celui-ci.

Les formes des attaques actives

Les attaques actives sont sous forme :

e L’interruption dans laquelle un attaquant non autorisé essaie de se présenter comme une autre
entité.

e [a modification implique une modification du message original.

e La fabrication provoque des attaques de déni de service (DOS) dans lesquelles 'attaquant s’efforce

d’empécher les utilisateurs d’accéder a certains services, auxquels ils sont autorisés ou, en termes

simples, l'attaquant accéde au réseau, puis verrouille I'utilisateur autorisé.|12]

2.4.5 Les attaques Passives
Définition
Les attaques passives sont les attaques ol 'attaquant se met en écoute non autorisée, en surveillant

simplement la transmission ou la collecte d’informations. L’oreille indiscréte n’apporte aucun changement

aux données ou au systéme.

Les formes des attaques passives

Au moment du transit, le message est sous une forme inintelligible qui ne peut étre comprise par les
pirates. C’est la raison pour laquelle, dans les attaques passives, la prévention est plus préoccupante que
la détection. Les attaques passives empéchent les ports ouverts qui ne sont pas protégés par des pare-feu.
L’attaquant recherche continuellement les vulnérabilités et une fois qu’il est trouvé, 'attaquant accéde

au réseau et au systéme.|[12]
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2.5 Type d’attaques

2.5.1 Les logiciels malveillants

Un logiciel malveillant est un logiciel qui est installé sur un ordinateur sans le consentement de son

propriétaire.

2.5.2 Attaque de reconnaissance

La reconnaissance est la découverte non autorisée des systémes, de leurs adresses et de leurs services,
ou de leurs vulnérabilités. Il s’agit d’une collecte d’informations qui, dans la plupart des cas, précede un

autre type d’attaque.|13]

2.5.3 Attaque d’acceés

L’accés au systeme est la possibilité pour un intrus d’accéder a un périphérique qui ne dispose pas
d’un compte ou d'un mot de passe. La pénétration dans un systéme implique généralement I'utilisation
d’un moyen de piratage, d’un script ou d’un outil exploitant une vulnérabilité connue de ce systéme ou

de l'application attaquée.|13]

2.5.4 Attaque par déni de service (Dos)

L’attaque par déni de service (DoS) est la forme d’attaque la plus répandue et aussi la plus difficile
a éliminer. Dans la communauté des pirates, ce type d’attaque est méme considéré comme trivial et est

peu prisé, car son exécution demande peu d’efforts. [13]

2.6 Meécanisme de défense

2.6.1 Antivirus
Définition

Un logiciel antivirus est un programme ou un ensemble de programmes congus pour prévenir, recher-
cher, détecter et supprimer les virus logiciels et autres logiciels malveillants tels que les vers, les chevaux

de Troie, les logiciels publicitaires, etc.[14]

Fonctionnalités d’un Antivirus
Plusieurs sociétés différentes fabriquent des logiciels antivirus et ce qu’elles proposent peut varier,
mais toutes remplissent certaines fonctions essentielles :

e Analyse des fichiers ou des répertoires spécifiques a la recherche de tout logiciel malveillant ou de

modéles malveillants connus.
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® Programmation des analyses qui s’exécutent automatiquement pour vous

e Lancement a tout moment une analyse d'un fichier particulier ou de I’ensemble de votre ordinateur,

ou encore d’un CD ou d’une clé USB.

® Suppression tout code malveillant détecté, parfois, vous serez informé d’une infection et il vous
sera demandé si vous souhaitez nettoyer le fichier, d’autres programmes le feront automatiquement

en coulisses. [14]

2.6.2 Chiffrement
Définition

Le chiffrement désigne la conversion des données depuis un format lisible dans un format codé. Les
données chiffrées ne peuvent étre lues ou traitées qu’apres leur déchiffrement. C’est ’élément fondamental
de la sécurité des données. C’est le moyen le plus simple et le plus efficace de s’assurer que les informations
du systéme informatique ne peuvent étre ni volées ni lues par quelqu’un qui souhaite les utiliser a des

fins malveillantes. [15]

Les techniques de chiffrement les plus courantes

Les deux principales techniques de chiffrement sont le chiffrement symétrique et asymétrique :

— Chiffrement symétrique :Egalement appelé chiffrement & clé privée. La clé utilisée pour encoder
est la méme que celle utilisée pour décoder, ce qui convient parfaitement pour les utilisateurs
individuels et les systémes fermés. Autrement, la clé doit étre envoyée au destinataire, ce qui
augmente le risque de compromission si elle est interceptée par un tiers. Cette méthode est plus

rapide que la méthode asymétrique. [15]

— Chiffrement asymeétrique : cette méthode utilise deux clés différentes (publique et privée)
mathématiquement reliées. Concrétement, les clés se composent uniquement de grands nombres
qui ont été couplés entre eux mais ne sont pas identiques, d’oul le terme asymétrique. La clé privée
est tenue secréte par le propriétaire et la clé publique est soit partagée parmi les destinataires

autorisés, soit mise a disposition du public a grande échelle.[15]

2.6.3 Pare-feu
Définition d’un pare-feu :

Un pare-feu est un outil informatique matériel ou logiciel congu pour protéger les données d’un
réseau (protection d’un ordinateur personnel relié a Internet par exemple, ou protection d'un réseau
d’entreprise). Il permet d’assurer la sécurité des informations d’un réseau en filtrant les entrées et en

controlant les sorties selon des régles définies par son administrateur.|I6]
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LAN

Pare-feu

FIGURE 2.1 — Le parefeu.

Objectifs d’un pare-feu

Le Pare-feu peut jouer trois roles :

v Bloquer les attaques et les infections en amont, notamment, le firewall peut bloquer les Trojans-

Downloader, empéchant ainsi d’installer la charge utile.

v Bloquer les connexions établies par un Trojan et potentiellement les connexions vers le serveur de

controle.

V" Bloquer les infections automatiques provenant de machines infectées (vers) qui visent des services

réseaux potentiellement vulnérables sur 'ordinateur. [16]

Le fonctionnement d’un pare-feu

Le fonctionnement d’un pare-feu repose sur un ensemble de régles prédéfinies permettant :
v’ D’autoriser la connexion (allow).
v" De bloquer la connexion (deny).
V' De rejeter la demande de connexion sans avertir 'émetteur (drop).

v Autoriser uniquement les communications ayant été explicitement autorisées : « Tout ce qui n’est

pas explicitement autorisé est interdit ».

v' D’empécher les échanges qui ont été explicitement interdits. [16]

2.6.4 Proxy

Le Serveur Proxy (serveur Mandataire) est un intermédiaire entre les ordinateurs d’un réseau local

et Internet. Utilisé la plupart du temps par le web, il s’agit alors d'un proxy HT'TP qui permet :

V' D’accélérer la navigation : mémoire cache, compression de données, filtrage des publicités ou des

contenus lourds.
v' La journalisation des requétes (login).
v’ Le filtrage et I'anonymat.

v’ La sécurité des réseaux locaux. [17]
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Serveur Application
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FIGURE 2.2 — Le proxy.

2.6.5 Systéme de détection d’intrusion
Définition

Il s’agit d'un logiciel de sécurité qui surveille 'environnement réseau pour détecter toute activité

suspecte ou inhabituelle et alerte I’administrateur si quelque chose se produit.

Utilité du Systéme de détection d’intrusion

Les services informatiques des organisations déploient le systéme pour obtenir des informations sur
les activités potentiellement malveillantes qui se produisent dans leurs environnements technologiques.
En outre, il permet aux informations d’étre transférées entre les départements et les organisations d’une
maniére de plus en plus stire et fiable. A bien des égards, il s’agit d’une mise a niveau d’autres technologies

de cyber sécurité telles que les pare-feu, 'antivirus, le cryptage des messages, etc.[18]

2.6.6 Systéme de prévention d’intrusion
Définition :

Systéme de prévention d’intrusion est un mécanisme écoutant le trafic réseau de maniére furtive afin
de repérer des activités anormales ou suspectes et permettant ainsi d’avoir une action de prévention sur

les risques d’intrusion. Il existe deux grandes familles distinctes d’IDS :

— Les N-IDS (Network Based Intrusion Detection System), ils assurent la sécurité au niveau du

réseau.

— Les H-IDS (Host Based Intrusion Detection System), ils assurent la sécurité au niveau des hotes. [18]
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2.7 La sécurité des réseaux

2.7.1 Reéseaux locaux virtuels
Définition

Un VLAN est un ensemble de périphériques ou de nceuds de réseau qui communiquent entre eux
comme s’ils constituaient un seul réseau local. Les VLAN regroupent logiquement les stations dans des
domaines de diffusion distincts, indépendamment de leur emplacement physique. Ils facilitent ainsi la
conception, 'administration et la gestion du réseau. Lorsque les VLAN sont bien configurés, le réseau

s’adapte rapidement et simplement a la réorganisation des stations ou des utilisateurs. [19]

‘-.VFL}; \' x‘ 193‘11%?141024

192.168.1.0/24 VLAN 2 VLAN 3 Agvertising
HR 192.168.2.0/24 192.168.3.0/24
Sales RED

FIGURE 2.3 — Les VLANS.

Types de VLANSs
Les VLANSs différent selon les informations utilisées pour regrouper les stations. Il en existe trois
niveaux, respectivement basés sur le port, I’adresse MAC, et sous réseau ou protocole.

— VLAN de niveau 1 :Aussi appelés VLAN par port, définit un réseau virtuel en fonction des

ports de raccordement sur le commutateur.
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VILAN 1 VLAM 2

FIGURE 2.4 — Les VLANS par port.

— VLAN de niveau 2 :également appelé VLAN MAC, consiste & définir un réseau virtuel en
fonction des adresses MAC des stations. Ce type de VLAN est beaucoup plus souple que le VLAN

par port car le réseau est indépendant de la localisation de la station.

OO0 00000

00:132:CE:Q0E:1C: 0
00:50:56:C0:00:01
00:50:56:C0:00:08
00:12:3F:D1:B2:D3

00:13:14:00:1C:B0
00:50:C0:34:01:5A

00:50:2E:10:04:1F
00:50:1F:C1:A2:D1

VLAN 1 VLAN 2
FIGURE 2.5 — Les VLANS par adresse MAC.

— VLAN de niveau 3 :on distingue plusieurs types de VLAN de niveau 3 :

v Le VLAN par sous-réseau :Il associe des sous réseaux selon l’adresse IP source des da-
tagrammes. Ce type de solution apporte une grande souplesse dans la mesure ot la configu-
ration des commutateurs se modifie automatiquement en cas de déplacement d’une station.
En contrepartie une légere dégradation de performances peut se faire sentir dans la mesure

ou les informations contenues dans les paquets doivent étre analysées plus finement.

v' Le VLAN par protocole : permet de créer un réseau virtuel par type de protocole (par
exemple TCP/IP, IPX, AppleTalk, etc.), regroupant ainsi toutes les machines utilisant le

méme protocole au sein d’'un méme réseau.

Avantages des VLANSs :

— Augmentation des performances :La segmentation créée par les VLAN réduit la taille des

domaines de broadcast et de ce fait le nombre de collisions sur ces domaines.

— Réduction des cotts :L’utilisation de VLAN permet de simplifier 'administration du réseau.
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— Gestion simplifié des projets et d’applications :les VLANS rassemblent des utilisateurs et

des périphériques de réseaux pour prendre en charge des impératifs commerciaux ou géographiques.

— Gain de sécurité :les informations sont encapsulées dans un niveau supplémentaire et éventuel-

lement analysées.

— Optimisation de la bande passante :en réalisant des réseaux disjoints, donc en réalisant des

domaines de collision disjoints.

2.7.2 Les lignes louées ou spécialisés
Définition

On appelle lignes "louées" des lignes spécialisées (notées parfois LS) qui permettent la transmission
de données & moyens et hauts débits (64 Kbps a 140 Mbps) en liaison point & point ou multipoints

(service Transfix).[20]

Le besoin d’une ligne spécialisée

Pour obtenir une connexion a Internet, il faut, en régle générale, payer un abonnement auprés d’un
prestataire Internet ou un service en ligne. Le prix de cette connexion dépend de la vitesse de transfert
des données.|20)]

2.7.3 Les réseaux privés virtuels VPNs
Définition

Un VPN est une solution de communication sécurisée et chiffrée entre deux réseaux ou entre un
utilisateur individuel et un réseau. Il consiste en un tunnel logique établi entre deux entités, permettant

de rendre invisible de I'extérieur les données qui y circulent.|21]

L’utilité des VPNs

Un VPN peut étre utilisé par une entreprise pour :
V' Les accés de télémaintenance.
v' L’interconnexion de ses sites distants.
v' La communication avec ses clients, fournisseurs ou partenaires.

v La connexion des nomades au réseau de I’entreprise.

Les types de VPNs

Parmi les types de VPN :
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e VPN site a site :autrement dit Intranet VPN, c’est une solution utilisé pour relier deux ou plu-
sieurs sites distants d’une entreprise entre eux via un support Internet avec une relation sécurisée,
ce cas d’utilisation est I'un des cas les plus fréquents dans le réseau d’entreprise. Pour réaliser cette

solution on aura besoin d’un routeur ou d'un pare-feu situé aux frontiéres.[22]

. PR S R e IS E

ra

aln g

Intranet site A J Intranet gite B
————————— 3 Faseau de fransit e e e e

FIGURE 2.6 — VPN site a site.

® VPN poste a site : autrement dit VPN d’acceés, ce type de VPN est aussi I'une des solutions les
plus fréquemment utilisées. Elle consiste a permettre aux utilisateurs distants de se communiquer
et d’accéder aux ressources de leurs réseaux d’entreprise avec un tunnel sécurisé. Afin de mettre

en place cette solution on a besoin :

— Du coté site central : mise en place d’un router, pare-feu ou d’'un concentrateur SSL implé-

menté au frontiére du réseau local.

— Du coté poste de travail distant : installation d’un logiciel qui gére le type de protocole choisi

et qui doit étre compatible avec le matériel implémenté dans le site central.|22]

-
|
—|—>

Utilisateur distant I Réseau de transit Réseau intranet de
/ (Internet) I'entreprise

FIGURE 2.7 — VPN poste a site.

e VPN poste a poste : c’est le cas le plus simple, il s’agit de relier deux poste (dans le cas le plus
général un poste et un serveur) et ceci se fait dans le cas ou les deux postes se trouvent dans le

méme réseau local ou entre deux postes distant reliés eu méme par un VPN site a site.[22]
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2.7.4 FEtherChannel :

L’Etherchannel qui est aussi connu sous 'appellation d’agrégation de liens est une technologie qui
permet de regrouper plusieurs liens physiques en un seul lien logique. L’agrégation des liens (= Ether-
Channel) a pour objectif d’augmenter la vitesse de la bande passante, il est possible de regrouper jusqu’a
8 interfaces physiques, la seule condition est que les types de ports doivent étre identiques sur ce méme
lien, par exemple, il n’est pas possible de regrouper deux ports FastEthernet et deux ports Gigabit

Ethernet dans un EtherChannel. Il existe deux types de protocoles d’agrégation de lien :

— Protocole PAgP (Port Aggration Protocol) : est un protocole propriétaire de Cisco qui
facilite la création automatique d’EtherChannel, quand une liaison EtherChannel est configurée
grace a PAgP, des paquets PAgP sont envoyés entre les ports compatibles EtherChannel pour
négocier la formation d’un canal. Quand PAgP identifie des liaisons ethernet associées, il groupe

les liaisons dans un EtherChannel.

— Protocole LACP (Link Aggregation Control Protocol) : LACP est un protocole de couche
de liaison de données défini dans la norme IEEE 802.3ad. Il fournit une méthode pour controler
le regroupement de plusieurs ports physiques pour former un seul canal logique. LACP permet
a un commutateur de négocier un regroupement automatique en envoyant des paquets LACP &
I’homologue, en étant une norme IEEE, il peut étre utilisé pour faciliter les EtherChannels dans

les environnements multi-fournisseurs.

2.7.5 Le protocole HSRP

Le protocole HSRP (Hot Standby Router Protocol) est un protocole propriétaire de CISCO, qui
assure la redondance d’un sous-réseau local. Dans HSRP, deux routeurs ou plus donnent l'illusion d'un
routeur virtuel. HSRP fonctionne selon un modéle actif-secondaire ou il permet de configurer deux
routeurs ou plus en tant que routeurs en attente et un seul routeur en tant que routeur actif a la fois.
Tous les routeurs d’'un méme groupe HSRP partagent une seule adresse MAC et une seule adresse IP,
qui sert de passerelle par défaut vers le réseau local. Le routeur actif est responsable de la transmission
du trafic. S’il tombe en panne, le routeur en attente assume toutes les responsabilités du routeur actif

et achemine le trafic.

2.8 Conclusion

Ce chapitre a été dédié a la sécurité des réseaux ou nous avons défini la sécurité des systémes
informatiques et ses principes, les attaques et leurs types, les mécanismes de défense et enfin la sécurité

des réseaux.
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Présentation de 'organisme d’accueil.
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3.1 Introduction

L’é¢tude de I'organisme d’accueil est une étape importante qui sert a représenter les contraintes sous
lesquelles se réalisera notre projet. Dans ce chapitre, nous allons présenter I’entreprise SONATRACH,
citer les différents départements qui la constituent et donner quelques informations qui nous seront utiles

pour notre approche sur le domaine et le milieu ot nous souhaitons travailler.

3.2 Présentation de 'organisme d’accueil

3.2.1 Présentation de Sonatrach :

L’entreprise Sonatrach est I’acronyme de « Société Nationale pour le Transport et la Commerciali-
sation des Hydrocarbures » est une entreprise publique algérienne qui a été créé le 31 Décembre 1963
par le décret n°63/491. Les statuts ont été modifiés par le décret n°66/292 du 22 Septembre 1966, et
SONATRACH devient "Société nationale pour la recherche, la production, le transport, la transforma-
tion et la commercialisation des hydrocarbures", cela a conduit & une restructuration de ’entreprise
dans le cadre d’un schéma directeur approuvé au début de I'année 1981 pour une meilleure efficacité
organisationnelle et économique, de ces principes Sonatrach a donné naissance a 17 entreprises : (NAF-
TAL, ENIP, ENAC.,...etc).Aprés sa restructuration en 1982 et sa réorganisation en 1985, Sonatrach s’est

recentrée sur ses métiers de base que constituent les activités suivantes :
— Exploration et recherche.
— Exploration des gisements d’hydrocarbures.
— Le transport par canalisation.
— La liquéfaction et la transformation de GAZ.
— La commercialisation.

Au fil des années, Sonatrach est devenue un puissant élément d’intégration nationale et de stabilité

économique et sociale surnommé la major africaine de I'industrie pétroliére.

3.2.2 Organisation :

Afin de réaliser les objectifs visées Sonatrach est divisée en cing activités, chaque activité exerce
ses métiers, développe son portefeuille d’affaires et contribue dans son domaine de compétences au
développement des activités internationales de la société, qui sont représentées par l'organigramme

suivant :
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SONATRACH
[ |
I , : A tilvité I
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Exploration- Transport par Liquéfaction et . g L
Prgduction Canalisatins géparation Pétrochimie Commercialisation

E&P TRC LQS RPC COM

FIGURE 3.1 — Les activités de Sonatrach

3.3 Présentation de la branche de transport par canalisations
TRC :

L’activité transport par canalisations (TRC) est chargée de I’élaboration et de 'application des po-
litiques et stratégies en matiére de transport des hydrocarbures par canalisations, dans le cadre des
objectifs stratégiques de la Société. Elle assure le transport des hydrocarbures depuis les poles de pro-
duction au sud vers les poles de demande et de transformation au nord (marché national et exportation).

L’Activité TRC couvre plusieurs domaines :
® La gestion et I'exploitation des ouvrages de transport des hydrocarbures.
® [La maintenance, I’entretien et la protection des ouvrages et canalisations.
e [’installation de chargements portuaires.

® Les études et le développement, & I’exception des études relevant de la Direction Corporate Business
Development et Marketing (BDM) et la réalisation de projets relevant de la Direction Centrale

Engineering et Project Management.
La Sonatrach posséde cinqg régions de l'activité de transport par canalisations :

e Région de Transport Est RTE (skikda).

Région de Transport Centre RTC (Bejaia).

Région de Transport Ouest RTO (Arzew).

Région de Transport de Haoued-el-Hamra RTH (centre distribution).

Région de Transport d’In Aminas.
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3.4 Présentation de la direction régionale de transport de Bejaia
RTC :

La direction régionale de transport de Bejaia est I'une des cinqg régions de transport par canalisations
de la Sonatrach, qui se situe au nord de Bejaia (arriére port) a U'entrée de la ville. La RTC est chargée
du transport, stockage et la livraison des hydrocarbures. Les hydrocarbures transportés a travers les

canalisations gérées et exploitées par la DRGB sont :
V' Le GAZ naturel.
v Le pétrole brut.
V' Le condensat.

-30-



Présentation de |'organisme d'accueil.

3.4.1 Organisation de la RTC :

Directeur
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FIGURE 3.2 — Organigramme de la RTC
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3.4.2 Définition des services :

® Direction régionale : dirigé par un directeur régional aidée par des assistants et secrétariat.
® Secrétariat.

e Sureté interne d’établissement : A pour mission de protéger et de sauvegarder le patrimoine
humain et matériel de la DRGB.

e® Centre informatique : : Regroupe un ensemble des moyens d’exploitation et de développement
des applications informatiques pour I’ensemble des structures de la DRGB, ainsi que la gestion du

réseau informatique interne.
e Sous-Direction Exploitation Oléoducs Gazoducs : Elle est organisée en deux départements :
v Département Exploitation Oléoducs.
v Département Exploitation Gazoducs.

e Sous-Direction Technique : Assurer la maintenance, la protection des ouvrages, I’approvision-
nement, 1’étude et le suivi de projets pour la réalisation de travaux neufs. Elle est organisée en

sept départements :

Département Entretien Lignes et Bacs de Stockage.
Département Appros et Transport.

Département Méthodes.

Département Maintenance.

Département de protection cathodique.

Département Travaux Neufs.

SNENENENENENEN

Département Passation des Marchés.

e Sous-Direction Exploitation des Installations Portuaires et bouées de Chargement :
Elle est chargée de I'exploitation des installations de la région, et de maintenir le fonctionnement
des trois ouvrages en effectuant des réparations en cas de fuite, de Sabotage ou de panne pour les
stations de pompage. Elle est organisée en deux départements :

v Département Exploitation Installations Portuaires et Bouées de Chargement.
v Département Entretien Installations.
e Sous-Direction Administration et Finance : : Elle a pour mission la gestion des ressources

humaines et les moyens généraux et d’effectuer la gestion financiére, le budget et le controle de

gestion de la RTC. Elle est organisée en cinq départements :
v Département Ressources Humaines.
v Département ADM et Social.
v Département Moyens Généraux.
v Département Finances.

v Département Budget et Controle de Gestion.
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3.5 Présentation du centre informatique :

3.5.1 Structure :

Le centre informatique est composé de trois services, qui sont illustrées dans le schéma suivant :

Service Base de
Données et
Logiciels

Chef du Centre Service Systémes
Informatique et Réseaux

Service Support
Technique

FIGURE 3.3 — Organigramme du centre informatique.

3.5.2 Role des services :

Chaque service joue un role et effectue des taches spécifiques, on définit :

Service base de données et logiciels :

Ce service est dirigé par un chef (ingénieur SI) et des ingénieurs systémes d’information.
Base de données :

Son role est :
e [’administration des bases des données de I’entreprise.

e Installation, configuration et exploitation du systéme de gestion de base de données SGBD et ses

bases.
e Gérer la sauvegarde, la restauration et la migration des données.
e Assure la cohérence et la qualité des données introduites par les utilisateurs.
Logiciels :
e Etude et conception des systémes d’information.
e Développement et maintenance des applications informatiques pour la RTC.

e Déploiement des applications et formations des utilisateurs.
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Service Systéme et Réseaux :

Ce service est dirigé par un chef (ingénieur systéme (SIQ)), un ingénieur systéme distribué (SPD) et
un ingénieur d’informatique industriel (SIQ).

Systéme :

e [’administration des serveurs.

e Installations des logiciels sur les serveurs.

e Orientation des travaux de I’équipe de développement par une bonne utilisation des ressources de

I'ordinateur.
e Mise en ceuvre des nouvelles versions de logiciels.
Réseaux :
e Définir les droits d’acceés a 'utilisation du réseau.
® Assure la surveillance permanente pour détecter et prévenir les pannes.

e Ftude et choix de 'architecture du réseau a installer et la participation & sa mise en place.

Service Support Technique :

Ce service est dirigé par un chef de support technique.
e Assistance aux utilisateurs en cas de problémes software et hardware.
e Installation des logiciels de gestion, technique et bureautique.

e Formation aux nouveaux produits installés.

3.6 Etat des lieux

3.6.1 Présentation du réseau RTC :

Le réseau informatique de la RTC de Bejaia est constitué de deux batiments, ’ancien batiment qui
dispose de topologie physique en étoile étendue et le nouveau batiment dont la topologie physique est

hybride (en étoile et en anneaux). Le type de lien entre ces deux derniers est la fibre optique.

3.6.2 Infrastructure réseau :

L’architecture physique du réseau LAN de Sonatrach RTC est installée suivant le modéle hiérarchique
qui divise le réseau en trois couches ou niveaux distinctes : couche cceur ou noyau (Core layer), couche
distribution (Distribution layer) et couche d’accés (Access layer). Au niveau des stations rattachées a la
Sonatrach RTC un réseau LAN est réalisé afin de faciliter la communication entre les utilisateurs des
stations et 1'utilisation des ressources centralisées au niveau de la DRGB. Le raccordement des stations
au réseau Sonatrach RTC est réalisé a travers une ligne spécialisée de boucle fibre optique propriété de
la SONATRACH.
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3.6.3 Analyse du parc informatique

Le tableau suivant montre les différents équipements informatiques existant au niveau de I'entreprise
Sonatrach RTC Béjaia.

Périphériques utilisés Appellation
Commutateur coeur Cisco Catalyst 9407
Commutateur distribution Cisco Catalyst 3850

Cisco Catalyst 9200
Cisco Catalyst 2960
Cisco Catalyst 3550
Cisco Catalyst 3850

Commutateur accés

CME(Call Manager Express) Routeur 2900

ISP (Internet Service Provider) Cloud PT

Terminal PC PC bureau DELL, Laptop
Téléphonie 1P [P Phone 7960

Autres équipements Serveurs, imprimantes, Access Point

TABLE 3.1 — Tableau du parc inforamtique existant.

3.7 Problématique et solutions proposées

3.7.1 Présentation de station de pompage Béni-Mansour :

L’activité principale de la station de pompage est la réception et le pompage des hydrocarbures
liquides (pétrole brut et condensat) transportés par 1’oléoduc depuis le Terminal Départ jusqu’au Ter-
minal Arrivée. La station de pompage Béni-Mansour est I'une des plus importantes a I’échelle nationale
en matiére de transport par canalisations de pétrole brut. Réalisé au 27 juin 2006, elle est située a la
commune de Taourirt (Wilaya de Bouira) a 107 km sud-ouest de la wilaya de Béjaia. Cette station
permet le transport du brut vers la raffinerie de Sidi Arcine (Alger) sur un trajet de 135 km. La station
est alimentée par un piquage au niveau du pipeline OB1 qui véhicule du pétrole brut du site Haoued

EL Hamra vers le terminal pétrolier de Béjaia. La station a pour objectifs :
® Le pompage de brut vers la raffinerie d’Alger.

e Assurer un débit continuel avec une pression bien déterminée selon la demande des terminaux ou

bien les exigences de la station.

e Controle du passage du condensat et du brut vers le terminal pétrolier de Béjaia.
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3.7.2 Plan station Béni-Mansour avant l’installation des équipements :

La figure suivante montre le plan de la station de Béni-Mansour avant la mise en place des équipe-

ments.
»., 20m
. . A ""‘
SBM, ancienne station, vue générale
30m e
: aanane
A : Batiment contréle ' -
I ]
B : Poste de garde, coopérative o5m ] Chemin de céble, Elect. et
C : Magasin, atelier A H télécom sur 100m
D : Secteur travaux i
E: Poste 30 KVA o
0 10m :
o
| i 30m
i agssneny PP F——— >
i L unn L3 Vers la nouvelle station a 100m
Vers Ia cité 2 300m s ____ _ et - - .-l‘-.‘_.\___#
"4 = 30m Zﬂm"‘.‘
{20m Chemin d€ céble
élect. vers nouvelle
station sur 100m
v
. - S
BM, nouvelle station, vue generale , detail - Zm .
ol Chemin de cable existant dans tout le
» . - 1
. . . nouveau Bloc adm. (Faux plafond)
A : Batiment administratif goooon &m ( l ’
ooooon
L
0] [}
o D \ Les installations
0] ]
4] 0
Chemin de cable elec_t_._______...-:_
sur 100m
Poste 30 kva

FIGURE 3.4 — Le Plan de la station Béni-Mansour avant l’'installation.

3.7.3 Problématique

Au cours de notre stage,on a constaté que la station Beni-Mansour ne dispose pas auparavant d’un
réseau local et continue a utiliser les méthodes de gestion de I'information classiques qui sont souvent

moins efficaces et performantes. nous avons pu mettre le point sur ces questions :

— L’absence d’une architecture réseau. nous incite a questionner comment on peut concevoir une
infrastructure réseau fiable et optimiser les performances, la disponibilité du réseau et la capacité

d’extension du réseau ?
— Comment organiser les différents services du réseau local ?
— Comment éliminer les risques d’attaques depuis 'extérieur contre le réseau interne ?

— Comment relier le réseau de la station Béni-Mansour a le site de Sonatrach béjaia? et comment

assurer la sécurisation de la liaison entre ces deux sites?
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3.7.4 Solutions proposées

Notre objectif a travers ce projet est de mettre en place une architecture réseau sécurisée et 1'in-
terconnecter au site de béjaia. Pour cela nous avons proposé des solutions en prennant compte des

problémes évoqués auparavant :
— Proposer une architecture réseau en utilisant le modéle hiérarchique en couches.
— Segmentation des VLANSs pour la bonne organisation du réseau local.
— Mettre en place d'une solution de pare-feux en exploitant ses différents fonctionnalités.

— Mettre en place une liaison VPN afin de connecter les deux sites Béni-Mansour et Sonatrach Béjaia

pour permettre le transfert des données d’une fagon privée et sécurisée.

3.7.5 Proposition de placement des équipements :

Le tableau suivant montre notre proposition pour I’emplacement des switchs de distribution et d’ac-

cés, ainsi que le routeur.

Batiment Nombre d’utilisateurs Equipements
Nouvelle station | A 23 Switch distribution
Switch d’accés
Routeur
A 16 Switch d’acceés.
Ancienne station | C 06 Switch d’accés.
D 08 Switch d’acceés.

TABLE 3.2 — Tableau de proposition d’emplacement des équipements.

Plan station Béni-Mansour aprés l’installation des équipements :

La figure ci-dessous montre le plan de la station de Béni-Mansour aprés 'installation des switchs de

distribution et d’acces, ainsi que le routeur.
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A : Batiment controle
B : Poste de garde,
coopérative

C : Magasin, atelier
D : Secteur travaux
E : Poste 30 KVA

o Chemin de cible, Elect. et

télécom sur 100m

Vers la nouvelle
station a 100m

e .4 L3
Vers lacité a * ____________________ - t_ '

300m

: 20m

Chemin de céble existant dans tout le
nouveau Bloc administrative (Faux
plafond)

A : Batiment
Administratif

U : 0

Q 0™\ Les

h 0 / installations
0

SD : Switch Q

Distribution [
. . Chemin de cable ;
SA : Switch Acces dect. sur 100m
R : Routeur. y
Poste 30
kva

FIGURE 3.5 — Plan de Station Béni-Mansour aprés I'installation
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3.8 Conclusion

A travers ce chapitre, nous avons présenté 'organisme d’accueil ainsi le service informatique de
I'entreprise dans lequel nous avons effectué notre stage, I’état des lieux ainsi la problématique et les

solutions proposées pour la station BENI-MANSOUR. Le chapitre suivant sera consacré a la réalisation.
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Réalisation

4.1 Introduction

Ce chapitre sera dédié a la partie réalisation qui consistera & mettre en ceuvre un réseau local pour la
station de Beni-Mansour et le connecter avec la RTC afin d’augmenter le degré de partage des ressources
matérielles et logicielles d’une part et permettre une communication et une fluidité de la circulation de

I'information d’autre part.

4.2 Présentation de ’environnement de travail

L’environnement de travail désigne I’ensemble des conditions matérielles et humaines qui composent

le cadre du travail.

4.2.1 Partie logiciels :

Présentation du simulateur GNS3 (Graphical Network Simulator)

GNS3 est un logiciel libre permettant 1’émulation des équipements informatiques (routeur, switch,
pc, ...) Ou la simulation de réseaux informatiques. Son avantage par rapport aux autres simulateurs est

qu’il est proche de la réalité.

GNS3

FIGURE 4.1 — Gns3.

Présentation de VMWARE

VMware Workstation est une solution logicielle professionnelle, puissante et compléte qui permet de
gérer ’ensemble des machines virtuelles locales ou sur le réseau. C’est la solution ultime de virtualisation

pour émuler et gérer plusieurs systémes d’exploitation.

FIGURE 4.2 — VMWare Workstation.
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4.2.2 Partie hardware

Pare-feu FortiGate

FortiGate est une gamme de boitiers de sécurité UTM (appliance sécurité tout en un) comprenant
les fonctionnalités firewall, Antivirus, systéme de prévention d’intrusion (IPS), VPN (IPSec et SSL),
filtrage Web, Antispam et d’autres fonctionnalités : QoS, virtualisation, compression de données.

Avantages du Fortigate
— Une sécurité ultra-rapide, de bout en bout.
— Défense cohérente en temps réel avec FortiGuard Services.
— Une excellente expérience utilisateur grace aux unités de traitement de la sécurité.

— Efficacité opérationnelle et workflow automatisé.[23]

Pare-feu ASA

Le par feu ASA est 'un des outils de sécurité les plus utilisés au sein des entreprises afin de garantir

plusieurs fonctionnalités dont :
v Supervision du systéme, Filtrage des paquets, Filtrage et inspection applicative, Network Adresse,
Translation (NAT), DHCP, Routage, Implémentation, Layer 3 ou Layer 2, Support VPN, Groupe
d’objets (Object groups), Filtrage du trafic de botnets, Haute disponibilité, Support AAA.

Les équipements utilisés dans ’architecture

Le tableau suivant, montre les équipements utilisées afin de réaliser notre architecture, ainsi que leurs

images.
Les stations Les équipements Les images
Pare-feu FortiGate
Routeur(R1+R2) IOU L3
RTC Bejaia Switchs distribution I0OU L2
Switch d’accés I0U L2

Serveur Windows

Windows Server 2022

Pare-feu ASA

) L. Routeur 10U L3
Station Béni-Mansour — = 5 e o 10U L2
Switch d’accés 10U L2

TABLE 4.1 — Tableau des équipements utilisés dans 1’architecture proposée.

4.2.3 Partie software

— Windows server 2022 : Windows Server 2022 est une version du systéme d’exploitation Microsoft
destiné aux serveurs, sortie en aotit 2021. Le systéme offre une sécurité multicouche avancée et une

plateforme d’application flexible.
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— Windows 7 : Windows 7 est la derniére version du systéme d’exploitation Windows de Microsoft

qui succéde a Windows Vista. Windows 7 posséde le noyau amélioré de son prédécesseur.

— Wireshark : Wireshark est un analyseur de paquets libre et gratuit. Il est utilisé dans le dépannage
et 'analyse de réseaux informatiques, le développement de protocoles, I’éducation et la rétro-
ingénierie.

— Putty : PuTTY est un émulateur de terminal doublé d’un client pour les protocoles SSH, Telnet,

rlogin, et TCP brut. Il permet également d’établir des connexions directes par liaison série RS-232.

4.3 L’architecture proposée

La figure suivante illustre I’architecture du réseau que nous avons réalisé pour la station de Béni-

Mansour et I'entreprise Sonatrach Béjaia sous le logiciel GNS3.

AT
102 82

100, 100,100,100/ 30 T P B0.50.50.50/30

@-"{m VPNIPSe:

192.168.10.8/30

MANAGEMENT VLAN 204
172.16.204.0/23

DIRECTIONVLAN 200

172162020/ 3

TRAVALX VLAN 203
ADMINSTRATIONVLAN 100 CONTROLEVLAN101 ATELERVLAN102 TRAVALBE VLAN 101 72.16.208.0/24
10.0.100.0/ 24 100.10L0y 24 1001020/ 24 10.0.103.0/24

E E R R R
FIGURE 4.3 — Architecture proposée.

4.4 Plan d’adressage

4.4.1 Tableau d’adressage des VLANSs

Site 1 : Station de Béni-Mansour

Les VLANs que nous avons proposé pour la station Béni-Mansour sont illustrés dans le tableau

suivant, ainsi que les adresses IP.
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VLAN ID Nom du VLAN Adresse IP
100 Administration 10.0.100.1/24
101 Controle 10.0.101.1/24
102 Atelier 10.0.102.1/24
103 Travaux 10.0.103.1/24

TABLE 4.2 — Tableau d’adressage des VLANSs de la station Béni-Mansour.

Site 2 : Réseau LAN de RTC

Les VLANSs de I'entreprise Sonatrach Béjaia sont illustrés dans le tableau ci-dessous, ainsi que leurs

adresses IP.

VLAN ID Nom du Vlan Adresse IP Adresse IP
200 Direction 172.16.200.1/24 172.16.200.2/24
201 Juridique 172.16.201.1/24 172.16.201.2/24
202 Finance 172.16.203.1/24 172.16.203.2/24
203 Technique 172.16.204.1/24 172.16.204.2 /24
204 Management 172.16.205.1/24 172.16.205.2/24

TABLE 4.3 — Tableau d’adressage des VLANs du réseau LAN de RTC.

4.4.2 Tableau d’adressage des équipements

Le tableau ci-dessous, montre ’attribution des adresses IP aux interfaces des routeurs et des pare-feux

pour les deux sites, la station Béni-Mansour et la Sonatrach Béjaia.

Equipements Interface Adresse 1P
E0/0 Encapsulation dot1Q
Routeur SBM (R1-SBM) E0/1 192.16.10.10/30
E0/0 Encapsulation dot1Q
Routeur 1 RTC (CORE1-RTC) F0/1 192.168.10.6/30
E0/0 Encapsulation dot1Q
Routeur 2 RTC (CORE2-RTC) H0/1 192.168.10.2,/30
E0/0 80.80.80.82/30
Routeur FAI E0/1 100.100.100.102/30
Port1 80.80.80.81/30
Pare-feu FortiGate Port3 192.168.10.5/30
Port4 192.168.10.1/30
G0/0 100.100.100.101/30
Pare-feu ASA GO/1 192.168.10.9/30

TABLE 4.4 — Tableau d’adressage des équipements.
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4.5 Installation des systémes et préparation du lab

4.5.1 Installation de GNS3

Pour installer GNS3, il faut tout d’abord télécharger le fichier exécutable, ensuite le lancer et suivre

les étapes d’installation jusqu’a la fin puis cliquer sur le bouton « Finish ». La figure suivante représente
I'interface de GNS3.

trol  Nod i
FADE s b T, -0 oy "™ PR - S,
B O > C A seQam
Topology Summary EE
@ Node Console
e
Pl te t
;0 lease create a project — Summery as
©) DESKTOP-BBASRES CPU 15.4%, RAM .
) GNS3 VM (GNS3 VM) CPU 1.5%, RA..

FIGURE 4.4 — Interface de GNS3.

4.5.2 Installation de VMware Workstation version 16

Afin de créer les machines utilisateurs virtuelles au sein du méme pc, nous sommes appelés & installer

VMware Workstation. Aprés l'installation de VMware une page d’accueil apparaitra.

Bl vMware Workstation - o

File Edit View VM Tabs Help 1=

ey “ Home [F] GNS3 VM

£ Type here to search -

= [ My Computer
(1 serveur manage

[] SERVER2022 WORKSTATION 16 PRO™
[ Client1
[C] GNS3 VM
® ) P
«—
Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

FIGURE 4.5 — Interface de VM Ware Workstation Pro version 16.
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4.5.3 Installation du Windows 7 sous VMware Workstation

Nous avons créé une machine aprés avoir ajouté I'image de Windows 7 sur VMware.

& Clientl - VMware Workstation - o =
File Edit View VM Tabs Help [ ~ o @ o | OB O
Librar}r ® {1+ Home FD Client1
Type here to search v
= [ My Computer |._|D C||ent1

] serveur manage

I—D SERVER2022 P> Power on this virtual machine

[ Client1 [ Edit virtual machine settings

[[] GMNS3 VM

+ Devices

EMemory 1GB
:IProcessors 1
=y Hard Disk (SCS1) 40 GB
(%) CD/DVD (SATA) Using file C:\Use...
Flopp)r Using file autoin...
S Metwork Adapter Custermn (VMnet...
[£] USB Controller Present
c1 Sound Card Auto detect
[z Serial Port Using named pi...
[ Display Auto detect

~ Description
Type here to enter a description of this virtual
machine.

FIGURE 4.6 — Création de la machine virtuelle Windows 7.

4.5.4 Installation de la machine virtuelle Windows Server 2022

On installe la machine virtuelle Windows Server 2022, aprés avoir ajouter son image sur VMWare

Workstation et en suit les étapes.

SONATRACH\Administrateur

La touche Verr maj est active,

@ SOMATRACHYAdministrateur
@ Autre utilisateur

FIGURE 4.7 — La machine virtuelle Windows Server 2022 apres 'installation de 'active directory.

_46-



Réalisation

4.5.5 Installation de I’active directory

Définition de ’active directory

C’est un service d’annuaire utilisé dans un environnement windows server. Il s’agit d’une struc-
ture de base de données qui partage des informations d’infrastructure pour gérer ’authentification et
I’autorisation des utilisateurs et des machines sur les réseaux.

Sur la machine Windows serveur 2022 nous avons installé un controleur de domaine dont le nom
de domaine est sonatrach.lan. La figure suivante montre l'interface du gestionnaire de serveur aprés

I'installation des fonctionnalitées :

% Gestionnaire de serveur = '} bt

estionnaire de serveur * Tableau de bord @ 1 ]’ o O L3En

E Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

W& Tous les senveurs

- o Configurer ce serveur local

L ADIEE DEMARRAGE

1§ DHCP RAPIDE

& DNS

g Services de fichiers et d... b 3
NOUVEAUTES

Masquer

[EN SAVOIR PLUS

Réles et groupes de serveurs

Réles: 4 Groupes de serveurs : 1 Nombre total de serveurs : 1
iji apps 1 $i oHce 1 £ ons 1 ) EZ:;zii:;ef'Ch'ers e
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements
Services Services Services Services
Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA

H R Tapez ici pour effectuer une recherche

FIGURE 4.8 — Les roles AD DS et DNS installés.

4.6 Configuration des équipements

Commencgant par la configuration des commutateurs qui se réalisera au niveau de la console de
chacun d’entre eux, en introduisant des commandes spécifiques. Dans ce qui suit, nous allons présenter

un exemple de chaque configuration qui nous permettra de mettre en ceuvre ’architecture proposée.
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4.6.1 Partie 1 : Réseau de la station Béni-Mansour

Configuration du base :

Elle consiste a effectuer ces configurations suivantes dans le mode de configuration globale des péri-

phériques qu’on accéde avec la commande « configure terminal » ou « conf t » :

— Configuration du hostname et la console :

Rl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1l(config)#hostname R1-SBM

R1-SBM(config)#line console @

R1-SBM(config-line)#password SBM

R1-SBM(config-line)#login
R1-SBM(config-line)#exit
R1-SBM(config)#enable password SBM
R1-SBM(config)#exit

FIGURE 4.9 — Configuration du hostname et la console au niveau du "R1-SBM".

— Configuration du SSH

R1-SEM#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1-SBM(config)#ip domain-name sonatrach
R1-SBM(config)#crypto key generate rsa modulus 124

The name for the keys will be: R1-SBM.sonatrach

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...
[0K] (elapsed time was 1 seconds)

R1-SBM(config)#

*Jul 10 €6:41:40.583: %SSH-5-ENABLED: SSH 1.99 has been enabled
R1-SBM(config)#ip ssh version 2

R1-5BM(config)#service password-encryption
R1-SBM(config)#username admin password @ p@S55werd
R1-5BM(config)#line vty © 4

R1-SBM(config-line)#login local

R1-5BM(config-line)#transport input ssh
R1-SBM(config-line)#exit

FIGURE 4.10 — Configuration du SSH au niveau du "R1-SBM".

Configurations des interfaces trunks :

Les liens en mode trunk représentent les liaisons entre les commutateurs ou entre un commutateur et
un routeur. Les interfaces a configurer dans ce cas sont les liaisons entre 1’ensemble des commutateurs de
la couche d’accés et le commutateur distribution, ainsi que la liaison entre le commutateur de distribution

et le routeur du réseau.
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— Le switch distribution

SWD1-5BM#conf t
Enter configuration commands, one per line. End with CNTL/Z.
SWD1-5BM{config)#interface range e@/@-3, el/®

SWD1-SBM(config-if-range)#switchport trunk encapsulation dotlq
SWD1-SBM{config-if-range)#switchport mode trunk
SWD1-SBM(config-if-range)#

FIGURE 4.11 — Configuration des liens trunk au niveau du switch distribution "SWD1-SBM".

— Le switch d’accés

Administration#iconf t

Enter configuration commands, one per line. End with CNTL/Z.
Administration(config)#interface e@/@
Administration(config-if)#switchport trunk encapsulation dotlq
Administration(config-if)#switchport mode trunk
Administration(config-if)#exit

FIGURE 4.12 — Configuration des liens trunk au niveau du switch d’accés "Administration".

Configuration du protocole VTP :

Le serveur VTP : Il permet d’ajouter, renommer ou supprimer un ou plusieurs réseaux locaux
virtuels sur un seul commutateur qui propagera cette nouvelle configuration a I’ensemble des autres

commutateurs clients du réseau. Il sera configuré au niveau du switch distribution.

SWD1-SEM#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWD1-SBM(config)#vtp mode server

Device mode already VTP Server for VLANS.
SWD1-SBM(config)#vtp domain sbm

Changing VTP domain name from NULL to sbm
SWD1-SBM(config)#vtp password cisco
Setting device VTP password to cisco
SWD1-SBM(config)#vtp version 2
SWD1-SBM(config)#exit

FIGURE 4.13 — Configuration du serveur VTP au niveau du switch distribution "SWD1-SBM".

Les clients VTP : La configuration des clients VTP sera au niveau de tous les commutateurs de

couche acces (switch d’accés) du réseau LAN.

_49-



Réalisation

Administration#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Administration(config)#vtp mode client

Setting device to VTP Client mode for VLANS.
Administration(config)#vtp domain sbm

Changing VTP domain name from NULL to sbm

Administration(config)#vtp password cisco

Setting device VTP password to cisco

Administration(config)#vtp version 2

Cannot modify version in VTP client mode unless the system is in VTP wersion 3
Administration(config)#exit

Administration#

FIGURE 4.14 — Configuration du client VTP au niveau du switch d’accés "Administration".

Création des VLANSs :

La configuration des VLANS est faite au niveau du commutateur de la couche distribution c¢’est-a-dire

le switch distribution du réseau.

SWD1-S5BM#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWD1-SBM(config)#vlan 1e@
SWD1-SBM(config-vlan)#name Administration
SWD1-SBM(config-vlan)#exit
SWD1-SBM(config)#vlan 101
SWD1-SBM(config-vlan)#name Controle
SWD1-SBM(config-vlan)#exit
SWD1-SBM(config)#vlan 182
SWD1-SBM(config-vlan)#name Atelier
SWD1-SBM(config-vlan)#exit
SWD1-SBM(config)#vlan 183
SWD1-SBM(config-vlan)#name Travaux
SWD1-SBM(config-vlan)#exit
SWD1-SBM(config)#

FIGURE 4.15 — Création des VLANs au niveau du switch distribution "SWD1-SBM".

Configuration des interfaces Access

Les ports auxquels nous connectons des PCs, sont dits des ports Access. Ces ports vont étre assignés

aux différents VLANSs existants qui sont configuré sur tous les commutateurs d’acceés.

Administration#iconf t
Enter configuration commands, one per line. End with CNTL/Z.
Administration(config)#interface range e8/1-2

Administration(config-if-range)#switchport mode access
Administration(config-if-range)#switchport access vlan 1ee
Administration(config-if-range)#exit

FIGURE 4.16 — Configuration des ports access au niveau du switch d’acceés "Administration".
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Configuration des routeurs
Routage inter-VLANS :

La subdivision de l'interface reliant le routeur et le commutateur Distribution, a pour but, d’accom-
plir la communication entre les différents VLANs (communication entre- VLAN). En effet, subdiviser
I'interface en un nombre de sous interfaces, dépendant du nombre de VLAN qui existent, en leur affec-

tant, ainsi, des adresse IP et des masques de sous-réseaux pour chacune d’elles.

R1-SEM#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1-SBM(config)#interface e0/0.100
R1-SBM(config-subif)#encapsulation dotlq 108
R1-SBM(config-subif)#ip address 1©.0.1ee.1 255,255,255.8
R1-SBM(config-subif)#no shutdown
R1-SBM(config-subif)#exit
R1-SBM(config)#interface e@/0.101
R1-SBM(config-subif)#encapsulation
R1-SBM(config-subif)#ip address 18.
R1-SBM(config-subif)#no shutdown
R1-SBM(config-subif)#exit
R1-SBM(config)#interface e8/0.182
R1-SBM(config-subif)#encapsulation
R1-SBM(config-subif)#ip address 1@.
R1-SBM(config-subif)#no shutdown
R1-SBM{config-subif)#exit
R1-SBM(config)#interface e8/0.103
R1-SBM(config-subif)#encapsulation
R1-SBM(config-subif)#ip address 18.
R1-SBM(config-subif)#no shutdown
R1-SBM(config-subif)#exit

FIGURE 4.17 — Configuration des sub-interfaces au niveau du routeur SBM "R1-SBM".

Configuration de DHCP :

La configuration du DHCP est faite au niveau du routeur de la station Béni-Mansour, en créant tout
d’abord des plages d’adresses qui comporteront les noms des VLANSs et attribuera des adresses sur ces

plages pour chaque VLAN avec une exclusion réservée a la passerelle par défaut des VLANSs.
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R1-SBM#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1-SBM(config)#ip dhcp pool vlan 1€8
R1-SBM{dhcp-config)#network 10.8.180.8 255.255.255.8
R1-SBM({dhcp-config)#default-router 10.0.100.1
R1-SBM{dhcp-config)#exit

R1-SBM({config)#ip dhcp pool vlan 101
R1-SBM(dhcp-config)#network 1©.8.181.8 255.255.2
R1-SBM(dhcp-config)#default-router 1€.0.101.1
R1-SBM({dhcp-config)#exit

R1-SBM(config)#ip dhcp pool vlan 182
R1-SBM({dhcp-config)#network 1©.8.182.8 255.255.2
R1-SBM(dhcp-config)#default-router 1€.0.102.1
R1-SBM{dhcp-config)#exit

R1-SBM(config)#ip dhcp pool wvlan 183
R1-SBM({dhcp-config)#network 10.8.183.8 255.255.255.8
R1-SBM(dhcp-config)#default-router 1€.0.103.1
R1-SBM{dhcp-config)#exit

R1-SBM(config)#exit

FIGURE 4.18 — Configuration du DHCP au niveau du routeur SBM "R1-SBM".

Confguration des interfaces du routeur et le routage statique

Aprés avoir configuré la premiére interface avec Encapsulation Dot1Q, on configure I’autre interface
du routeur avec une adresse IP et un massque du sous-réseau, puis on réalise le routage statique par
défaut qui consiste a router n’importe quel réseau vers n’importe quel (0.0.0.0) par la passerelle de sortie

du routeur.

R1-SEM#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1-SBM(config)#interface e@/1

R1-SBM(config-if)#ip address 192.168.18.18 255.255.255.252
R1-SBM(config-if)#no shutdown

R1-SBM(config-if)#exit

R1-SBM(config)#

#Jul 18 ©6:51:36.611: HLINK-3-UPDOWN: Interface Ethernet®/l, changed state to up
*Jul 1@ ©6:51:37.620: XLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet@/1,
to up

R1-SBM(config)#ip route ©.9.9.0 ©.0.0.0 192.168.10.9

R1-SBM(config)#exit

FIGURE 4.19 — Configuration d’interface et le routage statique au niveau du "R1-SBM".

4.6.2 Configuration du pare-feu ASA

Tout d’abord, on configure les interfaces du pare-feu ASA au niveau de la console.
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Fl-SBM(conf ig)# interface g0-0
W-3BM(conf ig—if)# nameif outside

INFO: Security level for "outside" set to @ by default.
W-3BM(conf ig-if)# no shutdown

FL-S5BM(conf ig-if)#f ip address 100.100.100.101 255.255.255.252
W-3BM(conf ig-if)# exit

Fl-3BM(conf ig)# interface gO-1

FlI-3BM(conf ig-if)# nameif inside

INFO: Security level for "inside" set to 100 by default.

W-3BM(conf ig-if)# no shutdown

W-5BM(config-if)# ip address 192.168.10.9 255.255.255.252
W-3BM(conf ig-if)# exit

W-5BM(configl# route inside 10.0.100.0 255.255.255.0 192.168.10.10
W-3BM(conf ig)# route outzide 0.0.0.0 0.0.0.0 100.100.100.102
W-3BM(conf ig)# exit

F1GURE 4.20 — Configuration de la console du pare-feu ASA.

La prochaine étape consistera a configurer le pare-feu ASA que nous avons déja installé ou 'authen-

tification est nécessaire :

@ Cisco ASDM-IDM Launcher v1.8(0) — e

G, Cisco ASDM-IOM Laumcher 2l

Device IP Address / Mame: 100,100,100,101 j
Username: hadil
Password: senen

[] Remember the username of the specified device on this computer

Close

0% a8

FIGURE 4.21 — Interface d’authentification du pare-feu ASA.

Aprés avoir introduit le mot de passe et le nom d’utilisateur (s’authentifier) l'interface d’accueil

s’affichera comme suit :
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[E Cisco ASDM 7.7(1) for ASA - 100,100,100.101

- :
File View Tools Wizards Window Hel TVr Go
P afiah
@ . - ' &
O»E,'-% Configuration E“] Monitoring D Save @ Refresh o Back O Forward ? Help CISCO
., Home
2 =
2 {4 Bevice Dashboard | €% Firewall Dashboard
E
[H General license Virtual Resources Interface 1P Address/Mask Line Link. Kbps
inside 192.168.10.9/30 1]
E Host hame: FU-SBH sich 100. 100 100, ‘;U 130 o o 2
outside .100. 100.
ASA Version:  9.7(1) Device Uptime: ~ 0d Oh 19m 11s @ uw L
ASDM Version: 7.7(1) Device Type: ASAV
Firewall Mode: Routed Number of vCPUs: 1
Total Flash: 8192 MB Total Memary: 1024 MB
Select an interface to view input and output Kbps
VPN Summary Failover Status
IPsec: 2 Clientless S5L VPN: 0 AnyConnect Client: 0 Details Failover not configured. Click the link to configure it. Configure
System Resources Status Traffic Status.
Total Memory Usage  Total CPU Usage  Core Usage Detals Connections Per Second Usage
Memory Usage (MB)
] 11:04 1106 11:08 1107 11:08
760 SN M UOP: 0 B TCP: 0 M Total: 0
001 ‘outside’ Interface Traffic Usage (Kbps)
260
11:04 11:05 11:08 1107 11:08
ol T T T T M Input Kbps: 0 M Output Kbps: 2
11:04 1105 11:08 1107 11:08

FIGURE 4.22 — Interface d’accueil du pare-feu ASA.

4.6.3 Partie 2 : Réseau LAN de la RTC :
Configurations des liens trunks :

— Sur le switch distribution : la configuration des liens trunks au niveau de la couche distribution
se réalisera sur les deux switchs.

SWD1-RTC#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWD1-RTC(config)#interface range e@/@-3, el/e-3, e2/0-1

SWD1-RTC(config-if-range)#switchport trunk encapsulation dotlq
SWD1-RTC(config-if-range)#switchport mode trunk

F1GURE 4.23 — Configuration des liens trunks au niveau du switch distribution "SWD1-RTC".

— Sur le switch d’accés : la configuration des liens trunks au niveau de la couche accés se réalisera
sur tous les autres switchs.

SWAl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWAl(config)#interface range e8/8-1

SWAl(config-if-range)#switchport trunk encapsulation dotlqg
SWAl(config-if-range)#switchport mode trunk

FIGURE 4.24 — Configuration des liens access au niveau du switch d’accés "SWA1".

Configuration du protocole VTP :

— Le serveur VTP : sera réalisé au niveau des deux switchs distribution du réseau LAN.
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SWD1-RTC#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWD1-RTC(config)#vtp mode server

Device mode already VTP Server for VLANS.
SWD1-RTC(config)#vtp domain RTC

Changing VTP domain name from NULL to RTC

SWD1-RTC(config)#vtp password cisco
Setting device VTP password to cisco
SWD1-RTC(config)#vtp version 2
SWD1-RTC(config)#vtp pruning

Pruning switched on
SWD1-RTC(config)#exit

FIGURE 4.25 — Configuration du serveur VTP au niveau du switch distribution "SWD1-RTC".

— Le client VTP :sera réalisé au niveau de tout les switchs d’accés du réseau.

SWAl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWAl(config)#vtp mode client

Setting device to VTP Client mode for VLANS.

SWAl(config)#vtp domain RTC

Changing VTP domain name from NULL to RTC

SWALl(config)#vtp password cisco

Setting device VTP password to cisco

SWALl(config)#vtp version 2

Cannot modify version in VTP client mode unless the system is in VTP wversion 3
SWAl(config)#exit

-

FIGURE 4.26 — Configuration du client VTP au niveau du switch d’accés "SWA1".

Création des VLANSs :

La création des VLANSs sera configuré au niveau du switch distribution qui va propager automati-

quement aux autres switchs reliées.
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SWD1-RTC#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWD1-RTC(config)#vlan 200
SWD1-RTC{config-vlan)#name Direction
SWD1-RTC(config-vlan)#exit
SWD1-RTC(config)#vlan 201
SWD1-RTC({config-vlan)#name Juridique
SWD1-RTC(config-vlan)#exit
SWD1-RTC(config)#vlan 202
SWD1-RTC{config-vlan)#name Finance
SWD1-RTC(config-vlan)#exit
SWD1-RTC(config)#vlan 203
SWD1-RTC({config-vlan)#name Technique
SWD1-RTC{config-vlan)#exit
SWD1-RTC({config)#vlan 204
SWD1-RTC({config-vlan)#name Management
SWD1-RTC(config-vlan)#exit

FIGURE 4.27 — Création des VLANSs au niveau du switch distribution "SWD1-RTC".

Configuration des interfaces des VLANSs sous Windows Server 2022

Nous avons installé DHCP server sur la machine Windows server 2022. On va commencer par créer

des étendus pour chaque VLAN déja crée, nous allons des étapes comme la montre la figure suivante :
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Conteny de DHCP Etat
"“""‘m"h o [ serveursenatrachlan
Affcherles statistiques...

Nuvelle dendue..

Mounvalls étandus e multi

iFucion.

Configurer un basculement...

Répliquer les étendues de baszulement...

Définir les classes des utilisateurs. .

Définir les classes dez fournizscursi.
Réconcilier toutes les éendues.
Définir les options prédéfinies...
Actualiser

s

|  Flage d'adresses IP
Vous définsses Iz plage d'adresses en identfiant un jeu d'adresses [P cansécutves:

Assistant Nouvelle érendue

desnbuer des adresses IP aux orfinateurs surle réseay

Chquez sur Suivant pour confinuer.

Ajout dexchusions et de relard
Les axciusians sont des adresses ou Lne plage d'adresses quine sort pas dstibudes
par e serveur, Un retard est la due pendant laquele ke serveurrelandera s
tranamission dun message DHCFOFFER,

Cet Assistart vous pemsl de pamméter ne étendus pour

N

Nom de |'éendue ~
Vouss dever fouri un nom pour dentfier [étendue Vous aver auss la possibind de t-:m
fournir ume description ~

TaDeru'\ rom et une dﬁclblbﬂ pour cetie étendus. Ces informations vous pemettiont
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endus et e darn I oo
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Description F-nZDCI

Durée du bai ‘$
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Masque de
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Corfiguralion des paraméires DHCP
Vous devez configurer les options DHCF les plus cowentes pour que les dients
puissent uliser [elendue.
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=
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faut), des serveus DNS. &
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les Dbmndms WINS pour cette dlenduie.
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serveur
Voulezwveuss configurer les options DHCP pour cette: #endus maintensni 7
5 Oui. je veux configurer ces options maintenant
€ Mon, je configurerdi 665 epions ultéricurement

FRouteur (passcrellc par défaut)
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Pour ajputer une adresse |P pour qu'un muteur sof uilisé par les clients
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Adressa P
| & s Aipuite
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e
(o]
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DS (Demain Name Systers) manpe st tracki les noms da domaines (Hisds parles ﬂ]
clents surle rscau

Vous pouvez spéeifier e domaine pavent & uiiliser parles endinateurs ients surle éseau pour b
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Domaneparert :  [sonsirachlsn
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les adresses IP pources seveuss
Mom du serveur : Adresse 1P :

FIGURE 4.28 — Création de ’étendue des VLANs au niveau du Windows Server 2022.
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T—=vi= gy —

Asgistant Nouvelle étendue Assistant Mouvelle étendue

Activer |'étenduc
Les clents ne peuvent cbienir des baux d'adresses gue si une étendue est activée

Serveurs WINS
Les ardnatewrs fonctionnant avec Windows peuvent utiser les serveurs WINS pour
canvei les noms NetBIOS d'ardinatedrs en adresses |P.

Entrer les adresses IP ici permet aux chents Windows d intermoger WINS avant d 'utiliser la Voulez-vous activer cette étendue maintenant ?
S

diffusion pour s'enregistrer et résoudre les noms NetBIO :
0 Dui, jo veux activer cette éendue maintanant

Nom du senveur Adresse IP =

1 | 7 Non, ['activeral cette dtendue ultdreurement

[172.16.204.700 ]
. [ossnae ]

Four modifier ce comportement pour les clients DHCP Windows. modifiez |'option (46, type
de nosud WINS/NEBT. dans las options de |'éendue

< Pricédent < Précédent | Sun\rw > | Annuder

Assistant Nouvelle étendue

Fin de N‘Assistant Nouvelle
cetendue

L Assistart Nouwvelle Stendus s st teamMmind& comactameant

Powr offrir une haute disponibilitée pour cette Stendue.
cornfigurez le basculement pour |'étendue Nouvellement
ajoutes en cliguant avec le bouton doit sur |'stendue . puis en
cliquant sur Cornfigurer un basculement _

Powr fermer cet Assistant . cliguez sur Terminer

< Préecedent [ Teﬂ\mne%J Annuler

FIGURE 4.29 — Création de ’étendue des VLANs au niveau du Windows Server 2022.

la figure ci-dessous montre tous les étendues qu’on a créé :
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% DHCP - X
Fichier ~Action Affichage 7

e 7E 6  BE &

‘?}f EEHCP * || Nom d'option Fournisseur Valeur Nom de |{ | Actions
v a “_‘"“'I‘;”:s"”at’“h"a” £ 003 Routeur Standard 172.16.200.254 Aucun || Options d'étendue
v B Py |52 006 Serveurs DNS Standard 172.16.204.100 Aucun

v Etendue [172.16.200.0] vlan 200 Autres actions

e Pool d'ad lE_E:D‘ISNom de domaine DMN5  Standard sonatrach.lan Aucun
ool d'adresses 4

i.:-E Baux d'adresses 1) 044 Serveurs WINS/NENS Standard 172.16.204.100 Aucun

f) Réservations i=] 046 Type de noeud WINS/N... Standard 0x8 I} Aucun

.. Options d'éendue
G| Stratégies
v [] Etendue [172.16.202.0] vlan 202
i Pool d'adresses
@ Baux d'adresses
| Réservations
., Options d'éendue
U] Stratégies
~w [7] Etendue [172.16.203.0] vlan 203
£} Pool d'adresses
@ Baux d'adresses
#| Réservations
., Options d'éendue
Ji| Stratégies
w [] Etendue [172.16.204.0] vlan 204
£t Pool d'adresses
© Baux d'adresses
| Réservations
., Options d'éendue
S| Stratégies

FIGURE 4.30 — Vérification des étendues crées au niveau du Windows Server 2022.

Configuration des interfaces Access

L’affectation des ports en mode Access aux VLANS crées se réalisera au niveau de tous les commu-

tateurs d’accés du réseau RTC.

SWAl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SHAl[:cnfig)#interfa:e ed/2
SWAl(config-if)#switchport mode access
SWAl(config-if)#switchport access vlan
SWALl(config-if)#exit
SWAl(config)#interface e@/3
SWAl(config-if)#switchport mode access
SWAl(config-if)#switchport access vlan
SWAl(config-if)#exit
SWAl(config)#interface el/@
SWAl(config-if)#switchport mode access
SWAL(config-if)#switchport access vlan
SWAl(config-if)#exit
SWALl(config)#interface el/1
SWAl(config-if)#switchport mode access
SWAl(config-if)#switchport access vlan
SWAl(config-if)#exit

FIGURE 4.31 — Configuration des ports Access au niveau du switch d’acces "SWA1".
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Configuration d’EtherChannel

On a configuré 'etherchannel en ajoutant toutes les interfaces qui doit composer notre lien logique
dans le méme channel-group, on a créé un lien logique les deux switchs distributions du réseau LAN de

RTC et on a configuré etherchannel en mode on.

— Sur le switch distribution SWD1

SWD1-RTC#conf t
Enter configuration commands, one per line. End with CNTL/Z.
SHD1-RTC{:cnfig}#interfa:e range e2/0-1, el/3, e/l

SWD1-RTC(config-if-range)#channel-group 1 mode on
Creating a port-channel interface Port-channel 1

FI1GURE 4.32 — Configuration d’EtherChannel sur le switch distribution "SWD1-RTC".

— Sur le switch distribution SWD2

SWD2-RTC#conf t
Enter configuration commands, one per line. End with CNTL/Z.
SHDE-RTC(:cnfig)#interfa:e range e2/@-1, el/3, eB/1

SWD2-RTC({config-if-range)#channel-group 1 mode on
Creating a port-channel interface Port-channel 1

F1GURE 4.33 — Configuration d’EtherChannel sur le switch distribution "SWD2-RTC".

Configurations des routeurs
Routage inter-VLANS :

La configuration consiste a la subdivision de I'interface reliant le switch coeur et le switch distribution
en un ensemble de sous-interfaces suivant le nombre des VLANSs existants. Pour chaque sous-interface
on ’as encapsulé avec le protocole 802.1Q en précisant I'id du VLAN, ensuite en lui attribue une adresse

IP et un masque de sous-réseau.

— Sur les routeurs CORE1L et CORE2
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COREL-RTCHconf t

Enter configuration commands, one per line.
CORE1-RTC(config)#interface ¢0/0.200
CORE1-RTC(config-subif)#encapsulation dotlq 200
CORE1-RTC(config-subif)#ip address 172.16.200.1 255,255,
CORE1-RTC(config-subif)#no shutdown
CORE1-RTC(config-subif )#exit

COREL-RTC(config)#interface 20/0.201
COREL-RTC(config-subif)#encapsulation dotlq 201
CORE1-RTC(config-subif )#ip address 172.16.201,1 255,255,
CORE1-RTC(config-subif)#no shutdown
CORE1-RTC(config-subif )#exit

CORE1-RTC(config)#interface ¢0/0.202

CORE1-RTC(config-subif)#encapsulation dotlq 202
CORE1-RTC(config-subif)#ip address 172.16,202,1 255.2
CORE1-RTC(config-subif)#no shutdown
CORE1-RTC(config-subif)#exit

End with CNTL/Z,

255.0

CORE2-RTCHconf t
Enter configuration commands, one per line.
CORE2-RTC(config)#interface e0/0.200
CORE2-RTC(config-subif )#encapsulation dotlq 200
CORE2-RTC(config-subif )#ip address 172.16.200.2 255.255,255.0
CORE2-RTC(config-subif )#no shutdown
CORE2-RTC(config-subif )#exit

CORE2-RTC(config)#interface ¢0/0.201

CORE2-RTC config-
CORE2-RTC(config-

End with CNTL/Z.

subif )#encapsulation dotlq 201

subif)#ip address 172,16.201.2 255,255.255.8
CORE2-RTC(config-subif)#no shutdown
CORE2-RTC(config-subif )#exit

CORE2-RTC(config)#interface 8/0,202

CORE2-RTC(config-subif )#encapsulation dotlq 202
CORE2-RTC(config-subif )#ip address 172,16,202,2 255,255,255.8
CORE2-RTC(config-subif )#no shutdown
CORE2-RTC(config-subif )#exit

CORE1-RTC(config)#interface e8/0,203 CORE2-RTC(config)#interface ¢8/0,203

CORE1-RTC(config-subif)#encapsulation dotlq 203
CORE1-RTC(config-subif )#ip address 172.16.203.1 255.
COREl-RTC(config-subif}#no shutdown
CORE1-RTC(config-subif)#exit
CORE1-RTC(config)#interface ¢0/0.204
CORE1-RTC(config-subif)#encapsulation dotlq 204
COREL-RTC(config-subif)#ip address 172.16,204.1 255.
CORE1-RTC(config-subif)#no shutdown
CORE1-RTC(config-subif )#exit

CORE2-RTC(config-subif #encapsulation dotlq 203
CORE2-RTC(config-subif )#ip address 172,16.203,2 255,255,255.0
CORE2-RTC(config-subif)#no shutdown
CORE2-RTC(config-subif )#exit

CORE2-RTC(config)#interface 00/0.204

CORE2-RTC(config-subif )#encapsulation dotlq 284
CORE2-RTC(config-subif )#ip address 172.16,204,2 255,255,255,8
CORE2-RTC(config-subif )#no shutdown
CORE2-RTC(config-subif )#exit

FIGURE 4.34 — Configuration des sub-interfaces au niveau du routeur "CORE1-RTC" et le routeur
"CORE2-RTC".

Configuration du DHCP relay :

On a configuré un DHCP relay avec 'adresse du notre serveur DHCP pour s’assurer que seul le
serveur DHCP qui est sur le VLAN 204, qui va attribuer les adresses IP aux PCs. Cette configuration

sera réalisé au niveau des deux routeurs du réseau.
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CORE1-RTC#conf t

Enter configuration commands, one per line. End with CNTL/Z.
CORE1-RTC(config)#interface e@/0.200
CORE1-RTC(config-subif)#ip helper-address 172.16.204.10@
CORE1-RTC{config-subif)#exit

CORE1-RTC(config)#interface e8/0.201
CORE1-RTC(config-subif)#ip helper-address 172.16.204.100

CORE1-RTC(config-subif)#exit

COREl-RTC(:cnfig}#interfa:e e@/8.2e2
CORE1-RTC(config-subif)#ip helper-address 172.16.2084.10@
CORE1-RTC(config-subif)#exit

CORE1-RTC(config)#interface e8/0.203
CORE1-RTC(config-subif)#ip helper-address 172.16.204.10@
CORE1-RTC(config-subif)#exit

FIGURE 4.35 — Configuration du DHCP relay au niveau du routeur "CORE2-RTC".

Configuration du HSRP :

Pour la mise en place du HSRP, on a défini une adresse IP qui sera I'IP du routeur virtuel sur chaque
routeur, une priorité et un mode Actif sur le router 1 et un mode standby sur le routeur 2 de secours.
Le routeur actif assure le role de passerelle par défaut pour le sous-réseau. S’il vient a tomber en panne,

le routeur standby prendra le relai.

— Sur le routeur CORE1 et le routeur CORE2.
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CORE1-RTC#conf t

Enter configuration commands, one per line.

CORE1-RTC(config)#interface e8/08.200

CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-

version 2
200 priority 1l©

subif)#standby
subif)#standby
subif)#standby
subif )#standby
subif)#fexit

200 preempt

CORE1-RTC(config)#interface e8/08.201

CORE1-RTC(config-
CORE1-RTC(config-
COREI-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-

subif )#standby version 2
subif)#standby 201 priority 11
subif)#standby
subif )#standby
subif)#exit

201 preempt

CORE1-RTC(config)#interface e8/8.202

CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-

subif )#standby version 2
subif )#standby 202 priority 11©

subif )#standby 282 ip 172.16.202,

subif)#standby 282 preempt
subif)#exit

CORE1-RTC(config)#interface e8/0.203

CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-

version 2
283 priority 110

subif)#standby
subif )#standby
subif )#standby
subif )#standby
subif)#exit

203 preempt

CORE1-RTC(config)#interface e8/0.204

CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-
CORE1-RTC(config-

version 2
204 priority 110

subif)#standby
subif )#standby
subif )#standby
subif )#standby
subif)#exit

204 preempt

200 ip 172.16.200.

201 ip 172.16.201.

204 ip 172.16.204,

End with

203 ip 172.16.203.2

CORE2-RTC#conf t

Enter configuration commands, one per line. End with CN

CORE2-RTC(config)#interface /0,200
CORE2-RTC(config-subif )#standby version 2
CORE2-RTC(config-subif )#standby 208 ip 172.16.200.254
CORE2-RTC(config-subif)Hexit
CORE2-RTC(config)#interface e6/0.201
CORE2-RTC(config-subif )#standby version 2
CORE2-RTC(config-subif)#standby 201 ip 172,16,201,254
CORE2-RTC(config-subif )#exit
CORE2-RTC(config)#interface e0/0.202
CORE2-RTC(config-subif)#standby version 2
CORE2-RTC(config-subif )#standby 202 ip 172.16.202,254
CORE2-RTC(config-subif )Hexit
CORE2-RTC(config)#interface e0/0.20
CORE2-RTC(config-subif )#standby version 2
CORE2-RTC(config-subif )#standby 203 ip 172.16.203.254
CORE2-RTC(config-subif #exit
CORE2-RTC(config)#interface e6/0.204
CORE2-RTC(config-subif )#standby version 2
CORE2-RTC(config-subif )#standby 204 ip 172.16.204,254
CORE2-RTC(config-subif)#exit

FIGURE 4.36 — Configuration du HSRP au niveau du routeur "CORE1-RTC" et "CORE2-RTC".

Configuration des interfaces du routeur

— Sur le routeur R1 (COREL)

CORE1-RTC#conf t

Enter configuration commands, one per
CORE1-RTC(config)#interface e8/1
CORE1-RTC(config-if)#ip address 192.168.18.6 255.255.255,252
CORE1-RTC(config-if)#no shutdown

CORE1-RTC(config-if)#exit

line. End with CNTL/Z.

FIGURE 4.37 — Configuration des interfaces du routeur "CORE1-RTC".

CORE1-RTC(config)#ip route ©.0.0.0 ©.9.8.0 192.168.18.5

CORE1-RTC(config)#exit

FIGURE 4.38 — Configuration de la route statique sur routeur "CORE1-RTC".

— Sur le routeur R2 (CORE2)
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CORE2-RTC#conf t

Enter configuration commands, one per line. End with CNTL/Z.

CORE2-RTC(config)#interface ef/1

CORE2-RTC(config-if)#ip address 192.168.10.2 255.255,255,252
CORE2-RTC(config-if)#no shutdown
CORE2-RTC(config-if)#exit

FIGURE 4.39 — Configuration de l'interface du routeur "CORE2-RTC".

CORE2-RTC(config)#ip route ©.90.90.0 ©.0.0.0 192.168.10.1
CORE2-RTC(config)#exit

FIGURE 4.40 — Configuration de la route statique sur routeur "CORE2-RTC".

4.6.4 Configuration du pare-feu FortiGate

D’abord on configure les interfaces du pare-feu FortiGate au niveau de la console.

FW-BEJAIA

FW-BEJAIA

FW-BEJAIA

FW-BEJAIA

FW-BEJAIA

Fli-BEJAIA

FWl-BEJAIA

FWl-BEJAIA

FW-BEJAIA

FW-BEJAIA

FW-BEJAIA

FW-BEJAIA

FW-BEJAIA

Fli-BEJAIA

FWl-BEJAIA

FlW-BEJAIA

# config system interface

(interface) # edit portl

(portl) # set mode static

(portl) # set ip 80.80.8€.81 255,255,255.252
(portl) # set allowaccess ping http https
(portl) # next

(interface) # edit port3

(port3) # set mode static

(port3) # set ip 192.168.18.5 255.255.255.252

(port3) # set allowaccess ping http https
(port3) # next

(interface) # edit portd

(port4) # set mode static

(portd4) # set ip 192.168.10.1 255.255.255.252
(portd4) # set allowaccess ping http https

(portd) # end

FIGURE 4.41 — Configuration des interfaces du pare-feu FortiGate.
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La prochaine étape consistera a configurer le pare-feu FortiGate que nous avons déja installé ou la
configuration de la page d’authentification est nécessaire :

Tout d’abord il faut se rendre dans le site du pare-feu ou une configuration de la page d’authentification

est nécessaire au début et ceux en y insérant quelques information sur ’entreprise suivi du mot de passe

avec lequel accédera 'administrateur a FortiGate.

§23 192.168.10.5/loginredir=%2Fnc X | +

(0 A Nonsécurisé | 192.168.10.5/login?redir=%2Fng%2F

adrmin

= |

1
u}
X

sl
Jo
Ei‘r
hig
ez
’e

FIGURE 4.42 — L’interface d’authentification du pare-feu FortiGate.

Aprés avoir introduit le mot de passe et le nom d’utilisateur (s’authentifier) l'interface d’accueil

s’affichera comme suit :

4% FortiGate - FW-BEJAIA

x 5

& O (© Non sécurisé | 192.168.10.5/ng/system/dashboard/1

== FortiGate VM64-KVM  FW-BEIAIA

@& Dashboard
Status
Security
Network
Users & Devices
Top Sources
Top Destinations
Top Applications
Top Websites
Top Events
Top Policies
%A Security Fabric
+ Netwark
& System
B policy & Objects
@ security Profiles
0 wven
& User & Authentication

14l Log & Report
—

v O [+ Add widzet

e

& Dashboard Actions =

System Information
Hostname FW-BEJAIA

r FGYMEVLWGOIWQGES

rmware v6.40build1579 (GA)

NAT

Unknown

FortiGate Cloud

Status © Mot Supported

Licenses @ i~

© FortiCare Support

@ Firmware & General Updates

Security Fabric i

- 1
=h

& FW-BEJAIA [Fatric Rozt)

Virtual Machine 1~

Allocated vCPUs 1/1

Allocated RAM

1000 MiB / 2 GIB

AutoScaling €@ Disabled

Security Posture LR

Security Rating is unavailable when VM license is in
evaluation mode or when HTTPS is unavailable.

FIGURE 4.43 — L’interface d’accueil du pare-feu FortiGate.

4.6.5 Configuration du routeur R-FAI

On configure les interfaces du routeur en lui attribuent des adresses IP et des masques de sous-

réseaux.
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R-FAI#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R-FAI(config)#interface e@/0

R-FAI(config-if)#ip address 80.80.88.82 255.255,255,252
R-FAI(config-if)#no shutdown

R-FAI{config-if)#exit

R-FAI(config)#interface

#Jul 1 18:1©:22.766: HBLINK-3-UPDOWN: Interface Ethernet®/@, c
#Jul 1 18:10:23.772: XLINEPROTO-S5-UPDOWN: Line protocol on In
to up

R-FAI(config)#interface e8/1

R-FAI(config-if)#ip address 1lee.lee.1ee.182 255.2

R-FAI(config-if)#no shutdown

R-FAI{config-if)#exit

FIGURE 4.44 — Configuration des interfaces du routeur R-FAI

4.7 Configuration du VPN site a site

Dans ce qui suit nous allons montrer la création du tunnel VPN IPSec entre le le site de Sonatrach
RTC Béjaia et le site de Béni-Mansour.

4.7.1 Création du tunnel VPN au niveau du pare-feu FortiGate

Assistant de configuration VPN :

Pour créer le VPN sur le site de béjaia, il faut d’abord aller au VPN > IPSec Wizard > Create New
[PSec tunnel. Puis on définit I'adresse de I'interface WAN ainsi que la clé partagée sur le tunnel entre

les deux sites et sélectionner les réseaux distants et les réseaux locaux LAN.
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23 FortiGate - FW-BEMIA % [HE = =] X
L O A Mon sécurisé | 192.168.10.5/na/vpn/ipsec/wizard Q € = B :
R " " . Q- e 2 ar foTan =
"2 FortiGate VME-KVM  Mw-BEiALa e $-
i Dashbasrd » | VBN Creation VWizard
i .
PF S e & vprisetp > €@ Authentication @ Policy & Routing
-+ Hetwork ’
Remote device DCrymamsic DS VPN BEJALA_SEM: Site to Site - Clsco
O System
i Remote 1P sddress 100.100,100.201
1 3 ot
= Policy St " Dutgoing Intertace o portl -
8 security Profies Auvthantizatian methsd Segnature
2 wen Pre-shared key [ senatrach = | =
Crverlzy Controller VPN
IPsaE Tunnels
. « Back Hjmoet Cancel
IPsee Tunne| Template 5
SSLAFN Portals
SSLAPH Settings
VPH Lecation Mag
& Usger & Authentication ¥
W Log & Report
23 FortiGate - FW-BEIALL x | = = 5 *
& © A& Nonsécurisé | 152.168.10.5/ 4 = @ 3
o= FortiGate VM64-KVM  FW-BEIAIA :
@ Dashboard » | WPH Creation Wizard
4 Hetwark » : -
Local interface o port3 - WPN_BEIALA_SEM: Site to Site - Cisco
& System » —
Losal subngts 192.142.10.4/30 x
B poiin s
Palcy & Ot : 172162040024 x
& Security Profiles » o
= Vi Remeate Subnets 192.1568.008/20 X
Crarlay Controdler VPN | 2000, 1000002 I *® Cisco
IP3eg Tunnels <

ShareLocyl | Lise Remate

IPsec Tunnel Template

SSLAPH Portaks < Back m Cancel

SSLWFN Settings
WEH Location Mag
& User & Authengication

8 Log & Report *

FIGURE 4.45 — La création du tunnel VPN au niveau du pare-feu FortiGate.

Par la suite on modifie les protocoles de cryptage de la clé partagée nécessaires pour le tunnel VPN.
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Edit VPN Tunnel

Mame WVPH_BEJAIA_SEM FortiGate
VPN VPN_BEJALA_SBM & FW-BEJAIA
(Created by VPN wizard)
Comments D |Psec VPMs
P Guides
I} & IPsec VPM Cookbook Recipes [
Network ’ Edit VPN Setup on FortiCliemnt

& cConfiguring an IPsec VPN Connection (&

Remote Gateway : Static |P Address (100.100.100.101)}, Interface : portl
(¥ Documentation

Authentication # Edit & onlineHelp £
M Video Tutorials [
Authentication Method : Pre-shared Key

IKE Wersion : 1, Mode : Main (1D protection)

Phase 1 Proposal # Edit

Algorithms : DES-5HA1L

Diffie-Hellman Group : 5

HAUTH # Edit

Type : Disabled

Phase 2 Selectors

Name Local Address Remote Address © Add

VPN_BEJALA_SBM_rema s

WPN_BEJAIA_SBM WPN_BEJAIA_SBM local 5

FIGURE 4.46 — La modification des protocoles de cryptage du tunnel VPN au niveau du pare-feu
FortiGate.

Configuration du routage statique

On veut router le VLAN 204 qui est le management ou il y a le serveur, donc on a choisit le routage

par interface pour acheminées les paquets vers le réseau distant.

$2 FortiGate - FortiGate-VMB4-KVI, X | = X
&« O @ Nonsécurisé | 192.168.10.5/ng/routing/static SR A — 2

== FortiGate VM64-KVM FortiGate VM64-KVM

& Dashboard ’ # Edit W Clone | | @ Delete ‘ Search | Q |

B Security Fabric >
Destination Gateway IP Interface Status Comments
 Network ~
Interfaces Cl evs ©
DNS 0.0.0.0/0 80.80.80.82 M portl @ Enabled
Packet Capture 172.16.204.0/24 192.168.10.6 ® insidel (port3) @ Enabled
SD-WAN Interfaces 172.16.204.0/24 192.168.10.2 # inside2 (port4) @ Enabled
SD-WAN Rules = VPN_BEJAIA_BM_remote 2) VPN_BEJAIA_ BM @ Enabled VPN: VPN_BEJAIA_BM (Created by VPN wizard)
Performance SLA TR VPN _BEJAIA BM remote Blackhole @ Enabled VPN: VPN _BEJAIA BM (Created by VPN wizard)
Static Routes i d
Policy Routes

FIGURE 4.47 — Le routage statique au niveau du pare-feu FortiGate.

Vérification de la création du tunnel VPN

Pour vérifier que le tunnel VPN a été bien créé sur le pare-feu FortiGate, on va aller sur VPN >

IPSec tunnel. le nom associé au tunnel doit étre affiché.
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A Non sécurisé | 192.168.10.5/ng/vpn/ipsec Q ¥ ¥+ @

M FW-BEJAIA

* || # createmew= | # Edit | B Delste : Search Q|

¥

Tunnel & Interface Binding Status Ref
»

|

© VPN_BEJAIA_SBM portl © Inactive 4

FIGURE 4.48 — Le tunnel VPN du pare-feu FortiGate.

4.7.2 Au niveau du pare-feu ASA.

Pour créer un tunnel VPN site-a-site sur le pare-feu ASA, on doit aller & Wizards > Site-to-Site
Wizard.

1 7.7(1) for ASA - 100.100.100.101

cols | Wizards | Window Help

4 Conf Startup Wizard... Back L__) Eorward @ Help
A VPN Wizards > Site-to-site VPN Wizard...

— High Availability and Scalability Wizard... Arl'\'gConnect VPN Wizard...
bzt Unified Communication Wizard... Clientless SSL VPN Wizard...
'ﬁ—"j ASDM Identity Certificate Wizard... IPsec (IKEv1) Remote Access VPN Wizard...
Ll Packet Capture Wizard... IPsec (IKEv2) Remote Access VPN Wizard...
Jame: FW-SBM
ersion: 9.7(1) Device Uptme:  Od 1h 6m 5s :
Version: 7.7(1) Device Type: ASAv
3l Mode: Routed Number of vCPUs: 1
Flash: 8192 MB Total Memory: 1024 MB

s
[E) Site-to-site VPN Connection Setup Wizard »

VPN Wizard

Intreduction

Use this wizard to setup new site-to-site VPN tunnel. A tunnel between two devices is called a site-to-site tunnel and iz bidirectional. A site-to-site VPN tunnel
protects the data using the IPsec protocol.

Hite- to-Site VPN

Local Remote

muo@mmm:maﬂtc-mﬂwMW,

< Sack Mext = I Annuler Help

FIGURE 4.49 — La création du tunnel VPN au niveau du pare-feu ASA.

Puis on clique sur NEXT, une autre interface s’affiche pour saisir ’adresse de la passerelle distante,
aprés un autre NEXT, une interface apparaitra permettant de sélectionner les réseaux locaux qui sont le
réseau de 'interface "inside" du pare-feu ASA. On autorise le VLAN 100 de sortir,puis on sélectionne le
réseau distant qu’on veut atteindre qui est 'interface "port3" du pare-feu FortiGate et enfin on autorise
le VLAN 204.
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[ Site-to-site VPN Connection Setup Wizard >
Steps Peer Device Identification

1. Introduction This step lets you identify the peer VPN device by its IP address and the interface used to access the peer.

2. Peer Device

Tdentification Peer IP Address: B0.80.80.81

3. Traffic to protect

4. Security VPN Access Interface:  outside ~

5. MNAT Exempt

6. Summary

< Back Next >_:! ]
=

[E) Site-to-site VPN Connection Setup Wizard

Steps Traffic to protect
1. Introduction This step lets you identify the local network and remote network between wiich the traffic is to be protected using IPsec encryption.
2. Peer Device Identificatio
3. Traffic to protect LOcniac oo
4. Security Remote Network: remote_netl, Remote_vian204
5. MAT Exempt
6. Summary

<Bock || Next>
B

i

FIGURE 4.50 — La configuration des adresses du tunnel VPN au niveau du pare-feu ASA.

Par la suite on doit configuré la clé partagée, ainsi que les différents paramétres et protocoles de

cryptage nécessaires pour le tunnel VPN et qui doivent étre identiques a celles configuré au niveau du

pare-feu de Béjaia.
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@ Site-to-site VPM Connection Setup Wizard

Steps

Security

1. Introduction

2. Peer Device Identificatio

3. Traffic to protect

4. Security
5. MAT Exempt

6. Summary

This step lets you secure the selected traffic.

() Simple Configuration ~

ASA uses the pre-shared key entered here to authenticate this device with the peer. ASDM will select commaon IKE and ISAKMP security parameters for
that will allow tunnel establishment. It is recommended that this option is also selected when configuring the remote peer.

®E 1
You can use pre-shared key or digital certificate for authentication with the peer device. You can also fine tune the data encryption algorithms ASDM
selected for you,

IKE Version rAuthentimtion Methods rEncrﬂ:ltion Algarithms rPerfect Forward Secrecy

[+] IKE version 1

.I%E version 2

< Back Annuler Help

FIGURE 4.51 — La configuration des paramétres de cryptage du tunnel VPN au niveau du pare-feu ASA.

Vérification de la création du tunnel VPN

Afin de vérifier que le tunnel VPN & été crée au niveau du pare-feu ASA de la station Béni-Mansour,

on sélectionne Configuration > Site-to-Site VPN > Connection Profiles. Ce que montre I'image suivante :

A 7.7(1) for ASA - 100.100.100.101 =
Tools Wizards Window Help Type topic to search Go

;; Configuration

D Monitoring LB Save @Reﬁesh o Back \) Forward @ Help [«

ite VPN 1 Configuration > Site-to-Site VPN > Connection Profiles

wp Policies
tificate Management
sanced

Manage site-to-site VPN connections. Here is a video on how to setup & site-to-site VPN connection.

Wccess Interfaces
Enable interfaces for IPsec access.

Interface Allow IKE v1 Access Allow IKE v2 Access
outside 1
inside O O

Bypass interface access lists for inbound VPN sessions
Access lists from group policy and user policy always apply to the traffic.

Connection Profiles

Connection profile identifies the peer of a site-to-site connection. It spedfies what data traffic is to be encrypted, how the data traffic is to be encrypted, and other parameters. You can configure the mapping from
to connection profile here.

4 Add| [ Edit| ] Delete

Mame Interface Local Metwork Remote Metwork IKEv1Enabled IKEv2 Enabled Group Palicy MAT Exempt

outside O LANL o Remote_vlan204 GroupPolicy_80.80.80.81
o s e o
O lan_inside < remote_netl

FIGURE 4.52 — La vérification de la création du tunnel VPN au niveau du pare-feu ASA.
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4.7.3 Création des utilisateurs sur ’active directory

On a créé des comptes pour les utilisateurs, ainsi que des groupes et des ordinateurs pour les utili-

sateurs déja crée sur les deux sites comme le montre la figure suivante :

= & Créerdans : sonatrach Jan/SITE BEJAIA/Utiisateurs

& Créerdans : sonatrach Jan/SITE BENI MANSOUR/URilisateurs

e T —— L — = .-
Nom : [CHELFINI ] Nom : [souLOUAD |
Nom complet : [Dmacuanm | Nom complet : [Haa BOULAOUAD |
Nom d'ouverture de session de I'tisateur : h Nom d'ouverture de session de ['itisateur -

{  [cda0ua | | @sonatrachian phedi | | @sonatrach ten v
Nom d'ouverture de session de |'utiksateur (anténeur 3 Windows 2000) Nom d'ouverture de session de ['utiisateur (anténeur & Windows 2000) :
| [SONATRACH\ |[c-daouia [SONATRACH\ | [phagi

linateurs Active Directory { ordinateurs Active Directory

Affichage 7 v Affichage 7

FOIXDE Hm Yearad 4D XDd3 EmM TR TYES

ateurs Active Dil| Nom Type Description rdinateurs Active Dil| Nom Type Description

istrées EXDaouia CHELFINI Utilisateur registrées 2, ATELIER Groupe de sé...

%GROUPE JURIDIQUE Groupe de séc... L &Q)CONTROLE Groupe de séc...
2 GROUPE MANAGEMENT  Groupe de séc... & FA Hadil BOULAOUAD Utilisateur

irollac %SERVICE DIRECTION Groupe de séc... Bl % MANAGEMENT Groupe de séc...

rityPrincipals SecurityPrincipals £82, SERVICE ADMINISTRATL... Groupe de séc...

wvice Accounts d Service Accounts %TRAVAUX Groupe de séc...

AlA

iy ateurs

iid nateurs lk

et Il MANSOUR

urs

g jateurs

i nateurs

FIGURE 4.53 — La création des utilisateurs sur active directory.

Aprés avoir créer les groupes et les utilisateurs, on passe au GPO qui définissent les droits des

utilisateurs, des stratégies de groupes qui sont applicables aux sites, domaines et UQO. la figure suivante

montre sa création :
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&, Gestion de stratégie de groupe
U, Fichier Action Affichage Fenétre 7
e« nm o0/ XD 6| Hm

|4, Gestion de stratégie de groupe
~ 4 Ferét: sonatrach.lan
~ (53 Domaines
~ 3 sonatrachJan
= Default Demain Policy
(=] Domain Controllers
v (5] SITEBEJAIA
21 Ordinateurs
v 5] Uhilisateurs
Ji/ Strategie-site-bejaia
w (3] SITE BENI MANSOUR
57 Ordinateurs
w o Lhilisateurs
5 Strategie-site-beni-mansour
v [ Objets de stratégie de groupe
-] Default Domain Contrellers Policy
(5] Default Domain Policy
o] Strategie-site-bejaia
(=] Strategie-site-beni-mansour
5 Filtres WM
& Objets GPO Starter
@ Sites
¥ Modélisation de stratégie de groupe
1+ Résultats de stratégie de groupe

& X

Utilisateurs
Objets de stratégie de groupe iés  Hédtage de siratégie de groupe  Délégation
Ordre des bens Qtjet de stralégie de groupe Pppliqué Lien activé Etat GPO Fitre WMI
1 4] Strategie ste benimansour Non Ou Activé Aucunie)

FIGURE 4.54 — La création des stratégies de groupe.

4.7.4 Configuration de I’accés a distance au serveur

Modifié le Domaine:
23/06/202... sonatrach...

Sur la machine cliente Windows 7 qui se situe dans le réseau du site de Béni-Mansour, on peut

accéder au serveur située au niveau du réseau de la Sonatrach Béjaia.
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—_— - E .'ﬂ‘\-.'_fu\'-'-‘.-?—.f-}'.—-._ |
% Connexicn Bureau 4 distance [roe] @ |[3a] | Sécurité de Windows =
Entrer vos informations d'identification
I Remote DESktop Ces infarmations d'identification seront utilisées pour vous connecter &

172.16.204,100.

»¢ Connection

IW' SONATRACH\Administrate..
Ordinateur : 172.16.204.100 v | | ......aool

Nom SONATRACH\Administrateur ‘:I Utiliser un autre compte
d utilisateur : .

Vos informations d'identification seront demandées lors de la
connexion. [] Mémeriser ces informations

__L La toeuche Verr. Maj. est active

ix) Options [ Connexion | [ Aide I

¥ Connexion Bureau 4 distance

Impossible d'authentifier |"ordinateur distant en raison de problémes liés & son
cerificat de sécurté. La poursuite de |'opération peut présenter un nisque.
Nom du cedificat
53] Nomfigurant dans le certificat de {'ordinateur distant -
SERVEUR sonatrach lan

M| Remote Desktop
%) Connerion Bureau 3 distance

| Connexiona:
172.16.204.100

: | (Linie}

Sécursation de |a connexdion & distance...

Emeurs de cedificat

Les emeurs suivantes se sont produites lors de |a validation du certificat
de l'ordinateur distant :

i\ Ce ceriificat de sécurité n'émane pas d'une autorté de certification
digne de confiance.

Voulez-vous vous connecter malgré ces emeurs de cenificat 7

[7] Ne pas me redemander pour les connexions 3 cet ordinateur

[ Afficherle cenicat.... | [ os ][ _wen ]

FIGURE 4.55 — La connexion a distance au serveur du béjaia.

4.7.5 Accés a distance au pare-feu FortiGate

Aprés avoir accéder au serveur de Sonatrach Béjaia, on peut également accéder a l'interface du

pare-feu FortiGate.
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£2F 192.168.10.5/login?redir=%2Fn

& @] (@ Non sécurisé | 192.168.10.5/login?redir=%2F... &, % 3= ;-4

A Your session has expired.

FIGURE 4.56 — L’accés a distance au pare-feu FortiGate.

4.7.6 Accés a distance au pare-feu ASA

On peut ainsi accéder a I'interface du pare-feu ASA, aprés avoir saisie le username et le mot de passe.

17216.204 100

@ Cisco A3DM-IDM Launcher «1.8(0) — >

S Cisco ASDM-IDM Launcher 2110

Device IP Address [ Mame: 100,100,100,101 j
Username: hadil
Password: LTTTT

[ Remember the username of the specified device on this computer

Close

3 & &

FIGURE 4.57 — L’accés a distance au pare-feu ASA.
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4.8 Tests et Vérifications

Dans cette partie, ’ensemble des tests consiste a vérifier la validation des configurations en utilisant
les commandes "Show" qui affiche selon la commande utilisé les différents configurations effectuées sur
es équipements, et un autre phase qui consiste a vérifier ’accessibilité et la communication entre les
1 ts, et tre pl t fier I’ bilité et 1 t tre 1

utilisateurs en utilisant la commande "Ping" qui teste la réponse d’un équipement sur le réseau.

4.8.1 Vérification des configurations

Vérification de la configuration du protocole VTP

On vérifie I'activation du protocole VTP sur les switchs de la couche distribution et accés avec la

commande "Show vtp status" sur la console des équipements.

— Sur le switch distribution "SWD1-SBM" en mode serveur et sur le switch d’accés "Administration"

en mode client.

SWD1-SBM#show vip status

VTP Version capable : ‘A to 3
VTP version running - T

VTP Domain Name : sbm

VTP Pruning Mode : Enabled

VTP Traps Generation : Disabled

Device ID : aabb.ccB8©.©6ee
Configuration last modified by ©.2.8€.8 at 6-27-22 11:82:33
Local updater ID is ©.2.0.0 (no wvalid interface found)

Feature VLAN:

VTP Operating Mode : Server
Maximum VLANs supported locally : lees
Number of existing VLANs s 9
Configuration Revision : 6
MD5 digest : ©x4E ©xA5 ex1C exDA ex53 exEC exD4 ex51
ex3©0 Bx1A ©xBA ©xBB ©xB@ ©x91 ©x5C ©xAF
Administration#show vtp status
VTP Version capable : 1 €to 3
version running - L
Domain Name : sbm
Pruning Mode : Enabled
Traps Generation : Disabled
Device ID : aabb.cc8e.e9ee
Configuration last modified by ©.02.0.© at 6-27-22 11:02:

Feature VLAN:

VTP Operating Mode : Client

Maximum VLANs supported locally : lees

Number of existing VLANSs : 9

Configuration Rewvision : &

MDS5 digest : ©x4E exAS5 ex1C exDA ©x53 exEC exD4 ex51
©x30 ex1lA exBA ©xBB ©xBO ©ex91 ex5C ©xAF

FIGURE 4.58 — Vérification du protocole VI'P en mode serveur et client respectivement sur "SWD1-
SBM" et "Administration".
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Vérification de la création des VLANSs

Pour vérifier que les VLANSs sont bien crées, on lance la commande "show vlan brief" sur les com-

mutateurs du la couche distribution et accés.

— Sur le switch distribution "SWD1-SBM" et le switch d’accés "Administration"

SWD1-SBM#show vlan brief
VLAN Name

default i Etl1/1, Et1/2, Et1l/3, Et2/©
Et2/1, Et2/2, Et2/3, Et3/©
Et3/1, Et3/2, Et3/3

Administration active

Controle active

Atelier active

Travaux active

fddi-default act/unsup

trerf-default act/unsup

fddinet-default act/unsup

trbrf-default act/unsup

Administration#show vlan brief

VLAN Name Status

default ' Etl/@, Et1/1, Et1/2
Et2/0, Et2/1, Et2/2
Et3/0, Et3/1, Et3/2

Administration , EtO/2
Controle active

Atelier active

Travaux active

fddi-default act/unsup
trecrf-default act/unsup
fddinet-default act/unsup
trbrf-default act/unsup

FIGURE 4.59 — Vérification de la création des VLANs sur le switch distribution "SWD1-SBM" et le
switch d’accés "Administration".

Vérification de la configuration des sub-interfaces du routeur

Pour savoir si les sub-interfaces possédent des adresses IP correctes, on saisie la commande "show ip

interface brief" sur la console du routeur.
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R1-SBM#show ip interface brief

Interface IP-Address Protocol
Ethernete/e unassigned up up
Ethernet@/e.1le0@ lg.e.l1ee.1 up up
Ethernete/e.181 l18.e.101.1 up up
Ethernet@/0.182 lg.e.102.1 up up
Ethernete/e.183 l18.8.183.1 up up
Etherneté/1 192.168.10.18 up up

Ethernete/2
Ethernet@/3
Ethernetl/e
Ethernetl/1
Ethernetl/2

unassigned
unassigned
unassigned
unassigned
unassigned

administratively
administratively
administratively
administratively
administratively

--More-- I

FIGURE 4.60 — Vérification de la configuration des sub-interfaces sur le routeur "R1-SBM".

Vérification d’EtherChannel

On vérifie la création d’Etherchannel et son fonctionnement en utilisant la commande "show ether-

channel summary" sur la console des deux switchs distributions.

— Sur le switch distribution 1 et 2.
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SWD1L-RTCH=how etherchannel summary

Flags: down P - bundled in port-channel
stand-alone = = suspended
Hot-standby (LACP only)
Layer3 S - Layer2
in use N - noet in use, no aggregation
failed to allocate aggregator

nmnot in use, minimum link=s not met

nmnot in use; port not aggregated due to minimum links not met
uns=uitable for bundling

waiting to be aggregated

default port

fFormed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: -

Pol(sSU) Ete/s1(P) Ex1/3(P) Et2/@(P)
Et2z/1(P)
SWDZ-RTC#=how etherchannel summary
Flags: down P - bundled in port-channel
stand-alone = - suspended
Hot-s=tandby (LACP only)
Layer3 S - LayerZ2
in use N - not in use; no aggregation
failed to allocate aggregator

not in use, minimum links not met

not in use, port not aggregated due to minimum links not met
unsuitable for bundling

waiting to be aggregated

default port

formed by Auto LAG
Number of channel-group=s in u=se:
Number of aggregator=:

Port-channel Protocol

Ete/,1(P) Et1/3(P) Etz/0(P)
Et2/1(P)

FIGURE 4.61 — Vérification de la configuration d’etherchannel sur le switch distribution "SWD1-RTC"
et le switch distribution "SWD2-RTC".

Vérification de la configuration du HSRP

Pour vérifier 'application du protocole HSRP sur les deux routeurs avec les deux modes active et

standby, on lance la commande "Show standby brief" sur la console de chacun.

— Sur le routeur 1 et le routeur 2.
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CORE1-RTCH#show standby brief

P indicates configured to preempt.

|
Grp Pri P State Active Standby Virtual IP
200 110 P Active local 172.16.200.2 172.16.200.254
201 110 P Active local 172.16.201.2 172.16.201.254
202 110 P Active local 172.16.202.2 172.16.202.254
203 110 P Active local 172.16.203.2 172.16.203.254
204 110 P Active local 172.16.204.2 172.16.204,254

CORE1-RTCH}

CORE2-RTC#show standby brief

P indicates configured to preempt.

[
Interface Grp State Active Standby Virtual IP
Et0/0.200 200 Standby 172.16. local 172.16.200.254
Et0/0.201 201 Standby 172.16. local 172.16.201.254
Et0/0.202 202 Standby 172.16. local 172.16.202.254
Et0/0.203 203 Standby 172.16. local 172.16.203.254

204 Standby 172.16. local 172.16.204.254

CORE2-RTC#)

FIGURE 4.62 — Vérification de la configuration de HSRP sur le routeur "CORE1-RTC" et le routeur
"CORE2-RTC".
Vérification du protocle DHCP

On vérifie Daffectation des adresses IP aux ordinateurs du réseau par le protocole DHCP avec la

commande "ip dhep" lancé a partir des la console des PCs.

PC5> ip dhcp
DDORA IP l1©.€.191.11/24 GW l0.€.101.1

PC5>

FIGURE 4.63 — Vérification d’affectation d’'une adresse IP au "PC5".

4.8.2 Tests

La phase des tests consiste a effectuer des commandes "Ping" entre les équipements du réseau pour
tester 'accessibilité. un utilisateur qui veut communiquer avec un autre émet avec le ping des paquets

au destinataire. si ce dernier les recoit alors le ping est réussi, sinon il a échoué.
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Test intra-VLANSs

On vérifie la communication entre les équipements situés en méme VLAN, en effectuent un test «
ping » entre le PCH avec 'adresse IP « 10.0.101.11 » et le PC14 avec 'adresse IP «10.0.101.12 », tels

que les deux se trouve dans le méme VLAN 101 et commutateur d’accés « Controle ».

PCl4> ping l1l@.0.1€l1l.11
bytes
bytes
bytes

bytes
bytes

pc14> i

Test inter-VLANSs

from
from
from
from
from

19.8.101.11 icmp_seq=1 tt1l=64 time=2.789
19.0.101.11 icmp_seq=2 ttl=64 time=3.915
18.2.101.11 icmp_seq=3 ttl=64 time=4.825
19.0.101.11 icmp_seq=4 ttl=64 time=2.993
12.€.101.11 icmp_seq=5 ttl=64 time=2.821

FIGURE 4.64 — Test ping intra-VLANSs.

On vérifie la communication entre les équipements de VLANs différents, en effectuant un test « ping

» entre le PC8 avec I'adresse IP «10.0.102.11 » qui se trouve dans le VLAN 102 au commutateur d’accés
«Ateliery et le PC14 avec I'adresse IP «10.0.101.12 » qui se trouve dans le VLAN 101 au commutateur

d’accés « Controle ».

PC8> ping 10.8.161.12
bytes from 18.0.181.12 icmp_seq=1 tt1l=63 time=6.822 ms
bytes from 198.8.101.12 icmp_seq=2 ttl=63 time=9.643 ms
bytes from 18.9.181.12 icmp_seq=3 tt1l=63 time=18.188 ms
bytes from 18.8.101.12 icmp_seq=4 ttl1l=63 time=9.235 ms
bytes from 18.9.181.12 icmp_seq=5 tt1l=63 time=8.481 ms

pca> |j

Test entre deux sites

FIGURE 4.65 — Test ping inter-VLANSs.

On teste la connectivité entre le site de Béni-Mansour et celui de Sonatrach RT'C Béjaia en appliquant

un test ping entre les PCs de chacun d’entre eux. On effectue un ping entre le PC17 qui appartient au
VLAN 100 du site Béni-Mansour vers le serveur de site de Sonatrach RTC béjaia.
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PCl17> ping 172.16.284.1@ee
bytes from 172.16.284.188 icmp_seq=1 ttl=125 time=6.555 ms
bytes from 172.16.2084.188 icmp_seq=2 tt1=125 time=16.887 ms
bytes from 172.16.284.1@@ icmp_seq=3 ttl=125 time=49.836 ms

bytes from 172.16.284.188 icmp_seq=4 tt1=125 time=16.793 ms
bytes from 172.16.284.188 icmp_seq=5 ttl=125 time=34.751 ms

pc17> |

FIGURE 4.66 — Test ping entre les deux sites Béni-Mansour et Sonatrach Béjaia.

Capture Wireshark

On lance une capture wireshark sur le lien reliant les deux sites, la station Béni-Mansour et I’entreprise

Sonatrach Béjaia et on séléctionne la trame "ISAKMP" qui correspond aux données cryptées.

Fichier Editer Wue Aller (Capture Analyser Statistiques Telephonie Wireless  Outils  Aide

| @® wRE ] = ¢ LISE Q| q

| | izakmp

Mo, Time Source Destination Protocol  Length Info
1873 794.983624 1e6.le6.186.161 8@.856.80.81 ISAKMP 126 Informational
1874 794.984456 88.868.808.81 166.166.1688. 1681 ISAKMP 134 Informational
1889 384.912631 1686.166.188.161 58.86.80.81 ISAKMP 126 Informational
1e9a 3e4.913986 38.88.80.81 1ea.166.168.181 ISAKMP 134 Informational
1188 814.916751 186.166.186.181 80.80.868.81 ISAKMP 126 Informational
1181 814.918819 38.508.808.81 1e6.186.166.181 ISAKMP 134 Informational
1115 824.938887 1686.166.186.161 88.86.80.81 ISAKMP 126 Informational
1116 824.939781 80.88.868.81 186.166.1688. 1681 ISAKMP 134 Informational
1129 835.871761 16.1e6.106.181 80.80.80.81 ISAKMP 126 Informational
1138 835.878156 88.88.88.81 1686.166.166.181 ISAKMP 134 Informational

Frame 843: 126 bytes on wire (1888 bits), 126 bytes captured (1888 bits) on interface -, id @
Ethernet II, Src: @c:T7:7c:d1:8@:01 (@c:f7:7c:d1:08:81), Dst: aa:bb:cc:®8:01:18 (aa:bb:cc:08:61:18)
Internet Protocel Version 4, Src: 166.186.188.1081, Dst: 50.80.38.81

User Datagram Protocol, Src Port: 5088, Dst Port: 580

Internet Security Assceciation and Key Management Proteccl

000 @0 @1 10 Oc T7 7c dl 80 @1 B8 0 45 00 [N | E

@2 70 13 51 @@ 80 f 11 3e cl 64 64 64 65 58 58 pQ >-dddePP
58 51 @1 f4 81 4 88 Sc Se f@ f@ 51 al 99 a4 af PQ \o~eeQ

Sd c4 ce 4f ¢f 13 18 8f 5d 24 @8 12 @5 0L c4 e8| 0 13

af be @2 @8 88 54 99 le 8c a7 7b 91 94 16 66 ae T {f
ac Bc a5 53 c3 2c 47 48 e@ 71 le 59 48 b@ 57 2b Z-,60 g Y@ W+
81 72 7a 3d 6a e2 ed dd f1 e7 89 b4 9b fe 55 3e rz=j U
cl 63 f7 @a 81 f5 7d a9 & 19 55 1c bb d3 €k U

FIGURE 4.67 — Capture du traffic VPN sur Wireshark.
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CONCLUSION GENERALE ET PERSPECTIVES

Ce projet de fin d’études consiste a proposer une infrastructure réseau intranet sécurisée pour la
station Beni-Mansour et I'interconnecter avec la RT'C Bejaia en mettant en pratique les connaissances
théoriques a travers des méthodes professionnelles utilisées dans ’entreprise SONATRACH.

Notre travail s’est porté sur les différentes techniques de sécurité dans un réseau local que nous avons
configuré. Ces derniéres répondent a un pourcentage important aux exigences de sécurité, d’ou la pro-
tection du réseau des menaces internes ou externes.

Les attaques peuvent se produire a U'intérieur de l'entreprise (écoute sur le canal ou sur les ports), pour
remédier a ce type d’attaque nous avons segmenté le réseau avec des VLANS.

Dans le but de protéger le réseau des attaques qui proviennent de I’extérieur (internet) nous avons placé
un pare-feu pour empécher les requétes web de rentrer au réseau local afin de renforcer la sécurité. Par la
suite, nous avons configuré la connexion des deux sites de Bejaia et Beni-Mansour avec un VPN IPsec,
ce qui offre une sécurisation des informations échangées entre ces deux stations distantes.

Pour la réalisation de ce travail, nous avons utilisé le GNS 3 avec le VMWARE WORKSTATION PRO
16 pour simuler I'architecture étudiée. Aussi nous avons présenté notre environnement de travail et les
outils qui nous ont servi pour implémenter notre simulation et vérifier son bon fonctionnement.

En termes de perspectives, nous envisageons d’améliorer notre travail en implémentant d’autres méca-

nismes de sécurité afin de se protéger contre les éventuelles attaques.
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Etapes d’installation du VM Ware Workstation PRO 16

Pour installer le logiciel VMWare Workstation, il faut d’abord télécharger le fichier exécutable et

lancer, aprés on suit les étapes d’installation jusqu’a la fin puis on clique sur "Finish". La figure suivante
représente les différentes étapes :

R —— .
e ——— @
e — - ” P o r———
—— ey e
16 T
et e s | i e
S e R A e b pm e e ——
E e R DR R T
o e s
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——— e _ T e— — -
ey e © T — i ey
- R -
- - - -
e e
— ] - - - - — e
o e - - .
LT '1
I »
e - . - e - -
Famin 1 pme el Pman Wi @ 5
S P PR R T R RS o ori ['E
- G T ——————
it e il e
e AR b i ot e s i 8 il -
|
—
- - Carvt s = = =
A e - »
[
S 1 b o S g
- # -
16

FIGURE 68 — Les étapes d’installation du VMWare Workstation PRO 16.

Installation de I’active directory sur Windows Server 2022

Sur la machine virtuelle on installe le contréleur de domaine "Active Directory". Pour commencer

I'installation, il va falloir ajouter le Service de Role Active Directory. Lancer I'installation et ajouter les
fonctionnalités qui nous manquent.
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FIGURE 69 — Installation de ’active directory.
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Installation de DHCP sous Windows Server 2022

Sur la machine virtuelle Windows Server 2022, Nous avons installé DHCP server Pour commencer
I'installation, il va falloir ajouter le Service de DHCP Server et ajouté les fonctionnalités. Les figures

suivantes montre les étapes de I'installation :
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Résumé

Le réseau informatique est le coeur de I'entreprise, quelle que soit son secteur d’activité. Pour cela, les
problémes de sécurité doivent étre réduit au minimum afin d’assurer l'activité de cette derniére. Dans
notre travail, nous nous focalisons sur 'une des plus importantes technologies de réseau informatique,
c’est l'installation, la configuration et la sécurisation d’un réseau local informatique pour la station
Beni-Mansour et I'interconnecter avec la RTC Bejaia. L’objectif est d’assurer la communication entre
les services des deux sites. A cet effet, nous avons segmenté notre réseau en VLANS comme nous avons
configuré un VPN entre les deux sites BENI-MANSOUR et SONATRACH-BEJATA, ainsi nous avons
intégré plusieurs protocoles de sécurité(DHCP, VTP, HSRP,. . ..). Pour la réalisation, notre simulation
est faite a base du simulateur GNS3 et VMWARE.
Mots clés : réseau local RTC, VLAN, VPN, DHCP, VTP, HSRP, GNS3, VMWARE.

Abstract

The computer network is the heart of the company, regardless of its sector of activity. For this,
security problems must be reduced to a minimum in order to ensure the activity of the latter. In our
work, we focus on one of the most important computer networking technologies, it is the installation,
configuration and security of a computer local network for the Beni-Mansour station and interconnect

it with the Bejaia RTC. The objective is to ensure communication between the services of the two
sites. For this purpose, we have segmented our network into VLANS as we have configured a VPN
between the two sites BENI-MANSOUR and SONATRACH-BEJAIA, as well as we have integrated
several security protocols (DHCP, VTP, HSRP,....). For the realization, our simulation is made based
on the GNS3 and VMWARE simulator.
Keywords : réseau local, RTC, VLAN, VPN, DHCP, VTP, HSRP, GNS3, VMWARE.
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