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Introduction Géneral

Les réseaux locaux d’entreprise sont des réseaux internes a une organisation, c’est-
a-dire que les liaisons entre machines appartiennent uniquement a l’organisation. Ces
réseaux sont de plus en plus souvent reliés a Internet par l'intermédiaire d’équipements
d’interconnexion. Il arrive ainsi que des entreprises éprouvent le besoin de communiquer
avec des filiales, des clients ou méme du personnel géographiquement éloignées via Inter-
net.

Pour autant, les données transmises sur Internet sont beaucoup plus vulnérables que
lorsqu’elles circulent sur un réseau interne a une organisation car le chemin emprunté
n’est pas défini a 'avance, ce qui signifie que les données empruntent une infrastructure
réseau publique appartenant a différents opérateurs. Ainsi il n’est pas impossible que sur
le chemin parcouru, le réseau soit écouté par un utilisateur indiscret ou meme détourné.
Il n’est donc pas concevable de transmettre dans de telles conditions des informations
sensibles pour 'organisation ou ’entreprise.

La premiere solution pour répondre a ce besoin de communication sécurisé consiste a
relier les réseaux distants a ’aide de liaisons spécialisées. Toutefois la plupart des entre-
prises ne peuvent pas se permettre de relier deux réseaux locaux distants par une ligne
spécialisée, il est parfois nécessaire d’utiliser Internet comme support de transmission.

Un bon compromis consiste donc a utiliser Internet comme support de transmission
en utilisant un protocole d’encapsulation appelé ” tunneling ”, c¢’est-a-dire encapsulant les
données a transmettre de fagon chiffrée. On parle alors de réseau privé virtuel (VPN) pour
désigner le réseau ainsi créé. Ce réseau est dit virtuel car il relie deux réseaux physiques
(réseaux locaux) par une liaison non fiable (Internet), et privé car seuls les ordinateurs
des réseaux locaux de part et d’autre du VPN peuvent voir les données. Le systeme de
VPN permet ainsi d’obtenir une liaison sécurisée a moindre cotit, si ce n’est la mise en
ceuvre des équipements terminaux. En contrepartie, il ne permet pas d’assurer une qualité
de service comparable a une ligne louée dans la mesure ou le réseau physique est public et
donc non garanti. Comme la plus part des acteurs d’une entreprise sont souvent mobiles,
I'utilisation d’'un VPN mobile est aussi souhaité et nécessaire.

Dans le cadre du stage qu'on a entrepris au niveau de l'entreprise GPL NAFTAL,
nous avons pu vérifier cette nécessité d’'utiliser un VPN pour les clients externes et méme
un VPN mobile pour les clients en déplacement. Le manuscrit est organisé en quatre
chapitres :

— Le premier chapitre s’intitule ” ” Présentation de l'organisme d’accueil 7, qui est le
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noyau de notre travail. Nous avons donné une présentation générale de 'organisme
d’accueil ainsi que le service ou nous avons effectué notre stage, de la, nous avons
soulevé les différents problemes rencontrés, et proposé une solution a ces derniers.

— Le deuxieme chapitre est dédié a ” la sécurité des réseaux informatiques ”. En ef-
fet nous décrivons la sécurité des réseaux informatiques et présentons les différentes
types d’attaques auxquelles un réseau peut étre exposé et Les dispositifs de protec-
tion.

— Le troisieme chapitre concerne ” Les réseaux privé virtuel(VPN)”. Dans ce chapitre,
nous avons présenté les VPN, et les protocoles les plus communément utilisé et les
applications existantes et plus précisément OpenVPN qui est 'application utiliser
dans notre projet.

"Configuration et Implémentation” fera 1'objet du quatrieme chapitre dans lequel nous
définirons les outils utilisés. Nous illustrerons également quelques captures de la configu-
ration réalisée.

Enfin, nous conclurons ce travail en résumant les connaissances acquises durant la
réalisation du projet.



Chapitre

Présentation de l'organisme d’accueil

1.1 Introduction

Dans ce chapitre, nous allons présenter la société de NAFTAL ou nous avons effectué
un stage pour compléter notre projet de fin d’étude. Nous allons nous intéresser a la
présentation de I'historique et les activités principale de I'entreprise ensuite les missions
principales de GPL (Gaz De Pétrole Liquéfie) NAFTAL Bejaia, et enfin I’étude du réseau
informatique de I’entreprise qui est notre objectif.

1.2 Présentation de organisme d’accueil NAFTAL

NAFTAL dont le logo est donné par la figure 1.1,est une entreprise pétroliere algé-
rienne, spécialisée dans la distribution des produits pétroliers.

. o
F1GURE 1.1 — Logo de I'entreprise NAFTAL

1.2.1 Historique de NAFTAL

La société de raffinage et de distribution de produit pétrolier (ERDP) de SONA-
TRACH a été créée par décret n’80/101 du 6 avril 1981. Début de la production le 1¢"
janvier 1982, responsable du raffinage et de la distribution des produits pétrolier. En aofit
1987, T'activité de raffinage est séparée de 'activité de distribution et transférée a une
nouvelle entité NAFTEC.
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Et ensuite NAFTAL est désormais seul responsable Produits pétroliers et dérivés, elle
est rattachée a I'activité commercialisation. En 1998, elle devient une société par actions
a 100% de SONATRACH [3].

Elle intervient également dans le domaine de :

e L’enfatage des GPL (Gaz de Pétrole les Liquéfié).

e La formulation des bitumes.

e La distribution, le stockage et la commercialisation des carburants, GPL, lubrifiants,

bitumes, pneumatiques, GPL/carburant, produits spéciaux.

e Le transport des produits pétroliers.

1.2.2 Les activités principales de ’entreprise NAFTAL

NAFTAL a pour activités principales [1] :

& La commercialisation de carburants pour la motrice essence et diesel :
e Essence normale.
e Essence super.
e Essence super sans plomb.
e Gaz Oil/CPL.

& Commercialisation des pneumatiques de grandes marques.

& Commercialisation d’une gamme de lubrifiants : ce dernier couvre toutes les appli-
cations d’un secteur automobile et industriel.

& Le traitement du gaz naturel ou gaz associés.

& Le raffinage du pétrole.

& La liquéfaction du gaz naturel.

1.2.3 Objectifs de l’entreprise NAFTAL

A travers son plan de développement NAFTAL vise deux objectifs principaux :
e Poursuivre la distribution des produits pétroliers.
e Améliorer la qualité des produits et services proposés.

1.3 Présentation du district GPL NAFTAL Bejaia

Dans cette partie on va présenter le district GPL NAFTAL Bejaia, les missions de
district GPL et le role de chaque service.

1.3.1 Les maissions principales du District GPL

Le District GPL est chargée des activités liées au transport, stockage, enfutage, distri-
bution, promotion et développement des GPL sur tout le territoire national. Elle a pour
missions de :

e Commercialiser les GPL vrac et conditionner leurs emballages et accessoires.

e Veiller au respect des normes et consignes de sécurité sur toute la chaine GPL
(transport, installation d’enfutage et de stockage, bouteilles, citernes, accessoires,
etc ...).

e Organiser et développer le réseau commercial et de distribution.

e Développer et valoriser les GPL sous toutes ses formes particulierement vrac et gaz
carburant.

e Distribuer les GPL aux utilisateurs aux meilleures conditions de cotut, de qualité, de
délais et de sécurité.

e Moderniser les infrastructures pour améliorer la productivité, la sécurité et la gestion.
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e Développer le partenariat et la coopération dans domaine des GPL.

1.3.2 L’organigramme du District GPL

Direction du district GPL NAFTAL

Service Sureté interne ‘

—

‘ Département informatigque

Service Sécurité industrielle ‘

L]

Service Juridigue ‘

h 4 v
Service ING

Service systéme et réseaun ‘

) ! ' I :
Département Département Département Département Département
personnel et finances et commercial Technique Exploitation

moven comptabilité
commiun
— |  Service Service maint-
™ Service Service ventes [— inst-fixe —» Service
RH 5| comptabilité transport
. —» Service — Servi
Service fs.e]'\lte marketing .‘?ervu?e L Sery u:e. .
personnel —® trésorerie —» planification et approvision-
méthode nement et
distribution
Service
Service MC budgets et » Service matériel
™ colits roulant Service
® production
h y
. Centre MCE MC E“
DR d’Akbou Emplisseur Béjaia Chorfa (Bouira) Taher (Jijel)

FIGURE 1.2 — L’organigramme du District GPL NAFTAL BEJAIA []

1.3.3 Le réle de chaque service de 'entreprise :[/]

v' Services de sécurité : Assurer la sécurité au sein de I'entreprise.

v' Services juridiques : S’assurer que les documents signés ou en attente sont
conformes

v' Service Sécurité Industrielle : Ce service est chargé d’assurer la protection et
la préservation des personnes, des actifs industriels et de I’environnement.

v' Département informatique : responsable de la coordination des activités infor-
matiques au niveau de la société NAFTAL.

v Département des Opérations : Responsable des taches suivantes :
— Suivi de la performance des moyens de transport.
— Diriger et organiser les moyens de transport et élaborer un plan de distribution

approprié.
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— Il est responsable du conditionnement du gaz butane en vrac en bouteilles de 13kg
et 3kg.

— Qu’il s’agisse de vrac ou de GPL, il s’assure que le produit est disponible pour les
clients.

v Département Technique : Sa responsabilité est d’assurer la gestion du projet
pendant les phases de recherche et de supervision de I'ingénierie.

v' Département du Commerce : Responsable des diverses transactions entre I'en-
treprise et les clients, et responsable des études de marché sur I’environnement de
commercialisation des produits.

v' Service Comptabilité Financiere : Ce service est responsable de ’ensemble des
flux financiers de ’entreprise, s’assure de 'authenticité des comptes régionaux et
de la cohérence des écritures comptables avec les flux physiques et financiers. La
direction est composée de 3 directions de service :

& Direction financiere en charge des recettes et des dépenses.

& Le service comptabilité générale qui gere les bilans et les inventaires.

& La Division du Budget et des Dépenses est chargée d’ajuster les budgets et les
crédits provisoires d’investissement et de fonctionnement du District.

v' Département du Personnel et des Utilités Publiques : Principalement chargé
de la reconversion et de la promotion du personnel de ’entreprise.

1.4 Etude du réseau informatique de I’entreprise : [4]

1.4.1 Infrastructure matériel

Le GPL NAFTAL de Bejaia dispose d'un vaste réseau informatique composé de 4 blocs
distincts, chacun représentant un sous-réseau avec des commutateurs. Les blocs sont des
armoires qui contiennent différents équipements, et chaque bloc est dans un département.
Nous allons maintenant présenter les différents matériels réseaux utilisés dans chaque
service.

1.4.1.1 La direction :

On retrouve I'armoire principale dans ce service, qui contient :

e Routeur de marque Cisco 2911 : permet d’interconnecter deux ou plusieurs ré-
seaux. Les routeurs permettent aux messages d’étre acheminés vers leurs destinations
via leurs tables de routage.

e Commutateur Cisco CATALYST 2960 : ce commutateur est un commutateur
autonome empilable a configuration fixe qui fournit un acces FastWire Speed Ether-
net et Gigabit Ethernet.

e Panneau de brassage : Il connecte les ports de divers périphériques réseau aux
extrémités des cables réseau et des connecteurs situés sur le panneau de brassage.
Cela garantit une commutation de haute qualité.

e Deux tiroirs optiques : Ces tiroirs sont utilisés pour les connexions de cables afin
d’assurer la distribution sur d’autres cables ou appareils actifs. Par conséquent, ces
fonctions principales sont la fixation, I’épissure et la terminaison des cables. Toutes
ces fonctions peuvent étre réparties dans différents conteneurs.

e Agit comme une terminaison pour 'adaptateur entre le port Rj45 et le port SFP
(Small Form Factor Pluggable).

e Point d’accés (modem) : il s’agit d’un appareil qui permet aux appareils sans fil
de se connecter a un réseau filaire ou a Internet a 'aide d’une connexion radio. Il
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est généralement connecté au routeur (via un réseau cablé), mais il peut également
faire partie intégrante du routeur lui-méme.
Cet armoire est reliée a 'armoire du service des ressources humaines par des cables Rj45,
et est relié a 'armoire du service commerce par fibre optique. En plus de cette armoire,
nous avons constaté dans la gestion que le serveur est la partie la plus importante de toute
I’architecture de I'entreprise.

1.4.1.2 Département commerciale

On retrouve dans 'armoire de ce département :
— Un tiroir optique.
— Un commutateur fibre optique CATALYST 3750.
— Un panneau de brassage.
I1 est relié a celle de la direction par une fibre optique.

1.4.1.3 Service des ressources humaines

On retrouve dans I'armoire de ce département :
— Un commutateur Cisco 2911.
— Un panneau de brassage.
Il est connecté au service PMC et au service de gestion via des cables Rj45 en cascade.

1.4.1.4 Service PMC (Personnel et Moyen Commun)

Dans I’armoire de ce service on trouve :

— Commutateur Cisco 2911.

— Un panneau de brassage.

L’armoire est connecté a service des ressources humaines via un cable en cascade Rj45.

L’architecture est également équipée d'une ligne ADSL qui sert de lien d’acces a In-
ternet.

1.4.2 Support de transmission

Pour connecter les différents appareils utilisés, NAFTAL a choisi deux supports :

1.4.2.1 Cable paire torsadée

Il existe deux types : les cables Unshielded Twisted Pair (UTP), terminés par des
connecteurs RJ45, et les cables a paires torsadées blindées Spanning Tree Protocol (STP).
L’objectif principal de ce cable est de limiter la sensibilité aux interférences.

1.4.2.2 Fibre Optique

C’est un fil en verre ou en plastique avec une ame tres fine qui conduit la lumiere
et qui est utilisé pour l'inspection de la fibre, ’éclairage ou la transmission de données
numériques. Le tableau 1 résume les différentes caractéristiques de ces supports.

1.4.3 Gestion de la sécurité

Pour assurer la sécurité au sein du réseau, NAFTAL utilise plusieurs moyens :
e Des pares feux pour filtrer les paquets, accordant ainsi l'acces a certains types de
trafic et en bloquant d’autres.
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Désignation Quantité
Prises réseaux RJ45 Catégorie 6 118
Cable de Postes souple 4 paires FTP 3m Catégorie 6 | 118
Cable de fibre optique souple 6 brins 150m
Tiroir optique avec jarretieres 2
Coupleur de fibre optique 4

TABLE 1.1 — Tableau les différentes caractéristiques de ces supports.

F e g B

| LAN |
NAFTALI
| GPL

e
Internet

LAND.
Routeur! PW + IPS PM.C

==

|
|
I
|
|
|
I
|
|
I
|
|
|
I
|
|
|
I
|
|
|
I
]

D: Departement

Fiy: Firewall

PMC personnel Moyen Commun
IPS: Intrusion Prevention System

FIGURE 1.3 — Architecture du réseau GPL NAFTAL BEJAIA [/]

e Une application de sécurité (Kaspersky Security) pour surveiller ’état de leurs ma-

chines.

e Des controleurs de domaine ”Active Directory”, qui est un service d’annuaire déve-
loppé par Microsoft pour les domaines Windows, pour localiser, sécuriser, gérer et
organiser les ressources (fichiers, utilisateurs, groupes, périphériques et périphériques
réseau). Et ceci pour faciliter la gestion de I'information.
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1.4.4 Gestion des employés

Chaque employé de cette entreprise a un compte sur son ordinateur qui a été créé
par le service informatique a son arrivée, et ce compte est protégé par un mot de passe.
L’authentification et ’autorisation de l'utilisateur a accéder a son poste de travail sont
assurées par le serveur qui demande l'identifiant et le mot de passe lorsque I'employé
allume son ordinateur. Le serveur fournira également aux employés des dossiers partagés
auxquels quelques-uns peuvent accéder et d’autres non, selon la position de 'employé.

1.4.5 Problématique et Solution proposée

Les applications et les systemes distribués font de plus en plus partie intégrante du
paysage d'un grand nombre d’entreprises. Ces technologies ont pu se développer grace
aux performances toujours plus importantes des réseaux locaux. Mais le succes de ces
applications a fait aussi apparaitre leur faiblesses.

En effet si les applications distribuées deviennent le principal outil du systeme d’infor-
mation de 'entreprise, comment assurer leur acces sécurisé au sein de structures parfois
réparties sur de grandes distances géographiques ?

Concretement comment une succursale d’une entreprise peut-elle accéder aux données
situées sur un serveur de la maison mere distant de plusieurs milliers de kilometres ? Les
VPN ont commencé a étre mis en place pour répondre a ce type de problématique. Mais
la mobilité des clients, des fournisseurs et méme des employés rend l'utilisation de VPN
insuffisant. C’est pour cela que nous avons choisi la solution de VPN mobile.

La démarche proposée : Apres avoir analysé le contexte du systeme actuel, nous allons
étudié quelles sont les principales caractéristiques des VPN a travers un certain nombre
d’utilisation type. Nous nous intéresserons ensuite aux protocoles permettant leur mise en
place. OpenVPN est un VPN, ou Private Virtual network, optimisé pour le télétravail. Il
sécurise les acces distants aux applications d’entreprise, en créant un réseau privé virtuel.
OpenVPN est utilisé pour pouvoir gérer n’importe quel réseau virtuel privé a partir d'un
appareil Android, tout comme le ferais a partir de l'ordinateur avec le programme de
bureau.

1.5 conclusion

Dans ce premier chapitre nous avons présenté 1’organisme d’accueil, déterminé la pro-
blématique et la solution optimale proposée pour améliorer le VPN et la sécurité des
réseaux de ’entreprise, ce qui nous menera dans le chapitre suivant a détailler la sécurité
des réseaux informatique.



Chapitre

La sécurité des réseaux informatique

2.1 Introduction

La sécurité engendre généralement le déploiement de moyens techniques , notamment
de prévention. Ces dernieres doivent prendre en compte la formation et la sensibilisation
de solutions de tous les acteurs de l’entreprise sur les risques encourus. Ainsi il faut
mettre en place une bonne politique de sécurité fondée sur la collaboration de I’ensemble
des employés et 1'utilisation d’équipements et techniques qui répondent aux exigences du
systeme tout en assurant un blocage d’attaques informatiques de tout genre. Dans ce
chapitre, nous aborderons les différents aspects liés a la sécurité informatique.

2.2 Définition de sécurité des réseaux

La sécurité des réseaux et de I'information est la capacité d’un réseau ou d’un systeme
d’information de résister, a un niveau de confiance donné, a des événements accidentels ou
a des actions illégales ou malveillantes qui compromettent la disponibilité, 'authenticité,
I'intégrité et la confidentialité de données stockées ou transmises et des services connexes
que ces réseaux et systemes offrent ou qu'ils rendent accessibles [16].

2.3 Les criteres de sécurité

La sécurité de I'information dans une entreprise est une question essentielle qui pré-
occupe aujourd’hui tous les dirigeants. Pour la mettre en place, il faut suivre quelques
regles essentielles mais surtout, il faut veiller a respecter les criteres majeurs en matiere
de sécurité. Ces criteres majeurs sont au nombre de quatre, et vous pourrez les découvrir
dans la figure 2-1 [3].
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FIGURE 2.1 — Criteres de sécurité [12]

2.3.1 Intégrité

Le critere d’intégrité des ressources physiques et logiques (équipements, données, traite-
ments, transactions et services) est relatif au fait qu’elles n’ont pas été détruites (altération
totale) ou modifiées (altération partielle) a 'insu de leurs propriétaires tant de maniere
intentionnelle qu’accidentelle. Une fonction de sécurité appliquée a une ressource pour
contribuer a préserver son intégrité, permettra de la protéger plus ou moins efficacement
contre une menace de corruption ou de destruction [18].

2.3.2 Confidentialité

La confidentialité des données peut étre définie comme la protection des données contre
une divulgation non autorisée [7]. Il existe deux types d’actions complémentaires permet-
tant d’assurer la confidentialité des données :

v' Limiter et controler leurs acces afin que seules les personnes habilitées a les lire ou

a les modifier puissent le faire.

v Les rendre incompréhensibles en les chiffrant a ’aide de moyens de déchiffrement

pouvant y accéder.

2.3.3 Non répudiation

C’est le fait de ne pas pouvoir nier ou rejeter qu'un événement (actions, transactions)
a eu lieu [18]. A ce critere de sécurité peuvent étre liées les notions suivantes :

v/ L’imputabilité est I'attribution d’une action (un événement) a une entité déterminée
ou personnes.

v’ La tragabilité permet de garder une trace numérique de tout événement (message
électronique, transaction commerciale, transfert de données ...).

v' L’auditabilité définie la capacité d’'un systeme a garantir la présence d’informa-
tions nécessaires a une analyse ultérieure d'un événement (courant ou exceptionnel)
effectué dans le cadre de procédure de controle spécifique et d’audit.

2.3.4 L’authentification

Elle a pour but de s’assurer que les données regues proviennent bien de I’entité émet-
trice (vérification de l'identité d’un utilisateur)et pour celle de quelquun d’autre. [18].

11
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2.3.5 Disponibilité

Elle a pour but de s’assurer que l'information sur le systeme, soit disponible aux
personnes autorisées (garantir 'acces aux données) [17].

2.4 Terminologie de la sécurité informatique

La sécurité informatique utilise un ensemble de terme bien spécifique et parmi ces
termes [5] :

2.4.1 Vulnérabilité

Il s agit d'une faille dans un systeme informatique, permettant a un attaquant de
porter atteinte a I'intégrité de ce systeme.
2.4.2 Une attaque

Une attaque est un programme, qui exploite une vulnérabilité dans un logiciel spéci-
fique.
2.4.3 Une contre-mesure

Il s’agit d’une procédure ou d’une technique, permettant de résoudre une vulnérabilité
ou de contrer une attaque spécifique.

2.4.4 Une menace

Il s’agit d’un événement, qui pourrait violer la sécurité d’'un systeme d’information.

2.5 Les types d’attaques

Les personnes malveillantes utilisent plusieurs techniques d’attaques qui peuvent étre
regroupées en trois familles différentes [15].

2.5.1 Les attaques directes

C’est 'attaque la plus simple. Les pirates attaquent ses victimes directement depuis
son ordinateur. En fait, les programmes de piratage qu’ils utilisent ne sont que peu confi-
gurable, et un grand nombre de ces programmes envoient des paquets directement a la
victime.

2.5.2  Les attaques indirectes par rebond

Cette attaque est tres prisée des hackers. En effet, le rebond a deux avantages :
v Masquer 'identité (I'adresse IP) du hacker
v Utiliser éventuellement les ressources de 'ordinateur intermédiaire car il est plus
puissant (CPU, bande passante) pour attaquer.
Les paquets d’attaque sont envoyés a I'ordinateur intermédiaire qui répercute I'attaque
vers la victime. D’ou le terme de rebond ce que montre la figure 2-2.

12



La sécurité des réseaux informatique Page 13

Ordinateur attaquant Ordinateur victime

&> &

2
Attaque /
Attaque par

rebond

Ordinateur intermédiaire

FIGURE 2.2 — Attaque indirecte par rebond [13]

2.5.3 Les attaques indirectes par réponse

Cette attaque est un dérivé de 'attaque par rebond. Elle offre les mémes avantages, du
point de vue du hacker, mais au lieu d’envoyer une attaque a 'ordinateur intermédiaire
pour qu’il la répercute, I'attaquant va lui envoyer une requete. Et c’est cette réponse a la
requéte qui va étre envoyée a l'ordinateur victime ce qu’est montré dans la figure2-3.

Ordinateur attaquant Ordinateur victime

Q/ 4 Réponse
< requéte
1

Attaque
requéte

autorisée

Ordinateur intermédiaire

FIGURE 2.3 — Attaque indirecte par réponse [11]

2.6 Les éléments a sécuriser dans un réseau

Les réseaux sont constitués de divers équipements d’une part et de liens filaires ou
non Filaires, qui les relient d’autre part. Toute ou partie de ces équipements peuvent étre
gérés par des programmes adaptés et plusieurs sortes de données y sont stockées. Certaines
d’entre elles peuvent étre I'objet de transferts selon des protocoles appelés protocoles de
réseaux.

13
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La sécurité concerne celle du matériel, celle des programmes, celle des données et
celle des protocoles. Avant de réaliser un systeme de sécurité, il faut spécifier d’abord les
éléments a protéger. On dénombre trois types essentiels qui sont [5] :

2.6.1 Matériel

Mis a part les ordinateurs que les réseaux relient, le matériel inclut aussi, les équi-
pements intermédiaires comme les répéteurs, commutateurs, switch, routeurs, serveurs,
modems, firewalls....etc. La limitation d’acces a chaque matériel participe a la sécurité de
I’ensemble.

2.6.2 Programme

Les programmes incluent les systemes d’exploitation y compris les pilotes de périphé-
riques ainsi que les logiciels programmés gérant les différents mécanismes de réseaux. Les
services permettant une meilleure gestion a distance et plus d’autonomie, on parle dans
ce cas-la de services réseau tels que : DHCP, DNS, FTP, etc.

2.6.3 Données

On distingue deux sortes de données; celles qui servent au fonctionnement du réseau
comme les tables de routage, les bases de données des clients, les fichiers relatifs aux
droits d’acces, etc. On retrouve aussi des données qui ne sont pas en rapport avec le
Fonctionnement du réseau tels que : les documents et les archives.

2.7 La sécurité et Les solutions de la protection des données
dans les transmissions [19)]

La sécurité de la transmission (TRANSEC) est le processus visant a empécher les
transmissions de données d’étre infiltrées, exploitées ou interceptées par un individu, une
application ou un appareil. TRANSEC sécurise les données lors de leur déplacement sur
un support de communication.

TRANSEC fait partie de la sécurité des communications (COMSEC) et est mis en
ceuvre et géré par plusieurs techniques.

Chaque flux de transmission est sécurisé par une clé de sécurité de transmission (TSK)
et un algorithme cryptographique. Le TSK est un algorithme permettent la création d’une
séquence pseudo-aléatoire au-dessus des données transmises. Les buts et objectifs clés de
TRANSEC sont les suivants :

v' Pour créer une faible probabilité d’interception (LPI) pour les transmissions.

v’ Pour créer une faible probabilité de détection (LPD) pour les mesures prises par

TRANSEC.

v Pour assurer 'anti jam ou la résistance au brouillage.

Les ordinateurs portables mettent aussi en péril la sécurité des données. Tout d’abord,
ils demandent la mise en place de solutions de sauvegarde adaptées : tres peu de ces
machines comportent plusieurs disques durs. Il est aussi difficile, vis-a-vis de 'aspect
mobile, d’envisager le transport d’unité de sauvegarde externe importante [0]. Il faut donc
se tourner vers des solutions de stockage 1égeres ou en réseau.
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2.7.1 Les solutions de sauvegarde

On peut distinguer trois manieres d’assurer la sauvegarde d’un ordinateur portable :
les clés/unités de stockage USB, la synchronisation avec un serveur de sauvegarde et 1'uti-
lisation d’applications web.

Les clés USB ont pour avantage d’étre utilisables tout le temps mais sont aussi tres
faciles a perdre. La clé USB contient suffisamment de données pour permettre a un pirate
de s’y introduire. Il est donc impératif d’utiliser des solutions de chiffrement sur ce type
de support.

Aussi,on peut securiser le portable avec 'empreinte digitale

Les deux autres solutions permettent une sauvegarde plus systématique des données

mais soulévent le probleme de la sécurité des transferts [(].

2.7.2 Les connexions réseau

L’utilisation d’un ordinateur induit tres souvent des connexions a de multiples ré-
seaux. Ainsi, le risque de se retrouver sur une connexion présentant des failles de sécurité
s’accroit. De plus, certains IOS comme Windows XP ne permettent pas d’adapter auto-
matiquement les regles de pare-feu. Ainsi, des machines configurées pour des connexions
intranet peuvent se retrouver totalement accessibles lorsqu’elles sont connectées directe-
ment sur le web.

Par ailleurs, les ordinateurs portables utilisent majoritairement des connexions sans fil.
La problématique des faux points d’acces et de la sécurisation des réseaux Wi-Fi se pose
de fagon bien plus cruciale que pour les PC de bureau. Il est donc fortement déconseillé
de se connecter a un réseau sans fil non crypté et d’y envoyer des données personnelles.
Dans le cadre d’une utilisation professionnelle, il est impératif de se connecter a un VPN
(Réseau Privé Virtual) des le début d’une session Wi-Fi [0].

2.7.3 Les mots de passe du disque dur

La protection des données passent aussi par la mise en place de mot de passe au dé-
marrage de la machine. Un mot de passe a l'ouverture de la session est un minimum. Il
peut aussi s’agir d’'un mot de passe sur le BIOS ou mieux, sur le disque dur. Son avantage
sur les autres mots de passe est qu’il empéche toute intrusion.

La perte de ce mot de passe entrainera presque a coup sur 'impossibilité de se servir
de ce disque dur [6].

2.7.4 Le chiffrement des données

Sur ce point, il existe des solutions logicielles et matérielles. De nombreuses applica-
tions permettent la création de containers cryptés dans lesquels 'utilisateur va stocker
ses documents. Les systemes d’exploitation proposent aussi d’encrypter completement la
partition du disque systéme. On trouve des solutions matérielles avec des disques durs
embarquant un systeme de cryptage a la volée [0].

2.8 Les dispositifs de protection

Les principaux dispositifs permettant de sécuriser un réseau contre les attaques sont :
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2.8.1 Antivirus

Logiciel censé protéger ordinateur contre les logiciels (ou fichiers potentiellement exé-
cutables) néfastes. Ne protége pas contre un intrus qui emploie un logiciel 1égitime, ou
contre un utilisateur légitime qui accede a une ressource alors qu’il n’est pas autorisé a le
faire [9].

2.8.2 Le pare-feu (firewall)

Un élément (logiciel ou matériel) du réseau informatique controlant les communications
qui le traversent et filtrer le trafic en fonction des informations contenues dans les couches
2 et 3 de modele OSI. Il a pour fonction de faire respecter la politique de sécurité du
réseau, celle-ci définissant quels sont les communications autorisés ou interdits.

Q_

D

D

Ny S
=

‘Internet

Router Firewall Switch
[ ]

FIGURE 2.4 — pare-feu (firewall)[11]

Le pare-feu n’empéche pas un attaquant d’utiliser une connexion autorisée pour atta-
quer le systéme, et ne protege pas contre une attaque venant du Réseau intérieur (qui ne
le traverse pas) [9].

2.8.2.1 Le filtrage simple de paquets

C’est le plus vieux dispositif de filtrage réseau, introduit sur les routeurs. Il regarde
chaque paquet indépendamment des autres et le compare a une liste de regles préconfigu-
rées. [15]

2.8.2.2 Le filtrage dynamique de paquets

Certains protocoles dits ” a états ” comme TCP introduisent une notion de connexion.
Les pares-feux a états vérifient la conformité des paquets a une connexion en cours. Ils
savent aussi filtrer intelligemment les paquets ICMP qui servent a la signalisation des flux
IP. [15]

2.8.2.3 Le filtrage applicatif

Derniere génération de pare-feu, ils vérifient la complete conformité du paquet a un
protocole attendu. Par exemple, ce type de pare-feu permet de vérifier que seul le protocole
HTTP passe par le port TCP 80. Ce traitement est tres gourmand en temps de calcul des
que le débit devient tres important. [15]

2.8.3 Liste contréle d’accés auxr réseaux

Les listes de controle d’acces permettent a un administrateur de gérer le trafic et
d’analyser des paquets particuliers. Une ACL est un ensemble de conditions qui sont
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applique au trafic circulant via une interface de routeur. Elle indique au routeur les types
des paquets a accepter ou a rejeter. Les ACL permettent de sécuriser ’acces d’un réseau
en entrée comme en sortie [5].

2.8.4 Les Réseaux Privé Virtual (VPN)

Il correspond a une liaison permanente, distante et sécurisée entre deux sites d’une
organisation. Cette liaison autorise la transmission de données cryptées par le biais d'un
réseau non sécurisé, comme internet. En d’autres termes, un réseau privé virtuel est I'ex-
tension d'un réseau privé qui englobe les liaisons sur des réseaux partages ou publics,
tels qu’internet. Il permet d’échanger des données entre deux ordinateurs sur un réseau
partagé ou public, selon un mode qui émule une liaison privée point a point. Le VPN est
basésur la rechnique du tunnelling comme processus d’encapsulation,de transmission et
de désencapsulation,consiste a contruire un chemin virtuel apres avoir identifié I’émetteur
et le destinataire et la source chiffre les donnée et les achemine en empruntant ce chemin
virtuel.

2.8.5 Systéme de détection d’intrusion (IDS) [7]

La détection d’intrusion est définie comme étant I’ensemble des pratiques et des méca-
nismes utilisés qui permettent de détecter des problemes pouvant conduire a des violations
de la politique de sécurité.

La notion d’intrusion est a considérer au sens large et comprend les notions d’anoma-
lies et 'usage abusif des ressources.

Un systeme de détection d’intrusion (IDS, Intrusion Détection System) analyse les
données pour détecter celles qui pourraient conduire a des incidents ou a des intrusions.
Selon la localisation (sur l'infrastructure réseau ou dans un systéme hote) et le champ
d’action, les systemes de détection d’intrusion se distinguent en :

e Systemes de détection d’intrusion bases sur le réseau sont les plus courants. Ils

examinent le trafic réseau en transit pour détecter des signes d’intrusion.

e Systemes bases sur I'hote examinent 'activité des utilisateurs et des processus sur

la machine locale dans le but de trouver des signes d’intrusion.

Internal Network

»

FIREWALL

~— y

Switch J Router

ser

FIGURE 2.5 — Systeéme de détection d’intrusion (IDS) [10]
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2.8.6 Le systéme de prévention d’intrusion (Intrusion Prévention System-
IPS) :

Le systeme de prévention d’intrusion (IPS) est un dispositif de sécurité qui surveille
les activités du réseau et/ou du systéme informatique a la recherche des comportements
indésirables afin de les empécher a produire des incidents de sécurité.

LIPS est considéré comme la prochaine étape dans I’évolution du systeme de détection
d’intrusion (IDS). Il peut également étre un Software ou un Hardware qui a la capacité
de prévenir les menaces et les attaques, qu’elles soient connues ou inconnues, et de les
empeéecher d’interrompre le fonctionnement du réseau ou systeme informatique.

2.8.7 Le Proxy :

Un proxy (mandataire) est un composant logiciel informatique qui joue le role d’inter-
médiaire en se plagant entre deux hotes pour faciliter ou surveiller leurs échanges.

Dans le cadre plus précis des réseaux informatiques, un proxy est alors un programme
servant d’intermédiaire pour accéder a un autre réseau, généralement Internet. On appelle
aussi (proxy) un matériel comme un serveur mis en place pour assurer le fonctionnement
de tels services.

Le proxy se situe au niveau de la couche application (HTTP, FTP, SSH, etc. de niveau
7).
2.9 Conclusion :

Dans ce chapitre, nous avons défini les notions fondamentales et les stratégies de sécu-
rité des réseaux informatiques a prendre pour remédier aux attaques. Le prochain chapitre
sera consacré aux VPN (Virtuel Privat Network).
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Chapitre

La généralité sur les réseaux prive

virtuel(VPN)

3.1 Introduction

La plupart des entreprises ne peuvent pas se permettre de relier deux réseaux locaux
distants par une ligne spécialisée, il est parfois nécessaire d'utiliser Internet comme sup-
port de transmission.

Un bon compromis consiste a utiliser Internet comme support de transmission en uti-
lisant un protocole de "tunnellisation”, ¢’est-a-dire encapsulant les données a transmettre
)
de facon chiffrée.

Nous parlons alors de réseau privé virtuel (Virtual Privat Network) pour désigner le
réseau ainsi artificiellement créé.

Dans ce chapitre nous allons détailler le VPN.

3.2 Définitions des réseaux privés virtuel :

Un réseau privé virtuel est un tunnel sécurisé a U'intérieur d'un réseau (Internet no-
tamment). Il permet d’échanger des informations de maniere sécurisée et anonyme en
utilisant une adresse IP différente de celle de votre ordinateur [20].

Le VPN fournit un tunnel sécurisé de bout en bout entre un client et un serveur et
permet d’identifier et d’autoriser I’acces ainsi que chiffrer tous trafic circulant dans le ré-
seau [21].

3.3 Cas d’utilisation VPN

On peut trouver plusieurs cas ’d’utilisation d'un VPN dont :

. Connexion a distance pour les utilisateurs mobiles :
I1 suffit de se connecter depuis des appareils mobiles pour obtenir une connectivité
sécurisée pour les Smartphones, les tablettes, les ordinateurs portables (acces facile
pour les utilisateurs mobiles).
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Les utilisateurs communiquent en toute sécurité grace a une technologie de cryptage
éprouvée, a une authentification a deux facteurs et a un couplage utilisateur-appareil
pour éliminer les menaces a la sécurité du réseau.

. Connexion a distance pour les utilisateurs télétravailleurs : L’utilisation

d’un VPN ouvre un tunnel sécurisé entre le poste de travail a distance et le réseau
de votre entreprise. Pour que les utilisateurs puissent travailler en toute sécurité en
dehors du bureau, les administrateurs informatiques doivent pouvoir limiter 'ac-
ces VPN a certains ordinateurs portables autorisés de I'entreprise. Toute tentative
d’acces a partir d’une autre machine doit alors étre refusée [22].

. Connexion de sites distants :

3.4

Quelle que soit la distance entre les sites, ils communiquent autour d’un réseau
local étendu (WAN), accessible également pour les utilisateurs mobiles. Le VPN via
internet (ipsec ,ssl ) ou via opérateur privé (MPLS) garantit la sécurité des données
sans nuire a la communication et la mutualisation des services (téléphonie, logiciel
métier, messagerie, visioconférence ...) entre les sites[23].

Le fonctionnement des VPN :

Le VPN repose sur un protocole de tunnelisation qui est un protocole permettant de
chiffrer les données par un algorithme cryptographique entre les deux réseaux [21].
Le VPN n’est qu’un concept, ce n’est pas une implémentation. Il se caractérise par les
obligations suivantes :

authentification des entités communicantes : le serveur VPN doit pouvoir étre sur
de parler au vrai client VPN.

authentification des utilisateurs : seuls les bonnes personnes doivent pouvoir se
connecter au réseau virtuel. On doit aussi pouvoir conserver les logs de connexions.
gestion des adresses : tous les utilisateurs doivent avoir une adresse privée et les
nouveaux clients vont obtenir une facilement.

cryptage du tunnel : les données échangées sur Internet doivent étre cryptées entre
le client VPN et le serveur VPN.

e les clés de cryptage doivent étre régénérées souvent (automatiquement).
e le VPN peut supporter tous les protocoles afin de réaliser un vrai tunnel comme s’il

3.5

y avait réellement un cable entre les deux réseaux.

Les avantages des VPNI[25] :

Parmi les principaux avantages des VPN on cite :
— une couverture géographique mondiale.

le cotut de fonctionnement le plus bas du marché (tarifs calculés sur la plus courte
distance au point d’acces opérateur).

— offre des garanties de sécurité (utilisation de tunnels).
— solution pour la gestion des postes nomades (grands nombres de points d’acces).

3.6

Les inconvénients des VPN [26] :

— la qualité de service et les délais d’acheminement n’est pas garantie

les performances ne sont pas toujours au rendez-vous.

— Ne pas savoir si le chiffrement fournit par le VPN est robuste.
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3.7 Les différents types des VPN :

Selon I'entité qui controle le VPN, on peut distinguer deux grandes catégories de VPN :
les VPN d’entreprise et les VPN d’opérateur. Chacun d’eux a ses avantages et ses incon-
vénients, et ils ne s’excluent pas mutuellement car il n’est pas rare d’avoir les deux dans
la méme entreprise.

Nous allons ci-dessous les définir et présenter les différents avantages et inconvénients
de chacune d’elles.

3.7.1 VPN d’entreprise

Dans ce cas, l'entreprise conserve la maitrise de I'implantation des VPN entre ses dif-
férents points de présence et entre les postes de travail situés a l'extérieur de ’entreprise
et le site principal.

Il existe trois types de VPN d’entreprise et qui sont : les VPN site a site, les VPN
poste a site, et VPN poste a poste.

3.7.1.1 VPN site a site :

VPN site a site aussi appelés router to router est utilisé pour relier au moins deux
ou plusieurs sites entre eux. Ce type de réseau est particulierement utile au sein d’une
entreprise possédant plusieurs sites distants voir la figure 3-1.

Certaines données tres sensibles peuvent étre amenées a transiter sur le VPN.

Des techniques de cryptographie sont mises en ceuvre pour vérifier que les données
n’ont pas été altérées.

VPN Site to Site

Remote Site Central Site

" ; : "“'--._____'
L e — - X1 (WAN] P 10.10.10.10
| LAN i 192.168.38.168 X0 [LAN) 1P 192.168. 168. 168 |
tharnet 192 168 38.0,/2

(Eshernet 192.168.168.0/24 )

W 197 168 168 %4
OHCP Sereer

FIGURE 3.1 — VPN site & site
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Les avantages de VPN site a site :
Parmi tous les avantages que présente VPN site a site, nous citons :
e il permet de garantir la sécurité et I'intégrité des données échangées entre des diffé-
rents sites de ’entreprise.
e Il permet a deux machines de réseaux différents de connecter en utilisant uniquement
des adresses privées.
Les inconvénients de VPN site a site :
e Il ne protege pas la conversation de bout en bout car le flux n’est chiffré qu’entre les
deux extrémités du tunnel (routeur ou pare-feu).
e Il n’y a pas de protection des données entre le poste et le firewall car le tunnel n’est
établi qu’entre les deux firewalls.

3.7.1.2 VPN poste a site :

Un utilisateur distant a simplement besoin d’un client VPN installé sur son ordinateur
personnel pour se connecter au site de ’entreprise via sa connexion internet. Le dévelop-
pement de I’ADSL favorise ce genre d’utilisation.

La figure 3-2 montre un exemple d’utilisation de VPN poste a site, dans la quelle

explique comment un VPN permettre a des postes isolés (poste a la maison, commerciaux
itinérants) d’accéder au site principal a 'aide d’une connexion VPN a la demande. Les

2 ot 192_'1§5' 1.50 Utitisateur distant

Windows XP Pro .
Serveur VPN 7 esone

lModem

Firewall

Internet

r Sr—
I 82.12.2.50

FIGURE 3.2 — VPN poste a site [34]

avantages de VPN poste a site :

e Transférer les données entre le poste distant et site central de maniere sécurisée grace
a I'authentification.

e Il permet potentiellement a n’importe quel poste mobile distant qu’elle soit isolée
ou sur un réseau de se connecter a une ou plusieurs machine d’un autre réseau en
utilisant seulement les adresses privés.

Les inconvénients de VPN poste a site :
e Aucun cryptage n’est fourni en dehors du pare-feu du site central.
e Nécessite souvent l'installation d’un logiciel sur la station distante.
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3.7.1.3 VPN poste a poste :

C’est le cas d’utilisation le plus simple. Il s’agit de mettre une relation entre deux
serveurs. Le cas d’utilisation peut étre le besoin de synchronisation de base de données
entre deux serveurs d'une entreprise disposant de chaque coté d’un acces internet. L’acces
réseau complet n’est pas indispensable dans ce genre de situation [27].

Avantages de VPN poste a poste :

e Il permet de protéger la conversation de bout en bout. Il est donc particulierement

indiqué dans des contextes ou est requis de confidentialité.

e Il désigne une conversation entre deux postes d’utilisateurs que la connexion entre

un poste de travail et un serveur.
Les inconvénients de VPN poste a poste :

e l'utilisation de protocoles de VPN en maillage d’'un nombre important de postes

puisse avoir un impact négatif sur les performances de ceux-ci.

e Les postes constituant les extrémités doivent pouvoir se contacter quand ils sont sur

le méme réseau local.

3.7.2 VPN operateur

Lors de I'interconnexion de plusieurs sites d’'une méme entreprise avec des engagements
de performance et de disponibilité, il serait plus judicieux de faire appel a 'opérateur, mais
évidemment plus cher, afin que 'opérateur dispos d’un réseau dédié entre tous les sites.

Dans le cas d'un VPN opérateur, le réseau utilisé est basé sur les infrastructures IP
privées et managées d'un opérateur de télécommunications et permettent un transport
direct et natif des flux IP. La sécurité et la qualité de service sont alors assurés par le
réseau de 'opérateur (technologies MPLS ou IP Sec). Les VPNs IP opérateurs cumulent les
avantages du protocole IP et ceux des VPN traditionnels comme le Frame Relay (sécurité
et classes de service) [32].

3.8 Les protocoles de VPN :

Les protocoles VPN représentent les processus et les ensembles d’instructions sur les-
quels se basent les fournisseurs VPN pour s’assurer que les utilisateurs VPN bénéficient de
communications stables et sécurisées entre le client VPN et le serveur VPN. Nous allons
présenter ci- dessous les protocoles les plus communément utilises avec les VPN.

3.8.1 Protocole PPP (Point To Point Protocol)

PPP (Point to Point Protocol) est un protocole qui permet de transférer des données
sur un lien synchrone ou asynchrone. Il est full duplex et garantit l'ordre d’arrivée des
paquets.

Il encapsule les paquets IP (Internet Protocole), Ipx (Internet PacketEXchange) et
Netbeui(NetBIOS Extended User Interface) dans des trames PPP, puis transmet ces pa-

quets encapsulés au travers de la liaison point a point.

PPP est employé généralement entre un client d’acces a distance et un serveur d’acces
réseau [23].
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3.8.2  Protocole PPTP (Point To Point Tunneling Protocol)

Le protocole PPTP est un protocole qui utilise une connexion PPP a travers un réseau
IP en créant un réseau privé virtuel (VPN).

Le principe du protocole PPTP est de créer des paquets et de les encapsuler dans
les datagrammes IP. Le tunneling PPTP se caractérise par une initialisation du client,
une connexion de cloture entre client et serveur ainsi que par la cloture du tunnel par le
serveur [28].

3.8.83 ProtocoleL2F (Layer 2 Forwarding)

L2F fournit un tunnel sécurisé entre utilisateurs distants et la passerelle VPN Authen-
tification et le chiffrement basée sur PPP, ils composent de [39] :
— Tunnel L2F entre I'ISP (Internet Service Provider) et le serveur d’acces distant
— Connexion PPP entre le client et I'ISP, que I'ISP fait suivre au serveur d’acces
distant via le tunnel L2F.

3.8.4 Protocole L2TP (Layer 2 Tunneling Protocol)

L2TP est un protocole réseau de la couche liaison de données qui permet de créer des
réseaux privés virtuels entre un opérateur et les fournisseurs d’acces a internet, issu de la
convergence des protocoles PPTP et L2F.

Il permet 'encapsulation des paquets PPP au niveau de la couche 2 et 3[28].
L2TP repos sur 2 concepts qui sont :

. L2TP acces concentrateur(LAC) :
Il sert a fournir un moyen physique pour se connecter a un ou plusieurs LNS par le
protocole L2TP. 1l est responsable de I'identification et construit le tunnel vers les
LNS. II se trouve obligatoirement dans l'infrastructure du FAI de chaque utilisateur
du VPN.
Cela est donc tres lourd (et cher) a mettre en place dans la mesure ou il faut louer
une place dans un serveur de connexion du fournisseur d’acces internet(FAT).
L2TP network server(LNS) :
Il assure la communication entre le réseau auquel il est connecté et les LAC vers
lesquels il a un tunnel. Il se trouve généralement dans I’entreprise ou le service auquel
appartient 1'utilisateur distant.
Voir la figure ci-dessous.

Réseau Interne

FIGURE 3.3 — protocole L2TP [21]
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3.8.5 Protocole MPLS (Multi-Protocol Label Switching)

MPLS (Multi-Protocol Label Switching) est un protocole de niveau 3 (réseau) qui
permet d’établir un tunnel privé au sein d’un réseau public, il est utilisé par les fournisseurs
d’acces a I'Internet pour proposer a leurs clients un moyen de créer un réseau privé entre
plusieurs sites d’'une méme entreprise [29].

3.8.6 Protocole SSL/ TLS (Secure Sockets Layer) / (Transport Layer Secu-
rity)

Ce sont des protocoles permettant de sécuriser les échanges sur internet. Développé a
I'origine sous le nom SSL par Netspace, 'TETF en reprend le développement en le rebap-
tisant TLS. Ce sont des protocoles tres largement utilisé car les protocoles de la couche
application, comme http , n’ont pas besoin d’étre profondément modifiés pour utiliser une
connexion sécurisée. Ils sont seulement implémentés au-dessus de ces protocoles, ce qui
donne pour le http : Https. Il permet 1'utilisation d’un navigateur Web comme client VPN

[30].
3.8.7 Protocole SSH (Secure Shell)

Ce protocole était souvent utilisé pour protéger des communications de type console
(équivalent de Telnet) ou transferts de fichiers (de type FTP notamment). Son essor est
limité a la fois par le succes grandissant de SSL/TLS et par son champ d’application plus
restreint [31].

3.8.8 Protocole IPSEC (Internet Protocol Security)

IPSEC est un protocole transportant des paquets (couche 3), issu des travaux de
I'IETF, permettant de transporter des données chiffrées pour les réseaux IP. Il est associé
au protocole IKE pour I’échange des clés. Garantit la sécurité de transmission et I’authen-
tification des utilisateurs sur les réseaux publics, offre la confidentialité et I'intégrité des
données. Par conséquent, il peut étre mis en ceuvre indépendamment des applications qui
s’exécutent sur le réseau [33]. Le protocole IP Sec est basé sur deux modules :
3.8.8.1 AH (Authentication Header)

concernant 'intégrité, 'authentification et la protection contre le rejeu des paquets a
encapsuler [35].

3.8.8.2 ESP (Encapsulating Security Payload)

définissant le chiffrement de paquets. ESP fournit la confidentialité, 'intégrité, 1'au-
thentification et la protection contre le rejeu [35].

3.9 Les applications VPN existant

Dans ce qui suit les applications VPN les plus utilisés dans les grandes entreprises

3.9.1 Open VPN

OpenVPN est un VPN open source. Il est congu pour créer des réseaux privés vir-
tuels (Virtual Privat networks) au-dessus d’internet en vue d’assurer la sécurité d’une

25



La généralité sur les réseaux privé virtuel(VPN) Page 26

connexion, et ainsi empécher la fuite ou la captation des données échangées entre le navi-
gateur et une application ou un serveur distant. OpenVPN est aussi le nom du protocole
de chiffrement mis en ceuvre par 'application. [30]

3.9.2 Forticlient VPN

Cette application FortiClient VPN de FortiNet permet de créer une connexion sécurisée
de réseau privé virtuel (VPN) a l'aide de connexions IPSec ou SSL VPN "Mode tunnel”
entre unappareil Android et le pare-feu FortiGate. La connexion sera entierement cryptée
et tout le trafic sera envoyé via le tunnel sécurisé, I’application FortiClient prend en charge
le FortiToken. [37]

3.9.3 Anyconnect Cisco

Le client VPN Cisco AnyConnect est une application logicielle pour la connexion a
un réseau privé virtuel (VPN) qui fonctionne sur différents systemes d’exploitation et
configurations matérielles. Cette application logicielle permet aux ressources distantes
d’un autre réseau de devenir accessibles comme si 'utilisateur était directement connecté
a son réseau, mais de maniere sécurisée. Le client Cisco AnyConnect Secure Mobility
offre une nouvelle facon innovante de protéger les utilisateurs mobiles sur des plates-
formes informatiques ou de Smartphones, offrant une expérience plus transparente et
toujours protégée pour les utilisateurs finaux et une application complete des politiques
pour les administrateurs informatiques. Cette application prend en charge les protocole
Ipsec(Internet Protocol Security) et SSL(Secure Sockets Layer). [35]

3.10 Conclusion

Les réseaux VPN sont la meilleure solution pour les entreprises pour la réalisation de
leurs réseaux étendus car ils combinent la sécurité de l'information a des prix les plus
bas. L’avantage des approches par MPLS/IPSEC est la souplesse de d’installation et de
dépannage du VPN.

26



Chapitre

Configuration et Implémentation

4.1 Introduction

Ce chapitre consiste a mettre en ceuvre les solutions proposées pour la réalisation de
notre projet, en exposant les différentes configurations nécessaires a implémenter sur le
LAN. Comme nous n’avons pas pu utiliser le réseau de NAFTAL, (a cause de de droits
d’acces), nous avonc été obligé de simuler sur GN3 un sous-réseau qui nous permettra
d’utiliser le VPN mobile avec OpenVPN.

Ces configurations consistent en la configuration des VLANs, VTP et le routage in-
ter vlan, ensuite la configuration du serveur de gestion et administration (AD), DNS et
DHCP, et enfin la configuration de la partie VPN et VPN Mobile en se basant sur le logi-
ciel open source GNS 3, I’hyperviseur VMware Workstation et 1'application Open VPN.
Pour présenter les configurations que nous avons réalisées, nous nous sommes servies des
captures d’écran qui illustrent les étapes de la configuration afin d’éclaircir chaque compo-
sant de cette derniere et son fonctionnement. Enfin, des tests de validation sont effectués
pour confirmer le bon fonctionnement du réseau seront réalisés.

4.2 Présentation de ’environnement de travail

4.2.1 Installation de GNS3 sous Windows

GNS3 (Graphical Network Simulator) est un logiciel libre permettant I’émulation ou
la simulation de réseaux informatiques. [1]

Pour installer GNS3 (logo donné en figure 4.1), il faut tout d’abord télécharger le
fichier exécutable, ensuite le lancer et suivre les étapes d’installation jusqu’a la fin puis
cliquer sur le bouton ”"Finish”.
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GINS3

FIGURE 4.1 — GNS3

4.2.2  Installation de VMware Workstation pro

VMware Workstation est un outil de virtualisation il permet de créer de nouvelles ma-
chines virtuelles, transformer un PC en une machine virtuelle et effectuer un déploiement
en masse.

Afin de créer les machines utilisateurs virtuelles au sein du méme pc, nous allons
installer VMware Workstation en suivant les étapes d’installations (donnés dans l'an-
nexe ?7)jusqu’a la fin puis cliquer sur le bouton "terminer”. La figure 4.2 présente L’interface
graphique de VMware Workstation pro.

s e
" AT WORKSTATION 16 PRO™
® 4 =
Creale & N Diprs & Vit Lot =2
it o P bl P Brructe Teresr
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FIGURE 4.2 — L’interface graphique de VMware Workstation pro 16
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4.2.3 Wireshark

Wireshark est un analyseur de protocole réseau gratuit et open source qui permet
aux utilisateurs de parcourir de maniere interactive le trafic de données sur un réseau
informatique. La figure 4.3 présente L’'interface graphique de Wireshark.

A

| @ ™ [ ] ==
|App\y a display filer ... <Crl/= -]+

]
)Z
s
s

Welcome to Wireshark

Capture

.Lising this filter: | |Enher a capture filter .. '} All interfaces shown +

Learn

User's Guide ' Wiki ' Questions and Answers * Mailing Lists

fou are running Wireshark 3.4.8 (v3.4.8-0-g3e1ffae201b8). You receive automatic updates,

Prét pour charger ou capturer Pas de paguets Profile: Default

FIGURE 4.3 — L’interface graphique de wireshark

4.2.4 Les machines virtuelles
4.2.4.1 Le pfSense

pfSense est un systeme d’exploitation open source ayant pour but la mise en place de
routeur/pare-feu basé sur le systéme d’exploitation FreeBSD. Il utilise le pare-feu a états
Packet Filter ainsi que des fonctions de routage et de NAT lui permettant de connecter
plusieurs réseaux informatiques.

Il comporte 1’équivalent libre des outils et services utilisés habituellement sur des rou-
teurs professionnels propriétaires. pfSense convient pour la sécurisation d’un réseau do-
mestique ou d’entreprise.

4.2.4.2 Windows serveur 2022

Windows Server 2022 est ’actuel systeme d’exploitation commercialisé par Microsoft et
destiné aux serveurs. Le systeme offre une sécurité multicouche avancée, des fonctionnalités
hybrides avec Azure et une plateforme d’application flexible.

4.2.4.3 Windows 10

Windows 10 est un systeme d’exploitation de la famille Windows N'T développé par la
société américaine Microsoft.

4.3 Architecture proposée
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) CLIENT=-VPN
e e T~
P intermat
17216.0.0,/24
2R =M.
;ﬁ;g"ﬂ : naftalgpl.docal
Trunk
SERVEURADM
w0/ 1
= = R
wlan 204 wian 202 wlan 201 Winm 0
Management W.DC V.DiInfo V. DF
FIGURE 4.4 — Architecture de réseau proposée
4.4 Tableaux des équipements d’interconnexion

Equipement Fournisseur | Nom équipement | Systeme
Routeur Cisco2911 Cisco R-NAFTAL los

Switch Cisco2911 Cisco Switch distribution | los

Switches catalyst 2960 | Cisco Switch acces 1 et 2 | los

Pfsense Netgate FW-Bejaia FREE BSD
Serveur DELL R&830 DELL Serveur ADM WINDOWS

4.5

4.5.1

TABLE 4.1 — Les équipements

Adressage

Tableau d’adressage des équipements
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vlan Voice

Device interface | Adresse ip Description passerelle
R-naftal EO/O Sous interfaces Connecter au SWD !/
EO/1 172.16.0.2/24 connecter au pfsense /!
Switch EO/O En mode trunk Connecter au routeur //
distribution EO/1 En mode trunk Connecter au SWA1 /!
SWD EO/2 En mode trunk Connecter au SWA2 !/
EO/3 VLAN 204 Connecter au serveur l/
Serveur EO 192.168.204.100/24 | Connecter au SWD //
Switch accés 1 | EO/O En mode trunk connecter au SWD !/
SWA1 EO/1 En mode accés connecter au vlan 204 l/
EO/2 En mode accés connecter au vian 202 /!
Switch accés 2 | E0/O En mode trunk connecter au SWD l/
SWA?2 EO/1 En mode accés connecter au vilan201 !/
EO/2 En mode accés connecter au vian 200 l/
pfsense EO/O NAT connecter a internet /!
E0/1 172.16.0.1/24 connecter au routeur 172.16.0.1
Client-vpn EO/1 Open vpn (internet) | connecter a internet !/
D.F EO DHCP connecter au vlan 200 et | //
vlan Voice
D.info EO DHCP connecter au vian 201 et | //
vlan Voice
D.C EO DHCP Connecter au vlan 202 | //
et vlan Voice
management EO DHCP connecter au vian 204 et | //

TABLE 4.2 — d’Adressage des équipements

4.5.2 Tableau des Vians

Nom vlans IP vlans | Réseau/préfixe
Département finances 200 192.168.200.0/24
Département informatique | 201 192.168.201.0/24
Département commercial | 202 192.168.202.0/24
Vlan voix 203 192.168.203.0/24
Vlan management 204 192.168.204.0/24
Vlan native 99 [111111111171111111

TABLE 4.3 — Tableau des Vlans
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4.5.2.1 Tableau de routage inter-vlan

Equipements | Encapsulation 802.1q | Interface | Adresse IP /préfixe
R-NAFTAL 200 0/0.200 192.168.200.1/24
201 0/0.201 192.168.201.1/24
202 0/0.202 192.168.202.1/24
203 0/0.203 192.168.203.1/24
204 0/0.204 192.168.204.1/24

TABLE 4.4 — Tableau de routage inter-Vlan

4.6 Configuration de base sur le serveur

4.6.1 Dastribuer une adresse IP fixe au serveur

‘ B SERVEUR ADM - Viware Workstation

File Edit View WM Tabs Hep ]+ & O 2 DBEBDE M -

ibrery X | osawm SITE NAFTAL [F] FW-NAFTAL [3 SERVEUR ADM
O Type here to search 8lln
L
1 My Computer
# [ Internet
= [ SITE NAFTAL
[C] FW-NAFTAL N N
= pcot 1 % > Panneau de configuration > Réseau et nternet > Connexions réseau v O Rechercher dans : Connexions .. £
[ SERVEUR ADM iH Tableau - hd
[ GNS3 VM Organiser »  Désactiver ce périphérique réseau  Diagnostiquer catta connevion  Renammer cette connexion  Afficher |e statut de cette connexion > L. m @
§ Serveur| fens cte conncan y
= =~ Ethemet0 [}
B Tous les ..\f.' Réseau non identifié ¢ huem
W& Services @7 Intel(R) 82574L Gigabit Network C. Gestion de réseau
cd S
Propriétés de : Protocole Intemet version 4 (TCP/IPv4) x
1 L
Général
o Les parametres I peuent ére déterminés automatiquement sl votre
| réseau le permet. Sinon, vous devez demander les paramétres P N
§  appropriés & votre administrateur réseau ~ loue,
F| five)
(O obtenir une adresse P automatiquement
® @ Utliser I'adresse P suivante
1 e 198 . 168 . 204 . 100
¥ Masque de sous-réseau : 255.255.255. 0 jon v
LS Passerelie pr défaut 192168 .204 . 1 >
3
| Obenir es a s serveurs DIS automatiquement
@ Utiliser 'adre: rveur DNS suivante de
Serveur oS pris [ 0.0 1
Serveur DNS auxiliaire : . . A
[]Valider les paramétres en quitant N il
1élément 1 élément sélectionné =X
Annuler
'WIN-5NT9GT3JBEP 10016 Avertissement Microsor-winuows orsumoueacomT SysterTe —2djU0TZUZZ THZ0Z:
s 1428
S de —
P Tapez ici pour effectuer une recherche & 9e 16062022 =3
To directinput to this VM, move the mouse pointer inside or press Ctrl +G. f

FI1GURE 4.5 — Configuration de serveur

4.6.2 Installer Uactive directory dans le serveur

Sur la machine Windows serveur 2022 nous avons installé un controleur de domaine
dont le nom de domaine est Naftalgpl.local.

Pour commencer I'installation, il va falloir ajouter le Service de Role Active Directory,
lancer I'installation et ajouter les fonctionnalités qui nous manquent.
Voici les étapes d’installation aclive directory. Dans le gestionnaire de serveur :

e on choisit ajouter des roles et fonctionnalités.

e On sélectionne le serveur destination.

e On choisi le role active directory.

e On lance l'installation.

Le DNS sera installé automatiquement en parallele avec ’active directory.
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Bu assistant Ajout de rdles et de fonctionnalités B [u] %

BIENVENUE DANS GESTIONNAIRE DE SERVELR.

Sélectionner le serveur de destination bl

SERVELR-ATAA

Sélecticnnez be serveur ou e disque Cur virtue! sur lequel instalier des rékes et des foncticnnalinés.

clmusmeast
oe

® Sélectionner un servewr du pool de serveurs

m SHISCTOANET U SiSqUe BUF ViFtuRl
Ridde veur Pool de serveurs.

NouviaUTES

Filtre :

M Hom

N SOR LS

SERVEUR-ADM 2 Datacenter Evalustion

Rtes 1 groapes dt sererun

iy o defickiersen |
de stockage

® Fockoh e gesson 1 ordenateis) trouve(s)

(il Catte page prisente bes Ferveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
o 0Nt 626 ajoutés & l'aide e la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
e sarveurs hors connexion et les senveurs nouvellement sjoutés dent 1a collecte de données st 1oujours
[ incompléte ne sont pas répertoriés
< precedent | | suwamly statier Annaler
ASETE At O 1dies €1 de foncticnnalilés - o *
ol “ | B Assistant Ajout de rales et de fonctionnalités - o x 0
Progression de |'installation et SRR DE DESTRATON
] - sl S Sélectionner des rles de serveurs SERVEL AT
dicher b Finstalat |
Adficher Ia progression de Finstallation Sélectionner un ou phisiewrs rokes & installer sur be serveur sélectionné
@ resion Roves Deserioton

Les senvices de comaine Active

Gestian de stratégle de groupe
Outls dadministration de serveur distant
Outils I admani1ration de rdkes.
Outls A DS et AD L85
oo Nl Acve Doy pos Widows Pl
Outils AD DS
Centee cfacministration Active Directory
Composants logicils enfichables et outils en ligne de commande AD DS

via un
PAOCRSSUS 0 OUVITURE d8 Session

unique.
Services AD DS

VOUS POUVE fermier oet ATSEEIaNT 5ans INETOMEIE kes 13Ches en COUTS d exbcution. Eaminez
B rouez age nt sur b dans la barre de
s ce b Liche,

W] Services de fichiers et e stockage (1 sur 12 install
Services de stratégie et d 3ccés réseau

— (™ < Précadent | [ sumans > t Aanuder |

FI1GURE 4.6 — L’Installation active directory

4.6.3 Configuration d’Active Directory

Maintenant nous allons commencer la configuration de notre Active Directory. La pre-
miere étape consiste a créer une nouvelle foret, nommé naftalgpl.local. Le nom affecté,
Windows nous demande de choisir le niveau fonctionnel de notre foret Active Directory.

Dans notre exemple, nous mettrons un niveau fonctionnel 2016. Windows nous propose
ensuite d’installer des options supplémentaires, tel qu'un serveur DNS compatible avec
notre Active Directory. Le domaine créé naftalgpl.local est notre premier controleur de
domaine catalogue global activé. Lorsque les services sont installés et configurés, on clique

sur FIN et le systeme devra redémarrer. A la fin de I'installation on aura les deux roles
installés comme le montre la figure 4.7 :
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s, Gestiannaire de serveur = it X

(gl v (estionnaire de s 0 céree Oulls Affcher  Aide
i = Services de fichiers et
W s00s 1 o ™ :
1 Senveurlecal de stockage
i Tous les servaurs @ Facilité de gestion (® Facilité de gestion ® Fadilité de gestion
i§ ADDS . : S
A Evénements Evénements Evénements
= S
g Senvices de fichiers et ... > Services Services Services
Performances Performances Performances
Résultats BF‘Ab Résultats BPA Résultats BPA
26/06/2022 14:47

FIGURE 4.7 — Les roles AD DS et DNS

4.6.4 Installation de DHCP

Nous avons installé DHCP server sur la machine Windows server 2022 Pour commencer
I'installation, il va falloir ajouter le Service de DHCP Server et ajouté les fonctionnalités
necessaires.

B Assistant Ajout de roles et de fonctionnalités x

[T ————— L —

Ajouter les fonctionnalités requises pour Serveur
DHCP 7

o e e o e s, Les outlils suivants sent requis pour la gestion de cette fonctionnalite,
riais fls e Goivent pas obIGAtaINemEnt Stre installés sur le méeme
serveur.

4 Dutils &'administration de serveur distant
4 Qutils & e 1o

s
[Dutils] serveur DHCP

Iy

R Inchure les outils de gestion (si applicable)

Ajouter des fonctionnalités | | Annuler
<Précotens | | S > e

- o x

SERVELR DE DESTasATION
SRV AChnaRgpLlocH

Confirmer les sélections d'installation

Afficher 1a progression de Tinstaliation

@ Mstallation Ge foncs

Gults radministration de serveur distant
utlls dadminisration de riies
Outll cu secveur DHCP

Vous pouver fermer cet Assistant sans interrompee les thches en cours dewécution. Examinez
[ ST PUGIEsion ou FGAATEZ CEUIE [ge &N CUANE Sur NOUTENGS dans 13 barme g
comemandaes, puis sur Details Ge s thche.

Exporter les paramiétres de configueation

FIGURE 4.8 — Installation de DHCP

Pour relier le DHCP avec I’active directory il suffit de valider le nom d’utilisateur pour
autoriser la relation.
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@ > Gestionnaire de serveur * Tableau de bord -® Gerer  Outls  Afficher  Aide
., Assstant Configuration post-installation DHCP R~
i Serveur lo
i Touslesset  Aytorisation
Tl ADDS
1 DHCP Description SApDéggH les informations didentification & utiliser pour autoriser ce serveur DHCP dans les services
& DNS
§ Services de @ Utilisr les informations diidentification de I'utlisateur suivant
Nom dutilisateur ; |NAFTALGPL\Administrateur
O utiliser d'autres informations d'identification
Nom dutisateur [speeifier] Masquer
O Ignorer l'autorisation AD
1| | g Services defichierset
de stockage
stion @® Fradilité de gestion
Evénements
N Services

‘ Résultats BPA Résultats BPA Résultats BPA Résultats BPA

i Serveur local 1 i Tous les serveurs 9

H O Tapez ici pour effectuer une recherche

FI1GURE 4.9 — Relier DHCP avec l'actif directory

4.6.5 Configuration DHCP

Pour créer un pool d’adresse pour chaque Vlan (distribution des adresses pour chaque
vlan) on clique sur IPV4.
Etapel : donner le nom et la description de vlan

Assistant Nouvelle étendue

Mom de |'étendue

Vous devez foumir un nem pour identifier ['étendue. Vous avez aussi la possibilité de
foumir une descnption.

Tapez un nom &t une descnption pour cette étendue. Ces informations vous permettront
d'identfier mpidement la maniére dont cette élendue est utiisée dans le réseau.

T |vlan 200

Description © Ip-nol dhcp vian 200]

< Précédent Annuler

FIGURE 4.10 — Nom et description de vlan
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Etape2 : distribution des adresses pour les vlans

Assistant Nouvelle étendue
Plage d'adresses IP
Vous définissez la plage d'adresses en identifiant un jeu d'adresses |P consécutives.

Parameétres de configuration pour serveur DHCP

Entrez la plage d'adresses que I'étendue peut distribuer.

Adresse |P de | 192 . 168 . 200 . 1
début :

Adresse IP de fin : | 192 . 168 . 200 . 254

Parametres de conﬁguratbnlﬁ\iui se propagent au client DHCP.

Lengueur : 24;|
Masque de | 255 .255.255. 0
SOUSTEseau :

< Précaédent Annuler

FIGURE 4.11 — Paramétrer les adresses des Vlan
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Etape3 : On va exclure les 10 premieres adresses par exemple la passerelle qui sont
réservé pour les serveurs statiques.

Assistant Nouvelle étendue

Ajout d'exclusions et de retard -,
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distrbuées
par le serveur. Un retard est la durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une

adresse unique, entrez uniquement une adresse |P de début.

Adresse IP de début : Adresse |P de fin :

192 . 168 . 200 . 1 192 . 168 . 200 . 10| Ajouter I
Plage d'adresses exclue :
Upprimer |

Retard du sous—réseau en
millisecondes :

—

< Précédent Annuler

FIGURE 4.12 — Exclusion des 10 premieres adresses
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Ensuite on active ’étendu et configurer les options (la Gateway, DNS, la passerelle)

— Configurer la passerelle 192.168.200.1

— 8.8.8.8 pour les configurer sur internet et c’est la méme méthode pour les autres
étendu. C’est de cette maniere qu’on na configurer tous les vlans sur le serveur
DHCP (tous les étendu sont activer) (voir figure 4.13).

@ DHCP

Fichier ~Action Affichage 7

e R Ecd= HE B2

@ DHCP

« @ serveur-admunaftalgpllocal
v B IPva
| Etendue [192.168.200.0] vlan 20(
| Etendue [192.168.201.0] vian 201

| Etendue [192.168.203.0] vlan 20
.4 Options de serveur
| Stratégies
F| Filtres
® IPv6

| Etendue [192.168.202.0] vian 20z | .

Contenu du serveur DHCP

[ Etendue [192.168.200.0] vian 200
[] Etendue [192.168.201.0] vlan 201
[ Etendue [192.168.202.0) vlan 202
[ Etendue [192.168.203.0] vlan 203
£ éOptions de serveur

1] stratégies

[ Filtres

Etat

** Actif **
* Actif **
* Actif
= Actif **

Description Relation de basculement
pool dhep vlan 200

dhep vian 201

dhcp vlan 202

dhcp vlan 203

FIGURE 4.13 — Les étendus des vlans configurer

4.6.6 Configuration d’utile d’organisation NAFTAL

Créer 'utile d’organisme NAFTAL GPL Bejaia dans laquelle on crée les utilisateurs

MNouvel objet - Unité d'organisation

x

s Créerdans : naftalgpl.local/
Nom :
NAFTAL GPL BEJAIA|

s

oK

[ Protéger le conteneur contre une suppression accidentelle

Annuler Aide

FIGURE 4.14 — Création d’utile d’organisation
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La création des utilisateurs par le serveur active directory

Nouvel objet - Utilisateur X

& Créer dans : naftalgpl.local/NAFTAL GPL BEJAIA

Prénom : zahra Initiales :

Nom : benhadad

Nom complet : .zahra benhadad

Nom d'ouverture de session de [utilisateur :

b.zahra @naftalgpl.local v

Nom d'ouverture de session de [utilisateur (anténeur 8 Windows 2000) :
NAFTALGPL\ 'b.zahra

< Précédent Annuler

FIGURE 4.15 — Création d’utilisateur 1

Nouvel objet - Utilisateur X

8) Créerdans : naftalgpl.local NAFTAL GPL BEJAIA

Prénom : nawal Initiales -

Nom: bordjah

Nom complet : nawal bordjah

Nom d'ouverture de session de ['utilisateur :

b.nawal @naftalgpllocal v

Nom d'ouverture de session de l'utiisateur (antérieur a Windows 2000) :

NAFTALGPL\ 'b.nawal

irs o =

FIGURE 4.16 — Création d’utilisateur 2
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Créer les départements de ’entreprise comme département commercial et informatique.

Nouvel objet - Groupe X

-

Créer dans : naftalgpl.local/NAFTAL GPL BEJAIA
Wid

MNom du groupe :
Departement Comercial

Nom de groupe (antérieur & Windows 2000) :

Departement Comercial

Etendue du groupe Type de groupe
) Domaine local ® Sécurité

® Globale O Distribution

C Universelle

-

FIGURE 4.17 — Création de département commercial

On crée les autres départements de la méme facon. Relier les deux utilisateurs 1 et 2
au département informatique :

Description.

Propriétés de : Departement informatique 2 x

Général Membres Mombro do. Gérd par

=1 NAFTAL GPLBEIAIA
Membres

Dossir Sances de domaino Acive Diectory

H P Tapez ici pour effectuer une recherche

FIGURE 4.18 — Relier les deux utilisateurs au département

4.7 Configuration infrastructure

Configurertoutes les interfaces des switches en mode trunk pour configurer de telle sorte
que 'on peut y faire circuler des trames Ethernet modifiées comportant des informations
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relatives au VLAN sur lequel elles transitent.

4.7.6 Configuration
de la route par

défaut vers
internet

4.8 configuration
du Firewall

4.7.1 Configuration des ports au mode trunk

¢ Switch Distribution

SkiDHconf t

Enter configuration commands, one per line. End with CNTL/Z.
SkiD{config)#inter

SkWD{config)#interface range eth

SiD{config)#interface range ethernet 8/1-2
SkHD{config-if-range)#suit

SkD{config-if-range)#switchport tru
SkD{config-if-range)#switchport trunk enc
SkWD{config-if-range)#switchport trunk encapsulation do
SWD{config-if-range)#switchport trunk encapsulation dotlq
SkiD{config-if-range)#suit

SWD{config-if-range)#switchport mode tr
SWD{config-if-range)#switchport mode trunk
SkWD{config-if-range)Hdexit

SkWD{config)# |

F1GURE 4.19 — Configuration des interfaces aux mode trunk Switch distribution

¢ Switch Access
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SkWAl{config)#in
SkAl{config)#interface eth

. SiAl{config}#interface ethernet @/@
SkAl{config-if)Hsw

| SWAl{config-if)#switchport tr
SkWAl{config-if)#switchport trunk en

SkWAl{config-if)#switchport trunk encapsulation do
Skal{config-if)#switchport trunk encapsulation dotlq

SkAl{config-if)Hsw
Skal{config-if)#switchport mo
Skiadl{config-if)#switchport mode tr

+ Sial{config-if )H#switchport mode trunk
SkWAl{config-if)#

Skiadl{config-if)Hend

SkiAlR

SkAlHwr

*Jun 26 14:59:33.713: ¥SYS-5-CONFIG_I: Configured from console by console

Sl AL

FI1GURE 4.20 — Configuration des interfaces trunk sur les switch d’Access

4.7.2  Configuration de Vlan Trunking Protocol (VTP)

Le VTP facilite la gestion des VLANS, il a trois modes de configuration :

— Mode serveur : Centraliser les commandes dans le switch de distribution.
— Mode client : Appliquer la configuration dans les switches d’acces.

— Mode transparence : diffuser la configuration des switches.

¢ Configuration de VTP en mode serveur :

III.SWD | ®

SkWD{config)Hvtp mode se

SkWD{config)Hvtp mode server

Device mode already VTP Server for VLANS.
SkWD{config)#vtp domain naftalgpl.vtp
Domain name already set to naftalgpl.vtp.
SkWD{config)avtp pas

SkWD{config)Hvtp password cisco

Password already set to cisco
SkWD{config)Hvtp ves

ShWD{config)Hvtp ver

SkWD{config)#vtp version 2

VTP version is already in V2.
SkD{config)tvtp mr

SkD{config)Hvtp prua

SkWD{config)#vtp pru

SkWD{config)Hvtp pruning

Pruning already switched on

SkD{config)#

FIGURE 4.21 — Configuration de VTP en mode serveur
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¢ Configuration de VTP en mode client :

' o swa

ShAlH

SHALH

Shaliconf t

Enter configuration commands, one per line. End with CNTL/Z.
SkAL(config)tvtp mode cli

Skal({config)H#vtp mode client

Device mode already VTP Client for VLANS.

SkAL(config)#vtp domain naftalgpl.vtp

Domain name already set to naftalgpl.vtp.

Skal({config)#vtp password cisco

Password already set to cisco

SkAL(config)ivtp ver

SkALl(config)lvtp version 2

Cannot modify version in VTP client mode unless the system is in VTP version 3
Skal{config)Hexit

ShAlH

*ug 20 17:56:40.614: ¥SYS-5-CONFIG_I: Configured from console by console
ShAl#relaad

FIGURE 4.22 — Configuration de VTP en mode client

4.7.8 Création les vlans

¢ Switch distribution :
Apres la configuration du serveur VTP, on passe a la création des vlans ce dernier va
diffuser pour les Clients VI'P qui va appliquer la configuration.

SkiDHconf t

| Enter configuration conmands, one per line. End with CNTL/Z.
SkD{config)#

SHD({config)#vlan 200

SkD{config-vlan)&name D.F

SkD{config-vlan)&#vlan 201

SkD{config-vlan)&#name D.INF

SWD(config-vlan)#vlan 2082

- SWD{config-vlan)#name D.C

SkD{config-vlan)#

SkD{config-vlan)#vlan 283

SHD{config-vlan)#name voice

SWD(config-vlan)&vlan 284

SkD{config-vlan)#name management

SkD{config-vlan)&#vlan 99 I
SWD{config-vlan)#name native

SWD(config-vlan)&

SkD{config-vlan)#

SkD{config-vlan)#&#end

1| Sl

FIGURE 4.23 — création des vlans dans le switch SWD
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¢ La vérification des vlans crées sur le switch distribution :

Tous les vlans sont regu la configuration (voir figure 4.24).
: SWA1 SWA2 ® SWD | ® x

SkWD{config-vlan)#end

SWDgR

SWDEwr

Building configuration...

ICcmpr'essed configuration from 1543 bytes to 916 bytes[0K]

SWDge

|"‘:Iun 26 15:06:46.911: ¥SYS-5-CONFIG_I: Configured from console by console

ShD&

SkiD#sho

ShiDEshow vl

. SliDHshos vlan b
ShiD#Eshow vlan brief

Et@/3, Etl/@, Etl/l, Etl/2
Etl/3, Et2/@, Et2/1, Et2/2
Et2/3, Et3/@8, Et3/1, Et3/2

|

1 09

| 208
201
202

203
204
1002
1003
1004
1005
SWDg
|SND#

default

native

D.F

D. INF

D.C

voice
management
fddi-default
trerf-default
fddinet-default
trbrf-default

sl

- | .
solarwinds ¥ | Solar-PuTTY

Status

active

active
active
active
active
active
active
act/unsup
act/unsup
act/unsup
act/unsup

Et3/3
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FIGURE 4.24 — vérification des vlanscrées
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4.7.4 Affectation des ports pour les Vlans en mode accés

Tousles ports doivent avoir un acces vocal (tous les départements doivent avoir la
téléphonie).

Skidl#conf t

Enter configuration conmands, one per line. End with CNTL/Z.
SkAl{config)Hinterfa
Skial{config)#interface eth
Skial{config)#interface ethernet 8/1
SkHAl{config-if)#swit
SkiAl{config-if)#switchport mode ac
SkAl{config-if)}#switchport mode access
SkAl{config-if)#swit
SkAl{config-if)}#switchport acce
Skal{config-if)#switchport access vlan
SkAl{config-if)}#switchport access vlan 204
SkHAl{config-if)#swit
SkALl{config-if)}#switchport voi
SkAl{config-if)#switchport voice vlan 203
SkAl{config-if)#

FI1GURE 4.25 — Affectation des ports pour les Vlans en mode acces

¢ Test d’affectation des ports au vlans

n ® SWAI1 SWA2 SWD | ® - B x

Skal{config-if }#end "~
SWALH

ShALH

ShAlHwr

Building configuration...

Compressed configuration from 1580 bytes to 938 bytes[0K]

ShALH

ShAlH

*Jun 26 15:98:54.983: ¥5YS5-5-00NFIG_I: Configured from console by console
StiAl#sho

Shid1#show v1

Slial#show vlan b

Shial#show vlan brief

VLAN Name Status Ports

1 default active Et@/3, Etl/e, Etl/1, Etl/2
Et1/3, Et2/@, Et2/1, Et2/2
Et2/3, Et3/@, Et3/1, Et3/2
Et3/3

99 native active
200 D.F active

fddi-default act/unsup
1083 trcrf-default act/unsup
1084 fddinet-default act/unsup
1085 trbrf-default act/unsup
SWALH
A |

su\arwmds‘-; | Solar-PuTTY © 2019 SolarWinds Worldwide, LLC. All rights reserved. |

FI1GURE 4.26 — Test d’affectation des ports au vlans
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Ensuit les mémes étapes pour le switch d’acces 2 et le switch distribution (SWD n’a
pas besoin de voix).

4.7.5 Configuration du routage inter_VLAN ET DHCP relais

Les étapes des configurations comme suit :

Création des sous interfacespour chaque vlan .

Configuration de 'encapsution 802.1(Q) pour chaque interface

Configuration des adresses ” passerelle par défaut pour chaque vlan33 ”
Configuration de I’agent relais pour chaque sous interface afin de permettre les diffu-
sions des message DHCP en indiquant a chaque sous interface ’adresse ip du serveur
avec la commande ip helper-address 192.168.204.100 ;

R-MAFTAL (config)#inter

R-NAFTAL (config)#interface eth

R-NAFTAL (config)#interface ethernet @/@
R-NAFTAL{config-if)#no sh
R-NAFTAL(config-if }4no shutdoun
R-NAFTAL(config-if)#exit

R-MAFTAL (config)#inter

R-MAFTAL (config)#interface eth

R-NAFTAL (config)#interface ethernet ©/0.200
R-NAFTAL (config-subif)#enca

R-NAFTAL (config-subif )#encapsulation do
R-NAFTAL (config-subif )#encapsulation dotlQ 200
R-NAFTAL (config-subif)#ip add

¥ Incomplete command.

R-NAFTAL (config-subif)#ip ad

R-NAFTAL (config-subif)#ip adre

R-MAFTAL (config-subif)#ip addr

R-NAFTAL(config-subif)#ip address 192,168,.200.1 255,255,255.0
R-NAFTAL (config-subif)#ip hel

R-NAFTAL (config-subif)#ip HELP

R-NAFTAL{config-subif)#ip HELPer-address 192.168.204.100
R-NAFTAL (config-subif)#exit

R-NAFTAL (config)#

F1GURE 4.27 — Configuration du routage intervlan et dhcp relais
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4.7.6 Configuration de la route par défaut vers internet

Afin de router le Traffic des vlans vers internet, nous devons configurer la route par
défaut en utilisant la commande ip route 0.0.0.0 0.0.0.0 et indiquer I'interface de sortie
vers internet.

- ® R-NAFTAL | ®

R-NAFTALHconf t

Enter configuration commands, one per line. End with CNTL/Z.
R-MAFTAL (config)#inter

R-MAFTAL (config)#interface eth

R-MAFTAL(config)#interface ethernet @/1
R-MAFTAL{config-if)#no sh

R-NAFTAL (config-if)#no shutdown

R-MAFTAL(config-if)#ip addr

R-NAFTAL (config-if)#ip address 172.16.@.2 255.255.255.0
R-NAFTAL(config-if)#no sh

R-NAFTAL(config-if)#no shutdown

R-MAFTAL(config-if)#exit

R-NAFTAL (config)#ip route 9.2.9.0 9.9.0.9 172.16.9.1
R-NAFTAL (config)#end

R-NAFTALH

*jug 23 15:10:21.976: ¥SYS-5-CONFIG_I: Configured from console by console
R-NAFTAL#w ]

FIGURE 4.28 — Routage des Vlans vers 'internet

4.8 Configuration du Firewall

¢ étape 1 : sur pfSense saisir user Name et mot de passe

m se n se Username or Password incorrect Login to pfSense

SIGN IN

admin

SIGN IN

FIGURE 4.29 — Page d’accueil de pfsense
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¢ étape 2 : configuration de pfSense en donnant le hostname, domaine, DNS et DNS
connecté a internet.

Wizard / pfSense Setup/ General Information (7]

General Information
On this screen the general pfSense parameters will be set.

Hostname FW-NAFTALGPL
EXAMPLE: myserver

Domain naftalgpl.local
EXAMPLE: mydomain.com

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use
the manually configured DNS servers below for client queries, visit Services » DNS Resolver and enable DNS Query Forwarding after completing the
wizard.

Primary DNS Server 192.168.204.100
Secondary DNS Server 8.8.8.9

Override DNS
Allow DNS servers 1o be overridden by DHCP/PPP on WAN

o

FIGURE 4.30 — configuration de pfSense

¢ étape 3 : changer le mot de passe de pfSense

Sense Systerm ~ Imerfaces - Firewall ~ Services ~ VPN Status ~ Diagnostics « Help ~

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / Set Admin WebGUI Password (7]

Step 6 0f §

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGU| and also SSH services if enabled.

Admin Password | ceeeeeeee I

Admin Password AGAIN B

FI1GURE 4.31 — changement de mot de passe

¢ étape 4 : dans cette étape on va préciser les vlans sur la partie firewall, ensuite on va
autoriser que le IPV4 | puis on change la source, au lieu de Lannet, on met Any.
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Address Family IPy4 v
Select the Internet Protocol version this rule applies to.

Protocol Any v

Choose which IP protocol this rule should match.

Source [ Invert match any v Source Address / v

Destination [J Invert match any v Destination Address 7 v
Extra Options
Log [J Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description Default allow LAN to any rule

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
log.

Advanced Options a Display Ad

FIGURE 4.32 — changement du source de IPV4

¢ étape 5 : Paramétrer la Gateway vers les VLANs
D’abord on va donner un nom pour la Gateway ensuite adresse IP de routeur NAFTAL
pour donner un acces vers internet.

New IPv4 Gateway

Default [ Default gateway

Gateway name LANGW

Gateway IPv4 172.16.0.2

Description | GTW vers les vlang|

FIGURE 4.33 — Parametre de Gateway vers les VLAN

¢ étape 6 : créer des routes vers les Vlans, on donne I'adresse destination puis la Gateway
qu’on a créé avant, et la route vers vlan 200 par exemple, suivre les mémes étapes pour
les autres vlans.
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System / Routing/ Static Routes / Edit =wE @

Edit Route Entry

Destination network 192.768.200.0 /24 v

Destination network for this static route

Gateway LANGW-172.16.0.2 hd

Choose which gateway this route applies 1o or add a new one first

Disabled [ Disable this static route

Set this option to disable this static route without removing it from the list.

Deseription route vers vlan 200

A description may be entered here for administrative reference (not parsed).

e

FIGURE 4.34 — Création des routes vers les VLANS

¢ étape 7 : Afficher les cing vlans routé vers l'internet

System ~ Firewall ~ Services ~ VPN ~ Status - Diagnostics ~ Help ~

System / Routing / Static Routes il E] @

The changes have been applied successfully.

Gateways Static Routes Gateway Groups

Static Routes

Network Gateway Interface Description Actions
@ 192.168.200.0/24 LANGW - 172.16.0.2 LAN route vers vlan 200 00T
@ 192.168.201.0/24 LANGW -172.16.0.2 LAN route vers vian 207 000
@ 192.168.202.0/24 LANGW -172.16.0.2 LAN route vers vlan 202 0600
@ 102.168.203.0/24 LANGW -172.16.0.2 LAN: route vers vlan 203 PAmINT )
@ 192.168.204.0/24 LANGW -172.16.0.2 LAN route vers vian 204 000

FIGURE 4.35 — relier les VLANSs vers 'internet
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4.9 La configuration du serveur OpenVPN

4.10.5.2 Connectivité de
4.10.5.1 Teste d'accés distant
e I'un des utilisateurs a

travers I'Andoid

Sur le tableau de bord de notre firewall pfsense on va cliquer sur le volet VPN puis
OpenVPN, par la suite on va lancer le wizards afin de créer notre serveur OpenVPN

msense System ~ Interfaces ~ Firewall ~

Services ~ VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EGITION

VPN / OpenVPN/ Servers i B @

Servers Clients Client Specific Overrides Wizards

OpenVPN Servers

Interface Protocol / Port Tunnel Network Mode / Crypto Deseription Agtions

FIGURE 4.36 — interface de configuration du serveur open VPN

Ensuite on va choisir I'utilisateurs local pour les connexions Vpn Mobile
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lem ~ Interfaces Firewall ~ Services » VPN ~ Status ~ Diagnostics ~ Help ~ =

sy

3

Wizard / OpenVPN Remote Access Server Setup / @

OpenVPN Remote Access Server Setup

This wizard will provide guidance through an OpenVPN Remote Access Server Setup .
The wizard may be stopped at any time by clicking the logoimage at the top of the screen.

Select an Authentication Backend Type

Type of Server Local User Access ut

NOTE: If unsure, leave this set to "Local User Access."

FIGURE 4.37 — Sélection de base de données locale

4.9.1 Création de certificat autorité (CA)

Pour une authentification plus sécurisé on utilise une authentification par certificat
(nom d’utilisateur et mot de passe).

Create a New Certificate Authority (CA) Certificate

Descriptive name CA_NAFTALGPL

Aname for administrative reference, to identify this certificate. This is the same as common-name field for other Certificates.

Key length 2048 bit v

Size of the key which will be generated. The larger the key, the more security it offers, but larger keys take considerably more time to generate, and
take slightly longer to validate leading to a slight slowdown in setting up new sessions (not always noticeable). As of 2016, 2048 bit is the minimum
and most common selection and 4096 is the maximum in common use. For more information see keylength.com

Lifetime 3650
Lifetime in days. This is commonly set to 3650 (Approximately 10 years.)

Country Code DZ
Two-letter SO country code (e.g. US, AU, CA)

State or Province BEJAIA

Full State or Province name, not abbreviated (e.g. Kentucky, Indiana, Ontario).

City BEJAIA

City or other Locality name (e.qg. Louisville, Indianapolis, Toronto).

Organization NAFTALGPL

Organization name, often the Company or Group name.

» Add new CA

FIGURE 4.38 — 1 Création de certificatautorité (CA) :

4.9.2 Création d’un certificat d’autorité ’server”

On suit les mémes étapes pour créer certificat de serveur vpn. Les informations géné-
rales sur le serveur openvpn : on utilise I'interface WAN dans le serveur pour avoir une
large connectivité vers internet, baseé sur le protocole UDP only pour une connexion client
to site, avec les algorithmes de chiffrements pour assurer la confidentialité, 'intégrité et
I’authentification.



Configuration et Implémentation

Page 53

Step9ofi1l

Server Setup

OpenVPN Remote Access Server Setup Wizard

General OpenVPN Server Information

Interface

Protocol

Local Port

Description

WAN v

The interface where OpenvPN will listen for incoming connections (typically WAN.)

UDP on IPv4 only v

Protocol to use for OpenVPN connections. If unsure, leave this set to UDP.

1194

Local port upon which OpenVPN will listen for connections. The default portis 1194. This can be left atits default unless a different port needs to be
used.

| connexion vpn clejnt 1o site | |

Aname for this OpenVPN instance, for administrative reference. It can be set however desired, but is often used to distinguish the purpose of the
service (e.g. "Remote Technical Staff"). Itis also used by OpenvPN Client Export to identify this VPN on clients.

Cryptographic Settings

TLS Authentication

Generate TLS Key

Enable authentication of TLS packets.

Automatically generate a shared TLS authentication key.

FIGURE 4.39 — Les informations générales sur le serveur openvpn

Par la suite on va parametrer ’afféctation du pool dynamique des adresses ip pour nos
clients VPN mobile suivi par les options de ce dernier ( domain, dns, netbios ... etc)

CIUGT VST OIS U T UG T T G TUNG L0 T 9T SIS ST OSSO OGS Ty TSSO e ey

DNS Default Domain naftalgpl.local

Provide a default domain name to clients.

DNS Server 1 192.168.204.100

DNS server IP to provide to connecting clients.

DNS Server 2 2.8.8.8

DNS server IP o provide to connecting clients.

DNS Server3 |8.8.4.4

DNS server P to provide to connecting clients.

[N
DNS Server 4
DNS server P to provide to connecting clients.
NTP Server
Network Time Protocel server to provide to connecting clients.
NTP Server 2

Network Time Protocol server to provide to connecting clients.

NetBIOS Options [m}

Enable NetBIOS over TCP/IP.
If this option is not set, all NetBIOS-over- TCP/IP options (including WINS) will be disabled.

NetBIOS Node Type none M

FIGURE 4.40 — Connexion de client vers infrastructure a travers internet
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4.9.3 Création des régles firewall pour le serveur et le client

sense System ~

VPN ~ Status ~ Diagno:
NITY EBITION

Wizard / OpenVPN Remote Access Server Setup / Firewall Rule Configuration (2]

Firewall Rule Configuration
OpenVPN Remote Access Server Setup Wizard

Firewall Rule Configuration

Firewall rules control what network traffic is permitted. Rules must be added to allow traffic 1o the OpenVPN server's IP and port, as well as allowing
traffic from connected clients through the tunnel. These rules can be automatically added here, or configured manually after completing the wizard.

Traffic from clients to server

Firewall Rule
Add a rule to permit connections 1o this OpenVPN server process from clients anywhere on the Internet.
Traffic from clients through VPN
OpenVPN rule

Add a rule to allow all traffic from connected clients 1o pass inside the VPN tunnel.

om .

FIGURE 4.41 — Création des regles Firewall

Le serveur de connexion VPN est créé ce qui est montré dans la figure 4.42.

Interfaces ~ Firewall ~ Services ~ VPN ~

Status ~ Diagnosti

VPN / OpenVPN / Servers

i E @
Servers Clients Client Specific Overrides Wizards [
OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1194 10.10.10.0/24 Mode: Remote Access ( SSL/TLS + User Auth ) Connexion vpn client 1o LS00
(TUN)

Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHA20-POLY 1305, AES-256-
CBC

Digest: SHA256
D-H Params: 2048 bits

site

FIGURE 4.42 — Création de serveur de connexion VPN
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4.9.4 Téléchargement des applications pour les clients
Pour télécharger une application on clique sur system puis en choisi package manager,

ensuite available packages on aura tous les applications existantes.

On télécharge 'application openvpn puis l'installer qui sera préconfigurer pour les
utilisateurs.

msense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

System / Package Manager/ Package Installer e

Please wait while the installation of pfSense-pkg-openvpn-client-export completes.
This may take several minutes. Do not leave or refresh the page!

Installed Packages Available Packages Package Installer

Package Installation

pfsense repository is up to date. A
All repositories are up to date.
The following 4 package(s) will be affected (of @ checked):

New packages to be INSTALLED:
openvpn-client-export: 2.5.2 [pfsense]
p7zip: 16.02_3 [pfsense]
pfsense-pkg-openvpn-client-export: 1.6_4 [pfSense]
zip: 3.0_1 [pfsense]

Number of packages to be installed: 4

The process will require 25 MiB more space.

17 MiB to be downloaded.

[1/4] Fetching pfsense-pkg-openvpn-client-export-1.6_4.pkg: ... done
[2/4] Fetching openvpn-client-export-2.5.2.pkg:

N €

FIGURE 4.43 — téléchargement et L’installation open VPN

4.9.5 Création d’un nouveau certificat pour lutilisateur

Pour créer un nouveau certificat user on donne un nom puis on choisi certificat d’au-
torité CA_NAFTALGPL et le nom de domaine naftalgpl.local et I'organisation NAF-
TALGPL enfin on sauvegarde
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Search term

Both v

5e-]

Enter a search string or *nix regular expression fo search certificate names and distinguished names.

Certificates

Name Issuer Distinguished Name In Use Actions
webConfigurator default self-signed 0=pfSense webConfigurator Self-Signed Certificate, CN=pfSense- ShPECT
{62b6e404a17ca) 62bbed04al7ca
Server Certificate X
CANo Valid From: Sat, 25 Jun 2022 10:31:32 +0000
i Valid Until: Fri, 28 Jul 2023 10:31:32 40000
Server. Yes
Cert_SERVEURVPN CA_NAFTALGPL ST=BEJAIA, O=NAFTALGPL, L=BEJAIA, CN=Cert_SERVEURVPN, C=DZ OpenVPN f ’ PE c'
Server Cerfificate Server
CA:No
Valid From: $un, 26 Jun 2022 14:14:58 +0000
Server: Yes
Valid Until: Sat, 29 Jul 2023 14:14:58 +0000
Cerl_USERS_VPNS CA_NAFTALGPL ST=REJAIA, OU=NAFTALGPL, O=NAFTALGPL, L=REJAIA, SRPECO

User Certificate
CANo

CN=naftalgpl.local, C=DZ o

Valid From: Sun, 26 Jun 2022 14:19:18 +0000
Valid Until: Wed, 23 Jun 2032 14:19:18 +0000

Server. No

FIGURE 4.44 — Certificat user créer

Création de nouveau utilisateur

sur system puis user on donne les informations de

I'utilisateur comme nom et mot de passe

User Properties

Defined by USER
Disabled  [J This user cannot login
Username zahra
Password ssscsvnse
Fullname

Expiration date

Custom Settings

User's full name, for administrative information only

Leave blank if the account shouldn't expire, ctherwise enter the expiration date as MM/DD/YYYY

[] Use individual customized GUI options and dashboard layout for this user.

Group membership admins

Not member of

~ ~

Member of

Hold down CTRL (PC)/COMMAND (Mac) key to select multiple items.

Certificate [J Click to create a user certificate

FIGURE 4.45 — Création d’utilisateur zahra
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Apres on donne le certificat a 'utilisateur avec I'username et certificat d’authority.

Create Certificate for User

Descriptive name | zahravpr| J
Certificate authority CA_NAFTALGPL v
Key type RSA v
2048 v

The length 1o use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may censider the certificate invalid.

Digest Algorithm sha256 v

The digest method used when the certificate is signed.
The best practice is 1o use an algorithm stronger than SHAT. Some platforms may consider weaker digest algerithms invalid

Lifetime 3650 °

FIGURE 4.46 — Certificat d’utilisateur zahra

Ensuite les mémes étapes pour créer d’autres utilisateurs.

4.9.6 La vérification des clients exportés

On clique sur VPN puis open VPN pour voir que les clients exportés sont ajouté dans
laquelle on trouve la configuration des utilisateurs.

OpenVPN Clients

User Certificate Name Export

nawal nawalvpn - Inline Configurations:

.*. Most Clients .‘. OpenVPN Cennect (I0S/Android)
- Bundled Configurations:
- Current Windows Installers (2.5.2-1x01):

3 aobit

- Legacy Windows Installers {2.4.11-1x07):

/2019 [l X 7/2/8.1 /20122
- Viscosity (Mac 0S X and Windows):

F viscosity Bundle [l b, Viscosity Infine Corfig

zahra zahravpn - Inline Configurations:

.*. Most Clients .‘. Androic .‘. OpenVPN Connect (I0S/Android)

- Bundled Configuraticns:
- Current Windows Installers (2.5.2-1x01):
- Legacy Windows Installers (2.4.11-1x07):

FIGURE 4.47 — les clients Export

4.10 Tests de configuration

4.10.1 Test DHCP

Sur nos station de travail on lance la commande ip dhep afin de tester le fonctionnement
de notre serveur DHCP Notre serveur est fonctionnel (voir figure 4.48)
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PC4a>

PCa>

PCa>

PCA> ip dhep

DDD

Can't find dhcp server

PCA> ip dhep
DORA IP 192.168.200.1%/24 GW 192.168.208.1

Pca:

FIGURE 4.48 — Le pc a regu une adresse ip Dynamic attribuer par le serveur dhcp

4.10.2 La vérification de la connectivité

Test de connectivité des clients vers le serveur active directory et DNS

CA\Windows\System32\cmd.exe — ] X

192.168
s = 4, recus
boucles en milli

ctets de données :

FIGURE 4.49 — Ping de pc vers serveur
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4.10.3 Agjouter lutilisateur au domaine

on va joindre le domaine sur le nom des utilisateurs par donne le nom d’utilisateur et
le mot de passe. Ensuit on donne le domaine (NAFTALGPL.LOCAL).

« Q Joindre un domaine ou un groupe de travail

Entrez vos nom d'utilisateur, mot de passe et nom de domaine pour
votre compte de domaine

Nom d'utilisateur : ‘ b.zahra@naftalgpl.local ‘

Mot de passe : ‘ sessssnese ‘

Nom du domaine : | DESKTOP-BRPM1C2

Suivant Annuler

FIGURE 4.50 — Joindre le domaine par I'utilisateur

On doit disposer d’un mot de passe administrateur qui va autoriser I'utilisateur d’entrer
au domaine (voir la figure 4.51)

« Q Joindre un domaine ou un groupe de travail

Entrez Nom d'utilisateur et mot de passe pour le domaine x

Windows| Entrez le nom et le mot de passe d'un compte autorisé a se connecter au
domaine| domaine.

d'utilisate

Nom d'utilisateur : ‘ administrateur@naftalgpl.local ‘
Nom de |

Mot de passe : ‘ sssssssse ‘
Domaineg

Domaine :

L

FIGURE 4.51 — Les parametres d’administrateur
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4.11 Tester la connectivité de routeur vers firewall

n ® R-NAFTAL | ® - o x

Ethernetd/@.200 192.168.200.1  YES manual up up (R
Ethernet@/e.201 192.168.201.1  YES manual up up
Ethernetd/@. 202 192.168.202.1  YES manual up up
Ethernet@/o.203 192.168.283.1  YES manual up up

' Etherneto/a. 204 192.168.284.1  YES manual up up
Ethernet@/1 172.16.8.2 YES manual up up
Ethernetd/2 unassigned YES NVRAM administratively down down
. Ethernet@/3 unassigned YES NVRAM administratively down down
" Ethernetl/@ unassigned | YES NVRAM administratively down down
Ethernetl/1 unassigned YES NVRAM administratively down down
. Ethernet1/2 unassigned YES NVRAM administratively down down
Ethernetl/3 unassigned YES NVRAM administratively down doun
| serial2/e unassigned YES NVRAM administratively down down
Serial2/1 unassigned YES NVRAM administratively down doun
Serial2/2 unassigned YES NVRAM administratively down douwn
Serial2/3 unassigned YES NVRAM administratively down down
Serial3/@ unassigned YES NVRAM administratively douwn douwn
| Serial3/1 unassigned YES NVRAM administratively down down
| Serial3/2 unassigned YES NVRAM administratively down douwn
 Serial3/3 unassigned YES NVRAM administratively down down
| R-NAFTALR

R-NAFTALH

R-NAFTALH

R-NAFTALH

R-NAFTALH

R-NAFTALR

R-NAFTALHping 172.16.0.1

Type escape sequence to abort.

Sending 5, 18@-byte IMP Echos to 172.16.0.1, timeout is 2 seconds:
Success rate is 10@ percent (5/5), round-trip min/avg/max = 1/1/3 ms
R-NAFTAL#ping 172.16.0.1)

smarwmds‘; Solar-PuTTY » 2019 SolarWinds Worldwide, LLC. All rights reserved. |

FIGURE 4.52 — Ping routeur vers firewall
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Test de connectivité du server vers le firewall

Invite de commandes — O X

ur 172.16.0.2

4, recus = 4, perdus
des boucles en millisecon
ximum = 8ms,

2.168.204.1¢

Statistiques P R
Paquets : envo) =4, cus = 4, per
Durée app i i boucles en milli

FIGURE 4.53 — Ping de serveur vers routeur et firewall

Test de connectivité vers internet

On va lancer un ping vers le serveur de google par exemple : 8.8.8.8

FIGURE 4.54 — Ping vers internet
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4.11.1 Test de connection des clients OpenVPN (VPN Mobile)

Apres avoir exporté les clients on passe au téléchargement des packages (Windows,
Android) pour finir la pré-configurations des clients.
L’installation de 'application sous Windows :

75 Setup OpenVPN 2.5.2-1601 e

Installing OpenVPN... t

Processing Wintun driver I/\\s

FI1GURE 4.55 — Installation open VPN
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Le test de connectivité entre le client vpn et internet (Ping 8.8.8.8).

CAWindows\System32\cmd.exe

Statut du médi
Suffixe DNS propre a la con

édia déconnecté

arte Tunnel isatap.localdomain :

FIGURE 4.56 — Ping client vers internet

L’un des utilisateurs va se connecter apres la fin d’installation du ’application

Etat actuel: En cours de connexjon

FW-NAFTALGPL-UDP4- & "

Sun Jun 26 16:35:30 2022 Open 1) FW-NAFTALGPL-UDP4-1194-zahra-c.. X
Sun Jun 26 16:35:30 2022 Wind
Sun Jun 26 16:35:30 2022 librany

[LZ4] [PKCS11] [AEAD] built on A

Utilisateur: |ZEIhrEI |

Mot de passe: |IIIIIIIII| |

[]se souvenir du mot de passe

OpenVPN GUI11.24.0.0/25.2

Déconnecter Reconnecter

Fermer

FIGURE 4.57 — Les parametres d’utilisateur

On consulte le statut de Firewall pour vérifier que 1'utilisateur est connecté, ce qui est
montré dans la figure 4.58.
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& C O & 1721601 Al o v 8 =
Telécharger les meille... B BestPiano of Richard .. 8 Ludovico Einaudi [ 10
MBUF Usage o
0% (2352/1000000)
20k
Load average 0.61,0.68,0.68
00
CPU usage -
5% 2.0k
Memoryusage (NN
68% of 190 MiB 33:31 34:10 35.00 35:58
SWAP usage [N LAN @lan(in) @ lan (out)
bl MO Abmaa il pada aan iaon
Disks - Xx] 00
Mount Used size Usage 2o
>/ 733M 16G [
4% of 16G (zfs) 4.0k
6.0
3331 34:10 3500 3558

OpenVPN FO00O
Connexion vpn client to site UDP4:1194 (1)

Name/Time Real/Virtual IP
zahra 192.168.146.129:63220 [}
2022-06-26 14:35:40 [}70.70.70.3

FIGURE 4.58 — Utilisateur connecté

4.11.1.1 Teste d’acces distant depuis un pc

Vérification de connectivité d’utilisateur vers le serveur par internet (Ping 192.168.204.100).

\Windows\System32\cmd.exe — ] X

ms TT
ms TTL=128

0 00 00t

Statisti
Pac

d’une r
e de

FIGURE 4.59 — Ping utilisateur vers serveur
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Test de création de

nouvelle interface

(tunnel VPN).

Sélection C\Windows\System32\cmd.exe - ipconfig

Carte inconnue OpenVPN Wintun :

DNS prop

IPv6 de liais

Carte inconnue OpenVPN TAP

connexion. . .
Adresse IPv6 de liaison locale
Adresse IPv4
Masque de sous-réseau

Passerelle par défaut

omain

: naftalgpl.local

: feB80::109d:fe84:ed7:620e%12
: 10.10.10.2

: 255.255.255.0

réseau Bluetooth :

: Média déconnecté

FIGURE 4.60 — Test de création d’interface

L’acces a distance avec RDP (Microsoft Remote Desktop) :L’utilisateur utilise le RDP
comme moyen d’acces a distance au serveur de l’entreprise. Dans le RDP on crée une
nouvelle session on donne le nom de serveur, username, domaine et le mot de passe.

W+ # O, auckcome
[J Remote Desktop Manager Free
e vove [ vew

+ / Wil Rename General
& More
New Enty Propertes iy
Password Templates
Add Edit
'VPN/SSH/Gateway
INavigation % User Interface
Information
[ source de données locale - o

Name

Source de données locale

Microsoft Remote Desktop
(RDP)

Configured v

® > x 9

B Variables

Name SERVEUR-ADM

Folder ~
Display Embedded (tabbed) ~ | |primary monitor
Credentials Defautt

General Display Local Resources Programs Experience Connection Advanced

ED Enter the name of the remote computer
—_—

[servEUR-ADM

Computer Port  Default
ROP type Normal v
Username [administrateur |
Domain [192.168.204.100 |

["] open console (Admin mode)

[] Aways ask for credentials

@ store passuord n the daabase rassword o|®
Very Strong
O store password on the local computer
v
< >
E— o || s

%

FIGURE 4.61 — Création nouvelle session RDP

Enfin pour lancer la session on clique deux fois sur SERVEUR-ADM Voir ¢a dans la figure

4.62.
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Gavsaw || [Tomensrrar || G ew-narat || 3 SeRveEUR aoM 5 oLEnT-ven

FILE HOME  ACTIONS

B ouplicate Wil Rename 5 Export Entry as Remote Desktop File (.rdp)
@ create shortcut b 9 Move # export Selection (.rdm)
New Entry Properties
- 3 pelete
Add Edit Export a
™ Navigation » x | @pashboard | iy Welcome () SERVEUR-ADM X

]

Source de données locale Corbeille

[ Source de données locale [~
= \

© smvevr-aom

® > x O
Oswsr [ 4 e eomon 4530 () | By sacp
= S A=)

FIGURE 4.62 — Acceés au serveur avec RDP

4.11.1.2 Connectivité de I’un des utilisateurs a travers 1’Andoid

Apres avoir installé 'application OpenVPN sur Android et paramétré 'utilisateur on

passe a :
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e Connecter 'utilisateur par le saisi de son nom et mot de passe.

BEBEesmacairmn ode AT ofe [=F= =3 =F EJ
Swrasegillas e asrytrase las ryvast ol oo es o as
e las paecaTel w00 T 20 LGS L - LIy
-1 1 D E-rymvwmll-mraelraicd - o

L

mas v o

(| | AdTicieer lae ryvcet olas e o s

[ l Emrag ity e aviast ol e 5 oo

A Il DL T =

FIGURE 4.63 — les parametres d’utilisateur Android
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e L’utilisateur est connecté au VPN voir ¢a dans la figure 4.64.

o =

—

Log Open™w P

3 ™
F=d=0j L= i |

L r' [P

=l LN Rl

L F 1D E

24 UDP link
= LI lirilk IFRET] S5
WL E -

TEaatRy =i

1 6G8 57 807 1 944
Iyl SmTasrat iy, s al FEINEY o]
=l
] AP ] Pramas e ooarmrmEmeticarm lmitiataeaed wwiths
L = e W I P

L Psd ) P A T
Ir rm™yaEry

LI e

T guiraeticsr rmmd 3w s el s
[MECTE e e St i Tes araavas it this
< ImitimliZzmticomn Seciieamca o platac]

:'.hl'l‘li' framsLs

FIGURE 4.64 — l'utilisateur Android connecté
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e Teste d’acces distant telephone portable Android :
Test connectivité d’utilisateur Android vers serveur

(ol ] oo b =] AN 1 mMrEED TEST
Host [192.168.204.100 . e -
STo

EirTsas [ = A e g B

D3 swrtarsm Tirc T 192,171 &8 204 1 O30 ST SRarcy 1 tel 1=
Tl e 11 .8 N
G hytoerm from MT92.70 68 204470 00 o o smasoy 1T Tk 1 28
T s 1.2 rmies
DA Sy tam Trorm 1 S L = . ] TR STy (S E e L ] 1T E£EI 1 =
Eirywas n S 1 i
S ytarsm T s 192, 1&88. 204 1 D0 T e Smaray 1 el 1285
Tirryes =g OO | -
G bhyterm fromm T2 &8 20 70 000 o o ssasdy 1 il 128
Ty s = 1 "
DR Switoem Tr s R e N = Z e TN dasrvy LS Lo ] 1 £l 1 =
Eirvaas - ¥ i i
Sl yvytem Trearm 193,90 &8 20 -0 1O lermee__smare) i zxl 1 =5
(Al e el 1 OF. 5 rmvam
Ha hyterm Tromm T22. 71 68 20270 00 o e Ssasoy 1T tl 126
Ty s S L rTyER
DR Oytem Ffrormm TS 3E1 OB O T RO ey e LSS Lo ] 1 Tl 1 ==
Eirvaas T3 .= rvyvEk
Sl yvtem Traoarm 193,90 &8 20 - 1D lerv™pe__smareyg i i 15
Tirmiee =50, -3 rrs
548 Dhyterm Ty T2 01 &8 _ 2080 0D W o Ssasac e 22 Tl 128
THryas 1T 5.3 rmem
Dl Iy iterm Troaarm PR e I = S e TR s rvy LSS Lo ] 1 til 1 =
Eirvwas LD rvvEs
Sl Byvtem Trarm 192,70 &8 20 -0 1 CYEN: e ey ps_ seawey i =xl 1256
T T e I =3 .2 rrvsm
54 hywterm Ty 19201 &8 208 T OO0 aa e £ Smas sy 1 Tl 1228
THryas B2 .9 rmim

FIGURE 4.65 — Ping client Android vers serveur

La vérification de connectivité de deux utilisateurs 'un sur Android et 'autre sur
Windows au niveau de firewall.
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1 FW-NAFTALGPLnaftalgpl local X | =+

<« (¢

| Télechargerles meille.. @ BestPiano of Richard .

CPU usage

Memory usage

SWAP usage

Disks

Mount Used

>/ 733M

O 8 1721601

O Ludovico Einaudi [ 10...

LAWY
20%

73% of 190 MiB

a
4% of 1024 MiB
Size Usage
166G a
4% of 16G (zfs)

2329 2410 2500 25:30
LAN @lan () @ lan (out)
2.0k
1.0k
2329 2410 2500
OpenVPN

Name/Time

nawal

2022-06-29 09:24:57
zahra

2022-06-29 09:21:16

Real/Virtual IP

192.168.57.81:54626 0
10.10.10.3

192.168.57.233:56682 o
10.10.10.2

FIGURE 4.66 — Vérification de connectivité sur firewall

eVérification le trafic d’openVPN sur Wireshark :

M+ FREWALLNAFTAL intenet to intemet Ethemett)! - o
LY== X osm
+ [~ Wopempn ]

[ — [e—" Source Time

MessageType: P_DATA V2 126  OpenVPN 192.168.57.84 192.168.57.99 231.504236

MessageType: P_DATA V2 126  OpenVPN 192.168.57.99 192.168.57.84 231.507121

MessageType: P_DATA V2 126  OpenVPN 192.168.57.84 192.168.57.99 232.537128

MessageType: P_DATA V2 126  OpenVPN 192.168.57.99 192.168.57.84 232.540756

MessageType: P_DATA V2 136  OpenVPN 192.168.57.84 192.168.57.99 233.039659

MessageType: P_DATA V2 136  OpenVPN 192.168.57.84 192.168.57.99 233.041791

MessageType: P_DATAV2 135 OpenvPi 192.168.57.84 192.168.57.99  233.461669

MessageType: P_DATAV2 135 OpenvPi 192.168.57.84 192.168.57.99  233.461769

MessageType: P_DATAV2 126 OpenvPil 192.168.57.84 192.168.57.99  233.554094

MessageType: P_DATAV2 126 OpenvPil 192.168.57.99 192.168.57.84 233557885

MessageType: P_DATA V2 126  OpenVPN 192.168.57.84 192.168.57.99  234.585873

MessageType: P_DATA V2 126  OpenVPN 192.168.57.99 192.168.57.84 234.589986

MessageType: P_DATA V2 126  OpenVPN 192.168.57.84 192.168.57.99 235.605082

MessageType: P_DATA_ V2 126  OpenVPN 192.168.57.99 192.168.57.84 235.609002

MessageType: P_DATA_ V2 126  OpenVPN 192.168.57.84 192.168.57.99 236.637900

MessageType: P_DATA_ V2 126  OpenVPN 192.168.57.99 192.168.57.84 236.642832

MessageType: P_DATA_ V2 126  OpenVPN 192.168.57.84 192.168.57.99 237.668346

MessageType: P_DATA V2 126  OpenVPN 192.168.57.99 192.168.57.84 237.671236

MessageType: P_DATA V2 126  OpenVPN 192.168.57.84 192.168.57.99 238.683999

MessageType: P_DATA V2 126  OpenVPN 192.168.57.99 192.168.57.84 238.693045

MessageType: P_DATA V2 126  OpenVPN 192.168.57.84 192.168.57.99 239.701553

MessageType: P_DATA V2 126  OpenVPN 192.168.57.99 192.168.57.84 239.704514

MessageType: P_DATA V2 126  OpenVPN 192.168.57.84 192.168.57.99 249.716990

MessageType: P_DATA V2 126  OpenVPN 192.168.57.99 192.168.57.84 249.720733

E Erama 420: 125 but 1008 hite\ 126 hubas cantinad (1002 hifel = a

0000 00 0c 29 8d a4 ee 00 Oc 29 52 ef 73

0 @0 70 28 c4 00 00 82 11 1d bl co a8
7920 39 54 d3 42 04 as 09 Sc 6a b5 48 09
2930 92 2b 2b 49 16 &5 dc 89 db bb 3 67
40 ££70 64 ba eb 0d 98 f1 dl 3a ef 29
0 fe fade 2e c3 9a £9 98 a8 40 e9 fb
0 af co of 83 £f 4d 55 17 56 lc 89 bf
2970 3d 85 28 bf 37 ab 8 b8 4d 4c b8 48

Profl: Default || Packets: 530 - Displayed: 217 (40.9%)

@0 45 00
63 co a8
@0 20 09
de fe fo
84 o5 8d
18 0 3d
d8 15 c9
fe

‘Openve Protocol: Protocol 7 O

FIGURE 4.67 — Vérification le trafic d’openVPN

4.12 Conclusion

Dans ce dernier chapitre, nous avons présenté la solution mise en place avec les détails
de l'installation et la configuration des différents équipements et les tests de validation
pour nous assurer que notre objectif a bien été atteint.
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Conclusion générale

Les VPN ont pris un certain pourcentage du développement d’Internet. En fait, avec
I’avenement de la technologie sans fil, des problemes de sécurité et de confidentialité sont
apparus. Ces problemes de sécurité sont une préoccupation majeure, en particulier lors de
I’échange de données sensibles. Une solution VPN peut résoudre ce probleme et assurer
une communication fluide et sécurisée. Nos recherches nous ont donné une idée approxima-
tive des différentes possibilités requises pour déployer un VPN. Dans ce cas, nous avons
constaté qu’il existe un grand nombre de protocoles, de technologies et d’architectures
pour déployer ce concept, et le choix de la solution VPN dépend encore des besoins d'uti-
lisation et de l'investissement financier que nous y ferons. Dans notre projet, nous avons
choisi une solution VPN mobile(poste a site) avec I’application OpenVPN.Cette solution
crée un réseau privé sécurisé qui non seulement garantit une communication efficace et
sécurisée entre les postes distants et les sites de 'entreprise, mais offre également aux
télétravailleurs la possibilité d’accéder a distance au réseau de 1’ entreprise.

En raison de droits d’acces que L’entreprise GPL NAFTAL a refusé de nous octroyer
, nous n’avons pas pu mettre en pratique cette solution au niveau de I’entreprise et nous
avons décidé de la simuler sur la plateforme GNS3.

Malgré cela, nous avons réussi a établir toutes les étapes nécessaire a mettre en pratique
notre solution, et par la méme apprendre de nouveaux concepts, logiciels ou environne-
ments de travail.

Enfin, nous tenons a souligner que ce travail nous donne 'opportunité d’approfondir
nos connaissances dans les domaines de la sécurité informatique, du transfert de données
et du déploiement d’architectures VPN mobile.

Evidemment la perspective principale de notre travail serait que GPL NAFTAL puisse

profiter de nos résultats, et méme inclure un moyen d’authentification pour les clients
externes par exemple : serveur radius, LDAP, etc.
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Annexe

Les étapes d’installation de pfSense :
Dans cette partie nous allons voir les différentes étapes d’installations de pfSense :
Démarrer la VM, Accepter la licence.

Fichier Action Média Presse-papiers Affichage Aide

Uelcone to pfSenze

Boot Hiulti User [Enterl
Boot [S1ingle User
[Ezclape to loader prompl

Reboot

Opt ions :
5. [Klernel: kernel (1 of 2)
6. Configure Boot [Olptions...

hootskerne lskerne ] text 0x17bf 970 datar0xh93cI3B+0x517h18 symse[0x8+0x197280«0x8

oot ing . . .
I

Etat ; Exécution = JH{
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pfSense Installer

Copyright and distribution notice
pfSense is Copyright 2004-2017 Rubicon Communications, LLC (Netgate).

pfSense is a federally registered trademark of Electric Sheep Fencing,
LLC. fny unauthorized use of this trademark is prohibited by state and
federal law and international law. Refer to our Trademark Usage Guidelines
for how to properly use the marks. All rights reserved.

Absolutely No Commercial Distribution Is fllowed.

qeeept
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Install PFSense : OK, select.

Fartitioninsg

How wtald yoi 1ike to partition yoar diski

Mata (EF5) G lded Rodl-ga-F3

il [4ed DESk Setup usieg BIUS boot wetbod
futo CUES) DEFD Gaided Dizk Sctup aileg ULF] koot ectlsd
Ranaal Mansal Bisk Setup (esperts)

Hell Open o ghell and partition by band

{CancE >

Flewie Inalaller

Erymap e leclios

vynies console drlwr Tor plSssce defsslic to vissdsrd “UE°
h-.IuH iy, ber beymipi can be chaicn below,

- {23 LA TR T
b hrmenian phansiie |agiul
b B laranian
:'H.'l:l]l.
} Belglan faccant keyu)d
b Bragilian fepeenl Rewsl
b Brapilian fwiilest saccent keged
) Bulgarian (BB3)
} Balgarian iFssseiic)
b Canadlan Bilingual
b Coniral Earapan
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Les étapes d’installation de serveur Windows 2022
Dans cette partie nous allons voir les différentes étapes d’installations de Windows Server
2022.
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Les étapes d’installation de Windows 10 :
Nous avons créé une machine apres avoir ajouté 'image de Windows 10 sur VMware.
A qui on a attribué les caractéristiques suivantes :

e Allocation de la mémoire pour la machine fixé a 2GB

e Deux processeurs
e Disque dur 30GB
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Résumé

Aujourd’hui, les entreprises placent la sécurité au cceur de leurs priorités. La sécurité infor-
matique est essentielle au fonctionnement normal des réseaux informatiques, et la sélection des
politiques de sécurité & utiliser est également essentielle. A cet effet, plusieurs mécanismes de
sécurité ont été développés et mis a la disposition des administrateurs pour renforcer la sécurité
du réseau et le rendre plus efficace et robuste.

Notre travail consiste a mettre en place une architecture VPN mobile sécurisée avec le pro-
tocole SSL pour lentreprise GPL NAFTAL de Béjaia. Cette solution permettra aux clients
distants de I’entreprise de s’interconnecter via des tunnels sécurisés utilisant I'infrastructure ré-
seau publique (Internet).

Afin de mettre en pratique I’étude réalisée sur les VPN mobile, nous avons établi une simula-
tion avec le simulateur GNS3 ol nous avons réalisé la configuration des routeurs de la topologie
proposée en réseau. Et pour finir, nous avons utilisé 'application Openvpn sur Windows et An-
droid pour sécurise les acces distants aux applications d’entreprise, en créant un réseau privé
virtuel.

Abstract

Today, companies place security at the heart of their priorities. Computer security is essential
to the normal operation of computer networks, and the selection of security policies to be used is
also essential. To this end, several security mechanisms have been developed and made available
to administrators to strengthen network security and make it more efficient and robust. Our
job is to set up a secure mobile VPN architecture with the SSL protocol for the GPL NAFTAL
company in Béjaia.

This solution will allow remote enterprise clients to interconnect through secure tunnels using
the public network infrastructure (Internet). In order to put into practice the study carried out
on mobile VPNs, we established a simulation with the GNS3 simulator where we carried out the
configuration of the routers of the proposed network topology. And finally, we used Openvpn
application on Windows and Android to secure remote access to corporate applications, by
creating a virtual private network.
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