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Résumé

Mettre en place un systeme de sécurité fiable et efficace permet aux entreprises d’assurer
en quelque sorte leur progression dans le temps et de diffuser une image positive face a
leurs employés et leurs clienteles, ainsi de garantir le bon fonctionnement de leurs réseaux
que se soient filaires ou sans fils. Afin d’atteindre cet objectif, les administrateurs réseaux
doivent mettre en place des mécanismes qui répondent le plus efficacement possible aux
besoins de la sécurité de leurs réseaux, ce qui fait notre but. Pour la réalisation, nous
avons commencé par un rappel sur les notions de bases des réseaux et de leur sécurité,
puis, nous avons bien présenté l'organisme d’accueil SONATRACH Béjaia afin de mieux
comprendre la problématique et les concepts qui lui répondent. Enfin, nous avons passé
a I'implémentation d’une solution d’authentification sécurisée sous Windows Server 2016
pour le réseau local de SONATRACH Bejaia, en utilisant le protocole RADIUS qui repose
sur 'authentification 802.1x et a I'aide des protocoles HSRP et EAP et la base de données
Active Directory.

Mots clés : Authentification, Windows Server 2016, RADUIS, ['authentification
802.1x, HSRP, EAP, Active Directory.

Abstract

Putting in place a reliable and efficient security system allows companies to ensure their
progression in time and to broadcast a positive image to their employees and customers,
as well as to guarantee the proper functioning of their networks whether they are wired or
wireless. In order to achieve this goal, network administrators must implement mechanisms
that most effectively address the security needs of their networks, which is our goal. For
the realization, we started with a reminder on the basic concepts of networks and their
security, then, we have well presented the host organization SONATRACH Bejaia to
better understand the problem and the concepts that meet it. Finally, we moved on to
the implementation of a secure authentication solution under Windows Server 2016 for
the local network of SONATRACH Bejaia, using the RADIUS protocol based on 802.1x
authentication and using HSRP and EAP protocols and the Active Directory database.

Keywords : Authentication, Windows Server 2016, RADUIS, 802.1x authentication,
HSRP, EAP, Active Directory.
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Introduction générale

L’informatique est devenue un élément incontournable de gestion, d’organisation, de
production et de communication. Le réseau informatique de I'entreprise met en ceuvre des
données sensibles, les stocke, les partage en interne, les communique parfois a d’autres
entreprises. Cette ouverture vers I'extérieur conditionne des gains de productivité et de
compétitivité.

Il est donc impossible de renoncer aux bénéfices de l'informatisation, d’isoler le réseau
de l'extérieur, de retirer aux données leurs caracteres électroniques et confidentiels. Les
données sensibles du systeme d’information d’une entreprise sont exposées aux actes de
malveillance telle que I'augmentation des nombres d’hacker, cyber crime.

Il est donc capital de veiller a la sécurité des données aussi bien en interne qu’a l'extérieur.
L’entreprise prise comme exemple dans notre mémoire, dispose dun réseau informatique
qui lui permet de faire des échanges d’information avec ses partenaires. Par conséquent
elle doit gérer et sécuriser son systeme d’information. Outre cette ouverture de 'extérieur,
elle est menacée a 'intérieur de son réseau local par des virus informatiques et quelques
disfonctionnements de son systéme informatique.

C’est pour palier a ces problemes précités et dans le souci de rendre le réseau infor-
matique évolutif, disponible et sécurisant, notre choix est porté a auditer et sécuriser une
infrastructure réseau sous windows Server 2016 en utilisant I’authentification Radius acces
a distance basé sur la norme IEEE 802.1x.

Organisation du mémoire

Ce travail est organisé en quatre chapitres :

Le premier chapitre consiste a définir les notions de base des réseaux et de la
sécurité informatique.

Le deuxiéme chapitre se porte sur la présentation de 'organisme d’accueil de 1’en-
treprise SONATRACH de Bejaia avec la problématique posée de son réseau informatique.

Le troisieme chapitre explique la conception, le déploiement et ’étude de l'infra-
structure proposée avec la mise en ceuvre d’authentification RADIUS acces a distance
et I'authentification 802.1x sous Windows server 2016, en présentant les différents outils
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déployés pour I'implémentation de cette solution.

Le dernier chapitre porte sur I'implémentation et les étapes de configuration ainsi que
les tests de 'authentification des utilisateurs par le mécanisme de sécurité retenu.

Enfin, on cléture le travail par une conclusion générale qui décrit brievement les
éléments essentiels développés dans ce mémoire et quelques perspectives pour ce projet.



Chapitre 1

Généralités sur les réseaux et la
sécurité informatique

1.1 Introduction

Les attaques informatiques ne cessent d’étre dirigées contre les entreprises, petites ou
grandes soient elles. En effet, la menace qui plane sur un systéme est un fait, plus ’entre-
prise possede des informations importantes, plus elle y sera soumise. Cependant, il existe
des moyens qui permettent de garder le seuil de sécurité des systemes élevé, en mettant
en place des contre-mesures pour réduire les risques d’attaques et la compromission des
données.La sécurité engendre généralement le déploiement de moyens techniques et sur-

tout des solutions de préventions. Ces dernieres doivent prendre en compte la formation
et la sensibilisation de tous les acteurs de I’entreprise sur les risques encourus. Ainsi il faut
mettre en place une bonne politique de sécurité fondée sur la collaboration de I’ensemble
des employés et I'utilisation d’équipements et techniques qui répondent aux exigences du
systeme tout en assurant un blocage d’attaques informatiques de tout genre. Dans ce cha-

pitre, nous aborderons les différents aspects liés a la sécurité et la protection des réseaux
informatiques.

1.2 Réseau informatique

1.2.1 Définition d’un réseau informatique

Un réseau informatique est un ensemble d’équipement informatiques (ordinateurs et
périphériques) reliés entre eux grace a des supports de communication (cables : réseau ca-
blé, ou ondes : réseau sans fil...) permettant la communication (transfert des informations
électroniques) et le partage de ressources (matérielles et logicielles).

1.2.2 L’architecture des réseaux

Les réseaux sont structurés du point de vue fonctionnel en deux catégories :
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» Réseaux poste a poste (peer to peer).

« Réseaux a serveur dédié (client/serveur).

1.2.3 Les topologies des réseaux

Les réseaux informatiques sont spécifiés selon leurs différentes topologies [1] :

1. Topologie en bus : Dans cette topologie, les ordinateurs sont disposés et reliés de
part et d’autre d’un cable principal appelé bus. Le support de transmission utilisé
dans ce cas est le cable coaxial. Dans cette topologie, lorsqu'un ordinateur envoi
une information, tous les autres ordinateurs du réseau recoivent 'information mais
seul la machine & qui 'information est destinée va 'utiliser.

2. Topologie en anneau : Dans cette topologie, les ordinateurs sont connectés a une
boucle et communiquent chacun a leur tour. Les informations circulent dans une
direction unique, d’'un ordinateur a un autre .

3. Topologie en étoile : Dans cette topologie, les ordinateurs du réseau sont reliés a
un équipement central appelé concentrateur (hub) ou un commutateur (Switch).
Celui-ci a pour role d’assurer la communication entre les différents ordinateurs
connectés a lui.

4. Topologie en Maille : Dans cette topologie, chaque ordinateur est directement
relié & tous les autres. Ainsi lorsqu’un ordinateur veut envoyer une information a
un autre celui-ci le fait de fagon directe sans passer par un équipement spécifique.

5. Topologie en Arbre : Une topologie arborescente est une combinaison des dif-
férentes autres topologies, elle peut reposer a la fois sur des topologies en bus, en
étoile et en anneau.

La figure 1.1 [2] illustre les différentes topologies citées au-dessus :

O—‘__‘_“—m.
/ Q\‘

Q /o
\ O |

Bus

R P
EB AR
J 7= /N \
'\%25% Vi S o 860
= Arbre

Fic. 1.1 : Les topologies réseaux.
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1.2.4 Classification des réseaux selon leur étendu géographique

1. LAN (Local Area Network = réseau local d’entreprise, RLE en francais) :
est un réseau d’ordinateurs situés sur un méme site. Les communications sur ce
type de réseau y sont généralement rapides (100 Mbits/s ou 1Gbits/s) et gratuites
puisqu’elles ne passent pas par les services d'un opérateur de télécommunication.
Le fait que le réseau soit sur un site bien délimité n’implique pas nécessairement
qu’il soit de taille tres réduite. Il est souhaitable de le segmenter en sous-réseaux
quand le nombre de nceuds y devient important. L’ensemble reste un réseau local
tant qu’il est indépendant des services d'un opérateur extérieur.

2. MAN (Metropolitan Area Network = Réseau métropolitain) : Lorsqu'un
réseau privé s’étend sur plusieurs kilometres, dans une ville par exemple les réseaux
locaux sont interconnectés via des liaisons téléphoniques a haut débit ou a l'aide
d’équipements spéciaux comme des transmissions hertziennes. Ce type de regrou-
pement de réseaux locaux peut se faire au niveau d’une ville et l'infrastructure du
réseau métropolitain peut étre privée ou publique.

3. WAN (Wide Area Network = Réseau étendu) : Ces réseaux relient plusieurs
réseaux locaux en les interconnectant via des lignes louées ou via Internet. Ex. les
réseaux bancaires qui établissent des liaisons entre les agences et le siége central.
Dans le cas de l'utilisation d’Internet, on parle de VPN (Virtual Private Network)
puisqu’on utilise alors un réseau public pour faire transiter des informations privées.

4. PAN (Personal Area Network = réseau d’étendue limitée a quelques
metres) : pour U'interconnexion des équipements personnels (GSM, PDA, PC et
PC portable) d'un seul utilisateur.

1.2.5 Les composants matériels d’un réseau
Equipements d’interconnexion

Un réseau informatique est composé des équipements d’interconnexion suivants [3] :

1. La carte réseau : Elle constitue l'interface physique entre I'ordinateur et le cable
réseau. Les données transférées du cable a la carte réseau sont regroupées en paquet
composé d'un entéte qui contient les informations d’emplacement et des données
d’utilisateurs. Souvent la carte réseau est intégrée dans la carte mere. (Il faut bien
noter que la carte réseau n’est faite pas partie des équipements d’interconnexion des
réseaux).

2. Répéteur : Le répéteur (en anglais repeater) est un équipement utilisé pour régé-
nérer le signal entre deux noeuds du réseau, afin d’étendre la distance du réseau. On
peut 'utiliser pour relier deux cables de types différents.

3. Concentrateur (Hub) : Le concentrateur (appelé Hub en anglais) est un élément
matériel qui permet de relier plusieurs ordinateurs entre eux. Son role c’est de
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prendre les données binaires parvenant d’un port et les diffuser sur ’ensemble des
ports.

4. Le commutateur : Comme le concentrateur, le commutateur (en anglais switch)
est un élément matériel qui permet de relier plusieurs ordinateurs entre eux. Sa seule
différence avec le Hub, il est capable de connaitre I’adresse physique des machines
qui lui sont connectées et d’analyser les trames regues pour les diriger vers la machine
de destination.

5. Les ponts : Le pont (bridge) est un dispositif matériel permettant de relier des
réseaux travaillant avec le méme protocole. Il regoit la trame et analyse ’adresse de
I’émetteur et du destinataire et la dirige vers la machine destinataire.

6. La passerelle : La passerelle est un systeme matériel et logiciel permettant de
relier deux réseaux, servant d’interfaces entre deux protocoles différents. Lorsqu’un
utilisateur distant contact un tel dispositif, celui-ci examine sa requéte, et si celle-ci
correspond aux regles que 'administrateur réseaux a défini, la passerelle crée un
pont entre les deux réseaux. Les informations ne sont pas directement transmises
plutot traduite pour assurer la transmission de deux protocoles. Ce systéme permet
de relier deux systemes informatiques qui n’utilisent pas la méme architecture.

7. Le routeur : Le routeur est un matériel de communication de réseau informatique
qui permet de choisir le chemin qu’un message va emprunter. Il est utilisé pour relier
des réseaux locaux de technologie différente (par exemple Ethernet et token ring).
Il intervient sur la couche réseau.

Support de transmission

1. Cable coaxial : il est constitué de deux conducteurs cylindriques de méme axe
(ame et la tresse).

2. Fibre optique : est une technologie qui permet la disposition d'un acces internet,
en propageant des ondes lumineuses entre deux lieux, elle constitue un fil en verre
ou en plastique qui sert dans les transmissions terrestres et océaniques de données.

3. Céable a paires torsadées : convient a la transmission analogique comme numé-
rique, il existe deux types :

o (Cable a paires torsadées blindées.
« (Cable a paires torsadées non blindées.
4. Transmission sans fil : Le WI-FI est un ensemble de protocoles de communica-
tion sans fil, qui permet de relier par ondes radio plusieurs appareils informatiques

(ordinateur, routeur, Smartphone...etc.) au sein d’un réseau afin de permettre la
transmission de données entre eux
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Périphériques finaux

Forment l'interface entre les utilisateurs et le réseau de communication sous-jacent.
Voici quelques exemples de périphériques finaux :

Ordinateur.

e Imprimantes réseau.

o Téléphones VoIP.

o Caméras de surveillance.

« Serveur (physique ou virtuel).

1.2.6 Modeles de communication
Modeéle OSI

Créé par I’Organisation internationale de normalisation, le modele conceptuel OSI

(Open Systems Interconnection) permet a divers systemes de communication de commu-
niquer a l'aide de protocoles standard. En clair, I’OSI constitue une norme permettant a
différents systemes informatiques de communiquer entre eux.
Fondé sur le concept de division d'un systeme de communication en sept couches abs-
traites, empilées les unes sur les autres, le modele OSI peut étre considéré comme un
langage universel pour les réseaux informatiques. La figure 1.2 [4] illustre le modele OSI
avec ses différentes couches :

Modéle OS5I

Services applicatils.
au plus proche des utilisateirs

Encode, chiffre ot compresse
les donavbes utiles.

Etablit des seasicns snine
des application

Exablit, maintient of termine
dis Lessians antre dos patiphériques teminaus,

Adresse les interfaces globabernent et dotermine
s irvellleuns clvimins b travers un nterfdseau.

Fegss [ocalarmon] M invarfaces, livie
Iulnfnrmnjnm localement, méthode MAT,

Mmmmum

Fi1G. 1.2 : Le modele OSI.
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¢ Les couches du modéle OSI

. Couche physique : est chargée de la transmission effective des signaux entre
les interlocuteurs.

. Couche liaison de données : gere les communications entre deux machines
directement connectées entre elles, ou connectées a un équipement qui émule
une connexion directe (commutateur).

. Couche réseau : gere les communications de proche en proche, généralement
entre machines : routage et adressage des paquets.

. Couche transport : gere les communications de bout en bout entre processus
(programmes en cours d’exécution). Cette fonction est réalisée par les proto-
coles TCP (Transmission Control Protocol) et UDP (User Datagram Protocol)
de la famille des protocoles TCP /IP.

. Couche session : gere la synchronisation des échanges et les « transactions »,
permet I'ouverture et la fermeture de session.

. Couche présentation : est chargée du codage des données applicatives, pré-
cisément de la conversion entre données manipulées au niveau applicatif et
chailnes d’octets effectivement transmises.

Couche application : est le point d’acces aux services réseaux, elle n’a pas
de service propre spécifique et entrant dans la portée de la norme.

Modé¢le TCP/IP

TCP/IP désigne communément une architecture réseau, mais cet acronyme désigne
en fait 2 protocoles étroitement liés : un protocole de transport, TCP (Transmission
Control Protocol) qu’on utilise « par-dessus » un protocole réseau, IP (Internet Protocol).
Ce qu’on entend par « modele TCPIP », c’est en fait une architecture réseau en 4 couches
dans laquelle les protocoles TCP et IP jouent un role prédominant, car ils en constituent

I'implémentation la plus courante.

Par abus de langage, TCP/IP peut donc désigner deux choses : le modele TCP/IP et la

suite de deux protocoles TCP et IP.
La figure 1.3 [5] représente l'architecture du modele TCP /IP.
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F1c. 1.3 : Le modele TCP/IP.

1.3 La sécurité informatique

1.3.1 Définition de la sécurité informatique

La sécurité d'un réseau est un ensemble de moyens techniques, organisationnels, ju-
ridiques et humains nécessaires et mis en place pour conserver, rétablir, et garantir sa
sécurité. En général, la sécurité d’un réseau englobe celle du systéme informatique sur
lequel il s’appuie [6].

1.3.2 Criteres de la sécurité informatique
La sécurité informatique vise généralement cing principaux objectifs [7] :

o L’intégrité : garantir que les données sont bien celles que 1'on croit étre.
» La disponibilité : maintenir le bon fonctionnement du systéeme d’information.

o La confidentialité : rendre I'information inintelligible & d’autres personnes que les
seuls acteurs d’une transaction.

« La non répudiation : garantir qu’une transaction ne peut étre niée.

o [’authentification : assurer que seules les personnes autorisées aient acces aux res-
sources.

1.3.3 Définition de la politique de sécurité

Toute technique concourant a la protection de 'information contre un large éventail de
menaces afin de garantir la continuité des activités de I'entreprise, réduire les dommages
éventuels et sur ces activités et maximiser le retour sur l'investissement des systemes
d’information.
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1.3.4 Etablissement de la politique de sécurité

o Identifier les risques et leurs conséquences.
o Evaluation des probabilités associées a chacune des menaces.

Evaluation du cout d’une intrusion réussie.

Elaborer des regles et des procédures a mettre en ceuvre pour les risques identifiés.

o Evaluation des couts des contre-mesures.

1.3.5 Les attaques

Les "attaques informatiques” ou "cyberattaques” sont des actions volontaires et mal-
veillantes menées au moyen d’un réseau informatique visant a causer un dommage aux
informations et aux personnes qui les traitent. Et tout le monde peut en étre la cible : les
particuliers, les entreprises, les institutions, les services administratifs et de santé etc.
Une cyberattaque peut étre le fait d’une personne seule (hacker), d’un groupe de pirates,
d’une organisation criminelle ou méme d’un Etat. Ces attaques informatiques sont facili-
tées par la quantité croissante d’informations mises en ligne et par des failles de sécurité
dans les systemes [8].

Il existe deux types :

o Attaque passive : écoute non autorisée.

« Attaque active : altération des données.
Les attaques sont d’origine :

o Interne : Utilisateur malveillant, erreur involontaire...etc.

o Externe : Piratage, virus, intrusion...etc.

Programmes malveillants simples

Sont des programmes développés dans le but de nuire & un systeme informatique sans
le consentement de l'utilisateur que son ordinateur est infecté, ils ne se propagent pas
seuls mais a l'aide d’une intervention humaine.

e Programmes commerciaux indésirables : sont des programmes indirectement
dédiés a des taches d’intrusion ou piratage.

« Bombe logique : Est un programme avec une fonction malveillante et destructrice
ajoutée de fagon illicite a un programme hote.

e Cheval de Troie : Est un petit programme au sein d’un autre programme hote
qui ouvre des portes virtuelles pour les hackers.
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o Porte dérobée : Est un programme qui surveille et qui prend le contréle dun
ordinateur.

e Virus : Est un programme parasite capable de s’installer sur un ordinateur a I'insu
de I'utilisateur provocant diverses perturbations dans le fonctionnement du systeme.

Programme malveillant autoreproducteurs

Sont des programmes qui se reproduisent seuls, a leur premiere exécution, ils cherchent
a se reproduire donc ils seront résidants en mémoire, et dans un premier temps discret,
puis la fonctionnalité malveillante s’effectue dans un délai court.

e Ver : est un programme qui peut se reproduire et déplacer a travers un réseau
en utilisant les mécanismes réseau, lorsqu’il est exécuté, il construit des copies de
lui-méme et les griffent aux ordinateurs qu’il cible.

1.3.6 Les mécanismes de protection
Pare-feu

Un pare-feu (ou firewall) est outil informatique (matériel et/ou logiciel) con¢u pour
protéger les données d’un réseau (protection d’un ordinateur personnel relié a Internet
par exemple, ou protection d’un réseau d’entreprise).

Il permet d’assurer la sécurité des informations d’'un réseau en filtrant les entrées et en
controlant les sorties selon des regles définies par son administrateur.

La cryptographie

La cryptographie est une méthode de protection des informations et des communi-

cations par l'utilisation de codes, de sorte que seuls les destinataires des informations
puissent les lire et les traiter.
En informatique, elle désigne des techniques d’information et de communication sécuri-
sées dérivées de concepts mathématiques et d'un ensemble de calculs basés sur des regles,
appelés algorithmes, pour transformer les messages de maniere difficile a déchiffrer. Ces
algorithmes déterministes sont utilisés pour la génération de clés cryptographiques, la
signature numérique, la vérification pour protéger la confidentialité des données, la na-
vigation sur Internet et les communications confidentielles telles que les transactions par
carte de crédit et le courrier électronique [9].

o Le chiffrement symétrique : est un chiffrement dans lequel la clé de chiffrement
sert également a déchiffrer. On parle alors de clé secrete.

o Le chiffrement asymétrique : vient concrétiser la différence entre la clé de chif-
frement et de déchiffrement. En pratique, la clé de chiffrement sera nommée clé
publique car elle sera librement communiquée. La clé de déchiffrement sera nommée
clé privée car elle ne doit étre communiquée sous aucun prétexte [9].
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1.4 Conclusion

Dans ce chapitre, on a présenté les principaux concepts et notions liés aux réseaux et
a la sécurité informatique, dont on a décrit les attaques et les différents mécanismes et
méthodes connus pour sécuriser le réseau.
A travers les différentes sections montrées ci-dessus, on conclut qu’aucun réseau n’est sir
a 100%, et qu’il est impossible de garantir la sécurité totale d’un réseau. Il devient donc
urgent de mettre en place une politique de sécurité qui doit étre bien réfléchit et étudiée
selon I'entreprise pour satisfaire au mieux les besoins de la sécurité. Dans le chapitre qui
suit, nous présentons 1’organisme d’accueil.
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Présentation de 'organisme d’accueil

2.1 Introduction

L’étude de I'organisme d’accueil est une étape importante qui sert a représenter les
contraintes sous lesquelles se réalisera notre projet. Dans ce chapitre, nous allons pré-
senter I'entreprise SONATRACH, citer les différents départements qui la constituent et
donner quelques informations qui nous seront utiles dans notre travail, tout en posant la
problématique autours de laquelle tournera notre mémoire.

2.2 Présentation général de 'organisme d’accueil

2.2.1 Présentation de SONATRACH

SONATRACH est un Groupe pétrolier et gazier intégré sur toute la chaine des
hydrocarbures. 11 détient en totalité ou en majorité absolue, plus de vingt entreprises
importantes sur tous les métiers connexes a l'industrie pétroliere tel que le forage, le
raffinage etc.

Il possede aussi des participations significatives dans pres de 50 entreprises implantées
tant en Algérie qu’a I’étranger.

2.2.2 Historique et missions

L’entreprise "SONATRACH” (Société Nationale pour le Transport et la Commer-
cialisation des Hydrocarbures) a été créé le 31 Décembre 1963 par le décret n°63/491, les
statuts ont été modifiés par le décret n°66,/292 du 22 Septembre 1966, et SONATRACH
devient "Société nationale pour la recherche, la production, le transport, la transforma-
tion et la commercialisation des hydrocarbures”, cela a conduit a une restructuration de
I’entreprise dans le cadre d'un schéma directeur approuve au début de I'année 1981 pour

une meilleure efficacité organisationnelle et économique, de ces principes SONATRACH
a donné naissance a 17 entreprises : (NAFTAL, ENIP, ENAC, etc.).

13
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Apres sa restructuration en 1982, et sa réorganisation en 1985, SONATRACH s’est re-
centrée sur ses métiers de base que constituent les activités suivantes : Exploration et
recherche, Exploration des gisements d’hydrocarbures, Le transport par canalisation, La
liquéfaction et la transformation de GAZ, La commercialisation [10]. SONATRACH est

divisé en cinq branches différentes représentées dans la figure 2.1 [11] :

SONATRACH
Branche Branche Branche Branche Branche
Exploitation production Liguéfaction Transport Commercialisation

Fic. 2.1 : organigramme de SONATRACH.

2.3 Présentation du centre informatique

Le centre informatique est chargé du développement et de 'exploitation des applica-
tions informatiques de gestion pour le compte du régional centre de Bejaia (RTC) et des
autres régions.

2.3.1 Organisation de centre informatique

L’organisation du centre ne cesse de subir des changements et 1’évolution rapide de
I'informatique pousse le centre a adopter des actions nouvelles a chaque fois afin de sub-
venir aux nouveaux besoins de I'entreprise.

Pour mener a bien sa mission, le centre informatique s’organise en trois services tels qu’ils
sont schématisés dans la figure 2.2 [11] :
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Chef du Centre

Secrétariat =

|
Service

Service Service

Systéme et

Développement .
reseaux

Exploitation

Fic. 2.2 : Organigramme du centre informatique.

2.3.2 Le role de chaque service

o Service développement : il est Chargé de bénéficier des nouvelles technologies
qu’il acquiere tout en optimisant leurs utilisations, ainsi que la prise en charge des
besoins des différentes structures de la direction en matiere de développement de

nouveaux systemes d’information :

— Etude et analyse.

— Réalisation d’applications informatique. Le service prend aussi en charge les
taches de maintenance, ex : manque d’effectif durant la période des congés ou

généralement en cas de besoins.

o Service systéeme et réseaux : Il est chargé d’assurer les taches suivantes :

— L’administration des serveurs.
— [’administration des bases de données sur les serveurs.
— Installation des logiciels sur serveurs.

— Gestion des performances systeme et réseau.

— Gestion de la sécurité et des utilisateurs connectes au réseau (droits d’acces).

— Gestion du parc informatique.

— La prise en compte et résolution des pannes.
— Planification et ordonnancement des travaux.
— Sauvegarde et restauration des données.

— Gestion des espaces disques.

— Exploitation (saisie, validation, traitement) des anciennes applications batch

pour la RTC et les autres directions régionales.
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« Service support : Ce service assure la maintenance logicielle et matérielle infor-
matique.

2.4 Présentation de la région transport centre (RTC)

2.4.1 Structure de RTC (Région transport centre)

L’activité de Région transport centre (RTC) est en charge de I'acheminement des hy-
drocarbures pétroles brut, gaz et condensat vers les ports pétroliers, les zones de stockages
et les pays d’exploitation. Les missions affectées a la branche transport par canalisation
sont :

o La gestion et I'exploitation des ouvrages et canalisations de transport d’hydrocar-
bures.

e La coordination et le controle de 'exécution des programmes de transport arrétent
en fonction des impératifs de production et de commercialisation.

o La maintenance, ’entretien et la protection des ouvrages et canalisations.
o L’exécution des révisions générales, des machines tournantes et équipements.

o La gestion de I'interface transport des projets internationaux du groupe ou en par-
tenariat.

La SONATRACH possede cinq Région transport des hydrocarbures :

« La Région transport Est (Skikda).

« La Région transport Centre (Bejaia).

« La Région transport Ouest (Arzew).

« La Région transport de Haoud-El-Hamra.

« La Région transport d’Ain Amenas.

2.4.2 Organigramme de la RTC

Nous illustrons les directions et sous-directions dans le diagramme de la figure 2.3 [11]
Comme suit :
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Organigramme de la Direction Régionale Transport Centre/ RTC

Directeur Régional Centre
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‘ Département H.S.E | 62 | - |

|
17 } | Dépar‘temenljuridique| 13 |
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| [ Département Budget
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des Marchés Travaux Neufs

Fic. 2.3 : Organigramme de la RTC.

2.5 Etude des lieux (réseau de l’entreprise)

L’architecture physique du réseau LAN est structurée suivant le modele hiérarchique
en 3 couches : une couche coeur (Core layer), une couche distribution (distribution layer),
et une couche d’acces (Access layer), comme le représente la Figure 2.4 [11].

2.5.1 Modele Hiérarchique

Le modele hiérarchique est composé de trois couches présentées ci-dessous :

« La couche coeur de réseau (Core layer) :

C’est la couche supérieure dont le role consiste a relier entre eux les différents seg-
ments d'un réseau a savoir : les sites distants, les réseaux locaux (LANSs) ou les
étages de I'immeuble d’'une société. Cette couche est aussi appelée Backbone [12].

« La couche distribution (Distribution layer) :

Le role de cette couche a pour role de filtrer, de router, d’autoriser ou non les
paquets. Cette couche se trouve entre la couche cceur et la couche d’acces c’est-a-
dire entre la partie « Liaison » et la partie « utilisateur ». La segmentation du réseau
commence ici en ajoutant plusieurs switches de niveau 3 qui sont reliés a la fois a
la couche ceceur et d’acces [12].

« La couche d’accés (Access layer) :

Cette couche qui est la derniere du modele hiérarchique permet de connecter les
périphériques des utilisateurs finaux au réseau. A ce niveau, on utilise des switches
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de niveau 2 car la configuration de ce type de switches pose moins de contraintes :
le besoin en performance n’est plus vraiment une nécessite car chaque switch aura
un nombre d’utilisateur égal & son nombre de ports (moins 1 ou 2 pour le trunk
entre la couche d’Access et de Distribution). Les traitements restent basiques et ne
demandent peu de ressources [12].

F1G. 2.4 : Modele hiérarchique du réseau de ’entreprise.

2.5.2 Commutateurs utilisés dans le réseau de la RTC

Le réseau de la RTC utilise les commutateurs suivants :

Catalyst Cisco 6509

La gamme Catalyst 6509 offre des moyens pour soutenir la capacité de la bande pas-
sante du systeme et des capacités améliorées de gestion des cables. Elle fournit également
des flux d’air d’avant en arriere qui est optimisé pour les conceptions allée chaude et froide
dans le centre de données colocalisées et les déploiements de services.
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En outre elle offre une protection exceptionnelle des investissements en soutenant plu-
sieurs générations de produits sur le méme chassis, réduisant ainsi les cotits totaux de
propriété. Le cadre Cisco Catalyst 6509 supporte a la fois la gamme Cisco Catalyst 6500
Supervisor Engine 32 et Cisco Catalyst 6500 Séries Supervisor Engine 720 familles, avec
LAN associés, WAN, et des modules de services [13].

Fic. 2.5 : Commutateur Catalyst Cisco 6509.

Catalyst Cisco 3750

La gamme Cisco Catalyst 3750 est une ligne de commutateurs innovants qui améliorent
lefficacité de I'exploitation des réseaux locaux grace a leur simplicité d’utilisation et leur
résilience la plus élevée disponibles pour des commutateurs empilables.

Cette gamme de produits dispose de la technologie Cisco StackWiseTM, interconnectant
les commutateurs au sein d’'une méme pile a 32 Gbps qui permet de construire un systeme
unique de commutation a haute disponibilité, vu comme un simple commutateur virtuel

[14].

Fi1G. 2.6 : Commutateur Catalyst Cisco 3750.

Catalyst Cisco 3550

Le commutateur Ethernet intelligent de la gamme Cisco Catalyst 3550 est une gamme
de commutateurs multicouches empilables qui offrent une haute disponibilité, une qualité
de service (QoS) et une sécurité pour améliorer les opérations réseau. Avec une gamme
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de configurations Fast Ethernet et Gigabit Ethernet, la gamme Cisco Catalyst 3550 est
une option puissante pour les applications d’acces d’entreprise et métropolitaine [15].

e | | eew | o | mwe | S
[OFE | [ ([

1

o) (e O] O]

Fic. 2.7 : Commutateur Catalyst Cisco 3550.

Catalyst Cisco 2950

Série Catalyst 2950 commutateur Cisco configuration fixe, empilables, qui fournit a
vitesse filaire Fast Ethernet et Gigabit Ethernet.
Ce commutateur offre deux différents ensembles de fonctionnalités logicielles et une large
gamme de configurations afin de permettre aux petites et moyennes entreprises et/ou
les branches de 'entreprise dans des environnements industriels, pour obtenir la bonne
combinaison pour l'environnement réseau [16].

Fic. 2.8 : Commutateur Catalyst Cisco 2950.
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2.6 Problématique

De nos jours, la plupart des entreprises possedent de nombreux postes informatiques
qui sont en General reliées entre eux par un réseau local. Ce réseau permet d’échanger
des données entre les divers collaborateurs internes a I’entreprise et aussi de connecter a
internet. Ouvrir 'entreprise vers le monde extérieur signifie laisser une porte ouverte a
divers acteurs étrangers. Cette porte peut étre exploitée pour la destruction des données ou
pour le piratage des données. C’est pour quoi on doit sécuriser notre réseau en Utilisant :

« Serveur d’authentification : (RADIUS pour les connexions a distance ou VPN et
RADIUS pour les connexions cablées ou sans fil « norme 802.1X ») pour la sécurité
du réseau local de I'entreprise.

o Pare-feu : Pour établir une barriére entre les réseaux internes sécurisés et controlés
auxquels il est possible de se fier et les réseaux externes qui n’ont pas de contenu
de confiance, comme Internet.

2.7 Conclusion

Dans ce chapitre, nous avons appris a mieux comprendre la structure et ’organisation
du réseau de la RTC Bejaia, et d’étudier notre problématique afin de proposer les solutions
adéquates et les objectifs a atteindre.
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Chapitre 3

Conception et déploiement de
I’'infrastructure réseau

3.1 Introduction

La mise en place d’une infrastructure réseau constitue une obligation pour toute so-

ciété moderne et ambitieuse. Celle-ci s’apparente a la charpente de toute organisation
informatique car le bon fonctionnement des équipements et logiciels en dépend. Elle favo-
rise une transmission rapide et sécurisée des données, c’est a dire les agents d’une société
transmettent et échangent en toute sécurité des données.et ils accedent a Internet et a
des applications spécifiques.
Cet outil peut également intégrer une plateforme de travail collaboratif. Les infrastruc-
tures réseau se démarquent généralement par leur portée géographique, la technologie
exploitée pour le transfert des fichiers, les types de signaux ainsi que les connexions et les
liaisons physiques utilisées.

Dans ce chapitre nous allons apporter une solution a la problématique citée dans le
deuxieme chapitre. Nous ferons appel a la norme 802.1x, en mettant en ceuvre une solution
d’authentification autour de serveur RADIUS.

3.2 Présentation des outils

« GNS3 (Graphical Network Simulator-3) :
On a utilis¢é GNS3 qui est une interface graphique frontale et une plateforme de
controle écrite en Python pour simuler des infrastructures informatiques, on le
connait généralement avec VMware ou Virtual Box, Il permet d’exécuter un I10S
Cisco dans un environnement virtuel sur votre ordinateur, de plus, un utilisateur
peut créer des topologies de réseau de Windows en utilisant de simples fichiers de
type ini.

e VMware :

Pour la virtualisation nous avons utilis¢ VMware Workstation Pro 16, Elle nous
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a permet la création de plusieurs machines virtuelles au sein d’'un méme systeme
d’exploitation.

e PuTTY :
PuTTY est un émulateur de terminal doublé d’un client pour les protocoles SSH,
Telnet, login. Il sert a I'acces et a 'administration a distance des équipements.

« Utilisateurs Windows :
Nous avons 5 Utilisateurs des différents VLANs pour faire nos différents tests, 5 PC
sous Windows.

e Serveur :
Comme serveur, nous avons installé Windows server 2016. Il permet d’authentifier
les différents utilisateurs finaux.

« Commutateur niveau 3 :
Nous avons utilisé des switchs niveau 3 qui s’agissent simplement des switchs ca-

pables d’effectuer du routage. Ils garantissent le coté performance et réduisent la
latence.

3.3 Technologie des réseaux de Coeur (CORE)

3.3.1 HSRP

HSRP est un protocole Cisco permettant d’assurer la haute disponibilité de la pas-
serelle d'un réseau. Ce protocole peut étre mis en place sur un routeur ou un switch de
niveau 3.

Le but est qu'une éventuelle panne du routeur ne perturbe pas le routage [17]. Le principe
d’HSRP est relativement simple. Nous avons un groupe de routeurs (en général 2), dont
I'un d’eux est le routeur Actif.

e Le routeur de secours sera en Standby. Les autres en mode Listen.

o Le routeur actif assure le réle de passerelle par défaut pour le sous réseau.

S’il vient a tomber en panne, le routeur standby prendra le relai. Puis un des routeurs
Listen deviendra le nouveau Standby. Nous retrouverons un réseau de ce type [17] :
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Switch1-1L3 Switch2-13

Switch 3 Switch 4

Fa 0/3 Fa0/3

VLAN 20 : 10.0.20.0 /24

PC1 PC2
VLAN 10 VLAN 20

FiG. 3.1 : Fonctionnement du routeur Standby.

Le groupe de routeur est appelé Standby Group.

e Le routeur actif est celui qui a la priorité la plus haute.

o Le routeur standby est celui ayant la deuxiéme meilleure priorité. Les autres routeurs
sont en mode Listen. La priorité va de 0 a 255.

En cas d’égalité sur la priorité, c’est le routeur avec la plus haute IP qui devient actif.

_S1 et S2 sont des switchs de niveau 3. Si S1 est le switch actif, les PC utiliseront
S1S1 comme Gateway.

_Si S1 vient a tomber en panne, S2 prendra le relai, et les PC 1'utiliseront comme
Gateway [17].
3.3.2 SpanningTree
Définition

Est 'un des principaux protocoles que 1’on retrouve au niveau 2. Il permet d’éviter les
boucles dans un réseau, mais aussi de profiter des topologies redondantes, sans risque de
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créer des boucles [18].

Le réle de Spanning-Tree

Spanning-Tree aura pour role de désactiver les liens qui peuvent créer une boucle. Il

se chargera les réactiver si nécessaire (en cas de panne d’'un autre lien).

3.4 L’architecture proposée

3/3

= .. HSRP =
Gin/3 Gin/

7O G1/0
2 i,

Gi1/2 i0/1

Gio/0

GiD/0

utilisateur

VLAN1O : 192.168.10.0/24 VLAN10: 192.168.10.0/24 VLAN20 : 192.168.20.10/24 VLAN30 : 192.168.30.10/24 VLAN4D : 192.168.40.10/24

Fi1G. 3.2 : L’architecture proposée.

3.5 L’étude de l'infrastructure réseau

3.5.1 Modele de conception Hiérarchique

GETWAYRedundancy

VLAN 66: 10.0.0.1/24

VLAN 10 : 192.168.10.1/24
VLAN 20 : 192.168.20.1/24
VLAN 30 : 192.168.30.1/24
VLAN 40 : 192.168.40.1/24
VLAN 50 : 192.168.50.1/24

VLAN30 : 192.168.30.11/24

e Couche Cceur : Centralise et optimise la conception, et donne une connectivité
pour la couche distribution. Tres utile dans des environnements LAN de grande

taille.

e Couche Distribution : Regroupent la couche acces et fournit en plus une connec-

tivité réglementée aux services. Elle prend en charge de nombreux services tres
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importants, et c’est dans cette couche que travaille le routage IP.

e Couche Acces : Fournit des points d’extrémité. C’est ici que les utilisateurs ont
un acces direct au réseau et contient des fonctionnalités et services qui garantissent
la sécurité et le bon fonctionnement du réseau.

3.5.2 Virtual Local Area Network (VLAN)

Nombreuse sont les entreprises a recourir a la technologie VLAN, afin d’améliorer la
sécurité et les performances de leurs réseaux locaux. Un VLAN ou réseau local virtuel est
un regroupement de stations de travails indépendamment de la localisation géographique
sur le réseau, ces dernieres pourront communiquer comme si elles étaient sur le méme
segment.

Un VLAN permet de crever des domaines de diffusion (domaines de broadcast) gérés
par les commutateurs indépendamment de ’emplacement ou se situent les noeuds, ce sont
des domaines de diffusion gérés logiquement, il existe plusieurs méthodes pour créer des
VLAN :

« VLAN par port : Egalement appelé VLAN de niveau 1, chaque port des commu-
tateurs est affecté a un VLAN. L’appartenance d’une trame a un VLAN est alors
déterminée par la connexion de la carte réseau a un port du commutateur. Les ports
sont donc affectés statiquement a un VLAN.

e VLAN par adresse MAC : Ou VLAN par adresse IEEE sont des vlan de niveau
2, chaque adresse Mac est affectée a un VLANS, l'intérét de ce type de VLAN est
I'indépendance vis avis de la localisation géographique.

e VLAN par protocole : Dans ce cas, la communication ne se fera qu’entre les
machines qui utilisent le méme protocole, par application, c¢’est-a-dire par le numéro
de port par exemple, ou par mot de passe suivant le login de I'utilisateur.

Routage Inter-VLAN Layer 3 parts

Le routage inter-VLAN s’effectue par la connexion de différentes interfaces de routeur
physique, il repose sur des routeurs dotés de plusieurs interfaces physiques, chaque inter-
face devait étre connectée pour un sous-réseau différent.

Le but du routage inter-VLAN c’est de réaliser la communication entre tous les VLANSs
qui existent dans notre réseau a travers un routeur pour communiquer les différents ré-
seaux.

La méthode «router-on-a-stick » est un type de configuration de routeur dans laquelle
une seule interface physique achemine le trafic entre plusieurs VLANs d’un réseau.

Les commutateurs multicouches peuvent effectuer des fonctions de couche 2 et 3 ce qui
évite aux routeurs dédiés d’effectuer du routage de base sur un réseau, ces commuta-
teurs prennent en charge le routage dynamique et le routage inter-VLAN, remplacent les
routeurs et permettent de faire I'interconnexion desVLANSs entre des différents réseaux.
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3.5.3 Configuration Réseaux

e Table des VLANSs

Switch | CORE1  (Gete- | CORE2  (Gete- | GETEWAY Re-

Vlans

way) way) dundancy
Vlan 10 192.168.10.2/24 192.168.10.3/24 192.168.10.1/24
Vlan 20 192.168.20.2/24 192.168.20.3 /24 192.168.20.1/24
Vlan 30 192.168.30.2/24 192.168.30.3/24 192.168.30.1/24
Vlan 40 192.168.40.2/24 192.168.40.3 /24 192.168.40.1/24
Vlan 50 192.168.50.2/24 192.168.50.3/24 192.168.50.1/24
Vlan 66(Native) | 10.0.0.2/24 10.0.0.3 /24 10.0.0.1/24

TAB. 3.2 : Table des Vlans.

o Configuration de la couche cceur

COREL1 et COREZ2 vont étre nos deux switches L3 qui feront partie du Standby Group.
Etant donné que nous avons des liens redondants, SpanningTree va en bloquer certains.
Pour que le lien vers la Geteway soit optimal, nous devons accorder le processus Span-
ningTreeavec le protocole HSRP.

~ CORE 1 Sera le switch actif en HSRP, et il sera donc le Root Bridge en Spanning-
Tree.

~ CORE 2 Sera le switch secondaire en HSRP, il sera donc le Backup Root.

Voici maintenant la configuration de la Couche Coeur (CORE).

« CORE1

CORE1>enable

CORE1 #configuration terminal
COREL1 (config) #vlan 10
COREL1 (config-vlan) #vlan 20
COREI1 (config-vlan) #vlan 30
COREL1 (config-vlan) #vlan 40
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COREL1 (config-vlan) #vlan 50

COREL1 (config-vlan) #vlan 66

COREL1 (config-vlan)#exit

CORE1 #interface range g0/0-3

COREL1 (conf-if) #switchport trunk encapsulation dotlq
CORE1(config-if) #switchport mode trunk

COREL1 (config-if) #switchport trunk allowed vlan all
COREL1 (config-if) #exit

COREL1 (config) #interface gl1/0

COREL1 (config-if) #switchport trunk encapsulation dotlq
COREI1 (config-if) #switchport mode trunk

COREL1 (config-if) #switchport trunk allowed vlan all
COREL1 (config) #interface gl1/1

COREL1 (config-if) #switchport mode access

(
(
(
(
(
(
(
(
COREL1 (config-if) #switchport access vlan66
COREL1 (config-if) #exit
COREL1 (config) #interface gl/2
COREL1 (config-if) #switchport mode access
COREL1 (config-if) #switchport access vlan50
COREL1 (config-if) #exit
COREI1 (config) #interface Vlan 10
COREL1 (config-if) #ip address 192.168.10.2 255.255.255.0
COREL1 (config-if) #standby 1 ip 192.168.10.1
COREL1 (config-if) #standby 1 priority 150
COREL( config-if) #standby 1 preempt
COREI1 (config-if) #no shutdown
COREL1 (config-if) #exit
COREL1 (config) #interface Vlan 20
COREL1 (config-if) #ip address 192.168.20.2 255.255.255.0
COREL1 (config-if) #standby 2 ip 192.168.20.1
(

COREI1 (config-if) #standby 2 priority 150
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COREI1 (config-if) #standby 2 preempt
COREL1 (config-if) #no shutdown

COREL1 (config-if) #exit

COREL1 (config) #interface Vlan 66

COREL1 (config-if) #ip address 10.0.0.2 255.255.255.0
COREL1 (config-if) #standby 66 ip 10.0.0.1
COREL1 (config-if) #standby 66 priority 150
COREL1 (config-if) #standby 66 preempt
COREL1 (config-if) #no shutdown

COREL1 (config-if) #exit,

COREL1 (config) #interface Vlan 30

(

(

(

(

(

(

(

(

(

(

(

COREL1 (config-if) #ip address 192.168.30.2 255.255.255.0
COREL1 (config-if) #standby 3 ip 192.168.30.1
COREL1 (config-if) #standby 3 priority 100
COREL1 (config-if) #standby 3 preempt
COREI1 (config-if) #no shutdown

COREL1 (config-if) #exit

COREL1 (config) #interface Vlan 40

COREL1 (config-if) #ip address 192.168.40.2 255.255.255.0
COREL1 (config-if) #standby 4 ip 192.168.40.1
COREI1 (config-if) #standby 4 priority 100
COREL1 (config-if) #standby 4 preempt
COREL1 (config-if) #no shutdown
COREI1(config-if) #exit

(config)interface Vlan 50
CORE1(config-if)#ip address 192.168.50.2 255.255.255.0
COREL1 (config-if) #standby 5 ip 192.168.50.1
COREL1 (config-if) #standby 5 priority 100
COREL1 (config-if) #standby 5 preempt
COREL1 (config-if) #no shutdown

COREL1 (config-if) #exit
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« SPANNING-TREE

COREL1 (config) #spanning-tree vlan 10,20,66 priority 24576
COREL1 (config) #spanning-tree vlan 30,40,50 priority 28672

_ Activé la fonction de routage des switches Coeur :
La commande suivante permet de vérifier que notre commutateur CORE1 et CORE2
sont capable de remplir les taches de routages (voir la figure 3.3).

Fi1G. 3.3 : Commande pour activer la fonction de routage dans les switchs.

En utilisant la commande suivante pour afficher la configuration effectuée

Fia. 3.5 : Afficher la configuration de la couche cceur.
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« CORE2
Prend la méme configuration en changeant ’adresse Geteway HSRP et inversant la
priorité c’est-a-dire :

— Pour les VLANs 10 ,20,66 qui sont dans le CORE 2 avec une priorité de 100.
Exemple :

CORE2 (config) #interface Vlan 10

CORE2 (config-if) #ip address 192.168.10. 3 255.255.255.0
CORE2 (config-if) #standby 1 ip 192.168.10. 1

CORE2 (config-if) #standby 1 priority 100

CORE2 (config-if) #standby 1 preempt

CORE2 (config-if) #no shutdown

CORE2 (config-if) #exit

— Pour les VLANSs 30,40, 50 qui sont dans le CORE 2 avec une priorité de 150 :

CORE2 (config) #interface Vlan 50

CORE2 (config-if) #ip address 192.168.50. 3 255.255.255.0
CORE2 (config-if) #standby 5 ip 192.168.50. 1

CORE2 (config-if) #standby 5 priority 150

CORE2 (config-if) #standby 5 preempt

CORE2 (config-if) #no shutdown

CORE2 (config-if) #exit

« SPANNING-TREE

CORE2 (config) #spanning-tree vlan 10,20,66 priority 28672
CORE2 (config) #spanning-tree vlan 30,40,50priority 24576
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Configuration de la couche Distribution

Pour la couche distribution les 3 switches de niveau 3 [DIST1, DIST2, DIST3] ont la
méme configuration.

DIST1>enable

DIST1 #configuration terminal
DIST1 (config) #vlan 10
DIST1 (config-vlan) #vlan 20
DIST1 (config-vlan) #vlan 30

)

DIST1 (config-vlan) #vlan 40

DIST1 (config-vlan) #vlan 50
)

DIST1 (config-vlan) #vlan 66

DIST1 (config) #interface range g0/0-3
DIST1 (config-if) #switchport trunk encapsulation dotlq

(
(
(
(
(

DIST1 (config-vlan) #exit
(
(

DIST1 (config-if) #switchport mode trunk
(
(

)
DIST1 (config-if) #switchport trunk allowed vlan all
DIST1 (config-if) #exit

Configuration de la couche Access

Pour la couche Access les 4 Multi Layer switches ont la méme configuration on proce-
decomme suit :

e Pour les liens directs avec un utilisateur on utilise le mode Access

o Pour les liens qui sont reliée avec la couche distribution on utilise le mode trunk,
pour 'activation de ce dernier il suffit de taper la commande suivante :

SW1 (config-if) #switchport trunk encapsulation dotlq

« ACCESS

SW1>enable
SW1 #configuration terminal
32



Chapitre 3. Conception et déploiement de l’infrastructure réseau

SW1 (config) #vlan 10
SW1 (config-vlan) #vlan 20
SW1 (config-vlan) #vlan 30
W1 (config-vlan) #vlan 40
)
)

0]

S
S
SW1
S

=

1 (config-vlan) #vlan 50

=

(
(
(
(
(
1 (config-vlan) #vlan 66
(
(
(
(
(
(

config-vlan) #exit

=

1 (config) #interface g0/0

SW1 (config-if) # switchport trunk encapsulation dotlq
SW1 (config-if) # switchport mode trunk

SW1 (config-if)# switchport trunk allowed vlan all
SW1 (config-if)# exit

SW1(config) #interface g0/1

SW1 (config-if) #switchport mode access

SW1 (config-if)# switchport access vlan 10

SW1 (config-if)# exit

3.6 Sécurité de ’infrastructure

3.6.1 Windows Server 2016
Définition du Microsoft Windows Server 2016

Il est le systeme d’exploitation serveur (OS) de Microsoft. Il a été spécifiquement déve-
loppé pour servir de plate-forme pour I'exécution d’applications en réseau. Il a été mis en
disponibilité générale le 12 octobre 2016 et a été développé en méme temps que Windows
10. Sa prise en charge standard a pris fin le 11 janvier 2022. Il fait partie de la famille de
systemes d’exploitation Windows NT.

Le systeme d’exploitation Microsoft Windows Server est une série de systemes d’exploita-
tion de serveur d’entreprise congus pour partager des services avec plusieurs utilisateurs,
offrant un controle administratif étendu du stockage des données, des applications et des
réseaux d’entreprise. Il inclut de nouvelles fonctionnalités telles que la gestion des identi-
tés et des capacités de sécurité améliorées congues pour aider les organisations a accéder
aux données en toute sécurité si elles sont stockées localement, dans le cloud ou dans un
cloud hybride [19].
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Les annuaires

Un annuaire est une bibliotheque mise a jour régulierement qui regroupe désinforma-
tions (nom, adresse, coordonnées) sur les membres d’une association, d'une entreprise ou
d’un organisme professionnel [20].

Active Directory

Est un annuaire systéme hiérarchique. Il permet de localiser, rechercher et gérer des
ressources représentées par des objets de I'annuaire. Il offre des mécanismes de sécurité
pour protéger ses informations. Il permet de gérer des ressources liées a la gestion du réseau
(domaines, comptes utilisateurs, stratégies de sécurité etc.. . .). La base de données d’AD
est distribuée, ce qui lui permet d’améliorer la tolérance aux pannes. Certains produits
Microsoft sont installés par défaut (ou fortement conseillés lors de l'installation) comme :
DNS serveur web. Active Directory centralise I'authentification. Le controle d’acces eut
étre définie a la fois sur chaque objet de 'annuaire [21].

Le domaine Windows

Un domaine est 1’ensemble d’objets, ordinateurs, utilisateurs et groupes définis par
un administrateur réseau. Ces objets partagent une base de données d’annuaire et des
stratégies de sécurité.

Serveur NPS

Network Policy Server (NPS) permet de créer et d’appliquer des stratégies d’acces au
réseau a l’échelle de 'organisation pour I'authentification et I’autorisation des demandes
de connexion. Il permet aussi de configurer et de gérer de maniere centralisée ’authen-
tification, I'autorisation et la comptabilité de 'acces au réseau avec les fonctionnalités
suivantes :

e Serveur RADIUS : Lorsque NPS est utilisé en tant que serveur RADIUS, on
configure des serveurs d’acces réseau, tels que des points d’acces sans fil et des
serveurs VPN, en tant que clients RADIUS dans NPS. On configure également les
stratégies réseau que NPS utilise pour autoriser les demandes de connexion, et on
peut configurer la comptabilité RADIUS afin que NPS enregistre les informations
de comptabilité dans les fichiers journaux sur le disque dur local ou dans une base
de données Microsoft SQL Server [22].

o Proxy RADIUS. Le serveur NPS utilisé en tant que proxy RADIUS, permet
de configurer des stratégies de demande de connexion qui indiquent au NPS les
demandes de connexion a transférer vers d’autres serveurs RADIUS et vers quels
serveurs RADIUS on souhaite transférer les demandes de connexion. On peut égale-
ment configurer NPS pour transférer les données comptables devant étre enregistrées
par un ou plusieurs ordinateurs dans un groupe de serveurs RADIUS distants [22].
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o Serveur de stratégies NAP : Lorsque le serveur NPS est configuré en tant que

serveur de stratégie NPA, NPS évalue les déclarations d’intégrité envoyées par les
ordinateurs clients compatibles avec la protection d’acces réseau (NAP) qui tentent
de se connecter au réseau en assurant ’authentification et I'autorisation des de-
mandes de connexion.
Il peut configurer des stratégies NAP et des parametres dans le serveur NPS, y
compris les programmes de validation d’intégrité systéme, la stratégie de controle
d » intégrité et le groupe de serveurs de mise a jour qui permettent aux ordinateurs
clients de mettre a jour leur configuration afin de se conformer a la stratégie réseau
de l'organisation.

3.6.2 Les services
Service DHCP

Le protocole DHCP (Dynamic Host Configuration Protocol) a pour but de fournir
une adresse IP et un masque a tout périphérique réseau (station, serveur ou autre) qui en
fait la demande. Selon la configuration, d’autres parametres tous aussi importants seront
transmis en méme temps : les adresses IP de la route par défaut, des serveurs DNS a
utiliser. DHCP est souvent réservé aux stations, aux imprimantes et ne devrait servir
qu’exceptionnellement aux serveurs [23].

Service DNS

DNS (Domain Name Server) correspond tout d’abord & un protocole permettant a des
clients (du réseau) d’interroger une base de données contenant des informations sur les
machines et les services hébergés par ces machines. DNS est un systéme permettant d’éta-
blir une correspondance entre une adresse IP et un nom de domaine et, plus généralement
une information a partir d’'un nom de domaine.

3.6.3 Les certificats

Fichier informatique signé par une autorité de certification qui garantit par cette signa-

ture que son possesseur est bien la personne ou l'entité qu’il prétend étre. Les certificats
permettent de signer et de chiffrer des documents et des emails, de s’authentifier sur des
systemes distants, de valider 'identité des sites web.
Les certificats numériques reposent tous sur le principe du chiffrement asymétrique, mais
se distinguent avant tout par le niveau d’exigence des vérifications opérées par I’Autorité
de Certification avant de les délivrer (d’'une simple adresse email & un rendez-vous en
personne).
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3.6.4 Le controle d’acces

Le controle d’acceés consiste a définir les acces au réseau et les services disponibles
apres identification. Le terme AAA est souvent utilisé pour désigner les facettes suivantes
de la sécurité :

o Authentification (en anglais Authentication) : il s’agit de la vérification de
I'identité d’un utilisateur ;

o Autorisation (en anglais Authorization) : il s’agit des droits accordés & un
utilisateur, tels que 'acces a une partie d’un réseau, a des fichiers, le droit d’écriture,
etc.

o Comptabilité (en anglais Accounting) : il s’agit des informations récoltées
pendant toute la durée de la session, apres identification de 1'utilisateur.

3.7 L’authentification Radius acces a distance

3.7.1 Définition

Le protocole RADIUS acronyme de RemoteAuthentication Dial-In User Service est
un protocole client- serveur qui repose principalement sur :

e Un serveur (le serveur RADIUS), relié & une base d’identification (base de
données).

o Un client RADIUS, appelé NAS (Network Access Server), faisant office d’inter-
médiaire entre l'utilisateur final et le serveur.

L’ensemble des transactions entre le client RADIUS et le serveur RADIUS sont chiffrés
et authentifiés grace a un secret partagé [24].

3.7.2 Fonctionnement

o Sur un serveur (le serveur RADIUS), relié a une base d’identification (base de don-
nées, annuaire LDAP, etc.).

o Sur un client RADIUS, appelé NAS (Network Access Server), faisant office d’inter-
médiaire entre 'utilisateur final et le serveur.

o L’ensemble des transactions entre le client RADIUS et le serveur RADIUS est chiffré.

o Le serveur RADIUS peut faire office de proxy, c¢’est-a-dire transmettre les requétes
du client a d’autres serveurs RADIUS.

o Le serveur traite les demandes d’authentification en accédant si nécessaire a une base
externe : base de données SQL, annuaire LDAP, comptes d’utilisateur de machine
ou de domaine.
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e Un serveur RADIUS dispose pour cela d’un certain nombre d’interfaces ou de mé-
thodes.

o Un utilisateur envoie une requéte au NAS afin d’autoriser une connexion a distance.
o Le NAS achemine la demande au serveur RADIUS.

e Le serveur RADIUS consulte la base de données d’identification afin de connaltre
le type de scénario d’identification demandé pour 'utilisateur.

e Soit le scénario actuel convient, soit une autre méthode d’identification est demandée
a 'utilisateur. Le serveur RADIUS retourne ainsi une des quatre réponses suivantes :

— ACCEPT : l'identification a réussi.
— REJECT : l'identification a échoué.

— CHALLENGE : le serveur RADIUS souhaite des informations supplémen-
taires de la part de l'utilisateur et propose un « défi » [25].

3.7.3 Protocoles utilisés

o Le protocole PAP (Password Authentication Protocol) : est, comme son
nom l’indique, un protocole d’authentification par mot de passe. Le protocole PAP
a été originalement utilisé dans le cadre du protocole PPP.
Le principe du protocole PAP consiste a envoyer 'identifiant et le mot de passe en
clair a travers le réseau. Si le mot de passe correspond, alors ’acces est autorisé.
Ainsi, le protocole PAP n’est utilisé en pratique qu’a travers un réseau sécurisé [26].

o Le protocole SPAP (Shiva Password Authentication Protocol) : est un mé-

canisme de cryptage réversible utilisé par Shiva. Un ordinateur exécutant Windows
XP Professionnel, lorsqu’il se connecte a un Shiva LAN Rover, utilise SPAP, tout
comme un client Shiva qui se connecte a un serveur exécutant routage et acces a
distance.
Cette forme d’authentification est plus sécurisée que le texte en clair, mais moins
sécurisée que le protocole CHAP (Challenge HandshakeAuthentication Protocol) ou
le protocole MS-CHAP (Microsoft Challenge HandshakeAuthentication Protocol).
Cette forme d’authentification a cependant ses inconvénients. Méme s’il est sécurisé
et crypté, il peut y avoir des problemes de piratage par ce qu’on appelle des attaques
par relecture.

3.8 L’authentification 802.1x

3.8.1 Définition

Norme IEEE 802.1X pour le controle d’acces réseau basé sur les ports et protege les
LAN Ethernet des acces non autorisés des utilisateurs.
I1 bloque tout le trafic entrant et sortant d’'un demandeur (client) au niveau de l'interface
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jusqu’a ce que les données d’identification du demandeur soient présentées et associées au
serveur d’authentification (un serveur RADIUS). Lorsque le demandeur est authentifié,
le commutateur arréte de bloquer 'acces et ouvre l'interface au demandeur [27].

3.8.2 Fonctionnement

L’authentification 802.1X fonctionne a ’aide d’une entité d’acces au port d’authenti-
ficateur (le commutateur) afin de bloquer le trafic entrant d’'un demandeur (équipement
final) au niveau du port jusqu’a ce que les données d’identification du demandeur soient
présentées et qu’elles soient associées au serveur d’authentification (un serveur RADIUS).
Une fois authentifié, le commutateur arréte de bloquer le trafic et ouvre le port au de-
mandeur.

L’équipement final est authentifié en mode unique de suppliciant, en mode de suppli-
ciant mono-sécurisé ou en mode plusieurs demandeurs :

e Un seul demandeur : authentifie uniquement le premier équipement final. Tous
les autres équipements finaux qui se connectent ultérieurement au port sont auto-
risés a accéder intégralement sans aucune autre authentification. Ils se basent sur
I’authentification du premier équipement final.

« Demandeur sécurisé unique : permet de connecter le port a un seul équipement
final. Aucun autre équipement final n’est autorisé a se connecter avant que le premier
équipement ne se connecte.

e Plusieurs demandeurs : permet a plusieurs équipements finaux de se connecter
au port. Chaque équipement final est authentifié¢ individuellement.
L’acceés au réseau peut étre défini plus en détail a 'aide de VLAN et de filtres de
pare-feu, qui agissent tous deux comme filtres pour séparer et faire correspondre
des groupes d’équipements finaux aux zones du réseau local dont ils ont besoin.
Par exemple, vous pouvez configurer des VLAN pour gérer différentes catégories de
défaillances d’authentification en fonction des éléments suivants :

— Que I'équipement final soit compatible 802.1X ou non.

— Que l'authentification MAC RADIUS soit ou non configurée sur les interfaces
de commutation auxquelles les hotes sont connectés.

— Si le serveur d’authentification RADIUS devient indisponible ou envoie un
message de rejet d’acces RADIUS. Reportez-vous a La configuration de la

reprise d’échec du serveur RADIUS (procédure CLI) [27].
3.8.3 Protocoles de transport utilisés

1. Protocole EAP/(Extended Authentication Protocol)

Il sert pour le transport des données nécessaire a ’authentification. Ce protocole est
extensible, car on peut définir de nouvelles méthodes d’authentifications, il est indépen-
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dant de la méthode Utilisé [28].
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F1G. 3.6 : Le protocole EAP [29].

Méthodes associées a EAP

« EAP-MD5 (EAP Message Digest 5-Challenge) :
Authentification avec un mot de passe.

« EAP-TLS (EAP Transport Layer Security) :
Authentification par certificat du client et du serveur.

« EAP-FAST (EAP-Flexible Authentication via Secure Tunneling) :
Authentification par certificat et mot de passe grace a la génération d’un tunnel
sécurisé .

« LEAP (Lightweight EAP) :
Authentification avec mot de passe via une encapsulation sécurisée.

« PEAP (Protected Extensible Authentication Protocol) :
Authentification avec mot de passe via une encapsulation sécurisée.

2. Protocole PPP
Le protocole PPP (Point-to-Point Protocol) est un protocole de communications de

couche 2. PPP encapsule les données multiprotocoles sur des liaisons point a point. L’en-
capsulation PPP est le type d’encapsulation par défaut pour les interfaces physiques [30].
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F1a. 3.7 : Le protocole PPP [31].

3. Protocole PAP

C’est un protocole d’authentification de mot de passe utilisé par les liens PPP pour
valider les utilisateurs. L’authentification PAP nécessite que 'appareil appelant saisisse
le nom d’utilisateur et le mot de passe. Si les informations d’identification correspondent
a la base de données locale de 'appareil appelé ou a la base de données AAA distante,
l'acces est autrement refusé [32].

) ] . . R
Routeur s'authentifiant Authentification PAP ,:ﬁ:nmf::: t

ppp pap sent-usemame

-
>

Nom d'hote : Mom d'utilisateur :
Lab_A Acceptation ou refus Lab B

Mot de passe : -4 Mot de passe :
password_pap password_pap

F1G. 3.8 : Le protocole PPP [33].

4. Protocole CHAP (Challenge Handshake Authentication Protocol)

C’est un protocole d’authentification basé sur la résolution d'un « défi» (en anglais
« challenge »), c’est-a-dire une séquence a chiffrer avec une clé et la comparaison de la
séquence chiffrée ainsi envoyée. Les étapes du défi sont les suivantes :

o un nombre aléatoire de 16 bits est envoyé au client par le serveur d’authentification,
ainsi qu'un compteur incrémenté a chaque envoi. machine distante « hache» ce
nombre, le compteur ainsi que sa clé secrete (le mot de passe) avec Ialgorithme
de hachage MD5 et le renvoie sur le réseau. serveur d’authentification compare le
résultat transmis par la machine distante avec le calcul effectué localement avec la
clé secrete associée a l'utilisateur.

e Si les deux résultats sont égaux, alors l'identification réussit, sinon elle échoue. Le
protocole CHAP améliore le protocole PAP dans la mesure ou le mot de passe n’est
plus transmis en clair sur le réseau [34].
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F1G. 3.9 : Le protocole CHAP [35].

5. Protocole MS-CHAP (Microsoft Challenge Handshake Authentication Pro-
tocol version 1)

Noté parfois MS-CHAP-v1, concu pour I'amélioration globale de la sécurité. En effet,
le protocole CHAP implique que I’ensemble des mots de passe des utilisateurs soient sto-
ckés en clair sur le serveur, ce qui constitue une vulnérabilité potentielle. Ainsi MS-CHAP
propose une fonction de hachage propriétaire permettant de stocker un hash intermédiaire
du mot de passe sur le serveur. Lorsque la machine distante répond au défi, elle doit ainsi
préalablement hacher le mot de passe a ’aide de 'algorithme propriétaire.

Le protocole MS-CHAP-v1 souffre malheureusement de failles de sécurité liées a des fai-
blesses de la fonction de hachage propriétaire [36].
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F1G. 3.10 : Le protocole MS-CHAP [37].
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____________f AP-SUCCESS
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6. Protocole MS-CHAPv2

La version 2 du protocole MS-CHAP, baptisée MS-CHAP-V2, définit une méthode dite
« d’authentification mutuelle », permettant au serveur d’authentification et a la machine
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distante de vérifier leurs identités respectives. Le processus d’authentification mutuelle de
MS-CHAP v2 fonctionne de la maniére suivante :

e Le serveur d’authentification envoie & l'utilisateur distant une demande de vérifica-
tion composée d’'un identifiant de session ainsi que d’une chaine aléatoire.

e Le client distant répond avec : son nom d’utilisateur, un haché contenant la chaine
arbitraire fournie par le serveur d’authentification, I'identifiant de session ainsi que
son mot de passe, une chaine aléatoire.

e Le serveur d’authentification vérifie la réponse de l'utilisateur distant et renvoie
agave; son tour les éléments suivants : la notification de succes ou d’échec de 'au-
thentification, une réponse chiffrée sur la base de la chaine aléatoire fournie par le
client distant, la réponse chiffrée fournie et le mot de passe de l'utilisateur distant.
Le client distant vérifie enfin a son tour la réponse et, en cas de réussite, établit la
connexion [36].

F1G. 3.11 : Le protocole MS-CHAPv2 [38].

3.9 Conclusion

Dans ce chapitre, nous avons présenté les aspects techniques liés au déploiement et
a la réalisation de notre solution, en citant tous les outils matériels et logiciels qui ont
contribués a répondre a cette solution.
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Chapitre 4

Implémentation et configuration

4.1 Introduction

Ce chapitre est consacré a 'implémentation et la configuration des différents éléments
de notre solution, ainsi que les différentes validations pour assurer que notre objectif a été
bien atteint.

4.2 Ajout des roles de fonctionnalité : (DNS, AD DS,
NPAS)

La figure 4.1 montre les étapes d’installation de 1’Active Directory, NPAS et DNS.
Nous avons sélectionné les roles Active Directory domaine service, DNS et NPAS en co-
chant les cases correspondantes puis on clique sur suivant, a ce stade, une fenétre apparait,
on clique sur installer pour commencer l'installation.

Une fois que l'installation est achevée, une autre fenétre va apparaitre, on clique sur
fermer pour terminer.
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P Assistant Ajout de réles et de fonctionnalités - o x

SERVEUR DE DESTINATION
Sener

XTI s oA seonaneoesevveun Sélectionner des réles de serveurs

Select

g
3

URmD00000008008000

SERVEUR DE DESTINATION
Sarver

Progression de l'installation

Affcher a progression de finstallation

un contréleur de.

Résultats

Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Examinez
dans la barre e

F1G. 4.1 : Ajout des roles de fonctionnalité : (DNS, AD DS, NPAS).

4.3 Création d’un controleur de domaine

1. Une fois les fonctionnalités d’AD DS installées. Nous devons promouvoir ce serveur
en tant que controleur de domaine, sinon le domaine ne sera pas créé (figure 4.2).

Fes Gestionnaire de serveur - x

Gestionnaire de serveur * Tableau de bord @1 FA Gérer  Outls  Afficher  Aide

j. Configuration post-déploie..
& Tableau de bord BIENVENUE DANS GESTIONNA

Configuration requise pour : Services AD DS &
SERVER

Serveur local

Tous les serveurs

i§l AD DS

Promouvoit g serveur en controleur e domaine

J
@ Instalistion de onctionnalité

& DNS ——
W Senvices de fichiers et d... b 2 Configuration requise. Installation réussie sur Server,
P Services de stratégie et... B

Ajouter des réles et fonctionnalités

NOUVEAUTES 4 @ Instalation de fonctionnalité
—

5 Installation réussie sur Server.

c & Masquer
EN SAVOIR PLUS Ajouter des réles ct fonctionnalités

Détails de la tiche

Réles et groupes de serveurs
Réles:4 | Groupes deserveurs:1 | Nombre total de serveurs : 1

il aDDs 1 2 Dns 1
@ racilité de gestion @® racilité de gestion
Evénements Evénements
Services Senices
Performances Performances
Résultats BPA Résultats BPA

Fi1G. 4.2 : Promouvoir le serveur en controleur de domaine.

2. Vu que nous souhaitons créer un nouveau domaine, nous devons déployer une nou-
velle forét en cochant sur Ajouter une nouvelle forét et en spécifiant le nom de
domaine « sonatrach.local » ( voir la figure 4.3).

44



Chapitre 4. Implémentation et configuration

[ Assistant Configuration des services de domaine Active Directory - m} e
Confi tion d 2flat t SERVEUR CIBLE
onfguration de deploiemen Server

Sélectionner I'opération de déploiement

O Ajouter un contrdleur de domaine & un domaine existant
Ajouter un nouveau domaine & une forét existante

Ajouter une nouvelle forét

Examil ptions

B Spécifiez les informations de domaine pour cette opération
WErification de la configur...

Nom de domaine racine : Jsonatrach.local 1

En savoir plus sur la configurations de déploiement

< Précédent Installer

Fi1G. 4.3 : Création du domaine « sonatrach.local ».

3. L’étape suivante consiste a choisir le niveau fonctionnel de la forét et du domaine
ainsi pour éviter les restaurations non souhaitées d’Active Directory, il est demandé
de saisir un mot de passe de restauration (Figure 4.4).

fEa Assistant Configuration des services de domaine Active Directory - O X

. A . SERVEUR CIBLE
Options du contréleur de domaine Server

Configuration d

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du contrdleur de
Niveau fonctionnel de la forét : Windows Server 2016 s

Optons Niveau fonctionnel du domaine : Windows Server 2016 =

Chermins dacces Spécifier les fonctionnalités de contréleur de domaine

RT3 E e | Serveur DNS (Domain Name Systerm)

on de la configur... /| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : EETYTTYYY

Confirmer le mot de passe : creseany

En savoir plus sur la options du contraleur de domaine

F1G. 4.4 : Niveau fonctionnel de la forét et du domaine.

4. L’assistant suivant montre le nom NetBIOS de domaine : pour poursuivre l'instal-
lation on clique sur suivant (Figure 4.5).
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Assistant Configuration des services de domaine Active Directory — [m] x
. ’ . SERVEUR CIBLE
Options supplementa\reS Server

Configuration de . . " .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Le nom de domaine NetBIOS : SOMNATRACH

Options du contrd

Exami

vérification de la configur.

En savoir plus sur la options supplémentaires

Fi1a. 4.5 : Nom NetBIOS de domaine.

5. Ensuite on spécifie les dossiers qui contiendront la base de données du contréleur
de domaine Active Directory, les fichiers journaux et SYSVOL (Figure 4.6).

i Assistant Configuration des services de domaine Active Directory - O x

. a \ SERVEUR CIBLE
Chemins d'accés Server

Configuration de dépl

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrdleur de
Dossier de la base de données: [CaWindows\NTDS | D
Dossier des fichiers journaux : [camiindows\nTDs I[-]
Dossier SYSVOL : [cWindowsisvsvoL (=]

ication de la configur.

En savoir plus sur la Chemins d'accés Active Directory

Fic. 4.6 : L’emplacement des fichiers Active Directory.

6. Lorsque nous installons les services de domaine Active Directory (AD DS), celui-ci
nous donne la possibilité d’installer et de configurer automatiquement un serveur

DNS.

La zone DNS résultante est intégrée a AD DS controlé par le serveur SVRDC.
Apres configuration, le serveur redémarre automatiquement. A présent, les outils de
gestion d’Active Directory sont présents dans le menu d’outils (voir la figure 4.7).
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e Assistant Configuration des services de domaine Active Directory - a x
. SERVEUR CIBLE
Résultats Server

| @ Ce serveur a été correctement configuré en tant que contréleur de domaine Afficher plus x

@ Afficher les résultats détaillés de I'opération

i Les contréleurs de domaine Windows Server 2016 offrent un paramétre de sécurité
par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec
Windows NT 4.0 5. Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles
lors de I'établissement de sessions sur canal sécurisé,

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld =104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez &
Iintégration avec une infrastructure DNS existante, vous devez manuellement créer une

Résultats délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms

fiable en dehors du domaine « sonatrach.local ». Sinon, aucune action n'est requise.

En savoir plus sur la résultats

Précédent Suivant > Fermer Annule

F1G. 4.7 : Création réussie du domaine et de la forét.

4.4 Configuration de ’active Directory

e Création de 'unité d’organisation dans Active Directory : afin d’assurer
la flexibilité nous avons opté pour la création des unités d’organisation, une unité
d’organisation centrale (Sonatrach Bejaia) et dans Sonatrach Bejaia on a créé deux
autres unités d’organisation (Groupe et Utilisateurs).

[ Utilisateurs et ordinateurs Active Directory - [m]

Fichier Action Affichage 7

Mouvel objet - Unité d'erganisation X
- Y = %
e 2@ 0 DR BmtaErEs
[ Utilisateurs et ordinateurs Active|| Nom Type Description
. 3} '::q“‘mf f"’Egl‘St'EE‘ 1 Builtin builtinDomain ._:; Coorsbrs: pomis sl
Délégation de contréle... Default container for up... —
) Default container for do..,
Rechercher..,
Default container for sec.
Fi ch ded Mom
i Default container for ma..
Changer de contréleur de domaine... Default container for upe, [SONATRACH_Beisiel
Augmenter le niveau fonctionnel du domaine...
Maitres d'opérations.. Protéger le conteneur contre une suppression accidertelle
Toutes les tiches > Cantact
Affichage > e
InetOrgPerson
B msDS-ShadowPrincipalContainer
Exporter la liste... mslmaging-PSPs
Propriétés Alias de file d'attente MSMQ
s Unité d'organisation
Imprimante
Utilisateur i Ade
-3 2 Dossier partagé

8

F1G. 4.8 : Création de I'unité d’organisation.

o Création des groupes Employés : apres avoir créé I'unité d’organisation <Uti-
lisateur> dans cette derniere nous allons créer des groupes et des utilisateurs Pour
créer des groupes, un clic droit sur notre domaine « sonatrach.local », « nouveau »
puis « groupe » (Figure 4.9).
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Mouvel objet - Groupe X

% Créer dans : sonatrach.local [SONATRACH_Bejaia/Groupe

Mom du groupe :

| Employers| |

Mom de groupe (antérieur & Windows 2000) :

| Employers ‘
Etendue du groupe Type de groupe
() Domaine local (®) Sécurité
(®) Globale () Distribution
() Universelle

I QK I | Annuler

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage I
= | =g = e = | 4@ gy S - L
e aE 0 XBoz HE P eETa%
] Utilisateurs et ordinateurs Active e escription
| Requétes enregistrées

v [ sonatrach.local

| Builtin

| Computers

= | Domain Controllers

| ForeignSecurityPrincipaly

| Managed Service Accour L\\)

S| SONATRACH Bejaia
= | Utilisateurs

| Users

Fi1G. 4.9 : Création d'un groupe Employés.

o Création d’utilisateur dans Active Directory : pour créer un utilisateur dans
Active Directory il suffit d’un clic droit sur I'unité d’organisation Utilisateur, nou-
veau, utilisateur.

Apres avoir cliqué sur “Suivant®, on doit introduire le mot de passe, et cocher les
deux cases l'utilisateur ne peut pas changer le mot de passe “ et “le mot de passe
n’expire jamais® (Figure 4.10).
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MNouvel objet - Utilisateur X

g) Créerdans : sonatrach.local/

Nouvel objet - Utilisateur X

Prénom : |Yazid | Initiales : | | g) Créer dans ; sonatrach local/
Nom : | |

Mat de passe |uu sens |
MNom complet : |Yazid |

Corfimer le mot de passe |.... wons| |
MNom d'ouverture de session de |'utilisateur : [] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
|YEIZid | @sonatrach local ~ L utiisateur ne peut pas changer de mot de passe

. . . . Le mot de passe n'expire jamais
MNom d'ouverture de session de |'utiisateur (antéheur 8 Windows 2000) :

[ Le compte est désactivé
|so NATRACH! | |Yazid |

< Précédert Anruler < Précédent s

FiG. 4.10 : Création d’un utilisateur et introduction de son mot de passe.

o Ajouter les utilisateurs créés au groupe, la figure suivante montre que les utilisateurs
sont bien membres de notre groupe Employés (Figure 4.11).

] Utilisateurs et ordinateurs Active Directory - m} b4
Fichier Action Affichage 7
e @ I XE BRI LaETER
] Utilisateurs et ordinateurs Activel [hom Type Description
| Requétes enregistrées Admin Utilisateur

~ [ sonatrach.local [ chahine: Utilisateur

i
j C.;.m.:ums A vazid Utilisateur

|2 Domain Controllers

| ForeignSecurityPrincipaly

|~ Managed Service Accou| L}
2| Groupe

o Utilisateurs

T Users

Fi1G. 4.11 : Membre du groupe Employés.

o Inscrire le serveur NPS dans I’AD : Pour que le serveur NPS ait I'acces aux
informations d’identification et des utilisateurs finaux dans Active Directory, Le
serveur NPS doit étre inscrit dans (AD).
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& Serveur NPS (Network Policy Server)
Fichier Action Affichage 7

@ 7 @

€ Npe -0 IW
v =

1 Imparter la configuration

Exporter la configuration mande de
u si elles

W

fj Démarrer le service NPS

Arréter le service NP5

JRET

indows p

Propriétés

L T

Aide

F1Gc. 4.12 : Inscrire le serveur NPS dans ’AD.

4.5 Authentification acces a distance

Afin de sécuriser 'acces a distance a nos commutateurs de la couche coeur via I'uti-
lisateur (avec son identifiant, membres de groupe employés et son mot de passe), on a
employé 'authentification radius acces a distance.

Configurer une connexion VPN ou d'accés a distance X

L+ Sélectionner le type de connexions d'acces a distance
Q ou de réseau priveé virtuel (VPN)

@ serveur NPS (Network Policy Serve ~ o x
Fichier Action Affichage 7 Type de connexions -
= |m HE (® Connexions d'accés & distance

_— Lorsque vous déployez des serveurs d'acods & distance sur voire réseau. e serveur NPS (Network Policy
€ NPS (Local) Server) peut autherifier et autoriser les demandes de connexion effectuses par les cherts d'accés & detance
v [ Clients et serveurs RADIUS = qQui s& connectent via ces serveurs.

£ Gl s O Comesors d s v il 10

5 Groupes de serveurs RA 6 Le semveur NPS (Newrk: Polcy Servr) vous pemet d céer f do metreen aplicaton au ferserle Lorsque vous déployez des serveurs VPN sur votre réseau, le serveur NPS (Network Policy Server) peut

5] stratégies réseau de votre organisation des stratégies dacods réseau portant sur lauthentification et Iautorisation des authentifier et autoriser les demandes de connexion effectuées par les clients VPN qui se connectent via ces
&, Gestion demandes de connexion. serveurs.
i Gestion des modéles Nom: - o

Configuration standard . Ce texte par défaut est utiisé pour composer le niom de chacune des siratégies créées 3 I'aide de cet Assistart

Vous pouvez vous senvir du terte par défaut ou le modifier.

Sélectionnez un scénaro de configuration dans la liste, puis cliquez sur le lien cidessous pour ouvrir I Assistant lgmmm d'acces a distance I
Scénaro
| Serveur RADIUS pour les connesdons diaccés a distance ou VPN I ~

Serveur RADIUS pour les connexions d'accés & distance ou VPN
Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
connexons d'accés & distance ou VPN, vous créez des siratégies réseau qui pemetiert au serveur NPS
d authentiier et dautorser les des serveurs daccés réseau 4 distance ou VPN éo:
appelés ients RADILS).

In S;rgg;:rune connexion VPN ou d'aceée & I formations

Configuration avancée -

Configuration de modéles -

< > Précédert Teminer Annuler

F1G. 4.13 : Configuration acces a distance.

4.5.1 Création d’un client RADIUS

Les clients Radius tel que (switch, routeur, point d’acces) sont des appareils qui seront
autorisés a demander 'authentification a partir du serveur Radius. Pour la configuration
du client Radius, il faut suivre les étapes suivantes :

1. NPS => Radius Clients and Servers => Radius Clients => Nouveau => cocher
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pour Activer ce client Radius et remplir ces parameétres (figure 4.14) :

o« Nom convivial : Nom pour identifier le client.
o Adresse (IP ou DNS) : Saisir 'adresse IP du commutateur ou DNS.

e Secret partagé : Indiquer un code qui sera partagé par le client et le serveur
Radius puis cliquer sur OK (Figure 4.14).

! @ Mouveau client RADIUS X
Fichier Action Affichagg
= 2@ @
€ NPS (Local)

w || Clients et serveurs RA[
4 Clients RADIUS '
5 Groupes de serveu

v J Stratégies
| Stratégies de demg

Paramétres  fvancé

Activer ce client RADIUS

Sélectionner un modéle existant

Nom et adresse
Nom convivial :

=3 o [coren
| Stratégies réseau
B Gestion Adresse (IP ou DNS) :
_‘l Gestion des modéles |1D.D.D.2 Verfier...

Secret partage
Sélectionnez un modéle de secrets partagés existant :

Aucun ~

Pour taper manuellement un secret partagé, cliguez sur Manuel. Pour générer
automatiquement un secret patagé. cliquez sur Générer. Vous devez corfigurer le
client RADIUS avec le m&me secret partagé entré ici. Les secrets partagés
respectent la casse.

(®) Manuel () Générer
Secret partagé

[eesecens | I}

Confimez le secret partagé :

<

Action: en cours...

Annuer

F1G. 4.14 : Création d’un client RADIUS.

4.5.2 Création d’une stratégie de demande de connexion

Pour créer une stratégie de demande de connexion on suit les étapes suivantes :

e On fait un clic droit sur “stratégie de demande de connexion®.

e On ajoute le nom convivial.

On ajoute le client radius créé pour le nom convivial.

e On clique sur suivant jusqu’a terminer.
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Ve densemble Conditions  Paramétres

Configurez les conditions de cette stratégie réseau.
@ Serveur NP (Network PolcySenver) .

- 0o x [’ & Sik
chier Action Affichage 7 5 p sratégie o en évalue d autes,dans ypothése o des
Fichier_Action _Affichag strtégies supplémertares seraient corfgurées.

L RNl 7o
@ NP (Loca) T — Vaeur
eu Nor G clent_ CORE
¢ s icter s
ratées locaemen ou  eles sort ransféees ves s serveues RADIUS distarts
je || Nom de Iz stratégie Btat  Ordre detratement Source
B pour Activé 1 Non spécifié.
Condons - iles condions suvartes sont réuries
Condton Veleur
o
La condtion 2 éré I demande de cory NPS (Network
Policy Server).
Paramétres - Les paramétres suivants sont appliqués Ajouter. Modfier. ‘Supprimer
[ paramitre Veleur M
< >
oK Aonder | | Appluer

Vue d'ensemble  Conditions ~ Paramétres

Corfigurez les paramétres de cette stratgie réseau
Sila demande de connexion répond aLs: condtions et contraintes, et sila stratégie accorde e, les paramétres sont appliqués

Paramétres

Méthodes dauthentiication L] Remplacerles paramétres d'authentication de stratégie réseau
nécessaires

L. Méthodes dauthentifcation Ces paramires d'aulheniioslion sort uliss & a placs des oorlraintes st des
paraméties dauthentification de la stratéie iéssau

Transfertde la demande de

conneden Les tymes de protecoles EAP sont négociés e e serveur NPS et cent dans
3 Authentificstion Vorcite dains lquel s sant fstés

B} Gestion Types d protocoles EAP:

Spécifier un nom de domaine Morter
o) Asribut

] Ao Desoendre
Attributs RADIUS

@ stndard Houter Modfier.. | Suppimer

Spécifiques au fournisseur Méthodes o suthentifisation moins séeuriséss

Authertificaion chifirée Microsaft version 2 (MS-CHAP v2)
Lutilissteur peut modifier le mot de passe aprés son expiration

Authertification chifirée Mcrosaft (MSCH
Litiisatewr pect modier le mot de passe aprés son expiration

Authertification chifirée (CHAP)

Authertifiation non chifrés (PAP. SFAF)

Autoriser les clients 3 se connecter sans négocier une méthode d'authentification.

Annuler Appliquer

Fi1G. 4.15 : Création de la stratégie de demande de connexion.

4.5.3 Création d’une stratégie réseaux
Pour créer une stratégie réseaux, on suit les étapes suivantes :

e On fait un clic droit sur “stratégie réseaux®.

e On crée un groupe Windows.

» On ajoute le groupe “Employés“ qu’on a créés (et qui contient les utilisateurs radius)
dans le groupe Windows crée.

e On clique sur suivant.
e On sélectionne les protocoles PAP et SPAP.

e On sélectionne le type d’attribut en le mettant a “autre” puis on choisit “login®

e On clique sur OK pour terminer.
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Vue densemble  Condtions  Corfraintes  Paramétres Vue d'ensemble.  Condtions  Cortraintes  Paramétres

ol e et S B Corfigurez les cortraintes de cefte sratégie réseau.
Sils emande de connexon ne s :
— cate satégie p Sila
: e : : e od des
sratégies supplémentares seraiet carfigurées ooy oo
Contraintes

& Méthodes dauthentiication spéciies

es de protocoles EAP sont négociés entre le serveur NPS et le client dans.
Ve dans lecuel s sor tés
Tipes de protocales EAP
Morter
Descendre
= Type de port NAS
W
[mpY! (MS.CHAP v2)
e aprés son expiation

[ Authentfication chifrée Microsot (MS-CHAP)

D tion de la condtion Lutilisateur peut modifier le mot de passe aprés son expiration

ipes Windows spéciie que | utiisateur ou | ordinateur qui tente d étabir la connexion doit appartenir & I'un des groupes [ Authentication chiffrée (CHAP)
Houter. Modifier. ‘Suppamer
Annier | | Appluer e I

Vue d'ensemble  Conditions  Contraintes  Paramétres

Configures les paraméires de cette siratégie réseau
Sila demande de connexion répond aLe condtions et contraintes. et sila stretégie accorde |'accds. les paraméires sont appligués.

Paramétres
Attributs RADIUS Informations dattribut X Hectionnez un aftrbut
5 Standard pas dattrbis, celuici

: Nom de Iatrbut de votre dliert
Spécifiques au fournisy ServiosType

Routage et accés a distan|
#hy Lisisons multples et
protocole BAP (Bandwi )
Allocation Protocol) | Format de lattrbut
Enumerator
T Filwes IP

% Chiffrement Valeur d'attribut :
(O Communémert utiisé pour les connexions d'accés & distance ou VPN
oy Paramétres [P

Numéro de |'attrbut -

-

Framed

O Communément utiisé pour les connexions 802.1x

I e

oK Arruier Appiiquer

F1G. 4.16 : Création d’'une stratégie réseaux.

4.6 Installation et configuration du service DHCP

Pour que les PCs et les serveurs communiquent nous devons leur donner une adresse
IP, un masque de sous réseau, une passerelle et un serveur DNS qui est obligatoirement
un DNS d’Active Directory.

1. Dans l'assistant de gestion des roles, au niveau des roles de serveurs, choisir (Serveur
DHCP) en cochant la case (serveur DHCP).et faire suivant jusqu’a installer cliquer
dessous (figure 4.17).
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& DNs
W Servicef
 Senvice

Gestionnaire de serveur * Tableau de bord

Sélectionner des roles de serveurs

Réles

LI Hyper-V/

[ MuitiPoint Services

[ Serveur de télécopie

/[serveur DNS (Installé)

[ Serveur Web (iS)

[ Service Guardian hote

| Services AD DS (Installé)

[] Services AD LDS (Active Directory Lightweight Dire
[ Services AD RMS (Active Directory Rights Manage:
[ Services Bureau & distance

[ Services d'activation en volume

[ Services dimpression et de numérisation de docu!
[ Services de certificats Active Directory

[ Services de déploiement Windows

[ Services de fédération Active Directory (AD FS)
[ Services de fichiers et de stockage (2 sur 12 install
/| Services de stratégie et daccés réseau (Installé)
[ Services WSUS (Windows Server Update Services)

Gérer

SERVEURD:

Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.

Description

Le serveur DHCP (Dynamic Host
Configuration Protocol) vous permet
de configurer, gérer et fournir de
maniére centralisée des adresses IP
temporaires et des informations
connexes aux ordinateurs clients.

Afficher

Masquer

Performances Performances

Résultats BPA Résultats BPA

Fic. 4.17 : Ajout du serveur DHCP.

2. Apres quelques minutes le role est installé, nous procédons a la configuration du
DHCP en IP pour le client (figure 4.18).

[ Assistant Ajout de rales et de fonctionnalités

Progression de 'installation

Afficher la progression de lnstallation

@ Installation de fonctionnalité

SERVEUR DE DESTINATION
Serversonawachlocs

Installation démarrée sur Server.sonatrach.local

)

Outils d'administration de serveur distant
OQutils d'administration de réles
Qutils du serveur DHCP

Serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez

leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de

commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Annuler
F1G. 4.18 : Installation du serveur DHCP.

3. Dans cette étape, nous avons créé des étendues pour chaque VLAN avec un simple

clic droit, puis on a choisi Nouvelle étendue (Figure 4.19).
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‘I DHcP - O
Eichier  Action  Affichage I
= 2FE G EE B

& DHCP

w o Serversonatra

v B

a # | Actions
./.- ..\._
[ﬂ_l Ajouter une étendue IPwd
Afficher les statistiques,..

Autres actions
Nouvelle@endue...

Mouvelle Btendue de multidiffusion..

Configurer un basculernent..,

Répliquer les étendues de basculement...
Définir les classes des utilisateurs...
Définir les classes des fournisseurs..,

Réconcilier toutes les étendues...

Définir les options prédéfinies...
< v
Affichage >

Créer une &

F1G. 4.19 : Création des étendus pour chaque VLAN.

4. Création de nos étendues DHCP a I’aide de la console d’administration DHCP qui
a été lancée depuis le menu outils du gestionnaire de serveur (Figure 4.20).

Assistant Nouvelle étendue

Plage d'adresses IP —
Vous définissez la plage d'adresses en identifiant un jeu d'adresses |F consécutives.

Paramétres de corfiguration pour serveur DHCP

Entrez Iz plage d'adresses gue I'étendue peut distibuer.

Adregse IF de 192 168 . 10 . 1
début :

Adresse IP defin: | 192,168 . 10 . 254

Paramétres de corfiguration qui se propagent au client DHCP.

Longueur : 24 _I;I
Masque de 255 .25 255 0
sousTésea

< Précedent aana
Fia. 4.20 : Plage d’adresse allouée aux machines clientes.

5. Ajouter les exclusions des adresses ou des plages qui ne sont pas distribuées par le
serveur afin de ne pas provoquer de conflit avec un périphérique qui serait configuré
sur ces adresses (figure 4.21).
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Assistant Mouvelle étendue

Ajout d’exclusions et de retard o
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distibuges
par le serveur, Un retard est la durée pendant laguelle le serveur retardera la
transmission d'un message DHCPOFFER.

Adresse |P de fin :

Entrez la plage d'adresses IP que vous voulez exclure. 5i vous voulez exclure une
adresse unigue, entrez uniguement une adresse IP de debut.

Adresse P de début :

Plage d'adresses exclue :

192.168.10.1 sur 152.168.10.5

192.168.10.200 sur 192.168.10.254

il

Supprimer

Fetard du soustéseau en
millisecondes :

N

< Précédent Suivant > Annuler

Fic. 4.21 : Ajout d’exclusion DHCP.

6. Si on utilise un serveur DNS, saisissons le nom du serveur. Cliquons sur Ajouter
pour inclure ce serveur dans la liste des serveurs DNS affectés aux clients DHCP
puis cliquons sur suivant et terminer (Figure 4.22).

Mom de domaine et serveurs DNS

DS (Domain Name System) mappe et traduit les noms de domaines utilisés par les @J
ignts sur le rése

I cl au

1 Validation DMNS

g ;E;;ITUE En cours de validation si le service Serveur DNS est démamé sur pourla

10.0.0.10, ce processus peut prendre un certain temps en raison

1 Domai du trafic réseau.

i

] Pour ntrez
les ad
Nom du serveur : Adresse IP :
sonatrach local | m. 0 .0 .0 Ajputer

Beésoudre
| < Précédent Suivant = Annuler

F1G. 4.22 : Ajout du nom de domaine serveur DNS.
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@ DHCP - O %
Y DHCP Fichier Action  Affichage 2
Fichier Action Affichage = HnE X HEE
e nm dE ‘@ DHCP Contenu du serveur DHCP | Actions
v S it =
% DHCP Adresse P de début Adresse P defin \j' ;’7:;:“ "°)| 122 Options de serveur Pvd =
v B Sf“;:’;ﬂ”m‘""m' £0192.168.10.1 192.168.10.254 44 Option L Autres actions »
v B o oo 4 [¥182.168.10.1 192.168.105 7 ftendy et séiectionné
- . -~
=] E(p ‘:"‘ ;:"’;“{W vanp || 19216810200 192.168.10.254 = Etendu Smentsselectionnss
] Etendue [192168.10.0) < Erend Autres actions
£ Pool dadresses -  Stratégies
% Baux d'adresses 3 Frendy| 2 20
o Ba 5] Strateg| T Filtres
5| Réservations
7 Filtres

%, Options d'étendue
3] Stratégies

5 P N

| Etendue [192.168.20.0] VLANZO

] Ftendue [192.168.30.0] VLAN3D

| Etendue [192.168.40.0] VLANAD

4] Stratégies

# Filtres < > < >
P < 5

Fi1G. 4.23 : Ensemble des plages d’adresses.

4.7 Mise en ceuvre de ’autorité de certification Ac-
tive Directory

1. Directory Certificat Services (AD CS) Dans cette partie, nous allons créer une au-
torité de certification racine d’entreprise. Dans 'assistant de gestion des roles, Au
niveau des roles de serveurs, choisir (services de certificats Active directory) (figure
4.24).

T Assistant Ajout de réles et de fonctionnalités - o x
fa Configuration des services de certficats Active Directory. - o X

A A Vs (e SERvEUR oFoEsTIATON
Sélectionner des roles de serveurs Senersanatachiocs ) ERVEUR D DESTRAION
Services de role Serversonatrachlocal

Selectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Roles Description Sélectionner les services de réle a configurer
o Les services de certficats Actve
[ MultPoint Services Directory (AD CS) servent a réer des Autorité de certification

autorités de certfication et les

Serveu de tlcopie
g " services de rdle associés pour

| Serveur DHCP (install) 2
7] Serveur DNS (inall) émettre et gérer les certiicats
£ Serveur Web (15) utisés dans diverses appiications.
[ Service Guardian hote

9| Senvices AD DS (instale)

[ Services AD LDS (Active Directory Lightweight Dire

[ Services AD RMS (Active Directory Rights Manage

[ Services Bureau a distance

[ Services dactivaion en volume

ion <t de numeriation de docu

Inscription de Fautorité de certification via le Web.

Répondeur en igne
Service dinscription de périphériques réseau
Service Web Inscription de certifcats

Service Web Stratégie dinscription de certficats

[ Senvices de feérton Actve Srectoy (AD F5)
(8] Services i fichers et de stockage (2sur 12 nstll
I Services de stratégie et diaccés réseau (instale)
] Services WSUS (Windows Server Update Services)

Installer En savair pl

e Assistant Ajout de réles et defonctionnalités - o X

achiocal

Progression de l'installation

Afficher la progression de finstallation

@ nstallation de fonctionnalité

Installation démarrée sur Server.sonatrachlocal

Outils d'administration de serveur distant
Outils d'administration de réles
Qutils des services de certificats Active Directory
Outils de gestion de I'autorité de certification

Services de certificats Active Directory
Autorité de certification

Vious pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en dliquant sur Notifications dans Ia barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

=

F1G. 4.24 : Ajout des services de certificats Active Directory.

2. Pour la configuration de service de certificats Active Directory, nous procederons
comme suit (Figure 4.25) :
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a Configuration des services de certficats Active Directory - o X

. . i o SERVEUR DE DESTINATION
Chiffrement pour l'autorité de certification

Serversonatrachlocal

Spécifier les options de chiffrement

Selecti de chi

Longueur dela cié

RSA#Microsoft Software Key Storage Provider BIED
2 hachage pour signer es certi parcette AC
SHazB
sHasT2 T Configuration des services de certificats Active Directory - o x
shat
et v , SERVEUR DE DESTINATION
< Résultats Serversonst trachlocal

< Brécédent] [ Suant > e Annuler

Fia. 4.25 : Configuration de service de certificats Active directory.
4.8 Authentification 802.1x

Création d’une nouvelle stratégie réseau pour switch

1. Nous allons créer une nouvelle politique 802.1x pour authentifier les utilisateurs
lors de la connexion & notre commutateur. Pour cela on doit sélectionner le serveur

Radius pour les connexions cablées ou sans fil 802.1x puis cliquer sur configurer
802.1x (figure 4.26).

€ Serveur NPS (Network Policy Server)
Fichier Action  Affichage
4 = |7

€5 NPS (Local)
71 Clients et serveurs RADIUS

v [5f Stratégies
~| Stratégies de demande ‘E Le serveur NPS (Network Policy Server) vous pemet de créer et de mettre en application sur lensemble du

% Stratégies réseau réseau de voire organisation des stralégies d'acods réseau partant sur [authentiication et lautorisation des
5%, Gestion demandes de connexion.

| Gestion des modéles

Configuration standard

Sélectionnez un scénario de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir | Assistant
Scénario

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

Lorsque vous corfigurez un serveur NFS (Network Policy Server) en tant que serveur RADIUS pour des
conmaxions 802.1X, vous crész des stratégies réssau qui pemmettent au serveur NPS d'authentfier st d'autoriser

les connexions provenant des points d'accés sans fil et des commutateurs d'authentification (également appelés
clients RADIUS).

3 Configurer 802.1X B Informations

Configuration avancée

Configuration de modéles

F1G. 4.26 : Sélection d'un scénario de configuration.

2. On sélectionne le type de connexion 802.1x. Cocher la case « connexions cablées

(Ethernet) sécurisées => et nommer la politique qu’on a créé ensuite on clique sur
suivant (figure 4.27).
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Configurer 802.1% *

I Sélectionner le type de connexions 802.1X

—

Type de connexions 802_1X -
() Connexions sans fil sécurisées

Lorsque vous déployez des points d'accés sans fil 021X sur votre réseau, le serveur NPS (Network Policy
Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients sans fil qui se
connectent via ces poirts d'accés.

(®) Connexdons cﬂées (Ethemet) sécurisées

Lorsque vous MEployez des commutateurs d'authentfication 802.1X sur votre réseau, le serveur NPS
(Network Policy Server) peut authentifier et autoriser les demandes de connexion effectuées par les clierts
Ethemet qui se connectent via ces commutateurs.

Nom -

Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées a |'aide de cet Assistant.
Wous pouvez vous servir du texte par défaut ou le modfier.

Connexions cablées (Ethemet) sécunsées

Précedent Teminer Annuler

Fi1a. 4.27 : Type de connexion 802.1X.

3. On ajoute notre client Radius "Corel” ou ”"Core2”, 'authentificateur est le com-
mutateur. Lorsque 1'utilisateur est connecté a un port sur le commutateur, le com-
mutateur nécessite une authentification de 'utilisateur. Nous avons signalé le client
Radius "Corel” et "Core2”ci-dessus (figure 4.28).
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Configurer B02.1X *

Spécifiez les commutateurs ou points d'accés sans fil 802.1X (clients RADIUS)

l Spécifier les commutateurs 802.1X
]
=

Les clients RADIUS sont des serveurs d'accés réseau, a l'image des commutateurs d'authentification. Les
clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliguez sur Ajouter.

Clients RADIUS -

CORE2 Ajouter...

CORE1 -
Modifigr...
Supprimer

Précédent Terminer Annuler

FiG. 4.28 : Ajout de client Radius.

4. Configurez en utilisant n’importe quelle méthode d’authentification. On va utiliser
"Microsoft : Protected EAP (PEAP)” (figure 4.29).

Configurer 802.1X %
Configurer une méthode d’authentification
. y

Edit Protected EAP Properties X

Sélectionnez le type de protocole EAP pour catte stratégie
Select the certificate the server should use to prove its identity to the dient.

Type (basé sur la méthode d'accés et la configuration réseau) A certificate that is configured for Protected EAP in Connection Request
m ~| | Configurer Policy will override this certificate.
B ﬁ Certificate issued to: Server,sonatrach. local ~
Friendly name: Server.sonatrach.local I
Issuer: sonatrach-SERVER-CA
Expiration date: 09/06/2023 23:16:06
Enable Fast Reconnect
[ bisconnect Clients without Cryptobinding
Eap Types

isé (EAP-MSCHAP version 2) Move Up

Maove Down

Précédent Tominer [ Add Edit Remove Cancel

F1a. 4.29 : Type de protocole pour cette stratégie.

5. Pour configurer la nouvelle stratégie de demande de connexion on suit les étapes

suivantes :
e On fait un clic droit sur "stratégie de demande de connexion”.

o Puis on sélectionne 1'onglet Conditions.
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e On ajoute le client radius créé pour le nom d’utilisateur => On clique sur OK
(Figure 4.30).

Propriétés de Connexions cablées (Ethernet) sécurisées
Vue d'ensemble  Condtions  Paramétres
Configurez les conditions de cette stratégie réseau

5ila demande de connexion répond aux conditions, le serveur NPS utilise cette stratégie pour autoriser la demande de connexion. Sila

demande de connexion ne répond pas aux conditions, le senveur NPS ignore cette stratégie et en évalue d'autres, dans | hypothese ol des
stratégies supplémentaires seraient corfigurées.

Condition Valeur
& Type de port NAS Ethemet
&1 Nom d 'utilisateur CORE1

Description de |a condition :

La condttion Type de port NAS spécilie e type de média utilisé parle client d'accés 3 distance, par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseaux privés vituels, une connexion sans fil IEEE 802.11 ou des commutateurs Ethemet

Ajouter Modfier Supprimer

Annuler Appliquer

F1a. 4.30 : Configuration des conditions de la stratégie de demande de connexion.

6. Dans l'onglet "Parametres” (Parametres), on choisit les méthodes d’authentification
dans notre cas en a ajouté type de protocole EAP : « Protected EAP » et on a
coché les cases « authentification chiffrée Microsoft version 2 (MS-CHAP v2)» et
« authentification chiffrée Microsoft (MS-CHAP) » (figure 4.31).

Propriétés de Connexions cablées (Ethernet) sécurisées

Vue d'ensemble  Condtions Paramétres

Configurez les paramétres de cette stratégie réseau
5ila demande de connexion répond aux conditions et contraintes, et si la stratégie accorde 'accés, les paramétres sont appliqués

Paramétres -

Méthades d'authentification Remplacer les paramétres d authentfication de stratégie réseau
nécessaires

L. Méthodes d'authentification Ces paramétres d'authentfication sont utilisés 3 la place des contraintes et des
paramétres d'authentflication de la stratégie réseau

Transfert dela demande de

conneaon Les types de protocales EAP sont négociés entre le serveur NPS et le client dans

=» Authentification I'ordre: dans lequel ils sort listés

ll:l Gestion Types de protocoles EAP :

Spécifier un nom de domaine Microsoft: PEAF {Frotected EAF) Mortter
Attribut

£ Ao a l} 5 Descendre

Attributs RADIUS

@ Standard Ajouter.. Modiffier... Supptmer

Spécifiques au fournisseur Méthodes d'authentiication moins sécurisées

Authentification chiffrée Microsoft version 2 (MS-CHAF v2)
L'utilisateur peut modfier le mot de passe aprés son expiration
Authentification chiffrée Microsoft (MS-CHAP)
L'utilizsateur peut modffier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[ Authertification non chiffrée {(PAP, SPAP)
[[] Autoriser les clients & se connecter sans négocier une méthode d'authentffication.

Annuler Appliquer

Fi1G. 4.31 : Choix des méthodes d’authentification pour la stratégie demande de connexion.

7. Apres la création de la stratégie NPS 802.1x pour les connexions cablées, on confi-
gure les conditions pour la stratégie réseau. (Figure 4.32).
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Propriétés de Connexions ciblées (Ethernet) sécurisées X

Vue d'ensemble  Condttions  Paramétres
Corfigurez les condtions de cette stratégie réseau
5ila demande de connexion répond aux conditions. le serveur NP S utilise cette stratégie pour autoriser la demande de connexion. Sila

demande de connexion ne répond pas awx conditions, le serveur NPS ignore cette stratégie et en évalue d'autres, dans | hypothése ol des
stratégies supplémentaires seraient configurses

Condition Valeur
59 Type de port NAS Ethemet
82 Nom d'utiisateur CORE1

Description de la condition :
La condttion Type de port NAS spécifie le type de média utilisé parle client d'accés 3 distance, par exemple des lignes téléphoniques
analogiques, un réseau RNIS, des tunnels ou des réseaux privés vituels, une connexion sans fil IEEE 802.11 ou des commutateurs Ethemet

Ajouter... Modifier. . Supprmer

Annuler Appliquer

F1G. 4.32 : Configuration des conditions de cette stratégie réseau.

8. Dans le méme onglet "Parameétres” => ”Attributs Radius” => ”Standard”, on
ajoute les attributs : Tunnel-Medium-Type, Tunnel-Pvt-Group-ID et 'attribut "tunnel-
Type” (figure 4.33).

Propriétés de Connexions céblées (Ethernet) sécurisées x

Vue d'ensemble Condtions Cortraintes ~ Paramétres

Corfigurez les paramétres de cette strategie réseau.
Sila demande de connexion répond awx conditions et contraintes. et si la stratégie accorde |'accés. les paramétres sort appliqués

Paramétres
Attributs US Pour envayer des attributs supplémentaires aux clients RADILIS, sélectionnez un attibut
% Standard RADIUS standard, puis cliquez sur Modffier. Si vous ne corfigurez pas d'attribut, celui-ci

: n'est pas envoyé aux clients RADIUS. Consuttez la documentation de votre client

Spécifiques au fournisseur RADIUS pour connaitre les attibuts nécessaires.

Routage et accés a distance

o emntitens || e
Allocation Protocol)

Nom Waleur
F Files P Framsd-Protocal PPP
O Chiffrement Service-Type Framed
. F . ® Tunnel-Medium-Type 802 (ncludes all 802 media plus Ethemet canonical for
ly Paramétres Tunnel P GroupD 10

Tunnel-Type Wirtual LANs (VLAN)

I~
Ajouter... Liludifigr Suppdmer

Annuler Appliquer

F1G. 4.33 : Ajout d’attributs Radius.

9. Dans'onglet "Contraintes” (Contraintes), on choisit les méthodes d’authentification
dans notre cas en a ajouté type de protocole EAP : « Protected EAP » et on a
coché les cases « authentification chiffrée Microsoft version 2 (MS-CHAP v2)» et
« authentification chiffrée Microsoft (MS-CHAP) » (figure 4.34).
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Propriétés de Connexions cablées (Ethernet)

sécurisées

Vuedensemble Condtions Cortraintes  Paramétres

Configurez les contraintes de cette stralégie réseau
Si lz demande de connexion ne répond pas & toutes les contraintes, |'acces réseau est refuse.

Cortraintes

Contraintes

£ Méthodes dauthentification
oy, Délai dinactivité

i35, Délai diexpiration de
session

u;] |D de |a station appelée

{0 Restrictions relatives aux
jours et aux heures

5 Type de port NAS

F1c. 4.34 : Choix des méthodes d’authentification pour la stratégie réseau.

Autorisez |'accés uniquement aux clients qui s'authentfient 2 |'aide des méthodes

spécifides.

Les types de protocoles £AP sont négociés entre le serveur NPS et e client dans

|'ordre dans lequel ils sorlagistés.

Types de protocoles EAP -

Microsoft: PEAF (Protected EAFP)

Bouter Modifier Suppgimer

Méthodes d'authertification moins sécurisées
Authentification chiffrée Microsoft version 2 {MS-CHAP w2)
L'utilissteur peut modifier le mot de passe aprés son expiration
[ Authentification chiffrée Microsoft (MS-CHAP)

L'utilisateur peut modffier le mot de passe aprés son expiration
[ Muthentification chiffrée (CHAF)
[ Muthentification non chiffrée (PAP, SPAP)

Monter

Descendrs

[[] Autoriser les clients & se connecter sans négocier une méthode d'authentification

Annuler

Appliquer

Remarque :

Dans tout ce qui suit, nous allons effectuer toutes les configurations nécessaires
pour le COREL, et ¢a sera la méme configuration pour le CORE2.

4.9 Configuration du serveur

1. Dans cette partie on vas attribuer une adresse IP statique au serveur (figure 4.35).

Général

réseau le perm

Propriétés de: Protocole Internet version 4 (TCP/IPv4)

Serveur DNS auxiiaire @

[ valider les paramétres en quittant

Les paramétres [P peuvent étre déterminés automatiquement si votre

et, Sinon, vous devez demander les paramétres IP

appropriés & votre administrateur réseau,

() Obtenir ﬁ adresse IP automatiquement
(®) Utiiser I'adfesse IP suivante :

Adresse IP 0.0 .0 .10
Masgque de sous-réseau : 255 . 255 .255. 0
Passerelle par défaut : w. o0 .0 .1

Obtenir les adresses des serveurs DN3 automatiquement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : w. 0 .0 .10

|

Avancg...

Annuler

Fic. 4.35 : Configuration du serveur.
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4.10 Configuration réseaux

Configuration de ’authentification acces a distance

o Activation de triple AAA : la premiere commande de la figure sert a activer le
service d’authentification, autorisation et accounting (AAA) et la deuxiéme com-
mande définit le groupe de serveur a utiliser pour authentifier.

F1G. 4.36 : Activation de service AAA.

Activation de SSH

o Dans cette étape, nous avons activé le protocole SSH au niveau du COREL1 (figure
4.37).

F1G. 4.37 : Activation du protocole SSH.

Configuration de I’authentification 802.1x

o La premiere commande de la figure sert a définir le groupe du serveur a utiliser pour
I’authentification 802.1x.

¢ La deuxiéme commande sert & attribuer des autorisations aux utilisateurs.
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F1G. 4.38 : Définir et autoriser les réseaux & authentifier au serveur RADUIS.

o Activer la 802.1x sur le COREL : pour activer le contréle des ports pour 'authen-
tification 802.1x (Figure 4.39).

COREL ({config) #dotlx

F1G. 4.39 : Activation de controle des ports pour 'authentification 802.1x.

» Configurer 'authentification basée sur le port Gigabit 1/2 : activer 'authentification
802.1x sur le port (Figure 4.40).

F1a. 4.40 : Configuration du port Gigabit 1/2.

La configuration de DHCP relie

Dans cette étape on va indiquer que le DHCP est géré par le protocole DHCP du
Windows Server.

Fia. 4.41 : La configuration de DHCP.

Test de DNS

e Ici, on va utiliser le programme informatique « nslookup » qui permet d’interroger le

serveur DNS pour obtenir les informations définies pour le domaine « sonatrach.local »
(Figure 4.42).
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B¥ Administrateur : C\Windows'system32\emd.exe - nslockup h
sion 16.8.14

Tous

F1G. 4.42 : Le test DNS.

4.11 Tests de connectivité

Tests de connectivité entre 1’utilisateur et les VLANSs

o Dans cette étape, on effectue un test de connectivité de 1'utilisateur VLAN 10 vers

les VLANs 20 30 et 40 (Figure 4.43).

Durée approxi i en milli
Minimum Moyenne

de données :

en milli
s, Moy

i d’une requéte "Ping’ .1 de donné

F1G. 4.43 : Ping de I'utilisateur VLAN 10 vers VLANs 20, 30 et 40.

o Maintenant, on effectue un test de connectivité de 'utilisateur VLAN 10 vers le

serveur (Figure 4.44).
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F1G. 4.44 : Ping de I'utilisateur VLAN 10 vers le serveur RADIUS.

4.12 Configuration de 'utilisateur d’acces (Windows
10)

Pour la configuration de la machine de 'utilisateur (machine utilisateur) "Windows
10 7, on a suivi les étapes suivantes :

1. Etape 1 : Activer le service de configuration automatique de réseau cablé, qui est
désactivé par défaut. Pour cela on doit taper ” services ” dans le champ de recherche
présent dans la barre des taches, On clique sur le service ” configuration automatique
du réseau cablé”, "automatique” puis "démarrer”.

Propriétés de Configuration automatique de réseau cablé (Ordinate.. X
Général | Connexion Récupération Dépendances

Nom du service :  dot3sve

MNom complet : Configuration automatique de réseau cablé
Description : Le service Wired AutoConfig (DOT35VC) est ~
responsable de I'exécution de |'authentification
IEEE 007 1¥ avrlas intarfaras CHhamat S untra

Chemin d'acces des fichiers exécutables :
C:\Windows"system32'svchost.exe 4 LocalSystemNetwork Restricted p

Services - o x Type de démamage Automatique ~

Automatique (début difféng

Services (local)

Btat du service :  En cours d'exécution
Démarmrer Aréter Suspendre Reprendre

Wous pouvez spécfier les paramétres qui s'appliquent au démamrage du
SErVICE.

Annuler Appliquer

Etendu /(Standard /

Fia. 4.45 : Démarrage de service « Configuration automatique de réseau cablé ».

2. Etape 2 : Pour ouvrir la connexion réseau, cliquer sur les boutons suivants : Dé-
marrer, Panneau de configuration, Réseau et Internet, Centre réseau et partage, puis
sur Gérer les connexions réseau. On clique avec le bouton droit sur la connexion pour
laquelle on souhaite activer I'authentification 802.1X, puis sur Propriétés. On clique
sur I'onglet 7 Authentification” ==> ”Activer 'authentification IEEE 802.1X” puis
on sélectionne "EAP protégé (PEAP) 7 comme Type EAP (figure 4.46).
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U Propriétés de Ethernetl 2 x
Gestion de réseay  Authentfication

Selectionnez cefte option pour foumir un acces reseau
authentiié & cette carte Ethemet.

[] Activer |'authentification IEEE 802.1X

Choisissez une méthode d'authentification réseau ;

| Microsoft: PEAP (Protected EAF) v | Daamétres

[] Mémariser mes informations d identification pour cette
connexion & chague fois que je suis connecté

[CJBeverir & un accés réseau non autonse] [:?

Paramétres supplémentaires. ..

A

F1G. 4.46 : Activation de 'authentification 802.1x.

3. Etape3 : Cliquer sur propriétés du Type EAP puis cocher "Valider le certificat du
Serveur” puis sélectionner le certificat qu'on a créé « sonatrach-SERVER-CA ». Puis
sélectionner "TEAP-MSCHAP v2” comme méthode d’authentification et cliquer sur
"Configurer” pour cocher ou décocher ”Utiliser automatiquement mon nom et mon
mot de passe Windows d’ouverture de session” (figure 4.47).
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" Baconnagion

o
‘

Lors de la connexion :
Wérifier l'dentité du serveur en validant le certificat

Dcagnexicn & ces serveurs (exemples : srvljerv?;
#\.arv3l.com) :

Autorités de certification radine de confiance :

[] Microsoft ECC TS Root Certificate Autharity 2018 ~
[[] Microsoft Root Certificate Authority 2010

[[] Microsoft Root Certificate Authority 2011

[] Microsoft Time Stamp Root Certificate Authority 2014

[ starfield Class 2 Certification Autharity

[[] symantec Enterprise Mobile Root for Microsoft v
< >

Motifications avant la connexion :

Propriétés EAP MSCHAPw2 X
Informer l'utiisateur si le nom du serveur ou le certificat racine n't ~

: B Lors de la connexion :
Sélectionner la méthode d'authentification :

I Mot de passe sécurise (EAP-MSCHAP version 2) "I Configurer... l:;'g::r&%zr:ﬂq:iwsgtm:nd:ngs?‘ma&mm de
Activer |a reconnexion rapide éventuellement le domaine)
[[]Déconnect. sile serveur ne présents pas TLV de lisison de chiffr. k
[ Activer la protection de la w Arnler
| confidentialité - 4
nuler | |
| b

I sovier_| o

F1a. 4.47 : Sélection de méthode d’authentification ” EAP-MSCHAP v2 ”.

4. Etaped4 : L’ajout de la machine au domaine "démarrer”, un clic droit sur "poste de
travail, puis sur "propriétés”, "Nom de 'ordinateur”, "Modifier”, indiquer le nom
de domaine (sonatrach.local) et a la fin on clique sur OK (figure 4.48).

bnddetarce |
b b Systeme v o P
Vous pouves modfie le rom = [aopartenance de cel
ordinabeur. Ces modications pewrerm ifuer aur|'accés sux €
TESSOLITES MESea | - "

mations systéme générales
Hom de Fardinsteur

} Windaws
User b

fndows 10 Professionnel

s E Windows 10

Iom comglet de |'ordnateur

Auttres.
: he
Mk dun [l réazau
® oomane beesseur: AMD Ryzen 5 34006 with Radeon Vega Graphics 3,69 GHz @
sonatrach local Modification du nom ou du demaine de lordinateur X
O Groupe de rausi - jon 4 bits, processeur x64
: . o Bierwenue dans le domaing sonatrachlodal. lentrée tactile ou svec un stylet n'est pas disponible:
Srrvies roupe detrovmi
=] o
paramtres
}m complet : User paramétre:
Seription de Fordinateyr:
bupe de travail WORKGAOUP
oK Arevser e ceis !

Betivation de Windows.
Windows n'est pas activé, Lire les termes du contrat de ficence logiciel Microsaft

Sécurité et mainkenance D de produit : 00330-B0000-00000-AA138 W ctiver Windo

9 éléments)

F1G. 4.48 : Ajout de la machine au domaine.

4.13 La solution de ’authentification accés a distance

1. 11 faut d’abord vérifier que notre machine Windows 10 a une adresse IP (attribuée
par le serveur DHCP) (Figure 4.49).
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Détails de connexion réasau
Fropriété
Suffixe DMNS propre a la
Descrption
Adresse physique
DHCF active
Adresse |Fvd
Masque de ﬂtl‘ﬂd\‘\'r.‘h'\rnlj
Bail cbtenu ¥

Bail expirart

Pasaerelles par défaut 1P

Serveur DHCP IPwd
Serveur DMNS IPv4
Serveur WINS IPv4
MHetBIOS sur TCPAP act...
€

Détails de connexion réseau =

Waleur

sonatrach local

Intel(R) PRO1000 MT Metwork Conn
00-0C-29-13-50-CD

(=]

192 168.10.8

255 2552550

jeudi 16 juin 2022 17.26:22

vendredi 24 juin 2022 17.53.22

192 168.10.1

10.0.0.1

192.168.10.2
192.168,10.3
100070

10.0.0.70

(=¥} —
>

Farmer

Fi1G. 4.49 : Vérification de 'existence d’une adresse IP.

2. L’utilisateur Yazid accede avec sa machine au commutateur COREL.

L’acces au switch avec un utilisateur SSH (Secure Shell) : permet de se connecter
a une machine distante avec une liaison sécurisée Afin de s’assurer de notre bonne
configuration, nous avons effectué des tests en faisant appel a "PUTTY” qui est
un logiciel (et un protocole) permettant de se connecter a un ordinateur distant de

fagon sécurisée et permet en particulier d’ouvrir un Shell a distance.

Category:

ﬁ PuTTY Cenfiguration

—I- Session

=} Terminal
- Keyboard
- Bell
- Features
= Window
- Appearance
- Behaviour
- Translation
+- Selection
‘.- Colours
=1 Connection

.. Data

Rlogin
- SUPDUP

About

Help

4 x

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame (or IP address)

Port

| razid@10.0.0.1

| 122

Connection type:

®55H (O Senial

Load, save or delete a stored session

(O10ther: | Telnet

Saved Sessions

Default Settings
Admin@10.0.0.1
Chahinez@10.0.0.1
Yazid@10.0.0.1

Close window on exit:
() Mways () Newver

Load

Save

Delete

(®) Only on clean exit

Cancel

F1G. 4.50 : L’acces au switch avec un client SSH.

3. Maintenant il faut introduire le mot de passe pour accéder au switch. Sans Radius
pas de gestion du mot de passe et pas de gestion des connexions d’utilisateurs a des
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services distants. Ce dernier permet qu’aux membres du groupe Radius d’accéder a
ces services en utilisant leur propre mot de passe.

F1G. 4.51 : Acceés de 'utilisateur au commutateur CORE]L.

4.14 La solution de ’authentification 802.1x

Authentification d’un utilisateur au serveur radius

1. Avec l'utilisateur sous Windows 10 en test I'authentification par rapport au ser-
veur Radius en utilisant les utilisateurs créés sur active directory qui appartient au
groupe « Employés ».

A la connexion du l'utilisateur une fenétre s’affiche lui demandant de saisir nom de
I'utilisateur ainsi que le mot de passe. Selon la zone d’acces demandée, sans Radius
y’aura pas une vérification de I'identité celui-ci utilise les protocoles d’authentifica-
tion CHAP ou EAP qui se chargent de définir comment l'information est cryptée
et comment fonctionne le mécanisme de clé privée / clé publique sur le réseau. Ce
dernier pourra exiger des informations supplémentaires pour I'authentification. Il
est capable de bloquer une connexion en cours, suite par exemple a un délai d’in-

activité dépassé. Enfin, il assure la journalisation des acces a partir de ’étude des
ports UDP.
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¢ & Connexions réseau
t P o Blsuuetinens o Comesiens ssens 8 »
e J U A & « Réseau et Intemet » Connexions réseau
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Connexion Organiser v Désactiver ce périphérique részau  Diagnos
.......... Ethernet0) 2
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- _— &7 IntellR) pr_o[@:;r-nua;..erk::...

F1Gc. 4.52 : Utilisateur inscrit au serveur RADIUS “authentification avec succes®.

2. Sur le serveur Radius onvérifie la tragabilité de 'utilisateur en utilisant « observateur
d’événements ».

o Les étapes a suivre ==> Cliquer sur observateur d’événements puis sur
affichage personnalisés aller sur roles de serveurs et cliquer sur services de
stratégie et d’acces réseau. Sans Radius n’y a pas de tragabilité des utilisateurs
connectés au serveur, c¢’est pour cela il est conseiller d’utiliser Radius car il
permet de garder trace de chaque activité.
==> Succes de l'audit (Figure 4.53).

@ Propriétés de I'événement - Evénement 6272, Microsoft Windows security auditing. X

Général  Détails

Le serveur NPS a accordé I'acces a un utilisateur. ~
Utflisateur :
ID de sécurité: I SOMNATRACH\Yazid
MNom de compte : Yazid@sonatrach.local
Domaine de compte: SOMATRACH v
Journal : Sécurité *
Source: Microsoft Windows security Connecté:  20/06/2022 18:17:13
Evénement: 6272 Catégorie:  Serveur NPS
Miveau : Information Mots-clés: JSuccés de l'audit] w
Utilisateur : N/A Ordinateur: Server.sonatrach.local
Opcode : Informations
Informations: Aide sur le Journal
Copier Fermer

F1G. 4.53 : Succes de 'audit.

3. Comme on a vérifié précédemment I'utilisateur qui est membre du groupe « Employés »,
prenant maintenant un utilisateur qui n’est pas un membre du groupe (sachant que
notre stratégie NPS autorise que les utilisateurs qui sont membre du groupe) (figure
4.54).
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F1G. 4.54 : Utilisateur non inscrit au serveur RADIUS “échec de 'authentification®.

Sur le serveur Radius on vérifie la tragabilité de 'utilisateur qui n’est pas un membre
du groupe « Employés » ==> I’échec de ’audit (Figure 4.55).

@ Propriétés de |'événement - Evénement 6273, Microsoft Windows security auditing. x

Général  Détails

Le serveur NP5 a refusé I'accés a un utilisateur, ~

Contactez |'administrateur du serveur NP5 pour plus d'informations. %

Utilisateur :

ID de sécurité : MULL 51D v
Journal : Sécurité
Source: Microsoft Windows security Connecté:  20/06/2022 18:24:13 &
Evénement: 6273 Catégorie:  Serveur NP5
Miveau : Information Mots-clés: | Echec del'audit x
Utilisateur : MN/A Ordinateur: Server.sonatrach.local
X Server.sonatrach.local

Opcode: Informations

Informations: Aide sur le Journal

Copier Eermer

Fic. 4.55 : Echec de 'audit.

4.15 Conclusion

Dans ce chapitre, nous avons retenue qu’apres l'identification des utilisateurs, leur
authentification est nécessaire pour accéder aux données de notre systeme. Cette authen-
tification, se fait par I'intermédiaire d’un serveur de controle d’acces RADIUS qui repose
sur I'authentification 802.1x, chargé d’autoriser ou non ’acces aux données.

Afin de permettre ce service d’authentification et assurer son bon fonctionnement, ce
serveur nécessite une configuration des ses composantes, ce qui fait le but de notre projet.
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Bien évidemment, la sécurité a 100% reste un idéal a atteindre, surtout devant le large
éventail de menaces qui mettent en danger ’exploitation d'un réseau informatique dans
une entreprise. Ainsi il est toujours important de bien formaliser une politique de sécurité
en prenant en compte les risques réels qu’encourt un réseau informatique.

Dans ce travail, nous avons mis en ccuvre une technique de sécurisation d’acces au réseau
informatique de 'entreprise SONATRACH de Bejaia, afin de mieux garantir les critéres
de sécurité : 'authentification, 'intégrité et la confidentialité des données échangées entre
différents utilisateurs.

Cette technique permet de controler I’acces physique aux équipements d’infrastructures
réseaux en utilisant le protocole EAP pour le transport des informations d’identification
en mode client/serveur, et un serveur d’identification Radius utilisant une base de don-
nées Active Directory, et s’appuyant sur le protocole AAA.

Pour la réalisation du service d’authentification RADIUS, nous avons utilis¢é Windows
server 2016 qui inclut le serveur RADIUS, et qui fait appel a des services de domaines
Active Directory permettant d’avoir des controleurs de domaines, on a pu aussi configu-
rer le protocole 802.1x, ensuite nous avons appliqué 'authentification sur les différents
équipements de notre réseau.

La mise en ceuvre de ce projet, nous a permis d’apporter une contribution a l’entreprise
SONATRACH de Bejaia mais aussi d’acquérir de nouvelles connaissances sur le protocole
authentification Radius grace a une étude détaillée sur son fonctionnement, ses principes
et les protocoles qu’il utilise. Durant notre formation, nous avons mis en pratique ces
connaissances.

Enfin, 'importance de la mise en ceuvre du protocole Radius et le protocole 802.1x est
capitale pour le bon fonctionnement du réseau informatique de toute entreprise. Mais ces
derniers permettent uniquement de régler le probleme d’authentification et ne permettent
pas de faire face aux autres attaques telles que le DoS. Donc, nous devons implémenter
des outils supplémentaires pour la sécurité tels que les antivirus et les cartes a puce.
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