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Introduction générale

L’insertion des technologies de I'information et du numérique ont connu un essor les
dernieres décennies, cette évolution vers un monde toujours plus connecté a également
impacter le secteur des entreprises.LL’'usage du numérique est devenu l’alliée des employés
et un impératif économiques qui a permis aux entreprises de rester compétitive et de
développer leur systeme d’informations de fagon proportionnelle avec 1'évolution de la

capacité de I'entreprise concernée de sort qu’il soit apte a satisfaire ses besoins d’agilité .

Le systeme d’information au sein d'une entreprise est un enjeu stratégique et opérationnel,
représente un vecteur d’innovation souvent décisif,il contribue a réduire 'incertitude dans
le pilotage et a maitriser la complexité des situations de gestion. Aujourd’hui, les en-
treprises cherchent a produire mieux que plus,pour en faire les systemes d’information
doivent étre évolutifs dans une certaine continuité qui vise a maitriser 1’évolution des
systemes d’informations tout en minimisant les cotts. Ce qui fait que le SI est bien plus
qu'un systeme informatique mais un atout au service de 'entreprise, visant a le faire

évoluer au méme rythme que la stratégie et I'organisation.

Groupe Cevital premiere entreprise privée algérienne a avoir investi dans des secteurs
d’activités diversifiés, La stratégie du Groupe s’appuie sur une forte compétitivité en
matiere de prix, de qualité, de volumes, de logistique, de robotisation, de co-localisation,derriere
ces atouts son systeme d’information qui est incontournable dans son fonctionnement

forme le socle d'une industrie dynamique, exportatrice, créatrice d’emplois et attractive..



Introduction générale

Démarche Orientée projet

Quel que soit le type d'un projet, il est indispensable d’étre méthodique et rigoureux
en choisissant une démarche cohérente qui permet d’atteindre des objectifs précise.
La proposition d’une solution de cartographie applicative nécessite une démarche itérative(une
approche permettant de produire une version améliorée en vue d’obtenir une solution
cible) et incrémentale (produit quelque chose de nouveau en modifiant une ancienne). La
démarche doit comporter les étapes suivantes :
e Analyser et collecter les éléments de cartographie applicative existante.
e Identifier les enjeux et les partie prenantes.
e Tracer les objectifs a atteindre.
e Etudier les possibilités et les obstacles a rencontrer.

e Choisir les outils & utiliser pour la réalisation de la solution.

Problématique

Au sein de chaque entreprise,le systeme d’information dans sa partie informatisée re-
pose essentiellement sur un ensemble d’application métiers, la diversité de ces applications
comportera des biais et contribuera a un déséquilibre technologique, engendrer un manque
de variété dans les applications proposées avec des besoins non adressés et des services

parfois inadaptés.

Objectifs

Proposer une méthode afin de Cartographier le parc applicatif du systeme d’infor-
mations est 'objectif principale du notre theme.Ce projet vise I'implémentation et la
détection des applications métiers a afin de rendre leur maitrise plus facile et qui englobe
toutes les fonctionnalités et les besoins de 'entreprise, sans négliger le coté sécurité des
systemes qui sont devenu aujourd’hui I'une des préoccupations principales des adminis-
trateurs systemes et sécurités dans les entreprises dont nous citons la perte des données,

et I'intrusion comme les attaques qui provoquent des pannes au niveau des serveurs.
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Organisation du mémoire
Ce mémoire est organisé en quatre (4) chapitres :
Dans le chapitre 1 une breve Introduction aux systemes d’informations digitaux.
Chapitre 2 consacré a ’émulation de cas d’étude qui consiste a faire la virtualisation
des composants infrastructures et applications du systeme d’information avec captures

des étapes et légende breve explication.

Chapitre 3 est consacré a la mise en pratique de la solution proposée avec simulation

de quelques comportement processus et analyse de trafic réseau.
Chapitre 4 est voue a identifier les applications métiers.

Nous finalisons par une conclusion générale dans laquelle nous allons citer nos acquis

durant la réalisation du projet et nos perspectives .



Chapitre

Systemes d’informations digitaux et

Organisme d’accueil

1.1 Introduction

Aujourd’hui, les entreprises et organisations sont soumises a une concurrence beaucoup
plus féroce et a un environnement plus volatil ou I'incertitude, la complexité et I'ambiguité
sont la norme en se basant sur leurs systeme d’information digitaux.Ce chapitre est divisé
en deux parties : la premiere partie, est une introduction aux systemes d’informations

digitaux. Et la deuxieme partie est pour présenter ’organisme d’accueil du stage.

1.2 Partiel

1.2.1 Introduction

La plupart des systemes d’information a 1’échelle des entreprises se présentent sous la
forme de ressources, systemes de planification qui sont responsables de bon fonctionnement
de toute activité. Cette premiere partie du chapitre est pour présenter les couches du
systeme d’information et ERPs exploitées par les entreprises ainsi les outils de technologie

et de développement que nous allons utiliser dans la partie pratique du projet.
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1.2.2 systeme d’informations

SI est la combinaison des ressources humaines et des technologies de I'information qui
créent, managent, collectent, traitent, stockent et distribuent des données utiles. La TI
comprend : matériels, logiciels et réseaux de télécommunications. Le matériel fait référence
a un équipement informatique physique, un logiciel fait référence a un programme ou a
un ensemble des programmes qui indiquent a 'ordinateur d’effectuer certaines taches et
de les distribuer entre les différents utilisateurs a travers le réseau.

Le SI joue a la fois un role stratégique et Opérationnel.|[7]

Role Stratégique : Le SI doit procurer aux dirigeant les informations nécessaires et

a aider a la prise de décision en simulant les conséquences des choix possibles.

Role opérationnel : Le SI doit faciliter le travail coopératif entre plusieurs ac-
teurs de 'entreprise , ’enchainement des taches d’une chaine de traitement et assurer la

communication entre les différents acteurs.

1.2.3 Le modele en couches d’un systeme d’informations
e Couche infrastructure

Elle décrit les ressources physiques et les méthodes de déploiement. La couche infra-
structure regroupe les moyens techniques qui constituent le socle technique ou les applica-
tions vont étre exécutées, elle inclut : les serveurs, les réseaux, cloud, les bases de données

et les protocoles de communication.[11]

o Couche fonctionnelle

Une couche fonctionnelle décrit un ensemble d’applications ou de domaines d’appli-
cation qui partagent des fonctionnalités abstraites communes. c¢’est la traduction en exi-
gences fonctionnelles des besoins métier avec une assurance que les nouvelles évolutions de

technologie logicielles respectent bien les besoins exprimés et plus largement les objectifs.[11]
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Systéme d'information

FIGURE 1.1 — Le modele en couches d'un systeme d’informations.[4]

e Couche application

Elle décrit les composants logiciels ainsi que leurs interopérabilités. Elle établit le lien
avec la couche fonctionnelle, en montrant quelles applications implémentent quelles fonc-

tions. Elle englobe : les applications métier et parcs logiciels.[11]

Les applications métiers par définition ce sont des applications développées selon
des besoins métiers. Elles permettent de faciliter la gestion des activités d’une entre-

prise en simplifiant les taches tout en automatisant les processus. on trouve ERP, CRM,

GMAO/GPAO, TMS, WMS, ...

Parcs logiciels c’est ’ensemble de logiciels utilisée par les employeurs,techniciens et
méme les ingénieurs a savoir : systemes d’exploitation ,les éditeurs de texte(word,excel..),logiciels

de base de données (Oracle,SGBD)et logiciels congus pour les réseaux.

o Couche décisionnelle

Couche décisionnelle ou BI qui représente toute les techniques, les outils, les méthodes

et les systemes permettant a une entreprise d’analyser les données dans une perspective de
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performance,cela consiste a collecter et interpréter une grande variété de données qui vont
permettre d’accompagner la prise de décision au sein d’une société. C’est I'informatique
a l'usage des décideurs et des dirigeants d’entreprises. Elle désigne les moyens, les outils
et les méthodes qui permettent de collecter, consolider, modéliser et restituer les données

d’une entreprise en vue d’offrir une aide a la décision.|[11]

1.2.4 Zoom sur la couche applications

ERP

Est une solution informatisée qui offre la possibilité de gérer ’ensemble des moyens
de I'entreprise en intégrant les différentes fonctionnalités comme la gestion de relations
client, gestion de stock et la gestion commerce électronique pour une meilleure maitrise

de 'ensemble des processus de I'entreprise.[5]

Merchandise
and materials

management ?

Human
Ressources

Production

Financial
accounting and
controlling

Marketing/sales

FIGURE 1.2 — Systémes de 'ERP.[5]

e Sage

ERP Sage est une suite financiere évolutive et personnalisable, congue pour répondre
aux enjeux des fonctions financieres.
Caractéristiques :
- Un support simple dans quelques modules pour le service client.
- Utilisation simple.

- Optimisation des activités tout en mobilité.

7
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- Mode propriétaire.

- Fiable pour la distribution, la vente ,transport.

e Odoo

Odoo est une suite d’applications open source couvrant tous les besoins d’une entre-
prise : CRM, ecommerce, Comptabilité, Inventaire, Point de Vente, Gestion de Projet,
etc.

Caractéristiques :

-Utilisation et acces facile.

- Support client Excellent.

- Facile a mettre en oeuvre et a comprendre.
-Open source entierement intégrer et personnalisé.

-1l est gratuit .

e SAP

Les solutions ERP de SAP utilisent des techniques intelligents pour aider a transformer
les processus critiques et a s’adapter rapidement au changement, quelle que soit la taille
de ’entreprise.

Caractéristiques :

-Logiciel avec Interface conviviale avec des fonctionnalités ambitieuse.

-Service client entierement intégré a tous les modules critiques.

-Caractéristiques et fonctionnalités fiables et stables et grande efficacités avec gain de

temps.

e Microsoft Dynamics

Microsoft Dynamics occupe une place unique sur le marché des logiciels ERP. En tant
que I'un des meilleurs systemes ERP de I'industrie, il est utilisé par des organisations dans
une variété d’industries et de zones géographiques a travers le monde.
Caractéristiques :

-Le produit est suffisamment large et évolutif.
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-1l est suffisamment flexible pour répondre aux besoins des organisations de taille moyenne

a forte croissance.

GMAO/GPAO

e GMAO

Logiciel de gestion de maintenance assistée par ordinateur, il permet d’assister quo-
tidiennement les services de maintenance dans leurs missions, en adéquation avec les
nouveaux techniques ainsi que la gestion complete du parc de machines, la gestion des
stocks et des achats et l'organisation des interventions préventives et réglementaires en

tenant compte des réalités du terrain.[12]

e GPAO

Un logiciel GPAO est un logiciel qui permet de piloter globalement ’ensemble des
activités de production d’une entreprise, allant de la conception des produits, la plani-
fication des ressources nécessaires jusqu’a ’ordonnancement des taches et des ressources

dans l'atelier. [3]

TMS

C’est un outil permettant de gérer le systéeme de transport, il répond aux besoins de
tracabilité et d’optimisation des transports ainsi l'organisation des horaires, les livraisons

et la facturation.[12]

WMS

Le systeme de gestion d’entrepots est un logiciel d’aide a la gestion et a I'optimisation
des entrepots, des stocks et de la logistique. L’objectif final est de donner une vision
globale et en temps réel des stocks, d’avoir la meilleure tragabilité possible et d’optimiser

la gestion des surfaces.[3]

CRM

Est une suite d’applications préconisant la centralisation au sein d’une base de données

de toutes les interactions entre une entreprise et ses clients. Cela permet de mettre en
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commun et de maximiser la connaissance d’un client donné ainsi de mieux comprendre,

anticiper et gérer ses besoins. 2]

1.2.5 Les approches , technologies de développement et d’écoute

réseau
Python

Python est 'un des langages de programmation les plus utilisés, qui permet d’auto-
matiser des taches, il est aussi utilisé dans une grande variété de domaines d’application
un langage lisible de fortes capacités d’introspection, une orientée objet intuitive et une

expression naturelle du code.[6]

Outils de simulation et virtualisation des systémes

GNS3

Logiciel libre et gratuit avec une interface graphique frontale et une plateforme de
controle écrit en Python pour simuler des infrastructures informatiques. Les techniques
de virtualisations utilisées par GNS3 sont Dynamips, VPCS, VMWare Workstation/ES
Xi, Virtualbox, QEMU/KVM, Docker. Le logiciel émule aussi des techniques LAN/WAN
comme Ethernet, Frame-Relay, ATM, HDLC, ... Il permet d’interconnecter les ordi-
nateurs émulés sur des commutateurs virtuels ou des interfaces physiques du serveur,
comme il est possible de capturer en temps réel le trafic qui passe par les interfaces des

périphériques.
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€ untitled - GNS3 - X
Ele Edit View Control Annotate Tools Help.

Fm OF>)> HC FmIlo - 6QQME

All devices =] = Topology Summary 8®

® Fiter Node Console
B s swiecn £

Q Cloud

S nemet hubd

0 &P Ethemet switch
B Frome ety switen

@& | M s 1 6abit Servers Summary EE]

; 0 ) DESKTOP-6KE1J31CPU 53.0%, RAM 84.
s

© GNS3 VM (gv) CPU 69.1% RAM 18.3%
3 =

BB Rociytinuccentos
B vecs

B indows 10

[revm—

[
a
R (645it) with Python 3.6.8 Q5. 12.1 and PyQt 5.12.
c

us

FIGURE 1.3 — Interface graphique de GNS3

Pour pouvoir utiliser les différents équipements cisco et d’autres composants systemes,
il est obligatoirement d’installer GNS3 VM comme 'hyperviseur Vmware Workstation.

VMware Workstation

Est un logiciel de machine virtuelle utilisé par les ordinateurs x86 et x86-64 pour
exécuter plusieurs systemes d’exploitation sur un seul ordinateur héte physique. Chaque
machine virtuelle peut exécuter simultanément une seule instance de n’importe quel

systeme d’exploitation (Microsoft, Linux, etc..)simultanément.

(@ VMware Workstation - x

Fle Edt View VM Tebs Help [in=Ra Bl

WORKSTATION 16 PRO™

® L 2

Create a New Open a Virtual Connecttoa
Virtual Machine Machine Remote Server

vmware

FIGURE 1.4 — Interface graphique de VMware Workstation
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Wireshark

Wireshark est un analyseur de réseau et de protocole avancé, il permet de visualiser le
réseau sous forme graphique,assiste les professionnels dans le débogage des problemes au
niveau du réseau et améliore la sécurité en fournissant des informations détaillées apergues
du trafic réseau.|8]
estructure de 'IDE de I'application.

I’affichage de la capture wireshark se décompose en trois champs :

M tracewingT.peapng [Switch1 Ethemet? to Windows7-1 Ethernet0] - X
Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils  Aide

amzo BE Re==TeEEaaan

LI ter <]+
I —

10 12.137430  172.16.16.11 172.16.16.255 nans 92 Name query NB WPAD<e@>
1112.004580  172.16.16.11 172.16.16.10 ons 82 Standard query @x85cf A download.microsoft.com
12 130915895 172.16.16.11 172.16.16.10 ons 82 Standard query @x85cf A download.microsoft.com =
13 14.920864  172.16.16.11 172.16.16.10 ons 82 Standard query @x8Scf A download.microsoft.com =
14 15.179408 VMware_a8:86:3c VMware_ea:96:1e ARP 42 Who has 172.16.16.112 Tell 172.16.16.10 =
15 15.179817  VMware_ea:96:1e Viare_a8:86:3¢c ARP 42 172.16.16.11 is at @@:0c:29:ea:96i1e =
16 16.941979  172.16.16.11 172.16.16.10 ons 82 Standard query @xa5cf A download.microsoft.com
17 20951232 172.16.16.11 172.16.16.10 ons 82 Standard query @x85cF A download.microsoft.com
18 24.210800  172.16.16.10 172.16.16.11 ons 82 Standard query response @xgScf Server failure A download.microsoft.com
19 24.236658  172.16.16.11 172.16.16.255 uBns 92 Name query NB WPAD<0@> —
20 24.991177  172.16.16.11 172.16.16.255 uBMs 92 Name query NB WPAD<08>
2125756113 172.16.16.11 172.16.16.255 nans 92 Name query NB WPAD<e@>
22 26.520802  172.16.16.11 172.16.16.10 ons 82 Standard query @xddes A download.microsoft.com =
2327.534727  172.16.16.11 172.16.16.10 ons 82 Standard query @xddeS A download.microsoft.com
2428547746  172.16.16.11 172.16.16.10 ons 82 Standard query @xddeS A download.microsoft.com i
2530552231  172.16.16.11 172.16.16.10 ons 82 Standard query @xddes A download.microsoft.com
26 31.865464  172.16.16.254 239.255.255.250 ssDP 216 M-SEARCH * HTTP/1.1
27 32.448360  172.16.16.254 239.255.255.250 ssop 217 M-SEARCH * HTTP/1.1
28 32.876981 172.16.16.254 239.255.255.250 5SDP. 216 M-SEARCH * HTTP/1.1 =
20 33.454480  172.16.16.254 239.255.255.250 ssop 217 M-SEARCH * HTTP/1.1
30 33.578765  172.16.16.254 239.255.255.250 ssop 216 M-SEARCH * HTTP/1.1
3134.471991  172.16.16.254 239.255.255.250 SsDP 217 M-SEARCH * HTTP/1.1
32 34.556032  172.16.16.11 172.16.16.10 ons 82 Standard query @xddes A download.microsoft.com L

Frame 1: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface \(ooofll i a6 86 3C 00 BC 29 ea 96 le 5 08 45 00 <) oE

Ethernet II, Src: VMware_ea:96:1e (80:6c:29:3:96:1e), Dst: Vware_a8:86:3c (09:0 ©0 44 03 40 00 00 80 11 bf 33 ac 10 10 6b ac 16 D@ 3

Internet Protocol Version 4, Srci 172.16.16.11, Dst: 172.16.16.10 Eed it 2: eamnn s :u:r)!luad

User Datagram Protocol, Src Port: 51783, Dst Port: 53 6d 69 63 72 6F 73 6f 65 74 03 63 6F 6d 00 00 b1  microso F +-com

Domain Name System (query) o 01

FiGure 1.5 — différentes sections de I’analyseur wireshark.

1-Filtrage

Affiche les paquets capturés ,il est possible de créer des filtres d’affichage sur liste d’en-
semble de ces paquets qui ne montre que les trames conformes a la regle de filtrage,cela
permet d’isoler un échange en particuler ou ’analyse d’un protocole spécifique.
2-Encapsulation

Ce champ affiche le détail d’un paquet sélectionné ce qui illustre le principe de I'encapsu-
lation des protocoles utilisées dans 1’échange d’une trame.on fait souvent référence a un
modele pour représenter cette communication ;ici le modele est celui qui implémente les
protocoles de famille TCP /IP.

3-Détail en hexadécimal

Présente ’ensemble du paquet sous forme octale et ASCII.Ces octets contiennent les en-
tétes des différentes couches de l'architecture TCP/IP ainsi que les données transmises
par le processus a l'origine du message. stocke les données ainsi obtenues pour permettre

leur analyse hors ligne.
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1.3 Partie II : Présentation de ’organisme d’accueil

1.3.1 Introduction

I’entreprise cevital étant connu par la force de son systeme d’information a I’évolution
de son nom dans marchés Agro-alimentaire ce qui m’a poussé a tenter 'opportunité de

faire mon stage au sein de cette entreprise pour la réalisation de notre theme.

1.3.2 Présentation de 'organisme d’accueil

L’entreprise CEVITAL est une Société par Actions au capital privé, troisieme plus
grande entreprise algérienne ,I'un des fleurons de I'industrie agro-alimentaire du pays qui
est constituée de plusieurs unités de production équipées de la derniere technologie et
poursuit son développement par divers projets en cours de réalisation. elle a été créée en
Mai 1998 et implantée a ’extréme Est du port de Bejaia elle enregistre un chiffre d’affaire

de plus de 10 millions de dinars.

Le group cevital a pour mission principale de développer la production et assurer la
qualité du conditionnement.Elle est répartis dans cinq secteurs d’activité : L’industrie
métallurgique, 'information et la communication, la Distribution Automobile, le Trans-
port Terrestre et Maritime, 'industrie Agro-alimentaire. Cevital Agro-industrie dispose
de plusieurs unit des de production :

e Deux raffineries de sucre.

e Une unité de sucre liquide.

e Une raffinerie d’huile.

e Une margarine-rie.

e Une unité de conditionnement.

e Une unité de fabrication et de conditionnement de boisson rafraichissante et une conser-

verie.

La raffinerie d’huile alimentaire a été mise en chantier en Mai 1998, en Aotut 1999 elle
est rentré en production, plus tard en 2000, la raffinerie du sucre est mise en chantier, elle
n’est devenue fonctionnel qu’en 2002. Un autre produit est mis en chantier en 2000 et en

production en 2001, c’est la margarine. Une deuxieme raffinerie de sucre de 3000 T, de
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plus le silo sucre blanc 80000 T et le silo sucre roux 150000 T, une unité d’eau minérale

Lalla Khadija, et une autre unité de Cojek a El Kseur. Enfin, une station de cogénération.

1.3.3 Etat des lieux
Direction des systémes d’information (DSI)

DSI assure la mise en place des moyens des technologies de I'information nécessaires
pour supporter et améliorer 'activité, la stratégie et la performance de 'entreprise, elle
défini aussi les évolutions nécessaires en fonction des objectifs de I'entreprise et des nou-
velles technologies.

La DSI de Cevital est composé de deux département :

eDépartement Réseau et systeme. eDépartements Métiers.

Centre de données (DATA CENTER)

Data center est un ensemble d’éléments, un centre de données basique regroupe des
serveurs, des sous-systemes de stockage, des commutateurs de réseau, des routeurs, des
firewalls, et bien entendu des cables et des racks physiques permettant d’organiser et
d’interconnecter tout cet équipement informatique.La température est Controlé par un
systeme d’air conditionné et 'alimentation électrique est doublée permettant ainsi de
veiller au bon fonctionnement des équipements qui s’y trouve.

C’est une piece sécurisée dans ’entreprise Cevital,personnes ne peut y accéder a part les

prestataires réseaux et les responsables.

Infrastructure réseau

Cevital dispose d’un réseau interne assez vaste ,constitue par 52 switches multicouches
(chaque switch est repartie en trois couche(coeur,distribution et acces)),des routers(RMS,
internet,et équipement Algérie télécom),des firewals(firewall internet et firewall data cen-
ter),serveurs(serveurs opérationnel et serveur test) .Ce réseaux peut étre décomposé en
plusieurs parties Le backbone du réseau, un pare-feu et une DMZ (Demilitarized Zone)
une couverture WIFI et un Datacenter. les équipements ce sont inter-connectés entre eux

par fibre optique, ou cuivre.
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p Y g

FIGURE 1.6 — Topologie réseau de l'entreprise Cevital(Béjaia).

1.3.4 Applications métier dans cevital

Au sein de Cevital, les applications métiers suivantes sont utilisés pour divers fonc-

tionnalités :
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Sage 1000

sagel000 gere la comptabilité et 1a gestion, et ce dernier permet de gérer les achats,

les ventes,les stocks et d’autres fonctionnalités représentés dans la figure 1.5.

Finance&

Comptabilité

Contréle
de gestion

FIGURE 1.7 — Les taches de ERP sage 1000.

COSOFT TMS

COSOFT est un TMS, Ce logiciel permet de gérer I’exécution du transport de mar-
chandises de l'entreprise. COSOFT TMS permet de faciliter la gestion du transport,
Iaffectation des fournisseurs, d’offrir une tracabilité totale des livraisons et d’optimiser

leur schéma.

Gestion de

transporteurs

FIGURE 1.8 — Les taches de COSOFT TMS.
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COSWIN

COSWIN est un logiciel intégralement architecturé Web,c’est une solution de GMAO
qui aide a réduire les cotits d’achats et les volumes des stocks, a améliorer la productivité

du personnel de maintenance tout en restant conforme aux réglementations en vigueur.

L (ol ] 0 = grac el £ = & % noDE =

A im gt ) Db aeecFadon TR Eeoe B ke G GF - dace st Remeirtpe T gmacioeem [l Zeperg 8t cors i onenspd 30 2

=

R

CURTE BT g O =

FIGURE 1.9 - L'interface web de COSWIN.[1]

1.3.5 Problématiques

L’accroissement progressif du nombre et la diversité des applications utilisées au sein
des entreprises ainsi que leurs interrelations doivent étre personnalisés en fonction de
chaque systeme et processus métier ce qui a rendu la gouvernance de ces applications de

plus en plus complexe.

Odoo est une indication de l’évolution du marché des logiciels d’entreprises et ce
dernier ont commencé a étudier la mise en place ’ERP odoo dans SI et parmi ces entre-

prises,Cevital qui nous a accueillis en stage.

Pourquoi proposer une solution de cartographie applicative d’un systeme d’informa-
tion ?
eAfin de modulariser et dé-complexifier le SI métier pour en simplifier la gestion, régler
les problemes d’obsolescence technique.

eMieux répondre aux besoins métiers et qui aide a gérer tous les domaines d’activité(
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processus de fabrication ,la vente , marketing, gestion des stocks, et des entrepdts ...) en
un seul logiciel qui a une structure des processus particulier en donnant la possibilité a
I'utilisateur de déployer des modules en fonction de ses besoins. .

el’interopérabilité des systemes d’information métier avec les nouvelles technologies.
eMesurer le niveau de sécurité de systeme d’information au moyen d’outils de détection

d’intrusions, de vulnérabilité et d’audit.

1.3.6 Objectifs

Notre projet vise a urbaniser la cartographie applicative du SI et a établir un catalogue
recensant le patrimoine applicatif de I’entreprise, en proposant une technique d’intégration
de 'ERP odoo dans les systemes informatiques de I'entreprise ainsi une analyse du trafic
réseau en vue d’identifier les applications métiers. Afin de réaliser ces objectifs nous pro-
posons ces étapes suivantes :
eMise en place d'un systeme d’exploitation d’entreprise Rocky Linux qui est une distri-
bution libre pour Linux basée sur Red Hat Enterprise , il integre les fonctions-clés type
solutions d’entreprise, Hyperscale, Cloud et le Calcul Haute Performance.
elnstallation de L’ERP Odoo dans Rocky Linux et création de la base de données .
eGestion des utilisateurs et des ressources par la mise en place d'un hote sur Active Di-
rectory.
elntégration des systemes d’exploitation dans le domaine AD.
eConnexions de I’hote vers Odoo .
eEcoute de trafic réseau en utilisant wireshark.

eProposer une autre méthode d’identification ,de détection et de traitement des paquets.

1.3.7 Conclusion

Dans ce chapitre nous avons défini les systemes informations digitaux,les applications
métiers les plus utilisées au sein des entreprises et les outils technologie de développement,
de simulation, de virtualisation et d’écoute réseau que nous allons utiliser dans la partie
pratique du notre projet, dans la deuxieme partie de chapitre nous avons présenté ’orga-
nisme d’accueil en montrant le résultat de notre premiere analyse. Le prochain chapitre

est consacré a l’émulation et la virtualisation des composants systemes.
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Chapitre 2

Emulation du cas d’étude

2.1 Introduction

Dans ce chapitre, Nous allons nous concentrer sur les principales étapes de l'installation
des composants systemes et les configurations nécessaires pour la réussite de la connexion

réseau entre ces composants.

2.2 Virtualisation des composants infrastructures et

applications du systeme d’information

2.2.1 Emulation du réseau sous GNS3

WindowsServer2016-1
RockyLinuxCent0S-1 -

. - 72.16.16.10/24
- Switchi / -~ h

[172.16.16.14/24 ol

e?

Windows7-1

€
[. 1172.16.16.11/ 24

FIGURE 2.1 — Maquette du réseaux sous GNS3.
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Afin de réussir I'intégration de I’erp odoo, les trois composants suivants sont nécessaires :
- RockyLinux version 8.4
-windows serveur version 2016
-Windows XP version 7
PS :Les versions des composants systéemes sont notre choix uniquement et pas une obli-

gation pour le bon fonctionnement de la solution proposé.

L’étape de virtualisation des systemes (Windows serveur, Windows 7 et RockyLinux
)se fait en suivant les mémes étapes : dans Vmware workstation nous allons créer une
nouvelle machine virtuelle.

La fenétre a coté apparait pour choisir comment installer le systeme d’exploitation invité.le

choix est porté pour (i will install the operating system later) et nous cliquant sur next’.

MNew Virtual Machine Wizard > Mew Virtual Machine Wizard >
Guest Operating System Installation
. A wirtual machine is like a physical computer; it needs an operating
VMWARE Welcome to the New Virtual system. How will you install the guest operating system?
WORKSTATION Machine Wizard

PRO™ Install from:
Installer disc:

What type of configuration do you want?
Mo drives available
() Typical {recommended)
Create a Workstation 16.2.x virtual
machine in a few easy steps.
() Installer disc image file {jso):
(®) Custom (advanced)
Create a virtual machine with advanced
options, such as a SCSI controller type,

wirtual disk type and compatibility with
older VMware products.

D:\fr_windows_server_2016_x64_dvd_S719555.is0 Browse. ..

(®) I will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help — Cancel b < Bade Cancel

FIGURE 2.2 — Mode de configuration et Choix d’installation.

Apres ces deux étapes vient I’étape pour sélectionner un systeme d’exploitation invité
qui correspond au systeéme que nous souhaitons virtualiser.
Linux pour RockyLinux (Cent OS 8 64 bit),Microsoft windows pour Windows Server
et pour windows 7. Nous cliquons sur 'next’ pour configurer le nom de la machine ainsi

choisir I'emplacement de fichier d’installation vers la suite Next.
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Mew Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
() Microsoft Windows

MNew Virtual Machine Wizard

Name the Virtual Machine

What name would you like to use for this virtual machine?

virtual machine name:

| RockyLinuxCentOs| |
(@) Linux
O vMware ESX Location:
(3 Other
| p:\cEnTOSROCKY | | Browse...
Version The default location can be changed at Edit > Preferences.
CentOS 8 64-hit

FIGURE 2.3 — Sélection de SE invité, configuration du nom et I’emplacement.

La fenétre suivante est pour configurer le processus en lui attribuant le nombre de

processeurs et le nombre de coeur par processeur de la machine,ensuite cliquons sur "next”

pour configurer la mémoire vive (RAM) de la machine virtuelle.

Mew Virtual Machine Wizard =
Processor Configuration
Specify the number of processors for this virtual machine.
Processors
Mumber of cores per processor:
Total processor cores: 2
Help < Back Cancel

Mew Virtual Machine Wizard

Memory for the Virtual Machine

How much memory would you like to use for this virtual machine?

Specify the amount of memory allocated to this virtual machine. The memory size
must be a multiple of 4 MB.

128 GB
&4 GB
32 GB
1€ GB
& GB
4 GB
2Ge -4l
1=y “  m Recommended memary:
512 MB 1GB
255 MB
128 MB
&4 MB
32 MB
16 MB
& MB
4 MB

Memery for this virtual machine:

2048 = MB

- W Maximum recommended memory:
6.2 GE

Guest OS recommended minimum:
512 MB

Help = Back

Cancel

F1GURE 2.4 — Configuration du processeur et de la RAM.

La figure 2.5,est pour configurer une taille de disque virtuel. Nous avons défini 50 Go

pour le disque virtuel et nous avons choisi ”Stocker le disque virtuel dans un seul fichier”

pour utiliser un seul fichier pour le disque virtuel.

21




Chapitre 2 Emulation du cas d’étude

Mew Wirtual PMachine Wizard =

Specihy Disk Ca pacity
Howe large do yvou want this disk to be?

Maximum disk size {(GBE): | Ed =

Recommended size for CentOs 8 64-bit: 20 GB

[ allocate all disk space now.

Allocatng the full capacity canmn enhance performance but reguires all of the
phvys=ical disk space to be awvailable right now. If yvou do mot allocate all the space
mowy, the wvirtual disk starts small and grows as you add data to it.

(W) Store wirtual disk as a single file
0 split wirtual disk into multiple files

Splitting the disk makes it easier to mowve the wvirtual machine to another computer
but may reduce performance with very large disks.

Help = Back 1 Mext = | Carnce=l

F1GURE 2.5 — Configuration de la Taille du disque virtuelle.

Nous continuons a cliquer sur suivant en laissant les parametres suivantes par défaut
jusqu’a la fin et nous cliquons sur Finish.
Dans la Figure 2.6 une fenétre apparait pour choisir le support d’installation du systeme
d’exploitation de la nouvelle machine virtuelle. Nous avons sélectionné ” Use ISO image
file” qui est utilisé lorsque nous disposons d'une image ISO pour le systeme d’exploita-
tion et que nous allons utiliser ce fichier ISO pour l'installation dans la nouvelle machine

virtuelle et nous choisissons I'image ISO de Rocky Linux et nous validons par OK.

7 Home ] RockyLinuxCento Virtual Machine Settings x

r|:| RockyLinuxCentO$ Hardnare | Optons

Device status
Device Summary
B Power on this virtual machine Connected

E=IMemory 268
[[7 Edit virtual machine settings EProceasors > [ Connect at power on
[\Hard Disk (NvMe) 50 GB
« Devices © TP ey | Coecon
e 260 | [remensdm G tmeio R
Processors g : Sound Card Auto detect At detest
2 Hard Disk (NVMe) 0G| [ serial Port Using named pipe ), \oipe\g. . @Use 150 mage fle
() CD/DVD (IDE) Usin | (- Ibisplay Auto detect [risersice poipeskiop\Cisco 108 UpdatediRocky< - | | Browse...
1 Network Adapter Cust
[] USB Controller Presi Advanced. ..
<1 Sound Card Aute
(6] Serial Port Usin
[IDisplay Aute

~ Description

Type here to enter 2 description of th
machine.

Add. Remove

Concel Felo

Primary IP address: Network information is not available

FIGURE 2.6 — support d’installation du systeme d’exploitation de la machine virtuelle.
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Nous pouvons maintenant activer la machine virtuelle et commencer I'installation des

composants systemes.

2.2.2 Installation des composants logiciels et applications métiers

L’écran ci-dessous représente le début d’une nouvelle machine virtuelle avec I'image

ISO de Rocky Linux.

Rocky Linux 8

Ins=tall Rocky Linux &
Test this media & install Rocky Linux 8

Troublezhoot ing

Automatic boot in 29 seconds. ..

FIGURE 2.7 — Démarrage de la machine virtuelle avec I'image ISO.

Affichage de 1’écran en dessous lorsque le processus d’installation consiste a vérifier le
support d’installation.Une fois le support est prét nous pourrons lancer l'installation au-

tomatique.
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Started Forward Fassword Reguests to Plymouth Directory Watch.
Started cancel waiting for multipath siblings of numeGni.
Started udeuv UWait for Complete Deuvice I tialization.
Starting Device—Mapper Multipath Deuvice Controller...
Started DeviceMapper Multipath Device Controller.
Reached target Local File Systems (Prel.
Reached target Local File Systems.
Starting Create Uolatile Files and Directories. ..
Starting Open—i3CSI...
Started Create Volatile Files and Directories.
Reached target System Initialization.
Reached target Basic System.
Started Open—iSCSI.
Starting dracut initgueue hook. ..
Started Show Flymouth Boot Screen.
Reached target Paths.
Reached target Local Encrypted Uolumes.
Started Forward Password Requests to Plymouth Directory Watch.
Started cancel waiting for multipath siblings of numeOnil.
Started udev Wait for Complete Device Initialization.
Starting DeviceMapper Multipath Deuvice Controller...
Started DeviceMapper Multipath Deuvice Controller.
Reached target Local File Systems (Frel.
Reached target Local File Systems.
Starting Create UVolatile Files and Directories. ..
Starting Open—i3CSI...
1 Started Create Uolatile Files and Directories.
1 Reached target System Initialization.
1 Reached target Basic Suystem.
1 Started Dpen—iSCSI.
Starting dracut initgueue hook. ..
~deurssrd: fafeZd58d4defe367 fcf7O7I0cdboeZdy
Fragment sums: FZ27bfazfd59b666c8b86cdf34a9f587ebeefe57456141ectSchb5039%cacaf4
Fragment count: 20
Supported IS0: yes
Press [Escl to abort check.
Checking : 900 .7

FIGURE 2.8 — Vérification du support d’installation.

Sur la page d’accueil qui s’affiche,nous sélectionnons la langue d’installation préférée

puis sur ~ Continuer .

ROCKY LINUX 8 INSTALLATION
ER us Help!

VWELCOME TO ROCKY LINUX B.

What language would you like to use during the installation process?

English (United Kingdom)
English (India)

English (Australia)

English (Canada)

English (Denmark)

English (lreland)

English (MNew Zealand)

English (Nigeria)

English (Hong Kong SAR China)

xnui AYI04

english| o |

(T

Fi1GURE 2.9 — Choix de la langue d’installation.

Avant le début de I'installation, certains parametres cruciaux doivent étre correctement

définies ou configurés. Elles sont signalés en rouge.

24



Chapitre 2

Emulation du cas d’étude

INSTALLATION SUMMARY

LOCALIZATION

E Keyboard
English (US)

Language Support
English (United States)

Time 8 Date

Amernicas/Mew York timezome

ROCKY LINUX 8 INSTALLATION

ER us

SOFTWARE

©
@

Installation Source
Local media

Software Selection
Server with GUI

Help!

SYSTEM

Installation Destir
Automatic partitioning sele

KDUMP
Kdump is enabled

MNetwork & Host P

Not connected

P Y 2|0

Security Policy

I USER SETTINGS I No profile selected

J
o
o
~
<<
.
-
C
><

(o— | Root Password

Root account is disabled.

Quit

FIGURE 2.10 — Parametres a configurés

Installation Destination ,C’est la section la plus pertinente de la personnalisation
et elle définit comment le disque dur doit étre partitionné avant l'installation de Rocky
Linux. Par défaut, le partitionnement automatique est sélectionné,pour cela nous appli-

quant la configuration en cliquant sur Done.

INSTALLATION DESTINATION ROCKY LINUX 8 INSTALLATION

Device Selection

Select the device(s) you'd like to install to. They will be left untouched until you click on the main menu's
"Begin Installation” button.

Local Standard Disks

50 GiB

VMMware Virtual NWVMe Disk i.84fafacOab831b4a000c2960c15ca39f
nvmeOnl s 50 GiB free

Disks left unselected here will not be touched.
Specialized & Metwork Disks

Add a disk...

Disks left unselected here will not be touched.
Storage Configuration
=) Automatic Custom

I would like to make additional space available

Full disk summary and boot loader... 1 disk selected; 50 GiB capacity; 50 GiB free Refresh...

FIGURE 2.11 — La partitionne automatique du disque dur.

Le deuxieme parametre important a configurer est le ’Parameétres utilisateur’ com-

mencant par le mot de passe root.
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ROOT PASSWORD

Done

ROCKY LINUX 8 INSTALLATIO

The root account is used for administering the system. Enter a password for the root user.

Root Password:

Confirm:

Strong

F:Y

FI1GURE 2.12 — Configuration du mot de passe.

Nous arrivons a l’étape du lancement de l'installation en cliquant sur ”Begin Installa-

tion”.

xnuiT A0oy

INSTALLATION SUMMARY

LOCALIZATION

E Keyboard

English (US)

Language Support

English (United States)

Time & Date
Americas/New York timezone

USER SETTINGS

Root Password
Root password s set

@ User Creation

ROCKY LINUX 8 INSTALLATION

EBus

SOFTWARE

Installation Source
Locd meda

Software Selection
Server with GUI

Quit

Help!

SYSTEM

Installation Destir
Automatic partitioning sele:

KDUMP
Kdump s enabled

=» Network & Host P
€« Not connected

n Security Policy
No profie selected

=

XNuiT Aooy

INSTALLATION PROGRESS ROCKY LINUX 8 INSTALLATION

Bus

Complete!

Rocky Linux is now successfully installed and ready for you to usel
Go ahead and reboot your system to start using it!

Reboot System

/ty Use of this product is subject to the license agreement found at /usr/share/rocky-release/EULA

FIGURE 2.13 — Lancement de l'installation.

Nous devons accepter le contrat de licence utilisateur final . Alors, nous cliquons sur

la section Informations sur la licence.
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INITIAL SETUP ROCKY LINUX 8.4 (GREEN OBSIDIAN)
Py
—
3 LICENSING USER SETTINGS
C m e Information @ User Creation
| cepted No user will be created

QuIt

FIGURE 2.14 — Information sur la licence.

License Information ROCKY LINUX 8.4 (GREEN OBSIDIAN)

Done Eus Help!

License Agreement

Rocky Linux EULA

Rocky Linux comes with no warranties or guarantees of any kind, written or implied

The Distribution is released as 3-Clause BSD. Individual packages in the distribution come with their own licenses which are available on install as well as the distribution git forge. A copy of the
3-Clause BSD license is included with the media of this distribution.

 accept the license agreement

FIGURE 2.15 — Acceptation de contrat de licence utilisateur final.

Y

Ensuite, continuer et créer un nouvel utilisateur régulier en cliquant sur 1’ option

User Creation .
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INITIAL SETUP ROCKY LINUX 8.4 (GREEN OBSIDIAN)
py o
—
j LICENSING USER SETTINGS
C License Infermation @  User Creation
X License accepted O o e wil be crested

auir FINISH CONFIGURATION

FIGURE 2.16 — Création d’un nouvel utilisateur.

Nous indiquons le nom d’utilisateur et le mot de passe puis un clique sur ’ Finish’.

Previous About You Previous Password
. Set a Password
| | 32 careful not toloss your passward.
Password  eevesneneere v
About You

Vi need a fzw detalls to compizte setup.

Confrm
Fultene | ez v

Username  pfe2022 v v

Set Up Enterorse Login

FI1GURE 2.17 — Configuration du nom utilisateur et mot de passe.

I'installation de Rocky linux est terminé nous pouvons maintenant procédé aux différents

configurations et installations logiciels .
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Activities Apr 23 15:56

tm

Rocky Linux

FI1GURE 2.18 — Interface d’accueil de rockyLinux.

Configuration des adresses IP

eRocky Linux

Pour configurer ’adresse Ip de la machine Rocky linux ,nous devons accéder a l'interface

de configuration via le terminal en tapant :

’ sudo nmtui

Dans l'interface network manager ;nous validons le choix ”Edit a connection ”.
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=] pfe2022@localhost:~

File Edit View Search Terminal Help

NetworkManager TUI
Please select an option
Activate a connection
Set system hostname

Quit

FI1GURE 2.19 — interface network Manager.

Nous choisissons par la suite ”wired connection”.

= pfe2022@localhost:~

File Edit View rch  Terminal Help

Ethernet <Add=>
<Edit...>

=<Delete>

F1GURE 2.20 — Choix de l'interface a configurer.

L’interface ou nous allons configurer I'adresse de la machine rocky Linux apparait comme

le montre la figure suivante :
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pfe2022@localhost:~

Terminal Help

- - -
o bl

Never use this

= ETHERNET

| Edit Connection |

network for default route
Ignore automatically obtained routes
Ignore automatically obtained DNS parameters

T
Profile name ired connection »
PIAVERA-Mcns35 (00:0C:29:53:9A:E9)
<=Show=>
= IPv4 CONFIGURATION <Manual> <Hide>
Addresses pir-hi-I T Y- <Remowve>
<Add. . .>
Gateway
DNS servers iyl i-peic] <Remowve:>
<Add. . .>
Search domains =<Add. . .>
Routing (No custom routes) <Edit...=>
4

FiGURE 2.21 — Configuration ’adressage de Rocky Linux.

eWindows serveur et windows 7

pour configurer ’adressage de ces deux SE ;nous ne rendons au Centre de réseaux et

de partagenous choisissons Modifier carte réseau puis avec un clic droit nous cliquant

sur Propriétés puis nous sélectionnant Protocole internet version 4(TCP/IPV4)

comme le montre la capture gauche.Nous remplissons les champs avec ’adresse ip corres-

pondante.

A U8 < Réseau etInternet » Connexions réseau

Organiser v
L"'. Ethemet0 2
e CEVITAL.dz
@ Intel(R) PRO/1000 MT Network C...

1élément 1 élément sélectionné

Désactiver ce périphérique réseau

vD

Diagnostiquer cette connexion ~ » & -

,‘3; Propriétés de Ethemet) 2
Gestion de réseau

Connexion en utiisant :

I? Intel(R) PRO/1000 MT Network Connection

Cette connexion utiise les éléments suivants

X

’]? Planficateur de paguets QoS A
I Protocole Intemet version 4 (TCP/IPv4)
[J' 4, Protocole de multplexage de carte réseau Mcrosoft

4, Pilote de protocole LLDP Microsoft

1. Protocole Intemet version & (TCP/IPvE)

1. Répondeur de découverte de [a topologie de & couche de lisison

4, Pilote E/S de mappage de découverte de topologie de Ja couche deli v
< >

Instaler... Désingtaller Proprigtés

Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre diférents
réseal inferconnectes.

OK Anrdler

o X

Rechercher dans : Connexions... @

o e

Propriétés de: Protocole Internet version 4 (TCP/1Pwd)
Général

Les parameires [P peuvent etre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & voire administrateur réseau.

(") Obtenir une adresse IP automatiguement
(®) Utiliser I'adresse IP suivante :
Adresse IP : 172 .

16 .16 .10

255,255 .255. 0

Cbtenir les adresses des serveurs DNS automatiguement

Masque de sous-réseau :

Passerelle par défaut :

(®) Utiliser I'adresse de serveur DNS suivante :

L. . ]
L. . . ]

Serveur DNS préfére ;

Serveur DNS auxiliaire :

[Jvalider les paramétres en quittant Avance...

F1cURE 2.22 — Configuration I'adressage de windows serveur.
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Propriégtés de : Protocole Internet wersion 4 (TICP S IPwa) =
SeEneral

Les paramaetres IP peuvent Etre determings automatiguemeaent si votre
réseau le permet. Sinon, vous devers demander les paraméatres IF
approprices & woltre administrateur réseau.

) Obtenir une adresse IFP automatiguement
(a) Utliser 'adresse IP suivante

Adresse IF : [[(172 . 18 . 15 . 11 |

Masque de sous-réeseau : | 255 . 255 . 255 . 0O |

Passerelle par déefaut : | . . . |

Obtenir les adresses des serveurs DMNS automatguement

@) Utiliser I'adresse de serveur DMNS suivanbe @

Serveur DMS prefers : [[(172 . 16 . 16 . 10 |

Serveur DMNS auxiliaire : | . . . |

[] valider les paramé&tres en quittant Ao ErCE

I L] I Annuler

FiGURE 2.23 — Configuration ’adressage de windows 7.

Test de connectivité entre les composants systemes

Dans le terminal de Rocky Linux nous essayons le ping vers les deux composants win-

dows XP et windows serveur ;nous voyons dans la figure agauche que la connections passe.

Dans la cmd de windows 7 et windows serveur nous essayons aussi le ping ;dans ce cas

aussi la connection passe comme le montre les figures suivantes.
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& C\Windows\system3Z\ CMD.exe pfe2022@localhost:~

Envoi d’une requéte ’P1ng‘ 172.16.16.14 avec 32 octets de données : File Edt View Search Terminal Tabs Help

Heponse de 172.16.16.14 : octets=32 temps{ims T1L=64
Reponﬂe de 172.16.16 H temps=1 ms TTL=h4 f localhost:~ pfe2022@localhost:~
Reponﬂe de 172.16.16 : octe tempe{ing T1L=64

Réponse de 172.16.16.14 : octet“—32 temps=1 ms TTL=64 [pfe2022@localhost ~1$ ping 172.16.16.11

Btatistiques Ping pour 172.16.16.14: PING 172.16.16.11 (172.16.16.11) 56(84) bytes of data.
Paguets : envoyés = 4, regus = 4, perdus = B (perte 82), 4 from 172.16.16.11: icmp seq=l tt1=128 time=0.481 ms
Dlu'ee.appl-oxmatlue des houcles en nllllﬂegunder H from 172.16.16.11: i(mpiseq=2 tt1=128 tine=0.810 ns
from 172.16.16.11: icmp seq=3 tt1=128 time=1.28 ms
C:\Users\CELINE>ping 172.16.16.10 from 172.16.16.11: icmp seq=4 tt1=128 time=0.566 ms

Envoi d’une requéte 'Ping’ 172.16.16.10 avec 32 octets de données : from 172.16.16.11: icmp_seq=5 tt1=128 tine=0.531 ms

Minimum = @ns, Maximum = ims, Moyenne = Bms

Réponse de 172.16.16.10 * octets=32 temps{ims TTL=128 : from 172.16.16.11: icnp seq=6 tt1=128 time=1.42 ms

Réponse de 172.16.16.10 : tenps{ins TTL=128 i 3 i o=
Réponse de 172.16.16.10 : tenps{ins TTL=128 from 172.16.16.11: icmp seq=7 tt1=128 time=1.44 ms

Réponse de 172.16.16.18 : octets=32 tenps=2 ms 11L=128 ’ from 172.16.16.11: icnp_seq=8 ttl=128 tine=0.778 ns
from 172.16.16.11: icmp seq=9 tt1=128 time=1.38 ms
from 172.16.16.11: icmp_seq=10 tt1=128 time=1.08 ms
from 172.16.16.11: icmp seq=11 tt1=128 time=1.88 ms
from 172.16.16.11: icmp_seq=12 tt1=128 time=1.99 ms
from 172.16.16.11: icmp seq=13 tt1=128 time=8.78 ms

FIGURE 2.24 — Teste de connectivité entre les composants.

Installation de Odoo dans RockyLinux

e Mettre a jour le systeme RockyLinux 8.

sudo dnf update

elnstallation des dépendances requises de Python.

sudo dnf install python3 python3-devel git gcc git redhat-rpm-config libxslt

devel bzip2-devel openldap-devel libjpeg-devel freetype-devel

elnstallation de wkhtmltopdf qui comprend les outils wkhtmltopdf et wkhtmltoimage.

Ce sont des outils de ligne de commande open source (LGPLv3) avec lesquels vous pouvez

rendre du HTML au format PDF.

sudo dnf install https ://github.com/wkhtmltopdf/wkhtmltopdf/releases/
download/0.12.5 /wkhtmltox-0.12.5-1.centos8.x86-64.rpm

eLa base de données utilisée par Odoo 14 est (PostgreSQL) nous devons donc nous

allons installer PostgreSQL version 12 en utilisant la commande suivantes :

sudo dnf install @postgresql :12

eApres 'éxécusion de cette commande un message s’affiche indiquant la réussite de la
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transaction ”transaction check” dans ce cas nous allons procéder a la configuration de la

base de données qu’on vient d’installer.

106 kB/s - 0l:1e

~

Running
Installing
Runnin

WWWWW e

1
1
2
3
3
]

path belo a irectory /var/run/, upd

T T T

e the tmpfi drop-in file accordingl

FIGURE 2.25 — Transaction réussie

eApres la configuration vient l'initialisation de la base de données en utilisant la com-

mande :

’sudo postgresql-setup initdb

eMaintenant démarrer PostgreSQL et lui permettre de démarrer au redémarrage du

systeme.

’systemctl enable —now postgresql

eDerniere partie de cette étape consiste a la création de 'utilisateur Odoo ensuite nous
procédons a l'installation Odoo 14 dans RockyLinux 8 et créer un utilisateur qui exécute

Odoo 14.

su - postgres -c ”createuser -s odoo14”

sudo useradd -m -U -r -d /opt/odool4 -s /bin/bash odool4

eNous installons Odoo 14 en exécutant les commandes pour télécharger depuis GitHub.

sudo su - odool4

git clone https ://www.github.com/odoo/odoo —depth 1 —branch 14.0

/opt/odool4/odoo

eNous devons cloner le dernier dépot de branche Odoo 14 a partir de Github. La sortie

suivante montre la sortie du processus de clonage.
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Cloning

warning: 0 h S oo.git/

remote: Enumerating 5 51,

r Counting objects: 180% (31851/31851), done.
Compressing objects: 100% (24788/24788), done.

=: Total lta 10423), reused 18232 (delta 5927), pack
leceiving obje 90% (31851/31851), 131.47 MiB | 886.00 KiB/s,
R lving delt 9% (10423/10423), done.
Updating files: 100% (28236/28236), done.

FIGURE 2.26 — Résultat du clonage.

eUne fois le téléchargement est terminé, nous accedons au répertoire Odoo 14 et nous

allons créer un environnement virtuel Python en exécutant la commande.

cd /opt/odool4

python3 -m venv venv

eActivation de I'environnement virtuelle de python que nous avons créé .

source venv/bin/activate

eDans 'environnement virtuel, nous allons installer plus de dépendances requises de

Python en utilisant cette commande :

pip3 install -r odoo/requirements.txt

e Avant de quitter I’environnement virtuel python,nous allons tout d’abord le désactiver
, sans oublier de créer just apres un répertoire pour les addons, puis quitter 'utilisateur

Odool4.

deactivate
mkdir /opt/odool4/odoo-custom-addons

exit

eMaintenant nous allons Configurer Odoo 14 sur Rocky Linux 8 en créant un fichier

de configuration pour exécuter Odool4.

vi /etc/odool4.conf

La Figure 2.27 montre le fichier de configuration.
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pfe2022@ localhost:fetc

File Edit Wiew = Terminal Help
GNU nmnano 2.9.8 Jetcysodoold . cont Modified

ocol4sodoosaddons, sopt/sodoold4sodoo-custom-addons

5] Get Help B Write Out % Where Is 8 Cut Text ur Pos
Exit B Read File gy Replace l] Uncut Spell o To Line

FIGURE 2.27 — Fichier de configuration.

eEnsuite nous allons Créer un fichier de service systeme pour Odoo14 sur Rocky Linux
8, car nous avons besoin d’'un fichier d'unité systeme pour gérer le service odoo14 pour ce

faire nous saisissons cette commande :

sudo tee /etc/systemd/system/odool4.servicejEOFf

[T}
V

[Unit]

VoV oV VY

[Service]
mple
1tifier=odool4d
StartOnly=true

VoW oV VW

oold/venv/bin/python3 /fopt/odool4/odoo/odoo-bin -c fetc/odool

StandardOutput=journal+console

[VEETEE"}
v v

[Install]
WantedBy=multi-user. target
EOF

[sudo] pas d for pfezezz: |j

FIGURE 2.28 — fichier d’unité systememd.

eApres avoir enregistrer le fichier et quitter maintenant nous devons redémarrer le

démon systeme.

’sudo systemctl daemon-reload

eDerniere partie de cette étape consiste a démarrer le service Odoo 14 et vérifier son

état (activer/désactiver)en exécutant les commandes ci-dessous :
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sudo systemctl enable —-now odool4

sudo systemctl status odool14

L‘lvh.“t‘_‘ﬂl‘ -‘-w- amindnnld caryl H‘ -t .-..‘
£ actlve (lumu(ﬁ
Nain PID: 125517 (python3)
Tasks: 1 (linit: 11679)
Memory: 49.9M
Coroup: /systen.slice/odoold. service
L1517 fopt/odoold/venv/bin/python3 /opt/odool4/odoo/adoo-bin -c /etc/odoold. conf

3:14 dhcpped systemd[1]: Started Odoold.
3:16 dhepped odool 4
§ wlhcppc4 125517]‘
125517]: 2
14[125517] 202

dnrv pdth
0: database: odoold@de

FIGURE 2.29 — Vérification de 'état de service Odoo.

eLa vient la phase ou nous allons Configurer le proxy Nginx (sans SSL) et installer

proxy Nginx dans rocklinux 8.

sudo yum -y install nginx

sudo systemctl enable —now nginx

eAvant de passer a la prochaine partie de cette étape nous devons tout d’abord vérifier

Iexistence de fichier odoo.conf comme suit

sudo vi /etc/nginx/conf.d /odoo.conf
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# Odoo Upstreams
upstream cdooserver {

server 127.8.8.1:8869;
¥

# http te https redirection
server 1
listen 28;
dhcppcd erp.computingforgeeks.com;
return 381 https://erp.computingforgeeks.com$request_uri;

H

server |
listen 443 ss1;
dhcppcd odoocexample.com)
access_log /wvar/log/nginx/odoo_access.log;
error_log /var/log/nginx/odoo_error.log;

# 551
ssl_certificate Jetc/letsencrypt/live/erp.computingforgesks.com/fullchain.pem;
ssl_certificate_key fetc/letsencrypts/live/erp.computingforgeeks.com/privikey.pem;
=s1_trusted_certificate fetc/letsencrypt/live/erp.computingforgeeks.com/chain.pem;

# Proxy settings

proxy_read_timecut 728s;

proxy_connect_timeout 728s;

proxy_send_timeout 728s;

proxy_set_header X-Forwarded-Host %host;

proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto $scheme;

proxy_set_header X-Real-IP %remote_addr;

# Request for root domain
location / {
proxy_redirect off;
proxy_pass http://odooserver;

H

# Cache static files

location ~* jweb/static/ {
proxy_cache_valid 288 98m;
proxy_buffering on;
expires 364800
proxy_pass http://odooserver;

H

# Gzip Compression
gzip_types text/css text/less text/plain text/uml application/xml application/json application/javascript;
gzip on;

FIGURE 2.30 — fichier odoo.conf.

eConfirmation des configuration et redémarrage du proxy Nginx.

sudo nginx -t

sudo systemctl restart nginx

nginx: the configuration file fetc/nginx/nginx.conf

nginx: configuration file /etc/nginx/nginx.conft test

FIGURE 2.31 — Capture de configuration du fichier.

eEnsuite nous passons a configurer le proxy Nginx [avec SSL]
Tout d’abord,nous allons installer le package logiciel certbot, mais avant, nous devons

installer la version Rocky Linux 8 EPEL.

sudo dnf install epel-release

sudo dnf install certbot python3-certbot-nginx

Puisque le terrain est en place, nous pouvons maintenant demander un certificat a

Letsencrypt. Pour y parvenir,nous devons exécuter la commande suivante.
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sudo certbot —nginx -d odooexample.com

eAjout d’une regle de pare-feu et redémarrage de parfeu.

sudo firewall-cmd —permanent —zone=public —add-port=8069/tcp

sudo firewall-cmd —reload

eDans le navigateur de Rocky Linux ,Nous accédons a l'interface utilisateur Web

Odool4,et nous remplissons le formulaire pour la création de la base de donnée.

OJ0O

Master Password sesresennene -
Database Name odoold

Email cilinelitty 068 gmail.com

Password sesssssssene -

Phone number

Language English (US) v
Country Algeria -
Demo data

Create database or restore a database

FIGURE 2.32 — Création de la base de donnée sur Odoo.

Une fois la création de la base de données est réussie, une interface de bienvenue est
affichée et nous pouvons procéder a l'installation des applications en cliquant sur le bouton

Install qui se trouve a coté de chaque application.
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© Apps - Odoo x |+ x
« = O | O DO localhost:8069/web?db=o0dool44action=35&model=ir 67% w7 ® =
-3 Import bookmarks... @ Rocky Linux @ Rocky Wiki @ Rocky Forums @ Rocky Mattermost ) Odoo »
€' W* CEVAL 3 Michell Admin
Apps Search. Q
¥ Filters = Group By # Favorites 163/63 ¢ » = o=
= CATEGORIES Sales Invoicing
. | K Invoi
Sales Leam More Learn Moare
Services
Aeosuntng cnm . AP I . .
Manufacturing Leam Meee , Learn Mo
Website
) Webs te i Invertory i
Marksting . . Manage your siock s ogislios solivit
Human Ra
P:‘:::_M:Nrms Leam More m Learn More
Administration Accon.mmq Purchase i
Leam More m Learn More
Point of Sah— Project
Organ and plan your project
m Learn Mare
eCc'n'ne'c:e i n Manutacturing

FIGURE 2.33 — les applications Odoo a installer.

2.3 Conclusion

Dans ce chapitre nous avons montré les étapes de la virtualisation, d’installation des
systemes et logiciel que nous utiliseront pour la mise en oeuvre d’ Odoo qui sera abordé

dans le prochain chapitre.
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Chapitre

Mise en place de la solution

3.1 Introduction

De nouvelles techniques de technologie ont incités les petites et les grandes entreprises
a repenser leurs processus opérationnels tout en respectant la nouvelle dynamique créée
par ces changements.La mise en oeuvre d'un ERP Odoo est une mesure que de nombreuses

entreprises prennent pour mieux s’organiser et optimiser leurs facon de travailler.

Ce chapitre est consacré a 'implémentation d’odoo dans le systéme informatique et a

démarrer une écoute réseau en utilisant Wireshark avant la fin du chapitre.

3.2 Authentification d’un héte sur Active directory

AD DS stockent les données d’annuaire et gerent la communication entre les utilisa-
teurs et les domaines, y compris les processus d’ouverture de session utilisateur, I’authen-
tification et les recherches dans I’annuaire. Un contréleur de domaine Active Directory est
un serveur qui exécute les services de domaine Active Directory. Les étapes de création
et configuration d’un profil utilisateur a ’aide des services de domaine Active Directory

dans Windows Server 2016 sont résumés dans les images suivantes :
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— Ajout des roles et des fonctionnalités.
Nous posons le curseur sur Gérer puis nous cliquant sur Ajout des roles et des

fonctionnalités

= Gestionnaire de serveur — >

O e = d a € DOord E 2 2 E AL

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR :
Ajouter des serveurs

B Serveur local

Créer un groupe de serveurs
i P iétés du Gesti ire di
o Configurer ce serveur local EpEEiScr C=riEte dh s

L

Ajouter des rdles et des fonctionnalités

BE Tous les serveurs

BE Services de fichiers et d... D

18]

w

L
Q
c

=
I}
S

d'autres serveurs a gérer

4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

Masquer

EMN SAVOIR PLUS

Réles et groupes de serveurs
Réles:1 | Groupes deserveurs:1 | Nombre total de serveurs : 1

Services de fichiers et
de stockage

Serveur local

CIF |

Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances - Services

Résultats BPA Performances

Résultats BPA

4Tins N das

FIGURE 3.1 — Ajout des roles et des fonctionnalités.

— Installation basée sur un role ou une fonctionnalité puis un clique sur suivant.

= Assistant Ajout de réles et de fonctionnalités — (] =

SERVEUR DE DESTINATION

Avant de co encer WIN-REBAUCMMKASY
C?t Assistant pe[met d'installer deﬁs réles, desrservu:es’ de‘ réle ou des fonctionnalités. Vrjvusrdevez
déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des bescins informatiques
Type d'ins de votre organisation, tels gye le partage de documents ou I'hébergement d'un site Web.

Sélection du

Pour supprimer des rdles, des services de rdle ocu des fonctionnalités :
Démarrer I'Assistant de Suppression de ndles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont £té effectués :

* Le compte d’administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

5i vous devez vérifier gque lI'une des conditions préalables ci-dessus a €té satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut

FIGURE 3.2 — Installation basée sur un role ou une fonctionnalité.
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— Nous choisissons le serveur dans le pool des serveurs puis nous cliquons sur suivant.

= Assistant Ajout de rales et de fonctionnalités — O >

SERVEUR DE DESTINATION

Sélectionner le type d’installation WIN-REAUCMMKAZY

G""u"'—.‘%iél'

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Installation basée sur un réle ou une fonctionnalite
Configurez un serveur unique en ajoutant des rdles, des services de role et des fonctionnalités,

) Installation des services Bureau a distance
Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

- Précédentl | Suivant > Installer

F1GURE 3.3 — Type d’installation.

— Nous cochons les services de domaine AD et DINS ensuite cliquant sur Suivant.

= mee

= Assistant Ajout de réles et de fonctionnalités — O =
Sélectionner le serveur de destination e

Avant de commencer %Selectlonnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités,

Type d'installation @) Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Réles de s Pool de serveurs
Fonctionnalités
Filtre =
Mom Adresse IP Systéme d'exploitation

WIN-REAUCMMEKAZV 192.168.199.166  Microsoft Windows Server 2016 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 l'aide de la commande Ajouter des serveurs dans le Gesticnnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent| | Suivant > Installer

FIGURE 3.4 — Sélection du serveur de destination.
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— Nous suivons la capture d’écran et nous cliquons sur suivant jusqu’a nous arrivons

a I’étape de l'installation, et nous langons l'installation.

E= Assistant Ajout de réles et de fonctionnalités — O =

SERVEUR DE DESTIMATIOMN
WIN-RBAUCKMMEAZW

Sélectionner des rdles de serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description
Sélection du servaur [ Acces a distance ~ Le serveur DNS (Domain Name
[] Attestation d'intégrité de I'appareil System) perme't la résolution de
_ [] Expérience Windows Server Essentials noms sur les réseaux TC F’”P' L=
Fonctionnali ] Hyper-v serveur DNS est plus facile a gérer
AD DS ] MultiPoint Services lorsqu’il est installé sur le méme
] serveur de télécopie serveur gue les services de domaine
Serveur DNS ] Serveur DHCP Active Directory. Si vous
Confirmation sélectionnez le réle Services de
T domaine Active Directory, vous
Service Guardian héte pouvez installer et configurer le
I Services A0 DS serveur DNS et les services de
[ Services AD LDS [Active Directory Lightweight Dire domaine Active Directory pour les
[ Services AD RMS (Active Directory Rights Manage: failSlfonchionnerconiomniement.
[] Services Bureau a distance
[] Services d'activation en velume
[[] services d'impression et de numérisation de docur
[] services de certificats Active Directory
[] services de déploiement Windows
[71 Services de fédération Active Directory (AD FS) e
< >

< Précédent| | Suivant >

Installer

Annuler

FIGURE 3.5 — choix des roles des serveurs a installer.

B Assistant Ajout de réles et de fonctionnalités — O >
- | . d f - | , SERVEUR DE DESTINATION
Selectionner des fonctionnalites WIN-RBAUCMMKAZY
Avant de commencer Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné,
Type d'installation Fonctionnalités Description
Sélection du serveur . e Gréce & l'assistance 3 distance, vous
Rdles de [] Base de données interne Windows (ou une personne dl{ support
— [] BranchCache te_cl_'mlque) F\}DLI-VEZ aider les
= [[] Chiffrement de lecteur BitLocker utili sa‘te e rE‘SD""drE Ieur‘s
AD DS [] Client d'impression Internet probh_?mes ou & répondre & leurs
) . [] Client pour NFS questions en ra|:_|port avec leur PC.
= ;. 'ous pouvez afficher rendre le
SEREMFERS [] Client Telnet Vi P ficher et prendre |
Confirmation [ Client TFTP contréle du Bureau des utilisateurs
[] Clustering de basculement pour 1:.|epanr‘|er et résoudre les
[] Collection des événements de configuration et de Eroil:»lemes.ILes “t'IEVIFe,"'d"S °“TI,
[] Compression diffiérentielle & distance =93 emeniiajpacsibilisdeionliaiey
] Conteneurs lI'aide de leurs amis ou de leurs
[] Data Center Bridging collégues de travail.
(| Déverrouillage réseau BitLocker
(| DirectPlay
[ Equilibrage de |z charge réseau
[] Expérience audio-vidéo haute qualité Windows
[] Extension IS5 Management OData
[T Extension WinRM IIS w
€ >
< Précédent| | Suivant > Installer

FIGURE 3.6 — fonctionnalités a installer sur les serveurs sélectionnés.
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[ Assistant Ajout de réles et de fonctionnalités - O *
Services de domaine Active Directory N RBALcAR

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
Type d'installation gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

Avant de commencer

Sélection du serveur

Roles de serveurs A nater :

Fonctionnalit: * Pour veiller & ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
AD DS de serveur, installez un minimum de deux contraleurs de domaine par domaine.
J LS
- * |les services AD DS nécessitent quun serveur DNS soit installé sur le réseau. 51 aucun serveur DNS
Serveur DR n'est installé, vous serez invité a installer le réle de serveur DNS sur cet ordinateur.
Confirmation

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifige
des identités et des acceés, des rapports de sécurté et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précéderlt| | Suivant > Installer

FIGURE 3.7 — Service de domaine active directory.

[z Assistant Ajout de réles et de fonctionnalités - O X

Serveur DNS N RaALCMA

Le systéme DMS (Domain Mame System) fournit une méthode standard d'association de noms a des
adresses Internet numeériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
Type d'installation utilisant des noms faciles & retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchigue, ce qui permet que chagque nom d'héte soit unigue sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host

Rdles de serveurs Configuration Protocol) sur Windows. || n'est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau.

Avant de commencer

Sélection du serveur

Fonctionnalités

AD DS

Eléments & noter :

eur DINS

* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et
Confirmation d'autres dannées du service d’'annuaire, ce qui facilite la gestion DNS.

* Les services de domaine Active Directory nécessitent 'installation d'un serveur DN5 sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le rdle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory.

| < Précédentl | Suivant > | Installer

FIGURE 3.8 — Informations sur le serveur DNS.
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fE Assistant Ajout de réles et de fonctionnalités — O X
- 0 5 e . SERVEUR DE DESTINATION
Confirmer les sélections d’'installation WIN-REAUCMIKAZY
VR AID s ro:rlilnstaller les riles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

. . o [] Redémarrer autom atiguement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Réles de serveurs

AD DS ; :
Gestion de stratégie de groupe -
Serveur DNS

Cutils d'administration de serveur distant
Cutils d'administration de rdles
Cutils AD DS et AD LDS
Maodule Active Directery pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory

Compaosants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant = Installer | | Annuler

FIGURE 3.9 — Confirmation des serveurs a installer.

= Assistant Ajout de réles et de fonctionnalités — O x
H H g SERVEUR DE DESTIMATION
Progression de l'installation WIN-REAUCMMIKAZY

Afficher la progression de l'installation

o Installation de fonctionnalité
—
Installation démarrée sur WIN-RBAUCMMEKAIY

Gestion de stratégie de groupe L
Outils d’administration de serveur distant
Qutils d’administration de rdles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
QOutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD D5

Outils du serveur DNS

Seruenr NKS -

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
1| leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

F1GURE 3.10 — Progression de 1’ installation.
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— Une fois l'installation réussie, nous cliquons sur Promouvoir ce serveur en

controleur de domaine.

= Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord @ | I'A Gérer  Qutils  Afficher  Aide

j, Configuration post-déploiement

0 C Configuration requise pour : Services AD DS & WIN-

BEALCRIRIICAZY

Tableau de bord

B Serveur local

W& Tous les serveurs I Promauvoir ce serveur en contréleur de domaine

Y]

B§ Services de fichiers et d... b
@ Instaliation de fonctionnalité

w

Configuration requise. Installation réussie sur WIN-
NOUVEAUTES RBAUCMMIAZV.

Ajouter des réles et fonctionnalités

Détails de la tache

wu

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles: 1 | Groupesdeserveurs:1 | Nombre total de serveurs: 1

g Services de fichiers et [ Sl
de stockage

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA

17/05/2022 14:55

FIGURE 3.11 — Promouvoir ce serveur en Controleur de domaine.

— Nous cliquons sur Ajouter une forét et nous indiquons le nom de domaine racine.

— Ensuite nous cliquons sur Suivant et nous donnons le mot de passe de récupération

des services d’annuaire.
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i Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Sélectionner I'opération de déploiement
Options du contrd| .

() Ajouter un contrdleur de domaine & un domaine existant
s 3 & une forét existante

Spécifiez les informations de domaine é
Nom de domaine racine ; I CEVITALdz

SERVEUR CIBLE
WIN-RBAUCMMKA3V

En savoir plus sur la configurations de déploiement

fi Assistant Configuration des services de domaine Active Directory - O X

SERVEUR CIBLE

Options du cantréleur de domaine WIN REAUCMMKASY

Configuration de déploie

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du con

Options DS Niveau fonctionnel de la forét : Windows Server 2016 N

Niveau fonctionnel du domaine : Windows Server 2016 N

Options supplémentaires
Chamins dzcces Spécifier les fonctionnalités de contrdleur de domaine
Examineieslopions | Serveur DNS (Domain Name System)
| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

fication de la configur.

Taper le mot de passe du mode de restauration des senvices d'annuaire (DSRM)

Mot de passe : .

Confirmer le mot de passe : sessessenee

En savair plus sur la options du contréleur de domaine

< Précéde Instaler Installer
FIGURE 3.12 — Affectation du nom de domain et mdp de récupération.
— Nous cliquons sur suivant en Laissant le nom NETBIOS par défaut puis nous
indiquons I'emplacement de la base de données AD DS et nous cliquons sur suivant,
puis sur Installer.
Fiey Assistant Configuration des services de domaine Active Directory - O X iz Assistant Configuration des services de domaine Active Directory - O X
SERVEUR CIBLE SERVEUR CIBLE

Options supplémentaires

Configuration de déploie. . , X 3 .
Veérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contrdleur de..
Options DNS

Le nom de domaine NetBIOS :

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de Iz configur..

En savoir plus sur |z options supplémentaires

WIN-RBAUCMMEKA3V

CEVITAL

Installer Annuler

Chemins d'acces WIN-RBAUCMMKA3V

Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options BNS Dossier de la base de données : C:\Windows\NTDS ‘D
olémentaires Dossier des fichiers journaux : C:\Windows\NTDS D
Dossier SYSVOL: C:\Windows\SYSVOL D

Examniner les options

cation de [a configur...

En savoir plus sur la Chemins d'accés Active Directory

Installer

F1GURE 3.13 — Nom NETBIOS et L’emplacement de BD AD DS.
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[ Assistant Configuration des services de domaine Active Directory — O !
\ /A ".f."' - "1 - [ S, . SERVEUR CIBLE
Verification de la configuration requise WIN-RBAUCMMKA3V

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus %

Configuration de déploie...

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

@ Vair les résultats

! Les contrdleurs de domaine Windows Server 2016 offrent un paramétre de sécurité
par défaut nommeé « Auteriser les algorithmes de chiffrement compatibles avec
Windows NT 4.0 =. Ce paramétre empéche ['utilisation d'algorithmes de chiffrement
faibles lors de |'établissement de sessions sur canal sécurisé,

erification de la configur...

Pour plus d'informations sur ce paramétra, voir 'article 942564 de |z Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).
I Cet ordinateur contient au moins une carte réseau physique pour laguelle aucune
adresse [P statique n'a été attribuée & ses propriétés |P. 5i IPv4 et IPvE sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statiques |Pvd et
1. Sivous cliquez sur Installer, le serveur redémarre automatiquement & lissue de I'opération de
promation.

En saveir plus sur la conditions préalables

< Précédent Suivant > | Installer | | Annuler

FIGURE 3.14 — Lancement de l'installation.

— Une fois I'installation réussie le systeme va se redémarrer.

CEVITALNAdministrateur

La touche Verr maj est active.

Q  CEVITALAdminist...

R Autre utilisateur

FIGURE 3.15 — Connexion au domaine CEVITAL.dz.

— Ensuite nous passons a la création de 'utilisateur pour se faire dans Outils ,nous

sélectionnons Utilisateurs et ordinateurs Active Directory .
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Tableau de bord
Serveur local
Tous les serveurs
AD DS

DNS

Services de fichiers et d... P

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

o Configurer ce serveu

DEMARRAGE
RAPIDE
2 Ajouter des roles et des
3 tres serveu
NOUVEAUTES

4 Créer un groupe de ser

(%3]

Connecter ce serveur a

EN SAVOIR PLUS

Réles et groupes de serveurs

Roles:3 | Groupesdeserveurs: 1 | Nombre total de serveurs: 1

AD DS 1 & DNS

@ Facilité de gestion @ Facilité de gestig

Evénements Evénements
Services Services
Performances Performances

Résultats BPA Résultats BPA

Aide

Outils

Gérer Afficher
Défragmenter et optimiser les lecteurs
Diagnostic de mémaire Windows

DNS

Domaines et approbations Active Directory
Gestion de limpression

Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Maodification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de téches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (32 bits)

Sources de données ODBC (84 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory I

Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE

F1GURE 3.16 — Utilisateurs et ordinateurs Active Directory.

— Pour créer un utilisateur nous faisons un clique droit sur le nom de domaine ,et

nous cliquons sur Nouveau et Utilisateur.

< >

= Utilisateurs et ordinateurs Active Directory — [m] > —
Fichier Action Affichage 7
= = =3 = R - t
== o0 EE= HME S ei@Emy 2%
] Utilisateurs et ordinateurs Activel| Nom Type Description
£ Requétes enregistrées [ Requétes en... Dossier pour stocker vos...
Efg CEVITAL.dz .
Domaine
Délégation de contréle...
Rechercher...
Changer de domaine...
Changer de contréleur de domaine...
Augmenter le niveau fonctionnel du domaine...
Maitres d’opérations...
Mouveau > Ordinateur
asquer
Toutes les tiches Contact
Proprictés EroEes
InetOrgPerson
Aide

rmsDS-ShadowPrincipalContainer
mslmaging-PSPs

Alias de file d'attente MSMQ
Unité d'organisation

Imprimante

Utilisateur

Dossier partagé

Créer un nouvel objet...

FIGURE 3.17 — Nouvel utilisateur.

— Nous fournissons un nom d’utilisateur et un mot de passe.
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Mouvel objet - Utilisateur *
; Créerdans : CEVITALdz/ | ; Créerdans : CEWITAL.dz/
».'_} | -._3
Prénam : |CEL|NE | Initiales - | | | Mot de passe : TTITTTTY] |
Mom | | Corfimmer le mot de passe : |ouuuu |
Nom complet : |CEL|NE | | [ L'utiisateur doit changer le mot de passe & la prochaine ouverture de session

Mom d'ouverture de session de |'utiisateur ; (L utiisateur ne paut pas changer de mot de pass

|CELINE | @CEVITALdz v Le mot de passe n'expirs jamais
Nom d'ouverture de session de |'utilisateur (arténeur & Windows 2000) : W= iem e
|CEVITﬂL\ | |CELINE
¢ Précédent || Suivant > Annuler « Précédent Anruler

FIGURE 3.18 — Nom et Mot de passe Utilisateur.
3.3 Intégration du Windows 7 dans le domaine

Dans cette partie, nous allons découvrir comment intégrer un ordinateur(Windows 7)
dans un domaine Active directory. Pour cela, sur 'ordinateur Windows 7, dans les pro-
priétés du Pc bureau avec une clique droit nous choisissons Modifier les parametres

puis nous procédons a la modification du nom de domaine puis sur OK.

Le systeme va lancer une recherche sur le domaine une fois il le trouve il va nous

demander de donner un nom d’un utilisateur et mot de passe autorisé a joindre le domaine.
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m—

(= e ][]

Ou |‘HQ + Panneau de configuration » Systéme et sécurité » Systéme - | ¢,| | Rechercher pe |
: i @ -

Page d'accue Propriétés systéme @ T

configuration

Medification du nom cu du demaine de I'ordinateur 3 distance

'@' Gesticnnaire

Vous pouvez modifier le nom et I'a;[grtenance de cet

@ P§ramétre5 d ordinateur. Ceci peut influer sur |'accés aux ressources en
distance réseau. Informations complémentaires otre réserves,
'@' Protecticn du
I@I Eeremsrms Nom de |'ondinatewr : ion de Windows
PFE2022-PC
MNom complet de |'ordinateur :
PFE2022-PC =
Autres
Membre d'un rEsgau. . ur n'est pas disponible
| LILTETE: i U CPU @ 2.40GHz 2.50 GHz
CEVITALdZ
Er.. I
() Groupe de travail : bits
pUIRTERELE Etactile ou avec un stylet n'est pas disponible
Voir aussi
Gontie i . [ ok | [ Arriuler ] & de travail | 4
Windows Up | B Modifier les
parametres
Informaticns -
performance [ QK ] [ Annuler ] Appliquer

‘ﬂ';;] @Iﬂ' e’ 6 ﬂk’%; PR me i) 20;‘;?;022

FIGURE 3.19 — Modification du nom de domaine de ’ordinateur.

11
- o =

Sécurité de Windows [} |

Modification du nom ou du domaine de I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé a joindre le
domaine,

— | | CELINE |
| |-'--'--..| | I
Domaine : CEVITAL.dz

/¥ Latouche Verr. Maj. est active

[ QK ] | Annuler

FIGURE 3.20 — Nom et mot de passe utilisateur autorisé a joindre le domaine.
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FMeadification du nem ou du demaine de 'erdinateur

Bienvenue dans le domaine CEVITAL.dz.

I

FIGURE 3.21 — Capture indiquante la réussite de I'intégration

CEVITAL\CELINE.

! Changer d'utilisateur |

. Windows 7 professionnel

FiGURE 3.22 — Connection du systeme au domaine CEVITAL.dz.

3.4 Simulation de connexion vers Odoo

Pour se connecter a Odoo installé dans rockyLinux, d'un pc qui est dans le domaine

de I'entreprise il suffit de se rendre a n’importe quel navigateur du systeme d’exploitation
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Chapitre 3 Mise en place de la solution

puis dans la recherche nous cliquons l’adresse ip de la machine Rockylinux ( :)suivie par

le numéro de port de serveur Odoo, comme le montre la figure suivante :

[=|=] 3%
® Mouvel onglet x + v
C O 172161614:8069 o & :
ome ebsite - 16.16.14:
O H | My Websi 172.16.16.14:8069 X

Q, 1 - Recherche Google
O Login| My Website - 172.16.16.14:3069/web/login

Q Discuss - Odoo - 172.16.16.14:8069/web#action=1128active_id=mail.box_inbox...

Q,  Effectuez une recherche sur Google ou saisissez une URL L

FIGURE 3.23 — Connection vers Odoo.

Pour se rendre a 'interface Odoo nous devons tout d’abord s’authentifier.

[=[=] = ]
O Home | My Website x + ~
<« > C A Nonsécurisé | 172.16.16.14:8069 = W O & @
@rovnesr B =
Home
Shop
Contact us
=0
Sign in

Useful Links

Hi
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Chapitre 3 Mise en place de la solution

€) YOUR WEBSITE — @

Email

cilinelitty06@gmail.com|

Password

Reset Password

FIGURE 3.24 — Authentification pour accéder a odoo.

Une fois I'authentification est réussie I'interface de Odoo va apparaitre.

=
Q Discuss - Odoo b + EI@
“— & O & 172.16.16.14:8069/web#action=112&active_id=mail. box_inbox&cids= kg =
A o . .
= Discuss @ CEVWAL [} Mitchell Admin
Inbox |Search Q
b['-;lark all read T Filters % Favorites

& Inbox

¥r Starred

tranee Congratulations, your inbox is empty

MNew messages appear here.

FIGURE 3.25 — Interface Odoo.
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Chapitre 3 Mise en place de la solution

Nous pouvons maintenant accéder a n’importe quel module de L’erp odoo qui comporte
des applications parfaitement intégrées les unes aux autres, permettant de réaliser des
économies et de bénéficier d’avantages.

Ces applications donnent la possibilité d’automatiser et de suivre tout ce que 'utilisateur

fait - centralisées, en ligne et accessibles de n’importe ot avec n’importe quel appareil.

Website Apps

9 Website
Builder

E eCommerce =\ Blogs

Sales Apps

& Subscriptions

Finance Apps

E elLearning Live chat

- Sales
Rental

- Invoicing

Inventory & Manufacturing Apps

a Inventory
Purchase

= Manufacturing
| (MRP)

Maintenance

Human Resources Apps

E Employees
Appraisals

Marketing Apps

$ Marketing
Automation

Social
Marketing

EN <ecrutment
m Referrals

% Email
Marketing

Events

26

E Point of Sale

Expenses

] -

# Quality

#o- Time Off

=

- SMS Marketing
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Services Apps

m Project Timesheet Field Service Helpdesk
E Planning Appointments

Productivity Apps

E Discuss :‘/ Approvals loT ‘. VolP

Customization Tool

Odoo Studio

FIGURE 3.26 — I'ensemble des applications de Odoo.

3.5 Ecoute réseau avec Wireshark

Pour lancer une capture wireshark sous gns3 il suffit de mettre le curseur sur le cable

et faire un clique droite puis ”Star capture”.

.

it

FIGURE 3.27 — lancement d’une capture.

La capture suivante représente 1’écoute réseau au niveau de la machine RockyLinux.
Dans la capture Figure 3.28 nous voyons les traces réseau recues contiennent un grand
nombre de paquets.chaque paquet est constitue d’une adresse source,destination Protocol

et champs infos.
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Chapitre 3 Mise en place de la solution

M "Muiare Network Adapter VMnet14 [RockyLinux Cent0S-1 Ethemetd to Switch1 Ethernet0] - X
Fichier Editer Vue Aller Capture Analyser Stotistiques Telephonie Wireless Outils  Aide

Am o [[DRBRe=2=F 35 QaQqarmn
W] Anoiy a display fiter . <cui-/>
No. Time Source Destination Protocol  Length Info ~
2405 439.161198  172.16.16.11 DNS. 84 Standard query @x725c A detectportal.firefox.com
2406 442.980307  172.16.16.10 DS 84 Standard query response @x725c Server failure A detectportal.firefox.com
2407 442.986906  172.16.16.11 DNS. 84 Standard query @xbf6@ A detectportal.firefox.com
2408 443.238446 Tcp 55 [TCP Keep-Alive] 49291 - 8069 [ACK] Seq=726 Ack=1 Win=65536 Len=1
2409 443239684 e 66 [TCP Keep-Alive ACK] 8069 » 49291 [ACK] Seq-1 Ack=727 Win-36720 Len-0 SLE-726 SRE-727
2418 443.986191 NS 84 Standard query 8xbf6@ A detectportal.firefox.com
2411 244.988587 DNS. 84 Standard query @xbf60 A detectportal.firsfox.com
2412 446.990157 DS 84 Standard query @xbf6@ A detectportal.firefox.com
2413 449,528835 ARP 42 who has 172.16.16.182 Tell 172.16.16.11
2414 449.529223 ARP 42 172.16.16.10 is at 90:0c:29:a8:86: 3¢
2415 456.958151 NS 84 Standard query xbf6® A detectportal.firefox.com
2416 453.239520 Tcp 55 [TCP Keep-Alive] 49251 » 8069 [ACK] Seq=726 Ack-1 Win-65536 Len-1
3417 453. 240366 e 66 [TCP Keep-Alive ACK] 8069 » 49291 [ACK] Seq=1 Ack=727 Win=36720 Len=0 SLE=726 SRE=727
2415 454.776499 DNS. 84 Standard query response @xbfs@ Server failure A detectportal.firefox.com
2419 463.242533 TP 55 [TCP Keep-Alive] 49291 + 8069 [ACK] Seq=726 Ack=1 Win=65536 Len=1
2420 463.243515 e 66 [TCP Keep-Alive ACK] 8069 » 49291 [ACK] Seq-1 Ack=727 Win-36720 Len-0 SLE-726 SRE-727
2421 468.633833 ARP. 60 Who has 172.16.16.112 Tell 172.16.16.14
2422 468.634693 ARP 42 172.16.16.11 is at 00:0c:29:ea:96:le
2423 470.927997 SSDP 217 M-SEARCH * HTTP/1.1
2424 471.935079 SSDP 217 M-SEARCH * HTTP/1.1
2425 472.946190 S5DP 217 M-SEARCH * HTTP/1.1
2426 473.202626 MDNS 83 Standard query x@600 PTR _sleep-proxy._ udp.local, "Q" question
2427 473.241622 Tcp 55 [TCP Keep-Alive] 49251 » 8069 [ACK] Seq-726 Ack-1 Win-65536 Len-1
L 2428 473.242057 Tcp 66 [TCP Keep-Alive ACK] 8069 » 49291 [ACK] Seq-1 Ack=727 Win-36720 Len-0 SLE-726 SRE-727
2429 473.950920 172.16.16.254 SSDP 217 M-SEARCH * HTTP/1.1 [
< >
> Frame 2417: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_{D7002F29-0874-4439-BALE-170C0969] | 0200 0@ 0c 29 =a 96 le 00 @c 29 53 9a e9 @5 00 45 €0 ) )s - E
> Ethernet II, Src: VMware_53:9a:c9 (9@:@ci29:53:9a:e9), Dst: VMware_ca:96:le (00:@ci29:ca:d6ile) G010 00 34 ab 5c 40 00 40 06 22 2e ac 10 16 Ge ac 16 4 \@@ .
5 Internet Protocol Version 4, Src: 172.16.16.14, Dst: 172.16.16.11 0020 10 @b 1f 85 c@ 8b a3 ea 22 3 c@ cd ac bf 80 10 "
< >

FIGURE 3.28 — captures des paquets avec wireshak.

Prenons un exemple de suivie d'une connection TCP,en posons le curseur sur un paquet

TCP quelconque, avec un clique droit sur le paquet, et en descendant le curseur vers le

choix Suivre ,une liste apparaitre et nous cliquons sur Flux tcp.

2391433.2179  172.16.16.11 172.16.16.14 Tce 5449291 » 8869 [ACK] Seq-1 Ack-L Min=65536 Len=0 49
28392 433.53283  172.16.16.11 172.16.16.24 HTTP/2.. 780 POST /longpolling/poll HTTP/1.1 , JavaScript Object Notation (application/ison) 49
2393 433.233092  172.16.16.14 172.16.16.11 Tce 69 8069 + 49291 [ACK] Seq=1 Ack=727 Win=36720 Len-d a9
2408 443.238846  172.16.16.11 172.16.16.24 Tce 55 [TCP Keep-Alive] 49291 - 8069 [ACK] Seq=726 Ack=l Hin=65536 Len=1 49
2400 43.230684  172.16.16.14 172.16.16.11 Tep 66 [TCP Keep-ALive ACK] 8069 + 49291 [ACK] Seq=1 Ack=727 in=30720 Len=0 SLE=726 SRE=727 3
216 453.239520  172.16.16.11 i5.14 Tren P TTeR s 01501 anen . g969 [ACK] Seq=726 Ack=1 in=6553 Len=1 It
2417 453.20366  172.16.16.14 172.16.16.11  Mark/Unmark Packes) CtleM + 49291 [ACK] Seqe1 Ack=727 Win=36720 Len= SLE=726 SRE=T27 ol
410 463.24253  172.16.16.11 172.16.16.14  Ignore/Unignore Packetfy) Ctl+D 8969 [ACK] Seq=726 Ack=1 in=6553 Len=1 49
2420 463.243515  172.16.16.14 172.16.16.11 . + 49291 [ACK] Seqe1 Ack=727 Win=36720 Len= SLE=726 SRE=T27 39
Fiver/Defixerle Temps de Réference  CireT
127 473,416 172.16.16.11 172.16.16.14 8969 [ACK] Seq=726 Ack=1 in=6553 Len=1 49
08 473242057 172.16.16.14 172.16.06.11  nmeshit.. ChlsMaj+T b, 49701 [ACK] Seq=1 Ack=727 Win=36726 Len=@ SLE=726 SRE=727 30
Commentires du Paquet v
Editer Nom Résolu
Appliquer comme un Fifre v
Prepare s Fiter v
Filtre de Conversation 4
Colorier la Conversation 4
SCP 4
Suivre 4 Flux TCP Ctrl+ Alt+Maj+ T
Flux UDP Ctrl+Alt+Maj+U
_— R o il Al Maj+
< DCCP Stream  Cirl+Alt+Maj+E >
> Frane 2416: 55 bytes on wire (44 bits), 55 bytes capi | ictnces duProtocole ' TSStream - CtrkeAlteMajS @0 Bc 29 53 92 €9 80 Bc 29 ea 96 le OB 00 45 B0
» Ethernet II, Src: WMware_ea:96:le (B@:6c:29:ea:96:1e) Decode As.. HITP Stream ~ Ctl+ AlteMajeH 09 29 87 fa 48 00 50 86 7a %b ac 10 10 @b ac 10
> Internet Protocol Version 4, Src: 172.16.16.11, Dst Affiche Paguet dans Nouvell Fenére . 10 0 c0 Bb 1 85 cb cd ac be a3 ea 22 €3 50 10
- ) HTTP/2 Stream 01 69 22 2f 6@ 00 00
» Transmission Control Protocol, Src Port: 49201, Dst Purerswoyy—seqr—reoy-nerr—ry—cenr
> Data (2 byte) QUIC Stream
Sl

FIGURE 3.29 — Etapes de suivie d’une connexion TCP.
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Cette fonction peut étre tres utile pour certains protocoles puisqu’elle permet de vi-

sualiser, dans une seule fenétre, les échanges entre le serveur et le client.

M Wireshark - Follow TCP Stream (tcp.stream eq 29) - VMware Network Adapter VMnet14 — O hd

POST /longpolling/poll HTTP/1.1
Host: 172.16.16.14:8869

=
Accept: application/json, text/javascript,
Accept-Language: en-US,en;q=8.5
Accept-Encoding: gzip, deflate
Content-Type: application/json

Content-

Origin:

Length:
hitp:

! biin Golf. 14 3R60 /wel
Cookie: visitor uuid=a2@4a2fdb3T542c1a@5@87d3a@898469; session_id=75fd78d3T@9a23c121@acd32f3cfat28eci6e29e;
frontend_lang=en_US; tz=Europe/Paris

{"jsonrpc™:"2.8","method” :"call”,"params”:{"channels”:["bundle_changed™],"last™:8, "options":{"bus_inactivity":
17115@}}, "id":871756811}

1 client pkes) O server phys) & tour.

Entire conversation (726 bytes) e Show data as | ASCII e Flus
Trouver: | Trouver Suivant
Filter Out This Stream Imprimer Sauvegarder sous... Back Fermer Aide

FIGURE 3.30 — Détails d’une connection TCP.

En analysant les informations encadrés sur la Figure 3.30 nous remarquons que la
connection a été établie par windows en utilisant Firefox avec http request , de deux, le
dernier cadre montre un lien avec 172.16.16.14 :8069.

Nous déduisons qu’il s’agit de la connexion vers odoo via windows 7 ;c’est I’'opération vue

dans le point précédent dans la partie (Simulation de connections vers 0doo).

3.6 Conclusion

La premiere partie de la solution que nous avons proposée dans ce chapitre nous a
permet de reproduire une partie de ’architecture de I'entreprise, d’assurer les criteres de
sécurité et déductions de la connexion établie vers odoo apres une analyse d'un paquet
TCP. Le reste de la solution est dans le quatrieme chapitre qui est dédié a I’identification

des applications métier.
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Chapitre

Identification des applications métier

4.1 Introduction

L’utilisation de I'internet est devenue un source vital pour le bon fonctionnement du
SI des entreprises, ce qui fait que le SI est toujours ouvert sur internet .Cette ouverture
est risquée a des cybers attaques ,et ¢a pousse les administrateurs systemes et sécurité a
surveiller les données qui transitent sur ce réseau, et de rester attentifs a fin de détecter et
réagir au plus vite aux données qui semblent suspectes en utilisant des différentes manieres
de traitement des paquets qui circule sur le réseau.
Dans ce chapitre nous allons récupéré la capture de wireshark afin de la traiter en dehors

de 'analyseur de trafic.

4.2 Traitement des paquets

Pour traiter les données transportées dans les paquets capturés par 1’écoute réseau de
Wireshark, nous allons enregistrer la capture de trafic réseau en format Csv afin d’analy-

ser le fichier en utilisant la plate-forme open source Anaconda avec le note book Jupyter.

4.2.1 Anaconda

Anaconda est une plate-forme open source qui rassemble les meilleurs outils pour les

professionnels de la science des données avec plus de 100 packages populaires prenant en
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charge les langages Python, Scala et R.[9]

4.2.2 Jupyter

Les notebooks Jupyter sont des applications Web exécutées localement qui contiennent
du code en direct, des équations, des chiffres, des applications interactives et Texte Mark-
down .Le langage standard est Python ,cependant,qu’une variété d’alternatives sont prises

en charge. Cela inclut 'autre langage dominant de la science des données, R.[10]

O Anaconda Navigator - X

Fila iale

) ANACONDA NAVIGATOR 0 urorsieton

Applications on | base (root) v|  echannel
@ Envionments B
L] ] ] ] -]
28 .
5 NN .
0 o N - —
N Learning Ky Jupyter
4. N
A D
. CMD.exe Prompt Datalore 1BM Watson Studio Cloud JupyterLab Notebook
&% Community
LY 332 764
Run a cmd.exe terminal with your current Online Data Analysis Tool with smart 18M Watson Studio Cloud provides you the | an extensible environment For interactive Web-based, interactive computing
vironment from Navigator activated | coding assistance by JetBrains. Editandrun || tools ko analyze and visualize data, to and reproducible computing, based on the notebook environment. Edit and run
your Python notebooks inthe cloudand | cleanse and shape data, to create and train Jupyter Notebook and Architecture human-readable docs while describing the
share them with your team, machine learning madels. Prepare data and data analysis.
build models, using open source dat
scienee tools or visual modeling.
[ Launch | [ Launeh | ( Launch | ( Launch | [ Launen |
ANACONDA
o o o o o
Secure your software P -
supply chain Ko T 4
the source % Py
% Q
Upgrade Now.
Powershell Prompt Qt Console Spyder Glueviz Orange 3
001 530 515 100 3260
End-to-end package Run 2 Powershell terminal with your PYQE GUI that supports inline figures, Scientific P'/thon Development Multidimensional data visualization across | | Component based data mining Framewark
ty, guaranteed current environment From Navigator proper multiline editing with syntax EnviRonment. Powerful Python IDE with files. Explore relationships within and Data visualization and data analysis for
! activated highlighting, graphical calltips, and mare, advanced editing, interactive testing, ameng related datasets. novice and expert. Interactive workflows
debugging and introspection Features with a large toolbox.
ntati
anaconds Blog ( Launch | ( caunch | ( Launch | ( 1nstaut | ( tnseatt |

FI1GURE 4.1 — Interface d’accueil de Anaconda.

< C = @  Iocalhost:aeee/notebooks/PFEdev/ Deves2C.ipynb EE@F>Q o =

A Logout

| Python 3 (ipykemel) O

' Jupyter Dev. Demisre Sauvegards ‘il y a quelquss secondss (modifé)

File  Edt  View Inset Cell Kemel  \Widgets  Help
B+ 5 A B 4 ¥ PEccuter @ C W Code v e
Entrée [ ]

FIGURE 4.2 — l'interface note book de jupyter.
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Pour le traitement nous avons choisir d’utiliser la bibliotheque Pandas.
Pandas est une bibliotheque entierement dédiée a la Data Science,considérée aussi comme
un outil d’analyse et de manipulation de données open source rapide, puissant, flexible et
facile a utiliser,construit sur le langage de programmation Python.
Les étapes de traitement que nous effectuer sur le fichier csv sont les suivantes :

eImportation de la bibliotheque Pandas.

Entrée [1]: import pandas as pd

el.ecture de fichier csv en utilisant dataframe.

Entrée [2]: |df=pd.read_csv("trace2wind?.csv")
df

Out[2]: No. Time Source Destination Protocol Length Info
0 1 0.000000 172.16.16.11 172.16.16.10 DNS 82 Standard query 0x3f8e A download micresoft.com

1 2 1.014240 172.16.16.11 172.16.16.10 DNS 82 Standard query 0x3f3e A download.microsoft.com

2 3 3.026504 172.16.16.11 172.16.16.10 DNS 82 Standard query 0x3f3e A download.microsoft.com

3 4 7.027045 17216.16.11 172.16.16.10 DMNS 82 Standard query 0x3f8e A download. microsoft.com

4 5 10.616535 172.16.16.10 172.16.16.11 DNS 82 Standard query response 0x3f8e Server failure ...
2621 2622 472286757 172.16.16.10 172.16.16.14 DNS 85 Standard query respense 0x7009 Server failure _..
2622 2823 472287542 17T216.16.10 172.16.18.11 DNS 85 Standard query response 0xGaf8 Server failure ...
2623 2624 472288009 172.16.16.10 172.16.16.11 DS 84 Standard query response 0x70d1 Server failure .
2624 2625 472.308014 172.16.16.11 172.16.16.10 DNS 84 Standard query Oxde7c A detectporial firefox.com
2625 20626 472671476 172.16.16.11 172.16.16.10 DNS 97 Standard query 0x89ef A firefox.setlings.servi...

2626 rows x 7 columns

FiGURE 4.3 — Affichage apres la lecture de dataframe.

eFiltrer les colonnes qui nous intéresse pour le traitement.

Entrée [3]: df2=pd.read_csv("trace2wind7.csv"”,usecols=['Protocol’, 'Info’, 'Source’, '‘Destination’])
df2

Le résultat est montré dans la Figure 4.4 :
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Out[3]: Source Destination Protocol Info
0 172.16.16.11 172.16.16.10 DNS Standard query (x3f8e A download microsoft.com

1 172161611 172.16.16.10 DNS  Standard query 0x3f3e A download microsoft.com

2 17216.16.11 172.16.16.10 DNS Standard query (x3f8e A download microsoft.com

3 OAT216.46.11 172161610 DNS  Standard query 0x3f3e A download microsoft.com

4 172161610 172.16.16.11 DNS  Standard query response 0x3i8e Server failure ..

2621 172161610 172161614 DMNS  Standard guery response 07009 Server failure .

2622 172161610 172.16.16.11 DNS  Standard query response 0xGaf8 Server failure ...

2623 172161610 172.16.16.11 DNS Standard guery response 0x70d1 Server failure ...

2624 172161611 172161610 DNS  Standard query Oxde7c A detectportal firefox. com

2625 17216.16.11 172.16.16.10 DNS Standard guery 0x89ef A firefox.settings.servi...

2626 rows = 4 columns

FIGURE 4.4 - Filtrage des colonnes.

ePar la suite nous avons récupéré dans la colonne Protocole uniquement le protocole

TCPet dans la colonne Info les paquets a destination vers Odoo c’est a dire des paquets

avec port destination =8069.

Entrée [14]: filtproto=((df2[ 'Protocol’]=="UDP')&(df2[ 'Protocol’]=="TCP"))
filtproto=(df2[df2[ 'Info'].str.contains("> 8869")])
print(filtproto)

TCP (Transport Control Protocol), est congu pour fournir des connexions fiables avec une

gestion intégrée des erreurs. Il est congu pour les applications qui doivent s’assurer que

les données atteignent leur destination intacte et ne donnent pas la priorité a la latence

du trafic.

La Figure 4.5 montre le nouveau dataframe.
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Out

[7]:

Source Destination Protocol Length Info
1415 172.16.16.11 172.16.16.14 TCP 66 49225 = 8068 [SYN] Seq=0 Win=8192 Len=0 M5S=...
1417 172.16.16.11 172.16.16.14 TCF 54 49225 = 8069 [ACK] Seqg=1 Ack=1 Win=65536 Len=0
1446 172.16.16.11 172.16.16.14 TCF 54 49225 = B0GY [ACK] Seq=447 Ack=13158 Win=611...
1460 172.16.16.11 172.16.16.14 TCF 54 [TCP Window Update] 49225 = 8069 [ACK] Seq=4...
1461 172.16.16.11 172.16.16.14 TCF 54 49225 = 8069 [ACK] Seq=44T Ack=27758 Win=594...
2495 172.16.16.11 172.16.16.14 TCF 54 49251 = 8069 [ACK] Seq=584 Ack=507 Win=65024...
2496 172.16.16.11 172.16.16.14 TCF 54 49251 = 8089 [FIN, ACK] Seq=G54 Ack=50T Win=_..
2522 17216.16.11 172.16.16.14 TCF 55 [TCF Keep-Alive] 49250 = 8069 [ACK] Seq=725 ...
2572 17216.16.11 172.16.16.14 TCF 58 [TCF Keep-Alive] 49250 = 8089 [ACK] Seq=725 ...
2615 172.16.16.11 172.16.16.14 TCF 55 [TCFP Keep-Alive] 49250 = 8069 [ACK] Seq=725 ...

FIGURE 4.5 — Dataframe aprés application des conditions de filtrage

eSuppression des paquets qui se répete.

Entrée [22]: data_clean=filtproto.drop_duplicates()
print(data clean.shape[@]-filtproto.shape[2])
data_clean

Apres I'exécution du code nous avons eu comme résultat.

Nous voyons (-6),c’est a dire 6 paquets dupliquat qui ont été supprimé.

Out[22]:

-6

Source Destination Protocol Length Info
1415 172.16.16.11 172.16.16.14 TCP 66 49225 = 8069 [SYN] Seq=0 Win=8192 Len=0 MSS=...
1417 172161611 172.16.16.14 TCP 54 49225 = 3069 [ACK] Seg=1 Ack=1 Win=65536 Len=0
1446 172.16.16.11 172.16.16.14 TCP 54 49225 = 3069 [ACK] Seq=447 Ack=13158 Win=611...
1460 172.16.16.11 172.16.16.14 TCP 54 [TCP Window Update] 49225 = 8069 [ACK] Seq=4...
1461 172.16.16.11 172.16.16.14 TCP 54 49225 = 3069 [ACK] Seq=447 Ack=27758 Win=596...
2488 172161611 172.16.16.14 TCP 66 49251 = 8069 [SYN] Seq=0 Win=8192 Len=0 M3S=...
2490 172161611 172.16.16.14 TCP 54 49251 = 8069 [ACK] Seg=1 Ack=1 Win=65536 Len=0
2495 172.16.16.11 172.16.16.14 TCP 54 49251 = 3069 [ACK] Seq=684 Ack=507 Win=65024...
2496 172161611 172.16.16.14 TCP 54 49251 = 8069 [FIN, ACK] Seq=684 Ack=507 Win=...
2522 17216.16.11 172.16.16.14 TCP 55 [TCP Keep-Alive] 49250 = 8069 [ACK] Seq=725 ...

114 rows = 5 columns

FIGURE 4.6 — Résultat de suppression des dupliquates
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eldentification et affichage de I'adresse du destination.

Entrée [9]: |mf=filtproto.groupby(’'Destination").size()
mf

Avec ce dernier traitement ,nous arrivons a notre objectif qui est identifier les appli-

cations métiers,nous avons pu identifier I’adresse du serveur Odoo.

~

Out[9]: Destination
172.16.16.14 12e
diype: intc4

FIGURE 4.7 — Identification de l'adresse du serveur Odoo

4.3 Conclusion

Dans ce dernier chapitre nous avons pu traiter les paquets tcp a destination vers
adresse du destination ou nous avons pu apprendre a faire une analyse en utilisant jupyter
d’anaconda et avec cette méthode nous pourrons constitué la cartographie des applications
métiers d'un SI qui circule sur le réseau d’une entreprise.Cette étape de notre solution

nous a permis de valider et d’atteindre les différents objectifs de notre projet.
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Conclusion et perspectives

Ce travail nous a permis de découvrir du pré notre domaine d’étude, approfondir
nos connaissance et compétence en pratiquant et en agissant a des réelles situations qui

peuvent arriver a un administrateur systeme en entreprise.

L’objectif de notre projet était de proposer une solution d’urbanisation du systeme
d’information.Apres une étude nous avons pu analyser le systeme d’information de 1’en-
treprise et divers processus métiers utilisés ainsi les différents obstacles que nous risquons

de rencontrer dans la mise en place de notre solution.

Apres une étude des possibilités nous avons fini par suggérer tout d’abord I'implémentation
d’un ERP odoo sur Rocky Linux ; une distribution Linux basée sur le code source du Red

Hat Enterprise, le systeme d’exploitation moderne et axée sur la sécurité.

Ensuite, 'authentification d’un hote sur active directory afin de pouvoir gérer la com-
munication entre le domaines et les utilisateurs et en appliquant notre solution en faisant

une connexion de 'utilisateur intégré dans le domaine vers odoo via navigateur web.

Finalement, la derniere partie de notre solution a été consacrée pour le traitement des

paquets de trafic réseau capturé par Wireshark avec la bibliotheque pandas.
En perspective, nous comptons améliorer cette solution en proposant une application
clé en main qui permettre de réaliser automatiquement toutes les étapes de cartographie

de I’écoute jusqu’a l'identification.
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L objectif principal de ce projet est de proposer une nouvelle solution de cartographie
applicative d’un systeme d’information en se focalisant sur ses composants logiciels,les
services qu’il offre, les flur de données, répertorie les périmetres et les niveauzr de pri-
vileges des utilisateurs et des administrateurs. Pour réaliser notre solution nous avons
mis en place un ERP odoo que nous avons installé sur le systeme d’exploitation Rocky
Linux innovant, sécurisé, et l'idéale pour les serveurs. Vers la fin, nous avons lancé une
écoute réseau via GNS3, enregistré la capture au format csv et montré une autre technique
de traitement des paquets capturés par l'analyseur wireshark afin d’identifier les applica-

tions métiers a ['aide de la bibliotheque jupyter panda.

Mots clés :Cartographie,csv,ERP,GNS3,Jupyter,Odoo,Pandas,Rocky Li-

nuzx,Systeme d’information, Wireshark

Abstract

The main objective of this project is to propose a new application mapping solution of an
information system focusing on its software components, the services it offers, data flows,
lists user and administrator scopes and privilege levels. To achieve our solution we have
set up an odoo ERP that we have installed on the innovative, secure and ideal Rocky Linuz
operating system for servers. Towards the end, we launched a network listening via GNS3,
recorded the capture in csv format and showed another processing technique of the packets
captured by the parser wireshark in order to identify the business applications using the

panda jupyter library.

Keywords :Cartographie,csv, ERP,GNS3,Jupyter,Odoo,Pandas,Rocky Li-

nuzx,Systeme d’information, Wireshark



