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Introduction général

Avec I’essor de I’informatique ces derniers années, le partage des informations entre les
différents ordinateurs a travers les quatre coins du monde devient un besoin excréments

important notamment pour les entreprises et les différentes organisations informatisees.

Le progrés dans la technologie informatique a abouti a faire des réseaux informatiques,
des systémes qui permettent & ces différentes entreprises et organisations de faire circuler
leurs informations le plus rapidement avec des moindres couts. C’est en connectant aux divers

réseaux informatique a travers le monde de que la notion d’internet est apparue.

Internet donc est les plus grands réseaux planétaires qui permettent I’échange des

informations entre tous les ordinateurs connectés a ces réseaux.

Le partage des informations entre les utilisateurs des réseaux peut avoir plusieurs objectif
comme I’envoi des messages d’informations, qui est le cas de la messagerie électronique ; le
transfert de données sous différents formats, la consultation des diverses page web qui est le
cas de service web. C’est a cause de la diversité des objectifs visés en partageant des
informations via internet qu’il est nécessaire de faire de celle-ci un moyen qui fournit des

services, chaque service fonctionne selon son propre protocole.

Ses dernicres années I’internet a connu un développement phénoménal. Selon [39], le
nombre d’utilisateurs connectés a I’internet se situe actuellement a plus d’un milliards en
mars 2007.en mai 2007, [Netcraft] a recensé plus de 120 millions de site web .dans le monde

dont 66 millions sont hébergés sur les serveurs web apache. [39]

L’homme a toujours ressenti le besoin de dissimuler des informations, bien avant méme

I’apparition des premiers ordinateurs et de machines a calculer.

L’informatique est un monde en perpétuelle et rapide mutation, de nouveaux matériels, de
nouveaux logiciels, de nouveaux sites Internet. Avec tout leur intérét, certes ...mais avec

aussi leurs failles de sécurité, qui apparaissent chaque jour.

La securité informatique est de fait un sujet éminemment vaste et mouvant. La plupart des

entreprises algériennes disposent d’un site internet et d’une messagerie électronique ce qui



Pousse a I'utilisation d’un acces internet. Ce sont la autant de portes d’entrée potentielles
sur le réseau qui, compte tenu des risques encourus, devraient inciter & adopter une politique
de sécurité. [39]

Pour cela nous avons partagé notre travail en quatre chapitres important. Dans le premier

chapitre, nous allons parler des notions de base sur la sécurité des systémes d’informatique.
Dans le second chapitre nous allons parler des généralités sur la sécurité d’un serveur web.

Dans le troisieme chapitre, nous allons présenter la structure, les fonctionnalités ainsi de

I’entreprise, la problématique et la solution.
Quant au quatrieme chapitre, il sera consacré a la réalisation de notre solution.

Dans le cadre de ce travail, nous allons nous intéresser a la configuration, I’installation et

la sécurisation d’un serveur web apache sous linux.



Chapitre 1 : Pré-requis théorique

Introduction :

La notion de réseau ancienne, mais elle restreinte au niveau de la télécommunication
(téléphone, télégraphe).avec le développement technologique, surtout dans le domaine
informatique (matériel et logiciel). Le réseau informatique (téléinformatique) permet de plus
en plus de places aujourd’hui des millions de personnes sont reliées a I’internet : particuliers,

petites et grandes, entreprises associations, écoles, université et gouvernements.

Parmi les services qu’offre I’internet : le courrier €électronique (mail). L’IRC...etc .mais la
composante la plus populaire de I’internet est Word wide web appelé aussi le web. La
sécurité des réseaux est devenue de plus en plus importante ces derniéres années, alors que
des virus et des outils automatisés de plus en plus sophistiqués attaquent les réseaux. Cela
comprend tous les aspects matériels et logiciel, les serveurs, les stations de travail, ainsi que
I’implémentation des réseaux et le cablage, les systémes d’exploitation, y compris ceux des

réseaux, les programmes utilisateurs, et 1’élément le plus important : les données utilisateurs.

Dans ce chapitre nous avons faisons une analyse théorique des concepts de base relatifs a
la sécurisation .il comprend deux point dans la premiére point nous présentons un préambule
sur les réseaux TCP /IP (leurs classification ainsi que leurs architecture client /serveur et la
pile protocolaire TCP/IP) dans le second nous parlons sur quelque concepts clé de la
sécurisation informatique. Dans ce qui suit, nous allons plus détail la sécurité d’un serveur

web, le systeme client/serveur, notion sur HTTPS ou http ainsi échange entre SSL et HTTPS.

Partie 1 : Notion de base sur la sécurité des systemes

d’information

1.1 Généralité sur les réseaux TCP/IP :

1.1.1 Classification des réseaux
Les réseaux peuvent étre classifiés en fonction de différents critéres, parmi ces critéres on

cite I’ouverture qui donne :



e Les Réseaux Internet :

Sont Les réseaux publics, nationaux ou internationaux des entreprises de
télécommunication (un ensemble d'ordinateurs interconnectes), permettant I'échange
d'informations. Ces informations sont accessibles gréce a des protocoles de communication
internet (HTTP, FTP, SMTP, NNTP). [1]

Legende -
e = Serveur de chague réseau

I e
> = ordinateur

/ = limison entre ordinateurs : ligne tSlSphonigue, cable, fibre optique, satellite, _ |

Figure 1.1: Le réseau Internet. [2]

e Les réseaux Intranet:

Un réseau intranet est un réseau local interne a une entreprise dont I’utilisation
s’apparente a celle d’internet puisqu’il fonctionne avec la méme technologie. Cependant, le

réseau reste totalement privé et fermé aux connexions publiques (Les réseaux priveés internes a

I’intérieur d’une entrepris). [3]

Intranet

Internet

Sunucusu Sunucusu

Figure 1.2:le réseau Intranet. [4]


https://www.noodo-wifi.com/faq/fonctionnement-wifi-public/

e Les réseaux Extranet:

Un réseau extranet se destine quant a lui au partage d’informations avec des acteurs
externes a I’entreprise. Son utilisation est filtrée grace a une identification par mot de passe.
L’extranet permet d’ouvrir le systéme d’informations d’une entreprise a des partenaires
extérieurs : clients, fournisseurs, filiales...(Les réseaux privé internes et externes, ouvert vers

I’extérieur). [3]

exuanet

= Partenaire

Intranet externe

Figure 1.3: le réseau Extranet. [5]

1.2.2 Architecture réseau :

e Architecture client /serveur :
Une architecture client-serveur représente I’environnement dans lequel des

applications de machine clients communiquent avec des applications de machines de
type serveurs, une machine généralement tres puissante en terme de capacités
d'entrée-sortie, qui leur fournit des services. Ces services sont des programmes
fournissant des données telles que I'neure, des fichiers, une connexion, etc. Un

systeme client/serveur fonctionne selon le schéma suivant :



requete

cfient

oo~ Serveur

mMEp-0 I‘Ii—Ej/J

requéte

clfient

Figure 1.4: architecture client/serveur

e Le client émet une requéte vers le serveur grace a son adresse IP et le port, qui désigne

un service particulier du serveur.

e Le serveur recoit la demande et répond a I'aide de I'adresse de la machine cliente et son

port.

Les premiers réseaux informatiques étaient architecturés autour d'un ordinateur central,
appelé « mainframe Ss», qui représente ainsi un ordinateur central de grande puissance

chargé de gérer les sessions utilisateurs des différents terminaux qui lui étaient reliés. [9]

1.2.3 La pile protocolaire TCP/IP :
TCP/IP Représente I’ensemble des régles communication sur ’internet et se fonde sur
I’adressage IP c’est —a-dire il faut de fournir une adresse IP a chaque machine de réseau afin

de pouvoir acheminer des paquets données.

La pile TCP/IP est donc I'ensemble des protocoles nécessaires pour faire dialoguer

plusieurs machines entre elles, que ce soit au sein d'un réseau local ou via internet. [6]
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Applications (HTTP, SMTP, POP, FTP, DNS, etc.)
Transport (TCPUDP, etc.)
[nternet (IP, ICMP, RIP, OSPE, etc.)

Hote-Réseau

Figure 1.5: la pile TCP /IP. [6]
La couche héte-réseau regroupe les fonctionnalités des couches liaison de données et

physique du modéle OSI et ou les couches transport et application sont des couches de bout

en bout.

Une couche est dite de bout en bout si elle est implantée sur les entités terminales de

communication mais pas sur les entités intermédiaires (routeur, switch). [6]

1.2 Généralité sur la sécurité des systémes d’information

1.2.1 Définition de securité informatique :
La sécurité informatique est I’ensemble des moyens mis en ceuvre pour réduire la
vulnérabilité d’un systeme contre les menaces accidentelles ou intentionnelles. Il convient
d’identifier les exigences fondamentales en sécurité informatique. Elles caractérisent ce a quoi

s’attendent les utilisateurs de systemes informatiques en regard la sécurité. [8]



1.2.2. Lescritéres de la sécurité informatique :
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Figure 1.6: critéres de sécurité.

e Confidentialité : Confidentialité est la capacité a garder un secret. Ellea  comme
role la protection des données contre les attaques non autorisées, ce qui assure
I’arrivée du message envoyé au destinataire. [10]

e Intégrités : L’intégrité consiste a s’assurer que les données n’ont pas été falsifiées
et qu’elles sont donc correctes, authentiques et fiables. [11]

e Authentification : L’authentification permet de s’assurer de 1’identité des
processus communicants, ce qui assure que le message envoye a été recu par le bon
destinataire.

e No répudiation: Le non répudiation permet pour un message donné de bien
spécifier I’émetteur et le récepteur, c'est-a-dire que ni I’émetteur ni le récepteur ne
peuvent contester respectivement 1’émission ou la réception d’un message donné.
[10]

o Disponibilité : est I’assurance que les personnes autorisées ont acces a
I’information quand elles le demandent ou dans les temps requis pour son
traitement. [12]

e Tracabilité : garantie que les acces et tentatives d'acces aux éléments considérés

sont tracés et que ces traces sont conservées et exploitables. [13]

1.2.3 Les attaques et vulnérabilités :
1.2.3.1 Vulnérabilité :



Ce sont les failles de sécurité dans un ou plusieurs systémes. Tout systeme vu dans sa
globalité présente des vulnérabilités, qui peuvent étre exploitables ou non. [14]

1.2.3.2 Les attaques :

1. Définition d’attaque : Elles représentent les moyens d'exploiter une vulnérabilite. Il
peut y avoir plusieurs attaques pour une méme vulnérabilité mais toutes les vulnérabilités ne

sont pas exploitables. [14]
2. Type d’attaque :

e Attaque directe :

L’attaque la plus simple, Hacker attaque sa victime directement depuis son ordinateur
Via un script d'attaque faiblement configurable. Le programme de piratage qu'ils utilisent
envoie directement paquets a la victime. Dans ce cas, il est généralement possible de tracer

attaque pour identifier I'agresseur. [14]

Victime

Figure 1.7: attaque directe

e Attaques par rebond

Menée via un autre ordinateur qui se retrouve complice involontaire. Cet ordinateur

expédie des messages d’attaque a la victime, masquant 1’identité du pirate.



Figure 1.8: Attaque par rebond

e Attaques a réponse indirecte :

Attaques a réponse indirecte Cette attaque est un dérive de l'attaque par rebond. Du
point de vue d'un pirate informatique, il offre les mémes avantages. Mais au lieu d'envoyer
une attaque a un ordinateur intermédiaire 1l le passe et I'attaquant lui enverra des requétes.

C'est cette réponse a la requéte qui sera envoyée a 1’ordinatrice victime. [14]

Figure 1.9: attaques a réponse indirecte

1.2.4 Les protocoles de sécurités :

® SSL (Secure Sockets Layer) :
SSL (Secure Sockets Layers) est un procédé de sécurisation des transactions

effectuées via Internet. Il repose sur un procédé de cryptographie par clef publique
afin de garantir la sécurité de la transmission de données sur Internet. Son principe
consiste a établir un canal de communication sécurisé entre deux machines (un client

et un serveur) apres une étape d'authentification. Le systéme SSL est indépendant du

10



protocole utilisé, ce qui signifie qu'il peut aussi bien sécuriser des transactions faites
sur le Web par le protocole HTTP que des connexions via le protocole FTP, POP ou
IMAP. En effet, SSL agit telle une couche supplémentaire, permettant d'assurer la
sécurité des données, situées entre la couche application et la couche transport

(protocole TCP par exemple). [15]
TLS (Transport Layer Security) :

Est le successeur du protocole SSL. Est une nouvelle version de SSL. Cela fonctionne
plus ou moins comme le SSL, utilisant le chiffrement pour protéger le transfert des
données et de I’information. Les deux termes sont généralement utilisés de facon

interchangeable dans I’industrie bien que SSL soit toujours largement utilisé. [16]

Le Protocol SSH :

SSH est a la fois un protocole et un ensemble de programmes. Il posséde plusieurs
fonctionnalités. Il permet par exemple d’établir des sessions sécurisées sur un
ordinateur distant, de transférer des fichiers securisés ou d'établir des tunnels
sécuriseés. Pour ce qui concerne I'établissement de communications sécurisées, SSH se
base sur le protocole SOCKS v5 intégré dans la plupart des équipements réseau. SSH
apporte donc une amélioration indéniable aux protocoles non sécurisés tels que Telnet,
Rlogin, FTP. [17]

IPSec (Internet Protocol Security) :

Est un protocole de niveau 3. 1l est tres utilisé lors de la création de réseaux virtuels et pour

la sécurisation des acceés distants a un intranet. Les services IPSec sont basés sur des

mécanismes cryptographiques qui leur conférent un niveau de sécurité élevé. La sécurisation

se faisant au niveau IP, IPSec peut étre mis en ceuvre sur tous les équipements du réseau et

fournir un moyen de protection unique pour les échanges de données.

IPSec s’insere dans la pile de protocoles TCP/IP au niveau d’IP. Ceci présente 1’avantage

de le rendre exploitable par les niveaux supérieurs et d’offrir un moyen de protection unique

pour toutes les applications. [18]

1.2.5 Les mécanismes défense :

Pare-feu :
Le pare-feu Un élément (logiciel ou matériel) du réseau informatique contrélant les

communications qui le traversent. Il a pour fonction de faire respecter la politique de
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sécurité du réseau, celle-ci définissant quels sont les communications autorisés ou
interdits. N'empéche pas un attaquant d'utiliser une connexion autorisée pour attaquer
le systeme. Ne protege pas contre une attaque venant du réseau intérieur (qui ne le

traverse pas). [19]

LAN WAN
"

Pare-feu

EEE

Figure 1.10: pare-feu.

Anti-virus :

Un antivirus est un programme qui a pour finalité de protéger la machine ou I'appareil
sur lequel il est installé. Le protéger les logiciels malveillants. Comme le firewall ou
pare-feu, I'antivirus est I'un des principaux dispositifs de sécurité pour garantir la
protection des données de l'utilisateur et une navigation optimale sur le web. Ce
logiciel élimine ou réduit le risque de cyberattaques sur I'ordinateur, le téléphone ou la
tablette qui disposent d'un acces a Internet. [20]

Proxy :

Un serveur proxy (traduction francaise de «proxy server», appelé aussi «serveur
mandataire») est a I’origine une machine faisant fonction d’intermédiaire entre les
ordinateurs d’un réseau local et internet. La plupart du temps le serveur proxy est
utilisé pour le web, il s’agit alors d’un proxy HTTP. Toutefois il peut exister des

serveurs proxy pour chaque protocole applicatif (FTP, ...).

12
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Figure 1.11: proxy

e DMZ:
Une zone démilitarisée (ou DMZ, DeMuilitarized Zone) est une zone de réseau privée
ne faisant partie ni du LAN privé ni de I’Internet. A la maniére d’une zone franche au-
dela de la frontiere, la DMZ permet de regrouper des ressources nécessitant un niveau
de protection intermédiaire. Comme un réseau prive, elle est isolée par un firewall

mais avec des régles de filtrage moins contraignantes. [22]
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Figure 1.12: le DMZ.

Partie 2 : Généralité sur la sécurité d’un serveur web

2.1 Le systeme client /serveur :

Le web est un systeme d’information distribué vaste permettant au client d’accéder aux
objets de donnees partagees sur différent serveur. Le web est base sur le modéle client-serveur

ou la communication se fait sous la forme de requéte-réponse, et elle est toujours initialisée
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par le client, ce dernier accede aux documents web a I’aide browser, lorsque le client

sélectionne le document demandé, le browser doit créer un requéte équivalent et I’envoyer au

serveur web correspondant. [23]

Client web : c’est un programme, qui établit une connexion avec un serveur afin
d’envoyer des demandes de service (requéte), a ce dernier .le demandeur (client) de
service commence par 1I’envoi d’une demande de connexion au serveur original, puis il
envoie les requétes, le client peut connecter DNS pour avoir adresse IP de serveur
original dans chaque URL.

Serveur web : ¢’est un programme qui accepte des connexions avec des clients (le
demandeur des services) afin de le service en envoyant des réponses a leur requéte. Un
serveur web est un ordinateur qui joue le role de serveur informatique avec des
logiciels du type serveur http. 1l existe deux types de serveur :

Serveur original (final) : ou les ressources original sont crées et stockées

comme : HTTP, ftp...etc.

Serveur intermédiaire : qui peut jouer le role d’un serveur pour le client et le

role d’un client pour un autre serveur (le serveur proxy).

Présentation de I’architecture client /serveur : .Le World Wide Web parmi les
applications qui sont baties selon 1’architecture client /serveur. Un serveur est un
programme ou machine qui offre un service (application, acces a des sources de
données ....etc.)Sur le réseau. Ces services sont fournir par le dialogue entre client et
serveur, ce client va étre demandeur de service qui est un navigateur web (IE,
Firefox...... ).Pour fournir le service web, le serveur doit étre connecté au réseau et
exécute la démo HTTP (HTTP daemon) qui est le programme implémentant le
Protocol http. [23]

Le principe de fonctionnement de client /serveur:

Le navigateur se connecte a un serveur sécurisé : une clé de cryptage unique est mise
en place tout au long de la transaction entre le serveur et le navigateur.

Le navigateur envoie des données cryptées a destination du serveur, le seul a
déchiffrer les informations recgues, grace a la mise en place d'une clé d'échange unique.
Le serveur envoie un avis de bonne réception de I'information.

Le client vérifie la validité du certificat (donc 1’authenticité du marchand),
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» Il crée une clé secrete aléatoire, chiffre cette clé a lI'aide de la clé publique du serveur,
puis lui envoie le résultat (la clé de session).

« Le serveur est en mesure de déchiffrer la clé de session avec sa clé privee.

« Les deux entités sont en possession d'une clé commune dont ils sont seuls
connaisseurs. Le reste des transactions peut se faire a lI'aide de clé de session,
garantissant I'intégrité et la confidentialité des données échangées. [24]

2.2 Notion sur HTTPS ou HTTP Secure :

HTTPS n’est pas I'opposé de HTTP mais plutdt son petit cousin. Tous deux sont des
protocoles de transfert hypertexte qui permettent a des données web d’étre affichées sur
votre écran lorsque vous envoyez une requéte. Cependant, HTTPS est légérement

différent, plus avancé et bien plus sécurisé.

Tout ce qui est envoyé par le HTTP
= est du texte en clair:

HTTP 101101 Nom d'utilisateur: Jill 110101 01101 Mot de passe: BobsCat
100010101 Compte #: 76573624394 01100 101010

Les mémes données avec le cryptage HTTPS :

W7fh&6880/6534900HIGKIME3QPIcebgr8o70BX76LP219f+]K763
HTTPS OenyHtYmLSy65HvLpOzzEAdNMg71ngp8nbmd JHO8IqyQ2GP87w

e3e8Vc9J654NMo0oqawfgsbdifghadlod2wMfv3SrjvoP

semrust SEMRUSH

Figure 1.13: a comparaison entre HTTP et HTTPS. [25]

2.2.1 Définition HTTPS :

HTTPS veut dire HyperText Transfer Protocol Secure (protocole de transfert
hypertextuel sécurisé), et c'est une extension sécurisée du protocole HTTP. Il est utilisé pour
sécuriser les communications sur internet ou sur un réseau. Le « S » a la fin est ’initiale du

mot « Secure » (sécurisé) signifie que les données échangées entre le navigateur de
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I'internaute et le site web sont chiffrées et ne peuvent en aucun cas étre espionnées
(confidentialité) ou modifiées ( ... et il fonctionne grace au protocole TLS (Transport Layer
Security), le successeur du protocole SSL (Secure Sockets Layer), la technologie de sécurité
standard pour établir une connexion chiffrée entre un serveur web et un navigateur. Sans la
présence de HTTPS, toutes les données que vous entrez sur un site (ex : nom d’utilisateur,
mot de passe, carte bancaire, RIB ou tout autre information requise dans un formulaire) seront
envoyees en format de texte brute et seront, par conséquent, vulnérables aux interceptions et a
I’espionnage. C’est pour cette raison que vous devriez toujours vérifier qu’un site utilise bien

HTTPS avant d’y entrer quelques données que ce soit.

En plus de chiffrer les données transmises entre un serveur et votre navigateur, le protocole
TLS authentifie également le serveur auquel vous vous connectez et protege les données

transmises de toute altération. [26]

2.2.2. Le principe HTTPS :

Le protocole HTTPS passe par un certificat SSL (Secure Socket Layer) qui permet de »
poser » la couche TLS de sécurité. Ce certificat électronique s'applique au site pour sécuriser
les échanges de données en assurant leur chiffrement a I'aide d'une clé de cryptage

asymétrique. [26]

2.3 Le protocole SSL :
2.3.1 SSL (Secure Socket Layer) :

La clé publique de cryptage des données de I'utilisateur. Est une couche de chiffrement de

protocole basée sur HTTPS. 1l a été développé a l'origine par Netscape puis consolidé par
I'IETF (Internet Engineering Task Force). RFC (Request for feedback), le RFC contient de
nombreuses spécifications de technologie Internet. Permet la transmission de données

chiffrées sur le réseau Internet. [27].

2.3.2 Historique SSL :

Initialement développé par Netscape, le SSL sort en 1995 dans sa version SSL 2.0 (le
SSL 1.0 n’étant jamais sorti). Mais aprés la découverte de plusieurs vulnérabilités en 1996, la
version 2.0 est vite remplacée par le SSL 3.0. Remarque : les versions 2.0 et 3.0 sont parfois
libellées ainsi : SSLv2 et SSLv3. Basé sur le SSL 3.0, le TLS est introduit en 1999 comme la

nouvelle version du SSL. [28]
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2.3.3 Comment fonctionne SSL.:

Lorsque I'ordinateur est connecté a un site Web qui utilise SSL, le navigateur Web de
I'ordinateur demandera le site Web et le serveur Web enverra une copie de son certificat SSL
a l'ordinateur. Un certificat SSL est un petit certificat utilisé par I'identité d'un site Web. Il
s'agit d'obtenir un certificat SSL. Apres cela, il chargera les données apres cela, puis le

navigateur Web et le vérifiera, le navigateur Web et le serveur Web. [29]

2.4 Service offert par SSL :

SSL permet d'assurer les services de sécurité suivants : [30]

» Confidentialité : Le client et le serveur doivent garantir que leurs conversations
ne peuvent pas étre écoutées par des tiers. Cette fonctionnalité est assurée par un
algorithme de chiffrement. [34]

» Intégrité : Les clients et les serveurs doivent étre en mesure de vérifier que les
messages transmis n'ont pas été tronqués ou altérés (intégrité) et proviennent de
I'expéditeur prévu. Ces fonctions sont assurées par des signatures de données. [30]

» Authentification : Le client doit pouvoir vérifier I'identité du serveur. Depuis
SSL 3.0, le serveur peut également demander au client de s'authentifier. Cette

fonctionnalité est garantie par l'utilisation de certificats. [30]

2.5 Systeme de sécurisations utilisé par SSL :

Il existe deux parties dans une communication chiffrée : I'expéditeur, qui chiffre les

données, et le destinataire, qui les déchiffre. [31]

2.5.1 Systeme de chiffrement symétrique :

On utilise la méme clé pour chiffrer et déchiffrer un message. [32]
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% Chiffrement Réseau Déchiffrement L
/
Figure 1.14: le chiffrement symétrique. [32]
2. 5.2. Systeme de chiffrement asymetrique :
Utilisation d’une paire de clés:
* Publique: Connue par tout le monde, utilisée généralement pour crypter ou vérifier
la signature des messages.
* Privée: Connue uniquement par le détenteur, utilisée pour décrypter et signer des messages.
Un message chiffré avec une clé publique ne peut étre déchiffré qu’avec la clé
privée correspondante. [32]
E— Chiffrement asymeétrique
MuclffyvE+rPSWUDhvL nd+HTRAJSQ7tbhIGoERSG VSURCblcSU/ALSaDBnFE
eini . Fou3BAGscoxIDBIgNs S D D AFSneyon1 hAGHBAAES (& . ToCemanbebrEUAAcEIE
Condensat i ueirroseroaxa  Chiffrement o vanime  Chiffrement G e peana
HOGquIl¥YTAlrSCoUGTL Clef privéee DzdncUuzrecvepPDxp+zE  Clef publique  xzhoheww/lGGv+CvFuzn
Bob Alice
Envoi
ALICE -
Doateraerriovosuey QP e eoroay (e s nsatesy
%/‘ - D T Eogiggzczgﬁiigggg < zaFXS86y0B1l2bAgMEBAAEC ISCENAKDzDEKW43Ae£1K
Décondensation  iooproscurrozvizaxg Authentification STUTTIRCARSITUIETY Dechifffement  Gioclrasopyarobeaps
HO6qwIlYTdlrSCcUGIi Clef l;"zﬁque DzdncUuz t£GVCPDXDLZE Clef privée xzhZbeww/1GGY+CyFwzl
o Alice

Figure 1.15: le chiffrement symétrique. [32]

2.5.3. Systeme de signature cryptographique :
La signature numérique est un mécanisme qui permet d'authentifier un message,
autrement dit de prouver qu'un message provient bien d'un expéditeur donné, a l'instar d'une

signature sur un document papier. Par exemple le certificat numérique.

= Les certificats numériques simplifient la tache qui consiste a déterminer si une clé

publique appartient réellement a son détenteur supposé.
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= Un certificat est un document électronique émis par une tierce partie de confiance qui
permet de garantir 1’authenticité d’une clé publique. Un certificat contient

notamment :

1) l'identité de I'AC;

2) L’identité du propriétaire;

3) la clé publique du propriétaire;

4) la date d'expiration du certificat;

5) la signature de I'AC qui a délivré le certificat;

6) d'autres informations qui n'entrent pas dans la portée de cet article.

» . L’organisme certifier est appelé CA: Certification Authority (autorité de

certification).

= Un certificat correspond a une référence. Il peut s'agir par exemple de votre permis de

conduire, de votress carte de sécurité sociale ou de votre certificat de naissance.

Validation du certificat : [33]

Quand Alice chiffre un message destiné a Bob, elle utilise le certificat de Bob. Avant
d'utiliser la clé publique incluse dans le certificat de Bob, des étapes supplémentaires sont
nécessaires pour valider le certificat de Bob. Il faut vérifier :

1. la période de validité du certificat de Bob;

2. que le certificat appartient bien a Bob;

3. que le certificat n'a pas eté altére;
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4. que le certificat de Bob a été signé par une AC de confiance. De plus, si Alice doute de
I'authenticité de I'AC de Bob, d'autres étapes seraient nécessaires pour valider le certificat de

cette AC. Ces étapes sont identiques a celles requises pour valider le certificat de Bob.

Le destinataire vérifier un certain nombre d'aspects au sujet de I'émetteur pour s'assurer que
le certificat est valide et qu'il appartient bien a la personne a qui il est censé appartenir. 1l peut

notamment :

1. comparer l'identité du propriétaire;

2. verifié que le certificat est toujours valide;

3. vérifié que le certificat a été signé par un AC de confiance;

4. vérifier la signature du certificat de I'émetteur pour s'assurer que ce dernier n'a pas été

altéreé.

Bob peut maintenant verifier le certificat d'Alice et avoir la certitude que c'est bien la clé
privée d'Alice qui a servi a signer le message. Alice doit prendre des précautions avec sa clé
privée et ne pas révéler comment y accéder; ce faisant, elle met en pratique une partie de la
non-répudiation, une caractéristique associée a la signature numérique. Comme nous le
verrons a la section 3.2, d’autres conditions sont essentielles au maintien de la non-
répudiation. Notez que les certificats sont signés par une AC, ce qui signifie qu'ils ne peuvent
étre altérés. La signature de I'AC peut, a son tour, étre vérifiée a l'aide du certificat de cette
AC.

Dans I'exemple ci-dessous, il est présumé que Bob et Alice ont toute deux confiances en
I'AC.
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Alice envoie un message signé et chiffré 4 Bob a l'aide d’un certificat

Alice

Message
en clair

Condensé=[Message],, ..

Calculer condensé

1: Signature

1b : Signer condensé

Message+[Condensé],,  + CertA

Légende
CPrA Clé privée d'&lice /
Prac Clé privée de FAC
Prsi Clé& privée du signataire du Vérifier CertB
CertAl CertB
CPuB Clé publique de Bob
CPuAC Clé publique de I'AC ldBob+Validité+CPuB+ldAC+[Condensé], .
CertA Certificat d'Alice CenAC
CeriB Certificat de Bob . .
CertAC Cartifical de FAC IdAC+Validité+CPuAC+HdSi+[Condensé], ., o
CSym Clé symétrigue unigue
Hach Algaorithme de hachage .
IdBob Identité de Bob 2: Validation du
IdAC Identité de PAC certificat
Id5i ident. du signataire du CertAC
‘Walidité Période de validité du
certific: [Message+[Condensé]g,, +Cenhl., + 3a : Evaluer CSym
[CSymlep.s
a2t
o e 3c : Chiffrer
gl e clé symétrigue
e w“ﬂw 3b : Chiffrer avec

CSym

[Message+[Condensé],,,  +Certd]., +CSym

Figure 1.16: Processus détaillé de signature et de chiffrement a I'aide de certificats. [33]

Dans la figure 2.4 ci-dessus, une étape de validation de certificat a été ajoutée. Seuls les
champs requis pour la validation d'un certificat sont affichés.

Alice veut s'assurer que la CPuB incluse dans le CertB appartient bien a Bob et qu'elle est

toujours valide.

= Elle vérifie le champ Id et trouve IdBob, qui représente I'identité de Bob. En fait, la

seule chose qu'elle sait réellement est que ce certificat semble appartenir a Bob

= Elle vérifie ensuite les champs de validite et constate que la date et I'heure actuelles

entrent dans la période de validité. Jusque-13, le certificat semble bien appartenir a

Bob et étre valide. * La derniére vérification consiste a vérifier la signature du CertB a

I'aide de la clé publique de I'AC (CPUAC incluse dans le CertAC) °. Si la signature du

CertB est valide, cela signifie que :
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1. Le certificat de Bob a été signé par I'AC en laquelle Alice et Bob ont pleinement

confiance.

2. L'intégrité du certificat de Bob est prouvée et il n'y a donc eu aucune altération.

3. L'identité de Bob est assurée et la clé publique incluse dans le certificat est toujours
valide et appartient bien & Bob. Par conséquent, Alice peut chiffrer le message et avoir
la certitude que seul Bob pourra le lire. Bob exécutera les mémes étapes pour le

certificat d'Alice avant de Vérifier la signature d'Alice. [33]

Parmi ces certificats on trouve le certificat SSL :

2.5.4. Les certificats SSL.:

Un certificat SSL est un fichier de données qui lie une clé cryptographique aux
informations d'une organisation. Installé sur un serveur, le certificat active le cadenas et le
protocole « https », afin d'assurer une connexion sécurisée entre le serveur web et le
navigateur. Le SSL est généralement utilisé pour securiser les transactions bancaires, le
transfert de données et les informations de connexions. Il est récemment devenu la norme

pour sécuriser la navigation sur les sites de réseaux sociaux. [34]

Les certificats SSL lient ensemble :

e Un nom de domaine, un nom de serveur et un nom d’hote.

o L'identité de I'organisation (nom d'entreprise) et le lieu.

o Fonctionnement d’un certificat SSL :

Les certificats SSL utilise ce qu’on appelle la cryptographie a clé publique.

Ce type de cryptographie exploite la puissance de deux clés qui sont de longues chaines de
nombres généerés de maniere aleatoire. L'une est appelée clé privée et I'autre clé publique, Une
clé publique est connue de votre serveur et disponible dans le domaine public. Elle peut étre
utilisée pour chiffrer n'importe quel message. Si Alice envoie un message a Bob, elle le
verrouillera avec la clé publique de Bob, mais la seule facon de le décrypter est de le
déverrouiller avec la clé privée de Bob. Bob est le seul propriétaire de sa clé privée et il est
par conséquent le seul a pouvoir l'utiliser pour déverrouiller le message d'Alice. Si un pirate
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informatique intercepte le message avant que Bob ne le déverrouille, tout ce qu'il obtiendra
est un code cryptographique qu'il ne pourra pas déchiffrer, méme avec la puissance d'un

ordinateur.

Dans le contexte d’un site web, la communication a lieu entre un site et un serveur. Votre

site web et votre serveur sont Alice et Bob.

o Les différents types de certificats SSL :

Il existe trois types de certificats SSL : les certificats a validation de domaine (DV), les
certificats a validation d'organisation (OV) et les certificats a validation étendue (EV). Les
niveaux de chiffrement sont les mémes pour chaque type de certificat. Ce qui différe, ce sont

les processus d'audit et de vérification nécessaires pour obtenir le certificat.

Le nombre d'entreprises utilisant des certificats SSL a considérablement augmenté au cours

des dernieres années, et les cas d'application du SSL se sont diversifiés. Par exemple :

e Vvous pourriez avoir besoin du SSL pour assurer la confidentialité des communications

(afin de ne pas étre espionné),

e 0U vous pourriez vouloir prouver que vous pouvez faire confiance a votre

interlocuteur (identité au niveau de la communication privée).

o Certificats SSL a validation étendue EV (“Extended validated”) permet une sécurité
renforcée de votre site par la présence d’une barre verte sur la ligne d’URL du
browser.

o Certificats SSL a validation de domaine DV (Domain validated”) permet de
sécuriser un site internet.

o Certificats SSL a validation de I'organisation OV (“Organisation validated”)
sécurise le site internet institutionnel de votre organisation.

e Certificat RGS* : Ce certificat s’adresse aux organisations du secteur public. Il respecte

la norme RGS et est reconnu par I’administration frangaise
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2.6 Fonctionnement d’un protocole sécurisé :

2.6.1 Authentification du serveur :

Le serveur envoie son certificat au client et lui liste les algorithmes cryptographiques. Le
client vérifie la validité du certificat a I'aide de la clé publique du CA (Certificate Authority)
contenue dans le navigateur. Les données échangées par la suite entre le client et le serveur

sont chiffrées et authentifiées a I'aide de clés dérivées de la clé maitre. [37]

2.6.2 Authentification du client :

Le serveur peut exiger que le client s'authentifie en demandant d'abord son certificat. Le
client répond en envoyant ce certificat puis en signant un message avec sa clé privee (Ce
message contient des informations sur la session et le contenu de tous les échanges

précédents. [37]

2.6.3 Chiffrement des données :

Le cryptage des données est une méthode de conversion des données du texte brut (non
crypté) en texte chiffré (crypté), les données sont plus vulnérables en raison du besoin de
décryptage avant la transmission et des faiblesses de la méthode de transmission elle-méme.
Le cryptage des données en transit ou le cryptage de bout en bout assure leur confidentialité
méme si elles sont interceptées. [38]

2.7 Les sous-protocoles SSL :

Le protocole SSL est constitué de quatre sous-protocoles:
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Quatre sous protocoles de SSL et TLS
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Figure 1.17: sous protocoles SSL.

2.7.1 Le protocole Handshake :

Ce protocole permet au serveur et au client de s’authentifier mutuellement ; ce protocole
permet au client et au serveur de s’authentifier mutuellement, de négocier les algorithmes de
chiffrement, de négocier les algorithmes de MAC et enfin de négocier les clés symétriques

qui vont servir au chiffrement. [35]

2.7.2. Le protocole Change Cipher Spec :
Ce protocole contient un seul m2.essage, Il est utilisé pour indiquer le protocole de
journalisation pour implémenter les algorithmes cryptographiques qui viennent d'étre

négocies. [36]

2.7.3 Le protocole Alert:

Ce protocole spécifie les messages d’erreur que peuvent s’envoyer clients et serveurs.
Les messages sont composes de 20 octets, le premier étant soit fatal soit warning. Si le niveau
de criticité du message est fatal, la connexion SSL est abandonnée. Le deuxiéme octet est

utilisé pour le code d'erreur. [35]
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2.7.4 Le protocole SSL Record :

Ce protocole intervient apres I'émission du message ChangeCipherSpec.il permet de
garantir:
- la confidentialité a I'aide de chiffrement des données

- I'intégrité a l'aide de génération d'un condensat. [36]

2.8 Echange entre SSL et HTTPS :

HTTPS et SSL sont connectés I'un a lI'autre, et vous ne pouvez pas avoir I'un sans l'autre;

Quant a HTTP, qui est le préfixe de lien d'origine.

L’installation d'un certificat SSL (Secure Socket Layer) sur votre site le sécurise, et lorsqu'un
certificat SSL ou TLS valide est installé sur votre site, le préfixe du lien passera de HTTP a
HTTPS.

Lorsqu'un navigateur accéde a un site Web, il demande un certificat de confiance au serveur
pour créer un canal de communication sécurisé. Ensuite, le serveur et I'appareil commencent a
créer un protocole d'échange de chiffrement sécurisé qui contient les clés pour démarrer le

processus de communication et d'envoi de données.

Si le serveur répond aux demandes du navigateur, il commence a ouvrir le site en toute
sécurité et place I'icone (cadenas) a coté du domaine dans la barre de recherche. Cela signifie
que le site est sécurisé et que les données sont protégées par cryptage (HTTPS) et (SSL/TLS).

Cependant, HTTPS et SSL sont deux choses distinctes, mais ils partagent une connexion
solide. Pour mieux le comprendre, imaginons que HTTPS soit le pont sécurisé qui permet aux
données de passer entre le serveur et l'utilisateur. Alors qu'un certificat SSL est un moyen de
crypter ces données et de les cacher aux harceleurs.

. NAVIGATEUR https:// SERVEUR + SSL
P =5 = F
ﬁ Connexign sécurisée |uo=r’:;|"“‘|
X < E=5Y A
(Page web, Téléchargement...) (Mots de passe, Données bancaires...)

Figure 1.18: échange entre SSL et HTTPS
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Conclusion :

Dans ce chapitre nous avons présenté les réseaux et la sécurité informatique d’une fagon
générale, nous avons cité les classifications des réseaux et architecture réseau, dans ce qui suit
nous allons présenter également les critéres et les protocoles de sécurité, on parler aussi sur
les mécanismes de défense, le chapitre suivant sera consacré pour la généralité sur la sécurité
d’un serveur web. Nous avons défini la sécurité d’un serveur web. Le prochain chapitre sera

consacré a la présentation de I’organisme d’accueil.
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Chapitre 2: présentation de I’organisme d’accueil

2.1 Introduction

Dans ce chapitre nous allons présenter 1’entreprise Centre des Systemes et Reseaux
d'Information, de Communication de Télé-enseignement et de I'Enseignement a Distance
(CSRICTED) dans laquelle nous avons effectué notre stage pour la réalisation de notre projet
de fin de cycle, et qui nous permettra d'étudier les problémes de I’entreprise. Ainsi de métre

une solution.

2.2 Présentation de l'université

L’Université de Bejaia, crée en octobre 1983, est un établissement public pluridisciplinaire.
Elle compte aujourd’hui plus de 45 700 étudiants, 1714 enseignants et 1227 personnels
techniques et administratifs, répartis sur huit facultés : Technologie - Sciences Exactes - Droit
et Sciences Juridiques et Administratives - Sciences de Nature et de la Vie - Lettres et
Langues - Sciences Humaines et Sociales - Sciences Economiques, Sciences de Gestion et
Sciences Commerciales - Sciences Médicales.

2.3 Visite Expresse de I'Université

L’université de Bejaia a réussi @ mettre sur pied des formations de plus en plus en phase
avec le monde du travail. Cette démarche lui a permis d’étre mieux a 1’écoute des besoins de

ses partenaires économiques en matiere de ressources humaines et de compétences.

L’Université de Bejaia dispose actuellement une trentaine de laboratoires de Recherche,
agreés par le Ministere de I’Enseignement Supérieur et de la Recherche Scientifique portant
sur plusieurs domaines : Modélisation et Optimisation des Systémes - Technologie des
Matériaux et du Génie des Procédés-Matériaux organiques - Génie et de I’environnement —
Hydraulique -Technologie Industrielle et de 1’Information-Génie Electrique -
Biomathématique, Biophysique Biochimie - Mathématiques Appliquées -Physique Théorique
- Ecologie et Environnement - Economie et Développement - Microbiologie Appliquée -
Biochimie Appliquée - Formation en langues Appliquées et Ingénierie des Langues en milieu
Multilingue - Ecosystémes Marin et 1’ Aquacole).
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L’Université de Béjaia a entrepris un travail de structuration important pour que la
recherche puisse s’inscrire dans la compétition nationale et internationale et constituer une
dynamique favorable a son essor et son rayonnement. En effet, elle a inscrit plusieurs projets
de développement de la recherche en particulier: un incubateur technologique - un Centre
d’Innovation et de Transfert de Technologie - un Centre National de Recherche en

Technologie de I’ Agroalimentaire.
2.4 Fonctionnement et Organisation de I'Université

L'université de Bejaia est composée d'un rectorat, d'organes décisionnels et pédagogiques,
de facultés et départements. Elle comporte des services administratifs et techniques communs.

Le rectorat placé sous I'autorité du recteur de I'université comprend:
Des vice-rectorats placés sous la responsabilité de vice-recteurs.

Un secrétariat général de l'université chargé du fonctionnement et de la gestion

administrative et financiére des structures placées sous son autorité.

Une bibliotheque centrale de I'université placée sous la responsabilité d'un

directeur chargé du fonctionnement et de la gestion des structures.

o Les organes décisionnels:

Le conseil d'administration étudie et propose toute mesure susceptible d'améliorer le

fonctionnement de l'université et de favoriser la réalisation de ses objectifs.

Le conseil scientifique propose les orientations des politiques de recherche et de
documentation scientifique et technique de l'université et donne son avis sur toute autre

question d'ordre pédagogique et scientifique qui lui est soumise par son président.

o Lesorganes pédagogiques:

Conseil de discipline
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Equipe de formation
Comité pédagogique par matiére

Equipe pédagogique

2.5 Présentation de CSRICTED:

Le CSRICTED est I'un des services communs de [’université de Bejaia, il se charge de la
gestion de toutes les ressources informatiques de I’université ainsi que de 1’assurance de la
continuité des services informatiques et de leurs maintenances, tels que le service
pédagogique, la disponibilité de la connexion aux réseaux intranet et internet et I'exploitation
des différents services offerts, et enfin la maintenance du parc informatique de 1’université.

[40]

2.6 Organisation :

Le CSRICTED se constitue de quatre sections : la section systéme d’information, la

section réseau, la section e-learning et la section maintenance. [40]

e Organigramme :

DIRECTION

m Développement m  Administration m  Administration = Maintenance
systéme Flate-Forme Hardwars
m Fédagogis n Gesfion de lintranet m Formation n Maitenance
Software
m Systéme m Securité B Viioconférence

= Multimédia

Figure 2.1: la direction

e Description et Roles de chaque section :
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1) Section Systeme d’Information :

La Section Systéme d’Information (S.I), a pour mission de mettre en ceuvre la politique des
systemes d’information et des technologies de 1’information et de la communication, la
gestion d’une maniére plus générale a tout ce qui touche au traitement automatique de
I’information. [40]

La section se compose de trois cellules qui sont :

e Cellule de développement : elle se charge du développement et de la gestion des sites

web de l'université et du développement d'applications de gestion.

e Cellule pédagogique : assure la maintenance des salles de TP, installation des systémes
et logiciels pédagogiques, planification des séances de TP et gestion du pack informatique
(GLPI).

e Cellule Systeme : assure d'une maniére plus efficace la gestion des utilisateurs des
stations au sein de I’université (contréleur de domaine).

2) Section Réseau :

La section réseau a pour missions de maintenir le fonctionnement normal du réseau
intranet de I’université, d’assurer la sécurité des équipements réseaux et des services offerts
par le réseau au systéme d’information et aux applications et enfin de fournir des services de
connexion internet, de messagerie électronique, de support utilisateur, d'étude et de suivi des

projets réseau de 1’université de Bejaia.

3) Section chargée du Télé-enseignement (e-learning) :

La section chargée du télé-enseignement est composée de 4 cellules:

la cellule chargée de I'administration de la plateforme de télé-enseignement,

la cellule chargée du multimédia et de I’infographie,

La cellule chargée de la visioconférence.

la cellule chargée de la formation.
Cette section a pour mission de prendre en charge toutes les opérations liées au e-learning a
I'université de Bejaia. Son champ d'intervention concerne au moins deux domaines: le

domaine pédagogique et le domaine technique.
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Le domaine pédagogique englobe la formation des enseignants, des responsables et du
personnel ATS de l'université sur l'usage des technologies de I'information et de la

communication.

Le domaine technique englobe la mise en place d'une solution e-learning répondant a la
fois aux besoins et aux ambitions de cette université. Il s'agit notamment de ’installation, de
I'administration et de la maintenance des plates-formes de e-learning. En plus de cela, cette
cellule gére une salle de visioconférence.

4) Section Maintenance :

Comme son nom I’indique, cette section assure le maintien en bon état des équipements
informatiques des différents services de 1’université. Elle est chargée de :

e installation Soft et Hard (conception et installation du systéme des micros ordinateurs) :

elle s’occupe du montage du microordinateur de bureau (montage d’une unité centrale
compléte), ensuite installation du systéme d’exploitation (Windows XP par exemple),
logiciels et utilitaires nécessaires (Micro Soft Office, Adobe Accrobat, anti-virus...etc.)

e réparation Soft et Hard : 1’objectif de la section est d’assurer la maintenance des

équipements informatiques de 1’université. elle se charge donc de la réparation a savoir :
onduleurs, imprimantes, écrans et unités centrales lorsqu’il s’agit d’une panne
électronique

(réparation des blocs d’alimentations a titre d’exemple), ainsi que les équipements réseau

grands onduleurs (10KVA....), Switch, armoires ...etc. [40]

2.7 Problématique et solution :

e Problématique :

La sécurité des réseaux informatique est un sujet essentiel pour favoriser le
développement des échanges dans tous les domaines vu I’expansion et I’importance
grandissante des réseaux informatiques lesquels ces derniers ont engendré le probléme de
sécurité des systémes d’information. Dans la plupart d’organisations informatisées, partager
les données directement entre machines est leur souci majeur. Il s’avere indispensable de
renforcer les mesures de sécurités dans le but de maintenir la confidentialité, I’intégrité et le

controle d’acces au réseau pour réduire les risques d’attaques. Afin d’assurer le bon
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fonctionnement global de I’entreprise, on utilise une technique de la décomposition du
réseau en zone de sécurités séparées est 1’'une des solutions les plus fiables que I’entreprise

peut adapter pour protéger ses matérielles et logicielles.

Vu ses caractéristiques, est un moyen de lutter contre la violation potentielle du systeme
de sécurité et les attaques contre la confidentialité. La bonne gestion de cette zone permet de
minimiser les attaques venant du réseau externe, en autorisant les services dont 1’entreprise a
besoin. Cette décomposition appelée (DMZ) nécessite la mise en place d’un firewall pour

pouvoir 1’administrer.

e solution
La DMZ est sous réseau isole a la fois du réseau local et de ’internet, c’est en
quelque sorte une zone tampon, entre un réseau sécurisé et un réseau non securise, ou sont

stockées les ressources les plus précieuses.

2.8 Conclusions :

Au terme de ce troisiéme chapitre consacre a la présentation de 1’organisme d’accueil, et
la détermination de la problématique liée a la sécurisation d’un serveur web apache. Le
chapitre suivant sera consacré a la finalisation de notre projet qui consiste a la sécurisation

d’un serveur web apache.
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Chapitre 3 : Reéalisation

3.1 Introduction

Ce chapitre sera consacré a la sécurisation d’un serveur web apache de 1’entreprise,
I’Université Abderrahmane Mira de Bejaia. Nous allons décrire les déférentes étapes suivies

lors de la sécurisation de serveur web apache proposé par GNS3.

3.2 Environnement de travail (présentation des outils de travail) :
3.2.1 GNS3:

GNS3 (Graphical Network Simulator) est un logiciel libre, est une solution open-source
qui permet d'émuler des équipements informatiques (routeur, switch, PC...) et qui permet de
simuler leurs fonctionnements.de réseaux informatiques. Il est la suite logique de paquet
Tracer. [41]

GCGINS3

Figure 3.1:GNS3.

3.2.2 VMware Workstation :

VMware Workstation est une solution logicielle professionnelle, est une gamme de
produits d'hyperviseur de poste de travail qui permettent aux utilisateurs d'exécuter des

machines virtuelles, des conteneurs et des clusters Kubernetes.
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Figure 3.2: L’interface graphique de VMware Workstation pro 16.

3.2.3 Les machines virtuelles :

Windows 10 : Windows 10 est le dernier systéme d'exploitation de Microsoft, qui
rameéne de nombreuses fonctionnalités perdues des éditions précédentes et introduit
des fonctionnalités longuement attendues qui étaient deja disponibles sur les logiciels rivaux
depuis un bon moment déja. [42]

Windows serveur 2022 : Windows Server 2022 est I'actuel systéme d'exploitation
commercialisé par Microsoft et destiné aux serveurs, La sécurité multicouche avancée
de Windows Server 2022 offre la protection compléte dont les serveurs ont actuellement
besoin.

Debian 11 : Debian est un systeme d'exploitation et une distribution de logiciels libre.
Le systeme d'exploitation Debian a annoncé le 14 aolt 2021 la sortie de sa nouvelle version

stable en version 11 nommée “Bullseye”.

DMZ : les DMZ ont pour objectif de renforcer le niveau de sécurité du réseau local de
l'entreprise. Dans ce systéme, un neeud de réseau protégé et surveillé, tourné vers I'extérieur, a
acces aux élements exposes au sein de la zone dématérialisée tandis que le reste du réseau est

protégeé par un pare-feu.

3.3 Equipement (hard&soft) :
Le hardware (ou hard) qualifie le matériel informatique en général (les composants

physiques), Software est un logiciel qui englobe a la fois le systeme d'exploitation et
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I'application informatique qui parcourt I'ordinateur. Ils sont tous les deux indispensables au

fonctionnement de votre appareil. [43]

AR

Pc ou ordinateur : c’est un équipement terminal, PC signifie personnel computer

et désigne aujourd'hui I'ordinateur de bureau ou le micro-ordinateur.

Commutateur (switch) : ressemble a hub et envoi des données et controlé,
Contrairement au concentrateur qui envoie I’information a I’ensemble des ordinateurs
connectés au réseau, le commutateur va établir une liaison seulement entre les

ordinateurs intéressés par 1’information. [44]

Le routeur : est un équipement qui permet :
L’interconnexion des réseaux.
L'échange des informations entre deux réseaux,

Il dispose d'un port (connecteur RJ45) par réseau, d'un systeme d'exploitation, et d'un
logiciel chargé d'aiguiller (router) les informations.
Permet d’assurer le routage des paquets afin de déterminer le chemin le plus adéquat
qu’un paquet de données doit emprunter. [44]
Serveur : Un serveur informatique offre des services accessibles via un réseau. Il
les requétes effectuées par un autre ordinateur appelé « client ». C’est pourquoi on
entend souvent parler de relation « client/serveur ». [45]
Serveur web : c’est ce qui permet a un navigateur web d’afficher un site internet.
Serveur DNS (Domain Name system) : Un systeme de noms de domaine,
ou DNS, traduit les noms de domaine lisibles par I'nomme (par exemple

www.amazon.com) en adresses IP lisibles par une machine (par exemple, 192.0.2.44).

Firewall: Un firewall (ou pare-feu) est outil informatique (matériel

et/ou logiciel) congu pour protéger les données d'un réseau (protection d'un ordinateur
personnel relié a Internet par exemple, ou protection d'un réseau d'entreprise). Il
permet d'assurer la securité des informations d'un réseau en filtrant les entrées et en

contrélant les sorties selon des regles définies par son administrateur.

Navigateur web : le navigateur web (ou browser en anglais) sont des logiciels qui
permettent de consulter des pages web et des sites Internet.
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v" Navigateur Firefox : est un navigateur web libre et gratuit disponible
pour PC (Windows, MacOs, Linux, BSD, etc.) et mobiles (Android, 10S),
développé et distribué par la Mozilla Fondation depuis 2003, avec l'aide de
milliers de bénévoles. L'entreprise Mozilla Corporation est créée en 2005 pour
se charger du développement.

3.4 Architecture proposee :

La figure 4.6 : présente I'architecture que nous avons proposée sous GNS3.
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NAT firefox31.1.1w2-1
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P FW-BEJATA M : Clent-intemet
. 1 1 eyl memet )2 o TATChent
Wl - .
- . ==
ell1\ /0 @ emi e0/0
h 1 e0f1 /2 et internet
192.168.100.0/ 24
ServeurAD+DNS
vlan serveurs r , vian 10 DATA : 10.0.10.0/24

vlan 20 VOICE :10.0.20.0/ 24
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Figure 3. 3:Architecture proposée.
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3.5 Methodologie :

La définition du mode trnuk : Le mode trunk (la norme 802.1Q) est utilisé dans le cas

ou plusieurs VLANS doivent circuler sur un méme lien. C’est par exemple le cas de la liaison

entre deux switchs ou bien le cas d'un serveur ayant une interface appartenant a plusieurs

VLANS. Il est surtout avantageux pour les communications en interne étant donné que les

appels teléphoniques, qui passent seulement par le réseau internet (WAN), sont gratuit.

* |la configuration en mode trunk

| = la configuration W IP en mode serveur |

| = la configuration VWV IP en mode client |

| + créer les VLANS ]

| » affectation les ports au VLA en mode access |

| * la configuration le routage inter-"WT. AT |

| = router vers internet |

| = la configuration de FW-BEJALA (open source) |

| = la configuration d'internet |

| = la configuration de FIT- client [

= la configuration de ™NAT

Figure 3.4 : diagramme des Etapes de configuration

Etape 1 : la configuration les interfaces en mode trunk :

SWD1 (distributeur) :

Tout abord on montre les voisins de notre serveur SWD1 avec la commande show cdp

Neighbors :
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SWD1(config)#in

SWD1(config)#interface ran

SWD1(config)#interface range eth3/e-1, ethe/3
SWD1(config-if-range)#sw

SWD1(config-if-range)#switchport en
SWD1(config-if-range)#iswitchport t
SWD1(config-if-range)#switchport trunk en
SWD1(config-if-range)#switchport trunk encapsulation do
SWD1(config-if-range)#switchport trunk encapsulation dotlqg
SWD1(config-if-range)#isw

SWD1(config-if-range)#switchport mo
SWD1(config-if-range)#switchport mode tr
SwWD1(config-if-range)#switchport mode trunk
SWD1(config-if-range)#exit

SWD1(config)#tend

SWD1#

SWD1#w

*Jul 27 11:04:56.515: %SYS-5-CONFIG_I: Configured from console by console
SWD1#write me

SWD1#write memory

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]
Building configuration...

Compressed configuration from 1544 bytes to 920 bytes[OK]
SWD1#

Figure 3.5: la configuration en mode trunk de SWD1

SWAL:

Total cdp entries displayed : 1
SWAl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWA1(config)#in

SWAl(config)#interface eth

SWAl(config)#interface ethernet 3/2

SWAl(config-if)#sw

SWA1(config-if)#switchport tr

SWAl(config-if)#switchport trunk en
SWA1(config-if)#switchport trunk encapsulation do
SWA1(config-if)#switchport trunk encapsulation dotlq
SWA1(config-if)#su

SWA1(config-if)#switchport mo

SWAl(config-if)#switchport mode tr
SWAL(config-if)#tswitchport mode trunk
SWA1(config-if)#end

SWA1#

SWA1l#

SWAl#wr

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]
Building configuratﬁon...

Compressed configuration from 1422 bytes to 865 bytes[OK]
SWAl#

Figure 3.6: la configuration en mode trunk de SWAL.
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SWA?2 :

. SWA2

Total cdp entries displayed : 1

SWA2(config)#in

SWA2(config)#interface eth

SWA2(config)#interface ethernet 3/@
SWA2(config-if)#sw

SWA2(config-if)#switchport tr
SWA2(config-if)#switchport trunk en
SWA2(config-if)#switchport trunk encapsulation do
SWA2(config-if)#switchport trunk encapsulation dotlq
SWAZ2(config-if)#sw

SWA2(config-if)#switchport mo
SWA2(config-if)#switchport mode tt
SNAZ(config-if)#shitchport mode t
SWA2(config-if)#switchport mode +trunk
SWA2(config-if)#

SWA2(config-if)#end

SWAZ#

SWAZ#

SWAZH#HWr

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.
Overwrite the previous NVRAM configuration?[confirm]
Building configuration...

Compressed configuration from 1422 bytes to 866 bytes[0K]
SWA2#

Figure 3.7: la configuration en mode trunk de SWA2.
SWAS3 :
Interface connecté vers SWD1 :

On tape la commande show cdp neighbors:

® SWA3

SWA3(config)# a
SWA3(config)#in

SWA3(config)#interface eth

SWA3(config)#interface ethernet 3/0

SWA3(config-if)#sw 1
SWA3(config-if)#switchport tr

SWA3(config-if)#switchport trunk en

SWA3(config-if)#switchport trunk encapsulation do
SWA3(config-if)#switchport trunk encapsulation dotlq

SWA3(config-if)#sw

SWA3(config-if)#switchport mo

SWA3(config-if)#switchport mode tr

SWA3(config-if)#switchport mode trunk

SWA3(config-if)#

SWA3(config-if)#end

SWA3#

SWA3#

SWA3#wr

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

Compressed configuration from 1422 bytes to 865 bytes[0K]

SWA3#

*Jul 27 11:87:87.945: %S5YS-5-CONFIG_I: Configured from console by console
SWA3E

Figure 3.8: la configuration en mode trunk de SWA3
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Configuration VTP : VTP ou VLAN Trunking Protocol est un protocole de niveau 2
utilisé pour configurer et administrer les VLAN sur les périphériques, en mode trunk .1l a

trois type mode VTP serveur, client, transparence.
Etape 2 : la configuration VTP en mode serveur :

Pour administrer tous, le serveur qui va gérer les clients.

SWD1#H

SWD1#

SWD1#

SWD1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWD1({config)#vtp mode server

Device mode already VTP Serwver for VLANS.
SWD1(config)#vtp domain CDC.vtp

Changing VTP domain name from NULL to CDC.vtp
SWD1({config)#vtp password cdcl23

Setting device VTP password to cdcl23
SWD1({config)#vtp wversion 2

SWD1{config)#vtp prunn

SWD1(config)#vtp prun
swWwD1(config)#vi IR LElle

Pruning switched on

SWD1({config)#Hexit

SWD1#

*Jul 27 11:©3:87.913: XSYS-5-CONFIG_I: Configured from console by consol
=

SWD1#

Figure 3.9:1a configuration VTP en mode serveur.

Etape 3 : la configuration VTP en mode client : pour appliquer les VLANS, et pour
faciliter la gestion des VLANS.
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SWAl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
SWA1(config)#vtp mode client

Setting device to VTP Client mode for VLANS.

SWA1l(config)#vtp dom

SWA1l(config)#vtp domain CDC.vtp

Changing VTP domain name from NULL to CDC.vtp
SWA1(copfig)#vtp pas I

SWA1(cénfig)#vtp password cdcl23

Settihg device VTP password to cdc123

SWA1f config)#vtp ver

SWAL(config)#vtp version 2

Cannot modify version in VTP client mode unless the system is in VTP version 3
SWA1(config)#end

No connections open
WA1#

Jul 27 11:08:35.334: %SYS-5-CONFIG_I: Configured from console by console
WAl#wr

Building configuration...

Compressed configuration from 1422 bytes to 865 bytes[OK]

SWA1#

SWAl#relo

SWAl#reload

Proceed with reload? [confirm]l|

Figure 3.10: configuration VTP de SWAL.

Enter configuration commands, one per line. End with CNTL/Z.
SWA2(config)#vtp mode client

Setting device to VTP Client mode for VLANS.

SWA2(config)#vtp pass

SWA2(config)#vtp password cdc123

Setting device VTP password to cdc123

SWA2(config)#vtp dom

SWA2(config)#vtp domain CDC.vtp

Changing VTP domain name from NULL to CDC.vtp
SWA2(config)#vtp vers

SWA2(config)#vtp version 2

Cannot modify version in VTP client moqg unless the system is in VTP version 3
SWA2(config)#

SWA2(config)#end

SWA2#

SWA2#

SWA2#wr

Building configuration...

Compressed configuration from 1422 bytes to 865 bytes[OK]
SWA2#

SWA2#

*Jul 27 11:09:11.139: %SYS-5-CONFIG_I: Configured from console by console
SWA2#relo

SWA2#reload

Proceed with reload? [confirm]

0

Figure 3.11 : la configuration VTP de SWAZ2.
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SWA3

Enter configuration commands, one per line. End with CNTL/Z.
SWA3(config)#vtp mode client

Setting device to VTP Client mode for VLANS.
SWA3(config)#vtp pass

SWA3(config)#vtp password cdc123

Setting device VTP password to cdc123
SWA3(config)#vtp dom

SWA3(config)#vtp domain CDC.vtp

Changing VTP domain name from NULL to CDC.vtp
SWA3(config)#

SWA3(config)#vtp ve

SWA3(config)#vtp version 2

Cannot modify version in VTP client mode unless the system is in VTP version 3
SWA3(config)#end

SWA3#

SWA3#

SWA3#wr

Building configuration...

Compressed configuration from 1422 bytes to 865 bytes[OK]

SWA3#

SWA3#r

*Jul 27 11:09:46.178: %SYS-5-CONFIG_I: Configured from console by console
SWA3#relo

SWA3#reload

Proceed with reload? [confirm]

il

Figure 3.12: a configuration VTP de SWAS3.
Etape 4 : créer les VLANS :

La définition VLANS : Vlan veut dire Virtual local area network ... en d'autres mots :
réseau local virtuel. Le concept de VLAN est utilisé afin d'avoir plusieurs réseaux
indépendants sur le méme équipement réseau physique. Cela évite d'avoir des équipements
réseaux différents dans une entreprise lorsque nous voulons que deux départements ou

fonctionnalités ne soient pas sur le méme réseau ou vu l'un de l'autre.
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Switch distributeur (SWD1) :

Feature VLAN:

VTP Operating Mode : Server
Maximum VLANs supported locally : 1ees
Number of existing VLANs 1 5
Configuration Revision : 2

MD5 digest : BxEE OxE5 ©x9B OxBE ©Ox9E OxA9 @x9C exD4
OxEF Ox8F ©x16 ex12 exBE 8xB2 @x59 ©x2E

SWD1#conf t

Enter configuration commands, one per line. End with CNTL/Z.

SWD1(config)#vlan 1@

SWD1(config-vlan)#name DATA

SWD1(config-vlan)#vlan 20

SWD1(config-vlan)#name VOICE

SWD1(config-vlan)#vlan 3@

SWD1(config-vlan)#name SERVERS

SWD1(config-vlan)#vlan 40

SWD1(config-vlan)#name Management

SWD1(config-vlan)#end

SWD1#

SWD1#

SWD1#sho

SWD1#show

*Jul 27 11:11:58.267: %SYS-5-CONFIG_I: Configured from console by console

SWD1#show v

Figure 3.13: la création des VLANS.
Etape 5 : affectation les ports au VLAN en mode Access :

Une fois les VLAN créés, vous devez affecter les ports au VLAN approprié. Vous pouvez
configurer des ports a l'aide de la commande switchport et spécifier si le port doit étre en

mode acces ou trunk.

SWAL:

SWAl(config)#tinterface eth 1
SWAl(config)#interface ethernet @/0

SWAl(config-if)#sw

SWAl(config-if)#switchport mo

SWAl(config-if)#switchport mode acc
SWAl(config-if)#switchport mode access

SWAl(config-if)#

SWA1l(config-if)#sw

SWAl(config-if)#switchport acc
SWAl(config-if)#switchport access vl
SWAl(config-if)#switchport access vlan 1@
SWAl(config-if)#sw

SWA1l(config-if)#switchport voi
SWAl(config-if)#switchport voice vl
SWAl(config-if)#switchport voice vlan 20
SWAl(config-if)#

SWA1l(config-if)#end

SWA1l#

SWALl#

SWALl#

*Jul 27 11:14:56.684: XS5YS-5-CONFIG_I: Configured from console by console
SWAL#wr 1

Building configuration...

Compressed configuration from 1499 bytes to 903 bytes[0K]
SWALl#

SWAL1#

Figure 3.14: affectation les ports au VLAN pour SWAL.
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Configuration Revision T 2 A 1
MD5 digest : OXEE OxXE5 Ox9B OxBE ©x9E ©xA9 ©x9C ©exD4
OxEF Ox8F ©x16 Ox12 OxBE ©xB2 ©x59 Ox2E
SWA3#
SWA3#
SWA3#sho

SWA3#show vl
SWA3#show vlann b
SWA3#show vlan b
SWA3#show vlan brief

VLAN Name Status Ports

1 default active Ete/e, Ete/1, Ete/2, Ete/3
Etl/e, Et1/1, Et1/2, Et1/3
Et2/@, Et2/1, Et2/2, Et2/3
Et3/1, Et3/2, Et3/3

SWA2(config-if)#switchport access vlan 10
SWA2(config-if)#

SWA2(config-if)#sw
SWA2(config-if)#switchport voi
SWA2(config-if)#switchport voice vl
SWA2(config-if)#switchport voice vlan 20
SWA2(config-if)#

SWA2(config-if)#

Figure 3.15: affectation les ports au VLAN pour SWAZ2.

SWAS3:

SWAR(config-if)#switchpeort mode acec

SWA3(config-if)#switchport mode access
SWA3(config-if)#

SWA3(config-if )#swa

SWA3(config-if)#sw
'SWﬁB(config-if}#switchport ace
SWA3(config-if)#switchport access vl
SWA3(config-if)#switchport access wvlan 18
SWAR(config-if )#sw

| SWAR(config-if )#¥switchpert woi
 SWAR(config-if )#switchport woice wl
SWAS(config-if)#switchport woice wlan 28
SWA3(config-if)#

SWA3((config-if)#end

| SWA3#
|5Wﬂ3#

| SWASH#we
Translating

We

.Translating "we
'% Unknown command or computer name; or unable to find computer address

| SWA3#

SHWA3ZH

FAug 24 14:37:54.916: HESYS-5-CONFIG_I: Configured from consele by console
SWAIHwr

Building configuration...

Compressed configuration from 1576 bytes to 934 bytes[O0K]

SWA3H

SWASH

Figure 3.16:affectation les ports au VLAN pour SWAS3.
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H sSwWD1 SWAIL SWA2 ® SWA3

SWA3(config)#interface eth A
SWA3(config)#interface ethernet 8/1
SWA3(config-if)#sw

SWA3(config-if )#switchport mo
SWA3(config-if)#switchport mode ace
SHAB(config-if}#switchpnrt mode access
SWA3(config-if)#

SWA3(config-if)#swa

SWA3( config-if J#sw 1
SWA3(config-if )#switchport acc
SWA3(config-if)#switchport access vl
SWA3{ config-if)#switchport access vlan 1@
SWA3(config-if )#sw
SWA3(config-if)#switchport voi

SWAZ( config-if)#switchport voice vl
SWA3(config-if)#switchport voice vlan 28
SWA3(config-if)#

SHA3(config-if)#end

SWA3#

SKA3H

SkHA3#Hwe

Translating "we"

Translating “we"

% Unknown command or computer name, or unable to find computer address
SHA3H

SkA3#

*Aug 24 14:37:54.916: %SYS5-5-CONFIG_I: Configured from consele by console
SHAS#wW

Figure 3.17:affectation les ports au VLAN pour interface e0/1 SWA3.

'r_._ ®§'>_\--—-oswm |+ - n x

1003 trcrf-default act/unsup .
1804 fddinet-default act/unsup
’ 1005 trbrf-default act/unsup
10.0.30.100/24 SWD1#
ServeurAD+DNS SWD1l#conf t
» Enter configuration commands, one per line. End with CNTL/Z.

|8 SWD1(config)#in
= }\Sml(config)ﬁinterfaca eth
SWD1(config)#interface ethernet 3/3
SWD1(config-if)#sw
802, SWD1(config-if)#switchport mo
SWD1(config-if)#switchport mode acc
SWD1(config-if)#switchport mode access
e3/2 SWD1(config-if)#
SWD1(config-if)#sw
Leoso SWD1(config-if)#switchport acc
Jl SWD1(config-if)#switchport access vl
el

vian serveurs

- | & |

A~ ]

SWD1(config-if)#switchport access vlan 30
SWD1(config-if)#end I

u:;i SWD1#

SWD1#

SWD1#wr

Building configuration...

Compressed configuration from 1656 bytes to 959 bytes[0K]

SWD1#

SWD1#

*Aug 24 14:38:24.987: XSYS-5-CONFIG_I: Configured from console by console

SWD1#

swo1#ll

vian10+vilan 20

Figure 3.18: affectation les ports au VLAN pour interface e3/3 SWD1.
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Etape 6 : la configuration le routage inter-VLAN :

Le routage inter-VLAN : est un processus qui permet de transférer du trafic réseau
d'un VLAN a un autre a lI'aide d'un périphérique de couche 3 comme un routeur. Il réaliser la

communication entre tous les VLANS qui existent notre réseau a travers un routeur.
Les étapes des configurations comme suite :

o Création des sous interfaces pour chaque vlan.
e Configuration de I’encapsulions 802.1Q pour chaque interface.

e Configuration des adresses « passerelle par défaut pour chaque vlan »

On doit activer d’abord I’interface €0/0

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#

R1l(config)#

R1(config)#i

R1l(config)#in eth
R1l(config)#in ethernet ©/@
R1l(config-if)#
R1(config-if)#no shu
R1l(config-if)#no shutdown
R1l(config-if)#
R1l(config-if)#exit

: RS el T L4l face Ethernete/@, changed state to up
*Jul 27 11:17:03.716: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/®, changed state to up
R1(config)#i

R1l(config)#i

R1(config)#in

R1(config)#interface eth

R1l(config)#finterface ethernet @/0.10

R1(config-subif)#en

R1(config-subif)#encapsulation do

R1(config-subif)#encapsulation dotl1Q 1€

R1(config-subif)#ip add

R1(config-subif)#ip address 10.8.10.1 255.255.255.0

R1(config-subif)#exit

R1l(config)#interface ethernet 9/0.

Figure 3.19: activation du I’interface €0/0 de routeur.

R1

Ri(config-subif)#en

Ri(config-subif)#encapsulation do
Ril(config-subif)#encapsulation dotlQ 1e
Ril(config-subif)#ip add

Ri(config-subif)#ip address 1©.©.10.1 255.255.255.0
Ri(config-subif)#fexit

Ri(config)#interface ethernet ©/0.20
Ri(config-subif)#encapsulation dotlQ 20
Ri(config-subif)#ip address 1©.0.20.1 255.255.255.0
Ri(config-subif)#interface ethernet ©/0.20
Ri(config-subif)#interface ethernet ©/0.30
Ri(config-subif)#

Ri1(config-subif)#encapsulation dotlQ 3O
Ri(config-subif)#ip address 10.0.30.1 255.255.255.0
Ri(config-subif)#interface ethernet ©/0.40
Ri(config-subif)#

Ri1(config-subif)#encapsulation dotlQ 4e
Ri(config-subif)#

Ri(config-subif)#ip address 1©.0©.40.1 255.255.255.0
Ri(config-subif)#end

R1#

R1#

R1#twr

warning: Attempting to overwrite an NVRAM cbnfiguration previously written
by a different version of the system image.
Overwrite the previous NVRAM configuration?[confirm]ll

Figure 3.20: la configuration de routage inter-VLAN R1.
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Etape 7 : router vers internet :

Nous devons configurer la route par défaut pour router les VLANSs vers I’internet en utilisant

la commande IP route 0.0.0.0 0.0.0.0 et indique I’interface de sortie vers internet.

R1:

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#in

R1(config)#interface eth

Ri(config)#interface ethernet 8/1

R1(config-if)#no shu

R1(config-if)#no shutdown

R1(config-if)#ip add

R1(config-if)#ip address

*¥Jul 27 11:20:14.742: %LINK-3-UPDOWN: Interface Ethernet®/1, changed state to up
*Jul 27 11:20:15.744: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/1, changed state to up
R1(config-if)#ip address 192.168.1e0.2 255.255,255.0

R1(config-if)#

R1(config-if)#no shu

R1(config-if)#no shutdown

Rl(config-if)#

R1(config-if)#exi

R1(config)#ip route ©.0.0.0 ©.0.0.0 192.168.100.1

R1(config)#end

R1#

R1#

R1#wr

Building configuration...

[oK]

R1#

*Jul 27 11:21:82.150: %SYS-5-CONFIG_I: Configured from console by console
R1#

Figure 3.21: routage des VLANS vers internet.
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Etape 8 : la configuration de FW-Bejaia (open source) :

1. Affectation 1’adresse pour firewall :

§>)> EC @

QL HAR

Topology Summary

Node Console
1.1.1.0/30 1.1.2.0/30 ’ FAI-Client telnet 192.168.14
s < ’ Firefox31.1.1~2-1 vnc 192.168,141,
FW-BEIATA ., FAT-Chient - » @ FW-BEIA 192.168.14
1 €0/1  Intestyin . 1 W-BEJAIA vnc 192.168.141,
o S W e v W Intemet telnet 192.168,1¢
em0 [ QEMU (FW-BEJAIA) - TightVNC Viewer =
N _ e 1 = - 2
"’e'”“'“““/ BUED 16 oAl 66 aa @
4 192.168.100.0/24 8) Shell
el
N Enter an option: 2
yvailable interfac
WAN (em® dhcp, dhcpb)
- LAN (eml - static)
» the number of the interface you wish to configure: 2
new LAN 1Pv4 addr Press <ENTER> for none
2. 168
802.1 .1Q
TRuMK TR

bnet ma e as bit counts (as in CIDR notation) in pfSen

new LAN TPu4 subnet bit count (1 to 32

For a WAN, enter the new LAN IPv4 upstre
For a LAN, pr <ENTER> for none
192.168.100

am gateway addre

Figure 3.22: I’adresse firewall.

2. Affectation adresse IP public pour firewall :

Topology Summary

Node
1.1.0/30 h.1.2.0/30 » FAl-Client
. . : » Firefox31.1.1~2-"

e0/1 Intesuyin -2 1 'A]’f:‘e"t » FW-BEJAIA
p——— H_’B- - » Internet
emd EMU (FW-BEJAIA) - TightVNC Viewer

B EHEE D I S = A an A @ K 2 | =
192.168.100.0/ 24

an option:

-2 vailable interface
WAN (cmO dhcp, dhcp6t)
LAN C(eml static)
Enter the number of the interface you
conf igure IPv41 addrx s WAN interface
Enter the new WAN 1Pu4 addre <ENTER> for none:
- 32 5 550 DSy |
2.1Q
R sks are entered ¢ bit counts Cas in CIDR notatior
) S 55.0 21
255.0.0.0
1 Enter the new WAN TPu4 subnet bit

count
30

a WAN, enter the new WAN IPV4
a LAN, press <ENT > for

upstream gateway address.
none :

Figure 3.23 : I’adresse publique firewall.
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3. Affectation adresse IP pour le navigateur web (Firefox) : pour accéder en http notre

firewall.

e
QEMU (Firefox31.1.1~2-1) - TightVNC Viewer - o
a ¢
B OB > P zaenjicecawanacaam 5
[y ~ | Topology Summary
¥¥ Prvate Browsing x | 4
T Node Console
® | © Firef earch or enter addre v | [B~ Googie ol e B o » = W » W FAL-Client telnet 19211
o » @ Firefox31.1.1~2-1 vnc 192.168
Use DHCP Broadcast? » @ Fw-BE1AIA vnc 192.168
«. Oyes ©no » Wl intemet telnet 19211
1P Address » W pcr telnet localk
[192168.0002 | » Wl P2 telnet localt
g Firefox31.1.1~2- Network Mask » Wra telnet localk
©% Private Browsing IZSS'ZSS'ZE i ik isivd
0 Firefox won't remember any history for this window. 192188 100,285 : :“’ ::j:; :::::: ::z ::
> & swa3 192,
[1s2.168.100.254 5 @ ot Py
P g In a Private Browsing window, Firefox won't keep any MName Servers
@ 0 browser history, search history, download history, web 192.168.1.1
form history, cookies, or temporary internet files Servers Summary
However, files you download and bookmarks you make 5 » &) DESKTOP-DGFQIMD CPU 458
? will be kept. » €9 GNS3 VM (GNS3 VM) CPU 28
To stop Private Browsing, you can close this window.
© Wwhile this computer won't = ey
history, your internet servi Maintenance Utilites |2
| Backup/Restore ] [ Mount Teol I ‘ Services ]
| Date/Time l ‘ Mouse Tool ] ‘ Swapfile Tool l
| nework | [|[ systemstats | ||| Terminalserver |
| tcWharConf I ‘ ‘Wallpaper ] Kvesa
‘
. L1 .
Figure 3. 24: I’adresse IP pour Firefox.
Je \ - . .
4. Acceder au pfsense a partir le navigateur web : on taper adresse de pfsense.
CEMU (Firefox31.1.1~2-1) - TightVNC Viewer — ] -
S EHEGD| I S| o oo A @, S @, | B
=l pfSense - Login x | 4k
192.168.100.1 T - & | |~ Google =N« =] & i =

m sense Login to pfSense

SIGN IN

Figure 3.25: page d’accueil de pfsense.
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4 : Les étapes a suivre pour I’autorisation de trafic : dans le LAN.

Autoriser any (tout trafic) : Dans cette étape on va mentionnée les vlans sur la partie firewall

car il les connait pas, ensuit on va autoriser le IPV4 puis en change la source au lieu LAN net

on mit any.

QEMU (Firefox31.1.1~2-1) - TightVNC Viewer — ] >
—— @ 3 _c > |
—4 (s - BSHED| I & = Ao A Qa @R |E
= Connecting x | New Tab x | & [
£ 192.168.100.1/firewall_rules_edit. phpZid=C - (2 A g T8 3 @ E:J
match =
Destination O Invert any | e A = =
match
Extra Option=
Log [0 Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything n
lo onsider using a remote syslog server (see the Status: System Logs: Settings
|
Description authorisation de any traffic vers internet
A may be entered here
ck ct | be h I
Advanced “' o AR =2
Options Lottt
|
=

(=) Waiting for 192.168.100.1 .

Figure 3.26: autorisation tout trafic.

5 : Router vers les VLANS

a) Laroute par défaut il faut étre a WAN

o1



QEMU (Firefox31.1.1~2-1) - TightVNC Wiewer _ o %

= EEDED N S| ep 9o Al @ S @, | B

v
©
&
v
4

| & pfSensehome.arpa-S... X | New Tab x| =k
< 192 168.100 L/sy st gateways._php ~ % | |~ Google W B $+$ # =
- Name Deraunt Interface Gateway Monitor IF Description Actions =]l
O8 ® wancw WAN 11.1.2 111.2 Interface wan & DO M
Gateway
O+% @ LANGW  Defaul LAN 192.168.100.2 192.168.100.2 Interface lan SO0 m
':e:' (1Pv4) Gateway

-
Default gateway

Default WANGW j
gateway IPv4

- ARl
%

Select a gateway or fallover gateway group to use as the default gateway
Default Automatic E
ateway IPw6
9 ¥ a gat I gat group to the default gatewa

| o
= Read 192.168.1001 GI=Ers =
Figure 3.27: default Gateway ipv4 en WAN.
b) La création d’une alias se vlan pour regrouper les VLANSs :
& OB M sesnisomananinn
"
€ 4 mm i RN N
froLLiv
Q/ : Frewal | Alases| =)
o
Vnﬂr‘

-

(™ Dot ek
o w smgooeonmuen e /08

Ex

g

Figure 3.28 : regrouper les VLANSs dans alias vlan

c) Création d’une route statique vers alias vlan :
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Node
- QEMU (Firefox31.1.1~2-1) - TightVNC Viewer - ] €
g e B EHEGD I & o Ao A @ a | B
{_ pfSense.home.arpa-S... X | New Tab * | b I
B & @ 1921681001/system_routes ph ~ x| |El~ Google AT B $ A=
5 Flisense
g AUNITY EDITION
Firefox31.1.1~2- ] 2 A :
_’.ﬁ System / Routing/ Static Routes / Edit = Lu e
Q § Edit Route Entry
f Destination vian /| 24 =l
£ network = = . e
r. Destination network for this statc route
Gateway LANGW - 192.168.100.2 j
i& Choose which gateway thi L appli or add a r rst
Disabled ] Disable this static route
E Set th ptior sble thi ) ute without re ing i ' [
e3/2 é
Description Routage vers vians
/0 A description may be entered here for administrative reference (not parsed
— L
s
=) Waiting for 192.168.100.1 . =

Figure 3.29:router vers les VLANS.

6.1 : Tester Ping de R1 vers firewall :

H SWD1 SWA1 SWA2 SWA3 ®R1

Ri(config-if)#exi

R1(config)#ip route ©.0.0.0 ©.0.0.0 192.168.100.1

R1(config)#end

R1#

R1#

R1#wr

Building configuration...

[0K]

R1#

*Jul 27 11:21:02.150: %SYS-5-CONFIG_I: Configured from console by console
R1#

R1#

Ri#ping 192.168.100.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.100.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/8/15 ms
Rl#ping 192.168.100.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.100.1, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 2/4/10 ms
R1#

R1#

R1#

R1#]

Figure 3.30: Vérification la connectivité de R1 vers firewall
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cs.sf.net.

For more infor
mation, please
visit wiki.fr
eecode.com.cn.

Press "?' to g
et help.

Executing the
startup file

PC2>
PC2>

PC2> ping 192.
84 bytes from
84 bytes from
84 bytes from

168.1€0.1

192.168.100.1
192.168.100.1
192.168.100.1

6.2 : Tester Ping de pc2 vers firewall :

PC2> ip l1e.0.10.18/24 10.0.16.1
Checking for duplicate address...
PC1 : 10.©.10.10 255.255.255.0 gateway

icmp_seq=1 ttl=63
icmp_seq=2 ttl=63
icmp_seq=3 ttl=63

19.0.10.1

time=4.483
time=3.192
time=6.405

ms
ms
ms

84 bytes from 192.168.100.1 icmp_seq=4 ttl=63 time=5.211 ms
84 bytes from 192.168.100.1 icmp_seq=5 ttl=63 time=3.597 ms

Figure 3.31: teste la connectivité de pc2 vers firewall.
Etape 9 : la configuration d’internet :

1 : Interface vers firewall :

® Internet

Internet(config-if)#INterface ethernet ©/1

Internet(config-if)#

*Jul 27 14:50:12.303: %LINK-3-UPDOWN: Interface Ethernet@/©, changed state to up
*Jul 27 14:50:13.308: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/©, changed state to up
Internet(config-if)#

Internet(config-if)#no shu

Internet(config-if)#no shutdown

Internet(config-if)#

Internet(config-if)#

Internet(config-if)#

Internet(config-if)#

*Jul 27 14:50:17.676: %LINK-3-UPDOWN: Interface Ethernet@/1, changed state to up
*Jul 27 14:50:18.679: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/1, changed state to up
Internet(config-if)#ip add

Internet(config-if)#ip address 1.1.1.2 255.255.255.252

Internet(config-if)#

Internet(config-if)#

Internet(config-if)#no shu

Internet(config-if)#no shutdown

Internet(config-if)#

Internet(config-if)#des

Internet(config-if)#description // connexion vers firewall//
Internet(config-if)#

Internet(config-if)#exit

Internet(config)#

Internet(config)#ll I

Figure 3.32: configuration I’interface Ethernet 0/1.
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2 : interface vers FAI-Client :

® Internet

Internet(config-if)#

*Jul 27 14:50:17.676: %LINK-3-UPDOWN: Interface Ethernet®/1, changed state to up
*Jul 27 14:50:18.679: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/1, changed state to up
Internet(config-if)#ip add

Internet(config-if)#ip address 1.1.1.2 255.255.255.252
Internet(config-if)#

Internet(config-if)#

Internet(config-if)#no shu

Internet(config-if)#no shutdown

Internet(config-if)#

Internet(config-if)#des

Internet(config-if)#description // connexion vers firewall//
Internet(config-if)#

Internet(config-if)#exit

Internet(config)#

Internet(config)#INterface ethernet ©/0
Internet(config-if)#no shu

Internet(config-if)#no shutdown

Internet(config-if)#

Internet(config-if)#ip add

Internet(config-if)#ip address 1.1.2.2 255.255.255.252
Internet(config-if)#

Internet(config-if)#des

Internet(config-if)#description // connexion vers FAI ///
Internet(config-if)#

Internet(config-if)#|

Figure 3.33: configuration I’interface Ethernet 0/0.

Etape 10 : la configuration de FAI-Client :

SWD1 SWAT SWA2 SWA3 R1 PC2 Internet FAI-Client ® FAI-Client

FAI-Client(config)#in

FAI-Client(config)#interface eth

FAI-Client(config)#interface ethernet 6/1

FAI-Client(config-if)#

FAI-Client(config-if)#

FAI-Client(config-if)#ip add

FAI-Client(config-if)#ip address 1.1.2.1 255.255.255.252
FAI-Client(config-if)#no shu

FAI-Client(config-if)#no shutdown

FAI-Client(config-if)#

FAI-Client(config-if)#exit

FAI-Client(config)#interface ethernet ©/

*Jul 27 14:53:00.084: %LINK-3-UPDOWN: Interface Ethernet®/1, changed state to up
*Jul 27 14:53:01.089: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/1, changed st
FAI-Client(config)#interface ethernet ©/0

FAI-Client(config-if)#

FAI-Client(config-if)#no shu

FAI-Client(config-if)#no shutdown

FAI-Client(config-if)#

FAI-Client(config-if)#ip add

FAI-Client(config-if)#ip address 1.

*Jul 27 14:53:07.225: %LINK-3-UPDOWN: Interface Ethernet©/©, changed state to up
*Jul 27 14:53:08.229: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet®/©, changed st
FAI-Client(config-if)#ip address 172.16.0.1 255.255.255.0@

FAI-Client(config-if)# 1

FAI-Client(config-if)#|

Figure 3.34: configuration FAI-Client
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Création d’une route de FAI-Client vers 1’internet :

FAI-Client#wr

*Jul 27 14:53:21.850: %SYS-5-CONFIG_I: Configured from console by console
FAI-Client#wr

Warning: Attempting to overwrite an NVRAM configuration previously written
by a different version of the system image.

Overwrite the previous NVRAM configuration?[confirm]

Building configuration...

[oK]

FAI-Client#

FAI-Client#conf t

Enter configuration commands, one per line. End with CNTL/Z.
FAI-Client(config)#

FAI-Client(config)#ip route ©.0.0.0 ©.0.0.9 1.1.2.2
FAI-Client(config)#

FAI-Client(config)#

FAI-Client(config)#

FAI-Client(config)#end

FAI-Client#

FAI-Client#

FAI-Client#wr

Building configuration...

*Jul 27 14:53:45.585: %SYS-E-CONFIG_I: Configured from console by console[OK]
FAI-Client#
FAI-Client#

Figure 3.35: Création d’une route de FAI-Client vers I’internet.

Etape 13: la configuration de NAT :

IIII ® FAl-Client

logging synchronous -~
line aux @

exec-timeout @ @

privilege lewvel 15

logging synchronous

line vty @ 4

login

transport input none

1

FAI-Client(config)#acc

FAI-Client(config)#access-list 1 p

FAI-Client(config)#access-list 1 permit 172.16.8.98 ©.8.8.255
FAI-Client(config)#ip nat

FAI-Client(config)#ip nat so

FAI-Client(config)#ip nat source i

FAI-Client(config)#ip nat i

FAI-Client(config)#ip nat inside sou

FAI-Client(config)#ip nat inside source 1i

FAI-Client(config)#ip nat inside source 1list 1 i
FAI-Client(config)#ip nat inside source list 1 interface eth
FAI-Client(config)#ip nat inside source list 1 interface ethernet /1 o
FAI-Cliant(configj#$d¢ source list 1 interface ethernet 8/1 overload
FAI-Client(config)#

FAI-Client(config)#

FAI-Client(config)#end

FAI-Client#

FAI-Client#

FAI-Client#w |

Figure 3.36: la configuration de NAT.
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Configuration le routeurl en DHCP relais

e Configuration de 1’agent relais pour chaque sous interface afin de permettre les
diffusions des messages DHCP en indiquant a chaque sous interface 1’adresse IP du

serveur avec la commande IP helper-address 10.0.30.100.

interface Etherneté/1
ip address 192.168.10€.2 255.255,255.@
1

interface Etherneté/2

Rl(config)#in

Rl(config)#interface eth
'R1(config)#interface ethernet 8/0.10
{R1(config-subif)#ip he

Rl(config-subif)#ip hel
|Rl(config-subif)#ip helpp I
Ri(config-subif)#ip help

\Rl{config-subif)#ip helper-address 18.0.38.180
'R1(config-subif)#interface ethernet €/0.20
Rl(config-subif)#ip helper-address 18.8.30.180
Rl{config-subif)#interface ethernet @/0.480
Rl(config-subif)#ip helper-address 18.0.30.100
|R1({config-subif )#end

R1l#

R1#

|R1#&

R1#

*Aug 24 18:23:35.485: XS5YS-5-CONFIG_I: Configured from console by console
Rl#wr

Building configuration...

[oK]

R1#

'R1#

Figure 3.37 : La configuration le routeur R1 en DHCP relais.

3.6 Tableau d’adressage général :

Device Interface Adresse ip description passrelle
R1 E0/0 sous interface Connecter I
au SWD1
EO/1 192.168.100.2 / Connecter //
24 au pfsense
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Switch
distributeur

SWD1

EO/0

En mode trunk

Connecter
au R1

I

E3/3

VLAN serveur

Connecter
au serveur
AD+DNS

I

E3/1

En mode trunk

Connecter
au SWA1

I

E3/0

En mode trunk

Connecter
au SWA?2

I

EO/3

En mode trunk

Connecter
au SWA3

I

Serveur
AD+DNS

EO

10.0.30.100/24

Connecter
au SWD1

I

Switch
accés SWA1

E3/2

En mode trunk

Connecter
au SWD1

I

EO/0

En mode accés

Connecter
au
VLAN10+VLA
N20

I

Switch
acces SWA?2

E3/0

En mode trunk

Connecter
au SWD1

I

EO/0

En mode acces

Connecter
au
VLAN10+VLA
N20

I

Switch
acces SWA3

E3/0

En mode trunk

Connecter
au SWD1

I
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EQ/0 En mode accés Connecter //
au
VLANI10+VLA
N20
E0/1 En mode accés Connecter //
au
VLANI10+VLA
N20
Pfsense EmO 1.1.1.1/30 Connecter a 1.1.1.2
I’internet
Em1l 192.168.100.1/2 Connecter 192.168.100
au R1
Em2 192.168.16.1/24 Connecter 1l
au SW_DMZ
FAI-Client E0/0 172.16.0.1/24 Connecter 1l
au client-
internet
E0/1 1.1.2.1/30 Connecter a /!
internet
Client — EO 172.16.0.10/24 Connecter 172.16.0.1
internet au FAI-Client
Internet E0/1 1.1.1.2/30 Connecter 1!
au FAI-Client
EO0/0 1.1.2.2/30 Connecter //
au pfsens
PC1 EO 10.0.10.11/24 Connecter 10.0.10.1
au
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N20

VLAN10+VLA

PC2

EO

DHCP

au

N20

Connecter

VLAN10+VLA

I

PC3

EO

DHCP

au

N20

Connecter

VLAN10+VLA

I

Clientl

EO

DHCP

au

N20

Connecter

VLAN10+VLA

I

Tableau 3. 1: tableau d’adressage général.

3.7 Tableau d’adressage des VLANS :

Nom VLAN IP VLAN Réseau /préfix
VLAN Data 10 10.0.10.0 /24
VLAN VOICE 20 10.0.20.0 /24
VLAN SERVERS 30 10.0.30.0/24
VLAN Mangement 40 10.0.40.0/24

Tableau 3.2 : tableau d’adressage des VLAN:S.
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3.8 Tableau d’adressage de routage inter-vian

Equipements Encapsulation Interface Adresse IP
802.1q /préfixe
R1 10 0/0.10 10.0.10.1/24
20 0/0.20 10.0.20.1/24
30 0/0.30 10.0.30.1/24
40 0/0.40 10.0.40.1/24

Tableau 3.3 : tableau d’adressage inter-vlan.

3.9 Phase 1 : installation

3.9.1 Installation Debian 11 sur VMware:

o Cliguez sur le bouton "Créer une nouvelle machine virtuelle™.

o Depuis le menu Fichier / New Virtual machine.

B Onta e

Figure 3.38: interface VMware Workstation.

e Sélectionner ° typical (recommended)’.
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e C(Cliquer ‘next’.

e Vous cliquez sur «browse» et sélectionnez votre fichier ISO puis cliquez sue
«next».

e nous attribuons le nom de la machine et son emplacement soit vous laissez le
nom de base ou alors vous pouvez le changer et ensuite vous pouvez choisir ou
enregistré votre machine virtuelle, cela dépend de vous. Puis cliquez sur
«Next».

e Nous attribuons la taille et le type de stockage Maintenant vous devez choisir
la capacité du disque de votre machine. Ensuite cliquez sur «split virtual disk
as a single file» puis sur «next».

e Ensuite I'on vous demande si la configuration actuelle de votre machine vous
convient. Pour tout changement vous pouvez cliquer sur. «Customize
Hardware» puis via l'interface de droite réglé votre mémoire grace au curseur
et cliquez sur «finish»

e On le démarre en cliquant sur la ligne "Power on this virtual machine" et on
sélectionne la méthode d'installation :

e nous sélectionnons la langue d'installation :

e Nous définissons notre emplacement :

e Nous sélectionnons la langue du clavier :

e Apreés cela, le réseau sera configuré puis nous attribuons le nom de

I'équipement :

© debian 11 3

Configurer le réseau

Veulller indiquer le nom de ce systéme.

Lo nom de machine et un mot unique qui identifie le systéame sur e résecau. S vous ne connalsser pas co
nom, demandez-lo & votre Istrateur ré LSl vous installez vOLre propre rdseau, vous POouves metire
«e Que vous vouler

Nom de machine

web.server

Figure 3.39: configuration le réseau 1
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Nous pouvons attribuer un domaine si nous l'avons :

Nous procédons a l'attribution du mot de passe de I'utilisateur root :

Crénr los utilisareurs ot cholalr les mots de passs

Vous dever cholsie un mot de passe pour le superutilisatour, o compte @ adeministration du systeme. Un
utilisateur malintentionne ou peu expariments qui auralt accds & co compte pout provoquer des désastres.
En consequonte, o mot de passe ne dolt pas dtre facile & deviner, ol carrespondre & un mot d'un dictionnalre
O vous Sre facilement associe.

Un bon mot de passe est composd de lettros, chiffres ot signes de ponctuation. |l devea sn outre dtre changs
regulidremeny

Lo superutiisstour [« root «) ne doit pas avolr de mot de passe vide. Sl vous lalsses co champ vide, lo compte
du suparutilisstour sora désactive ot le promier comple quil sora crod auras la possibilive d'obrenis les
privilbges du superutilisateur aves la commande = sudo »,

Par sécurite, rien n'ost affiche pondant fa salsie.
Mot de prasse du SuPerUDlsst s (« root =)

1
W AMcher e mot de passe on clalr

Veoulller entrer & nouveau le mot de passe du superutilisateour afin de vérifier qu'll & ¢té salsl correctement.
ConNrmanon du mot de passe

o Affiches le mot de passe en clalr

Figure 3.40: créer les utilisateurs et choisir les mots de passe

Nous créons l'utilisateur administrateur :

Crawr les willsatours ot chsisle s mois de passe

Veulllsr chodslr un ldentifiant (- login -] pour e nouvssu compts. Vorrs préncm sst un chols possibls. Les
identifiants dodvent commencer par unes lsotre minusouls, suivie d'un nombre gquelcongue de chiffres st de
lortros minusowles.

ffentiffent powr fe cormple ultilsatowr

(==

Figure 3.41:le compte utilisateur.

Nous cliquons sur Continuer et les composants Debian 11 seront chargés
Une fois celle-ci validée, on accede, comme nous l'avons déja vu, a la
configuration du disque. Cliquer sur ‘assisté-utiliser un disque entier puis cliquer

sur ‘continuer’.

Nous sélectionnons le disque a utiliser :

63



Nous déefinissons la maniére dont les partitions sont gerées :

Aprés cela, nous verrons ce qui suit :

© debian 11 :

Partitionner les disques

Voici o table des partitions et les ponts de montage actueliement configurés. Vous pouves chosy une partition et
modifier ses caracténisbiques (systéme de fichiers, point de montage. etc.), un espace kbre pour créer une nouvelle
partition ou un pénphérique pour créer sa table des partitions.

Partitionnement assisté

Configurer le RAID avec gestion logicielle

Configurer le gestionnaire de volumes logiques (LVM)

Configurer les volumes chiffrés

Configurer les volumes iSCSI

¥ S$CS13 (0,0,0) (sda) - 32.2 GB VMware, VMware Virtual S
“x n* 1 primaire 1268 f exta /

> n* 5 loglque 1.0GB f swap swap

Annuler les modifications des partitions

Terminer le partitionnement ot appliquer les changoements

S —

Figure 3. 42: partitionner les disques 4.

Nous confirmons le processus de partition : cliquer sur ‘oui

Nous cliquons sur Continuer pour continuer le processus :

Au cours de ce processus, nous verrons ce qui suit :

Configurar el gestor de paquetes

No network mirror was selected.

If you are installing from a netinst CO image and choose not to use & mirror, you will end up with only a
very minimal base system.

Continue without a netwark marror?
- No

S

Figure 3. 43: configurer le gestionnaire de paquets.
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e L3, nous définissons si nous utilisons ou non un miroir Debian 11, dans ce cas
nous ne l'utiliserons pas et Debian continuera a ajuster les valeurs apt, nous
verrons qu'il demande si nous voulons participer a I'enquéte :

¢ Nous définissons maintenant ce qui doit étre installé sur Debian 11

¢ Nous procédons au téléchargement et a I'installation de ce logiciel :

e Ensuite, nous devons configurer GRUB :

e Nous sélectionnons "Oui" et maintenant nous définissons ou installer

e Ensuite, nous verrons ce qui suit :

Terminer Finstallation

Instaftacion termnee

Linstallation est termindée of vous allezr pouvoir < ror o systéme. Veuillez
weérifier que le support dinstallation est bien retire afin que ke Nouveau Systeme puisse démarrer ot
éviter de relancer la procedure d instaliation.

Figure 3.44: terminer I’installation.

Nous appuyons sur Continuer pour redémarrer le systéeme et accéder a la connexion
Debian 11. Enfin, dans VMware, il sera possible d'installer Guest Additions et

VMware Tools pour augmenter les fonctionnalités de chaque machine virtuelle.
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e Debian est installé :

e -
e W ~ Y.

Figure 3.45: I’installation terminée.

3.9.2 Installation SSH sur web-server

Etape 1 : Mettre a jour le systeme.

Tout d’abord, nous devrons mettre a jour les référentiels de packages dans notre systeme

d’exploitation. Pour cela, exécutez la commande suivante dans Terminal en tant que sudo.

= web@web-server: ~ Q = x

web n'apparait pas dans le fichier sudoers. Cet incident sera signalé.
web@web-server:~$ su root

Mot de passe

root@web-server: /home/web#

root@web-server: /home/web#

root@web-server: Jhome/web#

root@web-server: /Jhome/web# usermod -aG sudo web

bash: usermod : commande introuvable

root@web-server: /home/web# sudo apt update

Atteint :1 http://security.debian.org/debian-security bullseye-security InReleas

e
Atteint :2 http://deb.debian.org/debian bullseye InRelease
Atteint :3 http://deb.debian.org/sdebian bullseye-updates InRelease

Lecture des listes de paquets... Fait
Construction de 1l'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Tous les paquets sont a jour.

root@web-server: /home/web# sudo apt -y full-upgrade -y

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Calcul de la mise a jour... Fait

® mis a jour, O nouvellement installés, 0 a enlever et @ non mis a jour.
root@web-server: /home/web [Jj

Figure 3.46:Mettre a jour le systéeme
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Etape 2 : installation SSH : pour accéder a distance.

[ WEB-Server

o web@web-server: ~ [

root@web-server: ~#
root@web-server:~#
root@web-server:—# exit
exit

web@web-server:~% sudo su
[sudo] Mot de passe de web
root@web-server: fhome/web#
root@web-server: /home/web#
root@web-server: /home/web#
root@web-server: /home/web#
root@web-server : fhome/web#
root@web-server: fhome/web#
root@web-server: fhome/web#
root@web-server: /home/web#
root@web-server: /home/web#
root@web-server: /home/web# sudo apt install openssh-server

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

Les paguets supplémentaires suivants seront installeés
openssh-sftp-server runit-helper
Pagquets suggérés
molly-guard monkeysphere ssh-askpass ufw
Les NOUVEAUX paquets suivants seront installés
openssh-server openssh-sftp-server runit-helper
®@ mis a jour, 2 nouvellement installés, @ a enlever et @ non mis & jour.
Il est nécessaire de prendre 446 ko dans les archives.
Aprés cette opération, 1 765 ko d'espace disque supplémentaires seront utilisés.
Souhaitez-vous continuer ? [0/n] 0'

Figure 3.47: Installation SSH

Etape 3 : vérifier I’adresse serveur web : Pour cela, exécutez la commande suivante dans
Terminal ifconfig, son adresse c’est 192.168.241.133.

) WEB-Server

24 aoiit 1

o web@web-server: ~ Q,

Préconfiguration des paquets...

Sélection du paquet openssh-sftip-server précédemment désélectionné.

(Lecture de la base de données... 144739 fichiers et répertoires déja installés.)
Préparation du dépaguetage de .../openssh-sftp-server_1%3a8.4pl-5+debllul_amd64.deb
Dépaquetage de openssh-sftp-server (1:8.4pl-5+debllul)

Sélection du paquet runit-helper précédemment désélectionné.

Préparation du dépaguetage de .../runit-helper 2.18.3 all.deb ...

Dépaquetage de runit-helper (2.10.3)

Sélection du paquet openssh-server précédemment désélectionné.

Préparation du dépaguetage de .../openssh-server 1%3a8.4pl-5+debllul amd64.deb
Dépaquetage de openssh-server (1:8.4pl-5+debllul} -
Paramétrage de runit-helper (2.18.3)

Paramétrage de openssh-sftp-server (1:8.4pl-5+debllul)

Paramétrage de openssh-server (1:8.4pl-5+debllul)

Creating config file /etc/ssh/sshd_config with new version

Creating SSH2 RSA key; this may take some time ...

3872 SHA256 :WGH28vyRAtsDNmMNS/LvD+bmkESMZUV6T1Z1v3ilMegY root@web-server (RSA)
Creating SSH2 ECDSA key; this may take some time ..

256 SHA256:Kbk3sMVL)/06pNNWBVCMIVVKcSdM/gD2HCPorZLUneY root@web-server (ECDSA)
Creating SSH2 ED25519 key; this may take some time ...

256 SHA256:fryZlM41G20eqGCHDE3BuwMmP1lh74ktAsogqjRhv3hGM root@web-server (ED25519)
Created symlink /fetc/systemd/system/sshd.service - /lib/systemd/system/ssh.service.
Created symlink /etc/systemd/system/multi-user.target.wants/ssh.service - /lib/systemd/system/ssh.service.
rescue-ssh.target is a disabled or a static unit, not starting it.

Traitement des actions différées (« triggers ») pour man-db (2.9.4-2)
root@web-server: /home/web# ifconfll

Figure 3.48: Adresse web-server.

Etape 4 : accéder au web-server a partir SSH : on taper adresse de web-server sur
puTTY. Nom ['utilisateur ¢’est web, mot de passe 1, adresse 192.168.241.133.
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‘é webBweb-server: ~

login as: web
web@192.168.241.133"s password:
Linux web-server 5.10.8-17-amd64 #1 SMP Debian 5.10.136-1 (2022-88-13) x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with AB3OLUTELY NO WARRANTY, to the extent
permitted by applicable law.

web@web-server:~%
web@web-server:~%
web@uweb-server:~$ ||

Figure 3.59:accéder au web-server a partir PUTTY.
Etape 5 : Accéder au fichier hosts : pour créer les noms de Domain.

On tape la commande nano/etc /host

Etape 6 : Création les noms Domain : les noms Domain notre site ¢’est univ-bejaia.net,

www.univ-bejaia.net.
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@' web@web-server: ~ — O b4

127.0.0.1 localhost

127.0.1.1 web-server

192.168.241.133 web,univ-bejaia.net,www.univ-bejaia.net

# The following lines are desirable for IPv6é capable hosts
ot localhost ip6-localhost ip6-loopback

ffe2::1 ip6-allnodes
ffe2::2 ip6-allrouters

Aide %Y Ecrire Wl Chercher g4 Couper Wl Exécuter g8 Emplacement
Quitter #i Lire fich.g@ Remplacer gl Coller gl Justifier gl Aller ligne

Figure 3.50:Création le nom des Domain.

3.9.3 Serveur apache

e Définition Serveur apache :

Apache est le serveur web le plus répandu (environ 70% des sites web selon netcrafit)

sur I’internet. Apache est de loin I’application de serveur Web la plus utilisée dans les

systémes d’exploitation Linux, mais il peut étre utilisé sur presque toutes les plates-formes de

systeme d’exploitation telles que Windows, MAC OS, OS/2, etc. Il permet aux développeurs

de publier leur contenu sur Internet.

e Installation serveur apache : la figure ci-dessous explique comment installer

serveur apache a I’aide de la commande apt install:
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'WLWCU' SDEIVELI iYW
root@web-server:~# sudo apt install apache2
Lecture des listes de paquets... Fait
Zonstruction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :
apache2-data apache2-utils
Paquets suggérés :
apache2-doc apache2-suexec-pristine | apache2-suexec-custom
Les NOUVEAUX paquets suivants seront installés :
apache2 apache2-data apache2-utils
? mis a jour, 3 nouvellement installés, © a enlever et © non mis a jour.
[1 est nécessaire de prendre 695 ko dans les archives.
Aprés cette opération, 2 004 ko d'espace disque supplémentaires seront utilisés
Souhaitez-vous continuer ? [0/n] O
Réception de :1 http://deb.debian.org/debian bullseye/main amd64 apache2-data a
L 2.4.54-1~debl11ul [16© kB]
Réception de :2 http://deb.debian.org/debian bullseye/main amd64 apache2-utils
nd64 2.4.54-1~debllul [26© kB]
Réception de :3 http://deb.debian.org/debian bullseye/main amd64 apache2 amd64
.4.54-1~debl1lul [275 kB]
595 ko réceptionnés en 1s (871 ko/s)

Figure 3.51: Installation serveur apache2.

3.10 Phase 2 : configuration

3.10.1 Configurer les parametres du serveur Web Apache :

Etape 1 : Vérifiez que le service Apache est en cours d’exécution Apres I’installation, le

service Web Apache démarre automatiquement. Cependant, pour vous en assurer, exécutez la

commande suivante dans Terminal :

root@web-server:~#
root@web-server:~#
root@web-server:~#
root@web-server:~#
root@web-server:~#
root@web-server:~# service apache2 status
apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset: enabled)
Active: since Wed 2022-88-24 12:43:39 CEST; 6min ago
Docs: https://httpd.apache.org/docs/2.4/
Main PID: 3156 (apache2)
Tasks: 55 (limit: 2284)
Memory: 1©.3M
CPU: 95ms
CGroup: /system.slice/apache2.service
3156 /usr/sbin/apache2 -k start
3158 /usr/sbin/apache2 -k start I
3159 /usr/sbin/apache2 -k start

aolt 24 12:43:39 web-server systemd[l]: Starting The Apache HTTP Server...

aout 24 12:43:39 web-server apachectl[3155]: AHO@558: apache2: Could not reliably determine the ser
aolt 24 12:43:39 web-server systemd[1]: Started The Apache HTTP Server.

ines 1-16/16 (END)}

Figure 3.52 : Activation de serveur apache2.
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Vérifier le serveur Web Apache : vérifier si le serveur Web Apache fonctionne

correctement en demandant une page Web au serveur Web Apache. En entrant 1’adresse IP

192.168.241.133 ci-dessus, vous verrez la page Apache par défaut suivante.

192.168.241.133| I

( E ) Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at
/var/wae/html/index . html) before continuing to operate your HTIP server.

If you are a normal user of this web site and don’'t know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview

Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

: fetc/apache2/

: [-- apache2.conf

£ T-- ports.conf
: [-- mods-enabled

/ /-- *.load
! T-- ¥.conf
[ -- conf-enabled

/ T-- %*.conf
[-- sites-enabled
! -- ¥ _conf

Figure 3.53: Page par défaut de serveur apache2.
Configurer des hotes virtuels dans Apache :

Les hotes virtuels d’ Apache vous permettent d’exécuter plusieurs sites Web sur un seul
serveur. Nous allons configurer ici un héte virtuel dans le serveur Web Apache. Pour cela,
nous allons d’abord créer un site web nommé univ-bejaia.net en utilisant le bloc serveur

disponible par défaut dans Apache.
Etape 1 : configurer un nom de domaine

Tout d’abord, nous allons créer un répertoire a /var/www pour notre héte virtuel univ-

bejaia.net .Pour cela, nous utiliserons la commande suivante :
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root@web-server:/var/www/html# exit

exit
web@web-server:~$
web@web-server:~$

web@web-server:~% cd /home/

web@web-server:/home$ 1=
web

web@web-server: /home$ cd
-bash: cd: /web:
web@web-server: /home$ cd
web@web-server:~/Bureau$
web@web-server:~/Bureaus$
univ-bejaia.net
web@web-server:~/Bureau$
web@web-server:~/Bureau$
web@web-server:~/Bureau$
web@web-server:~/Bureau$
web@web-server:~/Bureau$
cp:
web@web-server:~/Bureau$
web@web-server:~/Bureau$

web@web-server: /var/www$

impossible de créer le répertoire

/web

Aucun fichier ou dossier de ce type

/home/web/Bureau/

1=

cp -r univ-bejaia.net/ Svar o/
*/var/www/univ-bejaia.net":
sudo cp -r univ-bejaia.net/ Jvar/www/
cd /var/wa/

1s

Permission non accdrdée

html wuniv-bejaia.net
web@web-server:/var/www$
web@web-server:/var/www$
web@web-server: /var/www$
web@web-server: /var/wwwd ||

Figure 3.54: Création répertoire var/www.

Nous allons maintenant créer un exemple de page d’index pour tester notre site univ-

bejaia.net. Pour ce faire, nous allons créer un fichier HTML.

web@web-server: ~/Bureaus$
web@web-server:~/Burcau$ rm
ucczl:!?vut:t:—:s«ev-\lt=r~:‘vlflitau-czaaQJSB
web@web-server: ~/Bureau$
web@web-server:~/Burcecau$ LS
-bash: LS : commande introuvable
web@web-server: ~/Bureau$ 1=
web@web-server:~/Burcau$
web@web-server:~/Burcecau$
web@web-server: ~/Bureaus$
web@web-server:~/Burecau$
web@web-server:~/Bureaus$
web@web-server: Svar f wewwas
html unaiv-bejaia.net
web@web-server : /var/wwad
web@web-server: S var / vweanas
web@web-server: /var/www$ 1s

html univ-bejais.net

web@web-server: J/var/www$ cd univ- bejaia.nel
web@web-server:/var/www/ univ-bejaia.net$ 1:
index__files index.html

-r univ-bejaia.

cd Svar/www/
1=

Figure 3.55 : index. HTML.

Nous allons maintenant créer un fichier d’hote virtuel qui servira le contenu de votre
serveur a I’aide de la commande suivante : etc/ apache2/site-available /et la commande sudo

nano uviv-bejaia.net.conf
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WEUWFNEW "SI VEI ™/ Bursauy
webfiweb-server:~/Bureau$
wub@wab-server:~f3ura:u$
web@web-server:~/Bureau$
weh@web-seruer:~fﬁureau$ ed fvar/wew/
wnh@wab-snrvnr:fvarfuwwS 1s

html wuniv-bejaia.net

web@web-server: fvar/uww$
wnb@wab-servar:fvarfwww$

web@web-server: /var/uwa$ ls

html wuniv-bejaia.net

wuh@wab-servar:{var;uwwS cd univ-bajaia.nat/
webfweb-server: /var/www/univ-bejaia.net$ 1s
index_files index.html|

web@web-server: /var/www/univ-bejaia.net$ cd ..
web@web-server: /var/www$ cd fetc/apache2/sites-available/
weh@web-server:fetcfapachelfsites-availab1e$ 1s
ee@-default.conf default-ssl.conf
webfiweb-server: fetc/apache2/sites-available$
weh@web-server:fetcfapachelf:ites-availableS
webfiweb-server: /etc/apache2/sites-available$ sudo nano univ-bajaia.nat.cnﬂl

Figure 3.56:Creation fichier hote virtuelle.

Les détails de configuration suivants de notre nom de domaine :

| S nano 5.6 |
<VirtualHost *:8@>
ServerName univ-bejaia.net
ServerAlias www.univ-bejaia.net
DocumentRoot /var/www/univ-bejaia.net
<Directory /var/www/univ-bejaia.net>
Require all granted
</Directory>
</VirtualHost>ﬂ

Figure 3.57: Les détails de nom Domain.
Etape 2 : Activez le fichier de configuration du domaine
On Active maintenant le fichier d’hote virtuel a 1’aide de la commande suivante :

sudo a2ensite univ-bejaia.net.conf

web@web-server: /etc/apache2/sites-available$
web@web-server:/etc/apache2/sites-available$ sudo alensite univ-bejaia.net.
Enabling site univ-bejaia.net.
To activate the new configuration, you need to run:

systemctl reload apachel

- a aa sm s - 4 - - - - - - -

Figure 3.58: Activation fichier d’hote.

73



Etape 3 : veérification serveur apache : vérifier si le serveur Web Apache fonctionne

correctement en demandant une page Web au serveur Web Apache. En entrant nom de notre

site web univ-bejaia.net ci-dessus, vous verrez la page de notre site suivante :

Activités &) FirefoxESR ¥

* Université de Bejaia-Act. X | +
= b4 9] &k"‘ ww.univ-bejaia.net

_Recherche“.

FE(:A::H::I«E COOPERATION PROSPECTIVE SPACE J,'

Figure 3.59:La page de site univ-bejaia.net.

4.10.2 Sécurisation serveur apache univ-bejaia.net.

Installation SSL : a I’aide de la commande sudo apt install openssl.

cEerts opEnNssL.onT pravaze

root@web-server:/etc/ssl#

root@web-server:/etc/ssl#

root@web-server:/etc/ssl# sudo apt install openssl

Lecture des listes de paquets... Fait

Construction de 1l'arbre des dépendances... Fait

Lecture des informations d'état... Fait

openssl est déji la version la plus récente (1.1.1n-8+debllu3).
openssl passé en « installé manuellement ».

@ mis 3 jour, © nouvellement installés, © a enlever et © non mis a jour.
root@web-server:/etc/ssl# 1s -la

total 44

SRS IEEIES T y TEISHISTY EUISNy 1 AAAFs AA __"i A% _AA

Figure 3.60:installation SSL.

Création de certificat CRS (certificate signing request) : est un certificat qui

n’est pas délivré par une autorité de certification réputée
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Etape

1 : créer un nouveau sous dossier SSL : nous avons créé sous dossier ssl : univ-

bejaia.net a I’aide de la commande sudo mkdir

X 2 root ssl-cert 4096 24 aolt 11:50 private

root@web-server:/etc/ssl# sudo mkdir univ-bejaia.net
root@web-server:/etc/ssl# 1ls -la

total 48

drwxr-xr-x 5 root root 4096 24 aout 13:47 .

drwxr-xr-x 122 root root 12288 24 aolt 13:24 ..
drwxr-xr-x 2 root root 12288 24 aout 11:52 certs
“rW=r--r-- 1 root root 11118 24 juin 22:22 openssl.cnf
drwx=-=-x==-=- 2 root ssl-cert 4096 24 aoit 11:50 private
drwxr-xr-x 2 root root 4096 24 aolt 13:47 Jhiv-bejaia&

root@web-server:/etc/ssl# l

Figure 3.61: Création sous dossier SSL univ-bejaia.net.

Etape2 : créer un nouveau sous dossier univ-bejaia.net : nous avons créé sous dossier

s’appelle

Etape

private pour stoker la clé privée :

root@web-server:/etc/ssl# cd univ-bejaia.net/
root@web-server:/etc/ssl/univ-bejaia.net# 1ls
root@web-server:/etc/ssl/univ-bejaia.net#
root@web-server:/etc/ssl/univ-bejaia.net#
root@web-server:/etc/ssl/univ-bejaia.net#
root@web-server:/etc/ssl/univ-bejaia.net# sudo mkdir private
root@web-server:/etc/ssl/univ-bejaia.net# 1s
private

root@web-server:/etc/ssl/univ-bejaia.net#
root@web-server:/etc/ssl/univ-bejaia.net#
root@web-server:/etc/ssl/univ-beiaia.net# 1ls -1la
total 12

drwxr-xr-x 3 root root 4096 24 aout 13:48 .
druxr-xr-x 5 root root 4096 24 aout 13:47 ..
drwxr-xr-x 2 root root 4096 24 ao(t 13:48 private
root@web-server:/etc/ssl/univ-bejaia.net# I

Figure 3.62: Création sous dossier private.

3 : création des fichiers : a I’aide de la commande sudo openssl req-x509-nodes-

day 365-newkey rsa : 2048 —keyout /etc/ssl/univ-bejaia.net. Key —out/etc/univ-bejaia.net.crt.

Openssl : générer le certificat CRC auto signé.

Reqg-x509 : permet de faire un certificat.

Nodes

: notre certificat n’est pas coder par un mot de passe.
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Newkey rsa 2048: novelle clé privé qui va utiliser 1’algorithme rsa : 2048.
keyout : permet de préciser ou nous voulons stoker la nouvelle clé privé.

Out : permet de préciser le nom de fichier ou on trouve le certificat CRS.

dmixe=xrx 5 root root 4096 24 aolt 13:47 .,

dmixe-xrx 2 root root 4096 24 aolt 13:48 private

rootfeb- server: /etc/ssl/univ-bejaia.netd sudo openssl req x589 «nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/univ-bejaia.net.key -out /ete/
[univ-bejaia,net.crt

Genarating a RSA private key

nonnnono i

-----

You are about to be asked to enter information that will be incorporated
into your certificate request,

What you are about to enter is what is called a Distinguished Name or a DN,
There are quite a few fields but you can leave some blank ]

For some fields there will be a default value,

If you enter '.', the field will be left blank,

Country Name (2 Letter code) [AU):]

Figure 3.63:création des fichiers.
Etape 4 : rempiler le fichier ou stoker la clé privée :
Le code : DZ.
Le nom : Bejaia.
La cité : Bejaia.
La compagne : uviv-bejaia.net.
Le nom de serveur : univ-bejaia.net.

Adresse email : faiza.nadjet@univ-bejaia.net.
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into your certificate request.

Country Name (2 letter code) [AU]:DZ

Locality Name (ag, city) []:BEJAIA

You are about to be asked to enter information that will be incorporated

lhat you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

State or Province Name (full name) [Some-State]:BEJAIA

Organization Name (eg, company) [Internet Widgits Pty Ltd]:univ-bejaia.net
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []iuniv-bejaia.net

Email Address []:faiza.nadjet@univ-bejaia.net

Figure 3.64:Remplissage du fichier.

Etape 5 : générer le certificat CRS :

Organizational Unit Name (eg, section) []

Common Name (e.g. server FQDN or YOUR name) []:univ-bejaia.net
Email Address []:faiza.nadjet@univ-bejaia.net

root@web-server:/etc/ssl/univ-bejaia.net#
root@web-server:/etc/ssl/univ-bejaia.net#
root@web-server:/etc/ssl/univ-bejaia.net#
root@web-server:/etc/ssl# 1s

certs openssl.cnf private univ-bejaia.
root@web-server:/etc/ssl# cp univ-bejaia.
root@web-server:/etc/ssl# cd univ-bejaia.
root@web-server:/etc/ssl/univ-bejaia.net#
private univ-bejaia.net.crt

root@iweb-server:/etc/ssl/univ-bejaia.net#
root@web-server:/etc/ssl# cp univ-bejaia.
root@web-server:/etc/ssl¥ 1s

certs openssl.cnf private univ-bejaia.
root@iweb-server:/etc/ssl¥# rm univ-bejaia.
root@web-server:/etc/ssl# rm univ-bejaia.
root@web-server:/etc/ssl# cd univ-bejaia.
root@web-server:/etc/ssl/univ-bejaia.net#
private univ-bejaia.net.crt

root@web-server:/etc/ssl/univ-bejaia.net#

cd ..

net
net
net

1s

cd
net

net
net
net
net

1s

cd

univ-bejaia.net.crt univ-bejaia.net.key
.crt /etc/ssl/univ-bejaia.net

.key /etc/ssl/univ-bejaia.net/private/
univ-bejaia.net.crt univ-bejaia.net.key

key
ert

private/

root@web-server:/etc/ssl/univ-bejaia.net/private## 1ls

univ-bejaia.net.key

root@web-server:/etc/ssl/univ-bejaia.net/private# I
root@web-server:/etc/ssl/univ-bejaia.net/private# cd ..

root@web-server:/etc/ssl/univ-bejaia.net#
private univ-bejaia.net.crt
root@web-server:/etc/ssl/univ-bejaia.net#

1s

FiOgure 3.65: génerer le certificat CRS.
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Vérification le certificat CRS :

rooTIgWweD-S5erver:/eTc/ss4/univ-oejaia.nec# .is

private univ-bejaia.net.crt
root@web-server:/etc/ssl/univ-bejaia.net# cat univ-bejaia.net.crt
----- BEGIN CERTIFICATE-----
MIIEAzCCAuugAwIBAgIUB3gcUrtI2sXiOpR2Tb7kadVd@7@wDQYIKoZIhveNAQEL
BQAwgZAxCzAIBgNVBAYTAKRaMQ8wDQYDVQQIDAZCRUpBSUExDzANBgNVBAcMBKIF
SkFIQTEYMBYGA1UECEWPdWSpdiliZilphaWEubmVOMRgwWF gYDVQQDDAS1bm12LWI1
amFpYSS5uZXQxKzApBgkqhkiGOwOBCQEWHGZhaXphLlmShZGpldEB1bml2LW]lamFp
YS5uZXQwHhcNMj IwODIOMTE1INS EwihcNMjMwODIOMTE 1IN EwljCBKDELMAKGALUE
BhMCRFoxDzANBgNVBAgMBkIFSkFIQTEPMAGGAIUEBwWGQkVKQU1BMRgwFgYDVQQK
DA91bml2LWIlamFpYSS5uZXQxGDAWBgNVBAMMD3VuaXYtYmVqYW1lhLm51dDErMCkG
CSqGSIb3DQEJARYcZmFpemEubmFkamVOQHVuaXYtYmVqYW1lhilm51dDCCASIWDQY]
KoZIhvcNAQEBBQADggEPADCCAQoCggEBANEQDctVkr2tjFjIF3s1lhe/iNXVOVuYy
Mw5rRjK3Dc6HOjOUiMRGMs1nKZS53u8CdFGi3IuCdNVX9zEmMSYTBDVOSOyWZ4+P
QDR/TIt2ecze52qm@OAZ/pluAXTIL3IDIVTLAXJADMSIDtSgGYi61DxtSR/AJq0G
EsjkHbBRp7d8WSjxX63agd+LptIUTeyiule/gKI86KrpTROWISROMH/pN+6ifAiZ
QIB/kFvg5ItYHMM/SIBN+tzxQ6haT5LolL5AA/5zYelp75Iu@308V2alECofODMp
nZAPaZEvecvicjtcQidXzPkuY/Mxdeec7xCzA0+pVH+I1B5aHXQ6djhUCAWEAASNT
MFEwHQYDVR@OBBYEFN7 swpdmLGKOTEn+qhWS7SRBYqopMB8GA1UdIWQYMBaAFN7 s
wpdmLGKOTEn+qhW97SRBYqopMABGALUdEWEB/wQFMAMBAT8wDQYIKoZIhveNAQEL
BQADggEBAEMgh2m85e3WUAWAEVHXIWEKVyvia/7xhFAROQRErDueptgkMMfiXs@o
1zEhmv8DdsZuF /wfI712TEpcabuHaElfLA81VVkmN/6632aHYES+1uH1gAVD2aPc
tXyOISBI2XOYweciYnburgqptX9oM3bgSlqP6fssS5UKN+McVviMvrkpvsAardy2QU
u653BJkaRbQf9oXF1MFI+5625Q9skBFIs97ULuBEnxr+Rm8GOHOchPLbnuCof+yG
6k+TSCxB1l3crPsQlgVAOlnEeeS/RxTvzmaxqxtbEI6+5GyxHSUAK7YMXYPMsObT8

J2Pz+EwD1ed4vFCAUPMskuCLgY/WmM78=
----- END CERTIFICATE-----
root@web-server:/etc/ssl/univ-bejaia.net# l

Figure 3.66: Le certificat CRS.

Vérification la clé privée :

----- END CERTIFICATE-----

root@web-server: /etc/ssl/univ-bejaia.net® cd private/
root@web-server:/etc/ssl/univ-bejaia.net/private#® 1s
univ-bejaia.net.key
root@web-server:/etc/ssl/univ-bejaia.net/private® cat univ-beja:
----- BEGIN PRIVATE KEY-----
MIIEVQIBADANBgkqghkiGOwOBAQEFAASCBKcwggSiASEAACIBAQDRKEILVZKSrY "
YyRAZ7IYXP4A43V1IT1lomL=zMOa®Yytw30Ohzoz1lIFERFJLIZymUud7vAnRRotyLgnTVV/c:
JFEMEwQ1dOdMimePjoACfOybdnnM3udqptDgGf6ZbgFOyCOyA/VUy3VAWwAZOSQ7IL
oBmIutQ8bUkfwCaijhhLISB2wUae3fFko8V+t20HFi6bSVE3soriXv4CiPOiqg6Ue:
FvbEaDB/6T fuonwImUCQFfSBb40OSLWBzDPEiATFfrc8UO0WKk+SE6Fi+QAP+c2HiaecO:
LENGPFdmpRAqHzgzKZ2QD2mRLILANIZ7XEIuF8z5LmPzMXXnnO8QswDvqVR/iJQel
hleOnY4VAgMBAAECggEBAKFdUEcCOPacXvK7CdN=M16SIVPSq+l1l+aCkmVeRKnIn+
O7 F3X4wMnNCHESMOI1FTOL+7LN1pqyrfMphfFiyVOhmEe3QbpUTpDycxYNHAzZQWic:
OF T3XS2G4GRO9+aGezvunEh3Y2UFOShIDSq2+1fOmLpZvuXpFQankZZmWY1lEjrcB-
R/LEITQL/VX6+cgEgDbdeUiuMxVHEBOXcIYuPexs9AeKdoSxATBoEELllcuJdtfriwl
JEorQkilWRRikpILIr4WXDV2z/RYUpqZPAMOKDdADmMmbaocz9hw3EFfREzUwIQccSm:
NhzE7NBnL7CAeHYUDSVvFfZEUFjWSVcgLGVPr17XdHOKAECEYEA/ MpHVvEs8jP5Rviyl
Y3z1REXHAOTbrQTTnWCIofZw/ q9MUCrTESFXxOKY3GrfzHvqDt=z/vQSCMErNIg3l
OWBwWKgrdNmRgAXrmCHKcr40tANOL/ZdYBrilwfsKaCnKGL3gMHB1OXVFEXSdkLByl
2d2mtaGOos+oKgNDIYRCSWeg7wkCgYEAOOHZMImpNaEaZVRK1IgtiQha2aQQItell
NYCAYUSrR2sWm3MhbszeS51Rwp/oNaKdLl/fDBFEF7F/g9NSBIoiMCvZH+Uet+Utxt
AILiaAIA/ZGxcEg3232mCin+s312BkeLgfiTx6viENpIFwdPR3tpbCLAUbcyeWPV(
cvBFoBeIHaOCgYBzJEPYBswWwIRFLVZmxTUHXHFHAXUu28ejVVOr-IhaSn+NG6R/43¢
vHS2ziuoQinb7xkmhWflWwhIcbXgbf4+OFmuqcVKVbEBLKkX7Ddai7600ijVstPTcS!
ArQhZMvHNHDWUDLB3bRFfFfwI3yghzmzxvS+1lyU7sFZ4yGTmQWceSLzUOdZ2QKBgASs;
xbbIn/kecTImOMvZIxPkS3mRN/Nk8a@®YZqUIzbz1liS97AzqnPk6yGxauGeaZmL S«
m3Co/AGHXhfTaVlizP2qcl+M/3vQVdHMPphSF4CObJIZ6wu@ituz3FLQYFGFfxPXvoal
e6UKyDyMsuoP6ZqumAe90GTwUgVUZIi9/ LprYhBFAoGAT+XWcvkINeduhlxsI1f.
I37xSaRHIasL29LoNEPro6QmAKrT / nz89GGB755aG591vPUGYDhwkySOHHsSUFd)
8S5Z3FIDY=SM7NcSSFAKptONO=zqJOSSP4@SF76XcFl1SgxThxADZAnNE+AAVvTk=I=pl
XwWiNWFCZWPEXcHdhO4KMga=

----- END PRIVATE KEY-----

root@web-server: /etc/ssl/univ-bejaia.net/private® .

Figure 3.67: La clé privée
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Appliguer le certificat CRS sur Hote virtuelle :

Etapel : accéder au fichier ou on a stockeé le local host : on accéder a le fichier a ’aide la

commande cd/etc/apache2/sites-available/ el Is : le fichier c’est univ-bejaia.net.conf.

e6UKyDyMsuo@6ZqumAe90GTwUgVUZ9i9/LprYhBFAoGAT+XWevkINeduhlxsIlfe
I37xSaRHIasL29LoNEPr@6QmAKrT/nz89GGB755aG591vPUGYDhwkySOHHsSUFdV
8S5ZjIDYs9M7Nc59FAKptIn02qI0SSP4@5f76XcF1SqxThxADZAnE+AAVvfkzIzpQ
XwhiNWfCZWP6XcHdhO4KMqd=

root@web-server:/etc/ssl/univ-bejaia.net/private# cd

root@web-server:~# cd /etc/apache2/sites-available/
root@web-server:/etc/apache2/sites-available# 1s

000-default.conf default-ssl.conf univ-bejaia.net.conf
root@web-server:/etc/apache2/sites-available# nano univ-bejaia.net.conf ﬁ

Figure 3.68 : Le fichier stockage du local host.

Etape 2 : validation de fichier : a I’aide la commande nano

GNU nano 5.4 univ-bejaia.net.conf
VirtualHost *:88)
ServerName univ-bejaia.net
ServerAlias wwd.univ-bejaia.net
DocumentRoot /var/www/univ-bejaia.net
(Directory /var/www/univ-bejaia.net>
Require all granted
{/Directory?
¢/VirtualHost>

Figure 3.69:Validité de fichier local host.
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Etape 5 : rajouter le port 443 et activer le certificat sur local host :

GNU nano 5.4 univ-bejaia.net.conf *

<VirtualHost *:88>
ServerName univ-bejaia.net
ServerAlias www.univ-bejaia.net
DocumentRoot /var/www/univ-bejaia.net
<Directory /var/www/univ-bejaia.net>
Require all granted
</Directory>
</VirtualHost>
<VirtualHost #*:443>
ServerName univ-bejaia.net
ServerAlias www.univ-bejaia.net
DocumentRoot /var/www/univ-bejaia.net
<Directory /var/www/univ-bejaia.net>
Require all granted
</Directory>
SSLEngine on
SSLCertificateFile /etc/ssl/univ-bejaia.net/univ-bejaia.net.crt
SSLCertfficateKeyFile /etc/ssl/univ-bejaia.net/privata/ﬁniv-hejaia.net.kay
</VirtualHost> *

Figure 3.70: ajouter le port 80et activation du certificat.

Activer le module SSL : on active le mode SSL a I’aide la commande sudo
a2nmod SSL :

T mETER A s W WS W g W WU W W W ——————

root@web-server:/etc/apache2/sites-available#
root@web-server:/etc/apache2/sites-available# nano univ-bejaia.net.conf
root@web-server:/etc/apache2/sites-available# sudo a2enmod
Considering dependency setenvif for ssl:
Module setenvif already enabled
Considering dependency mime for ssl:
Module mime already enabled
Considering dependency socache_shmcb for ssl:
Enabling module socache_shmcb.
Enabling module ssl.
See /usr/share/doc/apache2/README.Debian.gz on how to configure SSL and create seli
To activate the new configuration, you need to run:

systemctl restart apache2
root@web-server:/etc/apache2/sites-available# syﬁ

Figure 3.71: Activation module SSL.

80



Redeémarrer le serveur apache : a Iaide de la commande : systemctl restart

apache2.

IV HNLATEAN WIW TIwW \vuuoulluvu’ yUU UL L L L L)

systenct] restart apache?
rootfweb-server: /etc/apached/sites-available# systemctl restart apachel
root@ueb-server:/etc/apachel/sites-availablef |

Figure 3.72: Redémarrage serveur apache2.

3.11 : Phase 3:Tests

Teste 1 : accéder au site avec https a partir web-server : on accéde & notre site avec

https.

= Université de Bejaia-Act. X | +

X O & https://www.univ-bejaia.net

Figure 3.73: accéder au site avec https.

Rediriger les clients vers https : dans fichier configuration on va supprimer notre Directory

et DecumentRoot et mettre la commande RedirectPermanent /https://univ-bejaia.net.
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(VirtualHost *:80>

ServerName univ-bejaia.net

ServerAlias ww.univ-bejaia.net

RedirectPermanent / https://univ-bejaia.net

RedirectPernanent / https://wiv.ubiv-bejaia.net
¢/VirtualHost>
(VirtualHost *:443)

ServerName univ-bejaia.net

ServerAlias ww.univ-bejaia.net

DocumentRoot /var/ww/univ-bejaia.net

Directory /var/wiw/univ-bejaia.net)

Require all granted

¢/Directory>

SSLEngine on

SSLCertificateFile /etc/ssl/univ-bejaia.net/univ-bejaia.net.crt

SSLCertificateKeyFile /etc/ssl/univ-bejaia.net/private/univ-bejaia,net.key
¢/VirtualHost)

Figure 3.74: rediriger les clients vers https.

Puis activer mode SSL et redémarrer le serveur.

Recharger le serveur apache : a I’aide de la commande systemctl reload apache2.

POOTAWED*Server: /etc/apacned/s1tes avalianien Nano Univeoe)and,net, cont
rootiebesarvar [ete/apachedsiteseavatlabled systenctl relond apachel
roobfieD-server: et/ apached/sibes-availablet
tootfebserver:/ete/apached/sites-avatlabled

Moot e servar /ete/apachedsites-avai ablef |

Figure 3.75: recharger le serveur apache.
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La configuration de client2 (client internet):

>Sme

# Acces rapide mom
B Guresu
& Teecharge
i Documeras|
= Images
D rMusique
B videcs

verson 4 (TCP/ 1)

Lez paramétes IP pouvent dtre Soterminés AatoTADIUEMSNt & VOre
résesu ie permet. Snon, vous dever demander les Daramétres I

SO OpeeEs & vore sdwirestr ateus résesu.
B8 cepC o~
) Otiteri ure adresse TP mAoma Bouement
- UEFI_NTFS (F (@) Uthoer I'sdresse 1P suvants ©

— VASSINE (E) Adresse B 172 .

Macque de sous résesc ! 285 .

LA L) “

o Résesu
P el par STt

(@) Lnthaer [aresse de servew DS suvarts

Servewr DNS préfiére

e e T

< (] valder 'es paramétes en outtant
1 dlément sélectsonne 378
1 elerment selectonne

Figure 3.76: la configuration de client-internet.

Creation local host pour client-internet et client 1:

Hep 1 - & O EC TR | = e P o R = N e R
[3 WINDOWS SERVER [ WEB-Server 4 cLIENT2
I & -
Accueil Partage Affichage °
« -1 > CePC > Disquelocal (C:) > Windows > System32 > drivers > etc v o s ete
O Nem Modifié le Type Taille
~ 3 Accés rapide -
P P e
BN Bureau J) *hosts - Bloc-notes — o £

& Teléchargement £ % Edtion Format Affichage Aide

= Images

D Musique
B Vvidéos

~ @ cePC

B Bureau

[Z Documents
&= Images

D Musique
2B Objets 3D
& Teléchargement
B Vvidéos

“Zm Disque local (C]
# Lecteur de DVD
= YASSINE (E9)
= UEFI_NTFS (F)

= UEFI_NTFS (F)

|%] Documents # Copyright (c) 1993-2029 Microsoft Corp.
#

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

#

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a "#" symbol.

#

# For example:

#

#F 192.54.94.97 rhino.acme.com # source server

# 38.25.63.1@ X.acme.com # x client host

# localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost

1.1.1.1 univ-bejaia.net, www.univ-bejaia.net

# ::1 localhost

Figure 3.77 : création local host pour client-internet.

Méme chose pour clientl.

¢ La configuration DMZ :
1. accéder au pfsense a partir windows server :
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D WHDOWS SERVER - VMware Wortrtmon

Fle f3c Vew YW Tabs  Mep - )
L »
v » D3 ™ » WINDOWS SIRVIR » WIS Server
-
- -
T herse + ¢
L Lompet

» G 192.168.100.1
CUEN
cutm

» WED-Serves

e fejsense

SIGN IN

To 1etum to yoor computer, move the mouse pormter cubsde or press (il AR

Figure 3.78: Pfsense.

2. créer larode action pour firewall: autoriser une regle dans WAN depuis any adresse
vers notre serveur avec HTTPS.

= | = w5 e L

Library

X

T3 GNS3 VM I3 WINDOWS SERVER T3 WEB-Server I curenT 7 cLENT2

[} My Computer

Lak S VM < O D Non sécurisé | 192.168.100.1/firewall_rules_edit.php?id
] CUENT1
& CUENT2 — = o = —
[» WEB-Server v scke 15t come stch th e
T WINDOWS SERVER

Address Family ~

- ¥
Protocol ) ~

- 3 = ~
Source ( Invert match any

The Source Port Range for a connection is typically random a

th s default value, any

Destination

Destination O Invert match Single host or alias ~ 92.168.16.100

Destination Port HTTPS (443) ~ HTTPS (443) ~

Range

To retum to your computer, move the mouse pointer outside or press Ctri= Alt.

Figure 3.79: création rode action HTTPS pour firewall.
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3. autoriser la regle http pour firewall :
[ GNS3 WM [73 WINDOWS SERVER [y WEB-Server {5 aENT2
Activités &) FirefoxESR ¥ 24 aoiit 17:33
® Université de Bejaia-Act. x = pfSense.home.arpa - Fire X +
€ X O 8 192.168.16.1/firewall _rules_edit.php?dup & c
Destination Port HTTP (80) v HTTP (80) v
Range Custom T usto
p e alic f nrang 1 T Ti I 1 if o tering a sir por
Log [ Log packets that are handled by this rule
Hint: t rewall h t ) ¢ ) m on logging for everything. | ing a lot of logging, 1 r |
remote erver (see the Statu tern etti page
Description Redirection HTTP vers serveur WEB
nter for Y trati rer 1axi n of e used |
Advanced Options
Figure 3.80: autoriser http.
e Froidir FW-BEJAIA :
Apres effective de  NAT on doit froide les ports notre serveur a partir firewall :
. -
w |l gD 2 0B 08|k -
[ GNS3 VM [T WINDOW'S SERVER. [} WEB-Server i cLENT2

Activités

&) FirefoxESR ~ 24 aoiit 20:02

“

Université de Bejaia-Actualit

pfSense.home.arpa - Fire % | @ Université de Bejaia-Actu X @ Université de Bejaia-Actu X +

o]
(¢] O 8 192.168.16.1/firewall_rules.php [xd ® :

Floating WAN LAN DMZ

Rules (Drag to Change Order)
O States Protocol Source Port Destination Port teway Queue Schedule D ipti Actions
x /15 * RFC 1918 = B = - . Block private Q
networks networks
X 0/0B * Reserved LA * * * Block bogon  « ]
Not assigned networks
by IANA
O v 0/0B IPv4 * * 192168.16.100 443 * nane NAT Redirection 20
TCP/UDP (HTTPS) HTTPs vers serveur Om
ar WEB
O v 0/0B IPv4 b * 192.168.16.100 80 * none NAT Redirection 4.0
TCP/UDP (HTTP) HTTP vers serveur Om
WEB
0 « 0/0B IPvdICMP * *  192168.16.100 * " none NAT Redirection ping  +3» &[0

vers serveur WEB )i

e f T

Figure 3.81:les regles http et https et Ping pour firewall.
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Teste2 : accéder au site a partir d’intérieur :

are Workstation . o X
W Tabs Hp || & O QA [D o N M | v
X \= 5
[} GNS3WM [ wes-Server [} CLienT1
earch v
B * Université de Bejaia-Actualités X (g htps://weaw.univ-bejaia net X + - fu} X
Jter
:“ < X A Nonsécurisé | hetss://www.univ-bejaianet SRV I I
2
aver
IWS SERVER
L'UNIVERSITE PEDAGOGIE RECHERCHE COOPERATION PROSPECTIVE

BIBLIOTHEQUE E-LEARNING WEBTV STAFF ETUDIANT COOPERATION INTERNATIONALE

imputer, press CtrivAlt OM%

Figure 3.82: accéder au site avec https a partir d’intérieur.
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Teste 3 : accéder au site & partir d’extérieur :

" ~ ra = -3 "
lostation v | || ~ & | D o fu) b [T~ |G weoows ssver ([} WEB-Server iy cuenT2 {
- C A Notsecure | hitesy//www.univ-bejaia.net ® w 0 &

L'UNIVERSITE PEDAGOGIE RECHERCHE COOPERATION PROSPECTIVE SPACE JJ

BIBLIOTHEQUE E-LEARNING WEBTV STAFF ETUDIANT COOPERATION INTERNATIONALE

¥y Eacuites 9

Toutes Manifestations soentfiques

H P Tapez ici pour effectuer une recherche

Figure 3.83: accéder au site avec https a partir I’extérieur.

3.12 Conclusion :

Dans ce chapitre, nous avons traité un ensemble de taches a effectuer pour securiser
le serveur web et nous avons présenté la solution mise en place et les tests de
validation pour nous assurer que notre objectif a bien attiennent.

87



Conclusion général :

Sécuriser un systéme est une tache difficile, surtout lorsque ledit systéme informatique est
connecteé a Internet. En fait, le World Wide Web grouille de pirates qui interférent avec le bon

fonctionnement de vos systemes.

La sécurité se fera avant tout au niveau du serveur web pour le protéger des attaques
extérieures, mais aussi pour ne pas déranger les utilisateurs éventuels qui utilisent la méme
machine en paralléle pour d'autres raisons. : Restreindre Apache a consommer dans les
ressources disponibles permettant ainsi d'autres utilisateurs/applications de la machine pour

qu'ils fonctionnent/s'exécutent correctement.
L’objectif de notre travail était de sécuriser un serveur web apache.

Ce projet nous a permis d’acquérir des connaissances dans de nombreux domaines. En
effet il nous a initier au monde de la recherche sur les réseaux informatique surtout en ce qui
concerne la sécurité, ainsi les différents modes de communication, leur application ainsi que
les protocoles qui les gerent. Grace a notre modeste travail, nous avons eu 1’occasion de voir
beaucoup de choses de plus pres et d’enrichir nos connaissances, nous avons aussi eu la
chance de mettre nos capacités en valeur et de faire face aux situations critiques et obstacles et

apprendre comment procéder pour s’en sortir.

Comme perspectives, mettre en place un certificat numérique d’un fournisseur agréé pour
cette derniére, mettre en place un firewall dédié pour le service WEB tel que fortiweb de

fortinet.
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Annexes

Annexe A

» Les étapes d’installations VMware Workstation :

Etape 1 : Ouvrez le fichier d'installation de VVMware Workstation Pro.

Etape 2 : Cliquez sur « NEXT »,

jﬁ VMware Workstation Pro Setup — >

L

WORKSTATION Welcome to the VMware Workstation Pro

16

Setup Wizard

The Setup Wizard will install VMware Workstation Pro on your
computer. Click Mext to continue or Cancel to exit the Setup
Wizard,

L

Copyright 1998-2021 YMware, Inc. All rights reserved. This
product is protected by U. 5. and international copyright and
intellectual property laws. VMware products are covered by
one or more patents listed at:

Cancel

Figure A.1 : Démarrage d’installation d’une VM
Etape 3 : Acceptez le contrat de licence
Etape 4 : Choisissez le lieu souhaité pour l'installation et cliquez sur « Next ».
Etape 5 : Cochez les options si vous le souhaitez et cliquez sur Next.

Etape 6 : Cliquez sur « Next ».

Etape 7: Cliquez sur Install. La durée de I'installation dépend de la puissance de votre

ordinateur
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Etape 8 : A la fin, vous verrez la boite de dialogue d’installation terminée. Cliquez
sur Finish et vous avez terminé le processus d’installation. Vous pouvez étre invité a

redémarrer votre ordinateur. Cliquer sur Oui recommencer.

ﬁ Vhware Workstation Pro Setup — P

'
WORKSTATION

PRO™ 1 6

Completed the VMware Workstation Pro Setup
Wizard

Click the Finish button to exit the Setup Wizard.

Press the License button below if you want to enter a license
key now.

Figure A.2 : Fin des étapes d’installation d’une VM

Annexe B

> Les étapes d’Installation de GNS3 sous Windows :

Pour installer GNS3, il faut tout d’abord télécharger le fichier exécutable, ensuite le lancer

et suivre les étapes d’installation :

1. Téléchargez I’installeur Windows depuis le lien fourni (www.GNS3.com).

2. Lancer I’exécution de 1’installateur.

3. Lorsque la fenétre de bienvenue s’affiche, appuyez sur « next ».

4. Acceptez les termes de la licence.

5. Ne modifiez pas le répertoire du menu démarrer au travers duquel GNS3 est accessible.
6. Laissez la liste des composants a installer inchangée.

7. A Iapparition de 1’écran de bienvenue de Wireshark, appuyez sur « next ».
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8. Acceptez les termes de la licence.

9. Laissez la liste des composants a installer inchangée et validez.
10. Laissez la liste des taches additionnelles inchangée et validez.
11. Ne modifiez pas le répertoire dans lequel Wireshark sera installé et validez.
12. ’apparition de I’écran de bienvenue de Winpcap, appuyez sur « OK ».

13. Acceptez les termes de la licence.

14. Autorisez le module winpcap a s’exécute au démarrage.

15. Lorsque I’installation se termine, cliquez sur « Finish ».

16. Apres I’installation de GNS3, cliquez sur « Next ».

17. A la demande d’inscription a la mailing-list de GNS3,, cliquez sur « next » puis sur «

No » a la fenétre demandant de confirmer.

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install: 2] m Desaription

[¥] winPCAP 4.1.3
[¥] wireshark 3.0.1
[¥] Dynamips 0.2.17
V] Qemu 2.4.080.11.0
[ wcs0.6.1
[¥] Cpulimit

Space required: 237.1 MB E Tpht\NC vf’f\e' 27.0y
< >

< Back Next > Cancel

Figure B.1 : Répertoire de GNC3

18. Décochez « Start GNS3 » et cliquez sur « Finish ». 19. L’installation est terminée.
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Figure B.2: l’interface de GNS3

ANNEXE C

» Les étapes d’Installations Windows serveur :

1/ Ouvrez VMware et créez la machine virtuelle depuis le menu "Fichier - Nouvelle machine

- L1 I
virtuelle" 1 e
le Edt View VM Tobs Help 1 =]
=~y 2| ¢ tome
i
] GNS3VM -
) cLEnTt WORKSTATION 16 PRO
0 CLIENT2
1) WEB-Server
® 4 s
(_
e S e

e ——

Figure C.1: I’interface VMware Workstation

2 | Alternativement, nous pouvons utiliser les touches Ctrl + N ou cliquer sur "Créer une
nouvelle machine virtuelle".

Les éléments suivants seront affichés :
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3/ Sélectionnez I'option Typique, puis nous sélectionnons l'option pour installer le systeme
plus tard :

4 | Cliguez sur Suivant et selectionnez le systeme et I'édition, dans ce cas ce sera Windows
Server 2021-2022 :

5/ Nous entrons le nom de la machine et son emplacement local :
6/ Cliquez sur « Next » et nous définirons la taille du disque et le type de stockage a utiliser :
7/ Nous cliquons sur Suivant pour voir les éléments suivants :

8/ On clique sur "Customize Hardware" et dans la fenétre de configuration on va attribuer le

réseau adapte :
9/ Dans Nouveau CD, sélectionnez I'image ISO que nous avons téléchargée

10/ Cochez la case "Utiliser le fichier image 1SO", cliquez sur Parcourir et choisissez I'ISO

11/ Cliquez sur Ouvrir pour le voir intégré :

12/ Appliquer les modifications.

NINDOWS SERVER - VMware Workstation

: Edit View VM Tabs Help } v ) ;_‘ m Q :f
"Y‘ ) Home 'WINDOWS SERVER

W Compie [C] WINDOWS SERVER

T GNS3VM

CUENT! P Por

) CLENT2 S Edt
WEB-Server
WINDOWS SERVER

¥ Devices
IMemory 268
Processors 2
Hard Disk (NVMe) 60GB
CO/OVD (SATA) Using file C:\Use...
 Network Adapter NAT
USB Controller Present
Sound Card Auto detect
= Printer Present
Display Auto detect

¥ Description

 Virtual Machine Details
State: Powered off
Confi ion file: C: | \ OWS. OWS SERVER.vmx
Hardware compatibility: Workstation 16.2.x virtual machine
Primary IP address: Network information is not available

Figure C.2: I’interface VMware
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13/ Cliquez sur "Power on this virtual machine™ et il faut appuyer sur une touche pour charger

I'assistant Windows Server 2022 :
14/ Cliquez sur Suivant puis sur "Installer maintenant™:

15/ Maintenant, nous sélectionnons I'édition a utiliser, celles avec la 1égende CORE sont

développées pour étre travaillées dans le terminal :
16/Cliquez sur Suivant et nous acceptons la licence d'utilisation :
17/ Ensuite, nous allons choisir le type d'installation a utiliser :

18/Enfin, nous sélectionnons le disque et lancons le processus d'installation de Windows
Server 2022 :

19/ Cliquez sur Suivant pour démarrer l'installation de Windows Server 2022

20/ Cela installera les mises a jour et fonctionnalités disponibles

21/ Le systeme sera redémarré pour terminer le processus :

22/ Saisissez le mot de passe administrateur et cliquez sur « Terminer » :

23/ Pour accéder a Windows Server, nous allons dans le menu "VM - Send Ctrl + Alt + Del":

24/ Saisissez le mot de passe créé pour accéder au systeme :

Administrateur

Figure C.3 : I’interface de Windows server
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Annexe D

» Configuration de base sur le serveur :

Distribuer une adresse IP fixe au serveur :

ERVER Iy GNS3WM
B 4 & « Reéseau et Internet » Connexions réseau v O o

Organiser v Désactivercepél 0 -, Dab s V 52 e W o

A |
o ." .ol - "
L. Ethernet0 { Propriétés de : Protocole Internet version 4 (TCP/1Pv4) b <
H \_“ ~ Reseau Gedl
®=" Intel(R) 82574L Gigabit N General

Les paramétres IP peuvent &tre déterminés sutomatiquement si votre
i réseau le permet. Snon, vous devez demander ks paramétres [P
appropnes a votre admnistrateur réseau.

Cd (_) Obtenir une adresse IP automabguement
] (®) Uthiser I'adresse IP suvante :
9 Adresse IP : | 0. 0 .30 .100
]
q Masque de sous-éseau : | 255 .255,255. 0
. Passerelle par défaut : 0.0 .3 .1
d | ST e sooResber )
3 ¢ | i 3
enr les adresses des serveurs DNS automatiqueme:
< P~
(®) Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : [ 10.0 .30 .100
Serveur DNS auwdlisire : | 8 .8 28 /B
[[]valder les paramétres en quittant AV

1 élément 1 élément sélectionne

Figure D.1: configuration de serveur.

> Installer active directory dans le serveur :

Sur la machine Windows serveur 2022 nous avons installé un controleur de domaine dont

le nom de domaine est univ-bejaia.local.

Pour commencer I’installation, il va falloir ajouter les roles de service Active Directory.

Lancer I’installation et ajouter les fonctionnalités qui nous manquent.
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Voici les étapes d‘installation active directory :

e dans la gestionnaire de serveur on choisit ajouter des réles et fonctionnalités.

e sélectionné le serveur destination.
e Choisi le réle active directory.

e Lancer ’installation.

» Configuration P’active directory dans le serveur :

Maintenant nous allons commencer la configuration de notre Active Directory. Le

domaine créé univ-bejaia.local est notre premier contrdleur de domaine catalogue global

activé. Lorsque les services seront installés et configureés, cliquant sur FIN le systéeme

devra redémarrer. A la fin de I’installation on aura les trois roles installés comme le

montre la figure D.2.

Gestionnaire de serveur * Tableau de bord

Vabiasis o becsi BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

W& Tous les serveurs

Figure D. 2: Les roles AD DS et DNS et DHCP.

> Configuration de serveur DHCP :

Distribution des adresses de maniere dynamique on clique sur ipv4.
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== 0 Configurer ce serveur local o
W' AD DS DEMARRAGE 4 %
18 pHCP RAPIDE
2 DNs 2 Ajouter des rles et des fonctionnalité
B3 Services de fichiers et d... b te i o 53
NOUVEAUTES
ud
EN SAVOIR PLUS
Réles et groupes de serveurs
Réles: 4 G serveurs ; 1
Ea - == Services de fichiers et
il ADDs 1 DHCP 1 2 DNs iy 1
- 1 — B e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements
Services Services Services Services
Performances Performances Performances Performances
Résuitats BPA Résultats BPA Résuitats BPA Résultats BPA



Etapel : créer pour chaque VLAN étendue :

Contenu de DHCP Etat

5 server.univ-bejaia.local

Assistant Nouvelle étendue

Nom de I'étendue
Vous devez founir un nom pour identifier I'élendue . Vous avez aussi la possibiteé de
foumir une description

Tapez un nom et une descrption pour cette etendue. Ces informations vous pemettront
d'identfier rapidement la maniére dort cette étendue est utiisée dans le réseau

Nom [vlan 10

Descrption - [dhep vian 10

< Précadent | Suivam > | Anrvder

Figure D.3 : Le nom et la description de cheque VLAN.

Etape?2 : la distribution des adresses pour les vlans :

Assistant Nouwwelle étendues

Flagsa d’ adrmesses I
Wous ckEFimi z la pl dad en dentfiant un jeu d'ad IF comsecutives

Faramétres de configuration pour senvew DHCF
Emtrez la plage d adresses gue 'étendus peut disirboer

Pl';*'EEBEFPdE |-||:|_ o . 10 . 1
délbut :
Adresse IPdefin: | 10 . 0 . 10 . 254

Parametres de corfiguration qui se propagent au client DHCP .

Lomguser | 24 E:

Masque de |255.255.255 o

souUsTEsSeau

< Précadent [ Suivarm = | Arewder

I~

Figure D.4. : paramétrer les adresses des Vlan.
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Etape3 : On va exclure les 10 premiéres adresses :

Assistant Mouwvelle étendue

Ajout d excluesions et de retard
Les exchsions sont des adresses ou une plage d'adresses qui ne sont pas detrbudes
par le senveur. Lim retard est la durée pendant laguelle le senvewur retardera la
transmizmon d 'un message DHCPOFFER.

Entrez ka plage d adresses IF que vous voulez excure. Si vous voulez exclure une
adresse unigque. enfrez uniguement une adresse IF de debut.

Adresse IP de debut Adresse IP de fin
10.0.10.1 ewr 10.0.10.10 5._,,[:}-.1.:, |

Retard du sousreseau en
milisecondes

Plage d'adresses excie -

=

< Précédent Suivant > Apruder

Figure D.5. : Exclusion des 10 premieres adresses.
Ensuit on active I’étendu et configurer les options.

- Configurer la passerelle 10.0.10.1.
- Notre non demain c’est univ-bejaia.local.
- 8.8.8.8 pour les connectés sur internet.
- Configurer Un autre NetBOIS c’est serveur WINS avec adresse 10.0.30.100.
Ses la méme chose pour les autre VLAN. Comme ¢a tous les étendus sont
Activer car on configurer tous les VLANs sur le serveur DHCP.
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B oHCP
Fichier Action  Affichage 7

o aEEdE HE RS
'F oree Contenu du serveur DHCP Frat Description Relation de basculement
o/ . ‘;:;:"‘”'“J“ L Etendue [100.100] vlan 10 = At dhepvien 10
tendue [10.0.20.0] vian 20 ** Actif dhep vian 20
E“"d“‘mmo'q:‘:" L ,E«:n;:.::\ag;:z}uan iz "A;\f" uni:uanis
Etendue [10.040.0] vian 90 = Ackf dhep vian 40
4 Options de serveur N
3 Options de serveur l Stratégies
3 Stratégies | Fitres:
7 Filtres
F]

Action

Pt

Figure D.6: Les étendus des VLANSs configurer.

» Configuration le serveur DNS :

Pour que le client, il peut acceder directement au serveur web. Clique sur la zone

directe

Etapel : créer une nouvelle principale son nom ¢’est univ-bejaia.net.

-1 QNS Nom Type Données Horodateur
v [ SERVER

w | Zones de recherche direc

| _msdes.univ-bejaiale

[—] (identicue au dossier parent)  Source de nom (SO4) [1], server.univ-bejaia.loca... statique
[-l (identique au dossier parent)  Serveur de noms (NS) senver.univ-bejaia.local, statique

2| univ-bejaialocal
_| univ-bejaia.net
Zones de recherche invel
| Points d'approbation
| Redirecteurs conditionng [:@

Figure D.7 : Creéation la zone principale.
Etape2 : création les hotes :

Avec le nom web et adresse IP 192.168.16.100.
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ERVER [y WEB-Server [ CLIENT

Im=m| 8 8 E

Nom Type Donneées Horodateur
ﬂ (identique au dossier parent) Sou
[_I {identique au dossier parent) Seny|

Nouvel héte x

Nom (utilse ke domaine parent si ce champ est vide) =
web

Nom de domaine pleinement quaiifié (FQDN) :
;‘ web.univ-bejaia.net.

Adresse IP :
| 192.168.16. 100

[[]Créer un pointeur d'enregistrement PTR associé

[ ] Autoriser tout utiisateur identfié 3 metire a jour les
enregistrements DNS avec le méme nom de propriétaire

A}oui E ;.m h&m Annuler

Figure D.8 : Création d’héte.

Annexe E

> Etapes pour installer Windows 10 sur VMware Workstation

1/ Cliquez sur le bouton Fichier>Nouvelle machine virtuelle pour créer une nouvelle
machine virtuelle.

2/ Sélectionnez Configuration personnalisée (avancée) et cliquez sur Suivant.

New Virtual Machine Wizard =

% Welcome to thhe New Virtual
Q - Machine Wizard

vwhat type of configuraton do you want?

O Typical (recommended)
Create a Workstaton Tech Preview May
201S virtual machine in 2 few easy steps.
@) Custom (advanced)

Create a virtual madhine with advanced
options, such as a SCSI controller type,
virtual disk type and compatbility with
wvimvware older

ViVivware products.
Workstation

Figure E.1 : Démarrage d’installation d’une nouvelle machine Virtual
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3/Dans l'assistant Nouvelle machine virtuelle, spécifiez un chemin pour votre fichier ISO
Windows 10 et cliquez sur Suivant.

4/ Sélectionnez le systeme d'exploitation invité comme Microsoft Windows.

5/ Choisissez la version du systeme d'exploitation comme Windows 8 x64 et cliquez

sur Suivant.

6/ Specifiez le nom de la machine virtuelle (par exemple : Windows 10) et cliquez sur

Suivant.
7/ Spécifiez le nombre de processeurs et le nombre de coeurs par processeur.
8/Ensuite, cliquez sur Suivant.

9/ Maintenant, spécifiez la mémoire de votre machine virtuelle en tant que 2 Go (donnez-la en
Mo).

10/ Sélectionnez le type de réseau comme Traduction d'adresses reseau (NAT) et cliquez

sur Suivant.

11/Spécifiez la capacité du disque de votre machine virtuelle. La taille recommandée pour
Windows 8 est de 60 Go

12/ Cliquez sur Terminer et votre machine virtuelle est créée.

New Virtual Machine Wizard ﬂ

Ready to Create Virtual Machine
Click Finish to aeate the virtual macdchine. Then you can install Windows 8
xS,

The virtual machine will be aeated with the following settings:

Name: Windows 10 -~
Locaton: C: Users\santosh.s\Documents \Vir tual Machines\Win...
Version: Workstation Tedh Preview May 2013

Operating System: Windows 8 <63

Hard Disk: SO GB, Spiit

Memory: 2048 MB

Network Adapter: NAT

Other Devices: < CPU cores, CD/DVD, USB Controller, Printer, Sound... ~

Customize Hardware...

T e

Figure E.2 : fin d’installation d’une nouvelle machine Virtual
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13/ Suivez normalement le processus d'installation de Windows 10. Sélectionnez votre langue

et la disposition du clavier, puis cliquez sur Suivant continuer.

“W Windows Setup = | = [

Language to install: {ERGHSR

R R RN SV el English (United States) -

Enter your language and other preferences and click "Next" to continue.

© 2015 Microsoft Corporation. All rights reserved.

Figure E. 3: démarrage d’installation Windows 10

14/11 suffit de cliquer sur Installer maintenant afin de poursuivre le processus d'installation.
15/ Choisissez le type d'installation parmi les deux options comme indiqué dans I'image ci-

dessous.

16/La mise a niveau est utilisée pour mettre a niveau votre systeme Windows 7 ou 8 existant
vers le nouveau systeme d'exploitation Windows 10. Personnalisé vous permet d'installer

Windows 10 avec une copie existante de Windows.

17/Cliquez sur Personnaliser : Installer I'installation Windows uniquement

(avancée) option
18/Allouez de I'espace pour Windows 10 et cliquez sur Suivant.
19/Vous pouvez maintenant exécuter Windows 10 dans VMware Workstation.

20/Maintenant, le processus d'installation demarre pour Windows 10 sur VMware
Workstation et il faut un certain temps pour copier et installer la nouvelle version. Un écran

de bienvenue s'affiche une fois l'installation terminée.
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Figure E.4 : fin d’installation de Windows 10

Annexe F

> Les étapes d’installations winscp :

Etape 1 : cliquer sur le bouton ‘télécharger WinSCP’ pour télécharger le logiciel.
Le téléchargement commence immédiatement.

Etape 2 : le fichier est stocké dans téléchargement.

Etape 3 : cliquez sur WinSCP. Cliquer sur ‘out’

‘ WinSCP Installer

facewr wirife  Maman Priocg
Ongene du fchuer - Dagoe dur sue Cot ordinateus

Aftchar plac Ge Ol

Figure F.1: le fichier WinSCP

Etape 4 : lisez et acceptez ’accord de de licence. Cliquez sur © Accepter’.
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Etape 5 : choisissez la maniére d’installation. L’installation typique est (recommandé).
Cliquer sur ‘suivant’.

Etape 6 : choisissez la maniéere d’utilisation.

Etape 7 : cliquer sur ‘installer

Etape 8 : commencer I’installation :

Etape 9 : fin d’installation :

., Installation - WinSCP 5.21.2 -

Fin de l'installation de WinSCP

L'assistant a terminé l'installation de WinSCP sur votre ordinateur.
L'application peut étre lancée 3 l'aide des icones caréées sur le Bureau par
linstaliation.

Veuillez diquer sur Terminer pour quitter I'assistant dinstallation.
[Jiancer winscpP

[Jaller a la page de démarrage

Pensez 3 faire un don pour encourager le développement de WinSCP

Figure F.2: fin d’installation.

Annexe G

> Les étapes d’installation putty
1. Double-cliquez sur le fichier MSI téléchargé pour lancer I’installation.

2. Cliquez sur’ Suivant’ sur I’écran de bienvenue pour poursuivre 1’installation.
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g PuTTY release 0.77 (64-bit) Setup — X

Welcome to the PuTTY release 0.77
(64-bit) Setup Wizard

The Setup Wizard will install PUTTY release 0.77 (64-bit) on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Figure G.1: répertoire putty.
3. Cliquez sur « Suivant» si vous n’avez pas besoin de modifier le chemin d’installation.

4. Sélectionnez les fonctionnalités du produit que vous souhaitez installer. Cliquez
sur « Installer ».

5. Une fois I’installation terminée, le programme affiche un écran « Configuration terminee ».
Cochez/décochez I’option « View README file »si vous souhaitez voir les notes du
développeur. Cliquez sur « finish »pour quitter le programme d’installation.

3 PUTTY release 0.77 (64-bit) Setup

Completed the PuTTY release 0.77
(64-bit) Setup Wizard

Click the Finish button to exit the Setup Wizard.

Figure G.2 : fichier putty
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Exécutez Putty

o Apres I’avoir installé, lancez Putty.

« Dans le champ Host Name (or IP adress) saisissez votre serveur FTP.

o Dans le champ Port saisissez 22 s’il n’est pas déja rentré.

o Cochez SSH.
o Cliquez sur Open

=
Category:

Session

Logging
=~ Termanal

Keyboard
Bell
Features

Window
Appearance
Behaviour
Transiation

=1 Selection
Colours

Connection
Data
Proxy

=- SSH
Serial
Teinet
Riogin
SUPDUP

About

Basic options for your PuT 1 Y session
Specify the destination you want to connect to
Host Name (or IP address) Port
l RE
Connection type:
®) SSH ) Senal O Other: Teinet

N

Load. save or delete a stored session
Saved Sessions

Default Settings Load

Save

Delete

Close window on exit: B
O Always O Never (@) Onily on clean exit

Open Cancel

Figure G.3: I’interface de configuration putty

Annexe H

> Les étapes Installations firewall :

Pour commencer I’installation de firewall, nous cliquons sur power on this vertual

machine

Figure H.1 . Ecran de démarrage de l'installation de firewall.
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On laisse le systeme démarrer de lui-méme et apres quelques secondes, on arrive a I'écran

suivant :

He lcome

Halcoma to pfSansal

l lE"BGl.IE' Shell EEHHGE L] Sﬁﬂii for rescue oparat ions

Recowver config. xnl Recowver config.xml from a previous install

< OH 3 £Cancel?

Figure H.2 : Début de l'installation de firewall.

On accepte le type d'installation puis en validant par la touche « Entrée ». Aprés quelque

étape préliminaire, on procéde maintenant au redémarrage du systéme pour que ¢a prenne en

compte toutes nos manipulations (la figure 2).

LaFEp laTéa

Inzstallation of pfSense

corMplata? Howld gou 1ike
to reboot into the
installed systerm nod?

BrATEEE <Shell >

Figure H.3 : Fin de Il'installation de firewall.

Si l'installation s'est bien déroulée, la machine démarre sur le nouveau systeme, et apres

configuration des différentes interfaces on obtient I'écran suivant :

Nous sommes maintenant sur la console principale de firewall. Il s’agit d’un menu qui nous

donnant I’accés a certaines options pour configurer notre pare-feu. A partir de ce point, le

firewall est installé et fonctionnel.
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Résumé :
Le web est le service internet le plus répandu dans le monde entier, il est utilisable par
tous les domaines. Un serveur web est un simple ordinateur capable de gérer les entrées
sorties fait par les internautes qui se sert de sa base de données, et qui interpréte les requétes
http. Il permet également d’héberger un ou plusieurs sites. Grace a des logiciels, il permet au
client d’avoir les fichiers qu’il demande. Il existe plusieurs types de serveurs et il est
important de tenir compte de certains critéres pour choisir celui qui vous convient le mieux.

Par ailleurs, des individus malintentionnés peuvent s’en prendre a votre serveur web.

Notre projet de fin d’études sera axé sur la sécurisation d’un serveur web sous linux. Pour
cela, on a installé un serveur Apache, le certificat crs (auto-signé) et les protocoles SSH,
SSL.

Mot-clé : WEB, Internet, Linux, HTTP, Serveur, SHH, SLL.

Abstract

The web is the most common Internet service worldwide, it is used in all areas and especially
for sharing and information.

A web server is a simple computer that can handle inputs outputs made by net surfers that
uses its database and interprets HTTP requests. It also allows you to host one or more sites.
Thanks to software, it allows the customer to have the files he requests. There are several
types of servers and it is important to take into account certain criteria to choose the one that
suits you best. In addition, malicious individuals can attack your web server.

Our graduation project will focus on security a web server on Linux .For this, we installed an

Apache server, self-signed certificate and SSH and SSL protocols.

Keyword: WEB, Internet, Linux, HTTP, Server, SHH, SLL.
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