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Introduction générale

Introduction générale

Avec le développement des technologies informatiques, les réseaux locaux des
entreprises présentent des infrastructures complexes qui doivent répondre & un certain nombre
de normes specifiques aux équipements & interconnecter et aux applications a supporter. C’est
pourquoi la technologie de I’'implémentation du réseau local offre plusieurs solutions qui
doivent étre adaptées tout particulierement a I’architecture de 1’organisme concerné et
d’accompagner sa croissance tout en sécurisant Ses services des attaques qui proviennent de

I’intérieure ou de I’extérieure de I’entreprise.

L’APC de Béjaia, comme toute administration algérienne, connait une large opération
d’informatisation de ses structures. Ceci a engendré le besoin d’adopter des solutions de
sécurité réseau, notamment des solutions de controle d’acces qui sécurise le réseau de toute
intrusion éventuelle, et qui permet de reconnaitre les utilisateurs et definir les droits qui leurs
sont accordés.

L’objectif de notre travail est de mettre en place un systéme d’authentification des
utilisateurs par un login et un mot de passe, il s’agit exactement de configurer un point
d’acces au réseau de tel maniére a ce que tout utilisateur doit s’authentifier par un nom
d’utilisateur et un mot de passe a chaque tentative d’accés. Afin de répondre a cet objectif,
nous avons optés pour une solution d’authentification basée sur le serveur RADIUS (client/
serveur).

Radius avait tout d’abord pour objet de répondre aux problémes d’authentification
pour des acces distants, par liaison téléphonique, vers les réseaux des fournisseurs d’acces ou
des entreprises. C’est de la qu’il tien son nom qui signifie Remote Access Dial In User
Service. Au fil du temps, il a été enrichi et on peut envisager aujourd’hui de I’utiliser pour

authentifier les postes de travail sur les réseaux locaux, qu’ils soient filaires ou sans fil.

Le présent rapport est composé de quatre chapitres: Le premier chapitre est une
introduction aux réseaux informatiques, nous allons exposer brievement quelques notions
théoriques utiles pour une compréhension des éléments servant a résoudre notre
problématique, le deuxieme chapitre donne une idée générale de I’environnement dans
lequel notre stage s’est déroulé (APC BEJAIA, service d’Etat Civil) et cerner les problemes
rencontrés au niveau du réseau local, le troisieme chapitre est consacré a I’installation du
serveur RADIUS, alors que le quatrieme est le Déploiement de la solution d'authentification
RADIUS simulée avec Packet Tracert, ainsi qu’un test pour validation de la configuration
globale utilisé pour une optimisation des processus de sécurisation de 1’ensemble des réseaux
locaux.
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Chapitre I : Introduction a la sécurite des réseaux informatiques

1 Introduction

Les réseaux informatiques sont nés d’un besoin d’échanger des informations de maniére
simple, sécurisée et rapide entre les machines.

Au cours de ce chapitre, nous abordons principalement les différentes caractéristiques liées
a la sécurité des réseaux informatiques. Nous allons définir en premier temps les notions de
bases sur les réseaux informatiques tels que leurs types, leurs architectures, les différentes
topologies, ensuite nous donnons un apercu sur les différentes couches du modéle OSI et
TCP/IP, nous citons aussi les protocoles de communication amenés a faire le routage des
données entre les réseaux. Puis nous passons a la sécurité informatique ot nous allons définir
les différentes attaques et les moyens mis a la disposition pour securiser les données
informatiques.

2 Généralité sur les réseaux informatiques
2.1 Définition

Un réseau informatique est un ensemble d'ordinateurs reliés entre eux qui échangent
des informations et des services. Un réseau peut aussi contenir des équipements spécialisés
(Hubs, routeurs, et bien d'autres équipements) interconnectés entre eux.

Un réseau informatique peut servir [W1] :

» Pour les entreprises et organisations :
- Partage des ressources (programmes, matériels, données)
- Fiabilité/résistance aux pannes (duplication des données, cloud)
- Outil de communication (messagerie électronique, travail collaboratif)
- Commandes de fournitures en temps réel...
» Pour les particuliers :
- Acces a l'information partagée (www)
- Communication (email, messagerie instantanée, forums, blogs, etc.)
- Jeux en réseau
- Commerce en ligne...

2.2 Principe de fonctionnement

Dans la pratique, les ordinateurs ne sont pas directement reliés entre eux. Ils sont
d'abord interconnectés au sein d'une entreprise, d'un lycée, d'un hépital, d'un appartement
formant ainsi une multitude de réseaux. Puis une machine par réseau (bien souvent un
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routeur) est chargée de  s'interconnecter  aux  autres  sous  réseaux.
Enfin, on obtient une interconnexion compléte de tous les réseaux et sous réseaux.

Il existe plusieurs types de réseaux qui peuvent étre classeés selon plusieurs critéres.

2.3 Classification des réseaux

Les réseaux informatiques peuvent étre divisés en plusieurs types : selon leurs étendues,
leurs architectures et leurs topologies [W1].

2.3.1 Classification selon I’étendue géographique

a) WAN (Wide Area Network) :

Les réseaux étendus appelés WAN (Wide Area Network) sont destinés, comme
le nom l'indique, & transporter des données numeriques sur des distances a I'échelle
d'un pays, d'un continent. Ce sont, par exemple, les réseaux des fournisseurs d'acces
internet (Free, Orange, SFR...), de grandes sociétés...

Le réseau WAN est soit terrestre en utilisant des infrastructures au niveau du sol, soit
par liaison satellite [W1].

‘#;[y
L ="
<8 L_ﬁ""‘_, Coupe-feu
N\ &5 o
| & P ~ "‘,-
Ly N (e b&
Postes AP <<
clieats \;’-/

Ethecpet
Sonde

) Serveurs de
22 Pentreprise

Figurel. 1: WAN
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b) MAN (Metropolitan Area Network) :

Les MAN (réseaux metropolitains) interconnectent plusieurs réseaux locaux
LAN géographiquement proches (au maximum quelques dizaines de kilométres) a des
débits importants. Ainsi, un MAN permet a deux nceuds distants de communiquer
comme si ils faisaient partie d'un méme réseau local. Ces réseaux MAN peuvent étre
publics ou privés. Un MAN est formé de commutateurs ou de routeurs interconnectés
par des liens hauts débits (en général en fibre optique) [W1].

Gigabit Ethemet

Gigabit Ethernel technology is applied beyond the enterprise LAN o
MAN and WAN-based networks.

8 &

e
5';_,;1;1'.:.
g o=

LAN

Figure 1. 2: MAN

c) LAN (Local Area Network) :

Les réseaux locaux, appelés LAN (Local Area Network) sont constitués des
moyens de communication internes a un établissement, une entreprise, donc
entierement maitrisés et privés. La zone servie peut étre un simple batiment, un
complexe de batiments ou un campus.

C'est un systéme de communication de données limité a une zone géographique
restreinte et utilisant des débits de I'ordre de quelques Mbits/s jusqu'au Gigabits/s.

Le réseau n’emploie pas les circuits des opérateurs publics, mais peut contenir des

passerelles ou des ponts vers d’autres réseaux comme Internet par exemple [W1].
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Figure I. 3: LAN

d) PAN (Personal Area Network)

Un réseau personnel ou (Personal Area Network, PAN) désigne un type de
réseau informatique restreint en matiere d'€quipements, généralement mis en ceuvre
dans un espace d'une dizaine de meétres. D'autres appellations pour ce type de réseau
sont : réseau domestique ou réseau individuel [W1].

2.3.2 Classification selon I’architecture
On distingue deux catégories de réseaux LAN [W1] :

- Réseaux poste a poste
- Réseaux avec serveur dédié

a) Réseaux LAN poste a poste ou egal a égal (peer to peer)

Chaqgue poste ou station fait office de client et de serveur. Les données ne
sont pas centralisées.
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Internet

Routeur

Imprimante
réseau

Poste client Poste client Poste client

Figure 1. 4: LAN Peer to Peer

L'avantage majeur d'une telle installation est son faible co(t en matériel (postes
de travail, cartes réseau, Switch, cables).

En revanche, si le réseau commence a comporter plusieurs machines (>10 postes)
il devient impossible a gérer.

b) Réseaux LAN avec serveur dédié (client/serveur)

Il ressemble un peu au réseau poste a poste mais cette fois-ci, on y rajoute un
poste plus puissant, dédié a des taches bien précises : le serveur.

¥ =

Imprimante

Direction n réseau
-
Q
a Commercial
—-—— T T

%J |nternet Commercial

Itinérant

Technicien

Ly

Secrétariat
Serveur centralisant données et
applications, partage Internet avec
— - pare-feu, partage Outlook, Serveur
de fax et sauvegarde automatique

Atelier

Figure I. 5: LAN Client/ Serveur
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Le serveur centralise les donnees relatives au bon fonctionnement du réseau. Dans
I'exemple précédant, c'est lui qui contient tous les mots de passe. Ainsi les comptes
utilisateurs et mots de passe ne se trouvent plus qu'a un seul endroit, et il est donc plus
facile pour I'administrateur du réseau de les modifier ou d'en créer d'autres.

L'avantage de ce type de réseau est la facilité de gestion d'un nombre important de postes.

Dans le jargon-réseau, un ensemble de ressources informatiques (matérielles ou
logicielles) contrblées par un serveur s'appelle un domaine.

2.3.3 Classification selon la topologie

La topologie du réseau et les emplacements relatifs de source et de destination des
flux de trafic sur le réseau déterminent le chemin optimal pour chaque flux et la mesure
dans laquelle des options redondantes de routage existent en cas de défaillance. Il existe
deux maniéres pour définir un réseau : la topologie physique et la topologie logique (ou
signal) [W2].

» Topologie physique: La topologie physique d’un réseau est la disposition des nceuds et
des connexions physiques, y compris les cables (Ethernet, DSL), les fibres optiques, etc. Il
existe plusieurs topologies physiques, décrites ci-dessous [W2].

T Ot

En étolle En anneau En bus Maillée

Figure 1. 6: Topologies Physiques

» Topologie logique: Une topologie logique est un concept de réseau qui définit
I’architecture de communication pour tous les nceuds d’un réseau. A 1’aide d’équipements
réseau tels que des routeurs et des commutateurs, la topologie logique d’un réseau peut étre
maintenue et reconfigurée de maniére dynamique [W2].

]



Chapitre I : Introduction a la sécurite des réseaux informatiques

Réseaux a transmission par diffusion: Un seul canal est partagé par tous, et chaque
message envoyé sur le réseau est recu par toutes les stations. Le message possede un champ
adresse de destination, et la station possedant cette adresse accepte le message [W1].

Réseaux a transmission point & point : Ce mode de transmission réseau est constitué de
lignes de transfert et de nceuds. Chaque ligne connecte deux nceuds. Dans ce mode de
transmission, le support physique ne relie qu'une paire de stations seulement. Pour que deux

stations communiquent, elles passent obligatoirement par un intermédiaire (le nceud)[W1].

La topologie logique définit le mode de transfert des données. Tandis que la topologie
physique consiste a définir des périphériques réseau et du cablage [W2].

2.4 Modele de référence OSI

Open Systems Interconnection (OSI) est un modéle de référence sur la facon de
communiquer sur un réseau. Un modele de référence est un modele conceptuel pour
comprendre les relations. Son objectif est D’interopérabilit¢ de divers systemes de

communication avec des protocoles standards.

Le mode¢le (OSI) permettant d’implémenter des protocoles en sept couches. En fait, ce n’est
méme pas réel. Le modéle OSI n’effectue aucune fonction dans le processus de mise en
réseau. C’est un mod¢le conceptuel qui nous permet de mieux comprendre les interactions
complexes qui se produisent [w2].

International Standards Organization (ISO) a crée le modéle OSI. Il décrit sept
couches portant les noms de couche physique, liaison, réseau, transport, session, présentation
et application. Les divers protocoles qui définissent le réseau et les communications sont donc
répartis dans chaque couche, selon leur utilité. 1l est d'usage de diviser ces sept couches en
deux : les couches basses, qui se limitent a gérer des fonctionnalités de base, et les couches
hautes, qui contiennent les protocoles plus élaborés.

Les couches basses, aussi appelées couches matérielles, s'occupent de tout ce qui a
trait au bas-niveau, au matériel. Elles permettent d’envoyer un paquet de données sur un
réseau et garantir que celui-ci arrive a destination. Elle est généralement prise en charge par le
matériel et le systeme d'exploitation, mais pas du tout par les logiciels réseaux. Les couches
basses sont donc des couches assez bas-niveau, peu abstraites. Les couches basses sont au
nombre de trois. Pour résumer, ces trois couches s'occupent respectivement des liaisons
« point a point » (entre deux ordinateurs/équipements réseaux), des réseaux locaux, et des
réseaux Internet [W3].
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Figure 1. 7: Modéle OSI

» Lacouche physique s'occupe de la transmission physique des bits entre deux
équipements réseaux. Elle s'occupe de la transmission des bits, leur encodage, la
synchronisation entre deux cartes réseau, etc. Elle définit les standards des cables réseaux,
des fils de cuivre, du WIFI, de la fibre optique, ou de tout autre support électronique de
transmission.

» La couche liaison s'occupe de la transmission d'un flux de bits entre deux ordinateurs, par
I'intermédiaire d'une liaison point a point ou d'un bus. Pour simplifier, elle s'occupe de la
gestion du réseau local. Elle prend notamment en charge les protocoles MAC, ARP, et
quelques autres.

» La couche réseau s'occupe de tout ce qui a trait a internet : I'identification des différents
réseaux a interconnecter, la spécification des transferts de données entre réseaux, leur
synchronisation, etc. C'est notamment cette couche qui s‘occupe du routage, a savoir la
découverte d'un chemin de transmission entre récepteur et émetteur, chemin qui passe par
une série de machines ou de routeurs qui transmettent I'information de proche en proche.
Le protocole principal de cette couche est le protocole IP.

Les couches hautes, aussi appelées couches logicielles, contiennent des protocoles pour
simplifier la programmation logicielle. Elles requierent généralement que deux programmes
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communiquent entre eux sur le réseau. Elles sont implémentées par des bibliotheques
logicielles ou directement dans divers logiciels. Le systéeme d'exploitation ne doit pas, en
général, implémenter les protocoles des couches hautes. Elles sont au nombre de quatre :

» La couche transport permet de gérer la communication entre deux programmes, deux
processus. Les deux protocoles de cette couche sont les protocoles TCP et UDP.

» Lacouche session, comme son nom l'indique, permet de gérer les connexions et
déconnexions et la synchronisation entre deux processus.

» La couche présentation se charge du codage des données a transmettre. Elle s'occupe
notamment des conversions de boutisme ou d'alignement, mais aussi du chiffrement
ou de la compression des données transmises.

» La couche application prend en charge tout le reste.

2.5 Modeéle de protocole TCP/IP

Le modele TCP/IP est plus simple qu'OSl, avec seulement quatre couches : liaison,
Internet, transport et application. La différence avec OSI est simplement que certaines
couches ont été fusionnées. La couche liaison de TCP/IP regroupe notamment les couches
physiques et liaison d'OSI. De méme, la couche application de TCP/IP regroupe les couches
session, présentation et application d'OSI [W3].

» La couche hote réseau : Cette couche est assez «étrange ». En effet, elle semble
« regrouper » les couches : physique et liaison de données du modéle OSI. En fait, cette
couche n’a pas vraiment €été spécifiée ; la seule contrainte de cette couche, c’est de
permettre un hote d’envoyer des paquets IP sur le réseau. L’implémentation de cette
couche est laissée libre. De maniére plus concréte, cette implémentation est typique de la
technologie utilisée sur le réseau local. Par exemple, beaucoup de réseaux locaux utilisent
Ethernet ; Ethernet est une implémentation de la couche hote-réseau [W4].

» La couche internet : Cette couche est la clé de voute de I’architecture. Cette couche
réalise I’interconnexion des réseaux (hétérogenes) distants sans connexion. Son role est de
permettre 1’injection de paquets dans n’importe quel réseau et 1’acheminement des ces
paquets indépendamment les uns des autres jusqu’a destination. Comme aucune connexion
n’est établie au préalable, les paquets peuvent arriver dans le désordre ; le contrdle de

I’ordre de remise est éventuellement la tache des couches supérieures.

Du fait du réle imminent de cette couche dans 1’acheminement des paquets, le point
critique de cette couche est le routage. C’est en ce sens que ’on peut se permettre de
comparer cette couche avec la couche réseau du modele OSI [W4].



http://www.frameip.com/routage/
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» La couche transport : Son réle est le méme que celui de la couche transport du modele
OSI : permettre a des entités paires de soutenir une conversation.

Officiellement, cette couche n’a que deux implémentations: le protocole
TCP (Transmission Control Protocol) et le protocole UDP (User Datagram Protocol). TCP est
un protocole fiable, orienté connexion, qui permet 1’acheminement sans erreur de paquets
issus d’une machine d’un internet & une autre machine du méme internet. Son role est de
fragmenter le message a transmettre de maniere a pouvoir le faire passer sur la couche
internet. A I’inverse, sur la machine destination, TCP replace dans I’ordre les fragments
transmis sur la couche internet pour reconstruire le message initial. TCP s’occupe également

du contrdle de flux de la connexion.

UDP est en revanche un protocole plus simple que TCP: il est non fiable et sans
connexion. Son utilisation présuppose que I’on n’a pas besoin ni du contréle de flux, ni de la
conservation de I’ordre de remise des paquets. Par exemple, on 1’utilise lorsque la couche
application se charge de la remise en ordre des messages. On se souvient que dans le modele
OS], plusieurs couches ont a charge la vérification de 1’ordre de remise des messages. C’est 1a
un avantage du modele TCP/IP sur le modeéle OSI, mais nous Yy reviendrons plus tard. Une
autre utilisation d’UDP : la transmission de la voix. En effet, I’inversion de 2 phonémes ne
géne en rien la compréhension du message final. De maniére plus générale, UDP intervient
lorsque le temps de remise des paquets est prédominant [W4].

» La couche application : Contrairement au modele OSI, c’est la couche immédiatement
supérieure a la couche transport, tout simplement parce que les couches présentation et
session sont apparues inutiles. On s’est en effet apercu avec [’usage que les logiciels réseau
n’utilisent que tres rarement ces deux couches, et finalement, le modéle OSI dépouillé de
ces deux couches ressemble fortement au modéle TCP/IP.

Cette couche contient tous les protocoles de haut niveau, comme par exemple Telnet,
TFTP (trivial File Transfer Protocol), SMTP (Simple Mail Transfer Protocol), HTTP
(HyperText Transfer Protocol). Le point important pour cette couche est le choix du protocole
de transport a utiliser. Par exemple, TFTP (surtout utilisé sur réseaux locaux) utilisera UDP,
car on part du principe que les liaisons physiques sont suffisamment fiables et les temps de
transmission suffisamment courts pour qu’il n’y ait pas d’inversion de paquets a ’arrivée. Ce
choix rend TFTP plus rapide que le protocole FTP qui utilise TCP. A I’inverse, SMTP utilise
TCP, car pour la remise du courrier électronique, on veut que tous les messages parviennent
intégralement et sans erreurs [W4].

=
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2.6 Encapsulation des données

Les données ne sont pas transmises telles quelles sur le réseau, car chaque protocole a
besoin d'informations bien précises pour faire son travail. Par exemple, les protocoles de
couche liaison ont besoin d'informations particulieres, non présentes dans la donnée
transmise, pour détecter les erreurs ou indiquer le récepteur. Méme chose pour les protocoles
TCP et UDP de la couche transport, qui ont besoin d'informations sur le processus émetteur et
récepteur, qui ne sont pas dans la donnée transmise. Et ce probleme nous ameéne a parler de
I'encapsulation [W3].

» Les en-tétes des paquets

Pour résoudre le probléme précédent, chaque protocole ajoute les informations dont il a
besoin a la donnée transmise. Ces informations sont regroupées dans un en-téte, placé au
début des données a transmettre. Plus rarement, certains protocoles ajoutent leurs
informations devant, mais aussi derriére la donnée a transmettre : I'en-téte est complété par
un pied (le terme anglais est : footer). Lorsqu'un protocole prend en charge un paquet de
données, il lui ajoute un en-téte a son début. Avec cette méthode, les en-tétes de chaque
couche sont séparés, placés les uns a coté des autres. Lors de la réception, cet en-téte sera
enlevé : les couches supérieures n'ont pas besoin des en-tétes des couches inférieures [W4].
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2.7 Routage IP

Parmi les fonctionnalités principales de la couche IP, on trouve le routage IP qui
consiste a déterminer la maniére d'acheminer les datagrammes IP a travers les différents
réseaux d'un internet.
Chague réseau se compose d'un ou de plusieurs machines, et est relié aux autres réseaux par
des routeurs. La fonction du routeur est de transmettre les paquets IP d un réseau a un autre
selon un algorithme de routage prédéfini.
On peut distinguer deux types de routage [W5]:

» Le routage direct : Permet de transférer directement un datagramme d'une machine a
une autre, et peut étre utilisé par deux machines si elles sont reliées directement au
méme systéme de transmission physique (Ethernet).

» Le routage indirect : Permet de transmettre les datagrammes d'un réseau a un autre,
ainsi il est nécessaire de déterminer vers quel routeur envoyer un datagramme IP en
fonction de sa destination finale.

Dans le cas du routage indirect le choix du routeur vers lequel va étre envoyé le
datagramme IP se fait a I'aide des tables de routages. Ces tables contiennent les informations

&
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relatives aux différentes destinations possibles et a la fagon de les atteindre. Machines et
routeurs possedent tous des tables de routage.

D'un point de vue fonctionnel une table de routage contient des paires d'adresses du type
(D, R) ou D est I'adresse IP d'un réseau destination et R I'adresse IP du routeur suivant sur le
chemin menant a cette destination. Tous les routeurs mentionnés dans une table de routage
doivent bien sOr étre directement accessibles a partir du routeur considéré. Cette technique,
dans laquelle un routeur ne connait pas le chemin complet menant a une destination, mais
simplement la premiére étape de ce chemin, est appelée routage par sauts successifs (next-hop
routing).

Il existe deux modes de routages bien distincts lorsque nous souhaitons aborder la mise en
place d'un protocole de routage, il s'agit du routage statique et du routage dynamique
[wWé].

a) Routage statique : Dans le routage statique, les administrateurs vont configurer les
routeurs un a un au sein du réseau afin d'y saisir les routes (par l'intermédiaire de port de
sortie ou d'IP de destination) a emprunter pour aller sur tel ou tel réseau. Concrétement, un
routeur sera un pont entre deux réseaux et le routeur d'apres sera un autre pont entre deux
autres réseaux.

b) Routage dynamique : Le routage dynamique permet quant a lui de se mettre a jour de
facon automatique. La définition d'un protocole de routage va permettre au routeur de se
comprendre et d'échanger des informations de facon périodique ou événementielle afin
que chaque routeur soit au courant des évolutions du réseau sans intervention manuelle de
I'administrateur du réseau. Concrétement, le protocole de routage fixe la fagcon dont les
routeurs vont communiquer mais également la facon dont ils vont calculer les meilleures
routes a emprunter.
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Routage statique

Routage dynamique

Mis en ceuvre dans des

Petits réseaux

Grands réseaux

Configuration

Manuel

Automatique

Les Routes

Défini par I’utilisateur

Les itinéraires sont mis a jour en fonction du
changement de topologie.

La construction de la
table de routage

Les routes sont remplis a
la main

Les routes sont remplies dynamiquement dans
la table.

Algorithmes de routage

N’utilise pas
d’algorithmes de routage
complexes.

Utilise des algorithmes de routage complexes
pour effectuer des opérations de routage.

Sécurité

Fournit une haute
sécurité.

Moins sécurisé en raison de 1’envoi de
diffusions et de multidiffusions.

Echec du lien

L’échec de liaison
blogue le routage.

L’échec de liaison n’affecte pas le routage.

Tableau I. 1: Table de comparaison entre le routage statique et le routage dynamique

2.8 Protocoles réseaux

Un protocole réseau est un protocole de communication mis en ceuvre sur un réseau

informatique ou un réseau de télécommunications.

Les protocoles réseau sont un ensemble de regles, de conventions et de structures de données

qui dictent la maniere dont les appareils échangent des données sur les réseaux. En d'autres

termes, les protocoles réseau peuvent étre assimilés a des langages que deux appareils doivent

comprendre pour une communication transparente des informations, indépendamment de leur

infrastructure et des disparités de conception.
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Liste de quelques protocoles réseau

Nom Fonction
FTP FTP (File Transfer Protocol) s’occupe des transferts de fichiers.
TELNET | TELNET Permet d’établir une connexion a un hote distant et de gérer les
données locales.
TCP TCP (Transmission Control Protocole) s’assure que les connexions entre deux
ordinateurs sont établies et maintenues.
IP IP (Internet Protocol) gere les adresses logiques des noeuds (stations,...).
ARP ARP (Adress Resolution Control) fait correspondre les adresses logiques (IP)
avec les adresses physiques (MAC).
RIP RIP (Routing Information Protocol) trouve la route la plus rapide entre deux
ordinateurs.
OSPF OSPF (Open Shortest Path First) est une amélioration de RIP, plus rapide et
plus fiable.
ICMP ICMP (Internet Control Message Protocol) gére les erreurs et envoie des
messages d’erreurs.
BGP/EGP | BGP/EGP (Border Gateway Protocol / Exterior Gateway Protocol) géere la
transmission des données entre les réseaux.
SNMP SNMP (Simple Network Management Protocol) permet aux administrateurs
réseaux de gérer les équipements de leur réseau.
PPP PPP (Point to Point Protocol) permet d’établir une connexion distante par
téléphone. PPP (aprés SLIP) est utilisé par les fournisseurs d’accés a Internet.
SMTP SMTP (Simple Mail Transport Protocol) permet d’envoyer des courriers
électroniques.
POP 3 & | POP 3 (Post Office Protocol version 3) et IMAP 4 (Internet Message
IMAP 4 | Advertising Protocol version 4) permettent de se connecter a un serveur de
messagerie et de récupérer son courrier électronique.
Domain Name System (ou systéeme de noms de domaine) est un service
permettant d'établir une correspondance entre une adresse IP et un nom de
DNS domaine
L'HyperText Transfer Protocol, est un protocole de la couche application. Il
peut fonctionner sur n'importe quelle connexion fiable, il permet I’échange de
HTTP données de différents types
Dynamic Host Configuration Protocol est un protocole réseau dont le role est
DHCP d’assurer la configuration automatique des parameétres IP d’une station,

notamment en lui affectant automatiquement une adresse IP et un masque de
sous-réseau

Tableau I. 2: Liste de quelques protocoles réseau

&
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3 Sécurité informatique

Parmi les informations qui circulent sur les réseaux, on trouve des informations qui ont
un caractere confidentiel, ce qui fait que la sécurité des communications et des données est
une préoccupation primordiale des utilisateurs et des entreprises, pour se protéger contre des
utilisation frauduleuse de leurs données ou encore des intrusions malveillantes dans les
systemes informatiques. Par ailleurs, une multitude de virus se propagent a l'insu des
utilisateurs dans les fichiers téléchargés. Les virus sont susceptibles de détruire des documents
ou méme de provoquer la perte totale des informations stockées dans les machines. La
solution est de mettre en place des mécanismes de contr6le d'acces et des protocoles sécurisés
qui apportent plusieurs services : l'authentification, la confidentialité, l'intégrité, la non-
répudiation [W6].

3.1 Définition

La sécurité informatique recouvre I'ensemble de techniques informatiques permet tant
de réduire au maximum les chances de fuites d'informations, de modification de données ou
de détérioration des services. Elle consiste a un tres grand nombre de méthodes, de
technologies, d'architectures permettant d'atteindre un certain niveau de protection.

» C’est ’ensemble des moyens mis en ceuvre pour réduire la vulnérabilité d’un systéme
contre les menaces accidentelles ou intentionnelles.

» C’est l'ensemble des techniques qui assurent que les ressources du systéme
d'information (matérielles ou logicielles) d'une organisation sont utilisées uniquement
dans le cadre ou il est prévu qu'elles le soient [B1].

3.2 Objectifs et fonctions de la sécurité informatique

La notion de sécurité fait référence a la propriété d’un systéme, d’un service ou

d’une entité. Elle s’exprime le plu souvent par les objectifs de sécurité suivants [B1]:

» Ladisponibilité : I’information sur le systéme doit étre toujours disponible aux
personnes autorisées.
- Uneressource doit étre accessible, avec untemps de réponse acceptable.
- Un service doit aussi étre assuré avec le minimum d'interruption en respect
avecl'engagement établi.

Des pertes de données sont possibles si I'enregistrement et le stockage ne sont pas gérés
correctement, d’ou I’importance d’une haute disponibilité d’un systéme et de lamiseen place
d'une politique de sauvegarde.
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» L’intégrité : permet de certifier que les données, les traitements ou les services n’ont
pas été modifiés, altérés ou détruits tant de facon intentionnelle qu’accidentelle.

- L'information sur le systeme ne doit pouvoir étre modifiée que par
les personnes autorisées.

» La confidentialité : est le maintien du secret des informations. Dans le cadre d'un
systéeme d'information, cela peut étre vu comme une protection des données contre une
divulgation non autorisée.

» L’Authentification: permet de vérifier I'identité d'un utilisateur sur une des bases
suivantes:

- Un ¢élément d’information que 1’utilisateur connait (mot de passe, etc.)

- Un élément que [lutilisateur posséde (carte a puce, clé de
stockage,certificat, etc.).

- Une caractéristique physique propre a l'utilisateur, on parle alors de
biométrie (empreinte digitale, ADN, etc.).

» La non répudiation: C’est la propriété qui assure la preuve de 1’authenticité d’un
acte c’est-a-dire que I’auteur d’un acte ne peut denier I’avoir effectue.

3.3 Terminologie de la sécurité

La sécurité informatique utilise un ensemble de termes bien spécifique, que nous
énumérons comme suit [B2] :

a) Sareté : protection contre les actions non intentionnelles.
b) Sécurité : protection contre les actions intentionnelles malveillantes.

¢) Menace : Evénement, d’origine accidentelle ou délibérée, capable s’il se réalise de causer
un dommage a un systéme donné.

d) Vulnérabilité : Une vulnérabilité est une faiblesse dans le systéme qui peut étre exploitée
par une menace.

e) Risque : Association d’une menace aux vulnérabilités qui permettent sa réalisation.

f) Attaques : elles représentent les moyens d'exploiter une vulnérabilité. 1l peut y avoir
plusieurs attaques pour une méme vulnérabilité.
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g) Politiques de sécurité

- Définition des autorités et des ressources,
- Organisation, régles d’usage,

- Spécification des droits.

h) Mécanismes de sécurité : Moyens pour la mise en ceuvre d’une politique. Parmi les
moyens, on cite la protection physique, l'authentification par mot de passe, le chiffrement et

les listes d’acces.

3.4 Anatomie d’une attaque

En général, chaque attaque obéit a un canevas constitué de 5 éléments « les 5 P » :

Probe, Penetrate, Persist, Propagate, Paralyse [W8].

>

Probe : C’est ’opération de la collecte d’information sur le systéme cible. Cette
collecte peut se faire a I’aide d’outils déja disponibles (ou gardés secrets).

Penetrate : Une fois les informations collectées vient la phase de la pénétration du
réseau. Nous détaillerons dans les prochains paragraphes les différents types
d’attaques.

Persist : 1l s’agit de la création a I’intérieur du systéme pénétré d’un compte super
utilisateur pour pouvoir s’y introduire une prochaine fois. Ou bien I’installation d’une
application permettant le contrdle a distance. L’application installée devra étre capable
de subsister méme apres un redémarrage.

Propagate : Il s’agit de 1’étape d’observation du réseau pour déceler ce qui est
accessible et ce qui est disponible.

Paralyse : 1l s’agit du coup de grace qui peut s’exprimer, par exemple, par 1’'usage du
serveur pénétré pour attaquer d’autres serveurs, ou tout simplement par la destruction

de ses données et de son systeme d’exploitation.

Apres ces cinq étapes, le pirate peut tenter d’effacer ses traces méme si cela n’est pas
complétement possible.

3.5 Types d’attaques

3.5.1 Attaques réseaux

Les attaques des réseaux informatiques se basent sur les failles liées aux protocoles

ou a leurs implémentations. Ce qui suit, décrit les plus connues [W8].

3
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» Techniques de scan: Le scan de port, comme vu de 1’étape « probe » n’est pas
vraiment une attaque. Mais, ¢’est plutot un moyen pour déceler les ports ouverts et les
services actifs. C’est la premicre étape d’une attaque et la meilleure technique de scan
est celle qui est la plus furtive que possible afin de ne pas alerter les soupgons de la
future victime.

» IP Spoofing : L’objectif de I’'IP spoofing est I’usurpation de I’adresse IP d’une autre
machine. Elle est utile dans le cas d’authentification par adresse IP. Elle se base sur le
truquage des paquets IP. Cependant, en changeant son adresse IP, le pirate ne recevra
pas de réponse de la machine distante puisque cette derniére sera envoyée au
propriétaire réelle I’adresse IP usurpée. A moins de faire :

- Une source routing : en placant a I’intérieur du paquet IP le chemin de routage.
Cependant, les routeurs de nos jours n’acceptent plus cette option.

- Un Reroutage : en envoyant au routeur des paquets de modification des tables
de routage et ainsi les paquets de 1’adresse usurpée seront envoy€es Vvers un
autre routeur. qui est contr6lé par le pirate et ainsi pouvant étre recus par ce
dernier.

» ARP Spoofing : ARP Spoofing (ou ARP Redirect) consiste en la redirection du trafic
d’une machine vers une autre. C’est la méme finalit¢ que I’'IP spoofing mais on est
actuellement au niveau de la couche de liaison. Elle se base sur la corruption du cache
ARP. L’Address resolution protocol (ARP, protocole de résolution d’adresse) est un
protocole effectuant I’interface entre la couche réseau (couche 3 du modele OSI) et la
couche de liaison (couche 2 du modele OSI). Ainsi, la nouvelle trame ARP doit
indiquer a la victime que 1’adresse IP d’une autre machine est la sienne. Cependant,
les caches ARP sont réguli¢rement vidés, donc il faut songer a maintenir 1’usurpation.

» DNS Spoofing : L’objectif d’un DNS Spoofing est de fournir de fausses réponses aux
requétes DNS en indiquant une fausse adresse IP pour un nom de domaine. Les
ordinateurs connectés a un réseau IP, comme Internet, possedent une adresse IP qui,
pour étre plus facilement traitées par une machine, est représenté sous une forme
numérique. Cependant, il n’est pas pratique d’apprendre toute une suite de chiffres
numérique pour accéder a site web d’ou le mécanisme DNS permettant [’association
d’un nom (nom de domaine) a une adresse IP. Ainsi, ’opérateur au lieu de se
connecter a 1’adresse voulue, il se retrouve redirigé vers un site pirate (qui peut étre
I’image du site réel) ou le pirate peut, par exemple, récupérer les identifiants de
I’opérateur.

Cette opération se deroule soit par :

- DNS Cache Poisonning : les serveurs DNS dispose d’un cache qui permet de

garder un certain temps la correspondance entre un nom de domaine et son

adresse IP. L’objectif étant de corrompre ce cache.

&
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DNS ID Spoofing : lorsque nous introduisons un nom de domaine dans un
navigateur, une requéte est envoyée pour obtenir son adresse IP. Dans la trame
de cette requéte subsiste un numéro d’identification qui permet au client et au
serveur de I’identifier. En récupérant cet identifiant (par un sniffer par exemple
que nous verrons dans le quatrieme chapitre), nous pouvons envoyer au client
des réponses falsifiees avant que le serveur DNS ne lui réponde.

» Fragments attacks : L’objectif de cette attaque est de passer outre les protections des

équipements de filtrage IP. Ainsi, une fois infiltré, le pirate peut effectuer d’autres
attaques. Cela peut se faire par :

Fragments Overlapping : pour étre transmis sur un réseau, le message est
fragmenté en paquets. Chaque paquet dispose d’un offset permettant
I’identification de sa position par rapport aux autres paquets de départ et
permettant ainsi la reconstruction du message. Le but de I’attaque et de
chevaucher les paquets en spécifiant des offsets incorrects. La plupart des
filtres analysent les paquets d’une maniére indépendante donc il ne détecte pas
I’attaque. Ainsi, lors de la défragmentation, la demande de connexion est
valide et I’attaque a lieu.

Tiny fragments : la demande de connexion est divisée en deux paquets. Le
premier de taille minimum ne comprenant que 1’adresse IP et le port de
destination donc il outrepasse le filtre car il ne contient rien de suspect. Le
deuxiéme paquet, quant a lui, contient la demande effective de connexion et du
moment que la premiére partie est inoffensive alors certains filtres ne

contrdlent pas la deuxiéme partie en jugeant qu’elle aussi va étre inoffensive.

De nos jours, une grande partie des firewalls détectent et arrétent ces attaques.

» TCP Session Hijacking : Le but de cette attaque est d’exploiter une session déja

ouverte par I’utilisateur. L’authentification ne se fait qu’a 1’ouverture de la session.

Ainsi, le pirate reste a I’écoute du réseau et une fois que 1’utilisateur est authentifié, il
désynchronise la session entre ce dernier et le serveur en construisant un paquet avec

I’adresse IP source de ’utilisateur et le numéro d’acquittement TCP attendu par le

serveur. De plus, ce paquet construit permet aussi d’injecter d’autres commandes dans
cette session déja ouverte.

3.5.2 Attaques applicatives

Les attaques informatiques applicatives peuvent étre classifiées selon leur
provenance. Leur origine peut étre une faille dans un programme ou une erreur de
configuration [W8].

.
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>

3.6

Probléemes de configuration :La majorité des utilisateurs se contentent des
configurations par défaut de leurs programmes. Alors que ce n’est pas forcément la
configuration la plus sécurisée. Ainsi, il faut toujours avoir le réflexe de bien lire la
documentation des développeurs et consacrer le temps nécessaire dans la
configuration.

Bugs :11 s’agit de problémes de programmation et de code source des logiciels. Ces
derniers, peuvent étre exploités pour une attaque. Le seul moyen pour y remédier et
d’attendre le correctif du développeur ou de ne pas utiliser ce logiciel.

Buffers overflows : 1l s’agit d’un cas particulier des bugs ou le développeur n’a pas
instauré un systeme de contréle de la taille des variables avant affectation. Ainsi, le
pirate exploite cette faille pour copier dans une pile des données dont la taille est
supérieure. Ce qui engendre un débordement et donc un dépassement de la pile (buffer
overflows) qui peut causer la destruction du systeme cible.

Scripts :Ils sont principalement web qui s’exécutent sur un serveur et renvoient le
résultat au client. Des failles peuvent apparaitre si les entrées ne sont pas correctement
contrdlées lors de leur saisie par un utilisateur.

Injections SQL :Idem que les scripts, ils exploitent des paramétres d’entrée non
vérifiés. La différence réside dans le fait qu’il s’agit d’un code SQL dans une requéte
de base de données.

Man in the middle :C’est une attaque efficace qui consiste a placer la machine pirate
au milieu (r6le de proxy) entre le client et le serveur. De ce fait, le pirate a acces a
toutes les communications sans que le client ne s’en rende compte.

Logiciels malveillants

Un logiciel malveillant (en anglais, malware) est un logiciel développé dans le but de

nuire a un systeme informatique. Les virus et les vers sont les deux exemples de logiciels
malveillants les plus connus. En revanche il en existe beaucoup d'autres [W9].

>

>

Virus : Est Un virus est un programme capable de se propager a d'autres ordinateurs
en s'insérant dans des programmes légitimes appelés « hotes». En plus de se
reproduire, un virus peut effectuer d'autres actions qui peuvent étre nuisibles a
l'utilisateur de l'ordinateur infecté ou a d'autres utilisateurs reliés par réseau a
I'ordinateur infecté. Les virus ne doivent pas étre confondus avec les vers qui sont des
programmes capables de se propager et de se dupliquer par leurs propres moyens sans
contaminer de programme héte.

Ver (worms) : Le ver est un programme qui Se répand par courrier électronique en
profitant des failles des logiciels de messagerie. Dés qu'un ver a infecté un ordinateur,
il tente d'infecter d'autres ordinateurs en s'envoyant lui-méme a des adresses contenues
dans le carnet d'adresses de I'ordinateur infecté. Le plus souvent, le destinataire ne se
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méfie pas du message, car il provient d'une personne connue. Certains vers, comme le
I Love You, ont connu une expansion fulgurante.

» Leschevaux de Troie (Trojan horses) : Un cheval de Troie est un programme
d'apparence légitime (souvent un petit jeu ou un utilitaire) qui comporte une routine
nuisible exécutée sans l'autorisation de l'utilisateur. On confond souvent le cheval de
Troie et la porte dérobée. Une porte dérobée se retrouve souvent dans certains chevaux
de Troie, mais il existe des chevaux de Troie qui n'en contiennent pas. Un cheval de
Troie n'est pas un virus, car il ne peut se reproduire et la capacité de reproduction est
une caractéristique essentielle des virus.

» Les portes dérobées (backdoors) : Une porte dérobée est un acces secret a un logiciel
qui permet a un pirate informatique de prendre le contréle d'un logiciel a l'insu de
I'utilisateur légitime du logiciel.

» Les logiciels-espions (spywares) : Un logiciel espion est un programme inclus dans
un autre programme (le plus souvent un graticiel, un partagiciel ou un pilote de
périphérique) qui s'installe discretement sur l'ordinateur sans prévenir l'utilisateur,
collecte des informations sur l'utilisation de l'ordinateur et envoie ces informations a
un organisme tiers. Un logiciel qui collecte des informations sur l'utilisation d'un
ordinateur n'est pas malveillant s'il informe I'utilisateur lors de son installation et s'il
ne collecte aucune information dans le but de nuire a I'utilisateur.

» Cookies : Un cookie est en réalité un fichier stocké sur le disque dur de I’utilisateur,
afin de permettre au serveur web de le reconnaitre d’une page web a ’autre. Les
cookies sont notamment utilisés par les sites de commerce électronique afin de
conserver les préférences de 1’utilisateur (par exemple les options qu’il a coché) afin
de lui éviter de les ressaisir. Mais certain cookies sont utilisés par des personnes
malintentionnées a des fins malicieuses.

4 Sécurité des réseaux

Les réseaux sont basés sur le principe de 1’autoroute, tout le monde y a acces et c’est a
chacun de se protéger. Pour que tout soit clair, I’administrateur doit prévoir une politique de
sécurité précisant les droits d’accés, les services réseau disponibles, les précautions a prendre,
les procédures a suivre lorsqu’une faille a été décelée dans la protection du réseau et des
meéthodes de restauration de données.

La protection des données et des applications dépend de leur niveau de confidentialité. La

protection la plus siir est 1’isolation physique du réseau.
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4.1 Quelques méthodes de protection

>

Antivirus : logiciel censé protéger ordinateur contre les logiciels (ou fichiers
potentiellement exécutables) néfastes. Ne protege pas contre un intrus qui emploie un
logiciel 1égitime, ou contre un utilisateur légitime qui accede a une ressource alors qu'il
n'est pas autorisé a le faire [B3].

Le pare-feu : un élément (logiciel ou matériel) du réseau informatique contrélant les
communications qui le traversent. 1l a pour fonction de faire respecter la politique de
sécurité du réseau, celle-ci définissant quels sont les communications autorises ou
interdits. N'empéche pas un attaquant d'utiliser une connexion autorisée pour attaquer
le systtme. Ne protége pas contre une attaque venant du réseau intérieur (qui ne le
traverse pas) [B3].

Détection d'intrusion : repere les activités anormales ou suspectes sur le réseau
surveillé. Ne détecte pas les accés incorrects mais autorisés par un utilisateur 1égitime.

Mauvaise détection : taux de faux positifs, faux négatifs [B3].

> Controle d’acceés : I’objectif de cette stratégie est qu’aucune porte dérobee interne ne

permet d’accéder au coeur du réseau. Pour contourner ce risque, il faut créer un controle
d’accés a toutes les portes d’entrée du périmetre de sécurité. Ce controle sera sous la
responsabilité du périmetre de sécurité qui déterminera la politique d’accés a mettre en
ceuvre. Pour y parvenir, il faut que tous les premiers éléments intelligents d’acces au
réseau (commutateurs ou routeurs) fasse un controle d’acces. La politique AAA
(Authentication Authorization Accounting) est particulierement adaptée.

4.2 Principe de I’authentification

Un service d’authentification repose sur deux composantes :

> [’identification dont le role est de définir les identités des utilisateurs.

> L’authentification permettant de vérifier les identités présumées des utilisateurs. Lorsqu’il

existe une seule preuve de I’identité (mot de passe par exemple) on parle d’authentification

simple. Lorsque [D’authentification nécessite plusieurs facteurs, on parle alors

d’authentification forte.

L’authentification permet de vérifier I’identité d’un utilisateur sur une des bases suivantes :

> Un élément d’information que 1’utilisateur connait (mot de passe, « passphrase », etc.) ;

> Un élément que 1’utilisateur posséde (carte a puce, clé de stockage, certificat) ;
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> Une caractéristique physique propre a ’utilisateur, on parle alors de biométrie (fond de
rétine, empreinte digitale, ADN, etc.).

L’authentification intervient a différents niveaux dans les couches de protocoles du modé¢le

Internet :

> Au niveau applicatif : HTTP, FTP

> Au niveau transport : SSL, SSH

> Au niveau réseau : IPSEC

> Au niveau transmission : PAP, CHAP

4.3 Protocoles d’authentification

a) Protocole PAP : Le protocole PAP (Password Authentication Protocol) est, comme
son nom I’indique, un protocole d’authentification par mot de passe. Le protocole PAP
a éte originalement utilisé dans le cadre du protocole PPP.

Le principe du protocole PAP consiste a envoyer 1’identifiant et le mot de passe en

clair a travers le réseau. Si le mot de passe correspond, alors I’accés est autoriseé.
Ainsi, le protocole PAP n’est utilisé en pratique qu’a travers un réseau sécurisé.

b) Protocole CHAP : Le protocole CHAP (Challenge Handshake Authentication
Protocol), défini par la RFC 1994 est un protocole d’authentification basé sur la
résolution d’un défi (challenge), c’est-a-dire une séquence a chiffrer avec une clé et la

comparaison de la séquence chiffrée ainsi envoyée.

Les étapes du défi sont les suivantes :

> Un nombre aléatoire de 16 bits est envoye au client par le serveur d’authentification, ainsi

qu’un compteur incrémenté a chaque envoi ;

> La machine distante « hache » ce nombre, le compteur ainsi que sa clé secréte (le mot de
passe) avec 1’algorithme de hachage MD5 et le renvoie sur le réseau ;

> le serveur d’authentification compare le résultat transmis par la machine distante avec le
calcul effectué localement avec la clé secréte associée a ’utilisateur ;

&
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> Si les deux résultats sont égaux, alors 1’identification réussit, sinon elle échoue.

Le protocole CHAP améliore le protocole PAP dans la mesure ou le mot de passe n’est plus
transmis en clair sur le réseau.

c) Protocole MS-CHAP : Microsoft a mis au point une version spécifique de CHAP,
baptisée MS-CHAP (Microsoft Challenge Handshake Authentication Protocol
version 1, noté parfois MS-CHAP-v1), améliorant globalement la sécurité.

En effet, le protocole CHAP implique que I’ensemble des mots de passe des utilisateurs
soient stockés en clair sur le serveur, ce qui constitue une vulnérabilité potentielle.

Ainsi MS-CHAP propose une fonction de hachage propriétaire permettant de stocker un
hash intermédiaire du mot de passe sur le serveur. Lorsque la machine distante répond au
défi, elle doit ainsi préalablement hacher le mot de passe a I’aide de 1’algorithme propriétaire.

Le protocole MS-CHAP-v1 souffre malheureusement de failles de sécurité liées a des
faiblesses de la fonction de hachage propriétaire.

d MS-CHAP-v2 : La version 2 du protocole MS-CHAP a été définie en janvier 2000 dans la
RFC 2759. Cette nouvelle version du protocole définit une méthode dite « d’authentification
mutuelle », permettant au serveur d’authentification et a la machine distante de vérifier leurs
identités respectives. Le processus d’authentification mutuelle de MS-CHAP-v2 fonctionne
de la maniere suivante :

> Le serveur d’authentification envoie a 'utilisateur distant une demande de vérification

composée d’un identifiant de session ainsi que d’une chaine aléatoire.
> Le client distant répond avec :
* son nom d’utilisateur,

* un haché contenant la chaine arbitraire fournie par le serveur d’authentification, 1’identifiant
de session ainsi que son mot de passe,

» une chaine aléatoire.

> Le serveur d’authentification vérifie la réponse de 1’utilisateur distant et renvoie & son tour
les éléments suivants :

* la notification de succes ou d’échec de 1’authentification,

&
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« une réponse chiffrée sur la base de la chaine aléatoire fournie par le client distant, la réponse
chiffrée fournie et le mot de passe de I’utilisateur distant.

> Le client distant vérifie enfin a son tour la réponse et, en cas de réussite, établit la
connexion.

Le protocole MS-CHAP-v2 a été cassé et des outils (chapcrack) de déchiffrement du mot de
passe a partir d’écoute du réseau ont été rendus publics en 2012.

d) Protocole EAP : Le protocole EAP est une extension du protocole PPP, un protocole
utilisé pour les connexions a Internet a distance (généralement via un modem RTC
classique) et permettant notamment 1’identification des utilisateurs sur le réseau.
Contrairement & PPP, le protocole EAP permet d’utiliser différentes méthodes
d’identification et son principe de fonctionnement rend trés souple I’utilisation de

différents systemes d’authentification.

EAP possede plusieurs méthodes d’authentification, dont les plus connues sont : EAP-MDS
(Message Digest 5) ; EAP-PEAP ; EAP-TLS ; EAP-TTLS.

e) Protocole RADIUS : Le protocole RADIUS (Remote Authentication Dial-In User
Service), mis au point initialement par Livingston, est un protocole d’authentification
standard, défini par un certain nombre de RFC.

5 Conclusion

Ce chapitre a été consacré a définir des notions de bases liées aux réseaux
informatiques et leur sécurité, en particulier I’authentification (son principe, ses méthodes, et
ses protocoles), le chapitre suivant va porter sur la présentation de 1’organisme d’accueil et
son infrastructure informatique.

=
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Chapitre II : Présentation de I’organisme d’accueil et problématique

1 Introduction

Dans ce chapitre, nous donnons un apercu de la commune de Béjaia pour mieux
comprendre sa structure et ses objectifs, nous étudions son systéme informatique (réseaux et
applications existants). Ensuite, nous détaillant le réseau de 1’Etat Civil.

2 Présentation de PAPC de Béjaia

La commune est la plus petite division organique du pays d’apres la loi N°90/08 du 07
avril 1990 relative au code communal qui donne une tres large définition a la commune dans
son premier article « elle est la collectivité territoriale politique, administrative, économique,
sociale et culturelle de base dotée de la personnalité morale et de I’autonomie financier, elle
est orée par la loi », elle a un territoire, un nom et chef-lieu qui localité principale de la
commune qui lui donne son nom.

La commune est administrée par une assemblée élue qui est 1’assemblée populaire
communale et un exécutif.

Elle est proche de la vie des citoyens, elle est ainsi le cadre naturel de leurs vie sociale et
de leurs activités. C’est pourquoi elle doit satisfaire les besoins essentiels de ses habitants,
comme elle doit notamment gérer les services obligatoires qui lui incombent : Etat Civil,
sécurité, santé, enseignement, sport, etc.

Elle est associée tres étroitement a la vie de 1’état et au développement de la nation, dans
ses domaines elle exerce un role trés vaste de création de coordination d’orientation et de
controle des activités économique implantées sur son territoire, elle est I’élément de base des
unités administrative de la république.

3 Systéme informatique de PAPC de Béjaia

a) Réseau WAN : il s’agit d’un réseau haut débit de MICLAT (Ministére de ’intérieur, des

collectivités locales et de I’aménagement du territoire).
> Applications utilisées :

Toutes les bases de donneées des applications utilisées par ce réseau sont centralisées au
niveau du MICLAT.

Parmi les applications installées au sein de la commune de Béjaia pour le suivi et
I’exploitation des données des différents programmes dédiés par les services centraux du
ministre de 'intérieur et des collectivités locales et de I’aménagement du territoire, on

trouve :
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Description sur le logiciel / Application

Fonctionnalités

Solidarité Ramadan

Suivi I’opération de solidarité ramadan pour

I’année en cours et la saisie des bénéficiaires

PARC AUTO

Recensement du Parc Automobile et Suivi de
I’opération de la conversion au Gaz de pétrole

liquéfié carburant (GPLc)

Evaluation-Projet-ZO

Systeme d’information de suivi de 1’évolution
des indicateurs socio économiques et des

réalisations au niveau des zones d’ombre

Gestion EP

Gestion et réalisation de I’éclairage public

Primes Scolarité

Gestion de la distribution de la prime scolaire

spéciale et la saisie des bénéficiaires

www.si-psase.dz

Systeme d'Information national relatif a la
Préparation et le Suivi des Activités de la

Saison Estivale

www.si-sbfcl.dz

Systeme d'Information de Suivi Budgétaire et

Financier des Collectivités Locales

WWW.Si-ssec.dz

Systeme d'Information national de Suivi de la
situation Socio-Economiques des Collectivités
Locales

wWww.si-ssep.dz

Systeme d'Information national du Suivi des

Ecoles Primaires

Tableau II. 1: Applications MICLAT

b) Réseau MAN : il s’agit d’un réseau reliant les différentes quatorze annexes d’Etat Civil
(Boukhiama, Tobal, Aissat Idir, Sidi Ouali, Sidi Ali Lebharl, Sidi Ali Lebhar2, Sidi

Ahmed,

Houm Rih, Taghzout, Ihaddaden 1000 logts, lhaddaden 600 logts, Tizi, Tala Ouriane et

Amtik N’tafath) par la fibre optique (quelques kilométres).

c) Reéseau local : il s’agit d’un réseau interne reli¢ aux différents guichets et bureau par un

ou plusieurs Switch.

Exemple : Réseau local de I’Etat Civil, Réseau local de la comptabilite.

5]


http://www.si-psase.dz/

Chapitre II : Présentation de I’organisme d’accueil et problématique

4 TInfrastructure informatique de I’Etat Civil

4.1 Architecture réseau
La figure 11 montre I’architecture réseau existante dans le service d’Etat Civil :

Convertisseur

ANNEXE 1
ANNEXE 2

Fibre optique

Etat Civil Centrale
—— RJ 45

Figure I1. 1: Architecture réseau de I'Etat Civil

4.2 Applications utilisées

Parmi les solutions existantes au niveau d’Etat Civil, nous citons quelques une
(Tableau 11.2) qui sont utilisées pour assurer le fonctionnement interne de I’administration
locale.

30
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Description sur le logiciel / Application

Fonctionnalités

Pool Naissance

Saisie des actes de naissance

Pool Mariage

Saisie des actes de mariage

Pool Décés

Saisie des actes de déces

Guichet Unique

Etablissement des actes (Naissance, Mariage,

Déces, Jugement collectif, matrice)

Fiche Familiale

Etablissement des fiches familiales

Mariage Divorce

Etablissement des avis de mention (mariage,

divorce)

Impression12S

Etablissement des actes de naissance 12

spéciale pour le passeport

GEC (gestion d’Etat Civil)

Saisie et établissement des actes (Naissance,

Mariage, Déces) en langue étrangére (Francais)

Fiche Familiale

Saisie et Etablissement des fiches familiales en

langue francaise

Attestation d’Hébergement

Etablissement des attestations d’hébergement

Celibat

Etablissement des attestations (Non Mariage,
Non Divorce, Non Remariage) en langue
francaise

Tableau I1. 2: Application d'Etat Civil

4.3 Equipements réseaux utilisés

Pour rappel, le réseau est un ensemble de machines interconnectées entre elles de

pouvoir échanger des données.

Le réseau possede trois types de composants physiques :

e les périphériques de terminaison : qui sont les machines en bout de chaine comme

les ordinateurs, les imprimantes, les scanneurs ou les serveurs

e les équipements intermédiaires : dont le rdle est interconnecté les périphériques de

terminaison entre eux sur le réseau, on parle par exemple des switchs ou des routeurs

<
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e le support: qui transporte les données sur le réseau, il s'agit des cables qui vont
transmettre les signaux électriques (paire torsadé) ou la fibre optique qui va propager
des ondes lumineuses.

- pour qu’il y est une bonne gestion de cablage, les éléments de réseaux informatique
sont centralisés dans une armoire technique appelée une baie de brassage ou armoire de
brassage ou armoire réseau.

- Les cables de fibre optique sortant reliée a une armoire appelée armoire optique.

5 Problématique

Dans une grande commune, telle que Béjaia qui dispose d’un réseau commuté de
taille importante composé d’une plateforme reliant les différentes annexes (précédemment

citées) au serveur de 1’état civil centralisé a 1’unité principale sise 8 L’EKHMIS.

En effet I’administrateur réseau trouve beaucoup de difficultés dans la gestion du
réseau, notamment la gestion des postes de travail ainsi que le temps considérable passé
durant les déplacements quotidiens pour régler manuellement des problémes qui peuvent étres
gérés a distance. Ajouter a ¢a la vulnérabilité du systéme qui ne dispose pas d’un mécanisme

d’authentification interne convenable, ce qui le rend accessible sans aucun controle

Cet état de fait est du a la méthode de travail adoptée, pour mener a bien cette mission
et qui se base principalement sur un mode de gestion entierement manuelle.

6 Solutions proposées

Notre objectif est de mettre en place un systéme d’authentification permettant de résoudre les
problémes constatés a I’Etat Civil, tels que :

- La gestion des postes des utilisateurs
- Lagestion des données et des périphériques du réseau

- La gestion des droits d’acces

Pour répondre aux besoins cités ci-dessus nous avons optés pour une technique
d’authentification RADIUS, qui associés un compte pour chaque utilisateur du réseau.
Cette solution permet aux utilisateurs de se connecter au serveur avec des droits d’acces
différents.

La figure ci-dessous représente le schéma fonctionnel de notre solution d’authentification.
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Tentative d’acces au serveur de
I’Etat Civil

Demande d’authentification :
Login / Mot de passe

A 4

\4

Les informations login/ mot de passe
transmises au serveur Radius

Le serveur Radius contrdle les informations en vérifiant
le domaine des utilisateurs de 1’Etat Civil

l,

[Informations non valides] [Informations valides]

N

Echec d’authentification L’accés est autorisé avec le
niveau accordé

Figure 1. 2: Schéma fonctionnel de la solution proposée

7 Conclusion

Ce chapitre nous a permis d’étudier l'architecture réseau de 1’organisme d'accueil et les
équipements existants. Apres avoir fait l'analyse du réseau de 'APC (réseau d’Etat Civil),
nous avons soulevé plusieurs faiblesses réseaux existantes, ce qui nous a permis de cerner la
problématique de notre projet et proposer une solution que nous allons mettre en ceuvre dans
le chapitre suivant.

-
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1 Introduction

Dans ce chapitre, nous allons présenter la mise en place notre solution réseau, qui
consiste a la configuration d’un serveur RADIUS sous Windows server 2012 R2. Cette
solution nécessite d’avoir la configuration d’un annuaire Active Directory et un serveur de
stratégie réseau NPS (Network Policy server).

Dans un premier lieu, nous allons présenter les services nécessaires pour la mise en
place de la solution d’authentification AAA, en suite, dans un deuxiéme lieu, les étapes

d’installation de cette solution.

2 Services de base de la solution AAA
2.1 Windows server 2012 R2

Windows server est un logiciel proposé par Microsoft pour résoudre les problémes des
entreprises, i1l permet de créer des solutions plus simples a planifier afin d’enrichir
I’expérience utilisateur et 1’administration des serveurs composant [’infrastructure de

I’entreprise.

2.2 Active Directory

Est un service d'annuaire créé par Microsoft en 1996 et destiné a étre installé sur les
Windows Server 2000, 2003, 2008, 2012 et 2016. En stockant dans une base de données les
renseignements relatifs aux ressources réseau d'un domaine, Active Directory a pour objectif
premier de centraliser l'identification et l'authentification d'un réseau de postes Windows. Ses
fonctions additionnelles permettent aux administrateurs de gérer efficacement une stratégie de

groupe, ainsi que l'installation des logiciels et des mises a jour sur les stations du réseau.

2.3 Network Policy server

NPS est I’'implémentation Microsoft de la norme RADIUS spécifiée par internet
Engineering Task Force (IETF) dans les RFCs 2865 et 2866. En tant que serveur RADIUS,
NPS effectue I’authentification, 1’autorisation et la comptabilité centralisées pour de
nombreux types d’acces réseau, notamment le commutateur sans fil, I’authentification, I’acces

a distance de réseau privé virtuel et les connexions de routeur a routeur.

2.4 Fonctionnement d’un RADIUS

Le fonctionnement de RADIUS est basé sur un systeme client/ serveur chargé de

définir les acces d’utilisateurs distants a un réseau.
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11 s’agit du protocole de prédilection des fournisseurs d’acces a Internet car il est relativement
standard et propose des fonctionnalités de comptabilité permettant aux FAI de facturer

précisément leurs clients.

Le protocole RADIUS repose principalement sur un serveur (le serveur RADIUS), relié a une
base d’identification (base de données, annuaire AD DS, etc.) et un client RADIUS, appelé
NAS (Network Access Server), faisant office d’intermédiaire entre 1’utilisateur final et le
serveur. L’ensemble des transactions entre le client RADIUS et le serveur RADIUS est

chiffré et authentifié¢ grace a un secret partagé.
Le fonctionnement de RADIUS suit le scénario ci-apres :

> Un utilisateur envoie une requéte au NAS afin d’autoriser une connexion a distance.
> Le NAS achemine la demande au serveur RADIUS.

> Le serveur RADIUS consulte la base de données d’identification afin de connaitre le type
de scénario d’identification demandé pour I’utilisateur. Soit le scénario actuel convient, soit
une autre méthode d’identification est demandée a 1’utilisateur. Le serveur RADIUS retourne

ainsi une des quatre réponses suivantes :
* ACCEPT : I’identification est réussi ;
* REJECT : I'identification a échoué ;

* CHALLENGE : le serveur RADIUS souhaite des informations supplémentaires de la part de

’utilisateur et propose un défi (challenge) ;

* CHANGE PASSWORD : le serveur RADIUS demande a I’utilisateur un nouveau mot de

passe.

A la suite de cette phase dite d’authentification, débute une phase d’autorisation ou le serveur

retourne les autorisations de ’utilisateur.

Ces étapes sont décrites dans la Figure III.1.
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Figure III. 1: Fonctionnement RADIUS

3 Etapes d’installation du serveur RADIUS (Windows server 2012 R2)

Etape 1 : Installation de I’ Active Directory

Le service de domaine Active Directory est un annuaire qui va centraliser
des informations du réseau comme par exemple les comptes utilisateurs. Il permet
aux administrateurs de gérer ces informations de maniére sécurisée. De par sa
centralisation, Active Directory est également un outil d’administration puissant et
flexible [W10].

- Avant tout, on doit attribuer une configuration IP fixe sur le serveur. Nous allons
commencer par installer le role qui va nous permettre d’avoir un domaine Active
Directory. Pour cela, allons dans le gestionnaire de serveur et en haut a droite cliquons
sur « Gérer » et cliquons sur « Ajouter des roles et fonctionnalités ».

- Sur la premiére fenétre laisser coché « Installation basée sur un role ou une
fonctionnalité » et cliquer sur « Suivant ».

- Sur la fenétre suivante « Sélection du serveur », laisser par défaut et cliquer a nouveau
sur « Suivant ». Nous allons arriver sur la fenétre ci-dessous, sélectionner le
role « Service AD DS ».

- La fenétre suivante va s’afficher, cliquer sur « Ajouter des fonctionnalités ». Puis
sur « Suivant ».

- Sur la page des fonctionnalités ne rien cocher et cliquer a nouveau sur « Suivant ».
Nous allons ensuite arriver sur la page de présentation de 1’ Active Directory, cliquer

encore sur « Suivant ». La fenétre ci-dessous va s’afficher. Cocher la case
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« Redémarrer automatiquement le serveur de destination, si nécessaire » et cliquer

sur « Installer ».
L’installation se lance, une fois terminée nous allons pouvoir effectuer la configuration.

Toutes ces étapes sont illustrées dans la figure I11.2.

F Gérer

Ajouter des réles et fonctionnalités

Qutils  Afficher  Aide

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

[&2, Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Services AD
Ds?

Vous ne pouvez pas installer Services AD DS sauf si les services de
réle ou les fonctionnalités suivants sont également installés,

[Outils] Gestion de stratégie de groupe
4 Qutils d'administration de serveur distant
4 (Qutils d'administration de réles
4 Qutils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
4 Qutils AD DS

[Outils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils &

< ¥

Inclure les outils de gestion (si applicable)

I Ajouter des fonctionnalités | Annuler

Avarit da commencer
Type dinstailation
Shiection du serveur
Rles de serveurs
Fonctionnainés

AD DS

Sélectionner le type d'installation

Sélectionnez le type d'installation. Vious pouvez installer des rdles et des fonc
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtw

Avant de commencer

Type d'installation

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de role et

Sélaction du serveur

() Installation des services Bureau 4 distance
Installez les services de rdle nécessaires a linfrastructure VDI (Virtual Deskt
déplayer des bureaux basés sur des ardinateurs virtuels ou sur des session

/

Sélectionnez un ou plusieurs roles A installer sur le serveur sélectionne.

Avart de commencer

Type dinstallation Réles Deseripti
Sélection du serveur L HyperV [ —
EEm 0o Dirctry
ER [ Senveur de télécopie informati
PR W Seneur DHCP Jnstal) lrésea
[ Serveur DNS informati
! [ Serveur Web (1) utiisatew
] (] Sen (o b réseau. Le
\I_I d Jes contré
RO Loe thctive Directory Lightweight Dire donner a1
[ Senvices AD RMS (Active Directory Rights Manage | 3ccesaur
[ ] Services Bureau & distance nimparte
[] Services d'activation en volume processut

[ Senvices dimpression et de numrisation de docur | Umigue:

Pour installer les réles, services de rdle ou fonctionnalités survants sur be serveur sélectionné, chiguez sur
Installer.

(] Redémarrer Butomatiuement be Jervur de destination, 31 nécesasine

B ze peut gue des fenctionnalités facultatives (comme des outils d'sdministratson) sokent affichées sur

cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliques sur Précédent pour désactiver leurs cases & cocher,

Gestion de stratégie de groupe
Qutils & sdmanistration de serveur distant
Outils d'adrministration d& rbles
Cutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Cuwtils AD DS
Centre d'administration Active Directory
Compasants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

E
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Figure III. 2: Installation de 1'Active Directory

Nous allons commencer la configuration de I’ Active Directory. On remarque une alerte
a coté du drapeau en haut a droite dans le gestionnaire du serveur. On Clique dessus et

on sélectionne « Promouvoir ce serveur en controleur de domaine ».

Sur la fenétre d’apres, sélectionner « Ajouter une nouvelle forét » et renseigner le nom

du domaine. Cliquer sur « Suivant ».

Sur la fenétre suivante, pour le niveau fonctionnel de la forét et du domaine on
laisse Windows Server 2012. Laisser « Serveur DNS » et « Catalogue
global » cochés, ils sont nécessaires au fonctionnement de I’ Active Directory. Enfin, on
saisit le mot de passe du mode de restauration des services d’annuaire. On garde bien
celui-ci en téte il pourra nous étre utile en cas de dysfonctionnement sur notre domaine.

Cliquer sur « Suivant ».

Sur la fenétre suivante « Options DNS », on peut avoir une alerte mais c’est normal

¢tant donné que c’est le premier serveur DNS, cliquer sur « Suivant ».
Pour le nom NetBios, on laisse par défaut et cliquer a nouveau sur « Suivant ».
Pour les chemins d’accés laisser aussi par défaut et cliquer sur « Suivant ».

On arrive ensuite sur la fenétre récapitulative des options. La encore on clique

sur « Suivant ».

La fenétre de vérification de la configuration apparait. Cliquer sur « Installer », le

serveur va redémarrer a la suite de 1’installation.

L’ensemble de ces étapes sont résumées dans la figure I11.3.
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Cptions supplémentaire: ~ A V= o s
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Options du contrdleur de..

Chemins d'accés Ajouter une nouvelle forét
Examiner les options . " y y s
Spécifiez les informations de domaine pour cette opération
Verification de la configur...
Mom de domaine racine : ec.!oca‘

SERVEUR CIBLE
Serveur-EC

Options du contrédleur de domaine

Configuration de déploie...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options Miveau fonctionnel de la forét : | Windows Server 2012 R2 | s |

Options supplémentaires Miveau fonctionnel du domaine : | Windows Server 2012 R2 |V|

Chemins d'accés Spécifier les fonctionnalités de contrdleur de domaine
Examiner fes options enveur DMNS (Domain Name System)

wérification de la configur...

r de domaine e
Taper le mot de passe du mode de restauration des services d’annuaire (DSRM)
Mot de passe : F P ——

Confirmer le mot de passe : e -

N4

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de dé
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i1
0

La configuration requise doit étre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Options du contrdl

Réexécuter la vérification de la configuration requise

(=) Voir les résultats

5. Les contréleurs de domaine Windows Server 2016 offrent un paramétre de sécurité e
par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec
Windows NT 4.0 =. Ce paramétre empéche l'utilisation d'algorithmes de chiffrement
faibles lors de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/7Linkid=104751).

£. !l est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez

f. Si vous cliquez sur Installer, le serveur redémarre automatiquement & l'issue de I'opération de
promotion.

En savoir plus sur la conditions préalables

Figure III. 3: Configuration de 1'Active Directory
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Une fois redémarré, on a désormais notre domaine Active directory. Le contenu avant

le \ est notre domaine. Si on souhaite se connecter localement on 1’utilise:

\votre nom d’utilisateur local

EC\Administrateur

Figure III. 4: Connexion locale au domaine AD

Etape 2 : Installation du serveur RADIUS

Nous allons implémenter 1’architecture ci-dessous. Lorsque 1’administrateur va
se connecter sur le switch, celui-ci va transmettre la requéte au serveur RADIUS. Le
serveur va ensuite vérifier si les identifiants de session de la personne sont bien
présents sur 1’Active Directory, si c’est le cas 1’acces est autorisé sinon 1’acces est

refusé.

T
All-IT-Network b e e
T |d &
: 00 00
. Switch
Administrateur Radius AD

Figure III. 5: Architecture RADIUS & implémenter
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- Pour installer le NPS, on refait exactement les mémes étapes que celles de 1’installation
de I’Active Directory sauf que sur la fenétre de « sélection des roles », cocher
« Services de stratégie et d’accés réseau », attendre quelques minutes jusqu’a

I’installation du réle.

Etape 3 : Configuration Groupe Active Directory
On doit créer un groupe ainsi qu’un utilisateur qui fera parti de celui-ci.
Nous allons autoriser par la suite tous les utilisateurs présents dans ce groupe a se

connecter sur les Switchs Cisco.

- Pour créer le groupe, aller sur la console d’administration AD DS, dans le menu a
gauche avec un clic droit sur Users, sélectionner « Nouveau » puis « Groupe ».

- Nommer le groupe puis cliquer sur « OK » pour le créer.

La création d’un groupe AD illustrée dans la figure I11.6.

el Wtihisateurs et ordinateurs Active Directorny
Fichier Hction Affichage rd
- -~ — = < P = =
m |l & B E G| H R S s W B
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~ B tE:StBDCI: %Administrat... LHilisateur Compte d'utilisateur d'a...
==y CL“ i " %Administrat... Groupe de sec... Les membres de ce grou...
| omputers
Dc}r‘r‘lgir‘l Cardrales %Administrat... Groupe de s€c... Les membres de ce grou...
| ForeignSecurityPrincipal: %Administrat... Groupe de s&c... Administrateurs désigné...
= Planaged SewiceAchurl EEAdrninistrat... Groupe de séc... Les membres gui ont un...
_. || &EAdministrat... Groupe de séc... Administrateurs désigné...

Users
Délégation de contréle... iroupe de sé&c... Administrateurs désigné...
Fechercher... iroupe de séc...

aronme Ade i T lee moamtrAlenire e
Mouweau > Ordinateur
Toutes les taches e Contact
Affichage > Eianpe

InetOrgPerson

S ERpHpERER N misDS-KeyCredential
Ll s msD5S-ResourcePropertylist
Expottcais Bctos msDS-ShadowPrincipalContainer
Proprictés mslmaging-P5Ps
o Alias de file d'attente PSP

- e BN Iremrisma e e

l

a Crder darms ec blocalflsers

PMoam chu o oLgee =
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Figure III. 6: Création d'un groupe AD
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Apres la création du groupe AD, Admin-ec, nous allons devoir créer les utilisateurs

qui feront partie de ce groupe.

A nouveau un clic droit sur « Users », choisir « Nouveau » puis « Utilisateur ».

Remplir les champs avec les informations de 1’administrateur.

L’utilisateur étant créé, nous allons intégrer ’utilisateur au groupe Admin-ec. Faire un

clic droit sur le groupe créé puis sélectionner « Propriétés ».

Sous I’onglet membre, cliquer sur « Ajouter... » .

Renseigner le début du nom de I'utilisateur et cliquer sur « Vérifier les noms ».

Valider, notre utilisateur est a présent intégré au groupe.

La création et I’ajout d’un utilisateur au groupe Admin-ec, illustrée dans la figure I11.7.
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Fichier Action Affichage 7

= aE fBIXE G HEI 2 wEY A%

I utilisateurs et ordinateurs Active
> [ Requétes enregistrées
~ 3 test.local
| Builtin
> Computers

Mom

B2, ADM reseau

2, Administrat...
2 Administrat..
B2 Administrat...
2 Administrat..

Type
Groupe de séc...
Utilisateur

Groupe de séc...
Groupe de séc...
Groupe de séc...

Description
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<
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Figure III. 7: Création et I'ajout d'un utilisateur au groupe Admin-ec
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Etape 4 : Ajouter des périphériques clients

Pour cette étape, on a besoin de 1’adresse IP du switch.
- Aller sur la console NPS sous « Clients et serveurs RADIUS » faire un clic droit sur
« Clients RADIUS » puis sélectionner « Nouveau ».

- Renseigner ’adresse IP de I’équipement et le secret, gardez le de coté nous allons nous

en servir plus tard.

L’ajout de périphérique client se fait comme suit :

Nouveau client RADIUS. .

@ Serveur NPS (Network Policy S\J.(r‘ﬁer] T

Activer ce cliernt RADIUS

Fichier Action Affichage 7 Slectionner un modsie sxistart

== [ Mom st adrssss
és B HE

[Localnn ]

Adresse (IP ou DNS) :
€ NP5 (Local NPS (Local) (7001 |
Secret partagé

W _‘ I:liEntS et serveurs MD'US Sélectionnez un modale de secrets patagés existant :

|Au|:un ~ |

tents RADILS - :
j Cllent* FPour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiqguement un secret partage. cliguez sur Génerer. Vous devez corfigurer le
o N_ cliernt RADIUS avec le méme secret partage entré ici. Les secrets partages
Jj Grl:lupes dE SEr DLWEE.U | respectent la casse
- St t.- - i &) Manuel ) Générer
LF| otrategles : Secret partagé :
, Actualiser : e |
‘D GEStan [ Confimmez le secret partags
[Bessecas| |

oK | [ Annuler

- #| (estion des model Aide

e T

Figure III. 8: Ajout d'un Client RADIUS

Etape 5 : Configurer une stratégie réseau

Nous allons devoir définir la politique d’acces.
- Faire un clic droit sur « Stratégies réseau » et sélectionner « Nouveau ».

- Nommer la stratégie et cliquer sur « Suivant ».

- Sur la fenétre suivante, spécifier les conditions d’acces, indiquer que seuls les
utilisateurs faisant partie du groupe créé auparavant peuvent s’authentifier. Cliquez sur
« Ajouter... ».

- Sélectionner « Groupes Windows ».

- Cliquer sur « Ajouter des groupes... ».:

- Indiquer le groupe créé au début de ’article.

- Notre groupe étant ajouté, cliquez sur « Suivant ».

- Laisser coché « Accés accordé » et cliquez sur « Suivant ».
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- Cocher uniquement la case « Authentification non chiffrée (PAP, SPAP) », une pop-
up apparaitra, cliquez sur « Non ».

- Pour les contraintes, elles servent a forcer la déconnexion des utilisateurs au bout d’un
certain délai. On n’en positionne pas, cliquer sur « Suivant ».

- Dans cette fenétre, nous allons avoir plusieurs paramétres a positionner. Dans la partie
« Standard », supprimer les deux éléments déja présents puis cliquer sur « Ajouter... ».

- Dans la liste, sélectionner « Service-Type » puis cliquer sur « Ajouter... ».
- Cocher la case « Autres », sélectionner « Login » puis valider.

- Ensuite cliquer sur « Spécifiques au fournisseur », puis sur « Ajouter... ».
- Sélectionnez « Cisco-AV-Pair ».

- Dans le champ « Fournisseur », saisir la variable « shell:priv-lvl=15 ». Les niveaux
d’administration fonctionnent exactement comme sur le switch. Le niveau 15 donne
tous les droits.

- Cliquez ensuite sur « Suivant ».

- On a lerécapitulatif de la stratégie réseau, cliquez sur « Terminer ».

La Configuration de la stratégie réseau, illustrée dans les figures ci-dessous (Figure I11.9,

Figure I11.10, Figure II1.11, Figure I11.12, et Figure 111.13)

€2 Serveur NPS (Metwork Policy Server) Bpagite spraienio teae W

Spécifier le nom de la stratégie réseau et le type de connexion
Fichier Action Affichage 7 ;.,

s'applique.

Vous pouves spdcifier 1 nom de votre stratégie rdsesu sinsi que le type des connexions suxauelles |8 stratdaie

== | & |F H S P g o et
acods_se
@ NES (Locsh | serategies | e e
~w [7] Clients et serveurs RADIUS A aces sane i BO31X, sdecuonres Non sobcie.
i Clients RADIUS Stratégies de
55 Groupes de serveurs RA
e _-)l‘ Stratégies Les stratégies de

localement ou sie

~| Stratégies de demande

i ' Stratégies réseau
B Gestion Mouveau
M, Gestion des modéles

Actualizer

(h] R L L N cédar | Suivam C [ Annuler

Mouvelle stratégie réseau =

. sSpécifier les conditions

Conditions
Cendition Valeur

Descnption de la condition *

Ajoutar..,

Précédent — Ferminer Annuler

Figure III. 9: Configuration de la stratégie réseau 1
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Specifier les conditions

spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
minimum, une condition est nécessaire.

Selectionner une condition >

Sélectionnez une condition, puis cliquez sur Ajouter.

Groupes "~

La conditicn Groupes dows specifie gue l'utilisateuwr ou l'ordinateur gui tente d'établir 1a connexion doit appartenir
a I'un des groupes s& TS .

Groupes dordinateurs
dgﬂ La condition Groupes d'ordinateurs specifie gue l'ordinateur gui tente d'établir la connexion doit appartenir a l'un des
groupss sélectionnés.

s Groupes dutilisateurs
La condition Groupes dutilisateurs speécifie gue l'utilisateur gui tente d'&tablir la connexion doit appartenir a l'un des
groupes sclectionnés.
Restrictions relatives aux jours et aux heures
et I Restrictions relatives aux jours et aux heures
"]'/ Les restrictions relatives aux jours st aux heures indiguent les jours et les heures auxguels les tentatives de

connexion sont autorisé€es ou non. CTes restrictions sont basées sur le fuseau horaire du serveur NPS (Metwork %5
Policw Sencerl

I Ajouter. .. ” Annuler

A

Groupes Windows >
Sélectionnez le type de cet objet :
Spécifiez 'appartenance aux groupes nécessaire pour corespondre & cette ——
stratégie |dﬁ aroupes ou Principao: de sécunté intégrés | ‘ Types d objets.. ‘
Groupes A pati de cet emplacement ;
|ecJecﬂ\ | ‘ Emplacemens... ‘

Entrez les noms des objets & sélectionner (2xemples) :

L A= s

| Ajouter des groupes. Supprimer

G e ]

Serveur NPS (Network Policy r)

?
RN ) _

" Spécifier l'autorisation d'acces

Effectuez la configuration nécessaire pour accorder ou refuser l'accés réseau sila demande de connexion corresponc
& cefte stratégie.

| Fin de la configuration de la nouvelle stratégie réseau
I*

® Acoss acoordé Vous avez comectement créé la stratégie réseau suivante
Accordez 'accés si les tentatives de connexion des clients répondent awx condtions de cette stratégie.

accés_ec
©) Acoes refusé Conditions de la stratégie :
Refusez |'acces si les tentatives de connexion des clients répondert aux conditions de cette stratégie. Cor n Valeur

Groupes Windows ECN\Admin-ec

[ L'accts est détemniné pares proprétés de numérctation des utlisateurs (qui remplacent la stratégie NPS)
Choisissez selon les propriétés de numérotation wtiisateur s les tertatives de connexion des dlents répondent st conditions de la stratégi

Paraméires de la siralégic -

Condion Valeur ~
WMéthode d authentiication Authentiication non chifirée (PAF, SPAP) I
Autorisation d'aceés Accorder |'aces

Mettre & jour les clients non corformes Vrai L
Contrairte de mise en conformité NAP Autoriser un accés réseau complet

lanorer les propriétés de numérotation des wiisateurs  Faux

Senvice-Type Login ~

Pourfermer cet Assistart, cliquez sur Temminer.

| Pctdent | [ Suvart || Teminer | Aomier | Précédert | | Suvart | [ Teminer | [ Annuer

Figure III. 10: Configuration de la stratégie réseau 2
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Mouwvelle stratégie réscau

configurez une cu plusicurs des méthodes d'authentification nécessaires powr que la demande de connexion
P P, vous dewe= configurer un type EAP.

o ! Configurer les maethodes d'authentification

corresponde a cette stratsgie. Pour 'authenti

Les fypes de protocoles EAP somt négeociSs entre le serveur NPS ot le client dans 1'ordre
dans lequel ils sont listes

Types de protocoles EAP -

Morter

Descendre

Modifier... Supprmer

Met hodes d authentification moins sScarisses -
[ Authentification chiffrée Microsoft wersion 2 {(MS-CHAP «2}
L utilisateur peut modifier e mot de passes aprés son expiration
[ Authentification chiffrée Microsoft (MS-CHAP)
L utilisateur pesut modifier = mot de passe aprés son expiration
[ Authemtification chiffrée (CHAP)
T Authemification non chiffnée (PAP. SPAP)
[ Autoriser les clients & se connecter sans négocier une methode d authentification

Précedent Terminer Arruler

Flouvalle stratégie résenu \l/ =

Configurer des contraintes
A o oo orraer cocermia vt siree @ A ne o s i

doivent s= conformar. Si une demands D e e ol T T e e e B L Er e P
Server) rejette auto au ent cette demande. Les contraintes sont facultatives ; =1 wous ne souhaiter pas
ST e contraintes, cliaues sur SUIvant.

CSofigures lee contraintes de cetis siraiégie Meeeau
Sila demands de connesdon e rSpond pas & toutes les comraimtes, l'acods réseou st refusds
Coctreintes -

C oror 8

Specfiez le délal maximal dinactivité du serveur en mMinutes avant déconnexion

w4, Deloi diexpiration de [(] Décannecter au-dela da la durds o inactivits mosimsls
session

il 1D e o ataticn & =
appelse

5 Restrictions relatives
B jours
Heron

Tuee de port MAS

Arruter

Procedso i

Mouvelle stratégie reseau \/ 5
Configuraer les paramatroes
*f Lo mm e o RIS sl epes ol o o st ro 8 ool e oo o o nmesd tr i ko it e sl am ooyl VL ommrel St e
@ fia stratdgia de deamanda da connexion 5ont ramelias
e

Cemfigures les paramatres de cotte siratsgis reaoou.
Si la demande = o o P -t i et i e mtreteSoie sooorde 1 o= sort

Eour snvoyer dea sttibute suppl O e ol RADIUS, sdlectionnes un sttt
RADIUS amderd . Pl CHGUSE ST Modifuel. Si wous fe configurer pas O sttabut . cslui-ci
et 1 ey e s it LAY Aocamentation de wotre client
H =B gl ittt ol i P g i ercbprieinsin
P p——— Aatributs
. nem ol tiples et e

Erotoacls
[Eardrndth Al ocation
==

[P p————

Ayouter. Mo dfier Suppnmer |
Frecsdent Aurater
Ajouter un attribut RADIUS standard = litorimdtions dattnbot e

Pour ajeuter un attibut auwx paramétres, sélectionnezde st cliquez sur Aouter.
Mom de I'attribut :

Pour sjouter un sttibut personnalisé ou prédéfini spécifique au foumisseur, fermez cette boite de dialogus et i
sélectionnez Spécfique au foumisseur, puis cliquez sur Ajouter Service-Type
Type d'accts Muméro de |'attribut :
Tous ~ 6
s Format de I'attribut
s Enumerator
MNom i
NAS-Port-Id Waleur d attribut :
F‘E‘" ""“Ege () Communément Utilisé pour les connexions d'accés a distance ou VPN
Terrmrvalmn -Action —
ZAucunz
Tunnel-Assignment-1D
Tunnel-Cliert-Auth-ID ~ ) Communément utilisé pour les connesxions 802 Tx
< >
<Aucun=
Description © Auitres
‘Spécifie le type de service requis par | utilisateur. 2
Login e

| mouter.. | [ Femer | Annuilsr

Figure III. 11: Configuration de la stratégie réseau 3
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Mouwwvelle stratégie réseau >

Configurer les parametres

A Le serveur MPS appligque des parameétres ala demande de connexion si toutes les conditions relatives
a la strat€gie de demande de connexion sont remplies.

Configurez les paramatres de ceotte stratégic réseau.
Sila demande de connexion répond aux conditions et cortraintes. ot sila stratégie accorde I'accés. les paramétres sont appliqués

Paramétres -
STy EISEME LT Pour ervoyer des attributs supplémentaires awe cliemts FADILS, sélectionnez un attrbut
RADIUS standard, puis cliquez sur Madifier. Si vous ne configurez pas d attribut . celuici
nest pas envoyE awee cliernts RADIUS. Consultez la documentation de votre client
[#=] Spécifigues au RADIUS pour connaitre les attributs nécessaines.

fournisseur

Roulage etaccés a
SR Mt Attributs

s

prcutsonsemultuplej et Mo [T
{Bandwidth Allscation Service-Type Login
Protocol)

@ Filtres IP

£, Chiffrement
W%y Paramétres IP

Précédent Suivant Teminer Annuler

A4

Mouwvelle stratégie réseau ><

Configurer les paramatres
ﬁ Le serveur MPS applique des paramétres 3 la demande de connexion si toutes les conditions relatives

ala stratégie de demande de connexion sont remplies.

Configurez les paramétres de cette stratSgie réseau.
Si la demande de connexion répond aux condtions et contraintes, et si la stratégie accorde I'sccés, les paramatres sont apphiqués

Pour envoyer des attributs supplémentaires aux clients RADIUS. sélectionnez un attibut
spaciqus au foumisseur. puis cliquez sur Modifier. Si vous ne configursz pas d atribut,
celui-ci n'est pas envoys aux clients 115, Consultez la documentation de votre client
RADIUS pour connaitre les ottributs nécessaires

Routage staccas a

N e Attributs -
e ;':;'f""s il Mom Foumisseur waleur
Eandwidth Allocstion
Protocol)

=F Filtres IP
£l Chiffrement
Sy Paramétres P

Précédent Suivant Terminer Arnuler

/4

Ajouter un attribut spécifique au fournisseur X >
Pour gjouter un attribut aux paramétres. sélectionnezde et cliquez sur Aouter. T
Pour gouter un attibut spécfique au foumisseur qui n'sst pas listé, selectionnez Personnalisé, puis ciquez sur Cisco-AV-Pair
Aouter.
Founisseur QJ Informations d'attribut X
Cisco v ;
F{ Nom de |'attribut :
Mtrbis - gf Cisco-AV-Pair
Nom Fourisseur Vi Numéro de |'attribut -
5000

Format de 'attribut :
String 7

Valeur d'attibut :
[shellprivvi=15] |

Description :

Spéeifi les attibuts spécfiques foumisseur de paire valeur-attribut Ciaco | Annuler

‘_ ﬂq‘aute(. Femer | 0K I .N-'1HII.I|er

Figure III. 12: Configuration de la stratégie réseau 4
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Mouvelle stratégis réssau

Configurez les paramétres de cette stratégic réseau
Sila demande de connesdon répond sl conditions et contraintes. =t si la stratégie accorde 'accés. les paramétres sort appliqués.

Configurer les parametres

Le serveur NPS applique des paramétres 3 la demande de connexion si toutes les conditions relatives
a la straté€gie de demande de connaxion sont remplies.

Paramé&tres -

Antributs RADIUS
& Standard

Four envoyer des attributs supplémentairss aux clients RADIUS, sélectionnez un attribut
specifique au foumisseur. puis cliquez sur Modffier. Si vous ne configurez pas d attribut,
celuici n'est pas envoys aux clients RADIUS. Consultez la documentation de votre client
RADIUS pour connaftre les attibuts nécessaires.

Routage etaccés &
distance Attributs -
gy [Taisons multinies e Tam Foumisseur  Waleur

(Bandwidth Allocstion Cisco-AV-Pair Cisco shellprivivi=15

Protocol)
S Filtres IP
£ Chiffrement
4%y Paramétres IP

Précsdert Survart Termirer Arnuler

Serveur NPS (Network Policy Server)
B =]

! Fin de la configuration de la nouvelle stratéegie réseau

Wous avez comectement créé la stratégie réseau suivante

acces_ec

(= de 12 Sgie -
Waleur
EC idmin-eo

Condition

iGroupes Windows

Paramétres de la stratégie -

Condition Valeur —~
Méthode d authentfication Authertfication mon chiffrss (PAP. SPAP) 5
Autorisation d'acces Accorder 'acces

Mettre & jour les clismts non corformes Wrsi =
Contrainte de mise en conformite NAP Autonser un accés réseau complet

Ignarer les propriétés de numérctation des utiisateurs  Faus

Service-Type Login ~

Pour fermer cet Assistant. cliquez sur Terminer.

Précédent Temminer Annuler

Fichier
@ &
& NPS (Local)

Stratégies réseau
» [ Clients et servewss RADIUS |

» EJ Stratégies — [ Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélective, et dindiquer les circonstance
= o — | peuvent s'effectuer ou non
[ 7] Stratégies de demande

Action  Affichage 7

7] Stratégies de contréle d :.Iom de la stratégie Etat  Ordre detratement Typed'accés  Source
» B Protection d'accés réseau ,Lg‘accésfec Active 1 Accorderl'ac...  Mon spécifié
.% Giestion @&nneﬁons au serveur Microsoft de Routage et Accés distarts Activé 999938 Refuser'accés  MNon spécifié
,LﬁCunﬂexians a d'autres serveurs d'accés Active 399559 Refuser 'acceés  Mon spécifié

1 Ml Gestion des modéles

Figure III. 13: Configuration de la stratégie réseau 5

4 Conclusion

On a pu a présent, dans ce chapitre, I’installation et la configuration du serveur radius,

qu’on va simuler, dans le chapitre 4, sous packet tracert.




Chapitre IV 3
Deploiement de la solution
RADIUS



Chapitre IV : Déploiement de la solution RADIUS

1 Introduction

Dans cette partie, nous allons présenter la réalisation de notre projet, en expliquant les
différentes configurations réalisées sur le réseau local de I’Etat Civil, en accentuant sur le
stimulateur Cisco « Packet Tracer ».

Pour présenter notre travail de configuration, nous nous sommes servis des captures
d’écrans qui illustrent les différentes étapes de configuration, et nous achevons par des testes
de validations, pour la confirmation de fonctionnement du réseau.

2 Présentation du simulateur Cisco « Packet Tracer »

Packet Tracer est un simulateur de réseau puissant développé par Cisco Systems pour
faire des plans d’infrastructure de réseau en temps réel. Il offre la possibilité de créer,
visualiser et de simuler les réseaux informatiques. L’objectif principal de ce simulateur est de

schématiser, configurer et de voir toutes les possibilités d’une future mise en ceuvre réseau.

Cisco Packet Tracer est un moyen d’apprentissage de la réalisation de divers réseaux et de
découvrir le fonctionnement des différents éléments constituants un réseau informatique.

La figure ci-dessous montrant I’interface principale du simulateur Cisco Packet Tracer :

¥ Cisco Packet Tracer - X
Fle Edi Opfions View Took Estensions Window Help
EERd0sria@Aariy aaaaoE EBFE ?
SQ@a@Z Hd/rme ¢ mu

‘:-". Logicai:‘H Physica o

Time: 00:00:05( 6" »)

, f= = =2 = = =2 Ee = Wl e~ e~ R - Fire LastStatus  Source  Destination  Type Color  Time[sec]  Periodic  Mum  Edit  Delets
G GG GGG GG GGG f
BIm s weC3 BRI IR o
L 1 b [ Hew [ Dok
= == < >
& [ H { ] Toggle PDU List Window
[Select a Device to Drao and Droo to the Work spacel < >

Figure V. 1: L’interface principale du simulateur Cisco Packet Tracer
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3 Création et configuration du réseau

3.1 Définition de P’architecture réseau

! Cisco Packet Tracer - C:\Users\Toufik\Desktop\realisation.pkt
Fie Edt Options View Tooks Extensions Window Help

iSl20sL A0 QRQRADEERE
SQaes f/med M

+'sLogical)( " Physical =052

LAN2 Arnere! LAN: Cenlrale

-y e .

SwitchPT
Switch0

SwichPT

’ =, Switch2 /
- PLRT 4
—H
LAN3 Arnere?

\oRealtime I .‘. Simulation

Tirne: 00:04:52( 6 | ; )
- ‘Fle LastStatus  Source Destnation  Type Color Timefsec) Perodc Num Edit Dele
BimsweessfjilNae =

> | New Delete

)
'ﬂa. wE e )I Togge POULit ko | ,

SwitchPT

Figure 1V. 2: Présentation de I’architecture

La figure ci-dessus montrant 1’architecture réseau de 1’Eat Civil de I’APC de Béjaia.

3.2 Configuration et paramétrage de base du réseau
A) Initialisation et redémarrage des commutateurs
» Pour (Switch0, Switchl, Switch2)

Etape 1 : Connectivité au commutateur.

Etape 2 : Détermination si des réseaux locaux virtuels (VLAN) ont été créés.

Etape 3 : Suppression du fichier de configuration initiale.

50
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Etape 4 : Redémarrage du commutateur.

» Pour (Switch3)

Etape 1 : Connectivité au commutateur.

Etape 2 : Détermination si des réseaux locaux virtuels (VLAN) ont été créés.

Etape 3 : Suppression du fichier de configuration initiale.

Etape 4 : Redémarrage du commutateur.

B) Configuration les hétes (PCs et serveur)

La figure ci-dessous montrant la configuration pour les hétes, PCs (PCO, PC1, PC2, PC3,
PC4, PC5, PC6, PC7) et serveur (NPS-RADIUS-SERVER).

3
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B MPS-RADIUS-SERVER

B pco

Phy=ical Config

Services Deskiop Programming

Attributes Physical

Desktop Programming Attributes.

IP Configuration

DHCP

IP Address

Subnet Mask

Static

Interface

IP Configuration

DHCP

152 168.0.1

IP Address

255.255.255.0

Subnet Mask

Static

192 168 0.3

255 255 255 0

Default Gateway 0.0.0.0 Default Gateway 192.163.0.1
DNS Server 0.0.0.0 DNS Server 0.0.0.0
R pC1 | =
Physical Config Desktop Programming Attributes Phy=ical Config Desktop Programming Attributes

IP Configuration

Interface

IP Configuration

DHCP

IP Address

Subnet Mask

[FastEtherneto

Interface

Static

IP Configuration

1852.168.0.4

IP Address

255.255.255.0

Subnet Mask

[FastEtherneto

Static

192.168.0.5

255.255.255.0

Default Gatewray 192.168.0.1 Default Gateway 192.168.0.1
DNS Server 0.0.0.0 DMNS Server 0.0.0.0
2 pC3 2 pca
Physical Config Desktop Programming Atiricutes. Physical Config Deskiop Programming Attributes

Interface

IP Configuration

) DHCP
IP Address
Subnet Mask

Default Gateway

[FastEtherneto

Interface

Static

IP Configuration

DHCP

192 168.0.6

IP Address

255.255.255.0

Subnet Mask

192 168.0.1

Default Gateway

[FastEtherneto

Static

192.168.0.50

255.255.255.0

192.162.0.1

DNS Server o000 DNS Server o000
2 pCcs @ pCe
Phwsical Config Desktop Programming Attributes Physical Config Deskiop Programming Adttributes

Interface

IP Configuration

DHCP

IPAddress
Subnet Mask
Default Gateway

DMNS Server

[ FastEtherneto

Interface

Static

IP Configuration

DHCP

192 168 .0.51

IP Address

255 255 2550

Subnet Mask

192.168.0.1

Default Gateway

0.0.0.0

@ pcy

DMS Serwver

[ FastEtherneto

Static

192.168.0.60

255 255 255 0

192 163 0.1

0.0.0.0

Phys=ical Config

Deskiop Programming

Attributes

Interface

IP Configuration

IP Address
Subnet Mask
Default Gateway

DMNS Server

[FastEtherneto

1592.168.0.61

255.255.255.0

192 168.0.1

0.0.0.0

Figure IV. 3: Configuration des hotes (PCs, Serveur)
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C) Configuration du Hostname pour les commutateurs

Cette étape permet de donner un nom significatif a I’ensemble des équipements
constituants les LANSs (la nomination du commutateur)

- Commutateur SwitchO

Switch>enable

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW0

SWO(config)#

- Commutateur Switchl

Switch>enable

Switch#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW1

SW1 (config)#exit

SW1#

- Commutateur Switch2

Switch>enable

Switch#conf terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname SW2

SW?2 (config)#exit

SW2 #

- Commutateur Switch3

Switch>enable

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname CLIENT-RADIUS
CLIENT-RADIUS(config)#

D) Configuration IP de commutateur CLIENT-RADIUS

E) Test de la connectivité

Dans cette partie nous allons vérifier les communications entre quelques égquipements en
utilisant la commande « Ping » qui vérifié¢ la réponse d’un équipement sur le réseau. En effet
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si un équipement veut communiquer avec a un autre, le Ping permet d’envoyer des paquets au
destinataire.

Si I’équipement récepteur recoit ces paquets, donc, la communication est réussie Sinon, elle
est echouée.

> De PC6 (LAN3) vers PC4 (LAN2) et PCO (LAN1)

» De PC6 vers le commutateur (CLIENT-RADIUS) et le serveur (NPS-RADIUS
SERVER)

¥ 7C6 (=l s ot

Physical  Confg  Cesiop  Programming  Atribut - . - -
ysicalLOnhg LESHOE - FONrAMmAg - Aloies Physical  Confiy  Deskiop  Programming  Attributes

Command Prompt Command Prompt X

Packet Tracer BC Command Line 1.0
C:\»ping 192.

Pinging 192.168.0.50 with 32 bytes of data:

: bytes=3 time=Zims TTL=1Z8

: byte time=17ms ITL=

: bytes=3Z time<lms TTI=1Z8
50: byte time=10ms TTL=128

.50: 0% losa),
Ipproximate in milli-seconds:
Minimm = 3ms, Maximum = 18ms, Average = 10ms

3: Sent = 4, Received = 4, Lost = 0 (0% loss),
ate round trip times in milli
Minimum = (ms, Maximum = ZZms, Average = lims

C:\>ping 192.168.

Pinging 192.168.0.3 with 32 bytes of data:

C:vr

Top Top

Figure 1V. 4: Ping réussi
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3.3 Configuration de commutateur CLIENT-RADIUS pour I’accés SSH

Secure Shell (SSH) est un protocole réseau qui permet d'établir une connexion
d'émulation de terminal sécurisée avec un routeur ou un autre périphérique réseau. SSH
chiffre toutes les informations qui transitent via la liaison réseau et assure l'authentification
de l'ordinateur distant. Il est en train de remplacer rapidement Telnet en tant qu'outil de
connexion a distance de prédilection des professionnels réseau. Ce protocole est trés
souvent utilisé pour se connecter & une machine distante et exécuter des commandes.

3
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Etape 3 : Test de ’accés SSH vers CLIENT-RADIUS

P pca )

= | B [
3 ) aa8as = »

FPhysical Config Deskiop Programming Attributes

Command Prompt

Password:

SW-CLIENT-RAD
Basaw

End with CHIL/sZ.

w

Figure IV. 5: Test de I’accés SSH vers CLIENT-RADIUS

3.4 Présentation de ’architecture réseau apres configuration

La figure ci-dessous montrant I’architecture réseau de 1I’Eat Civil de I’APC de
Béjaia apres la configuration.

B Cisco Packet Tracer - C:\Users\Toufik\ Desktop\realisation. pkt

- X
File Edt Optons View Toals Estensions  Window Help
iEhd0riPaArcy Qo EFE ?

SQ@S f/rmed B

LANZ: Annexel 192168.01 /24

| FC4 =

T

LAN3: Annexed

Time: OC O »
JE WMeBBBBEEEBEGHHT

1941 | | 2901 | | 2911 | 81910 BIOHGW | 629 | | 1240

L 1
ECd 1T >

(Select a Device to Diag and Diop to the Warkspace]

~

192168.02/24

R ——_

2960-241T

D

New Delete

Toggle PDU List Window:

FCO

Fire  Last Status

22 L&NT: Centrale
//’/ H‘\\ T

‘ y 192.158.050/249\ \\ o 19216803/24

f = N NPS-RADIG SERVER Pt

N

dwr CLIENT-RADILS 7
/ # PCPT
14 PLRT s )
‘ PC Yl y
{ = | y
N e SwlchPT / 19216806 /24
: sz - FLRT
. _s o
. PLPT - . PC3

Souwce Destination  Type Color  Timefsec] Periodic  MNum Edt Delet

Figure IV. 6: Présentation de 1’architecture aprés configuration
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19216804 /2¢

182.168.05./24
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Apres avoir configuré les adresses IP (configuration de 1’adresse IP du serveur,
configuration IP de I’interface VLAN du commutateur et la configuration IP PC) et le
commutateur CLIENT-RADIUS pour I’accés SSH, on passe a la configuration pas a pas de
I’authentification via un serveur RADIUS nommé NPS-RADIUS-SERVER.

4 Configuration pas a pas de I’authentification AAA (RADIUS)

Pour se faire, nous suivons quelques étapes de configuration du serveur RADIUS et le
Switch Cisco. Ces étapes de configuration RADIUS sont données ci-dessous :

» Configuration de serveur RADIUS (NPS-RADIUS-SERVER)
» Configuration AAA sur le Switch (CLIENT-RADIUS)

4.1 Configuration de serveur RADIUS (NPS-RADIUS-SERVER)

Dans cette étape, aller dans I’onglet Services, sélectionner le champ AAA a
gauche. Activer le service en sélectionnant « On » et faisons la configuration requise.
Définir  le nom du client, notre nom de client est Switch (CLIENT-RADIUS). Apres
cela, définir ’adresse IP du client qui est 192.168.0.2 (IP de I’interface VLAN 1).
Sélectionner le type de serveur qui est RADIUS. Enfin, choisir une clé secrete (xyz) qui
est partagée entre le serveur RADIUS et le Swicth. Avec le bouton « « Add » nous
I’ajouterons a la configuration établie précédemment.

Ensuite, nous définissons la partie de configuration de I’utilisateur, nous tapons un
nom d’utilisateur et un mot de passe, cliquons sur « Add » (garder les noms des PC comme
noms d’utilisateurs), ces utilisateurs vont utiliser SSH pour se connecter. La figure ci-dessous
montre la configuration du serveur radius sur Packet Tracer.
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(B MPS-RADIUS-SERVER — O =
Phyzical Config Services Dezktop Programming Attributes
I
SERVICES

HTTP

DHCP Service ® On (O O Radius Part 1645 |
DHCPwE

TFTP Metwork, Configuration

IR Client Marme [CLIENT-RADIUS | clientiP [192.168.0.2 |
SYSLOG

T Secret |H_l,J2 | ServerType | Hadius -

MNTF Client Hame Client IP Server Type Keyp

E:J:L 1 CLIENT-RADIUS 192.168.0.2 Radius HVE Audd

IoT
WM Management
Radius EAP

Save

Femove

Uzer Setup
Uszermame |F'EID | Fassword |CiSCDD

Username Password
2 PC1 cizcol
3 PC2 cisco2 S
4 PC3 cizcod

Remowve

5 PC4 cizcod

[ Tep

Figure 1V. 7: Configuration du NP-RADIUS-SERVER sur Packet Tracer

4.2 Configuration AAA sur le Switch CLIENT-RADIUS

La fonctionnalitt AAA (authentification, autorisation et comptabilité) du
commutateur Cisco peut étre utilisée comme solution centralisée pour sécuriser et controler
I’acces des utilisateurs aux commutateurs. Les commutateurs Cisco sont capables
d’implémenter la fonctionnalit¢ AAA avec le protocole RADIUS. Pour utiliser AAA, nous
devons I’activer, puis la connecter a un service AAA hébergé dans un serveur.

Etape 1 : Activation du modéle AAA
Pour activer les fonctions d’authentification, d’autorisation et de comptabilité nous

utilisons le code :

CLIENT-RADIUS(config)#aaa new-model

Etape 2 : Activation de la configuration en mode local pour « I’Authentification »

CLIENT-RADIUS(config)#aaa authentication login default group radius local
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Etape 3 : Configuration de la communication entre le Switch et le Serveur RADIUS

Pour que le Switch Cisco puisse communiquer avec le serveur RADIUS, il faut fournir
I’adresse IP du serveur RADIUS (192.168.0.1), le port UDP du serveur avec lequel le Switch
Cisco va communiquer (1645) et enfin la clé secrete utilisée entre le serveur RADIUS et le

Switch Cisco qui est xyz.

CLIENT-RADIUS(config)#radius-server host 192.168.0.1 auth-port 1645 key xyz

Etape 4 : Attribution de I’authentification dans la ligne VTY

Lorsque les utilisateurs essaient d’accéder au commutateur par SSH par exemple, ils

sont invités a saisir un nom d’utilisateur et un mot de passe.

CLIENT-RADIUS(config)#line vty 0 15

CLIENT-RADIUS(config-line)#login authentication default

Etape 5 : Activation de la configuration en mode local pour « I’Autorisation »
CLIENT-RADIUS(config)#aaa authorization exec default group radius local
Etape 6: Activation de la configuration en mode local pour « la comptabilité »

CLIENT-RADIUS(config)#aaa accounting exec default start-stop group radius

Etape 7: Vérification que ces éléments AAA sont bien pris par la configuration

CLIENT-RADIUS#show run | include aaa

aaa authentication login default group radius local
aaa authorization exec default group radius local
aaa accounting exec default start-stop group radius
CLIENT-RADIUS#show run | include radius
aaa authentication login default group radius local
aaa authorization exec default group radius local
aaa accounting exec default start-stop group radius
radius-server host 192.168.0.1 auth-port 1645 key xyz

Implique =» configuration réussie.

4.3 Test de connectivité RADIUS via SSH

Nous allons verifier la connectivité sur le Serveur RADIUS par CLIENT-RADIUS pour les
postes utilisateurs PCO et PC7, comme illustré dans la figure ci-dessous.

@
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¥ pco - 0 X

Phusical  Canfig DesktnE Frogramming  Attributes

Command Prompt

Packet Tracer PC Command Lime 1.0
vrssh -1 PCO 152.1€8.0.2

Password:
CLIENT-RADIUS>enable
Password:
CLIENT-RADIUSE

¥ pc7 — O X
Physical — Canfig DesklnE Programming — Attibutes

Command Prompt

t Tracer PC Command Line 1.0
C:%=»ssh -1 PC7 1%2_165.0.2

Password:

CLIENT-RADIUS=enable
Password:
CLIENT-RADIUSE

Figure 1V. 8: Connectivité réussie sur le Serveur RADIUS par CLIENT-RADIUS

5 Conclusion

Nous avons vu a travers cette partie la présentation du simulateur Cisco Packet Tracer
gue nous avons utilisé pour la réalisation de notre travail. Nous avons proposé une nouvelle
architecture pour le réseau de I’APC de Béjaia (Service Etat Civil et ces annexes). Nous avons
illustré quelques interfaces portant sur 1’ensemble des configurations réalisées pour cette
architecture.

Pour la mise en marche, nous avons été amenés a configurer les différents
équipements qu’on a utilisé, le Switch, le Serveur RADIUS, et le triple-A sur le CLIENT-
RADIUS, enfin nous avons effectué un ensemble de tests de validation pour prouver

I’efficacité du réseau.

@
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Conclusion générale

Dans le domaine de la sécurité des réseaux informatiques, Il est difficile de mettre en
ceuvre une solution qui répond parfaitement aux besoins ressentis dans une organisation, ce
qui oblige les administrateurs réseau de travailler sans cesse afin d’aboutir une solution

permettant d’améliorer la sécurité de leur réseau.

Aprés une étude sur différents mécanismes d’authentification, nous avons constaté
I’avantage de celui-ci concernant le contrdle d’acces des utilisateurs aux services demandés
pour minimiser le risque des attaques menagant le réseau. ce mécanisme s’agit en fait de la
mise en place d’une solution d’authentification RADIUS basée sur un serveur RADIUS qui
permet d’assurer 1’authentification des clients avant tout accés au réseau de I’APC de Bejaia,

ainsi de définir les droits d’accés a chacun de ces utilisateurs.

Pour la réalisation du service d’authentification RADIUS, nous avons utilisé Windows
server 2012 qui inclut le serveur d’authentification RADIUS. Ce dernier fait appel a des
services de domaines Active Directory permettant d’avoir des contrdleurs de domaines et aux

services de stratégies d’accés qui nous permit de définir une méthode d’acces au réseau.

La mise en ceuvre de ce projet, nous a permis d’apporter une contribution a I’APC de
Bejaia, et aussi d’acquérir de nouvelles connaissances sur le protocole ’authentification
RADIUS grace a une étude détaillée sur son fonctionnement, ses principes et les protocoles

qu’il utilise.

Enfin, comme perspectives pour ce projet, nous souhaitons également exploiter
mieux les services qu’offre le protocole RADIUS notamment 1’authentification des
utilisateurs, on a propose la procuration de 1’équipement adéquat, un Switch de niveau 3,
pour pouvoir réaliser notre solution sur le plan réel puisque le reste du matériels est
disponible et mit totalement a notre disposition.
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Résumé

De nos jours, la sécurité informatique est quasi-indispensable pour le bon
fonctionnement d’un réseau filaire ou non filaire, pour cela les administrateurs réseau

d’entreprise doivent mettre en ceuvre des mécanismes de sécurité efficaces.

Notre projet consiste a mettre en ceuvre une solution d’authentification pour le
réseau local du service Etat Civil de ’APC de Bejaia, assurant le controle d’acces des
utilisateurs, pour cela, nous avons choisi le protocole RADIUS qui est 1’un des protocoles
d’authentification les plus performants.

Pour la réalisation de ce travail, nous avons fait d’abord un rappel sur les notions
de bases des réseaux et la sécurité informatique pour bien comprendre les concepts
répondant a la problématique, et pour I’implémentation de la solution, nous avons choisi
Windows Server 2012 qui inclut le serveur d’authentification RADIUS, la base de
données Active Directory pour I’enregistrement des comptes utilisateurs et les services de

stratégies d’acces.

Mots-clés : authentification, RADIUS, Windows Server 2012, Active Directory et stratégie
réseau (NPS).

Abstract

Nowadays, computer security is almost essential for the proper functioning of a wired or
wireless network, for these company network administrators must implement effective security
mechanisms.

Our project consists in implementing an authentication solution for the local network of
the service Registry Office of the APC Bejaia, ensuring the access control of the users, for this,
we have chosen the RADIUS protocol which is one the most powerful authentication protocols.

For the realization of this work, we first made a reminder on the basic notions of
networks and computer security to understand the concepts responding to the problem, and for
the implementation of the solution, we chose Windows Server 2012 which includes RADIUS
authentication server, Active Directory database for user account registration and access policy
services.

Keywords : authentication, RADIUS, Windows Server 2012, Active Directory and network
policy (NPS).
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