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Introduction générale

Introduction générale

Au fil des années, les entreprises ont de plus en plus adopté la virtualisation pour améliorer
leur efficacité opérationnelle, réduire les cotts et offrir des services flexibles a leurs clients.
Cependant, les préoccupations relatives a la sécurité et a la confidentialité des données ont
empéché certaines entreprises d’adopter certains services.[5][14]

La virtualisation est maintenant une technologie essentielle, offrant une flexibilité accrue
et une gestion plus efficace des ressources informatiques. Elle permet de créer des environne-
ments sécurisés pour les applications et les données, offrant ainsi aux entreprises un niveau
de controle et de personnalisation élevé.

Malgré la mise en place de mesures de sécurité, la protection demeure une préoccupation
majeure, en particulier pour les réseaux virtuels. Il est crucial de mettre en place des solutions
de sécurité robustes afin de protéger les environnements virtuels contre les cyberattaques[17].
En combinant des mesures telles que le contrdle d’acces, le chiffrement des données, la
segmentation du réseau, la surveillance et la détection des intrusions, ainsi que la gestion
des correctifs et des vulnérabilités, les entreprises peuvent renforcer la sécurité de leurs
environnements et réduire les risques liés a la confidentialité et a la sécurité des données.

Dans ce contexte, la présente recherche se focalise sur I'’étude d'une solution de détection
d’intrusion sur une infrastructure de virtualisation. Elle est organisée en quatre chapitres et
conclue par une conclusion générale :

— Chapitre 1 : Fournit une base solide pour la compréhension de I'infrastructure infor-
matique en explorant les différentes solutions de virtualisation et les avantages qu’elles
offrent.

— Chapitre 2 :Se concentre sur une analyse approfondie des éléments essentiels lié a
la sécurité dans les réseaux et dans les environnements virtuels en particulier et les
principales précautions a prendre.

— Chapitre 3 :Porte sur la présentation de I'organisme d’accueil EBP, en mettant en évi-
dence la problématique liée a I'insuffisance de la sécurité de leur réseau.

— Chapitre 4 : Le quatrieme et dernier chapitre porte sur la mise en oeuvre de la solution .

— Conclusion générale : Nous récapitulerons les points clés de ce mémoire et envisagerons
des perspectives pour 'avenir de ce projet.
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Infrastructure et virtualisation
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1.1 Introduction

Ce chapitre offre une base solide pour découvrir de plus preés l'infrastructure informatique
et ses différents composants en s’appuyant sur la virtualisation qui est la base de notre
mémoire. Nous explorons les principes fondamentaux et ses nombreux avantages , tels que
la consolidation des ressources et la réduction des cotits.Nous indiquant aussi ses différents
types et solutions,en mettant en évidence la VMware utilisée dans la partie réalisation.

1.2 Infrastructure informatique

Linfrastructure informatique d'une entreprise englobe I'’ensemble des composants maté-
riels et logiciels inter-connectés qui permettent le fonctionnement de son systeme informa-
tique.

Cela comprend les serveurs, les ordinateurs, les équipements réseausx, les logiciels,les
périphériques ,la virtualsation et autres équipements essentiels [1][2] .

Linfrastructure informatique a pour objectif de connecter tous ces éléments entre eux
efficacement et en toute sécurité pour offrir une disponibilité maximale aux collaborateurs
(3].

1.2.1 Composants matériels

Cela englobe tout les composants physiques utilisés dans le domaine de I'informatique ce
qui inclut [4][5] :

1.2.1.1 Les datacenters

Un centre de données ou datacenter, est une installation qui permet aux entreprises
et aux organisations de stocker, traiter et diffuser de grandes quantités de données. Les
applications, les services et les données contenues dans un datacenter sont essentiels pour
les opérations quotidiennes d'une entreprise, ce qui fait un élément central et un actif critique.
les composants d'un datacenter comprennent :

— Les serveurs et les dispositifs de stockage stockent et traitent les données.

— Les équipements réseau permettent aux données de circuler dans le centre de données
et d’interagir avec d’autres centres de données.

— Les systemes de refroidissement maintiennent une température optimale pour les
équipements électroniques.

— Les systéemes d’alimentation électrique de secours garantissent que les serveurs et les
dispositifs de stockage continuent de fonctionner en cas de panne de courant.

— Les systemes de sécurité physique protéegent les données contre les intrusions et les
vols.

— Les systemes de surveillance permettent aux opératteurs du centre de données de
surveiller les équipements et de détecter les problemes potentiels .
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1.2.1.2 Les ordinateurs

Lordinateur se définit maintenant comme une machine de traitement de I'information,
et normalement capable d’acquérir et de conserver des informations, d’effectuer des traite-
ments et restituer les informations stockées.exemple : ordinateur portable , de bureau, de
poche..

1.2.1.3 Les périphériques

Il existe différents types de périphériques que I'on classe généralement en 03 types :
— Les périphériques d’entrée comme le clavier.
— Les périphériques de sortie comme 'imprimante.

— Les périphériques d’entrée-sortie comme la clé USB.

1.2.1.4 Les appareils de stockage

Un appareil de stockage est un dispositif utilisé pour stocker des données de maniere
permanente ou temporaire,comme le disque dur.

1.2.1.5 Lesserveurs

Un serveur est un composant clé de 'infrastructure informatique, offrant des services
essentiels aux utilisateurs et aux systemes connectés. Il exécute des opérations en réponse
aux requétes émises par un autre ordinateur appelé "client", C’est pourquoi on parle souvent
de larelation "client/serveur".

En théorie, un ordinateur est considéré comme un serveur des lors qu'’il partage des
ressources avec une machine cliente [6].

Il existe différents types de serveurs en fonction des services qu’ils fournissent et des
taches qu'ils exécutent. Le tableau ci-dessous résume quelques définitions associé a chaque
type de serveur :
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Type de Serveur Explication
Serveur web Héberge des sites web et les rend accessibles aux utilisateurs
via un navigateur.
Serveur de fichiers Stocke et partage des fichiers au sein d'un réseau pour faciliter

I'acces et la gestion centralisée.

Serveur de messagerie

Gere 'envoi, la réception et le stockage des e-mails.

Serveur de base de données

Stocke et gere les données de maniére structurée pour les ap-
plications.

Serveur de supervision et dadministration

Surveille, contrdle et gere les ressources du réseau.

Serveur de sauvegarde

Effectue des sauvegardes régulieres des données pour garantir
leur protection.

Serveur d’applications

Fournit un environnement d’exécution pour les applications
logicielles.

Serveur d’impressions

Gere les demandes d'impression et controle les imprimantes
connectées au réseau.

Serveur DNS

Traduit les noms de domaine en adresses IP pour localiser les
ressources sur Internet.

Serveur de virtualisation

Crée et gere des machines virtuelles pour consolider les res-
sources matérielles.

Serveur proxy

Filtre et sécurise les requétes entre les clients et les serveurs
cibles.

TABLE 1.1 - Les types de serveurs[10].

1.2.2 Lesréseaux

Les réseaux permettent la connectivité entre les différents appareils et composants de

I'infrastructure informatique.

Voici quelques exemples[10][12][20] :

1.2.2.1 Lesrouteurs

Un routeur est un appareil utilisé pour diriger le trafic réseau entre différents réseaux
informatiques. Il permet de connecter plusieurs appareils a un réseau local (LAN) et de les
relier a un réseau étendu (WAN) tel qu’Internet.
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1.2.2.2 Les commutateurs

Un commutateur, également connu sous le nom de switch, est un appareil réseau qui
permet de connecter plusieurs appareils au sein d'un réseau local (LAN).

1.2.2.3 Les cables

Les cables sont des conducteurs utilisés pour transmettre des signaux électriques ou
optiques d’'un appareil a un autre. Voici quelques types courants de cables :

— Cable Ethernet.
— Cable coaxial.

— Cable a paires torsadées.

1.2.2.4 Les protocoles de communication

Les protocoles de communication sont des regles et des normes qui permettent a différents
appareils et systemes informatiques de communiquer entre eux. Ils définissent la facon dont
les données sont échangées et transmises entre les appareils connectés.

Il existe de nombreux protocoles de communication différents, chacun ayant des fonctions
et des caractéristiques uniques. Certains des protocoles les plus courants sont TCP/IP, HTTP,
FTP, SMTP et POP3.

1.2.3 Composants logiciels

Leslogiciels sont des programmes et des applications exécutés sur le matériel informatique
pour accomplir des taches spécifiques. Ils comprennent les systemes d’exploitation tels que
Windows, macOS et Linux, qui servent d’'interface entre le matériel et les autres logiciels.

Les applications logicielles, telles que les suites bureautiques, les logiciels de conception
graphique, les navigateurs web et les outils de gestion de projet, sont concgues pour des
besoins particuliers. Les bases de données, quant a elles, sont essentielles pour le stockage,
'organisation et la gestion des données [7].

Nous presentons ci-dessous quelques exemple[8] :

— Les systemes d’exploitation : tels que Windows, macOS, Linux, fournissent une interface
entre les utilisateurs et le matériel.

— Les applications d’entreprise :Ce sont les programmes et les applications spécifiques
utilisés pour effectuer des taches et des activités particulieres,comme la gestion de base
de donnée.

1.2.4 Les dimensions majeures de I'infrastructure informatique

Linfrastructure informatique repose sur différentes dimensions majeures qui sont essen-
tielles a son bon fonctionnement. Chacune de ces dimensions joue un role crucial dans la
création, la gestion et la sécurisation des systemes informatiques et des réseaux.

La figure ci-dessous illustre les quatre dimensions clés de I'infrastructure informatique
[5]:
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FIGURE 1.1 - Les dimensions majeures de l'infrastructure informatique.

1.2.4.1 Ladimension Utilisateur

I s’agit du matériel mis a disposition des collaborateurs, principalement des ordinateurs
fixes, des PC et des téléphones mobiles. Ce matériel peut étre utilisé a la fois au sein de
|'organisation et a distance, notamment dans le cadre du télétravail[12][15].

1.2.4.2 Ladimension Cloud

Elle fait référence aux solutions hébergées en dehors de I'organisation. Cela inclut les
sauvegardes, les machines virtuelles et la téléphonie unifiée via un Cloud privé ou public.
On peut également mentionner les solutions de téléphonie IP et les solutions collaboratives
telles que Office 365[12][15[18].
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1.2.4.3 Ladimension Réseau

Elle englobe les composantes réseau de I’organisation, notamment 'acces a Internet. Elle
comprend également les pare-feu, les commutateurs, le réseau sans fil, les logiciels antivirus,
ainsi que les outils de gestion du matériel a distance[12][15].

1.2.4.4 Ladimension Systeme local

Certaines organisations préferent conserver un systeme de sauvegarde locale sur leurs
propres serveurs en local. Cela leur permet d’avoir un controle direct sur leurs sauvegardes et
de stocker les données localement plutét que de les externaliser dans le cloud [25].

1.3 Lavirtualisation

1.3.1 Ladéfinition de la virtualisation

La virtualisation est une technique informatique qui permet de simuler des ressources
physiques telles que des ordinateurs , des serveurs, des processeurs, des réseaux et des
applications en permettant des environnements virtuels".

Cela permet d’utiliser de maniere plus efficace les ressources connues et de répondre a dif-
férents besoins tels que le développement de logiciels, les tests, la formation, la consolidation
de serveurs ou la gestion de la sécurité informatique.

La virtualisation est donc une technique clé pour améliorer la flexibilité, la résilience, la
sécurité et la rentabilité des infrastructures informatiques [5][1][23][24].

1.3.2 Histoire de la virtualisation

AT’heure actuelle, la virtualisation est tres connue. On entend parler de virtualisation de
serveur, de Virtualbox, du cloud de baremetal, mais aussi de virtualisation de poste de travalil,
de VDI, et de virtualisation dans les jeux-vidéos avec les émulateurs.

La figure ci-dessus représente 1'évolution de la virtualisation en fonction des années :
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FIGURE 1.2 — Historique de la virtualisation.

1.3.3 Architecture

La virtualisation repose essentiellement sur un systeme appelé hyperviseur qui peut étre
un logiciel ou un systeme d’exploitation .

1.3.3.1 Les hyperviseurs

Un hyperviseur est une couche logicielle qui permet de créer et de gérer des machines
virtuelles (VM). Il isole le systéme d’exploitation hote et ses ressources des machines virtuelles
exécutées sur celui-ci.

Il existe deux types principaux d’hyperviseurs comme le montre la figure ci dessus :
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FIGURE 1.3 - Les types d’hyperviseurs.
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Le tableau ci-dessous résume les descriptions de chaque type d’hyperviseur et mets en
évidence des exemples associé a chacun :

Type d’hyperviseur | Désignation Description Exemple
Hyperviseur de type | native ou "bare- | Lhyperviseur de type 1 s’installe directe- | Hyper-V de chez Mi-
1 metal" ment sur la couche matérielle du serveur | crosoft, ESXi de chez

pour se concentrer sur la gestion des SE | VMware...

invités. Cela permet une utilisation plus

efficace des ressources des serveurs et une

meilleure performance des VM.
Hyperviseur de type | hébergé ou "hosted" | Lhyperviseur de type 2 s'installe et s’exé- | VMware  Worksta-
2 cute sur un SE existant. cela permet une | tion, VirtualBox...

utilisation plus flexible des ressources,
mais peut entrainer une perte de perfor-
mance par rapport a ’hyperviseur de type
1.

TABLE 1.2 - Les types d’hyperviseurs

1.3.3.2 Machine vertuelle VM

Les machines virtuelles sont des instances isolées qui fonctionnent comme des systemes
informatiques complets. Chaque machine virtuelle a son propre systeme d’exploitation, ses
applications et ses ressources virtuelles attribuées. Elles sont exécutées sur '’hyperviseur et
partagent les ressources physiques du serveur hote [15].

1.3.3.3 Systeme d’exploitation invité virtuel (OS)

Un systeme d’exploitation invité virtuel (Guest OS) est le systeme d’exploitation installé
au sein d'une machine virtuelle (VM) dans un environnement de virtualisation. Chaque
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machine virtuelle peut exécuter son propre systeme d’exploitation invité, indépendamment
des autres machines virtuelles et du systeme d’exploitation de I'hote [5].

1.3.3.4 Commutateur virtuel

Un commutateur virtuel (vSwitch) facilite la communication entre les machines virtuelles
en gérant intelligemment les paquets de données. Il peut étre intégré dans les logiciels
installés ou dans le matériel du serveur ,il consolide les commutateurs physiques en un seul
commutateur logique, améliorant ainsi la bande passante et la connectivité [5][15].

1.3.3.5 Stockage virtuel

Le stockage virtuel regroupe les disques physiques provenant de plusieurs périphériques
de stockage en réseau, en un seul périphérique de stockage logique tels que des disques durs,
des SSD ou des systemes de stockage en réseau (NAS), géré depuis une console centrale [1][5].
Cette technologie permet une gestion plus efficace des ressources, une allocation flexible de
I’espace et offre des avantages en termes de performances, de redondance et de scalabilité
[5][1]115].

1.3.4 Lefonctionnement

Le fonctionnement de la virtualisation repose sur trois éléments clés : Le systeme hote,
I'hyperviseur et le systeme invité.

— Systeme hoéte : Un systeme hote est la machine physique qui héberge et exécute les
machines virtuelles [16].

— Hyperviseur : Lhyperviseur offre une couche d’abstraction entre les machines virtuelles
et le matériel physique de I'hote. Il facilite I'exécution des systemes invités sur ce dernier,
en gérant leur fonctionnement et en assurant leur isolation les uns des autres [16].

— Systeme invité : Le systeme invité fait référence a I'instance du systeme d’exploitation
qui est exécutée dans I’environnement virtuel du systeme hote.Il est également connu
sous le nom de machine virtuelle [16].

1.3.5 Les approches de la virtualisation

La virtualisation est une technologie clé dans le domaine du Cloud Computing. Elle permet
de créer des environnements virtuels isolés a partir des ressources physiques, ce qui offre une
flexibilité et une efficacité accrues dans la gestion des infrastructures informatiques. Voici
quelques approches courantes de la virtualisation [13][21] :

1.3.5.1 Lesisolateurs oule cloisonnement

Le cloisonnement est une pratique courante visant a isoler les processus sur un méme
systeme d’exploitation. Il améliore la sécurité en créant des conteneurs ol les processus sont
strictement confinés et ne peuvent pas sortir.

Différentes technologies de cloisonnement existent, allant d'un environnement minimal
a une image complete du systeme. Les systemes basés sur UNIX, tels que chroot et jail,

11
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offrent des méthodes d’isolation, tandis que Solaris propose des zones plus avancées. Ces
technologies maintiennent la méme instance du systéme d’exploitation pour les processus
isolés.

Le cloisonnement est également utilisé dans d’autres domaines, comme le sandboxing
pour les programmes Java. Bien que la virtualisation soit récente, son concept existe depuis
longtemps dans le domaine informatique[18][22].

1.3.6 Les différents types de virtualisation

Le tableau 1.3 représente les deux catégories de la virtualisation, telle que chacune est
divisée en 3 types : [5]
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Virtualisation des serveurs

Type

Description

Avantages

Inconvénients

Virtualisation
complete

Elle offre une simulation com-
pléte de 'ensemble du matériel
sous-jacent, permettant a plu-
sieurs systemes d’exploitation
de s’exécuter de maniere isolée
sur un méme ordinateur.

Elle garantit I'intégrité totale de
chaque MV et du VMM.

Il est important d’avoir une
bonne combinaison de maté-
riel et de logiciel pour une vi-
sualisation efficace.

Paravirtua-
lisation

Elle permet de simuler partiel-
lement le matériel sous-jacent,
permettant a plusieurs sys-
témes d’exploitation de s’'exé-
cuter de maniére isolée sur un

méme ordinateur.

Les VMs les plus puissantes en
entrée/sortie réseau et disque.

Les VMs souffrent d'un manque
de rétrocompatibilité, ce quiles
rend peu portable.

Virtualisation de
LOoS

permet de créer une unique
instance du systeme d’exploita-
tion.

Elle a tendance a étre efficace
car c’est une installation OS
unique pour la gestion et les
mises a jour.

Un manque de prise en charge
des environnements mixtes
comme windows et linux. De
plus, elles ne sont pas aussi sé-
curisées et isolées que d’autres
formes de virtualisation.

Virtualisation des ressources

Type

Description

Avantages

Inconvénients

Virtualisation de
stockage

Elle regroupe plusieurs lecteurs
de disques physiques en une
seule entité.

Offre des solutions de stockage
tres performantes.

Leur utilisation peut introduire
des problémes de complexité,
d’interopérabilité, d’évoluti-
vité.

Virtualisation
du réseau

Permet de créer plusieurs ré-
seaux virtuels sur une seule in-
frastructure physique, simpli-
fiant ainsi la gestion du réseau
et réduisant les cofits liés a I'in-
frastructure réseau.

Utilisation simple de réseau et
acces personnalisé a 'essentiel
de réseau.

Elle introduit un haut degré de
complexité et de surcharge de
performance.

Virtualisation
d’applications

Elle permet d’exécuter une ap-
plication serveur sur le bureau
de l'utilisateur, la virtualisation
bureautique et le streaming ap-
plicatif sont inclus dans cette
catégorie.

Elle permet de créer des appli-
cations préemballées pour I'ac-
cés instantané des utilisateurs.

La virtualisation peut étre limi-
tée dans sa capacité a virtuali-
ser tous les types de logiciels.

TABLE 1.3 — Types de virtualisation
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1.3.7 Solution de la virtualisation

Nous allons vous présenter les principales solutions de virtualisation largement utilisées,
notamment QEMU,Xen, KVM et VMware [11][24][25][26].

1.3.7.1 Definition de la QEMU

QEMU est utilisé comme technologie de virtualisation sous-jacente pour des plateformes
telles que KVM et VirtualBox. sous licence GNU GPL, est un logiciel de virtualisation complete
disponible sur les principales plates-formes telles que Microsoft Windows, GNU/Linux et
Mac OS X. Ce qui rend QEMU unique, c’est sa simplicité d'utilisation.

En effet, en tant que projet de virtualisation complete, il suffit d’exécuter un programme
sur le systeme hote pour créer une nouvelle machine virtuelle avec un systeme invité. Lun
des avantages majeurs de QEMU réside dans sa grande flexibilité, offrant des options de
configuration de la machine virtuelle qui peuvent étre adaptées selon les besoins spécifiques.

1.3.7.2 Définition de la Xen

Xen, un projet de virtualisation par hyperviseur, est géré par la société XenSource. A
|'origine, ce projet était mené au sein de I'Université de Cambridge sous le nom de Xenoserver.

Son objectif initial était de permettre ’hébergement de 100 systemes invités sur une seule
machine physique, tout en offrant des performances optimales. Le nom "Xen" lui-méme

nz

provient du mot grec "xenos", signifiant "étranger".

1.3.7.3 Définition de la KVM

KVM est un projet de virtualisation compléte qui tire parti des instructions de virtualisation
des processeurs x86 récents. Sur le plan technique, KVM se compose de deux éléments
principaux :Un module noyau ,Un programme utilisateur.

Ainsi, la partie utilisateur de KVM est une adaptation spécifique de QEMU permettant une
intégration harmonieuse avec le module noyau, afin de bénéficier pleinement des fonction-
nalités de virtualisation offertes par le processeur.

1.3.7.4 Définition de la VMware

VMware est un projet de virtualisation par hyperviseur qui permet de créer et de gérer
des machines virtuelles sur des serveurs physiques, offrant ainsi une consolidation des
ressources, une flexibilité opérationnelle et une haute disponibilité des applications dans les
environnements informatiques.

Elle offre une plateforme complete de virtualisation comprenant des fonctionnalités
avancées de stockage, de réseau et de sécurité.

1.4 Conclusion:

Apres avoir examiné les différents aspects de la virtualisation et ses nombreuses solu-
tions, nous avons opté pour VMware car elle représente une plateforme complete avec des
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fonctionnalités avancées de stockage, réseau et sécurité. Grace a VMware, nous pouvons
consolider les ressources, bénéficier d'une flexibilité opérationnelle et assurer la sécurité de
nos environnements virtuels.

Le prochain chapitre portera sur la sécurité dans les réseaux informatiques.
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Chapitre2 Sécurité dans les réseaux informatiques

2.1 Introduction

Ce chapitre vise a fournir un apercu complet de la sécurité dans les réseaux informatiques.
En comprenant les enjeux, les mécanismes de sécurité, les menaces et les méthodes de
détection et de prévention des intrusions, nous pourrons mieux appréhender les défis actuels
et mettre en place des mesures de sécurité solides pour protéger les réseaux contre les
attaques et les violations de sécurité.

2.2 Objectifs de la sécurité

La sécurité des réseaux vise a atteindre trois objectifs fondamentaux:

2.2.1 Confidentialité

La confidentialité des données signifie que seuls les destinataires autorisés et autorisés
peuvent accéder aux données et les lire[27][28][29].

2.2.2 Intégrité

Lintégrité des données garantit aux utilisateurs que les informations n’ont pas été altérées
lors de leur transmission, de I'origine a la destination. L'intégrité des données garantit aux
utilisateurs que les informations n'ont pas été altérées lors de leur transmission, de |'origine
a la destination[27][28][29].

2.2.3 Disponibilité

La disponibilité des données garantit aux utilisateurs un acces rapide et fiable aux ser-
vices de données pour les utilisateurs autorisés. La disponibilité des données garantit aux
utilisateurs un acces rapide et fiable aux services de données pour les utilisateurs autori-
sés[27][28][29].

2.3 Vulnérabilités courantes dans les réseaux

Indépendamment de leur degré de vulnérabilité, tous les systemes informatiques sont
susceptibles de présenter des faiblesses exploitables par des individus malveillants dans
le but de causer des préjudices. Une vulnérabilité peut étre définie comme une faille ou
une fragilité permettant a une personne malintentionnée de porter atteinte au systeme. Ces
vulnérabilités peuvent étre regroupées en différentes catégories telles que les vulnérabilités
humaines, technologiques, organisationnelles et de mise en ceuvre[26][30][32][35].

2.3.1 Vulnérabilités humaines

En raison de la nature humaine, les individus sont intrinsequement vulnérables. De nom-
breuses vulnérabilités humaines découlent d’erreurs telles que la négligence, le manque de

17



Chapitre2 Sécurité dans les réseaux informatiques

compétences ou I'exploitation excessive, comme le dit souvent ’adage "'erreur est humaine".
Etant donné que les systemes d’information sont composés d’étres humains, il est essentiel
de garantir leur sécurité afin d’assurer un niveau maximal de protection dans le systeme.
Pour garantir la sécurité d'un systeme d’'information, il est crucial de prendre en compte et
de protéger les vulnérabilités inhérentes a la nature humaine[26][30][32][35]].

2.3.2 Vulnérabilités technologiques

Les avancées rapides dans le domaine des outils informatiques entrainent quotidienne-
ment la découverte de nouvelles vulnérabilités technologiques. Ces vulnérabilités résultent
généralement de négligences humaines lors de la conception et de la mise en ceuvre des
systemes. Afin de rester informé des dernieres vulnérabilités technologiques, il est possible
de s’inscrire aux listes de diffusion proposées par les équipes de réponse aux urgences infor-
matiques (CERT). Ces listes permettent de recevoir des notifications régulieres concernant
les vulnérabilités récemment découvertes et de prendre les mesures appropriées pour y
remédier[26][30][38][40].

2.3.3 Vulnérabilités organisationnelles

Les vulnérabilités d’ordre organisationnel dans un systeme informatique surviennent en
raison de ’absence de documents et de procédures adéquats pour traiter les probléemes de
sécurité. Méme lorsque ces éléments existent, leur maintenance et leur mise a jour sont
souvent négligées[26][27][40][42].

2.3.4 Vulnérabilités mise en ceuvre

Les vulnérabilités dans la mise en ceuvre d'un projet peuvent étre causées par le fait de ne
pas prendre en compte certains aspects essentiels lors de sa réalisation[26][27][40][42].

2.4 Conséquences des failles de sécurité dans les réseaux

Les failles de sécurité dans les réseaux peuvent entrainer de graves conséquences pour les
entreprises et les utilisateurs. Voici quelques-unes des conséquences les plus courantes :
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Conséquences Description

Perte de données sensibles Les failles de sécurité peuvent permettre 'acces non autorisé
aux données sensibles, entrainant des pertes financieres ou des
vols d’identité.

Interruption des services Les failles de sécurité peuvent perturber les services en rendant
les systemes indisponibles, entrainant une perte de producti-
vité pour les utilisateurs.

Attaques par injection Les failles de sécurité telles que les injections SQL peuvent
permettre I'exécution de code malveillant, compromettant I'in-
tégrité et la disponibilité des systemes.

Réputation endommagée Les failles de sécurité exposent les entreprises a des risques
de réputation négative, de perte de confiance des clients et de
partenaires commerciaux.

Cofits financiers élevés Les failles de sécurité entrainent des cofits importants pour la
remédiation, la récupération des données, la mise en place de
mesures de sécurité supplémentaires, etc.

Violation de la conformité réglementaire | Les failles de sécurité peuvent entrainer des violations des régle-
mentations de protection des données, exposant les entreprises
a des amendes et des sanctions.

Perte de confiance des clients Les failles de sécurité peuvent entrainer une perte de confiance
des clients dans I'entreprise, entrainant une diminution des
ventes et des parts de marché.

Perte de propriété intellectuelle Les failles de sécurité peuvent permettre le vol de secrets com-
merciaux ou d'informations confidentielles, affectant la com-
pétitivité de 'entreprise.

TABLE 2.1 — Conséquences des failles de sécurité dans les réseaux

2.5 Meécanismes de sécurité

2.5.1 Pare-feu (firewalls)

Les pare-feux sont des systémes de sécurité qui agissent comme une barriere entre les
réseaux internes et externes. Ils filtrent les paquets de données entrants et sortants pour
prévenir les attaques et les intrusions. Les pare-feux peuvent étre utilisés pour controler le
trafic entre les systémes du Cloud et les utilisateurs autorisés [40][42].

2.5.2 Antivirus

antivirus est un logiciel con¢u pour détecter, neutraliser et éliminer les logiciels mal-
veillants. Ces logiciels malveillants peuvent exploiter des vulnérabilités de sécurité ou altérer
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et supprimer des fichiers, qu’ils s’agissent de documents de |'utilisateur ou de fichiers es-
sentiels au bon fonctionnement de I'ordinateur. L'antivirus effectue des vérifications sur les
fichiers, les e-mails, les secteurs de démarrage (pour détecter les virus de démarrage), la
mémoire vive de I'ordinateur, les supports amovibles tels que les clés USB, les CD, les DVD,
ainsi que les données circulant sur les réseaux potentiels, y compris Internet[28][30].

2.5.3 Mise a jour systéme

pour se protéger contre les attaques, il est important de maintenir les logiciels a jour afin
de corriger les failles potentielles. De plus, en modifiant les options de configuration, on
peut détecter les comportements suspects et prévenir certains types d’attaques. Ces mesures
simples mais essentielles aident a renforcer la sécurité du systeme[31][32].

2.5.4 Chiffrement de données

Les données des utilisateurs, qu’elles soit en transit ou au repos, sont vulnérables au vol.
C’est pourquuoi il est essentiel d’utiliser des techniques pour garantir la confidentialité et la
protection de la vie privée des données.

Afin d’améliorer le niveau de sécurité des données dans les réseaux, il est crucial de
les chiffrer en utilisant des méthodes d’anonymisation, ainsi que de mettre en place des
sauvegardes régulieres et des audits [39][40].

2.5.5 Virtual Private Network (VPN)

permettent de créer une connexion privée et chiffrée entre des ordinateurs ou des réseaux
distants via Internet. Les VPN fonctionnent selon un systéme de tunnels privé, qui garantit la
confidentialité et I'intégrité des données échangées. Ils sont largement utilisés pour sécuriser
les connexions a distances des employés, protéger les données sensibles et contourner les
restrictions géographiques [30][31].

2.5.6 Leszones démilitarisées (DMZ)

Lorsque certaines machines du réseau interne ont besoin d’étre accessibles de I'extérieur
(serveur Web, serveur de messagerie, serveur FTP public,...etc.), il est souvent nécessaire de
créer une nouvelle interface vers un réseau a part, accessible aussi bien du réseau interne
que de I'extérieur sans pour autant risquer de compromettre la sécurité de I’entreprise. On
parle ainsi de zone démilitarisée (noté DMZ pour Demilitarized zone) pour désigner cette
zone isolée hébergeant des applications mises a disposition du public [27].

2.5.7 Lesréseaux locaux virtuels (VLAN)

IIs permettent de créer des réseaux indépendants du systéme de cablage, et définissent
les domaines de diffusion restreints, ce qui signifie qu'un message émis par une station du
VLAN ne pourra étre recu que par les stations du méme VLAN [29].
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2.5.8 Systemes de détection et de prévention d’intrusions (IDS/IPS)

Lutilisation des outils de sécurité qui aident a protéger les réseaux contre les attaques et
intrusions. Emettant des alertes lorsqu’ils détectent une activité suspecte ou non autorisée
sur un réseau [40].

2.5.9 Protocole de securité

Un protocole est un ensemble de regles et de procédures qui permettent I'émission et la
réception de données sur un réseau. Sur Internet, les protocoles utilisés font partie de la suite
de protocoles TCP/IP. Cependant, la plupart de ces protocoles ne garantissent pas la sécurité
des données lors de leur transmission sur le réseau. Afin de remédier a cela, des protocoles
sécurisés ont été développés pour encapsuler les messages dans des paquets de données
chiffrées. Certains de ces protocoles sécurisés sont [21][24] :

— SSL/TLS (Secure Sockets Layer/Transport Layer Security)
— SSH (Secure Shell)

— IPsec (Internet Protocol Security)

— S/MIME (Secure/Multipurpose Internet Mail Extensions)
— HTTPS (Hypertext Transfer Protocol Secure)

2.6 Menaces et attaques courantes dans les réseaux

2.6.1 Types d’attaques courantes

Les attaques sur un réseau visent a compromettre des informations sensibles dans le but
de nuire a une entreprise. Elles peuvent avoir quatre objectifs : 'interruption, l'interception,
la modification et la fabrication. Voici quelques types d’attaques courantes dans un réseau
informatique résumées dans le tableau ci-dessous[25][26] :
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Type d’attaque

Description

Déni de service (DoS)

Tentative de submerger un réseau ou un systéme avec un trafic
excessif, rendant les services indisponibles aux utilisateurs 1égi-
times.

Déni de service distribué (DDoS)

Attaque DoS impliquant de multiples sources pour inonder les
cibles, rendant la défense plus difficile.

Usurpation d’identité (Spoofing)

Falsification de I'adresse IP ou d’autres données pour se faire
passer pour une autre entité et tromper les systémes de sécu-
rité.

Injection

Injection de code malveillant, tel que SQL, dans des applica-
tions ou des bases de données pour compromettre la sécurité
et accéder a des informations sensibles.

Phishing

Techniques de social engineering pour tromper les utilisateurs
et obtenir des informations confidentielles telles que des iden-
tifiants de connexion.

Ransomware

Chiffrement des données d’un systéme ou d'un réseau avec
demande de rancon en échange de la clé de déchiffrement.

Interception de données (Man-in-the-Middle)

Positionnement d’'un attaquant entre les communications 1égi-
times pour intercepter et manipuler les données échangées.

Force brute

Tentative d’accéder a un systéme en essayant différentes com-
binaisons de mots de passe jusqu’a ce que le bon soit trouvé.

Exploits de vulnérabilités

Exploitation de failles de sécurité connues dans les logiciels ou
les systémes pour un acces non autorisé ou la prise de controle.

Phishing d’hameconnage (Spear Phishing)

Forme ciblée de phishing utilisant des informations spécifiques
sur la victime pour rendre les attaques plus crédibles et persua-
sives.

TABLE 2.2 — Les types d’attaques.

2.6.2 Conséquences des attaques sur la sécurité des réseaux

Les attaques sur la sécurité des réseaux peuvent avoir de graves conséquences pour les en-

treprises et les utilisateurs. Voici quelques-unes des conséquences les plus courantes[28][32][39][40].

— Perte de données :Les attaques peuvent entrainer la perte, la corruption ou le vol de
données sensibles, ce qui peut avoir un impact financier et juridique important pour les
entreprises et les individus concernés.

— Interruption des services : Les attaques de déni de service peuvent rendre les services in-
disponibles, perturbant les activités commerciales, I’expérience utilisateur et entrainant

des pertes financieres.

— Impact sur la réputation : Les attaques réussies peuvent nuire a la réputation d’'une
entreprise, susciter la méfiance des clients et des partenaires, et entrainer une perte de
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confiance.

— Vol d’identité : Les attaques de phishing et d'usurpation d’identité peuvent permettre
aux attaquants d’obtenir des informations personnelles et financieres, entrainant des
fraudes et des vols d’identité.

— Perturbation des opérations commerciales : Les attaques peuvent entrainer des in-
terruptions dans les opérations quotidiennes, provoquant des retards, des pertes de
productivité et des colits supplémentaires pour rétablir la normalité.

— Cofts financiers élevés : Les entreprises peuvent étre confrontées a des cofits importants
pour la remédiation des attaques, la récupération des données, la mise en place de
mesures de sécurité renforcées et la gestion des conséquences légales

— Violation de la confidentialité : Les attaques réussies peuvent compromettre la confi-
dentialité des données, exposant des informations sensibles telles que des secrets com-
merciaux, des informations personnelles ou des données médicales.

— Rupture de conformité réglementaire : Les attaques peuvent conduire a des violations
de réglementations de protection des données, entrainant des amendes, des litiges et
des sanctions légales.

2.7 Systémes de détection et de prévention d’intrusion

2.7.1 Systémes de détection d’intrusion IDS

Est un systeme qui surveille et analyse le trafic réseau ou les activités systeme a la recherche
de comportement suspects ou d’activités malveillantes. Les organisation, entreprises et autres
structures utilisent ce dernier pour pouvoir protéger leur systéme contre les menaces venant
de I'intérieur ou de I'extérieur d'un réseau d’objets [36][42]. Il existe différents types :

— systeme de détection d’intrusion réseau (NIDS) : Est un dispositif qui surveille de
maniere passive le flux de données circulant sur un réseau et détecte en temps réel les
intrusions. En d’autres termes, un NIDS écoute I’ensemble du trafic réseau, analyse les
paquets de données et génere des alertes si certains paquets semblent représenter une
menace[26][27][40].

— Un systeme de détection d’intrusion de type hote (HIDS) : Est couramment déployé
sur des machines sensibles qui sont potentiellement ciblées par des attaques et qui
stockent des données confidentielles pour I'entreprise[21][28][25].

— Un systeme de détection d’intrusion de type hybride : Combine les informations
provenant a la fois d'un systeme HIDS et d'un NIDS. Il est généralement utilisé dans des
environnements décentralisés et permet de regrouper les informations provenant de
différentes sondes placées sur le réseau[21][29][25].

2.7.1.1 Taches

Un systeme de détection d’intrusion (IDS) permet de repérer les anomalies dans le trafic
réseau en effectuant les actions suivantes[29][30] :

— Détecter les tentatives de découverte du réseau.

— Dans certains cas, déterminer si une attaque a réussi ou non.
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— Identifier les attaques de déni de service.

— Evaluer le niveau d’infection du systéme informatique et les zones du réseau touchées.
— Repérer les machines infectées.

— Générer des alertes centralisées pour toutes les attaques détectées.

— Réagir aux attaques et corriger les problemes éventuels.

2.7.1.2 OQOutils

Sur le marché, il existe une variété de systemes de détection d’intrusion (IDS) avec des
fonctionnalités différentes[29][30] :

— ISS RealSecure
— Enterasys DRAGON
— SNORT

2.7.1.3 Méthodes de détection d’intrusion

La détection d’intrusion consiste a surveiller en permanence le réseau a la recherche de
signes d’activités malveillantes. Elle peut étre réalisée de différentes manieres, telles que
[26][40][42] :

— Surveillance des journaux : Surveillance des journaux : Examiner les journaux d’événe-
ments du réseau pour détecter des modeéles d’activité suspects, tels que des tentatives
de connexion échouées, des acces non autorisés ou des changements inattendus dans
les configurations.

— Analyse du trafic réseau : Examiner le trafic réseau en temps réel pour détecter des
anomalies ou des schémas de trafic inhabituels. Des techniques telles que I'analyse
comportementale peuvent étre utilisées pour identifier les comportements anormaux
qui pourraient indiquer une intrusion.

— Utilisation de systémes de détection d’intrusion (IDS) : Les IDS sont des outils spé-
cialisés concus pour détecter les activités malveillantes sur le réseau. Ils analysent le
trafic réseau a la recherche de signatures d’attaques connues ou de comportements
suspects. Lorsqu’'une intrusion est détectée, une alerte est générée pour que des mesures
appropriées puissent étre prises.

2.7.2 Systemes de prévention d’intrusion IPS

Est un systeme de prévention d’intrusion qui va au-dela de la simple détection d’intrusion
fournie par un IDS. un IPS est capable de prendre des mesures actives pour empécher les
attaques informatiques [29][40].

La différence entre un IDS (réseau) et un IPS (réseau) tient principalement en 2 caractéris-
tiques:

— Un systeme de détection d’intrusion (IDS) fonctionne traditionnellement en mode
d’écoute passive sur le réseau, agissant comme un "sniffer" pour détecter les intrusions.
En revanche, un systéme de prévention d’intrusion (IPS) se positionne en mode de cou-
pure, lui permettant d’intervenir activement sur le réseau pour empécher les intrusions
détectées[25][26].
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— Lun des avantages de I'IPS est sa capacité a bloquer immédiatement les intrusions, indé-
pendamment du protocole de transport utilisé, sans nécessiter de reconfiguration d'un
équipement tiers. En effet, I'IPS est intrinsequement doté de techniques de filtrage de
paquets et de moyens de blocage, lui permettant de prendre des mesures de protection
sans délai[25][26].

2.7.2.1 Méthode de prévention d’intrusion

La prévention d’intrusion vise a bloquer ou a atténuer les attaques avant qu’elles ne com-
promettent la sécurité du réseau. Voici quelques-unes des méthodes couramment utilisées
pour prévenir les intrusions :

— Utilisation de pare-feu : Les pare-feu sont des dispositifs de sécurité qui controlent
le flux du trafic réseau en fonction de régles prédéfinies. Ils peuvent bloquer le trafic
malveillant, limiter les connexions non autorisées et fournir une protection de base
contre les attaques.

— Utilisation de systémes de prévention d’intrusion (IPS) : Les IPS vont au-dela de la
simple détection en prenant des mesures actives pour bloquer les attaques en temps
réel. Ils surveillent le trafic réseau et peuvent bloquer, réécrire ou rejeter les paquets de
données suspects.

— Utilisation de listes de contréle d’acces (ACL) : Les ACL sont utilisées pour définir des
regles de controle d’acces spécifiques qui permettent ou refusent le trafic en fonction
de critéres tels que I'adresse IP, le port ou le protocole. Elles permettent de restreindre
I’acces non autorisé aux ressources réseau.

2.7.3 Gestion des incidents de sécurité

La gestion des incidents de sécurité consiste a planifier et a mettre en ceuvre des processus
pour faire face aux incidents de sécurité lorsqu'’ils se produisent. Cela inclut généralement
les étapes suivantes[29][32][41] :

— Détection et évaluation de 'incident : Identifier et confirmer la présence d’une in-
trusion ou d’une activité suspecte. Evaluer 'impact et la gravité de I'incident sur le
réseau.

— Réponse et mitigation : Prendre des mesures immédiates pour atténuer les effets de
I'incident et empécher toute escalade ou propagation. Cela peut inclure 'isolation des
systemes compromis, le blocage des adresses IP suspectes ou la réinitialisation des
identifiants d’acces.

— Investigation et analyse : Mener une enquéte approfondie pour comprendre I'origine
et la nature de l'incident. Collecter des preuves, analyser les journaux et les traces
numériques pour identifier les techniques d’attaque utilisées et les failles de sécurité
exploitées.

— Restauration et prévention :Restaurer les systémes affectés a un état sécurisé et normal.
Mettre en place des mesures préventives pour éviter de futurs incidents similaires, telles
que la mise a jour des logiciels, la sensibilisation a la sécurité et la révision des politiques
et des procédures.
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2.8 Conclusion

Lobjectif de ce chapitre était de sensibiliser a 'importance de la sécurité des réseaux, de
mettre en évidence les vulnérabilités et les conséquences des failles , ainsi que de présenter
les mécanismes de sécurité et les systemes de détection et de prévention d’intrusion.

En comprenant ces concepts et en adoptant les bonnes pratiques de sécurité, les organisa-
tions peuvent renforcer la protection de leurs réseaux contre les menaces croissantes.

Dans le prochain chapitre nous allons présenter 'EPB notre organisme d’accueil.
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3.1 Introduction

Le port de Bejaia joue un role crucial pour les échanges internationaux en raison de sa
position géographique privilégiée. Actuellement il est classé comme premier port d’Algérie en
ce qui concerne les marchandises générales et le troisieme port pour le transport de produits
pétroliers du pays. En outre, il est distingué en tant que premier port du bassin méditerranéen
a obtenir la certification des trois systemes ISO 9001, 2000 pour la qualité, ISO 14000 pour
I'environnement et OHSAS 18001 pour I'hygiene, santé et sécurité au travail.

Dans ce chapitre, nous allons nous concentrer sur ’'organisme d’accueil et la structure
de I'entreprise de Bejaia, ou nous avons effectué notre stage pour le projet actuel. Nous
allons étudier le centre informatique de I'EPB, en examinant I’état actuel de ’entreprise et en
proposant des améliorations pour le centre informatique.

3.2 Présentation générale de EPB

Le port de Béjaia est un port d’Algérie, situé dans la région de Kabylie au nord du pays. Il est
particulierement dédié au commerce international et aux hydrocarbures. Compte tenu de sa
situation géographique, elle joue un role tres important dans les transactions internationales.

FIGURE 3.1 - Le port de béjaia.

3.3 Direction du systéme d’information (DSI)

L'EPB est structurée en différentes directions, placées sous la responsabilité d’'une Di-
rection Générale chargée de la gestion et du développement de I’entreprise. Chaque partie
prenante de |'organisation joue un role indéniablement crucial. Cependant, dans le contexte
de ce mémoire, notre attention sera exclusivement portée sur la Direction des Systémes
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d’information (DSI). Son rdle consiste a superviser tous les systemes d’informations et de
télécommunication de I'entreprise.

3.3.1 Présentation

Le systéme d’information (SI) est constitué d’'un ensemble organisé de ressources qui
permettent la collecte, le stockage, le traitement et la distribution de I'information.

La DSI est une direction de ’entreprise portuaire de Bejaia (EPB) qui est directement
rattachée a la direction générale de I'entreprise. Sa mission principale est de mettre en place
I'automatisation des différentes activités et processus métiers de I’entreprise portuaire de
Bejaia.

3.3.2 Taches

Durant le stage effectué au niveau de la direction nous avons pu analyser et identifier les
différentes missions du systeme d’'information comme le montre la figure ci-dessous :

Assurer la veille technologique par la réalisation
» Efficacité |wzp du schéma directeur et la conduite des projets

|

j

d'informatisation.
Productivité |l Mise en ceuvre des systémes d'information A la
Systéme — fois flexible et fiable.
d’information
PR, | L’excellence opérationnelle et I'optimisation des
Rentabilité . .
\ — fonetions de soutien de la DSI.

Alignement | g} Le management des évolutions des systémes
d’information et des projets informatique.

|

FIGURE 3.2 — Mission du systéme d’information de I'EPB.
[43]

3.3.3 Organisation

La direction se compose de trois départements comme le montre I'organigramme suivant :
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ORGANIGRAMME DE LA DIRECTION DES SYSTEMES D'INFORMATION

iy
ENTREPRISE
FORTUAIRE
B BEJAIR
DIRECTION DES SYSTEMES D'INFORMATION
|
—  Assistanal/Secréfariat
[
Département Département Infrastructures Dépariement Programmes,
Génie Logiciel Informafique Méthodes et Organisation
AY | %
Senvice Hudes & Service Adminiichn Service Archives & €. Communicafion
Développement Infrasiructure Base de données Nomerisafion ‘ o
|
Adminishaficn €. Communicofion
systémes et Exlome
Sécurite résequ

FIGURE 3.3 — Organigramme de la direction du systeme d’information.
(43]

3.4 Analyse et critique du réseau existant

3.4.1 Infrastructure informatique

Linfrastructure réseau de I'entreprise portuaire de Béjaia repose sur une architecture
complexe permettant de garantir une connectivité fiable et sécurisée. Au cceur de cette
infrastructure se trouve la fibre optique, qui constitue le principal support de transmission
des données.

La couche département informatique est le socle de la connexion, c’est-a-dire qu’elle
assure la gestion et la maintenance de I’ensemble du réseau de I’entreprise portuaire. Elle
joue un role essentiel dans la planification, la conception, la mise en ceuvre et la surveillance
de l'infrastructure réseau.

La couche département informatique fournit la connexion internet pour I'’ensemble des
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autres directions.

Le réseau du port de Bejaia couvre une zone allant du port pétrolier (n°16) aux ports 13 et
18 (parc a bois).

Alintérieur de la salle machine du réseau local de 'EPB, on trouve principalement deux
armoires : Une armoire de brassage et une armoire optique de grande taille.

Ces deux armoires sont utilisées pour connecter les différents sites de I'entreprise au
département informatique a l’aide de fibres optiques de type 4 et 12 brins, comme illustré
dans la figure(1-6) ci-dessous.

Chaque site dispose d'une armoire de brassage contenant un ou plusieurs convertisseurs
de média, ainsi qu'un ou plusieurs commutateurs (Switch) auxquels les différents équipe-
ments sont connectés a 'aide de cables informatiques.

Station
remaorquage

Magasin
central

. Station
Terminal & pilotage
bois
— Direction
[;;r:;::: remorquage

J__J{ Parc a feu Cap,DDD,DAM &
-'___..-" F T T . "\_

."'.
.

o

s i

J h
| BMT | ‘bascule\ |1:unteneur
| —

g

-

Fibre optique 12 brins &———
Fibre optique 4 brins = #—-—-—. -

FIGURE 3.4 — Réseau Fibre Optique de 'EPB.
[43]
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3.4.2 Architecture duréseau de 'EPB

Le réseau interne de I'EPB facilite 'échange d’informations entre les différents postes de
travail, permettant ainsi la connexion externe et 'utilisation d’applications internes essen-
tielles a 'exécution des taches quotidiennes des employés.

Ce réseau s’'étend du port pétrolier (N16) aux ports 13 et 18 du port de Bejaia (port a bois),
comme illustré dans la figure 3-5.

»! »
-
-

VM-server! comprend :

Site BEJAIA .~

VI_server1

,r
I/’ <

DMZ ]J
\cce] §
s

ICOSNET
r Wimax / /,_—.,\\__-
Wimax / VP N )\‘
/’xk Poste / Site |
B

serveur controleur de domaine 1 (epb.ad)
serveur d'application / srv BDD Mysql
serveur BDD MsSQL

serveur de sauvegarde

serveur d'application Tomcat (gmao :
gestion maintemance assistée par
ordinateur)

-
- —~
ﬁ ml VI_server? / N
\ ~ /"j \I
p i ’ PF Sense | _/
) |
E \

|
,'J
/

]

VI-server? comprend :

serveur controleur de domaine 2
serveur Web [
serveur d'application |
serveur GED (gestion electronique de ‘
document)

Switch

SW_User |
LAN USER ? @ % \.,} i
. " v |
L) \ @ |
TR
A

FIGURE 3.5 — Architecture actuelle du réseau local de I'entreprise.
[43]

Dans ce qui suit nous allons donner une explication détallée de I’entreprise portuaire de
bejaia qui nous a accueillies.

1. Connexion Internet

Lentreprise portuaire de Béjaia a deux options de connexion a Internet : Icosnet et
Algérie télécom.
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Elle privilégie I'acces haut débit sans fil WIMAX pour sa rapidité et sa flexibilité. En
utilisant cette solution alternative, elle se connecte sans fil depuis un poste fixe via une
antenne-relais appelée station de base. Cette approche garantit une connectivité fiable
et efficace.

2. Sécurité
La sécurité est garantie par |'utilisation d'un pare-feu qui applique des stratégies d’acces
et des regles de routage pour controler ’acces des clients a Internet.

— Pfsense (pare- feu) :La sécurité est assurée par deux serveurs pare-feu virtuels qui
controlent I'acces au réseau et filtrent les connexions pour minimiser les risques
associés a une connexion normale.

— DMZ :Une zone démilitarisée (DMZ) est une zone sécurisée créée pour permettre
les échanges entre le réseau interne et le réseau externe.

— VPN (Virtuel Private Network) :Acces a distance vers les differents sites de I’entre-
prise :site TEXTER(BORDJ BOU ARRERID)J) et site IOB(IGHIL OUBEROUAK -TALA
HAMZA).

3. Salle machine
Cette derniere rassemble tous les serveurs nécessaires dans des armoires de brassages.

— Serveur Controleur de domaine 1 : Sous Windows Server 2012,1'objectif principal
d’Active Directory est de fournir des services centralisés d’identification et d’au-
thentification a un réseau d’ordinateur utilisant le systeme Windows.

— Serveur de base de données SQL : Un serveur de base de données répond a des
demandes de manipulation de données stockées dans une ou plusieurs bases de
données.

— Serveur de sauvegarde : Concu pour stocker des copies de données importantes en
vue de les restaurer en cas de perte ou de panne du systéme d’origine.

— Serveur d’application Tomcat : est un serveur d’application Java open source utilisé
pour exécuter des applications Web basées sur Java.

— Serveur Web :concu pour stocker, traiter et diffuser des pages Web et d’autres
contenus Web a travers Internet ou un réseau privé.

— Serveur GED :gestion électronique de document est un serveur informatique utilisé
pour stocker, organiser, gérer et distribuer des documents électroniques.

3.4.3 Problématique

Apres notre diagnostic de I'entreprise portuaire bejaia (EPB), nous avons identifié pro-
blemes suivant :

— Linfrastructure de datacenter de 'hyperviseur est obsolete ce qui veut dire que la
sécurité nécessite une mise a niveaux.

— Le probleme de chargement des hotes ( les serveurs, les pare-feu...). Lorsque le trafic
réseau n’est pas correctement géré, cela peut entrainer une surcharge des ressources du
serveur et du pare-feu, des problemes de performance et de sécurité.
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3.5 Conclusion

Ce chapitre nous a permis de présenter I'EPB, notre organisme d’accueil, ainsi que d’étu-
dier en détail son réseau existant.

Au cours de cette étude, nous avons identifié des lacunes et des faiblesses dans le réseau.

Nous avons donc opté pour une solution qui vise a renforcer la sécurité, améliorer le
controdle et la gestion des ressources, et répondre aux exigences croissantes en matiere de
traitement des données et de confidentialité.
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4.1 Introduction

Dans ce chapitre, nous allons procéder a I'installation de tous les outils nécessaires pour
bien configurer notre environnement logiciel et implémenter notre proposition de solution.
cette étape est impérative pour la simulation de notre architecture réseau. Ce chapitre consti-
tue le corps principal de ce mémoire et il est illustré par des captures d’écran pour faciliter la
compréhension des étapes d’installation et de la configuration.

4.2 Présentation des outils de travail

Pour la réalisation de notre solution nous avons opter pour les outils citer ci-dessous :

4.2,1 VMware Workstation version 17.0.0

Nous avons choisi d'utiliser VMware Workstation version 17.0.0 pour émuler notre réseau.
Il permet de créer des machines virtuelles qui peuvent étre connectées a un réseau local avec
une adresse IP différente, tout en étant sur la méme machine physique.

vimwdare

FIGURE 4.1 - VMware.

4.2.2 VMware ESXi Version 7.0.1

ESXi est un huperviseur de type 1 qui s’exécute sur la machine physique et qui est concu
pour les réseaux domestiques et entreprise. Il abstrait les ressources comme le processeur,
la mémoire, le stockage et la mise en réseau pour les fournir aux machines virtuelles qu’il
exécute. Il dispose de son propre systeme d’exploitation et fournit une interface pour gérer
les machines virtuelles qu’il exécute [2].

Apres avoir examiné les options disponibles, nous avons choisi de passer a ESXi 7 pour
bénéficier de ses améliorations significatives en termes de performances, de sécurité et de
gestion des ressources par rapport a la version 5 précédemment installé dans I’entreprise.

36



Chapitre 4 Mise en oeuvre et réalisation

Se connecter - VMware ESXi x -+

< C A Non sécurisé | https://192.168.10.100/ui/#/login

Nom d'utllisateur "
Mbhhie e

Se connecter

FIGURE 4.2 - ESXi.

4.2.3 KaliLinux

Kali Linux est un systeme d’exploitation congu pour les tests de sécurité informatique,
basé sur Debian et un successeur de la distribution BackTrack. Il est livré avec des outils
préinstallés pour aider les professionnels de la sécurité des systémes a tester la sécurité des
systemes et des réseaux. Kali Linux est open source et est mis a jour chaque année pour
améliorer le contenu et a ajouter de nouvelles fonctionnalités. La premiere version de Kali
Linux a été publié en 2013 et utilise I'environnement de bureau Xfce [47].

BRAR LARRY

reers, LEA BT YT L EEE b bmar

FIGURE 4.3 —Kali Linux.
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4.2.4 pfsense

pfSense est un systeme d’exploitation open source gratuit basé sur FreeBSD qui est utilisé
comme pare-feu (firewall) et routeur. Il offre des fonctionnalités avancées de sécurité et
de réseau, en permettant la configuration et la gestion des régles de pare-feu, la création
de réseaux virtuels privés (VPN), la surveillance du trafic réseau, la gestion de la qualité
de service (QoS) et bien plus encore. pfSense est souvent utilisé dans les environnements
professionnels et domestiques pour renforcer la sécurité du réseau et assurer une gestion
avancée des communications.

Voici quelques service réseau offert par le pfsense :

— Pare-feu (Firewall) : pfSense permet la configuration de regles de pare-feu.

— Routage : pfSense est capable de router le trafic entre différents réseaux locaux ou entre
des réseaux locaux et Internet.

— Réseau privé virtuel (VPN) : pfSense prend en charge les protocoles VPN tels que
OpenVPN, IPsec, PPTP, L2TP, permettant la création de connexions sécurisées entre des
réseaux distants ou des utilisateurs distants et le réseau local.

— Serveur DHCP : pfSense peut agir en tant que serveur DHCP pour attribuer automati-
quement les adresses IP.

— Serveur DNS : pfSense peut héberger un serveur DNS, ce qui permet la résolution des
noms de domaine localement sans avoir a dépendre d'un serveur DNS externe.

— Filtrage de contenu : pfSense permet le filtrage de contenu en appliquant des listes
de blocage pour restreindre ’acces a certains sites Web ou a certains types de contenu
indésirable

4.2.5 Snort

Snort est un systeme de détection d’'intrusion open source et gratuit qui peut étre utilisé
pour surveiller le trafic réseau en temps réel et détecter les activités suspectes.

Il utilise des regles pour analyser le trafic réseau et signaler les événements qui corres-
pondent a ces regles.

Snort peut étre utilisé pour détecter les attaques de type déni de service, les scans de
ports..., il estlargement utilisé dans les environnements d’entreprise pour renforcer la sécurité
du réseau.

INTRUSION DETECTION

FIGURE 4.4 — Snort.
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4.3 Solution proposée

Pour remédier a ces problématiques, nous avons proposé une série de solutions :

— Mettre en place un firewall pour segmenter le réseau et limiter ’acces non autorisé aux
données et aux ressources de I’entreprise.

— Mise en place d'un systeme de prévention d’intrusion en I'implémentant dans le firewall
pour la surveillance du trafic réseau et la détection des activités suspectes.

4.3.1 Architecture proposée

Nous avons configuré un pare-feu avec trois interfaces : DMZ, LAN et WAN (Internet).
Voici comment chaque interface est utilisée :

— Linterface LAN est connectée a une station de travail, qui est un ensemble de PC. Cette
station de travail nous permet d’accéder et de gérer notre pare-feu PFSense.

— La DMZ est utilisée pour renforcer la sécurité de notre réseau. Elle peut étre configurée
pour héberger des serveurs ou des services sensibles, isolés du reste du réseau tel que
chaque machine virtuelle fonctionne de maniére indépendante et est séparée des autres
machines virtuelles et du systeme hote.

— Linterface WAN est connectée a un serveur appelé Kali Linux. Ce serveur est utilisé pour
effectuer des attaques externes vers Internet.

Nous avons également ajouté un protocole de détection d’intrusion :IDS(Snort), a notre
PFSense. Snort permet de détecter et de bloquer les attaques en temps réel.

Toute cette architecture est installée dans un environnement de virtualisation, ESXi(version
7), qui est un hyperviseur de type 1. Lutilisation d’ESXi nous permet d’exécuter plusieurs ma-
chines virtuelles de maniere isolée sur un seul serveur physique, offrant ainsi une flexibilité
et une sécurité accrues.
Comme l'illustre la figure 4.5 :
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Switch DMZ

Pfsénse

192.168.70.145

FIGURE 4.5 - Architecture de la solution proposée.

4.3.2 Tableau des équipement

Equipemments | Interfaces Adresss IP
Firewall
— LAN — 192.168.20.1
— Serveur — 192.168.30.1
— DMZ — 192.168.40.1
— WAN — DHCP
Serveurs 192.168.30.0/24 192.168.30.100
Client 192.168.20.0/24 DHCP
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4.3.3 Tableau de réseaux

switch virtuel | groupe de port | Adresse réseau | Nic physique
Management | Management | 192.168.40.0/24 Vmnic0
LAN LAN 192.168.20.0/24 Vmnicl
Serveurs Serveurs 192.168.30.0/24 Vmnic2
DMZ DMZ 192.168.40.0/24 Vmnic3
Internet Internet DHCP Vmnic4

4.4 Les configurations globales sur I'interface de 'ESXi

4.4.1 Création des commutateurs virtuels

Le commutateur virtuel vSwitch est un logiciel qui permet de connecter des machines

virtuelles a un réseau physique et controle la communication entre le réseau physique et les
machines virtuelles en dirigeant les paquets de données vers leurs destinations appropriées.

Pour accéder a la configuration du réseau dans l'interface graphique d’ESXI, vous pouvez
suivre ces étapes : "Configurations" puis sur "Réseau"et enfin sur "Commutateurs virtuels".
Ensuite vous pouvez suivre les étapes pour créer un nouveau commutateur virtuel. Le vS-
witchO représente le commutateur par défaut de I'ESXi et est utilisé pour le management de
ESXi.

— La figure 4.5 représente un exemple d'un commutateur crée.

— La figure 4.6 représente les commutateurs virtuels crées.

localhostlocaldomain - VMware X 4 v = X

¢ C A Non sécurisé | hétps://192.168.10.100/ui/#/host/networking/vswitches % % 0O

£ Ajouter un commutateur virtuel standard - Internet

Nom du vSwitch

1500

vmnicé - Acti, 10000 mbps

Cliquez pour développer

Cliquez pour développer

[ oust) _amaor |
g

FIGURE 4.6 — Exemple de commutateur Internet.
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localhostlocaldomain - VMware X + Vo= X

€ C A Nonsécurisé | hitpsy/192.168.10.100/ui/#/host/networking/vsvitches R e

100l@192.168.10.100 | Ade v | (R
@ Le commutateur virtuel SERVEURS a été créé.
@ Le commutateur virtuel Internet a été créé. N
ST &= Ajouter un commutateur virtuel standard | @ Actualiser (Q Recherche )
e —— Nom | Groupes de ports v | Liaisons montantes v Type v
3 stockage & vSwitchd 2 1 vSwitch standard
@ 1 VSwitch standard
{8 SERVEURS 0 1 VSwitch standard
@ omz N 0 1 VSwitch standard
@ Intemet 0 1 VSwitch standard
5 éléments
4
] Taches récentes
Tache v Cle v Initateur v Enfiledattente v Démare v Résulat o v Teminé v v
Reffosh Netvork System oot 171062023 19.25:42 171062023 19:25:42 @ Teminé 171062023 192543
t 171062023 19.25:42 171082023 1625:42 Q@ em 171062023 192542
t 1710612023 19:25:3% 171082023 192534 @ Teminé 171062023 192535
oot 171062023 19.25:34 171082023 19:25:34 @ Temins 171062023 16:25:34
t 171062023 19:25:26 171062023 162526 ) 171062023 162526
i ain oot 171062023 192526 171082023 102526 @ Teminé 171062023 19:25:26
152168101004

FIGURE 4.7 — Commutateurs virtuels crées.

4.4.2 Création des groupes de ports

Les groupes de ports permettent de compartimenter une partie des ports du vSwitch. Un
vSwitch peut avoir plusieurs groupes de ports, chacun est connecté a une interface réseau
physique différente.

En divisant les ports du vSwitch, vous pouvez controler la facon dont les machines vir-
tuelles sont connectées aux réseaux physiques.

Pour I'ajout d'un groupe de ports vous pouvez cliquer sur "ajouter un groupes de ports"
dans la fenétre de configuration de vSwitch. Ensuite donnez un nom a votre groupe de ports
et affectez-le au vSwitch approprié. Les autres parametres peuvent étre laissés par défaut.

— Lafigure 4.7 représente un exemple d'un port crée.

— La figure 4.8 représente les groupes de ports crées :
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localhost localdomain - VMware X~ 4+ v = X
¢ C A Nonsécurisé | https//192.168.10.100/ui/#/host/networking/portgroups 2 % O & (erer :

%) Ajouter un groupe de ports - SERVEURS.

Nom SERVEURS

1D du VLAN @

Commutateur virtuel SERVEURS

» Sécurits Cliquez pour développer

FIGURE 4.8 — Exemple de groupe de port.

localhostlocaldomain - VMware X v - 8 x
¢« C A Nonsécurisé | https://192.168.10.100/ui/#/host/networking/portgroups 2 % O & (erer
vmware' ESXi 1001@192.168.10.100 v | Ade v | (Y -

@ Le groupe de ports Internet a été créé
@ Le groupe de ports DMZ a été créé
@ Le groupe de ports LAN a été créé
[ Nom ~ | Ports acts | IDduVLAN v Type ~ | Switch v v
3 stockage 6 VM Network 0 0 Groupe de ports standard & vSwitchd 0
@ Management Network 1 0 Groupe de pors standard & vSwitch0 S0
QN 0 0 Groupe de ports standard =N s0
@ SERVEURS 0 0 Groupe de ports standard 8 SERVEURS s0
@ omz 0 0 Groupe de ports standard =omz S0
@ Internet 0 0 Groupe de ports standard & Intemet S0
6 éléments.
4
ks
(-] Taches récentes g
Tache v Cile v Initateur v Enfle dattente v | Démare v Reésulata v Terminé v v
Refrosh Network Sysem localostlccaldomain ool 171062023 192623 171062023 102623 Q Teminé 171062023 192623
Update Network Config localbostlccaldomain ool 171002023 192623 171062023 102623 @ Teminé 171062023 192623
Refresh Network Sysem locabostlccaldomain ool 171062023 192616 171062023 102616 @ Teminé 171062023 192516
Update Network Config localhostlocaldomain oot 1710612023 19:26:16 1710612023 19:26:16 Q@ Terminé 1710612023 19:26:16.
Rfrosh Network System localhostiocaldomain oot 1710612023 19:26:08 1710612023 19:26:08 Q@ Terminé 1710612023 19:26:09
Update Network Config localhost localdomain root 17106/2023 19:26:08 1710672023 19:26:08 o Terminé 1710612023 19:26:08

FIGURE 4.9 — Groupes de ports crées.

Apres la création et la configuration des vSwitches et les groupes de ports. Nous passons a
la création des machines virtuelles.
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4.4.3 Création des machines virtuelles

C’est dans la base de données VMsBDD que nous avons créer les trois machines virtuelles.

— La figure 4.9 représente I'interface de la base de données VMsBDD.

— La figure 4.10 représente la machine clientl.

— La figure 4.11 représente les différentes configurations effectués pour la machine clientl.

— La figure 4.12 représente toute les informations que contient la machine clientl.

Nouvelle banque de données - VMsBDD

¥ 1 Sélectionner un type de Sélectionner le périphérique
création

B4 2 Sélectionner le périphérique

3 Sélectionner les options de

Sélectionner un périphérique sur lequel créer une partition VMFS

Nom
partitionnement

[ vwmsoo]

4 Prét a terminer

Les périphériques suivants ne sont pas réclamés et peuvent étre utilisés pour créer une banque de données VMFS

Nom ~ | Type ~ | Capacité v | Espace libre ~
2 Local VMware, Disk (mpx.vmhba0:C0:T1:L0) Disque 100 Go 100 Go
1 éléments

FIGURE 4.10 — Création de la base de données.

P
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711 Nouvelle machine virtuelle - Client1 (VM ESXi 7.0 U1)

+ 1 Sélectionner un type de
création

2 Sélectionner un nom et un

systeme d'exploi

Sélectionner un hom et un systéme d'exploitation invité

Spécifier un nom unique et un systéme d'exploitation

Nom

3 Sélectionner un K

4P les

Client1

5 Prét a terminer

Les noms des machines virtuelles peuvent comporter jusqu'a 80 caractéres et doivent étre uniques dans chaque
instance ESXi.

L'identification du systéme d'exploitation invité permet & I'assistant de fournir les valeurs par défaut appropriées pour
Iinstallation du systéme d'exploitation.

Compatibilité VM ESXi 7.0 U1

Famille de systémes d'exploitation invités Windows

Version du SE invité [ Microsoft Windows 10 (32 bits)

Capp ]|

FIGURE 4.11 — Exemple de la machine virtuelle.

31 Nouvelle machine virtuelle - Client1 (VM ESXi 7.0 U1)

+ 1 Sélectionner un type de
création

+ 2 Sélectionner un nom et un
systeme d'exploitation invité

+ 3 Sélectionner un stockage

R4 4 Personnaliser les paramétres

5 Prét a terminer

Personnaliser les parameétres

Configurer le matériel virtuel et les autres options de la machine virtuelle

2 Ajouter un disque dur M Ajouter un adaptateur réseau (S Ajouter un autre périphérique

» | cpu

2 v 0
» Wl Memoire Mo 87
» = Disque dur 1 Go v
» Contréleur SCSI 0 LS| Logic SAS v

Contréleur SATA 0

Controleur USB 1

UsB 3.1 v
» M8 Adaptateur réseau 1 I LAN v ] Connecter
» () Lecteur de CD/DVD 1 Périphérique héte + [ Connecter
» (& Carte vidéo Paramétres par défaut v

FIGURE 4.12 - Configuration de la machine virtuelle.
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741 Nouvelle machine virtuelle - Client1 (VM ESXi 7.0 U1)

+ 1 Sélectionner un type de
création

v 2 Sélectionner un nom et un
systéme d'exploitation invité

+ 3 Sélectionner un stockage

v 4 Personnaliser les paramétres

b4 5 Prét a terminer

Prét a terminer

Veérifiez vos sélections de paramétres avant de terminer I'assistant.

Nom
Banque de données
Nom du SE invité
Compatibilité
vCPU
Mémoire
Adaptateurs réseau
Adaptateur réseau 1 du réseau
Type d'adaptateur réseau 1
Contréleur IDE 0
Contréleur IDE 1
Contréleur SCSI10
Contréleur SATA O
Disque dur 1

Capacité

Banque de données

Client1
VMsBDD
Microsoft Windows 10 (32 bits)
VM ESXi 7.0 U1
2

4096 Mo

1

LAN

E1000e

IDEO

IDE 1

LSI Logic SAS

Nouveau contréleur SATA

20Go

[VMsBDD] Client1/

FIGURE 4.13 - Informations de la machine clinetl

Pour les deux autres machines virtuelles (serveurs et pare-feu) nous avons suivi la méme
méthode pour les créer. La figure 4.13 illustre les trois machines virtuelles crées.
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ware ESXi

'T% Navigateur

Gerer

Surveiller

v (%) Machines virtuelles
v (4 Pare_feu
Surveiller
» (P Client1
» (5 Serveurs
Plus de VM...
(3 Stockage

€9 Mise en réseau

FIGURE 4.14 - les trois machines virtuelles crées.

4.4.4 Paramétrage et configuration de base de pfsence

Dans la ligne de commande nous avons attribué les adresses IP des 4 interfaces du pare-
feu, comme illustré dans la figure 4.14.

Linterface graphique de pfsence (pare-feu) est accessible depuis la machine client.
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FreeB5D-amdbd (pf .home. arpal) (ttpuB)

UMware Virtwual Machine NHetgate Dewice ID: SccidcBad74lad4cBdfc

wux Uelcome to pfSense 2.6.B-RELEASE (armdB64) on pf3

HAN (wanl -3 led
LAN Clanl » lel
SERVEURS Coptl) -> le?
IHZ (opt2)
Hl L ] L] 9) pfTop
) A f 3 ) Filter Logs
1P 3 ) r

P = . ) [ e tools

hd }
iguration

Enter an option: I

FIGURE 4.15 - Les quatre interfaces sur pfsence.

4.4.4.1 Ajoutdes 4 interface

La figure 4.15 montre les quatre interface ajoutées

x localhost.localdomain - VMware X i pfSensehome.arpa - Interfaces: | X -+

é | 192.168.20.1/interfaces_assign.php

‘Sense‘ System ~ Interfaces ~ Firewall + Services v Status ~ Diagnostics ~

COMMUNITY EDITION

Interfaces / Interface Assignments

Interface Assignments Interface Groups Wireless VLANs QinQs BERS GREs GIFs Bridges LAGGs
Interface Network port
WAN le0 (00:0¢:29:3¢:11:96) v
LAN le1 (00:0c:29:3c:11:a0) hd iﬁ Delete

SERVEURS le2 (00:0¢:29:3c:11:aa) i ﬁ Delete

DMZ le3 (00:0c:29:3¢:11:b4) Ml @ Delete

Interfaces that are configured as members of a lagg(4) interface will not be shown.

Wireless interfaces must be created on the Wireless tab before they can be assigned.

FIGURE 4.16 — Ajout des quatre interfaces.

Aprés nous avons commencé la configuration de chaque interface comme l'illustrer les 4
figures ci dessous :
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(1) Pour I'interface du réseau WAN nous avons choisi I'adresse IP DHCP, le masque de sous
réseau et la passerelle par défaut.

wuwis vus A

x| localhost.localdomain - VMware = X

% pfSense.home.arpa - Interfaces: X P

s | 192.168.20.1/interfaces.php?if=wan

Interfaces / WAN (le0)

= L

General Configuration

Enable

Description

IPv4 Configuration Type

IPv6 Configuration Type

MAC Address

Speed and Duplex

Enable interface

WAN

Enter a description (name) for the interface here

DHCP ~
None v

This field can be used to modify ("spoof") the MAC address of this interface
Enter a MAC address in the following format: xx:xx:xx:xx:xx:xx or leave blank

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.

RS

If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect

Default (no preference, typically autoselect) ~

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

DHCP Client Configuration

FIGURE 4.17 — La configuration de I'interface WAN.

(2) Pour l'interface du réseau LAN nous avons choisi ’adresse IP static, le masque de sous
réseau et la passerelle par défaut .

x| localhost.localdomain -

VMware =~ X

1Zi pfSense.home.arpa - Interfaces: | X ==

é | 192.168.20.1/interfaces.php?if=lan

Interfaces ~

Interfaces / LAN (le1)

General Con

Enable

Description

IPv4 Configuration Type

IPV6 Configuration Type

MAC Address

Speed and Duplex

7

=l @

Enable interface

LAN

Enter a description (name) for the interface here

Static IPv4 ~

None ~

This field can be used to modify ("spoof") the MAC address of this interface
Enter a MAC address in the following format: xx:xx:xx:xx:xx:xx or leave blank.

If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.

Default (no preference, typically autoselect) ~

Explicitly set speed and duplex mode for this interface
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

1Pv4 Address

[192.168.20.1 / 24 ~

FIGURE 4.18 - La configuration de 'interface LAN.
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(3) Pour I'interface du réseau serveurs nous avons choisi I’adresse IP static, le masque de
sous réseau et la passerelle par défaut.

x localhost.localdomain - VMware X i pfSense.home.arpa - Interfaces x +

192.168.20.1/interfaces.php?if=opt1

OMMUNITY EDITION

Interfaces / SERVEURS (le2)

(2]
X

General Configuration

Enable Enable interface
Description SERVEURS

Enter a description (name) for the interface here

IPv4 Configuration Type Static IPv4 ~
IPV6 Configuration Type None ~
MAC Address

This field can be used to modify ("spoof”) the MAC address of this interface.
Enter a MAC address in the following format: xx:xx:xx:xx:xx:xx or leave blank.

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
Mss
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly set speed and duplex mode for this interface
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

1Pv4 Address 192.168.30.1 / 24 v

FIGURE 4.19 - La configuration de I'interface Serveurs.

(4) Pour l'interface du réseau DMZ nous avons choisi I’adresse IP static, le masque de sous
réseau et la passerelle par défaut.

192.168.20.1/interfaces.php?if=opt2

p/gSense System ~ Interfaces ~ Firewall ~ Services ~ VPN ~

bMMUNITY EDITION

Help ~ (C 2

Interfaces / DMZ (Ie3) (2]

General Configuration

Enable Enable interface
Description DMz

Enter a description (name) for the interface here
IPv4 Configuration Type Static IPv4 ~
IPv6 Configuration Type None -
MAC Address

This field can be used to modify ("spoof") the MAC address of this interface.
Enter a MAC address in the following format: xx:xx:xx:xx:xx:xx or leave blank.

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
Mss
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect
Speed and Duplex Default (no preference, typically autoselect) ~

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

RS
Static IPv4 Configuration

1Pv4 Address [192.168.40.1 7. 24 ¥

FIGURE 4.20 - La configuration de 'interface DMZ.
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Une fois que Snort est installé sur le pare-feu, vous pouvez effectuer le routage en activant
la route par défaut vers Internet. Pour cela, accédez a I’onglet "System", puis sélectionnez
"Routing" et enfin "Gateways".

La figure 4.20 représente la réussite de ’activation de la route par défaut vers Internet.

< ‘ localhost.localdomain - VMware X fj pfSense.home.arpa - System: Roi X +

192.168.20.1/system_gateways.php

e/ gSense System v Interfaces ~ Firewall + Services v VPN ~ Status v Diagnostics ~ Help ~ =
OMMUNITY EDITION

System / Routing/ Gateways CoOwE
Gateways Static Routes Gateway Groups
—
Name Default Interface Gateway Monitor IP Description Actions
©  WAN_DHCP & Default (IPv4) WAN 192.168.70.2 192.168.70.2 Interface WAN_DHCP Gateway Va

Default gateway

Default gateway IPv4 WAN_DHCP v

Select a gateway or failover gateway group to use as the default gateway.

Default gateway IPv6 Automatic hd

Select a gateway or failover gateway group to use as the default gateway.

FIGURE 4.21 - Routage activé.

Apres nous avons créer des regles de filtrage pour toutes les interfaces afin d’autoriser
le trafic réseau. Pour bloquer la connectivité réseau vous pouvez simplement cliquer sur
Hd' n

isable".

Comme illustrer dans les figures ci dessous :
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192.1 6&20.1/firewa||_ru|es.phi? f=lan

msense Systemv Inferfaces v Firewall v Services~  VPN~v  Statusv  Diagnostics v Help v

OMMUNITY EDITION

Firewall / Rules/ LAN = EeQ

Floatng ~ WAN  LAN  SERVEURS ~ DMZ

Rules (Drag to Change Order) )

O States Protocol Source  Port Destination Port Gateway Queue Schedule Description Actions
v 3/1.03MB g g ¥ LANAddress 80 * 5 Anti-Lockout Rule ¢
0 v 110/1926B  IPv4* LANnet * * W none Default allow LAN to any rule &f@m

FIGURE 4.22 — Le réseau LAN

192.168.20.1/firewall _rules php?if=opt2

msense System~ Inferfaces v Firewall v Servicesw  VPNv  Statusv  Diagnostics v Help v

Firewall / Rules/ DMZ =uEe

Floating ~ WAN  LAN  SERVEURS  DMZ

I
Rules (Drag to Change Order)
0 States Protocol  Source  Port  Destination Port Gateway  Queve  Schedule  Description Actions
it
- o
0O Vv 0pKB  Put ¥ b £ none 44000 %

I i

FIGURE 4.23 — Le réseau DMZ
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192.168.20.1/firewall_rules php?if=opt1

ﬂsense Systemv  Interfaces v Firewall v Sevicesw  VPNv  Statusv  Diagnosticsv  Help v

OMMUNITY EDITION

Firewall / Rules/ SERVEURS =WEQ

Floating ~ WAN ~ LAN  SERVEURS ~ DMZ

I
Rules (Drag to Change Order)
0 States Protocol ~ Source  Port Destination ~ Port Gateway  Queue  Schedule  Description  Actions
0 v T/MshMB  Pur  + o+ oo none $/00T

R D e

FIGURE 4.24 — Le réseau serveurs

4.4.5 Installation de logiciel Snort sous pfsense

Pour installer Snort sur un par-feu "pfsense" en utilisant le gestionnaire de packages
intégré, vous devez accéder al’'onglet "System" de votre pare-feu et sélectionner "Package
Manager" dans le menu déroulant. Ensuite vous devez rechercher Snort dans la liste des
packages disponibles et cliquer sur "installer".

— La figure 4.24 représente le package Snort recherché.

— La figure 4.25 représente que l'installation du logiciel Snort a été effectuée avec succes.
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System/ Package Manager / Available Packages %)

Installed Packages Available Packages
I
Search term snort Both v Q Bean

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version Description

snort  41.6  Snortis an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protocol, and anomaly-
based inspection. ‘

Package Dependencies:
@ snort-2.9.20
FIGURE 4.25 — Le package de Snort
X ‘ localhost.localdomain - VMware X [ pfSense.home.arpa - System:Pac X~ 4

192.168.20.1/pkg_mgr_installed.php

msense System ~ Interfaces ~ Firewall v Services v VPN ~ Status ~ Diagnostics ~

OMMUNITY EDITION

System / Package Manager/ Installed Packages (2]

Installed Packages Available Packages

Installed Packages

Name Category Version Description Actions

v snort security 4.1.6  Snortis an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protocol, and iﬁ e A
anomaly-based inspection. i
I
Package Dependencies:
@ snort-2.9.20

5 = Update v = Current

a5 -Iﬁ =Remove i: Information T3 = Reinstall

Package is configured but not (fully) installed or deprecated

FIGURE 4.26 — Installation réussie de Snort

4.4.5.1 Les configurations globales de Snort

Apres l'installation, accéder aux parametres de Snort en cliquant sur "Global Settings"
puis "Snort" pour cocher tout les packages nécessaires et gratuits.

La figure 4.26 représente l'interface des parametres de logiciel Snort
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Services / Snort/ Interfaces )

SnortInterfaces  Global Settings ~~ Updates ~ Alerts  Blocked  PassLists  Suppress  IPLists ~ SIDMgmt  LogMgmt  Sync

Interface Settings Overview

\
RInlerface Snort Status Pattern Match Blocking Mode Description Actions

\

FIGURE 4.27 — Parametres de Snort

— Les figures ci-dessous représentent les packages nécessaires :

Snort Subscriber RuMs

|

Enable Snort VRT Click to enable download of Snort free Registered User or paid Subscriber rules

Sign Up for a free Registered User Rules Account
Sign Up for paid Snort Subscriber Rule Set (by Talos)

Snort Oinkmaster Code  65645479a96894235a1d317¢63069174298562a¢

Obtain a snort.org Oinkmaster code and paste it here. (Paste the code only and not the URL!)

FIGURE 4.28 - Le package de la signature.
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3107 L2 Commnty ule

Pl oGP o ot S L Commary

Te ot Comnan s 6P s e i e e hrge ikt o s Lo i T
e el st e e

FIGURE 4.29 — La licence GPLv2 de Snort.

Emerging Threats (ET) Rules
Enable ET Open Click to enable download of Emerging Threats Open rules
ETOpen is an open source set of Snort rules whose coverage is more limited than ETPro

EnableETPro  [J Click to enable download of Emerging Threats Pro rules

Sign Up for an ETPro Account
ETPro for Snort offers daily updates and extensive coverage of current malware threats.

FIGURE 4.30 — Les regles de detéction d’intrusion.
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Sourcefire OpenApplD Detectors

Enable OpenAppID Click to enable download of Sourcefire OpenAppID Detectors

The OpenApplD Detectors package contains the application signatures required by the ApplD preprocessor and the OpenAppiD text rules.
OpenAppID Version  Installed Detection Package Version=356

Enable AppID Open Text Click to enable download of the AppID Open Text Rules
Rules

Note - the AppID Open Text Rules file is maintained by a volunteer contributor and hosted by the pfSense team. The URL for the file is
https.//files.netqate.com/openappid/appid_ules.tar.gz.

FIGURE 4.31 - Les détecteurs OpenAppID de Sourcefire.
— Les mises a jours de Snort sont essentielles pour maintenir la sécurité de votre systeme,
car elles permettent de garantir que les regles de détection sont a jour et que Snort peut

détecter les menaces les plus récentes.
Avec ce package (figure 4.31) les mises se feront automatiquement.

Rules Update Settings

Update Interval 12 HOURS v

Please select the interval for rule updates. Choosing NEVER disables auto-updates.

Update StartTime 0000

Enter the rule update start time in 24-hour format (HH:MM). Default is 00 hours with a randomly chosen minutes value. Rules will update at the interva
chosen above starting at the time specified here. For example, using a start time of 00:08 and choosing 12 Hours for the interval, the rules will update
at 00:08 and 12:08 each day. The randomized minutes value should be retained to minimize the impact to the rules update site from arge numbers of
simultaneous requests.

Hide Deprecated Rules () Click to hide deprecated rules categories in the GUI and remove them from the configuration. Default is not checked.
Categories

Disable SSL Peer [ Click to disable verification of SSL peers during rules updates. This is commonly needed only for seff-signed certificates. Defaultis not checked.
Verification

FIGURE 4.32 — Parametres de mise a jour des regles.
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Services / Snort/ Updates

()

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Installed Rule Set MD5 Signature

Rule Set Name/Publisher MD5 Signature Hash MDS5 Signature Date

Snort Subscriber Ruleset 676cca72b486af47a5a00daff75d3d30 Monday, 19-Jun-23 13:25:00 UTC

Snort GPLv2 Community Rules 4e614bad4225f09ebef41db5ddd29248 Monday, 19-Jun-23 13:25:08 UTC

Emerging Threats Open Rules e9cbe136d1be656d88f985e6187f04f1 Monday, 19-Jun-23 13:25:18 UTC

Snort OpenApplD Detectors

fba164dfe992d6022740a6b390d51765 Monday, 19-Jun-23 13:25:07 UTC

Snort AppID Open Text Rules 2c26cb4f6a3bc03ab9c8e02befcf6fe Monday, 19-Jun-23 13:25:07 UTC

Feodo Tracker Botnet C2 IP Rules Not Enabled Not Enabled

Update Your Rule Set

Last Update Jun-19 2023 13:25 Result: Success

Click UPDATE RULES to check for and automatically apply any new posted updates for selected rules packages. Clicking FORCE UPDATE will zero out
the MD5 hashes and force the download and application of the latest versions of the enabled rules packages

Manage Rule Set Log

The log file is limited to 1024K in size and is automatically cleared when that limit is exceeded.

FIGURE 4.33 — Les mises a jour effectuer par Snort

General Settings

Remove Blocked Hosts 30 MINS

e Please select the amount of time you would like hosts to be blocked. In most cases, one hour is a good choice.

Remove Blocked Hosts (8 Click to clear all blocked hosts added by Snort when removing the package. Default is checked.
After Deinstall

Click to retain Snort settings after package removal.

Startup/Shutdown 7 Click to output @tailed messages to the system log when Snort s starting and stopping. Default is not checked.
Logging

FIGURE 4.34 - Controle du temps de blockage.

4.4.5.2 Configuration de I'interface Snort

Nous avons choisi I'interface WAN pour appliquer les détections d’intrusions (Snort).
La figure 4.34 illustre les étapes de configurations.
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Les deux figures 4.35 et 4.36 représentent les packages utilisés pour la détection des
intrusions.

/JSeNSe  system - Interfaces +  Firewall v Services» ~ VPN~  Status » Diagnostics v Help ~ ®
MMUNITY EDITION

Services / Snort/ WAN - Interface Settings (%)

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

WAN Settings

General Settings

Enable Enable interface

Interface WAN (le0) v

Choose the interface where this Snort instance will inspect traffic.

N

Description WAN

Enter a meaningful description here for your reference

Snap Length 1518

Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications.
FIGURE 4.35 - Linterface Snort

Alert Settings : Activer les alertes, activer les captures de trafic et enfin envoyer le format
en binaire.

Alert Settings

Send Alerts to System Snort will send Alerts to the firewall's system log. Default is Not Checked.

Log
System Log Facility LOG_AUTH v
Select system log Facility to use for reporting. Default is LOG_AUTH
System Log Priority LOG_ALERT hd

Select system log Priority (Level) to use for reporting. Default is LOG_ALERT.

Enable Packet Captures Checking this option will automatically capture packets that generate a Snort alert into a tepdump compatible file

Iy

Packet Capture File Size 128

Enter a value in megabytes for the packet capture file size limit. Default is 128 megabytes. When the limit is reached, the current packet capture file in
directory /var/log/snort/snort_le031272 is rotated and a new file opened.

Enable lD&}iﬁedZ Logging Checking this option will cause Snort to simultaneously log alerts to a unified2 binary format log file in the logging subdirectory for this interface.
Default is Not Checked.

Log size and retention limits for the Unified2 log should be configured on the LOG MGMT tab when this option is enabled.
Log U2 VLAN Events [ Checking this option will cause Snort to log VLAN events to the unified2 binary format log for this interface. Default is Not Checked.

Log U2 MPLS Events ] Checking this option will cause Snort to log MPLS events to the unified2 binary format log for this interface. Default is Not Checked.

FIGURE 4.36 — Activation des alertes.
— Block Settings : Permet de bloquer automatiquement les hotes qui géneérent une alerte
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Snort, assurer que toutes les connexions pour |’adresse IP bloquée sont interrompues.

Block Settings

Block Offenders

IPTGMode

Kill States

%ich IP to Block

Checking this option will automatically block hosts that generate a Snort alert. Default is Not Checked.

Legacy Mode v

Select blocking mode operation. Legacy Mode inspects copies of packets while Inline Mode inserts the Snort inspection engine into the netwark stack
between the NIC and the OS. Defau't is Legacy Mode.

Legacy Mode uses the PCAP engine to generate copies of packets for inspection as they traverse the interface. Some 'leakage’ of packets will occur
hefore Snort can determine if the traffic matches a rule and should be blocked. Inline mode instead intercepts and inspects packets hefore they are
handed off to the host network stack for further processing. Packets matching DROP rules are simply discarded (dropped) and not passed to the host
network stack. No leakage of packets occurs with Inline Mode. WARNING: Inline Mode only works with NIC drivers which properly support Netmap!
Supported drivers: bnxt, cc, cxgbe, cxl, em, em, ena, ice, igh, ige, ix, ixgbe, ixl, lem, re, vmx, vinet. If problems are experienced with Inline Mode, switch to
Legacy Mode instead.

Checking this option will kil firewall estahlished states for the blocked IP. Default is checked.

BOTH v

Select which IP extracted from the packet you wish to block. Defautt is BOTH.

FIGURE 4.37 — Blockage des hétes.

4.4.5.3 Activation de I'interface Snort

C’est selon les mises a jours que nous avons effectué :
Les étapes pour activer 'interface Snort sont illustrer dans les deux figures 4.37 et 4.38.

Balanced : politique équilibrée de Snort, rapide et elle offre une bonne couverture de base et
protége contre la plupart des menaces du jour.
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x localhost.localdomain - VMware X fSense.home.arpa - Services: St X Snort - Oinkcode x
p p:

| 192.168.20.1/snort/snort_rulesets.php

WAN Settings WAN Categories WAN Rules WAN Variables WAN Preprocs WAN IP Rep WAN Logs

Automatic Flowbit Resolution

Resolve Flowbits If checked, Snort will auto-enable rules required for checked flowbits. Default is Checked.

Snort will examine the enabled rules in your chosen rule categories for checked flowbits. Any rules that set these dependent flowbits will be
automatically enabled and added to the list of files in the interface rules directory.

Snort Subscriber IPS Policy Selection

Use IPS Policy If checked, Snort will use rules from one of three pre-defined IPS policies in the Snort Subscriber rules. Default is Not Checked.

Selecting this option disables manual selection of Snort Subscriber categories in the list below, although Emerging Threats categories may still be
selected if enabled on the Global Settings tab. These will be added to the pre-defined Snort IPS policy rules from the Snort VRT.

IPS Policy Selection Balanced ~

Snort IPS policies are: Connectivity, Balanced, Security or Max-Detect.
Connectivity blocks most major threats with few or no false positives. Balanced is a good starter policy. It is speedy, has good base coverage level, and
covers most lh'_lEals of the day. It includes all rules in Connectivity. Security is a stringent policy. It contains everything in the first two plus policy-type

rules such as a Flash object in an Excel file. Max-Detect is a policy created for testing network traffic through your device. This policy should be used
with caution on production systems!

Select the rulesets (Categories) Snort will load at startup
e - Category is auto-enabled by SID Mgmt conf files
e - Category is auto-disabled by SID Mgmt conf files

m ‘ ‘ S

Enable Ruleset: Snort GPLv2 Community Rules

Snort GPLv2 Community Rules (Talos certified)

Enable Ruleset: ET Open Rules Enable Ruleset: Snort Text Rules Enable Ruleset: Snort SO Rules Enable Ruleset: Snort OPENAPPID Rules

emerging-activex.rules snort_app-detect.rules snort_browser-chrome.so.rules openappid-ads.rules
emerging-attack_response.rules snort_attack-responses.rules snort_browser-ie.so.rules openappid-browser_plugin.rules
/] emerging-dos.rules snort_browser-plugins.rules snort_tile-office.so.rules /] openappid-messaging.rules
emerging-drop.rules snort_browser-webkit.rules snort_file-other.so.rules openappid-mobile.rules
emerging-dshield.rules snort_chat.rules snort_file-pdf.so.rules openappid-network_manager.rules
emerging-exploit.rules snort_content-replace.rules snort_indicator- openappid-network_monitor.rules
shellcode.so.rules
emerging-ftp.rules snort_ddos.rules snort_malware-cnc.so.rules openappid-network_protocol.rules
emerging-games.rules snort_deleted.rules snort_malware-other.so.rules openappid-p2p_file_sharing.rules
emerging-icmp.rules snort_dns.rules snort_netbios.so.rules openappid-proxy.rules
emerging-icmp_info.rules snort_dos.rules snort_os-linux.so.rules openappid-remote_access.rules
emerging-imap.rules snort_experimental.rules snort_os-other.so.rules openappid-
search_enginer_portal.rules
emerging-inappropriate.rules snort_exploit-kit.rules snort_os-windows.so.rules openappid-social_networking.rules
emerging-info.rules snort_exploit.rules snort_policy-other.so.rules openappid-software_update.rules
emerging-malware.rules snort_file-executable.rules snort_policy-social.so.rules openappid-streaming_media.rules
emerging-misc.rules snort_file-flash.rules snort;prot&ol-dns.so.rules openappid-vpn_tunneling.rules
emerging-mobile_malware.rules snort_file-identify.rules snort_protocol-nntp.so.rules openappid-web_services.rules
emerging-netbio%ules snort_file-image.rules snort_protocol-other.so.rules openappid-webbrowser.rules
emerging-p2p.rules snort_file-java.rules snort_protocol-scada.so.rules
emerging-policy.rules snort_file-multimedia.rules snort_protocol-snmp.so.rules
emerging-pop3.rules snort_file-office.rules snort_protocol-tftp.so.rules
emerging-rpc.rules snort_file-other.rules snort_protocol-voip.so.rules
emerging-scada.rules snort_file-pdf.rules snort_pua-p2p.so.rules

FIGURE 4.38 — Activation de Snort

— Allumage de 'interface Snort.
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Services/ Snort/ Interfaces

Snort Interfaces Global Settings Updates Alerts Blocked

Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
Interface Settings Overview
Interface Snort Status Pattern Match Blocking Mode Description Actions
. 0 WAN (Ie0) & ® AC-BNFA LEGACY MODE WAN S0m
Services / Snort/ Interfaces 0

SnortInterfaces  OlobalSetfings ~ Updates ~ Alerls  Blocked  Passlists ~ Suppress  PLsts ~ SDMgmt  LogMgmt  Syne

Interface Settings Overview

Inerface Snort Status Patter Match Blocking Mode Description Actions
0 VAN(e) VIR0 ACBRA LEGACYNODE AN Vi

FIGURE 4.39 - Interface en action

— Ouvrir les ports pour recevoir les alertes comme illustrer dans la figure 4.39 .
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Interfaces « Firewall ~ Services ~ VPN ~ Status ~

jsense

OMMUNITY EDITION

System ~ Diagnostics v Help ~

Firewall / Rulesré WAN =wEeQ

The changes have been applied successfully. The firewall rules are now reloading in the background
Monitor the filter reload progress.

=

Floating WAN LAN SERVEURS DMZ

I
Rules (Drag to Change Order)
0 States Protocol Source Port  Destination Port  Gateway Queue  Schedule Description Actions
O v 0/08 IP4TCP ¢ ok £ none /00D

FIGURE 4.40 — Ouverture des ports.

4.5 Analyse des résultats de la solution proposée

4.5.1 testde ping

— La figure 4.40 représente un test de connectivité vers internet apres avoir autorisé le
trafic réseau.

B Pare_feu
7) Ping host 16) Restart PHP-FPM
8) Shell

inter an option: B8

[2.6.8-RELEASE ] [root@pfSense. home.arpal/root: ping 1.
.1.1.1 (1. 56 data bytes

from icMp_s
from icHp
from icHMp
from icMp_sec
from icMp_s
from icMp
from i
from
from
from
from

[,
e

b b b b b b b b b b b
b b b ek ek b ek ek ek ek ek
e e ks ok ke ek ek b ok e

st :
root@pfSense. home.arpal/ro
XIT: Command not found.

FIGURE 4.41 — Test de connectivité vers I’extérieur (internet)
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— La figure 4.41 représente un test de connectivité de la machine client vers internet.

{3 Client1
Client1

1

< Réseau et Intemet > Connexions réseau

pe arexpioi

|| matérielic

usB

reseau 1

/DVD 1

s ressourc

~ | Déma

1810672

AL Tapez ici pour effectuer une recherche i - - ~ |
.

root 18/06/2023 01:11:56 1810612

FIGURE 4.42 - Test de connectivité du client vers I’extérieur

— Lafigure 4.42 représente un test de connectivité de la machine client vers le serveurs.

. Client1
(B Client1

X
‘ @ C:\Windows\system32\cmd.exe
e -

FIGURE 4.43 — Test de connectivité de client vers serveurs

— La figure 4.43 représente la réussite de la connextion du client vers le serveurs.
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(@ Serveurs L

Gestionnaire de serveur * Serveur local

B8 PROPRIETES
ableau de bord . o

Serveur local . ~

H& Tous les serveurs e de travai RKGROUP ate

[N

TACHES ¥

EVENEMENTS

H pel Tapez ici pour effectuer une recherche

FIGURE 4.44 — Connextion client serveurs

— La figure 4.44 représente un test de connectivité du serveurs vers internet.

(s Serveurs

Serveurs ] {:}Aclvw[hfl—
L - L
Fichier Action Affichage

é= { B Sélection Administrateur : Invite de commande:

u
]
|

Diagnostics de réseau de base - Demand... Diagnostics de réseau de base  Privé, ... Non Autoriser n

Diagnostics de réseau de base - Demand... Diagnostics de réseau de base  Doma... Non Autoriser

Diagnostics de réseau de base - Demand... Diagnostics de réseau de base  Privé, .. Non Autoriser

Diagnostics de réseau de base - Demand... Diagnostics de réseau de base Doma.. Non Autoriser

Multiplexeur d'équilibrage de charge logi... Equilibrage de charge logici... Tout Non Autoriser 3

¥ Découverte SSDP Diffucer <ur un annareil . Fonctionnalité Diffuser suru. Public  Oui Autoricer ¥
< > <

FIGURE 4.45 - Test de connectivité du serveurs vers internet

4.,5.2 testde détection d’intrusion

— La figure 4.45 représente I'interface de Kali Linux.
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[ VMware ESXi 7 [ Kali_linux

FIGURE 4.46 — Linterface de Kali Linux

— Kali Linux demande une addresse et le firewall va recevoir la demande. Dans ce cas,
le serveur DHCP attribue une adresse IP a la machine virtuelle Kali Linux ( car il est
connecté a la Vmnet8) ce qui lui permet de communiquer avec le firewall.

La figure 4.46 représente la demande de connextion de Kali Linux vers le firewall.

Services/ Snort/ Alerts

Snort Interfaces Global Settings Updates Alerts Blocked

Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Alert Log View Settings

Interface to Inspect WAN (le0) M

[J Auto-refresh view 250
Choose interface..

Alert lines to display.
Alert Log Actions

Alert Log View Filter

2 Entries in Active Log

Date Action  Pri  Proto  Class SourcelP  SPort  DestinationIP ~ DPort  GID:SID Description

2023-06-19 1 upP Potential Corporate 0.0.0.0 68 255.255.255.255 67 1:2022973  ET POLICY Possible Kali Linux hostname
15:29:57 Privacy Violation Q Q @ X in DHCP Request Packet

2023-06-19 1 UDP  Potential Corporate 0.0.0.0 68 255.255.2] Remove host from Blocked Table | ET QL |CY Possible Kali Linux hostname
15:29:57 Privacy Violation Q QX b g in DHCP Request Packet

FIGURE 4.47 — La demande de connextion de Kali Linux vers le firewall

— La figure 4.47 représente un test de connectivité du Kali- Linux vers internet.
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hac ker@kali: ~

Fichier Actions Editer

es of data.
ttl=1
ttl=1
ttl=1

FIGURE 4.48 — Test de connectivité du Kali vers internet

— La figure 4.48 illustre comment lancer un scan a partir de la commande nmap.

hac ker@bkali: ~

Fichier Actions Editer Vue Aide

.145 ping

nsmitted, ] 100% packe loss, time 18

Nmap

FIGURE 4.49 — Lancement de scan

— Apres 'essaye de Kali, le firewall recoit les alertes.
La figure 4.49 représente les attaques effectuer.
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Help ~

Services / Snort/ Alerts (2]

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Alert Log View Settings 3

Interface to Inspect WAN (le0) (O Auto-refresh view 250

Choose interface. Alert lines to display.

v

Alert Log View Filter

14 Entries in Active Log

Date Action Pri Proto Class I,\} Source IP SPort Destination IP DPort GID:SID Description

2023-06-19 2 TCP Potentially Bad Traffic 192.168.70.144 42708 192.168.70.145 1433 1:2070935 ET SCAN Suspicious inbound to MSSQL
15:36:15 Q x Q x port 1433

2023-06-19 2 TCP Potentially Bad Traffic 192.168.70.144 42702 192.168.70.145 1433 1:2010935 ET SCAN Suspicious inbound to MSSQL
15:36:15 Q@ x Q x port 1433

2023-06-19 2 TCP Potentially Bad Traffic 192.168.70.144 42708 192.168.70.145 1433 1:2010935 ET SCAN Suspicious inbound to MSSQL
15:36:15 Q x Q x port 1433

2023-06-19 2 TCP Potentially Bad Traffic 192.168.70.144 42702 192.168.70.145 1433 1:20710935 ET SCAN Suspicious inbound to MSSQL

15:36:15 Q x Q +] X port 1433

2023-06-19 2 TCP Potentially Bad Traffic ~ 192.168.70.144 53450  192.168.70.145 5432 1:2010939 ET SCAN Suspicious inbound to
15:36:03 Q@ x Q x PostgreSQL port 5432
2023-06-19 2 TCP Potentially Bad Traffic ~ 192.168.70.144 53444  192.168.70.145 5432 1:2010939 ET SCAN Suspicious inbound to
15:36:03 Q HEx Q x PostgreSQL port 5432

FIGURE 4.50 — Les attaques effectuées

— Les attaques vont étre détecter et bloquer par notre Snort.
La figure 4.50 représente comment détecter une attaques.

X ‘ localhost.localdomain - VMware X & pfSense.home.arpa - Services: St X (# Snort - Oinkcode X ‘ +

192.168.20.1/snort/snort_blocked.php

s jsense System v Interfaces v Firewall v Services v VPN ~ Status v Diagnostics Help ~

OMMUNITY EDITION

Services / Snort/ Blocked Hosts (2]

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Blocked Hosts and Log View Settings
Blocked Hosts * Download %

All bInged hosts will be saved All blocked hosts will be removed
Refresh and Log View Refresh 500
Default is ON Number of blocked entries to view.

Save auto-refresh and view settings
Default is 500

Last 500 Hosts Blocked by Snort (only applicable to Legacy Blocking Mode interfaces)

# P Alert Descriptions and Event Times Remove

ET SCAN Suspicious inbound to mySQL port 3306 - 2023-06-19 15:35:27 X

1 host IP address is currently being blocked Snort on Legacy Blocking Mode interfaces.

FIGURE 4.51 - La détection et blocage d’attaques
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4.6 Conclusion

Dans ce chapitre nous avons apporté des améliorations du réseau de I'EPB pour mettre a
jour et renforcer la sécurité de I'entreprise, nous avons décrit les étapes suivies et toute les
installations et configurations effectuées pour la mise en place d'un systeme de prévention
d’intrusion en I'implémentant dans un firewall afin de segmenter et surveiller le trafic réseau
en utilisant la solution VMware ESXi,certain test sont realisés a la fin du chapitre dans le but
de montrer le fonctionnement de snort dans la détection des attaques.
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Conclusion générale

En conclusion, ce mémoire a abordé en profondeur I'’etude et mise en oeuvre d’'une
solution de détection d’intrusion sur une infrastructure de virtualisation au niveau de I'EPB.
Tout au long de cette étude, plusieurs problemes ont été identifiés et nécessitent une attention
particuliére.

Tout d’abord, I'infrastructure de datacenter de I'hyperviseur s’est avérée obsolete, ce qui a
mis en évidence le besoin urgent d'une mise a niveau pour garantir la sécurité des systémes.
Les risques liés a une infrastructure obsolete peuvent compromettre la confidentialité, I'inté-
grité et la disponibilité des données. Ainsi, il est impératif de procéder a une modernisation
adéquate afin de renforcer la sécurité de '’ensemble du systeme.

Le probléme identifié concerne le chargement des hotes, notamment des serveurs et des
pare-feu. Une mauvaise gestion du trafic réseau peut entrainer une surcharge des ressources,
affectant a la fois les performances et la sécurité du systeme. Pour résoudre ce probleme, il
est recommandé de mettre en place un firewall efficace pour segmenter le réseau et limiter
I'acces non autorisé aux données et aux ressources de I'entreprise. Cette mesure permettra de
renforcer la sécurité globale du systéme et de prévenir les incidents de sécurité indésirables.

En outre, la mise en place d'un systeme de detection d’intrusion est une autre solution
essentielle pour garantir la sécurité du réseau. En intégrant cette solution au firewall, il
sera possible de surveiller le trafic réseau en temps réel, détecter les activités suspectes et
réagir rapidement aux éventuelles menaces. Cela renforcera la posture de sécurité globale du
systeme et contribuera a prévenir les intrusions indésirables.

En somme, cette étude a mis en évidence les défis et les enjeux liés a la mise en place d'une
solution de détection d’intrusion sur une infrastructure de virtualisation . Les problemes
identifiés ont été abordés en proposant des solutions telles que la modernisation de 'infra-
structure, la segmentation du réseau via un firewall et I'implémentation d’un systeme de
detection d’intrusion. En mettant en ceuvre ces mesures, il est possible d’établir un environ-
nement de virtualisation sécurisé, assurant la confidentialité, I'intégrité et la disponibilité
des données et des ressources de I'entreprise. Cependant, il convient de souligner que la
sécurité est un processus continu et qu’il est important de rester vigilant et de mettre a jour
régulierement les mesures de sécurité pour faire face aux menaces émergentes.
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Résumé

Arrivés au terme de notre mémoire de fin d’études dont le theme est intitulé : «Etude et
mise en oeuvre d'une solution de détection d’intrusion sur une infrastructure de virtualisa-
tion», on se rend bien compte que ce n’est pas facile d’assurer une sécurité a un réseau et de
le protéger contre d’éventuelles intrusions.

L'entreprise portuaire de bejaia, est confrontée a des problémes liés a son infrastructure
informatique,Pour faire face nous avons mis en place une solution utilisant un hyperviseur
de type 1, VMware ESXi. Au sein de cet hyperviseur, nous avons intégré un pare-feu pour
segmenter le réseau et restreindre ’acceés non autorisé aux données et aux ressources de
I'entreprise. De plus, nous avons recommandé I’ajout d'un systeme de détection d’intrusion
(IDS) intégré au pare-feu afin de surveiller le trafic réseau et détecter les activités suspectes.

Notre travail a donc permis d’aborder en détail cet aspect de sécurité et de proposer des
solutions adaptées pour assurer la protection de I'infrastructure de virtualisation .

Mots clés : virtualisation, infrastructure,sécurité,VMware ESXI, hyperviseur,pare-feu,IDS.

Abstract

At the end of our dissertation entitled : "Study and implementation of an intrusion de-
tection solution on a virtualization infrastructure", we realize that it’s not easy to ensure the
security of a network and protect it against possible intrusions.

Bejaia port company is facing problems with its IT infrastructure. To deal with them, we
have set up a solution using a type 1 hypervisor, VMware ESXi. Within this hypervisor, we
integrated a firewall to segment the network and restrict unauthorized access to company
data and resources. In addition, we recommended the addition of a firewall-integrated
intrusion detection system (IDS) to monitor network traffic and detect suspicious activity.

Our work has therefore enabled us to address this aspect of security in detail, and to
propose appropriate solutions for protecting the virtualization infrastructure.

Keywords : virtualization, infrastructure,security,VMware ESXI,hypervisor,firewall, IDS.
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