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Introduction général

Introduction général

Dans le contexte actuel des entreprises, ou la manipulation automatisée des données et des sys-
témes d’information sous un environnement numérique joue un réle central, la sécurité informatique
est devenue une problématique majeure. Les tentatives de cyberattaques continuent de croitre en am-
pleur et en sophistication, mettant en péril la confidentialité, I'intégrité et la disponibilité des données
critiques. Les niveaux de sécurité traditionnels reposent souvent sur des solutions ponctuelles qui ne
fournissent qu’une vision partielle de la sécurité globale, laissant les systémes vulnérables aux attaques
sophistiquées.

Face a cette réalité, il devient essentiel pour les entreprises d’ajuster leurs systemes et leurs poli-
tiques de sécurité, ainsi que de déployer des outils de supervision continue en temps réel. C’est 1a que
le SIEM (Security Information and Event Management) entre en jeu en offrant aux équipes SOC (Secu-
rity Operations Center) une visibilité claire et détaillée sur les activités de sécurité suspectes dans les
systémes d’information. Il permet une analyse approfondie des événements de sécurité, la reconstitu-
tion des séquences d’attaques et la prise de mesures appropriées pour une réponse rapide et efficace
aux incidents de sécurité.

Dans ce contexte, notre travail vise a étudier et mettre en ceuvre une solution de gestion des informa-
tions et des événements de sécurité (SIEM) qui puisse répondre aux besoins spécifiques de I'entreprise.
Pour atteindre cet objectif, nous avons structuré le mémoire de la maniére suivante :

> Le premier chapitre est consacré a la présentation de I’organisme d’accueil, SONATRACH.

> Dans le deuxiéme chapitre, nous détaillerons la mise en ceuvre du SIEM et nous présenterons
une étude comparative pour mettre en évidence le choix de Splunk comme solution optimale.

> Le troisieme chapitre de notre travail se concentre sur le déploiement de la solution Splunk
Enterprise dans ’environnement de simulation proposé.



Chapitre 1
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Chapitre 1 : Présentation de ’organisme d’acceuil et Etude de I’existant

1.1 Introduction

La multiplication des réglementations de conformité et les menaces de sécurité informatique en
perpétuelle évolution font peser une lourde pression sur les entreprises du monde entier. Pour protéger
leur activité, elles ont besoin d’une surveillance en temps réel des écarts de conformité et des violations
de sécurité. Nous avons ainsi fait le choix d’effectuer notre stage au niveau de 'entreprise Sonatrach,
en vue de trouver une solution pour améliorer le niveau de sécurité de leur systéme informatique en
temps réel.

Dans ce chapitre, nous avons pour objectif de présenter une vue d’ensemble de Sonatrach, en
mettant en évidence ses services organisationnels et leur fonctionnement. Nous abordons ensuite une
étude descriptive approfondie du parc informatique de Pentreprise, y compris les équipements maté-
riels, logiciels et systemes qui gérent son bon fonctionnement et son infrastructure réseau. Enfin, nous
proposons une contribution visant a renforcer les contréles de sécurité qui pourront étre appliqués pour
améliorer la protection des données. Pour cela, nous décrivons le contexte du projet, la problématique
a résoudre et le travail a réaliser.

1.2 Présentation de 'organisme d’acceuil

1.2.1 Présentation de SONATRACH

La SONATRACH, également connue sous le nom de "Société Nationale pour la Recherche, la Pro-
duction, le Transport, la Transformation et la Commercialisation des Hydrocarbures", est une entreprise
algérienne qui exerce des activités de recherche, d’exploitation, de transport par canalisation, de trans-
formation et de commercialisation de pétrole et de gaz naturel, ainsi que de leurs dérivés [7]. Elle est
considérée comme un acteur majeur de 'industrie pétroliére, souvent surnommée la "major africaine".
Elle est classée comme la premiere entreprise d’Afrique.

En outre, elle est impliquée dans d’autres secteurs tels que la production d’électricité, les énergies
nouvelles et renouvelables, le dessalement de 1’eau de mer, etc. Elle emploie plus de 50 000 employés.

1.2.2 Activités de base et missions de SONATRACH

La société SONATRACH élabore réguliérement ses visions et des objectifs dans le cadre de son
plan stratégique, les objectifs de la société comprennent notamment :

> Mettre en ceuvre les politiques et stratégies définies par I'entreprise, ainsi que de gérer et déve-
lopper les installations de raffinage dans le cadre de I’activité aval.

> Accélérer sa transformation digitale en exploitant toutes sortes de technologies afin d’améliorer
Pefficacité fonctionnelle, optimiser les couts et améliorer la qualité des services .

> Garantir la sécurité de ses travailleurs et une exploitation efficace en utilisant des meilleures
pratiques environnementales.

> La société est constamment a la recherche d’investissements pour développer ses activités et
augmenter la production d’hydrocarbures.

> Renforcer sa recherche et son développement pour trouver de nouvelles solutions pour la pro-
duction d’hydrocarbure .

> Améliorer I'expertise locale en développent les compétences et I'expertise de ses travailleurs
pour renforcer I'industrie pétroliére et gaziére nationale .
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1.2.3 Branches de SONATRACH

SONATRACH est divisé en cinq branches différentes qui sont les suivantes :

Président Directions

Geneéral
Exploitation- Transport par Liquéfaction et Raffinage et Commercialisation
Production canalisation séparation pétrochimie

FIGURE 1.1 — Organigramme des branches de SONATRACH

Notre étude se concentre sur I'une de ces branches, qui est la branche de transport par cana-
lisation sur laquelle nous allons présenter plus de détails.

1.2.4 Missions de la branche de transport par canalisation

> Planifier I'installation des pipelines pour répondre aux besoins de transport de SONATRACH.

> S’assurer que les canalisations sont construites conformément aux normes de sécurité et de qua-
lité établies.

> Assurer la maintenance réguliére des canalisations pour garantir leur bon fonctionnement et
leur sécurité afin de minimiser les perturbations dans le transport des produits.

> Surveiller en permanence les pipelines grace a des systémes de surveillance et de détection avan-
cées mis en place pour détecter les fuites et les problémes de sécurité, et assurer le fonctionne-
ment efficace des canalisations.

> Gérer et exploiter les sauvegardes et les canalisations de transport d’hydrocarbures.

> Gérer l'interface de projet internationaux du groupe ou en partenariat.

1.2.5 Présentation de la RTC de Bejaia

La Région Transport Centre (RTC) est 'une des sept Régions de Transport par Canalisations (TRC)
des hydrocarbures. Elle posséde un important réseau de canalisations qui s’étend sur plusieurs cen-
taines de kilométres et qui relie les principales installations de la région. La RTC est chargée de trans-
porter le pétrole brut et les produits raffinés des installations de production vers les terminaux d’ex-
portation ou les centres de distribution locaux, ainsi que de gérer et d’entretenir les infrastructures de
transmission telles que les stations de pompage, les réservoirs de stockage et les pipelines.
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1.2.6

Structure de l1a DRGB
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FIGURE 1.2 - Organisation de la direction régionale de Béjaia

1.2.7 Présentation du centre informatique

Le Centre Informatique est I'un des cinq départements de la Direction de Planification, elle-méme

I'une des composantes du Pole de Raffinage faisant partie de Sonatrach.

Le Centre Informatique est un élément indispensable pour l'activité d’une entreprise. Il est né-
cessaire de gérer et garantir ’accés en temps réel aux informations. Le parc informatique peut étre
composé de plusieurs éléments, qui peuvent varier d’'une entreprise a ’autre. Comme toutes les or-
ganisations économiques, SONATRACH a Béjaia dispose de nombreux parcs informatiques. Le parc
informatique de la DRGB de Béjaia regroupe les moyens d’exploitation et de développement des appli-
cations informatiques pour I'ensemble des régions de la division transport.

> Organisation structurelle :

Le centre informatique est partitionné en trois services fonctionnels tels qu’ils sont sché-

matisés ci-dessous :

Secréetariat

Chefdu centre

Service
développement

Service
systéme et
réseau

Service
support

Ficure 1.3 - Centre informatique
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> Organisation Fonctionnels :

1.3

Chaque service constituant 'organisation structurelle de centre informatique de cette en-
treprise assure un ensemble déterminé de taches qui définissent son fonctionnement, on définit
chaque un ces derniers ci-dessous :

a) Service systéme et réseaux : Ce service est un élément indispensable du centre informa-
tique. Le personnel de ce service est chargé de choisir les équipements informatiques et les
logiciels nécessaires pour chaque poste de travail. Ils s’occupent également de l'installa-
tion et de la configuration systéme initiales sur ces équipements. Apres une planification
et une construction du réseau, des équipes techniques s’engagent a le mettre en ceuvre
dans la totalité de Pentreprise. Ils veillent a garantir la haute disponibilité du service en
surveillant les performances réseau et en assurant les objectifs de sécurité sur leur systéme
informatique en mettant en place des politiques de sécurité approfondies.

b) Service base de données et logiciels : Les équipes de ce service sont chargées en pre-
mier lieu de la conception, de la mise en ceuvre et du développement de nouvelles versions
logicielles ou applicatives de gestion et de manipulation de données du systéme informa-
tique de l'entreprise. Elles formalisent également les utilisateurs sur les bonnes pratiques
de manipulation des logiciels informatiques. Ces équipes s’occupent également de I'instal-
lation, de la configuration et de I'exploitation du SGBD et de ses bases, ainsi que d’assurer
Pintégrité des données introduites par les utilisateurs, etc.

c) Service supports techniques : Ce service est responsable de l'installation des logiciels
de gestion, technique et bureautiques, ainsi que d’assurer ’assistance en cas de problemes
logiciels et matériels pour garantir que les utilisateurs d’un systéme puissent continuer
a profiter de la disponibilité de I’ensemble de ses composants pour ’accomplissement de
leurs taches.

Etude de Pexistant

1.3.1 Présentation du réseau SONATRACH

Dans le but de régir des activités informatiques collectives, de centraliser et de répartir des taches

et des ressources a travers le systéeme, SONATRACH dispose d’un réseau informatique Gigabit Ethernet
a 10/100/1000GB/s.

a)

b)

Modéle de conception de I'infrastructure réseau

Le réseau informatique de SONATRACH est fondé sur un modele d’architecture hiérar-
chique et maillé, également appelé LAN Campus, qui implique la division du réseau en trois
couches distinctes et n’utilise aucun sous-réseau.
principes du modéle d’un réseau hiearchique

Le modéle de réseau hiérarchique est une méthode de conception de réseau qui implique
I'utilisation de couches fonctionnelles, chacune ayant une tache spécifique. Ce modele est concu
pour offrir des performances optimales, une gestion de réseau efficace et une évolutivité. Les
principes clés de ce modéle incluent la modularité, la hiérarchie, la redondance, la séparation
des fonctions et 'agrégation. La modularité permet une évolutivité et une flexibilité accrues,
tandis que la hiérarchie facilite la gestion du réseau et la répartition des tiches. La redondance
est utilisée a tous les niveaux pour améliorer la disponibilité et la résilience, et la séparation
des fonctions facilite la maintenance et le dépannage. Enfin, 'agrégation réduit la complexité
du réseau et améliore les performances globales en permettant ’'agrégation des données et des
connexions a chaque niveau de la hiérarchie.
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¢) Modzéle structure en couche
Dans le domaine des réseaux, la conception d’une structure réseau hiérarchique est orga-
nisée en des couches distinctes, dont chaque niveau hiérarchique détermine des fonctions spé-
cifiques qui définissent son réle dans les réseaux. [2].

1. Couche d’acces :

Cette couche représente généralement un VLAN de type Ethernet ou token-ring. Elle
fournit des points d’extrémité aux terminaux et leur garantit un acces direct de premiere
ligne au réseau. Cette couche fournit une connectivité filaire et sans fil avec une tres grande
bande passante, afin de pouvoir prendre en charge un pic de trafic . Elle contient également
des fonctionnalités et services qui garantissent la sécurité et le bon fonctionnement du
réseau, tout en contrélant les autorisations d’accés déterminées.

2. Couche de distribution :

La couche de distribution sert d’interface entre les sites distants de la couche d’acces
et la couche cceur de réseau. Elle assure le regroupement des données de réseaux étendus
d’armoires de ciblage en vue d’impliquer des fonctions intelligentes de commutation et de
routage entre les réseaux locaux virtuels définis au niveau de la couche d’acces, et les régles
d’acces (filtrage ACL) pour l'acces au reste du réseau. Ainsi, cette couche assure la haute
disponibilité du réseau pour les utilisateurs en limitant les risques de pannes dans des zones
plus petites [9] .

3. Couche cceur :

La couche coeur est la partie la plus essentielle d’'un réseau évolutif qui permet de
centraliser et optimiser la conception. Elle correspond a la dorsale du réseau qui relie et
connecte les blocs fonctionnels d’équipements d’un réseau. C’est le point d’extrémité qui
relie les périphériques de la couche distribution au reste du réseau.

Les éléments d’interconnexion qui composent cette couche offrent une vitesse impor-
tante de connectivité et un débit binaire utile afin d’optimiser les performances. Les objectifs
de ce niveau sont la stabilité et une complexité minimale.

(S| M1
/1N 21N

- -
Az Az
R—m
7 7 K L BA| B B3
EG R AR BRE R B

Switch Block Switch Block Switch Block

FIGURE 1.4 — Modéle structure en couche

1.3.2 Centre de données

L’entreprise SONATRACH dispose de deux centre de données. un centre de données est un en-
semble de serveurs informatiques et d’équipements de stockage de données regroupés dans un méme
lieu physique. Ces installations sont congues pour stocker, gérer et traiter de grandes quantités de
données de maniere efficace et fiable.
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1.3.3 Architecture réseau de la RTC de Béjaia

L’infrastructure réseau WAN de Sonatrach est répartie sur plusieurs stations(voir la figure 2.5). Chaque
station est dotée d’un réseau LAN (voir la figure 2.6) qui facilite la communication entre les acteurs
présents dans chaque station, ainsi que l'utilisation des ressources centralisées situées au siege.

SIEGE SONATRACH

LAN IAP HASSI MESSADUD

FIGURE 1.5 — Architecture WAN de SONATRACH

En redendance

Etage 01

= Bl
| RICCATO200SWAG2
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FIGURE 1.6 — Architecture LAN de la TRC-DRGB
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1.3.4 Analyse du parc Informatique

a) Aspect systéme

> Les stations utilisateurs L’entreprise SONATRACH englobe un parc informatique constitué
de plus de 40 postes.

Type System

Hp windows 10 + linux

Fujitsu ESPRIMO P420 Windows 11 Entre-
prise +RedHat 5.7

Alfatron windows 10 pro

Poste téléphonique( IP Phone 7960) | Android 8.1 oreo

Delle Windows 7/8.1/10

TABLE 1.1 — Récapitulatif des stations utilisateurs et des systemes d’exploitation installés.

> Les stations de travails
Un nombre important de stations de travail sont mises en place au sein de cette entreprise,
des stations de travail sous systéme d’exploitation Windows 10, utilisées pour les tiches qui
nécessitent une puissance de calcul et de traitement importante. Elles sont équipées de matériel
de haute performance comme des processeurs multi-core et une grande quantité de RAM, etc.

> Les postes serveurs du parc informatique : Le réseau informatique de I’organisme campus
« Sonatrach TRC Bejaia » comprend huit serveurs sous une structure configurée avec la tech-
nologie RAID (pour le principe de stocker des données sur plusieurs espaces de stockage afin de
tolérer les pannes et d’augmenter les performances de 'ensemble) dont on définit :

o Serveur de fichier :c’est le serveur hébergeant le service applicatif, utilisant les protocoles
(FTP, SMB, CIF, NFS, NCP) pour partager les données a travers les réseaux. Il centralise le
stockage des fichiers et des dossiers de I'entreprise et est configuré pour permettre aux
utilisateurs de l'entreprise d’y accéder a partir de leurs propres ordinateurs en suivant un
contrdle d’acces. Le serveur de fichier utilise les protocoles de sécurité tels que authenti-
fication, la confidentialité et I'intégrité pour assurer la sécurité des fichiers et des données
qu’il sauvegarde.

o Serveur de base de données (Oracle) : sert a stocker, extraire, gérer et interroger les
données en recourant au langage SQL.

¢ Serveur de messagerie « Microsoft Exchange » : il s’agit d’'une application du serveur
de messagerie collaborative. Son role initial est le stockage de courrier électronique. Son
utilisation est étendue au calendrier, a la liste des tiches, a la gestion des contacts et a bien
d’autres données qui sont partagées entre les utilisateurs.

Type de fourniseur | Role Capacité

Dell Voi ip/asterisk RAM 16 Go

Hp Serveur AD, | RAM 32 Go
DNS, DHCP

TABLE 1.2 — Récapitulatif des fournisseurs, roles et capacités des serveurs.
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b) Aspect réseau

Dans cette partie, nous allons détailler et définir I’ensemble des équipements réseau utilisés au
sein de I'entreprise "SONATRACH".

L’infrastructure de réseau "Sonatrach" locale comporte quatre types de commutateurs Cisco dé-
ployés en cascade définis ci-dessous :

— Gamme commutateur catalyst 2950 : Série de commutateurs intelligents a configuration fixe
empilable, offrant une sécurité intégrée sur le réseau, fournissant de nombreuses fonctionnalités
de qualité de service (QOS) avancées et de traitement de flux multicast. L’interface de gestion
web fournit des fonctions d’administration facile a utiliser.

— Commutateurs gamme Catalyst Cisco 3750 : Série de commutateurs efficaces, permettant de
maximiser I'efficacité de I’exploitation des LAN grace a leur facilité d’utilisation et leur résistance
maximale pour les commutateurs compilables. Ce type de commutateur prend en charge un taux
de transfert de données jusqu’a 100 Mbits/s, utilise SNMP comme protocole de gestion et QOS,
BPDU, STRG, VMPS comme protocole de commutation.

— Commutateurs gamme Catalyst Cisco 6509 : Série Cisco 6509 offrant une plateforme haute
performance destinée au réseau fédérateur et faisant partie de la classe des commutateurs mo-
dulaires. IIs permettent de prendre en charge les réseaux a sécurité intégrée car deux blocs d’ali-
mentation peuvent étre installés pour fournir une alimentation redondante. De plus, ils prennent
en charge I’alimentation par Ethernet (PoF), qui alimente des terminaux connectés par les cables
réseau.

— Commutateurs gamme Catalyst Cisco 9200 : Série de commutateurs Ethernet de couche
deux et trois de Cisco, utilisant le systéme d’exploitation IOS-XE et utilisée dans les entreprises
de taille moyenne. Ils sont cong¢us pour prendre en charge plusieurs types de connexion et sont
équipés de fonctionnalités de sécurité avancées.

Le tableau( 2.3) offre un apercu des différents types de commutateurs, en fournis-
sant des informations sur leur fréquence d’utilisation et leur capacité d’acheminement,
ce qui nous permet de mieux comprendre la composition de notre réseau.

Type de commutateur | Nombre d’oc- | capacit’e
curence d’achemine-
ment
Cisco Catalyst 6509 Cinq 40 Gb/s
Cisco C3750 Quatorze 32 Gb/s
Cisco C2950G-24 ports | Cing 8.8Gb/s
Cisco C2950G -48 ports | Un 13.6Gb/s

TaBLE 1.3 — Récapitulatif des types de commutateurs, occurrences et capacités d’acheminement.
¢) Aspect Sécurité

La sécurité est une préoccupation cruciale pour une société comme ‘SONATRACH’. Pour cela, elle
utilise des mécanismes de sécurité avancés tels que :

> Pare-feu

Le firewall, aussi appelé pare-feu, utilise des politiques de filtrage et des droits d’acces pour
vérifier les accés, que ce soit a partir du réseau Internet vers le réseau de Uentreprise ou du

10
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réseau de l'entreprise vers I'Internet. L’entreprise “SONATRACH” a mis en place une solution
de pare-feu d’entreprise FortiGate nouvelle génération (NGFW).

Un firewall FortiGate effectue une inspection approfondie des paquets pour offrir des per-
formances optimales et une protection avancée, une sécurité multicouche, une visibilité en pro-
fondeur ainsi qu’un contrdle granulaire des applications, des utilisateurs et des objets connectés.
Autant d’atouts pour se protéger plus simplement des cyberattaques.

> Antivirus
Le logiciel antivirus est la premiére ligne de défense contre les menaces et les intrusions
les plus élémentaires dans les postes de travail au sein d’une entreprise. L’antivirus Symantec
Endpoint Security est installé au sein de ’entreprise SONATRACH. C’est un type d’antivirus qui
offre une sécurité inégalée et des performances accrues sur les systémes virtuels et physiques. Il
intégre en toute transparence des technologies de sécurité majeures dans un agent et une console
de gestion uniques pour renforcer la protection et réduire le cofit total de possession.

Architecture de cablage

Le cablage au sein de "SONATRACH" est structuré pour permettre une interconnexion physique
des différents locaux.

On distingue deux types de cablage dans cette entreprise :

— Le cablage vertical : Le cablage vertical, également appelé cablage back one, qui relie ’ancien et
le nouveau batiment ainsi que les différents étages de I'entreprise. Ce type de cablage est souvent
réalisé avec des cables a fibre optique en raison de leur fiabilité, de leur capacité de transmission
de données et de leur portée.

— Le cablage Horizontal :Le cablage horizontal, qui relie les points de terminaison du réseau aux
armoires de télécommunication centrales ou aux routeurs. Ce cablage est limité a une distance
maximale de 90 metres.

1.3.5 Critique de P’existant

L’analyse approfondie de I'infrastructure existante a révélé plusieurs lacunes dans le systeme de
sécurité de entreprise. Tout d’abord, les différents outils et terminaux de sécurité sont utilisés de ma-
niére isolée, ce qui conduit a un manque de communication entre eux. Lorsqu’un probléme se présente,
chaque dispositif tente de travailler individuellement sur la situation, mais il est souvent nécessaire de
collaborer avec d’autres parties du systéme, notamment les logs de traces d’événements, pour identifier
et neutraliser les menaces.

De plus, 'absence de systémes de surveillance des risques et de systemes de gestion automatique
des logs entraine une grave lenteur en termes de temps de réponse et d’analyse des incidents de sécurité

1.3.6 Problématique

Le processus d’évaluation et de critique de ’existant de 'entreprise SONATRACH nous a permis
de découvrir certains facteurs de faiblesse contribuant a I’échec de la détection d’attaques. Nous allons
en exposer certains :

— La grande quantité d’appareils et de logiciels différents utilisés dans I'organisation peut rendre
la gestion de la sécurité plus complexe. Les différents appareils et logiciels peuvent avoir des vul-
nérabilités différentes, des mises a jour de sécurité différentes et des configurations différentes.

— La difficulté d’obtenir une vue globale de la sécurité de I’organisation.
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— La difficulté de détecter les attaques sophistiquées affectant plusieurs systémes (menaces persis-
tantes avancées);

— L’énorme quantité de données de journal générées peut rendre les analyses de sécurité difficiles.
Les données de journal peuvent contenir des informations précieuses sur les activités de sécurité,
mais il est difficile de les trier et de les analyser manuellement.

— La difficulté de trouver des réactions appropriées en cas d’incident de sécurité en raison de I’ab-
sence d’un plan de réponse aux incidents clair et efficace. Cela peut entrainer des erreurs et des
retards dans la réponse aux incidents. De plus, la gestion de la sécurité est compliquée par le
mangque de tableau de bord et de rapports d’incidents.

Ces lacunes ont un impact négatif sur la capacité de I'entreprise a détecter, répondre et prévenir
certaines menaces de sécurité. Cela souligne 'importance de déployer une solution pour améliorer la
sécurité globale du systéme.

1.4 Objectifs a atteindre

Afin de surmonter les contraintes et problémes susmentionnés, il est trés important d’ implémenter
une solution de détection, supervision et analyse des événements basée sur les fichiers logs. Cette
solution devrait étre en mesure de :

— Collecter des données de diverses sources telles que les fichiers logs, les systémes de détection
d’intrusion, les pares-feux, les antivirus, etc.

— Corréler les événements pour détecter les menaces et les incidents de sécurité.
— Stocker les données de sécurité a long terme pour répondre aux besoins de conformité et d’audit.
— Identifier les menaces.

— Offrir les outils nécessaires pour la détection, la signalisation, le suivi et la résolution des pro-
blémes détectés.

1.4.1 Propositions

Dans le but de résoudre le défi consistant a collecter et analyser en temps réel toutes les informa-
tions pertinentes générées par les outils de sécurité dans un systéme centralisé, nous avons proposé
la mise en place, l'installation et le déploiement d’une solution SIEM. Cette solution permettra une
surveillance et une analyse approfondies des données de sécurité en utilisant des techniques avancées
pour identifier rapidement les menaces potentielles et y répondre de maniére proactive.

1.5 Conclusion

Le présent chapitre a décrit 'organisme SONATRACH de Béjaia (RTC) en détaillant son infrastruc-
ture informatique. Cela permet d’avoir une vision globale du réseau mis en place et des équipements
utilisés. Cette analyse nous a également permis de comprendre les lacunes des solutions présentes
dans I’entreprise et ainsi de proposer une solution adaptée répondant a ses exigences en termes de sé-
curité informatique. Dans le chapitre suivant, nous aborderons divers concepts liés a la solution SIEM
proposée.
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Chapitre 2 :Les systémes de gestion des informations et des événements de sécurité (SIEM)

2.1 Introduction

Les attaquants sont devenus agiles pour "voler sous le radar" en se cachant des controles de sécurité
[10].11s ont recours a des techniques sophistiquées et subtiles, telles que 'exploitation des vulnérabilités
de jour zéro et des techniques d’évasion avancées pour éviter d’étre détectés [10]. La protection des
infrastructures informatiques des entreprises face a ces menaces devient de plus en plus difficile. Ainsi,
la plupart des entreprises ont besoin d’un systéme de gestion des informations et des événements de
sécurité (SIEM) intégré dans un centre d’opérations de sécurité (SOC) pour surveiller les événements
de sécurité en temps réel, détecter les modeles d’utilisation anormaux et alerter les organisations en
cas de besoin. Ce chapitre a donc pour objectif de détailler ces deux composants (SIEM + SOC).

Pour que les SIEM soient efficaces, il est indispensable de mettre en place une stratégie solide de
gestion des journaux et des événements de sécurité, ainsi que d’implémenter des processus de réponse
aux incidents claire et bien définis. Le SOC est la structure organisationnelle qui permet d’assurer ces
fonctionnalités complémentaires. Sa mission est de surveiller et de défendre les systémes informatiques
et les données d’une entreprise contre les cybermenaces. Il s’agit d’'un élément clé de la stratégie de
cybersécurité d’une organisation qui utilise le SIEM comme outil.

Dans la premiére section de ce chapitre, nous présenterons une annexe de terminologie qui pourra
aider a comprendre ce qu’est le SIEM. Ensuite, nous mettrons en lumiére les logs, leurs contenus,
leurs types et leur importance. Nous aborderons également le fonctionnement de SIEM et examinerons
quelques solutions SIEM payantes et gratuites avant de choisir la meilleure a déployer, et développer
son architecture et son fonctionnement. Dans la seconde section, nous parlerons des SOCs.

2.2 SIEM (Security Information and Event Management)

2.2.1 Motivation

Les entreprises, telles que SONATRACH, sont confrontées a des menaces informatiques qui repré-
sentent un risque critique de cybercriminalité. Ces menaces sont en constante évolution, se métamor-
phosent et se diversifient en termes de complexité et de sophistication, car les attaquants utilisent un
arsenal d’outils et de techniques trés avancées pour échapper a la détection des systémes de sécurité
existants dans ’organisation cible. Les attaquants ne se concentrent pas uniquement sur un systéme ou
un logiciel unique, ils lancent des attaques distribuées sur plusieurs systémes, ce qui rend la détection
encore plus difficile avec I'augmentation du nombre d’équipements et de technologies informatiques
et le besoin crucial et croissant en matiére de sécurité.

Dans ce contexte, les équipes de sécurité ne sont pas toujours en mesure de prévenir les attaques
et sont de plus en plus confrontées & un manque de ressources pour mettre en place des systémes de
sécurité efficaces. Ainsi, il devient difficile de suivre les événements qui se produisent sur le réseau de
Pentreprise.

C’est 1a qu’intervient SIEM, qui est une approche solide pour détecter les menaces, générer des
rapports et analyser a long terme les journaux de sécurité. Il apporte un double bénéfice aux entreprises
en se servant du centre de contrdle (tableau de bord de visualisation) pour les événements de sécurité
de I'information alimentant ainsi le processus de réponse aux incidents de sécurité.Mais aussi comme
moyen de supervision et de contrdle d’efficacité des systémes de sécurité déja mis en place.
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2.2.2 Définitions

Gartner IT Glossary [Gartner Inc. 2018] a défini le SIEM comme suit : « les systémes SIEM collectent
des données pertinentes et effectuent des analyses historiques sur les événements de sécurité a partir
d’un large éventail de différents types d’événements ou de sources de données contextuelles. En outre,
il prend en charge la création de rapports a des fins de conformité et d’enquéte d’analyse criminel en
analysant les données historiques stockées provenant des mémes sources. Les principales fonction-
nalités de SIEM sont sa large portée sur les sources d’événements ainsi que sa capacité a corréler et
analyser ces événements a travers des sources hétérogénes. » [11].

En se fondant sur cette définition, nous pouvons déduire que SIEM est une extension de la ges-
tion des journaux qui combine la gestion des informations de sécurité (SIM), focalisée sur ’analyse a
posteriori, ’archivage, la conformité et le Reporting des informations et la gestion des événements de
sécurité (SEM), qui vise a collecter et a traiter des événements en temps réel [12] [13]. Le SIEM repré-
sente un systéme de supervision centralisé qui allie ces deux outils complémentaires pour collecter et
analyser les informations et les événements provenant de tous les noeuds et systémes de sécurité de
I'infrastructure technologique d’une organisation, de maniére a identifier les incidents de sécurité et
les activités suspectes dans un environnement IT. Il offre aux analystes de sécurité une vue compléte
et centralisée de la posture de sécurité de 'infrastructure IT.

2.2.3 Comparaison entre SIM, SEM et SIEM

Les acronymes SEM, SIM et SIEM ont tendance a semer la confusion chez ceux qui ne sont pas suffi-
samment familiers avec les processus de sécurité. La racine du probléme est la similitude entre SEM et
SIM [14]. Cependant, le SIM se concentre sur la collecte des informations depuis différentes sources de
journalisation qui peuvent étre composées de différents types de données (alertes,instructions,traces,
notifications, etc.). Cette collecte est généralement mise en ceuvre a travers des agents pré installés sur
I’équipement surveillé. Bien évidemment, cette gestion doit étre conforme et compatible aux réglemen-
tations et aux politiques de sécurité [15]. Les outils SIM gerent en général tous les journaux et traces
d’informations des systémes, en collectant essentiellement les journaux générés par les applications et
les systémes d’exploitation [13]. Tandis que le SEM est considéré comme une amélioration de SIM, il
examine et analyse de plus prés et en profondeur des types d’événements spécifiques de ces logs col-
lectés. De plus, il géneére des alertes en temps réel aux équipes de sécurité pour accélérer et améliorer
les capacités de réaction aux incidents de sécurité, qu’il s’agisse de menaces internes ou externes. Les
outils SEM geérent les événements de sécurité générés par les systémes de sécurité, tels que les évé-
nements générés par 'IDSS, les pares-feux personnels, les scanners, I'IPSS, les pare-feu, etc. Quant a
SIEM, il combine les performances de ces deux approches pour offrir des opportunités d’amélioration
de la sécurité du systéme [16] [13].

2.2.4 Missions de SIEM

La premiere mission d’une solution SIEM est la gestion des logs informatiques, qui consiste a col-
lecter, stocker et analyser en temps réel les données d’événements provenant de diverses sources sur
I’ensemble du réseau de l'organisation. Cette technologie peut également s’intégrer a des flux de ren-
seignements sur les menaces tiers pour corréler les données de sécurité internes avec des signatures de
menaces précédemment identifiées. En utilisant des analyses avancées pour identifier et comprendre
des modeles de données complexes, la corrélation d’événements fournit des informations permettant de
localiser et d’atténuer rapidement les menaces potentielles pour la sécurité de ’entreprise. Les solutions
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SIEM surveillent également les incidents de sécurité sur tous les utilisateurs, appareils et applications
connectés, tout en classant les comportements anormaux lorsqu’ils sont détectés sur le réseau. Enfin,
ces solutions sont également utiles pour la gestion de la conformité réglementaire en collectant et en
vérifiant les données de conformité sur I’ensemble de I'infrastructure de Uentreprise et en générant des
rapports de conformité en temps réel pour différentes normes de conformité [17] [18] [19] [1].

2.2.5 SIEM et la gestion des logs

Le SIEM est un systéme de gestion de la sécurité qui se concentre sur I’analyse des données histo-
riques des journaux et les alertes en temps réel. Le journal est I’élément clé qui joue un role crucial
dans le fonctionnement des SIEM. Par conséquent, avant de décortiquer le fonctionnement de SIEM,
nous devons d’abord examiner la notion de logs, leurs formats, types, ainsi que leur utilité [20] [21].

A) Que contient un fichier log?

Les journaux peuvent contenir des informations précieuses sur les activités du systéme, telles que
les tentatives de connexion, les erreurs systéme, les modifications de configuration et les activités d’uti-
lisateur [22]. Un message journal contient généralement les informations suivantes [22] [23] [24] :

¢ L’horodatage : indique le moment précis ou I’événement s’est produit;

o Type d’événement :permet d’indiquer la catégorie de I’événement (avertissement, erreur, no-
tification,etc.);

¢ Description de I’événement : C’est le corps du message qui peut contenir un contexte détaillé

sur I’événement, les données impliquées ainsi que les résultats et les erreurs engendrés.

o Donnée : C’est le bloc d’information qui permet d’indiquer la source de I’événement (le pro-
cessus ou l'utilisateur impliqué), ainsi que les conditions environnementales, etc;

¢ Informations Systémes : Représentent 'ensemble des informations supplémentaires sur les
ressources systéme ainsi que les performances d’utilisation.

C) Format d’un fichier log :

Un format de log est un format structuré qui permet aux logs d’étre lisibles par la machine et facile-
ment analysables .Cela facilite la recherche des informations utiles dans les journaux et permet de les
interpréter plus facilement [25].En utilisant un format de log approprié les logs deviennent utiles, ex-
ploitables et ils peuvent étre reconnus par les solutions SIEM, on distingue plusieurs types de formats

de logs [23] [22] [25] :
> Format texte brut(non standard)

Le contenue d’un fichier log est formaliser sous une structure en texte brute, il peut contenir des
informations différentes en fonction de I’application ou de la configuration systéme qui enre-
gistre les entrées de journalisation.

Ce type de format est utilisé pour la journalisation de systéme et le dépannage, il permet de
fournir de différentes informations sous un format simple et lisible.

Exemple :

> Format CLF : Type de format de fichiers log standard en texte simple, c’est un type au format
ASCII fixe non personnalisable développé par NCSA, facile a analyser [25].
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2022-02-25 13:45:21 INFO: Starting server

2022-02-25 13:45:21 DEBUG: Listening on port 8080

2022-02-25 13:45:23 ERROR: Connection refused to database at 127.0.0.1:5432
2022-02-25 13:45:24 WARNING: Retrying database connection i 5 seconds
2022-02-25 13:45:29 DEBUG: Connection established to database at 127.0.0.1:5432

FIGURE 2.1 — Exemple de journalisation en texte brute pour une application serveur

Les fichiers journaux CLF sont généralement utilisés pour enregistrer les requétes HTTP sur des
serveurs web. Ainsi il peut étre utilisé pour analyser des trafics web des audits de sécurité et des
analyses de performance.

10.10.10.3 - |hadi [24/02/2023:02:42:55 -0500] "GET /home.htm HTTP/L.0" 200 4392
"http://fr.search.yahoo.com/fr?p=peinture" "Mozilla/4.7 [en] (Win20)"

FIGURE 2.2 — Exemlpe de journalisation en format CLF

> Formatde log JSON : type de format qui consiste a sauvegarder les logs en un fichier JSON dans
lesquelles les informations des champs de log sont structurées en format compatible adaptable
au lagunage de programmations pour étre efficacement interprété en objets pour étre analyser
par des programme informatique , ce qui facilite la filtration et ’analyse des informations de
journal [25].

En somme, le format JSON pour la journalisation est une option populaire en raison de sa facilité
d’utilisation, sa structuration claire et sa compatibilité étendue.

{"timestamp": "2022-02-25T13:45:21.123Z", "level": "INFQ", "message": "Starting server"}
{"timestamp": "2022-02-25713:45:21.436Z", "level": "DEBUG", "message": "Listening on port 080"}

{"timestamp": "2022-02-25T13:45:23.7892", "level": "ERROR", "message": "Connection refused to database at
127.0.0.1:5432"}

{"timestamp": "2022-02-25T13:45:24.0122", "level": "WARNING", "message": "Retrying database connection in 5
seconds"}

{"timestamp": "2022-02-25T13:45:29.3452", "level"; "DEBUG", "message": "Connection established to database at
127.0.0.1:5432"}

FIGURE 2.3 — Exemple de journalisation en format JSON

> Format de log CSV : type de format qui permet d’enregistrer et interpréter les champs de log
en fichiers journal de plus petite taille que les formats JSON ou texte brute , car les données sont
stockées sous forme basé sur un tableau de données simple dont les valeurs sont séparées par
des virgules.
Il est plus adapté aux enregistrements de données de base comme les transactions ou les données
d’événement simple.
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Ce format est compatible, il peut étre intégrer dans La plupart des applications existantes ainsi
facile a utiliser pour la journalisation, mais il reste moins couramment utiliser pour la journali-
sation que les formats JSON et ceux en texte brute [25].

Exemple :

Timestamp, User, Transaction Type, Amount
2022-02-24 09:15:23, John Doe, Withdrawal, 100.00
2022-02-24 09:20:12, Jane Smith, Deposit, 500.00
2022-02-24 09:25:41, John Doe, Withdrawal, 50.00

2022-02-24 05:30:02, James Lee, Deposit, 250.00

FIGURE 2.4 — Exemple de journalisation en format CSV

Format de log XML : Type de format qui integre les informations de journalisation de log en
format W3C dans des balises XML, sous une syntaxe de journalisation définis a ’aide de L’ABNE
,en constituant un texte plus structuré facile a analyser et a traiter [25] .

Format de log binaire : Ce type de format est utile pour sauvegarder les champs de journali-
sations brute sous forme binaire de maniére compacte, car il n’nécessite moins d’espace sur le
disque et efficace, sous une structure de fichier simple.

Format ELF : Certains fichiers logs peuvent étre sauvegardé sous Format ELF, plus particulie-
rement sur les systémes basés sur linux. Le format ELF consiste a représenter les exécutables,
les bibliotheéques partagées et les fichiers d’objets sous un format binaire standard qui définit
la structure d’un fichier binaire en plusieurs sections dont les parties du programme ou de la
bibliothéque partagée sont incluses [25].

D) Catégories des logs

de lo
a)

Pour catégoriser les logs, il est possible de les classifier selon plusieurs critéres, notamment le type
g, le niveau de gravité et le niveau de journalisation.

Selon le type de fichiers log
Il existe plusieurs types de fichiers log utilisée afin de sauvegarder une collection de collection
de caractéristiques associés a un événement informatique, on site :

Log de serveur web : Type de logs qui sauvegardent les informations de transaction au serveur
web comme tentative d’accés, temps de réponse, et source de demande d’accés, adresse IP ,etc
Log réseau : Corresponds aux logs qui sauvegardent les événements liés aux flux des commu-
nications réseau comme les pannes du réseau ou le flux de trafic circulent sur le réseau [22].

Logs d’application : Représente les logs qui comprennent tout événement associer a ’exécution
d’une application en question, comme erreur, requéte, temps de réponse ou avertissement,etc
(22].

Logs de sécurité : représente les logs qui comprennent les événements associés a la sécurité
comme tentative de connexion, authentification échoué ou accés non autorisé [22].

Logs systéeme : Représente les logs qui sauvegardent et comprennent ’ensemble des événements
liés au fonctionnement du systéme d’exploitation, tels que les erreurs, les mises a jour du systéme,
les dysfonctionnements ou pannes matérielles, etc [22] .
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— Log d’installation :C’est un type de journalisation qui sauvegarde ’ensemble des instructions
exécutées, les étapes et les événements survenus pondant le processus de l'installation d’un logi-
ciels ou d’une application, y compris les messages d’erreur, la configuration systéme ou les mises
jour [22].

— Logs d’audit :Représente les logs qui comprennent tout évenement lié a ’audit comme activités
utilisateur, accés vers les données sensibles ou tentative de violation .. .etc.

— Logs de performance : Correspond aux logs qui sauvegardent tout événement lié a I'utilisation
de la base de données, tel que les requéte SQL, transaction ou opération d’enregistrement [22].

b) Selon Le niveau de gravité Message :
Les messages log peuvent étre classifiés en fonction de leur niveau de gravité, ce qui indique
leur ordre d’importance dans un fichier log. Les niveaux de gravité courants peuvent étre résumés
dans le tableau suivant [24] :

Etat Niveau de journalisation Description
Critique Urgence Plus critique
Alerte Intervention sévere
Fatal (critique) Sévére
Erreur Erreur Non bloquant
Avertissement Alerte
Normal Notification Normal
Information Informel
Débloquer Mode développeur

TaBLE 2.1 — Description des états et niveaux de journalisation

E) Les Sources des fichiers logs

Les logs sont des enregistrements horodatés des évenements qui se produisent dans les systémes
informatiques ou les applications, ils sont tres utiles notamment pour la détection d’intrusions et les
activités malveillantes, le suivie des activités des utilisateurs et méme pour garantir la sécurité des
systémes. Nous nous intéressons ici a la source de ces logs.

Les logs parviennent généralement de différentes sources au sein d’un systéme informatique ou
application, voici quelques sources de prévenance de logs et leur emplacement au sein de chaque source

[26] [27] :

a) Les systéemes d’exploitation :les logs générés par les systémes d’exploitation peuvent se trou-
ver dans différents endroits selon le systéme d’exploitation utilisé :

— Pour le systeme Windows les logs sont stockés dans I'observateur d’événement « Event
viewer » ou sont organisé en trois catégories :application, sécurité et systéme.

— Pour le systéme Linux les logs sont stockés dans les journaux systeme qui sont également
stocké dans le répertoire /var/log ou sont organisés par le type de log (ex authentifica-
tion :/var/log/athen.log).

— Pour le systeme MacOS, les logs sont stockés dans la console de ’application Console orga-
nisée en plusieurs catégories telles que log du systéme, log de noyau, log des applications.
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b) Les applications : Les logs générés par les applications peuvent se trouver a divers endroits en
fonction de 'application utilisée et de la maniére dont elle est configurée. Les endroits courants
sont :

Dans le sous -répertoire d’une application.Par exemple pour une application installée dans
le répertoire /opt/monapp ses propres logs peuvent se trouver dans le sous- répertoire
/opt/monapp/log.

Dans une base de données.Certaine application centralise ses logs dans une table spéciale
dans une base de données.

Dans le répertoire de I'utilisateur.Il existe des applications qui stock ses logs dans le réper-
toire de I'utilisateur qui l'utilise, par exemple /home/user/log.

¢) Les serveurs web : Les logs générés par les serveurs web pour surveiller les recherches des uti-
lisateurs, tels que les pages demandées et ’adresse IP, sont stockés a des emplacements différents
en fonction de la version du serveur utilisé et de sa configuration :

Le serveur Apache : les logs se trouvent dans le répertoire /var/log/apache sur le systéme
linux.

Le serveur Nginx : les logs se trouvent dans le répertoire /var/log/ngix.

Le serveur web Microsoft IIS : les logs sont généralement stockés dans le répertoire
SystemDrive/intepub/log/logFiles sur le systéme Windows.

d) Le réseau : Les logs générés par le réseau incluent des informations sur le trafic réseau telles
que les ports utilisés, les adresses IP source et destination, les protocoles utilisés, etc. et peuvent

se trouver a différents emplacements en fonction de 'environnement et des équipements réseau

utilisés :

Pare-feu : les logs générer peuvent étre stockés localement ou envoyés a un serveur log
centralisé.

Routeur et commutateurs : les logs peuvent étre stockés localement dans un tampon de
mémoire ou un fichier log, ou méme étre envoyés a un serveur de log centralisé.

IPS, IDS... ou autre solution de supervisions mise en place.

Proxy http : c’est une source importante de journalisation qui contribue dans I’archivage
des traces d’acces afin d’identifier les acces illicite.

e) La sécurité : Les logs de sécurité ont pour objectif de suivre les activités de sécurité, de dé-

tecter les actions anormales. Ces logs peuvent étre stockés a différents endroits en fonction de
Penvironnement informatique spécifique et des systémes de sécurité mis en place :

Leslogs générés par les systémes d’exploitation tels que Windows, Linux, et macOS peuvent
étre stockés dans des fichiers de journalisation ou des journaux d’audit spécifiques au sys-
teme d’exploitation.

Les logs générés par les applications peuvent étre enregistrés dans des fichiers journaux ou
des journaux d’audit propres aux applications.

Les serveurs de sécurité tels que les serveurs proxy et les pares-feux génerent des logs de
sécurité qui peuvent étre stockés localement sur le serveur de sécurité ou envoyés vers un
serveur de log centralisé.
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E) L’utilité des logs :

Les fichiers logs sont une source d’une multitude d’informations précieuses pour surveiller et main-
tenir la sécurité et la fiabilité des systémes informatiques, car ils enregistrent les actions effectuées par
les utilisateurs.

Les journaux de sécurité peuvent étre utilisés pour [28] [25] [21] :
— Vérifier le bon fonctionnement des opérations systeme.
— Détecter les éventuelles compromissions du systéme ou du réseau.
— Retracer un bug dans un programme.
— Identifier et détecter les anomalies de sécurité.
— Contribuer a I'amélioration des diagnostics des pannes et des erreurs.
— Analyser et comprendre le fonctionnement d’une application ou d’un service.
— D’étre prévenus en cas de dysfonctionnement.

— Suivi de Pactivité de I'entreprise, de 'activité des composantes et aide aux décisions d’évolution
de I'entreprise.

2.2.6 Architecture d’une solution SIEM :

L’architecture SIEM comporte quatre parties principales :

Visualisation Alerte Analytique Q Rapports
Corrélation
Agrégation
Collection
Sources
d’évenements

FIGURE 2.5 — Architecture de SIEM

a) Source de données :
C’est 'endroit d’ou les informations de sécurité sont générées. Ils peuvent étre des systémes, des appli-

cations, des appareils de réseau, des bases de données, des fichiers journaux, des capteurs de sécurité,
etc.

b) Collecteur de données :

C’est le composant qui collecte les données provenant des différentes sources de journalisation. Le col-
lecteur de données doit étre capable de comprendre différents formats de données et de les normaliser
pour une analyse ultérieure.
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¢) Moteur central :

C’est la partie centrale du systéme SIEM qui traite les données collectées en temps réel. Le moteur
central utilise des algorithmes d’analyse pour détecter les menaces et les anomalies dans les données.
Il peut également fournir des alertes en temps réel sur les incidents de sécurité.

d) Base de données :

C’est I’endroit ou les données collectées et analysées sont stockées pour une utilisation ultérieure. La
base de données doit étre capable de stocker des volumes de données importantes et de les indexer
pour une recherche et une analyse rapide.

2.2.7 Fonctionnement des SIEMs

Le fonctionnement des différentes solutions SIEM peut varier d’'un fournisseur a ’autre en matiére
de fonctionnalités, d’interfaces utilisateur, de capacités d’analyse de données et de types de données
traitées.
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FIGURE 2.6 — Fonctionnement SIEM [1]

Cependant, le concept fondamental de fonctionnement d’un SIEM reste relativement similaire, dont
huit parties fondamentales sont décrites. D’abord, la collecte des données pour récupérer les logs et
les envoyer vers la plateforme de corrélation "SIEM" [1]. Ensuite, la normalisation des données pour
uniformiser les informations collectées dans un format unique. Puis, ’agrégation des événements pour
regrouper les données de sécurité ayant des similarités. La corrélation des événements consiste a analy-
ser ces derniers selon des critéres spécifiques. Enfin, la visualisation des données qui permet de présen-
ter les données agrégées et corrélées sous forme de rapports et de tableaux de bord pour une meilleure
compréhension et une prise de décision éclairée [29] [1] [17].

Les fonctionnalités décrites ci-dessus seront détaillées dans la sous-section suivante :

A) Collection des données :

Une plateforme SIEM est souvent déployée dans un emplacement centralisé accessible depuis tous
les systémes informatiques a 'intérieur d’une infrastructure réseau [29]. Elle collecte des données a
partir de diverses sources de journalisation (voir la section "Les sources de journalisation de logs", pages
10-11) [21].
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Il existe deux mécanismes de collecte de données (avec ou sans agents) utilisant des méthodes
(pull ou push), en fonction des fonctionnalités et des capacités de chaque produit SIEM. Dans ce qui
suit, nous allons détailler ces mécanismes et méthodes de collecte :

— Collecte avec agent : La plupart des solutions SIEM utilisent un mécanisme de collecte des
événements en temps réel qui consiste a installer une multitude d’agents de collecte sur les équi-
pements a superviser sous un plan hiérarchique. Lorsque ces sources de journalisation générent
des informations et des événements de sécurité, ces agents générateurs s’engagent a signaler im-
médiatement, a récupérer et a convertir les entrées de journalisation en fonction des exigences
de l'application SIEM via des connexions sécurisées et des protocoles de transport dédiés (WML,
SNMP, JMX). Cela garantit un transport confidentiel, authentifié (pour se protéger contre les faux
journaux) et fiable [26]. Un collecteur est configuré pour recevoir ces données, ainsi que d’autres
sources de données telles que les capteurs de surveillance de réseau. Il agrége I’ensemble des
données et effectue une analyse préliminaire avant les envoyer dans un format plus structurées
vers le logger, ou elles sont stockées dans des fichiers logs [13].

— Collecte sans agent : Dans le mécanisme de collecte de données sans agent, le collecteur est
chargé d’interroger les appareils a des intervalles de temps programmeés en utilisant différents
moyens tels que les protocoles de transmission standards FTP, SFTP, SCP, HTTP, ainsi que des
sockets TCP/IP dédiés pour extraire les données a partir de différentes sources de journalisation
[26]. Les données collectées sont ensuite transmises a un logiciel de stockage de données qui les
enregistre dans des fichiers journaux. Ensuite, I’application SIEM peut étre utilisée pour analyser
ces données et ces événements de sécurité provenant de différentes sources afin de détecter les
menaces de sécurité [13].

— Méthode pull : Dans cette méthode, le SIEM doit établir une connexion au partage réseau en
utilisant un identifiant. C’est une approche centralisée qui nécessite une puissance de traitement
importante au niveau du SIEM [26]. Elle est plus adaptée a la collecte de données sans agent en
temps réel programmé [30].

— Méthode push : Dans cette méthode, la source/agent envoie directement les données de journa-
lisation au SIEM de maniére proactive, sans que le SIEM n’ait besoin de les demander [26]. Cela
peut réduire les délais de collecte de données et garantir une réactivité plus rapide aux menaces.
Cette méthode est plus adaptée a la collecte de données avec agent en temps réel continu [30].
Il est donc important de choisir la méthode de collecte appropriée en fonction de l’envi-
ronnement de l’entreprise pour garantir une collecte de données efficace et fiable.

Comment SIEM peut empécher la collecte des faux journaux?

Les attaquants ont la possibilité de modifier les journaux de sécurité afin de masquer leurs activités,
d’effacer les traces de journalisation ou de générer des journaux falsifiés. Afin d’empécher linfiltration
de fausses entrées dans les journaux, la plupart des produits SIEM implémentent des techniques res-
trictives sur les sources de données, notamment I’authentification et la surveillance de I'intégrité des
journaux, 'analyse des modéles de comportement et la surveillance de I’accés aux journaux [31].

Quelles sont les exigences de collecte de données?

— Toutes les données collectées doivent étre livrées vers la plateforme SIEM sans aucune perte de
données afin de garantir que le processus de collecte soit fiable [31].

— Toutes les données collectées doivent étre utiles et pertinentes en empéchant les unités sources
de journalisation d’enregistrer des données inutiles [31].

23



Chapitre 2 :Les systémes de gestion des informations et des événements de sécurité (SIEM)

Serveur

Serveur

] ( )| =0
servewr % % bk % | e
J( )

Firewall

lc agents

<
' Application
s

1IEM

FIGURE 2.7 — Processus de collecte de données

B) Découpage (parsing)

Lorsque les logs d’événements natifs arrivent au SIEM.Cette étape consiste a lire et découper chaque
champ d’un log pour faire apparaitre les éléments unitaires d’informations pertinents, afin de les nor-
maliser et de les structurer dans un format compréhensible pour le SIEM. Cela implique généralement
d’analyser le contenu de chaque événement en utilisant des expressions réguliéres, des parseurs na-
tifs, des parseurs adaptables ou des parseurs personnalisés développés en fonction du format de log
collecté.

C) Normalisation

Lanormalisation des données est une pratique courante dans les solutions SIEM en raison de la diversité
des sources de données de journalisation qui utilisent différents formats pour stocker, transmettre et
décrire les entrées de journal [26]. Elle consiste & reformater les données en une sortie standard propre
a la solution SIEM déployée afin d’assurer I'interopérabilité, la compatibilité et la cohérence avec les
formats et les normes de données standard [32]. Un analyseur peut gérer la normalisation sur plusieurs
champs, notamment [31] :

a) Normalisation de format de données : Cette technique consiste a convertir toutes les données
collectées en un format standard pour faciliter leur traitement et leur analyse.

b) Normalisation de la terminologie : Les termes utilisés pour décrire les événements peuvent
varier d’'un systéme a l'autre. Par exemple, une attaque de type "SQL injection" peut étre ap-
pelée "injection de code" dans un autre systéme. La normalisation de la terminologie implique
I'utilisation de termes standards pour décrire les événements, ce qui facilite la compréhension et
I'analyse des données de journalisation.

¢) Normalisation de I’heure :La date et ’heure de collecte des données de journal sont cruciales
pour une analyse précise. Il est donc vital de s’assurer que ’heure est correcte par rapport a
une horloge commune, pour éviter les erreurs de décalage horaire et les incohérences dans les
données.

11 est important de noter que souvent, avant de normaliser les données, les Loggers stockent des
copies des journaux d’événements sous leur forme originale (données brutes), afin de conserver
un enregistrement complet des journaux au cas ou ils devraient étre utilisés comme preuve
légale ou de conformité.
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D) L’agrégation des événements

L’agrégation des événements est une fonctionnalité assurée par le gestionnaire d’événements d’'un
SIEM, qui regroupe des événements de sécurité de méme type selon des régles d’agrégation dans un
seul magasin de données. Cette fonctionnalité permet de réduire le nombre d’événements a examiner
tout en consolidant les enregistrements d’événements en double, fournissant ainsi une vue d’ensemble
plus compléte sur 'activité de sécurité du réseau. Un agrégat de messages peut révéler des indices qui
auraient été inapercus dans le cas ou les messages seraient traités séparément. Par exemple, un atta-
quant cherchant a accéder au compte d’un utilisateur spécifique pourrait essayer de deviner le mot de
passe en effectuant de nombreuses tentatives de connexion. Les messages de journal, pris individuel-
lement, ne seraient peut-étre pas suffisants pour détecter ’attaque. Cependant, un grand nombre de
tentatives de connexion infructueuses, réalisées en une courte période de temps, sont plus susceptibles
d’étre des tentatives d’intrusion [31].

E) Corrélation des événements

La corrélation des données est un processus en temps réel qui permet de détecter les vecteurs de
menace zero-day. Ce processus est géré par un moteur de corrélation connu sous le nom de cerveau
du SIEM [26]. Le moteur est responsable de regrouper et d’analyser toutes les informations de sécurité
collectées par le systeme selon un ordre de gravité prédéfini, en cherchant des liens entre elles afin
d’identifier des activités anormales qui ne seraient pas évidentes a partir d'un événement singulier [33].
Cette tiche demande beaucoup de traitement avancé, ce qui explique pourquoi les solutions SIEM
utilisent des informations contextuelles et des bases de données en ligne sur les menaces, ainsi que des
regles de corrélation créées par des analystes humains ou extraites d’autres systemes ou organisations,
pour distinguer ce qui est une attaque de ce qui ne l'est pas parmi les autres événements de sécurité

[13] (501 [31].

La corrélation peut étre classée en trois types distincts [13] :

a) a) Corrélation active : Elle est capable d’enrichir les événements recus en collectant des infor-
mations complémentaires pour prendre des décisions.

b) b) Corrélation passive : Elle ne peut pas interagir avec son environnement et se contente de
recevoir des événements pour prendre des décisions.

¢) c) Corrélation croisée : Elle est capable d’associer et de prioriser les événements de sécurité
recus ainsi que d’autres informations provenant de scanners de vulnérabilités, de systémes de
gestion de réseau (NMS, Network Management System), etc. Il s’agit d’une forme de corrélation
active étendue a plusieurs équipements pour une détection plus précise et une meilleure vue
d’ensemble de I'environnement de sécurité.
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Utilisateur : connexion

IdUtilisateur : root

F1GURE 2.8 — Exemple d’une régle de corrélation

Quesque une regles de corrélations?

Elle correspond a un algorithme de détection plus ou moins complexe qui est concu par ’équipe
SOC ,selon leur besoin et les contraintes d’infiltration de type d’attaque ou d’incident a détecter [30].

F) Analyse des de données de Sécurité :

Une fois que les données de sécurité ont été normalisées et corrélées, un moteur de regles de
SIEM est utilisé pour analyser ces données de maniére plus approfondie en fonction des lignes de base
qui détaillent des régles intégrées et des fonctions analytiques avancées préétablies par les équipes de
sécurité. Le moteur de régles utilise une logique booléenne pour identifier les incidents malveillants
ou suspects. Il classe les alertes dans différentes catégories, telles que les logiciels malveillants, les
échecs de connexion, et d’autres activités potentiellement nuisibles [26]. Voici quelques techniques
couramment déployées dans les solutions SIEM pour I’analyse de données :

a) Analyse par regles de signature : Les SIEMs utilisent des signatures pour identifier les activi-
tés malveillantes connues. Les signatures sont des modéles de comportement qui correspondent
a des attaques spécifiques et sont stockées dans une base de données de signatures. Les SIEMs
utilisent ces signatures pour identifier les activités malveillantes connues.

b) Analyse par régles de comportement :Les SIEM analysent les comportements des utilisa-
teurs, des applications et des systémes pour détecter les activités anormales. Les SIEM utilisent
des algorithmes de machine Learning pour apprendre les comportements normaux et détecter
les anomalies. Par exemple, une activité de connexion a un compte a partir d’'une adresse IP
inhabituelle, pourrait étre considérée comme une activité suspecte.

G) Stockage et archivage

Le SIEM procure un processus pour stocker les informations et les événements de sécurité de ma-
niére compressée et éventuellement cryptée. Etant donné qu'une quantité massive de données sont
impliquée. Il existe généralement deux types de bases de données, I'une pour le stockage général et
Pautre pour les événements qui doivent encore étre corrélés. Les environnements SIEM sont capables
de transférer les données stockées vers tout type de systéme de stockage compatible.

Une solution SIEM assure plusieurs fonctionnalités informatives d’avertissement ,afin
de fournir des informations pertinentes aux analystes de sécurité et aux équipes de supervi-
sion. Le SIEM envoie soit une alerte deés la détection d’'une anomalie de sécurité,ou un rapport
programmeé a une heure prédéterminée.
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H) Visualisation

La plupart des produits SIEM proposent généralement des visualisations statistiques qui sont géné-
rées automatiquement . Ces visualisations prennent souvent la forme de tableaux de bord qui synthé-
tisent les données collectées et fournissent des informations telles que le nombre d’attaques ou d’alertes
par jour, offrant ainsi une visibilité et une vue d’ensemble sur les activités du systéme.

a) Génération des alertes et des notifications
SIEM est considéré comme le mécanisme le plus intelligent offrant le taux de faux positifs le
plus faible pour la génération d’alertes et de notifications en temps réel. Une alerte fournit une
multitude d’informations sur les événements identifiés comme étant malveillants ou potentielle-
ment malveillants, détectés suite a une analyse approfondie des événements et des journaux de
sécurité [31]. Ces alertes peuvent comprendre les informations suivantes :

— Un identifiant unique pour l’alerte.

— La date et ’heur a lequel 'alerte a été déclenché.

— Source d’éveénement et les régles de détection qui a déclenché ’alerte.

— La gravité d’alerte.

— Des descriptions de I’événement qui a déclenché alerte.

— Des recommandations sur les mesures qui peuvent étre prise par les équipements de sécu-

rité pour enquéter et répondre a I'alerte.

b) Génération des rapports
Le SIEM génére des rapports essentiels pour I’analyse des tendances, la conformité et I'in-
vestigation, afin de prévenir proactivement les attaques et gérer les risques. Ces rapports sont
généralement programmeés pour étre générés régulierement a des intervalles de temps détermi-
nés. Le SIEM peut fournir trois types de rapports, définis ci-dessous :

— Les rapports d’analyse de sécurité : Fournissent des informations sur les activités sus-
pectes détectées et aident les analystes a comprendre les menaces potentielles. IIs peuvent
inclure des graphiques et des tableaux pour faciliter la compréhension.

— Les rapports d’audit : Fournissent des informations sur les incidents de sécurité, les mises
a jour du systeme, les changements de configuration, etc

— Un rapport SIEM peut étre personnalisé pour adaptés aux besoins spécifique d’un utilisa-
teur.
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FIGURE 2.9 — Génération des rapports
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2.2.8 Les avantages de SIEM :

Les produits SIEM pour la supervision centralisée des événements et des informations de sécurité
offre de nombreux avantages, en voici quelques-uns [34] [18] [30] [35] :

>

>

SIEM offre une plateforme de visualisation et une surveillance proactive et réactive en continu
sur la sécurité d’un systéme informatique.

Gestion automatique des taches de sécurité tels que la surveillance et les alertes, ce qui permet
une prise de mesures défensives plus rapidement.

Fournir des rapports personnalisés sur les données de sécurité.

L’adaptation ou La conception des produits SIEM déploie des scripts déja existants sur la gestion
des logs.

Mettre au jour des activités malveillantes et déclencher des réponses automatisées,
SIEM permet de garantir la haute disponibilité des mesures de sécurité.

Identifier et signaler les incidents de sécurité potentiels.

2.2.9 Limites de SIEM

SIEM présente certaines Limites, parmi ses limites on peut citer :

>

Complexité et cherté : La mise en place d’une solution SIEM est une opération complexe et
peut étre couteuse en fonction de la licence choisie, du matériels et des ressources humaines
nécessaires pour la maintenance et la gestion.

Faux positifs : Parfois, une erreur de configuration dans les régles et politiques de sécurité rend
son fonctionnement peu fiable, ce qui entraine la génération de fausses alertes. Les équipes IT
doivent alors perdre du temps a « chasser » ces faux positifs, risquant de manquer des incidents
de sécurité réels [36].

Absence des équipes de sécurité : Les équipes de sécurité doivent avoir une expertise en cyber
sécurité pour utiliser les solutions SIEM et maximiser leurs capacités.

Le volume d’alertes : Les solutions SIEM générant des alertes en fonction des régles prédéfinies,
ces alertes peuvent étre nombreuses et rendre leurs gestion compliquée.

Détection des menaces internes : La détection des menaces internes est difficile car ces at-
taques proviennent souvent d’individus ayant accés aux systémes et aux données de ’entreprise,
sans comportement malveillant connu. Cela rend difficile la détection de ces attaques par le SIEM.

2.2.10 Mise en place et déploiement d’une solution SIEM dans un ré-

s€eau

La conception d’une solution SIEM est mise en place pour surveiller 'ensemble du systéeme. Tous
les appareils doivent étre autorisés a collecter des données d’audit, telles que les journaux systéme et
les alertes de pare-feu, qui sont ensuite envoyées a la console centrale du systeme SIEM. Cette console
agrége, correéle, analyse et rapporte toute détection d’anomalie . Enfin, afin de garantir I'efficacité du
systéme SIEM dans la détection de la majorité des attaques tout en générant un nombre minimal de
faux événements et d’alarmes, des équipes de sécurité spécialisées sont mises en place pour évaluer de
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maniére approfondie la solution SIEM [37]. Dans ce contexte, le déploiement d’une plateforme SIEM
se fait en plusieurs étapes :

1. Planification de haut niveau et définition des scénarios d’attaque cruciaux auxquels il faut remé-
dier, des types d’événements a surveiller et des actions préventives a mettre en place.

2. Conception de I'architecture de déploiement du SIEM en fonction du type adopté pour envi-
ronnement réseau de I’entreprise.

3. Installation de l’appliance et des serveurs nécessaires pour le fonctionnement de la solution SIEM,
y compris les serveurs de base de données, etc.

4. Configuration de base, comprenant la synchronisation NTP, la connexion OTX pour se tenir in-
formé des attaques et des menaces en cours, la politique de stockage des données, les sauvegardes
de configuration, la définition des utilisateurs et les réglages SSH/SSL.

5. Identification des cibles respectives des appareils les plus critiques pour la sécurité a protéger.

6. Configuration des regles de corrélation et d’analyse pour identifier les événements de sécurité
importants..

7. Mise en place d’un processus de gestion des incidents pour répondre rapidement aux incidents
de sécurité détectés.

8. Formation du personnel de sécurité pour 'utilisation de la solution SIEM et le processus de
gestion des incidents.

2.2.11 Types de déploiement d’une solution de sécurité SIEM

Il existe différents types de déploiement courants pour une solution de sécurité SIEM (en fonction
des besoins spécifiques de 'organisation et des contraintes techniques). Voici quelques exemples de
déploiements possibles :

A) Le déploiement sur site

C’est une démarche ou Ientreprise installe et configure la solution SIEM sur tous ses équipements
informatiques et serveurs de son réseau local. Dans cette approche, la gestion de l'infrastructure de
la solution est une responsabilité de entreprise, y compris le stockage, le traitement et ’analyse des
données de sécurité, la surveillance des événements de sécurité, la détection et la réponse immédiate
aux menaces, faite via une interface web ou une application installée localement .

B) Déploiement sur Cloud public

C’est une approche ou une solution hébergée sur une infrastructure Cloud est utilisée par une en-
treprise, telle que celle proposée par Amazon Web Services (AWS), Microsoft Azure ou Google Cloud
Platform, au lieu que I'entreprise se préoccupe de 'installation et de la configuration de la solution sur
chaque équipement de son infrastructure locale [38].

C) Le déploiement en hybride
Le déploiement hybride d’une solution de sécurité SIEM est une combinaison des deux types précé-

dents (sur site et en Cloud). Les entreprises peuvent bénéficier d’un traitement efficace en utilisant des
fonctionnalités qui s’exécutent sur le site et d’autres en cloud [38].
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D) Le déploiement en tant que service (SIEMasas)

C’est une démarche ou les fournisseurs de services s’occupent de gérer la solution SIEM pour les
entreprises. Ces derniéres peuvent accéder a la solution via une interface web ou une application tout en
utilisant une connexion Internet pour surveiller la sécurité de leur infrastructure, détecter et répondre
rapidement aux cyberattaques [39].

2.2.12 Produits SIEM disponibles sur le marché

En raison de la croissance rapide et continue des technologies informatiques, un grand nombre
de solutions SIEM ont été développées et sont disponibles sur le marché. Chacune de ces solutions a
ses propres caractéristiques et fonctionnalités uniques. De maniére générale, on peut distinguer deux
types de solutions SIEM : on distingue deux types de solution :

A) Produits SIEM open source :

Les solutions SIEM open source ouvrent leur conception au public, elles peuvent étre utilisées
gratuitement et possedent un code source personnalisable. Voici quelqu’un des produits open source
les plus populaires :

a) ELK Stack:

C’est une suite d’outils open-source pour la gestion des logs et la sécurité SIEM qui com-
prend Elas- ticsearch, Logstash et Kibana, ainsi que la famille Beats pour offrir une solution
complete de collecte, de traitement et de visualisation de données en temps réel. File Beat est un
autre projet qui a été ajouté a la suite pour former ELK Stack. Cette solution est trés utile dans
les domaines de la surveillance, de ’analyse des journaux, de la gestion des performances et de
la sécurité, offrant aux organisations une solution SIEM compléte [2].

~

logstash kibanmna =slasticsearch beats

FIGURE 2.10 — Produit ELK Stack [2]

b) Gray log:

Gray Log propose une solution open-source de gestion centralisée de journaux et d’événe-
ments, offrant de nombreuses fonctionnalités puissantes. Elle est congue pour ’analyse de jour-
naux modernes et élimine la complexité de 'exploration des données, de la chasse aux menaces
et des audits de conformité. Cette solution permet de configurer rapidement un systéme fonc-
tionnel et fournit une interface de visualisation claire pour les journaux et événements collectés,
indexés et analysés en temps réel. Cette interface facilite la recherche d’éléments importants
dans les données a travers des graphiques et des tableaux de bord [3].
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grayleg

FIGURE 2.11 - Produit Gray log [3]

¢) Prelude OSS :

Cette solution compléte, universelle, gratuite et open source permet la convergence de la
sécurité de 'information et de la gestion des événements (SIEM). Elle propose des fonctionnalités
avancées de surveillance en temps réel, de détection de menaces et d’analyse d’incidents de
sécurité [4]. Prelude OSS collecte, normalise, trie, agrége, corréle et signale tous les événements
liés a la sécurité. Cependant, il est congu pour les petits déploiements, ce qui en fait une option
intéressante pour les organisations qui cherchent une solution de SIEM performante a faible cott.
11 offre moins de fonctionnalités que les SIEM d’entreprise et ses performances sont limitées en
conséquence [40]. Cependant, ’avantage de Prelude OSS est qu’il prend en charge plusieurs
formats de journaux et s’intégre a d’autres outils tels qu’OSSEC, Snort et Suricata. Prelude OSS
utilise le format IDMEF, ce qui permet I'utilisation de ses données avec des systémes de détection
d’intrusion.

PRELUDE SIE

o Smart Security

FIGURE 2.12 — Produit Prelude OSS [4]

d) OSSIM :

OSSIM (Open Source Security Information Management) est une solution de sécurité popu-
laire, développée par AlienVault. Cette solution SIEM est basée sur une architecture modulaire
distribuée, composée d’un serveur principal (le "Master") et de plusieurs agents installés sur les
différents systémes de l'infrastructure, offrant ainsi une grande évolutivité [4].

VIx

ALIEN VAULT OSSIM

FIGURE 2.13 — Produit OSSIM [4]

OSSIM garantit une surveillance de sécurité compléte grace a la collecte, la normalisation, la cor-
rélation d’événements et 'analyse de données, ainsi que la détection d’intrusions et de vulnérabilités,
tout en minimisant les faux positifs. Cette solution de sécurité est dotée d’une interface utilisateur
conviviale et intuitive, et des rapports sont générés automatiquement pour aider les équipes de sécu-
rité a obtenir une vue d’ensemble compléte de la sécurité de leur infrastructure [4].
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Analyse comparative des fonctionnalités des différentes solutions SIEM open source

nées en temps réel

— Analyse de données
avancée

— Prise en charge de
multiples sources de
données

Solution Avantages Inconvénients
ELK (Elasticsearch, Log-
stash, Kibana) — Visualisation des don- — Configuration com-

plexe

— Cotit élevé pour une
utilisation profession-
nelle

Prelude OSS

— Agrégation de logs en
temps réel

— Analyse de données en
temps réel

— Intégration avec des
outils tiers

— Faible communauté et

support

— Nécessite des res-
sources systéme
importantes

— Agrégation de logs en
temps réel

— Analyse de données
avancée

— Prise en charge de
multiples sources de
données

Graylog
— Détection d’incidents — Interface utilisateur
en temps réel peu conviviale
— Analyse de données — Faible support de la
avancée communauté
— Prise en charge de
multiples sources de
données
OSSIM

— Interface utilisateur
peu conviviale

— Configuration  com-
plexe

TAaBLE 2.2 — Comparaison entre les solutions SIEM open source

B) Produits SIEM commerciaux :

Les produits SIEM commerciaux sont généralement développés et vendus par des fournisseurs
de logiciels spécialisés dans la sécurité. Ils offrent des fonctionnalités avancées pour la gestion des
événements et des alertes de sécurité.
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a)

b)

Splunk

Splunk est une plateforme logicielle intelligente qui permet la collecte, la recherche, I’ana-
lyse, 'indexation et la visualisation de données provenant de diverses sources d’un SI, quels
que soient leur type (structuré ou non structuré) et leur format, en temps réel. Elle est recon-
nue comme 'un des outils les plus puissants pour le traitement des données volumineuses [40].
Splunk comprend un moteur de recherche et d’analyse, des outils de visualisation ainsi qu'une
variété d’applications et de modules complémentaires pour répondre a différents cas d’utilisa-
tion. Ces applications contiennent des objets de connaissance, des configurations, des entrées
préconfigurées, des vues et des tableaux de bord [4].

Cette solution est souvent appelée le "Google des logs" et se présente également comme une
entreprise SIEM, offrant une solution de sécurité axée sur ’analyse qui va au-dela du SIEM tra-
ditionnel. Elle permet de traiter la détection des menaces avancées, la surveillance de la sécurité,
la gestion des incidents et la criminalistique en temps réel [41]. Splunk améliore la visibilité sur
plusieurs systémes et fournit un systéme de sécurité solide grace a la collaboration croisée pour
garantir la sécurité des entreprises.

LogRhythme

LogRhythm est une solution SIEM trés populaire qui intégre des analyses de sécurité avan-
cées telles que 'UEBA, le NDR et le SOAR, gréce a des techniques d’apprentissage automatique
et d’intelligence artificielle, dans une plateforme NextGen SIEM de bout en bout. Elle est concue
pour fournir une surveillance et des analyses en temps réel permettant de détecter, de hiérarchi-
ser et d’identifier les modeles et les anomalies de sécurité. La plateforme LogRhythm NextGen
SIEM permet de collecter, surveiller et analyser les données de sécurité a partir de multiples
sources. [5].

2T lL,ogRhythm-

The Security Intelligence Company

FIGURE 2.14 - Produit LogRhythm [5]

IBM radar SIEM

IBM QRadar SIEM est une solution de sécurité informatique compléete développée par IBM,
congue pour aider les organisations a détecter et a répondre rapidement aux menaces en temps
réel. La solution utilise une gamme d’outils et de techniques automatisés, notamment I’analyse
comportementale, le Machine Learning et les outils de chasse aux menaces pour collecter, ana-
lyser et corréler les données de sécurité en temps réel. Elle permet également une visualisation
rapide des événements de sécurité critiques, facilitant ainsi la détection et la réponse aux me-
naces de sécurité. En outre, la solution est hautement personnalisable pour répondre aux besoins
spécifiques de chaque entreprise [6] [42].

= Radar

FIGURE 2.15 — Produit IBM QRadar SIEM [6]
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Analyse comparative des fonctionnalités des différentes solutions SIEM commerciaux

— Manque de docu-
mentation de qua-
lité

— Apprentissage ini-
tial complexe

— Dépendance a un
nombre élevé de
ressources systeme

— Coit élevé

— Apprentissage ini-
tial complexe

— Fonctionnalités de

personnalisation li-
mitées

Criteéres Splunk IBM QRadar SIEM LogRhythm
Avantages
- Intf.:rface person- — Fortes  capacités — Haute efficacité de détec-
nalisable et facile a d’analyse. tion des menaces.
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2.2.13 Criteres de choix d’une solution SIEM

Avant de poursuivre I'implémentation d’une solution SIEM, il est crucial de prendre en compte
plusieurs critéres afin de choisir la solution SIEM la plus appropriée qui vaut la peine de consacrer
des efforts et du temps pour l'installer sur une infrastructure réseau d’un environnement informa-
tique. Cela permettra d’établir un calendrier de déploiement efficace qui aligne la sécurité SIEM sur les
objectifs de entreprise [12].

Tout d’abord, il est important de déterminer les besoins de sécurité spécifiques de 'organisation,
tels que le nombre de sources de journalisation, le volume de données a traiter, les services a sécuriser,
etc. Ensuite, il est primordial de choisir une solution SIEM qui offre une grande flexibilité et évolutivité
du périmeétre de sécurité ainsi qu’un traitement analytique des données et une visibilité globale de I’état
de sécurité de 'environnement.

Il est également crucial de s’assurer que les fonctionnalités de la solution SIEM permettent une
détection rapide et compléte des incidents de sécurité, avec un taux de détection acceptable. De plus,
il est important d’évaluer le budget de lentreprise et l'efficacité des outils de gestion de la sécurité
informatique. Dans I'idéal, la solution SIEM devrait offrir un compromis entre efficacité et cout, avec
une licence simple a utiliser [13]

2.2.14 Choix de la solution SIEM

Apres avoir effectué des recherches sur diverses solutions disponibles, bien qu’elles ne soient
pas toutes présentées dans le tableau précédent, nous avons comparé ces produits en termes de cofit,
de compatibilité et de facilité de mise en place. Nous avons finalement choisi Splunk pour ce projet.
Dans la section suivante, nous allons fournir une étude détaillée de cette solution ainsi que de son
fonctionnement [12].

Quels sont les principaux produits proposés par Splunk ? [43]

— Splunk Enterprise : Est la version la plus complete de Splunk, offrant une plateforme haute-
ment évolutive et programmable sur laquelle de nombreuses solutions de sécurité peuvent étre
créées. Cette version inclut des fonctions d’analyse intuitives, d’apprentissage automatique, des
applications pré-packagées ainsi que des API ouvertes. Elle est congue pour répondre aux be-
soins des entreprises de toutes tailles et de tous secteurs d’activité qui doivent collecter, analyser
et visualiser de grandes quantités de données en temps réel [32].

— Splunk Cloud : Est une version hébergée de Splunk qui offre aux utilisateurs des fonctionnalités
de Splunk en tant que service cloud. Elle est hautement évolutive et peut étre utilisée par les en-
treprises en fonction de leurs besoins, sans avoir a s’occuper de I'installation, de la configuration
et de la maintenance de Splunk sur leur infrastructure locale.

— Splunk Light : Une version allégée de Splunk Enterprise qui propose les mémes fonctionnalités
de collecte, d’indexation et d’analyse de données, ainsi que des fonctionnalités supplémentaires
telles que la génération de rapports et la visualisation en temps réel. Concue pour les petites
entreprises et les environnements de test avec des volumes de données moins importants, elle
est facile a déployer et a configurer. En résumé, Splunk Light est une alternative légére a Splunk
Enterprise pour les utilisateurs qui n’ont pas besoin de la gamme compléte de fonctionnalités de
Splunk.

— Splunk Mint : Est une solution de surveillance pour les développeurs d’applications mobiles.
Elle permet de surveiller en temps réel les performances de leurs applications mobiles et d’iden-
tifier les vulnérabilités et les incidents. Cette solution est congue pour améliorer la performance
de lapplication en optimisant la vitesse et le temps de réponse du serveur.
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— Splunk User Behavior Analytics (UBA) : Est une version de Splunk Enterprise congue pour la
détection des menaces internes et des fraudes. Elle utilise des algorithmes avancés pour analyser
le comportement des utilisateurs, des dispositifs d’extrémité et des applications, afin de détecter
les comportements suspects et anormaux. Cette solution peut étre utilisée pour identifier les
activités malveillantes telles que la fraude interne, le vol de données et I’abus de privileges, et elle
fournit des alertes en temps réel pour permettre une intervention rapide. Elle est particuliérement
utile pour les grandes organisations souhaitant renforcer leur sécurité et protéger leurs données
confidentielles.

Bien que Splunk ne soit pas exclusivement un outil SIEM, il peut étre utilisé de maniere si-
milaire pour la gestion des logs. La plateforme est concue pour collecter et stocker les données
en temps réel sous forme d’événements dans des indexeurs, et offre des fonctionnalités pour
visualiser ces données sous forme de tableaux de bord.

2.2.15 Le produit de Splunk pour le SIEM :

Le produit de Splunk compatible pour étre une solution de sécurité SIEM est Splunk Entreprise Se-
curity (Splunk SE). Splunk SE est une extension de Splunk pour la collecte, ’analyse et ’agrégation des
données de sécurité, il aide les entreprises a améliorer leurs postures de sécurité en assurant des fonc-
tionnalités de sécurité avancées tels que la détection des menaces avancées en utilisant des algorithmes
d’apprentissage automatique , la surveillance du réseau et de toute l'infrastructure de I'entreprise toute
en assurant la conformité réglementaire [19].il génére des rapports et des tableaux de bord détaillées
sur les évenements analysée et les incidents de menaces détectés pour aider les équipes de sécurité a
comprendre les tendances de sécurité, a effectuer leurs tiches et répondre rapidement aux menaces
et aux incidents de sécurité. Cette solution peut étre exécutée sur divers environnements tels que des
Cloud publics et privés, une infrastructure sur site et des déploiements hybrides.

2.2.16 Architecture fonctionnelle de Splunk :

L’architecture fonctionnelle de Splunk repose sur trois éléments clés qui simplifient sa mise en
ceuvre dans un environnement distribué, conforme aux principes du Big Data. Les principaux compo-
sants sont [44] :

a) Les "Splunk Forwarders" :sont des agents légers ou "redirecteurs” installés sur les serveurs
sources de données. IIs sont utilisés pour collecter les données et les envoyer vers les indexeurs
Splunk pour leur traitement et leur stockage. Splunk dispose de deux types de "Forwarders"
typiques : le "Forwarder" universel et le "Forwarder" lourd. Chacun ayant sa propre méthode de
fonctionnement.

— Le "Forwarder" universel : est un composant simple qui permet de capturer les données
rutes directement depuis un flux de données. Il effectue un traitement minimal sur ces
brutes direct td flux de d Il effect trait t 1
données avant de les transmettre a un indexeur. Parmi ses caractéristiques, il envoie une
quantité énorme de données rapidement a I'indexeur tout en consommant moins de res-
sources sur les machines.

— le "Forwarder" lourd :il effectue une analyse et une indexation préalable des données
brutes dans les machines a l'origine. Il est plus lent, mais il envoie uniquement les événe-
ments analysés a I'in dexeur, ce qui peut réduire la quantité de données transmises et la
charge sur le réseau.
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b) Les indexeurs : ils constituent le composant clé et essentiels de Splunk. Ils re¢oivent les données
du re- directeur, les transforment en événements, les analysent et les indexent selon une syntaxe
spécifique, puis les stockent pour permettre des opérations de recherche efficaces. Les indexeurs
sont également utilisés pour effectuer des recherches et des analyses sur les données. L’indexeur
organise les données indexées en créant trois types de fichiers séparés dans un répertoire appelé
« buches ». Le premier type est une forme compressée des données brutes, le deuxiéme est un
fichier de métadonnées et le troisiéme est un fichier d’index qui pointe vers les données brutes
(fichiers d’index ou TSIDX). L’indexeur fonctionne en deux méthodes selon le type de transiter
qui a envoyé les données, pour les événements recus auprés du transiter lourd, indexeur effectue
Seulement I'indexation pour les stocker dans un index, pour les données brutes envoyées par le
transiter universel, 'indexeur doit d’abord éliminer les données indésirables puis les Indexer et
les stocker dans un index pour une recherche et une analyse ultérieure.

c) Le moteur de recherche : est un serveur qui permet aux utilisateurs d’interagir directement
pour effectuer des recherches et des analyses sur les données indexées stockées dans les in-
dexeurs. 1l traite les requétes des utilisateurs en les envoyant aux indexeurs, puis récupeére les
résultats et les présente aux utilisateurs. Ces résultats peuvent étre triés, filtrés et visualisés dans
des tableaux de bord interactifs pour aider a mieux comprendre les données.

d) La console de gestion : c’est un outil qui s’ajoute a ’architecture Splunk distribuée pour gérer
les composants de Splunk, notamment la configuration, la surveillance et les mises a jour.

2.2.17 Comment splunk traite les données dans un data center pour
assurer ces fonctionnalité ?

Splunk traite les données en trois étapes [44] :

a) Entrée de données : Splunk extrait le flux de données brutes de sa source, les découpe en
morceaux de 64 ko, les enrichit avec des métadonnées tels que le nom, le type de la source de
données, I'encodage de caractére et une valeur indiquant ou les données doivent étre indexées
selon leurs contenu.

b) Stockage de données : dans cette étape, les données collectées passent par deux phases :

— Laphase d’analyse qui consiste a analyser les données recues pour extraire les informations
pertinentes en regroupant les données similaires dans un seul emplacement.

— La phase d’indexation dont le but est de rendre les données accessibles facilement par les
utilisateurs, de ce fait Splunk enregistre les événements indexés dans un index.

¢) Larecherche et I'interrogation de données : a ce stade, les utilisateurs peuvent visualiser
les données indexées et créer des tableaux de bord et des rapports en fonction de leurs besoins.

Splunk fonctionne donc de maniére similaire a d’autres outils SIEM, mais il offre des fonctionna-

lités bien plus étendues que la plupart des autres solutions disponibles. Cette plateforme est capable
de collecter des données a partir de différentes sources telles que des fichiers journaux, des bases de
données, des applications web, des réseaux, ainsi que de recevoir des flux de données en temps réel
provenant de capteurs IoT ou de systemes de télémétrie. Apres la collecte des données, Splunk les
indexe pour permettre une recherche rapide et facile, ainsi que pour extraire des informations clés,
détecter des modeles et des anomalies, et fournir des analyses en temps réel [45]. Cette plateforme
utilise également des techniques de traitement des données pour normaliser, enrichir et corréler les
données afin d’en tirer des informations exploitables. Splunk offre également des fonctionnalités de
détection de menaces et d’incidents de sécurité en collectant et en analysant des données de sécurité
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a partir de différentes sources. Enfin, Splunk permet aux utilisateurs d’effectuer des recherches sur les
données collectées a 'aide d’'une syntaxe de recherche avancée, de visualiser les résultats sous forme
de graphiques, de tableaux de bord et de rapports, et de mettre en place des alertes et des notifications
pour alerter les utilisateurs en cas d’événements critiques. En résumé, Splunk est une plateforme puis-
sante et flexible, capable de répondre aux besoins de sécurité spécifiques de I'organisation, grace a sa
capacité a collecter, indexer et analyser des données de sécurité provenant de différentes sources, pour
fournir des analyses en temps réel et des alertes pertinentes pour aider a protéger 1’environnement
informatique de 'entreprise [45].

2.3 Soc (Centres d’Opérations de Sécurité)

2.3.1 Quesque le soc?

Le SOC est une plateforme qui héberge en permanence une équipe interne ou externe d’experts
en cyber sécurité chargés d’assurer la sécurité des informations d’une entreprise [46] [19]. Il permet
de surveiller et analyser en continu la posture de sécurité de 'ensemble de son infrastructure infor-
matique, 24h/24 et 7j/7, a Paide d’outils de collecte, de corrélation d’événements et d’intervention a
distance pour détecter les comportements anormaux pouvant indiquer un incident ou une compromis-
sion de sécurité.Le SOC utilise une combinaison de solutions technologiques et un ensemble robuste de
processus pour s’assurer que les incidents de sécurité potentiels sont correctement identifiés, analysés
et signalés [47].

2.3.2 Pourquoi investir dans un SOC?

Les cyberattaques sont devenues de plus en plus sophistiquées, dangereuses et couteuses pour les
organisations ciblées (dégats engendrés), ce qui oblige les entreprises a déployer des centres de sécurité
SOC pour garantir une gestion efficace, une surveillance et une protection contre les menaces en ligne,
ainsi que pour intervenir en cas de probléme [48]. Le SOC convient particuliérement aux organisations
qui cherchent a maitriser les risques et a augmenter le niveau de sécurité de leur systéme d’information
tout en contrélant les colts [49]. Pour ce faire, I'organisation doit se concentrer sur trois aspects de
la sécurité : la prévention, la détection et la réaction. Elle doit également tenir compte des normes de
conformité [50].

2.3.3 Piliers du SOC :

Les SOC (Security Operations Center) reposent sur trois piliers principaux :

A) L’équipe SOC

C’est un groupe de professionnels qualifiés et compétents en matiere de sécurité informatique, d’ana-
lyse de données et de gestion de crise. Ce groupe veille a surveiller en permanence l'infrastructure d’une
organisation en inspectant les journaux capturés a partir de différentes sources d’informations et de
systémes de sécurité, y compris les hotes, les applications et le réseau, en utilisant des outils comme
le SIEM. Les membres de I’équipe SOC doivent étre formés réguliérement pour rester a jour avec les
derniéres technologies et les nouvelles menaces de sécurité [51].
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FIGURE 2.16 — Les piliers du SOC FIGURE 2.17 - Le SOC

B) Processus

Les processus consistent en une suite d’opérations et d’actions de sécurité efficaces, créant ainsi
des politiques de sécurité solides et des procédures de réponse aux incidents pertinentes pour gérer
efficacement la quantité de données et d’alertes provenant des outils SIEM.

C) Technologies (Solutions)

C’est ’ensemble d’outils qui aident les analystes et toute I’équipe SOC a surveiller en temps réel les
actions de sécurité d’une organisation, a détecter et analyser les incidents et & y remédier. Parmi ces
outils utilisés par le SOC, on trouve les systemes SIEM, les outils d’analyse de sécurité, les pare-feu et
Iantivirus [49].

2.3.4 Architecture Globale du SOC

Les SOC peuvent étre organisés en tant qu’entités centralisées, distribuées ou décentralisées.

A) Soc centralisée :

C’est un centre d’opérations de sécurité qui se situe dans un point central au sein d’une entreprise ou
toutes les activités de cyber sécurité de toute 'infrastructure de cette organisation sont traitées.

B) SOC distribué :

C’est un centre d’opérations de sécurité congu pour la gestion de sécurité d’'une entreprise ou d'une
organisation gouvernementale ayant plusieurs sites répartis dans des zones géographique différents,
c’est-a-dire que les SOC distribués sont utilisés dans le cas ou il est difficile d’avoir un SOC centralisé

[52].

C) SOC décentralisé :

C’est un SOC ot les équipes SOC sont réparties dans des différents endroits dans ’entreprise ou chaque
groupe de cette équipe se spécialise dans une tache de surveillance spécifique. Exemple : un groupe
surveille les réseaux tandis qu’un autre surveille les applications, ce qui permet une réponse plus ciblée
aux attaques [52].
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2.3.5 Types de SOC:

Selon les besoins de entreprise, il existe plusieurs types de SOC. Voici quelques exemples courants [6] :

A) SOC interne :

Ce type de SOC est intégré a entreprise et est géré par les équipes et les ressources informa-
tiques internes. L’avantage de ce type de SOC est qu’il connait parfaitement l'entreprise, ce qui permet
une communication et une réactivité accrues pour trouver rapidement des solutions aux probléemes de
sécurité.

B) SOC externe :
Ce type de SOC est installé chez un fournisseur de services de sécurité qui fonctionne grace aux
équipes et aux outils du fournisseur. Les avantages de ce type de SOC sont multiples : il surveille en

permanence plusieurs environnements, il dispose d’une grande expérience et peut trouver des moyens
d’attaquer et d’atténuer les menaces plus efficacement.

C) SOC virtuel :

Le SOC virtuel est installé de maniére logique et son équipe n’intervient que lorsqu’un incident
survient ou qu’une alerte est déclenchée.

2.3.6 Comment un SIEM peut-il renforcer et automatiser les taches
de soc?

Corrélation ‘ Analyse ‘

SIEM SOC

Outil de gestion des logs Experts en
cybersécurité

FiGcure 2.18 — SOC + SIEM

Le SIEM est un outil crucial pour les équipes SOC.Ces équipes ne peuvent pas examiner manuelle-
ment les flux de données pour détecter les activités malveillantes, et c’est 1a que le SIEM intervient. Il
automatisera la collecte, 'organisation, la corrélation et ’analyse de toutes les données provenant de
sources diverses pour signaler a I’équipe de SOC les incidents de sécurité probables. Le SIEM four-
nit également des outils de rapport pour répondre aux besoins des enquétes et des obligations de
conformité, ce qui peut considérablement améliorer I'efficacité et la capacité des équipes a protéger
les systémes d’information en définissant des réponses automatisées pour les alertes fréquemment
détectées [37] [53].
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Les capacités de gestion des logs du SIEM sont essentielles pour les taches du SOC, telles que la
surveillance, la réponse aux incidents, la gestion des logs, les déclarations de conformité et I'application
des politiques. Le SIEM aide a consolider les logs et a élaborer des régles d’automatisation pour réduire
considérablement le taux de fausses alertes, permettant aux analystes de sécurité de se concentrer sur
les alertes critiques et a haut risque pour mieux prioriser leurs actions et renforcer la sécurité globale
de I'entreprise [47].

2.3.7 Meéthodologie de la réaction aux incidents :

En cas de détection d’un incident par une solution SIEM mise en place, il sera nécessaire d’allouer
des ressources internes importantes pour diagnostiquer et réagir rapidement, sans avoir beaucoup de
temps pour prévenir ou notifier a ’'avance. Une équipe de sécurité SOC doit intervenir pour identifier,
isoler et neutraliser les activités malveillantes, et enfin mettre en ceuvre une réponse compléte, qui
inclut généralement les étapes ci-dessous :

B Analyser ~

.i i‘\\\‘ T
Alerte e

-
Mettre des
mesures de
S e sécurité
e Corriger la — temporaires
vulnérabilité

FIGURE 2.19 - Cycle de réponse aux attaques

A) Analyse d’alerte :

Lorsqu’une alerte critique est détectée par le SIEM, telle qu’une exfiltration de données via un pare-
feu, une connexion non autorisée a un serveur ou une base de données, la détection d’un virus non
supprimé par 'antivirus ou la suppression non autorisée d’un journal d’audit, elle est immédiatement
transmise au SOC. Les analystes du SOC utilisent les informations fournies par le rapport d’incidents
et le tableau de visualisation pour effectuer une analyse plus approfondie de ’environnement infor-
matique de l'entreprise dans son ensemble. Cette analyse peut nécessiter des investigations supplé-
mentaires pour déterminer la nature de la vulnérabilité et s’assurer qu’elle représente bien une réelle
menace en vérifiant la présence ou I'absence de signes de compromission sur le systéme [48].

B) Analyse et Priorisation des vulnérabilités découvertes

Il s’agit d’une étape cruciale dans le processus de réponse a un incident initié par 1’équipe du SOC.
Cette analyse permet de comprendre pleinement le comportement et les objectifs des programmes
malveillants spécifiques qui ciblent I'entreprise, afin d’évaluer leur criticité, leur impact potentiel et
leur niveau de risque pour le systéme d’information [54]. Elle inclut I’évaluation de la portée de la
vulnérabilité, la présence d’attaquants motivés, 'importance des services impactés et 'impact sur la
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continuité des activités. Il est également essentiel de déterminer les conséquences probables, telles
que la perte de données, I'indisponibilité de services critiques, la violation de la confidentialité des
données et la perte de réputation. En fin de compte, cette analyse aide a prioriser les mesures de réponse
appropriées pour minimiser les risques et réduire les impacts négatifs de 'incident [48].

L’équipe SOC meéne cette phase dans le but de hiérarchiser les vulnérabilités en fonction de leur
gravité et de leur impact potentiel sur 'entreprise. Cette hiérarchisation permet de prioriser les me-
sures de sécurité appropriées pour minimiser les risques et protéger efficacement l'entreprise contre
les menaces [48].

Niveau de
risque

FIGURE 2.20 — Détermination du niveau de risque

C) Mise en place de mesures de sécurité temporaires :

L’étape suivante dans le processus de réponse a un incident est cruciale pour ’équipe SOC . Les
analystes du SOC utilisent les informations du rapport de la solution SIEM et des résultats d’ana-
lyse d’alerte pour identifier les systémes affectés par I'incident. Ils peuvent également utiliser d’autres
outils de surveillance pour confirmer les résultats de ’analyse initiale. Ensuite, le SOC informe les par-
ties prenantes concernées, telles que le personnel informatique, les responsables de la sécurité et les
fournisseurs de services, afin de coordonner les efforts de réponse. En paralléle, le SOC prend immé-
diatement des mesures de sécurité temporaires pour minimiser 'impact de ’attaque sur I’entreprise
et réduire les temps d’arrét des services. Ces mesures peuvent inclure la désactivation de certains ser-
vices ou la restriction de Paccés aux systémes affectés pour empécher la propagation de I'attaque et la
compromission d’autres systémes [48] [55].

Mise en place de ces mesures temporaires permet au SOC de contréler la situation et de pro-
téger lentreprise en attendant ’application de mesures de sécurité plus permanentes. Les mesures
temporaires sont évaluées régulierement pour s’assurer de leur efficacité et de leur adéquation face a
I'incident. Les équipes SOC travaillent en étroite collaboration avec les équipes d’intervention afin de
résoudre rapidement les problemes de sécurité et de minimiser leur impact. Une fois que I'incident a
été résolu, le SOC procede a une analyse post-mortem pour identifier les causes profondes et proposer
des mesures préventives pour éviter que I'incident ne se reproduise.

D) Mise en ceuvre des services de sécurité pour corriger la vulnérabilité

Le service de réponse aux incidents est un service important qui gere I’ensemble du processus de
correction des vulnérabilités. Cela comprend la conception d’un plan complet pour éliminer la menace
du systeme informatique [54]. Les SOC doivent se concentrer sur des stratégies de correction efficaces
en utilisant des outils de gestion de correctifs ou en les appliquant manuellement sur chaque machine.
Cela peut inclure linstallation de correctifs de sécurité et la mise a jour réguliére des logiciels. Ils
peuvent également désactiver certaines fonctionnalités ou modifier la configuration des systémes et
de la sécurité pour réduire les risques. Par exemple, ils peuvent configurer des pare-feux pour bloquer
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les connexions suspectes ou utiliser des outils de détection d’intrusion. Les SOC doivent également
suivre la mise en ceuvre des mesures de sécurité pour s’assurer que la vulnérabilité a été corrigée avec
succes [48].

E) Mise a niveau des SI surveillés

La surveillance continue et la réévaluation sont des éléments essentiels du processus de correction
d’incident. Une fois qu’un incident de sécurité a été corrigé, il est important de continuer a surveiller
les systémes de sécurité pour s’assurer que les mesures de sécurité mises en place sont efficaces [54].

2.3.8 Avantages du SOC

Les principaux avantages d’avoir un SOC au sein d’une entreprise sont [46] :

> Assurer la protection des données sensibles telles que les données clients, les propriétés intellec-
tuelles, les informations financiéres et les opérations commerciales.

> Surveillance 24h/24 et 7j/7 des activités suspectes qui peuvent se produire a tout moment au sein
de l'infrastructure informatique.

> Conformité aux régles de I'industrie telles que la norme PCI DSS, HIPAA, GDPR et des régles
gouvernementales (SCCEE GPG53).

> Détection et réponse rapide et efficace aux incidents de sécurité pour minimiser 'impact de
I'attaque sur entreprise.

> Prévention et recherche proactive des menaces.

> Une visualisation globale de I’état de la cyber sécurité de I’entreprise.

2.4 Conclusion

Dans ce chapitre, nous avons abordé les aspects essentiels pour mettre en place un systéme de
sécurité de 'information efficace et proactif, capable de détecter et de prévenir les menaces. Les SIEM
et les SOC sont deux éléments clés de la sécurité de I'information pour les organisations. Les SIEM sont
des plateformes logicielles qui permettent de collecter des données provenant de différents systémes
et applications, de les corréler et de les analyser pour identifier des modéles et des anomalies. Ils sont
également en mesure de détecter les menaces potentielles et de fournir une réponse rapide pour mini-
miser les impacts sur l'entreprise. Les SOC sont des centres de commandement et de contrdle pour la
sécurité de I'information, fournissant une vue d’ensemble de la sécurité des systemes et des réseaux de
Pentreprise. Ainsi, ils peuvent enquéter sur les alertes pour confirmer ou infirmer les menaces et dé-
terminer la meilleure fagcon d’y répondre. Dans la premiére section, nous avons commencé par définir
les SIEM en définissant les logs, leur importance, leurs différents formats et types. Ensuite, nous avons
exploré le role du SIEM dans I’entreprise et ses missions, en détaillant son cycle de fonctionnement. Par
la suite, nous avons comparé différentes solutions SIEM, en expliquant leur fonctionnement ainsi que
leurs avantages et inconvénients. Enfin, nous avons choisi une solution SIEM en fonction de certains
critéres et avons expliqué son fonctionnement en détail. Dans la seconde section, nous avons vu I'im-
portance des SOCs pour les entreprises, et la maniére dont ces derniéres peuvent en tirer avantage pour
grandement améliorer le niveau de sécurité de leurs données. Dans le prochain chapitre, nous allons
détailler les étapes de déploiement et de simulation d’une solution SIEM Splunk sous une architecture
proposée de linfrastructure réseau de I’entreprise SONATRACH.
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3.1 Introduction

Apres avoir présenté dans les chapitres précédents une étude approfondie sur ’ensemble des concepts
théoriques liés a notre cas d’étude, nous nous concentrerons dans ce chapitre sur la mise en ceuvre de
la solution SIEM proposée pour la réalisation de notre projet d’étude. Nous exposerons les différentes
configurations nécessaires afin de créer l'infrastructure réseau fonctionnelle de 'organisme d’accueil
sur laquelle notre solution sera déployée (a voir dans I’annexe jointe). Ensuite, nous aborderons les
étapes clés de l'installation du serveur Splunk sur cet environnement, notamment la configuration
des sources de données, la création de tableaux de bord et 'exploitation des fonctionnalités avancées
de Splunk pour la détection de menaces. Enfin, nous évaluerons les performances des résultats de la
solution a I’aide de prototypes d’attaque.

3.2 Présentation de ’environnement de travaille

3.2.1 Ressources Matériels utilisés

Pour la simulation et le déploiement de notre projet nous avons utilisé deux ordinateurs portables
dont les caractéristiques sont présentées dans le tableau suivant :

Caractéristiques Lenovo Thinkpad Dell

Processeur AMD Ryzen 3 Pro 4450U with Ra- | Intel® Core™(TM) i5-3320M CPU
deon Graphics 2.50 GHz @ 2.60 GHz

Mémoire RAM 8 Go 8 Go

Type du systéme Systéme d’exploitation 64 bits Systéme d’exploitation 64 bits

Systéme d’exploitation | Windows 10 Professionnel Windows 10 Professionnel

Type du disque dur 256 SSD 256 Go SSD

TaBLE 3.1 — Caractéristiques des ordinateurs

3.2.2 Environnement matériel et outils de simulation

GNS3

Afin de recréer au mieux une architecture réseau réelle, nous avons choisi d’utiliser GNS3, un pro-
gramme de simulation réseau libre. I offre une interface graphique intuitive qui permet de connecter
et de configurer les équipements virtuels, ainsi que de tester leur connectivité.

VMware Workstation 17

Pour I’émulation de notre réseau, nous avons choisi d’utiliser la VMware Workstation 17. C’est un
logiciel de virtualisation payant. Il nous permet de créer plusieurs machines virtuelles avec différents
systémes d’exploitation sur notre ordinateur physique ou on peut créer des applications, faire des tests
de sécurité et configurer des réseaux.
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WORKSTATION PRO™ 17

y

Ficure 3.1
Workstation

- L’environnement VMware

= Om>)> BC EELC.,63AE

ean® v’

% 8

FIGURE 3.2 — Interface GNS3

3.2.3 Prérequis logiciels Systémes d’exploitations

3.2.4 Préparation du plan d’adressage des différents VLANs

Composant Version | Service Installé | Prérequis
Windows Server 2022 Splunk RAM : 4Go
Windows 10 Splunk Forwarder | RAM : 2Go
Ubuntu 18 Splunk Forwarder | RAM : 2Go
Kali Linux 2021 Poste-hacker RAM : 1Go

TABLE 3.2 — Les Prérequis logiciels & Systémes d’exploitations

Le tableau 3.3 présente la liste des VLAN disponibles sur I’architecture réseau de la RTC Béjaia, leurs
noms, leurs identifiants ainsi que leurs plages d’adressage.

VLAN id | Description | Plage d’adressage
200 Direction 10.0.200.0/24
201 Informatique 10.0.201.0/24
202 RH 10.0.202.0/24
203 Menager 10.0.203.0/24
204 WiFi 10.0.204.0/24
205 Voice 10.0.205.0/24
206 Servers 10.0.206.0/24
207 HSE 10.0.207.0/24
997 Native 1 /

998 Native 2 /
999 Native 3 /

TABLE 3.3 — Tableau des VLANSs
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3.3 Mise en place d’une infrastructure réseau proposée
pour le déploiement d’une solution SIEM

Il est quasiment impossible d’implémenter toute I'infrastructure réseau de la RTC Bejaia de SONA-
TRACH avec les solutions réseau et systéme proposées. Du coup, nous avons simplifié ’architecture
pour permettre la mise en place de notre solution. La figure 3.3 illustre la nouvelle architecture simpli-
fiée captée sous GNS3.

222030

Vina 203
+vlan 205

' |
! AD-SERVER |
! E on0/4 19 68.99.0/24
|
1 100 2 i
|
: : 1 PC-Admin
! ! ER 19268168012 .
! Windows-Serveur | — B— X
! 2!
| |
| |
| |
i Splunk i
! 102 VlJIndDWS SERVER !
! Linux server |
! - Splunk !
VTP Client
Sw3
VTP Client

P:
[

Vlna 207 Vina 202 Vina 201

Vina 204 +vlan 205 +vlan 205
+vian 25 +vlan 205

pc7

Vina 200
+vlan 205

Vians

vian 200 : Direction ~ 10.0.200.0/24
vian 201: Informatique 10.0.201.0/24
vian 202: RH 10.0.202.0/24
vian 203 : Managers  10.0.203.0.24
vian 204 : Wifi 10.0.204.0/24
vian 205 : Voice 10.0.205.0/24
vlan 206 : Servers  10.0.206.0/24
vian 207: HSE 10.0.207.0/24
vian 997,998,999 Native 1,2,3 /////]

FIGURE 3.3 — L’architecture réseau proposée
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3.3.1 Configuration de I'infrastructure réseau pour la rendre fonc-
tionnelle

Ce diagramme présente les étapes de ’ensemble des configurations nécessaires afin de créer I'infra-
structure réseau fonctionnelle de 'organisme d’accueil sur laquelle notre solution sera déployée, (voir
les étapes d’installation et de configuration du LAB sur ’annexe A).

@ : 4 Routeur
o -
2 4
” ‘ § 2 Switch
F4 5 E
i} ="
= ]
= Eg' 4 Parefen

Installati

VhIwarel T

Deéeploiement des machines

|‘| Machine Windows10
|‘| Serveur Window:2022
|‘| Machine Linux(Ubuntu)
Iq Machine Linux(Kali)

Configuration de base

virtuells

déploiement de SIEM

Configuration dumede trunk

Configuration du protocole VTP

Configuration des liens natifs

Configuration

Configuration de Fortizate

Mise en ceuvire d ' une infrastructure rese an de SONATRACH fonctionnel proposee au

q Configuration du routeur vers (Internet &WAN)

FIGURE 3.4 — Diagramme de déploiement et de configuration de notre infrastructure réseau.
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3.4 Mise en ceuvre de la solution Splunk

3.4.1 présentation du Plan de mise en ceuvre de la solution

splunk-9.0.4.1-419ad9369127-linux-2.6-amd64.deb

Splunk

splunkforwarder-9.0.4-de405f4a7979-FreeBSD11-amd64

splunkforwarder-9.0.4-de405f4a7979-Linux-armv8.deb

packages

splunkforwarder-9.0.4-de405f4a7979-Linux-armv8

Téléchargement des
d’installation des
outils SPLUNK

splunkforwarder-9.0.4-de405f4a7979-x64-release

Entreprise

Configuration initial

du serveur SPLUNK

Sous linux

Sous Windows

Installation du
serveur SPLUNK
Entreprise

g 8 Ajouter un client Windows Pour SPLUNK entreprise |
<82
% § E ° P Ajouter un client Linux Pour SPLUNK entreprise |
EEQ ¢
- E gﬂé % _g Ajouter un client CISCO Pour SPLUNK entreprise |
SEE g
g 5 § & Ajouter un client firewall Forti-gate pour SPLUNK entreprise |
cE 25 o
22842
- ccic
g EREEH
SaE"
]

Configuration et paramétrage de génération des tableaux de bord.

Configuration des alertes et des notifications des alerte.

Visualisation des

Génération des rapports.

résultats d’analyse
de SPLUNK

»' Attaque DOS

Simulation scénarios
d’attaque et test

FIGURE 3.5 — Plan du mise en ouvre de la solution
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3.4.2 Installation du serveur Splunk Entreprise

Etant donné que notre entreprise déploie des serveurs Windows et Linux, nous avons le choix de
déterminer sur quel systéme installer Splunk.

Dans cette partie, nous lancons I'installation de Splunk Enterprise sur un serveur Windows 2022 en
suivant les instructions d’installation, comme le montrent les figures ci-dessous :

— Démarrer le programme d’installation;
— Accepter les termes du contrat de licence;
— Sélectionner un utilisateur systéme local et cliquer sur Suivant;

— LancerI'installation de Splunk dans le répertoire d’emplacement par défaut "/ProgramFiles/Splunk".

5 Splunk Enterprise Installer 45 Splunk Enterprise Setup

Create credentials for the administrator account. The password must contain, at a minimum,

dheck this box to accept the License Agreement View License Agresment 8 printable ASCII characters.
ult Installation Options Username:
tudiantpfe S
stall Splunk Enterprise in C:\Program Files\Splunk < tudiantp
ok : Passiord:
- Run Splunk Enterprise as Local System account
[esssnsenen L=—]
- Create Start Menu Shortcut L | |

U

e e =

# Splunk Enterprise Setup - X |48 Splunk Enterprise Setup -

. .
Click Install to begin the installation. Click Sack to review or change any of your pleeatabie e sein Wexdbaale Schuk Erteroiises

installation settings. Click Cancel to exit the wizard.

Status: Validating instal

reahe Start Menu Shortcut | |

t

Cancel Back

Install

18 Splunk Enterprise Setup = 45 Splunk Enterprise Setup . %

Splunk Enterprise was successfully installed.
Please wait while the Setup Wizard installs Splunk Enterprise. £ B 4

Status: Copying new files File: [1], Directory: [g], Size: [6]
| ounch browser with Splurk Enterprise

FIGURE 3.6 — Etapes d’installation de Splunk
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Pour accéder a l'interface web du serveur Splunk installée, via un navigateur logez (navi-
guez) vers ’adresse (127.0.0.1 :8000).

Afficher les applications

FIGURE 3.7 — Login vers l'interface Utilisateur de Splunk

3.4.3 Déploiement des Forwarders sur les sources de données

Dans cette section, nous présenterons les différentes étapes d’installation des packages des Forwar-
ders sur les différentes sources de journalisation de notre LAB de solution. Cela permettra la collecte de

données et de journaux de sécurité.Nous utiliserons principalement des Forwarders universels comme
collecteurs de logs, ainsi que le protocole Syslog.

A) Ajouter un client Windows pour Splunk entreprise

Nous commencons par lancer le package d’installation du Forwarder sur un poste utilisateur Win-
dows dans notre cas d’étude. Ensuite, nous suivons les instructions d’installation, y compris I’accepta-

tion du contrat de licence et la configuration des options d’installation, comme le détaille la
(figure 3.8) .

ﬁ Univerl}l;Forwarder Setup

Create credentials for the administrator account. The password must contain, at a minimum,
heck this box to accept the License Agreement View License Agreement 8 printable ASCII characters.
ﬁef Lsername:
ault Installation Options .Ifnrwardersieml II @
- Install UniversalFarwarder in C:\Program Files\SplunkUniversalForwarder
- Run UniversalForwarder as Local System account []Generate random password

[essssssess
Use this UniversalForwarder with:

Confirm password:
@1 on-premises Splunk Enterprise instance

[ssssnnsens
Gplunk Cloud instance

Cancel Customize Options Mext Cancel

FIGURE 3.8 — Etapes d’installation de Splunk Forwarder sous Windows
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Nous spécifions I’adresse et le port du serveur de déploiement utilisés pour recevoir les configura-
tions de maniére centralisée et déployer ces configurations sur les Forwarders. Cela inclut ’adminis-

tration et la gestion du déploiement Splunk, y compris les réles, les utilisateurs, les autorisations, les
configurations d’index, etc.

4= UniversalForwarder Setup

IF you inbtend o use a Splunk deployment server o configure this UniversalForwarder, please
specify the host or IF, and port (default port is SO0S9). This is an optonal step. Howewer

UniversalForvwarder mneeds sither a deployment server or receiving indexer im order to do
Sy Hhirg .

Deployment Serwer
Hosthame or IF

[10.0. 20, 102 [zo=o

e - T = == o e e A Rl S SRS
i s Sl R T

G Bmcte

FIGURE 3.9 — Association de I’adresse IP et le port de déploiement serveur Splunk

Nous associons ’adresse et le port d’indexeur serveur utilisée pour spécifier le serveur Splunk qui
recevra les données collectées par le Forwarder, pour 'indexation et ’analyse.

IF wou intend o use a Splunk receiving indescoer
spaecfy the host or IF. and port fdefault port is S99 7).

UniversalForvwarder meaeds csither a deployment saerver or receiving imdescoer im order to cdo
=rwthirg .

configure this UniversalFormwarder, please
I= is @n optonal Sstep. Howeewer,

e oo Trmcdaesce-

Hosthames or IF

o o . 2os. 10= Iles==+

LS Le e SRS S RSIT TS P TTT O E M e e LR SR e e e R S SR
e e o e

—_r = ~ e

Carmcel

e I—— 1}

FIGURE 3.10 — Association de I’adresse IP et le Port d’indexeur serveur Splunk

Puis lancer l'installation comme le montre la figure ci-dessous :

12 UniversalForwarder Setup

#2 UniversalForwarder Setup 48 UniversalForwarder Setup

UniversaForwarder was successfully installed. Click the i

Click Install to begin the installation. Click Back to review or change any of your Please wait nhie the Setup Wizard instals UniversalForwarder. uttons below to learn more or cick Finish to exit the wizard,

installation settings. Click Cancel to exit the wizard.

Status: Copying new flles File: [1], Directory: [5], Size: [6]

— More info on forwarding

More info on distributed security

Provide feedback on Splunk E

[=]

Cancel

FIGURE 3.11 — Lancement d’installation de Splunk

Les mémes étapes d’installation de cet agent sont adaptées sur d’autres distribution Win-
dows (serveur/ou poste client ).
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2) Activer le port de réception de données via les Forwarders

Sous l'interface web de Splunk (dans 'onglet "Parametres”), nous accédons au parametre de "Trans-
mission et Réception". Cela nous permettra d’activer la réception via les Forwarders et d’ajouter un
port d’écoute, comme le montre la figure (figure 3.12) ci-dessous :

Conflgure recelving

Set up this Splunk instance to receive data from forwar

Listen on this port * [ 99971

For example, 9

U

Cancel Save

FIGURE 3.12 — Activation du port d’écoute sur le serveur Splunk

Il reste a autoriser la transmission des logs collectés. Nous allons créer une régle de filtrage sortante
permissive sur le pare-feu du poste utilisateur. De plus, il faut autoriser la réception des logs en ajoutant
une regle permissive sur le pare-feu du serveur Splunk.

o 5"appliaue ¢ ollc & tous Iea porta distanta ou & des porta diatarta apSofiause 7

50855957589 3268 1 50899597369, 3569 1
Fxcanle: 8D, 443, 50005010 Fxcumie: 0D, 443, 50005010

= o =

COM- (DCOM-I)

FIGURE 3.13 - Création d’une régle de filtrage

Dans cette sous-partie, nous allons ajouter le Forwarder configuré a Splunk et récupérer les sources
de données du poste utilisateur. Pour cela, nous allons naviguer vers 'onglet "Ajouter des données"
puis sélectionner "Transmettre des données". Une liste des machines sources de données de Splunk
apparaitra, ol nous pourrons assigner un nom de catégorie de logs. Ensuite, nous choisirons ce que
nous voulons récupérer comme données ou surveiller, que ce soit les logs d’événements locaux, les
fichiers et répertoires, ou configurer la plateforme Splunk pour écouter un port réseau. Tout cela est
illustré dans la (figure 3.14).
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FIGURE 3.14 - Ajout de I'index Windows Forwarder

Nous allons effectuer par la suite une recherche par indexation pour récupérer les événements et
informations de sécurité liées a "poste user Windows" comme le montre la (figure 3.15).
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splunk Applications Administrator +  Messages ¥ Paramétres v Activité v Aide v | Q Rechercher
Recherche Analytics Jeux de données Rapports Alertes Tableaux de bord > Search & Reporting
Nouvelle recherche Enregistrer sous v Créer une vue de table Fermer
Insérer cette requéte pour lancer une recherche par Indexation Tout le temps ¥ n
+ 14207 événement (avant 19/05/2023 21:06:34,000)  Aucun échantillon d'événement v Tache v > & L ? Mode Intelligent v
Evénements (14207) Patterns Statistiques Visualisation
Mettre en forme la chronologie * — Zoom arriére Jjetparcolnns
= - = S
Listex  #Format 20 parpage~ [1]2 3 4 5 6 7 8 Suivant >
< Masquer les champs Duree Evénement
R Tous les champs 19/05/2023 05/19/2023 08:04:43 PM
_ . 21:04:43.000 LogName=System
SELECTIONNES
EventCode=1014
a host 1
EventType=3
a source 4 :
nasin ComputerName=poste-user-windows
el Afficher toutes les 15 lignes
_ hact = DOSTELIGEDIMIND. | caiirra = WinFuantl aneGuetam | canrrahma = WinFuant A etam
= Tous les champs Durée Evénement
CHAMPS INTERESSANTS
a ComputerName 3 host = POSTE-USER-WIND source = WinEventLog:System | sourcetype = WinEventLog:System
a Descriptentde sccusite dongine 2 19/05/2023  05/19/2023 08:03:30 PM
a Domaine_du_compte 9 210330000  Loghame=Application
# EventCode 100+ EvanConeTh
# EventType .54 EdanETypea
4 D de sécurité 38 ComputerName=poste-user-windows
a |ID d'ouverture de session 89 Afficher toutes les 12 lignes
o Il host = POSTE-USER-WIND = WinEventLog:Applicati t = WinEventLog:Applicati
a ‘D_du_prOCeSSuS 100+ 0st = = = source = inEventLog:Application sourcetype = ineventLog:Application
a index 1 19/05/2023 05/19/2023 08:03:29 PM
a Keywords 10 21:03:29,000  LogName=System
# linecount 37 EventCode=19
a LogName 4 EventType=4
a Message 100+ ComputerName=poste-user-windows
a Nom de I'objet 100+ Afficher toutes les 15 lignes
4 Nom_du_compte 35 host = POSTE-USER-WIND source = WinEventLog:System | sourcetype = WinEventLog:System
a Nom_du_processus 19
a Nouveau descripteur de sécurité 5 19/05/2023 05/19/2023 08:02:48 PM
a OpCode 12 21:02:48,000 LogName=System
a punct 100+ EventCode=37
# RecordNumber 100+ EventType=4
a Serveur de 'objet 1 ComputerName=poste-user-windows
a SourceName 59 Afficher toutes les 15 lignes
a splunk_server 1 host = POSTE-USER-WIND | source = WinEventLog:System  sourcetype = WinEventLog:System

FIGURE 3.15 - Logs récupérés

B) Ajouter un client Linux pour Splunk entreprise

Nous allons déployer un client Linux pour notre serveur Splunk. Pour commencer, nous allons créer
un index pour ce Forwarder au niveau de notre serveur Splunk, comme le montre la figure ci-dessous.
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Nouvel index

Parametres généraux

Nom d’index [ ndex-linux-f2 ]

INDEX

INDE

X_NAME

Type de données d'index Evénements & Mesures

Chemin du répertoire de
base

3 chaud

NI

Chemin froid

PLUNK_DBE/IND

Chemin dégelé optional

w Annuler

FIGURE 3.16 — Création de I'index Forwarder Linux

Puis sur le client Splunk, nous allons installé un serveur NGINX en amont de ce dernier pour des
raisons de sécurité et de gestion de trafic. Ensuite, nous lancons I'installation du package de Forwarder
en utilisant les lignes de commande illustrées dans la (figure 3.17).

Otherwise, you camat Log in.

Jubuncy ermy Inele
Jub jarmy-

fubunty

Lecture des informations d
nt étre ris @ Exéct
weflinuxe apt nstall nglns
s de paget

infornations d"
1

rail Librginx-od-st
on ngini-core

2 de prendre
tlon, 2,395 ko d'espace disque suppl
[
bone
AW preliminary

Wi [11,
8-Subuntuls,
subuntutd.3 [ uk
45.7 one

L sery
#high

wplete.

plunkeny
b
| lin o < e
ol ’
arning

andag
"

FIGURE 3.17 - Installation du serveur NGINX
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Reste a spécifier au Forwarder 'adresse IP vers laquelle envoyer les données collectées .

Foot@Linux: fopt/splunkforwarder/bin# ./splunk add forward-server 10.8.206.102:9997
ing: Attempting to revert the SPLUNK_HOME ownership
ting "chown -R splunk /opt/splunkforwarder”
: Server Certificate Hostname Validation is disabled. Please see server.conf/[sslConfig]/cliverifyserverName for details.
username: forwardersiem2

sAdded forwarding to: 10.0.206.102:9997.

root@Linux: fopt/splunkforwarder/bin# $cat fopt/splunkforwarder/etc/system/local/outputs.conf
bash: /opt/splunkforwarder/etc/system/local/outputs.conf: Permission non accordée

root@Llinux: fopt/splunkforwarder/bin# Scat fopt/splunkforwarder/etc/system/local/outputs.conf
bash: /opt/splunkforwarder/etc/system/local/outputs.conf: Permission non accordée

root@linux: fopt/splunkforwarder/bin# $sude cat Jopt/splunkforwarder/etc/system/local/outputs.conf
[tcpout]

HefaultGroup = default-autolb-group

[ tcpout:default-autolb-group]
erver = 10.0.206.102:9997

[tcpout-server://10.0.206.102:9997]

FIGURE 3.18 - Spécification de I'adresse IP du Serveur Splunk

Les lignes de commande suivantes permettent de spécifier quels fichiers ou répertoires doivent étre
surveillés et collectés par le Forwarder

root@linux: [opt/splunkforwarder /bing . /splunk add monitor /var/log/nginx/ -index index-linux-f2

Warning: Attempting to revert the SPLUNK HOME ownership

Warning: Executing "chown -R splunk fopt/splunkforwarder”

WARNING: Server Certificate Hostname Validation is disabled. Please see server.conf/[sslConfig]/cliVerifyServerNane for details.
Added monitor of '[var/log/nginx'.

root@linux: /opt/splunkforwarder /bing . /splunk restart

Warning: Attempting to revert the SPLUNK HOME ownership

Warning: Executing "chown -R splunk fopt/splunkforwarder”

Stopping splunkd...

Shutting down. Please wait, as this may take a few minutes.

Stopping splunk help

Done,
splunkd.pid doesn't exist...

Splunk> Like an F-18, bro.

Checking prerequisites...
Checking mgmt port [8089]: open
Checking conf files for problems...
Invalid key in stanza [webhook] in fopt/splunkforwarder/etc/systen/default/alert actions.conf, line 229: enable allowlist (value: false).
Your indexes and inputs configurations are not internally consistent. For more information, run 'splunk btool check --debug'
Done
Checking default conf files for edits...
Validating installed files against hashes from 'fopt/splunkforwarder/splunkforwarder-9.0.4-de485f4a7979- linux-2.6-x86_64-manifest’
ALl installed files intact.
Done
ALL prelininary checks passed.

Starting splunk server daemon (splunkd)...
Done

FIGURE 3.19 — Répertoires et fichiers a surveiller

Nous allons personnaliser les paramétres de collecte de logs (source type, etc.)
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m root@mon-serveur-de-donnees-linux: fopt/splunkforwarder/etc/apps/search/local

:$ sudo su
[sudo] Mot de passe de linu
root@non-serveur-de-donne /hone/linuxit cd fopt/splunkforwarder/etc/apps/search/local/
rootgnon-serveur -de-donnees - Linux: /opt/splunkforwarder/etc/apps/search/local# 11

2 splunk splunk 4896 80:21 20
5 splunk splunk 4896 22:54 19

1 splunk splunk 102 08:21 20 Ja inputs.conf
erveur -de-donnees - 1inux: /opt/splunkforwarder/etc/apps/search/local# cat inputs.conf
var /log/nginx]

sourcetype-access_combined_wcookie

root@non-serveur-de-donnees - Linux: /opt/splunkforwarder/etc/apps/search/local# gedit inputs.conf

inputs.conf
etc/apr

e Enregistrer | = | - @ x

Ouvrir ~ | 7

1[imonitor:///var/log/nginx
2 disabled = false

3index = index-linux-f2

4 sourcetype=access_combined_wcookie

F1GURE 3.20 — Illustration des parametres de collecte de Log

Pour s’assurer que le Forwarder a été bien installé, on effectue une requéte de recherche dans la
barre de recherche de mon serveur Splunk en utilisant I'indexation, comme illustré dans la figure, afin
de récupérer les logs de mon Forwarder.

Enregistrer sous v Créer une vue de table Fermer

Nouvelle recherche

index="index-1inux-f2" 24 dernieres heures n

+ 1 événement (19/05/2023 00:00:00,000 a 20/05/2023 00:28:32,000) Aucun échantillon d’événement v Tache v s & 4 ?® Mode Intelligent v
Evénements Y] Patterns Statistiques Visualisation
Mettre en forme la chronologie v — Zoom arriére 1Theure par colonne

Liste v # Format 20 par page ¥
< Masquer les champs i Durée Evénement
‘= Tous les champs > 19/05/2023  2023/05/19 21:43:12 [notice] 3849#3849: using inherited sockets from "6;7;"

CHAMPS

SELECTIONNES 22:43:12,000 host = linux = source = /var/log/nginx/errorlog ' sourcetype = error-too_small

FIGURE 3.21 - Recherche par indexation

C) Ajouter un client CISCO Pour Splunk Entreprise

Cette phase consiste a récupérer les logs des équipements Cisco (routeurs, commutateurs) et les
transmettre vers le serveur Splunk en utilisant le protocole Syslog.

a) Configuration de 'infrastructure Cisco pour transmettre les logs

Tout d’abord, nous devons créer une régle de filtrage sur le pare-feu FortiGate pour autoriser le trafic
(la transmission des fichiers logs vers le serveur Splunk sur la DMZ).
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ortigate-1 - = Q > @~ A3~ ‘ admin v

@ Dashboard ¢ Edit W Delete Q Policy Lookup | | Search Q 3 Export~  QRIEREEIZIAVENE By Sequence
«$» Network >
B Policy & Objects

Name Source Destination Schedule Service Action NAT Security Profiles Log
2 . [E] # DMZ (port5) — [ INTERNET (port2) €@
Firewall Policy

IPv4 DoS Policy dmz-internet I3 all Qall [6 always @ ALL « ACCEPT @ Enabled certificate-inspection U UTM

P — [E O inter_vlan —[# INTERNET (port2) €

Internet Service Internet =2 all = al e always I ALL « ACCEPT @ Enabled certificate-inspection U UTM
Database

[E] # INTERNET (port2) —# DMZ (port5) €
Services

R-DMZ =all = al [e always ] ALL « ACCEPT @ Disabled \; no-inspection U UTM
Schedules
Virtual IPs El Implicit €
1P Pools Implicit Deny I3 all = all [ always [ ALL @ DENY © Disabled
Protocol Options
Traffic Shaping
& Security Profiles
8 VPN
F-RTINET 0 Security Rating Issues @ Updated: 06:53:21 <

v7.0.9

FIGURE 3.22 - Configuration des régles de filtrage

Maintenant, nous allons configurer le logging. Nous commengcons par spécifier I’adresse IP et le port
du serveur Splunk, puis nous spécifions des options supplémentaires de configuration des logs (type
et taille des logs a transmettre). Enfin, nous activons le logging et informons le serveur Splunk. Ces
étapes sont illustrées dans la (figure 3.23).

Rl#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Ri1(config)#loggin trap informationnal

~

% Invalid input detected at "~' marker.

R1(config)#loggin trap informational

R1(config)#logging host 18.0.206.102 transport udp port 514

R1(config)#archive

R1(config-archive)#log config

R1(config-archive-log-cfg)#logging enable

R1(config-archive-log-cfg)# logging size 200

R1(config-archive-log-cfg)#notify syslog

R1(config-archive-log-cfg)#

*May 20 ©9:46:00.114: %XPARSER-5-CFGLOG_LOGGEDCMD: User:console logged command:notify syslog
R1(config-archive-log-cfg)#hidekeys

R1(config-archive-log-cfg)#

*May 20 ©9:46:24.865: XPARSER-5-CFGLOG_LOGGEDCMD: User:console logged command:hidekeys
R1(config)#logging userinfo

R1(config)#

*May 20 ©9:48:16.620: XPARSER-5-CFGLOG LOGGEDCMD: User:console command : logging userinfo
R1(config)#login on-f

R1(config)#login on-failure

R1(config)#l

*May 20 ©9:49:13.799: XPARSER-5-CFGLOG LOGGEDCMD: User:console command :login on-failure
R1(config)#login on-su

R1(config)#login on-success

R1(config)#

*May 20 ©9:49:23.805: XPARSER-5-CFGLOG LOGGEDCMD: User:console command:login on-success
R1(config)#enable sec

R1(config)#enable secret gns3

R1(config)#

*May 20 ©9:50:15.699: XPARSER-5-CFGLOG_LOGGEDCMD: User:console logged command:enable secret *
R1l(config)#exit

R1#

*May 20 ©9:50:20.844: XSYS-5-CONFIG_I: Configured from console by console

R1#wr

Building configuration...

[OoK]

F1GURE 3.23 - Configuration de Login
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Nous devons ensuite créer une regle entrante de filtrage permissive sur le pare-feu du serveur Splunk,

comme indiqué dans la (figure 3.24) .

@ Assistant Nouvelle régle de trafic entrant

Protocole et ports

Spécifiez les protocoles et les ports auxquels s'applique cette régle.

Etapes -
@ Type de régle Cette régle s applique-t-elle & TCP ou UDP ?

« Protocole et ports ) TCP
@ Action - uDP
@ Profi
* No
" Cette régle s applique-t-elle & tous les ports locaux ou & des ports locaux spécifiques ?

0 Tous les ports locaux

™) Ports locaux spéecifigues - 514
Exemple : 80. 443. 5000-5010

= Procsdem Anier

| @ sysiog Tout Oui Autoriser

FIGURE 3.24 - Création de la regle de filtrage

b) Installation du module complémentaire Splunk pour Cisco ISE

Dans cette partie, nous allons télécharger et installer le module complémentaire (add-on) qui permet
d’intégrer les données de Cisco ISE dans la plateforme Splunk, afin de les analyser et les visualiser de
maniére centralisée. Nous suivrons les étapes définies dans la (figure 3.25)

splunk: Adninstator v essages v Poamétiesv  Adiév  Aide™ | Q Rechetcher

Weilewe conespondance  Noweau  Popuaie
203 4 i)

76 Applcatons ‘ '

Applications

Explorer Splunk Enterprise

H -
=l =9

irual Machines inux-forwarder-siem\inus-forwarder-siemymy

Cisco Networks Add-on for Splunk Enterprise D st

Présrtationsdes Bouterdes domnées LS frese
= Srihes & Rou
Nowel¥iunz  Hoer U Ol
Décowveznos  uSp e, O
présentations. VOUS pourez extaire des champs, Install this Adg-On on your search head and indexersheavy forward... Plus
APPTYPE
. [ kpltion Categry:  Operaions Seury,Frad & Complnc | At Miae Brkeand| Téchargements 80127 Publ Iy 6 s Deiérerise 3 ur ya 5 mois
[Jaddon
(0 Comrecer

Ouir applicaion

+Trouver plus d'apps cliquez ici
Cisco Netwerks App fo SplukEn g or anaying cata from Cisco Siches & Routers

10S XE, 105 XR and NX-0S

s using Spunk” Enterise & Splur® Cloud

fks Add-on (TAcisco_ios] .. Pus

APP CONTENT Installthis App on your search head. Intal the Cisco N

« [ Enées

F1GURE 3.25 - Splunk Forwarder sous Routeur CISCO
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Maintenant, il est temps de récupérer les logs en utilisant "Protocole Syslog" déployé sous le routeur
Cisco, nous générons d’abord des activités de journalisation tests sur le routeur.

: %S5YS-5-PRIV_AUTH_PASS: Privilege level set to 1 by unknown on console

% Bad secrets

R1>
*May 20 18:59:45.989: ¥SYS-5-PRIV_AUTH_FAIL: Authentication to privilege level 15 failed by unknown on console
*May 20 18:59:45.990: %PARSER-5-CFGLOG_LOGGEDCMD: User:console logged command:!exec: enable failed

*May 20 18:59:52.934: ¥SYS-5-PRIV_AUTH_PASS: Privilege level set to 15 by unknown on console
*May 2@ 18:59:52.934: %PARSER-5-CFGLOG_LOGGEDCMD: User:console logged command:!exec: enable
R1#

FIGURE 3.26 — Activités de journalisation tests sur le routeur cisco

Pour récupérer ce dernier sur I'instance Splunk, on accéde a : Ajouter des Données puis surveiller,et
nous allons configurer les paramétres de récupération de logs (index, etc.)
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N . lerso i lgscEzneshus
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FIGURE 3.27 — Récupération de données(logs) Sur I'instance Splunk
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Nous pouvons voir que les logs correspondants a I’activité de journalisation de notre machine cliente
commencent déja a apparaitre. Le résultat est illustré dans la capture suivante.

& Reporting

FIGURE 3.28 - Logs générés

D) Ajouter un client firewall FortiGate pour Splunk entreprise

Cette partie consiste a déployer un client FortiGate pour notre serveur Splunk. Nous allons présenter
cela en trois phases principales.

1) Configuration du serveur Splunk

Tout d’abord, nous accédons a l'interface utilisateur de Splunk afin de télécharger et d’installer le
module complémentaire FortiGate Add-on pour Splunk. Ce module permet d’intégrer les données gé-

......

fondie de I’environnement de sécurité réseau.

Nous accédons au site Splunk et effectuons une recherche par mot-clé du produit Splunk. Ensuite,
nous cliquons sur "Télécharger" pour télécharger le fichier exécutable correspondant.

splunkbase coeciors s splunkbase et

Fortinet FortiGate App for Splunk Fortinet FortiGate Add-On for Splunk

u; 0 powicad

FIGURE 3.29 — Téléchargement du module complémentaire de fortie-gate add on for Splunk
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Maintenant, nous cliquons sur 'onglet "Applications" puis sur "Gérer les applications". Ensuite,
nous choisissons 'option "Installer une application depuis un fichier". Ces étapes sont illustrées ci-
dessous :

oErpnrer:\mkEwlev;ﬂse Roplcatons LEATiE ot Envope[app

o L o Horpabineyd ﬂ i,
Bl ). e W

= % = ik Il s e
i Wt bR Wb B
b
ails
ot
Ry Subighfon 153 " % ol G Dsachr o | s s
-
oww G I
o Sulgfoat «
Wibipkser Bk 5 e % s e
i
okt o : s i
prktian ] : s e
» - " i "
g L] o "

FIGURE 3.30 — Importation du module complémentaire de forti-gate pour Splunk

Il reste a implémenter une configuration initiale sur notre serveur Splunk afin de déployer la source
de données sur celui-ci. Dans 'onglet "Parameétres”, nous accédons a la section "Entrée de données".

plnk Aditaore Mess i i Q Rechecre lrk Mniisratore

gest  Parmiesv  Actitér  Adev | Rechercher

Anplications ) Applcations
Exlorr Spunk Enerprise Explorer Splunk Enterprise | o S

=

il - Hi=
0 5 ] - Irdex
[ U ‘ o r n \ FG At des
b I Csco Netwaris oo = données
Présertations des Hjouterdes données Splunk Agps 2 Splunk Docsl2 Présentatons ces Ajuter des dor

huuveimu%\urk’ HBoueroutiznsmetire desdonnees Leseppicatons flesexensions  Une documertefen corplee pour ‘(\, Fortnet Fo 0 Naﬂe,pﬁq;d}rﬁiahm? Hoderou tansmedre
N Ll
Decouvez s

N Actons dassinler
delo esdeSphnk  Splunk Enerprsz et s aufies \J Sirk Découweznes sirSpluk Enienrse NI
Erlepre podls ok présentatrs, 108 DUz e

prietaon ENVRONNENENT DISTRBUE

Custerng de nderer

UTIUSATEURS ET
AUTHENTIFCATION

htunntaon

) s
Leence
P . . Ulsteurs
Vo Gesiondesepa e :
Jeons

+ Trouwe plus dapps +Trouver pls dapps

F1GURE 3.31 - Configuration de la reception de données
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Sous cette section, nous allons créer une nouvelle entrée de données UDP en cliquant sur "Ajouter
Nouveau" dans 'onglet a droite, comme illustré ci-dessous.

Collectes des logs d'événements distants 1 + Ajouter nouveau -
Collecter les logs d'événements & partir d'hosts distants. Remarque : WMI est utilisé et nécessite un compte de domaine.

Fichiers & répertoires 3 + Ajouter nouveau
Indexer un fichier local ou monitorer un répertoire entier.

Monitoring des performances locales 0 + Ajouter nouveau
Collecter les données des performances a partir d'une machine locale.

Monitoring des performances a distance 0 + Ajouter nouveau
Collecter les informations sur les performances et les événements a partir d'hosts distants. Nécessite les informations d'identification de domaine.
Collecteur d'événements HTTP 0 + Ajouter nouveau
Recevoir des données via HTTP ou HTTPS.

TCP 0 + Ajouter nouveau
Ecouter un port TCP pour les données entrantes, par ex. syslog.

Ecouter un port UDP pour les données entrantes, par ex. syslog.

Monitoring du registre 0 + Ajouter nouveau
Demander a Splunk d'indexer le registre Windows local, et de monitorer tout changement.

FIGURE 3.32 - Création d’une entrée UDP

A ce niveau, nous allons paramétrer la transmission et la réception entre les instances Splunk. Ainsi,
nous allons créer une nouvelle source de données sur le port d’écoute 514 et configurer le type de
source de données correspondant a fortie-gate.

Aditév Aider |QR

Adminstalor»

:> Ajouterdes données e m e descomrées (Retor

ooz nescuce  Pramétesdntrée  Résume  Temine Shciomrernesource  Fenebescenree  Récume

rioLs s a:('e TCP ou UDP pour captrer des donées Parametres d’envée Suireles

o plus 2

Vs e qlement o Qe de il Cenbée suppnaa e o cele e d Comnées e e e nstrucions

Sourcetye

Pt n Lesourcebpeestun o
Splun

] i

G e e

Sourceiype

s s fin e vous puisser  eflectuer
dherches

ouamentung  faoytatf
esin de
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TCRUCP
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¥ Comment pus-2 confiurer & plateforme Splunk pour e tiefcsygog? v

FIGURE 3.33 - Configuration des pramétres de transmission et de réception des logs

2) Configuration du journal (logging) sur le pare-feu FortiGate.

Dans cette partie, nous allons configurer fortie-gate pour envoyer les journaux systéme vers I’adresse
du serveur Splunk. Tout d’abord, nous accédons a I'interface utilisateur de fortie-gate et nous choisis-
sons 'onglet "log setting”. Ensuite, nous activons ’envoi des journaux pour syslog .
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[ Fortigate-1 = Q > @~ A3~ ‘ admin

Log Settings
& System
Security Fabric Additional Information
Local Log
Log & Report @ API Preview
Disk (@
Forward Traffic >_ EditinCLI
Local Traffic . L
] Remote Logging and Archiving @ FortiAnalyzer
Steghiatic Send logs to FortiAnalyzer/FortiManager =~ @ Enabled J0xNBIEEl () Guides
Events & Configure Multiple FortiAnalyzers on a Multi-VDOM
i Zy
AntiVirus Send logs to syslog @ FortiGate 4
Web Filter IP Address/FQDN 10.0.206.102 <= @ Documentation
SSL & OnlineHelp 2

) . & Video Tutorials &
DNS Query @ Cloud Logging Settings

File Filter © Security Rating Issues

UUIDs in Traffic Log € Show Dismissed (®

Application Control

Intrusion Prevention

Anomaly

Log Settings

Log Settings Event Logging Customize

Threat Weight

F::RTINET Apply

FIGURE 3.34 — Activation de I’envoi des journaux par Syslog

Nous voyons déja apparaitre les logs correspondant a l’activité de journalisation du pare-feu forti-
gate déployé dans notre infrastructure réseau, le résultat est illustré dans la (figure 3.35)

Nouvelle recherche R
+ 1 événement (avant 22/05/2023 16:13:24,000) Aucun échantillon d"événement v Tache - s - + * Mode Intelligent v

Evénements (1) Patterns Statistiques Visualisation

ler log systéme capturé
Mecttre on forme la chronologic ~ — Zoom arricre 1 miliseconde par colonne

Liste + # Format 20 par page ~
< Masquer les champs 2| Buse SrsnETE
crinsies = Tous les champs > 22/05/2023  May 22 16:12:02 10.0.206.1 date=2023-05-22 time=07:12:02 devname="Fortigate-1" devid="FGVMEVUXDBEDQGBD" eventtime—16847

16:12:02,000  64722561265439 tz—"-0700" logid—"0100048704"
formance statistics” actiol

subtype="systom” level="notice” vd—"root” logdcscm"System per
alsession=4 disk=1 bandwidth="0/0" setuprate=0 disklograte=0 f

SELECTIONNES

="perf-stats’ cpu
azlogratc—@ freediskstorage—28526 sysuptime=1244 waninfo—"namc—port!,bytes—68/0,packets=1/8;namc—port2.bytcs—60029/5265

& £s=556/655;" ms;

a host 1
a source 1
a sourcetype 1

85, pa:
| host = 10.0.2061 | source = Source-fortiegate = sourcetype = fgt-|

Performance statistics: average CPU: 1, memory: 81, concurrent sessions: 4, setup-rate: 0"

a

CHAMPS INTERESSANTS
a action 1
a bandwidth 1

a bytes 1
__#cou i |
33 events 28 mai 2023 de 14:46:00 & 14:47:00 .
- _ -
12:45 14:47 1a:48 iazas 1a:s0 a5t
dim. mai 28
2033
Liste v ~ Format 20 par page ¥ 2 3 4 5 & 7 8 9 Suiwv>
< Masquer les champs i Duree Evénement
Citames Tous les champs > 2BO5/2023 May 28 14:51:47 10.0.206.1 Uale-2023-05-28 Lime—05:51:47 devname—"For Ligsle—1" devid—"FGVMEVUXDBEDQSED" evenlli
S ECTIONNES 14:51:47,000 MC=16U52/82060258 /3822 t2="-0/00" Logid—"0VUI0UVL14" type—"traftic” subtype="local” level='notic oot” sr

frole="undetined” dstcountry—"Reserved” scssionid—/46 proto—1/ action—"dcny” policyid—@ policytype—"local-in-po

a source 1
\wop” app—"DHCP/DHCP Relay” duralion—0 senlbyle—0 rcvdbyle—0 senlpkl-0 rovdpkl-0

a sourcetype 2

licy" service—"DHCP" Lrandisp—

CHAMPS INTERESSANTS host — 10.0.2061 | source — forti-gate_source | sourcetype — fortigate_traffic
aindes >  28/05/2023 May 28 14:50:53 10.0.206.1 date—2023-05-28 timc—05:50:53 devname—"Fortigate-1" devid—"FGVMEVUXDBEDQSED" cventti
Hlinecount 1 me=1685278252000671238 tz="-0700" logid="0001000014" type="traffic" subtyp. Jcal® level="notice" vd="root" sr

@ Spluiic_Senvise ¥ cip=192.168.90.1 5rcport—4383 srcintf—"root” srcintfrolc
2" dstint

1d=0 servic:

undefincd” dstip=208.91.112.220 dstport—53 dstintf—"p
dstco sessionid=685 pr

Te="wan' =r
"DNS™ trandisp

to=17 action="accept”
" duration=180 sentbyte=138 rcvdbyte=0 sentpKt=l rcvdpkt=0 appcat="u

icy
+ Extraction de nouveaux champs

nscanned”

host = 10.0.206.1 = source = forti-gate_source  sourcetype = fortigate_traffic

> 28/05/2023 May 28 14:50:43 10.0.206.1 date=2023 05 28 time=05:50:43 devname="l ortigate 1" devid="I GYMLVUXDBLDQEUD" eventti

14:50:43,000  me=1685278242912514861 1z="-0700" logid="0001000014" type="traffic” subtype="local® level="notice” vd="root’ sr
©.0.0 srcport=68 srcintt=" dmz" dstip=255.255.255.255 dstport=6/ dstint
"undefined” dstcountry: sessionid=745 proto=17 action="deny" policyld=e policytype

root” dstint
ocal-1n-po

FIGURE 3.35 - Logs d’activité de journalisation du Pare-feu
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3.4.4 Configuration des parameétres de traitement de données sur Splunk

Dans cette partie, nous allons nous intéresser a la personnalisation des fichiers de configuration afin
d’ajuster le parsing des données selon nos besoins.

Au niveau du client Splunk

Nous illustrons le cas du Forwarder linux. Nous allons personnaliser les configurations qui sont
généralement configurées avec des parameétres par défaut lors de 'installation initiale. Nous insérerons
alors le script ci-dessous afin de délivrer tous les logs du répertoire Syslog vers le serveur Splunk.

GNU nano 6.2 opt/splunkforwarder/etc/system/local/inputs.conf

disabled = false

sourcetype = syslog

FIGURE 3.36 — Scripte de configuration initiale du client Splunk (cas Serveur linux)

Au niveau de serveur Splunk

Dans ce cas, nous accédons au répertoire de configuration de Splunk et nous ouvrons le fichier
"props.conf” avec un éditeur de texte. A ce niveau, nous pouvons personnaliser ces parameétres. Dans
notre cas, nous allons configurer 'extraction de champs personnalisée en ajoutant le script.

[splunk_search_messages]
MAX_TIMESTAMP_LOOKAHEAD = 40

TIME_FORMAT = %m-%d-%Y %H:%M:%S.%1 %z

SHOULD_LINEMERGE = false

TRUNCATE = 20000

EXTRACT-message = .*?(message=)(?<message>.*)$

EXTRACT-fields = (2i)A(2:[* 1* ){2}(?:[+\-]1\d+ )?(?P<log_level>[~ ]*)\s+(?P<component>[+ ]+) -

[splunkd_remote_searches]

MAX_TIMESTAMP_LOOKAHEAD = 40

TIME_FORMAT = %m-%d-%Y %H:%M:%S.%1 %z

SHOULD_LINEMERGE = false

REPORT-fields = remote_searches_extractions_starting,remote_searches_extractions_terminated, remote_searches_extractions_starting_fallback
KV_MODE = none

TRUNCATE = 20000

FIGURE 3.37 - Scripte de configuration d’extraction des champs personnalisés

Ensuite, nous accédons au fichier "transform.conf" avec un éditeur de texte. Nous allons définir
des régles de transformation basées sur des expressions réguliéres pour modifier les données et les
métadonnées des événements.

En tant que analyste de sécurité dans une équipe SOC on peut aller au De-las nous pouvons importer
nos scriptes personnalisée de régles de corrélations et de traitements de données.

3.4.5 Indexation de Splunk

Recherche des données :

Apres avoir pu ajouter nos clients Splunk avec succes ,nous allons utiliser a ce niveau la vue de
recherche pour lancer des recherches, Nous accédons a ’anglet de recherche suivante :
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[splunk_search_messages]
MAX_TIMESTAMP_LOOKAHEAD = 40

TIME_FORMAT = %m-%d-%Y %H:%M:%S.%1 %z

SHOULD_LINEMERGE = false

TRUNCATE = 20000

EXTRACT-message = .*?(message=)(?<message>.*)$

EXTRACT-fields = (P1)A(?2:[~ 1% ){2}(?:[+\-]1\d+ )?(?P<log_level>[~ ]*)\s+(?P<component>[~ ]+) -

[splunkd_remote_searches]
MAX_TIMESTAMP_LOOKAHEAD = 40
TIME_FORMAT = %m-%d-%Y %H:%M:%S.%1 %z
SHOULD_LINEMERGE = false

KV_MODE = none
TRUNCATE = 20080

REPORT-fields = remote_searches_extractions_starting,remote_searches_extractions_terminated, remote_searches_extractions_starting_fallback

FIGURE 3.38 — Scripte de configuration des régles de transformation basées sur des expressions régu-

lieres

—
Nouvelle recherche

Aucun échontillon &évanament =

» Historique de recherche (O

' Comment chercher

Analysez vos donneées avec les Vues en tables

| Search & Reponing

Houveau

Créer une vue de table

FIGURE 3.39 — Vue d’une nouvelle recherche

11 est nécessaire de limiter la recherche dans le temps pour obtenir des résultats plus efficaces, nous

sélectionnant alors une plage de temps pour notre recherche.

Nouvelle recherche

Aucun échantillo

istori # TEMPS REEL RELATIF
> Historique de recherche ()
Fenétre de 30 Aujourdhui
but de la semaine

secondes Depuis le d
& inute Depuis le début de la semaine

5 minutes ouvrée

30 Depuis ke début du mois
Depuis le début de 'année
Hier

La semaine précédente

Comment chercher

Sivous ne connaissez pas bien les fonctions de recherche ou si vous souhaitez en savolr .

plus ou voir vos données disponibles, consultez l'une des ressourc
Configuration de récéption des logs en temp réel est recomandée pour :D'
inspécter les nouveau incidents 'jour 'ou instant '0'

s suivantes,

La semaine ouvrée pré
Le mois précédent
Lannée précédente

> Relatf

Docume Tutoriel (2 Résumé des données > Temps réel
> Période définie par une date

> Date et période

> A

127.0.0.18000/4r-FR/appisearch/ssarchig=search indexd3Dinder-fgt-log™..

Créer une vue de table Fermes
Tout le temps * n
AUTRE
15 demieres Tout le
minutes temps

heures

24 dernigres
heures

7 derniers jours

30 derniers jours

FIGURE 3.40 - Configuration de recherche dans le temps
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Nous allons associer par la suite le mode de recherche selon notre cas d’inspection, dans ce cas nous
adaptons les modes verbaux pour le traitement approfondi des données journal.

Nouvelle recherche

Aucun Echantiion d'éwenement
> Historique de recherche & 4
Comment chercher Analysez vos données avec| @ Mode Imelige

Vues en table.

FIGURE 3.41 - Choix du mode de recherche

Nous introduisant des requétes de recherches personnalisées en utilisant le langage de traitement de
recherche Splunk "SPL"( voir la documentation sur ’annexe D) pour explorer les données des clients
Splunk, nous le illustrons dans la (figure 3.42)

"oz OR index=- index-routeurs- Jey Reauéte dindexation 24 gereces newres - T
sur tout les clients

Ténlunk » & 4 + Mode Rapide *

I fndex="index-win-f1" index="index-1inux_f2* index="1index-fg

+ 4760 événement (27/05/2023 16:00:00,000 & 28/05/2023 16:30:35,000)  Aucun échantilion d'évér

Evénements (4760) Panemns Satistiques Visualisation
Mettre en forme la chronologie + — Zoom arriére @ 1heure p
quantité remarquable
roee de logs...
|

B
2 -~ —— -

4 Valeurs, 100 % des événements Sélectionné | Ou Non
i 3 5 & 7 8 Suiv. >

Rapports

<N

‘ Top valeurs Top valeurs par heure Valeurs rares
CHAMPS = Tous les champs Evénements avec ce champ
SELECTIONNES
ce 6 Valeurs Nombre
source 6

¢ _ Fortie-gate

a sourcetype 7 3284
5 1297

CHAMPS INTERESSANTS Sarveur-windows *

a host 4 I 5
clisntenlun 2 43 %

Serveur-linux $\...t 1tsplunk 2 2.0
a splunk_server 1 R e v

FIGURE 3.42 - Format d’une requéte de recherche personnalisée

Enrichissements des champs des évenements :

Nous pouvons enrichir les champs de données de nos événement en ajoutant des informations plus
significatives et des champs de recherche a chaque événement et ceci en intégrant un fichier de table
de recherche sur I'application de recherche comme le montre la collection de (figure 3.43) :
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.

rinde
Kt Gat

Loakup table files
et gttt
et s v s
N —— e
P ——

]

ST —

a i a

oL

A |
i
i
il
i

FIGURE 3.43 - Illustration d’ensemble des champs des événements

Pour limiter les résultats aux seuls événements qui nous s’intéressent Splunk met en valeur une
barre latérale sur laquelle apparaissent les champs d’événement analysé et agrégé comme illustre la

(figure 3.44) :

Sélectionner les champs

s le fiitre tout Couverture : 1% ou plus ~ Fittre Q + Extraction de nouvealn champs

i « =+ Champ * Nombre de valeurs ¢ Couverture de l'événement ¢ Type #

Y(;ls nleus par heure

Valeurs rares

83 95402% [ |

127001 4 4598% |
> v Code_de_retour 1 198%  Chaine
> v source 6 100 % I Chaine
>V sourcetype 7 100 % I Chaine
b Compte_virtuel 2 175% Chaine
b ComputerName 2 3006 % Chaine
> Domaine du compte réseau 1 175%  Chaine
) Domaine_de_comples 4 48%  Chaine

FIGURE 3.44 - Sélection des champs appropriés
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3.4.6 Configuration des outils de visualisation ,d’alerte et de notifica-
tion

A) Configuration des tableau de bord générer par les application add on Splunk :

A ce niveau, nous allons illustrer la configuration des tableaux de bords générer par des applications
Splunk pour (app Cisco et app fortigate) .nous illustrons le cas de fortie-gate . Nous travaillerons sur
deux niveau :

1) Niveau Sécurité réseau Fortie-net : Pour créer un tableau de bord de visualisation automatique ,
nous accédons a la section "Tableaux de bord" dans le menu principal de Splunk sous I'anglet " Sécurité
réseau Fortie-net"

splunk>enterprise  Appl

Fortinet Network Security Trafficw

Présentation générale

Device Virtual Domain Session

o) o) o)

Sessions Transferred Owver Time

F1GURE 3.45 — Tableau de bord de I'application par défaut

Nous appliquons alors une suite de ligne de requéte comme option de recherche pourla création de
tableau de bord pour ajouter des graphiques, et d’autres éléments visuels basés sur les logs de FortiGate.

Modifier la recherche

Titre

Chaine de recherche type="traffic" AND index="index-fgt-log" | TOP limit=20 app

Période Utiliser le sélecteur de temps ~

Tembs réel »

Annuler Convertir en rapport Appliquer

FIGURE 3.46 — Requéte d’indexation des vues de visualisation
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Voici le tableau de bord résultant des données sécurité réseau Fortie-net

Presentation gendsrale

Fanttre de 360 minues =

FIGURE 3.47 — Vue de tableau de bord fortieGate

2) Niveau trafic réseau Fortie-net :

Pour créer un tableau de bord de visualisation personnalisé, nous accédons a la section "Tableaux de
bord" dans le menu principal de Splunk sous 'anglet « Sécurité réseau Fortie-net «

Nous appliquons encore des ligne de requéte (figure ) comme option de recherche pour ajouter des
graphiques, des tableaux et d’autres éléments visuels basés sur les logs de FortiGate.

Modifier la recherche X

Chaine de recherche | tstats count datamodel="ftnt_fos" nodename="log.traffic" $srcip$

$dstip$ $user$ $app$ $vdom$ $device$  $srcintf$ $dstintf$ log
.dstip | sort -count | head 20

Exécuter la recherche [2

Période Sélecteur d'heure partagé (time_token) v

Délai d’actualisation Pas d’actualisation automatique +
automatique ?

Annuler Convertir en rapport Appliquer

FIGURE 3.48 — Requéte d’indexation des vues de visualisation
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Voici le tableau de bord résultant des données Trafic réseau Foretie-net

Traffic Dashboard

B0 derrdbres mirutes

Tratfic by Dewvice Traffic by Usor Traffic by Application Traffic by Interface

FIGURE 3.49 — Visualisation des données de Sécurité réseau Fortie-net

Remarque : des configurations similaires sont appliqué sur les autres applications Splunk
de visualisation (add Splunk cisco).

Configuration manuel des tableau de bord générer par des résultats de recherche

Dans cette partie nous illustrons le cas de Configuration des parameétre de générations de tableau de
bord générer par des résultats de recherche des logs indexé.

Pour approfondir la visualisation des résultats d’analyse et d’indexation des fichiers journaux dans
Splunk, prenons I'exemple de I’étude et de I'analyse d’un fichier journal de sécurité SSH intégré sous
notre serveur linux.

En premier lieux nous allons paramétrer un nouveau tableau de bord de visualisation comme le
montre la (figure 3.50).
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Enregistrer le panneau dans un nouveau tableau de >
bord
Titre du tableau de Hacker Attaque
=il hacker_attague -~
Modifier
]
Description Facultatif
P
Permissions & Prive -
LOMmMMment voUuleZ-wvous Creer woire iaoieau ae LU esT-ce gue Cest o -
bord ?
Tableaux de bord classiq... Dashboard Studio NOuUwvEAL
Lediteur de tableau de bord Un mnouwvel editeur pour creer
traditionnel de Splunk. des tableaux de bord
wvisuellement riches et
personnalisables
Titre du panneauw Ports_ Ciblées
Twpe de E Statistics Table =
Annuler Enregistrer dans le tableau de bord

FIGURE 3.50 — Parametres d’enregistrement d’un nouveau tableau de bord de visualisation

Ensuite nous lancant des requéte de recherche par indexation a différents parametres, afin d’obtenir
des vues, des graphes ,des représentation graphiquelier a des événements spécifique, dont les requétes
et les vus obtenue sont illustrer dans la figure (3.51)
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87.194.216.51

211.166.11.101

194.215.205.19

128.241.220.82

188.138.40.166

109.169.32.135

46.251.224.66

source="1inux_s_30J0UR. 1og" host="linux-server" sourcetype="linux_secure" | top IpSource limit=10 showcount=false

~ 63884 événement (avant 10/06/2023 14:56:52,000)  Aucun échantillon d'événement v Tache v

Evénements  Patterns  Statistiques (10) ualisation

€PieChat  /Format g Treillis

Recommandé

h = 87194 21651
.

Visualisations Splunk

dul =

e o0 42 A

Trouver plus de visualisations [2 12824122082 19421520519
source="1inux_s_30JOUR.log" host="linux-server" sourcetype="linux_secure" |stats count by IpSource
63884 évé (avant 10/06/2023 15:03:05,000)  Aucun échantillon d'événement v Tache v

w Statistiques (183)  Visualisation

ie Chart |/ Format Treillis

12824122082
19421520519
261101

8719421651

other (178)

Evénements  Patterns  Statistiques (183)  Visualisation

20parpagev  #Format  Apercu~

IpSource ¢ v

87.194.216.51
2 211.166.11.101
3 194.215.205.19
4 128.241.220.82
5 188.138.40.166
6 109.169.32.135

7 46.251.224.66

source="Linux_s_30J0UR. log" host="linux-server" sourcetype="linux_secure’ |stats count(IpSource)

~ 63884 événement (avant 10/06/2023 16:41:32,000)  Aucun échantillon d'événement v Tache v

Evénements  Patterns  Statistiques (1) Visualisation

aSingle Value  #Format & Treillis

31882

Nouvelle recherche ErezSiEieuBEY
source="linux_s_30J0UR.log" host="linux-server" sourcetype="linux_secure" | top IpSource limit=10@ showcount=false

63884 événement (avant 10/06/2023 14:56:52,000)  Aucun échantillon d'événement v Tache v

Evénements Patterns Statistiques (10) Visualisation

20parpage~ Format Apercu v

IpSource * s

Nouvelle recherche Enregistrer sous v

Créerune vue detable  Fermer

& 4 Modentelligent v

percent s/
3.111474
1.941534
1.631014
1.383226
1.166803
0.884512

0.821780

e C |

& 4 Modelnteligent~

& 1 Modentelligent v

5 6 7 8 Suivant >
counts #

992

619

520

Créer une vue detable  Fermer

S C |

& L Modelnteligent~

FIGURE 3.51 — L’ensemble des vues indexées

Nous devons superposer ces vue criée une par une sur le tableau de bord précédemment criée comme

le montre la figure 3.52 :
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Enrogistror o panmnnmocau danmns o tablcau do hHhbora

existaarat

RS ST MIMIE T LI TAlea a1 16 Faoared e isSTarT e rs TaiTrer OS— ) L

Ly

Rochorchoar oar titrae
O = =

I Te ety Cohecle o Imstallec] Files

JoD Dretalls Cashiooarc

R e rys LAprcaracies
uers Upagrade
Orphanced Schecduled Searches. Reports, amndc Alarts

[ Total LEs]

Titre olu Earnmeau

Twpe de az Sangle walue A Tableau de Sstatisugues

s ol saticr

FParammetres ce anmeaeai avwarcesSs

A roiler Enregistrer dans le tableau de bhord

>

FIGURE 3.52 — L’ajout des vues sur le panel de tableau de bord

Enfin nous allons Choisir et paramétrer le style de visualisation approprié et Personnaliser les op-
tions de formatage visuel pour aboutir a un tableau de bord comme le montre la figure ci-dessous :

Attaque S55H Bruteforcing &

FIGURE 3.53 — Vue de tableaux de bord
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Configuration des alertes et des notifications :

Dans cette partie, nous prenons un cas de déclenchement d’alerte suite a une erreur d’authentifica-
tion sur le serveur Splunk en tant que service sur notre serveur Windows (supervision en local)

Nous allons configurer les notifications d’alerte sous Splunk, en accédons vers « alerte » sous 'anglet
« parameétre » sur la barre de navigation supérieure. Nous crions alors une nouvelle alerte.et nous allons
spécifier les contraintes et les actions préalable de déclanchements d’alerte.

Paramétres

Titre

Description

Permissions
Type d'alerte

Expire

Conditions de
déclenchement

Deéclencher 'alerte quand

en

Déclencher

Throttle 7

Supprimer le
déclenchement pendant

Throttle ©

Supprimer le
déclenchement pendant

Déclenchement
d’Actions

Au declenchement

Enregistrer en tant qu'alerte

Tentative de connexion

Facultatif

Annuler

Prive Partagée dans I'app
Planifié Temps réel
24 heure(s) ~
[ MNombre de résultats « ]
est supérieur & « (o]
1 minute(s) ~
Une fois Pour chaque résultat
60 seconde(s) -
80 seconde(s) «
+ Ajouter des actions =
~ g Ajouter aux alertes declencheées Retirer
Gravite Critique

F1GURE 3.54 — Configuration des parametres de déclanchements d’alerte

3.4.7 Simulation des scénarios d’attaque et tests

Dans cette partie, nous allons effectuer des tests de déploiement du logiciel de sécurité Splunk. Pour
ce faire, nous allons configurer une machine virtuelle (Kali Linux) en mode externe. Cependant, il est
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important de noter que ces tests doivent étre effectués dans un environnement contrélé et autorisé,
conformément aux politiques de sécurité et aux lois en vigueur.

L’objectif de ces tests est de simuler des attaques ciblées sur I’équipement de l'infrastructure réseau
supervisé par Splunk, afin d’évaluer I'efficacité de cette solution pour 'identification des attaques, des
incidents et des activités malveillantes en temps réel.

Tentatives d’attaques et d’intrusions

Sur la machine virtuelle (Kali Linux), nous menons des tests de sécurité en utilisant plusieurs lignes
de commandes pour simuler des tentatives d’attaques sur le serveur Linux (client Splunk) :

"nikto -h http ://10.0.206.104" : Cette commande exécute une analyse de vulnérabilités sur le ser-
veur web (NGINX) accessible a ’'adresse IP 10.0.206.104 (scanner de sécurité web).Elle représente une
tentative d’acces non autorisé.

"nmap —source-port 80 10.0.206.1" : Cette commande est utilisée pour effectuer un scan de ports
sur 'adresse IP 10.0.206.104, en utilisant le port source 80. Cela signifie que les paquets envoyés lors
de la numérisation des ports auront le port source défini comme 80.

"nmap 10.0.206.104" : Cette Commande est utilisée pour effectuer un scan de ports sur 'adresse IP
10.0.206.104. Cela permet de détecter les ports ouverts sur cette adresse IP spécifique et d’obtenir des
informations sur les services qui peuvent étre en cours d’exécution.

roat @kali: fhome/hacker [+] root@kali: /home/hacker

PORI  SIAlE SERVILE
80/tcp open http
[home/hacker
Nmap done: 1 IP address (1 host up) scanned in 4.42 seconds

] [home/hacker 2 [home/hacker

80 10.0.206.104 10.0.206.104

Starting Mmap 7.92 ( https://nmap.org ) at 2023-06-07 19:04 CEST

nass_dns: warning 1ne any vers. Reverse DNS 1s disabled.

Try using --systen- fy valid servers with --dns-servers

Nnap scan report for 0

Host is up (0.0053s latency).

ot shown: 999 closed tcp ports (reset) Not shown:

PORT  STATE SERVICE PORT  STATE SERVICE

80/tcp open http 80/tcp open http

Nnap done: 1 IP address (1 host up) scanned in 4.42 seconds Naap done: 1 IP address (1 host up) scanned in .57 seconds

$ [hame/hacker

g I map.org ) at 2023-06-07 19:05 CEST i
mass_dns: warning: Unable to determine any ONS servers. Reverse D-HE" 15 disabled,
Try using --syste-dns or specify valid servers with --dns-servers
|

FIGURE 3.55 - Attaque sur kali linux
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Récupération des événements de sécurité du serveur linux

A ce stade, en tant qu’expert en sécurité informatique, nous observons une nette augmentation du
nombre d’événements de sécurité sur la plateforme Splunk apreés avoir subi des attaques massives sur
I'un des clients Splunk de linfrastructure réseau surveillée en temps réel. La (figure 3.56) présente
I’ensemble des journaux de sécurité récupérés, y compris historique détaillé des traces et du trafic de
ce dernier.

B Recherche | Sphnk 9041 X @) 404 NotFound X+ v - 0 X

€ 9 C O 127.00.18000/-FR/app/searchysearchig=search0index¥3D finu:2 Bdisplay page search mode=smartBcdspatchsample ratio=T8workload p.. & & & 0 &

B0 : 8145 BHY 1§55 82000 82005
M, juin /
2‘32%
Lister  /Format 20 parpage® t‘ 2 3 4 5 6 7 8 Sutvant
€ Masquer s champs i Duée Evénement -
e = Tousloschomps. 0700672023 192.168.101.128 - - [O7/Jun/2023:17:19:52 +0100] "GET feg/ HTTR/1.1" 404 162 *-* “Mozillas5.00 (NIktos2.1.5) (Evaslons:Mone) (Test:M35
18195 1"
SCLECTIONS BI52000 63)
2 40ires | spuroe ® Manlog/ngine/acessiog | sourcetype ® Access-doo_small
1 sourcatype | y 070672023 19206810, 128 = = [O0/Jun/2023:17:19:52 +B100) “GET fecs HTTR/1.1* &0 162 *=" “Mor{llas5. 09 (Niktof2.1.6) (Evastons:bone) (Test: M3
BIS2000 62
CHAMPS INTERESSANTS ; - . i
4 detbeur | source * yarlgalng SoUrCetype = Bcoess-too_small
f date_mday | b 07062023 192168100, 128 = = [0/ paloginginyfaccesslog 3T /oo WTTR/1.1* 404 162 °=* “Mozilla/5,00 (MIkia/2.1.6) (Evasions:hons) (Test:d36
W date_minuse 1 181552000 61)°
i source = harloginginiiaccessog - Solrcetype = BcoRss-ioo_small
H date_second 16
4 date_wday 1 > 07062023 192.168.101.128 - = [O7/Jun/2023:17:19:52 +8100] GET Jda/ WTTR/L.1° 404 162 *-* “Mozf1la/5.00 (Niktos2.1.6) (Evastons:None) (Test:M3
# date_year 1 BI52000 60
¥ dete_tone | spurce * varlog/ngin/accessiog  sourcetype ® access-doo_small
a host 1
4 Index 1 y 07062023 192,168, 101,128 = = [O7/un/2023:17:19:52 81000 *GET Jdi/ WTTRA.1" &4 162 *=° “Mozilla/S.08 (Nikto/2.1.6) (Evasions:bone) (Test: M35
a punet 100+ 18152000 59)°
4 Splurk_sérver 1 source = varlognginuaccesslog  sourcetype = accessdoo_small
# timeendpos 1
# timestarpos 1 » 070672023 192168100, 128 - - [O7/Jun/2023:17:19:52 +8108] "CET fdk/ WTTP/1.1* 404 162 *=* “Mozilla/5.08 (Nikto/2.1.5) (Evasions:Mone) (Test: M3
1B52000 &)
26 champs dé plus 50urcE = varlogingineacoessog  SOLICOTDE = BCCRES-I00_small

& Eichiaetian da fisi Akdiid ARl mng

12710030008 FRlacolsecsearchisserc indedk30inuc ol ooe starchmodessmarcisonchamol o eomorkcad Dooliearhstent sGtest=ncioln pice seachtabsevishsden THGTSATON.

FIGURE 3.56 — Listes des loges d’attaques récupéré
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Analyse et visualisation d’incidents

Splunk, en tant qu’outil d’analyse des événements de sécurité, collecte et stocke toutes les informa-
tions relatives aux incidents, aux champs et aux détails des événements de sécurité. Ces données sont
ensuite normalisées, analysées, agrégées et décortiquées pour faciliter leur interprétation. Elles sont
ensuite affichées sur un tableau de bord de visualisation, ce qui permet une analyse facile et simplifiée.

Dans les figures "3.47", "3.49", "3.51" et "3.53", vous pouvez voir des exemples de ces tableaux de
bord qui présentent les informations de maniere claire et organisée. Ces tableaux de bord offrent une
vue d’ensemble des événements de sécurité, ce qui permet aux analystes d’identifier rapidement les
attaques, les anomalies et les incidents.

Alerte et notification d’attaque

En temps réel, les analystes de sécurité sont alertés et notifiés des événements. La figure 3.57 présente
les alertes de notification déclenchées, indiquant les attaques prédéterminées subies par le client Splunk
(serveur Splunk) apreés une analyse approfondie des événements de sécurité. Ces notifications servent
de recommandation pour une analyse ultérieure, ainsi que pour I’éradication et la réponse aux alertes
déclenchées.

Ao Search & Reporing (search) | Propriaire | Adminstrator etudiantpfe] + | Gravié Tot  + | Aee Tod Filre
T Adminisrator {etudiantpfe) Nficher 43 des 3rsufits
Heure + Menesdéclenchéess — App Types Gravids  Modes  Actions

() 2023061 230445 Peris, Macrid (rewa ded) ~ Tentative daceés search  Termps réel 'Crmqre Digest (2 Afficher lesvues | 2 Mofir 2 recherche | Supprimer
(] 2023:06:0234435Pars Madrid fewe dét)  Tentativedeconnexion~~ search  Temps réel 'Crmqre Digest (2 Affcher lesvues | (2 Modifier 3 recherche | Supprimer

(] 2023:061 23133 Paris, Madtid hewre 'été) Tentafive de comexion  search  Termps réel 'Crmqm Digest (2 Afficher lesvues | (2 Moifier 3 recherche | Supprimer

FIGURE 3.57 — Alertes en temps réel

Résultat final du déploiement :

En ce qui concerne le travail effectué, nous avons débuté par I'installation du logiciel de sécurité
Splunk et sa configuration pour le déploiement sur 'infrastructure réseau proposée au début de ce
chapitre Cela inclut également la configuration des outils Splunk pour la supervision en temps réel.
Les tests effectués ainsi que les résultats de visualisation ont démontré le réle essentiel de Splunk dans
ce contexte.

En effet, Splunk a rempli sa fonction pour laquelle il a été choisi : la détection des différents événe-
ments en temps réel survenant sur le systéme. Il a notamment détecté les intrusions que nous avons
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simulées et a fourni des informations approfondis relatives a celle-ci. Cette détection a alerté les res-
ponsables du systéme informatique de Pentreprise, leur permettant d’intervenir par rapport a cette
intrusion détectée.

3.5 Conclusion

En conclusion, ce chapitre présente une conception de projet pour I'installation et la configuration
d’une plateforme Splunk au sein de notre infrastructure réseau. Nous avons abordé les procédures
d’installation et de déploiement des outils Splunk afin de collecter des données a partir de différents
systemes. Grace a ces installations, notre équipe SOC dispose désormais des capacités nécessaires pour
surveiller en temps réel les incidents critiques a ’aide de tableaux de bord personnalisés et d’alertes.
De plus, nous sommes en mesure d’analyser les journaux et les événements, de détecter les activités
suspectes et de prendre des mesures appropriées en cas de menace ou d’incident.
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Conclusion et perspectives

L’objectif de ce travail était de prendre en compte les problématiques de sécurité des systémes infor-
matiques de 'entreprise SONATRACH en mettant en place une solution SIEM comme outil de visua-
lisation centralisée pour la surveillance en temps réel et la détection des incidents et des anomalies de
sécurité. Cependant, la mise en ceuvre de notre solution de sécurisation a été entravée par le manque
de ressources matérielles et logicielles nécessaires. Malgré cela, nous avons pu mettre en pratique nos
connaissances en implémentant SPLUNK Enterprise comme solution de supervision dans un environ-
nement Lab reproduisant partiellement I'infrastructure réseau de 'entreprise d’accueil.

Le traitement de ce sujet a été extrémement enrichissant pour nous, car nous avons acquis une com-
préhension approfondie des meilleures pratiques en matiére de sécurité informatique. De plus, nous
avons eu 'opportunité de travailler en étroite collaboration avec des équipes de professionnels expé-
rimentés, notamment le SOC de I'organisme d’accueil.

Certes, la solution développé lors de ce projet va étre amélioré en ajoutant d’autres fonctionnalités
et services selon les besoins .Une perspective importante est la mise en place de la solution de maniere
simulée sur un cas de déploiement réel au sein de 'entreprise Sonatrach.

On vise a étendre la solution a I’avenir pour couvrir un plus large éventail de domaines de sécurité,
tels que l'intégration de flux de renseignements sur les menaces et ’analyse du comportement des
utilisateurs. Ces ajouts peuvent améliorer son efficacité. L’intégration avec les processus de réponse aux
incidents et ’automatisation peut améliorer la gestion des incidents, tout en explorant les technologies
émergentes telles que apprentissage automatique et intelligence artificielle, ce qui peut améliorer la
détection des anomalies et ’analyse prédictive.
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Résumé

Résumé

Ce travail s’inscrit dans le cadre du projet de fin d’études a I'Université Abderrahmane Mira - Bejaia
en vue de obtention du dipléme de Master en Administration et Sécurité des Réseaux Informatiques.

Ce mémoire traite des principes fondamentaux du SIEM (Security Information and Event Mana-
gement) et du SOC (Security Operations Center), explore les différentes technologies et solutions de
sécurité disponibles, et propose une approche pratique pour mettre en ceuvre une solution SIEM effi-
cace.

En résultat, nous avons réussi a implémenter avec succés un systéme de gestion des informations et
des événements de sécurité informatique en utilisant la plateforme SPLUNK. Cette solution garantit une
protection optimale des infrastructures informatiques des entreprises contre les cyberattaques et tout
type de menace, réduisant ainsi le risque a un niveau proche de 0%. Dans ce mémoire, nous détaillons
la démarche d’implémentation en expliquant en détail les concepts, la logique et les outils utilisés tout
au long du processus.

Mots clés : Log,SIEM,SIM,SEM,SOC,Splunk.

Abstract

This work is part of the end-of-study project at Abderrahmane Mira University - Bejaia to obtain
the Master’s Degree in Administration and Computer Network Security.

This thesis discusses the fundamental principles of SIEM (Security Information and Event Manage-
ment) and SOC (Security Operations Center), explores the different security technologies and solutions
available, and offers a practical approach to implementing an effective SIEM solution.

As a result, we managed to successfully implement a computer security information and event ma-
nagement system, using the SPLUNK platform. This solution guarantees optimal protection of com-
panies’ IT infrastructures against cyberattacks and any type of threat, thus reducing the risk to a level
close to 0%. In this thesis, we detail the implementation process, explaining in detail the concepts, the
logic and the tools used throughout the process.

Keywords : Log,SIEM,SIM,SEM,SOC,Splunk.
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