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Introduction générale

L’authentification par la biométrie est une approche qui a attiré beaucoup d’attention dans
le domaine de la sécurité. Cette combinaison de la biométrie humaine et de la sécurité représente
une évolution des méthodes d’authentification traditionnelles telles que les mots de passe. En
utilisant les caractéristiques physiologiques ou comportementales uniques des individus, telles que
les empreintes digitales, les mouvements des yeux et la reconnaissance vocale, 'authentification

biométrique offre une approche robuste et pratique pour vérifier 'identité des individus.

Dans ce mémoire de fin d’étude, nous étudions les systémes d’authentification biométriques
en utilisant les caractéristiques liées aux yeux. L’utilisation des caractéristiques oculaires semblent
étre un bon choix pour 'authentification des individus dans plusieurs domaines, et plus particulié-
rement, dans le domaine de la réalité virtuelle ou, grace a un casque de réalité virtuelle, I'utilisateur
peut entrer dans un monde artificiel créé par ordinateur, offrant une expérience réaliste et inter-

active.

Nos contributions dans ce travail sont multiples. Pour les présenter, nous avons divisé le mé-
moire en 04 chapitres : dans le chapitre 01 nous étudierons les méthodes les plus utilisées dans
I’apprentissage automatique et 'apprentissage profond. Le chapitre 02 est un état de ’art sur dif-
férents protocoles d’authentification biométrique, en mettant I’accent sur le protocole de Goussem
et Djallil [31], qui servira de base pour nos contributions. Dans le chapitre 03 nous présenterons
d’abord les jeux de données existants utilisés par les protocoles d’authentification étudiés précé-
demment, puis nous introduirons notre propre jeu de données pour I'authentification biométrique
oculaire et la détection de clignements. Le chapitre 04 exposera une série d’expérimentations réa-
lisées sur le protocole d’authentification de Goussem et Djallil [31], ainsi que les améliorations
apportées sur la base des résultats obtenus. Enfin, ce mémoire se conclura par une conclusion

générale et des perspectives d’avenir pour notre travail.



Chapitre 1

Apprentissage automatique

1.1 Introduction

L’apprentissage automatique est un domaine de recherche passionnant en informatique. Son
objectif principal est de permettre a la machine de penser comme un étre humain, c’est-a-dire
d’apprendre, de prendre des décisions, etc.

Dans ce chapitre, nous abordons différents types d’apprentissage automatique. Nous commen-
gons par I'apprentissage supervisé, et présenterons trois classificateurs de ce type : les Machines a
Vecteurs de Support (SVM), les k-plus proches voisins (KNN) et les arbres de décision (DT). Nous
parlerons ensuite de ’apprentissage non supervisé, ot les instances ne sont pas étiquetées. Nous
étudions pour ce type, l'algorithme de k-means clustering. Nous présenterons aussi 'apprentissage
automatique par renforcement et les méthodes d’ensemble. Nous explorons ensuite 'apprentissage
profond, un sous domaine de 'apprentissage automatique, en présentant les réseaux de neurones

convolutifs et les réseaux de neurones récurrents.

1.2 Apprentissage Automatique

L’apprentissage automatique (Machine Learning) est un sous-domaine de l'intelligence artifi-
cielle qui consiste au développement d’algorithmes et de modéles permettant aux systémes infor-
matiques d’apprendre a partir de données, de faire des prédictions ou de classifier des nouvelles
données. Il s’agit d’'un domaine en pleine croissance de nombreuses d’applications courantes, telles
que le traitement du langage naturel, la reconnaissance d’images, les systémes de recommandation

et les systémes de sécurité.

L’apprentissage automatique s’inspire de diverses domaines, notamment l'informatique, les
statistiques, la biologie et la psychologie. Son objectif principal est d’apprendre aux ordinateurs &
trouver automatiquement un modeéle basé sur des expériences passées. Cette tache est réalisée par
un classifieur [42], c’est-a-dire un algorithme qui crée un modeéle a partir des données observées.

Ce modele est ensuite utilisé pour prédire des résultats ou classer de nouvelles données.
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1.3 Types d’apprentissage Automatique

L’¢élément clé de 'apprentissage automatique est les données. Ces données sont représentées

par des ensembles appelés "jeux de données".

Chaque instance dans un jeux de données est représentée en utilisant le méme ensemble de
caractéristiques (features). Les caractéristiques peuvent étre continues, catégoriques ou binaires.
Si les instances sont données avec des étiquettes connues (les sorties correctes correspondantes),
alors I’apprentissage est appelé supervisé. Sinon, quand les instances ne sont pas étiquetées, 1'ap-

prentissage est appelé non supervisé [23].

L’apprentissage peut également étre réalisé par renforcement, ot I’algorithme s’améliore en in-
teragissant avec son environnement ou en utilisant des méthodes d’ensembles qui visent a améliorer

les performances d'un ensemble d’algorithmes afin d’optimiser leurs résultats.

1.3.1 Apprentissage Automatique supervisé

L’apprentissage supervisé est un type d’apprentissage automatique dans lequel 1'algorithme
est entrainé sur des données étiquetées. Ceci signifie que les données d’entrée ont une sortie (ou une
étiquette) correspondante que l’algorithme cherche a prédire. Dans cette catégorie, nous présentons
les trois classifieurs les plus utilisés : les machines a vecteurs de support (SVM), la méthode des k

plus proches voisins et les arbres de décision.

1.3.1.1 Machines a vecteurs de support (SVM — Support Vector Machine)

SVM est une méthode de classification binaire par apprentissage supervisé. Cette méthode
repose sur l'existence d’un classificateur linéaire dans un espace approprié qui vise & trouver
la meilleure frontiére possible pour séparer différents classes dans un ensemble de données, tel

qu’illustré par la Figure 1.1.

La marge représente 'espace entre la frontiére de décision et les points les plus proches de
chaque classe. Augmenter la marge peut réduire les erreurs de classification, tandis qu’une marge
plus réduite peut entrainer des classifications incorrectes. Ce compromis est contrélé par le para-
métre C de l'algorithme. Une valeur plus petite de C conduit a une marge plus large, ce qui permet
une meilleure séparation entre les classes et une meilleure généralisation de la frontiére de décision,
réduisant ainsi les erreurs de classification. En revanche, une valeur plus grande de C peut entrainer
une marge plus étroite, ce qui réduit les erreurs de classification sur ’ensemble d’entrainement,
mais pourrait ne pas bien généraliser aux données inconnues, conduisant a des classifications in-
correctes. Il est donc essentiel de trouver un bon équilibre en ajustant le paramétre C pour obtenir

une marge appropriée et minimiser les erreurs de classification.
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Les vecteurs de support sont les points de données qui se trouvent sur la marge. L’algorithme

se base sur ces vecteurs de support pour déterminer la frontiére de décision.

Les SVM peuvent traiter les données qui peuvent étre séparées par une ligne droite en uti-
lisant un noyau linéaire. Cependant, il peut également fonctionner avec des données qui ne sont
pas séparables linéairement en appliquant des fonctions de noyau. Ces fonctions transforment les
données en espaces de dimensions supérieures, oll une séparation par une frontiére linéaire devient
possible [57].

classe 2

N Frortiére de
k- décizion

o,
e -
o0 o

classe 1 .

r\
"."El.':‘tE. r= de

support

®

FIGURE 1.1 — Structure générale des machines & Vecteurs de Support.

La Figure 1.1 illustre la structure générale des SVM. La frontiére de décision, représentée par
la ligne rouge est positionnée de maniére centrée entre les vecteurs de support indiqués par les

lignes continues. Cela permet de séparer efficacement les deux classes 1 et 2.

1.3.1.2 k plus proche voisins (KNN - K-Nearest Neighbors)

KNN est un algorithme d’apprentissage automatique utilisé pour la régression et la classifi-
cation. Il analyse les étiquettes des points de données voisins d’un point cible afin de prédire sa
classe en se basant sur la distance entre ce point et ses voisins les plus proches, tel qu’illustré par la
Figure 1.2. Le paramétre k, qui correspond au nombre de voisins & prendre en compte, est le coeur
de cette technique. KNN peut étre utilisé avec différents types de données, tels que des données

numériques ou catégorielles [59].

Les mesures de distance utilisées dans KNN sont souvent la distance euclidienne et la distance
de Manhattan. La distance euclidienne calcule la distance entre deux points a et b dans un espace
multidimensionnel de dimension n en utilisant la formule mathématique de la distance euclidienne

représenté 'équation (1.1) [21].
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(1.1)

La distance de Manhattan, quant a elle, calcule la distance en effectuant la somme des diffé-

rences absolues entre les coordonnées des points a et b dans chaque dimension (1.2) [21].

n

dy(a,b) = |a; - b (1.2)

1=1
F 9
@
®e
.l.l ™ - . & eoe
o, ¢ .
e & o ®
classe 1 ' — classe 2
=5
»

FIGURE 1.2 — Structure du modeéle KNN.

La Figure 1.2 illustre la structure générale de ’algorithme KNN. Dans ce cas, la classification
du point noir se fait en calculant la distance entre ce point et les points voisins. La décision de
classification est prise en fonction du nombre de voisins pris en compte. Pour k égal a 3, le point

est classé dans la classe 1, tandis que pour k égal a 5, le point est classé dans la classe 2 .

1.3.1.3 Arbres de décision

Un arbre de décision est un modeéle d’apprentissage automatique qui fonctionne selon le prin-
cipe de partition récursive de I'espace d’entrée et qui définit un modeéle local dans chaque région
résultante de l'espace d’entrée [32]. Cela peut étre représenté par un arbre, avec une feuille par

région tel qu’illustré par la Figure 1.3 .

L’arbre est construit en partitionnant de maniére récursive les données en fonction des valeurs
des différentes caractéristiques. A chaque noeud, 1'algorithme sélectionne la meilleure caractéris-
tique qui offre le plus de gain d’information ou la meilleure division. Ce processus se poursuit
jusqu’a ce qu’une condition d’arrét soit atteinte, telle que 'atteinte d’'une profondeur maximale ou

lorsque la division ultérieure de I'espace d’entrée ne fournit pas d’améliorations significatives.
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Noeud Principal

Moeud Heeud
Intérieur Intérieur
Heeud Heeud Hoeud Hoeud
Intérieur Intérieur Feuille Feuille
Noeud Moeud Noeud
Feuille Feuille Feuille

FIGURE 1.3 — Illustration du modéle d’un arbre de décision.

Noeud
Feuille

1.3.2 Apprentissage Automatique non supervisé

L’apprentissage non supervisé vise a extraire les schémas ou les relations significatifs a partir
de données non étiquetées. Contrairement a l'apprentissage supervisé ou les données étiquetées
sont utilisées pour entrainer un modele, 'apprentissage non supervisé exploite les relations entre
les données elles-mémes. Les algorithmes d’apprentissage non supervisé regroupent les points de
données similaires en utilisant différentes techniques telles que le clustering. Ainsi, ces données
similaires forment un cluster, qui est considéré comme une nouvelle classe combinant les données.
Cette approche est utile lorsque les données étiquetées sont absentes ou indisponibles, ou lorsque
nous souhaitons découvrir de nouvelles relations entre les données. Dans cette catégorie, nous

présenterons l'algorithme d’apprentissage non supervisé le plus populaire : le K-means clustering.

1.3.2.1 K-means clustering

K-Means clustering est 'un des algorithmes d’apprentissage non supervisés les plus simples
qui résolvent le probléme bien connu du regroupement (clustering). L’idée principale est de définir
k centroides , un pour chaque cluster. Ces centroides doivent étre placés de maniére astucieuse car
leur emplacement influence le résultat. Ainsi, le meilleur choix est de les placer le plus loin possible

les uns des autres, tel qu’illustré par la Figure 1.4.

L’étape suivante consiste & prendre chaque point appartenant & un ensemble de données
donné et a l'associer au centroide le plus proche. Lorsqu’aucun point est libre, la premiére étape
est terminée et un premier regroupement est effectué. A ce stade, il est nécessaire de recalculer k
nouveaux centroides en tant que centres des clusters résultant de I'étape précédente. Aprés ces k
nouveaux centroides, une nouvelle association doit étre effectuée entre les mémes points de données
et le nouveau centroide le plus proche. Une boucle est ainsi générée. A la suite de cette boucle, on
peut observer que les k centroides changent progressivement de position jusqu’a ce qu’aucun autre

changement ne soit effectué. En d’autres termes, les centroides ne se déplacent plus [45].

La Figure 1.4 illustre le fonctionnement 1’algorithme K-means pour le clustering de données.
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FIGURE 1.4 — Fonctionnement de I'algorithme K-means pour le clustering de données.

1.3.3 Apprentissage Automatique par Renforcement

L’apprentissage par renforcement ou Reinforcement Learning est une méthode d’apprentissage
Automatique qui consiste & entrainer des modeéles d’intelligence artificielle d’une maniére bien
spécifique. Un algorithme apprend a prendre des décisions en interagissant avec son environnement
et en recevant des rétroactions sur ses actions tel qu’illustré par la Figure 1.5. Ce processus itératif
de prise de décision et d’apprentissage est couramment appliqué dans des domaines tels que la
robotique, ot 'agent apprend a accomplir des taches complexes, ainsi que dans les jeux, ou il
peut s’améliorer en jouant contre lui-méme ou contre d’autres joueurs virtuels. Cette approche
permet de développer des systémes autonomes capables d’adaptation et d’apprentissage continu

en fonction des résultats de leurs interactions avec I'environnement [10].

U

1

[ | [ | < Récompense
|
| >
Action

Agent

FIGURE 1.5 — Illustration du modéle I'apprentissage par renforcement.

La structure générale de I'apprentissage automatique par renforcement est représentée dans
la Figure 1.5 o un agent apprend comment choisir une action dans son espace d’action, dans un

environnement particulier, afin de maximiser les récompenses au fil du temps.

1.3.4 Apprentissage Automatique basé sur les méthodes d’ensemble

Les méthodes ensemblistes sont des méthodes qui consistent a combiner plusieurs modéles

afin de pouvoir générer un nouveau modéle qui soit potentiellement plus performant mais aussi
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plus robuste. Cette combinaison peut s’effectuer généralement de trois fagons [16] : avec le Bagging

(’'ensemble paralléle), le Boosting (I’ensemble séquentiel) et le stacking (la méthode d’empilement).

1.3.4.1 Bagging

Les méthodes reposant sur le bagging (ou ’ensemble paralléle), telles que les foréts aléatoires
[52], consistent & combiner des modéles qui sont appris a partir d’informations différentes et a
partir d’échantillons différents. Ces modéles sont ensuite combinés, généralement sommés, afin de

créer un seul et unique modéle performant [16] tel qu’illustré sur la Figure 1.6.

Dataset Sortie
D'entrainement D'ensemble

FIGURE 1.6 — Cadre général de I’ensemble paralléle Bagging.

Classificateur 1 Sortie 1

h 4

Classificateur 2 Sortie 2

h 4

i
'
i
|
—_—

Sortie N

Classificateur N

h 4

1.3.4.2 Boosting

La méthode de Boosting consiste a combiner plusieurs modéles faibles pour obtenir un prédic-
teur plus puissant. Ces modeéles sont entrainés de maniére séquentielle ou un modéle se concentre
sur les erreurs faites par le modeéle précédent. Cette approche itérative permet d’améliorer progres-
sivement les modéles faibles, ce qui conduit & de meilleures performances globales, tel qu’illustré
sur la Figure 1.7 [6]. Le Boosting est une méthode couramment utilisée pour améliorer la précision

des algorithmes d’apprentissage automatique dans les taches de la classification et la régression.

La Figure 1.7 représente le fonctionnement du Boosting.

Dataset . ]
Classificateur 1 > Sortie 1
— -,

Dataset Classificateur 2

Dataset ) _
Classificateur N » Sortie N

FI1GURE 1.7 — Cadre général du Boosting.
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1.3.4.3 Stacking

La méthode d’empilement, également appelée Stacked Generalization, est une technique d’en-
semble de modéles utilisée pour fusionner les informations de plusieurs modeéles prédictifs afin de
créer un nouveau modéle (méta-modéle). L’architecture d’un modéle d’empilement comprend deux
modeéles de base ou plus, appelés modéles de niveau 0, ainsi qu'un méta-modéle qui combine les
prédictions des modeles de base, appelé modéle de niveau 1. Les modéles de niveau 0 sont ajustés
sur les données d’entrainement et leurs prédictions sont ensuite compilées. Le modéle de niveau 1
tel qu’illustré sur la Figure 1.8, quant a lui, apprend la meilleure facon de combiner les prédictions
des modéles de base. Les sorties des modéles de base, utilisées comme entrée pour le méta-modéle,
peuvent étre des valeurs de probabilité ou des étiquettes de classe dans le cas de la classification
[6]. La Figure 1.8 illustre le processus du stacking.

Dataset .
D'entrainement |:\,> Classificateur valeur

valeur

e sortie
Dataset -
D'entrainement |::> Classificateur
Dataset -
Dentrainement ::> Classificateur

Niveau 0 Niveau 1

valeur

Classificateur de sortie

valeur
de sortie

FIGURE 1.8 — Cadre général de Stacking.

1.4 Apprentissage profond

Le deep learning, ou 'apprentissage profond, est un sous-domaine de l'apprentissage auto-
matique qui utilise des réseaux neuronaux profonds pour résoudre des problémes complexes. Il
comprend divers types de réseaux, tels que les réseaux de neurones convolutifs (CNNs) et les
réseaux neuronaux récurrents (RNNs). Ces modeéles de deep learning sont capables d’apprendre
directement a partir des données d’origine, telles que des images et des textes, sans nécessité d’une

étape préalable d’ingénierie de caractéristiques manuelle [38|.

1.4.1 Réseau de neurones convolutif (CNN — Convolutional Neural Net-
work)

Un réseau de neurones convolutif (CNN), est un type de réseau neuronal profond largement
utilisé dans la reconnaissance d’images. Les CNN sont capables d’apprendre a identifier des motifs
dans des images en utilisant un processus appelé convolution. La convolution est une opération

mathématique qui prend deux fonctions en entrée et produit une troisiéme fonction en sortie. Dans
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le contexte des CNN, la convolution est utilisée pour extraire des caractéristiques & partir d’images
[30].

Cartes

Des caractéristiques

E f | _I_|
S==
—
I —
ConVolution ) ; "
Convolution i Couches Entigrement
*+ Relu Max Pooling + Relu Max Pooling Connectées
Couche Couche
D'entrée De sortie

FIGURE 1.9 — Architecture d’'un CNN .

Les CNN sont constitués de plusieurs couches, chacune ayant une fonction spécifique. Les

couches de CNN montées dans la figure 1.9 fonctionnent comme suite [55] :

Couches de convolution : Les couches de convolution sont les éléments constitutifs princi-

paux des CNN. Elles sont responsables de I'extraction des caractéristiques des images.

L’entrée de la couche de convolution est généralement une image ou une carte de caractéris-
tiques provenant d’une couche précédente, qui peut étre considérée comme une fonction. L’opéra-
tion de convolution consiste a faire glisser une petite matrice appelée noyau (Kernel) ou filtre sur la
fonction d’entrée et a effectuer une multiplication entre le noyau et les valeurs correspondantes de
la fonction d’entrée. Ce processus est répété sur ’ensemble de la fonction d’entrée, ce qui produit

une nouvelle fonction appelée carte de caractéristiques de sortie.

Couches de Pooling : Les couches de pooling sont utilisées pour réduire la taille des cartes
de caractéristiques produites par les couches de convolution. Le pooling permet de sélectionner les
caractéristiques les plus importantes en prenant soit le maximum (max pooling) en glissant une
fenétre de taille fixe sur la carte de caractéristiques , soit la moyenne (global average pooling) de

toutes les valeurs de la carte de caractéristiques.

Couches entiérement connectées : Les couches entiérement connectées sont utilisées pour
classifier I'image d’entrée. Elles prennent en entrée les sorties des couches de pooling et les

connectent a un certain nombre de neurones de sortie, chacun représentant une classe différente.

Couche de désactivation : La couche désactivation est une technique de régularisation uti-
lisée pour prévenir le surajustement. Elle désactive de maniére aléatoire une fraction des unités
d’entrée a chaque étape d’entrainement, ce qui aide a réduire les interdépendances entre les neu-
rones. Les couches Dropout peuvent étre ajoutées aprés les couches entiérement connectées ou les

couches convolutives.

Couche Flatten : Une couche de flatten est utilisée pour convertir la sortie d’une couche
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précédente en un vecteur 1D. Elle est généralement utilisée pour connecter les couches convolutives

aux couches entiérement connectées.

Couches d’activation : Les couches d’activation introduisent des non-linéarités dans le ré-
seau en appliquant une fonction d’activation a la sortie d'une couche. Les couches d’activation

aident le réseau a apprendre des relations complexes entre les caractéristiques.

La fonction d’activation ReLU (Rectified Linear Unit) est une fonction trés couramment uti-
lisée dans les réseaux neuronaux. Elle prend une valeur d’entrée et la renvoie sans modification si

elle est positive, zéro si elle est négative.

f(z) = max(0, x) (1.3)

¥
A

FIGURE 1.10 — La fonction d’activation ReLU.

1.4.2 Réseaux de neurones récurrents (RNIN — Recurrent Neural Net-
work)

Un réseau de neurones récurrents (RNN) est un réseau de neurones artificiels présentant
des connexions récurrentes afin de se souvenir des événements passés. Ce réseau est constitué de
neurones inter-connectés interagissant non-linéairement et pour lesquels il existe au moins un cycle
dans la structure. En d’autre termes, c’est un réseau dont les neurones s’envoient des signaux de
rétroaction les uns aux autres. Les réseaux neuronaux récurrents conviennent aux données d’entrée
de taille variable. Ils sont particuliérement utiles pour l’analyse des séries temporelles. Ils sont
utilisés pour la reconnaissance automatique de la parole ou de I’écriture, aussi plus généralement

pour la reconnaissance des formes [46].
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FIGURE 1.11 — Diagramme de RNN [66].

La Figure 1.11 illustre comment les informations circulent dans le RNN entre les différentes
couches, allant de la couche d’entrée a la couche de sortie, en passant par la couche cachée (ré-
currente) qui permet au modéle de saisir et de gérer les dépendances temporelles et séquentielles

présentes dans les données.

1.5 Conclusion

Ce chapitre offre un apercu de différents types d’apprentissage automatique. Nous avons com-
mencé par définir 'apprentissage automatique et ses différents types. Le premier type que nous
avons présenté est I’apprentissage supervisé, qui consiste a entrainer des algorithmes sur des don-
nées étiquetées. Trois classificateurs de ce type ont été introduits : les Machines a Vecteurs de
Support (SVM), les k-plus proches voisins (KNN) et les arbres de décision (DT). Chacun de ces
classificateurs offre une approche unique pour résoudre des problémes de classification en utilisant
des méthodes différentes. Ensuite, nous avons abordé 'apprentissage non supervisé avec 1’algo-
rithme de k-means clustering. Nous avons également étudié I'apprentissage par renforcement et
les méthodes d’ensemble pour améliorer leurs performances et la précision globale de plusieurs
modeles. Nous avons présenté pour ce dernier type les trois méthodes les plus utilisées. Nous avons
ensuite défini 'apprentissage profond qui est en soi un sous-domaine de 'apprentissage automa-
tique, fondé sur le principe d’une succession de couches permettant d’extraire les caractéristiques
des données d’entrée. Les réseaux de neurones convolutifs (CNN) et récurrents (RNN) ont été
étudiés.

Dans le prochain chapitre, nous étudierons quelques protocoles d’authentification biométrique
basée sur les mouvements des yeux, ainsi que les algorithmes utilisés pour les testes et les résultats

obtenus.



— Chapitre 2

Etat de I'art sur |'authentification
biométrique basée sur les mouvements
oculaires

2.1 Introduction

L’authentification biométrique est de nos jours utilisée dans plusieurs institutions publiques et
privées. Ce chapitre est consacré a un état de I'art de I'authentification biométrique basée sur les
mouvements des yeux. Nous commencons par retracer brievement 1’historique de 'authentification.
Ensuite, nous présentons une étude de cas dans laquelle nous nous concentrons sur deux types
d’authentification : I'authentification & un facteur et I’authentification & deux facteurs. Enfin, nous

discuterons les systémes d’authentification étudiés et leurs résultats.

2.2 Historique sur 'authentification

L’authentification par ordinateur a connu une évolution significative au fil des décennies,
passant des méthodes limitées de mots de passe et de cartes a puce dans les années 60 et 70,
aux méthodes biométriques telles que les empreintes digitales et 'iris dans les années 90, et aux

méthodes de plusieurs facteurs dans les années 2000 [8].

Les avancées technologiques telles que la reconnaissance d’image et les caméras infrarouges
ont permis le développement de nouvelles technologies de suivi oculaire avec une précision et une

rapidité accrues.

Des études ont montré des 2003 [29] que le suivi oculaire pouvait identifier les individus
avec fiabilité, et les technologies de suivi oculaire ont depuis connu des améliorations, permettant
des applications plus avancées. L’identification par le mouvement oculaire a connu des progrés

significatifs en 2010 [83| grace a apprentissage automatique .

En 2012, des chercheurs ont mis au point un systéme de suivi oculaire basé sur des lunettes,

utilisant les mouvements et les clignements des yeux pour identifier 'utilisateur. Récemment, des

13
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chercheurs ont également exploré 'utilisation du suivi oculaire pour 'authentification a distance,
permettant & un systéme de vérifier 'identité d’un utilisateur & partir d’une vidéo enregistrée en
direct [40].

2.3 Protocoles d’authentification basés sur les mouvements
oculaires

L’authentification fait référence a l'identification d’un utilisateur pour confirmer qu’il est bien
la personne qu’il prétend étre avant de lui accorder 'accés aux ressources d’information |73]. Nous
classifions les systémes d’authentification basés sur le mouvement oculaire étudiés en deux types :
I’authentification & un facteur et ’authentification a deux facteurs. Dans le premier type, le systéme
exige un seul élément d’authentification connu (ou détenu) exclusivement par 'utilisateur [26]. En
revanche, dans le deuxiéme type, le systéme exige la présence de deux éléments d’authentification

afin d’améliorer la sécurité [26].

2.3.1 Authentification & un facteur

Les protocoles d’authentification de cette classe exigent une seule preuve d’identité, un mot
de passe par exemple, dans cette étude ce sont les mouvements des yeux. L’extraction des ca-
ractéristiques uniques des mouvements oculaires des personnes se fait a l'aide d’outils & haute

précision.

2.3.1.1 Eye Know You Too : A DenseNet Architecture for End-
to-end Eye Movement Biometrics

Lohr et al. [50] ont introduit une nouvelle architecture de reconnaissance biométrique appelée
Eye Know You Too (EKYT) qui fonctionne de maniére intégrale. Elle utilise les réseaux de neurones
DenseNet pour extraire les caractéristiques des mouvements oculaires et les utiliser afin d’identifier
chaque individu de maniére unique. Selon les auteurs cette approche est la premiére a atteindre

un niveau de performance d’authentification qui serait acceptable pour une utilisation réelle.

L’architecture Eye Know You Too (EKYT) est une architecture de réseau neuronal qui effectue

la transformation suivante :

f:R:CxT— R:128, (2.1)

Le modéle prend en entrée deux parameétres : C qui représente le nombre de canaux d’entrée
et T qui représente la longueur de la séquence d’entrée. Il génére une sortie qui est un vecteur de

128 caractéristiques apprises extraites des données d’entrée.
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L’architecture telle qu’illustrée sur la Figure 2.1 est structurée comme suit :

1. — Les données en entrée passent par un bloc dense composé de 8 couches de convolution
unidimensionnelles.
— Chaque couche de convolution produit 32 cartes de caractéristiques.
— Les cartes de caractéristiques sont ensuite concaténées avec les cartes de caractéristiques
précédentes (regues de la couche précédente) avant d’étre envoyées a la couche de convo-
lution suivante.

— La sortie du bloc dense cartes de caractéristiques concaténées finales.

2. Une couche de Global Average Pooling (moyenne globale) est appliqué aux cartes de carac-
téristiques concaténées finales. Il réduit les dimensions spatiales & une seule valeur par carte

de caractéristiques.

3. Les cartes de caractéristiques obtenues aprés le pooling sont aplaties en un vecteur unidi-

mensionnel.

4. Finalement, le vecteur aplati est transmis a une couche entiérement connectée pour produire
un embedding de dimension 128. Cet embedding constitue une représentation compacte et

dense qui capture les caractéristiques essentielles de la séquence d’entrée.

5. Lorsqu’une classification est requise, une couche entiérement connectée est ajoutée aprés la
couche d’embedding. La couche de classification donne en sortie les logits de classe.
6. Toutes les couches de convolution, global average pooling et la couche de classification sont

précédés de la normalisation par lots [15] (Batch Normalization ou BN). Ensuite, la fonction

d’activation ReLLU est appliquée apres la BN

Norm.parlots ~ RelU
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FIGURE 2.1 — L’architecture Eye Know You Too (EKYT) [50].

Pour implémenter cette architecture, ils ont utilisé leur jeu de données Gaze Base [37] qui sera

présenté dans le chapitre suivant (voir Section 3.3.1.1 ). Les auteurs, ont pré-traité les données
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en utilisant des techniques telles que la dérivation de Savitzky-Golay [72] et la transformation
z-score |7]. Par la suite, ils ont entrainé leur modéle en utilisant une combinaison de deux fonctions
de perte : la perte multi-similarité[86], et la perte de cross-entropy catégorielle [91|. La perte
multi-similarité est une fonction de perte utilisée dans des taches qui impliquent I'apprentissage
de similarités ou de métriques de distance entre des paires d’échantillons. Elle vise a encourager
la similarité entre les paires d’échantillons considérées similaires et la dissimilarité entre les paires
considérées différentes. D’autre part, la perte de cross-entropy catégorielle est utilisée dans des
taches de classification multi-classe pour mesurer la dissimilitude entre les probabilités de classe

prédites et les vraies étiquettes de classe.

Les résultats obtenus montrent un taux égalité d’erreurs de 3,66% en utilisant seulement 5
secondes de mouvements oculaires, qui est comparable au temps nécessaire pour entrer un code PIN
a 4 chiffres ou pour calibrer un dispositif de suivi oculaire pour I'enrdlement et I'authentification.
En outre, avec 30 s de données, ils ont obtenu une estimation de 5,08% de FRR, un taux d’erreur

d’identification acceptable pour une utilisation en situation réelle.

2.3.1.2 User Identification Utilizing Minimal Eye-Gaze Fea-
tures in Virtual Reality Applications

Sarker et al. [71] ont exploré les méthodes d’apprentissage automatique et d’apprentissage
profond sur les données de regard oculaire pour identifier les utilisateurs avec une précision raison-
nable sans aucune tache d’authentification explicite et avec un nombre minimum de caractéristiques

oculaires (figure 2.2).

Les auteurs ont entrainé et testé deux modéles d’apprentissage automatique tel que Ran-
dom Forest (RF) et k-nearest-neighbors (kNN), ainsi que deux modéles d’apprentissage profond
(DL) tel que Convolutional Neural Networks (CNN) et Long Short-Term Memory (LSTM) pour

I'identification des utilisateurs.

RF combine les résultats des arbres de décision pour prédire les données finales. Les hyperpa-
ramétres de RF ont été optimisés en utilisant "RandomizedSearchCV" [1]. Cette approche a permis
de trouver le meilleure combinaison d’hyperparameétre de RF pour améliorer la performance du
modeéle, avec 200 estimateurs, une profondeur maximale de 460 et la considération maximale de

caractéristiques .

Pour le classifieur KNN, les valeurs de k ont été ajustées afin d’éviter le sur-ajustement en
tenant compte de la variance des données. Aprés avoir évalué différentes valeurs de k de 1 & 10, la

valeur optimale choisie a été k = 5, en utilisant la métrique de Minkowski [70] par défaut.

Le réseau neuronal convolutif est composé de deux couches ConvlD (ReLU) et de deux couches
denses entiérement connectées. Pour réduire la dimension de sortie, un max pooling avec une taille

de 2 a été appliqué. Une couche de désactivation (dropout) de 40% a été ajoutée pour prévenir
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le sur-ajustement. L’optimiseur Adam [48], avec un taux d’apprentissage de 1072, a été utilisé en

conjonction avec 'entropie croisée catégorique comme fonction de perte.

Pour capturer les caractéristiques spatiales et temporelles des données de regard, les réseaux
LSTM (Long Short-Term Memory) ont été utilisés. Les hyperparamétres du modéle LSTM com-
prenaient une couche de désactivation de 40% ainsi qu’une activation ReLU pour la premiére
couche LSTM et la troisiéme couche entiérement connectée. La derniére couche dense utilisait une
activation softmax pour effectuer la classification des 34 utilisateurs en sortie. Le modéle a été

entrainé pendant 50 époques avec une taille de lot (batch size) préétablie.

Ils ont rassemblé un nouvel ensemble de données dans un environnement de réalité virtuelle
(voir la fiqure 2.2) pour entrainer et tester les architectures proposées. Les résultats obtenus ont en-
suite été comparés avec un ensemble de 12 caractéristiques importantes identifiées par I’algorithme
d’élimination récursive de fonctionnalités (Recursive Feature Elimination) [89] et un sous-ensemble

de six caractéristiques brutes.
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FIGURE 2.2 — Processus de systéme d’identification des utilisateurs |71].

La figure 2.2 est une illustration associée a l’environnement de réalité virtuelle utilisé pour
collecter le nouvel ensemble de données nécessaires a ’entrainement et aux tests des architectures

proposées.

Les modéles d’apprentissage automatique et de 'apprentissage profond ont montré une pré-
cision de plus de 98% en utilisant uniquement ces six caractéristiques issues de l’ensemble de
caractéristiques brutes, mais ils ont identifié des risques de confidentialité liés au partage de don-
nées de regard oculaire et recommandent de coder les caractéristiques les plus importantes pour
minimiser l'identification des utilisateurs. Ils ont suggéré que cette approche pourrait étre appli-
quée a d’autres applications de RV pour identifier les utilisateurs avec des fonctionnalités minimales

basées sur le regard.
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2.3.1.3 NeuroBiometric : An Eye Blink Based Biometric Au-
thentication System Using an Event-Based Neuromor-
phic Vision Sensor

Guang et al. [33] ont proposé une toute nouvelle approche d’authentification par clignements
des yeux. Cette approche utilise des signaux transitoires de clignement des yeux qui se produisent
lorsque les yeux clignent. Ils peuvent étre détectés a ’aide de capteurs de vision neuromorphiques,
qui offrent une résolution temporelle de I’ordre de la microseconde. A partir de ces signaux, Guang
et al. ont proposé un ensemble de caractéristiques biométriques décrivant le mouvement, la vitesse,
I’énergie et le signal de fréquence des clignements des yeux, qui sont utilisées pour identifier et

vérifier U'identité de 'utilisateur.

Les auteurs ont rassemblé un jeu de données de signaux de clignement des yeux (voir Section
3.3.1.3). Ensuite, ils ont effectué un traitement de signal afin d’extraire les caractéristiques les
plus pertinentes. Le capteur DAVIS346 [87] est utilisé dans cette étude. Ce capteur détecte les
variations de l'intensité lumineuse et chaque circuit de pixel du capteur suit les changements de
contraste au fil du temps. L’augmentation de I'intensité lumineuse génére un événement ON (ou
événement positif), tandis qu'une diminution de I'intensité lumineuse entraine un événement OFF
(ou événement négatif). Un événement est déclenché lorsque le contraste temporel dépasse une
valeur de seuil. La densité d’événements est le nombre d’événements dans un intervalle de temps
(une fenétre de 10 ms). Ils ont également utilisé 'algorithme de communication de pixels voisins
(Neighboring Pixel Communication) [39] pour filtrer le signal. A la fin du traitement, ils ont extrait

204 caractéristiques.

Pour déterminer les caractéristiques les plus significatives, ils ont appliqué ’élimination récur-
sive de fonctionnalités sur ’ensemble des 204 caractéristiques. Le sous-ensemble résultant est réduit
encore par deux approches différentes, 'une basée sur les coefficients de corrélation de Pearson [11]

et Pautre utilisant le coefficient de variation (CoV) [54].

Finalement, deux modéles ont été entrainés pour 'authentification : le SVM (Machine & Vec-

teurs de Support) et le Bagging LDA (Analyse Discriminante Linéaire en Ensachage).

Pour l'authentification a ’aide du SVM, une évaluation a été réalisée en utilisant quatre
types de noyaux différents a savoir le noyau linéaire, polynomial, RBF (Radial Basis Function) et
sigmoide. Le noyau linéaire a montré les meilleures performances parmi les modéles non-ensemble.

Il a donc été choisi pour les expériences ultérieures.

Quant a 'authentification avec le Bagging LDA, c’est un algorithme qui utilise un ensemble
de modeles LDA comme classifieurs de base pour créer un classifieur en ensemble. Chaque classi-
fieur de base ajuste des sous-ensembles aléatoires des données en utilisant la méthode d’ensachage
(bootstrap aggregating) [47| et agrége leurs prédictions pour obtenir la prédiction finale. Lors

de I’échantillonnage bootstrap, 80% des échantillons et 100% des caractéristiques de ’ensemble
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d’entrainement total sont sélectionnés. Ensuite, k modéles LDA sont ajustés en utilisant la décom-
position en valeurs singuliéres. L’identité finale de chaque échantillon est déterminée par agrégation
par vote. Bien qu’augmenter la valeur de k puisse améliorer la capacité d’ajustement du modele,
cela entraine également une augmentation du temps de calcul. Durant 1’étude, ils ont constaté que
k=30 offrait un bon compromis entre vitesse de calcul et précision. Le modéle d’ensemble a atteint
une précision de 0,948 tandis que le modéle non-ensemble a obtenu une précision de 0,925, avec

un taux de faux positif d’environ 0.002.

2.3.2 Authentification & deux facteurs

La classe d’authentification a deux facteurs regroupe les protocoles qui nécessitent deux iden-
tifiants pour effectuer la tache d’authentification. Cette mesure améliore la sécurité du protocole

et protége mieux les utilisateurs contre 'usurpation d’identité.

2.3.2.1 BlinKey : A Two-Factor User Authentication Method
for Virtual Reality Devices

Houadi et al. [41] ont proposé un nouveau systéme d’authentification a deux facteurs appelé
"BlinKey" pour les dispositifs de réalité virtuelle équipés de traceurs oculaires. Lors de 'authen-
tification, un utilisateur utilise une séquence de clignements comme mot de passe unique. Ce mot
de passe est combiné avec les variations de la taille de la pupille entre les clignements consécutifs.
Le systéme proposé repose sur deux types de caractéristiques distincts : les caractéristiques basées

sur la connaissance et les caractéristiques basées sur la biométrie.
— Caractéristiques basées sur la connaissance : c’est les caractéristiques issues de la
série de clignements.

1. Instant de clignement : La séquence de clignements peut étre identifiée de maniére
unique par un ensemble horodaté de débuts et de fins de clignements.
2. Intervalle entre clignements : La durée entre les débuts de deux clignements consé-

cutifs.

3. Intervalles relatifs : C’est le rapport d’un intervalle entre un clignement donné et son

précédent.

— Caractéristiques basées sur la biométrie :

1. Coefficients de Fourier : IIs ont appliqué la transformée de Fourier rapide (Fast Fou-
rier Transform) sur des échantillons du domaine temporel pour extraire les informations
de la variation de la taille de la pupille.

2. Caractéristiques statistiques : En plus des coefficients de Fourier, ils ont sélectionné

un ensemble de caractéristiques dans le domaine du temps et de la fréquence. Cet en-
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semble comprend les caractéristiques suivantes : Maximum, Minimum, Moyenne, Mé-
diane, quadratique moyenne , Ecart-type , Déviation absolue moyenne , Kurtosis, incli-
naison, Ecart inter-quartile, Rugosité, Netteté, Croisements de la moyenne , Amplitude

de Willison, Changement de signe de la pente.

Le systeme BlinKey comprend deux phases : la phase d’inscription et la phase de connexion.
Les deux phases sont suivies d'un traitement des données.

— Dans une scéne virtuelle en pop-up, 'utilisateur est invité a cligner des yeux selon un schéma
qu’il a lui-méme créé, cela est une entrée "blinkey"

— Une fois la procédure d’authentification activée, le traceur oculaire enregistre en continu les
signaux de taille de pupille en temps réel de I'utilisateur et les transmet au serveur.

— Le signal passe d’abord par le module de détection de début/fin pour segmenter ’ensemble
du "blinkey"

— Le signal brut est ensuite pré-traité a l'aide de deux processus :

— Le premier est le dé-bruitage, qui permet d’extraire les clignements volontaires et les
adaptations de la pupille.

— Le deuxiéme processus est la décomposition, qui permet d’extraire du signal débruité le
rythme des clignements de 1'utilisateur et les segments qui portent les caractéristiques
basées sur les connaissances et les caractéristiques biométriques d’'un "blinkey"

— Ils sont ensuite alimentées dans le module d’extraction de caractéristiques pour extraire des
caractéristiques basées sur les connaissances et biométriques.

— Enfin, le classifieur KNN décide si le "blinkey" donné est légitime ou non.

Enreglstrer Connexion | - i
interface utilisateur et
collecte de donnéesi ~ cnsemble de H‘ enrollement
, i référence ||
d‘enreglstrement @
Décision )
Tille de la pupille d'authentification <+ Classificateus
en temps riel | Authentification
Déte:tlnn début/fin 5 Caractéristiques |
T o : statistiques
i I FFT > mod
DEbrmtagE : v
: Coefficients
: - Mermalisation ——»= —
décomposition de Fourier
; Instances de
ignal de clignement : * temps de —
; clignement
Intervalles de
. clignement |
Extraction de 3
Pré - Traitement caractéristiques Tntervalles

relatifs

FIGURE 2.3 — Architecture de systéme Blinkey [41].

Pour 'implémentation de systéme, les auteurs ont développé le prototype de BlinKey sur un
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dispositif de téte HTC Vive Pro, connecté a un serveur local exécutant SteamVR pour prendre
en charge l'environnement de réalité virtuelle. Un traceur oculaire Pupil Labs est installé dans
I’appareil RV pour enregistrer la taille de la pupille en temps réel. Le taux d’échantillonnage est
fixé & 200 Hz, ce qui signifie que des échantillons de la taille de la pupille sont collectés toutes les 5
millisecondes. Les données collectées sont transmises au serveur via 'interface de programmation
d’application ZeroM@. Toutes les fonctions, telles que la détection de début/fin, le pré-traitement,
Iextraction de caractéristiques et la classification, sont mises en ceuvre dans Unity, un moteur
multiplateforme pour les jeux en réalité virtuelle. L’architecture de Blinkey est illustrée sur la
Figure 2.3.

Le systéme a atteint un taux d’égalité d’erreur (TEE) de 4,0% avec seulement 6 échantillons

d’entrainement par participant.

2.3.2.2 Biomeétrie et Réalité Virtuelle de Goussem et Djallil

Goussem Ayoub et Djallil Massinissa [31] se sont inspiré du modéle de Blinkey [41] pour

proposer un nouveau systéme d’authentification barométrique basé sur le comportement des yeux.
Dans leur étude, ils ont utilisés deux types de caractéristiques :

— Caractéristiques basées sur la connaissance : ce sont les informations que I'utilisateur
introduits lors de 'authentification qui sont un nom d’utilisateur unique et une série de

clignements propre a chaque utilisateur.

— Caractéristiques basées sur la biométrie : se sont des caractéristiques extraites lors

de traitement de signal des yeux. Les caractéristiques utilisés sont :

1. Quotient minimum : La valeur minimale du rapport entre la distance verticale (dis-
tance entre le point le plus haut de la paupiére supérieure et le point le plus bas de la
paupiére inférieure) et la distance horizontale (entre le point le plus a gauche et le point

le plus a droite).

2. Quotient maximum : La valeur maximale du rapport entre la distance verticale (dis-
tance entre le point le plus haut de la paupiére supérieure et le point le plus bas de la
paupiére inférieure) et la distance horizontale (entre le point le plus a gauche et le point

le plus a droite).

3. Quotient moyen : La valeur moyenne du rapport entre la distance verticale (distance
entre le point le plus haut de la paupiére supérieure et le point le plus bas de la paupiére
inférieure) et la distance horizontale (entre le point le plus & gauche et le point le plus

a droite).

4. FFT maximum : Le pic maximum retourné par la fonction FFT.



Etat de I’art sur ’authentification biométrique basée sur les mouvements oculaires 22

5. Taux oeil ouvert : Le taux des yeux ouverts.
6. Taux oeil fermé : Le taux des yeux fermés.

L’architecture de leur modéle est composé de 03 phases : la phase d’identification, la phase
d’inscription et la phase d’authentification (Figure 2.4). Le protocole nécessite un casque VR avec

une caméra attachée pour capturer les clignements.

Phase
d'inscription

1

1

]

]

1

1

1

1

' Phase
! d'identification ) i
]

]

1

1

1

]

1

1

Phase
’ d'authentification

FIGURE 2.4 — Architecture du modéle de Goussem et Djallil [31].

Au cours de la premiére phase illustrée par la Figure 2.5, I'utilisateur entre son nom d’utilisa-
teur dans U'interface d’identification. Ensuite, en fonction de sa situation dans le systéme (inscrit

ou non), il peut choisir entre 'inscription ou ’authentification.

S'inscrire - -

VR + Caméra
centré sur les
yeux

Interface
d'identification

Se connecter - -

FIGURE 2.5 — Phase d’identification du modéle de Goussem et Djallil [31].

La deuxiéme phase se divise en deux parties : une partie consciente (Figure 2.6a) ou I'utilisateur
choisit sa séquence de clignements et une partie biométrique (Figure 2.6b) ou le systéme collecte

les caractéristiques biométriques de I'utilisateur pour ensuite les enregistrer dans le jeu de données.
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FIGURE 2.6 — Phase d’inscription du modéle de Goussem et Djallil [31]

La phase d’authentification est elle méme divisée en deux parties : une partie consciente ou
I'utilisateur entre la séquence de clignements qu’il a choisie précédemment, et une partie biomé-
trique qui fonctionne comme celle de la phase d’inscription (2.6b). A la fin de cette phase, le
systéme décide d’authentifier ou de rejeter I'utilisateur aprés un processus de classification a 'aide
d’un classifieur KNN. Les caractéristiques extraites dans la partie biométrique sont comparées a

celles du jeu de données en appliquant la distance euclidienne avec une valeur de seuil fixe.
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FIGURE 2.7 — Phase d’authentification du modéle de Goussem et Djallil [31].

Afin d’évaluer leur modéle, les auteurs ont collecté un ensemble de données (présenté dans
3.3.2.1). Ils ont effectué la classification avec différentes valeurs de K (nombre de voisins) et des

valeurs de seuil comprises entre 4.5, 5, 5.5 et 6.
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Les meilleurs résultats ont été obtenus pour I'ceil gauche atteignant un taux d’égalité d’erreurs
(TEE) de 35%, avec un k=2 et un seuil égale a 5. Leur systéme a atteint une précision maximale
de 65%.

2.4 Discussion des résultats

Dans notre étude de cas, nous avons examiné deux classes d’authentification biométrique basée

sur le mouvement oculaire : I’authentification & un facteur et ’authentification & deux facteurs.

Dans la premiére classe, nous avons étudié la proposition de Lohr et al. [50], une architecture
EMB (Eye Movement Biometrics) basée sur les réseaux de neurones DenseNet. L’objectif était
d’évaluer la performance d’authentification de 'EMB avec des données de haute qualité pour une

utilisation pratique.

Sarker et al. [71] ont exploré la possibilité d’authentifier les utilisateurs en utilisant un nombre

réduit de caractéristiques biométriques des mouvements des yeux.

Guang et al. [33] ont utilisé les capteurs de vision neuromorphiques pour proposer une nouvelle
méthode d’authentification basée sur les caractéristiques des clignements des yeux. Les capteurs
de vision neuromorphiques ont la particularité de détecter les changements locaux au niveau des
pixels causés par les clignements des yeux, offrant ainsi des avantages tels qu’une réponse ultra
rapide. Les résultats expérimentaux ont démontré que cette méthode permet d’identifier et de

vérifier les sujets avec une grande précision.

Parmi les systémes d’authentification a deux facteurs, nous avons analysé Blinkey, un systéme
d’authentification & deux facteurs dans les environnements de réalité virtuelle proposé par Huadi
et al. [41]. Les utilisateurs possédent un code unique (une série de clignements) pour s’authentifier
dans le systeme, a partir de laquelle un ensemble de caractéristiques est extrait pour juger de ’au-
thenticité de 1'utilisateur. Ces caractéristiques sont catégorisées en deux types : les caractéristiques

basées sur la connaissance et les caractéristiques basées sur la biométrie.

Goussem Ayoub et Djallil Massinissa [31] ont proposé un systéme d’authentification biomé-
trique dans la réalité virtuelle inspiré de Blinkey. Ce systéme est fondé sur les caractéristiques de
connaissance (nom d’utilisateur + séquence de clignements) et les caractéristiques biométriques

(extraites du signal de clignements).

Les protocoles 1FA ont obtenu de meilleurs résultats en termes de TEE que les protocoles
2FA. Le TEE le plus bas (3,66%) a été observé dans le protocole de Lohr et al. [50] qui ont utilisé
tandis que Huadi et al. [41] ont obtenu un TEE de 4,0% avec KNN. Sarker et al. [71] quant & eux,
ont obtenus la précision la plus élevée (98%) en utilisant KNN. Ils ont aussi utilise CNN, RF et
LSTM et ont obtenus une précision presque similaire. Goussem Ayoub et Djallil Massinissa [31]

ont utilis¢é KNN et ont obtenu une précision de 65 %.

Il est important de noter que la comparaison des performances entre les deux types de proto-
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coles peut ne pas étre définitive, car différentes études ont utilisé des algorithmes différents (KNN,
CNN | SVM, etc.) et des ensembles de données différents. La comparaison serait plus solide et
significative si les mémes ensembles de données étaient utilisés de maniére cohérente dans diffé-
rentes études et avec les différents algorithmes utilisés. Par conséquent, une étude plus approfondie
de 'ensemble de données est nécessaire pour une comparaison plus significative et fiable entre les

différents protocoles et classes d’authentification.

Classe Article Algorithmes | Type de dataset | Résultats
d’authentification
Lohr et al. [50] CNN Signals TEE=3,66% pour 5s
TEE= 5,08% pour 30s
Sarker et al. [71] RF Signals précision=98%
KNN en utilisant uniquement
LSTM six caractéristiques
Authentification a CNN
un facteur Guang et al. [33] SVM Signals précision=0,948 pour le
Bagging LDA modéle d’ensemble

précision=0,925 pour le
modeéle non-ensemble

TFP=0.002
Huadi et al. [41] KNN Vidéos TEE=4,0% avec 6
) ) échantillons/participant
Authentification a — 5
deux facteurs Gf)us'sem Ay'01'1b7 KNN Vidéos TEE ':35% avec K=2
Djallil Massinissa [31] et seuil=>5

précision = 65%.

TABLEAU 2.1 — Tableau comparatif des protocoles d’authentification biométrique basés sur le
mouvement oculaire de notre étude.

2.5 Conclusion

Dans ce chapitre, nous avons exposé un état de ’art sur 'authentification biométrique basée
sur les mouvements des yeux. Nous avons commencé par un historique de I'authentification biomé-
trique. Ensuite, nous avons réalisé une étude de cas sur les protocoles d’authentification récents,
en examinant deux types d’authentification : I'authentification a un facteur et 'authentification
a deux facteurs. Enfin, nous avons cléturé le chapitre par une discussion sur ces protocoles et les
résultats obtenus. Dans le chapitre suivant, nous procéderons a I'analyse des jeux de données de
mouvements oculaires utilisés dans ces travaux, ainsi que d’autres jeux de données utilisés pour
I’élaboration des algorithmes de détection de clignements et de mouvements oculaires. De plus,

nous proposerons également un nouveau jeu de données.



— Chapitre 3

Proposition d'un nouveau jeu de
données pour |'authentification
biométrique

3.1 Introduction

L’authentification biométrique basée sur les caractéristiques oculaires est devenue une méthode
largement adoptée dans les systémes d’authentification récents. Jusqu’a présent, divers jeux de
données ont été utilisés dans la littérature. Dans ce chapitre, nous présenterons quelques jeux de
données utilisés par les protocoles d’authentification présentés dans le chapitre précédent. Nous
discuterons ensuite leur utilités et limitations. Enfin, nous présenteront deux jeux de données pour
I’authentification biométrique basée sur les mouvements des yeux. Le premier jeu de données est
constitué de vidéos capturant la partie supérieure du visage de 22 participants. Le deuxiéme jeu
de données est constitués d’images extraites a partir des vidéos du premier jeu de données. Ce
deuxiéme jeu de données est divisées en deux parties, un premier ensemble d’images contenant
les deux yeux de chaque participant, et un deuxiéme ensemble d’images contenant les deux yeux

séparés de chaque participant.

3.2 Notions préliminaires

Avant de présenter les jeux de données, il est nécessaire de décrire certaines caractéristiques

technologiques telles que la résolution d’image et 'ouverture de la caméra.

3.2.1 Reésolution d’image

La résolution d’image fait référence au nombre de pixels présents dans une image [82]. Elle
est généralement mesurée en largeur et en hauteur, par exemple, 1920x1080 pixels qui représente
une définition Full HD. Dans notre étude, une résolution d’image élevée permet de capturer plus

de détails et de précision dans les mouvements des yeux.

26
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3.2.2 La Définition d’une image

1. FHD : Full High Definition (pleine haute définition), fait référence a une résolution de
1920x1080 pixels. C’est une norme de qualité d’image élevée utilisée dans les dispositifs

d’affichage tels que les téléviseurs, les moniteurs et les caméras [88].

2. HD : High Definition (haute définition), cela fait référence a une résolution de 1280x720
pixels. C’est également une norme de qualité d’image élevée, mais légérement inférieure a la
résolution FHD [88].

3.2.3 Ouverture de la caméra

L’ouverture de la caméra désigne le diamétre de l'ouverture de la caméra [64], exprimé en
valeurs de f-stop. Elle controle la quantité de lumiére qui atteint le capteur de la caméra. Une
ouverture plus grande permet de capturer plus de lumiére, ce qui peut étre avantageux dans des
conditions de faible luminosité. Une bonne ouverture de caméra peut garantir des enregistrements

clairs et précis des mouvements des yeux.

3.2.4 Frame Rate (FPS)

Un Frame Rate est mesuré en FPS (Frames Per Second). C’est le nombre d’images par seconde
(IPS) d’une vidéo; il indique combien d’images sont affichées chaque seconde pour créer une vidéo

fluide [85]. Un FPS plus élevé donne une apparence plus fluide aux mouvements des yeux.

3.3 Quelques jeux de données sur les mouvements oculaires

Dans cette section, nous examinerons les jeux de données de mouvements oculaires que nous
avons divisés en 3 catégories : les jeux de données basés sur les signaux, les jeux de données basés
sur les vidéos et les jeux de données basés sur les images. Ces catégories sont illustrées dans la

Figure 3.1.
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Jeux de données

Basés sur les signaux Basés sur les vidéos Basés sur les images

l
- Researcher’s Night [61]
- Goussem Ayoub et Djallil
Massinissa Dataset [31]
- ZJU dataset [28] - UFPR-Periocular [51]
- EyeLink8 Dataset [20]
-Talking Face Dataset [25]
- Silesianb Dataset [67]

- Neuromorphic Biometrics
Dataset [33]

- Sarker et al. Dataset |71]
- GazeBase [37]

FI1GURE 3.1 — Classification des jeux de données étudiés.

3.3.1 Jeux de données basés sur les signaux

Cette classe comprend les jeux de données contenant des signaux de mouvements oculaires
enregistrés a l’aide de dispositifs de haute précision tels que des traceurs oculaires et des capteurs

neuromorphiques.

3.3.1.1 GazeBase

Lohr et al [37] ont proposé le jeu de données publique GazeBase qui est composé de 12 334
enregistrements de mouvements oculaires de I'ceil gauche. Ce jeu de données a été capturé auprés
de 322 participants d’age universitaire. Les signaux capturés comprennent les mouvements de
fixation, les saccades horizontales, les saccades obliques aléatoires, les mouvements oculaires lors
de la lecture, la vision libre de vidéos cinématographiques et les mouvements oculaires lors de
jeux basés sur le regard. Ces signaux permettent d’analyser les mouvements des yeux tels que les

fixations, les saccades et les mouvements de poursuite, ainsi que la zone de la pupille.

Ils ont effectué, pour chaque enregistrement, une séquence de sept taches réparties en deux
sessions consécutives, sous la supervision d'un superviseur expérimenté. Les enregistrements ont été
effectués dans un environnement calme et sans fenétres. Les participants assis devant un moniteur
d’affichage ont été bien stabilisé a 1’aide d'un appui-téte de menton et de front afin de maintenir
une position de téte et de corps stable et éviter de cligner des yeux excessivement. Toutes les
données ont été collectées a l'aide d’un traceur oculaire EyeLink 1000 (voir Figure 3.2) & une

fréquence d’échantillonnage de 1 000 Hz, avec un protocole de calibration et de validation réalisé
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avant chaque tache pour garantir la qualité des données. La collecte de ce jeu de données s’est faite

en une période de 37 mois.

EyeLink
1000

| Subject Display
Proctor 3 474 x 297 mm
3 (1680 x 1050 px)

...........

hy = :
532 mmi

FIGURE 3.2 — Matériels et procédure de collection GazeBase [37].

3.3.1.2 Sarker et al. Dataset

Le jeu de données créé par Sarker et al. [71] concerne 34 participants (25 hommes et 9 femmes).
Pour la collecte, les auteurs ont créé un environnement virtuel qui consiste en une visite éducative
d’un centre énergétique virtuel. Un avatar explique les objets de la scéne a l'aide de sons, d’anima-

tions visuelles et de diapositives de texte. La figure 3.3 illustre des captures de cet environnement.

FIGURE 3.3 — L’environnemt virtuel de Sarker et al [71].

Un participant porte un casque de réalité virtuelle HTC Vive Pro Eye (Voir Figure 3.4) a
une fréquence de 120 Hz avec un traceur oculaire calibré. L’environnement virtuel a été réalisé
avec Unity 3D. Ainsi, les données brutes du regard qui ont été enregistrées comprennent des
horodatages, le diamétre des yeux, 'ouverture des yeux, la largeur des yeux, la position du regard

et la direction du regard.
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FIGURE 3.4 — Casque de réalité virtuelle HTC Vive Pro Eye [5].

L’expérience a été divisée en 4 sessions, chacune portant sur un concept différent. Les 4
sessions durent environ 10 minutes et la durée totale de collecte est de 20 & 25 minutes pour

chaque participant. Au total, ce jeu de données comporte 34 enregistrements.

3.3.1.3 Neurmorphic Biometrics Dataset

Guang et al. [33] ont rassemblé un jeu de données de signaux de clignement des yeux enregistrés
par le capteur DAVIS346, qui a une résolution de 346 * 260 pixels et une résolution temporelle de 1
microseconde. Ils ont rassemblé 45 volontaires (23 hommes et 22 femmes) se trouvant dans un état
psychologique et physiologique normal. Les sujets ont été invités a s’asseoir devant le capteur et a
cligner des yeux de maniére spontanée. Chaque sujet a effectué au moins 4 sessions de clignement
des yeux d’une durée totale de 480 secondes. Une pause de 60 secondes aprés chaque enregistrement
de 120 secondes a été prévue pour éviter les clignements des yeux inhabituels dus a la fatigue et a
la distraction éventuelles. La collecte des données a été réalisée dans un environnement intérieur

avec une lumiére naturelle d’une intensité d’environ 1200 LUX pendant la journée.

3.3.2 Jeux de données basés sur les vidéos

Cette classe regroupe les jeux de données vidéo qui offrent aux chercheurs la possibilité d’ex-
traire manuellement les mouvements des yeux et de mener des études axées sur la région oculaire.
Ce type de jeux de données permet une analyse approfondie des mouvements oculaires et offre aux
chercheurs la flexibilité d’explorer différents aspects du comportement oculaire et ainsi de la partie

précoculaire des yeux.

3.3.2.1 Goussem et Djallil Dataset

Ce jeu de données a été congu par Goussem Ayoub et Djallil Massinissa pour implémenter

leur modéle étudié dans la section 2.3.2.2. Le jeu de données contient 96 vidéos de 16 participants
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montrant leur vue frontale. Les participants ont regardé une vidéo de 20 secondes pendant I'enre-
gistrement de leurs mouvements oculaires par une caméra placée en face. Ensuite, la procédure a

été répétée six fois pour chaque participant, ce qui a donné un total de 96 vidéos.

3.3.2.2 Researcher’s Night Datatset

Le jeu de données Researcher’s Night [61] a été collecté lors d’un événement appelé "Re-
searcher’s Night" en 2014. Il se compose de 107 vidéos enregistrées en intérieur avec une caméra
d’ordinateur, ou chaque participant est invité a lire un article sur ’écran ou a cligner des yeux

pendant ’enregistrement.

Le jeu de données contient deux sous-ensembles : Researcher’s Night 15 et Researcher’s Night

30, capturés respectivement a 15 et 30 FPS.

3.3.2.3 ZJU dataset

Le jeu de données ZJU [28]| implique 20 participants, dont 13 hommes et 7 femmes, certains
portant des lunettes. Les vidéos ont été enregistrées a l'intérieur avec une caméra web de 320x240
pixels & 30 FPS montrant chaque participant dans une vue frontale et une vue vers le haut. Au

total, il y a 80 vidéos (4 vidéos par participant) dans le jeu de données.

3.3.2.4 EyeLink8 Dataset

Le jeu de données EyeLink8 [20] contient 8 vidéos de 4 participants (7 hommes et une femme),
dont un porte des lunettes. Les vidéos sont enregistrées a l'intérieur avec une résolution de 640x480.
Les participants sont assis devant la caméra et agissent de maniére naturelle durant 'enregistre-

ment.

3.3.2.5 Talking Face Dataset

Talking Face Dataset [25] n’a pas été créé spécifiquement pour la détection et 1’évaluation des
clignements des yeux. Cependant, il a été largement utilisé pour ces taches malgré sa taille réduite.
Le jeu de données contient 4 vidéos de 50 secondes chacune montrant une personne (homme) face

a la caméra, avec une résolution de 720 * 576 pixels a 25FPS.

3.3.2.6 Silesian5 Dataset

Silesian5 est un sous ensemble d’un jeu de données appelé Silesian Deception Database [67],un
jeu de données qui est composé de 101 enregistrements vidéo capturant le visage du sujet pendant
qu’il dit la vérité et qu’il ment dans un laboratoire avec une caméra Basler & 100 FPS. Le sous-

ensemble Silesianb contient 5 vidéos enregistrées de 5 participants.
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3.3.3 Jeux de données basés sur les images

Cette derniére classe est réservée aux jeux de données de type images, qui offrent une variété

d’images de région oculaire avec différentes conditions telles que la luminosité, la qualité, etc.

3.3.3.1 UFPR-Periocular dataset

Luiz et al. ont proposé un nouveau jeu de données UFPR-Periocular [51] comprenant des
images collectées de la région oculaire de 1122 participants. Pour la collecte, les auteurs ont dé-
veloppé une application mobile qui a permis aux participants de collecter leurs images a ’aide de
leurs smartphones. Le jeu de données se compose d’images prises a partir de 1 122 sujets, pour un
total de 16 830 images des deux yeux. Les images ont été prises a partir de 196 appareils mobiles
différents, les cinq modéles les plus utilisés sont Apple iPhone 8, Apple iPhone 9, Xiaomi Mi 8
Lite, Apple iPhone 7 et Samsung Galaxy J7 Prime. Les images ont été prises lors de 3 sessions,

avec b images par session pour un intervalle minimum de 8 heures entre les sessions.

Ensuite, les auteurs ont découpé les images des régions oculaires en 2, une image par oeil, en
attribuant une classe unique a chaque oeil. Ils ont manuellement annoté les coins des yeux avec
quatre points sur chaque image (les coins intérieurs et extérieurs de 1'oeil). En utilisant le point
central de chaque oeil, I'image a été tournée et mise a I’échelle pour normaliser la position de 1'oeil
avec une résolution de (512 * 256) pixels. Les images ont ensuite été divisées en deux parties a (256
* 256 pixels) pour séparer 1'oeil gauche et droit créant un nombre total de 33 660 images a partir
de 2 244 classes. La variation intra et inter-classe dans ce jeu de données est due a la lumiére,
I'occlusion, la réflexion spéculaire, le flou, le flou de mouvement, le port de lunettes, un mauvais

alignement, une fixation, un maquillage et des expressions faciales.

3.3.4 Discussion

Dans cette étude de cas, nous avons analysé trois types de jeux de données existants. Ces jeux
de données ont été collectés soit pour I'authentification biométrique basée sur les mouvements

oculaires, ou pour des études sur la détection des clignements.
Aprés avoir examiné ces jeux de données, nous avons remarqué plusieurs limitations.

Les jeux de données basés sur les signaux [71, 33, 37| ne fournissent pas le type de signal que
nous recherchons dans notre étude. Par exemple, le jeu de données Gasebase|[37| ne fournit pas la
distance verticale (entre le point le plus haut de la paupiére supérieure et le point le plus bas de
la paupiére inférieure) et la distance horizontale (les points les plus extrémes a droite et & gauche

de Dceil) utilisée dans le travail de Goussem et Djallil [31].

En ce qui concerne le jeux de données de type image UFPR-Periocular [51], il contient un

trés grand ensemble d’images de la région oculaire des yeux des participants. Cependant, il ne
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comprend pas un ensemble d’images successives représentant un clignement , ce qui est intéressant

pour notre étude.

Enfin, Pour les jeux de données basés sur les vidéos |28, 67, 25, 20, 61|, nous remarquons qu’ils
ne se concentrent pas sur la région d’intérét (les yeux) mais elles fournissent une vue frontale du
visage. Ceci peut rendre la détection des clignements et des mouvements des yeux plus difficile
et moins précise en raison de la distance entre la caméra et les yeux. De plus, la qualité des
enregistrements est souvent faible comme c’est le cas pour ZJU [28]. Aussi, soit la taille des jeux
de données est limitée (Silesianb [67], Talking Face [25]), soit les jeux de données ne contiennent
pas suffisamment de vidéos pour chaque participant (EyeLink8 [20], Researcher’s Night [61]). Le
jeu de données de Goussem et Djallil pourrait constituer une exception & ces limitations car il
propose plus de vidéos par participant, avec une taille moyenne (96 vidéos). Cependant, ce jeu de

données n’est pas accessible publiquement.

Aprés avoir examiné ces jeux de données, nous avons constaté qu’ils présentent souvent des
limitations en termes de qualité des enregistrements, de nombre de vidéos par participant et de
distance entre la caméra et les yeux. C’est pourquoi nous avons jugés nécessaire de collecter notre

propre jeu de données.

3.4 Présentation de EyeReg

Dans cette partie, nous visons a résoudre les limitations discutés dans la section précédente,
en présentant un nouveau jeu de données que nous avons appelé EyeReg & grande échelle congu
pour les études de clignements et de mouvements des yeux. Notre jeu de données vise a fournir
aux chercheurs des enregistrements de haute qualité en se concentrant sur la région des yeux. Ceci
facilite la détection précise des clignements et des mouvements des yeux. En présentant ce nouveau
jeu de données, nous espérons contribuer a ’avancement de la recherche dans le domaine de la

biométrie oculaire.

Dans ce qui suit, nous décrirons le protocole de collecte de notre premier jeu de données
comportant des vidéos ainsi que les participants et le matériel utilisé. Ensuite nous décrirons

comment nous avons déduit un deuxiéme jeu de données de type images.

3.4.1 Participants

Notre jeu de données regroupe 22 participants de différentes tranches d’age (entre 16 et 42
ans) et couleur des yeux (deux en total vert et marron). Les participants ont signé un formulaire
(Voir Figure 3.5) de consentement éclairé autorisant la collecte de vidéos qui montrent la partie

supérieurs de leur visage.
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Je.soussigné(e), . . . .. . déclare autoriser la collecte et la publication
de vidéos montrant la partie supérieure de mon visage sans révéler mon identité par NEMEUR Chemseddine et AMEUR
Zineddine dans le cadre de la construction d’un dataset plus large qui sera utilisé dans leur mémoire de Master 2 (2022/2023)
et futures recherches scientifiques.

O Homme [OFemme Age:. ... ... ..

Fata ... Le...... L fo

FIGURE 3.5 — Formulaire de consentement.

3.4.2 Matériels utilisés

Les vidéos ont été enregistrée a l'aide de deux caméras de téléphone d’une résolution de 13MP
et des ouverture de /1,9 et f/2,0 respectivement. Le téléphone est fixé a hauteur des yeux en

utilisant un support de 50 centimétres tel qu’illustré sur la Figure 3.6.

FIGURE 3.6 — Protocole de collection.

3.4.3 Protocole de collecte du jeu de données vidéos

La collecte des vidéos de notre jeu de données s’est effectuée dans un environnement intérieur,
avec une lumiére naturelle dans la journée et lumiére artificielle durant la nuit. Nous avons effec-
tué 10 sessions d’enregistrement par participant. Pour chaque session, le participant est invité a
regarder une vidéo sur un écran d’ordinateur disposé en face de lui. Nous avons choisit des vidéos
de genres variés, comprenant des scénes d’action, des scénes de joie et des scénes humoristiques
afin de capturer au mieux les différents comportements des yeux.
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Il a été demandé aux participants d’interagir de maniére spontanée et naturelle avec les vidéos
regardées sur I’écran d’ordinateur, pendant qu’on lance ’enregistrement a ’aide de nos caméras

pour une durée moyenne de 60 secondes. La Figure 3.9 montre des apercus de vidéos résultantes.

FIGURE 3.7 — Apercus de notre jeu de données vidéos.

3.4.4 Propriétés de EyeReg version vidéo

Notre jeu de données posséde au total 220 vidéos de la partie supérieure du visage de 22
participants, avec 10 enregistrements par participant. Ces vidéos ont été capturées en intérieur a
une résolution de 1920*1080 pixels a 30 FPS. Les niveaux de lumiére varient de forts a faibles. En
outre, il existe des vidéos présentant des perturbations temporaires dues a des détournements de
visages par rapport a la caméra, ou au flou de mise au point en raison de la courte distance entre
la caméra et le participant.

Les vidéos sont structurées selon le format suivant : "user{i} cap{j}.mp4". Cela signifie que

Hill

chaque vidéo est identifiée par l'identifiant du participant et le numéro de la vidéo "j".

3.4.5 EyeReg version image

A partir des enregistrements vidéos collectés, nous avons créé deux sous-ensembles de jeux de

données de type images.

Pour chacune des 220 vidéos, nous avons extrait un intervalle de 10 secondes ot le participant
cligne ces yeux au moins une fois, afin de capturer 1'état des yeux ainsi que les moments de
clignement. Ensuite, deux types d’images sont extraites a partir de ces clips : des images combinant
les deux yeux et des images des deux yeux séparés. Chaque type forme un ensemble de données
distinct.

Le premier ensemble de jeu de données contient 69 505 images des deux yeux ensembles, avec
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une résolution de 616 x 408 pixels. Nous avons extrait en moyenne 300 images par vidéo, ce qui

donne en moyenne un total de 3000 images par participant.

Les images sont organisées en fonction de l'identifiant de l'utilisateur. Chaque utilisateur
dispose d’un dossier distinct portant son identifiant, et les images appartenant a cet utilisateur

sont stockées & 'intérieur de ce dossier.

Les images elles-mémes sont nommeées selon le format "eye sequencenumber". Ici, "sequen-
cenumber" représente une valeur numérique comprise entre 1 et 9999, indiquant le numéro de

séquence de I'image.

FIGURE 3.8 — Apergus du premier sous-ensemble de notre jeu de données images.

Le deuxiéme ensemble comprend 138 889 images des yeux droits et gauches séparés, avec une
résolution de 192 x 168 pixels. En effet, nous avons extrait en moyenne 600 images par vidéo (300
par oeil), ce qui équivaut & un total de 60000 images par participant en moyenne, comprenant les

images pour chaque ceil.

Pour cet ensemble, la structure est similaire a celle précédemment décrite, a ’exception de la
structure des images a l'intérieur de chaque dossier. Les noms des images sont structurés comme

suit : "left _eye sequencenumber" et "right eye sequencenumber".
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' l
FIGURE 3.9 — Apercus du deuxiéme sous-ensemble de notre jeu de données images.

3.4.6 Comparaison

Le tableau 3.1 résume les différences entre les jeux de données vidéos et images étudiés et ceux

que nous proposons.

Jeux de données Participants Taille Durée | Environnement | Résolution Licence
Researcher’s Night [61] 107 107 vidéos / Intérieur 640*480 | A la demande
ZJU Dataset 28] 20 80 vidéos / Intérieur 320%240 | A la demande
EyeLink8 Dataset [20] 4 8 vidéos / Intérieur 640*480 Publique
Talking Face [25] 1 4 vidéos 50s Intérieur 720*576 Publique
Goussem et Djallil [31] 16 96 vidéos 20s / / Inaccessible
Silesian5 Dataset [67] 5 5 vidéos / Laboratoire 640*480 | A la demande
EyeReg vidéo 22 220 vidéos 60s Intérieur 1920x1080 Publique
UFPR-Periocularl [51] 1122 16 830 images / Variable 512%256 Publique
UFPR-Periocular2 [51] 1122 33 660 images / Variable 256%256 Publique
EyeReg Imagesl 22 69 505 images / Intérieur 616*408 Publique
EyeReg Images2 22 138 889 images / Intérieur 192*168 Publique

TABLEAU 3.1 — Tableau comparatif.

Nous constatons que notre jeu de données vidéos présente le plus grand nombre de vidéos
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(220) ainsi que la plus haute résolution (1920x1080). En plus, nos vidéos sont plus longues (60

secondes) que celles des autres jeux de données.

Notre jeu de données d’images 1 & 2 est plus étendu en termes du nombre d’images, malgré
le nombre restreint de participants par rapport aux jeux de données UFPR-Periocular 1 et 2.
En ce qui concerne la résolution, nous pouvons dire que notre jeu de données d’images des yeux
combinées a la résolution la plus élevée, le contraire pour le jeu de données d’images séparées ou

UFPR-Periocular a la plus haute résolution.

Un avantage de nos jeux de données d’images est la présence d’images de clignement, ce qui
différe des jeux de données UFPR-Periocular. Cela peut étre bénéfique lors de ’élaboration et du

test de protocoles d’authentification, comme dans notre étude.

Certains jeux de données sont disponibles a la demande, seul le jeu de données de Goussem
et Djallil n’est pas accessible. En revanche, nos jeux de données sont rendus publiques pour les

chercheurs.

3.5 Conclusion

Dans ce chapitre, nous avons étudié plusieurs jeux de données utilisés dans le domaine de
I’authentification biométrique basée sur les mouvements des yeux. Nous avons classé ces jeux de
données en trois catégories selon le type de la donnée : des signaux, des vidéos et des images. En
outre, nous avons discuté les limitations de chacune de ces catégories de jeux de données. Pour
contribuer dans ce domaine, nous avons proposé un nouveau jeu de données pour ’authentifica-
tion biométrique basée sur les mouvements des yeux. Notre jeu de données se compose de vidéos
capturant la région supérieure du visage de 22 participants. De ces vidéos, nous avons extrait des
images, créant ainsi deux sous-ensembles d’un deuxiéme jeu de données : I'un contenant des images

des deux yeux ensemble et un autre sous-ensemble contenant des images des yeux séparés.

Le chapitre suivant présente les expérimentations réalisées sur le protocole d’authentifica-
tion biométrique proposé par Gousem et Djallil [31]. Nous examinerons les résultats obtenus en

expérimentant différentes techniques pour améliorer le protocole.



Chapitre 4

Expérimentation et résultats

4.1 Introduction

Dans ce dernier chapitre, nous conduisons une série d’expériments visant a explorer les possi-
bilités d’amélioration du protocole d’authentification de Goussem et Djallil [31], et présentons les
résultats obtenus. Nous commencons par une description de I’environnement expérimental, compre-
nant le matériel utilisé ainsi que les outils et les bibliothéques employés. Ensuite, nous effectuerons
un processus d’authentification en utilisant notre jeu de données et leur protocole comme premiére
tentative. Les expériences comprendront les objectifs suivants : 'authentification en utilisant un
nombre variable de caractéristiques et 'exploration de la corrélation entre les jeux de données
de T'ceil droit et de I'ceil gauche. Par la suite, nous proposerons un ensemble supplémentaire de
caractéristiques pour améliorer le protocole. En ce qui concerne les jeux de données d’images, nous

entrainerons et testerons deux modeéles de Réseaux de Neurones Convolutionnels (CNN).

4.2 Environnement expérimentale

Nous présentons, dans ce qui suit, les matériaux et outils utilisés dans 1’étude.

4.2.1 Matériel

Nous avons utilisé un ordinateur portable Asus pour cette expérience. Ses caractéristiques

sont détaillées sur le tableau 4.1.

39
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Matériel Caractéristiques

Processeur AMD Rysen 5 5600 Series
Ram 8GB DDRA4

512GB 3.0 SSD

NVIDIA GEFORCE RTX 4GB

Asus VivoBook Laptop

TABLEAU 4.1 — Caractéristiques de I'ordinateur portable

4.2.2 Outils et bibliothéques

Pour la partie logicielle, nous avons utilisé plusieurs bibliothéque de Python. Nous les présen-

terons dans ce qui suit.

4.2.2.1 Python

Python est un langage de programmation de haut niveau connu pour sa simplicité et sa
lisibilité. Il a été créé par Guido van Rossum et initialement publié en 1991. Python prend en charge
différents styles de programmation et dispose d’une vaste collection d’outils et de bibliothéques
préconstruits. Il est largement utilisé dans le domaine de ’apprentissage automatique et de la

science des données [79].

4.2.2.2 Numpy

NumPy est une bibliothéque fondamentale pour le calcul scientifique en Python. Elle offre
des structures de données puissantes, telles que des tableaux multidimensionnels, ainsi qu’une
vaste bibliothéque de fonctions mathématiques pour effectuer des calculs efficaces sur ces tableaux.
NumPy est largement utilisé pour les calculs numériques, la manipulation des données et les

opérations d’algébre linéaire [76].

4.2.2.3 OpenCV

OpenCV est une bibliothéque populaire de vision par ordinateur en open source qui offre une
large gamme d’outils et d’algorithmes pour ’analyse d’images et de vidéos, notamment la détection
d’objets, la reconnaissance d’images et I’étalonnage de caméras. OpenCV propose une interface en
C-++, ainsi que des liens pour différents langages de programmation, dont Python. OpenCV est

largement utilisé dans la recherche en vision par ordinateur et les applications associées [77].
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4.2.2.4 Pandas

Pandas est une puissante bibliothéque de manipulation et d’analyse de données en Python.
Elle fournit des structures de données faciles a utiliser, telles que les DataFrames, qui permettent
une manipulation efficace des données structurées. Pandas offre des fonctionnalités de nettoyage
des données, de fusion, de remodelage, de découpage, de filtrage et d’analyse statistique. Elle est

largement utilisée dans les domaines de la science des données et de 1’analyse de données [78].

4.2.2.5 Keras

Keras est une bibliothéque de deep learning de haut niveau qui offre une interface utilisa-
teur conviviale et intuitive pour la construction et I'entrainement de réseaux neuronaux. Elle est
construite sur d’autres frameworks de deep learning tels que TensorFlow et peut utiliser différentes
technologies sous-jacentes comme moteur de calcul. Keras simplifie le processus de conception et
d’entrainement des modéles de deep learning, ce qui la rend accessible tant aux débutants qu’aux

praticiens expérimentés |74].

4.3 Reésultats obtenus avec notre jeu de données sur le pro-
tocole de Goussem et Djallil

Nous avons implémenté le protocole de Goussem Ayoub et Djallil Massinissa [31] présenté
dans la Section 2.3.2.2 avec notre jeu de données. Comme discuté précédemment, ils ont utilisé le
classifieur KNN avec différentes valeurs de k, ainsi que des valeurs de seuils différentes (dans ce cas,
la distance entre la cible et les autres échantillons du jeu de données). Dans ce qui suit , on a choisit
un nombre de voisins qui varie de 1 & 7, et les seuils utilisés sont 4,4.1,4.01. Les meilleurs résultats
de notre étude ont été obtenus avec ces paramétres. Ces résultats, présentés dans les tables 4.2, 4.4
et 4.3, sont exprimés en termes de taux de faux rejets (FRR — False Rejection Rate), de taux de
fausses acceptations (FAR — False Acceptation Rate) et du taux d’égalité d’erreurs (EER - Equal
Error Rate).

Seuil = 4
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k / 1 2 3 4 5 6 7
FRR (%) | 33.33 | 33.33 | 33.33 | 33.33 | 33.33 | 33.33 | 33.33
(Eil Droit | FAR (%) | 14.29 | 14.29 | 14.29 | 14.29 | 14.29 | 14.29 | 14.29
TEE (%) | 23.80 | 23.80 | 23.80 | 23.80 | 23.80 | 23.80 | 23.80
FRR. (%) | 66.66 | 66.66 | 66.66 | 66.66 | 66.66 | 66.66 | 66.66
Eil Gauche | FAR (%) | 14.29 | 14.29 | 14.29 | 14.29 | 14.29 | 14.29 | 14.29
TEE (%) | 40.47 | 40.47 | 40.47 | 40.47 | 40.47 | 40.47 | 40.47

TABLEAU 4.2 — Résultats de l'authentification avec le protocole de Goussem et al. [31] pour un
seuil de 4.

Seuil = 4.01

K / 1 2 3 4 5 6 7
FRR (%) | 33.33 | 33.33 | 33.33 | 33.33 | 33.33 | 33.33 | 33.33
il Droit | FAR (%) | 14.29 | 14.29 | 14.29 | 14.29 | 14.29 | 14.29 | 14.29
TEE (%) | 23.80 | 23.80 | 23.80 | 23.80 | 23.80 | 23.80 | 23.80
FRR (%) | 66.00 | 66.00 | 66.00 | 66.00 | 66.00 | 66.00 | 66.00
(Eil Gauche | FAR (%) | 14.29 | 14.29 | 14.29 | 14.29 | 14.29 | 14.29 | 14.29
TEE (%) | 37.14 | 37.14 | 37.14 | 37.14 | 37.14 | 37.14 | 37.14

TABLEAU 4.3 — Résultats de 'authentification avec le protocole de Goussem et al. [31] un seuil de
4.01.

Seuil = 4.1

K / 1 2 3 4 5 6 7
FRR (%) | 33.33 | 33.33 | 33.33 | 33.33 | 33.33 | 33.33 | 33.33
(Eil Droit | FAR (%) | 28.57 | 28.57 | 28.57 | 28.57 | 28.57 | 28.57 | 28.57
TEE (%) | 30.95 | 30.95 | 30.95 | 30.95 | 30.95 | 30.95 | 30.95
FRR (%) | 53.30 | 53.30 | 53.30 | 53.30 | 53.30 | 53.30 | 53.3
(Eil Gauche | FAR (%) | 28.57 | 28.57 | 28.57 | 28.57 | 28.57 | 28.57 | 28.57
TEE (%) | 40.95 | 40.95 | 40.95 | 40.95 | 40.95 | 40.95 | 40.95

TABLEAU 4.4 — Résultats de l'authentification avec le protocole de Goussem et al. [31] un seuil de
4.1.
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Les tableaux montrent que les meilleurs résultats ont été observés avec une valeur de seuil
égale a 4, en réalisant un taux FRR = 33.33% et un taux FAR = 14.29% avec 'oeil de droit.

Nous rappelons que les meilleurs résultats obtenus par Goussem et Djallil [31] avec leur jeu de
données étaient un taux de FRR = 50% et FAR = 20% avec un seuil égal a 5 pour 1'oeil gauche.

Nous pouvons constater que les résultats de l'authentification ne sont pas affectés par le
nombre de voisins k, seul le seuil a un impact. Par conséquent, nous utiliserons k = 1 pour le reste

des expérimentations.

4.4 Expérimentations réalisées

Dans cette section, nous présenterons une série d’expérimentations réalisées selon le plan

suivant :

— Nous étudions l'effet de nombre de caractéristiques sur le protocole de Goussem et Djallil
[31].

— Nous étudions la corrélation entre les caractéristique des deux yeux dans notre jeu de don-
nées.

— Nous proposons 1'utilisation de nouvelles caractéristiques.

— Nous proposons un modéle de réseaux de neurones convolutifs pour chacun des sous-

ensembles de jeux de données d’images, et discutions des résultats obtenus.

4.4.1 L’effet de nombre de caractéristiques sur authentification

Nous étudions l'authentification en utilisant différents nombres de caractéristiques biomé-
triques, en commencant par 2 caractéristiques jusqu’a 5 caractéristiques. Dans chaque cas, seule
la valeur du seuil qui donne les meilleurs résultats seront présentés. L’objectif est de comprendre

I'impact du nombre de caractéristiques sur le protocole d’authentification.

4.4.1.1 Authentification avec 2 caractéristiques

Les caractéristiques choisies sont les suivantes : le quotient moyen et le FF'T maximum. Le

tableau 4.5 présente les meilleurs résultats qui ont été obtenus avec un seuil de 0.038.
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k / 1

FRR (%) | 80.00
(Eil Droit | FAR (%) | 42.28
TEE (%) | 61.14
FRR (%) | 66.00
(Eil Gauche | FAR (%) | 42.28
TEE (%) | 51.14

TABLEAU 4.5 — Résultats de 'authentification avec 2 caractéristiques et un seuil de 0.038.

4.4.1.2 Authentification avec 3 caractéristiques

Les caractéristiques choisies sont le quotient minimum, le quotient maximum et le quotient

moyen. La tableau 4.6 présente les meilleurs résultats obtenus avec un seuil de 0.99.

K / 1
FRR (%) | 60.00
(Eil Droit | FAR (%) | 28.57
TEE (%) | 44.28
FRR (%) | 26.67
(Eil Gauche | FAR (%) | 57.14
TEE (%) | 41.90

TABLEAU 4.6 — Résultats de ’authentification avec 3 caractéristiques et un seuil de 0.99.

4.4.1.3 Authentification avec 4 caractéristiques

Les caractéristiques choisies sont les suivantes : le quotient minimum, le quotient maximum,
le quotient moyen et le FFT maximum. Le tableau 4.7 présente les meilleurs résultats avec un seuil
de 1.1.
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k / 1

FRR (%) | 66.66
(Eil Droit | FAR (%) | 28.57
TEE (%) | 47.61
FRR (%) | 40.00
(Eil Gauche | FAR (%) | 57.14
TEE (%) | 48.57

TABLEAU 4.7 — Résultats de 'authentification avec 4 caractéristiques et un seuil de 1.1.

4.4.1.4 Authentification avec 5 caractéristiques

Les caractéristiques choisies sont les suivantes : le quotient minimum, le quotient maximum,
le quotient moyen, le FFT maximum et le relatif minimum. Le tableau 4.8 présente les meilleurs

résultats obtenus avec un seuil de 2.7.

k / 1

FRR (%) | 53.33
(Eil Droit | FAR (%) | 28.57
TEE (%) | 40.95
FRR (%) | 46.66
(Eil Gauche | FAR (%) | 28.57
TEE (%) | 37.61

TABLEAU 4.8 — Résultats de 'authentification avec 5 caractéristiques et un seuil de 2.7.

4.4.1.5 Discussion de résultats

Nous avons examiné I'impact du nombre de caractéristiques sur les résultats de ’authenti-
fication. L’étude a pris en compte différents nombres de caractéristiques, allant de 2 a 5, et a
sélectionné la valeur de seuil qui donnait les meilleurs résultats dans chaque cas. L’objectif était

d’évaluer I'influence du nombre de caractéristiques sur le protocole d’authentification.

Les résultats indiquent que 'ajout de plus de caractéristiques a un impact positif sur les ré-
sultats de 'authentification, en termes de taux de faux rejet (FRR) et de taux de faux acceptation
(FAR). En augmentant le nombre de caractéristiques, le systéme peut efficacement différencier les
utilisateurs légitimes des imposteurs, ce qui se traduit par des taux de FRR et de FAR plus bas.

On peut conclure que I'augmentation du nombre de caractéristiques dans le processus d’authenti-
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fication conduit & de meilleurs résultats en termes de FRR et de FAR, ce qui améliore globalement

les performances et 'efficacité du protocole d’authentification.

4.4.2 Corrélation dans notre jeu de données

La corrélation est une mesure statistique qui évalue le degré de relation linéaire entre deux
variables [32]|. Le coefficient de corrélation est un nombre compris entre -1 et 1, ou 0 indique
I’absence de corrélation. Un coefficient de corrélation positif indique une corrélation positive, ce qui
signifie que les variables évoluent généralement dans la méme direction. Un coefficient de corrélation
négatif indique une corrélation négative, ce qui signifie que les variables évoluent généralement dans

des directions opposées.

Nous calculons le coefficient de corrélation des caractéristique issues de notre jeu de données de
I’ceil gauche et celui de I'ceil droit afin de déterminer la relation linéaire entre ces deux ensembles.
Sachant que les deux jeux de données ont les mémes caractéristiques, le coefficient de corrélation

nous permettra de quantifier la direction de cette relation.

Les résultats de la fonction de corrélation "corrwith()" de la bibliothéque pandas sont présentés
dans le tableau 4.9 .

Caractéristique | Coefficient de corrélation
Quotient minimum 0.963865
Quotient maximum 0.806778
Quotient moyen 0.932717
FFT maximum 0.932695
Relatif minimum 0.949679
Relatif maximum 0.949472

TABLEAU 4.9 — Coefficients de corrélation de chaque Caractéristique.

4.4.2.1 Discussion des résultats

Nous avons étudié la corrélation entre les jeux de données de I'ceil gauche et de I'ceil droit afin

de déduire la possibilité de se limiter & un seul ensemble pour le processus d’authentification.

D’aprés les résultats présentés dans le tableau 4.9, nous pouvons conclure qu’il existe une
forte corrélation positive entre les jeux de données de 1'ceil gauche et de 1'eeil droit pour toutes
les caractéristiques analysées. Les coefficients de corrélation sont proches de 1, ce qui indique une
forte relation linéaire. Par conséquent, il est raisonnable de supposer que I'utilisation d’un seul oeil
pour 'authentification avec les deux yeux peut étre efficace, car il existe une forte relation entre

les caractéristiques des deux yeux.
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4.4.3 Augmentation du nombre des points de repére oculaires

Nous étudions a présent les résultats de 'authentification en augmentant le nombre de points
de repére oculaires. Dans leur protocole original [31|, Goussem et Djallil ont utilisé 4 points de
repére oculaires indiqués sur la Figure 4.1a. Nous essayerons d’utiliser le 6 points de repére oculaires
illustrés sur la figure 4.1b. Dans ce cas, nous calculons le rapport de signal a ’aide de ’équation
4.1.

hl + h2
2x W

Rapport =

(a) Les 4 points de repére oculaires. (b) Les 6 points de repére oculaires.

FIGURE 4.1 — Points de repére oculaires.

Les résultats de 'authentification avec 6 points de repéres un seuil de 3.75 sont présentés sur
le Tableau 4.10.

k / 1

FRR (%) | 66.66
(Eil Droit | FAR (%) | 14.29
TEE (%) | 40.47
FRR (%) | 66.00
(Eil Gauche | FAR (%) | 28.57
TEE (%) | 44.28

TABLEAU 4.10 — Résultats de I'authentification avec 6 points de repére oculaires.
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4.4.3.1 Discussions

Nous remarquons que résultats obtenus ne sont pas meilleurs. En effet, avec 4 points de repére
nous avons obtenus un meilleur taux FRR de 33.33% pour l'oeil droite contre un taux FRR =
66.66%.

L’augmentation du nombre de points de repére oculaires n’a pas d’effet positif sur le protocle

d’authentification .

4.4.4 Proposition de nouvelles caractéristiques pour ’authentification

Etant donné que 'effet de I'augmentation des caractéristiques a été démontré comme positif
dans les résultats de 'authentification (Voir Section 4.4.1) nous avons ajouté 03 caractéristiques
au protocole :

— Hauteur : la hauteur de 'ceil.
— Largeur : la largeur de l'ceil.
— Moyenne : le rapport de la hauteur sur la largeur de 1'ceil.

Ces caractéristiques sont statiques pour chaque utilisateur et sont illustrées sur la Figure 4.2.

FIGURE 4.2 — Les caractéristiques Proposées.

Les résultats de I'authentification biométrique en utilisant les neuf caractéristiques pour un

seuil de 10 sont représentés dans le tableau 4.11.
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k / 1

FRR (%) | 26.67
(Eil Droit | FAR (%) | 14.29
TEE (%) | 20.47
FRR (%) | 33.33
(Eil Gauche | FAR (%) | 28.57
TEE (%) | 30.95

TABLEAU 4.11 — Résultats de 'authentification avec neuf caractéristiques

4.4.4.1 Discussion des résultats

Le tableau 4.11 montre que les résultats sont relativement meilleurs que ceux du protocole
original en termes de taux de faux rejet , avec 26.67 % comparé a 33,33 % dans le protocole original

pour 'ceil droit, et 33,33 % comparé a 60 % pour I'ceil gauche.

4.4.5 Entrainement avec les réseaux de neurones convolutifs

Nous avons entrainé deux modéles de réseaux de neurones convolutifs (CNN) pour effectuer
I’authentification a ’aide de deux sous-ensembles jeux de données d’images que nous avons extraites

du jeu de données vidéos.

4.4.5.1 Modéle CNN pour le jeux de données image des deux yeux

Ce modéle est composé de deux ensembles de couches de convolution et de max pooling suivi

par deux couches entiérement connectées.

I Fonction D*Activation RelLU

I Fonction DFActivation Softmax.

Entrée
g b=

= -] -1} -1}
25 g - ag a8 o @ = E.% o @@
= - 2= gxg 58 2ES EEE
58~ [*E3E EEN—rugg —> ZE —>@lSs - SSeE™
gE =% ZE 2< 2 fagl= 3£ SE§
S8 o a “o o e E3 Fo

h=15

FIGURE 4.3 — Modéle CNN pour le jeux de données image des deux yeux.

La Figure 4.3 illustre I'architecture de notre modeéle qui est décrit comme suit :
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1. La lére couche de convolution applique 16 filtres, chacun de taille 3x3 pixels, avec la fonction
d’activation ReLU. Elle prend en entrée une image avec une dimension de type (hauteur,

largeur, nombre de canaux).

2. La couche de max pooling qui suit réduit les dimensions spatiales de ’entrée en prenant la

valeur maximale dans chaque région de taille 2x2.
3. La deuxiéme couche de convolution applique 32 filtres de méme taille que précédemment.
4. Une autre couche max pooling est appliquée pour réduire encore les dimensions.

5. Une couche Flatten convertit les cartes de caractéristiques 2D en un vecteur 1D, préparant

les données pour les couches entiérement connectées ultérieures.

6. La premiére couche entiérement connectée est composée de 64 neurones et utilise la fonction
d’activation ReL.U.

7. Enfin, la derniére couche entiérement connectée produit les probabilités de classe en utilisant
la fonction d’activation softmax, avec un nombre de neurones égal au nombre de classes dans

la tache de classification (15 classes).

Lors de l'’entrainement, le modéle a été alimenté par des lots de 40 images avec un taux
d’apprentissage de 0,001. Nous avons dii réduire la résolution des images a 154*102 pixels en
raison de la limitation de la mémoire disponible pour gérer I’entrainement avec des grandes tailles

de données.
Les résultats d’authentification avec un seuil de 0,999 sont les suivants :

— Taux de Faux Rejet (FRR) : 26,67 %. 4 tentatives d’authentification légitime sur 15 ont été
incorrectement rejetées.
— Taux de Fausse Acceptation (FAR) : 14,29 %. 1 tentative d’authentification d’un imposteur

sur 7 ont été incorrectement acceptées.

4.4.5.2 Modéle CNN pour le jeux de données image des yeux séparés

Ce modéle a été entrainé sur les images des yeux séparés.

I Fonction D*Activation ReLU

I Fonction D*Activation Softmax.
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FIGURE 4.4 — Mode¢le CNN pour le jeux de données image des yeux séparés.

La Figure 4.4 illustre I'architecture de notre modéle qui est décrit comme suit :
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1. Le modéle commence par une couche de convolution en entrée avec 32 filtres de taille 3x3 et

une activation ReLU. Les dimensions des images d’entrée sont réduites a (128%112).

2. Cette lére couche est suivie d'une lére couche de max pooling qui réduit les dimensions

spatiales en prenant les valeurs maximales dans les régions de taille 2x2.
3. Pour éviter le surapprentissage, une couche de désactivation est ajoutée avec un taux de 25%.

4. Ensuite, une 2e couche de convolution suit juste aprés avec 64 filtres de taille 3x3 et une
activation ReLU.

5. Une 2e couche de max pooling est appliquée encore une fois pour réduire davantage les

dimensions spatiales.
6. Une 2e couche de désactivation est ajoutée avec un taux de 25%.

7. La couche Flatten est utilisée pour convertir les cartes de caractéristiques 2D en un vecteur
1D.

8. une lére couche entiérement connectée comprend 128 neurones avec une activation ReL.U.

9. Une 3e couche de désactivation est ajoutée avec un taux de 50% pour améliorer la régulari-

sation.

10. Enfin, une 2e couche entiérement connectée est utilisée pour produire les probabilités de
classe en utilisant I'activation softmax. Le nombre de neurones dans cette couche correspond

au nombre de classes dans la tache de classification.
Les résultats d’authentification avec un seuil de 0,92 sont les suivants :

— (Eil droite : taux de fausse acceptation est 14.29%, taux de faux rejet est 26.67%
— (Eil gauche : taux de fausse acceptation est 28.57 taux de faux rejet est 33.33%

4.4.5.3 Discussion

L’architecture CNN entrainée avec des images des deux yeux combinés a démontré de meilleurs
résultats par rapport a l'architecture entrainée avec les deux yeux séparés. Pour le modeéle des
deux yeux séparés, les meilleurs résultats ont été observés dans I'ceil droit avec un taux de fausse
acceptation de seulement 14,29 % et un taux de faux rejet de 26,67 %, des résultats similaires
a ceux du modele des deux yeux combinés. Cependant, ’ceil gauche a donné des résultats moins
précis avec un taux de fausse acceptation de 28,57% et un taux de faux rejet de 33,33 %. Cela
pourrait étre dit & un surajustement. En général, I'utilisation du premier modéle (les deux yeux

combineés) s’est avérée plus précise que le deuxiéme modéle.

Le modéle KNN utilisé dans le protocole de Goussem et al. a montré des résultats similaires
aux CNN en termes de FAR avec une valeur de 14,29% et un FRR de 33,33% en utilisant notre
jeu de données. Cependant, en intégrant des caractéristiques supplémentaires dans le protocole,

nous avons pu améliorer les performances de knn, atteignant un taux de FRR de 26,67% ,le taux
obtenue & I'aide du modeéle CNN.



Expérimentation et résultats 52

4.5 Conclusion

Dans ce chapitre, nous avons mené une série d’expériences visant & améliorer le protocole
d’authentification de Djallil et Goussem [31]. Nous avons démontré qu'un jeu de données plus
large et plus de caractéristiques permet d’améliorer les taux FRR et FAR du protocole d’authen-
tification. Nous avons aussi démontrer la possibilité d’utiliser un seul ceil au lieu de deux pour
effectuer le processus d’authentification. Nous avons aussi proposé d’ajouter plus de caractéris-
tiques pour 'authentification. Par conséquent, il est juste de dire que I'utilisation des résultats du
modeéle proposé de 9 caractéristiques de 1'ceil droit constitue une amélioration pour le protocole
d’authentification de Goussem et Djallil [31]. Les modéles CNN ont également donné des résultats
similaires en termes de taux FAR, avec seulement 14,29%. Globalement, en utilisant notre jeu de
données, l'authentification a donné lieu a 4 rejets erronés sur 15 tentatives et 1 acceptation erronée

sur 7 tentatives.



Conclusion et perspectives

Dans ce projet de fin d’études, nous avons exploré le domaine de I’authentification biométrique
basée sur le mouvement des yeux. Plus précisément, nous nous sommes basés sur le travail de
Goussem et Djallil, qui ont proposé un systéme d’authentification basé sur les mouvements oculaires
pour les applications de réalité virtuelle. Il nous a été nécessaire au départ d’étudier d’abord les
méthodes d’apprentissage automatique et de ’apprentissage profond afin de pouvoir contribuer

dans ce domaine.

Notre contribution dans ce domaine s’articule en plusieurs points. Nous avons d’abord pré-
senté un état de l'art sur les protocoles d’authentification biométrique basée sur le mouvement
oculaire. Nous avons ensuite présenté un 2e état de 'art sur les jeux de données existants pour

l'authentification oculaire.

Nous avons aussi contribué avec la création de 2 jeux de données plus importants et spécia-
lement congus pour ’étude de I'authentification utilisant les données oculaires et la détection des
clignements des yeux. Le ler ensemble de données de type vidéo a été utilisé pour extraire le 2e
jeu de données divisé en deux sous-ensembles d’images de la région oculaire : I'un regroupant les

deux yeux et 'autre avec des images séparées pour chaque ceil.

Enfin, nous avons mené des expériences en utilisant notre jeu de données de vidéos et le
systéme d’authentification proposé par Goussem et Djallil. Pour les ensembles de données images,
nous avons entrainé deux modeéles CNN afin de tenter 'authentification. Les résultats de nos
expériences ont montré des résultats prometteurs, nous avons obtenu un taux de fausses acceptation
significativement faible : 14.29 % et un taux de faux rejet de 26.57 % en utilisant leur protocole.
Avec les modéles d’apprentissage profond, nous avons pu obtenir de meilleurs résultats en termes

de taux de faux rejet, atteignant seulement 26.67 %.

En tenant compte des limites du matériel utilisé lors de la collecte des jeux de données et
durant les expériences menées, les résultats pourraient étre plus précis en utilisant un matériel de
meilleure qualité. Des études futures pourraient explorer 'amélioration de notre jeux de données
en utilisant une caméra haute définition avec un taux de rafraichissement plus élevé. Cela pourrait

étre bénéfique lors de 'extraction du signal des mouvements oculaires en fournissant a ’algorithme

23
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un flux d’images par seconde plus élevé. De plus, I'utilisation d’un ordinateur plus puissant pourrait

entrainer de meilleurs résultats pour les modéles d’apprentissage profond.
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RESUME

Dans ce document, nous avons abordé le développement et I’évaluation des systéemes d’au-
thentification biométrique en utilisant les mouvements oculaires. Notre objectif premier est de
fournir un vaste ensemble de données spécifiquement congu pour le développement et le test de
systémes d’authentification biométrique exploitant les caractéristiques oculaires comme modalité
d’authentification. L’ensemble de données comprend deux sous-ensembles : un jeu de données de
type vidéos et un jeu de données de type images. Notre jeu de données se base sur la qualité des
données qui est le facteur le plus important dans I’élaboration d’algorithmes d’apprentissage auto-
matique, en particulier les protocoles d’authentification, car elle influence la précision et la capacité
du modele a classifier correctement les utilisateurs. Notre deuxiéme objectif est d’améliorer les pro-
tocole d’authentification existants, en particulier celui de Goussem et Djallil. Pour cela, nous avons
mené une série expériences en utilisant notre jeu de données vidéos et le classificateur kNN afin de
déterminer les points & améliorer. De plus, nous avons entrainé deux architectures d’apprentissage
en profondeur avec CNN pour authentifier les utilisateurs en utilisant ’ensemble de données de
type image. Nos résultats démontrent un taux de fausses acceptations significativement faible de
14.29 % pour a la fois leur protocole et nos architectures CNN proposées.

Mots-clés : Authentification biométrie oculaire, jeux de données vidéos, jeux de données
images, kNN, CNN.

ABSTRACT

In this document, we have addressed the development and evaluation of biometric authentica-
tion systems using eye movements. Our primary objective is to provide a large dataset specifically
designed for the development and testing of biometric authentication systems that exploit ocular
biometrics as an authentication modality. Our dataset is divided int two subsets : a video-type
dataset and an image-type dataset. The quality of our data is most important factor for machine
learning algorithms, particularly authentication protocols, as it influences the precision and model
capacity to correctly classify users. Our second objetive is to use the authentication protocol
proposed by Goussem and Djallil in previous studies as a basis for experiments using our dataset
and the kNN algorithm. Additionally, we trained two CNN architectures to authenticate users
using the image-type dataset. Our results demonstrate a significantly low false acceptance rate of
14.29% for both thier protocol and our proposed CNN architectures.

Keywords : Eye-base biometric authentication, Video-based dataset, Image-based dataset,
kNN, CNN.



