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Introduction général

Depuis quelques années, la virtualisation est un sujet largement
abordé dans la presse informatique. Toutes les grandes entreprises et
administrations ont au moins analysé les perspectives offertes par la
virtualisation.

De nombreuses organisations envisagent de consolider leurs centres
de données traditionnels en les virtualisant dans le but de réduire les
dépenses. Cette consolidation permet d’optimiser les ratios de consoli-
dation et de réaliser des économies d’échelle. Grace aux avancées tech-
nologiques telles que les processeurs multicoeurs et la technologie Hy-
perthreading, les ratios de consolidation sont aujourd’hui si élevés que
la virtualisation est devenue incontournable d’un point de vue opéra-
tionnel.

Cependant, de nombreuses organisations se lancent dans la virtuali-
sation sans avoir pleinement conscience des implications que cela peut
avoir, en général et surtout dans le contexte des centres de données
virtualisés (CDV), en termes de sécurité. En effet, les CDV présentent
non seulement les vulnérabilités inhérentes aux centres de données tra-
ditionnels, mais également des vulnérabilités propres a leur nature vir-
tuelle. Ainsi, en cherchant & accroitre le ratio de consolidation, les or-
ganisations risquent involontairement de compromettre I’architecture
de sécurité de leur réseau.

I1 est donc essentiel que les organisations comprennent parfaitement
les répercussions que cette approche peut avoir sur de nombreux as-
pects de la sécurité des CDV. De plus, elles doivent anticiper les consé-
quences de leurs décisions a chaque étape de la conception et du dé-
ploiement de leur CDV. Ce n’est qu’en prenant toutes ces précautions
qu’il sera possible d’atténuer suffisamment les vulnérabilités de l'infra-
structure pour résister aux menaces connues. Le travail réalisé dans ce
projet est divisé en quatre chapitres :

Chapitre I : Nous allons présenter l'organisme d’accueil de Sona-
trach.



Chapitre II : Nous allons aborder quelques notions de généralités
sur la virtualisation.

Chapitre III : Sera didié¢ a la sécurité dans la virtualisation.

Chapitre VI : Sera consacré a la partie pratique de mon travail,
dans laquelle nous définirons les différentes configurations,réalisation
et test.

Enfin : Nous allons résumer ce travail par une petite conclusion
générale.



Chapitre 1

Présentation de 'organisme
d’accueil

1.1 Introduction

La présentation de l'organisme d’accueil et ’étude de I'existant est
une étape trés importante qui représente le cadre de travail qui délimite
les périmetres de notre projet. Dans ce chapitre, nous allons présenter
I’entreprise SONATRACH, citer ses différents départements, en se fo-
calisant sur le centre informatique, dans lequel se déroule notre stage.
puis durant ce chapitre, nous allons décrire ’architecture Globale du
réseau de SONATRACH, en mettant 'accés sur la virtualisation des
serveurs et leur sécurité, ce qui constitue la problématique de notre
travail, sur laquelle nous allons proposer notre solution.

1.2 Présentation générale de 'organisme d’accueil

SONATRACH est un Groupe pétrolier et gazier intégré sur toute la
chaine des hydrocarbures. Il détient en totalité ou en majorité absolue,
plus de vingt entreprises importantes sur tous les métiers connexes a
I'industrie pétroliére tel que le forage, le raffinage... Il posséde aussi
des participations significatives dans prés de 50 entreprises implantées
tant en Algérie qu’a I'étranger.
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1.3 Historique et missions

L’entreprise Sonatrach est I’acronyme de « Société Nationale pour
le Transport et la Commercialisation des Hydrocarbures » est une en-
treprise publique algérienne qui a été créé le 31 Décembre 1963 par
le décret n°63,/491 .

Les statuts ont été modifiés par le décret n°66,/292 du 22 Sep-
tembre 1966, et SONATRACH devient "Société nationale pour la
recherche, la production, le transport, la transformation et la commer-
cialisation des hydrocarbures ", cela a conduit a une restructuration de
I’entreprise dans le cadre d’un schéma directeur approuvé au début de
I’année 1981 pour une meilleure efficacité organisationnelle et écono-
mique, de ces principes Sonatrach a donné naissance a 17 entreprises :
(NAFTAL, ENIP, ENAC,...etc).Aprés sa restructuration en 1982
et sa réorganisation en 1985, Sonatrach s’est recentrée sur ses métiers
de base que constituent les activités suivantes :

— Exploration et recherche des hydraucarbures
— Exploration des gisements d’hydrocarbures.
— Le transport par canalisation.

— La liquéfaction et la transformation de GAZ.
— La commercialisation.

Pour la réalisation de ces objectifs, SONATRACH est divisé en cing
branches différentes, comme représentées sur la figure 1.1 :
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Direction Régional
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_[

)
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Approvisionnement

Département budget
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Epartemen
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et transport

Département Moyens
généraux

FIGURE 1.1 — Les branches de I'entreprise SONATRACH

Département
| Travaux neufs

A travers cette transformation structurelle et fractionnelle, un schéma
de groupes a évolué en constituant des branches d’activités autonomes
et leurs filiations. Dans la branche (Activité de transport par canali-
sation), se trouve la Direction Régionale de Bejaia (DRGB) qui repré-
sente 'organisme d’accueil de notre stage.

1.4 Activités de la branche transport par canalisa-
tion (TRC)

[’activité de transport par canalisation (TRC) est en charge de
I’acheminement des hydrocarbures pétroles brut, gaz et condensat vers
les ports pétroliers, les zones de stockages et les pays d’exploitation.
Les missions affectées a la branche transport par canalisation sont :

— La gestion et I'exploitation des ouvrages et canalisations de trans-
port d’hydrocarbures.

— La coordination et le contréle de 'exécution des programmes de
transport arrétés en fonction des impératifs de production et de
commercialisation.
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— La maintenance, I’entretien et la protection des ouvrages et cana-
lisations.

— L’exécution des révisions générales, des machines tournantes et
équipements.

— La gestion de l'interface transport des projets internationaux du
groupe ou en Partenariat.

La SONATRACH posséde cinq directions régionales de transport
des hydrocarbures :

— La direction régionale Est (Skikda).

— La direction régionale Centre (Bejaia).

— La direction régionale Ouest (Arzew).

— La direction régionale de Haoud-El-Hamra.

— La direction régionale d’Ain Amenas.

1.5 Présentation de la direction régionale de Be-
jaia (DRGB)

La DRGB est 'une des cinq directions chargées du transport, du
stockage et de la livraison des hydrocarbures liquides et gazeux. Les hy-
drocarbures transportés a travers les canalisations gérées et exploitées
par la DRGB sont :

— Le GAZ naturel.
— Le pétrole brut.

— Le condensat.

1.6 Structure de la DRGB

Nous illustrons les directions et sous-directions dans le diagramme
de la figure 1.2 comme suit :
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SONATRACH
Branche Branche Branche Branche Branche
Exploitation Production Liquéfaction Transport Commercialisation

FIGURE 1.2 — Organigramme de la direction régionale de Bejaia (DRGB)

Ci-dessous, une description de quelques départements important de
DRGB :

e Direction régionale : Elle est dirigée par un directeur ré-
gional aidé par des assistants et un Secrétariat.

e Assistant de stireté interne : Sa mission est de protéger et
de sauvegarder le patrimoine humain et matériel de la DRGB.

e Centre informatique : Il regroupe les moyens d’exploitation
et de développement des applications informatiques pour l’ensemble
des structures de la DRGB, ainsi que la gestion du réseau informatique
interne. Ce centre représente le service de notre stage.

e Sous-direction technique : Elle a pour mission d’assurer la
maintenance et la protection des ouvrages. Elle est organisée en quatre
départements : département maintenance, département protection des
ouvrages, département approvisionnement et transport et département
des travaux neufs.

e Sous-direction Exploitation : Elle est chargée de I'exploita-
tion des installations de la région, et de maintenir le fonctionnement de
trois ouvrages en effectuant des réparations en cas de fuite, de sabotage
ou de panne pour les stations de pompage. Elle est composée de deux
départements : le département exploitation liquide et le département
exploitation gaz.
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e Sous-direction Administration : Elle a pour mission la
gestion des ressources humaines et les moyens généraux. Elle est or-
ganisée en trois départements : département administration et social,
département ressources humaines et communication et département
moyens généraux.

e Sous-direction Finances et Juridique : Elle a pour mission
d’effectuer la gestion financiére, le budget et le controle de gestion et de
prendre en charge les affaires juridiques de la DRGB. Elle est organisée
en trois départements : département finances, département juridique,
département budget et controle de gestion.

1.7 Centre Informatique

L’organisation du centre informatique ne cesse de subir des change-
ments et I’évolution rapide de 'informatique pousse ce dernier & adop-
ter de nouvelles démarches afin de répondre aux nouveaux besoins de
I’entreprise.

Pour mener & bien sa mission, le centre informatique est divisé en
trois services tels qu’ils sont schématisés dans la figure 1.3 :

Service Base de Données et
Logiciels

Chef du Centre

Informatique 1 Service Systémes et Réseaux

Service Support Technique

\ |

FIGURE 1.3 — Organigramme du centre informatique
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1.7.1 Organisation fonctionnelle du Centre Informatique

Chaque service a sa propre fonction, nous allons définir et citer les
différentes taches de chacun ci-dessous :

(a) Service systémes et réseaux
e Systéme

— Choix des équipements informatiques et logiciels de base.

— Mise en ceuvre des solutions matérielles et logicielles retenues.
— Installation et configuration des systémes.

— Mise en ceuvre des nouvelles versions de logiciels.

e Réseau

— Assurer le bon fonctionnement et la fiabilité des communications.

— Assurer 'administration du réseau et organiser 1’évolution de sa
structure.

— Etude et choix de I'architecture du réseau a installer et la parti-
cipation a sa mise en Place.

— Définition des droits d’accés a 1'utilisation du réseau.
— Assurer la surveillance permanente pour détecter les pannes.

— Traitement des incidents survenant sur le réseau.

(b) Service base de données et logiciels
e Base de données

— Conception des bases de données, optimisation et suivi des don-
nées informatiques.

— Installation, configuration et exploitation du systéme de gestion
de bases de données et ses bases.

— Mise en ceuvre et gestion des procédures de sécurité.

— Gestion de la sauvegarde, la restauration et la migration des don-
neées.
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e Logiciels
— Etude et conception des systémes d’information.

— Développement et maintenance des applications informatiques pour
TRC.

— Déploiement des applications et formation des utilisateurs.
(c) Service supports techniques

— Assistance aux utilisateurs en cas de problémes software et hard-
ware.

— Installation des logiciels de gestion, technique et bureautique.

— Formation aux nouveaux produits installés.

1.8 FEtude du réseau de DRGB

Le réseau de la DRGB est constitué de deux parties connectées entre
elle (le réseau de 'ancien béatiment et le réseau du nouveau batiment).
En effet, il a subi une extension apres la construction du nouveau
batiment.

1.8.1 Les commutateurs utilisés dans le réseau de la DRGB

Le réseau de la DRGB utilise deux types de commutateurs :

Les Commutateurs intelligents

En plus de leur fonction ils peuvent faire le routage. Dans le réseau
de la DRGB, on trouve trois exemples de ce type qui sont :

— Catalyst Cisco 6509 : La gamme Catalyst 6509 représentée sur la
figure 1.4 offre des moyens pour soutenir la capacité de la bande
passante du systéme et des capacités améliorées de gestion des
cables. Elle fournit également des flux d’air d’avant en arriére qui
est optimisé pour les conceptions allée chaude et froide dans le
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centre de données colocalisées et les déploiements de services. En
outre elle offre une protection exceptionnelle des investissements
en soutenant plusieurs générations de produits sur le méme chas-
sis, réduisant ainsi les cofits totaux de propriété. Le cadre Cisco
Catalyst 6509 supporte a la fois la gamme Cisco Catalyst 6500
Supervisor Engine 32 et Cisco Catalyst 6500 Séries Supervisor
Engine 720 familles, avec LAN associés, WAN, et des modules de

services.

R

&

-
=
™
.
=
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, .
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FIGURE 1.4 — Gamme Catalyst Cisco 6509

— Catalyst Cisco 3750 : La gamme Cisco Catalyst 3750 représentée
dans la figure 1.5 est une ligne de commutateurs innovants qui
améliorent l'efficacité de 'exploitation des réseaux locaux grace a
leur simplicité d’utilisation et leur résilience la plus élevée dispo-
nibles pour des commutateurs empilables. Cette gamme de pro-
duits dispose de la technologie Cisco Stack Wise, interconnectant
les commutateurs au sein d’'une méme pile & 32 GBPS qui per-
met de construire un systéme unique de commutation a haute
disponibilité. En outre, elle est optimisée pour les déploiements
Gigabit Ethernet haute densité et comprend un large éventail de
commutateurs qui répondent aux exigences en matiére d’acces,
d’agrégation ou de connectivité dorsale pour de petits réseaux.

11
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FIGURE 1.5 — Gamme Catalyst Cisco 3750

Les Commutateurs non intelligents

Ce type de commutateurs ne permet pas de faire le routage. Le
réseau de la DRGB contient le type suivant :

— Catalyst Cisco 3550 : C’est une gamme de commutateurs CISCO
empilables, il fournit une haute disponibilité et des fonctionnalités
avancées de qualité de service et de la sécurité afin d’améliorer
I’exploitation de réseau Figure 1.6.

FIGURE 1.6 — Gamme Catalyst Cisco 3550

12
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1.8.2 Etude de la sécurité de la DRGB

e Serveur antivirus : Les antivirus sont des logiciels congus
pour identifier, neutraliser et éliminer des logiciels malveillants. Ceux-
ci peuvent se baser sur I'exploitation de failles de sécurité, mais il peut
également s’agir de programme modifiant ou supprimant des fichiers,
que ce soit des documents infectés de 'utilisateur ou des fichiers néces-
saires au bon fonctionnement de l'ordinateur. Un antivirus vérifie les
fichiers et courriers électroniques, les secteurs de boot (pour détecter
les virus de boot), mais aussi la mémoire vive de 'ordinateur, les mé-
dias amovibles (clés USB, CD, DVD etc.), les données qui transitent
sur les éventuels réseaux (dont Internet) etc.

e Serveur filtrage Web : Permet d’interdire ['accés a des sites
au contenu répréhensible ou plus simplement de bloquer les banniéres
publicitaires. Les régles de filtrage sont mises a jour automatiquement
dans I’établissement a partir d’'une base de données. Les sites filtrés
sont classés par catégories (adultes, piratages, publicités) modifiables,
ainsi c¢’est ’établissement qui maitrise sa politique de filtrage.

e Serveur reporting : C’est un outil complet et de rapport
facile a utiliser qui permet d’évaluer 1'utilisation de I'Internet par des
employés de 'entreprise, identifier tous les problémes possibles avec
acces a I'Internet ou a la consommation de la bande passante réseau
en générant des rapports détaillés, des résumés ou des graphiques. Il
est utilisé pour montrer comment la connexion Internet est utilisée et
pour affiner les stratégies de filtrage afin de maximiser les ressources
du réseau.

e Firewall juniperssg 550 : Représente une nouvelle classe de
dispositif de sécurité construite a cet effet qui offre un parfait mélange
de haute performance, de sécurité et de connectivité LAN/WAN pour
les déploiements de bureau régional et de leurs branches. Avec un réseau
éprouvé et la protection au niveau application, le SSG 550 peut étre
mis en ceuvre comme dispositif de sécurité autonome pour arréter les
vers, les logiciels espions, cheval de trois, les logiciels malveillants et

13
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autres attaques émergentes (Figure 1.7).

FIGURE 1.7 — Firewall Juniper ssg 550

Firewall Juniper ssg 550 représenté dans la figure 1.7 contient un
ensemble de régles structurées en trois zones qui se présentent comme
suit :

e La zone trust : C'est la zone la plus confiante, car elle
autorise le trafic sortant et interdit le trafic entrant et c’est pour cela
que la RTC lui a confiée son réseau LAN.

e La zone untrust :

C’est une zone qui autorise de trafic entrant et interdit le trafic
sortant.

e La DMZ (Demilitarized Zone) :

C’est une zone tampon d’'un réseau d’entreprise, située entre le ré-
seau local et Internet derriére le pare-feu. Il s’agit d’'un réseau inter-
médiaire regroupant des serveurs publics (DNS, HTTP, DHCP). Ces
serveurs devront étre accessibles depuis le réseau interne de I'entreprise
et, pour certains, depuis le réseau externe. Le but est ainsi d’éviter
toute connexion directe au réseau interne.

1.9 Architecture globale du réseau de SONATRACH

La description de I'architecture globale du réseau de SONATRACH
est la suivante : Elle est composée d’'un modeéle hiérarchique en trois
couches (ceeur, distribution et accés). De plus Elle posséde plusieurs
sites distants au niveau national. SONATRACH héberge également
plusieurs serveurs virtuels dans la couche DMZ ( voir la Figure 1.8).

14
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LAN IAP_ Eejaia

FIGURE 1.8 — Architecteur Réseau WAN

1.10 Analyse du parc informatique

Ce tableau permet de lister les différents équipements et leur appel-
lation.

Périphériques utilisés Appellation

Commutateur coeur Cisco Catalyst 9407
Commutateur distribution Cisco Catalyst 3850

Commutateur acces Cisco Catalyst 9200

Cisco Catalyst 2960
Cisco Catalyst 3550
Cisco Catalyst 3850

CME (Call Manager Express) Routeur 2900

ISP (Internet Service Provider) Cloud PT
Terminal PC PC bureau DELL, Laptop
Téléphonie TP IP Phone 7960
Autre devises Serveurs, imprimantes, Access Point

TABLE 1.1 — Analyse parc informatique
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1.11 Problématiques et Solutions

1.11.1 Problématiques

Durant notre étude du réseau DRGB (SONATRACH), nous avons
constaté que le Centre Informatique a utilisé plusieurs serveurs virtuels
dans la couche DMZ avec une sécurité non renforcée (voir la figure 1.8).
Ceci dit que I'aspect sécurité n’as pas été bien pris en considération et
ce qui pose un certain nombre de défis en matiére des sécurité a savoir :

— L’infrastructure de 'hyperviseur est obsoléte ce qui veut dire que
la sécurité nécessite une mise niveaux.

— Le probléme de chargement des hotes (les serveurs, les pares-
feux...). Lorsque le trafic réseau n’est pas correctement géré, cela
peut entrainer une surcharge des ressources du serveur et du pare-
feu, des problémes de performance et de sécurité.

1.11.2 Solutions proposées

Afin de remédier aux problémes ci-dessus cités, nous avons proposé
une solution constituée d’un ensemble de mesures et/ou étapes, comme
expliqué ci-dessus :

— Mettre en place un firewall pour segmenter le réseau et limiter
I’accés non autorisé aux données et aux ressources de l'entreprise.

— Mise en place d'un systéme de détection d’intrusion IDS en 'im-
plémentant dans le firewall pour surveiller le trafic réseau en temps

réel pour détecter les activités suspectes et bloquer ces alertes par
IPS.

— Nous avons utilisé des VLANSs pour sécuriser, optimiser et réduire
les cotits du réseau en réduisant la taille des domaines de diffusion
et en améliorant les performances.

— Pour renforcer la sécurité du réseau interne de l'entreprise une
DMZ a été mise en place et renforcée par la virtualisation, Cette
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DMZ sécurise et surveille le noeud externe de maniere dédiée, en
complément du pare-feu qui protége le reste du réseau.
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1.12 Conclusion

Ce chapitre nous a permis de bien comprendre I’architecture globale
du réseau de Sonatrach, Par la suite, nous somme focaliser sur la pro-
blématique de la sécurisation de la virtualisation des déférents services
de la DMZ, et nous avons proposé une solution, adaptée 1’architecture
de SONATRACH (DRBG), sous forme mesures et étapes a suivre. Vue
I'importance de la virtualisation et aussi 'aspect sécurit, les deux pro-
chains chapitres seront consacrés sur ces deux points, respectivement
Ce chapitre nous a permis de bien comprendre 1’architecture Globale
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Chapitre 2

(Généralités sur la Virtualisation

2.1 Introduction

La virtualisation joue un role essentiel dans les entreprises, car elle
vise a gérer plus efficacement leurs infrastructures informatiques, a
optimiser 1'utilisation des ressources, a réduire les coiits et a faciliter
le déploiement de machines virtuelles. Elle contribue ainsi a aider les
entreprises a atteindre leurs objectifs commerciaux.

Dans ce chapitre, nous allons aborder la notion de virtualisation en
nous concentrant sur son role, ainsi que ces différents types couram-
ment utilisés avec une petite différence entre ces deux types d’hyper-
viseurs.

2.2 Définition de la virtualisation

La virtualisation est une technologie qui permet de créer plusieurs
environnements virtuels sécurisés a partir d’un seul systéme physique.
Elle est réalisée a I'aide d’un logiciel appelé hyperviseur, qui divise le
systéeme en plusieurs machines virtuelles distinctes. Ces machines vir-
tuelles peuvent utiliser de maniére efficace les ressources matérielles
disponibles. Les opérateurs ont un controle précis sur ces instances
virtuelles, ce qui leur permet de gérer les ressources telles que le pro-
cesseur, la mémoire, le stockage et d’autres éléments [2].
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La figure suivante illustre la différence entre une architecture tradi-
tionnelle, dans laquelle un seul systéme d’exploitation qui est exécuté
sur une machine physique, et une architecture avec la virtualisation,
dans laquelle plusieurs systémes d’exploitation sont virtualisés sur une
machine hote :

OPERATINGSYSTEM | //

HARDWARE HARDWARE

TRADITIONALARCHITECTURE VIRTUAL ARCHITECTURE

FIGURE 2.1 — Architecture traditionnelle et Architecture avec virtualisation [27]

2.3 Le role de la virtualisation

La virtualisation occupe une place essentielle dans le systéme in-
formatique (postes de travail, serveurs, imprimantes, réseaux, ... ) des
entreprises, comme expliqué ci-dessous [3] :

a) La virtualisation permet aux utilisateurs de travailler avec des
ressources virtualisées grace a des interfaces standards qui mini-
misent 'impact sur les utilisateurs lors des changements apportés
a l'infrastructure informatique. Les utilisateurs peuvent continuer
a utiliser leur interface d’origine et leur maniére d’interagir avec
les ressources virtuelles reste inchangée, méme si la mise en ceuvre
des ressources sous-jacentes change.

b) La virtualisation permet de simplifier la représentation, 'accés et
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la gestion des ressources informatiques, comme l'infrastructure,
les systémes et les logiciels, tout en offrant des interfaces standar-
disées pour entrées et sorties.

¢) La technologie de virtualisation permet de minimiser le couplage
entre 1'utilisateur et une implémentation spécifique de ressource,
réduisant ainsi sa dépendance. Les administrateurs systéme peuvent
ainsi minimiser I'impact sur les utilisateurs lors de la maintenance
et de la mise a niveau des ressources informatiques.

2.4 Types courants de technologie de virtualisa-
tion

Dans ce qui suit, nous allons voir de types principaux de virtuali-
sation, a savoir virtualisation des infrastructures et virtualisation logi-
cielle :

2.4.1 Virtualisation des infrastructures

La virtualisation des infrastructures est un concept essentiel pour
les opérations des centres de données, qui englobe la virtualisation du
réseau, du stockage et du systéme de fichiers [4] .

a) La virtualisation du réseau : consiste a intégrer les ressources
matérielles et logicielles du réseau afin de fournir des connexions
réseau virtuelles aux utilisateurs. On peut distinguer deux formes
de virtualisation du réseau : la virtualisation du réseau local et la
virtualisation du réseau étendu.

b) La virtualisation du stockage : implique la création d’une vue
logique abstraite des périphériques de stockage physiques. Elle
se décline principalement en deux formes : la virtualisation du
stockage basée sur les périphériques de stockage et la virtualisation
du stockage basée sur le réseau.
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c) Le RAID (Redundant Array of Inexpensive Disks) : est
un exemple courant de virtualisation du stockage basée sur les
périphériques de stockage. Cette technologie combine plusieurs
disques physiques dans une baie de disques, utilisant des disques
peu cotliteux, afin de fournir un espace de stockage unifié, a hautes
performances et résistant aux pannes.

d) Le NAS (Network Attached Storage) et le SAN (Sto-
rage Area Network) : sont des exemples représentatifs de la
virtualisation du stockage basée sur le réseau.

2.4.2 Virtualisation logicielle

La virtualisation logicielle inclut la virtualisation des logiciels en
plus de la virtualisation des infrastructures et des systémes. Elle en-
globe des concepts de virtualisation intégrés aux programmes et aux
langages de programmation utilisés par les utilisateurs. Les formes les
plus couramment reconnues de cette technologie dans I'industrie com-
prennent la virtualisation des applications et la virtualisation des lan-
gages de haut niveau [5] :

e La virtualisation des applications permet de créer un environ-
nement d’exécution virtuel dédié au programme en séparant le pro-
gramme d’application du systéme d’exploitation. Cet environnement
inclut le fichier exécutable de I'application ainsi que ’environnement
d’exécution requis. Les composants du programme sont transmis par
le serveur de virtualisation des applications au client qui les integre
ensuite dans son environnement d’exécution virtuel en temps réel.

e Lorsque l'utilisateur ferme l'application, toutes les données et
modifications associées sont téléchargées vers un serveur centralisé de
gestion. Cette approche permet aux utilisateurs d’utiliser leurs appli-
cations sur différents appareils sans étre limités a un seul terminal.
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Virtualization

Application

Virtualization

Service
Virtualization

FIGURE 2.2 — la virtualisation logicielle 28]

2.5 Les caractéristiques de la virtualisation

La virtualisation posséde de multiples caractéristiques que nous al-
lons aborder [6] :

1. Partitionnement : la technologie de virtualisation permet de
diviser les ressources disponibles en plusieurs partitions, ce qui
permet ’allocation des ressources et des applications sous forme
virtuelle entre plusieurs utilisateurs ou organisations.

2. Isolation :la virtualisation permet de créer des versions virtuelles
de ressources physiques ou de stockage uniques tout en mainte-
nant toutes les versions virtuelles isolées les unes des autres. Cela
permet de limiter les impacts en cas de crash d’une machine vir-
tuelle sur les autres. Les données d'une machine virtuelle ne sont
pas partagées avec les autres ensembles de machines virtuelles
fonctionnant sur la méme plate-forme.

3. Evolutivité :la capacité d’augmenter et de réduire les ressources
en fonction des demandes des clients est un élément clé de la
virtualisation et permet la croissance efficace d’une entreprise.

4. Flexibilité :la technologie de virtualisation offre la caractéris-

23



CHAPITRE 2. GENERALITES SUR LA VIRTUALISATION

tique de flexibilité, qui permet la disponibilité des ressources ou
des applications pour plusieurs clients ou organisations en méme
temps.

5. Sécurité : la virtualisation offre un haut niveau de sécurité et
de protection pour les machines invitées en utilisant des pares-
feux et un cryptage pour assurer la sécurité des données et des
applications. Elle protége la machine hote de tout dommage ou
dommage autorisé par les machines invitées.

2.6 Différence entre le cloud-computing et la vir-
tualisation

La virtualisation crée une instance virtuelle pour chaque ressource
ou application a partir d'un seul systéme matériel, tandis que le cloud-
computing est une configuration informatique qui permet aux organisa-
tions ou aux individus d’accéder aux ressources matérielles, logicielles,
de stockage et d’infrastructure réseau a tout moment et n’importe ot.
Bien que la virtualisation soit a la base du cloud-computing, il ne s’agit
pas de la méme chose. Voyons la différence entre eux |7] :
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Virtualisation

Cloud-computing

La virtualisation est un proces-
sus de création de plusieurs copies
de matériel et de logiciels sur la
méme machine.

Le cloud-computing est 'accés a
la demande aux ressources maté-
rielles et logiciels

Il est treés simple de mettre en
place un logiciel de virtualisation

La mise en place d'un environne-
ment cloud est une tache compli-
quée

Les utilisateurs doivent disposer
d’une authentification appropriée
avant d’accéder aux ressources
virtuelles.

Tout utilisateur peut accéder aux
ressources du cloud n’importe ou
et n’importe quand.

La virtualisation est plus rentable
que le cloud-computing

Le cloud-computing peut étre
plus cotiteux que la virtualisation.

TABLE 2.1 — la différence entre la virtualisation et cloud-computing

2.7 Types de virtualisation

La virtualisation facilite la mise en ceuvre du cloud-computing par
les utilisateurs. Il permet la création de formes virtuelles de matériel,
de logiciels, de serveurs et de systéeme d’exploitation. Par conséquent,
la virtualisation peut étre divisée en les types suivants :

2.7.1 Virtualisation matérielle

La virtualisation matérielle permet de créer des versions virtuelles
de ressources matérielles physiques qui peuvent étre partagées entre
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plusieurs utilisateurs ou organisations. Une machine virtuelle est créée
sur le systéme d’exploitation existant plutot que d’utiliser la ressource
matérielle physique d'un utilisateur. L’hyperviseur ou le gestionnaire
de machines virtuelles surveille les programmes, controle la mémoire
et le matériel, permettant d’installer différents systémes d’exploitation
et d’y exécuter diverses applications, tout en gérant les ressources phy-
siques partagées entre le fournisseur de cloud et les utilisateurs [8].

a) Le fonctionnement de la virtualisation matérielle La vir-
tualisation matérielle crée une couche d’abstraction entre le logi-
ciel et le matériel via un hyperviseur ou un gestionnaire de ma-
chines virtuelles (VMM). Installé sur la machine hote, ce VMM
autorise les logiciels invités a opérer sur des ressources virtuelles
telles que des processeurs virtuels, plutot que sur le matériel réel
[9]. Cette virtualisation bénéficie aux logiciels invités, incluant les
systémes d’exploitation. Deux types d’hyperviseurs existent [10] :

» L’hyperviseur de type 1 : appelé hyperviseur bare-metal
ou natif, est une couche logicielle qui s’exécute directement sur
le matériel de 'ordinateur hote. Il gere les ressources matérielles
et controle les systémes d’exploitation invités. Ce type d’hypervi-
seur est qualifié de "bare-metal" car aucune autre couche logicielle
ou systéme d’exploitation n’interfére entre le serveur physique et
son matériel sous-jacent. C’est une forme fondamentale d’hyper-
viseur, assurant une efficacité opérationnelle et des performances

optimales. Les fournisseurs renommeés de ce type d’hyperviseur
incluent VMware ESXi, KVM, Oracle VM et Citrix Hypervisor.

» L’hyperviseur de type 2 : appelé hyperviseur hébergé, s’exé-
cute au sein du systéme d’exploitation d'un hote physique. Ce
type d’hyperviseur comporte une couche logicielle qui repose sur
le matériel. Il agit comme une interface de gestion pour les ma-
chines virtuelles, éliminant le besoin d’une autre application pour
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la création et la gestion des VM. Parmi les fournisseurs renommeés
de type-2 figurent Oracle VM VirtualBox, VMware Workstation
Pro et Windows Virtual PC.

Type 2 Hypervisor

Type 1 Hypervisor

Guest 1

Hypervisor

Hypervisor

Host 05
=" ~"733

Hardware Hardware

FIGURE 2.3 — types d’hyperviseur [29]

b) Types de virtualisation matérielle La virtualisation maté-
rielle peut étre globalement divisée en trois types [5] :

» La virtualisation compléte : La virtualisation compléte
est une méthode de virtualisation matérielle qui isole un envi-
ronnement pour exécuter un systéme d’exploitation invité. Cette
approche simule entiérement le matériel sous-jacent, permettant
au systéme d’exploitation invité de fonctionner sans conscience de
la virtualisation. Chaque serveur invité peut ainsi opérer avec son
propre systéme d’exploitation, sans nécessiter de modifications,
et accéder a ’ensemble des logiciels compatibles avec le matériel
physique. Cela offre une solution économique en créant un en-
vironnement similaire & un serveur physique pour les systémes
d’exploitation invités non altérés.

» La paravirtualisation : La paravirtualisation se distingue
de la virtualisation compléte en employant une version altérée
du systéme d’exploitation invité au sein de la machine virtuelle.
Contrairement a la virtualisation compléte, le systéme d’exploi-
tation invité reconnait sa condition d’invité et interagit avec le
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systeme d’exploitation hote a travers des hyperappels, évitant les
instructions directes au matériel. Pour la paravirtualisation, les
systémes d’exploitation invités doivent étre adaptables via une
API pour les ajustements nécessaires. Les hyperappels sont utili-
sés pour des opérations noyau telles que la gestion de la mémoire
et des threads. Cette approche a pour but de réduire le temps
requis pour des opérations complexes dans un environnement vir-
tuel.

» La virtualisation assistée par matériel : La virtualisa-
tion assistée par matériel exploite les ressources matérielles de
I'ordinateur pour créer et gérer des machines virtuelles. Contrai-
rement & la virtualisation logicielle, elle utilise le matériel pour
mettre en ceuvre les fonctions de virtualisation, ce qui diminue la
charge systeme. Cela permet a I’hote d’accueillir un grand nombre
de machines virtuelles et d’améliorer les performances. L’hyper-
viseur communique avec le processeur pour créer et maintenir les

machines virtuelles. Cette approche a été initialement développée
par IBM en 1972.

PARAVIRTUALIZATION | FULL VIRTUALIZATION HW-ASSISTED
e
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FIGURE 2.4 — Les types de la virtualisation compléte [30]
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2.7.2 Virtualisation logicielle

Le logiciel virtuel limite les fonctions du matériel physique pour
exécuter plusieurs machines virtuelles sur une seule machine physique,
il existe trois types de virtualisation logicielle [5] :

a) Virtualisation du systéme d’exploitation : La virtualisa-
tion du systéme d’exploitation implique I'exécution de multiples
systemes d’exploitation sur des ressources matérielles partagées.
Cette réalisation repose sur un logiciel créant des environnements
virtuels ot chaque systéme d’exploitation fonctionne séparément
et efficacement, sans interférence mutuelle. Fondamentalement,
cette approche permet a plusieurs systémes d’exploitation de tour-
ner simultanément sur une seule machine physique, en utilisant
les mémes ressources matérielles.

Debian
{(Machineg Uity "
Virtuaelle) (Machine Virtuelle) | |

Systéeme d'exploitation

(Machine HOTE)

FIGURE 2.5 — virtualisation du systéme d’exploitation [31]

b) Virtualisation des applications : La virtualisation des appli-
cations comprend ’hébergement d’applications individuelles dans
un environnement virtuel distinct du systéme d’exploitation na-
tif. Cette technologie encapsule le programme informatique dans
le systeme d’exploitation .
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Operating System

Hardware

Physical Machine

FIGURE 2.6 — le concept de virtualisation assisté par matériel [32]

c) Virtualisation des services : La virtualisation des services im-
plique la reproduction de composants inaccessibles lors des tests
en raison de leur développement, de blocages, de restrictions ou de
tiers les possédant, voire pendant leur maintenance. En créant des
répliques virtuelles de ces composants, cette approche réduit la dé-
pendance envers ceux nécessaires pour les tests, ce qui économise
du temps et de I'argent en évitant 1’'utilisation de ressources phy-
siques spécifiques. En somme, la virtualisation des services permet
d’accéder aux éléments requis par le biais d’une simulation.

2.7.3 Virtualisation de serveur

La virtualisation de Serveur implique la création de versions vir-
tuelles de diverses ressources ou systémes. Dans la virtualisation de
serveur, un serveur physique est segmenté en plusieurs serveurs virtuels
au moyen d’un logiciel dédié. Cela permet aux administrateurs de créer
des environnements virtuels isolés qui fonctionnent indépendamment,
sans interférence mutuelle. Ces environnements sont nommeés serveurs
privés virtuels, invités, instances, conteneurs ou émulations. L’applica-
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tion d’'un hyperviseur partitionne le logiciel et le matériel pour exécuter
la virtualisation du serveur. Trois approches distinctes de virtualisation
de serveur existent [11] :

a)

c)

Modéle de machine virtuelle : Le modéle de machine vir-
tuelle repose sur le concept hote-invité pour permettre la virtuali-
sation matérielle, permettant a chaque invité de fonctionner dans
un environnement virtuel. L’administrateur peut créer plusieurs
machines virtuelles, chacune avec un systéme d’exploitation dif-
férent. Chaque machine invitée opére indépendamment, ignorant
I’OS hote et 'environnement virtuel. Un hyperviseur maintient la
coordination entre I'hote et les invités, en communiquant avec le
CPU et en gérant les ressources de 1’hote.

Machine para-virtuelle : Le modéle de machine para-virtuelle
ressemble au concept hote-invité, mais avec la particularité que
les invités sont conscients de leur utilisation de matériel virtuel.
L’hyperviseur peut modifier le systeme d’exploitation invité, ap-
pelé portage, pour faire fonctionner des machines virtuelles avec
divers systéemes d’exploitation. Les serveurs invités anticipent les
demandes de ressources de chaque machine virtuelle, réduisant le
besoin de coordonner les ressources entre 1'hote et les machines
virtuelles. Ce modéle permet une communication directe entre le
systéme d’exploitation invité modifier et I'hyperviseur, améliorant
ainsi les performances du systéme.

Virtualisation au niveau du systéme d’exploitation : La
virtualisation de niveau du systéme d’exploitation évite le mo-
déle hote-invité, ou le systeme d’exploitation hote assume les
roles d’hyperviseur, incluant la virtualisation et 1'allocation des
ressources physiques. Les fonctions d'un hyperviseur entiérement
virtualisé sont gérées par le systéme d’exploitation hote.
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2.7.4 Virtualisation du stockage

La virtualisation du stockage consiste a regrouper physiquement
plusieurs périphériques de stockage pour créer un pool de stockage
unique, qui est ensuite divisé en plusieurs espaces de stockage logiques
attribués a chaque client. Les espaces de stockage logiques fonctionnent
comme des espaces physiques, mais les données sont stockées dans le
cloud pour plus de sécurité. Cette approche offre une vue centralisée
de I'espace de stockage, en extrayant les ressources physiques des uti-
lisateurs. Ces ressources peuvent provenir de différents fournisseurs et
réseaux. Les utilisateurs recoivent des copies virtuelles des ressources
de stockage, sans savoir ou leurs données sont réellement situées sur
le serveur. L’accés se fait via des chemins logiques. Pour illustrer le
concept de la virtualisation du stockage, vous pouvez vous référer a la
Figure suivante [12] :

—_— —
Server — _— Server
—_— —_—
-.- -l Virtual Storage

FIGURE 2.7 — Le concept de virtualisation de stockage 33|
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La virtualisation du stockage peut se réaliser a deux niveaux : le
niveau des blocs et le niveau des fichiers. Les deux approches offrent
un stockage virtuel pour les données, avec des méthodes différentes.
Le niveau des blocs stocke les données en blocs, tandis que le niveau
des fichiers les organise en fichiers et dossiers. La virtualisation au
niveau des blocs implique la création de volumes bruts avec un systéme
d’exploitation, tandis que celle au niveau des fichiers géere les fichiers
et dossiers via des périphériques de stockage. Bien que la virtualisation
au niveau des blocs soit plus souple, celle au niveau des fichiers est plus
simple et économique. Il existe plusieurs facons d’appliquer le stockage
a un environnement virtualisé, donc voici les principales méthodes :

> Virtualisation du stockage basée sur I’hote

> Virtualisation du stockage basée sur la baie de stockage

> Virtualisation du stockage basée sur le réseau.

2.7.5 Virtualisation du systéme d’exploitation

La virtualisation du systéme d’exploitation implique de diviser le
systeme d’exploitation en plusieurs partitions ot les ressources du noyau
hote sont partagées avec chaque instance. Différentes versions du sys-
teme d’exploitation peuvent s’exécuter a 'intérieur de la machine hote,
permettant ainsi I'exécution de diverses applications. Cette forme de
virtualisation opére au niveau de la couche du systéme d’exploitation.
Le noyau du systéme d’exploitation hote crée des instances pour diffé-
rents utilisateurs, appelées conteneurs ou moteurs de virtualisation. Il
agit en tant que noyau pour toutes les instances virtuelles, fournissant
les fonctionnalités du systéme d’exploitation. Cependant, si un pro-
bléme survient dans le noyau, toutes les instances sont impactées, car
elles partagent le méme noyau. Il existe deux types de virtualisation
du systéme d’exploitation |13] :

a) Virtualisation Linux : La virtualisation Linux consiste a ins-
taller, exécuter et entretenir une ou plusieurs machines virtuelles
au sein d'un systéme d’exploitation Linux. Cette approche permet
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de partager et de répartir les ressources du systéme d’exploitation
entre différentes machines virtuelles et processus en cours d’exécu-
tion. Chaque machine virtuelle fonctionne indépendamment tout
en partageant les ressources disponibles. L’objectif de la virtuali-
sation Linux est d’appliquer cette technique sur un systéme Linux,
en isolant des applications spécifiques, du code de programme et
des tests. Cela permet d’optimiser 'utilisation des ressources ma-
térielles, contribuant ainsi a la réduction des cotits énergétiques et
de maintenance. Parmi les solutions populaires de virtualisation
Linux, on trouve Xen, KVM, VirtualBox et VMware.

b) Virtualisation Windows : La virtualisation Windows est congue
pour réaliser la virtualisation sur un systéme qui exécute le sys-
teme d’exploitation Windows. Diverses machines virtuelles sont
installées sur le systéeme. Chacun d’eux partage les ressources du
systeme d’exploitation Windows.
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2.8 Conclusion

Dans ce chapitre nous venons de voir que la virtualisation est une
technologie essentielle qui offre une meilleure utilisation des ressources,
assure leur flexibilité, une consolidation des serveurs, une amélioration
de la disponibilité et une simplification de la gestion des infrastructures.
Elle continue d’évoluer et de jouer un réle important dans I'optimi-
sation des infrastructures informatiques. En ce qui concerne l'aspect
sécurité, principalement dans la virtualisation, elle sera traitée dans le
chapitre suivant.
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Chapitre 3

La Sécurité dans la virtualisation

3.1 Introduction

La sécurité informatique, en générale, permet de renforcer la protec-
tion des ressources matérielles et logicielles. L’objectif de ce chapitre
est de préciser I'importance de la sécurité spécifique a la virtualisation,
et comment sécuriser les ressources virtuelles.

3.2  Sécurité de ’hyperviseur

La sécurité dans la virtualisation concerne principalement 1¢é sécurité
des de I'hyperviseur. Dans ce qui suit, nous allons détailler cet aspect,
en présentant 1’évolution de ce domaine, les risques, les vulnérabilités
ainsi que quelques solutions utilisées dans ce type de sécurité [14].

3.2.1 Evolution et sécurité de I’hyperviseur

Les technologies de virtualisation ont connu une croissance impor-
tante depuis les années 2000, avec de nouveaux usages tels que la
virtualisation des postes de travail, des applications d’entreprise, du
stockage et I’émergence du cloud-computing. La virtualisation permet
des économies d’espace, d’énergie et de budget en réduisant le nombre
de serveurs utilisés grace a la mutualisation et a 'optimisation de leur
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utilisation. Elle améliore également la sécurité, la fiabilité et la disponi-
bilité des systémes informatiques, et est de plus en plus adoptée par les
grandes entreprises (PME et PMI). L’hyperviseur améliore la sécurité
du point de vue informatique, suivant les critéres suivants [14] :

a) Disponibilité : L’hyperviseur est une technologie qui repose sur
le matériel et permet de créer des machines virtuelles. En cas de
défaillance de la machine, il suffit d’avoir un équipement com-
patible avec le produit de virtualisation pour créer une machine
virtuelle équivalente.

b) Intégrité : Avec l'utilisation du stockage partagé de type SAN,
I’hyperviseur permet la synchronisation de la réplication.

¢) Confidentialité : L’hyperviseur permet de créer des environne-
ments isolés au sein d’un hote, ce qui permet de travailler sur le
réseau local sans nécessiter physiquement de carte réseau.

3.2.2 Hyperviseur et ses risques

L’utilisation de I'hyperviseur engendre de nouveaux risques, tels que
les attaques entre machines virtuelles, la fuite d’informations d’une
machine virtuelle et la prise de contréle du systéme hote. Ces risques
sont liés aux avancées technologiques des hyperviseurs [14] :

a) Risque de compromission des systémes : La compromission
d’un systéme invité par un acteur malveillant, que ce soit depuis
un autre systéme invité ou depuis la couche d’abstraction, en-
traine un risque de fuite d’informations et de perturbations du
systéme, pouvant aller jusqu’a I'indisponibilité d’un service. Il est
donc crucial de maintenir a jour toutes les composantes maté-
rielles, le systéme d’exploitation hote et les systémes d’exploita-
tion invités avec les correctifs de sécurité nécessaires pour prévenir
de tels risques.

b) Accroissement du risque d’indisponibilité : La panne d’une
ressource commune peut entrainer I'indisponibilité simultanée de

37



CHAPITRE 3.

LA SECURITE DANS LA VIRTUALISATION

¢)

plusieurs systémes et potentiellement de tous les services hébergés
sur la méme machine.

Fuite d’information par manque de cloisonnement : La vir-
tualisation implique le partage de ressources entre les instances,
ce qui rend difficile la gestion des échanges internes et la préven-
tion des fuites d’informations. Dans une architecture virtualisée,
les machines virtuelles partagent une carte réseau unique (figure
3.1), ce qui rend difficile le cloisonnement des flux de données. En
cas de compromission, les différents flux d’information peuvent se

mélangent.
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FIGURE 3.1 — Partage de la carte réseau |14]

Complexification de ’administration : La virtualisation com-
plexifie ’administration en introduisant de nouvelles opérations
telles que la mise en place de quotas sur les ressources partagées
et la gestion de I'ajout de disques ou de périphériques de stockage
réseau entre les machines virtuelles. De plus, la gestion de ces as-
pects peut étre difficile car ils sont souvent gérés par des personnes
différentes.

Complexification de la supervision : Les opérations de su-
pervision peuvent étre complexes en raison de l'incompatibilité
entre le cloisonnement nécessaire des machines virtuelles et la
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nécessité d’avoir une vision d’ensemble pour la supervision. Par
conséquent, il devient difficile de tracer, de bout en bout, un évé-
nement ou une action.

Prolifération non souhaitée des données et des systémes :
Les systémes invités sont moins adhérents aux équipements, ce
qui signifie qu'un systéme peut étre reproduit a l'identique sur
plusieurs machines. Cela rend la localisation précise des données
plus complexe et augmente les risques de copie non maitrisée,
avec les conséquences graves que cela peut entrainer, comme la
modification ou le vol d’informations.

3.2.3 Vulnérabilités et attaques sur les hyperviseurs

Les hyperviseurs permettent de gérer des machines virtuelles sur

un serveur physique et que les vulnérabilités peuvent causer des failles
de sécurité dans la machine virtuelle ou le systéme hote. Les attaques
peuvent prendre différentes formes telles que [15] :

a)

Les attaques d’accés : Les attaques d’accés visent a entrer
illégalement dans un systéme et menacent la confidentialité des
données. Les pirates utilisent différentes techniques telles que le
sniffing, les chevaux de Troie, I'ingénierie sociale ou le craquage de
mot de passe. Pour éviter ces attaques, il est essentiel de mettre
en place des mesures de prévention adéquates.

Attaques de modification : Les attaques de modification visent
a changer les informations dans un systéme. Elles prennent la
forme de virus, de vers ou de chevaux de Troie qui altérent des
informations systémes ou leur affichage. Elles peuvent détruire
des données, perturber le fonctionnement du systéme et ralentir
le réseau.

Attaques par saturation : Les attaques de saturation inondent
un site web avec de multiples messages de diverses sources, pro-
voquant son dysfonctionnement et facilitant I'intrusion du pirate.
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Les techniques courantes sont le "flooding", qui envoie d’énormes
paquets IP jusqu’a la déconnexion de la cible, et le "smurf", qui
sature une station via des requétes ping. Ces attaques générent
d’énormes volumes de données, atteignant plusieurs giga-octets.

d) Attaques par répudiation : Les attaques par répudiation al-
terent ou nient des informations, remettant en question leur source.
L’usurpation d’identité par courriel en est un exemple. Le chif-
frement est recommandé pour contrer ces attaques. La sécurité
informatique est essentielle pour éviter pertes financiéres et in-
terruptions. La préservation de l'intégrité et de la confidentialité
des données est cruciale, dans les domaines physique et virtuel
(comme la virtualisation et le cloud).

3.3 La sécurité informatique

La sécurité informatique englobe les méthodes visant protéger les
données et les systémes contre les accés non autorisé, assurant leur
utilisation en accord avec les décisions de I'organisation ou des utilisa-
teurs, sans perturbations [14].

3.3.1 Les piliers de la sécurité informatique

La sécurité des systémes d’informations cible les piliers suivants
[14] :

e La confidentialité : permet de garantir que les informations ne
soient accessibles qu’aux personnes autorisées.

e L’intégrité : Permet de garantir que les informations ne soient
pas modifiées ou altérées par des personnes non autorisées.

e La disponibilité : permet d’assurer le bon fonctionnement et
I’acces aux services et ressources dans les délais prévus.

e L’authentification : est un élément essentiel pour gérer 'acces
aux espaces de travail pertinents et maintenir la confiance dans les
relations d’ change en identifiant les utilisateurs de maniére fiable.
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e La tracabilité : permet de collecter et de sauvegarder les infor-
mations sur les tentatives d’accés, ce qui facilite leur utilisation ulté-
rieure.

3.3.2 Les attaques informatiques

1. Définition d’une attaque informatique

Une attaque informatique se référe a 'exploitation d’une vulné-
rabilité présente dans un systéme informatique (systéme d’;ex-
ploitation, logiciel ou méme une erreur de l'utilisateur) dans le
but de réaliser des actions inconnues de 'opérateur du systéme et
généralement nuisibles.

Les motivations des attaques peuvent étre de différentes sortes
[16] :

— Obtenir un accés au systéme

— Voler des informations, tels que des secrets industriels ou des
propriétés

— Intellectuelles

— Glaner des informations personnelles sur un utilisateur

— Reécupérer des données bancaires

— S’informer sur l'organisation ou I’entreprise ciblée.

— Troubler le bon fonctionnement d’un service.

— Utiliser le systeme de l'utilisateur comme « rebond » pour
une attaque.

— Utiliser les ressources du systéme de 'utilisateur, notamment
lorsque le réseau sur Lequel il est situé possede une bande
passante élevée.

2. Les techniques d’attaques

Tout ordinateur connecté a un réseau est vulnérable a des at-
taques, méme en cas d’incidents, Les attaques courantes [16] :
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a. Le Spam et le Phishing

Le Spam, envoi massif d’e-mails non sollicités, vise la publicité peu
coliteuse mais peut aussi servir au phishing, trompant les destina-
taires pour obtenir des informations personnelles via des e-mails
frauduleux se faisant passer pour des institutions légitimes.

b. Le Spyware (logiciel espion)
Un programme non divulgué, installé par une société de marke-
ting, collecte nos habitudes sans consentement, provoquant des
préjudices tels que la divulgation non autorisée d’informations, la
surcharge des ressources du systéme, et l'affichage de publicités
ciblées basées sur les données collectées.

c. Le virus

Les virus informatiques, programmes malveillants, infectent des
logiciels légitimes (hotes) sur d’autres ordinateurs, entrainant des
perturbations variables. Ils se propagent via réseaux, cédéroms,
clés USB, etc. Classés par mode d’infection, types de virus incluent
sont :

e Les vers informatiques :sont des virus qui sont capables
de se répandre a travers un réseau en exploitant des vulnérabilités
de sécurité.

e Les chevaux de Troie : sont des logiciels malveillants dis-
simulés dans des programmes authentiques, paraissant légitimes
mais contenant des fonctionnalités nuisibles. Ils infectent les ordi-
nateurs pour espionner, voler des données et créer des accés non
autorisés.

e Les bombes logiques : sont des virus qui peuvent se
déclencher suite a des événements spécifiques tels que la date du
systéeme ou l'activation a distance.
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3.3.3 Les mécanisemes de sécurité

Il existe plusieurs mesures pour protéger les données dans les sys-
temes informatiques et d’en détecter les tentatives d’intrusions. En
voici quelques-unes [16] :

a) Pare-feu (Firewall)

Un pare-feu est un systéme de défense informatique qui protége
un ordinateur ou réseau contre les intrusions extérieures, en fil-
trant les données échangées avec au moins deux interfaces réseau,
une pour le réseau a protéger et une pour l'externe (comme In-
ternet). Il utilise des régles prédéfinies pour autoriser, bloquer ou
rejeter les connexions. Les politiques de sécurité peuvent auto-
riser uniquement les communications autorisées ou empécher les
échanges interdits. Les pare-feu, logiciels ou matériels, agissent
comme intermédiaires sécurisant le trafic. Les pares-feux person-
nels, pour un ordinateur, controlent I’accés réseau des applications
et bloquent les attaques telles que les chevaux de Troie [17].
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FIGURE 3.2 — principe de par feu [37]

b) DMZ (Zone démilitarisée)
Une zone démilitarisée (DMZ) est un sous-réseau isolé du réseau
local et d’'Internet, utilisant un pare-feu. Elle héberge des serveurs
accessibles en ligne (comme web ou messagerie) sans menacer la
sécurité. Le pare-feu sécurise la DMZ et bloque 'accés au réseau
local, limitant I'impact d’'une compromission aux machines de la
DMZ plutdt qu’au réseau local [18].
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FIGURE 3.3 — Zone démilitarisée [38|

44



CHAPITRE 3. LA SECURITE DANS LA VIRTUALISATION

c)

Systéme de prévention et de Détection d’intrusions (IDS
et IPS)

Un systéme de détection d’intrusions (IDS) surveille et signale les
activités anormales, sans les bloquer, contrairement a un systéme
de prévention d’intrusions (IPS). Ils sont adaptés aux couches ré-

seau (NIDS/NIPS) et systéme d’exploitation (HIDS/HIPS) pour
sécuriser les réseaux et les hotes [19].

Les réseaux locaux virtuels (VLAN)

Les réseaux locaux virtuels permettent de créer des réseaux in-
dépendants du systéme de cablage, et définissent les domaines de
diffusion restreints, ce qui signifie qu’un message émis par une sta-
tion du VLAN ne pourra étre recu que par les stations du méme
VLAN [20].

3.3.4 Solutions pour quelques attaques informatiques

Nous allons proposer des solutions pour contrer chaque attaque citée

précédemment comme le montre le tableau ci-dessous [14] :
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Attaque

Solution

Ver, Virus, Spyware,
Chevaux de Troie

Antivirus+ logiciels anti Spam et anti Trojan

Spam, Phishing

— Ne pas cliquer directement sur le lien
contenu dans le mail, mais ouvrir plu-
tot le navigateur et saisir 'URL d’accés
au service.

— Meéfiance des formulaires demandant
des informations bancaires sur le net.

— S’assurer que le navigateur est en mode
sécurisé

— S’assurer que ’adresse dans la barre du
navigateur commence par HTTPS et
qu’un petit cadenas est affiché dans la
barre d’état au bas du navigateur

TABLE 3.1 — les solutions proposées pour quelque attaque

3.4 Conclusion

Dans ce chapitre nous venons de voir que la sécurité de la virtuali-
sation (sécurité des hyperviseurs) dans les entreprises vise a protéger
les environnements virtualisés en assurant la confidentialité, 'intégrité,
la disponibilité et I'isolation des systémes et des données. Le prochain
chapitre portera sur des Test et Mise en ceuvre de la Solution proposée

au niveau du chapitre I.
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Chapitre 4

Test et Mise en ceuvre de la Solution

4.1 Introduction

Dans ce chapitre, nous allons expliquer comment installer tous les
outils nécessaires pour configurer notre environnement logiciel et mettre
en place notre solution proposée. Cette étape est essentielle pour la si-
mulation de notre architecture réseau. Ce chapitre est le coeur de ce
mémoire et il est illustré par des captures d’écran pour faciliter la com-
préhension des étapes d’installation et de configuration.

4.2 Présentation des outils de travail

Pour la réalisation de notre solution nous avons opter pour les outils
citer ci-dessous :

4.2.1 VMware Workstation

Nous avons opté pour l'utilisation de VMware Workstation version
16.0.0 pour simuler notre réseau. Ce logiciel permet de créer des ma-
chines virtuelles connectées & un réseau local avec une adresse IP dif-
férente, tout en étant exécutées sur la méme machine physique [21].
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vmware

FIGURE 4.1 — VMware Workstation 16 professionnel [34]

4.2.2 ESXI version 7.0.1

ESXi est un hyperviseur de type 1 qui s’exécute sur la machine
physique et qui est congu pour les réseaux domestiques et entreprise. Il
abstrait les ressources comme le processeur, la mémoire, le stockage et
la mise en réseau pour les fournir aux machines virtuelles qu’il exécute.
ESXi dispose de son propre systéme d’exploitation et fournit une inter-
face pour gérer les machines virtuelles qu’il exécute. La décision a été
prise de passer a ESXi 7 pour bénéficier de ses améliorations significa-
tives en termes de performances, de sécurité et de gestion des ressources
par rapport a la version 5 précédemment installée dans I'entreprise [22].
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» SER_ESXKI?

VHuare E5Xi 7.8.1 (VHKernel Release Build 16858804 )

ne. Viuare?, 1

R) Core(TH) i3-2330M CPU @ 2. 20GHz

To manage this host. go to:
https:// Sonatr
https://172.16.42. 135/ (STATIC)

FIGURE 4.2 — ESX,i.

4.2.3 Kali linux

Kali Linux est une distribution Linux basée sur Debian largement
utilisée par les professionnels de la sécurité, les testeurs d’intrusion
et les hackers éthiques. C’est un systéme d’exploitation libre et open-
source qui est spécialement concu pour la forensique numérique, les
tests d’intrusion et 'audit de sécurité. L'objectif de Kali Linux est de
fournir une distribution regroupant l’ensemble des outils nécessaires
aux tests de sécurité d'un systéme d’information [23].

G Ay

ihe e yod R EE bt

FIGURE 4.3 — Kali Linux [35].
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4.2.4 PifSense

PfSense est un systéme d’exploitation open source gratuit basé sur
FreeBSD qui est utilisé comme pare-feu (firewall) et routeur. Il offre
des fonctionnalités avancées de sécurité et de réseau, en permettant la
configuration et la gestion des régles de pare-feu, la création de réseaux
virtuels privés (VPN), la surveillance du trafic réseau, la gestion de la
qualité de service (QoS) et bien plus encore. PfSense est souvent utilisé
dans les environnements professionnels et domestiques pour renforcer

la sécurité du réseau et assurer une gestion avancée des communications
[24].

4.2.5 Windows server 2022

Windows Server 2022 est un systéme d’exploitation serveur déve-
loppé par Microsoft. Il s’agit de la derniére version de la plate-forme
Windows Server, congue pour répondre aux besoins des entreprises et
des organisations en matiére de gestion de serveurs, de stockage, de
réscautage et d’autres services informatiques [25].

4.2.6 Snort

Snort est un systéme de détection d’intrusion open source et gratuit
qui peut étre utilisé pour surveiller le trafic réseau en temps réel et dé-
tecter les activités suspectes. Il utilise des régles pour analyser le trafic
réseau et signaler les événements qui correspondent a ces régles. Snort
peut étre utilisé pour détecter les attaques de type déni de service,
les scans de ports, et il est largement utilisé dans les environnements
d’entreprise pour renforcer la sécurité du réseau [26].
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FIGURE 4.4 — Snort [36]

4.3 Architecture proposée

La mise a niveau est une opération visant a améliorer une structure
existante en ajoutant un ou plusieurs composants. Dans notre cas, nous
effectuerons des mises a niveau a la fois au niveau logiciel et matériel.

Au niveau logiciel, nous mettrons en place VMware ESXi, qui nous
permettra de virtualiser les différents serveurs. Cela nous permettra
de réduire le nombre initial de serveurs et d’optimiser 'infrastructure.
De plus, nous utiliserons le pare-feu pfsense pour segmenter et sécuri-
ser les communications internes et externes de notre infrastructure de
virtualisation. Nous établirons également une connexion trunk reliant
la couche physique et le pare-feu, permettant ainsi la détection et la
prévention des intrusions grace a un systéme IPS/IDS.

Au niveau matériel, nous réduirons le nombre de serveurs afin de
rendre le centre de données moins encombrant et de réduire la consom-
mation d’énergie. Cette mise a niveau matérielle contribuera a une
gestion plus efficace des ressources et & une meilleure utilisation de
I’espace physique.

Apres l'intégration de la solution de virtualisation et de sécurité
VMware ESXi et pfsense, voici comment sera 'architecture réseau de
Sonatrach :
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172.16.42 130
Intemmet___~
-
[

P s Kal_Linux Couche
172 16.41.0 plaegselfe  172.15.40.0 Virtuelle
i P (ESXI)
v
uswch oMz Swilch_serveur e
Serveur
Web
'-I"S\M.Ir_‘h
VLAN
CTRUNK
Swits
/ phvw e
Couche

physique

FIGURE 4.5 — Architecture de la solution proposée

4.3.1 Tableau d’adressage des équipements

Equipment Vir- | Interface Adresse IP Masque

tuelle

FW-Sonatrach DMZ 172.16.41.1 /24
Serveurs 172.16.40.1 /24
Wan DHCP /
Vlan 10 172.16.10.1 /24
Vlan 20 172.16.20.1 /24
Vlan 30 172.16.30.1 /24

Serveur AD Serveurs 172.16.40.100 /24

Serveur Web DMZ 172.16.41.100 /24

Client Serveurs 172.16.10.10 /24

TABLE 4.1 — Tableau d’adressage des équipements
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4.3.2 Tableau d’adressage des VLANS

Nom VLAN | Id VLAN Adresse sous RX | Passerelle Virtuelle
Service RH 10 172.16.10.0/30 172.16.10.250
Service HSE | 20 172.16.20.0/30 172.16.20.250
Service INFO | 30 172.16.30.0/30 172.16.30.250

TABLE 4.2 — Tableau d’adressage des Vlans

4.3.3 Tableau d’adressage des cartes réseaux ESXi

Switch Groupe de port | Adresse Réseaux | Nic
virtuel physique
Vswitch0 Mangement 172.16.42.0/24 Vmnic 0
Vswitch0 Internet DHCP Vmnic 0
Vswitchl Serveurs 172.16.40.0/24 Vmnic 1
Vswitch2 DMZ 172.16.41.0/24 Vmnic 2
Vswitch3 Lan vlan 172.16.0.0/24 Vmnic 3

TABLE 4.3 — Tableau d’adressage des cartes réseaux ESXi

4.4 Création et paramétrage des cartes réseau phy-
siques VMnet sur VM Ware Workstation

— On lance le programme VMWare Workstation puis le menu Edit
— Virtual Network Editor de VM Ware Workstation.

— On doit cliquer sur Change Settings pour que Virtual Network
Editor obtienne les droits administrateurs. Pour ajouter un nou-
veau réseau virtuel :

v On Clique sur Add Network (exemple VMnet6 ici)
v' On Coche Host-only

v/ Subnet IP : on choisit un sous-réseau

v Cliquez sur OK pour finir
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FIGURE 4.6 — Ajouter une carte réseau

On a créer 4 Cartes réseau comme on l’a vu dans la figure précédente
et dans le tableau des réseaux :

— VMnet2 pour les Serveurs
— VMnet3 pour La DMZ
— VMnet4 pour les LAN-Vlan

— VMnet8 pour la connexion internet

4.5 Installation de ESXI

On a Choisi la version de notre ESXI ici, on travaille avec la ver-
sion 7.0.1 On Clique sur New Virtual Machine — Custom apreés, on
choisit la version de notre ESXI puis charger notre Image ISO de ESXI
préalablement télécharger du site de VM Ware dans les étapes a suivre :

— On va donner un nom & notre VM (c’est SER-ESXI7 ici) Sélec-
tionner le nombre processeurs que 'on veut dédier a notre ESXI,
la RAM (ici, c’est 8 Go) est la taille de I'espace de sauvegarde.

— Avant de démarrer notre ESXI, on configure les paramétres de la
VM dont I'ajout de nos VMnets, puis sur finish.
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B vMware Workstation - x
File Edit View VM Tabs Help (I ==}
[T New Virtual Machine. Ctrl+N
FF New Window
Open. Ctrl+0
Scan for Virtual Machines..
Close Tab Ctrl+W ™
- WORKSTATION 16 PRO
. Connect to Server. Cirl+L
Export to OVF...
8 Map Virtual Disks. 7| 3
Exit @ | I &~
0 Par feu
Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server
vmware
e

e |

FIGURE 4.7 — Création machine virtuelle SER-ESXI7

— On Démarre la VM, apres le chargement de I'ISO

— On clique sur F2 pour accéder au parameétre, nous avons entré
notre mot de passe de (ASR**2023) — Configure
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FIGURE 4.8 — Installation ESXI

— On configure le Management Network — IPv4 Configuration —
Set Statique IPv4 adresse and network configuration.

— IPv6 Configuration — espace (pour choisir disable IPv6).
— DNS Configuration — host Name (Sonatrach. Local).

— Renseigner 'adresse IP, Masque et la Passerelle en adéquation
avec le sous-réseau du VMnet management créé au tout début
Cliquez sur OK puis sur Yes pour redémarrer Configure Manage-
ment Network.

FIGURE 4.9 — Configuration de ESXi

o6



CHAPITRE 4. TEST ET MISE EN (EUVRE DE LA SOLUTION

4.5.1 Création des commutateurs virtuelle vSwitchs

— Sur l'interface graphique de notre ESXI (¢a veut dire dans le na-
vigateur) on doit donner 'adresse de notre SER-ESXI7 ( ici, ¢’est
https ://172.16.42.135 ) — aprés saisir le nom et le mot de passe

— Un commutateur virtuel, également appelé vSwitch ou commu-
tateur réseau virtuel, est un commutateur basé sur un logiciel
qui fonctionne dans un environnement virtualisé. Il permet aux
machines virtuelles (VM) de communiquer entre elles et avec le
réseau physique.

— Un vSwitch crée des connexions de réseau virtuel entre les ma-
chines virtuelles et le réseau physique. Il permet également des
configurations de réseau avancées, telles que le marquage VLAN,
le fagonnage du trafic et l'isolation de réseau.

— On va cliquer sur une mise en réseau — commutateur virtuel, on
clique sur ajouter un commutateur virtuel standard, une fenétre
va apparaitre (regarder la figure 4.10) on donne un nom & notre
VSwitch (exemple ici VSwitchl) et on clique sur ajouter.

= Ajouter un commutateur virtuel standard - VSwitch1

E J'n:':\.’r:-.’ une haison montante

Nom du vSwitch VSwitch1

MTU 1400

Liaison montante 1 T :

-A
» Découverte de liaison Cliquez pour développer
» Securité Cliquez pour développer
Ajouter Annuler

FIGURE 4.10 — Création de premier Commutateurs virtuels
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— Voici tous les commutateurs virtuels que 'on a créés, le vSwitch0

c’est le commutateur par défaut de F'ESXI (pour le management
de notre ESXT).

€) Sonatrach.local - Mise en réseau

Groupes de ports | Commutateurs virt... | NIC physiques NIC VMEkernel Piles TCP/IP Régles du pare-feu

&= Ajouter un commutateur virtuel standard 3 | @ Actualiser | (‘Q Recherche
Nom ~ | Groupes de ports ~ Liaisons montantes ~ | Type ~

=8 vSwitch0 3 1 vSwitch standard
@8 vSwitch1 1 1 vSwitch standard
(= vSwitch2 1 1 vSwiteh standard
& vSwitch3 1 1 vSwitch standard

4 élements
4

FIGURE 4.11 — Création des commutateurs virtuels

4.5.2 Création des groupes de port

— Un réseau ou groupe de ports est connecté a un VSwitch, qui lui-
méme se connecte a une interface réseau physique. Les groupes de
ports compartimentent une partie des ports du Switch.

— Ajout d'un groupe de port On clique sur ajouter un groupe de
ports, dans la fenétre suivante, on donne un nom a notre groupe
de ports (ici le nom est Serveurs) et puis on lui affecte le vS-
witch adéquat et on laisse tous les autres parameétres par défaut
(regarder la figure 4.12).

23 Ajouter un groupe de ports - Serveurs.

FIGURE 4.12 — Ajout de groupe de port
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— Voici Les groupes de port de notre ESXI que on a créer (regarder
la figure 4.13)

) Sonatrach.iocal - Mise en réseau

Groupes de ports Commutateurs virtuels NIC physiques NIC VMkernel Piles TCPIP Régles du pare-feu

%3 Ajouter un groupe de ports | @ Actualiser (@ Recherche
Nom ~ | Poris actifs ~ IDduVLAN ~ Type ~  vSwitch v VM ~
Q Internet o 0 Groupe de ports standard (= vSwitch0 1
@ VM Network 0 0 Groupe te ports standard [ 0
Q Management Network 1 0 ‘Groupe de ports standard 0 Si0
Q SERVEURS o 0 Groupe de ports standard (& vSwitch1 3
@ omz 0 0 Groupe de ports standard {m vSwitch2 2
Q LAN-VLAN 0 4095 ‘Groupe de ports standard &8 vSwitch3 L]

6 élements
*

FIGURE 4.13 — Groupes de ports crées.

— Une fois le vSwitch et le groupe de ports créés et configurés, on
passe a la création machine virtuelle (VM)

4.5.3 Création d’une machine virtuelle

— Sur notre ESXI, on clique sur le bouton machine virtuelle. Puis,
on clique sur créer une machine virtuelle, Ensuite, nous cliquons
sur suivant dans la premiére fenétre qui apparait et nous entrons
le nom VM, et sélectionnez le systéme d’exploitation que nous
voulons installer sur la VM.

— On clique une derniére fois sur Suivant et I’on arrive sur le résumé
de notre machine, on clique sur Terminer. On met notre VM sous
tension et ’on procede a l'installation de I'OS.

3 Nouvelle machine vituell - Serveur A D (VM ESXI 70 U1)

lectionner un type de création
ment vulezvous réer

lectionner un nom et un systéme d'exploitation invité
une machine et 2 nom unique et un systéme Gexpltton

Suvant minor | Annuer_| procécent | [ suvant | | Termin

FIGURE 4.14 — création de la machine virtuelle Serveur AD
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— Ensuite, nous choisissons l'emplacement de stockage(datastore)
ou nous voulons installer notre VM et nous arrivons a l’écran
avec lequel nous configurons le matériel De la VM. Configuration
minimale recommandée Pour notre systéme d’exploitation. Sur
le lecteur de DVD, sélectionnez dans la liste déroulante" Fichier
ISO Banque de données", I’écran suivant apparaitre afin que vous
puissiez choisir I'ISO & utiliser avant le téléchargement.

o
2 Ajouter un disque dur B Ajouter un adaptateur réseau (3 Ajouter un autre périphérique |
» [ cPU 1 @
+ 3 Mémoire 2 Go
+ =3 Disgue dur 1 10 Go
+ & Confrdleur SCSI 0 LS| Logic SAS v
O @ Contrbleur SATA O G
Contréleur USE 1
+ I Adaplateur réseau 1 SERVEURS + | [ Connacter
ER e de BV Fichier ISO bangue de données + | [ Connecter
» @ Carte vidéo Paramgtres par défaut
s

FIGURE 4.15 — Configuration de la machine virtuelle.

) Nouvelle machine virtuelle - Serveur A D (VM ESXi 7.0 U1)

Type dadapiateur réseau 1

' 1 Selectionner un type de
création

' 2 Sélectionner un nom et ul
systéme d'exploitatig

' 3 Sélectionner ul

Contréleur IDE 0
Contréleur (DE 1
Contrélsur SCSI 0
Contrdlaur SATA 0
Disque dur 1
Capacité
Banque de données
Mode
Provisionnement
Contréleur
Lecteur 68 CI/DVD 1
Sauvegarde
Connecté

Contréleur USE 1

E1000¢
IDEO

IDE 1

LS| Logic SAS

Nouveau contrbieur SATA

560

[DISK-vms] Serveur AD/

Dépandant

A provisionnement statique. mise & zéro tardive

Contrdleur SCS10:0

fvmfs/devices/cdrom/mpr.vmhbasd. CO-TO.LD
Oul
usBa 31

Frécédent Suvant | | Terminer || Annuler
’ | uner_| | .
4

FIGURE 4.16 — Informations de la machine Serveur AD
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— Pour les trois autres machines virtuelles (Client et pare-feu et
serveur web) nous avons suivi la méme méthode pour les créer.
La figure 4.17 illustre les trois machines virtuelles crées.

1 Sonatrach.local - Machines virtuelles

¥ CréerEnregistrer une machine virtuelie @ Actualiser Q Recherche
()., Machine virtuelle ~ | Etat ~  Espace utilisé ~ | SE invité ~ | Nom d'hite ~ | CPUdhéte ~ | Mémoire d'hite ~
| 1 Serveur AD @ Nor. 30 Go windows2019srvNext_64. Inconnu 0 MHz 0 Mo
0. & client & Nor. 20 Go Microsoft Windows 10 (6...  Inconnu 0 MHz 0 Mo
O Serveur Web & Nor 8.26 Go Ubuntu Linux (64 bits) Inconnu 0 MHz 0 Mo
0O @ Mor. 8Go FreeBSD 12 ouversions...  Inconnu 0 MHz 0 Mo
Filtres rapides 4 6léments ,

FIGURE 4.17 — les Quatre machines virtuelles crées

4.6 Installation de pfsense

Pour commencer, il faut disposer d’une image iso de Pfsense version
2.6.0 Basé sur FreeBSD, cette image est disponible sur https ://Pf-
sense.org/dowlnload. On utilise une machine virtuelle disposant de
cartes réseaux une reliée au réseau local et l'autre branchée au ré-
seau WAN et une treizieme pour la zone DMZ et quatriéme pour les
serveurs. Cette capture montre I'ajout des quatre cartes réseaux que
nous allons utiliser.
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Virtual Machine Settings

Hardware Options

Device

={Hard disk 1
() CD/OVD drive 1
%l Metwork adapter 1

Summary

1GB

1

3 GB (Preallocated)

Using remote file [DISK-vms]...
SERVEURS

Eﬂ Metwork adapter 2 oMz
S Network adapter 3 LAN
'?.1 Metwork adapter 4 Internet
USB controller Present
[Clvideo card Auto detect
Add... Remaove

Mermory

Spedfy the amount of memory allocated to this virtual machine, The memory
size must be a multiple of 4 MB.,

-

Memory for this virtual machine: 1024 ME

-

&0TE -«
4TE
2TB
1TE
512 GB
256 GB
128 GB (Memory swapping may
&4 GE occur beyond this size.)
2GB
16 GB il
8 GB
4GB B Recommended memory
2GB
1GE - 1Ge
Ei2 ME
258 MB
128 MB
&4 MB 32MB
32 MBE
16 MB
EMBE
4 MBE

M Maximum recommended memory

Guest OF recommended minimum

Cancel Help

FIGURE 4.18 — Configuration des cartes réseau de pfsense

- Pour aboutir & une installation compléte et correcte de pfsense nous

allons suivre les étapes dans les trois prochaines captures.
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Your selected environment uses the

following console settings, shown in

parentheses. Select any that you wish

to change. You may now wish to install a custom Rermel configuration.

< Change Video Font (default) >
< Change Screenmap (default) >

< Change Keymap (default) > < Standard Rernel >
< Accept these Settings > < Embedded kernel (no UGA console, keyboard >

This machine is about to be shut down.
After the machine has reached its
shutdown state, you may remove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >

FIGURE 4.19 — Installation de par feu

4.6.1 Paramétrage et configuration de base de pfsence

Dans la ligne de commande nous avons attribué les adresses IP des
4 interfaces du pare-feu, comme illustré dans la (figure 4.20).

Enter the HAN interface mame or 'a’ for auto-detection
CumxB urxl urx2 umx3 umx3. 18 umx3.28 vix3.38 or a): “CUMware Virtual Machine - N
etgate Device ID: A2569841eB9de9ac?1iefd

»x% Welcome to pfSense 2.7.8-RELEASE (amd64) on fu e

WAN -> unx@ -> v4/DHCP4: 172.16.42.138-24
SERUVEURS -> wMxl -> wvd: 172.16.48.1-24

DMz -> umMx2 -> wv4: 172.16.41.1/24

ULAN -> wmx3 ->

ULAN1@ - vnx3.108 -> vd: 172.16.18.1-24

ULAN2@ -> vnx3.20 -> vd: 172.16.20.1-24

ULAN3A -> vMx3.38 -> wvd: 172.16.38.1-24

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: [J

FIGURE 4.20 — Les quatre interfaces sur pfsence

L’interface graphique de notre pare-feu pfSense est accessible depuis la
machine client.
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Status / Dashboard +@
System Information )' 0 Interfaces f [-1=]
Name fw sonatrach local RRWAN A autoselect 172.16.42 130
User 2dmin@172.16.40.2 (Local Datsbase) %3 SERVEURS 4+ euoselect 172.16.40.1
System Vlsare Virtus] Machine oz 4 utoselect 17216.411
Metgate Device ID: 02569041 e09deSac21el
g hL LANLYLAN o
BloS Vend ix
2 s
e sLVLANID [x] 17216101
Release Date: Thu May 28 2020 R o i
Version 2.7.0-RELEASE (amdéid) T o e
built on Wed Jun 28 03:53-34 UTC 2023 e '
FreeBSD 14 0.CURRENT Site Bejaia ;00

The s,
Tue Aug 29 18:38:31 UTC 2023

Verzi

(5 .
CPU Type Intel(R) Core(TM)i3-2330M CPU @ 2.20GHz

AES-NI CPU Crypro- No

QAT Crypto: No

Hardware crypto  Inactive
Kemel PTI Enabled
MDS Mitigation  Inactive
Uptime 00 Hour 02 Minutes 42 Saconds

Current date/time  Tue Aug 20 18:40-12 UTC 2023

DNS server(s} + 127001
- 17215422
+ BBSE
DREER}
Last config Sat Aug 10 10:06:22 UTC 2023
change
‘State table size

0% (37/06000) Show states

MBUF Usage

0% (2540/1000000)

FIGURE 4.21 — l'interface graphique de parefeu.

4.6.2 Ajout des interfaces sur pfsense

La (figure 4.22) montre les quatre interfaces ajoutées :

lisense  ssem-

Interfaces/ Interface Assignments @
Inerface Assignments  ImerfaceGrowps  Wirgss  VLANS Qs PPPs  GREs  GFs  Brdses  LAGGs

Network port

wan V) (00029:60:84:42) v

ssssssss @ @onc29sosize Bl |

e - =

VLANSO VLAN 30 on vmxa-opt2 (INFO) v

FIGURE 4.22 — Ajout des interfaces de pare feu.

— Aprés nous avons commencé la configuration de chaque interface
comme l'illustrer les 4 figures ci-dessous :

(a) Pour I'interface du réseau WAN nous avons choisi I'adresse IP
DHCP, le masque de sous Réseau et la passerelle par défaut.
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jsense

ICOMMUNITY ENTION

Interfaces / WAN (vmx0) =w@

General Configuration
Enable Enable interface

Description WAN

ter a description (name) for the interface here.

IPv4 Configuration Type DHCP v
|Pvb Configuration Type Mone W
MAC Address

This field can be used to modify ("spoof”) the MAC address of this
Enter a MAC address in the following format: xx:oonexccxy or lsave blank.

MTU
f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MSS
f a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPvd (TCP/IPv4 header size) and
minus &0 for IPws (TCP/IPvE header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) v
Explicitly set speed and duplex mede for this interface.

WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

DHCP Client Configuration

| Configuration Override
Override the configuration from this file

Options [ Adwanced Configuration
Use advanced DHCP configuration options.

FIGURE 4.23 — La configuration de 'interface LAN.

(b) Pour l'interface du réseau LAN nous n’avons pas choisi une

adresse IP.
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Rlisense

COMMUNITY EDNT ION

Interfaces / LAN_Vlan (vmx3) =@

General Configuration

Enable Enable interface

Description LAN_Vlan

Enter & description (name) for the interface here.

|Pv4 Configuration Type None

|Pvi Configuration Type None

MAC Address

This field can be used to modify ("spoof”) the MAC address of this interface

MTU
f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances

MSs
f & value is emtered in this field, then MSS clamping for TCP connections to the value emered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPw6 (TCP/IPvE header size) will be in effect.

Speed and Duplex Default (no preference, typically autoselect) w

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autos

tomnatically negotiate speed) unless the port this interface connects to has its speed and ¢

Reserved Networks

Block private networks
amd loopback addresses

Blocks traffic from |P addresses that are reserved for private networks per RFC 1918 (1048, 17 {12, 192.168/16) and unique local addresses per

FIGURE 4.24 — La configuration de 'interface LAN.

(¢) Pour I'interface du réseau serveurs nous avons choisi 'adresse
IP static, le masque de sous réseau et la passerelle par défaut.
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w @

1

Interfaces / SERVEURS (vmx1)

General Configuration

Enable Enable interface

Description SERVEURS

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 -
IPv6 Configuration Type Mane v
MAC Address CLOC00 0000 300

This field can be used te modify ("spoof™) the MAC address of this interface
Enter a MAC address in the following format: xooooeoooooxx or leave blank.

MTU
f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MSS
f a walue is entered in this field, then MSS clamping for TCP connections 1o the value emered above minus 40 for IPv4 (TCP/1Pv4 header size) and
minus 60 for |Pws [TCP/IPvE header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) v

Explicitly s=t speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPv4 Address 17216.40.1 /| 24 v

IPv4 Upstream gateway Mong v = Add a new gateway

f this interface is an Imternet connection, select an existing Gateway from the list or add a new one using the "Add” button.

FIGURE 4.25 — La configuration de 'interface Serveurs

(d) Pour l'interface du réseau DMZ nous avons choisi I’adresse IP
static, le masque de sous Réseau et la passerelle par défaut.
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Interfaces / DMZ (vmx2) @

General Configuration

Enable Enable interface

10

Description DMZ

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 hd
|Pwé Configuration Type Mone b
MAC Address L e |

This field can be used to modify ("spoof”) the MAC address of this interface
Enter a MAC address in the following format: xoexeococncy or leave blank.

MTU
f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MSS
f a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPw6 (TCP/1Pv6 header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) W

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate spead) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPv4 Address 1721641 [ 24 v

IPv4 Upstream gateway Mane bl = Add a new gateway

f this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add” button.

FIGURE 4.26 — La configuration de I'interface DMZ.

(e) Pour l'interface du sous réseau Vlan 10 nous avons choisi
I’adresse IP static, le masque de sous Réseau et la passerelle par
défaut.
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Elisense - ' o

COMMUNITY ECHTION

Interfaces / VLAN10 (vmx3.10) =@
Enable Enable interface

Description YLAMNIO

Enter & description (name) for the interface here.

IPv4 Configuration Type Static IPwd v
IPve Configuration Type Mone v
MAC Address

The MAC address of a VLAN interface must be set on its paremt interface

MTU
f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances

Mss
f a value is entered in this field, then MSS clamping for TCP connections to the value emtered above minus 40 for [Pv4d (TCP/IPv4 header size) and
minus &0 for [Pvd (TCP/IPv6 header size) will be in effect.

Speed and Duplex Default (no preference, typically autoselect) v
Explicitly s=t speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate spesd) unless the port this interface connects to has its speed and duplex forced.
Static IPv4 Configuration
IPv4 Address 172.16.10.1 f| 24 w

IPv4 Upstream gateway Mone v =+ Add a new gateway

FIGURE 4.27 — La configuration de l'interface LAN-VLAN 10

(f) Pour l'interface du sous réseau Vlan 20 nous avons choisi
I’adresse IP static, le masque de sous Réseau et la passerelle par
défaut.
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Rlisense v Firewal -

COMMUNITY ENTION

Interfaces / VLAN20 (vmx3.20)
Enable Enable interface

Description VLANZ0

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 hil
IPv6 Configuration Type MNane v
MAC Address

The MAC address of a VLAN interface must be set on its parent interface

MTU
f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances
MSS
f a value is emtered in this field, then MSS clamping for TCP connections 1o the value emtered above minus 440 for |Pvd (TCP/IPv4 header size) and
minus &0 for IPv6 (TCP/IPvE header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselsct) v

Explicitly set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negaotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPvd Address | 172.16.20.1 i i

IPv4 Upstream gateway None v = Add a new gateway

FIGURE 4.28 — La configuration de l'interface LAN-VLAN 20

(g) Pour linterface du sous réseau Vlan 30 nous avons choisi
I’adresse IP static, le masque de sous Réseau et la passerelle par

défaut.

70



CHAPITRE 4. TEST ET MISE EN (EUVRE DE LA SOLUTION

Flisense . Seo Eests

COMMUNITY EBTION

Interfaces / VLAN30 (vmx3.30) =@

General Configuration

Enable Enable interface

Description VLAM30

description (name) for the interface here.

IPv4 Configuration Type Static IPv4

IPvE Configuration Type None

MAC Address

The MAC address of a VLAN interface must be set on its parent interface

MTU
f this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances

MSsS
f a value is entered in this field, then amping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPvE header vill be in effect.

Speed and Duplex Default (no preference, typically autoselect) v

Expl =t speed and duplex mod r this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced.

Static IPv4 Configuration

IPv4 Address 17216.301

IPv4 Upstream gateway MNaone bt
FIGURE 4.29 — La configurationde l'interface LAN-VLAN 30

24 v

— Une fois que Snort est installé sur le pare-feu, vous pouvez effec-
tuer le routage en activant La route par défaut vers Internet. Pour

cela, accédez a 'onglet "System", puis sélectionnez "Routing" et
enfin "Gateways'".

— La figure 4.30 représente la réussite de I'activation de la route par
défaut vers Internet.
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msense E n terfaces Firewall ~

[COMMUNITY EDITION

System/ Routing / Gateways CoOwBE
Gateways Static Routes Gateway Groups
—_—
Name Default Interface Gateway Monitor IP Description Actions
@ WAN_DHCP 8} Default {IPv4) WAN 17216422 172.16.42.2 Interface WAN_DHCP Gateway ran

Default gateway

Default gateway IPv4 '.“-.-:A ‘.\_D HCP bl
Select a gateway or failover gateway group to use as the default gateway.
Default gateway IPvi Autornatic ¥

Select a gateway or failover gateway group to use as the default gateway.

FIGURE 4.30 — Routageactivé.

— Aprés nous avons créé des régles de filtrage pour toutes les inter-
faces afin d’autoriser Le trafic réseau. Pour bloquer la connecti-
vité réseau vous pouvez simplement cliquer sur "disable". Comme
illustrer dans les figures ci-dessous :
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Flisense

COMMUNITY EDITION

Firewall / Rules/ SERVEURS

Floating WAN SERVEURS DMZ LAN_VLAN VLANTO WLAN20 VLANZD

Rules (Drag to Change Order)
o States

Protocol Source  Port

Destination Port Gateway Quewe Schedule Description Actions
v oy . +  SERVEURS Address 80 * . AntilockoutRule X
v 0/1KB Pvar o I none S/ 00mx

D D D (S (0 X

FIGURE 4.31 — Le réseau Serveurs

IMUNITY EDITION

Firewall / Rules/ DMZ

=wEe
Floating WAN SERVEURS DMZ LAN_VLAN VLANTO VLAN20 WLAN3O

Rules (Drag to Change Order)
o States

Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

2 &L O00mx

(1 o] rcc J occe § © o f 0 o @ o

v 0/1KiB IPya® -

nene

FIGURE 4.32 — Le réseau DMZ

Firewall / Rules / LAN_VLAN

ZwEe
Floating WAN SERVEURS DMZ LAN_VLAN WLAN1O VLAN20 WLAN3Z0

Rules (Drag to Change Order)
o States

Protocol Source Port De=tination Port Gateway Queue Schedule Description
v 008 1Py * .

= *

Actions
$S/00mx

) £ (8 O CE X

» il none

FIGURE 4.33 — Le réseau LAN
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4.6.3 Installation de logiciel Snort sur pfsense

— Pour installer Snort sur un pare-feu "pfsense" en utilisant le ges-
tionnaire de packages Intégré, vous devez accéder a l'onglet "Sys-
tem" de votre pare-feu et sélectionner "Package Manager" dans
le menu déroulant. Ensuite vous devez rechercher Snort dans la
liste des Package disponibles et cliquer sur "installer".

— La figure 4.34 représente le package Snort recherché.

— La figure 4.35 représente que l'installation du logiciel Snort a été
effectuée avec succes.

jsense  sysiem- terfaces »  Firewall =
OMMUNITY EDITION
System / Package Manager/ Available Packages (2]
Installed Packages Available Packages
Search term Snart Both = Q = -_I
Enter a search string or *nix regular expression to search package names and descriptions:
Name Version Description
acme 07.5 Automated Certificate Management Environment, for automated use of LetsEncrypt certificates. + Install
Package Dependencies:
@ pecissh2131 @ socar17.44 @ phpszs26 @ phpsz-ipB.2s
apcupsd 0392 "apcupsd” can be used for contrelling all APC UPS models it can monitor and log the current power and battery status,

i

perform automatic shutdown, and can run in network mode in order to power down other hosts on a LAN

Package Dependencies:
apcupsd-3.14.14_4
arping 224 Broadcasts a who-has ARP packet on the network and prints answers
Package Dependencies:
arping-2.21_1
arpwatch 021 This package contains tools that monitors ethernet activity and maintains a database of ethemet/ip address pairings. It also + Install

reports certain changes via email

Package Dependencies:
arpwatch-3.3

Avahi 224 Awahiis a system which facilitates host and service discovery in local networks via mDNS (Multicast DNS) and DNS-SD {DNS

i

FIGURE 4.34 — Le package de Snort
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commuNITY EDITION

System / Package Manager/ Installed Packages (2]
Instalied Packages Available Packages
Installed Packages
MName Category Version Description Actions
.e security 4.1.6_8 Snort is an open source network intrusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protocol, and ﬂ]TS
anomaly-based inspection. 1

Package Dependencies:

snort-2.9.20_3

& = Update % = Currem

ﬁj = Remove i = Information 153 = Reinstall

Package is configured but nat (fully) installed or deprecated

FIGURE 4.35 — Installation réussie de Snort-

4.6.4 Les configurations globales de Snort

Apres l'installation, accéder aux parameétres de Snort en cliquant sur
"Global Settings" Puis "Snort" pour cocher tous les packagent néces-
saires et gratuits. La figure 4.36 représente l'interface des parameétres
de logiciel Snort

Services / Snort/ Interfaces o
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists 51D Mgmt Log Mgmt Sync
Interface Settings Overview

|"'inter‘face Snort Status Pattern Match Blocking Mode Description Actions

FIGURE 4.36 — Interface des Paramétres de Snort

Les figures ci-dessous représentent les packages nécessaires :
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flisense  sysem -

COMMUNITY EDITION

Services / Snort/ Global Settings e
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmit Log Mgmt Sync

Snort Subscriber Rules

Enable Snort VRT Click to enable download of Snort free Registered User or paid Subscriber rules

Snort Oinkmaster Code

FIGURE 4.37 — Le package de la signature.

Snort GPLv2 Community Rules

Enable Snort Click to enable download of Snort GPLv2Z Community rules
GPLv2

The Snort Community Ruleset is a GPLv2 Talos certified ruleset that is distributed free of
charge without any Snort Subscriber License restrictions. This ruleset is updated daily and is a
subset of the subscriber ruleset.

FIGURE 4.38 — La licence GPLv2 de Snort.
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Emerging Threats (ET) Rules

Enable ET Click to enable download of Emerging Threats Open rules
Open

ETOpen is an open source set of Snort rules whose coverage is more limited than ETPro.

Enable ET Pro (J Click to enable download of Emerging Threats Pro rules

Sign Up for an ETPro Account
ETPro for Snort offers daily updates and extensive coverage of current malware threats.

FIGURE 4.39 — Les régles de détection d’intrusion.

Sourcefire OpenApplID Detectors

Enable Click to enable download of Sourcefire OpenApplD Detectors
OpenApplD

The OpenApplID Detectors package contains the application signatures required by the ApplID
preprocessor and the OpenApplD text rules.

OpenApplD Installed Detection Package Version=366
Version

Enable AppID Click to enable download of the ApplD Open Text Rules
Open Text
Rules

Note - the AppID Open Text Rules file is maintained by a volunteer contributor and hosted by
the pfSense team. The URL for the file is
https://files.netgate.com/openappid/appid_rules.tar.gz.

FIGURE 4.40 — Les regles de détection d’intrusion.

Les mises a jour de Snort sont essentielles pour maintenir la sécurité
de votre systéme, Car elles permettent de garantir que les régles de
détection sont a jour et que Snort peut Détecter les menaces les plus
récentes.

Avec ce package (figure 4.41) les mises se feront automatiquement.

7



CHAPITRE 4. TEST ET MISE EN (EUVRE DE LA SOLUTION

Rules Update Settings

Update Interval 12 HOURS

v

Please select the interval for rule upd

ates. Choosing NEVER disables auto-updates.

Update Start Time

from large

Hide Deprecated Rules
Categories

[ Click 1o hide deprecated rules categories in the GUI and remove them from the configuration. Default is not checked.

Disable SSL Peer

7 Click to disable verification of SSL peers during rules updates. This is commonly needed only for self-signed certificates. Default is not checked
Verification

FIGURE 4.41 — Parameétres de mise jour des réegles.

Interfaces ~ Fin

Services / Snort/ Updates

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress P Lists SID Mgt Log Mamt

Installed Rule Set MD5 Signature

Rule Set Name/Publisher MD5 Signature Hash MD5 Signature Date
Snort Subscriber Ruleset aed49d7bed2394bc1cbdccdd8187084 Saturday, 19-Aug-23 12:06:00 UTC
Snort GPLv2 Community Rules 18c0fc3a7b835c9dB9279d09531 S6ebe Saturday, 19-Aug-23 12:06:00 UTC
Emerging Threats Open Rules 4750420679bf6fc446f 1964468475144 Saturday, 19-Aug-23 12:06:01 UTC
Snort OpenApplD Detectors ©726cf937dB4c651a20f2ac7c528384e Thursday, 10-4ug-23 10:55:34 UTC
Snort ApplD Open Text Rules 2c26cbafba3bc03abdcBe02befciofel Thursday, 10-Aug-23 10:55:34 UTC
Feodo Tracker Botnet C2 IP Rules Not Enabled Mot Enabled

Update Your Rule Set

Last Update Aug-20 2023 12:00 Result: Success

Update Rules

or and automatically apply any new posted updates for selected rules packages. Clicking FORCE UPDATE will zero out
s and force the download and application of the latest versions of the enabled rules packages.

the MD5 has|
Manage Rule Set Log

B vewics)

E

The log file is limited to 1024K in size and is automatically cleared when that limit is exceeded.

Logfile Size 10 KiB

FIGURE 4.42 — Les mises jour effectuer par Snort
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General Settings

Remove Blocked Hosts 15 MINS v

Interval s .
Please select the amount of time you would like hosts to be blocked. In most cases, one hour is a good choice.

Remove Blocked Hosts Click to clear all blocked hosts added by Snort when removing the package. Default is checked.
After Deinstall

Keep Snort Settings After Click to retain Snort settings after package remaval.
Deinstall

Startup/Shutdown [0 Click to output detailed messages to the system log when Snaort is starting and stopping. Default is not checked.
Logging

FIGURE 4.43 — Controle du temps de blocage.

4.6.5 Configuration de I’interface Snort

Nous avons choisi l'interface WAN pour appliquer les détections d’in-
trusions (Snort).

La figure 4.44 illustre les étapes de configurations.

Les deux figures 4.45 et 4.46 représentent les packages utilisés pour la
détection des intrusions.

Services / Snort/ WAN - Interface Settings
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgr

WAN Settings WAN Categories WAN Rules WAN Variables WAN Preprocs WAN IP Rep WAN Logs

General Settings

|

Enable Enable interface

Interface WAN (vmx0) X

Choose the interface where this Snort instance will inspect traffic

Description WAN

Enter a meaningful desecription here for your reference
Snap Length 1518

Enter the desired interface snaplen value in bytes. Default is 1518 and is suitable for most applications.

FIGURE 4.44 — L’interface Snort
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Alerte Settings : Activer les alertes, activer les captures de trafic et
enfin envoyer le format En binaire.

Alert Settings

Send Alerts to System
Log

System Log Facility

Systemn Log Priority

Enable Packet Captures

Packet Capture File Size

Enable Unified2 Logging

Log U2 VLAN Events

Log U2 MPLS Events

Snort will send Alerts to the firewall's system log. Default is Mot Chacked.
LOG_AUTH w
Select system log Facility to use for reporting. Default is LOG_AUTH

LOG_ALERT v

Select system log Priority (Level) to use for reporting. Default is LOG_ALERT.
Checking this option will automatically capture packets that generate a Snort alert into a tcpdump compatible file

128
Enter a value in megabytes for the packet capture file size limit. Default is 128 megabytes. When the limit is reached, the current packet capture file in

directory /var/log/snort/snort_vmx031263 is rotated and a new file opened.

Checking this option will cause Snort to simultaneously log alerts to a unified2 binary format log file in the logging subdirectory for this interface
Default is Not Checked,

Log size and retemticn limits for the Unified2 log should be configured on the LOG MGMT tab when this option is enabled

Checking this option will cause Snort to log VLAN events to the unified2 binary format log for this interface. Default Is Not Checked

Checking this option will cause Snort to log MPLS events to the unified2 binary format log for this interface. Default |s Not Checked.

FIGURE 4.45 — Activation des alertes

Block Settings : Permet de bloquer automatiquement les hotes qui
générent une alerte Snort, assurer que toutes les connexions pour I’adresse
IP bloquée sont interrompues
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Block Settings

Block Offenders Checking this option will automatically block hosts that generate a Snort alert. Default is Not Checked

IPSMode | egacy Mode =

Select blocking mode operation. Legacy Mode inspects copies of packets while Inline Mcde inserts the Snort inspection engine into the network stack

between the NIC and the OS. Default is Legacy Mode

Kill States & Checking this opticn will kill firewall established states for the blocked IP. Default is checked.

‘Which IP to Block BOTH »

Select which IP extracted from the packet you wish to block. Default is BOTH

FIGURE 4.46 — Blackage des hotes

4.6.6 Activation de l’interface Snort

C’est selon les mises a jour que nous avons effectué :

Les étapes pour activer l'interface Snort sont illustrer dans les deux
figures 4.47 et 4.48.

Balanced : politique équilibrée de Snort, rapide et elle offre une bonne
couverture de base et Protége contre la plupart des menaces du jour
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Services / Snort/ Interface Settings/ WAN - Categories (2]
Snort Imerfaces Global Settings Updates Alenis Blocked Pass Lists Suppress IP Lists SID Mgt Log Mgmt Syne
WAN Settings WAN Categories WAN Rules WAN Variables WAN Preprocs WAN IP Rep WAN Logs

Automatic Flowbit Resolution

Resolve Flowbits If checked, Snort will aute-enable rules required for checked flowbits, Default is Checked,
Snort will examine the enabled rules in your chosen rule categories for checked flowbits. Any rules that set these dependent flowbits will be
automatically enabled and added to the list of files in the interface rules directory.

Auto-Flowbit Rules

bling auto-flowbit rules is strongly discouraged for security reasons. Auto-enabled flowbit rules that generate unwanted alerts should have their
GID:SID added to the Suppression List for the interface instead of being disabled

Snort Subscriber IPS Policy Selection

Use IPS Policy if checked, Snort will use rules from one of three pre-defined IPS policies in the Snort Subscriber rules. Default is Not Checked.
Selecting this option disables manual selection of Snort Subscriber categories in the list below, afthough Emerging Threats categories may still be
selected if enabled on the Global Settings tab. These will be added to the pre-defined Snort IPS policy rules from the Snort VAT,

IPS Policy Selection Balanced b

Snort IPS policies are: Connectivity, Balanced, Security or Max-Detect.
Connectivity blocks most major threats with few or no false positives. Balanced is a good starter policy

s speedy, has good base coverage level, and

Enable Ruleset: Snort GPLv2 Community Rules
Snort GPLv2 Community Rules (Talos centified)

Enable Ruleset: ET Open Rules Enable Ruleset: Snort Text Rules Enable Ruleset: Snort SO Rules Enable Ruleset: Snort OPENAPPID Rules
emerging-activex rules snort_app-detect rules snort_browser-chrome so rules openappid-ads rules
emerging-attack_response rules snort_atack-responses rules snort_browser-ie.so.rules openappid-browser_plugin._rules
emerging- snort_backdoor.rules snort_browser-other.so.nles openappid-

botce portgrouped rules bussiness_applications.rules
emerging-botce.rules snort_bad-traffic.rules snort_browser-webkit.so.rules openappid-collaboration.rules
emerging-chat.rules snort_blacklist.rules snort_exploit-kit.so.rules openappid-database.rules
emerging-ciarmy rules snort_botnet-cnc rules snort_fileexecutable so rules apenappid-ile_storage rules
emerging-compromised.rules snort_browser-chrome.rules snort_file-flash.so.rules openappidfile_transferrules
emerging-current_events.rules snort_browser-firefox rules snort_file-image.so.rules openappid-games.rules
emerging-deleted.rules snort_browser-ierules snort_filejava.so.rules openappid-hacktools.rules
emerging-dns.rules snort_browser-other.rules snort_filemultimedia.so.rules openappid-mail.rules
emerging-dos rules snort_browser-plugins rules snort_file-office so rules apenappid-messagingrules
emerging-drop.rules snort_browser-webkit.rules snort_file-other.so.rules openappid-mobile.rules
emerging-dshield rules snort_chat rules snort_file-pdf so.rules openappid-network_manager.rules
emerging-exploit.rules snort_comtent-replace.rules snort_indicator- openappid-network_monitorrules

shellcode.so.rules

emerging-ftp.rules snort_ddos.iules snort_malware-cnc.so.rules openappid-network_protocol.ules
emerging-games rules snort_defeted rules snort_malware-other so rules apenappid-p2p_file_sharing rules
emerging-icmp.rules snort_dns.nules snort_netbies so.rules openappid-proxy.niles
emergingicmp_info.rules snort_dos.rules snort_os-linux.so.rules openappid-remote_access.rules

FIGURE 4.47 — Activation de Snort

Allumage de l'interface Snort.
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Flisense

COMMUNITY EDITION

Services / Snort/ Interfaces

(2]
Snert Interfaces Global Settings Updates Alerts EBlocked Pass Lists Suppress IP Lists SID Mgme Log Mgmt Sync
Interface Settings Overview
Interface Snort Status Pattern Match Blocking Mode Description Actions
0 wanjvma) o® AC-BNFA LEGACY MODE WAN S0m

Flisense

Sy i erfaces Services VPN Status ~ Diagnostics
coumunTy Epman

Services / Snort/ Interfaces

(2]
Snort Imerfaces Global Settings ~ Updates  Alerts Blocked  Passlisis  Suppress IPLists  SIDMgmt LogMgmt  Sync
Interface Settings Overview
Interface Snort Status Pattern Match Blocking Mode Description Actions
o WAN (vm0) o CcCe ACENFA LEGACY MODE WAN 0@

[+ sea| @ oo
FIGURE 4.48 — Interface en action

Ouvrir les ports pour recevoir les alertes comme illustrer dans la figure
4.49.

lisense

TV EDiTION

Firewall / Rules / WAN

L =@
Floatng ~ WAN  SERVEURS  DME  LANLVLAN  VLANID  VLAN20  VLAN3O
Rules (Drag to Change Order)
o States  Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
Pv4TCR/UDP  * . 80 (HTTP)  * none $S00m%
Prd ICMP # * DMZnet none &A00mx
Vv 0B IPv4TCP/UDP  * < 1721641100 BOBD-8443 ¢ none

NAT Redirection vers server WeB b IO

(1 rccfd o J o

FIGURE 4.49 — Ouverture des ports
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4.7 Les serveurs

4.7.1 Installation d’Active Directory

Active Directory de Microsoft gére les ressources réseau sous Windows
et peut étre déployé dans VMWare en tant que machine virtuelle pour
des services d’annuaire centralisés. Il centralise ’authentification des
utilisateurs, la gestion des comptes, groupes, politiques de sécurité, et
la gestion des ressources réseau.

[y SER_ESXKI7 [y Serveur AD
S 9
BE Tous les §= 3 Créerdans : sonatrach local/D.Informatique Sonatrach
G = | h Type Description
il {
&l AD DS Utilisateur
T8 DHCP | M Prénom: sahki | tiales - | |
1]
Nom = |
g i -
csennces Mom complet : sahki sarsh I |

Nom d'ouvertune de session de |utiisateur :
S sareh | | @sonatrach jocal v|

Nom d'ouverture de session de | utlisateur (antéreur & Windows 2000) -
SONATRACH\ |5.sarah |

Précédent Annuler

FIGURE 4.50 — les étapes d’installation Serveur AD
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L’utilisation d’Active Directory dans VMWare permet de simplifier
la gestion des ressources et des utilisateurs a travers l'infrastructure
virtuelle. Pour ajouter Active Directory, il est nécessaire de passer par
I'assistant de gestion des roles. Il suffit de cocher la case "Serveur AD
DS" et "Serveur DNS " puis on clique sur Ajouter des fonctionnalités,
puis continuez I’assistant en cliquant sur Suivant.

FIGURE 4.51 — Ajout des fonctionnalités de serveur AD

Dans les prochaines étapes, les fonctionnalités obligatoires ont été prés
cochés. En cliquant sur "Suivant", tous Les parameétres par défaut
sont conservés. Ensuite, en cliquant sur "Installer", ’assistant procéde
a l'installation Des services Active Directory Domain Services.

85



CHAPITRE 4. TEST ET MISE EN (EUVRE DE LA SOLUTION

T Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Fonctionnalités

b
Antivirus Microsoft Defender (Installé)

[ Assistance & distance

[ Base de données inteme Windows
BranchCache

Chiffrement de lecteur BitLocker

Client dmpression Intemet

Client pour NFS

Client Telnet

Client TFTP

Clustering de basculement

Callection des événements de configuration et de
Compression différentielle  distance
Conteneurs

Data Center Bridging

Déverrouillage réseau Bitlocker

DirectPlay

[ Enhanced Storage

[ Eauilibrage de la charge réseau

<

SERVEUR DE DESTINATION
SERD! sonatrach.ocal

Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné.

Description

NET Framework 4.8 provides a
comprehensive and consistent
programming model for quickly and
casily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

) Home

I3 ser_esxw SERL [ Prsense_firewall
» SER_E [ 3 Pfsense_firewall

Progression de l'installation

Afficher la progression de linstaliation

@ Demarage de rinsatation

Gestion de stratégie de groupe
Outils d'administration de serveur distant
Outils d'administration de rales.
Qutils AD DS &t AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre dladministration Active Directory
Composants logiciels enfichables et outls en ligne de commande AD DS
Qutils du serveur DNS
| Serveur pS

Vaus pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez

[ leur progression ou rouvrez cefte page en cliquant sur Nofificatians dans la barre de
commandes, puis sur Détails de la tache.

matres de configuration

FIGURE 4.52 — Installation des services de serveur AD

Pour transformer cet ordinateur en contréleur de domaine, il est néces-
saire de suivre des étapes supplémentaires. En cliquant sur "Promou-
voir ce serveur en controleur de domaine", L’assistant de Configuration
des Services de domaine Active Directory se lance, on ajoute une forét
et on lui donne un nom de domaine.

{R) Home [ SER_ESXT7 I3 ser1 [ Pfsense_firewall

Gestionnaire de serveur * Tableau de bord

Configuration post-éploie..

E— BIENVENUE DANS GESTIONNA

Serveur local

& Tous les serveurs

pour : Sery

Promouvoir ce serveur en contréleur de domaine

Gérer  Qutils

Instalation de fonctionnalité

BE Services de fichiers et d... b

Afficher

Aide

Outils  Afficher  Aide

Masquer

i Assistant Configuraton des senvices de domaine Activ Directory - o
Configuration de déploiement

Sélectionner 'opération de déplojement

) Ajouter un contréleur de domaine & un domaine existant

ter un nouveau domaine  une forét existante

@ Aouter une nowvelle fort

X

SERVEUR CIBLE
PRODI.campusntslocal

Afficher  Aide

e e s X orionaliss Spécifiez les informations de domaine pour cette opération
Nom de domaine racine sonatrachloca
NOUVEAUTES Détails de la tiche
Masquer
EN SAVOIR PLUS
Masquer
Réles et groupes de serveurs
i§ ADDS & DNS
ns de déploiement
@ Fadilité de gestion (@® Facilité de gestion
Evénements Evénements e [Sguants ] r |

FIGURE 4.53 — Ajout d’une forét
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Ensuite, nous définissons le niveau fonctionnel de la forét et du do-
maine, ainsi que le mot de passe. Ensuite, nous cliquons sur "Suivant'.

o X

SERVEUR CIBLE
PROD1.campusnts.local

FIGURE 4.54 — Ajout mot de passe pour le forét

Dans toutes les étapes suivantes, on laisse les parameétres par défaut en
cliquant sur suivant. Ici le nom NetBIOS de notre domaine est ensuite
déterminé, on peut éventuellement le changer.

FIGURE 4.55 — Ajout un nom NetBIOS

Le dernier écran récapitule notre configuration, puis nous cliquons sur
"Installer" pour finaliser le processus. Une fois cette tape terminée,

87



CHAPITRE 4. TEST ET MISE EN (EUVRE DE LA SOLUTION

I'installation est achevée.

B Assistant Configuration des services de domaine Active Directory o *
vErficationdaila confiatiratic ) i SERVEUR CIBLE
erincation ae la configuration requise PROD1.campusnts.local

La configuration requise
installés sur cet ordinateur

e la configuration r

(2) voir les résultats

. Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 =, Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sdcurisé,

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http//go.microsoft.com/fwdink/?Linkid=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez & Fintégration avec une infrastructure DNS existante, vous devez

ement 3 Fissue de Fopération de

§. Si vous cliquez sur Installer, le serveur redémarre automatiqu
promotion.

woir plus sur les ¢

ditions pr

< Précédent Jiva Installer | [ Annuler

FIGURE 4.56 — vérification de la configure requise

a) Création des utilisateurs, unité d’organisation et groupe :
Ouvrir la console Utilisateurs et ordinateurs Active Directory.
Faire un clic droit sur le domaine, aller sur Nouveau et 1’on clique
sur Unités d’organisation

[ S&R_ESAT + Serveur AD

T
DNS

Domaines et apprabations Active Directory
Editeur du Registre

Gestion de Fordinateur

Tous les serveurs

Gestion des stratégies de groupe.
Informations systéme

HR Services de fichiers et d... b
Initiateur ISCSI

Lecteur de récupération

Medification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODEC Data Sources (B2-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de tiches

Sauvegarde Windows Server

Services

Windows-DN

SERD1 4013 Avertissement  Micr Services de composants
-Windows-DN Services Microsaft Azure
fi-Windows-DN  Gites et services Active Directory

Sources de données ODEC (64 bits)

SERDT 4013 Avertissement M
SERD1 4013 Avertissement  Micr

Stratégie de sécurité kocsle
| Utiissteurs et ordinateurs Active Directory & ]
Windows Powershel

FIGURE 4.57 — Ajout utilisateurs et ordinateurs AD
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Nous commencons par attribuer un nom a notre unité d’organisation,
puis nous cliquons sur "OK". Dans ce cas, nous avons créé une unité
d’organisation appelée (département informatique Sonatrach). A I'inté-
rieur de cette unité, nous avons également créé une autre unité appelée
"user" (utilisateurs), comprenant les utilisateur Sarah (cette derniére
étant créée dans une autre unité)

_ e 5 e St G e
§ Tous les y—
I Utilssteurs et ordinateurs Active Directo | o Type Description

i 3 : i
§l ADDS 1 Requétes enregistrées & sarsh sahki Utilisateur
“ DHCP v 34 sonatrach.local
- ! Builtin
P = 21 DinformatiqueSer -~
g Senvices = DiSiqation de contrtle.
21 Domain Controllers
ForeignSecurityPrir  Déplacer.. TACHES *
| Managed Sewvice A Rechercher... =
7 Users
Nouveau 3 Ordinateur )
Toutes les tiches > Contact [
Affichage o e
InetOrgPerson 19
Covper msDS-ShadowPrincipalCentainer &
Supprmer mslmaging-PSPs
12
Jncrmaner Alias de file f sttente MM
2
iy Unité d'organisation .
Exporterla liste... P
Propriétés Utibisateur
" hide Dossier partagé
Créer un nouvel objet...

FIGURE 4.58 — Création d’utilisateur pour I'unité d’organisation

89



CHAPITRE 4. TEST ET MISE EN (EUVRE DE LA SOLUTION

[ SER_ESXI7 [y Serveur AD
L -
W& Tous les ¢ ; Créerdans ©  sonatrach local/D Informatique Sonatrach
= 4d @ Type Description
sl
il Utilisateur

i DHCP |~ Prénom [eshi | tiles : ]

Mom sarah |

= :
' Services { Nom complet sahki sarah I |

Nom d'ouverture de session de |'utiisateur :
S sareh [@sonatrachlocal ~|

MNom d'ouveture de seasion de Iuiisateur {antérieur & Windows 2000) :
SONATRACH\ [Susaren |

i

FIGURE 4.59 — Création d’utilisateur pour I'unité d’organisation

Clique droite sur user nouveau utilisateur, on entre le nom, prénom et
I'identifiant de I'utilisateur qui est associé au domaine S. imane @Sona-
trach.local puis on clique sur suivant on (par la suite, on va ajouter cet
utilisateur autant qu’administrateur de notre systéme depuis la ma-
chine client)

FIGURE 4.60 — Création d’utilisateur et ’associé a notre domaine

On choisit un mot de passe pour notre utilisateur et 1'on choisit si le
mot de passe reste fixe ou bien l'utilisateur pourra le changer puis on
clique sur suivant et puis sur terminer pour ajouter notre utilisateur
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7\ Home V SER_ESXI7 + Serveur AD
T -«
Bi Tousless= B Crberdans: sonatiachiocal/lsers
o @ Trpe Description A
I§l ADDS Unilisateur Compte d'utilisateur d'a.
B DHCP | ™  Motdepasse: [sassssnse \ Groupe de sée..  Les membres de ce grou...

Groupe de séc.. Les membres de ce grou..
Confimer le mot de passe: esessnnen ‘

L Groupe de séc...  Administrateurs désigné..
Services | Groupe de séc..  Les membres qui ont un.
Groupe de séc...  Administrateurs désigné..
Groupe de séc..  Administrateurs désigné...

Tous les contréleurs de ...

[ L tfisateur doi changer le mot de passe &l prochaine ouveriure de session
[ L tibeateur ne peut pas changer de mot de passe
[4 Le mot de passe n'expire jamais

[l compte est désactvé .. Les membres de ce grou...
Groupe de séc... Les membres de ce grou..
Groupe de séc...  Les membres de ce grou...
Groupe des administrate...
. Les clients DNS qui sont .
B T Groupe de séc.,  Les membres de ce grou..
Groupe de séc... Les mots de passe des ..
|| 2, Groupe de réplication dont le mo... Groupe de séc... Les mots de passe des ..
Roinvite Utilisabeur Compte d'utilisateur inv...
H Invités du domaine Groupe de séc...  Tous les invités du doms...
H2, Ordinateurs du domaine Groupe de s Toutes les stations de tra...
2 Propriétaires créateurs dela strat.. Groupe deséc.. Les membres de ce grou..
< > || 8. protected Users Groupe de séc.._Les membres de ce Qrou. hdl

FIGURE 4.61 — Ajout mot de passe & notre utilisateur

frome o ||iseesas | [ serveurAD
- e FE 4 5| & IE W MOE| D 8 E T & s -

¥ Tous les { =
L ] Utilisateurs et ordinateurs Activ]| Nom Type Description

ll Requétecenreqictrtes B Administrateur Utilisateur Compte d'utilisateur s
' sonaach jocal 2, Administrateurs clés Groupe de séc... Les membres de ce grou..
= ii':::um 8 Administrateurs clés Enterprise  Groupe de séc.  Les membres de ce grou.
P = Dinfamatiaue Sonatrac]| B Adminststeur de lenreprize  Groupe deséc.,  Adrinistrateurs déigné..
W Services ) Do Come o 2! 88, Adrinistrateurs DHCP Groupedeséon. Les mermbres G ot iinw
2 ForeignSecurityPrinipat]| ERAdministrateurs du schéma Groupe de séc... Administrateurs désigné,
| Managed Senice Accou| B Admins du domaine Groupe de séc... Administrateurs deésigné.
e 2 Controleurs de domaine Groupede séc... Tous les controleurs de ..

£, Controleurs de domaine clonables  Groupe de séc...  Les membres de ce grou..
£, Controleurs de domaine d'entrep... Groupedeséc.. Les membres de ce grou..
B3, Contréleurs de domaine en lectu... Groupe de séc... Les membres de ce grou.

£, DnsAdmins Groupede séc..  Groupe des administrate...

9, DnsUpdateProxy Groupede séc..  Les clients DNS qui sont .. _

2, Editeurs de certificats Groupedeséc..  Les membres de ce grou. TACHES ¥
2, Groupe de réplication dont le mo... Groupe de sé Les mots de passe des ..

2, Groupe de réplication dont le mo... Groupede séc... Les mots de passe des ..

Rainvite Utilisateur Compte d utilisateur inv,
B Invités du domaine Groupede séc..  Tous les invités du doma...
82, Ordinateurs du domaine Groupedeséc... Toutes les stations detra 00,
< 2 || 8 proprie ateurs delastrat... Groupe de séc... Les membres de ce arou.. v |3
53
SERO1 4013 Microsoft-Windows-DN: jice DNS Server 28/08/2023 20:59:12

FIGURE 4.62 — Le nouvel utilisateur crée

Ajouter client au domaine en tant qu’admin associé a un
utilisateur : Lorsque nous cliquons sur "Identifier" sur le réseau, une
fenétre s’affiche, nous permettant de sélectionner les cases qui indiquent
que notre ordinateur est connecté a un réseau d’entreprise et que notre
entreprise posséde un nom de domaine. Nous saisissons l'identifiant de
notre utilisateur, préalablement créé dans I’Active Directory, ainsi que
son mot de passe. L'utilisateur est ensuite associé a la machine "client"
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r- H@ Windows10

1dows 10

FIGURE 4.63 — Ajout client au domaine

Aprés cela ont saisi le nom de notre domaine, s’authentifier pour au-
toriser se connecter au domaine

[ SER_Esu17 [ Client
X E
P R
< & Joindre un domaine ou un groupe de travail i
(] |

Entrez le nom de |'ordinateur et le nom de son domaine
De Windows ne trouve pas de compte pour votre ordinateur dans le domaine . (Le domaine de

votre erdinateur peut ére différent de celui de votre compte d'utilisateur.) d 10
N 1A0WS
lo  Nom delerdinateur: [ peskToP-PROCIKP |
Dt

Domaine de lordinateur: [sonaTRacH.LOCAL |
g 0GHz 219 GHz (2 processeurs)
s
F seurxb4
‘| fec un stylet n'est pas disponible

WModifier les
peramétres
= F&Lire les termes du cantrat de licence lagiciel Microsoft
Voir aussi <
9 i
Sk i ebimasianance: D de produit : 00320-20000-00000-AA011 S Activer Windows

FIGURE 4.64 — Saisir le nom de notre domaine

Nous activons le compte de l'utilisateur du domaine sur cet ordina-
teur (client) et le sélectionnons comme administrateur. Ensuite, nous
cliquons sur "Suivant", puissur "Terminer", et redémarrons notre ma-
chine pour appliquer les configurations
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Nindows10

FIGURE 4.65 — Activation de compte administrateur

4.7.2 Installation de Serveurs web
La figure 4.66 illustre les étapes d’installation apache2 sur de serveur
web.

La f igure 4.66 illustre les étapes d’installation apache2 sur de serveur
web.

&l Ubuntu

FIGURE 4.66 — les étapes d’installation serveur web

4.8 Installation de Kali linux

La figure 4.67 illustre les étapes d’installation de kali linux.
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| KALI I

Créer les utilisateurs et choisir les mots de passe

Un compte d'utilisateur va étre créé afin que vous i
superutilisateur (« root »), pour l'utilisation courante du systeme.

7 I—{Hw—f Veuillez indiquer le nom complet du nouvel utilisateur. Cette information servira par exemple dans I'adresse
RATNNN UK
al e

d'un compte diffé de celui du

d'origine des courriels émis ainsi que dans tout programme qui affiche ou se sert du nom complet. Votre
propre nom est un bon choix.

Ha . (B Nom complet du nouvel utilisateur :

(imand I ]

Créer les utilisateurs et choisir les mots de passe

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre étre changé
régulierement.

Mot de passe pour le nouvel utilisateur :

1

Se connecter

Veuillez entrer a nouveau le mot de passe pour l'utilisateur, afin de vérifier que votre saisie est correcte.
Confirmation du mot de passe :

1

W Afficher le mot de passe en clair

FIGURE 4.67 — Installation de kali linux

4.9 Installation Client Windows 10

La figure 4.68 illustre les étapes d’installation Client Windows 10
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Virtual Machine Settings

Hardware  Options
Device Summary Dywhc
Accelerate 30 graphics
E=IMemory 268 B L
“Processors 2 o

it onitors

[=Hard disk 1 20 GB (Preallocated)

() CD/DVD dive 1 Using remote file [DISK-vms]... ® Use host setting for monitors

o Network adapter 1 SERVELRS (O spedify moriter settings:

B id=o card Auto detect Number of monitors:

R i =)
i icence applicables.
Date de la derniére mise 3 jour : juin 2018 ~
TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT
SYSTEME D'EXPLOITATION WINDOWS
$1VOUS RESIDEZ (OU, DANS LE CAS D'UNE ENTREPRISE, SI VOTRE
SIEGE SOCIAL SE TROUVE) AUX ETATS-UNIS, VEUILLEZ LIRE
ATTENTIVEMENT LA CLAUSE COMPROMISSOIRE ET LA CLAUSE DE
u IVES DE LARTICLE 11, QUI
AFFECTENT VOS DROITS EN CAS DE LITIGE.
Nous vous remercions & avoir cheisi Microsaft
e e licence consitue un contrat entre vous ¢ ) le fabricant v
or
S T
Add... Remove
Cancel Help
=2=)

iehiers, les paramétres et lex

Cople des fichiers de Wsbows (0 %)

Administrateur

[ —r——

FIGURE 4.68 — Installation de kali linux

4.10 Analyse des résultats de la solution proposée
4.10.1 Test de ping

La figure 4.69 représente un test de connectivité vers internet apres
avoir autorisé le Trafic réseau.
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M Fare_teu

Ping hosf 16) Restart PHP=FPH
el

an option: 8

LB-RELEASE llrootpfSense. home.arpal-root: ping
1.1.1.1 (1.1.1.1): dat

time
time

tistic
11 pack
A

I i 5

RELEASE l[rootopfSar

gqand mot Tound.
SEIL

FIGURE 4.69 — Test de connectivité vers I'extérieur (internet)

La figure 4.70 représente :
v Un Test de connectivité Client vers le serveur AD
v Un Test de DNS

32 octets de dor

FIGURE 4.70 — Test connectivité Client vers serveur AD

La figure 4.71 représente : Aprés avoir effectué un test de ping vers le
domaine Sonatrach. Local, une fenétre s’affiche indiquant qu’il existe
une connexion vers le domaine de serveur AD.
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SONATRACH
‘\administrateur

Bienvanue

FIGURE 4.71 — Connexion vers le domaine de serveur AD

La figure 4.72 représente : Affichage de la connectivité vers le Client
La figure 4.72 représente : Affichage de la connectivité vers le Client
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Gestionnaire de serveur * Tableau de bord @ et owis amcher  Ace

] Utilisateurs et ordinateurs Active Directory - [m] X

&R Tableau ¢ Fichier Action Affichage 7

i Serveur| = | 2 [ | — . —"
L e nm 0| XDz BMAeETER
B o i s S i =
I8 Tou = Utilisateurs et ordinateurs Active| Mom Type Description
§ ADDS _' Requétes enregistrées P DESKTOP-PROCIKP
18 DHCP ~ 39 m.nalt.ac.h.lotal Ricsi
= _ Builtin
em DNS | Computers
§§ Services 5 Dinformatique Sonstrac
2 Domain Controllers
| ForeignSecurityPrincipal:
Managed Service Accour
Users
< >

FIGURE 4.72 — Affichage de connectivité vers le Client

4.10.2 Test de détection d’intrusion

La figure 4.73 représente l'interface de Kali Linux.

FIGURE 4.73 — L’interface de Kali Linux
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Kali Linux demande une adresse et le firewall va recevoir la demande.
Dans ce cas, Le serveur DHCP attribue une adresse IP a la machine
virtuelle Kali Linux (car il est connecté la Vmnet8) ce qui lui permet
de communiquer avec le firewall.

La figure 4.74 représente la demande de connexion de Kali Linux vers

le firewall

Services / Snort / Alerts

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmit Log Mgmit Sync

Alert Log View Settings

Interface to Inspect WAN (vmud) P Aute-refresh view 23 m
Choose interface Alert lines to displa
oyt

Alert Log View Filter [+ ]

24 Entries in Active Log
Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description

2023-08-20 1 UDP Potential Corporate 0.0.0.0 68 255.255.255.285 &7 1:2022973  ET POLICY Possible Kali Linux hostname
18:29:28 Privacy Violation Q@ Q Ex in DHCP Request Packet

2023-08-15 1 uopP Potential Corporate 0.0.0.0 68 255.255.255.255 67 1:2022973 ET POLICY Possible Kali Linux hostname

09:22:05 Privacy Violation Q, Q, b 4 in DHCP Request Packet

FIGURE 4.74 — La demande de connexion de Kali Linux vers le firewall
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La f igure 4.75 représente un test de connectivité du Kali- Linux vers
internet.

Em k]

|,_ Emulateur de inal
LI Utiliser la lign ommande

imane@kali: ~

Fichier Actions E'diter Vue Aide

FIGURE 4.75 — Test de connectivité du Kali vers internet

La figure 4.76 illustre comment lancer un scan partir de la commande
nmap.

Corbeille

scanned in 4.88

FIGURE 4.76 — Lancement de scan

Apres lattaque effectuée avec la machine Kali, le firewall recoit les
alertes.

La figure 4.77 représente les attaques effectuées.
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Alert Log View Settings
x0) v Aute-refresh view 250 m

Alert Log View Filter [+]

14 Entries in Active Log

Interface to Inspect

Date Action P Prote  Class Source IP SPert  DestinationlP  DPort  GID'SID  Deseription
20250815 2 TCP Attempted Information 1721642128 63208 1721642130 5801 ET SCAN Potential VNG Scan 5800-
08:46:25 Leak QEx Qs 5620
2023-08-15 2 TP Attempted Information 1721642128 63268 1721642130 5800 ET SCAN Potential VNG Scan 5600-
08:46.03 Leak Q@Ex Q 5820
2023-08-15 2 TCP Potentially Bad Traffic 1721642128 63270 1721642130 1521 6 ET SCAM Suspicious inbound to Oracle
08:4513 QEx Q@& S0L port 1521
2023-08-15 2 TCP Potentially Bad Traffic 1721642128 63268 1721642130 1521 5 ET SCAN Suspicious inbound to Oracle
08:4513 QEx S0L port 1521
2023-08-15 2 TCP Potentially Bad Traffic 1721642128 63270 1721642130 3306 ET SCAN Suspicious inbound to mySQL
08:44:50 QEHx Q port 3306

— —

FIGURE 4.77 — Les attaques effectuées

Les attaques vont étre détecté et bloquer par notre Snort.

La f igure 4.78 représente comment détecter une attaque.

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists

Log Mgmt Syne

Blocked Hosts and Log View Settings

Blocked Hosts.

Refresh and Log View Refresh

s ON

Last 500 Hosts Blocked by Snort (anly applicable to Legacy Blocking Mode interfaces)

L P Alert Descriptions and Event Times Remove
1 255.255.255.255 ET POLICY Possible Kali Linux hostname in DHCP Request Packet ~ 2023-08-15 08:37:26 x
2 ET SCAN Suspicious inbound to mySQL port 3306 - 2023-08-15 06:44:59 X

ET SCAN Suspicious inbound to Oracle SOL port 1521 - 2023-08-1508:45:13

ET SCAN Potential VNC Scan 5800-5820 - 2023-08-15 08:46:25

2 host IP addresses are currently being blocked by Snort on Legacy Mode Blocking interfaces.

FIGURE 4.78 — La détection et blocage d’attaques
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4.11 Conclusion

Dans ce chapitre, nous avons amélioré le réseau de Sonatrach pour le
rendre plus sir et plus a jour. Nous avons décrit les étapes suivies, ainsi
que toutes les installations et configurations nécessaires pour mettre en
place un systéme de prévention d’intrusion dans un firewall. Nous avons
utilisé ESXi pour segmenter et surveiller le trafic réseau, et nous avons
réalisé des tests a la fin du chapitre pour montrer le fonctionnement
de Snort dans la détection des attaques
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Résumé

Le mémoire de fin d’études porte sur « Etude et mise en place d’une politique
de sécurité sur une infrastructure de virtualisation ». L’entreprise Sonatrach de
Bejaia a été confrontée a des problémes de sécurité liés a son infrastructure infor-
matique. Pour résoudre ces problémes, nous avons choisi d’utiliser I’hyperviseur
de type 1, VMware ESXi. Au sein de cet environnement, nous avons intégré un
pare-feu pour segmenter le réseau et limiter I’acceés non autorisé aux données et
aux ressources de l’entreprise. Nous avons recommandé 'ajout d’un systéme de
détection d’intrusion (IDS) intégré au pare-feu pour surveiller le trafic réseau et
repérer les activités suspectes. Cette approche détaillée a permis de mettre en
avant les aspects de sécurité de maniére approfondie et de proposer des solutions
appropriées pour garantir la protection de l'infrastructure de virtualisation de
I’entreprise..

Mots clés : virtualisation, infrastructure, sécurité, VMware ESXI, hyperviseur,
pare-feu, IDS

Abstract

The end-of-studies dissertation focuses on ""Study and implementation of a se-
curity policy on a virtualization infrastructure"". The Sonatrach company in
Bejaia has faced security problems related to its IT infrastructure. To solve these
problems, we chose to use the type 1 hypervisor, VMware ESXi. Within this
environment, we have integrated a firewall to segment the network and limit
unauthorized access to corporate data and resources. We recommended adding
an intrusion detection system (IDS) built into the firewall to monitor network
traffic and spot suspicious activity. This detailed approach made it possible to
highlight security aspects in depth and to propose appropriate solutions to guar-
antee the protection of the company’s virtualization infrastructure.

Keywords : virtualization, infrastructure, security, VMware ESXI, hypervisor,

firewall, IDS



