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Introduction générale

De nos jours, le domaine des réseaux informatiques est au cceur des infra-
structures technologiques. Les entreprises et les organisations dépendent de
plus en plus de réseaux fiables et performants pour leurs opérations quoti-
diennes. Cependant, méme avec 'avancée des technologies les plus sophisti-
quées, les probléemes de perte de données demeurent une réalité inévitable qui
peut considérablement compromettre la fiabilité et les performances d’un ré-
seau.

Dans ce contexte, la supervision des réseaux informatiques est apparue et

joue un role essentiel pour garantir leur bon fonctionnement et leur sécurité.
Elle consiste a surveiller en temps réel les activités et les performances du ré-
seau afin d’identifier les anomalies et de prendre des mesures correctives. Ainsi,
les administrateurs réseau peuvent anticiper les problemes, minimiser les in-
terruptions de service et optimiser les performances globales. Donc, Comment
cette supervision joue-t-elle un réle clé dans I’amélioration de la disponibilité ?
Quels sontles avantages et les limitations spécifiques de cet outil de supervision
Eyes Of Network par rapport a d’autres solutions disponibles sur le marché?

Multiples logiciels permettent de réaliser ces taches, telle que zabbix, shin-

ken,Eyes Of Network et d’autres payant telle que PRTG Network Monitor, Cisco
Prime.
Dans le cadre de ce mémoire de fin d’étude, nous allons nous intéresser spé-

cifiquement a la supervision d'un réseau avec I'outil Eyes of Network. Notre ob-
jectif est visualiser I'efficacité de cet outil dans I’amélioration des performances
et de la fiabilité du réseau supervisé. Nous chercherons a comprendre comment
Eyes of Network peut contribuer a la détection précoce des incidents et a la ré-



solution rapide des problemes.

Pour atteindre nos objectifs, nous suivrons une méthodologie rigoureuse qui

comprendra la configuration de I'outil Eyes of Network dans un environnement
de test représentatif au sein de I'’entreprise de Sonatrach, la collecte de données
pertinentes, I’analyse des résultats et la discussion approfondie des conclusions
obtenues.

Pour mener a bien ce travail, nous avons organisé notre mémoire en quatre
chapitres :

Nous verrons dans un premier temps les fondements sur lesquels la super-

vision se base, ses objectifs, ses principes, ainsi que les différents standards et
le protocole qui permet la supervision d’infrastructures réseaux(chapitre 1) ,
nous allons également présenter ’organisme d’accueil de la SONATRACH avec
la problématique posée de son réseau ainsi que la solution proposée pour la
résoudre(chapitre 2) et par la suite nous ferons une présentation détaillée de
la solution retenue (chapitre3) ,pour conclure on vas modéliser et implémen-
ter notre solution de supervision ainsi que les étapes de configuration mises en
place (chapitre 4).

Tout bien considéré, une conclusion générale sera présentée, résumant les

éléments clés qui ont été abordés dans ce mémoire, ainsi que des perspectives
potentielles pour ce projet.



Chapitre 1

Généralités sur la supervision



Chapitre 1 : Généralités sur la supervision

1.1 Introduction

Avec 'augmentation des réseaux et 'importance prédominante de ceux-ci
dans le monde des affaires, la nécessité de surveiller la qualité et I'état du réseau
en temps réel devient rapidement une priorité. C’est dans ce but que le concept
de supervision d'un réseau est apparu maintenant il y a une vingtaine d’années.

Dans le cadre de ce chapitre nous allons présenter la supervision dans sa

généralité, le moniteur de supervision le plus répondu (Nagios), et pour finir
nous procéderons a une étude approfondie du protocole SNMP.

Cela nous aidera a bien comprendre le principe de fonctionnement du logiciel
Eyes Of Network (EON).

1.2 Définition de la supervision

La supervision (ou monitoring) implique la surveillance du systéme et la ré-
cupération d’'informations sur son état et son comportement, ce qui peut étre
fait par le biais d’interrogations périodiques ou d’'un retour actif des périphé-
riques réseau eux-mémes. La plus grande préoccupation des administrateurs
est le temps d’arrét [12].

1.2.1 Objectifs et avantages de la supervision

— Surveillance du systeme d’information.

— Une information précise sur I’état du réseau et des applications.
— Visualisation de I'architecture du systéme.

— Déclenchement des alertes en cas de probleme.

— Prendre des mesures en fonction des alertes.

— Réduction des attaques entrantes.

— Augmentation de la sécurité [4].



Chapitre 1 : Généralités sur la supervision

1.2.2 Pourquoi et comment superviser ?

« Si quelque chose peut mal fonctionner, ¢a ira inévitablement mal un jour
». Partant de ce constat, nous avons fait le choix d’'une supervision qui permet
de prévoir d’éventuelles pannes et de vérifier rapidement 1’état et les perfor-
mances des équipements informatiques [13].

De nombreuses solutions sont disponibles, certaines sont dédiées a la su-

pervision des composantes du SI, d’autres sont plus globales. Une distinction
est généralement faite par le nombre de parametres disponibles et la granu-
larité de leur analyse. Cependant, cette description ne doit pas empécher les
administrateurs de lire les tableaux de bord et les résumés. En revanche, il doit
avertir d'un fonctionnement normal ou anormal [13].

Le fonctionnement est simple, des agents sont placés sur les équipements a

surveiller, un ou plusieurs serveurs centralisent les informations pour les affi-
cher de maniere cohérente aux techniciens ou aux administrateurs par la suite
une collecte de données active ou passive par un seul superviseur sera faite [13].
Cette acquisition se fera automatiquement grace au protocole SNMP présent
sur la plupart des parcs informatiques.

1.2.3 Les différents types de supervision

Ci-dessous nous énumérons les différents types de supervision existant[14] :

a) La Supervision systeme :
Elle comprend la surveillance des réseaux, des infrastructures et des ma-
chines des systemes d’information (processeurs, mémoire, stockage).

b) La supervision applicative :
Cela comprend la surveillance des applications et des logiciels (bases de
données, serveurs Web, etc.).

¢) La supervision Métier :

Elle va consister a surveiller les processus métiers de I’entreprise (qui est
un agrégat des indicateurs systeme, applicatif).
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d) Supervision de la sécurité :
Cela comprend la surveillance des attaques potentielles sur les systemes
d’information (virus, intrusions).

e) Supervision des performances réseau :
Elle surveille les performances du réseau, notamment les temps de ré-
ponse, la latence, la bande passante, les congestions et les problemes de
connectivité.

1.2.4 Moyens de supervision

Deux grandes méthodes de supervision sont utilisées avec plusieurs variantes|[7] :

a. Supervision active :
La supervision active est la plus classique. Elle consiste en I’envoi de re-
quétes d’'interrogation et de mesure par la plateforme de supervision. Cette
méthode est composée de trois étapes :
e Le serveur envoie une requéte vers la ressource supervisée.
e La ressource répond a la requéte du serveur.
e Le serveur analyse I'information et détermine un état pour la ressource.

1- Requérte du serveur
de supervision

)
]

o 2- Réponse de Ia o
Serveur de supervision ressource Serveur de supervision

FIGURE 1.1 — Echange de messages dans une supervision active.

Cette méthode est la plus utilisée. Elle a I'avantage d’étre fiable : les véri-
fications se font de maniere réguliere et en mode question-réponse. Les
deux principaux protocoles de supervision active sont :

e Le protocole SNMP est le standard en matiere de supervision active. Il est
largement adopté et utilisé.
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e Le protocole WMI (Windows Management Instrumentation) est un stan-
dard de supervision pour les systemes Microsoft Windows.

b. Supervision passive :

La supervision passive I'’est du point de vue du serveur de supervision :
ce sont les ressources supervisées qui transmettent des alertes au serveur
de supervision :

e La ressource supervisée vérifie son état et transmet de maniére auto-
nome le résultat au serveur de supervision.

e Le serveur de supervision recoit I’alerte et la traite.

e ['échange est unidirectionnel.

Alerte envoyée 8 l'initiative de Ia
ressource

i
-

Serveur de supervision Serveur de supervision

FIGURE 1.2 — Echange de messages dans une supervision passive.

La supervision passive présente des avantages en termes d’efficacité des res-
sources, mais elle est moins fiable en ce qui concerne la garantie de 1’état correct
des ressources supervisées. Elle est donc généralement utilisée en complément
de la supervision active pour recevoir des alertes spécifiques, comme les traps
SNMP.

1.2.5 Les moniteurs de supervisions

La supervision d'un réseau est devenue facile de nos jours car le monde de
la surveillance regorge de logiciels. Fiable et sécurisé, ces logiciels qui existe sur
le marché de la réglementation permettent d’effectuer des vérifications sur les
machines etles services sur les réseaux locaux et distants, de collecter et de véri-
fier les résultats des tests de supervisions envoyés par les agents de supervision
et d’alerter les administrateurs réseaux [2].
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En se basant sur le cotit d’achat de ces logiciels, ils peuvent étre divisés en
deux catégories :

a) Les moniteurs de supervision payant :
Les moniteurs de surveillance payants sont fournis par des éditeurs

de logiciels qui, dés le début des réseaux, ont rapidement compris que la
surveillance serait essentielle au succes des systemes informatiques et un
atout pour leurs entreprises. C’est pourquoi les entreprises n’hésitent pas
a investir dans une solution de monitoring. parmi lesquels on peut citer
[15] :

HP OpenView : c’est un logiciel qui est utilisé pour surveiller et gérer les
performances et I'état des équipements du réseau, tels que les serveurs,
les routeurs, les commutateurs, les pare-feu, les applications et les ser-
vices.

IBM Tivoli Monitoring : c’est un logiciel concu pour aider les entreprises
a surveiller et gérer les matériels et les logiciels essentiels notamment les
systemes d’exploitation, les bases de données et les applications sur des
environnements répartis.

b) Les moniteurs de supervision libre :
Les moniteurs de supervision libre sont des logiciels proposés gratui-

tement par des développeurs qui cherchent a se faire connaitre a travers
leurs produits en ceuvrant dans le social. Parmi ces logiciels on peut citer
[10] :

Nagios : C’est le moniteur de supervision le plus rependu parmi les logiciels
open source et est suivi par toute une communauté de développeurs. Il permet
la supervision du réseau et des systemes.

ZABBIX : c’est un moniteur qui est beaucoup plus orienté du coté de la super-
vision systeme. Il a une architecture tout-en-un avec des agents dédiés que I'on
doit installer sur les éléments distants. Il est facile a installer et a configurer.
FAN :Fully Automated Nagios est une distribution GNU/Linux basée sur la dis-
tribution CentOS. Son objectif était de fournir une installation de Nagios garnie
de tous les outils que met a disposition la communauté Nagios. FAN était dis-
tribuée sous forme d’image disque [5].

Shinken : Est une application permettant la surveillance systéeme et réseau. Elle
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surveille les hotes et services spécifiés, alertant lorsque les systemes vont mal
et quand ils vont mieux. C’est un logiciel libre sous licence GNU AGPL. Elle est
completement compatible avec le logiciel Nagios et elle a pour but d’apporter
une supervision distribuée et hautement disponible facile a mettre en place.
Eyes of network : Est une solution open source de supervision . Elle offre une in-
terface web conviviale et des fonctionnalités avancées, permet aux utilisateurs
de bénéficier d'une solution complete et fiable pour superviser leurs infrastruc-
tures, détecter les anomalies et générer des rapports détaillés.

Ce sont ces mémes produits qui seront soumis a une comparaison(voir cha-

pitre 3).

1.2.6 Principe de fonctionnement de NAGIOS

Nagios est un moteur d’ordonnancement de vérifications diverses et variées.
Ces dernieres, dont le développement est séparé du noyau moteur, sont assu-
rées par des plugins. La relation entre le moteur et les plugins est assurée d'une
part par la configuration de Nagios afin que ce dernier sache quelles vérifica-
tions lancer et sur quelles machines. D’autre part, cette relation est garantie
par la sortie retournée du plugin sous la forme d'un code retour. Ce code sera
accompagné éventuellement d'un petit message décrivant le déroulement de
I’exécution (dans le but d’aider I'utilisateur a faire le bon diagnostic en cas de
probleme). Ce sont donc ces états qui seront ensuite remontés au moteur qui
prendra les décisions et lancera les actions adéquates et préalablement pro-
grammeées [3].

Le code retour fourni par I'exécution du plugin est décrit dans le tableau ci-

dessous.
Code deretour | Etat de I'hdte | Etat du service Description
0 UP OK Service Vérifier et fonctionne correctement
1 UP/DOWN WARNING Service vérifier ne mais fonctionne pas
2 DOWN Le plugin n'a méme pas pu étre vérifié
3 DOWN UNKNOWN | incapable de vérifier I'état de I’hote ou du service

TABLE 1.1 — Correspondance de retour-état.
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1.2.7 Lerole des plug-ins

Plug-ins sont des programmes informatique ayant pour but de compléter
un logiciel hote, afin de lui apporter de nouvelles fonctionnalités ,ils sont éga-
lement open source.

leurs role est d’ordonnancer les vérifications sur les éléments a superviser et

de lancer une alerte si besoin [3] .
Leur conception est tres simple. Cette facilité d’adaptation permet aux non-

développeurs d’apporter leur pierre a I’édifice ,elle a un autre avantage majeur :
elle permet de capitaliser sur les scripts de vérification déja mis au point et uti-
lisés par les administrateurs avant la mise en place de Nagios [3].

Nagios permet également de définir des plug-ins qui vont alerter les utilisa-

teurs en cas de probléeme, ce qui permet d’étre inventif en matiere d’avertisse-
ment [3].

1.2.8 Les principaux plug-ins utilisés par Nagios

e check_disk: Vérifie I'’espace occupé d’un disque dur.
e check_http: Vérifie le service "http" d’'un hote.
e check_ftp: Vérifie le service "ftp" d'un hote.
e check_mysql: Vérifie I'état d'une base de données MYSQL.
e check_nt: Vérifie différentes informations (disque dur, processeur ...) sur un
systeme d’exploitation Windows.
e check_nrpe: Permet de récupérer différentes informations sur les hotes.
e check_ping : Vérifie la présence d'un équipement, ainsi que sa durée de ré-
ponse.
e check_pop : Vérifie I'état d'un service POP (serveur mail).
e check_snmp : Récupere divers informations sur un équipement grace au pro-
tocole SNMP.
Il est également possible de créer son propre plugin. Dans ce cas, il faudra

les créer de la sorte que celui renvoie a Nagios :
e ['état du résultat (OK, CRITICAL, DOWN, UB...).
* Une chaine de caracteéres (pour donner le détail du résultat).
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1.3 Définition de SNMP

SNMP (Simple Network Management Protocol) est un protocole simple de
gestion de réseau développé par un groupe de travail de 'lETF dans le cadre de
la définition d’'un systéme de gestion pour les réseaux. Il fournit un moyen de
surveiller et de controler les périphériques réseaux, ainsi que de gérer les confi-
gurations, la collecte de statistiques, les performances et la sécurité [1].

Ce protocole est donc utilisé par les administrateurs réseaux pour détecter

a distance les probléemes qui surviennent sur leur réseau. Plusieurs versions
se sont succédées dans le temps dont les principales sont : SNMPv1 (1990),
SNMPv2 (1993) et SNMPv3 (1999). 1l se situe au niveau de la couche applica-
tion et de la couche transport du modele TCP/IP et permet le dialogue entre la
station d’administration et les équipements dotés d’agent SNMP [1]. Il utilise
le protocole UDP (User Datagram Protocol), qui nécessite beaucoup moins de
ressources que le protocole TCP. Il utilise également un paquet pour envoyer
une seule opération de demande ou de réponse, de sorte que le protocole lui-
méme est sans €état [1].

Deux types de communication sont effectués par SNMP, le premier est lors-

qu'un manager envoie des requétes a un agent. Il peut s’agir de requétes de
type « get », dans ce cas, le manager veut récupérer des informations aupres
d’un agent. Si les informations doivent étre modifiées, une requéte « set » est en-
voyée. Un autre type de communication est celui ou un agent souhaite informer
un responsable d’'un probléme. Dans ce cas, une trap SNMP est envoyé, 1’agent
doit connaitre ’adresse IP du manager a qui envoyer I'information. Celui-ci doit
étre a I’écoute des traps SNMP et doit réagir au probleme [1].

Voici une illustration des types de communication SNMP possibles :
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NMS | Agent

———————GetRequest——————
Management eques SNMP
Station 4« GetResponse
GetNextRequest—»

4——GetResponse

écoute sur écoute sur

(UDP 162) (UDP 161)
*+———Trap/Inform

FIGURE 1.3 — Représente une communication SNMP.

1.3.1 Encapsulation du message SNMP

La couche application envoie I'ensemble de la trame aux couches inférieurs
pour étre encapsulée et transformée en datagrammes, puis en une trame IP jus-
qu’a la couche réseau [1].

Message SNMP
‘ Authentification SNMP ‘ PDU SNMP ‘
‘ Entéte UDP ‘ Authentification SNMP ‘ PDU SNMP ‘
‘ Entéte IP ‘ Entéte UDP ‘ Authentification SNMP ‘ PDU SNMP ‘
Entéte trame réseau ‘ Entéte IP ‘ Entéte UDP ‘ Authentification SNMP ‘ PDU SNMP ‘

FIGURE 1.4 — Encapsulation du message SNMP.

1.3.2 Les Versions du protocole SNMP

e SNMPv1 : C’est la premiere version du protocole SNMP qui a été tres utilisée
et qui l'est encore, mais qui a un défaut majeur, une sécurisation tres faible. Il
n'y a pas de cryptage des données et aucune authentification, car elle est basée
uniquement sur la chaine de caractere appelée "communauté” [6].

12
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e SNMPv2: C’est un protocole révisé, qui comprend les améliorations de SNMPv1
dans différents domaines tels que les types de paquets, les “éléments de struc-
ture MIB et les requétes protocolaires MIB (GETBULK et INFORM). Cependant
ce protocole utilise la structure d’administration de SNMPv1 (a savoir “commu-
nauté”) d’ou le terme SNMPv2c. Cette version est toujours restée expérimentale
et a laissé place a la version 3 [6].

e SNMPv3 : Cette version permet le cryptage des données. Il permet également
aux administrateurs de spécifier des exigences d’authentification différentes
sur une base granulaire pour les gestionnaires et les agents. Cela empéche 'au-
thentification non autorisée et peut éventuellement utiliser le chiffrement pour
les transferts de données [6].

1.3.3 Les composants de SNMP

e Des nceuds de réseau administrables qui peuvent étre controlés a distance
via SNMP. Une implémentation spécifique d’'un moteur SNMP, qu’elle soit logi-
cielle ou matérielle, est appelée agent [1].

¢ Au moins une unité SNMP composée d’applications avec lesquelles les agents
peuvent étre gérés. Cette unité est appelée un Manager [1].

e Un protocole avec lequel I'agent et le manager peuvent échanger des infor-
mations : le protocole de gestion de réseau simple (SNMP) [1].

e Une structure d’information bien définie, afin que les Managers et les agents
puissent se comprendre : la base d’informations de Management Information
Base (base d’informations de gestion) ou en bref, MIB [1].

1.3.4 Le fonctionnement de SNMP

Le protocole SNMP fonctionne au niveau 7 du modele OSI, mais se situe
directement au-dessus dUDP. Il fonctionne sur un modele client-serveur, ot il
n'y a qu'un seul client, la station d’administration (NMS = Network Manage-
ment Station) et de nombreux serveurs (chaque agent SNMP), le client inter-
rogeant les serveurs pour récupérer les informations. Chaque agent est placé
sur un nceud du réseau « administrable » (MN : Managed Node). Ces noeuds
peuvent étre soit des hotes (stations de travail ou serveurs), soit des éléments
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dinterconnexion (switchs, hubs, routeurs), soit des supports physiques (cables)
[1].

Le protocole SNMP fonctionne sur le principe des requétes-réponses. Des

alertes asynchrones peuvent étre générées par des agents SNMP lorsqu’ils veulent
avertir les systemes d’administration du réseau d'un probléeme [1].

Commandes

Manager Réponses Agent
SNMP SNMP MIB

'

Motifications

|

FIGURE 1.5 — Model Agent/Manager.

1.3.5 Le systeme de management de réseau

Le systeme de management de réseaux (NMS) appelé aussi gestionnaire SNMP
est un ensemble de logiciels et de technologies qui permettent de surveiller, gé-
rer et optimiser les réseaux informatiques.

Le NMS est composé de plusieurs éléments clés, notamment [3] :

1. Les agents : Ce sont des logiciels installés sur chaque équipement du ré-
seau, tels que les routeurs, les commutateurs, les serveurs et les pare-feu.

2. Le serveur de gestion : C’est un logiciel installé sur un ordinateur ou un
serveur dédié qui recoit les données des agents et stocke les informations
dans une base de données centralisée.

3. Les protocoles de gestion : Le NMS utilise des protocoles de gestion stan-
dardisés tels que SNMP, NetFlow, WMI et ICMP pour collecter des données
de gestion a partir des équipements réseau.

4. Les applications de gestion : Le NMS est livré avec un ensemble d’applica-
tions de gestion intégrées pour surveiller et gérer les équipements réseau.

1.3.6 Management Information Base (MIB)
La MIB est une structure de données hiérarchique utilisée par le protocole
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SNMP pour organiser les informations de gestion. La MIB est utilisée pour sto-
cker et fournir des informations sur les équipements réseau, telles que les rou-
teurs, les commutateurs et les serveurs. Elle contient une liste d’objets de ges-
tion, chacun étant identifié par un numéro d’objet unique appelé OID (Ob-
ject Identifier),ils sont organisés hiérarchiquement, créant une arborescence de
données. Les objets de la MIB sont utilisés pour fournir des informations de
gestion sur les équipements réseau, tels que les informations sur les interfaces
réseau, les statistiques de trafic, les performances du systeme, les informations
de sécurité et les événements systeme [1].

Les clients SNMP peuvent interroger les serveurs SNMP pour obtenir des in-

formations sur les objets de la MIB en utilisant des requétes SNMP. Les serveurs
SNMP peuvent également envoyer des notifications SNMP pour informer les
clients des événements de réseau importants [1].

Root-Node

e

ccitt (o) iso (1) joint (2)

org (3)

s

dod (6)

\

internet (1)

7 N\

directory (1) mgmt (2) experimental (3) private (4)

mib-2 (1)

W

system (1) | |interfaces (2) at(3) ip (4) icmp (5) tcp (6) udp (7) egp (8) transmission (g) snmp (11)

FIGURE 1.6 — Espace de noms SNMP en utilisant 'exemple de la MIB-II.
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1.3.7 Les commandes SNMP

Les types de requétes du manager SNMP vers 'agent SNMP sont [3] :
e get-request : Le Manager SNMP demande une information a un agent SNMP.
e get-next-request : Le Manager SNMP demande I'information suivante al’agent
SNMP.
e set-request : Le Manager SNMP met a jour une information sur un agent
SNMP.
*GetBulkRequest : Ce type de message est utilisé pour demander une grande
quantité de données en une seule requéte.
Les types de requétes de 'agent SNMP vers manager SNMP sont [3] :
e trap :L'agent SNMP envoie une alerte au Manager.
 informRequest :Ce type de message est utilisé pour notifier un gestionnaire
SNMP qu’un événement important s’est produit sur un agent SNMP.
Les réponses ou informations de 1’agent vers le manager sont :
e get-response : Linformation a bien été transmise.
¢ NoSuchObject : Aucune variable n’a été trouvée.
* NoAccess :Les droits d’acces ne sont pas bons.
e NoWritable :La variable ne peut étre écrite.

1.3.8 Les Traps SNMP

Les traps SNMP sont des messages d’alerte envoyés par les périphériques ré-
seau, tels que les routeurs, les commutateurs et les serveurs, a un gestionnaire
de réseau SNMP pour signaler des événements importants, tels qu'une panne
du systeme, une erreur de transmission, une congestion du réseau, etc. Elles
permettent aux administrateurs réseau de surveiller les événements critiques
en temps réel et de réagir rapidement pour éviter les interruptions de service et
les temps d’arrét [1].
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I—.'.'. SNMP Message :.-.-I
Version | Community Trap FDU
e %
- *,
P \\
-
/”H b
- %

. 1
PDL Agerl | Genaric | Specilic

Erlérprisa T y Wi X Wi nww
Tye pris Addrass | Trap Type | Trap Type imestamp | Obgact 1, Vialae 1 | Obgact 2, Valus 2

}-q— Variable Bindings —h-l

FIGURE 1.7 — format des message SNMPv1 de type trap.

e Variablebindings : Nom des variables avec leurs valeurs. Rq : Lors d'une opé-
ration Get, les valeurs sont NULL.

* Enterprise : Type de I'objet générant I’alarme.

e Agent-addr : Adresse de I'émetteur de I’alarme.

¢ Generic-trap : Identificateur de I’alarme.

e Specific-trap : Identificateur d’alarme spécifique.

e Time-stamp : Temps écoulé depuis la derniere réinitialisation de l'entité.

1.3.9 Lasurveillance avec SNMP

SNMP est défini avant tout pour surveiller et gérer les périphériques réseau.
Cela signifie que I’on peut d’avoir non seulement un acces en lecture, mais aussi
en écriture aux périphériques du réseau, de sorte que d’activer ou de désactiver
un port spécifique d'un commutateur ou d’intervenir d'une autre maniere [1].

Presque tous les périphériques compatibles avec le réseau qui peuvent éga-

lement étre adressés via TCP/IP peuvent gérer SNMP, et pas seulement les com-
mutateurs et les routeurs. Pour les systémes Unix il existe des deamons SNMP;
meéme les serveurs Windows contiennent une implémentation SNMP dans leur
distribution standard, bien qu’elle doive étre installée explicitement. Mais méme
les alimentations sans interruption (ASI) ou les capteurs compatibles avec le ré-
seau sont compatibles avec SNMP [1].
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Si on utilise Nagios, on ne peut pas éviter d’entrer en contact avec SNMP, car

bien que nous ayons généralement un grand choix de techniques d’interroga-
tion pour les systemes Unix et Windows, lorsqu'’il s’agit de composants spéci-
fiques au matériel tels que les commutateurs, sans leur propre systeme d’ex-
ploitation sophistiqué, SNMP est souvent le seul moyen d’obtenir des informa-
tions du périphérique réseau [1].

Conclusion

En conclusion, la supervision est un élément crucial pour garantir le bon
fonctionnement des systemes informatiques. SNMP et Nagios sont deux outils
largement utilisés dans le domaine de la supervision offrant des fonctionnalités
avancées pour la collecte de données, I'analyse et I’alerte.

SNMP fournit un protocole standard pour la collecte d’informations et la

gestion des équipements réseau, tandis que Nagios est un logiciel de surveillance
open source essentiel pour les entreprises qui cherchent a améliorer la dispo-
nibilité et la fiabilité de leur systeme informatique.
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Chapitre 2 : présentation de 'organisme d’accueil

2.1 Introduction

Ce chapitre étudiera le réseau existant dans SONATRACH et les améliorations
proposées.
D’abord, un apercu de I'entreprise sera donné pour comprendre sa struc-

ture et ses objectifs. Ensuite, le réseau informatique et ses composants seront
examinés afin de proposer des améliorations possibles.

2.2 Audit informatique pour les entreprises

2.2.1 Définition de I'audit informatique

C’est une analyse et une évaluation des systemes, infrastructures, politiques
et opérations informatiques. Une entreprise peut définir si les controles infor-
matiques existants protegent les actifs de I'entreprise, garantissent 1'intégrité
des données et s’alignent sur les controles financiers et les activités de I'entre-
prise Grace aux audits informatiques.

2.2.2 Objectif de 'audit informatique

— Evaluer les systémes et les processus qui doivent protéger les données de
I’entreprise.

— Identifier les risques qui pourraient compromettre vos informations et trou-
vez des solutions pour limiter ces risques.

— Surveiller la conformité des informations aux lois, politiques et normes de
protection des données.

— Identifier les inefficacités dans des systémes informatiques spécifiques.

— Vérifier la fiabilité et I'intégrité des informations.

2.2.3 Le processus de 'audit informatique

— Planification : Il s’agit d'une étape essentielle, car une mauvaise compré-
hension des procédures informatiques internes et une mauvaise évalua-
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tion de I'effort et du temps requis peuvent conduire a des conclusions er-
ronées et a une augmentation des cotts. Par conséquent, cette étape se
termine par I’élaboration d’'un plan d’audit détaillé.

— Travail de terrain : Cette étape peut prendre différentes formes, mais se
fait généralement sur place. Léquipe d’audit identifie et analyse les prin-
cipaux risques dans le processus et les systemes d’audit.

— Reporting: Pendant et apres I'audit, I'équipe doit documenter ses conclu-
sions, notamment si certains controles sont inefficaces.

— Suivi : Les auditeurs internes ou externes s’assurent que les préconisa-
tions ou les plans d’action présentés dans les rapports d’audit sont sui-
vis de maniere appropriée et que les améliorations prévues sont effective-
ment mises en ceuvre. L'audit se termine lorsque le suivi confirme que les
améliorations proposées ont été correctement mises en ceuvre.

2.3 Présentation de ’'Organisme d’Accueil

2.3.1 Historique de SONATRACH

SONATRACH (Société Nationale pour le Transport et la Commercialisation
des Hydrocarbures) a été créé le 31 décembre 1963 par le décret n°63/491, elle
devient "Société nationale pour larecherche, la production, le transport, la trans-
formation et la commercialisation des hydrocarbures".

SONATRACH est une entreprise publique algérienne, elle est classée la 1

ere entreprise d’Afrique, 11 éme parmi les compagnies pétrolieres mondiales,
2 eme explorateur de GNL et 3 éme exportateur de gaz naturel.

Sa production globale (tout produit confondus) est de 202 millions de tonnes,
ses activités constituent environ 30% du PNB (produit national brut) de I'Algé-
rie, elle emploie 120 000 personnes.

Le 24/02 /1971, arriva la nationalisation du secteur des hydrocarbures, qui
a conduit a une restructuration et une réorganisation efficace de la société qui

a donné naissance a 18 entreprises parmi elles : NAFTAL, ENIP, ENGTP, ENAC,
ASMIDAL, etc.

21



Chapitre 2 : présentation de 'organisme d’accueil

SlolUgu

sonatrach

FIGURE 2.1 — Logo de I'entreprise SONATRACH.

2.4 Présentation de la direction régionale de Bejaia

2.4.1 Historique

Lhistorique de la DRGB remonte a 1959 lorsque la compagnie francaise des
pétroles (CFP) etla société nationale de recherche et d’exploitation des pétroles
en Algérie (SN REPAL) décéderent le 12 aout 1957, la création de la société pé-
troliere de gérance (SOPEG).

Avec Arzew, Skikda, Ain Amenas et Haoud El Hamra, la direction générale de

Bejaia est'une des régions couvrant I'activité de la branche transport par cana-
lisation, la DRGB est chargée de 'exploitation de deux oléoducs, d’'un gazoduc
et d'un port pétrolier.

2.4.2 Situation géographique
La DRGB est implantée dans la zone industrielle a I'entré et au sud de la ville
de Bejaia, elle s’étend sur une superficie globale repartie comme suit :
— Terminal « sud et nord » Surface cloturée : 516 135 m>2.
— Surface ouverte : 7 832 m2.
— Surface occupée par les bacs : 2 250 m2.
— Hangar de stockage : 3 800 m2.

— Surface couverte : 1 155 m2.
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— Surface cloturée : 19 841 m2.

— Surface couverte : 300 m 2.

— Surface occupée par les bacs de déballastage : 1 600 m2.

2.4.3 Structure de la DRGB

La figure illustre les directions ainsi que les sous-directions de la DRGB centre

informatique :

Sous direction
Technigue

Département
Maintenance

Département
Protection ouvrages

Département
Approvisionnement et
Transport

Département
Travaux neufs

Directeur
Régional
Départemnent F—
HSE Secrétariat
Assistant de Cenire
sécurité interne Informatique
Sous direction Sous direction Sous direction
Exploitation Finance et juridique Administration
Départernent Département
Exploitation liquide Finances
. Département
Departement Juridique
Exploitation Gaz
Département
budget et contréle de
gestion

Département
Administration et social

Département
Ressources humaines
et communication

Département
Moyen generaux

FIGURE 2.2 — Structure de la DRGB.
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2.5 Présentation du centre informatique

Le centre informatique sert a regrouper les moyens d’exploitation et de dé-
veloppement des applications informatiques pour les différentes structures de
RTC, il gere le réseau informatique interne. Il se constitue de trois services :

Chef de Centre
Informatigue

Chef de service de
base de données et
legiciels

Chef de zervice
suppert technigue

FIGURE 2.3 — Organigramme du centre informatique (RTC).

2.5.1 Service systemes et réseau

Ce service est dirigé par un ingénieur systeme, un ingénieur systeme distri-
bué et un ingénieur d’informatique industriel qui assure :

— Systéeme:
— Choix des équipements informatiques et logiciels de base.
— Mise en ceuvre des solutions matérielles et logicielles retenues.
— Installation et configuration des systemes.
— Mise en ceuvre des nouvelles versions de logiciels.

— Réseau:
— Assurer le bon fonctionnement et la fiabilité des communications.

— Assurer 'administration du réseau et organiser I’évolution de sa struc-
ture.

— Etude et choix de I'architecture du réseau a installer et la participation
a sa mise en place.

— Définition des droits d’acces a I'utilisation du réseau.

— Assurer la surveillance permanente pour détecter les pannes.
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2.5.2 Service de base de données et logiciels
Ce service est dirigé par quatre ingénieurs systemes d’information, qui as-
sure :

— Base de données :

— Conception des bases de données, optimisation et suivi des don-
nées informatiques.

— Installation et configuration des systémes.

— Gestion de la sauvegarde, la restauration et la migration des don-
nées.

— Logiciel :
— Etude et conception des systemes d’information.

— Développement et maintenance des applications informatiques
pour TRC.

— Déploiement des applications et formation des utilisateurs.

2.5.3 Service de support technique

Ce service est dirigé par un chef de support technique. Il sert a installer
les logiciels de gestion eta assister les utilisateurs en cas des problemes
matériels ou logiciels.
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2.6 Aspectréseau

T T RTCCATSAOTSCOT T !
En redendance :Dnm center AR Data center NB :
|
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I
| |
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| |
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| |
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| Atelier Salle Exploitation RTCCAT3E30SWD04
Salle Informatique Salle Maintenance | Atelier-C3350 RTCCAT38308WD01
|
1
1

i 1 e i

FIGURE 2.4 — La structure réseau de SONATRACH.

2.7 La structure hiérarchique du réseau SONA-
TRACH

Afin de mieux répondre aux besoins des entreprises, la conception d'un
réseau doit s’effectuer suivant un modele hiérarchique (réseau commuté)

2.7.1 Leréseau commuté

Egalement appelé réseau de campus, utilisé pour les entreprises s’adaptent
a ce mode de gestion des activités quotidiennes. La technologie permet le
partage des ressources en temps réel entre plusieurs personnels distants.
Le réseau prend en charge la qualité de service, sécurité renforcée, et des
technologies sans fil.
Ce réseau est caractérisé par trois couches :
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— Couche acces: Elle agit comme un terminal (ordinateur, imprimantes
et téléphones IP) pour fournir un acces au reste du réseau. La couche
d’acces peut comprendre des routeurs, des commutateurs, des ponts,
concentrateurs et points d’acces sans fil. Sa principale fonction est de
fournir un moyen, connecter et controler les appareils qui permettent
la communication réseau.

— Couche distribution : Elle collecte les données recues des commuta-
teurs de la couche d’acces avant de les transférer a la couche coeur du
réseau pour les livrer aux récepteurs. La couche de distribution gere le
trafic réseau. Elle délimite le domaine de diffusion grace a la fonction
de routage entre un réseau local virtuel (VLAN) défini au niveau de la
couche d’acces.

— Couche Core : C’est le réseau fédérateur, reliant plusieurs couches du
réseau du campus, le but principal est d’assurer l'isolation des pannes
et la connexion a haut débit du réseau.

2.7.2 Lescommutateurs utilisés dans le réseau dela DRGB

Le réseau de la DRGB utilise deux types de commutateurs :

1. Des commutateurs intelligents Sont des équipements réseau avan-
cés qui sont capables de fournir des fonctionnalités de sécurité, de
gestion, de surveillance et de contrble avancées ainsi que le rou-
tage.

Voici quelques exemples de ce type de commutateur dans le ré-
seau de la DRGB.

— Catalyst 9407 : Un commutateur haut de gamme. Il est concu
pour les réseaux de campus les plus exigeants en termes de
bande passante, de sécurité et de haute disponibilité. Il offre
une modularité élevée avec la possibilité de choisir différents
modules pour ajouter des ports supplémentaires.
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FIGURE 2.5 — Gamme catalyst cisco 9407.

— Catalyst 3900 : Un commutateur modulaire qui offre une per-
formance élevée a. Il est concu pour répondre aux besoins des
entreprises de taille moyenne, offrant une haute densité de ports,
et une sécurité avancée a un cotit abordable.

FIGURE 2.6 — Gamme catalyst cisco 3900.

— Catalyst 3850 : Un commutateur empilable qui offre des capa-
cités de commutation de couche 2 et de couche 3. Il est concu
pour les réseaux de campus de taille moyenne avec des capaci-
tés de convergence filaire et sans fil, une haute disponibilité et
une sécurité avancée. Il offre une modularité réduite par rap-
port aux autres commutateurs de cette gamme, mais il est plus
économique et plus facile a gérer.

FIGURE 2.7 — Gamme catalyst cisco 3850.

2. Commutateur non intelligent Ce type de commutateur ne per-
met pas de faire le routage. Le réseau de la DRGB contient :
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— Catalyst 2950 : C’est une gamme de commutateurs CISCO, of-
frant une administration exceptionnelle et de nombreuses fonc-
tionnalités avancées de qualité de service et de traitement des
flux multicast.

FIGURE 2.8 — Gamme catalyst cisco 2950.

3. Les routeurs utilisés dans le réseau de la DRGB Le réseau de la
DRGB contient les deux types de routeurs suivants :
— CISCO 1700: C’estune gamme de routeurs d’acces modulaires
souples et sécurisés utilisée dans les réseaux WAN.

— CISCO 1941 : C’est une gamme de routeurs a services intégré
haut débit qui permet aux petits bureaux d’exploiter des ser-
vices sécurisés simultanés comme le pare-feu, les VPN et les
réseaux LAN sans fil.

2.8 Aspect sécurité

2.8.1 Serveur antivirus

Concu pour identifier, neutraliser et éliminer les logiciels malveillants.
Ceux-ci peuvent étre basés sur I'exploitation d’une faille de sécurité,
mais il peut également s’agir de programmes qui modifient ou sup-
priment des fichiers, qu’il s’agisse de documents utilisateur infectés
ou de fichiers nécessaires au bon fonctionnement de I'ordinateur.

2.8.2 Serveur de filtrage web

Permet de bloquer I'acces aux sites Web au contenu inapproprié, ou
plus simplement de bloquer les bannieres publicitaires. Les regles de
filtrage sont automatiquement mises a jour .
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2.8.3 Serveur reporting

Il s’agit d’'un outil de rapport complet et facile a utiliser qui éva-
lue l'utilisation d’'Internet par les employés de I'entreprise, identifiant
tous les problemes possibles d’acces a Internet ou d’utilisation de la
bande passante du réseau en générant des rapports détaillés, des ré-
sumés ou des graphiques.

2.8.4 Firewall Juniper SSG 550

Est un dispositif de sécurité réseau qui permet de controler les flux
de trafic entrants et sortants d'un réseau d’entreprise. Il offre une pro-
tection avancée contre les menaces en ligne, telles que les virus, les
logiciels malveillants et les attaques de hackers.

FIGURE 2.9 - Firewall Juniper ssg 550.

Le pare-feu juniper ssg 550 illustré a la Figure contient un ensemble
de regles structurées en trois zones comme suit :

— Lazone strust : C’est la zone la plus fiable car elle autorise le trafic
sortant et interdit le trafic entrant, c’est pourquoi RTC lui confie
son réseau LAN.

— La zone untrust : Il s’agit d'une zone ou le trafic entrant est auto-
risé et le trafic sortant est interdit.

— La DMZ (Demilitarized Zone) : Il s’agit de la zone tampon du ré-
seau d’entreprise entre le réseau local et Internet derriere un pare-
feu. Il s’agit d'un réseau intermédiaire qui regroupe des serveurs
publics (DNS, HTTP, DHCP). Ces serveurs doivent étre accessibles
depuis le réseau interne de I'entreprise et, pour certains serveurs,
également depuis le réseau externe. Le but est d’éviter toute connexion
directe au réseau interne.

30



Chapitre 2 : présentation de 'organisme d’accueil

2.9 Aspect supervision

2.9.1 Cisco Prime

Cisco Prime est une plate-forme de gestion de réseau payante qui

offre des capacités de supervision avancées pour les équipements de
réseau Cisco.
Elle permet de surveiller en temps réel les performances, les configu-
rations et les événements du réseau, afin de détecter les problemes
de maniere proactive et de les résoudre rapidement avant qu’ils n’af-
fectent les utilisateurs.

2.9.2 Eyes of network

Eyes of Network est une plateforme de supervision de réseau open
source qui offre des fonctionnalités avancées de surveillance pour les
infrastructures de réseau. Elle permet de surveiller en temps réel les
équipements réseau tels que les routeurs, les commutateurs, les ser-
veurs, les applications, les bases de données, etc., afin de détecter les
problémes de maniere proactive. Eyes of Network fournit une inter-
face graphique conviviale pour visualiser les informations de supervi-
sion, notamment les alertes, les événements et les performances.

2.10 Problématique

Apres avoir analyser I’état actuel du réseau informatique de SONA-
TRACH, nous avons soulevé les lacunes réseaux existantes, qui se ré-
sumer comime suit :

— L'adoption d’'une ancienne version qui souffre d'un déficit de fonc-
tionnalités essentielles constitue un véritable obstacle a I’efficacité
des opérations.

— En cas de probléeme de fonctionnement, 'administrateur ne sera
pas alerté, ce qui entrainera une perte de temps importante lors
du diagnostic des pannes.
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— Il ne permet pas de surveiller tous les services.

— Lutilisation de pnp4nagios pour les graphs.

2.11 Solution

Afin de résoudre les problemes énumérés dans la problématique,
nous suggérons les solutions suivantes qui permettront d’apporter des
améliorations significatives :

— La mise a niveau d’une nouvelle version : La version 5.0 peut en-
trainer des limitations dans la gestion des processus, des lacunes
dans la surveillance des performances, ainsi qu’'une difficulté a
répondre aux besoins en constante évolution de |'entreprise. Par
conséquent, il devient impératif de mettre a jour le systeme vers
une version 5.3 plus récente et complete, afin de bénéficier des
fonctionnalités avancées, ainsi que d’un script d’exécution pour
I'intégration de Grafana..

— Limplémentation d’'une solution de supervision globale offrant
les avantages suivants :

— La mise en ceuvre de la fonctionnalité d’alertes par courrier
électronique.

— L'ajout de nouveaux services a surveiller.

2.12 Conclusion

Dans ce chapitre nous avons présenté I'entreprise SONATRACH,
on a ainsi présenté la DRGB ou nous avons suivi notre stage pratique
qui nous a permis d’étudier I'entreprise en profondeur afin de com-
prendre ses lacunes et ses faiblesses, cette recherche nous a amenés a
proposer des solutions pour surmonter ces problemes.
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3.1 Introduction

L'évolution constante des réseaux informatiques et la complexité
croissante des infrastructures requierent une supervision efficace pour
garantir leur bon fonctionnement et leur sécurité. Cependant, choisir
le bon outil peut étre difficile. Dans ce chapitre, nous allons explorer
Eyes of Network qui se présente comme une solution puissante et po-
lyvalente.

Nous justifierons le choix de cette solution, une brief définition, ses
principales caractéristiques, ses fonctionnalités ainsi que ses avan-
tages et inconvénients.

3.2 Etudes comparatives des différents outils

Vu le nombre de solution de supervision existantes, nous avons
pensées a faire une étude comparative de toutes ces solutions afin de
choisir la mieux adaptée a notre demande.

Ci-dessous représente le tableau comparatif [16] :

Criteres FAN | Nagios | Shinken | EyesOfNetwork | Zabbix
Licence GPL GPL AGPL GPLv2 GPLv2
Facilité d’installation facile | difficile | moyen facile moyen
Configuration facile | difficile | moyen facile difficile
Gestion des journaux et trace | NON NON NON OUI OUI
Envoie des mails d’alertes (010]1 0]0]1 010]1 010)1 010)1
Loutil est en francais NON | NON NON OUI NON
Graphe NON | NON Oul Oul OUI
Cartographie OUI NON NON OUI OUI
Communauté limité | active active active active

TABLE 3.1 — Tableau comparatif des différentes solutions.

3.2.1 Raison du choix de Eyes Of Network

Eyes of Network (EON) est un choix judicieux par rapport aux autres
outils de supervision pour plusieurs raisons. Tout d’abord, EON offre

34



Chapitre 3 :Présentation de I'outil de supervision

une intégration avancée avec Nagios, I'un des systemes de supervi-
sion les plus répandus et fiables. Cette intégration permet a EON de
bénéficier de I'expertise de Nagios, ce qui facilite la configuration et
I’extension de la solution.

De plus cette solution nous a convaincu du fait qu’elle integre tout

ce qui est nécessaire pour la supervision telle que Nagios, Nagyvis, la
métrologie Cacti, weathermap, la gestion d'un parc machine, Eonweb
Etc.

En outre, EON se distingue par ses fonctionnalités de supervision

avancées qui couvrent tous les aspects essentiels de la surveillance,
tels que la surveillance réseau, la surveillance des serveurs, la surveillance
des applications, la surveillance des performances, et bien plus en-
core.

Enfin, EON bénéficie d'une communauté active d’utilisateurs et de

contributeurs, ce qui favorise '’échange d’expériences, le partage de
bonnes pratiques et la résolution rapide des problemes.

3.3 Définition de Eyes Of Network

EyesOfNetwork est une solution open source qui rassemble Pro-
cessus ITIL pragmatiques (gestion de la disponibilité, capacité, inci-
dent, problemes, etc.) [9].EON est une plateforme de supervision des
réseaux informatiques qui permet d’obtenir une vision globale et dé-
taillée de I’état et des performances des équipements réseau, des ser-
vices et des applications qui y sont connectés, Il permet aux admi-
nistrateurs systeme et aux professionnels de la sécurité de surveiller,
gérer et optimiser les réseaux de maniere proactive [11].

Il permet aussi de faire de la cartographie, de la métrologie et de

générer des rapports, le tout centralisé dans une interface unique.
La solution Eyes of Network fonctionne sur le systeme d’exploita-

tion linux CentOS édité par la société Red Hat [11].
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3.3.1 Les caractéristiques de Eyes Of Network

Le “bundle” EyesOfNetwork est composé d’un systeme d’exploita-
tion minimaliste incluant un ensemble intégré d’applications répon-
dant aux différents besoins de supervision [9] :

— GED (Generic Event Dispatcher) : gestion multi sites et sécurisée
des évenements.

— Postfix : est un serveur de messagerie qui permet d’envoyer des
mails d’alerte.

— Nagios : est I'application qui va nous permettre de surveiller les
équipements de notre architecture réseau.

— Nagyis: plugin permettant de visualiser des cartographies réseaux.
— THRUK : interface de supervision multibackend.
— GRAFANA ET INFLUXDB : gestion des performances.

— Cacti:logiciel permettant de mesurer la performance des éléments
supervisés.

— Weathermap : plugin de Cacti permettant d’afficher une représen-
tation graphique de I’état des liens réseaux.

— EONweb : est I'interface graphique de la solution qui centralise
I'’ensemble des outils.

— SNMPTT: traduction des traps SNMP,

— GLPI :gestion de parc et inventaire.
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FIGURE 3.1 - plate-forme de Eyes of Network.

3.3.2 Fonctionnalités d’Eyes of Network

e Surveillance complete : Eyes of Network offre une surveillance glo-
bale de I’ensemble du réseau, permettant de détecter les dysfonction-
nements, et les vulnérabilités potentielles [9].

¢ Personnalisation des indicateurs : L'outil permet de définir des in-
dicateurs personnalisés en fonction des besoins spécifiques de 'infra-
structure, offrant ainsi une flexibilité et une adaptabilité accrues [9].

e Alerte et notification : Eyes of Network est capable de générer des
alertes en temps réel lorsqu'un événement anormal est détecté. Les
administrateurs peuvent étre informés via divers canaux, tels que des
notifications par e-mail ou des messages d’alerte sur leur tableau de
bord [9].

¢ Analyse des performances:: Il offre des fonctionnalités d’analyse ap-
profondie pour évaluer les performances du réseau, et prendre des
mesures préventives pour optimiser les performances [9].

¢ Génération de rapports : Eyes of Network permet de créer des rap-
ports détaillés sur I'état du réseau, les incidents passés, les tendances
de performance et d’autres métriques clés. Ces rapports peuvent étre
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utilisés pour I'audit, la conformité réglementaire et la prise de déci-
sion [9].

¢ Déployer facilement : plusieurs modes d’installation sont disponibles
tel que Ansible, Image ISO ou encore par groupe de paquets RPM.
Ainsi quel que soit 'environnement cible, on trouvera une méthode
de déploiement adaptée a notre besoin [9].

3.3.3 Avantages et inconvénients

Avantages :

* Permet de combiner tous les outils de surveillance ITIL + dans une
meéme distribution.

* Gestionnaire de performances ajouté.

e Découverte automatique.

* Déploiement facile des outils de monitoring.

¢ Gain d’'un temps précieux.

* Robustesse et fiabilité.

e Possibilité de gérer leurs appareils via SSH/Telnet depuis leur inter-
face Web.

Inconvénients :

¢ Une configuration en interface web qui ne Supporte pas 'HTTPS.

¢ Une interface qui déborde d’onglets.

3.4 Conclusion

En résumé, il en ressort qu’EyesOfNetwork est un outil qui permet
de superviser son réseau tout en y intégrant une approche ITIL, il est
idéal pour offrir un environnement réseau fiable et sécurisé jusqu’au-
jourd’hui est une priorité absolue envers les entreprises et les organi-
sations.

Safacilité dans!'installation ainsi que son interface web de configu-

ration permet de faire gagner un temps précieux. Malgré ses quelques
défauts, nous pouvons donc dire quU'EON est un produit aboutissant
pour la supervision et la gestion de son systeme d’information.
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4.1 Introduction

A travers ce chapitre, nous allons décrire la phase de réalisation et
d’'implémentation de notre politique de supervision apres la concep-
tion de I'architecture adopté. Pour ce faire, nous allons utiliser un outil
de supervision (Eyes Of Network) et GNS3 comme moyen de simula-
tion.

4.2 Composants utilisés

— Un Router.

— Un Switch cceur.

— Deux switchs de distribution.
— Trois switchs d’acces.

— Quatres Vpcs.

— Un client sous Windows 7.

4.3 Présentation des outils utilisés

Limplémentation de cette solution de supervision a nécessité I'ins-
tallation de plusieurs outils dont nous avons besoin :
* Gns3 : (Graphical Network Simulator) est un simulateur graphique
d’équipement réseau qui nous permet de créer des topologies de ré-
seaux complexes et d’établir des simulations.
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FIGURE 4.1 - Fenétre principale du simulateur GNS3.

e VM WARE Workstation 15 pro: Le choix d’utiliser la VMware Works-
tation 15 pro a été fait Pour I’émulation de notre réseau, il s’agit d'un
Outil de virtualisation qui permet de créer une ou plusieurs machines
virtuelles au sein d’'un méme systéme d’exploitation. Ceux-ci pouvant
étre reliés au réseau local avec une adresse IP différente, tout en étant
sur la méme machine physique.
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FIGURE 4.2 — Fenétre principale du VMwere.

eWindows Server 2016 : Windows Server 2016 est un systeme d’exploi-
tation serveur développé par Microsoft, il offre une plate-forme solide
et sécurisée pour exécuter et gérer des services, des applications et des
ressources réseau au sein d'une infrastructure informatique.
ePare-feu pfsense : Est un systeme d’exploitation open source basé
sur FreeBSD qui utilise des regles de filtrage pour controler le flux de
trafic réseau entrant et sortant. Il permet de définir des politiques de
sécurité granulaires en fonction de I'adresse IP, du port, du protocole,
de I'interface réseau et d’autres criteres.

ePutty : Est un émulateur de terminal UNIX gratuit, il permet de se
connecter a distance a une machine ou un serveur, en utilisant les pro-
tocoles SSH, Telnet ou Rlogin [21].

eMozila Firefox : Navigateur web libre permettant d’effectuer des re-
cherches sur internet.
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4.4 Implémentation duréseau LAN de SONA-
TRACH

Afin de s’assurer que le réseau est controlé est surveillé, le réseau
virtuel doit étre établi sous le simulateur gns3 et ajuster les configura-
tions nécessaires.

4.4.1 Partie théorique

1. Réseau a superviser
L'ensemble des éléments de I'infrastructure a superviser sont :

— Un pare-feu.

— Un routeur.

— Six switchs (un switch coeur, deux switchs distribution et trois
switchs d’acces).

— Un serveur windows 2016.

— Un poste client Windows.

— Un serveur Eyes Of Network qui s’occupera de la supervision.

2. VLAN
VLAN pour (Virtual Local Area Network) est un réseau LAN virtuel
et indépendant qui regroupe un ensemble de machines informa-
tique. Le but du VLAN est d’améliorer la gestion du réseau, d’op-
timiser la bande passante, de séparer les flux et de renforcer la sé-
curité [19].
Le tableau ci-dessous montre les noms des VLANs existant au

niveau de I'entreprise ainsi que leurs adresses de sous-réseau :

Nom duvlan | Id du vlan Adresse IP Description
DI Vlanl0 | 192.168.2.0/24 Vlan pour le département informatique
DRH Vlan20 | 192.168.3.0/24 Vlan pour le département des ressources humaines
Serveur Vlan30 | 192.168.4.0/24 Vlan pour le serveur Windows 2016
EON Vlan40 192.168.5.0/24 | Vlan pour le serveur EON ainsi que la machine virtuelle
Management | Vlan50 192.168.6.0/24 Vlan pour management des équipements

TABLE 4.1 — Plan d’adressage IPv4.
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3. VIP

(vlan trunking protocole) est un protocole de niveau 2 utilisé pour
la configuration et la gestion des VLAN sur les périphériques Cisco
(commutateurs de niveau 2 et 3). Le principe est assez simple, on
a un switch en mode serveur (dans notre cas, c’est le Switch Core),
ou I'on effectue toutes les modification, suppression, ou création
devlan, et il se charge d’envoyer ces infos sur tous les switchs client,
qui font partie du méme domaine VTP [18].

4. SNMP
(Simple Network Management Protocol) est un protocole de com-
munication qui permet aux administrateurs réseau de superviser
des équipements et de diagnostiquer des problemes réseau et ma-
tériel a distance [17].

5. Administration des équipements
Dans 'administration des équipements nous avons créé le VLAN
50 comme vlan de management.

4.4.2 Partie pratique

Afin de mener a bien notre projet, nous allons procéder a la confi-
guration des équipements sous GNS3, pour ensuite les superviser avec
I'outil Eyes Of Network.

Ci-dessous la figure présente 'architecture réseau LAN de SONATRACH
sous GNS3 :
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NAT1 mon-parefeu R1

m 192.168.15.0/24
i
EmmE

sw-distrib1

Server2016

VLAN30 Serveur

192.168.4.0/24

VLAN40 EON VLAN20 DRH
192.168.5.0/24 VLAN10 DI

192.168.3.0/24
192.168.2.0/24

FIGURE 4.3 — Architecture adoptée.

1. Configuration des équipements: Pour configurer les équipements
Cisco, nous avons utilisé 1a console appelé solar-putty.

2. Configurations des Switchs : Pour obtenir un bon réseau et une
bonne configuration, nous avons suivis les étapes suivantes :

— Configuration de hostname.

— Configuration de mot de passe pour la ligne console et SSH.
— Configuration de VTP,

— Configuration des Vlans.

— Configuration des interfaces.

— Configuration du routage inter-vlan.

— Configuration du protocole SNMP.
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3. Installation de Windows server 2016 : Cette partie montre les dif-
férentes étapes de I'installation du serveur comme le montre la fi-
gure suivante :

New Virtual Machine Wizard x

Hame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

| Server 2016 ‘

Location:

| C:\Users\Pell\Documents\irtual Machines\Server 2016 ‘ T

4 Installation de Windows

o Instalation de Windows

Sélectionner le systéme d'exploitation & installer

Syteme d glatation Avchitecture | Date de mods
Windows Server: 2016 Windows Server 2016 Standard ) 21/11/206
z /2
The default location can be changed at Edit » Preferences. o —— . i
Windows Senver 2016 Datacenter (spérence tisateu) 264 2

<o =

& oy nsolsion de Windows e

Avis et conditions du contrat de licence applicables

NOTIFICATION IMPORTANTE (suivie des TERMES DU CONTRAT DE A
LICENCE)

Informations relatives & I'utilisation et au diagnostic. Microsoft collecte
automatiquement ces informations sur Internet et les utilise pour aider &
améliorer votre installation, votre mise  jour et votre expérience utilisateur,
ainsi que la qualité et la sécurité des produits et services Microsoft,
Conformément a ces fins, les informations peuvent étre associées & votre
organisation. Windows Server 2016 dispose de quatre (4) paramétres de
collecte des informations (Sécurité, De base, Amélioré et Complet), et utilise
le paramétre « Amélioré » par défaut. Ce niveau comprend les informations
requises pour : (i) exécuter nos technologies de protection contre les
programmes malveillants et dinformations relatives & I'utilisation et au
diaanostic : (i) comrendre Ia aualité du disnositif et lutilisation ef la o

¥ Jaccepte s temes du contat de icence

Entreza langue et les préférences de votre choix et cliquesz sur Suivant pour continuer

@ ionsevindows

O souhaitez-vous installer Windows ?

Nom Taletotale| _Espace ibre| Type

57 Lecteur0 Espace non alloué 2060 2060

49 Actualises J Eormater

Charger un pilote

Suivant

Descrption

Cete option estutile lorsquune interface graphique utisateur est nécessaire, par exemple.afin

dcfir

Server Core. Tous harge. Pour plus &

voir « Options d'instalation de Windows Server»

G nstalstion de Windows

Installation de Windows

Statut

des fichiers de Windo
Préparation des fichiers pour linstallation (87 %)

nstalation des fonctionnaité

Sunant

(E=2)

TABLE 4.2 — Installation du windows serveur 2016.
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4. Instalation de I’Active Directory : Linstallation de I'active direc-
tory sur Windows serveur 2016 ce fait comme suite :

<prictaen] [[suvant> ot | [N

Progression de l'installation

Gestionnaire de serveur * Tableau de bord C@1 Py o o s A

TABLE 4.3 — Installation de I'active directory.

5. Exemple de configuration du switch cceur
Configuration du Nom de'équipement : La configuration de host-
name dans sw-core.

FIGURE 4.4 — Configuration de hostname du sw-core.

Configutation de la banniére de connexion : Configurez la ban-
niere de connexion pour chaque équipement, comme illustre dans
la figure ci-dessus :

FIGURE 4.5 - Commande de configuration de la banniere de connexion sur R1.
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Configuration de SSH : La figure montre la configuration de I'outil
d’acces a distance SSH sur R1.

FIGURE 4.6 — Configuration de I'outil d’accés a distance SSH sur le router R1.

Configuration de VTP : Figure montrant la configuration de VTP
dans le sw-core.

FIGURE 4.7 — Configuration de VIP dans le sw-core.
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Limplémentation de VIP : Démonstration du status VIP dans le
SW-core.

FIGURE 4.8 — Démonstration de 'implémentation de VTP dans le sw-core.

Création des VLANSs : La figure montre la création des VLANs dans
le sw-core.

FIGURE 4.9 — Création des VLANSs dans le sw-core.
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Démonstration de 'implémentation des VLANSs : La figure sui-
vante montre les VLANSs créer.

FIGURE 4.10 - Démonstration de la création des VLANSs dans le sw-core

Configuration des interfaces vlan en mode access : La figure montre
la configuration de 'interface vlan en mode access du vlan 40 qui
est reliée au serveur de supervision et la machine virtuelle Win-
dows .

FIGURE 4.11 - Configuration de I'interface vlan 40 en mode access du sw-accessl1.

Configuration des interfaces vlan en mode trunk:

FIGURE 4.12 - Configuration des interfaces vlan en mode trunk dans le sw-core.
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Démontration du routage inter-VLAN : La figure montre I'implé-
mentation du routage inter-vlan dans notre routeur R1.

FIGURE 4.13 - Le routage inter-VLAN.

FIGURE 4.14 — Affichage de la table de routage.
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Test des ping:

FIGURE 4.15 —test de ping entre les équipements.

6. Configuration de base du pare-feu : Apres avoir installé et lancé
PfSense nous tapons’adresse 192.168.15.1 dans le navigateur pour
accéder a l'interface de notre firewall pour commencer les confi-
gurations de base.

m sense Login to pfSense

SIGN IN

FIGURE 4.16 — Interface d’accueil du parefeu Pfsense.
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1.Nous commencons par configurer I'interface LAN du parefeu.

Risense

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Configure LAN Interface

Step 5of 9

Configure LAN Interface
On this screen the Local Area Network information will be configured
LAN IP Address j192.168.15.1

Type dhep if this interface uses DHCP to obtain its IP address

Subnet Mask 21

Plisense eIl Disgnostios = Help =
COMMUNITY EDITICN
System / Routing/ Gateways CowEe
The changes have been applied successfully. @
Gateways Static Routes Gateway Groups
Name Default Interface  Gateway Moniter IP Description Actions
@  WAN_DHCP Default (IPv4) WAN Interface WAN_DHCP Gateway Va
04 ©@ LaNGw2 LAN 192.168.15.2 192.168.15.2 Interface lan Gateway LO00Mm

-]

FIGURE 4.17 — Configuration de I'interface LAN.

Flisense

COMMUNITY EDITION

Firewall / Rules/ LAN =wEee

Floating WAN LAN

Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v o1 * * *  LAN 80 * * Anti- o ]
/1.06 Address Lockout
MiB Rule
0O v 3/70 IPva* = % = x none Default K
KiB

alowlAN  [CIQ
to any rule ﬁi

FIED £20 O G

FIGURE 4.18 — Application des regles.
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2.Nous devons créer et autoriser nos VIANSs.

Name vlan-sonatrach

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _".

Description les vlans de sonatrach

A description may be entered here for administrative reference (not parsed).

Type Network(s) v
Network(s)
Hint Networks are specified in CIDR format. Select the CIDR mask that pertains to each entry. /32 specifies a single IPv4 host, /128 specifies a single IPv6

host, /24 specifies 255.255.255.0, /64 specifies a normal IPv6 network, etc. Hostnames (FODNs) may also be specified, using a /32 mask for IPv4 or
/128 for IPv6. An IP range such as 192.168.1.1-192.168.1.254 may also be entered and a list of CIDR networks will be derived to fill the range

Networkor FQDN | 192.168.2.0 /l2a vlan 10
192.168.3.0 /24~ vlan 20
192.168.4.0 /2 vlan 30
192.168.5.0 /l2a > vlan 40
192.168.6.0 /2 vlan 50]

< Add Network

FIGURE 4.19 — création des VLANSs.

3.Maintenant, nous devons routé notre pare-feu vers les VLANS.

sense s Firewall ~

MMUNITY EDITION

System / Routing / Static Routes W E @

The changes have been applied successfully.

Gateways Static Routes Gateway Groups

Static Routes

Network Gateway Interface Description Actions
(@] vlan_sonatrach1 LANGW_2 -192.168.15.2 LAN routage vers les vlans LSO00m

FIGURE 4.20 — Routage du pare-feu.
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4.Ici, nous effectuant un ping afin de tester la connectivité entre
les équipements comme le montre la figure 4.21 :

Diagnostics / Ping e
Hostname 1192.168.5.147
IP Protocol IPv4 v
Source address Automatically selected (default) v

Select source address for the ping

Maximum number 3 v
of pings Select the maximum number of pings.

Seconds between 1 v

ings
ping Select the number of seconds to wait between pings.

PING 192.168.5.147 (192.168.5.147): 56 data bytes

64 bytes from 192.168.5.147: icmp_seq=0 tt1=63 time=13.832 ms
64 bytes from 192.168.5.147: icmp_seq=1 tt1=63 time=12.422 ms
64 bytes from 192.168.5.147: icmp_seq=2 tt1=63 time=23.489 ms

-- 192.168.5.147 ping statistics ---
3 packets transmitted, 3 packets received, 9.8% packet loss
round-trin minfave/mav/stddey = 17 427716 S81/33 AR9/4 919 me

FIGURE 4.21 —test ping.

4.4.3 Implémentation de la politique de supervision

Apres avoir installé et configuré Eyes Of Network (voir Annexe A),
nous allons procéder a I'implémentation des fonctionnalités de celui-
Ci.

— Création de la communauté
-On va sur Administration puis Nagios Ressources,ensuite Dans le
champ $USER2 $ on saisit le nom de la communauté SNMP, dans
notre cas c’est donc EON.
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':Q; Eyes Of Network
Rechercher. Q

& Tableaux de bord @

& Disponibilités <
Ll Capacité @
©f Production <
B Rapports <
& Administration b

Configuration Nagios
Applications

Appliquer la
configuration

Généralités &

@) Eyes Of Network
Rechercher. Q

& Tableaux de bord 3

& Disponibilités g
Ll Capacité <
&8 Production <
B Rapports <
# Administration =

Configuration Nagios
Applications

Appliquer |a
configuration

Généralités <

Exporter

Job Name: nagios
Job Id: 1

= | Parameires

Eonweb Configurator

[B% Nagios Daemon Configuration
Modify the general configuration of the
Nagios Daemon

Nagios Resources
Modify the collection of resources fo use as
Nagios Macros

& Time Periods
Time Periods are used to designate ranges
of times and exceptions

& Contact Groups
Contact groups are collections of contacts
which are responsible for hosts and services
in the system

"D Service Groups
Service groups are collections of services
which share similar characteristics

= Parametres

Environment Resources

Equipements * Modéles » Outils = & admin -
Search:
Nagios Web Interface Configuration
Modify the configuration of the Web
Interface for Nagios
[Z Nagios Commands
Nagios commands are used to check on
devices, notifications and pro-active
problem recovery.
& Contacts
Manage the collection of people who use
the monitoring system
(& Host Groups
Host Groups are collections of hosts which
share similar characteristics
Equipements * Modéles » Outils = & admin~
Search:

Nagios resources are used as macros when defining Nagios commands. Text strings which are commonly used are good ¢
of resources. These include passwords, file paths and usernames.

SUSER1S: SUSER17S:
‘fsrvfeyesofnemorkfnag\osfp\ugin5

SUSER2S: SUSER18S:
[EoN

SUSER3S: SUSER1%S:
‘fsrvfeyesofnemorkfn otifier

SUSER4S: SUSER208:
SUSERSS: SUSER21S:

FIGURE 4.22 — Ajout de la communauté.

Search:

Start Time: 2023-04-18 01:16:47

Elapsed Time: 0 Hours 0 Minutes 5 Seconds
Current Status: Complete

Job Supplemental:

Performing Preflight Check With Command: /srv/eyesofnetworkinagios/bin/nagios -v /tmpililac-export-1/nagios
Performing Nagios Restart With Command: /usr/bin/sudo /bin/systemctl restart nagios

Export Job Complete. Content Exported Successfully.

FIGURE 4.23 - Configuration appliquée avec succes.
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— Configuration de SNMP sur EON :
-1l suffit de taper cette ligne de commande "yum install net snmp
net snmpd-utils"comme ci-dessus :

[root@sonatrach “1# yum install net snmp net snmpd utils
Modules complémentaires chargés : fastestmirror, product-id, search-disabled-repos, subscription-
! manager

This system is not registered with an entitlement server. You can use subscription-manager to regist
er.

Determining fastest mirrors
epel x86_64- metalink HH:P0 : 9@
»* base: mirror.uv.es

= epel: linuxsoft.cern.ch

* gxtras: mirrors.evoluso.com

= updates: centos.mirror.ptisp.pt

base

eon-base

eon-updates

epel

extras

lab=_consol_stable

updates

(1-4): epel x86_64- updateinfo

(Z74): labs_consol_stable~sx86_b4-primary
(3-4): epel x86_64- primary_db

(4-4): updates~?-xBb_b4-primary_db

ol - TR O %

SEMNIINO=ITOO

=J
[ -
i

FIGURE 4.24 - Configuration de SNMP sur EON.

— Configuration SNMP sur les équipements :
Equipement Cisco :
Dans cette configuration, nous lions notre sw-core au serveur de
supervision (Eyes Of Network) basé sur le protocole SNMP.

FIGURE 4.25 — Configuration de SNMP dans le sw-core.
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FIGURE 4.26 — Démonstration des traps.

Configuration du SNMP sur un serveur ou poste de travail :
-Sur notre serveur dans « gestionnaire de serveur », puis « ajouter
des roles et des fonctionnalités » on installe Service SNMP.

[z Assistant Ajout de réles et de fonctionnalités — [m} x

FEm AR e Sélectionnez une ou PLIS'.‘LI'S':‘"'.I onnalités a mstaller sur le serveur sélectionne,

Fonctionnalités Description

| Re
Sleg de s2rvaurs _|'-'.c
. ] RRC
s
Confirmation [ Serveur de gestic es 1P (IPAM
(] Serveur SMTP
_| Serveur WINS
I [] Service d"activation des processus Windows
[ Sen
[ Serv
L] Ser Tidre (BIT:
[ ser éveénements
4[] Sen
[+
Sen

CIFS (Instz

=1

< Précédent | Suivant > Annuler

FIGURE 4.27 — Installation du service SNMP.
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F..';. Assistant Ajout de rdles et de fonctionnalités - [m} b4
~ i 4 Trctallatimar SERVEUR DE DESTINATION
Progression de l'installation WIN-DTSPENCFLS ASR o

Afficher la progression de l'installation

o Installation de fonctionnalité

Installation réussie sur WIN-D15PENKF3LS.ASR;

Qutils d’administration de serveur distant
Outils d’administration de fonctionnalités
Outils SNMP
Service SNMP
Fournisseur WMI SNMP

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d' exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

FIGURE 4.28 — Installation réussie.

-Se rendre dans la console de gestion des services rechercher ser-

vice SNMP afin de modifier la communauté.

4 Services - a
Fichier  Action  Affichage 7

e |@HEE HE » o0

7, Senvices (local) ) Services (local)
Service SNMP Description Etat Type de démarrage Cuvrir une session en tant que

Active et m

Manuel (Déclencher... Systéme local

Auréter le service

Redémarrer le service '&‘i\S:r\ric: t.lu systéme de notifi., Ceservices'.. Enco..  Automatique Systéme local
T 5 Service Echange de donnée.. Proposeun .. Manuel (Déclencher..  Systeme local
:.QlService Enumérateur d'appa... Met en plac... Manuel (Déclencher.. Systéme local
Description: ) G Service hite du foumisseur ... Le senvice h... Manuel (Déclencher... Service local
et Wt Bracony - GService héte WDISeniceHost  Le sevice H.. Manuel Service local
d'étre traitées par cet ordinateur. i ce 5 Service Hyper-V PowerShell.. Fournitun .. Manuel (Déclencher...  Systeme local
service est amété, Iordinateur ne 15,‘},Service Initiateur iSCSl de M... Gére les ses... Manuel Systéme local
pourra pas traites les requétes SNMP. (&, corjice Inspection du résea... Empéche le... Manuel Service local
Si ce zervice est désactivé, tous les Py . . . - .
senvices qui en dépendent -.<_;Srm<= Interface du magasi.. Ceservicef.. Enco.. Automatique Service local
explicitement ne pourront pas L) Service KtmRm pour Distrib... Coordonne ... Manuel (Déclencher.. Service réseau
démarrer. 10 Service Liste des réseau Identifie le: Enco.. Manuel Service local
-SerService Point d'accés sans fi... Permet dep.. Manuel (Déclencher.. Service local
&, Service Pulsation Micresoft ... Surveille I'ét.., Manuel ([Déclencher..  Systéme local

£ Service Serveur prowy KDC Manuel Service réseau

:S}lSemce State Repository (St.. Fournitla pr.. Enco.. Manuel
'-.C;}Senrices_\rn(hroni;nion dat.. Synchronise..,

Systéme local
Manuel (Déclencher.. Service local

'\‘;?’,Str\rict téléphonique Gere I'état d... Manuel (Déclencher... Service local

1), Service Update Orchestrator... UsaSve Manuel Systéme local
:.QlService User Experience Virt.. Assure la pri... Désactivé Systéme local
L.C"i}Senrice utilisateur de notific... Ce senvice h.., Manuel Systéme local
&-‘; Service Windows Defender  Protégeles.. Enco..  Automatique Systéme local
£ Service Windows Insider WisVe Manuel Systeme local
:.QlService S5TP (Secure Socket.. Prend en ch... Manuel Service local

5 Services Bureau 3 distance Autorise les Manuel Service réseau
Lk Services de chiffrement Fournit trois... Enco.. Automatique Service réseau
£} Services de domaine Active ... Servicedec.. Enco.. Automatique Systéme local
:.‘:}lSer\«'ice; Web Active Directory Ceservicef.. Enco.. Automatique Systéme local

'\ Etendu / Standard |/

FIGURE 4.29 — Le service SNMP ajouté.
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-Dans 'onglet sécurité on ajoutera le nom de la communauté que
I'on a précédemment renseigné dans Eyes Of Network, dans notre
cas c’est EON.

-On Ajoute par la suite ’adresse IP du serveur (EON) a autoriser.

Propriétéc de Service SNMP [Ordinateur local P
Général Connexion Fiécupésation Agent
Intsmuptiona Séourtd Dépendances

[#] Envoyer une intemuption d authertfication
Noms de communautés acoeptés
Communauté Dioits
EON LECTURE EC.

Ajouter. Modfier. Supprimer

(O Accepter les paquets SNMP provenant de n'importe quel hite
(®) Accepterles paquets SNMP pravenant de ces hites

FIGURE 4.30 - Ajout de la communauté SNMP ainsi que I'adresse de Eyes Of Network.

Configuration du service SNMP sur Pfsense :
-1 suffit juste d’ajouter la communauté dans le service SNMP de
Pfsense.

msense Systemn ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Services / SNMP c® e

The changes have been applied successfully. EI

SNMP Daemon

Enable Enable the SNMP Daemon and its controls

SNMP Daemon Settings

Polling Port 161

Enter the port to accept polling events on (default 161).

System Location
System Contact

Read Community String EON
The community string is like a password, restricting access to querying SNMP to hosts knowing the community string. Use a strong value here to
protect from unauthorized information disclosure

FIGURE 4.31 - Ajout de la communauté SNMP sur Pfsense.
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Q) Eyes Of Network

@ Tableaux de bord
&t Disponibilités
Ll Capacité

@ Production

B Rapports

& Administration

9 Aide

— Intégration des équipements réseaux dans EyesOfNetwork

Q

<

Add New Host

Host Name:
R )

Host Description:

|rouler ‘0
Address:
[192.188.6.1 )

Display Name (Optional):

Host Templates To Inherit From (Top to Bottom):

cisco

Add Template To Inherit From: AlX4 v |Add Template

Add Host Cancel

Equipements CISCO : dans cet exemple nous prenons le routeur
R1.

= Paramétres Equipements ~ Modéles = Outils ~ & admin ~

Search:

FIGURE 4.32 — Ajout du routeur R1 sur EON.

Host Editor

General Parents

Check Command Parameters

@

Delete This Host

R1>

‘Add A New Child Host

Host Name: R1
Address: 192.1686.1
Description: router

Mo Children Hosts Exists

-Apres chaque ajout ou modification il est trés important d’appli-
quer la configuration afin d’enregistrer.

= Paramétres Equipements = Modéles ~ Outils = & admin =

Découverte
Import XML

Appliguer Ia configuration

Inheritance  Checks  Flapping Logging  Nofficaions  Services  Group Memberships  Contacts  Extended Information Dependencies  Escalations  Custom Object Variables

FIGURE 4.33 — application de la configuration sur R1.
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Serveur Windows 2016 :

Add New Host Search:

Host Name:
server 2016 &

Host Description:

[windows server 2018 e
Address:
[192.188.4.100 &

Display Name (Optional):

Host Templates To Inherit From (Top to Bottom):

WINDOWIS

Add Template To Inherit From: A4 ~ |Add Template]

FIGURE 4.34 — Ajout du serveur windows 2016 sur EON.

Pare-feu (Pfsense) :

Q) Eyes Of Network = | Paramétres Equipements = Modéles = Outils = & admin >
a1 a - Add New Host seareh:
& Tablsaux de bord <
. Host Hame:
Disponibiités <
ok Disponiiité |mon-parefeu |
sl <
BiE==E Host Description:
o Production < pisense le
Address:
Rapports <
B Rapp [1g2.188.15.1 ]
# Administration <
Display Hame (Optional):
© Aide < L I

Host Templates To Inherit From (Top to Bottomn):

Add Template To Inherit From: | LINUX VI

FIGURE 4.35 — Ajout du pare-feu sur EON.
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Windows 7 :

Q) Eyes Of Network =

a  Add New Host

@ Tableaux de bord

B ~ Host Name:
&% Dizponibiltés I'»'\'mdn'.\.'s = |0
il Capacit
=D Host Description:
P [wind manager &
Address:

Rapports

B Rapp [1e2.168.5.100 &

# Administration
Display Hame (Optional):

© site < |

Host Templates To Inherit From (Top to Bottom):

Q] ~dd Template

Add Template To Inherit From: | A4

Add Host Cancel

Paramétres

Equipements v Modéles + Outils = & admin~

Search:

FIGURE 4.36 — Ajout du client Windows.

— Insallation de NSClient++ : -Afin d’ajouter un service a notre hote
Windows il faut d’abord installer NSClient++ sur la machine a su-

perviser.

(= = [ 1 NsClient - 664] Setup
Choose Setup Type
Choose the setup type that best suits your needs

15/ NSClient++ (64) Setup

Welcome to the NSClient++ (x64) Setup
Wizard

Typical
The Setup Wizard wil install NSClient ++ (x64) on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard,

Allows users to choose which program features will be installed and where
they wil be installed. Recommended for advanced users

Complete

Al program features will be installed. Requires the most disk space.

[=] @ [ '8 NsClient+ (64)

Instals the most common program features. Recommended for most users.

NSClient++ Configuration

Alowed hosts: 193, 16,5147

Password: [ara

Modules to load:
nable common check plugins

nable nsclient server (check_nt)

Enable NRPE server (check_nrpe)
() Insecure legacy mode (required by oid check_nre)
®) Safe mode (Use certificates for encryption but not authentication)
() Seaure (Use certficates for authentication)

[] Enable NSCA dient

|| Enable Web server

‘-

Back Next

[ cancel

) Back [ MNext | [ Cance

FIGURE 4.37 — Installation de NSClient++ sur la machine windows.
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— Ajout d’'un service :

o Nagios Command Editor searon:

@ Tableaux de bord §
. Gommand Name:
4 Disponibilités <
check_nt )
Lt Capacité < .
Command Line:
8 Production ¢ USER1$/check_nt -H SHOSTADDRESS]S -p12489 -5 sara -v $ARG1S$ SARG2$
Ei Rapports <
i)
& Administration b
[ D
Configuration Nagios ‘check nsclinent o
Applications

Create Command Cancel
Appliquer la

configuration

Généralités 3
Nagios <
Cartographies <
Liens externes 3

EvesOfNetwork produit sous licence GPL2. sponsorisé par AXIANS

FIGURE 4.38 — Ajout de la commande check_nt.

— Présentation des tests de fonctionnements :
1.L'état des équipements supervisés DOWN/UP sont illustrés sur
la figure 4.39 :

—.

thruk%2Fcgi-bin B0% B¢ g =

« &} O & n

f/192.168.5.147 /module/module_frame/index.php?url=

Q) Eyes Of Network =| & admn>

2]

Q Current Network Status Host Status Totals Service Status Totals
Lest Updete: Fri Jun 23 18:11:34 CET 2022 (=20  up [ Down | Unreachable | Pending| | Ok | Warning | Unknown | Critical | Pending |
Logoes in as adin o ° o B 0
& Tableau d bord ‘
] 1 ]

& Disponibiltés ~

Problemes

Host Status Details For All Host Groups

seecosi v s s e 5% = e

Last Check Status Information .-

Incident services = =0 _ 180547 03 0n 2m 7= PING OK - Paquets perdus = 0%,

Incident équipements

=]
]

-]
!

5 18:08:08 2d 21h 5m 31s FING OK - Paqusts perdus = 0%, r—}
Evénements ~ 18:10:1 ©d Oh 1m 43s FING OK - Pagusts pardus = 0%, r—‘
Evénements actifs e [rECaznes I n
g0 18:09:36 ©d Oh 2m 185 PING OK - Paquets perdus = 0%, ri‘

Evénements résolus 18:08:49 0d Oh 2m Bs. FING OK - Paquets perdus = 0%, r—‘
18:10:55 0d 0 12m 53s PING OK - Paquets perdus = 0%, RTA= 1643 ms [

Vue équipements 1] 18:10:38 04 0h 1m 175 PING OK - Paquets perdus = 0%, RTA = 28.89 ms [
F-i=) 18.08:57 0d Oh 1m 585 PING OK - Paquets perdus = 0%, RTA = 18.58 ms nm

Vue services 80 18:10:03 04 0% 1m 528 PING OK - Paquets pardus = 0%, RTA = 17.00 ms n
s |0 mmim 0d Oh 1m 455 . ..f\Né:Of—PaquEEpemus—0‘>, ATA=078 ms nm

dégquipements
11 of 11 Matching Host Entries Displayed
Groupes de services

Appiications <

|l Capacité <

FIGURE 4.39 - Etat des équipement supervis€ DOWN/UP .
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2. Supervision de tous les services de chaque équipements est pré-
sentée par la figure 4.40 :

[Host.. | service.. | Status .. | LastCheck.. Attempt .-

Status Information ~
[}] |

s . Transient:0% Processor:13% 1/0:17% : 13%
@ Tableaux de bord ¢ R _v;i memory 58 G0 4 18:49:58 04 Oh 13m 38s 114 s
18:50:34  0d Oh 12m 55 174 BRI ﬂ |
h Disponibilités 57 status 18:51:18 0d Oh 12m 125 1/4 2 ps OK, 4 volt OK, 4 temp OK : DK
uptime 18:48:00  0dOh 11m 295 14 OK: Cisco 108 Software. - up 32 minutes
Problémes
localhost & J) interfaces 18:48:43  0d 2h 17m38s 4/4#1  (Service chedk timed out after 20,02 seconds)
Incident Gquipements me 18:48:31 DA 7h31mS8s &4 ERROR: natsnmp : No response from remote host *127.0.0.17%
quip Uptime: 784 Threads: 2 Questions: 1078 Slow queriss: 0 Opens
mysal 18:49:56  0d 7h33m37s 14 23 Flush tables: 2 Open tables: 47 Queries per sscond avg:
Incident services 1410
partitions 18:50:38  0d 2h 18m 13s a4 No answer from host 127.0.0.1:181
e EmEE ~ process_ged UNKNOW! 18:51:21  0d2h 17m18s 28 No answer from host 127.0.0.1:161
processor < [ 12:48:04  0d 2h 1Tm47s a4 No answer from host 127.0.0.1:181
. § . SSH OK - OpenSSH_7.4 (protacol 2.0
B e sh 18:48:47  0d7h32m3Ts s penSSH_7 4 (protecol 2.0) 1 |
systime UNKNOWI 18:49:01  0d 2h 17m24s &4 Timeout: No Response from 127.0.0.1
= — uptime [CRITICAL 18:50:00  0d Zh 8m 485 4/4%2  (Service chedk timed out after 20,02 seconds)
vénements résolus
p":;eu 18:50:43  0d 1h2m 525 a8 {Ne output on stdout) stderr
Vue équipements 185128 0dOh12m3s 14 Ram : 59%, Swap : 7% : : OK 1
18:48:09  7d 6h 49m28s 2/ No answer from hast 192.168.15.1:164
Vue senices 18:48:51  0d Oh 10m 38s 14 GPU used 2.0% (<80} : OK ]
systime 18:51:28  0dOh12m53s qoem  [SAMIE L= A e G S e e MR,
Groupes 17:51:30).
e Tmenrs - Py eR S—— P OK: pfSense pfSense.home.arps 2.5.1-RELEASE - up 12
minutes
- Py OK. Intel(R) PRO/1000 MT Network Connection:up Intel(R)
= e J s [l 18:50:47 040 12m 425 4 825741 Gigabit Network Connedion #2:notFresent Intel(R}
& Tableaux de bord < | e B nieioces YO58 " 82574LG:g:h:tMah-ulC‘u::ed::: dn:n e
Fhysical Memory: 67 %used{1368MB/2047MB) H—H
s . memory Ee oK 18:47:30 04 Oh 11m 585 114 Virtual Memary: 57%used(138TMB/2431MB)
& Disponibilités - (<30%) : OK
partitions ,_3;; 18:43:13  0d Oh 11m 18s s All selected storages [<B0%) : OK H_H
Problemes processar ; 18:48:55  020h 10m 228 1/4 2 CPU, average load 1.5% <80% : OK I ]
systime: 18:50:16 0d0h 12m 13s 114 ‘Bystem Time OK - 08-04-2023, 18:50:18
uptime 18:49:10  0dOh 2m 19s 4 OK: Hardware: Int=lE4 Family - up 11 minutes
Incident équipements
sw- . X . ERROR: Desaiption tsble : The requested tsble is smpty or
Incident senices ooy Sl memor vt warensmsis w4 IR
processor 38 G 12:47:34 04 0h 11m 55 114 CPU:000:0K |
Evénements v T ) P —— e ERROR: Desaiption table : The requested table is ampty or
does not exist,
e S uptime 18:49:00 04 0h 10m 285 14 OK: Gisco |08 Software, - up 35 minutes
vénements actifs
sw- ™ ERROR: Desaiption table : The requested table is empty or
) . = ‘“;i memory 18:50:56 11d 18h 41m 28s 44 e
Evénements résolus processor 5 G0 4 18:50:12  0dOh 13m 16s 114 CPU:000:0K |
o o P P——— on ERROR: Desaiption table : The requested tsble is smpty or
Vue équipements iz = i
uptime 18:47:40 04 Oh 11m 50s 14 OK: Cisca 10S Software, - up 33 minutes
Vue senvices sw- o i § ERROR: Desaiption table : The requested table is smpty or
— ._“;i memory 18:48:21 11d 18h 42m 21s 414 Fi i
Baps processor QC‘ 18:49:04 0d 0h 10m 28s 1i4 CPU:000:0K |
o ERROR: Desaription table : The requested table is empty or
déquipements status 18:48:10  11d 18h 40m 40s 44 I
uptime 18:50:17  040h13m 125 14 OK: Cisco 10 Software, - up 36 minutes
Groupes de senices = inti i
P swowe [ mermory PR P—— e ERROR: Desaription table : The requested table is empty or
does not exist,
Applications ¢ 18:47:43  0d Oh 11m 485 114 CPU:000: 0K |
status UNKNOWI 18:48:26  12d 19h 9m 40s 4i4 ;:RR"R' Desaription table : The requested table is empty or
» . joes not exi
Lt Capacite uctime e COFTEEE  1e4909 04 0h10m20s 114 OK: Cisco IOS Software. - uo 25 minutes
EyesOfetwork produit sous licence GPL2, sponsorisé par AXIANS
sw- 5 § ERROR: Desuription table | The requested table is empty or
. Erot [ memory UNKNOWN 18:48:37  11d 18h 50m 55s 44 e
processor G G2 4 18:50:21 0d Oh 12m 8s 114 CPU:000:0K |
q . . ERROR: Desaiption table | The requested table is empty or
Evénements status 18:51:04 104 20h 57m 435 44 e
uptime 18:47:48  0d Oh 11m432s 14 OK: Cisco I0S Software, - up 23 minutes
Evénements actifs
- 2 ) ’ ERROR: Desaiption table : The requested table is empty or
I _‘.,;i memary 18:48:30  11d 18h 49m 11s 4ia .
Evénements résolus processor a 18:48:53 0d Oh 10m 285 114 CPU:000:0K |
— S — = S:;c:‘:t::mmm table : The requested table is empty or
Vue équipements
uip: uptime 18:50:26  0d Oh 13m3s 4 OK: Cisce |0S Software, - up 36 minutes
Vue semvices WINGOWS 5 g | nicrtaces 58 0 oEaE s in ﬁ;ﬁ;mo;:;ﬁﬁ‘mm;ﬂ:ommm #2) :‘:El\ue;;m
= < Device (RFCOMM Frotocol TDIj:notPresent Intel{R) PRC/1000
MT Network Connection:up
C-ir'nupes Physical Memory: 48%used(351MB/2047TMB) H_r
déquipements 18:47:51  0d Oh 11m38s 4 Virtus| Memery: 28%used|1128MB/4095MB)
(<B0%) : OK
s Coamiem 184324 0d Oh 10m 585 114 All selected storages (<90%) : OK H_H
18:48:42  0d Oh 10m 47s 14 1 CPU, load 1.0% < 80% : OK H |
Applications ¢ systime 18:50:52  0d Oh 12m37s 114 System Time OK - 08-04-2023, 18:50:53
uptime 18:50:30  0d 0hOm 53s 14 OK: Hardware: Intel&4 Family - up 12 minutes
Capacité ¢ emtion 12:51:12  0d Oh 12m 165 14 NSClient++ 0.5.2352018.01-28

EyesOffletwork produit sous licence GPL2, sponsorisé par AXIANS

FIGURE 4.40 - Supervision des services de tous les équipements.
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4.4.4 Génération de rapport

Les rapports sont utilisés pour visualiser ou présenter 1'état d'un
parc informatique au niveau d'un groupe d’équipements et/ou de ser-
vices. Ils permettront ainsi de prendre les mesures nécessaires pour
ajuster ou faire évoluer son parc [20].

<~ (@] O & hittps://192.168.5.147/module/module_frame/findex.php?url=%2Fthruk%2Fcgi-bin%2Frepor: 19 & =

Q) Eyes Of Network = & admin~

A

Q Reporting
Last Update: Mon Jun 12 21:03:56 CET 2023

hruk 2.32-3 Reporting
Logoed in as sdmin
@ Tableaux de bord g
= 3 < =
& Disponibilités —- Edit Report [ save Report
Ll Capacite < Hame* |Rappnr~t Disponibilite Equipements Cisco
DEEchyon 12//e6/2023
1 Production <
Bi Rapports N
A
Génération de rapports Public O yes @ no
E-Mail Settings:
<
Evénements = | |
Disponibilités 5 Ce | |
Schedule ~ add more
Capacités <
& Administration < Report Type
Type | Report From Url v
Q [ 4)
Public O yes ® no
& Tableaux de bord < s
To [ |
2 i i <
& Disponibilités ce ‘ ‘
Ll Capacité < Schadib v add more
©f Production 8 Report Type
n Type Report From Url ~
Bi Rapports i (CE=iimel] )
Report Options:
Génération de rapports Language* |french v |
Ea— e RoIrOm U /thruikicg-bin/aval.cgi7show_log_entries=&hostgroup=Equipements+Ciscostimeperiod=1t
u?:an::Te \ EyesOffietwork v \
Disponibilités < £ e
Minmal Layout
{html only) ‘.YEE ~|
i <
Bapaciics Include Navigation "y~
(html enly)
& Administration < Include Javascript
[No v |
{html only) L
< Direct POF
© Aide fry this option if rendering | No v |
fails)
SRR @ Delete a Save Report ~ Clone Report
v
EyesOfietwork produit sous licence GPL2, sponsorisé par AXIANS

FIGURE 4.41 - Création du rapport.
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Hostgroup Availability Report
Last Update lun_ juin 12 21:01:14 CET 2023
Thruk 2.32-3

Logged in as admin

Hostgroup "Equipements Cisco’

First assumed host state: First assumed service state A

5-6’: | Current State v \ | Current State v
Report period: Backtracked archives
2023-06-12 00:00:00 to 2023-06-12 21:01:12 | iy

Duration: 0d 21h 1m 12s

| Update_\

[ Availability repert completed in Omin 2sec ]

Hostgroup ‘Equipemems Cisco‘ Host State Breakdowns:

IIE-
Ri 0.000%
ccesm fs% 0.000%
cuessz %) 0.000%
FIORTIPEESY 13.892% (13.892%){86 1 .ma‘:-'n 0.000%
ore 0.000%
istrin1 0.000%
R 13.376% (13 376%)[5.6: 624%)  0.000% (0.000%)  [KITEE
PAVSEY I 13 479% (13 479%)86 521% (86.521% ) 0.000% (0.000%)  JRILY

FIGURE 4.42 — Exemple de rapport.

4.4.5 Leslogs

Un fichier log permet de stocker un historique des événements sur-
venus sur un serveur, un ordinateur ou une application. Ce "journal”
présenté sous la forme d’'un fichier, ou équivalent, liste et horodate
tout ce qui se passe [8].

Q) Eyes Of Network

Q

& Tableaux de bord <
i Disponibilités =
Problémes
Incident éguipements
Incident services
Evénements -
Evénements actifs
Evénements résolus

Vue éguipements

Wue services

Groupes de services

Applications h

Host Alert History Host'R1"
Last Updste: FriJun 13 21:08:15 CET 2022

Thruk 2.
Logged in a5 sdmin

Log File Navigation
2023-06-16 00:00

to
Status Dese P This ot 2023-06-17 00:00

¥ Hest

"

Display Filters: 1]
Search Paﬂzern:l |

Exclude Paﬂzern:l |

June 16, 2023 21:00
(E12023-08-18 21:08:01] SERVICE ALERT: R1,uptime;OK;HARD:4,0K: Cisco 105 Software, - up 50 minutes
:0E:10] SERVICE ALERT: R1;memary;OK;SOFT. 1, Transient: 0% Processor 133, 1/0:17% 1 13% 0 OK
:52] SERVICE ALERT: R1:processonOK:S0FT:1:CFU : 000 : OK
:04:37] HOST ALERT. R1,UF;HARD; 1;PING OK - Pagusts pardus = 0%, RTA=12.88 ms
:37] SERVICE ALERT: R1;status; OK;HARD; 1:2 ps OK, 4 volt OK, 4 temp OK : DK
:01:10] SERVICE ALERT: R1;memany; UNKNOWMN;HARD, 1 ERROR: Description table : Send failurs: Le réseau n'est pas acoessible.
0] HOET ALERT: R1;DOWN HARD;Z;CRITICAL - Network Unrzachable (152.188.8.1)
:£2] SERVICE ALERT: R1:processor UNKNCOWN: HARD:1.ERROR: Description table : Send failurs: Le réseau n'est pas scoessible.
(0:33] SERVICE ALERT: R1 status; UNKNOWM; HARD; 1,ERROR: Description table : Send failure: Le résesu n'est pas accessible.
§[2023-06-15 21:00:10] HOST ALERT: R1;DOWN;SOFT, 1;CRITICAL - Metwork Unreachable (192.168.6.1)
43 [2023-06-15 21:00:10] SERVICE ALERT: R1;memaory; UNKNOWN; SOFT; 1;ERROR: Description table | Send failure: Le réseau n'est pas acoessible.
June 16, 2023 20:00
2] SERVICE ALERT: R1;processon 0K S0FT1;CPU : 000 : OK
7] SERVICE ALERT: R1:status;OK;50FT:1:Z p= OK, 4 volt OK. 4 temp OK : OK
:11] HOST ALERT. R1;UF;HARD; 1,PING OK - Faguets perdus = 0%, RTA=12.43ms
(£)[2023-06-18 20:58: 11] SERVICE ALERT. R1;memory; OI;HARD; 1; Transient:0%, Processor 13%, 10:A7% : 13% © : OK
0] HOST ALERT: R1;DOWN HARDZ,CRITICAL - Network Unreachable (152.188.8.1)
2] SERVICE ALERT: R1;processon UNKNOWN HARD: 1,ERROR: Description tsble : Send failure: Le résesu n'est pas sccessible.
] SERVICE ALERT: R1:status: UNKNOWN; HARD: 1.ERROR: Description table : Send failure: Le rés=au n'est pas accessible.
10] SERVICE ALERT:. R1;memory; UNKNOWN; HARD:, 1, ERROR: Description table : Send failure: Le résesu n'est pas accessible.
0] HOST ALERT: R1;DOWN SOFT, 1;CRITICAL - Metwork Unreachable {152.168.8.1)

FIGURE 4.43 — Affichage des logs d’alerte du routeur R1.

=| & admin~=

e

State type options:

I' All state types v'I

History detail level for all hosts:
[ Al alerts v

["] Hide Flapping Alerts

[7) Hide Downtime Alstts

[ Hide Process Messages

(] Older Entrizs First
[Update |

Bwa
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4.4.6 Lacartographie NagVis

NagVis est un addon de visualisation pour le systeme de gestion de
réseau bien connu Nagios. Il peut étre utilisé pour visualiser les don-
nées Nagios, par exemple une infrastructure réseau [9].

Q) Eyes Of Network = same (@ EvesOfNetwor K
o NagQVis o NagQVis
[} <N(","},
FIGURE 4.44 - Ajout de la cartographie.
Q) Eyes Of Netwark = . e
o - Nag@Vis cum soom Gowaces comm

102.168.15.0/ 14

%]

Senvera016.

VLAND Serveur

192.168.4.0/24

VLANAD EON VLANZ0 DRH
192.188.5.0/ 24 02168 2.0/24

VLANID DI
192.168.2.0/ 24

FIGURE 4.45 - Affichage de la carte.
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4.4.7 Installation de Postfix

Installer le package illustrés dans la figure 4.46 sur le serveur EON
pour que le serveur postfix fonctionne correctement avec un compte

GMAIL.

[root@sonatrach ~1# yum install postfix
Modules complémentaires charges : fastestmirror, product-id, search-disabled-repos, subscription-
I manager

This system iz not registered with an entitlement =zerver. You can use subscription-manager to regist
er.

Loading mirror speed=s from cached hostfile
= base: mirrors.up.pt
= gpel: mirror.init?.net
= gxtras: mirrors.evoluso.com
= updates: mirrors.up.pt

FIGURE 4.46 — Commande d’installation du package postfix.
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4.4.8 Ajout du contact

- Avant d’ajouter un contact sur notre serveur de supervision, il est
nécessaire d’installer un serveur de messagerie telle que HmailSer-
veur (voir Annexe B).

Q) Eyes Of Network = | Paramétres Equipements * Modéles = Outils » & admin

& Contact Editor Search:

& Tableaux de bord <
oL Disponibiités < General Neification Comman
ﬁi Contact Nam
|l Capacité ¢
Description:
o Production < [Promotion 2023 |e
B Rapports ¢ ECan Submit Commands
& Administration he ERetain Status Information
Configuration Nagios ERetain Non-Status Information
Applications ElHost Notifications Enabled
Appliguer la Eservice Notifications Enabled

configuration

Host Notification Period: | 24x7 « | @

Généralités ¢
Service Notification Period: [24x7 ~ | @
Nagios 3
Host Notification Options:
Cartographies < Eoown
EUnreachable
Liens externes < FRernvery
Q) Eyes Of Network = | Paramétres Equipements + Modéles = Outils » & admin
(e
Dow/ntime
Q
Service Notification Options:
& Tableaux de bord < Ewarning
Eunknown
& Disponibiiités < ®iCritical a
BRecovery
| Capacité < EFlapping
€ Production < Emai:
|tarahsarace7@gmail.com | &
B Rapports <
Pager:
# Administration = [192.188.4.100 ‘

Configuration Magios Modify Contact Cancel
Applications
Delete This Contact

Appliquer la
configuration

Généralités <

i <
Nagios Add A New Conlact

Cartographies <

Actons : (Delte v

Liens externes <

FIGURE 4.47 - Ajout du contact.
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- Ensuite, on ajoute les notifications nécessaire afin de recevoir les e-

mails.

Q) Eyes Of Network

Rechercher... Q

@& Tableaux de bord <
& Disponibilités <
|l Capacité <
&8 Production <
B Rapporis <
# Administration e

Configuration Nagios

Applications

Appliquer la
configuration
Généraltés <
Nagios <
Cartographies <
Liens externes <

= Paramétres Equipements » Modéles =
Contact Editor searc
Genersl  Notification Commands  Group Membership  Addresses  Custom Object Vaniables
t Host Hotification Commands:

notify-by-email-host

Add New Host Notification Command: | aix4_disk > |

[:]

Service Notification Commands:

BEEEN  notify-by-email-service

Add New Service Notification Command: | aix4_disk > |

(]

Outils =

& admin

FIGURE 4.48 — Ajout des notifications.

-Réception du message d’alerte d'un des équipements.

Host UP alert for sw-access3!  Eoite de réception x

o farahsaraé97@gmail.com
Amoi -

FhkEE E}'ESO'FN etwark ****

Motification Type: host

Host: sw-access3

State: UP

Address: 192.168.6.105

Info: PING OK - Paquets perdus = 0%, RTA= 1835 ms

FIGURE 4.49 — Réception du message d’alerte.
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4.5 Conclusion

Dans ce chapitre nous avons mis en évidence 1’aspect pratique de
notre projet, tout d’abord nous avons détaillé les étapes de prépara-
tion. Par la suite nous avons reproduit le réseau LAN de SONATRACH
sous GNS3 pour le superviser et enfin, nous avons décrit I'installation,
la configuration de Eyes Of Network ainsi que 'implémentation de
certaines de ses fonctionnalités.
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Conclusion générale

Conclusion générale

Notre étude approfondie sur les problemes et les pertes de données
rencontrés par un réseau informatique en I’absence de supervision a
mis en évidence l'importance cruciale de mettre en place une solu-
tion de supervision adéquate. Nous avons souligné les risques liés a la
sécurité des données et aux pertes économiques qui peuvent résulter
d’'un manque de supervision.

Au cours de notre étude, nous avons constaté que la mise en place

de la solution Eyes of Network présente de nombreux avantages signi-
ficatifs. Tout d’abord, elle permet une surveillance proactive en temps
réel, permettant de détecter rapidement les anomalies et les problemes
potentiels. Cela contribue a minimiser les temps d’arrét, a optimiser
les performances du réseau, a améliorer la satisfaction des utilisateurs,
mais aussi grace a ses fonctionnalités d’alerte et de reporting, elle per-
met de facilité la résolution rapide des problemes et la réductions des
pannes.

En conclusion, La réalisation de ce projet s’est révélée extréme-

ment bénéfique et fructueuse pour nous, a plusieurs égards. Car, cela
nous a offert 'opportunité de mettre en pratique les connaissances
que nous avons acquises tout au long de notre formation. En appli-
quant concretement les concepts théoriques, nous avons pu consoli-
der nos compétences en administration systeme et réseaux.

Par conséquent, nous recommandons vivement ’adoption de cette

solution aux entreprises qui souhaitent optimiser leur infrastructure
réseau et assurer un fonctionnement fiable et sécurisé de leurs sys-
temes, tout en 'améliorant pour en tirer un maximum d’avantages,
d’efficacité et de facilité d’emploi.

De ce fait, avec la multiplication des cyberattaques et des vulnéra-

bilités, notre perspective inclus des fonctionnalités de sécurité renfor-
cées.
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Annexe A

Installation de Eyes Of Network

1.Configuration de la machine virtuelle

* Devices

EMemory
ililil:'rncessurs

=4 Hard Disk [SCSI)
(") CO/DVD (IDE)

5o Metwork Adapter
5o Metwork Adapter 2
USE Controller

¢l Sound Card

[e#] Serial Port
[1Display

1GE

2

30 GB

Using file C:h\Use...
Custom (VMnetd)
MAT

Present

Auto detect
Using named pi...

Auto detect

FIGURE 50 — Configuration de du serveur.

2.Choisir la langue d’installation, dans notre cas « francais » :

INSTALLATION DE EYESOFNETWORK 5.3

O Eus Aidez-moi |

BIENVENUE SUR EYESOFNETWORK 5.3.

Eyes Of Network

Quelle langue souhaitez-vous utiliser durant le processus d'installation ?

Afrikaans Afrikaans  [REREIHIEEN)]
Francais F,-enchi Francais (Canada)

Francais (Belgique)

Francais (Suisse)

Francais (Luxembourg)

FIGURE 51 - choix de la langue.



3.0n Sélectionne le disque sur lequel nous voulons faire I'installation.
Puis on clique sur « Terminé ».

Termine ER fr {oss) Aidez-moi |

Sélection des périphériques
Sélectionnez le périphérique sur lequel vous souhaitez faire l'installation. Il restera intact jusqu'a ce que vous.
cliquiez sur le bouton « Commencer linstallation » du menu principal.

Disques locaux standards

VMware, VMware Virtual S
sda / 30 GiO d'espace libre

Disques spéciaux et réseau

Ajouter un disque...

Autres options de stockage
Partitionnement

&% Crnfimrar autamatinuemant la-nartitinnnamant

ce libre Rafraichir...

FIGURE 52 - Sélection du disque.

4.Ensuite nous allons sur « selection de logiciels » et nous choisirons «
EyesOfNetwork Supervision ».

SELECTION DE LOGICIELS INSTALLATION DE EYESOFN
Terminé B fr (oss) |
Environnement de base Modules complémentaires pour 'environnemen
() EyesOfNetwork Supervision || Gnokii
Paquetages pour EyesOfNetwork Supervision. Paquetages fournissant le support de Gnokii.
_) EyesOfNetwork Production || Mod Gearman
Paquetages pour EyesOfNetwork Production. Paguetages fournissant le support de Mod Gearman.
() Installation Personalisée [ Nsca
Paquetages systéme pour EyesOfNetwork. Paquetages fournissant le support de Nsca.

FIGURE 53 — Sélection de logiciels.



5.0n va sur « nom d’hoéte et réseau » pour configurer I'adresse ip, le
masque et la passerelle comme suite :

MOQITICATION de enss3

Nom de |z connexion : | ens33
Général Ethernet Sécurité 802.1X DCB Proxy Parameétres IPv4 Parameétres IPv6
Méthode : | Automatique (DHCP) -

Additional static addresses

Adresse Masque de réseau Passerelle Add

192.168.5.147 255.255.255.0 192.16: |

Supprimer
Serveurs DNS supplémentaires :
Domaines de recherche supplémentaires :
ID de client DHCP :
[_J Requiert un adressage IPv4 pour que cette connexion fonctionne
Routes...
Cancel Enregistrer

FIGURE 54 - Configuration de I’adresse ip du Serveur EON.

6.0n donne un nom d’hote

RESEAU ET NOM D'HOTE INSTALLATION DE EYESOFN

Termine = fr (oss)

Intel Corporation B2545EM Gigabit Ethernet Controller (Copper) (i
Connecté

ﬂ Ethernet (ens33) E Ethernet (ens33)
=

Adresse matérielle 00:0C:29:BA:34:4A
Vitesse 1000 Mbi/s
Adresse IP 192.168.5.147
Masque de sous-réseau 255.255.255.0
Route par défaut 192.168.5.1
DNS 192.168.110.2

B

Nom dhéte : sonatrach.dz Appliquer Nom dhéte actuel

FIGURE 55 — Domaine ajouter.



7.Une fois la configuration IP terminée, on démarre l'installation, pen-
dant l'installation on renseigne le mot de passe administrateur et on
crée un utilisateur.

MOT DE PASSE ADMINISTRATEUR INSTALLATION DE EYESO}

Terminé R fr (oss)

Le compte root est utilisé pour administrer le systéme. Entrez un mot de passe pour lutilisateur root.

Mot de passe administrateur : seees

Trop court

Confirmer : seses

FIGURE 56 — Création du mot de passe.

CREER UN UTILISATEUR INSTALLATION DE EYESO}

Terming BER fr (oss)

Nom et prénem farah

Nom d'utilisateur farah

Astuce : Utiliser un nom dutilisateur plus petit que 32 charactéres et n'utilisez pas desp:

[ Faire de cet utilisateur un administrateur

[¥4 Un mot de passe est requis pour utiliser ce compte
Mot de passe sssss

Trop coy

Confirmer le mot de passe cenes

Avancé...

FIGURE 57 — Création de I'utilisateur.



8.0n attend la fin de l'installation, puis on redémarre le serveur une
fois le message terminé apparait comme suit :

Terminé |

EyesOfNetwork est maintenant installé avec succés et est
Allez-y et redémarrez pour comi

FIGURE 58 — Installation terminé.

9.Une fois redémarrait Se connecter avec "root" et le mot de passe que
nous avons enregistré tout a’heure, puis vérifions I’adresse configurer
précédemment a l'aide de la commande « ifconfig ».

[Kernel 3.18.8-1862.9.1.e17.xB6_64 on an xB6_64

[EyesOfNetwork access @ https://sonatrach.dz/ or https:--192.168.5.147 192.168.118.135 ~
[EyesOfNetwork website : https:/ uma.eyesof network.com”

jsonatrach login: root

[root@sonatrach ~1#
[root@sonatrach “1# ifconfig
ensd3: flags=4163<UP,BROADCAST,RUNNING ,MULTICAST> mtu 1588
inet 192.168.5.147 netmask 255.255.255.8 broadcast 192.168.5.255
imett febd::78d:ceba:17e9:f735 prefixlen 64 scopeid BxZB<link>
ether 88:8c:29:ba:34:4a txqueuelen 1868 (Ethernet)
RX packets 11 bytes 1582 (1.4 KiB)
RX errors @ dropped B overruns 8 frame 8
TX packets 33 bytes 2798 (2.7 KiB)
TX errors @ dropped B overruns 8@ carrier 8 collisions 8

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.8.8.1 netmask 255.08.68.8
inet6 ::1 prefixlen 128 scopeid Bx18<host>
loop txqueuelen 1888 (Boucle locale)
RX packets 116 bytes 18819 (18.5 KiB)
RX errors @ dropped B overruns 8 frame 8
TX packets 116 bytes 18819 (18.5 KiB)
TX errors @ dropped B overruns 8@ carrier 8 collisions 8

[root@sonatrach ~1#

FIGURE 59 - Commande de vérification de I’addresse IP.



10.0n se connecte sur le navigateur avec I'adresse 192.168.5.147 du
serveur EON. Une fois sur cette page et il suffit simplement de se loger
avec son login / mot de passe.

Q) Eyes Of Network

5 3 | admin| |

Se connecter

FIGURE 60 — Linterface de connexion.



Annexe B

Installation et configuration de HMAILSERVER

Présentation de HMAILSERVER

Hmailserveur est un logiciel de serveur de messagerie électronique,
Les protocoles utilisés sont : SMTP, POP ou IMAP. Il permet de récu-
pérer tous les comptes et les mots de passe grace a un acces direct a
Active directory, pour la création du compte de messagerie.

Installation

§5) Setup - hMailServer - 8 Setup - hMailServer -

Select Destination Location
Where should hMailServer be installed?

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this

agreement before continuing with the installation, Setup wil install hMailServer into the following folder.

~ To continue, dick Next. If you would like to select a different folder, dick Browse.
hMailServer License Terms
Browse...

Preamble

This is a legal agreement between you and the author of this
software, Martin Knafve. By installing this software, hMailServer, you
P PO RO A e oo N

(@1 accept the agreement
At least 0,8 MB of free disk space is required.

< Back Cancel <Back Cancel
(@ (b)

(D)1 do not accept the agreement

§5) Setup - hMailServer - §5) Setup - hMailServer —

Select Start Menu Folder
Where should Setup place the program's shortcuts?

Ready to Install
Setup is now ready to begin instaling hMailServer on your computer.

= Click Install to continue with the installation, or dick Back if want to review
‘J Setup will create the program's shorteuts in the following Start Menu folder, d':an I;san ctgn e Wi SUES A R A i n AL s S0
— SR

To continue, dick Next. If you would like to select a different folder, dick Browse. Destination location:

C:\Program Files (x86)\hMailServer

Browse...

Start Menu folder:
hMailServer

[Joon't create a Start Menu folder

< Back Cancel < Back Cancel
(© d

FIGURE 61 - Installation de HmailServer.



Configuration

1.Ajout du nom de domaine dans notre cas nous avons choisis "gmail.com".

i hMailServer Administrator - [localhost]

File Help

Welcome
@ status
¥ Domains

Rules
% Settings
B Utities

Welcome

Getting started

Add domain...

Help

FIGURE 62 — Ajout du nom de domaine.

2.Ajout du compte Gmail ou nous allons recevoir nos alertes.

i hMailServer Administrator - [localhost] - m] x
File  Help
5.7 Welcome ‘
'@ Status
=43 Domains Genersl  Autoteply Forwarding Signature  Bidemal accounts Rules  Active Dirsctory  Advi ¢ | *
= H gmai.com
{7 Accounts Address
Alizses @ |gmai com
Distribution lists
5 Rules Password
J% Seftings [« Encrypted > |
R Utilties
Size (MB) Masimum size (MB)
| [

Administration level

User ~

Last logon time

Enabled

Help Save

FIGURE 63 — Ajout de compte.



Annexe

3.Attribution de I’adresse ip du serveur hmail et du port approprié au
protocole IMAP.

|35 hMailServer Administrator - [localhost] - [m] X
File Help
- Welcome 192.168.4.100 / 143 [ IMAP
i Status
=¥ Domains Frotocal
= E gmail com
0% Accounts LT .
] 7@
2, farshsars637@gmail.com e
Alizses
Distrbution lists [192.168.4.100
iy ?::S TCP/IP port
# Settings
S, Potacols
557 Arti-spam Connection security
L Antivinus None =
Logging
] Advanced SSL Certficate
® Autoban
551 certificates

IP Ranges
Incoming relays
B Mimor
& Pefomancs
¥ Server messages
SSL/TLS
= Scripts
= [ TCP/IP ports
& 0000/25/SMTP
# 0000/110/POP3
&
4 152.168.4.100 / 587 / SMTP
& ities Help

If you change these settings. hMailServer needs to be restarted for the changes to take effect

FIGURE 64 — Ajout du protocole IMAP.

4.Attribution de 'adresse ip du serveur hmail et du port approprié au
protocole SMTP

[ hMailServer Administrator - [localhost] - u] X
File Help
' Welcome 192.168.4.100 / 587 [ SMTP
D Siatus
) Domains Protocol
Rules
B Settings Gl =
S Protocals
S et TCP/IP address
@ Activings [192.168.4.100
iy ;DQ‘"Q , TCP/IP port
fvance: =
® niooon
5L cerificates Conneclion security
IP Ranges Nons o
Incaming relays
= Miror S5L Certficate

Performance

Server messages

SSLTLS

Scripts

=177 TCP/IP perts

A 00.00/110/POP3

¥ 192.168.4.100 / 143 / IMAP

' 152.168.4.100 / 587 / SMTP|

- Utities

¥ you change these setings, hMailServer needs to be restarted for the changes to take effect

Help

FIGURE 65 — Ajout du protocole SMTP.
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Résumé

Le Systeme d’information est désormais un élément essentiel de l'infrastruc-
ture organisationnelle des entreprises. En raison de son importance capitale, il
est impératif de disposer d’outils de supervision permettant de garantir son bon
fonctionnement et d’évaluer sa disponibilité.

De ce fait, la solution Eyes Of Network a été retenue. Nous I’avons choisi apres
une étude comparative des différents outils de supervision concurrents. L'outil
déployé permet une surveillance complete d"un parc informatique. Plusieurs cri-
teres ont été pris en considération lors de la sélection de EON, notamment la
disponibilité en tant que logiciel libre, les performances élevées, I’adaptabilité
aux besoins spécifiques et la richesse des fonctionnalités proposées telles que son
bundle (Nagios, Nagvis, Grafana...).

En bref, 1'objectif de ce travail a pour but de mettre en évidence les avan-
tages significatifs de I'implémentation d’'EON en assurent une disponibilité ainsi
qu’'une surveillance proactive des réseaux informatiques, de performance et de
résolution rapide des problemes liée aux pannes. Nous avons démontré I'effica-
cité de l'outil de supervision Eyes Of Network, a base de protocoles SNMP, via
plusieurs tests.

Mots clés : supervision, Eyes Of Network, SNMP, Nagios, Nagvis, Grafana.

Abstract

The information system is now an essential part of a company’s organizational
infrastructure. Because of its vital importance, it is imperative to have monitoring
tools that can guarantee its smooth operation and assess its availability.

That’s why we chose the Eyes Of Network solution. We chose it after a com-
parative study of the various competing supervision tools. The tool deployed
enables complete monitoring of an IT estate. A number of criteria were taken into
account when selecting EON, including its availability as open source software,
its high performance, its adaptability to specific needs and the wealth of features
offered, such as its bundle (Nagios, Nagvis, Grafana...).

In short, the aim of this work is to highlight the significant advantages of im-
plementing EON to ensure availability and proactive monitoring of computer
networks, performance and rapid fault resolution. We have demonstrated the ef-
fectiveness of the Eyes Of Network monitoring tool, based on SNMP protocols,
via several tests.

Keywords : supervision, Eyes Of Network, SNMP, Nagios, Nagvis, Grafana.
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