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Introduction générale

La sécurité des entreprises est une préoccupation majeure dans le monde numérique
d’aujourd’hui. Les attaques informatiques sont devenues de plus en plus sophistiquées,
mettant en péril la confidentialité, l'intégrité et la disponibilité des données et des sys-
temes d’information. Les entreprises sont confrontées a divers types de menaces, tels que
I'usurpation d’identité, I'acces non autorisé, 'interception de données sensibles et bien

d’autres.

Face a ces défis, il est crucial pour les entreprises de mettre en place des mesures de
sécurité pour protéger leurs réseaux et leurs ressources. C’est dans ce cadre que nous
avons été accueillies & Campus N'T'S pour mettre en ceuvre une mise en place de la norme
802.1X sur un réseau filaire qui capte n’importe quel service demandé et n’autorise le
passage de ces services que si la personne répond aux criteres de sécurité demandé. Ces
besoins dépassent aujourd’hui la logique d’un pare feu classique Pour ce faire nous avons
opté pour 'utilisation de la norme 802.1X en conjonction avec le protocole RADIUS et

I'utilisation de certificats numériques. En utilisant GNS3, VMware et Windows10.

Cette mise en place permet de controler 'acces aux réseaux filaires en vérifiant 'identité
des utilisateurs et des périphériques avant de les autoriser a se connecter. Elle fournit un
mécanisme de port d’acces controlé (Port-Based Network Access Control) qui nécessite
une authentification préalable avant d’autoriser la communication avec un port réseau.
Donc avec cette solution les entreprises peuvent renforcer la sécurité de leurs réseaux
filaires. Cela permet de prévenir les attaques telles que 'usurpation d’identité, 'acces
non autorisé et I'interception de données sensibles. Les utilisateurs et les périphériques
doivent fournir des informations d’identification valides et étre authentifiés avant d’étre

autorisés a accéder au réseau.

Pour mener a bien notre projet nous avons d’abord procédé, dans notre premier chapitre a
une breve présentation des concepts de base sur la sécurité des systemes d’information. Le
deuxieme chapitre consiste a la présentation I'organisme d’accueil. Le troisieme chapitre
présente la solution RADIUS et la norme 802.1X. Enfin dans le dernier chapitre nous
avons réalisé la norme 802.1X en utilisant les services AD+DNS, DHCP, certificat et le

serveur NPS.

Enfin, nous donnons une conclusion et quelques perspectives.



Chapitre 1

Quelques concepts de base sur la sécurité

des systemes d’information



Quelques concepts de base sur la sécurité des systemes d’information

1.1 Introduction

Dans ce chapitre nous allons présenter quelques concepts de base relatifs a la sécurité
informatique et ses caractéristiques. par la suite on va définir et expliquer les différents
types d’attaques qui peuvent y avoir lieu. En dérnier lieu nous allons aborder quelques
mécanismes de sécurités a utiliser pour se protéger contre les attaques définies précédem-

ment.

Définition de la sécurité des SI

La sécurité informatique fait référence a I’ensemble des mesures techniques, organisation-
nelles et humaines visant a protéger les systemes informatiques, les réseaux, les données
et les informations contre les menaces accidentelles ou attentionnelles. Elle vise a garantir
la confidentialité, I'intégrité et la disponibilité des informations, ainsi que la continuité

des activités[1].

1.2 Objectifs de la sécurité

Comme objectifs de la sécurité nous avons :

a) Intégrité : C’est le critere qui permet d’assurer que les informations sont exactes
et completes, et qu’elles n’ont pas été modifiées de maniere non autorisée lors de
leur transmission entre les entités[2].

b) Confidentialité : C’est la propriété qui permet de limiter la diffusion des données
aux seules entités autorisées|2].

c) Disponibilité : Cet objectif s’agit d’assurer I'accessibilité des entités authentifiées
du systeme d’information aux ressources de ce systeme au moment ou elles en ont

besoin[2].
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d) Authentification : Doit permettre de vérifier I'identité d’une entité qui accede aux
informations pour pouvoir assurer son authentification, ainsi seules les personnes
autorisées auront acces aux ressources|2|.

La figure 1.1 présente les différents objectifs de la sécurité.

Authentification
| Disponibilité a Intégrité |

Confidentialité

FIGURE 1.1 — Objectifs de la sécurité.

1.3 Services réseaux essentiels pour la sécurité

1.3.1 Service DHCP

Le protocole DHCP est congu pour permettre a un ordinateur de se connecter a un réseau
et d’obtenir automatiquement sa configuration réseau, sans faire appel a I'intervention de
I'utilisateur. En spécifiant simplement 1'utilisation du protocole DHCP, 'ordinateur peut

obtenir une adresse IP sans efforts particuliers.

Le role principal du protocole DHCP est de distribuer des adresses IP sur un réseau,

simplifiant ainsi 'attribution et la gestion des adresses pour les ordinateurs connectés.

Le fonctionnement du protocole DHCP repose sur I’échange de différents types de paquets

entre le client et le serveur DHCP :
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-DHCPDISCOVER : Dans ce cas le client envoie ce paquet pour localiser les serveurs

DHCP disponibles sur le réseau.

-DHCPOFFER : Dans ce cas le serveur répond avec ce paquet contenant les premiers

parametres et une adresse IP proposée.

-DHCPREQUEST : Dans ce cas le client envoie cette requéte pour valider ’adresse IP

proposée par le serveur.

-DHCPACK : Dans ce cas le serveur envoie ce paquet pour confirmer ’attribution de

I'adresse IP au client.[3]

DHCP client DHCP server
- [

DHCFP Discover

=
DHCP Offer
-
DHCFP Request
.|
DHCP Ack
L |

FIGURE 1.2 — Fonctionnement DHCP.

1.3.2 Service DNS

Le protocole DNS permet aux clients de réseau d’accéder a une base de données contenant
des informations sur les machines et les services associés. Son role principal est de traduire
les noms de domaine en adresses [P, agissant ainsi comme un répertoire téléphonique. Il

facilite également ’obtention d’informations a partir d’'un nom de domaine spécifique[4].

La figure 1.3 illustre le fonctionnement de DNS.
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Conversion

Con

S Nom de
domaine

Adresse IP

FIGURE 1.3 — Fonctionement de DNS.

1.3.3 Service RADIUS

Le protocole RADIUS est un service de communication entre un client (généralement un
serveur d’acces a distance) et un serveur RADIUS. Il utilise le protocole UDP qui est
un protocole réseau pour l'envoi de datagrammes non fiables et sans connexion pour la

transmission des données.

Le serveur RADIUS est chargé de I'authentification des utilisateurs et de la fourniture des
informations de configuration nécessaires au client pour offrir les services appropriés. Le
protocole RADIUS fonctionne sans établir de connexion persistante et gere les problemes
de disponibilité du serveur et les délais d’attente. Il permet d’assurer ’authentification
et 'autorisation des utilisateurs dans les réseaux en établissant une communication stan-

dardisée entre le client et le serveur RADIUSI5].

1.4 Virtual Local Area Network

Un VLAN (Virtual Local Area Network) Ethernet est un réseau local virtuel qui utilise
Ethernet comme support. Son objectif principal est de regrouper des éléments du réseau
tels que des utilisateurs, des périphériques, etc., en fonction de criteres logiques tels que la
fonction, le partage de ressources ou I’appartenance a un département. Contrairement aux
contraintes physiques telles que le cablage inapproprié, un VLAN permet de rassembler
ces éléments sans limitation liée a leur emplacement physique. Ainsi, les VLANSs offrent

une flexibilité et une adaptabilité accrues dans la gestion et la segmentation du réseau.
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1.4.1 Avantages des VLANs

Les VLANSs présentent plusieurs avantages, on peut citer :

a) Flexibilité de la segmentation du réseau : Possibilité de regrouper des utilisateurs
et des ressources en fonction de leurs besoins de communication, indépendamment

de leur emplacement physique.

b) Simplification de la gestion du réseau : Ajout ou déplacement rapide d’éléments
sans manipulation des connexions physiques.

c) Amélioration des performances du réseau : Segmentation du trafic réseau et
limitation des diffusions (broadcast).

d) Utilisation plus efficace des serveurs réseau : Possibilité pour un serveur d’appar-
tenir a plusieurs VLAN simultanément, réduisant ainsi le trafic routé (trafic IP).

e) Renforcement de la sécurité du réseau : Les frontieres virtuelles des VLANSs ne
peuvent étre franchies que par le biais d’un routage, ce qui limite les acces non

autorisés.

1.4.2 Méthodes d’implémentation des VLANs

Voici quelques-unes des méthodes d’implémentation couramment utilisées pour les VLANS

dans un réseau :

a) Par port (niveau 1) : Les VLANs par port sont une méthode de configuration
des VLANSs de niveau 1 (physique) ou chaque port du commutateur est associé a
un VLAN spécifique. Cette approche est simple a mettre en ceuvre et a été lar-
gement utilisée depuis 'apparition des commutateurs. Cependant, les VLANs par
port manquent de souplesse car tout déplacement d’une station nécessite une re-
configuration des ports. De plus, toutes les stations connectées a un méme port via
un concentrateur appartiennent au méme VLAN. La propagation des VLANs d'un

commutateur a un autre reste une question a résoudre dans ce contexte.
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b) Par adresse MAC (niveau 2) : Les VLANs par adresse physique sont des VLANs de

niveau 2 ou les adresses MAC des stations sont associées a chaque VLAN. Cette ap-
proche permet une indépendance de la localisation, ce qui signifie qu'une machine
peut étre déplacée sans avoir a reconfigurer le VLAN, car son adresse physique
reste la méme. Les VLANs configurables avec I'adresse MAC sont particulierement
adaptés a l'utilisation de stations portables. Cependant, la configuration peut étre
fastidieuse car elle nécessite une table de correspondance VLAN-MAC contenant
toutes les adresses MAC des machines de 'entreprise, et cette table doit étre par-
tagée et propagée sur tous les commutateurs.

Par protocole (niveau 3) : Un VLAN par protocole, également appelé VLAN de
niveau 3, est créé en associant un réseau virtuel a un type de protocole réseau
spécifique, tels que TCP/IP, etc. Avec cette approche, on peut créer des réseaux
virtuels distincts pour chaque protocole. Cependant, la configuration de ce type
de VLAN repose sur 'apprentissage des commutateurs, ce qui peut entrainer une
performance moins optimale car les commutateurs doivent analyser les trames pour

identifier le protocole utilisé.

d) Par sous réseau (niveau 3) : Un VLAN par sous-réseau, également connu sous le

1.5

nom de VLAN de niveau 3, utilise les adresses IP pour associer un réseau virtuel a
chaque sous-réseau IP. Grace a cette configuration, les commutateurs sont capables
d’apprendre la configuration VLAN, ce qui permet de déplacer une station sans avoir
a reconfigurer le VLAN. Cette solution présente de nombreux avantages, bien que
I’analyse des informations puisse entrainer une légere dégradation des performances

de commutation[17].

Notion de trunk

Un trunk est une connexion physique qui permet de transmettre le trafic de plusieurs

réseaux virtuels. Les trames qui circulent a travers le trunk sont complétées avec un

identificateur de réseau local virtuel (VLAN ID ou tag), ce qui permet de maintenir les
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trames regroupées dans un méme VLAN (ou domaine de diffusion) et de les acheminer
vers un autre équipement. Les trunks peuvent étre utilisés dans différentes configurations,
notamment entre deux commutateurs pour la distribution des réseaux locaux, entre un
commutateur et un hote capable de supporter le trunking pour analyser le trafic de tous
les VLANS, et entre un commutateur et un routeur pour permettre I'acces aux fonctions

de routage et I'interconnexion des réseaux virtuels par le routage inter-VLAN][17].

1.6 VTP ou VLAN Trunking Protocol

VTP est un protocole Cisco qui permet la configuration et 'administration des VLANs
sur les équipements. Il offre trois modes de propagation (client, server, transparent). Les
modifications faites en mode server sont distribuées a l’ensemble du domaine VTP via
les trunks. En mode transparent, les modifications restent locales. Les switches en mode
client appliquent automatiquement les changements recus si leur numéro de révision est

plus élevé[17].

La figure 1.4 illustre le fonctionnement du protocole VTP.

7

VLAN Trunking Protocol

VTP Server

/

\

[
VTP Client

[
VTP Client

N
== ¢
N
=

VTP Client

FIGURE 1.4 — Fonctionnement du protocole VTP.
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1.7 Protocoles d’authentification

Les protocoles d’authentification jouent un role essentiel dans la sécurisation des com-
munications réseau. Voici un apercu des principaux protocoles, tels que PAP, CHAP,
MS-CHAP, MS-CHAP-V2, GTC et TLS, qui offrent différents niveaux de sécurité et de

fonctionnalités pour 'authentification des utilisateurs.

a) PAP (PasswordAuthentication Protocol) : Un protocole de négociation deux voies

utilisé avec PPP, mais il n’est pas sécurisé.

b) CHAP (Challenge Handshake Authentication Protocol) : Un protocole de négo-

ciation trois voies considéré comme plus stir que PAP.

c) MS-CHAP (MD4) : Une version Microsoft du protocole de négociation-réponse
RSA Message Digest 4, utilisé uniquement sur les systemes Microsoft et permet le

chiffrement des données.

d) MS-CHAP-V2 : Une version améliorée de MS-CHAP qui permet la modification

de mot de passe si nécessaire.

e) GTC (Generic Token Card) : Utilise des cartes a jetons pour ’authentification ba-
sée sur un certificat numérique. Il offre également une confidentialité supplémentaire

en masquant les noms d’utilisateur pendant ’authentification.

f) TLS (Transport Layer Security) : Un protocole de sécurisation et d’authentification
des communications sur les réseaux publics par le chiffrement des données. Ces
protocoles offrent différentes méthodes d’authentification et de sécurité pour les
communications réseau[18].

la figure 1.5 montre les différents Protocoles d’authentification.

10
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Ms-CHAP (MD4)

FIGURE 1.5 — Protocoles d’authentification.

1.8 Authentification réseau sécurisée

L’EAP (Extensible Authentication Protocol) est une méthode d’authentification avancée
utilisée avec le protocole 802.1x pour assurer la sécurité des connexions réseau et garantir
un acces sécurisé. D’autres méthodes d’authentification spécifiques peuvent également

étre utilisées pour renforcer la sécurité et protéger les connexions réseau.

1.8.1 Meéthodes associées a EAP

a) EAP-TLS (EAP Transport Layer Security) : Est utilisé avec des cartes a puce
ou des certificats, EAP-TLS peut étre déployé en tant que méthode interne pour

PEAP ou en tant que méthode EAP autonome.

b) EAP-MD5 (EAP Message Digest 5-Challenge) : L’utilisateur est authentifié a
I’aide de son identifiant et de son mot de passe, mais ce dernier n’est pas transmis
en clair sur le réseau. Le serveur envoie un défi au client, qui renvoie le mot de passe
associé au défi. Le serveur compare le résultat avec le mot de passe stocké dans
sa base de données, en tenant compte du défi. Si le résultat correspond, l'acces est

autorisé, sinon il est refusé.

11
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c) LEAP (Lightweight EAP) : Est une implémentation propriétaire d’'EAP développée
par Cisco Systems, qui permet une authentification simple par mot de passe via une
encapsulation sécurisée. Cependant, ce protocole est vulnérable aux attaques, sauf

si l'utilisateur utilise des mots de passe complexes.

d) PEAP : Est un protocole propriétaire développé par Microsoft, Cisco et RSA
Security. Seul le serveur d’authentification possede un certificat numérique, qu’il
transmet au client pour 'authentifier. Un tunnel sécurisé TLS est alors établi entre
les deux parties. Le client s’authentifie via une encapsulation sécurisée. Toutefois,
ce protocole est également vulnérable aux attaques, sauf si I'utilisateur utilise des

mots de passe complexes.

e) EAP-FAST (EAP-Flexible Authentication via Secure Tunneling) : Une propo-
sition de Cisco Systems visant a remédier aux faiblesses de LEAP en offrant une
flexibilité d’authentification via une encapsulation sécurisée. Ces méthodes sont uti-

lisées pour sécuriser les processus d’authentification dans les réseaux[19].

la figure 1.6 montre les différentes méthodes associées a EAP.

FIGURE 1.6 — Méthodes associées & EAP .

12
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1.9 Active Directory

Active Directory est un service développé par Microsoft qui permet la gestion des identités
et des acces. Principalement utilisé dans les environnements Windows, il centralise et
administre les ressources réseau telles que les utilisateurs, les ordinateurs, les groupes et

les politiques de sécurité.

Active Directory offre aux administrateurs un controle et une gestion de I'acces aux res-
sources du réseau, comme les fichiers, les imprimantes, les applications et les services. Il
propose également des fonctionnalités de sécurité telles que I'authentification des utilisa-

teurs, la gestion des autorisations et la mise en ceuvre de stratégies de groupe.
Comme composants essentiels de I’Active Directory nous présentons :
a) Annuaire : Il s’agit de la base de données centrale qui stocke les informations sur
les objets du réseau, tels que les utilisateurs, les ordinateurs, les groupes.

b) Domaine : Un domaine est une unité d’organisation logique dans Active Direc-
tory. Il regroupe un ensemble d’objets et fournit une frontiere de sécurité pour

I’administration.

c) Contrdleur de domaine : C’est un serveur qui exécute Active Directory et qui gere
I’authentification des utilisateurs, la réplication des données et fournit les services

d’annuaire aux clients.

d) Stratégies de groupe : Active Directory permet de définir des stratégies de groupe
qui peuvent étre appliquées aux utilisateurs et aux ordinateurs pour gérer leurs

parametres et leurs droits d’acces.

1.10 Menaces et vulnérabilités

Une menace est un événement ou une action qui pourrait causer une perte ou un dommage

a un systeme informatique. Les menaces peuvent provenir d’attaquants malveillants tels

13
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que des pirates informatiques, des virus ou des logiciels malveillants, mais aussi de facteurs

naturels comme les catastrophes naturelles ou les pannes de courant.

Une vulnérabilité est une faille de sécurité le plus souvent cachée, touchant une infra-
structure informatique. Ce terme est fréquemment associé aux logiciels mais il regroupe
plus généralement toute faiblesse quelle qu’en soit la nature. Une erreur de configuration
d’un équipement réseau constitue une vulnérabilité tout comme un mot de passe vide ou

trivial.

1.10.1 Types de vulnérabilités des systemes

—Vulnérabilités humaines : Négligence, manque de compétences.

—Vulnérabilités de mise en ceuvre : Mauvaises configuration, mauvaise manipulation.
—Vulnérabilités technologiques : Hardware, logiciel et réseau, Mauvaise conception, er-
reur d’implémentation (Bugs).

—Vulnérabilités organisationnelles : Manque de documents formels, de procédures, de
manuels de travail de validation et de maintenance suffisamment détaillés pour faire face

aux problemes de sécurité.

Il est important de comprendre les menaces et les vulnérabilités auxquelles un systeme
informatique est exposé afin de mettre en place des mesures de sécurité appropriées pour

les prévenir ou les atténuer[6].

1.10.2 Types d’attaques

Les informations ou les systemes d’informations d’une entreprise peuvent subir des dom-
mages de plusieurs fagons : certains intentionnels (malveillants), d’autres par accident.

Ces événements seront appelés des ” attaques ".[9]

Les attaques peuvent se classer en deux catégories : celles qui visent a prendre connais-
sance d’informations soit pour les exploiter soit pour les altérer et celles qui visent a

paralyser voire détruire les systemes|7].

14
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Il existe quatre catégories principales d’attaques :

—L’acces : Une attaque d’acces est une tentative d’acces a I'information par une personne
non autorisée. Ce type d’attaque concerne la confidentialité de 'information.

9 bl

—La modification : Une attaque de type ” modification ” consiste, pour un attaquant

a tenter de modifier des informations. Ce type d’attaque est dirigé contre 'intégrité de

I'information.

—Le déni de service : Les attaques par saturation sont des attaques informatiques qui
consiste a envoyer des milliers de messages depuis des dizaines d’ordinateurs, dans le but
de submerger les serveurs d'une société, de paralyser pendant plusieurs heures son site
Web et d’en bloquer ainsi ’acces aux internautes. Cette technique est assez simple a
réaliser et jugée comme de la pure malveillance. Elle ne fait que bloquer 'acces aux sites,

sans en altérer le contenu.

—La répudiation : La répudiation est une attaque contre la responsabilité. Autrement
dit, la répudiation consiste a tenter de donner de fausses informations ou de nier qu'un

événement ou une transaction se soient réellement passé.
Comme buts des attaques nous avons [§] :
—Interruption : Vise la disponibilité des informations.
—Interception : Vise la confidentialité des informations.
—DModification : Vise l'intégrité des informations.

—Fabrication : Vise ’authenticité des informations.

1.10.3 Meécanismes de défense

Parmis les mécanismes de défense on cite :
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a) Signature numérique : La signature numérique est un mécanisme permettant d’au-

thentifier 'auteur d’un message électronique autrement dit de prouver qu’un mes-
sage provient bien d'un expéditeur donné, a I'instar d'une signature sur un document
papier. Son principe est par exemple que A veut signer numériquement un message
destiné a B. Pour ce faire, A utilise sa clé privée pour chiffrer le message, puis il
envoie le message accompagné de sa clé publique, étant donné que la clé publique
de A est la seule clé qui puisse déchiffrer ce message, le déchiffrement constitue une

vérification de signature numérique[9].

b) Certificats : Ce sont des structures de données qui sont numériquement signées

par une autorité de certification (CA : Certificate authority) en qui les utilisateurs
peuvent faire confiance. Ils contiennent une série de valeurs, comme le nom du
certificat et son utilisation, des informations identifiant le propriétaire et la clé
publique ainsi que la clé publique elle méme, la date d’expiration et le nom de
lorganisme du certificat. La CA utilise sa clé privée pour signer le certificat. Si le
récepteur connait la clé publique du CA, il peut vérifier que le certificat provient

vraiment de 'autorité concernée et assurée que le certificat contient une clé publique

valide[10].

Cartes a puces : Une carte a puce est un petit dispositif électronique de la taille
d’une carte de crédit. Elle est utilisée pour stocker et traiter des informations nu-
mériques, telles que des identifiants de compte, des clés d’authentification et des
données personnelles. La carte a puce contient une puce intégrée qui peut com-
muniquer avec un lecteur de carte a puce. La communication entre la carte et le
lecteur est sécurisée et nécessite une authentification pour accéder aux informations
stockées sur la carte. Les cartes a puce sont utilisées dans de nombreux domaines,
tels que les systemes de paiement électronique, les identités numériques, la santé

électronique, le controle d’acces et la sécurité informatique en général.
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1.11 Sécurité renforcée

Pour renforcer la sécurité on utilise :

1.11.1 VPN

Un VPN est un réseau privé virtuel, qui est une extension d’'un réseau privé (intranet) sur
un réseau public (internet). Le VPN établit un réseau privé virtuel en chiffrant les données
échangées entre deux points distants. Une fois que le tunnel est créé a travers le réseau
public (Internet) entre deux machines ou réseaux, ces derniers peuvent communiquer de
maniere sécurisée, comme s’ils étaient sur le méme réseau local. Les VPN permettent aux
entreprises de bénéficier d’'une connexion sécurisée a moindre cotit. Ils peuvent également

utiliser des lignes spécialisées pour créer le VPN[20].

1.11.2 Pare-Feu

Un pare-feu (firewall en anglais) est un logiciel ou un matériel qui assure le respect de
la politique de sécurité du réseau en déterminant les types de communications autorisées
sur ce réseau informatique. Il effectue la prévention des applications et des paquets. Sa
principale fonction consiste a controler le trafic entre différentes zones en filtrant les flux
de données entrants et sortants, dans le but de fournir une connectivité controlée et

maitrisée entre ces différentes zones.
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FIREWALL

LAN WAN

FIGURE 1.7 — Pare-Feu.

1.12 Conclusion

Ce chapitre est consacré a la présentation des concepts fondamentaux de la sécurité

informatique y compris les mécanismes de protections. Ces éléments nous permettent

d’analyser notre sujet en profondeur.
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Chapitre 2

Présentation de ’organisme d’accueil



Présentions de I’organisme d’accueil

2.1 Introduction

Ce chapitre sera réservé a la présentation du campus NTS (New Technology § Solutions)
ou nous effectuons notre stage. Dans un premier temps, nous aborderons un bref apergu
de I'entreprise pour mieux comprendre sa structure et ses objectifs. Nous étudierons en-
suite ’architecteur réseau de cette entreprise et ses composantes afin de pouvoir suggérer

d’éventuelles améliorations.

2.2 Présentions de ’entreprise m Campus NTS m

2.2.1 Création et évolution

NTS est une jeune entreprise axée sur la recherche, la conception et la mise en oceuvre
de solutions, d’intégration de systemes de sécurité, d’importation et de la distribution
d’équipements et de matériels de sécurité des réseaux et des télécommunications, de la
formation et le conseil. Elle a été crée en 2020 a Bejaia par Yassine DJEBBARI, qui
a de nombreuses d’années d’expérience et a réalisé d’importants projets dans différents

secteurs et régions du pays, comme référence :

Air Algérie, Retelem Alger, Poste d’Algérie, Adele, RATP ALJAZAIR, la technologie,
Morsi, Université de Bejaia, Cité universitaire a Bejaia (targaouzamour, 17 octobre...etc),

SARL Alphas Bejaia, Providentia Béjaia.
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2.2.2 Situation géographique
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FIGURE 2.1 — Situation géographique.

2.2.3 Fiche technique

Le tableau 1 ci-dessous représente quelques informations relatives a ’entreprise dans

laquelle nous avons effectué notre stage de projet de fin d’étude.

Dénomination Campus NTS
Siege Batiment A les beaux quartiers TargaOuzemour, Bejaia 06000
Secteurs d’activités Informatique et télécommunication
Numéros de FAX 044 204 400
Numéros de Téléphone 0770446101
Email contact@campus-nts.com
Site Internet http ://www.campus-nts.com/

TABLE 2.1 — Identification sur campus NTS.

2.2.4 Objectifs, Missions et activités de ’Entreprise m N.T.S m

Les objectifs, les missions et les activités sont représentées dans la figure 2.2 :

21



Présentions de I’organisme d’accueil

Les clients sont satisfaits d'une

/ production de haute qualité et
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FIGURE 2.2 — Objectifs, Missions et Activités de UNTS.

2.2.5 Organigramme général de I’organisme d’accueil
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FIGURE 2.3 — Organigramme de campus NTS.

Nous allons nous contenter de présenter ci- dessous la description de 'organigramme du

campus NTS (voir la figure 2.3) dans lequel cet apprentissage termine le stage :

1. Service développement web Il est responsable de la création des sites web, des
applications pour internet, applications mobiles ou des solutions logicielles adaptées

aux besoins des clients utilisant des langages de programmation informatique tels

22



Présentions de I’organisme d’accueil

que : HTML5, CSS, JavaScript ou PHP. En général, il représente les taches liées au
développement du site Web en améliorant son positionnement sur les moteurs de

recherche qui seront hébergés sur Internet.

2. Service formation et consulting Ce secteur a été créé par le campus N'T'S pour offrir

des stages et des formations professionnelles dans les domaines suivants :
— Installation et configuration des réseaux informatiques.
— Administration et sécurité des réseaux et systeme.
— Installation et configuration des firewalls (pfsense, Sophos, fortigate, palo alto. . .).
— Installation et configuration des réseaux sans fil professionnel.

— Installation et configuration des caméras de surveillance analogique et numé-
rique.
— Fibre optique les réseaux d’acces FTTH/FTTX.
— Création des sites web.
— Electricités Batiments et industriels.
— Virtualisation.
— Microsoft server, SQL.
— Cyber sécurité.
Ces stages s’adressent aux étudiants, ouvriers, entreprises en fin de projet et a tous
ceux qui apprécient le terrain pour développer leurs compétences en sécurité, acquérir
des qualifications supérieures et leur expérience en entreprise. NTSrepose sur la ca-
pacité des ressources et des structures a délivrer a ses clients et a ses partenaires (Al-
hua, Hikvision, Cisco, Legend, Mikrotik, Zkteco, Commax, D-link, Alcatel-Lucent,
Synology, Microsoft, Apollo, Panasonic, Huawei).
3. Service d’accueil
e Présentation de service infrastructure réseau et sécurité

L’infrastructure réseau est au cceur des opérations commerciales dans la plupart des

industries. Il peut étre considéré comme le centre sensible de toute 'organisation
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informatique car il centralise les données, simplifie les échanges de données et facilite
la communication entre les employés. A ce titre, il est un outil important pour le
fonctionnement normal de I'entreprise et nécessite une attention constante en matiere
de sécurité. Ceci afin d’empécher le nombre croissant et 'affectation des attaques

externes et internes.

service infrastructure
reseau et sécurité

service réseau service réseau et

. : iy A service de sécurité
informatique télécommunication

FIGURE 2.4 — Organigramme de service d’accueil.

—Service réseau informatique : Ce service représente tous les appareils et périphé-
riques au sein d’une entreprise qui sont physiquement ou virtuellement connectés les
uns aux autres a partir d’un wifi professionnel ou d’autre méthodes afin de parta-
ger des ressources ou des informations. En fait, I'infrastructure réseau offre un large
éventail de fonctionnalités pour les clients de services et les producteurs de services,
telles que : Limitation de débit, analyse, vérification, surveillance et enregistrement
et sécurisation du réseau de cette entreprise.

— Service réseau et Télécommunication : Les services de télécommunications sont
congus pour transmettre des informations en un temps réel (synchronisation des
informations) sous forme analogique ou numérique a I'exception de la radio et de
la télévision. La plupart de ces services peuvent aider les clients a identifier leurs
besoins en matiere d’infrastructure de télécommunications. Voici des exemples de

services d’infrastructure de télécommunications :

e Pose de fibre optique.
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e Emplacement du site de la tour cellulaire.
e Test d’antenne radio.
e Installation d’équipements téléphoniques standards et réseau de données.
e Téléphonie standard
— Service de sécurité : Cette entreprise NTS accomplit a la fois le gardiennage et
Iinstallation des systemes de sécurité électroniques. Aussi elle fournit aux clients des
solutions completes et fiables pour protéger leurs ressources.
Les services qu’elle réalise sont les suivants :
e Caméras de surveillance .
e Alarme anti- intrusion.
e Détection incendie .
e Pointeuse et Controles d’acces .
e Vidéophonie.

4. Service télédistribution Ce service est spécialisé dans la transmission de données
par cable (fibre optique, paire torsadée et onde horizontale) ou autres systemes de
distribution (paraboles collectif, télévision numériques terrestre et audiovisuelle).
Son objectif principal est de garantir I'installation de ces supports de transmission
a haut débit. Enfin, les services de télédistribution ont été appelés a jouer un role
majeur dans I’émergence des nouveaux médias tel que :

eRediffusion de programmation par satellite.
eTransmission de chaines de télévision par abonnement.
eServices interactifs.

eProgrammation locale.

5. Service d’engineering : Il est constitué d’une équipe multidisciplinaire d’experts
dont la mission est de rechercher et d’analyser les besoins des clients pour trouver
la meilleure solution spécifique a leur projet.

L’équipe de campus N'T'S n’hésite pas a se circuler sur le terrain pour consulter I'état

d’avancement du projet afin de faire face a d’éventuelles difficultés qui auraient pu
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survenir auparavant. Cette équipe est composée :
e D’ingénieurs en télécommunications.
e D’informaticiens en gestion et sécurité des réseaux.
e D’administrateurs de systemes d’information.
e D’informaticiens en programmation.
e De techniciens fibre.
e De techniciens supérieurs en informatique.
Leurs propositions sont en recherche informatique et sécurité et leurs cotations est

dans la recherche sur les réseaux et les systemes de télécommunication.

6. Service technico commerciale (marketing) : Leurs offres ne se limitent pas a de
simples fournitures standards. Ils disposent d’une équipe qui s’assure de répondre
aux besoins et au confort de ses précieux clients dans le but de développer les services
de cette entreprise. Par ailleurs, ce service commercialise aussi les services proposés
par campus NTS.

7. Service financier : Le service financier situé au coeur de l'entreprise, représente ’en-
semble des personnes chargées de la fonction comptable. Il intervient pour faire de
bons investissements en prévenant d’éventuels risques de perte. Ce service contient
un ensemble de taches et roles au sein de la société NTS :

—Les taches principales du Service des finances :
eAssurer une saine gestion des ressources financieres de I'entreprise par la
planification.
ela coordination et le controle de toutes les politiques et procédures requises
pour la protection des actifs.
eLa production des informations financieres exactes et pertinentes afin que le
gestionnaire puisse prendre la décision éclairée.
—Le role du service financier :
epréparation et du suivi des budgets de fonctionnement et d’investissement.

ela préparation des états financiers.
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eLa gestion de la trésorerie et de des encaissements.
erémunération des employés, des comptes a payer.

eDe l'acquisition des biens et services pour l’ensemble de ’entreprise, des

projets de recherche.

eLa réception des marchandises et du courrier.

. Service hygiéne :
La sécurité et la santé occupent une place prépondérante dans les conditions de
travail. L’employeur est en effet responsable de la santé et de la sécurité de ses
salariés. Il coordonne ses différentes équipes et attribue les moyens nécessaires tel
que :

e Des actions de prévention des risques professionnels et de la pénibilité au
travail.

e La mise en place d’une organisation et de moyens adaptés.

2.3 Conclusion

Ce chapitre nous a permis de présenter ’organisme d’accueil de campus N'TS. L’étude
de l'existant nous a permis de nous familiariser avec le réseau actuel de campus NTS,

et de comprendre son fonctionnement.
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Solution RADIUS et la norme 802.1X

3.1 Introduction

L’objectif de ce chapitre est de présenter le protocole RADIUS, ses composants avec leurs
caractéristiques, suivi de la définition du protocole 802.1x et de ses fonctionnalités pour

I'acceés aux réseaux.

3.2 Protocole RADIUS

Le protocole RADIUS (Remote Authentication Dial-In User Service) a été développé en
1991 par Livingston Entreprises. C’est un protocole client-serveur largement utilisé pour
la gestion centralisée de 'authentification, de l'autorisation et de la comptabilité (AAA)
pour les connexions réseau. Il permet également la gestion de comptes d’utilisateurs dis-
tants, tels que I'ajout, la suppression et la modification des comptes d’utilisateurs. Selon
RFC 2865, qui définit le protocole RADIUS; il est utilisé pour transporter les informa-
tions d’authentification pour les connexions de service d’acces distant, ainsi que pour les
connexions de service de communication électronique a travers une passerelle d’acces. Le
protocole RADIUS permet de vérifier les informations d’identification des utilisateurs au-
pres d’un serveur centralisé plutot que de stocker ces informations localement sur chaque

périphérique[11].

3.2.1 Fonctionnement du protocole RADIUS

Le protocole RADIUS fonctionne selon un modele client/serveur, dans lequel les serveurs
d’acces au réseau, tels que les points d’acces sans fil ou les passerelles VPN, agissent
en tant que clients et envoient des demandes d’authentification a un serveur RADIUS
centralisé. Le serveur RADIUS contient les informations d’authentification des utilisa-
teurs, ainsi que les autorisations qui leur sont accordées. RADIUS utilise le modele AAA
(Authentification, Autorisation et Comptabilisation) pour offrir un acces sécurisé aux

réseaux. En dautres termes, RADIUS est un protocole qui s’appuie sur le modele AAA
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pour authentifier les utilisateurs, autoriser leur acces et enregistrer leurs activités.

e Authentification : Lorsqu'un utilisateur tente de se connecter au réseau, son nom
d’utilisateur et son mot de passe sont envoyés au serveur RADIUS pour authentifi-

cation.

e Autorisation : Si I'authentification est réussie, le serveur RADIUS envoie une réponse
au client contenant les informations d’autorisation pour 1'utilisateur, telles que les

droits d’acces au réseau.

e Comptabilisation : Pendant la session, le serveur RADIUS peut également envoyer
des messages de comptabilisation pour enregistrer les détails de I'utilisation du réseau
par I'utilisateur, tels que la durée de la session et la quantité de données transférées.
Il convient de noter que le protocole RADIUS est souvent utilisé en combinaison avec
d’autres protocoles, tels que le protocole 802.1X pour le controle d’acces au réseau ou
le protocole de chiffrement EAP (Extensible Authentication Protocol) pour sécuriser
les échanges d’informations d’identification. Le protocole RADIUS fonctionne selon
le scénario suivant : un utilisateur envoie une demande de connexion a distance
au NAS, qui transfere cette demande au serveur RADIUS. Le serveur RADIUS
vérifie 'identité de 'utilisateur en consultant une base de données d’identification
pour connaitre le type de scénario d’authentification requis. Le serveur RADIUS
renvoie une des quatre réponses suivantes : ACCEPT, REJECT, CHALLENGE, ou
CHANGE PASSWORD. Apres 'authentification réussie, une phase d’autorisation

commence ou le serveur RADIUS retourne les autorisations aux utilisateurs[12].

La figure 3.1 montre le fonctionnement du protocole RADIUS.
Accoss-Requast—es

-+ Access-Challenge

a—Authantification PPP— "'h'ﬂ Accaes-Recuest -
' y . {solving challenge)
- & < AAcoess-Accept or

2 y Accass-Rajnct
Utilisateur Point d'accés

(client RADIUS) Serveur RADIUS

F1cURE 3.1 — Fonctionnement du protocole RADIUS.
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3.2.2 Format de I’entéte du paquet RADIUS

Le protocole RADIUS utilise des paquets pour communiquer entre les clients RADIUS et
les serveurs RADIUS. Chaque paquet RADIUS est composé d'un en-téte et d’attributs.

L’en-téete du paquet RADIUS est composé des cing champs suivants.

Code

Longueur Attributs et valeurs

Authentificateur

FI1GURE 3.2 — Entéte du paquet RADIUS.

— Code : Ce champ indique le type de paquet RADIUS et est codé sur un octet. Il

peut prendre I'une des valeurs suivantes :
e Access-Request
e Access-Accept
e Access-Reject
e Access-Challenge

— Identifiant : Ce champ, qui ne fait qu'un octet, permet au client Radius d’associer
les requétes et les réponses en contenant une valeur spécifique pour chaque paquet
émis.

— Longueur : Champ de seize octets contenant la longueur totale du paquet.

— Authentificateur : Ce champ est un champ de 16 octets utilisé pour l'authentification
et pour vérifier I'intégrité des paquets RADIUS. On distingue : 'authentificateur de

requete et I'authentificateur de réponse.

— Attributs et valeurs : Ce champ du paquet est de longueur variable et contient la
charge utile du protocole, c’est-a-dire les attributs et leur valeur qui seront envoyés

soit par le NAS en requéte, soit par le serveur en réponse[13].
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3.2.3 Elément d’authentification RADIUS

a) Authentification RADIUS par identifiant et mot de passe : Ce type d’authenti-

fication repose sur l'utilisation d’un identifiant et d’'un mot de passe pour vérifier
lauthenticité de 1'utilisateur. Le serveur RADIUS interroge une base de données
pour valider les informations fournies par 1'utilisateur. Cependant, pour des raisons
de sécurité, il est recommandé de ne pas stocker les mots de passe en clair dans la
base de données. Des protocoles comme EAP/PEAP ou EAP/TTLS peuvent étre

utilisés pour résoudre ce probleme.

b) Authentification par certificat électronique X509 : Ce type d’authentification

nécessite la présentation d’un certificat électronique par le client. Ce certificat peut
étre celui de I'utilisateur ou celui de la machine a laquelle il est connecté. Le serveur
RADIUS vérifie ensuite la validité du certificat présenté en s’appuyant sur une
Infrastructure for Key Management (IGC ou PKI). L’authentification par certificat
est considérée comme plus sécurisée que I'authentification par mot de passe.

Authentification avec I’adresse Ethernet (adresse MAC) : L’authentification basée
sur 'adresse MAC repose sur 'utilisation de I'adresse MAC de ’appareil comme
nom d’utilisateur et mot de passe pour 'authentification. Lorsque I'adresse MAC
est stockée dans la base de données du serveur RADIUS et que les configurations
sont effectuées sur le controleur, ’appareil peut accéder a Internet sans avoir a saisir
de nom d’utilisateur et de mot de passe. Les appareils dont les adresses MAC ne
sont pas dans la base de données seront refusés. Cette méthode d’authentification
est utile pour les appareils qui ne disposent pas d’une interface utilisateur pour

entrer des informations d’identification[14].

3.2.4 Role du protocole RADIUS

Le role principal du protocole RADIUS est de permettre 'authentification centralisée

des utilisateurs ou des équipements réseau souhaitant accéder a un réseau. Il fonctionne

selon un modele client-serveur, ou le client RADIUS (par exemple un routeur ou un
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commutateur) envoie une demande d’authentification au serveur RADIUS. Le serveur
RADIUS vérifie ensuite 'identité de 'utilisateur ou de I'équipement en comparant les
informations d’identification fournies avec celles stockées dans sa base de données d’au-
thentification. En plus de l'authentification, le protocole RADIUS peut également étre
utilisé pour 'autorisation d’acces réseau, ou le serveur RADIUS peut fournir des informa-
tions de configuration spécifiques a l'utilisateur ou a 1’équipement pour réguler I'acces et
le comportement dans le réseau. Il peut également étre utilisé pour la comptabilité, ou le
serveur RADIUS enregistre les informations de connexion et de déconnexion de l'utilisa-
teur ou de I’équipement, ce qui permet aux administrateurs de superviser et de controler
I'utilisation du réseau. En résumé, le protocole RADIUS joue un role crucial dans la ges-
tion d’authentification et d’autorisation d’acces réseau en permettant 1’authentification
centralisée, 'autorisation d’acces et la comptabilité. Cela permet aux administrateurs
de controler efficacement 'acces au réseau et d’assurer la sécurité des données et des

ressources|11].

3.2.5 Avantages du protocoles RADIUS

Le protocole RADIUS présente plusieurs avantages, notamment :
1. Centralisation de I’authentification : Le protocole RADIUS permet d’authentifier les
utilisateurs ou les équipements de maniere centralisée, ce qui facilite la gestion de 'acces

au réseau et assure une plus grande sécurité.

2. Flexibilité : Le protocole RADIUS est compatible avec différents types d’équipements

réseau, ce qui le rend facilement adaptable aux besoins de diverses organisations.

3. Gestion de ’autorisation d’accés : En plus de 'authentification, le protocole RADIUS
permet de réguler 'acces des utilisateurs et des équipements au réseau, en fournissant

des informations de configuration spécifiques a chaque utilisateur ou équipement.

4. Comptabilité : Le protocole RADIUS permet également I'enregistrement des informa-
tions de connexion et de déconnexion des utilisateurs ou des équipements, ce qui facilite

la supervision et le controle de 'utilisation du réseau.
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5. Sécurité : Le protocole RADIUS utilise des méthodes de chiffrement pour assurer la
sécurité des informations d’identification des utilisateurs lors des échanges entre le client

RADIUS et le serveur RADIUS.

6. Authentification forte : Le protocole RADIUS permet 'utilisation de méthodes d’au-
thentification forte, telles que les certificats numériques, pour renforcer la sécurité de

I’authentification.

7. Redondance : Le protocole RADIUS permet la mise en place de serveurs RADIUS

redondants pour assurer la continuité de service en cas de panne d’un serveur.

En résumé, le protocole RADIUS est une solution flexible, évolutive et sécurisée pour
I’authentification et la gestion de l'acces au réseau, adaptée aux besoins des grandes

organisations[11].

3.3 Protocole 802.1X

Le protocole 802.1X est un standard de sécurité réseau établi par 'IEEE en 2001, appar-
tenant au groupe des protocoles IEEE 802.1. 11 permet 'authentification des utilisateurs
qui cherchent a accéder a un réseau cablé ou sans fil via un serveur central d’authentifi-
cation. Aussi connu sous le nom de "Port-based Network Access Control” ou "User Based
Access Control”, 802.1X renforce la sécurité d’acces a la couche 2 (liaison de données) du
réseaul.

Avec 802.1X, tous les utilisateurs, internes ou externes, doivent s’authentifier avant de
pouvoir accéder au réseau. Si un utilisateur ne parvient pas a s’authentifier, certains équi-
pements réseau compatibles avec 802.1X peuvent les placer dans un VLAN "guest” qui
les isole du reste du réseau.

802.1X utilise le protocole EAP (Extensible Authentication Protocol) pour le transport
de différentes méthodes d’authentification dans les réseaux cablés ou sans fil. Pour fonc-
tionner, 802.1X requiert la présence d'un serveur d’authentification tel qu'un serveur

RADIUS (Microsoft, Cisco, FreeRADIUS) ou un serveur TACACS (dans le monde des
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équipements Cisco).

Un port sur un commutateur en mode 802.1X peut étre dans deux états : “controlé”
si 'authentification aupres du serveur RADIUS est réussie, ou "non controlé” si elle a
échoué.

Le succes ou I'échec de 'authentification détermine si le port est ouvert ou fermé a la com-
munication. Par exemple, un port ouvert permet a un client final d’obtenir une adresse
IP aupres d’un serveur DHCP. Dans certaines implémentations, le serveur RADIUS peut

indiquer le VLAN dans lequel placer le client final[15].

3.3.1 Fonctionnement et compatibilité :

Le protocole 802.1X est un standard de sécurité réseau utilisé pour authentifier les uti-
lisateurs qui souhaitent accéder a un réseau cablé ou sans fil. Il fonctionne en exigeant que
les utilisateurs s’authentifient avant d’étre autorisés a accéder au réseau. Voici comment

le protocole 802.1X fonctionne :

1. Lorsqu’un utilisateur se connecte a un port de commutateur configuré en mode
802.1X, le port est considéré comme "non controlé” jusqu’a ce que l'utilisateur s’authentifie

via un serveur d’authentification, généralement un serveur RADIUS.

2. Si Pauthentification réussit, le port est considéré comme “controlé” et 1'utilisateur

peut accéder au réseau.

3. Si 'authentification échoue, le port reste "non controlé” et 'utilisateur n’a pas

acces au réseau.

Le protocole 802.1X utilise le protocole EAP pour transporter différentes méthodes d’au-
thentification. Il nécessite la présence d’un serveur d’authentification compatible, comme
un serveur RADIUS ou TACACS.

Le protocole 802.1X est compatible avec de nombreux équipements réseau, tels que les
commutateurs, les points d’acces sans fil, les routeurs et les pare-feu. Il est également pris
en charge par de nombreux systemes d’exploitation, tels que Windows, MacOS et Linux,

ainsi que par de nombreux clients VPN.
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3.3.2 Composants du protocole 802 .1X

Les principaux composants du protocole 802.1X sont :

1. Supplicant : Le périphérique client qui tente de se connecter au réseau. Il envoie des
informations d’identification au serveur d’authentification via le port de commuta-

teur configuré en mode 802.1X.

2. Authenticator : Le commutateur qui controle I'acces au réseau. Il transmet les in-
formations d’identification du supplicant au serveur d’authentification et controle

l'acces au réseau en fonction des résultats de 'authentification.

3. Serveur d’authentification : Le serveur qui vérifie les informations d’identification
du supplicant et renvoie une réponse au commutateur authenticator. Les serveurs
d’authentification les plus couramment utilisés sont les serveurs RADIUS et TA-
CACS+.

Ces trois composants travaillent ensemble pour fournir une authentification sécu-

risée des utilisateurs qui tentent d’accéder au réseau[16].

3.3.3 Etapes d’authentification du protocole 802.1X

Le protocole 802.1X est un protocole de sécurité réseau qui fournit une méthode
d’authentification d’un utilisateur ou d’un dispositif qui demande ’acces a un réseau local
ou a un réseau étendu. Le processus d’authentification du protocole 802.1X comprend les

étapes suivantes :

1.Initiation de la connexion : Le client envoie une demande d’acces (EAP Start) au point
d’acces ou commutateur réseau. Le point d’acces ou commutateur répond en indiquant

que l'authentification est requise en envoyant un paquet "EAP Request Identity”.

2.Authentification : Le client envoie ses informations d’identification (nom d’utilisateur
et mot de passe) au serveur d’authentification, qui peut étre un serveur RADIUS ou

un autre serveur d’authentification. Le serveur vérifie les informations d’identification
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et renvoie une réponse d’acceptation ou de rejet. Si le serveur renvoie une demande de

certificat, le client doit envoyer un certificat au serveur pour prouver son identité.

3.Attribution de la session : Si le client est authentifié avec succes, le point d’acces ou
commutateur réseau envoie une requéte d’attribution de session au serveur d’attribution
de session (Session-Attribute Server), qui renvoie une clé de session au point d’acces ou
commutateur réseau. Cette clé est ensuite transmise au client pour établir une connexion
sécurisée.

4.Controle d’acces : Le point d’acces ou commutateur réseau utilise la clé de session

TN . , . ,

pour controler ’acces du client aux ressources du réseau. Le client peut alors accéder aux

ressources du réseau.

Si I'authentification échoue a 1'une de ces étapes, le client ne sera pas autorisé a
accéder aux ressources du réseau. Le protocole 802.1X est souvent utilisé en conjonction
avec d’autres protocoles de sécurité tels que WPA2 (Wi-Fi Protected Access 2) pour

assurer la sécurité des réseaux sans fil[16].

Les différentes étapes de 'authentification sont illustrées dans la figure 3.3.
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Server

Supplicant Authenticator RADIUS

Demande d'acces
EAP Start

F Y

EAP Request identity

EAP Response identity » RADIUS access request »
< EAP Request authentication RADIUS access challenge
EAP Response authentication RADIUS access request »
| EAP SUCCESS < RADIUS access accept
ou
¢ EAP Failure RADIUS access reject

FIGURE 3.3 — Etapes d’authentification du protocole 802.1X .

3.3.4 Protocole EAP

Le protocole EAP (Protocole d’authentification extensible) est un protocole simple avec
une seule fonction. Il est utilisé pour transporter et gérer les informations d’authenti-
fication entre le Supplicant et le serveur d’authentification dans le cadre du processus

d’authentification 802.1X.

Le protocole EAP n’est pas responsable de la transmission sécurisée des données, mais
simplement du transport et de la gestion des informations d’authentification entre les

parties.

Le processus d’authentification commence lorsque 'authenticator envoie une demande
d’identification (Request-Identity) au supplicant, qui répond avec un message d’identifi-

cation (Response). L’authenticator retire toute encapsulation du paquet, ré-encapsule le
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message EAP et le transfert au serveur d’authentification.

Le serveur d’authentification traite les données et répond en conséquence. Ce processus
se poursuit jusqu’a ce que le serveur d’authentification déclare le succes ou I’échec de

I'authentification.

EAP est capable de supporter différents types d’authentification tels que MD5, OTP,
I'utilisation de cartes a puce, etc. L’architecture du protocole permet d’ajouter des mo-

dules d’authentification sans affecter le mécanisme de transport.

Le protocole EAP ne comprend pas de mécanismes de sécurité intégrés, mais utilise un

processus de verrouillage pour garantir 'ordre des échanges de paquets[16].

La figure 3.4 montre le fonctionnement du protocole EAP.

1.ldentity Request

-

2 |dentity Response

Verify idenitity _|
(RADIUS)

3 Athentification Request

4 Athentification Response

Validate credential_|
(RADIUS)

5.8uccess | Failure

FIGURE 3.4 — Protocole EAP.

3.4 Conclusion

Ce chapitre a été consacré a une description détaillée du protocole RADIUS, qui est

conforme a la norme 802.1X.
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Mise en place d’un protocole d’authenfication

4.1 Introduction

Ce chapitre consiste a la présentation de notre protocole d’authentification basé sur la
norme 802.1x en jonction avec RADIUS et Certificat et les différents pré requis et étapes
de configurations utilisés dans le but de la mise en place de la norme 802.1x au sein de

I’entreprise N'T'S afin de sécuriser le Réseau.

4.2 Environnement de travail

Les pré requis utilisés dans notre travail sont GNS3 et WMware définis et installés comme

suit :

4.2.1 Installation de GNS3

GNS3 est une solution open-source qui permet d’émuler des équipements informatiques
(routeur, switch, PC...) et qui permet de simuler leurs fonctionnements. Le GNS3 est tres
utile pour maquetter avant une mise en production, afin de préparer des déploiements en

limitant au maximum les impacts. La figure 4.1 montre le logo de GNS3.

GNS3

FIGURE 4.1 — Logo de GNS3.

Pour procéder a l'installation de GNS3, il est nécessaire de suivre les étapes suivantes :

Tout d’abord aller sur https ://gns3.com/ , télécharger le fichier exécutable, puis le lancer
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et suivre les instructions d’installation jusqu’a leur terme. Enfin, cliquer sur le bouton

"Terminer” pour finaliser le processus. La figure 4.2 illustre l'interface de GNS3.

€ Gns3 - O X
File Edit View Control Node Annotate Tools Help

e OB>)> BC EEmiios & -

- -

Topelogy Summary &
® Node Console
<= q b
Please create a t
Fes Servers Summary ==
Console = )
3 : Running GNS3 version 2.2, 32 on Windows (B4-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.5. -
Copyright () 2006-2023 GNS3 Technologies.
Q 0 Use Help -> GNS3 Doctor to detect common issues,

FIGURE 4.2 — Interface de GNS3.

4.2.2 Installation de VMware workstation version 16.2.1

VMware est un logiciel développé par VMware Inc qui permet la virtualisation des ma-
chines.Ce logiciel est utilisé dans la création de plusieurs instances d’'un méme systeme
d’exploitaion ou d’exécuter les différents systemes d’exploitation sur une seule machine
X86 d'une maniere simultanée.VMware prend aussi en charge une variété de systemes
d’exploitation pouvant étre exécutés sur un PC Windows ou Linux. De plus, il propose
des outils de déploiement tels que VMware ACE permettant de stocker de stocker le
bureau d’un utilisateur sur une clé USB pour faciliter le transport. VMware consiste éga-
lement a la création des environnements virtuels complets conprenant des serveurs du
stockage et des réseaux.Son utilisation contribue a réduire les couts liés a I'informatique
tout en améliorant l'efficacité et 'agilité des opérations. La figure 4.3 montre le logo de

VMware.

42



Mise en place d’un protocole d’authenfication

vmware

FIGURE 4.3 — Logo de VMware.

Pour créer des machines virtuelles sur un méme ordinateur, nous devons procéder a

I'installation de VMware Workstation en suivant les étapes illustrées dans la figure 4.4.

P A Wt g "
-
|
’ —
o J— et S e e B L — T —
- 16 eE— e — @
T L o S g e g . gt
Sr Bursinietn

s & g w— -
= vt

A o A, R N e . o P
—— 5 AR S——
P e R R et o e g

O e T e ey -

T e Gt SRR T o e
DT pohen Vi e = et 0 e e

[ L

[ I S .
N B S S

e s .

et VTR @
s e e e e

: - — =T

[t . g e

e e

B i e M
-

.y ok mal v e g T
WA EEELE T A TR &
ocromes

-"16

ek B Bk B b o b Fa e St

P P T i Rt O i el b A & SRS

FIGURE 4.4 — Etapes d’installation de VMware.

Une fois VMware est installé, une page d’accueil s’affichera (comme le montre la

figure
4.5).
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B VMware Workstation - o X
File Edit View VM Tabs Help O 8 o

i X

Library £ Home

£ Type here to search hd

] My Computer

WORKSTATION 16 PRO™

® [ P

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

vmware

FIGURE 4.5 — Page d’accueil de VMware.

Dans le cadre de l'interprétation des données et la gestion des connexions a distance des

clients nous allons utiliser les logiciels suivant :

eWireshark : C’est un logiciel Open Source, concu pour les administrateurs réseau et les
développeurs, et sert a capturer et analyser les paquets de données d’un réseau. Il est lar-
gement reconnu comme une référence en matiere d’analyse des transactions réseau. Doté
d’une grande puissance, Wireshark prend en charge des centaines de protocoles différents
et offre des fonctionnalités de filtrage avancées pour faciliter la capture et 'interprétation

des données.

e Putty : C’est un logiciel client open-source, populaire et largement utilisé pour les
connexions a distance via des protocoles tels que SSH. Il offre une interface simple et
conviviale qui permet aux utilisateurs de se connecter a des serveurs distants et de gérer
ces connexions de maniere sécurisée. Putty est disponible pour les systemes d’exploitation
Windows et Linux, et il est souvent utilisé par les administrateurs systeme, les dévelop-

peurs et les professionnels de I'informatique pour I'administration a distance des serveurs
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et des dispositifs réseaux.

4.3 Architecture proposée

Notre solution implémentée sous GNS3 est montrée dans la figure 4.6.

Vmnet 8
VAN 100 0 Hemtlo A, Okn PN
VLAN 104
Vmnet 10

Trunk
VLA 101 coent
VLA 104 =
e 1 -

w_sEAa N
Vmners
Vmnet 15 _._ < e 5
\ y/lsmsalsoxm
dist
vLan 102 /
VLAN 104

Adressage :
Vmnet 12 Service Marketing
Trunk VLAN 100 10.0.100.0/24
accessz

# Service Comptabilite

VLAN 101 10.0.101.0/24
Service Informatique

VLAN 102 10.0.102.0(24
Server| Radius VLAN Gestion
VLAN 1B ’ VLAN 103 10.0.103.0/24
WLAN 104 VLAN Voice
Vmnet 12 =

VLAN 104 10.0.104.0/24

VLAN Native
100.102.100/24 VLAN 99 HtH
Vmnet 13

FIGURE 4.6 — Architecture proposée :

4.4 Installation et configuration de I’Active Directory AD+DNS

La figure 4.7 illustre les étapes a suivre dans l'ordre pour effectuer la configuration

AD+DNS.
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Installation de AD + DNS

Création de controleur de domaine

Création de ’unité d’organisation

Creéation des groupes

Création de la GPO pour RADIUS

FIGURE 4.7 — Etapes de la configuration AD+DNS.

4.4.1 Installation de AD + DNS

Pour installer le role Service de domaine Active Directory, on ouvre le gestionnaire de
serveur et on accede a 'option "Ajouter des roles et des fonctionnalités”. On sélectionne
les roles "Serveur DNS” et "Service AD DS” dans la liste, on coche les cases correspon-
dantes, puis on suit les instructions pour finaliser I'installation. Une fois terminée, le role
Service de domaine Active Directory sera installé sur notre serveur. La figure 4.8 montre

I'installation de AD+DNS.

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs rles & installer sur le serveur sélectionné. Progression de l'installation o RADIUS

Rales Description

n ésea
serveur DNS est pl

Gestion de stratégie de groupe

services de dor
pour les faire fonctionner

Qutils d'sdministration de serveur distant

Outils d"administration de roles.
COSoRHReSt Outils AD DS et ADLDS

Module Active Directory pour Windows PowerShell
Outils AD DS

< Précédent | | Suivant > n Annuler Fermer

FIGURE 4.8 — Installation de AD + DNS.
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4.4.2 Création de Controleur de domaine

Une fois que les fonctionnalités d’AD DS sont installées, on doit promouvoir ce serveur
en tant que controleur de domaine afin de créer le domaine. Pour le nouveau domaine, on
choisit "Ajouter une nouvelle forét” et on spécifie le nom du domaine “campusnts.local”.

La figure 4.9 illusttre la création du nom de domaine.

B Assheant Configuration des servdoes de domaine Active Direciony

=~ iratine A AAanlaiory o t SIRVIUR CIBLE
L | 4\ o LIL) - ACLNIEITIE RADIUS

Fuivant > Arrupber

FIGURE 4.9 — Création de nom de domaine.

Ensuite, on sélectionne le niveau fonctionnel de la forét et du domaine "Windows server
20167, et on définit un mot de passe de restauration des services d’annuaires. La figure

4.10 montre la création du nom de domaine.
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B Ausivtant Configurasion det wervices de domaine Satie Directony

Ol P Aa lewria SERVEUR CHaE
Options du controleur de domaine BADILS
g —
Windows Server 2016 o
Wiewdows Servse 2015 -
s o annuaire (DSRM
Mot i passe LT TS
Confimmes le mofd de passe [T rr—
< Proetdent | | sufats | [ Anender

FIGURE 4.10 — Option du controleur de domaine.

On continue l'installation en cliquant sur "Suivant” apres avoir vérifié le nom NetBIOS

du domaine "CAMPUSNTS”. La figure 4.11 montre des options supplémentaires.

B Msstant Configuestion dés senices de domaine Active Directony - u]

Options supplémentaires s
Qptio PP entaires s

Wriliaz b mom NatBIOS attribud au domans ¢ moddiez-le 5l ndcessaine.

FIGURE 4.11 — Options supplémentaires.

Ensuite, on spécifie les dossiers qui abriteront la base de données du controleur de domaine
Active Directory. Windows peut proposer des options supplémentaires, comme l'installa-
tion d’'un serveur DNS compatible avec notre Active Directory. La figure 4.12 illustre la

vérification de la configuration requise.
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B Assistant Configuration des services de domaine Active Directony - m! *

VA [ e P [ e T rEe 3 SERVEUR CIBLE
verification de la configuration requise RADILS

| & Toutes b wivifications de la configurat atalles pour comme._ Alfichir phy ®

services de dormaine Active Directony soient

Exa . b Les contrdlowrs de domaine Windows Server 2022 offrent un paramdtre de séourité par
izt nommé = Auiorier ks algonithmes de chiffremsent compatibles avec Windows
[ vinfcation de fa contignr. | T 40, e pieaenites exepiche Fuisation B akgorthmes.de <hillemment Uies o
de Fitablssoment de stssions sur canal séourisé.

Pinst s dinficemations. sur o6 paramdtoe, vaer Famticle 942564 de la B de

connabsances (hitpefgoumicresolt comybwlink Minkid=104751)

i est impossible de onfer une diégation pour ce serveur DINS. car la 2one parente
lassant auiorié est inbrouvable ou menbcube pas ke sereour DNS Windows. 5 vous
procdder b linbigration avec o infrastructure DNS exitacte, vout dever

cliquer e Instalier, be Sermur e automnatiquemant & lissue de Fapération de

< Précident | [installer | [ Anoter |

FIGURE 4.12 — Vérification de la configuration requise.

Apres avoir configuré et installé tous les services nécessaires, il est possible que le systeme

demande un redémarrage pour appliquer les modifications.

4.4.3 Création de 'unité d’organisation

On commence la création d’une nouvelle unité d’organisation. Pour cela, on se rend dans

"Outils” puis "Utilisateurs et ordinateurs AD”. Ensuite, on sélectionne le nom de notre

domaine "campusnts.local” et on fait un clic droit avec la souris. On choisit "Nouveau”

puis "Unité d’organisation”. On donne un nom a cette unité d’organisation, qui sera

"Site Bejaia” dans notre cas. Dans cette unité ”Site Bejaia”, on va aussi créer d’autres

unités d’organisation. Pour cela, on fait un clic droit sur I'unité "Site Bejaia” et on choisit

"Nouveau” puis "Unité d’organisation”. On attribue ensuite un nom a cette nouvelle unité

d’organisation. Dans notre cas, nous avons créé les unités d’organisation "Ordinateurs” et

"Utilisateurs”. Voir la figure 4.13.
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J Utilisateurs et ardinateurs Active Directary

Fichier Action Affichage ?
o AE 0 BEE Hm

] Utilisateurs et ardinateurs Active Directory [RA|
| Requétes enregistrées
v 3 campusntslocal
. Builtin
. Computers
= Domain Controllers
| ForeignSecurityPrincipals
. Managed Service Accounts
| Users
v (5] SITE BEJAJA
2] Ordinateurs
2 Utilisateurs

FIGURE 4.13 — Unité d’organisations

4.4.4 Création des Groupes

Une fois que 'unité d’organisation "Utilisateur” a été créée, nous allons procéder a la
création de groupes et d’utilisateurs a l'intérieur de celle-ci. La figure 4.14 montre les

groupes crées.

MNom Type Description
ﬁECEﬂificatE_ser'.'er Groupe de séc.
H&‘;Certificate_uifrs Groupe de séc.,
EBgcslinn_vlan_m} Groupe de séc.
%s.:nmptabuluté_mn_ m Groupe de séc.
&E,s.lnf{rrrnathue_vlan_Jm Groupe de séc.
égs.rn-atkelmg vian_100 Groupe de séc.

FIGURE 4.14 — Groupes crées.

Pour créer un utilisateur dans Active Directory, on fait un clic droit sur I'unité d’orga-
nisation "Utilisateur”, puis on sélectionne "Nouveau” et enfin "Utilisateur”. Dans notre
cas, nous allons créer deux utilisateurs : Saidi Serine et Sabrachou Numidia, et les af-
fecter a différents services de l’entreprise. Nous allons d’abord créer 'utilisateur Saidi
Serine et ’ajouter au service marketing. Saidi Serine aura ainsi acces aux informations et
aux fonctionnalités liées au marketing. Ensuite, nous allons créer I'utilisateur Sabrachou
Numidia et I'affecter au service comptabilité. Sabrachou Numidia aura donc acces aux

informations liées a ce service. Les deux figure 4.15 et 4.16 montrent respectivement la
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création de 'utilisateur Saidi Serine et 'utilisateur sabrachou numidia.

Mouvel objet - Utilisateur X | Nouvel objet - Utilisateur
$ Créerdans: campusats local/SITE BEJAIA/Utiisateurs & Créerdans : campusnts localSITE BEJAIA/Utiksateurs
Prénom - saving Initiales : Quand vous chquerez sur Terminer, lobjet suivant sera créé -
Nom : saidi Nom complet : senno saxds
Nom de connexion de lutlisateur : saxdi serne@campusnts. local
Nom complet : serne saidi on '
Lmisaloumpeqpugdjung?rdema:depam.
Nom d'ouverture de session de utiisateur : LeTnol de passs niaxps i
saidi.serine @campusnts local -
Nom d'ouverture de session de Muti (antéreur & Windows 2000) :
CAMPUSNTS\ saidi sarine
< Précédent Annuler <Précident | [yminer | Annuler
FIGURE 4.15 — Création de 'utilisateur Saidi Serine.
Nouvel objet - Utilisateur X | Nouvel objet - Utilisat

& Créerdans: campusnts local/SITE BEJAIA/Utiisateurs t & Créerdans: campusnts local SITE BEJAIA/Utiisateurs

- omidia nkiakes - Quand vous ciquerez sur Terminer, fobjet suiant sera créé :
Noais T Nom complet : numida sabrachou
Nom de connexon de lutiisateur : sabrachou. numidia@campusnts.local
Nom complet : numidia sabrachou
Lutiksateur ne peut pas changer de mot de passe.
Nom d'ouverture de session de [utiisateur : Lelseee e
sabrachou.numidia @campusnts local N
Nom d'ouverture de session de lutilsateur (anténeur & Windows 2000) :
CAMPUSNTS\ eabrachou.numidia

<Précident  @yent> | Annuler

FIGURE 4.16 — Création de l'utilisateur Sabrachou Numidia.
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L’affectation chaque utilisateur des figure 4.15, 4.16 a son service est montré dans la figure

4.17.

Propriétés de : s.marketing_vlan_100 ? X Propriétés de : s.comptabilité vlan_101 ? X
Général Membres Membro do  Gérd par Général Membres Membre do  Géré par
Membres Mombres
Nom Dossier Senvices de domaine Active Directory MNem Dossor Servces de domaine Active Directory
_3, serine saidi campusnis local SITE BEJAIA/Utisateurs a_, numida sabra... campusnts locallSITE BEJAIA/Utiksateurs
] o]
Ny L

FIGURE 4.17 — Ajouter Saidi Serine au service Marketing et Ajouter Sabrachou Numidia au service

comptabilité.

4.4.5 Création de la GPO pour RADIUS

Apres avoir créé les groupes et les utilisateurs, il est temps de passer aux GPO (Group
Policy Objects), qui sont des outils de gestion de stratégies de groupe utilisés dans Active
Directory pour configurer et appliquer des parametres sur les utilisateurs et les ordina-
teurs d’un réseau Windows. Pour créer les GPO, nous allons accéder au menu Démarrer,
puis aux Outils d’administration, et enfin cliquer sur Gestion des stratégies de groupe.
Dans cette étape, nous allons créer une GPO nommée "st_radius” et I’appliquer a 'unité
d’organisation "Ordinateur”. Comme indiqué dans les figures 4.18 et 4.19.

Nouvel objet GPO X

Nom
st_radus

Objet Starter GPO source :

(aucun)

oK | Annuler

FIGURE 4.18 — Création d’une nouvelle GPO.
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B Gestion de stratégie de groups

B Fichier Action  Affichage  Fendtre
o A 0 Xda Bm
B Geution de stratigie de groups [Ordinateurs
~ 4N Forit: compusntslocal e g0 Bamage e Grnpe L
[ Domaines
v #3 campusntslocal Omien dos fans
wl Dt Do Pobicy 1
2 Domain Controliers

w 2l UTE BEWA

jets de stratégie de groupe
| Defauilt Domnain Controllers Policy
! Dafasilt Dommain Policy
[ s_radius
Filtres Wi
& Objets GRO Starer
i e
W Modélisation de stratégie de groupe

2 Résultats de stratégie de groupe

Mactage de statkge 0 goupe  Délegaton

Ceget de sratege o Grours Appie Lisn nctve £ GPO
o = redus Han Ou ctid

FIGURE 4.19 — GPO crée dans I'unité d’organisation Ordinateur.

Fitre Wil
Aucunis)

Mozte e
27032033

=]

Demars
campuants

Dans notre travail nous considérons les réseaux filaire.Pour configurer la GPO afin d’au-

tomatiser la configuration du réseau cablé, nous accédons aux "Objets de stratégie de

groupe”, puis nous recherchons et sélectionnons 1’'objet "st_radius”. Ensuite, nous mo-

difions la stratégie en cliquant sur "Modifier” et en accédant a "Parametres Windows”,

"Parametres de sécurité”, "Services et systemes” et enfin "Configuration automatique de

réseau cablé”. Nous sélectionnons I'option "Automatique” pour finaliser la configuration.

Les différentes étapes que nous avons utilisés sont résumés dans les figures 4.20 et 4.21.

53



Mise en place d’un protocole d’authenfication

1 Lditeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e A XD Bm

(L] Stratégie st_radius [RADIUS.CAMPUSNTSLOCAL -
w P Configuration ordinateur
v [ Stratégies
» (2] Paramdtres du logiciel
v [ Paramitres Windows
1 Seratégie de résolution de noms
&l Seripts (démarmage/amit)
v gh Paramitres de sécurité
» 3 Satécees de comptes
v Stratégees locales
+ @ Joumal des événements
» Lf Geoupes restreints
¢ L Senvices systime
» _ikq'ﬂﬁ'i
» L Systéme de fichiers
» [ Stratégees do réseau filaire EEE 8023)
+ 2 Pare-feu Windows Delender v loncts
(2 Stratégies du gestionnairg de listes de e
+ [ Stratégies de résenu sans fil GEEE 80211
v L Seratégees de di publique
¢ ) Stratégees de restriction logicielle
+ ] Seratégies de contrile de I'spplication
» 3 Seratégies de sécurité IP sur Active Diret
» ) Configuration avancée de la stratigie d’
> gl QoS basée sur b strabigie
s 0 Modéles d"sdminestration : définitons de stratd

- . eae

N s $arvice Dirnarrage
£ Accks aux donnies utilizateur_ dsede Hon ditfen
D Acquisition dimage Windows [WIA) Hon déhai
3 Agent de stratégie IPsec Non défini
) Mimentation Hon défn
€3 Appel do procédure distante RPC) Non défirn
3 Application o assistarce de la Conscle d sdministraticn sp.. Non défini
€3 Application systéme COM+ Kon défini
€} Assstance IP Hon défr
€3 Assirtance NetBIOS wur TCPAP Non défini
£ Assstant Connectivitd rétesy Non défini
£ Assstant Connewon avec un compte Mcresoft Hon déhen
£3 Audic Windows Non défrn
£ CaptureSenice_dsede Hon défe
B canted puce Non défini
£ Carte de performance Wi Non défin
£ Centre de dintribution de dés Kerberos Hon defirn
€3 Cliché instantané des vokmes Non défini
£ Client deo stratégio de groupe Hon défen
£ Cliont do suivi do lien distnbud Hon defen
£ Client DaCP Hon déten
3 Client DN Non défini
3 Colectour d évenements de Windows Non défn

Non défini
HNon défini
Non défni
Non défini
Non défini
Non défini
Non défini
Non défini
HNon défini
Hon défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Hon defni
Non défini
Non défini
Non défini

R Canfauratinn !_RM Fairinns & dttancs Mo défor Mo défuni

FI1GURE 4.20 — Configuration de la GPO.

Propriétés de : Configuration automatique de réseau c.. ? X

Paramétre de stratége de sécunte

3 Configuration automatique de réseau cibié

] Définir 0o paramétre deo stratégie

Sélectionnez ke mode
(@ Automatique

) Manuel

© Désactivé

de démamage du serice

Modifier la séounté...

FIGURE 4.21 — A

B

ctivation automatique des services.
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4.5 Installation de Dynamic Host Configuration Protocol

(DHCP)

Pour une installation de DHCP nous suivons les étapes montrées dans la figure 4.22.

Installation de service DHCP

DHCP relais

Configuration DHCP sur le routeur corel

FIGURE 4.22 — Etapes de la configuration DHCP.

4.5.1 Installation de service DHCP

Afin de permettre la communication entre les PC et les serveurs, il est essentiel de leur
assigner une adresse IP, un masque de sous-réseau, une passerelle et un serveur DNS, qui
doit étre un DNS d’Active Directory. Dans 'assistant de gestion des roles, sélectionnez
le role de serveur DHCP en cochant la case correspondante, puis cliquez sur "Suivant”
jusqu’a linstallation. Enfin, cliquez sur "Installer” pour terminer. Comme l'indique la

figure 4.23.
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B Assistant Ajout de rdles et de fonctionnalités = = H | R Assistonn Apoun de rdles o di fonctionnaies o =

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs RADIUS campusnts local Pragression de l'installation

Sélectionnez un ou plusieurs Oles A installer sur le serveur sélectionné. Affches ka peogression de listalation
Riles Deseription i 1nstalltion de fonctioesite

Accds b distance DHCP (Dynamic Host
i diir

Servewr DIHCP

il fadwinistration de serveur distant
vice Guardion hite Ouits Fackwinistraion de rdles
vices AD DS (Instalié) Qutil da servews DHCP
Services AD LDS (Active Directory Lightweight Dire

[ Services Al RMS (Active Directory Rights Manage:

s de certificats Active Directory

5 de fidération Active Directory (AD FS) Vious poxave feemer cet Assistant san intesrompre les tiches en cours Fenbcution. Examinez
t W] Services de fichiers o de stockage (2 sur 12 install lewr progrestion cu rousret cette page en chquant sur Notiications dans ka barre de
[ Services de stratégie et d'accés réseau commandes, puis sur Ddtads de s thche,

[« Precedent | [ Suivant > nstaller | [ Anmler | Suvant [ g

FIGURE 4.23 — Installation de DHCP.

4.5.2 DHCP relais

La figure 4.24 illustre la fagon de lier le serveur DHCP avec Active Directory (AD) et

les informations d’identification a utiliser pour autoriser le serveur DHCP dans le service

AD.

B Assistant Configuration post-installation DHCP - 0 % | B Assistant Configuration past-instalation DHCP - [m] X

Autorisation Résumeé

Desscrinion Spécifieg bes informations didentification & utser powr autoriser oe servewr DHOP dans les services L'état des étapes de configuration post-installation est indiqué ci-dessous
— ADDS.
[ suoision | |
® Lniliser les informations didentification de Mutfisateur suivant _ Création des groupes de S6ouité oo Tormin

CAMPUSNTS Admi Redémarrez le service Serveur DHCP sur Fordinateur cible pour que les groupes de séourité
Nom dutilsatewr : . Iministrateur

sciant affactifs
Autorisation du serveur DHCP Terming
) Wniliser d'sutres informations didentification
Norm dutibatou : [Spécifier.|
) Ignaser Fautorisation AD
[<Précecent | | suant » pocer | [ honider | L \Fermer

FIGURE 4.24 — DHCP relais.

Pour créer nos étendues DHCP, nous utilisons la console d’administration DHCP ac-
cessible depuis le menu ”"Outils” du gestionnaire de serveur. A l'aide de cette console,
nous configurons les étendues en définissant les parametres nécessaires tels que les plages

d’adresses IP, les masques de sous-réseau, les passerelles par défaut, etc. Cela nous permet
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d’attribuer des adresses IP aux clients dans chaque étendue de maniere appropriée. Voir

la figure 4.25 .

FIGURE 4.25 — Création de ’étendue.

La figure 4.26 illustre ’ensemble des étendues que nous avons créées.

P DHCP
w j radius.campusntslocal
v b IPvd
4 Opltions de serveur
Etendue [10.0.100.0] vian 100
Etendue [10.0.101.0] vian 101
Etenduwe [10.0.102.0) vian 102
Etenduwe [10.0.104.0] vian 104
i Stratégies
T Filtres
B IPv6

FIGURE 4.26 — Ensemble des étendues.

4.5.3 Configuration DHCP sur le routeur corel

La figure 4.27 illustre la configuration éffectuée sur le routeur Corel.
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corel({config)#

corel(config)#interface ethernet @/1.100
corel(config-subif)#encapsulation dotlQ 160
corel(config-subif)#ip address 10.0.100.1 255.255.255.@
corel(config-subif)#ip helper-address 10.9,103.180
corel(config-subif)#

corel(config-subif)#interface ethernet 6/1.101
corel(config-subif)#encapsulation dotlQ 161
corel(config-subif)#ip address 10.0.101.1 255.255.255.@
corel(config-subif)#ip helper-address 10.9.103.16@
corel(config-subif)#

corel(config-subif)#interface ethernet 8/1.102
corel(config-subif)#encapsulation dotlQ 162
corel(config-subif)#ip address 10.6.182.1 255,255.255.8
corel(config-subif)#ip helper-address 10.0.103.160
corel(config-subif)#end]]

FI1GURE 4.27 — Configuration DHCP sur le router.

4.6 Installation de serveur de certificat

Pour une installation de serveur de certificat nous suivant les étapes montrées dans la

figure 4.28 .

Installation de server certificat

Creéation de ’autorite de certificat

Création de certificat « Client »

Creation de certificat « Server »

Creéation de Groupe Policy Object

FIGURE 4.28 — Etapes de l'installation dU serveur de certificat.
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4.6.1 Installation de serveur Certificat

Afin d’installer le serveur de certificats sur la machine Windows Server, nous devons tout
d’abord ajouter les services de certificats Active Directory. Ensuite, nous procédons au
lancement de 'installation et a I'ajout des fonctionnalités requises. La figure 4.29 montre

I’ajout des services de certificats Active Directory.

I-'_ Azsistant Ajout de rdles ot de fonctionnalités ] >
Sélectic i e réles de serveurs SERVEUR DE DESTINATION
Sélectionner des roles de serveurs RLADIUIS, ¢ prusiinta. bzl

Avant de . ’ Sdlactionner un ou plutieurs réles b indtaller sur b fensour shlectionmb
Yo diinstaliag Rbles Description
SHCTON Cu FENEU Contrbeur de réseay Les services de cenificats Active
e sy Directory (AD C3) sarvent & créer des
= o de tHécopie auloritds de certification et les
For rinalite of | Serveur DHCP (Installd) services do réle assockls pour
o Serveur DMNS (Installd) émictire et gérer los cortificats

Sorveur Web [I15) utilisés dans diverses applications
Service Guardian héte

o Services AD DS (Installé)

[] Services ADLDS (Active Directory Lightweight Dire

[ ] Services AD RMS [Active Directony Rights Manage

] Services Bureaw & distance

Sewvices o activation &n volume

Saervices die lddér

fichiors ot de stockage (2 sur 12 install

| Service
| Sadvices de stratégie of d accds régeau
v Server Update Sendces)
| Windows Deployment Sendces
< Priciédent | S{Z.funl = | Irest | Anmuber

FIGURE 4.29 — Ajout des services de certificats Active Directory.

4.6.2 Création de ’autorité de certificat

A partir du gestionnaire de serveur, nous cliquons sur l'icone de notification, puis sur
"Configurer les services de certificats Active Directory” pour ouvrir 'assistant de confi-
guration.Nous fournissons les informations d’identification (CAMPUSNTS /administra-
teur), cochons I'autorité de certificat et choisissons le type "Autorité de certification d’en-
treprise”. Ensuite, nous sélectionnons une clé privée, configurons le chiffrement de la clé

et validons les informations fournies. La figure 4.30 illustre l'installation de I'autorité de

certificat.
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Ba Configuration des services de certificats Active Directory O x [ Configuration des services de certificats Active Directory o X
A SERVEUR DE DESTINATION . . SERVEUR DE DESTINATION
Services de role RADIUS.campusatslocal Confirmation RADIUS campusnts local

Pour configurer bes réles, services de réle ou fonctionnalités ci-aprés, cliquez sur Configurer

(#) Services de certificats Active Directory

Autorité de certifieation

Type dAC Racine d"entregrise
Foumisseur de services de RSA#Microsoft Software Key Storage Provider
chiffroment :

Algorithme de hachage SHA256

Longuewr de laclé : 2048

Autoriser Ninteraction de Désactivé

l'administrateur
Période de validité du certificat : 27/03/2033 152500
CN=campusnts-RADIUS-CADC = campusnts, DC =local

la base de CAWindows\system32\Certlog
ificats

Emplacement du journal de la  CAWindows\system3Z\Certlog
base de donndes de cortificats :

< Précédent Suivant > Annuler < Précédent vant Configurer Annuler

FIGURE 4.30 — Installation de 'autorité de certificat.

4.6.3 Création de Certificat ’Client”

Pour créer une autorité de certification, on accede d’abord a l'outil de gestion des cer-
tificats. On sélectionne "campusnts-RADIUS-CA”Ensuite, En faisant un clic droit sur
le"modele de certificat”, on choisit 'option "Gérer”. Une fois dans les propriétés du mo-
dele, on sélectionne ”Authentification de station de travail ”, puis on effectue un clic droit

pour le dupliquer. Comme le montre la figure 4.31.
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Lal certsrv - [Autorité de certification (Local)]
Fichier Action Affichage [4

= = (= > =
Lal Autorité de certification (Local) Nom Description
v @i campusnts-RADIUS-CA & campusnts-RADIUS-CA Autorité de certification
. Certificats révoqués
| Certificats délivrés
.| Demandes en attente
1 Demandes ayant échoué
—| Modéles de certificats

[eerer

MNouveau >

Actualiser

Aude

3 console des modéles de certificat
Fichier Action Affichage 7
4= m £D= HED
2 Moditles de centificats (RADIUSS| | niom complet du medéle Varsion de schéma Version Rdles privus
=l Administratour

1

3 Agent diinscription 1 441

e | Agent diinscription (ordinateur) 1 5.1

&l Agent drinseription Exchange (demande b 1 41

3 Agent de récupération de dé 2 1050  Agent de récupération de clé
1

3 Agent de récupération EFS
3 Authentification « [.\\Whm ' Authentification du client, Authentifical
 Authentifieation | * Réinscrire tous les propriétaires de certificats b Avthentification du dient, Authentifiea
2 Auterité de certifi !

3 Autorité de certifi RS It ’

3 Auterité de certifi Fropriétés

2 chiffrement CEF
3l Cannesion car ca

Auith, f 2 client

FIGURE 4.31 — Création de certificat ”Client”.

Dans les propriétés du nouveau modele, on détermine les différentes propriétés requises,
et notamment le nom du modele, qu’on définit sur "Certificate_client_radius”. Par la suite
on clique sur le bouton "Appliquer” pour enregistrer les modifications. Comme indiqué

dans la figure 4.32.
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Propeittis du nouveas modile % || Propeiesés du nouvesy modkle x| Proprittés du nouvesy mbiltle
ASestaton e de Feom et Serveur Compatbits  Gendnl  Trtermectdels demande  Chibement Congtcrs Cemason  Lodess cbacktes  Exescss Secwme
Cond d . Medens obnoe E Securts ASesiston de ce Mo du st o Acwrstaton e oo Nom da sumt Serveur
Compatblts  Cinéal  Tmtementdedemarde  Chifiemees Ceondeons dé WMadees obcia E Séasté | Compbies Césdal T delademands  Ch
Norms do groupes: ou dutlisateurs © :
Los optons de modele dspondies mposent sur les versons. de sysieme p s Neem corrpint du modile :
L N S | Crtcun ot ot
lm
- Al Aemes du domane [CAMPUSNTS Admins o dermars)
Affichar ss modfatons msubantes 1
= B Ortratears da domans (CAMPUSNTS Ordrateus du domant)
Paramaves de compatbits R do Farimprnn (CAMPUSH o Faske Nom du modiie :
Conficate_chant_mduss
Autonte de certfcaton
Windows Server 2016 -
- = Potode de valdtd Perode de moouveliement :
Destratare du cenfoat Jpn"\. Suppamer 2| anmdes  ~ & 'semaines ~
|
Windows 10/Windows Server 2016 w Muteraatons pour Usissteus b
wTeFes Aamormer  Pefuser
c ] Pubiler I coificat dans Active Dieectory
b L e Sp Aot caraficat dupicy
- Tve Do a e LOn B B sen t o
l-ﬂu{mmn-ﬂﬂumhmdw Lactus & usne:-wam 5 (<2}
[plus anciens o utliser oo moddle. : Diresctor
1 | nscrre |
Interpton suBmatgus
Pont i1 pAematonm wpdaaind of 0l pasaTte Avance
rances. chouel s Avanes

Informanons s e contriie Jaooes ot ies Bvorions

o Aondec  Poplquee | Ade GIEW“"

FIGURE 4.32 — Certificate_client_radius.
Une fois le certificat clients créé, nous procédons a la configuration du modele de certificat

par défaut qui sera délivré aux clients. La figure 4.32 présente le modele de certificat a

délivrer aux clients.
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L oot - usois e confcaion Localcampusees RADRUS-CA Mol 0 cortcat|
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| B Activer les modéles de certificat

Shlectionnez un modele de certficat & activer sur cette autontd de cedficaton.
Remargque : s un modéle de certficat qui a 6t mcemment cndé n'apparal pas dans cette kste, vous deviez
eventuelement attendre que les informations sur ce modéle aient é14 ripiquées dans tous les contrbleurs de

| Certains modéles de certificats dans lorganisation risquent de ne pas étre accassbies & volre autorté de certfication.

Pour plus d'informations, voir Congepts de modéles de certificats,

Nom Réle préws A
3] Agent dnscrption Exchange (demand hors connarion)  Agent d demands de cericat

) Auhanthcaton da siaton do vaval Acthentcation dy chent

5] Auorté do contication aoisée Tous>

cote cent radus

Authentfcaton dy chent

T Confeate_soner_ndus Authentication du sarveur, Authantfeaton du ¢
5] Chitroment CEP Agent do demands de cetéent

] Connaion par care # puce Authentication du chent, Ouverure de session |
9ipsse Sécurth IP IKE misrmédisie

) 1PSac (domands hors connesion) Sicurti IP IKE tsmédare v

~ 3

%'m

FIGURE 4.33 — Modele de certificat client.

4.6.4 Création de certificat ”Server”

Dans cette étape, on a dupliqué le modele de certificat”serveur RAS et IAS” dans "Modeles

de certificats” et on ’a renommé "Certificate_server_radius”.
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FIGURE 4.34 — Certificate_server_radius.

Une fois le certificat server créé, nous procédons a la configuration du modele de certificat

par défaut qui sera délivré au serveur. Comme illustré dans la figure 4.35.

[T rp— usas-RADIS-CAIModies de certficat 1 Activer les modéles de certificat
Fhier Aon Michage 1
LLIE-T] Salectionnez un modéle do cortificat & activer sur oot autoris do cartifcaton,
1 totort deastifeation ol | poen Rtlegring m:imwﬁuﬁﬂ_liﬁmuﬁﬂwﬂlwmmh.wm
v gl campusnts: RAOIS-CA ] o W éventuelernent atiendre que les mfomations sur oe modéle alent &t rpliquées dans tous les contrdleurs de
3 Cofeasrhncols | g1, e dede. Aabamiiiation du s, At Certans modéles da artiicats dans onanisation Asquent de ne pas étr accessbies & votre aulonté de cartiieabon.
e T asbentivcation Lsbercs Aubentifaaion du cent Autheeticai Pour plus d'informations, vair Concepts de modéles de certificats,
tm‘“‘::_"'.:;;é gagn«m«miss [TEer————
= 55 baige Sytime defcters £ fEnayplieg File-
s 2] Contbieur 1 damane mmma.mmm Nom Réle préws
gm:" e 7 hgaot da ricupéraion de b Agen da récupiration do cé
B ustsster Syt de ciers B8 ferypling b - mﬂqmd'mv&n Agent de demande do contficat
e R 7 Agent dnsergtion (odinateun Agentde demanda do conficat
7] Agent dinserson Exchange (demande hors conneron]  Agent ds demando do cortfict
) Auharitfcaton de siation de baval Huthentiication du clent

) Autert da cortication coisbe Toup>

s Authentification du se Y
Agent de demands de cenficat
Huthentfication du dient, Ouverture de sassion| ,,
- e H]

“ [ ] e

FIGURE 4.35 — Modele de certificat server.
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4.6.5 Création de Groupe Policy Object

e Activation de l’inscription automatique des certificats par le serveur : Nous allons
activer la distribution automatique des certificats, pour cela nous accédons a l'objet de
stratégie de groupe, en particulier a la stratégie "Default domain policy”. Une fois dans
les parametres de sécurité, on se rend dans les stratégies de clé publique et on active

I'option d’inscription automatique. Voir la figure 4.36.

. Edteur de gestion des stratégies de groupe Propriétés de : Client des services de certificats - Inscri.. 7 X
Fichier  Action  Affichage 7 Configuration de la stratégie dinscription
¢ 2@ 05 Bm

' b Ut Fusesy tles cenficats dordinateu
. Stratégie Defoult Domain Policy RADIUSCAN | Tyme ' cbjet recrees sl ity ’

v i Confiquration ordinateur

Saigies . Systéme de fichiers EFS (Encrypting File Syster) Modéls de configuration : Activé =
v ] Sirabégi R
) . Protection des doandes
| Paramétres du logicel ] Chiflrement de lactewt Billocker | Renouveler les certificats expirés, metire b jour kes certificats en attente
v || Parametres Windows ) et supprimer les centificats révoqués
Stoigederiaskiion i non| Certificat de dévercuilage réseay pour e chiffrement de lecteur Bitloder
| Siratigi ution de non )
Seits Girigaiory ! Paamétres de demande automatique de cetficat 2 Mettre b jour les certficats qui utisent les moddles de certficats
[ 0. - i -
v By Paramies deséeuité | Autorités de cestification racines de confiance
) j Stratigies de comples ACRMIACH e :Jumw I-e;:em:nm d‘em‘mndﬂa'mrr in m:nms
e ‘expiration e le pourcentage urée de vie restante
3 Sratigies oales . Autorités de certification infermédiaives attent
3 Joumal des énements || — Editeurs apgrouns 10 %
1 Groupes restreints | Certificats non autorisés »
B 3 Magasing supplémentaires. Utiisez une virgule =, » pour rer
A Services gystime | Personnes autorisées phesieurs magasing. Par exemple : « Magasinl, Magasin, Magasind »,
4 Registre 4y Client des senvices de certificats - Strabégie dmsaription des certificats
1 Systéme de fichiers ;,: Paramitres e validation du chemin o aocés du certficat
RS R LU RPN it e senvices de certficats - etatonpiaays
| Pare-feu Winowes Defends , Propriétés

Qratégies du gestiannaire
1 Satégies de réseau sans fi

. Stratigies de cé publique OK | Annuer M‘qw

FIGURE 4.36 — Activation automatique des certificats.

e Création d’une nouvelle stratégie des réseaux filaires : Pour créer la stratégie globale
des réseaux cablés, on clique sur "Stratégie de réseau filaire” et on sélectionne 1'option
"Créer” (st-radius-filaire). Ensuite, on choisit la méthode d’authentification réseau, et
on opte pour PEAP (EAP), uniquement pour les ordinateurs. Une fois les parametres
configurés, on clique sur "Appliquer” puis sur "OK” pour valider les modifications. La

figure 4.37 montre la création de la stratégie pour réseau filaire.
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MNouvelle stratégie de réseau ciblé Properties
Geénéral  Sécuriné
Les paramétres définis dans cette stratégie sapplqueront a toutes les
interfaces de re'seal.t?‘cal des ordinateurs clents
Nom de s stratégie

| st-radius-faire

Description :

|Enemplcdeﬁescr'ipﬂm

F Utiiser e service de configuration automatique de réseau chbié
Windows pour kes chents

Paramétres de stratégie Windows 7 et version ulbérieure

I Ne pas autoriser les informations didentification de l'utiksateur
partagées pour lauthentification réseau

[T Activer la période de blocage (minutes) : 20 =

IR

st-radius-filaire Properties X

Général Sécurié

[¥ Permetire futiisation de l'authentification IEEE 802.1X pour
Taceés au réseau
Sélectionner une méthode d'authentification réseau :

x| proprdiés... |

[Microsoft: PEAP (Protected EAP)

Mode d'authentification :
IOrdinateur uniquement j
Nbre max. d'échecs dauthentfication : | 3 _Ij

F Meattre en mémoire cacha las informations utiksateur
pour les futures connexions & ce réseau

[~
Owe

FIGURE 4.37 — Stratégie pour réseau filaire.

4.7 Installation et configuration de serveur NPS RADIUS

Pour permettre a notre protocole d’authentifier les clients nous allons installer le serveur

NPS RADIUS en tenant compte des étapes illustrées dans la figure 4.38.
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Installation de server RADIUS

Relier RADIUS et AD

Creéation de clients RADIUS

Configuration de la 802.1X des stratégies
des connexions RADIUS

Configuration du client

FIGURE 4.38 — Etapes de la configuration du serveur NPS RADIUS.

4.7.1 Installation de serveur RADIUS

Pour installer NPS Server (Network Policy Server) sur la machine Windows Server, on
commence par ajouter le Service de NPS Server. Ensuite, on lance l'installation et on

ajoute les fonctionnalités nécessaires. Comme le montre la figure 4.39.

B Assistant Ajout de réles et de fonctionnalitis [ X b Assistant Ajout d réles et de fonctionnalités

Réles Description @ Itstition de fonctionnai

Ourtils d'administration de serveur destant
Outils d administration de roles
Outils de La stratigie réseau et des services d'accés

Services de stratégic et d'accés réseau

< Préoédent | | Suivant > Annuler Fermer

FIGURE 4.39 — Installation de server Radius.
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4.7.2 Relier RADIUS et AD

Pour permettre a NPS d’accéder a distance aux informations d’identification et aux pro-
priétés d’acces distant des comptes d’utilisateurs dans Active Directory, il est nécessaire
d’inscrire le serveur NPS dans AD (Active Directory). On effectue un clic droit sur NPS
(local) et on sélectionne "Inscrire un serveur dans Active Directory”. Cela permet de lier

le serveur NPS a Active Directory. Comme indiqué dans la figure 4.40.

e Serveur NPS (Network Policy Server)
Fichier Action Affichage ?

= ™ Hrm
€@ NPSfacan | IRy

-{ sl ]

Exporter la configuration

% work Pokcy Server) vous pemet de créer et
3 ‘ Démarrer le service NPS GON,
Arréter le service NPS
Inserire un w.rdans{gﬂvc Directory
wd
Propriétés
& configuraton dans ka kste, puis diquez sur |
Affichage »
Aide onnexions dacchs & destance ou VPN

Serveur RADIUS pour les connexions daccds a distance ou V

Lorsque vous configurez un serveur NPS (Network Policy Server) en tan
d'authentifier et d’autoniser les connexions provenant des serveurs d'aco

FIGURE 4.40 — Inscription du serveur NPS dans Active Directory.

4.7.3 Création des clients RADIUS

Les clients RADIUS jouent un role d’intermédiaire entre le serveur RADIUS et le client

(utilisateur).

Pour créer des clients RADIUS, on accede a NPS, puis on se rend dans la section "Clients
et serveurs RADIUS”. Ensuite, on fait un clic droit sur "Client RADIUS” et on sélectionne
I’option "Nouveau”. Dans la fenétre qui s’affiche, on saisit un nom, une adresse IP et une

clé partagée.

L’étape de la création du client Radius est montrée dans la figure 4.41.

68



Mise en place d’un protocole d’authenfication

Nouveau dient RADIUS X

Psmmmétes  Avance

- Activer ce dient RADIUS

Adressa (IP ou DNS)
192.168.15.1 Verfwr

Secret partage
Sélectonnez un modéle de secrels pantages exstant
Aascun

Pour taper manusliement un secret partagé, chquez sur Manuel Pour géndner
automatiquenent un secret partage, ciquez sur Gendrer. Vous deve configurer le
chent RADIUS avec ls méme sacret partagé entré ici. Les sacrets paragés
respecient la casse.

* Manusl L
Secret pantagé :

assses

Confermez lo secret partagé

FIGURE 4.41 — Création d’un client radius.

L’ensemble des clients radius crées sont illustrés dans la figure 4.42.

Server_Radius

@ Serveur NPS (Network Policy Server)
Fichier Action Affichage ?

e 2m o))

@ s o

v . Clients et serveurs RADIUS

3 Clients RADIUS r Les chents RADIUS vous permettent de spéciier les serveurs d'a
% Groupes de serveurs RA 4
" Stratégies
‘(.I Gestion Nom convivial Adresse |P Fabricant du pérphénque  Etat
‘ Gestion des modéles i FW-BEJAIA 192.168.15.1 RADIUS Standard Actroe
4 Disti 100.1033  Cisco Actve
o accesst 1001034  RADIUS Standard Actre
§l access2 10.0.1035 RADIUS Standard Actrve

FIGURE 4.42 — Ensemble de clients.

La table 4.1 représente le clients Radius et leur adresses IP.
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CLients RADIUS | Adresse IP

access] 10.0.103.4
access2 10.0.103.5
Corel 10.0.103.1

FWBEJAIA 192.168.15.1

TABLE 4.1 — Clients Radius et leurs adresses IP.

4.7.4 Configuration de la 802.1X des stratégies des connexions RA-
DIUS

Pour configurer la norme 802.1X, on accede a NPS et on sélectionne le scénario de configu-
ration "Serveur RADIUS pour la connexion cablée ou sans fil 802.1X”. Ensuite, on clique
sur "Configurer 802.1X” pour procéder a la configuration spécifique de cette norme. Voir

la figure 4.43.

@ Serveur NPS [Network Policy Server) - lul b4
Fichier Action Affichage 7
««% m Hm
@ s toa) [ wsocd |
[y vococovte
3 Clients RADIS Mise en route
Ii‘iﬁ'ﬂ”mﬂﬂm"u Le serveur NP'S (Network Pobcy Server] vous permet de crier et de mettre en appiicaton sur fensemble du résed de votre crgansation des stratégies J accis wmrly ot des
v [ stratégies demandes de conneson,
Stratégies de demande
Stratégies réseau
B, Gestion Configuration standard -
W Gestion des modéles
un scénano d i dans la liste, puis ciquez sur ls len c-dessous pour ouwrr [Assstant Soénano,
Sarveur RADIUS p x sans fil 802 1%

Serveur RADIUS pour les connexions chblées ou sans fil 021X

Lorsque vous configurez un senveur NPS (Network Policy Server) en tant que ssrveur RADIUS pour des connexions 021X, vous crez des simidgies riseaus qui permetient au senveur NPS d authentifier et dautorser les
connexons provenant des paints d accé sans 6l ef des i appelés chents RADILIS)

B Configurer 802 1X ; B informations

FIGURE 4.43 — Sélection d’un scenario de configuration.

Dans la figure 4.43, on choisit le type de connexion 802.1X, puis on coche la case corres-
pondant aux "Connexions cablées (Ethernet) sécurisées”. Ensuite, on donne un nom a la
politique que nous avons créée, On commence par le Vlan 100. et enfin, on clique sur le

bouton "Suivant” montré dans la figure 4.44.



Mise en place d’un protocole d’authenfication

Configurer 802,1X x

I Sélectionner le type de connexions 802.1X

Type de connexions 802 1X :
" Connexons sans fil secunsaes

Lomque wous déployaz des ports d scots sans il B2 1 sur volre ressau, bs sarveur NPS (Network Polcy
Saerver) peut authentifier st iser e o des de ion affectudes par es dients sans fil qui se
connaciant via cod points daccls.

* Connexons chblses (Ethemet) stoumses

Lomgue vous déployez des comem rs o nuthentifs B02.1X sur votre résesy, ls seneur NIPS (Network
Policy Server) peut authentifier et autonser kes de ion effectuses par les chents Ethemet qui
S0 connedent va oS commutateurs.

Mom :

mumwﬂmnmmmmhmhmmmwmthm« oot Assstant.
Vous pouves vous senar du texte par défsut ou e modifier.

Connaxons chblées (Ethemeat) stcunséss vian 100

ME Termine: Annules

FIGURE 4.44 — Type de connexion 802.1X.

Nous ajoutons nos clients RADIUS en cliquant sur ajouter. comme le montre la figure

4.45.
Configurer BO2.1X *

l Spécifier les commutateurs 802.1X

Spécifiez les commutateurs ou points d'accks sans fil 802.1X (clients RADIUS)

Les clients RADIUS sont des serveurs daccés réseau. 3 limage des commutateurs dauthentification. Les
chents RADIUS ne sont pas des ordinateurs chents

Pour spécifier un client RADIUS, cliguez sur Ajouter
Clienits RADIUS :

acoess?

[

FIGURE 4.45 — Ajout de client Radius.
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Pour le type de protocole EAP de cette stratégie, on sélectionne "Microsoft : PEAP
(Protected EAP)”. Ensuite, on clique sur "Configurer” et on ajoute la méthode d’au-
thentification "Carte a puce ou autre Certificat”. Enfin, on appuie sur "Suivant” pour

continuer. Voir la figure 4.46.

Madifier les propriétés EAP Protégé X

Sélectionnez ke certificat que le serveur dokt utilser comme preuve de son
identité auprés du client. Un certificat configuré pour EAP Protégé dans a
stratégie de demande de connexion remplacera ce certificat.

Cortficat déiwé & : RADIUS campusnis Jocal -

MNom convivial : RADIUS campusnts local

Emetteur : campusnts-RADIUS-CA

Date d'expiration : 26/03/2024 16:35:41

[ Activer la reconnexdon rapide

[| Déconnecter les clients sans chiffrement forcé

Types EAP

Carte a puce ou autre certificat | Monter

Descendre

Ajouter Modifier Supprimer [3'( Annuler

FIGURE 4.46 — Méthode d’authentification pour cette stratégie.

La figure 4.47 montre 1’étape de ’'ajout de V1an100.

Sélectionnez un groupe ) 4
Selectonnez lo type de cet obpet |

un groupe Types dobjets

A partr de cet emplacement :

SITE BEJAIA Emplacements. ..
Entrez le nom de lobjet & sélectionner (exemples) :

s marketing_vian_100| Vicifier les noms

FIGURE 4.47 — Ajout de Vlan 100.
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La figure 4.48 montre la configuration des attributs RADIUS.
Configurer les attributs RADIUS x

Adtributs RADIUS standard  Atnbuts spécfiques au foumisseur

Pour envoyer des attrbuts supplémentaires aux dients RADIUS, selectionnez un attnbut
RADIUS standard, puis chiquez sur Modifier. Si vous ne configurez pas d'atirbut, celurci
n'est pas envoys aux chents RADIUS. Consultez la documentation de votre client RADIUS
pour connaitre les attributs nécessaires.

Attributs
Nom Valeur
Fiter-Id <non configunde>
TunnekType Vitual LANs (VLAN)

TunnekMedum-Type  B02 (ndudes all 802 media plus Ethemet canonical format)
TunnekPw-Group-ID 100

TunnekAssgnmentI0  <non configunse>

Tunnel-Tag 1

Modifer

[ ] oer

F1GURE 4.48 — Configuration des attributs RADIUS.

Dans NPS, nous accédons aux stratégies, puis aux stratégies de demande de connexion.
Ensuite, nous sélectionnons les connexions cablées. Nous allons dans les conditions et
choisissons le type de port NAS. Nous appuyons sur "Ajouter” pour ajouter les adresses
de nos clients NAS, en ajoutant I'adresse 10.0.103.4 et I'adresse 10.0.103.5. Enfin, nous

cliquons sur "OK” puis sur "Appliquer” pour valider les modifications. Voir la figure 4.49.

Propriétés de Connexions ciblées (Ethernet) sécurisées vian 100

Vue densemble Condtions Parametres
Configurez kes condtions de cette stratége réseau
Si la demande de connexion Mpond aux condions, ko serveur NPS utiis

demande de connexon ne pond pas aux condtions, le serveur NPS ig
srateges suppementares seraent configurees

Conditon Valeur
Type de port NAS
B Adresse IPw NAS 10.0.103.4
B Adresse P NAS 10.0.103.5

FIGURE 4.49 — Client NAS.
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Une fois que nous avons créé notre stratégie réseau pour le VLAN 100, nous procédons
a la duplication de cette stratégie pour les autres VLANs 101, 102, et 103. Pour chaque
duplication, nous renommons la stratégie de maniere appropriée et effectuons les modi-
fications nécessaires. Cela inclut I'ajout des VLANSs correspondants a chaque stratégie.
Les différentes stratégies réseaux ajoutées sont montrées dans la figure 4.50.

" Les siratéges réseau vous permettent d autoniser les connexions au réseau de maniére sélective, et dindiquer les circonstances dant
connexions peuvent s effectuer ou non

Ordre de traitement  Type d'accés Source

1 Accorder l[acces  Non spacifie
2 Accorder [accdés  Non spécifié
3 Accorder lacces  Non spécifie
4 Accorder [accés 5

Nom de la stratégee Etat

_;_dConmmns cablées (Ethemet) secunsees vian 100 Actrve
‘_dConnemns ciblées (Ethemet) sécunsées vian 101 Activé
_ @l Connexons cablees (Ethemet) secunsees vian 102 Actreé
I Connexions ciblées (Ethemet) sécurisées vian 103

FIGURE 4.50 — Ensemble des stratégies réseaux.

Voici un tableau récapitulatif des stratégies que nous avons créées et les utilisateurs

correspondants :

Nom de la stratégie Utilisateurs coresspondant
connexion cablées(Ethernet) sécurisées Vlan 100 S.Marketing Vlan_100
connexion cablées(Ethernet) sécurisées Vlan 101 | S.Comptabilité_Vlan_101
connexion cablées(Ethernet) sécurisées Vlan 102 | S.Informatique_Vlan_ 100
connexion cablées(Ethernet) sécurisées Vlan 103 Gestion_Vlan 103

TABLE 4.2 — Différentes stratégies et leur groupes assiciés.

Ce tableau résume les différentes stratégies que nous avons configurées, en associant

chaque stratégie a un groupe spécifique d’utilisateurs.

4.7.5 Configuration du client

Pour la configuration du client nous allons procéder comme suit :

eActivation de AAA : En utilisant "aaa new-model”, nous activons les commandes AAA
et configurons le serveur RADIUS. Ensuite, nous définissons le groupe de serveurs pour

l'authentification et attribuons des autorisations aux utilisateurs. Comme suit :
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S1(config)#aaa new-model
S1(config)#aaa authentication dotlx default group radius
S1(config)#aaa authorization network default group radius

S1(config)#]

FIGURE 4.51 — Configuration AAA.

eConnexion serveur : Sur le switch, nous allons activer ’authentification par mot de
passe. La figure suivante illustre le processus d’activation de l'authentification sur le
switch.

S1(config)#radius server RADIUS

S51(config-radius-server)#address ipv4 10.0.103.100
S1(config-radius-server)#key @ RADIUS

S1(config-radius-server)#end|]

FIGURE 4.52 — Connexion server.

eActivation DOT1X sur switch : Pour activer le controle des ports en vue de 'authenti-

fication 802.1x. On va formuler la commande suivante :

S1(config-if-range)#dotlx system-auth-control

FIGURE 4.53 — Activation DOT1X sur switch.

eConfiguration de port : L’activation de I'authentification 802.1X sur le port est repré-
sentée par la figure 4.54.

S1(config)#interface range ethernet 3/2-3
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport nonegotiate
1(config-if-range)#authentication port-control auto

1(config-if-range)#authentication open
1(config-if-range)#dotlx pae authenticator
1(config-if-range)#end]]

FIGURE 4.54 — Configuration de port.
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4.8 Configurations OpenVPN

Nous avons suivi les étapes illustrées dans la figure 4.55 pour configurer I'acces a distance

avec OpenVPN.

Ajout du server

Creéation de I’autorité de certificat

Creation de certificat server

Creéation de server VPN

Installation de OpenVPN

Configuration de la 802.1X pour VPN

Création de groupe VPN

FIGURE 4.55 — Etapes de la Configurations OpenVPN.

4.8.1 Ajout du server

Dans pfSense, on accede a la section "VPN” et on choisit "OpenVPN”. Ensuite, on va sur
"wizard” et on sélectionne le type de serveur "RADIUS” en lui donnant le nom "radi”. On
specifie I’adresse correspondante et on conserve les ports par défaut. Enfin, on définit un

mot de passe.La figure 4.56 montre 'ajout du server.
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RADIUS Authentication Server Parameters

Mame RAL
Hostname or IP address
Authentication Port

Shared Secret S 1

FIGURE 4.56 — Ajout du server.

4.8.2 Création de ’autorité de certificat

Ensuite, nous avons créé une autorité de certificat que nous avons nommée

"CA_CONNEXION_VPN”. La figure 4.57 indique la création de 'autorité de certificat.

Descriptive name CA_CONNEXION_VPN

Key length 2048 bit -

Lifetime

Country Code

State or Province
Ciry JALA,

Organization

FIGURE 4.57 — Création de l'autorité de certificat.
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4.8.3 Création de certificat server

Apres cela, nous avons créé un certificat de serveur que nous avons nommé “certificate_server_vpn-

radius”. La figure 4.58 illustre la création de certificat server.

Create s New Server Certificate

Descriptive name

Key length 204

Lifetime
Country Code

State or Province

Organization AN

FIGURE 4.58 — Création de Certificat server.

4.8.4 Création de server VPN

Nous avons poursuivi les configurations jusqu’a la fin, et voila, notre serveur VPN est
maintenant créé avec succes. La figure 4.59 montre le server VPN crée.

OpenVPMN Servers
Interface

Protocol / Port Tunnel Hetwork Meode 7 Crypte

Description
WAMN UoP4 71194

Actions
192 168.99.0/24 Mode: Remote Access | User Auth ) Connexion_VPN_Client_to_Site S LT
(TUN) Data Ciphers: AES-256-GCM, AES-128-GCM, CHACHAZD-POLY 1308, AES-256
CBC

Digest: SHA2S56
O-H Params: 2048 bits

FIGURE 4.59 — Server VPN crée.

Configurer les utilisateurs orienté vers server RADIUS. Voir la figure 4.60.

Authentication Servers

Server Name

Type Host Name Actions
RADILS RADIUS 10.0.103.100 SO0
Local Database pfSense

FIGURE 4.60 — Server d’authentification .
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4.8.5 Installation de OpenVPN

Nous procédons a l'installation d’OpenVPN. Commme indiqué dans la figure 4.61.

Package Depandencies

;Jsense
Lo TY EQITeN
System/ Package Manager / Available Packages (7]
Installed Packages Avadlable Paciages
Search term OPENVPN Both - m ) Cree
Hame Version Description
E’ [ Allorws @ pre-conhigured OpenVPH Windows Client or Mac 05 X's Viscosny configuration bundle 1o be exporied directly from pfSense m
: port _ J

s Bopervpn2541 @rp3n  Pproersn:

FIGURE 4.61 — Installation OpenVPN.

Ensuite, nous procédons a l'installation d’OpenVPN sur la machine. Voir la figure 4.62.

29 Setus Cpen VPt 2 3.3 w0 o

Installing OpenVPM._ r

Creating TUN AP adepters

FIGURE 4.62 — Installation OpenVPN sur la machine.

4.8.6 Création de groupe VPN

Pour créer un nouveau groupe d’utilisateurs dans Active Directory, on accede a la console
"Utilisateurs et groupes d’Active Directory”. Ensuite, on sélectionne I'unité d’organisa-
tion "SITE BEJATA”. On fait un clic droit sur "Utilisateurs”, on choisit "Nouveau” puis

"Groupe”. On donne un nom au groupe "Acces VPN”. Comme le montre la figure 4.63.
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MNouvel objet - Groupe
m“ Créer dans : campusnts_local/SITE BEJALA/Unilisateyurs

Nom du growpes
Acces VPN

MNom de groupe (antéreur & Windows 2000) :

Acces VPN
Etvendue du groupe Tyvpe de groupe
Domaine local - Sécurne
= Gobale Distributon
Universaile

00 Annuler

FIGURE 4.63 — Création groupe acces VPN.

Nous ajoutons Saidi Serine et SabrachouNumidia en tant que membres de ce groupe que
nous venons de créer. Voir la figure 4.64.

Propriétés de : Acces VPN = =

Candral Membres Membre de Gérs par

Membres
Maorm Dossesr Sansces de domains Active Deectony
1. nurmedsa saboa campusnts localSITE BEJAIA/UtiEsateurs
'_, semme el campusnts locallSITE BEJAIA/Ustsurs
Agouten Sup g

O [ -1 Anrasiern Applusr

FI1GURE 4.64 — Ajout de membres au groupe.

4.8.7 Configuration de la 802.1X pour VPN

Sur NPS, nous sélectionnons le type de connexion 802.1X, puis nous activons 1’option
"Connexions cablées (Ethernet) sécurisées”. Nous attribuons un nom a la politique que

nous avons créée, "acces VPN”. Comme indiqué dans la figure 4.65.
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Configures B2 1%

. Sélectionner le type de connexions 802.1X

Type do connoskons BO2 13
Conneucns sans fil stcrmees
Lorsque vous deployes des poris d acoss sans i B0Z 12 s voire msesu. o serveur MPS (Network Poloy
Smrvme) pamut -t ™ dm B e chants sans 6 gus s

connecient vie oes points d scoks.
- Connexons chbisess (Ethemet} secunmess

Lorsgue wous dephopes des cormmutateurs d sutheaifoaton B0Z 15 sur volre baeau, lo serem MES (Hotmot
Polcy Serser) peut -t Sutonses e de e clesrits I

Phom

Cia b par déelaut et Ublss Pour composer ls Nom de chacune des simieges ordes & laide de cet Assisiant
Vioum poLEE vous sendr du texie per defaut ou e modfee

P ]

b = — =

FIGURE 4.65 — Stratégie acces VPN.

Ensuite, nous ajoutons "FW-BEJATA”. Voir la figure 4.66.

Nouwveau clhent RADIUS >
Pammétras

Selectonner un modéle exstant

MNom et adresse
Nom convesal -
PW-BEJAIA

Adresse (IP ou DNS) :
192.168.15.1 Virifuar. ..

Secwt partage
un de £

Aucun

Pour taper un Secret

gé. chquez sur M. Pour g
asutomatiquernent un secret partagé. chquez sur Géndrer. Vous devez configurer le
chent RADIUS avec e méme secet partage entre . Les secrets panages
respectent la casse

= Manuel Génerer
Secret partage :

snsse
Confirmez e secret partage
ssssse

|_f oK Annuler

FIGURE 4.66 — Ajout de "FW-BEJAIA”.

La figure 4.67 montre la méthode d’authentification que nous avons choisi.

Condfgpurer BOZ.1X

I Configurer une méthode d'authentification

S i by S oo EAP o owe st

Ty (Tt e L somtmimi o s i o o e i )
BT M G faleites s (1A R AR it T oo

FIGURE 4.67 — Méthode d’authentification.
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Ensuite, on ajoute le groupe "Acces VPN”. Comme le montre la figure 4.68.

Sélectionnez un groupe

~
Salectionnaz e type de ost obmst :
un groups Types dobmts.
A partir de cet emplacement -
campusnts local Emplacerments. .
Entraz & nom de lobmt & sélectonnes (sxermpbe)
Acces VPN Vanfier los noms

FIGURE 4.68 — Ajout du groupe "Acces VPN”.

Fim de la configuration des noouvelles conmesions

cabldesfsans il sdfcurisdes TEEE 802, 1X ot des olients
REAITLIS

A B O . B R s et cneifages by ofaesen FLADH L T o chas saenesn.

e R A WA AT, Shpeas tne Dhitnis. e i St
= o modides s oondguueneton ol e Pesoaden
- Pl 1_ [ -

i e T

A et L LR

FALLALS, (TR VEE 15 1)
g il b

i R

[ S —

. T

ot ohe b oo e Sllecet

FIGURE 4.69 — Fin de la configuration.

Voila, la stratégie "acces VPN a été créée avec succes.

“ Les straféges résesy wous pemmelient d subonser les CONnemons Su résesu de mandre sélsctive, o dindiguer les oroonstances dans lesqueles ces
connexions peuvert §'efeciuer cu non

Mo de la siraitge Etat

g) Connemion,, chbides (Ethemet] ssounsées vian 100 At
g Connamions chbides (Ethemat) stcunsdos vian 101 A 3
Adtid

dmmmmm:m 4 Aocorder Tecoes  Hon spécafie it
€

Crdre de tratement  Type dscos Sowrne =

FIGURE 4.70 — Stratégie "acces VPN”.

Ensuite, on procede a la configuration de notre stratégie en utilisant 'option "login”, puis
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on applique les parametres en cliquant sur "OK”. Voir la figure 4.71.

Informations d'attribwt

Mom de Fattribat
Service-Type

Murrsso de §atbribat
&

Format de Mattnbut
Ernurnmssrator

Waksur d attribat

Cormumusndment utlsd pour les conneoons d acoss & detance ou WVIPR
Cormmunerment ubine pour les conneoons 807 1x

- Aastren

Loghs [

FIGURE 4.71 — Attribut LOGIN.

4.9 Configurations de SSH

Les étapes nécessaires pour configurer SSH sont illustrées dans la figure 4.72.

Création de groupe SSH

Configuration de la 802.1X pour SSH

Configuration AAA sur le routeur corel

Connexion routeur sur RADIUS

Configuration SSH

Téléchargement et installation Putty

Configuration Putty

FIGURE 4.72 — Etapes de la Configurations de SSH.
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4.9.1 Création de Groupe SSH

La figure 4.73 montre la création de groupe acces SSH.
Nouvel objet - Groupe W
ﬂ_lj Créerdans :  campusnis locsl/SITE BELALAUtISteurs
Mam du growups !
Accés 554

Mom de groupes (antéreur & Windows 2000) :

Bcoes SSH
Etendus du groupe Type de groups
Domaine local = Sécuring
* Giobale Distribution
Unierseile

LE:.K Annuker

FIGURE 4.73 — Création de groupe acces SSH.

Nous ajoutons Saidi Serine et Sabrachou Numidia en tant que membres de ce groupe que

nous venons de créer comme l'indique la figure 4.74.

Gandeal Mambres  Membre de G par

Membms
Mom Dosser Sendices de domains Active Deectony
L, nurmsdia sabme. . campusnts local/SITE BE.LALA/Uikssteurs
IJ sEree A campUSs Iocal SITE BE LAl UtEatsurs
Agoastar. PE

FIGURE 4.74 — Ajout de membres au groupe.
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4.9.2 Configuration de la 802.1X pour SSH

Dans NPS, nous allons créer une stratégie SSH comme suit :

| Poarvelle stratdgie réeas

Spicifier le nom de la stratégie résean ot le bype de conmnesion

»
| A Wous Bauver sodof er e aom de volre Siratdaie résesu sindl duele tvpe des connemans sumdeiies (s stratdaie
vappligue.

L
ey, BB

Al e R S M

bl RO I R S T O AIOE S R s SNt 1 GETANE G SOt Sy s PSSk pesd SISy L
| s G Types e e o 00t G D S i S s G4 A ieTbire fon GOl ot Chbgaices T vt
et ] RO, P @4 L O AR A it et [ale] O SO ek 8 AOT 1K ek v Ml el

= T i smmrvwnse of e nimss
P it
gl apam s P

P ‘-'I{\'dl-'\ll_‘ Taarrans Arrades

FIGURE 4.75 — Stratégie acces SSH.

Ensuite, nous ajoutons "Corel”. Comme indiqué dans la figure 4.76.

Mouwveau chent RADIUS b

Parsmdins  Avanod
| Actived of chent RADIUS

Sélsctonnas un Mmodele axmtant

Mo o adresss
Mo ool
f="0 0]

Adresse 1P ou DNE)
0.0, 103 1 il

DLt DAILEOE
Sdleouannes un models de seorels paRages estant |
Pseir

Mwmtunmw mzmrw Poasr géndres
BUTTA T TN N VOB ST Confgurer
#lmuﬁvmhmmthu Loe socis padagés
renpactant s canne

FIGURE 4.76 — Ajout de "Corel”.

On sélectionne la méthode d’authentification avec mot de passe, puis, on ajoute le groupe
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"Acces SSH”. Voir la figure 4.77.

Sélectionnez un groupe W
Salsctionnaz le type da cat objet :

i . Types dobjets...

A partir de cat emplacament

campusnis local ——
Entrez e nom de l'obet & sélectionner (pemples) :

Accas S5H " -

HAoance. .. OLT Annuler

FIGURE 4.77 — Ajout du groupe "Acces SSH”.

La stratégie "acces SSH” a été créée avec succes. Voir la figure 4.78.

T Les stratéges resesy vous Dermetlent d sutonser les CONNenons au réseau de marsene selectve. of
dndeguesr i crconsances dans leegueles CES CONMMENorE Deurvent § Sfechusd ou Mo

Morm de s strateges Etat Ordre de rafemant  Type daocces =
_-m'IWN A el

1 Aocoacier Taccs

4 d Conneonons chbless (Ethemst) secunsess @dan 100 o T . | Acoader [aoo ~

FIGURE 4.78 — La stratégie "acces SSH”.

4.9.3 Configuration AAA sur le routeur corel

Pour configurer le protocole AAA, on utilise les commandes suivantes :
aaa new-model : Est utilisée pour activer la fonctionnalité AAA sur Corel.

aaa authorization exec default group radius local : Cette commande est utilisée pour

configurer les regles d’autorisation pour les sessions d’exécution (exec) sur Corel.

aaa authentication login default enable : Est utilisée pour configurer la méthode d’au-

thentification par défaut pour les connexions de login sur Corel.

aaa authorization network default group radius local :Est utilisée pour configurer les

regles d’autorisation pour les connexions réseau sur Corel. La figure 4.79 montre la confi-

guration AAA sur retour corel.
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new-model
authorization exec default group radius local
authentication login default enable

autherization exec default group radius local
authorization network default group radius lecal

FIGURE 4.79 — Configuration AAA sur le routeur corel.

4.9.4 Connexion routeur sur RADIUS

g
orel(config)#radius server RADIUS
orel(config-radius-server)#address ipv4 10.0.103.180

orel{config-radius-server)#key RADIUS
orel{config-radius-server)#
orel(config-radius-server)#j

FIGURE 4.80 — Connexion routeur sur RADIUS .

4.9.5 Configuration SSH

Pour configurer le protocole SSH sur Corel, on utilise les commandes suivantes :

ip domain-name capmusnts.ssh : Configure le nom de domaine pour Corel, dans notre

cas le nom du domaine est campusnts.ssh.

crypto key generate rsa modulus 1024 : Est utilisée pour générer une paire de clés RSA

d’une taille de 1024 bits pour Corel.
ip ssh version 2 : Est utilisée pour configurer la version du protocole SSH sur Corel.

line vty 0 4 : Est utilisée pour accéder aux lignes virtuelles de type vty qui sont utilisées
pour permettre 'acces a distance a 1’équipement via des protocoles tels que SSH, dans

notre cas les lignes vty de 0 a 4 sont configurées.

transport input ssh : Est utilisée pour spécifier le protocole de communication autorisé

sur lignes de 0 a 4 de type vty, dans notre cas on a autorisé le protocole SSH.

login authentication default : Est utilisée pour configurer la méthode d’authentification

par défaut sur Corel.La figure 4.81 présente la configuration SSH.
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corel{config)#

corel{config)#ip doemain-name campusnts.ssh
corel(config)#crypto key generate rsa modulus 1824
The name for the keys will be: corel.campusnts.ssh

% The key modulus size is 1824 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...
[0K] (elapsed time was 1 seconds)

corel(config)#

*May 19 19:33:32.24@: %55H-5-EMNABLED: SSH 1.99 has been enabled
corel{config)#

corel(config)#ip ssh version 2

corel{config)#line vty © 4

corel({config-line)#transport input ssh
corel{config-line)#login authentication default
corel{config-line)#texit

corel(config)#ll

FIGURE 4.81 — Configuration SSH.

4.9.6 Téléchargement et instalation putty

Pour télécharger PuTTY, il faut se rendre sur le site officiel de PuTTY. Une fois sur le
site, on peut trouver la section de téléchargement et choisir la version de PuTTY adaptée

a notre systeme d’exploitation. Voir la figure 8.82.

Download PuTTY

PuTTY is an S5H and telnet - veloped originally by Simon Tatham for the

Windows platform, PuTTY is ope 7 ware that is available with source code and
iz developed and supported by a group of volunteers.

Y

FIGURE 4.82 — Téléchargement Putty.

Une fois que le fichier de PuTTY a été téléchargé, on peut exécuter le programme d’ins-
tallation en double-cliquant dessus. Cela lancera le processus d’installation de PuTTY.

Comme l'indique la figure 4.83.
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P PUTTY rolease 078 (64-bit) Setup

Installing PuTTY release 0.78 (64-Dbit) f

Flease wait while the Setup Wizard installs PuTTY release 0,78 {G4-4t)

Status: Creating shortouts Shortout: [1]
| —

FIGURE 4.83 — Installation Putty.

4.9.7 Configuration putty

Une fois PuTTY installé, on peut procéder a sa configuration. Cela implique de spécifier
les parametres nécessaires tels que I'adresse IP du serveur, le port et le type de connexion
ainsi que d’autres options de personnalisation selon nos besoins. Une fois la configuration

terminée, on est prét a utiliser PuUTTY pour établir des connexions SSH. La figure 4.84

montre la configuration Putty.

B puTTY Configuration ? b4
Catogory

SArRSa0n Bassc opbons fof your PuTTY sesaon
Loggng

Toeminal Spacity the destination you want to connect to
Kenybaoard Host Nama (o IF address) Port
Bel 10.0.103.1 |[22
Faaluigs - 8

Window Connection typs
Appearance (®5SH () Senal () Other Telnet
Behaaou
Transiabon Load, sarv of delebe a sloned Sesson

+ Solachon g
Colours S

Connachon
Data

Dl gt Sail

Preoty ngs Load

¥ 55H
Sarial Sann
Telnet
Riogn =
suUPDUP

Closo window on oot
(i Aways () Never () Ondy on clean el

s -

F1GURE 4.84 — Configuration Putty.
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4,10 Tests

Dans cette phase de test, nous allons effectuer une série de tests. Tout d’abord, nous allons
tester le DHCP a partir d'un PC, puis nous procéderons a la vérification de la stratégie
depuis les clients 1 et 2. Ensuite, nous effectuerons des tests sur le VPN, et enfin, nous

effectuerons des tests sur le SSH.

4.10.1 Tester DHCP depuis un PC

Pour tester le service DHCP,on verifie ’obtention des adresses IP pour chaque client.

On observe que le clientl a obtenu une adresse IP dans la plage réservée au VLAN 100

qu’on a créé,comme le montre la figure 4.85.

% DHCP = u] X
Fichier Action Affichage ?
e nm 6= Hem

2z CHCP Adresse IPdu dient  Nom Expiration du bail Type IDunique || Actions
v & ':"‘I‘;?mf"“’"“"%" % 10010011 CUENT!.compusnts)..  26/03/2023 160221 DHCP 000c230d0.. || Bawxdadresses -
v B
~ ] Etendue [100.1000] vian 10; Autres actions »

1} Pool d'adresses

@ Baux d'adresses

E| Reservations
Options d'étendue

4 Stratégies

FIGURE 4.85 — Obtention de 'adresse IP pour clientl de VLAN 100.

On observe que le client2 a obtenu une adresse IP dans la plage réservée au VLAN 101

qu’on a créé,comme le montre la figure 4.86.

¥ pHee <J - 0 X
Fichier Acion Affichage 7
e 2m 6= HMm

%% pHCe

i Adresse IP du dient Nom Expiration du bail Type 1D unique Actions
. 'id“;“’mr’”""“ 2l % 10010111 CUENT2campusnts).  26/03/2023 169308 DHCP 00029909 | | Baux d'adresses =
v IR
- Etendue [10.0.100.0] vlan 10, Autres actions >

i} Pool d'adresses

& Baux d'adresses

5. Réservations

Options d'étendue
. Stratégies
~ 2 Etendue [10:0.101.0] vlan 10

{} Pool d'adresses

@ Baux d'adresses

A o -

FIGURE 4.86 — Obtention de ’adresse IP pour client2 de VLAN 101.
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4.10.2 Tester la stratégie depuis les clientl et client2

Pour savoir si le serveur RADIUS nous donnera ’acces, nous avons suivi les étapes sui-

vantes

On a activé la carte réseau du client 1 comme le montre la figure 4.87.

l: Ethernet)

-

mtall K i, = o | 1 CLET Pl a

i

FIGURE 4.87 — Activation de la carte réseau du clientl.

La figure 4.88 montre les détails de la réussite d’authentification du clientl en utilisant

la commande "show athentification session interface ethernet 3/3”.

FIGURE 4.88 — Activation de la carte réseau du clientl.

La figure 4.89 montre que RADIUS a accordé ’acces pour le clientl.
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d er_Radius VI e MNetwo lapte 3 to dist Etherne O X
Fichuer EQmer UE apiune LRSI UEs .'. Epnanie W iIT2less
a4 ma @ DRE ] &= TEESEaa|
[_I |radius -] +
Na. Time Source Destination Protocol  Length Info
161 B81.769462 18.2.183.4 16.@.183.186 RADIUS 558 Access-Request id=38
162 81.771461 18.8.183.188 18.8.183.4 RADIUS 277 Access-Challenge id=38
18@ B1.943785 18.8.183.4 18.8.183.1868 RADIUS 415 Access-Request id=39
183 B1.947798 18.8.183.188 18.8.183.4 RADIUS 232 ﬁcczssvchallenge id=39
. 185 B2.B63389 18.8.183.4 16.6.183.186 RADIUS 460 Access-Request id=48
o I 186 B2.B66727 18.8.183.188 18.6.183.4 RADIUS 272 Access-Accept ide=48

Services de stratégie et d'accés réseau

MNombre d événements : 284

¥ MNombre d'événements : 284

Miveau Date et heure Source ID de I'événement

I Information 12/06,/2023 14:33:17 Microsoft Windo...

Catégorie de la tic...

Metwork Policy Se...

]

(i) Information 12/06/2023 14:31:028 Microsoft Windo... 6272 Metworlk Policy Se...
@Infnrmattnn 12/06/2023 14:30:08 Microsoft Windo... 6272  Metwork Policy Se.. ¥
Evénement 6272, Microsoft Windows security auditing. x
Général Dﬁaih
Le serveur NP5 a accordé l'accés & un utilisateur. ~

E Propriétés de Iésénement - Evénement 6272, Microsoft Windows security auditing.

Général Détails
(®) Vue simplifiée ) Vue XML
MASIdentifier - /
MNASPortType  Ethernet
MNASPort 20302
ClientName access 1

ClientlPAddress 10.0.103.4
ProxyPolicyName ST_CAMPUS
NetworkPolicyName Connexions cablées (Ethernet) sécurisées

vian 100 I
AuthenticationProvider Windows
AuthenticationServer RADIUS campusntslocal
AuthenticationType PEAP

FI1GURE 4.89 — RADIUS a accordé l'acces pour le clientl .

Nous nous rendons chez le client 2 qui est associé au VLAN101, nous le retirons et nous

essayons de nous authentifier avec le VLAN100 & partir du client 2 (nous échangeons les

VLAN). on observe dans la figure 4.90 que RADIUS a accordé I’acces pour le client 2 a

partir du VLAN100.
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F1GURE 4.90 — RADIUS a accordé I'acces pour le client2 .

La figure 4.91 montre les détails de "authentification du client2 a partir du VLAN100.

T Mombre d'événements : 286

Miveau Date et heure Source ID de I'événement Catégorie de latic... *
i) Information 12/06/2023 14:40:06 Microsoft Windo... 6272 Network Policy Se...

i JInformation 12/06,/2023 14:38: 34 Microsoft Windo.. 6272 Metwork Policy Se...

i) Information 12/06/2023 14:33:17 Microsoft Windo... 6272  Metwork Policy Se.. ¥
Evénement 6272, Microsoft Windows security auditing. x

Général  Détails

Le serveur NP5 a accordé I'acces @ un utilisateur. ~

I Hilieatanr -

FIGURE 4.91 — Détails de I'authentification du client2 a partir du VLAN100.

Lorsque nous retirons le client 2 du service comptabilité, il sera bloqué lors de sa tentative
d’authentification, ce qui entrainera un échec de 'authentification. La figure 4.92 montre

I’échec d’authentification du client2 apres sa suppression du service de comptabilté.
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Général Membres  Membre de  Géré par

Membres ;
Mom Dossier Services de domaine Active Directory
i client 2 campusnts local/SITE BEJALL/Ordinateurs

Services de demaine Active Directory

I Voulez-vous supprimer le ou les membres sélectionnés du

groupe T
Qui Man
Aouter .. Supprimer
| radius ] -]+
Ma. Time Source Destination Protocol  Length Info
1325 593.875283 18.8.183.4 16.9.183.168 RADIUS 349 Access-Request id=63
1326 593.898583 19.@.183.168 18.8.183.4 RADIUS B6 [Access-Rejeqrd id=63
1365 656.152758 18.8.183.4 16.8.1683.168 RADIUS 338 Atcess-Rer;ué’gt id=84
1366 656.243779 18.@.183.168 18.8.183.4 RADIUS 132 Access-Challenge id=64
1368 B656.381854 18.8.183.4 16.8.1683.188 RADIUS 539 Access-Request id=85
1369 656.383889 18.8.183.108 18.8.183.4 RADIUS 277 Access-Challenge id=65
s . Tt i b b . Lt A AN A e T T s e s T ) AT WS Asssss Namism - -~ 2d re

FIGURE 4.92 — Echec d’authentification du client2 apres sa suppression .

4.10.3 Test VPN

Pour tester I'authentification des cleints VPN, nous exécutons une commande ping en

direction du serveur RADIUS. Comme le montre la figure 4.93.

Bl Invite de commandes

FIGURE 4.93 — PING vers le serveur RADIUS.

94



Mise en place d’un protocole d’authenfication

la figure 4.94 montre les étapes de connexion de l'utilisateur VPN ”saidi serine” qui a

réussi a s’auhthentifier.

(1) pfSense-UDP4-1194-openvpn-c... [l VPN GUI for Windows

pfSense-UDP4-1194-openvpn-ca
Utiisateur: saidi serne config est désormais connecté.

Mot de passe: [oooooooo{

[[] Se souvenir du mot de passe 7 Nombre & évinements: 297

Nivesu Date et heure Source IDde!

@ information 13/06/2023 12:06:26 Microsoft Windo...
m @ Information 13/06/2023 12:03:24 Microsoft Windo.
i) nformat 13/06/2023 12:01:56 Microsoft Windo..

Evénement 6272, Microsoft Windows security audting.

Général Detsils

[Rerveu oS s accondé Taccds dun uiEzateus

Le serveur NPS a accordé I'accés 3 un utilisateur. ~

Utilisateur :
ID de sécurité :
Nom de compte :

saidi.serine

Domaine de compte : CAMPUSNTS v
Journal : Sécurité
Source: Microsoft Windows security Connecté: 13/06/2023 12:06:26
Evénement: 6272 Catégorie:  Network Policy Server
Niveau: Information Mots-clés: Succés de I'audit
Utilisateur : N/A Ordinateur: RADIUS.campusnts.local
Opcode: Informations

Informations:  Aide sur le Journal

FIGURE 4.94 — Connexion réussie.

la figure 4.95 montre les étapes de connexion de 'utilisateur VPN ”sabrachou numidia ”

qui a réussi a s’auhthentifier.

| Preprités de lbvinament - Evinement £272, Micresolt Windows tecunty &

(1) pfSense-UDP4-1194-openvpn-c... inén D

Le serveus NPS 8 sccondé Nacces b un utlssteur.
L“ﬂﬂ.r sabrachou numidia [L AR
& 1D dhe: st © CAMPUSNTS sabrachou mums
Hom de compte b wc o rradia
m¢p . SABBEBEEE Dermaing de comple CAMPUSNTS
Faurmnal Shcunté
D & souvenir du mot de passt Source : Microtoft Windows secunty  Connecte: 13062003 1208
Evénement - &2T2 Catégome:  Metwork Pobcy 5
m A | Hroraw nformaticn Moki-chés 1 Succes di Neudd
Utdreateur NA Owdinatewr :  RADIUS. campausn
Opcode informmaticng

m -
Source Destmation Protocol Length Info
192.168.15.1 19.9.183.100 RADIUS 255 Access-Request id=227
19.9.193.100 192.168.15.1 RADIUS | 291} Access-Accept id=227

FIGURE 4.95 — Connexion réussie.
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4.10.4 Test SSH

On peut accéder au routeur en utilisant un client SSH tel que PuTTY comme le montre

la figure 4.96.

& PuTTY Configuration ?
Category.
Session Basic opbons for your PuTTY session
Logging .
T“”m;]‘ﬁ - Speatfy the destination you want to connect to
Keyboard Host Name (or IP address) Port
Bel 10.0.1031| 22
Features -
Window Connection type
Appearance ®)SSH Senal Other.  Telnet
Behavour
Translation Load, save or delete a stored session

£ Selection & o
~ Saved Sessions

#8100.103.1 - PuTTY (m]

FIGURE 4.96 — Accéder au routeur Corel par 1'outil putty.

La figure 4.97 montre que le serveur RADIUS nous a donné un acces pour le client SSH

“sabrachou numidia”.

Evénement 6272, Microsoft Windows security auditing. x

Général  Détails

@ serveur NPS a accordé |'accés b un utilisateur. ]
Utilisateuwr :
1D de sécurité: CAMPUSNTS\sabrachou.numidia
MNom de campte: sabrachouw.numidia
Domaine de compte : CAMPUSN{S

MNom de compte complet : CAMPUSNTS\sabrachou.numidia

Ordinateur client =
1D de sécurité: NULL SID
Nom de compte: -
Nom de compte complet : -

Journal : Séurité

Source : Microsoft Windows security : Connecté:  02/04/2023 14:28:09
Evénemnent: 6272 Catégorie:  Network Policy Server
Niveau : Informatian Mots-clés:  Sueeés de l'audit
Utilisatewr: A Ordinateur: RADIUS.campusnts.local
Opcode : Informations

Informations:  Aide sur le Journal

FIGURE 4.97 — Le serveur RADIUS a accordé 'acces a un 'utilisateur SSH ”sabrachou numidia”.
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Conclusion générale

Le réseau informatique d’une entreprise est crucial car il permet I’échange de données
entre les différents objets connectés. Cependant, il est essentiel de garantir la validité et
la sécurité de ce réseau pour préserver 'activité de I'entreprise et éviter tout risque de

perte d’authenticité.

Dans notre travail, nous avons proposé une solution une solution d’authentification pour
le réseau Ethernet de I'entreprise Campus N'TS. Pour cela, nous avons utilisé le protocole
RADIUS, qui est reconnu comme 1'un des protocoles d’authentification les plus efficaces.

Par la suite nous avons segmenté le réseau en plusieurs VLANSs pour une meilleure gestion.

Pour réaliser ce travail, nous avons utilisé I’environnement de simulation GNS3 pour
configurer et tester la solution, ainsi qu'une machine virtuelle VMware sur laquelle nous

avons installé une machine Windows 10 et un serveur Windows Server 2022.

L’objectif final de notre travail était de mettre en place une solution d’authentification
basée sur la norme 802.1X, en utilisant RADIUS et des certificats, pour sécuriser le réseau

filaire de I'entreprise Campus NTS.
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Annexes

Création des machines virtuelles

Installation du windows server sur vimware workstation

la figure suivante montre les étapes d’installation de Windows server 2017 sous le nom

"server_Radius” avec les caractéristiques qu’on a attribué au serveur :

vmware . New Virtual Machine Wizard X
Welcome to the New Virtual
WOF_?KSTATION Machine Wizard Select a Guest Operating System
PRO Which operating system will be installed on this virtual machine?
1 7 Wihat type of configuration do you want?
Guest operating system
O Typical (recommended) © Microsoft Windows.
Create a Workstation 17.x virtual machine Unux
in a few easy steps. VMware ESX
Other
Custom (advanced)
Create a virtual machine with advanced Version
options, such as a SCSI controller type,
virtual disk type and compatibility with Windows Server 2022
older VMware produdts.
“L
- =)
Specify Disk Capaity ) o Conbguratcn du systeme d eplotation Mcrosoh Server

How large do you want this disk to be?

The virtual machine’s hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GB): j60.0)

Recommended size for Windows Server 2022: 60 GB

Store virtual disk as a single file
© Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce pesformance with very large disks.

& ok Congurtion du systime d expltation Microsch Senves & Contiguraton du systeme § expctaton Mcroscht Senver .

Quel typ

installation voulez-vous effectuer Installation du systéme d exploitation Microsoft Server

Mise & jour : Installer le systéme d exploitation Microsoft Server et conserver les St
fichiers. les parametres et les applications.

" Prépacation des fichiers pour Mestatation (0 %)

Etapes d’installation du Windows server 2017.

Installation de la machine virtuelle Windows 10

la figure suivante montre les étapes d’installation dU Windows 10 avec les caractéristiques

qu’on a attribué :



New Virtual Machine Wizard

bl Welcome to the New Virtual
WORKSTAT|ON Machine Wizard

PRO”
1 ; What type of configuration do you want?

© Typical (recommended)
Create a Workstation 17.x virtual machine
in a few easy steps.

Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Heln Noxt > Cancol

ik Instatation de Windows

Syiteme d explodstion A

X New Virtual Machine Wizard >

Select a Guest Operating System
Vihich operating system will be installed on this virtual machine?
Guest operating system
© Microsoft Windows
Unux
VMware ESX
Other

Version

Windows 10 x64

Help < Back Next > Cancel

ok Istatation de Windows

Copie des fuhiers de Windows (0 %)

Etapes d’installation de la machine virtuelle Windows 10.

Installation du pare-feu PfSense

Tout d’abord, nous allons procéder a la création d’'une machine virtuelle PFsense

VMware, puis nous lancerons le processus d’installation.
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Etapes d’Installation du pare-feu PfSense.

sur

Une fois l'installation terminée, nous nous rendons sur le navigateur web afin de nous



connecter a l'interface de configuration Web de PfSense. Pour ce faire, nous utilisons
I'adresse IP de l'interface LAN, a savoir https ://192.168.15.1 La figure suivante illustre

la page d’identification.

msense Login to pfSense

SIGN IN

Page d’authentification de Pfsense.



Apres avoir introduit le mot de passe et le nomd’utilisateur(s’authentifier) 'interface

d’accueil s’affichera comme lillustre la figure ci-dessous :
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Interface web d’accueil de Pfsense.

Ajout des vlans sur le pare-feu

Nous avons créé un alias appelé "vlan_campusnts” pour regrouper tous les VLAN sur le
pare-feu. La Figure ci-dessous présente 'alias que nous avons créé pour cette configura-

tion.

Flisense shw .

ETMMUNITY ESTION

Firewall / Aliases / IP lad @
P Ports
—
Firewall Aliages IP
Nasne Vabugs Daseription Actisag
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Ajout des VLANSs sur PFsense.
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Résumé

L’objectif de notre travail est de mettre en place une solution d’authentification basée sur
la norme 802.1X, en utilisant RADIUS et des certificats, afin de sécuriser le réseau filaire
de 'entreprise Campus NTS. Cette solution permet de controler I’acces des utilisateurs au
réseau Ethernet de I'entreprise, en garantissant leur authenticité et en empéchant ’acces
non autorisé. En combinaisant avec la solution d’authentification basée sur la norme
802.1X, RADIUS et les certificats, nous avons segmenté le réseau en plusieurs VLANs
pour avoir une gestion plus précise des utilisateurs, des services et des ressources, tout en

limitant la propagation des problemes de sécurité du réseau.

Mots clés : RADIUS, 802.1X, AUTHENTICATION, AUTHORIZATION, ACCOUN-
TING, EAP, SSH, CLIENT NAS, SUPPLICANT, VLAN, DNS, DHCP, NPS, PEAP.

Abstract

The objective of our work is to implement an authentication solution based on the 802.1x
standard, using RADIUS and certificates, in order to secure the wired network of Campus
NTS company. This solution enables the control of user access to the company’s Ethernet
network by ensuring their authenticity and preventing unauthorized access. In conjunction
with the authentication solution based on the 802.1x standard, RADIUS, and certificates,
we have segmented the network into multiple VLANSs to achieve more precise management
of users, services, and resources, while limiting the propagation of security issues and

facilitating network management.



