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Introduction générale

Les réseaux SDN (Software-Defined Networking) sont une nouvelle approche de la gestion
des réseaux, qui implique le déplacement du controle de réseau de commutation traditionnel
de 'hyperviseur de commutation vers un controleur SDN centralisé. Cette approche permet
de simplifier la gestion du réseau, d’améliorer 'efficacité et la détection proactive des menaces

liées a la sécurité informatique.

De ce fait, on dira que le SDN est une forme d’automatisation des réseaux traditionnels.
Il utilise une approche centralisée pour gérer les opérations de réseau. Cela permet une plus
grande agilité et une meilleure gestion des opérations réseau, car les taches de configuration
sont automatisées et effectuées de maniére programmeée en utilisant des modéles de configu-
ration, des politiques et des régles définis par 1'utilisateur. Loin de la définition rigide initiale
qui consistait uniquement a séparer les plans de controle et de données, le SDN est désormais
beaucoup plus flexible. OpenFlow n’est qu'un élément du SDN, et le marché s’intéresse dé-
sormais davantage aux solutions qui offrent une programmation et une simplification réelles
des infrastructures. Pour répondre & des usages spécifiques, plusieurs modeéles de SDN se

développent en paralléle et visent & améliorer les fonctionnalités du SDN.

Cette perspective d'un renouveau dans la conception méme du réseau, nous a motivés
a tenter d’étudier une solution SDN qui répond aux exigences des grandes entreprises. De
ce fait, nous avons effectué un stage dans l'entreprise TCHIN LAIT ot nous avons étudié
I’architecture de leur réseau et proposé de I’automatiser pour tirer profit des réseaux SDN.
Cette solution que nous avons choisie nous permettra de centraliser et virtualiser le réseau
de l'entreprise TCHIN LAIT, grace au controleur ONOS qui est le principal controleur
SDN open source. En effectuant une étude bibliographique approfondie, nous présentons les
différentes normes régissant le paradigme SDN ainsi que les cas d’utilisation les plus en vue.
Par la suite, nous procédons & I'implémentation de cette solution dans un environnement

virtuel dans le but de répondre aux problématiques actuelles.

De plus, la sécurité dans les réseaux SDN est vitale, car les pirates peuvent utiliser cette

nouvelle architecture pour accéder & des informations sensibles et en provoquer des dom-
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mages. Les défis de sécurité dans les réseaux SDN sont multiples et incluent la vulnérabilité
des controleurs SDN, la nécessité de protéger les communications entre les controleurs SDN
et les commutateurs, la conformité aux normes de sécurité, la détection des menaces et la

réponse rapide aux attaques détectées.
Ce mémoire, sera réparti en 4 chapitres :

Le chapitre 1 a pour objectifs de définir tout les aspects de la sécurité informatique et

les principales attaques qui surgissent.

Dans le 2éme chapitre, nous nous étalerons sur les principes fondamentaux du paradigme

SDN. Il nous permettra d’avoir une idée globale sur son fonctionnement.

Le chapitre 3, portera sur la présentation de 'organisme d’accueil ol nous avons effectué

notre stage. Ainsi que sur la problématique que nous allons traiter.

Dans le dernier chapitre, I'implémentation de notre solution sera présentée. On évoquera
tous ce que nous avons utilisé pour son implémentation. Ainsi que la topologie sur laquelle
on a pu travailler. Nous allons sur tout sécuriser notre solution SDN et On fera également

quelques tests.

Nous terminerons ce mémoire par une conclusion et une bibliographie.



Chapitre 1

La sécurité des réseaux

1.1 Introduction

Les réseaux d’entreprises sont des systémes inter-connectant diverses machines dans le
but de faciliter leur communication. Ces infrastructures permettent notamment le partage
de fichiers et I’échange de messages, ce qui en fait un outil indispensable pour optimiser les
performances d’une entreprise. Toutefois, la sécurité du transport des données ainsi que ’accés
aux informations sur les différents postes de travail constituent aujourd’hui une préoccupation

majeure.

L’avénement d’Internet a exacerbé ces problématiques en raison des risques liés a la
sécurité lors des échanges au sein de réseaux privés ou publics. Dans ce contexte, il est
impératif que soient mis en place différentes stratégies et mécanismes visant a garantir une

protection adéquate contre toute forme d’intrusion malveillante.

Le présent chapitre se divise essentiellement en deux sections distinctes : la premiére
aborde les principes fondamentaux relatifs aux réseaux informatiques tandis que la seconde
s'intéresse plus particuliérement aux attaques réseau susceptibles d’affecter ces derniers ainsi

qu’aux technologies disponibles pour y faire face efficacement.
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1.2 Généralités sur les réseaux informatiques des entre-
prises

1.2.1 Définition d’un réseau

Un réseau informatique est un ensemble d’ordinateurs et de périphériques connectés
entre eux afin de partager des ressources telles que des fichiers, des imprimantes ou encore
une connexion internet. Les ordinateurs communiquent entre eux grice a un protocole de
communication tel que TCP /IP en utilisant différents types de cables tels que le cable Ether-
net. Le réseau peut étre configuré selon différentes topologies comme la topologie en étoile o
tous les périphériques sont reliés a un hub central ou la topologie en anneau ot chaque ordi-
nateur est connecté au suivant pour former une boucle fermée. La mise en place d’'un réseau
nécessite également 1'utilisation d’équipements tels que des routeurs, switches et pare-feux

pour assurer la sécurité du systéme ainsi qu'une bonne gestion du trafic sur le réseau [22].

1.2.2 Types de réseaux

Les réseaux peuvent étre classés selon différents critéres tels que leur taille, leur vitesse

de transfert de données et leur étendue. Selon ’étendu, nous trouvons les classes suivantes.

1.2.2.1 LAN (Local Area Network)

Ou réseau local est un ensemble d’ordinateurs appartenant a une méme organisation
reliés dans une petite aire géographique par un réseau utilisant principalement la technologie
Ethernet. Les vitesses de transfert des données sur les réseaux locaux varient entre 10 Mbit /s

et 1 Gbit/s, avec une capacité pouvant atteindre jusqu’a 1000 utilisateurs [9] .

1.2.2.2 MAN (Metropolitan Area Network)

Ou réseau métropolitain interconnecte plusieurs LAN géographiquement proches sur
des distances maximales d’environ quelques dizaines de kilométres & des débits importants
supérieurs & 100 Mbits/s. Un MAN est formé par l'interconnexion de commutateurs ou

routeurs via des liens hauts débits en fibre optique [9] .
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1.2.2.3 WAN (Wide Area Network)

Egalement appelé réseau étendu, relie plusieurs LAN situés sur des distances géogra-
phiques importantes. Les débits disponibles pour les WAN sont souvent limités en raison du
colit élevé engagé pour maintenir ces liaisons distantes qui augmentent avec la distance par-
courue. Les WAN fonctionnent grace aux routeurs qui permettent le choix du chemin optimal
vers un noeud donnée du réseau. Internet reste I’'exemple le plus connu d’un tel systéme WAN

performant et mondialisé¢ aujourd’hui [9] .

1.2.3 Architecture des réseaux d’entreprise

On distingue également deux catégories de réseaux (voir figure 1.1) :

1.2.3.1 Reéseaux poste a poste (peer to peer= P2P)

Sur un réseau poste a poste, les ordinateurs sont connectés directement 'un a 'autre
et il n’existe pas d’ordinateur central, comme présenté dans la figure 1.1. L’avantage majeur
d’une telle installation est son faible cotit en matériel (les postes de travail et une carte réseau
par poste). En revanche, si le réseau commence a comporter plusieurs machines il devient

impossible a gérer [22].

1.2.3.2 Reéseaux client-serveur

Sur un réseau a architecture client/serveur, tous les ordinateurs (client) sont connectés
a un ordinateur central (le serveur du réseau), une machine généralement trés puissante
en terme de capacité. Elle est utilisée surtout pour le partage de connexion Internet et de
logiciels centralisés. Ce type d’architecture est plus facile & administrer lorsque le réseau est
important car 'administration est centralisée mais elle nécessite un logiciel cotiteux spécialisé

pour 'exploitation du réseau [22].
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FIGURE 1.1 — Architecture réseau

1.2.4 Hiérarchie des équipements

La hiérarchie des équipements réseau concerne la structuration et la connexion des dif-
ér m matéri un réseau afin rantir ionnemen u
férents composants matériels d’un réseau afin de garantir son bon fonctionnement et une
gestion efficace. Voici quelques éléments couramment présents dans la hiérarchie des équipe-

ments réseau [21] :

1.2.4.1 Commutateurs d’accés (Access Switches)

Ils sont situés au niveau le plus bas de la hiérarchie et sont utilisés pour connecter les ap-
pareils finaux tels que les ordinateurs, les imprimantes et les téléphones IP. Les commutateurs
d’acces gérent la connectivité locale dans un réseau local (LAN) et regroupent généralement
les appareils au sein de VLAN (Virtual Local Area Network) [21].

1.2.4.2 Commutateurs de distribution (Distribution Switches)

Ils se trouvent au niveau intermédiaire de la hiérarchie et agissent comme des points de
connexion entre les commutateurs d’accés et les commutateurs de coeur. Les commutateurs
de distribution permettent de gérer la segmentation du réseau, le routage inter-VLAN et la

gestion du trafic dans un réseau local [21].
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1.2.4.3 Commutateurs de cceur (Core Switches)

Ils sont situés au niveau supérieur de la hiérarchie et sont responsables de la connectivité
entre les différents segments du réseau, y compris les différentes parties d’un réseau local et
les réseaux étendus (WAN). Les commutateurs de coeur doivent étre hautement performants

et redondants pour assurer une connectivité fiable et une capacité de transmission élevée [21].

1.3  Généralités sur la sécurité informatique

1.3.1 Définition de la sécurité

La sécurité informatique est un ensemble de mesures visant a protéger les systémes d’in-
formation contre toute menace ou intrusion. Elle repose sur des technologies telles que les
pare-feux, les anti-virus, la cryptographie et 'authentification forte pour garantir la confiden-
tialité, I'intégrité et la disponibilité des données stockées dans ces systémes. La mise en place
de politiques de sécurité strictes ainsi que des audits réguliers permettent également d’évaluer
le niveau de risque encouru par une entreprise ou une organisation face aux cyber-attaques.
En somme, il s’agit d'un domaine crucial pour assurer le bon fonctionnement et la protection

du patrimoine informationnel d’une entité donnée.

1.3.2 Objectifs de la sécurité

La notion de sécurité fait référence a la propriété d’un systéme, d’un service ou d'une
entité. Elle s’exprime le plus souvent par les objectifs de sécurité suivants [7] :
— La disponibilité
— L’intégrité
— La confidentialité
— L’authentification

— La non répudiation

1.3.2.1 La disponibilité

L’information sur le systéme doit étre toujours disponible aux personnes autorisées [19].
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1.3.2.2 L’intégrité

L’information sur le systéme ne doit pouvoir étre modifiée que par les personnes autori-
sées [19].

1.3.2.3 La confidentialité

"Est le maintien du secret des informations " (Le Petit Robert). Dans le cadre d'un
systéme d’information, cela peut étre vu comme une protection des données contre une di-

vulgation non autorisée [19].

1.3.2.4 L’authentification

Permet de vérifier 'identité d’un utilisateur sur une des bases suivantes :
e Un élément d’information que l'utilisateur connait (mot de passe, etc.)
e Un élément que l'utilisateur posséde (carte a puce, clé de stockage, certificat, etc.)

e Une caractéristique physique propre a l'utilisateur, on parle alors de biométrie (em-
preinte digitale, ADN, etc.) [19].

1.3.2.5 La non répudiation

C’est la propriété qui assure la preuve de I'authenticité d’un acte, c’est-a-dire que 'auteur

d’un acte ne peut nier I'avoir effectué [19].

1.3.3 Principales menaces de la sécurité informatique

1.3.3.1 Les Utilisateurs

L’énorme majorité des problémes liés a la sécurité d’un systéme d’information est 1'uti-

lisateur (par insouciance ou malveillance).

1.3.3.2 Les programmes malveillants

Un logiciel destiné a nuire ou & abuser des ressources du systéme est installé (par mégarde

ou par malveillance) sur le systéme, ouvrant la porte a des intrusions ou modifiant les données.
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1.3.3.3 L’intrusion

Une personne parvient a accéder a des données ou a des programmes auxquels elle n’est

pas censée avoir acces.

1.3.3.4 Un sinistre

Une mauvaise manipulation, une malveillance ou des aléas naturels entrainant une perte

de matériel et/ou de données.

1.4 La sécurité des réseaux d’entreprise

1.4.1 Attaques réseaux

Les attaques réseaux sont trés nombreuses, il est donc trés difficile de les recenser. I est
cependant possible de dresser une typologie des faiblesses de sécurité afin de mieux appré-
hender ces attaques, qui ont pour point commun d’exploiter des faiblesses de sécurité. Ces

derniéres peuvent étre classifiées par catégories comme suit :

1.4.1.1 Faiblesse des protocoles

Certains protocoles de réseau n’ont pas été développés en tenant compte des problémes

de sécurité, ce qui les rend vulnérables a des attaques telles que :

Attaque par fragmentation La fragmentation d’attaque est une technique de saturation
de réseau qui exploite la fragmentation du protocole IP. Le protocole IP est congu pour
fragmenter les paquets de données volumineux en plusieurs paquets IP, chacun ayant un
numéro de séquence et un numéro d’identification commun. Lorsque les données sont regues,
le destinataire utilise les valeurs de décalage contenues dans les paquets pour les rassembler.
Cependant, une attaque par fragmentation consiste a envoyer des paquets malveillants avec
des valeurs de décalage incorrectes, ce qui peut entrainer une surcharge du réseau et une

interruption des communications [22].

Attaque par déni de service Le déni de service est une attaque visant & empécher les
utilisateurs autorisés d’accéder aux informations ou aux services auxquels ils ont droit, ce qui

affecte la disponibilité. Cette forme d’attaque est souvent la plus simple & exécuter, car elle
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consiste simplement a envoyer un grand nombre de requétes, valides ou non, pour saturer
les ressources disponibles pour un service donné. On parle alors d’inondation ou de flooding.
Cette attaque peut étre trés dommageable pour les entreprises et les organisations, car elle
peut entrainer une perte de revenus, une perte de productivité et une détérioration de la

réputation [22].

DoS

== Cile

FIGURE 1.2 — Attaque par déni de service

1.4.1.2 Faiblesse d’authentification

Les versions actuelles des protocoles IP ou ICMP, ne dispose pas de mécanisme d’au-
thentification, de ce fait elles subissent des attaques qui s’appuient sur ces faiblesses. Parmi

les principales attaques on trouve :

Attaque ARP L’empoisonnement de cache ARP est une technique d’attaque simple qui
exploite les vulnérabilités du protocole ARP. Cette technique tire parti de I'absence d’au-
thentification des requétes ARP, ce qui permet & un attaquant de duper une machine en lui
faisant croire qu'une requéte provient d’'une autre machine avec laquelle elle communique.
Cette technique est souvent appelée "empoisonnement de cache ARP". Cette attaque peut
étre utilisée pour intercepter ou modifier le trafic réseau, ou pour mener d’autres types d’at-
taques plus sophistiquées [22].

Attaque man-in-the-middle dite en francais 'homme au milieu, elle consiste a passer

les échanges entre deux personnes par le biais d'une troisiéme, sous le controle de l’entité
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pirate, ce dernier intercepte et transforme les données, toute en masquant a chaque acteur la
réalité de son interlocuteur [19].

Attaque par réflexion des milliers de requétes sont envoyées par I'attaquant au nom de
la victime. Lorsque les destinataires répondent, toutes les réponses convergent vers I’émetteur

officiel, dont les infrastructures se trouvent affectées.

Attaque par Rejeu de message Les attaques de type "rejeu" (ou "replay attacks" en
anglais) sont des attaques "man in the middle" qui consistent & intercepter des paquets
de données et a les renvoyer tels quels, sans les déchiffrer, au serveur destinataire. Cette
technique permet a I'attaquant de tromper le serveur en lui faisant croire que les données sont
légitimes et d’obtenir ainsi un accés non autorisé a des informations sensibles. Les attaques
de type "rejeu" sont souvent utilisées pour contourner les mécanismes de sécurité tels que

I'authentification ou le chiffrement des données [22].

&

11 Disconnected
Victim

PR I
Attacker

IP192.168.1.23

FIGURE 1.3 — Attaque par rejeu

1.4.1.3 Faiblesse d’implémentation

Parmi les attaques qui exploitent ce genre de faiblesse on trouve :

Attaque du ping de la mort c’est une des plus anciennes attaque réseau. Le principe

consiste tout simplement a créer un datagramme IP dont la taille totale exceéde la taille
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maximum autorisée (65536 octets). Un tel paquet envoyé a un systéme possédant une pile

TCP/IP vulnérable, provoquera un plantage [22].

1.4.1.4 Faiblesse de configuration

Les équipements réseau tels que les pare-feu, les routeurs, etc. peuvent étre la cible
d’attaques si leur configuration est mal réalisée. Les erreurs de configuration peuvent étre
causées par des erreurs humaines, ce qui peut permettre a des attaquants de contourner les
mesures de sécurité mises en place. Pour éviter cela, il est important que seuls les acteurs
autorisés aient accés aux équipements réseau et soient chargés de les configurer. Cela permet

de minimiser les risques d’erreur de configuration et de renforcer la sécurité du réseau [22].

1.4.2 Une politique de sécurité réseau
1.4.2.1 Qu’es ce que c’est une politique de sécurité

Toutes méthodes, techniques et outils concourant a la protection de I'information contre
un large éventail de menaces afin de garantir la continuité d’activité de I’entreprise, réduire
les dommages éventuels sur 'activité de I'entreprise et maximiser le retour sur investissement

des systémes d’Information [19].

1.4.2.2 Objectifs d’une politique de sécurité

Une politique de sécurité a pour objectif de :

e S’assurer que les utilisateurs observent les bonnes pratiques et les régles concernant

I'utilisation des technologies de 'information.

e S’assurer que les normes en matiére de sécurité informatique soient diirement mises en

application.

e Réviser périodiquement les résultats des vérifications et contréles, notamment pour y

relever les anomalies et autres incidents.

e Recommander les actions & prendre pour corriger les situations anormales ou dange-
reuses, notamment, les processus opérationnels et les grandes stratégies en matiére informa-

tique et les achats d’équipement.

e S’assurer que les éléments opérationnels qui requiérent une approbation des différentes

directions soient respectés [22].
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1.4.2.3 Mise en place d’une politique

Deux philosophies pour la mise en place d’une politique [19] :
Prohibitive : "tout ce qui n’est pas explicitement autorisé est interdit".

Permissive : "tout ce qui n’est pas explicitement interdit est autorisé".

Composantes Elles sont selon [22] :
e Politique de confidentialité
e Politique d’accés
e Politique d’authentification
e Politique d’intégrité
e Politique de disponibilité
e Politique de Non-répudiation
e Politique de responsabilité
e Politique de maintenance

e Politique de rapport de violations.

Etablissement selon [22] :
e Identifier les risques et leurs conséquences.
e Evaluation des probabilités associées & chacune des menaces.
e Evaluation du cotit d’une intrusion réussie.

e Elaborer des régles et des procédures a mettre en ceuvre pour les risques identifiés

(contre mesures).
e Fvaluation des cotits des contre-mesures.
e Surveillance et veille technologique sur les vulnérabilités découvertes.

e Actions a entreprendre et personnes & contacter en cas de détection d’un probléme.
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1.4.3 Proposition de stratégie de sécurité réseau

Les sections suivantes présentent un ensemble de stratégies de sécurité axées sur des
domaines spécifiques. Ces stratégies doivent étre considérées comme des éléments de base

pour établir une politique de sécurité solide.

1.4.3.1 Authentification

L’authentification contextuelle utilise des informations contextuelles pour vérifier ’au-
thenticité de l'identité d’un utilisateur. Les profils de risque permettent aux entreprises de
restreindre 'accés a des systémes ou a des contenus spécifiques en fonction des critéres de
I'utilisateur. Cette approche permet de renforcer la sécurité en considérant le contexte dans

lequel 'utilisateur tente d’accéder aux ressources de l'entreprise [19].

1.4.3.2 Cryptographie (chiffrement et signature)

Le chiffrement des données fut inventé pour assurer la confidentialité des données. Il est
assuré par un systéme de clé (algorithme) appliqué sur le message. Ce dernier est décryptable
par une clé unique correspondant au cryptage. Dans toute transaction professionnelle, La

signature numérique est un moyen d’identification de I’émetteur du message [22].

1.4.3.3 Controéles d’accés aux ressources

Méthode pour restreindre 'accés a des ressources. On n’autorise que certaines entités

privilégiées.
1.4.3.4 Firewalls

Pour prévenir les attaques provenant d’Internet via le routeur, il est recommandé d’isoler
le réseau interne de I'entreprise. La méthode la plus courante pour y parvenir est d’utiliser un
firewall et un serveur proxy. Le firewall, situé a ’entrée du réseau, constitue un point d’accés
unique que tout le trafic doit emprunter. Le serveur proxy, quant a lui, agit comme un relais
pour les applications afin de rendre les machines internes invisibles depuis 'extérieur. Cette
approche permet de renforcer la sécurité du réseau en limitant les points d’entrée potentiels

pour les attaquants [22].
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1.4.3.5 Audit

L’audit de sécurité consiste a enregistrer toutes ou certaines des actions effectuées sur
un systéeme. L’analyse de ces informations permet de détecter d’éventuelles intrusions. Les
systémes d’exploitation et certaines applications disposent généralement de systémes d’audit
intégrés. Les différents événements du systéme sont enregistrés dans un journal d’audit qui
doit étre analysé réguliérement, voire en temps réel. Pour les réseaux, il est essentiel d’avoir
une base de temps commune pour estampiller les événements. Cette approche permet de
renforcer la sécurité du systéme en détectant rapidement les activités suspectes et en prenant

des mesures préventives pour éviter les attaques [22].

1.4.3.6 Logiciels anti-virus

Environ deux tiers des attaques informatiques sont causées par des virus. Pour prévenir
ces attaques, il est essentiel que chaque poste de travail dispose d’un logiciel anti-virus régu-
lierement mis a jour. Les virus sont principalement transmis par des clés USB, mais peuvent
également étre propagés par e-mail. Les fichiers les plus susceptibles de contenir des virus
sont les fichiers exécutables tels que les fichiers .com ou .exe. En adoptant ces mesures de
sécurité, les entreprises peuvent réduire considérablement les risques d’attaques virales et

protéger efficacement leurs systémes informatiques [22].

1.4.3.7 Programmes de tests de vulnérabilité et d’erreurs de configuration

Utiliser des logiciels permettant de facon automatique de chercher les erreurs de confi-

guration ou les vulnérabilités du systéme tel que Cops et Satan.

1.4.3.8 Détection d’intrusion

Utiliser un logiciel de détection des comportements anormaux d’un utilisateur ou des
attaques connues. Ce logiciel émet une alarme lorsqu’il détecte que quelqu’un de non-autorisé

est entré sur le réseau.

1.4.3.9 Les réseaux privés virtuels (VPN : Virtual Private Network)

Les tunnels VPN permettent & 'utilisateur de créer un chemin virtuel sécurisé entre une
source et une destination. Avec I’avénement d’Internet, il est devenu essentiel de permettre un

transfert de données sécurisé et fiable. Les tunnels VPN utilisent un principe de "tunnelling",
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ol chaque extrémité est identifiée, pour permettre le transit des données une fois qu’elles ont
été chiffrées. Cette approche permet de renforcer la sécurité des communications en ligne et

de protéger les données confidentielles contre les attaques potentielles [22].

1.4.3.10 Les DMZ (zone démilitarisé)

Lorsque certaines machines du réseau interne doivent étre accessibles depuis 'extérieur,
telles que des serveurs Web, des serveurs de messagerie ou des serveurs FTP publics, il
est souvent nécessaire de créer une nouvelle interface réseau distincte. Cette interface doit
étre accessible a la fois depuis le réseau interne et depuis 'extérieur, sans compromettre la
sécurité de 'entreprise. Cette zone isolée, qui héberge des applications mises a disposition
du public, est appelée zone démilitarisée (DMZ). Cette approche permet de renforcer la
sécurité en limitant ’accés direct aux ressources internes de ’entreprise depuis Internet, tout

en permettant ’accés aux services nécessaires pour les utilisateurs externes [22].

1.5 Conclusion

Les réseaux d’entreprises sont des systémes interconnectant diverses machines dans le
but de faciliter leur communication. Ces infrastructures permettent notamment le partage
de fichiers et I’échange de messages, ce qui en fait un outil indispensable pour optimiser les
performances d’une entreprise. Toutefois, la sécurité du transport des données ainsi que ’accés
aux informations sur les différents postes de travail constituent aujourd’hui une préoccupation

majeure.

A T'issue de ce chapitre, on a présenté les premiers concepts des réseaux informatiques
ainsi qu’'une analyse des besoins de sécurité et des étapes importantes qui précedent la mise

en place des stratégies de sécurité dans un réseau d’entreprise.



Chapitre 2

Généralités sur les réseaux SDN

2.1 Introduction

Les réseaux SDN (Software-Defined Networking) sont une nouvelle approche de la concep-
tion des réseaux informatiques qui permettent une gestion centralisée et simplifiée des réseaux.
Contrairement aux réseaux traditionnels, les réseaux SDN séparent le plan de controle du
plan de données, ce qui permet une gestion plus flexible et dynamique des flux de données.
L’architecture des réseaux SDN est basée sur des commutateurs intelligents qui sont controlés

par un controéleur SDN centralisé.

Entre les commutateurs et le contréleur SDN, le protocole OpenFlow est utilisé pour
communiquer entre eux. Ces controleurs SDN sont des logiciels qui permettent de gérer les
réseaux SDN en fournissant une interface centralisée pour la configuration et le controle des
commutateurs. Ils permettent également de mettre en place des politiques de sécurité et de

qualité de service pour les flux de données.

Malgré les avantages offerts par les réseaux SDN; ils sont également vulnérables a des
attaques malveillantes. Certaines des attaques les plus courantes sur les réseaux SDN incluent
I'injection de paquets malveillants, la falsification de messages OpenFlow, la saturation de la

bande passante et le vol de données sensibles.

Dans ce chapitre, nous allons explorer les réseaux SDN, leur architecture, le protocole
OpenFlow, les controleurs SDN et les principales attaques auxquelles ils sont confrontés.
Nous allons également examiner les mesures de sécurité qui peuvent étre mises en place pour

protéger les réseaux SDN contre ces attaques.

17
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2.2 Définition de SDN

"SDN signifie littéralement Software Defined Network c’est & dire le réseau définie par
le logiciel" [5] .
Chaque constructeur définie le SDN selon ses problématique et ses éventuels intéréts, a

cet effet il est plus au moins difficile d’avoir une seule définition du SDN [6] .

Toute fois les constructeurs rejoignent leurs idées, sur le fait d’introduire une abstraction
entre le plan de transmission (c’est-a-dire de données) et le plan de controle, traditionnel-
lement liés. Le plan de contrdle est chargé de prendre les décisions de gestion de trafic qui

permettent au second plan de le transférer [10].

Cette séparation permet d’avoir un controéle sur le réseau, 'objectif est de tirer avantage
afin de réduire la complexité et de permettre une innovation compléte sur les deux plans.
[10].

En effet dans cette architecture, il n’est plus nécessaire d’y implémenter des protocoles
de routage car les équipements réseau sont chargés de cette implémentation des régles de

traitement des flux des données injectées par les applications [6] .

La programmation de flux permet une flexibilité sans précédent, limiter uniquement aux

capacités des tableaux de flux mise en ceuvre [12] .

"Le SDN est donc une architecture qui permet d’ouvrir le réseau aux applications en
intégrant deux principes a savoir : d’une part accorder aux applications la programmation du
réseau de telle sorte a accélérer le déploiement. En effet, 'automatisation de la configuration
est beaucoup plus rapide et moins sujette aux erreurs en comparaison avec la configuration
manuelle traditionnelle. D’autre part permettre au réseau de bien identifier les applications

transportées pour mieux les gérer (qualité de service, sécurité, ingénierie de trafic...)" [6] .

2.3 Architecture de SDN

Un réseau traditionnel est généralement constitué d’équipements tels que des switchs et
des routeurs qui assurent & la fois la transmission et le controle du réseau. Dans ce modéle
d’architecture, il est difficile d’introduire de nouveaux services en raison de 1’étroite dépen-
dance entre le plan de controle et le plan de transmission. Pour favoriser I'innovation dans
les équipements réseau, 1’architecture SDN (Software-Defined Networking) a été développée.
Elle permet de séparer la partie de controle de la partie transmission des équipements d’inter-

connexion, ouvrant ainsi la voie & de nouvelles possibilités d’innovation. Le SDN est composé
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principalement de trois couches et d’interfaces de communication, nous décrivons dans ce qui

suit ces couches, ainsi que les interfaces de communications : [13]

2.3.1 Couche infrastructure (transmission)

Egalement connue sous le nom de "plan de données", cette couche est constituée d’équi-
pements d’acheminement tels que des switches et des routeurs. Son role principal est d’assurer

la transmission des données et de recueillir des statistiques [13] .

2.3.2 Couche de controle

Egalement désignée sous le nom de "plan de controle", cette couche est principalement
constituée d’un ou plusieurs controleurs SDN. Son role est de superviser et de gérer les

équipements de U'infrastructure via une interface appelée "south-bound API" [13] .

2.3.3 Couche application

Cette couche représente les applications qui permettent le déploiement de nouvelles
fonctionnalités réseau telles que 'ingénierie du trafic, la qualité de service (QoS), la sécurité,

etc. Ces applications sont construites en utilisant une interface de programmation appelée
"north-bound API"[13] .

Couche d”Application
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FIGURE 2.1 — Architecture SDN
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2.3.4 Interfaces de communications

Dans larchitecture SDN (Software-Defined Networking), il existe plusieurs interfaces
de communication qui permettent aux différentes couches de I’architecture de communiquer

entre elles. Ces interfaces comprennent :

2.3.4.1 Interface sud

Les interfaces Sud, également connues sous le nom de Southbound APIs, permettent au
controleur SDN d’établir une communication avec les équipements de la couche d’infrastruc-
ture tels que les switches et les routeurs. Le protocole le plus largement utilisé et déployé en
tant qu’interface Sud est ’OpenFlow, qui a été standardisé par 'ONF. Sa derniére version
est la 1.5, et des détails supplémentaires sur ce protocole seront fournis dans la prochaine
section. Bien qu’il existe désormais d’autres alternatives d’interface Sud, comme ForCes ou
Open vSwitch Database (OVSDB), le protocole OpenFlow reste le standard de facto qui est

largement accepté et répandu dans les réseaux SDN [13] .

2.3.4.2 Interface nord

Les interfaces Nord sont utilisées pour programmer les équipements de transmission en
exploitant ’abstraction du réseau fournie par le plan de contréle. Contrairement a 'interface
Sud, qui a été standardisée, 'interface Nord reste encore une question ouverte. Bien que la
nécessité d’une telle interface standardisée fasse I'objet d’'un débat considérable au sein de
I'industrie, les avantages d'une API Nord ouverte sont également importants. Une API Nord
ouverte permet plus d’innovation et d’expérimentation.ll existe plusieurs implémentations de
cette interface, chacune offrant des fonctionnalités différentes. Parmi celles-ci, ’API RESTful

est considérée comme l'interface Nord la plus répandue dans les réseaux SDN [13] .

2.3.4.3 interface est-ouest

Les interfaces Est/Ouest sont des interfaces de communication qui facilitent les échanges
entre les controleurs dans une architecture multi-controleurs, permettant ainsi la synchroni-
sation de I’état du réseau. Ces architectures sont relativement nouvelles et il n’existe actuel-

lement aucun standard de communication inter-contrdleur disponible[13] .
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2.4 Les avantages de SDN

2.4.1 Réseaux programmable

I’élément clé du SDN est 'aptitude a programmer le réseau, et cela en modifiant sim-
plement une politique de haut niveau et non de multiple régles dans divers équipements de
réseau [6] . de plus, la centralisation de la logique dans le controleur qualifie d’'une personna-
lisation avec des connaissances globale et une puissance de calcul élevé, permet de simplifier

des fonctions plus sophistiquées [11].

2.4.2 Flexibilité

SDN apporte également une grande flexibilité dans la gestion du réseau. Il devient facile
de rediriger le trafic, d'inspecter des flux particuliers, de tester de nouvelles stratégies ou de

découvrir des flux inattendus [18] .

2.4.3 Configuration automatique

Dans les réseaux SDN les programmes sont dynamiques, automatisés et développé par
les administrateurs directement (ne dépendent pas de logiciels propriétaire). Et cela car SDN
leurs permet de configurer, administrer, sécurisé et optimiser les réseaux rapidement grace a

ces programmes [6] .

2.4.4 Routage

SDN peut également étre utilisé pour gérer les informations de routage de maniére

centralisée en déléguant le routage et en utilisant une interface pour le controleur [11].

2.4.5 Simplification matérielle

Le principe de SDN et d’utiliser des technologies standard pour controler les équipe-
ments du réseau, la puissance de calcul n’est requise qu’au niveau du contréleur. Ainsi les
équipements de réseau deviendront des produits a bas prix offrant des interfaces standard. Il
serait plus simple d’ajouter de nouveaux périphériques, car ils ne sont pas spécialisés, de les
connecter au réseau et de laisser les controleurs les gérer conformément a la politique définie.

Par conséquent le réseau deviendra facilement évolutif dés que le controleur est évolutif [11].
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2.4.6 Management centralisé

L’intelligence du réseau est centralisé dans le controleur SDN, qui maintien une vue

globale du réseau.

2.4.7 Gestion de Cloud

SDN permet également une gestion simple d’une plateforme Cloud. En effet ’évolutivité,
I’adaptation, ou des mouvements de machines virtuelles sont des problémes lié au Cloud traité

par la dynamique apportée par SDN.[11].

2.5 Protocole Openflow dans ’architecture SDN

OpenFlow est un protocole qui permet la liaison entre le plan de controle et le plan de
données. Les messages sont échangés au cours d’une session TCP établie via le port 6633
du serveur controleur. OpenFlow est une composante du SDN, développée par 'université
de Stanford et l'université de Californie & Berkeley. Un commutateur OpenFlow contient
une ou plusieurs tables de flux ou les en-tétes des paquets regus sont comparés aux régles

enregistrées.|25]

OpenFlow a été lancé en tant que projet a I'université de Stanford lorsque des cher-
cheurs ont exploré des méthodes pour tester de nouveaux protocoles au sein du monde IP.
L’objectif était de créer un réseau expérimental qui fonctionnerait en paralléle avec le réseau

de production, permettant ainsi des tests sans interruption du trafic du réseau principal [17]

C’est dans ce contexte que les chercheurs de Stanford ont découvert une méthode pour
isoler le trafic de recherche du trafic du réseau de production, méme s’ils utilisent le méme
réseau IP [17] .

Le résultat des travaux de recherche de I’équipe de Stanford a abouti a OpenFlow, un
protocole ouvert congu dans le but de séparer le trafic de recherche du trafic de production,

chacun avec ses propres fonctionnalités et caractéristiques de flux distinctes [17] .
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2.6 Controleurs SDN

Le controleur SDN (figure 2.2)permet de mettre en ceuvre des modifications sur le réseau
en traduisant une demande globale en une séquence d’opérations sur les équipements réseau,
telles que l'ajout d’états OpenFlow ou la configuration en ligne de commande (CLI). Les
ordres sont transmis au contréleur par une application via une interface de programmation
d’application (API) appelée "Northbound" ou nord. Le contréleur communique ensuite avec
les équipements via une ou plusieurs API dites "Southbound" ou sud. OpenFlow se présente

comme une API sud qui agit directement sur le plan de données [14] .

Services wvirtuels Services wirtuels

Réseau physique ;

FIGURE 2.2 — Controleurs SDN

Il existe plusieurs controleurs SDN disponibles, dont certains parmi les plus populaires :

2.6.1 NOX

.....

est open-source et principalement codé en C++. En raison de sa large utilisation par de
nombreux chercheurs, la plupart des applications SDN ou OpenFlow mentionnées dans les

publications sont basées sur NOX.

Il offre un environnement convivial aux développeurs, ce qui facilite la modification des

modules intégrés ou la création de nouveaux modules [20] .
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2.6.2 POX

POX est le plus jeune frére de NOX. C’est un controleur open-source écrit en Python qui,
tout comme NOX, offre un environnement pour le développement et le test d’un controleur
OpenFlow. Cependant, les performances de POX sont considérablement inférieures a celles

des autres controleurs, ce qui le rend inadapté au déploiement en entreprise [20] .

2.6.3 Beacon

Beacon, un controleur Java réputé pour sa stabilité, a été développé en 2010 et est
continuellement maintenu. Il a été largement utilisé dans de nombreux projets de recherche.
Grace a ses excellentes performances, il constitue une solution fiable pour une utilisation dans
des conditions réelles. De plus, ce controleur a également été intégré a d’autres projets tels
que Floodlight ou OpenDaylight[20] .

2.6.4 Floodlight

Floodlight est un controleur OpenFlow open-source basé sur Java, développé par Big-
Switch Networks. Il est distribué sous licence Apache [16]

Il est simple & configurer et offre des performances élevées. Grace a ses nombreuses

fonctionnalités, Floodlight peut étre considéré comme une solution compléte|20] .

2.6.5 OpenDaylight

OpenDaylight est un projet soutenu par 'industrie et hébergé par la Fondation Linux. Il
s’agit d'un framework open source congu pour faciliter 'accés aux réseaux définis par logiciel
(SDN). De la méme maniére que Floodlight, il peut étre considéré comme une solution

compléte [20] .

2.6.6 ONOS

ONOS est le principal contréleur SDN open source qui permet de créer des solutions

SDN de nouvelle génération.

Concu pour répondre aux besoins des opérateurs, ONOS offre la possibilité de dévelop-

per des solutions de classe opérateur en tirant parti de I’économie du matériel en silicium
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marchand. Il offre également la flexibilité nécessaire pour déployer des services de réseau

dynamiques avec des interfaces de programmation simplifiées.

ONOS assure a la fois la configuration et le controle en temps réel du réseau, ce qui
élimine la nécessité d’exécuter des protocoles de routage et de controle de commutation a
I'intérieur de l'infrastructure du réseau. Grace a la centralisation de l'intelligence dans le
controleur cloud ONOS, les utilisateurs bénéficient d’'une plus grande capacité d’innovation
et peuvent créer facilement de nouvelles applications réseau sans avoir & modifier les systémes

de plan de données.

Ce ne sont la que quelques exemples de controleurs SDN disponibles. Différents contro-
leurs peuvent avoir des fonctionnalités, des capacités et des modéles de programmation dif-

férents.

2.7 Quelques attaques dans les réseaux SDN

2.7.1 Attaque de déni de service

2.7.1.1 Deéfinition

Déni de service autrement dis DOS vise a paralyser le fonctionnement d'un serveur
informatique ou toutes autres ressources en la saturant a outrance des requétes erronées, tel
qu’une bande passante, I’espace de stockage, la capacité de traitement d’une base de données,
etc [6] . On trouve aussi des DDOS attaques de déni de service distribué. Ce sont des attaques
trés complexes car généralement il est difficile de découvrir la source de 'attaque ou de
différencier une requéte légitime d’une requéte malicieuse. Cette attaque consiste a exploiter
a distance plusieurs ordinateurs zombies infectés, a ’aide d’un virus de Cheval De Troie ou

autre, pour attaquer simultanément la cible [6] .

Zormibies
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P

FIGURE 2.3 — Attaque par déni de service distribué
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2.7.1.2 Déni de service dans les réseaux SDN

Les attaques DOS sont due a la centralisation du controle dans ’architecture SDN,
elles peuvent avoir de graves répercussions sur les performances du réseau allant jusqu’a
I'incapacité du réseau a répondre aux besoins des utilisateurs. Ces attaques touchent les
different élément du réseau SDN : Sur le plan de contréle, en envoyant une grande quantité
de flux, ce qui fera que le controleur sera surcharger et deviendra totalement paralyser et
ne prendra aucune décision de routage. Sur le plat de données, la aussi I'attaquant inonde
le commutateur avec des quantités de flux important. Le commutateur traduit le trafic de
données regu en régles de commutation fournit par le controleur une fois sa mémoire saturé
il sera forer d’ajouter et de supprimer continuellement les régles de flux et d’envoyer plus
de demandes vers le controleur. Par conséquent un retard dans le temps de transmission de
données est engendrer. Sur la liaison contréleur-commutateur, cette derniére sera exténuée et
congestionnée a cause de la communication agressive entre le controleur et les commutateurs

qui demandent des décisions de routage [6] .

2.7.2 Attaque de ’homme au milieu

2.7.2.1 Définition

Une attaque de ’homme au milieu ou Man In The Middle (MITM) en anglais, est
I'une des techniques les plus courantes pour intercepter le flux de communication entre deux
systémes. Elle consiste a ce que I'attaquant se place au milieu d’un canal de communication
et écouter, lire ou modifier le flux de données. Cette attaque peut avoir de nombreuses

implications pour U'intégrité de 'ensemble du réseau [6] .

s L SalTeacypuies Pl Sur v ve Petsctcibe (Pli TPt

FIGURE 2.4 — Attaque de I'’homme au milieu
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2.7.2.2 MITM dans les réseaux SDN

L’attaque se produit au niveau du lien de transmission entre le controleur et les équi-
pements d’infrastructure. Dans les paquets OpenFlow 'authentification n’existe pas ce qui
permet a 'homme au milieu d’écouter le canal de communication entre le commutateur et le
controleur et de capturer ainsi le trafic, le dupliquer et modifier les régles pour que tout passer

par lui. Cela affectera I'intégrité et la confidentialité des données transitant sur le réseau.

2.7.3 Impact de la programmabilité sur la sécurité des SDN

La programmabilité en SDN est basée sur les applications logicielles qui programment
le réseau, ce qui fait que 'attaquant peut parfaitement corrompre une application SDN pour
reprogrammer le comportement des éléments du réseau. Les attaques de ce genre peuvent
devenir persistantes car la programmabilité en SDN remplace entiérement la gestion du réseau
par 'automatisation. Un attaquant peu injecter un code malicieux dans une application
légitime réagir automatiquement aux événements du réseau. Cette application reprogramme
dynamiquement les composants du réseau lorsqu’elle observe des événements spécifiques. Les
communications dans SDN doivent étre sécurisées. Toutes ses interfaces et leurs protocoles
doivent protéger les communications. Une interface vulnérable est une porte ouverte qui offre

de grandes chances pour attaquer les composants de SDN [6] .

2.8 Conclusion

En conclusion, les réseaux SDN offrent une approche innovante de la conception des
réseaux informatiques en permettant une gestion centralisée et simplifiée des réseaux. Leur
architecture basée sur des commutateurs intelligents controlés par un contréleur SDN centra-
lisé permet une gestion plus flexible et dynamique des flux de données. Les contréleurs SDN
fournissent une interface centralisée pour la configuration et le contréle des commutateurs,
ainsi que la mise en place de politiques de sécurité et de qualité de service pour les flux de
données. Cependant, malgré les avantages offerts par les réseaux SDN, ils sont vulnérables
a des attaques malveillantes telles que 'injection de paquets malveillants, la falsification de
messages OpenFlow, la saturation de la bande passante et le vol de données sensibles. 11 est
donc crucial de mettre en place des mesures de sécurité pour protéger les réseaux SDN contre

ces attaques et assurer leur intégrité et leur disponibilité.



Chapitre 3

Présentation de 'organisme d’accueil

3.1 Introduction

L’étude de l'organisme d’accueil est une étape clé pour comprendre les contraintes
auxquelles notre projet sera confronté. Dans ce chapitre, nous allons présenter I'entreprise
TCHIN-LAIT, décrire ses différents départements et fournir des informations pertinentes
pour notre approche du domaine et de I’environnement dans lequel nous souhaitons tra-

vailler.

3.2 Présentation de I'unité Tchin- Lait

Tchin-lait est une entreprise privée algérienne (SARL) fondée en 1999 par M. Fawzi
BERKATI, qui en est le gérant. Elle est implantée sur le site de I'ancienne limonaderie Tchin-
Tchin. A Dorigine, Tchin-Tchin était une entreprise familiale spécialisée dans les boissons
gazeuses depuis 1952, bénéficiant ainsi d’une longue expérience dans le conditionnement de

produits liquides.

Face a l'arrivée des grandes multinationales sur le marché des boissons gazeuses, Tchin-
Tchin a repensé sa stratégie et a décidé de se reconvertir dans la production de lait UHT
(Ultra Haute Température). C’est ainsi qu’est née Tchin-lait, sous la marque "Candia", en
mai 2001. La laiterie est construite sur une superficie totale de 6000 m2 et est située a I'entrée

ouest de la ville de Bejaia (Bir-Slam), le long de la route nationale n°12.

28
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3.3 Franchise CANDIA

L’entreprise TCHIN LAIT a décidé de s’associer avec un professionnel du métier pour
bénéficier de son savoir faire et de son assistance. Ils ont choisi de devenir une franchise de
la marque CANDIA, qui leur a apporté des compétences et des connaissances en matiére de
marketing, de notoriété, de prix, d’économies d’échelle et d’innovations. En signant un contrat
de franchise avec CANDIA en 1999, TCHIN LAIT a pu utiliser les marques et les formes
distinctives de conditionnement et d’emballage de CANDIA, ainsi que leur savoir faire en

matiere de fabrication, de marketing et de vente [14].

3.4 Organisation de TCHIN LAIT

3.4.1 Situation juridique

L’entreprise TCHIN LAIT a connu une croissance importante, mais son modéle orga-
nisationnel et structurel était considéré comme un frein & son expansion. En conséquence,
I’entreprise a décidé de repenser son modéle organisationnel et a créé un groupe pour concen-
trer ses ressources, décentraliser la gestion et les responsabilités et bénéficier des avantages
fiscaux accordés par la réglementation. L’année 2017 a été consacrée a la mise en ceuvre de

ces restructurations. C’est ainsi qu’il a été engagé et finalisé durant cette année 14 :

e La transformation juridique de TCHIN _LAIT Sarl, pour I’ériger en Société par Actions
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e La filialisation en mars 2017 de la SPA Générale Laiterie Jugurtha
e [’augmentation du capital social de TCHIN LAIT SPA

e [’absorption de Générale Laiterie Jugurtha par voie de fusion en derniére étape; le 06

novembre 2017, accompagnée d’une nouvelle augmentation de capital

Dans le prolongement de cette réorganisation, deux nouvelles filiales dont TCHIN-LAIT
est actionnaire majoritaire (90,1 %) ont été créées, au cours du 2éme trimestre, a 'effet
de parachever le processus. Au terme de ce processus, TCHIN LAIT dispose d’un capital

social de 2 754 100 000 DA, entiérement libéré, se composant de 3 usines de production sises
a BEJAIA, ALGER et SETIF, ainsi que de deux nouvelles filiales qui sont : [14]

3.4.1.1 TCHIN AGRO SPA

au capital de 20 Millions de DA, en charge du développement de la production de lait

cru et de la collecte, localisée & Bordj Bou Arreridj et Msila pour 'agriculture.

3.4.1.2 TCHIN LOGISTIQUE SPA

avec pour mission de gérer et d’optimiser le parc transport et les flux matiéres et produits
finis, dont le siége social est & OUED GHIR BEJAIA, qui a été cédé en 2020 [14].

3.4.2 Situation géographique

Le Groupe TCHIN LAIT posséde son Siége social dans le tissu urbain de Béjaia, a Bir
SLAM et se répartit géographiquement comme suit [15] :

SPA TCHIN LAIT : regroupant les trois sites de production localisés respectivement a :
e BEJAIA : RN N° 12 Bir Slam
e ALGER : Zone d’activité Haouch El Amirate, BARA
e SETIF : Zone industrielle, Lotissement 163

SPA TCHIN AGR : deux sites situés a Bordj Bou Arréridj et Msila

SPA TCHIN LOGISTIQUE : un site situé a Oued Ghir.
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3.4.3 Capacités de production

Le Groupe TCHIN LAIT est dotée d’une capacité totale de 415 000 000 litres/an, tous
produits confondus, dans différents conditionnements [14] :

e Brik de 1 Litre
e Brik de 4 Litre
e Brik de 200 ml
e Brik de 125 ml

3.4.4 Evolution du chiffre d’affaire

Tchin Lait est entrée en exploitation en mai 2001. Le graphe de la figure 3.2 représentent

les évolutions de volumes depuis 2001 : [15]

Volume en million de litres

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

FIGURE 3.2 - EVOLUTION DU CHIFFRE D’AFFAIRE
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3.5 présentation du département informatique

Le département informatique THIN LAIT est situé au deuxiéme étage de la direction
générale. Il contient la salle machine ot sont entreposé les armoires des serveurs et de brassage

ainsi que les bureaux des quatre responsables informatique :
e Deux responsables du systéme d’information et des bases de données.

e Deux responsables de 'administration du réseau informatique [15] .

3.6 Etude de ’existant

Pour mener a bien I’étude de 'existant, nous avons procédé a une étude par site. La
premiére tache a été de rencontrer différent personnes qui entretiennent directement ou indi-
rectement une relation avec le département informatique de TCHIN LAIT. Il s’agit princi-
palement de M. Raid BAROUTDJI responsable de service Réseaux ainsi que M.Massinissa
MOUNSI responsable du service sécurité. Aprés quoi, nous avons réellement débuté le tra-
vail en menant différent recherches. Cette méthodologie de travail nous a permis d’avoir une

connaissance large de I'existence.

3.6.1 Schéma général du réseau TCHIN LAIT

réseau TCHINLAIT est partagé en sept sites ( Site de Bejaia DG |, Site de Bejaia-Oued
Ghir ,Site de Bejaia-Aboudaou , Site de Bejaia-Akbou , Site de Setif , Site de Setif-Annexe
, Site de Beraki )
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FIGURE 3.3 — Schéma Général du Réseau de TCHIN _LAIT

3.6.2 Le parc informatique TCHIN LAIT

Le réseau Tchin-Lait contient un parc informatique composé d’une centaine d’ordinateurs

(portables et bureaux), leurs configurations sont illustrés dans le tableau suivant :

Systéme d’exploitation

RAM

Processeur

Windows 10

4GO

INTELL Dual Core

TABLEAU 3.1 — Configurations des ordinateurs de Tchin-Lait

3.6.3 Les applications de TCHIN LAIT

Les applications de Tchin-Lait sont diverses installées sur les serveurs contenus en salle

machine, d’autres sur les machines des employés. Nous citons deux dans le tableau suivant :
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Nom | Role Description
d’appli-
cation

The Dude | Surveillance| The Dude est une application gratuite qui offre une tres
de réseau grande panoplie d’outils de surveillance de I’environne-
ment réseau. Et en saisissant uniquement I’adresse d’une
passerelle, The Dude est capable de dresser la carte de
tous les composants réseau et d’en indiquer 1’état ainsi
que son Ping et éventuellement sa bande passante. Par
simple glisser /déposer, il est possible de disposer les dif-
férents éléments selon leur configuration géographique
et de les plaquer sur une carte pour une parfaite lisibi-

lité.
WMS Systéme C’est un logiciel qui sert a aider dans la gestion d'un
de gestion | entrepdt en utilisant les codes barre affecter aux lots de
d’entre- production, matiéres premiéres, etc.

pots

TABLEAU 3.2 — Applications de Tchin-Lait.

3.6.4 Les serveurs de TCHIN LAIT

Un serveur est un dispositif informatique matériels et logiciels, qui offre des services a
différents clients. Les serveurs dont nous disposons dans le réseau de Tchin-Lait, présentent

différentes caractéristiques énumérées comme suit :
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Nom du serveur Role de serveur Type de serveur
Serveur FP Serveur de base de données | Serveur ~HP  ProlLiant
et fichiers partagés ML350p Gen8
Serveur VID Serveur de vidéo sur- | Serveur HP  ProlLiant
veillance ML350p Gen8
Serveur DOM Controleur de domaines Serveur HP  ProlLiant
ML350p Gen8
Serveur KAS Serveur kaspersky Serveur HP  ProlLiant
ML350p Gen8
Serveur MES Serveur messagerie Serveur ~HP  ProlLiant
ML350p Gen8
Serveur DON serveur de base de don- | Serveur HP  ProlLiant
nées(ERP) ML350p Gen8
Serveur ENT Serveur du systéme de ges- | Serveur HP  ProlLiant
tion d’entrepdts ML350p Gen8
Serveur APP Serveur qui contient | Serveur HP  ProlLiant
quelques applications ML350p Gen8

3.6.5 Sites de stockages

TABLEAU 3.3 — Serveurs du réseau Tchin-Lait.

Tchin-Lait se compose de plusieurs sites de stockages tels que site Usine, site Bouaoudia

site de Simb, site de Yaici et site de Beraki ou sont stockés les produits finis qui sortes de

la production et aussi les matiéres premieres que vont étre utilisées. Nous intéressons dans

notre mémoire au site Usine qui est considéré comme la partie centrale du réseau. Le site

Usine se compose de trois sites a savoir :

sont reliés entre eux par fibre optique.

— Liste des équipements de la direction générale

— 1. Equipements d’interconnexion de la direction générale

direction générale, service technique, annexe qui
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Nom d’équipement Type d’équipement Modéles
Sophos Routeur Cisco
Routeur Cisco Routeur Cisco
Switch serveurs Switch Switch Cisco
Cisco Informatique Switch Switch Cisco
WDS usine Assiette wifi Bridge wifi
WMS DG Point d’accés AP-Motorol

TABLEAU 3.4 — Equipements d’interconnexion de la direction générale.

— 2. Equipements terminaux fixes de la direction générale

Nom d’équipement

Type d’équipement

Modéles

CLP 620

DG Imprimante 1P

SAMSUNG CLP 620

ZEBRA

Imprimante IP

ZEBRA

imprimante

Imprimante

ECOSYS P3145dn

TABLEAU 3.5 — Equipements terminaux fixes de la direction générale.

— Liste des équipements du service technique

— 1. Equipements d’interconnexion du service technique

Nom d’équipement

Type d’équipement

Modéles

Cisco fédérateur

Switch

Cisco

Routeur Cisco Switch Switch Cisco
Cisco Technique Switch Switch Cisco
Cisco DAG Switch Switch Cisco
NetGear Archives Switch Switch Cisco
WMS Usine 1 Point D’acceés AP-Motorol
WMS Usine 2 Point D’acces AP-Motorol
WMS Usine 3 Point D’acces AP-Motorol
WMS Usine 4 Point D’acces AP-Motorol
WMS Usine 5 Point D’acceés AP-Motorol

TABLEAU 3.6 — Equipements d’interconnexion du service technique.

— 2. Equipements terminaux fixes du service technique
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Nom d’équipement Type d’équipement Modéles
Prod 1 imprimante IP ZEBRA
Prod 2 imprimante IP ZEBRA

ML2850 Technique

imprimante IP

SAMSUNG 2850

CLP620 Personnel

imprimante 1P

SAMSUNG CLP 620

MFC7460 DAG

imprimante [P

BROTHER 7460

ML3470 Chefs

imprimante IP

SAMSUNG 3470

TABLEAU 3.7 — Equipements terminaux fixes du service technique.

— Liste des équipements de ’annexe

— 1. Equipements d’interconnexion de ’annexe

Nom d’équipement Type d’équipement Modéles

Cisco CDB Switch Switch Cisco
Switch Switch Switch Cisco
Switch Switch Switch Cisco
ProCure Switch Switch Switch Cisco
AP DMV Point D’acceés AP-Motorola
WMS CDB1 Point D’accés AP-Motorola
WMS CDB2 Point D’accés AP-Motorola
WMS CDB3 Point D’accés AP-Motorola
WMS CDB4 Point D’accés AP-Motorola
WMS CDB5 Point D’accés AP-Motorola
WMS CDB6 Point D’accés AP-Motorola
WMS CDB7 Point D’accés AP-Motorola

TABLEAU 3.8 — Equipements d’interconnexion de 1’annexe.

— 2. Equipements terminaux fixes de ’annexe
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Nom d’équipement Type d’équipement Modéles
ML3710 CDB imprimante 1P SAMSUNG 3710
Zebra CDB imprimante IP ZEBRA
HL22370 DMV imprimante [P BROTHER 2270
CLP660 DMV imprimante 1P SAMSUNG 660
CLP660 Appros imprimante 1P SAMSUNG 660
ML3710 GDS imprimante 1P SAMSUNG 3710
ML2850 DFC imprimante IP SAMSUNG 2850
HL22701Idjraou imprimante [P BROTHER 2270
ML 3470 Bounia imprimante 1P SAMSUNG 3470
Pointeuse Annexe Pointeuse ZKSOFTWARE

TABLEAU 3.9 — Equipements terminaux annexes.

3.7 Problématique

Lors de notre stage a 'entreprise TCHIN LAIT, nous avons constaté qu’ils disposent
d’un réseau local avec énormément d’équipement réseaux, a savoir des dizaines de switchs et

routeurs, plein de serveurs plus un firewall. Nous avons constater certains probléme :
-Leur configuration prends un temps considérable.
-Risque d’erreur humain lors de la configuration.
-Grand nombre d’effectif pour la vérification de la configuration.
-Réseau nos centraliser.

-Sécurité faible a cause du grand nombre d’équipements réseaux, et le nombre d’acceés

pour chaque équipement.

-L’évolution : la technologie informatique évolue donc I'entreprise dois suivre cette évo-

lution.
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3.8 Solution

Le principal défi d'une architecture de réseau virtualisé est de garantire sa sécurité. Pour
ce faire,nous avons proposé une solution SDN facile a implimenté, avec le controleur ONOS
. Notre choix c’est porter sur ce controleur de SDN pour ses différents caractéristique qui

répond aux problémes que nous avons déja mentionnés :

-SDN permet la centralisation du réseau, c’est a dire que la configuration des réseau
se fait sur un seul équipement ( le controleur sdn) qui assurera la configuration de tout les

autres.

-Le SDN permet de programmer et de configurer le réseau de maniére flexible a I'aide
d’interfaces de programmation (API). Cela facilite I'automatisation et la personnalisation du

réseau pour répondre aux besoins spécifiques.

-Le SDN facilite 'orchestration et I'automatisation du réseau, ce qui permet de déployer

rapidement de nouveaux services et de gérer efficacement les ressources réseau.

-Le SDN permet d’optimiser les performances du réseau en offrant une visibilité et un
controle granulaires sur le trafic. Les politiques de controle peuvent étre adaptées en temps

réel pour garantir des performances optimales.

- A T'aide du controleur ONOS, toutes les configuration seront faites par I'injection des

scriptes sur le controleurs.

-L’interface graphique de ONOS nous permettera de visualiser et la topologie de notre

réseau et les différentes actions des utilisateurs.

-Réduire les investissements en matériel et en infrastructure.

3.9 Conclusion

L’étude de I'existant nous a permis de constater que le réseau existant utilise une tech-
nologie avancée, mais pourrais étre plus a point. On entend par la 'automatisation . en effet,
pour étre a jour avec I’évolution de la technologie, il faudrait songer a un réseau plus virtuel

et automatisé ; d’otl notre proposition de mettre en place une solution SDN.



Chapitre 4

Implémentation d’une solution SDIN

4.1 Introduction

Le chapitre présent a pour objectif d’améliorer I’architecture réseau de ’entreprise CAN-
DIA . Nous détaillerons les outils que nous utiliserons , les installations et configurations né-
cessaires. Nous y aborderons les différentes étapes pour mettre en place la solution proposée

dans le chapitre 3.

4.2 Environnement de travail

4.2.1 Présentation de logiciel de simulation

Dans ce qui suis, nous allons présenter les outils de travail que nous avons utilisés pour

mener & bien notre solution.

4.2.1.1 VMware

VMware Workstation est un logiciel de virtualisation largement adopté permettant aux
utilisateurs de faire fonctionner plusieurs machines virtuelles sur un seul ordinateur physique.
Développé par VMware, il est disponible pour les systémes d’exploitation Windows et Linux.
Ce logiciel est fréquemment utilisé par les développeurs, les professionnels de 'informatique
et les administrateurs systéme pour créer et gérer des environnements virtualisés dans un but

de test, de développement et de production .

40
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FIGURE 4.1 - Logo de VMware Workstation

Installation de VMware Workstation Pro version 15 Pour pouvoir créer des ma-
chines virtuelles sur un méme ordinateur, il est nécessaire d’installer VMware Workstation.

Une fois I'installation de VMware terminée, une page d’accueil s’affichera .

VMware Workstation = g %
File Edit View VM Tabs Help | B - | 0 @ oo [0 O O
Library x

{2y Home

£ Type here to search v

1 L2 My Computer

) GNS3 VM

I—DW!ndnws7xBA WORKSTAT'ON 15 PROTM
—
® f 2
0 Shared YMs Create a New Virtual Open a Virtual Connect toa

Machine Machine Remote Server

vmware

FIGURE 4.2 — Interface de VM Ware Workstation Pro version 15

4.2.1.2 SecureCRT

SecureCRT est un logiciel disponible sur Windows, Mac et Linux, qui offre une émula-

tion de terminal fiable aux professionnels de I'informatique. Il améliore la productivité grace
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a des fonctionnalités avancées de gestion des sessions et a plusieurs méthodes permettant
d’économiser du temps et de simplifier les taches répétitives. SecureCRT permet un accés a
distance sécurisé, le transfert de fichiers et la création de tunnels de données, bénéfiques pour

tous les membres de votre organisation.

4.2.1.3 Mininet

Mininet est une plateforme SDN largement utilisée par les chercheurs en raison de sa
flexibilité, de sa disponibilité et de sa simplicité. Elle est spécifiquement dédiée & I’architecture
OpenFlow. Dans Mininet, les utilisateurs ont la possibilité de créer, personnaliser et partager
différentes topologies composées de controleurs, de commutateurs, de routeurs, de liens et
d’hotes virtuels, et de les tester facilement. Mininet inclut des topologies prédéfinies courantes
telles que les topologies simples, linéaires et arborescentes. De plus, il est possible de créer
des topologies personnalisées. Mininet peut étre connecté & un controleur distant, et des
controleurs locaux sont également disponibles. La documentation de Mininet est accessible

sur le site officiel Mininet.

FIGURE 4.3 — Logo de Mininet

La figure suivante nous montre Mininet installé
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Ubuntu 14 .04.4 LTS mininet-um ttyl

mininet-um login: mininet

Password:

Last login: Tue Mar 21 21:17:20 PDT 2017 on ttysSo

Welcome to Ubuntu 14.04.4 LTS (GHU-Linux 4.2.0-27-generic xB6_64)

= Documentation: https:--help.ubuntu.com-

mininetBmininet-uvn:"S ifconfig

ethd Link encap:Ethernet HWaddr 90:0c:29:29:44:01
inet addr:19Z.168.110.140 Bcast:192.168.110.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packet=s:198 errors:0 dropped:0 overruns:0 frame:0
TX packets:Z227 errors:0 dropped:?® overruns:Q carrier:0
collisions:0 txqueuelen: 1000
RX bytes:Z24872 (24.8 KB) TX bytes:20586 (20.5 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 HMask:255.0.0.0

UP LOOPBACK RUNNING HMTU:65536 HMetric:1

RX packets:0 errors:0 dropped:Q overruns:0 frame:0
TX packet=:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:0

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

mininet@mininet—un:~S

FIGURE 4.4 — Mininet installé

On aura besoin du client secureCRT afin de réaliser les commandes dessus directement.

—

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed WanDvyke

il Software SecureCRT 6.7. Click Finish to exit the wizard.
@%

SecureCRT

View Readme now?

VANDYKE® View History now?
e Subscribe to Newsletter now?

FIGURE 4.5 — Installation de SecureCRT

A présent, il faut le configurer pour qu’il se connecte & Mininet.
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File Edit View Options Transfer Script Tools Help

) 33 [ 23 B Enter nost <Al o B3 XL e M
! +” 192.168.110.140 4 b
= weTcome to ubuntu 14.04.4 LTS (GNU/Linux 4.2.0-27-generic x86_64) ~ B8

* pocumentation: https://help.ubuntu.com/
New release '16.04.7 LTS" available. .
Run "do-release-upgrade’ to upgrade to it.

r Last login: Thu Jun 22 23:06:46 2023
t Imininet@mininet-vm:~$

v

Ready ssh2: AES-256-CTR 8, 23 24 Rows, 80 Cols VT100 CAP NUM

FIGURE 4.6 — SecureCRT connecté a Mininet

4.2.1.4 Installation ONOS

Pour I'installation du controleur ONOS,; elle sera faite par des commandes sur le terminal

de UBUNTU. L’interface est représenté par la figure suivante

é | 192.168.110.141

sommaire ONOS

Version 260

Appareils
Liens

Hote

SCCs topologie

oo oo

_} Pas d'appareils connectés

Intentions
Flux 0

FIGURE 4.7 — Interface onos

4.2.1.5 Etape 1 : création de l’'utilisateur

on a créé un utilisateur avec la commande <sudo adduser sdn —system —group>
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4.2.1.6 Etape 2 : Installation de java

" onos@onos: ~ Q =

)

raitement des actions différées (« triggers ») pour libc-bin (2.31-8ubuntu9.9)

raitement des actions diffé (« triggers ») pour man-db (2.9.1-1) ...
raitement des actions différee (« triggers ») pour desktop-file-utils (©.24-1u

:~$ sudo apt install git zip curl unzip python2-minimal:1i386 openjdk-11

jdk -y

ecture des listes de paquets... Fait

onstruction de 1'arbre des dépendances

ecture des informations d'état... Falt

ip est déja la version la plus récente (3.8-11build1l).

Fip passé en « installé manuellement ».

bython2-minimal:i386 est déja la version la plus récente (2.7.17-2Zubuntu4).

nzip est déja la version la plus récente (6.0-25ubuntul.1).

nzip passé en « installé manuellement ».

es paquets supplémentaires suivants seront installés :
ca-certificates-java fonts-dejavu-extra git-man java-common
libatk-wrapper-java libatk-wrapper-java-jni libcurl4 liberror-perl
libice-dev libpthread-stubs@-dev libsm-dev libx11-6 libxl1l-dev libxau-dew
libxcbl-dev libxdmcp-dev libxt-dev openjdk-11-jdk-headless openjdk-11-jre
openjdk-11-jre-headless xl1lproto-core-dev x1lproto-dev xorg-sgml-doctools
xtrans-dev

aquets suggeérés :

FIGURE 4.8 — Installation de java ONOS

4.2.1.7 Etape 3 : Installation du package MAVEN

En suivant les commandes illustrées dans la figure 4.9

e LA LA g

FIGURE 4.9 — Installation package MAVEN

4.2.1.8 Etape 3 : définition des options de démarrage

La figure 4.10 montre les informations saisies.
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onos@onos: fopkt

d GNU nano 4.8 opt/onos/options

export OMOS_USER=sdn

export ONOS_APPS=drivers,openflow,guiz2

Lecture de 5 lignes

wle Alde B8 Ecrire Wt Chercher @l Justifier gl& Pos. cur.
@ Quitter M Lire fich.gl Remplacer [Vl Coller sl Orthograp.gl Aller ligne

FIGURE 4.10 — Options de démarrage

4.2.1.9 Etape 4 : Start ONOS

Avec les commandes suivantes <sudo systemctl start onos> <sudo systemctl status

onos>

Ensuite aller sur le navigateur et entrer par ’adresse de ONOS

ClAeazmaies | toazsanios

' 10.128.11.103

“Masthead” Version : 190
Devices :
Links :
Hosts :
ONOS Cluster Node Panel Topology SCCs :

Intents : 0
Tunnels

Flows :

/

Context  User Name
" p Help (click for
N eVvices Are connecrec) logout link)

)

Navigation Menu Button

Summary Panel

Topology View

&

Slide-out Topology Toolbar

FIGURE 4.11 — Login ONOS
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4.2.2 Serveur DHCP

est un protocole réseau qui attribue dynamiquement des adresses IP aux machines
connectées a un réseau. Il fournit également d’autres paramétres réseau : masque de sous-

réseau, adresse IP de la passerelle et DNS [8].

4.2.3 Serveur DNS (Domaine Name System)

est un protocole qui permet de convertir un nom de domaine en adresse IP pour simplifier

la gestion de réseau.

4.2.4 Partie Hardware
4.2.4.1 Une carte réseau

est un élément matériel informatique de couche 1 du modeéle OSI qui fournit I'interface

entre le réseau et I’équipement.

4.2.4.2 Commutateur (Switch)

est un équipement d’interconnexion réseau de niveau 2 du modéle OSI. Il permet de

rediriger les informations regues seulement vers le port de la machine concernée [4].

4.2.4.3 Routeur (router)

est un périphérique réseau informatique de couche 3 du modéle OSI qui assure le routage

des paquets de données [3].

4.2.5 Partie Software
4.2.5.1 Systéme linux

est un systéeme d’exploitation open source qui représente l'interface entre I'application

et le matériel [2].
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FIGURE 4.12 - Logo linux

4.2.5.2 10S

abréviation de Internetwork Operating System, « systéme d’exploitation pour la connexion
des réseaux »), anciennement 10S; est le systéme d’exploitation produit par Cisco Systems
et qui équipe la plupart de ses équipements. Cisco IOS fournit les principes unificateurs au-
tour desquels un interréseau peut étre maintenu de maniére rentable dans le temps. Il s’agit
d’une architecture logicielle, dissociée du matériel, qui peut étre mise a niveau de maniére
dynamique pour s’adapter a I’évolution des technologies (matérielles et logicielles) a mesure
qu’elles évoluent au sein d’'une infrastructure réseau. Cisco IOS peut étre considéré comme
un cerveau d’interconnexion de réseaux, un administrateur hautement intelligent qui gére et

controle des ressources et des fonctions réseau complexes et distribuées|1] .

4.2.5.3 Ubuntu

Ubuntu est probablement la plus populaire des distributions Linux avec Debian. C’est
un systéme d’exploitation libre et open-source. Il fonctionne sur un ordinateur physique ou
dans une machine virtualisée et se divise en 3 éditions : core, server et desktop. Le systéme
d’exploitation se trouve donc sur une multitude d’appareils allant de 'ordinateur personnel
au serveur internet. Il est caractérisé par son installation facile.Ubuntu est connu pour ses
différentes versions, Ubuntu est connu pour ses différentes versions, et pour notre étude, nous

avons choisi la version 20.04.(voir annexe2)
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4.3 Equipements utilisés

4.3.1 Caractéristique du PC utilisé pour 'implémention

Pour I'implémentation de ce projet, nous avons utilis¢ un PC DELL équipé d'un pro-
cesseur Intel Core i7 de Te génération, une RAM de 8 Go et un disque dur SSD de grande
capacité. De plus, sa carte graphique performante permet de manipuler des virtualisations
complexes et de réaliser des analyses graphiques avancées. En ce qui concerne le systéme
d’exploitation, il fonctionne sous Windows 10, assurant une compatibilité optimale avec les

logiciels utilisés dans notre mémoire.

4.3.2 Open vSwitch (OVS)

Open vSwitch (OVS) est un commutateur virtuel de qualité de production, utilisant
une licence open source Apache 2.0, qui dispose de nombreuses couches de données. Il est
spécialement conc¢u pour permettre une automatisation massive de réseau avec une extension
programmable, tout en étant capable de supporter des interfaces et des protocoles de gestion
standards tels que IPFIX, RSPAN, CLI,et LACP. De plus, il a été créé pour prendre en charge
la distribution sur plusieurs serveurs physiques, ce qui est similaire au vswitch distribué
vNetwork de VMware ou au Nexus 1000V de Cisco [30].

4.3.2.1 Composantes d’Open vSwitch

Comme illustré sur la figure, OVS est composé principalement des éléments suivants :

- Un serveur de base de données qui stocke diverses configurations du commutateur. Cela
permet de maintenir un comportement cohérent du switch au-dela de son redémarrage, et

peut étre atteint via la commande ovsdb-server.

- Le répertoire d’OVS est le processus principal qui permet la communication avec le
controleur via OpenFlow, ou la récupération des données & partir de la base de données. Il

peut étre atteint via la commande ovs-vswitchd.
- Le Kernel est le coeur du systéme d’exploitation et la partie qui commute les paquets.

La communication des utilisateurs avec ces composants est une étape importante dans
la mise en ceuvre d’Open vSwitch qui peut étre atteinte via la commande openvswitch.ko

(Module Kernel). Trois outils d’espace utilisateur - ovs-vsctl, ovs-ofctl et ovs-dpctl - sont
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disponibles pour configurer et surveiller I’état du commutateur. Chacun de ces outils fournit

un ensemble de commandes pour interagir avec le commutateur.

Illustration By Merabtine Abdelazilz

370J3U0Y 3p UeTd.

OpenFlow

Répeértoire
D*0Open vSwitch

ovs-vswitchd

saguuop ap ueyd

Premier paquet

Paquets suivants chemln de dOnnEES

kernel

FIGURE 4.13 — OpenVSwitch

4.3.2.2 Fonctionnement d’Open vSwitch

Open vswitch permet de créer des bridges virtuels entre plusieurs VMs pour les relier
ensemble tout en garantissant un isolement complet entre les bridges. Cela permet de créer
plusieurs réseaux indépendants sur une méme machine physique. Pour configurer I’OVS on

communique avec ses différentes composantes en utilisant les outils de 'espace utilisateur.

4.3.3 Openflow Manager

Le Software Defined Networking (SDN) implique une application qui interagit avec un
réseau composé d’appareils spécifiques & un domaine, dans le but de simplifier les opérations
ou d’activer un service. Un contréleur est placé entre I'application et le réseau, et interagit
avec les éléments du réseau (par exemple, les commutateurs) dans la direction sud en utilisant
une variété de protocoles différents. Le controleur présente une abstraction du réseau en
utilisant des API REST communes dans la direction nord. ONOS est le contréleur utilisé pour
cette application. OpenFlow Manager (OFM) est une application qui utilise cette innovation

pour gérer le réseau OpenFlow.
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Openflow Manager (OFM)

» Openflow
App Manager

i
RESTCONF API > l

RESTCONF *
MD-SAL

OF Protocol »
OF switches with @ Network of @
OF agent OF Switches

FIGURE 4.14 — OpenFlowManager

4.4 Topologie du réseau

La configuration de la topologie est congue pour s’adapter a la structure de I’entreprise
CANDIA, qui suit la topologie d’un centre de données (Data Center). Dans notre exemple,

nous avons considéré une entreprise composée de 3 départements.
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admin

vlan 300
VMware Network Adapter VMnet17

SDN+DC_Server
Data_center
o
4] o
E==]

VMware Network Adapter VMnet13

Sw-Access3

FIGURE 4.15 — Architecture

4.5 Création et exécution du scénario de la topologie

Dans cette section, nous présentons les efforts expérimentaux déployés pour évaluer I'ex-
périence de mise en réseau SDN utilisant Mininet avec le controleur ONOS. Pour I'installation
des flux dans ONOS, nous avons choisi d’utiliser ’API REST. Cette décision est principa-
lement motivée par la visibilité offerte par les interfaces graphiques des applications, ce qui
facilite la création et la suppression de flux installés. Il est possible d’installer différentes
régles, que ce soit au niveau de la couche 2 ou de la couche 3 du modéle OSI, pour chaque
Vswitch.

Pour lancer Mininet, utilisez la commande suivante : "sudo mn". Un large éventail
d’options est disponible et peut étre consulté en ajoutant le drapeau "-h". Mininet offre une
interface en ligne de commande qui permet d’observer ’état du réseau et d’effectuer des tests.

Voici les commandes principales pour créer différents types de topologies :
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4.5.1 La ligne de commande de Mininet

Pour lancer Mininet, utilisez la commande suivante : "sudo mn". Un large éventail
d’options est disponible et peut étre consulté en ajoutant le drapeau "-h". Mininet offre une
interface en ligne de commande qui permet d’observer ’état du réseau et d’effectuer des tests.

Voici les commandes principales pour créer différents types de topologies :

Grace a la commande mn et la multitude d’options offertes par I’émulateur, il est possible

de réaliser différentes formes de topologies et de réseaux virtuels

4.5.2 Via I’API Mininet

Mininet, I’émulateur de réseau, propose une interface de programmation en Python.
L’une des utilisations de cette interface consiste a créer des topologies personnalisées en défi-
nissant toutes les caractéristiques souhaitées des éléments du réseau. Cette approche présente
I’avantage d’optimiser I'utilisation du temps et des ressources de la meilleure fagcon possible.
Le fichier Python contenant la topologie doit étre sauvegardé dans le répertoire " /mini-

net/custom". De plus, pour pouvoir appeler la topologie en utilisant 1'option "—custom", la

derniére ligne du script est essentielle. Les principales commandes du code Python permettant

de créer la topologie réseau souhaitée sont les suivantes
build() : La méthode & surcharger pour créer des topologies personnalisées.
addSwitch() : Ajoute un switch et retourne son nom.
addHost() : Ajoute un hote et retourne son nom.
addLink() : Ajoute un lien bidirectionnel entre les composants passés en argument.
start() : Démarre le réseau.

stop() : Arréte le réseau

4.5.3 Création des hotes

sur SecureCRT, aprés connections avec Mininet ; les commande <cd mininet> <cd cus-
tom/> et <ls> nous permettrons d’accéder au scripte prédéfini ou nos modification serons

porter selon le besoin.
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FIGURE 4.16 — Commandes

le scripte est le suivant

mininet = |
File Edit View Options Transfer Script  Tools Help
i 33 (o) 3 3 Enter host <AlR-R B s% 3 FE @ 5

“ mininet
GNU

nano 2

# Add hosts and switches

JeftHost = self.addHost( "hli" )
rightHost = self.addHost( "h2” HR
Jeftswitch = self.addswitch({ "s1
rightswitch = self.addswitch( "s2" )

# Add Tinks

self.addLink( leftHost, leftswitch )
self.addLink( leftswitch, rightswitch_ )
self.addLink( rightswitch, rightHost )

topos = { "mytopo’: ( Tambda: myTopo() ) %}

Get Help [ writeout [ rRead File Prev Page cut Text Q& Cur Pos
Exit aE] Justify gy where Is Next Page unCut Textigg] To spell
Ready ssh2: AES-256-CTR 6, 41 24 Rows, 80 Cols VT100 CAP NUM

FIGURE 4.17 — Scripte 1

4.6 Mise en place de la topologie avec Mininet

Pour ce faire, il faut taper la commande suivante

Ready ssh2: AES-256-CTR 24, 38 24 Rows, 80 Cols VT100 CAP NUM

aﬁrﬁMMet = (.

File Edit View Options Transfer Script Tools Help

3 D 3 ™ = = 2

i 3 [1 §3 ) Enter host <alt-F B eI FTHE @ g
“* mininet i
Last Togin: Thu Jun 22 23:28:41 2023 from 192.168.110.1 ~
mininet@mininet-vm:~%
mininet@mininet-vm:~$
mininet@mininet-vm:~$
mininet@mininet-vm:~% 1s
install-mininet-vm.sh Toxigen mininet oflops oftest openflow pox
mininet@mininet-vm:~% cd mininet/
mininet@mininet-vm:~/mininet$ custom/
-bash: custom/: Is a directory
mininet@mininet-vm:~/mininet$ 1s
bin custom doc LICENSE mininet.egg-info mnexec.1l setup. py
build debian examples Makefile mn.1 mnexec. c util
CONTRIBUTORS dist INSTALL mininet mnexec README . md
mininet@mininet-vm:~/mininet$ cd custom/
mininet@mininet-vm:~/mininet/custom$ 1s
README topo-2sw-2host. py
mininet@mininet-vm:~/mininet,/custom$
mininet@mininet-vm:~/mininet/custom$
mininet@mininet-vm:~/mininet,/custom$
mininet@mininet-vm:~/mininet/custom$
mininet@mininet-vm:~/mininet,/custom$
mininet@mininet-vm:~/mininet/custom$
mininet@mininet-vm:~/mininet/custom$
mininet@mininet-vm:~/mininet/custom$ v

v
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mmmet@mmm At S 0 =St gLt By -~ o ~Comerl ey L0 6810, 4166
M (reating netork
Adqu controH

" Adging o

Iy

' Ading iftches:
L8l

' Aing Tiks:

(A, s1) s, ) (2, )
M ConFiguring hsts
|y

HEtarting controllee

FIGURE 4.18 — Commande sur Mininet

Ensuite, il faudera installer un package sur la platforme ONOS ongle application.

192.168.110.141

Applications (169 Total)

[rea | All Fields  ~ |
~ Titre ID app Version
~ - Reactive Forwarding org.onosproject.fwd 2.6.0
- SDN-IP Rea uting org.onosproject.react outing 2.6.0
- VLAN L2 Broadcast Network org.onosproject.vpls 2.6.0

FIGURE 4.19 — Add Pachage
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4.7 Réseau sous le controle d’ONOS avec 2 hotes et 2
switches

192.168.110.141

sommaire ONOS

o
o
=Y

Version

Appareils
Liens

Hote

SCCs topologie

SN

[N

Intentions 0
Flux n

FIGURE 4.20 — Réseau sous onos

=aw STtarcing concroller

=aa STtarting 2 switches
2

S -~ PhAimng: TtTesting ping reachabi 16ty

hl —= X

h2 — x

il ResulTs = LO0% dropped COo/ 2 receiwed)

mininet>= pingall

= pPpHrwg s Testing phing reachabi M6 oy

ha —= ©h2

hz2 — h1l

o rResultTs - 0% dropped (2,2 receiwved)

mimninet>=> hil ping h2

PING A10O.0.0. 2 CA1LOoO.O_.0O_. 2D SG6 {84 bytes of daca.

64 bytes rom 10.0.0.2: bGdocmp_seqg=—1 Tt «1 TaAime=—9_.43 ms
64 bwywrtes from 10.0.0.2: ul —=1 Time=—2.19 ms
64 bytes from 10.0.0.2: - el Time=2.14 ms
64 bytes from 10.0.0.2: nl — 1 Time=60. 8 ms
54 bytes from 1L0.0.0.2: i L= = | Time—6. 28 ms
64 bytes from 10.0.0.2: - —xl o | 11 .5 ms
64 bytes from 10.0.0.2: i h = =y | T =14 .8 ms
64 bytes from 10.0.0.2: G L = =y | b = ] 3 ms
64 bytes from 10.0.0.2: ul 1 g = | =1 0.1 ms
64 bytes from 10.0.0.2: 1 TT = o2 ms
654 bytes from 10.0.0.2: G5 Tt = 40 ms
64 bytes from 10.0.0.2: - T T 61 ms
54 bytes from 10.0.0.2: H§ T T S6 ms
64 bytes from 10.0.0.2: ul = g = 54 ms
64 bytes from 10.0.0.2: - T T 42 ms
64 bytes from 10.0.0.2: ul b = = = 82 ms
64 bytes from 10.0.0.2: - T T 11 ms
64 bytes from 10.0.0.2: - T T 65 ms
54 bytes from 1L0.0.0.2: G Tt = 49 ms
64 bytes from 10.0.0.2: - Tt T 44 ms
64 bytes from 10.0.0.2: n T = 53 ms

Test du ping entre les hotes Pour développer notre réseau il suffira d’apporter les

modification sur ce scripte présenté dans la figure ci dessus.
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“* mininet
GNU nano - 1= File: topo-2sw-2host.py

""Custom topology example
Two directly comnected switches plus a host for each switch:
host —— switch —— switch —— host
Adding the "topos” dict with a key/value pair to _generate our rlew‘ly defined
topology enables one to pass in ~——topo—mytopo” from the command :
from mininet.topo import Topo

class MyTopo{ Topo ):
"simple topology example.™

def __imit__({ self ):
"Create custom topo.™

# Imitialize topo1
Topo.__init__ elf ;

# Add hosts and switches
TeftHost = self.addHost( "hi" )
rightHost = self.addHost( "h2"

Tefrswitch = self.addswitch( "s1” )
rightswitch = self.addswitch( "s2° )

# Aadd Tinks Ig
self.addLink( leftHost, 1Bf witch )
self.addLink( leftswitch, rightswitch_ )
self.addrLink( rightswitch, rightHost )

topos = { "mytopo”: ( lambda: myTopo() > ¥

FIGURE 4.22 — Scripte 2

4.8 Opérations d’administration

Le SDN implique une terminologie différente de celle du routage et de la commutation.
La terminologie utilisée se référe a la transmission, ol la partie intelligente des équipements de
réseau est séparée de leur partie de traitement. Ceci signifie que les équipements ne prennent
plus de décisions de routage ou de commutation par eux-mémes, ce qui rend les protocoles
de routage et de commutation inutiles. Néanmoins, ces protocoles peuvent toujours étre
utilisés pour créer des réseaux hybrides avec des commutateurs OpenFlow, des routeurs et
des commutateurs traditionnels. Les commutateurs OpenFlow étant multicouches, ils peuvent
étre combinés a un contréleur pour permettre le controle des flux de données et ainsi affecter

la gestion du comportement du réseau.

4.9 Conclusion

Ce chapitre est consacré a la pratique et, plus particulierement & la mise en ceuvre et
a la sécurité de l'architecture réseau que nous avons présenté précédemment. Les détails de
configuration pour chaque appareil et serveur dans I’architecture réseau, nous ’avons simulé

avec Mininet.



Conclusion générale

Le Software Defined Networking annonce des changements importants sur les réseaux
dans les années a venir, ce qui entrainera une évolution en profondeur de leur architecture et
simplifiera I’adoption de nouveaux usages. Tout cela sera rendu possible grace a la program-
mabilité, & I'ouverture, a la virtualisation et a ’orchestration. Aucun domaine ne semble
épargné : WAN, data_centers, campus, sécurité, etc. Par conséquent, les administrateurs

réseau doivent accompagner cette nouvelle étape pour profiter de ces capacités émergentes.

La sécurité du systéme d’information des entreprises est une exigence cruciale pour assu-
rer la continuité de leurs activités sereinement. En effet, la protection de données clients, ainsi
que la confidentialité des secrets de fabrication sont des préoccupations majeures. Une telle
protection nécessite la satisfaction de besoins de sécurité tels que I'intégrité et la confidentia-
lité des données transmises, ainsi que l'authentification des utilisateurs et la vérification de

leurs actions.

Nous avons, également, fait certain tests pour vérifier la bonne implémentation de notre
solution SDN.

Au terme de cette étude, notre principal gain a été d’acquérir une bonne compréhension
de la vie professionnelle dans notre domaine. Nous avons pu évaluer les différentes étapes de
réalisation d’un projet ainsi que les techniques développées par des spécialistes afin d’assurer
I’efficacité et la bonne réalisation des travaux, tout en se limitant aux ressources et aux délais
impartis. Dés lors, nous avons pu constater la complexité de la mise en route d’'un nouveau
projet et sa rapide évolution, ce qui nous a permis de mieux nous organiser pour étre capables

de finaliser notre travail.

o8
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Installation Ubuntu

Etape 1

MNew Wirtual Machine Wizard

aRre Welcome to the New Virtual

WORKSTATION  Machine Wizard
PRO"™

1 ; What type of configuration do you want?

D Typical (recommended)

Create a Workstation 17 virtwal machine
in a few easy steps.

Custom {advanced)

Create a virtual machine with advanced
options, such as a SC5I controller type,
wirtual disk type and compatibility with
older ViMware products.

FIGURE 4.23 — Nouvelle machine virtuelle

Création d’une nouvelle machine virtuelle.

Etape 2

29
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Jun 19 0924

Installation

Bienvenue

English
Espafiol
Esperanto
Euskara

Gaeilge
Galega

Hrvatski e —

Islenska

Italiane Essayer Ubuntu Installer Ubuntu
Kurdi

Latwiski *
" o wotre ordinateur, directement
Lietuwidkal
Magyar
Ou si vous étes prét, vous pouvez installer Ubuntu a coté (ou a la place) de votre

Mederlands = 1 5

) systéme d'exploitation a L. Cela ne dewrait pas prendre beaucoup de temps.
Mo localization (UTF-8)

Morsk bokmal
Biarc ke pamerch vous pouvez éventuellement lire les potes de publication.

FIGURE 4.24 — Commencer l'installation

Choisir la langue Fraincaise et commencer l'installation.

Etape 3

New Virtual Machine Wizard

Guest Dperating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you Install the guest eperating system?

Install from:
Installer dis

Mo drives available
¢ Adapter

Controller

O Installer disc image file (iso):
C:\Usersidjebbari yassine\Dovmloads\ubuntu-20.04.6+ ~ Browse...

[ Ubuntu 64-bit 20.04.6 detected.
This operating system will use Easy Install. (What's this?)

T will install the operating system later.

The virtual machine will be ereated with a blank hard disk.

Next > Cancel

FIGURE 4.25 — Ajouter 'image pour la machine virtuelle

Importer 'image d’Ubuntu et I’ajouter a la machine virtuelle.
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Etape 4

New Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

Microsoft Windows
© uinux

Vhware ESX

Other

Version

Ubunku 64-bit

Cancel

*Virtual Machine Details

FIGURE 4.26 — Systéme d’exploitation choisi
Séléctionner le systéme d’exploitation Linux.

Etape 5

New Virtual Machine Wizard

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine’s hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maxdmum disk size (GB): 40.0 0

rk Adapter Recommended size for Ubuntu 64-bit: 20 GB

B Controller

Store virtual disk as a single file

© 5plit virtual disk into multiple files

Splitting the disk makes it easier ko move the virtual machine to another computer
but may reduce performance with very large disks.

Cancel

* Virtual Machine Deta

FIGURE 4.27 — Capacité du disque
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Augmenter la capacité du disque a 40GB.

Etape 6

Haraware *
Device Summary Memory
Bl ST N - the cmount of memory allocated to this virtual machine. The memory
4 Drocessors 5 size must be a multiple of 4 MB_
= ::\’;Z"zﬁ'i’frmj :::‘_L Rkt Memary for this virtual machine: 4096 % mB
S8 Controller Present
Sound Card Auto detect 2
Printer Present 2
Display Auto detect S
1668 < W Maximum recommended memory
saE (Memory swapping may
4GB 4 « occur beyond this size.)
268 13.2GB
168
512 MB B Recommended memary
256 MB 468
128 MB
64 M8 Guest OS recommended minimum
32 M8 268
16 M8
smB
amB

Add.

FIGURE 4.28 — Caratéristique de la machine virtuelle

Interface montrant la vue globale des caractéristique de la machine virtuelle crée.

Etape 7

FIGURE 4.29 — Interface de l'installation
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L’installation commence.

Etape 8
Saisir les information de connection de la machine virtuelle sur cette interface. ,

Installation
Qui étes-vous ?

votrenom: | ansible L]

Le nom de votre ordinateur : | ansible-sdn S

Le nom qu'd utilise pour communiquer svec &'autres ordinatears

Choisir un nom d'utilisateur : | ansible -]
I

Choisir snmot de passe: 1 i Mok de passe trop court
Confirmez votre mot de passe: | 1 &

Ounrir la session auvtomatiquement
O Demander mon Mot de passe poUr oUVFr une session

Use Active Directory

Continuer

FIGURE 4.30 — Information de connection

Etape 9

Cette figure montre que l'instalation a été bien effectué.
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Installation berminége

Installation terminde. Vous devez redémarrer
vobre maching afen d utiliser vobre nowelle

installation.

FIGURE 4.31 — Installation terminée

Etape 10

Aprés avoir redémarer notre machine on obtiendera cette figure.

W Ereindre/Fermerlasession >

FIGURE 4.32 — Interface de UBUNTU
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Connection de SecurCRT a Mininet

Etape 1

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed VanDyke
Software SecureCRT 6.7. Click Finish to exit the wizard.

SecureCRT

View Readme now?

VANDYKE-* View History now?
SOFTVARE Subscribe to Newsletter now?

FIGURE 4.33 — Installation de SecureCRT

la figure nous montre I'installation de la figure.

Etape 2

65
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ot connected - SecureCRT — O X
le Edit View Of” - ‘
] 3 3 Quick Connect X
E| 7
SINERP <R L&
Protocol: SSH2 v <>
Hostname: | 192.168.110.140 ‘ R
Port: Firewall: | None ~
Username: l mininet ]
Authentication
- Properties...
[IKeyboard Interactive v
[AGssarI
[ show quick connect on startup Save session
[Jopenina tab
Connect Cancel
v
dy CAP NUM

FIGURE 4.34 — Connexion a mininet

connecter mininet a SecureCRT par son adresse.

Etape 3

voici 'interface de secureCRT.

- X
File Edit View Options Transfer Seript Tools Help
5 33 [ 43 B Enter host <Alt-R A3 FEY @ & .
! 7 192.168.110.140 1 b
2 welcome to ubuntu 14.04.4 LTS (GNU/LTnux 4.2.0-27-generic x86_64) A
* Documentation: https://hel g ubuntu. com/
New release "16.04.7 LTS' available.
Run 'do-release-upgrade’ to upgrade to it.
r JLast login: Thu Jun 22 23:06:46 2023
L Imininet@mininet-vm:~$
rsky
sof]
he
v
CAP NUM

Ready ssh2: AES-256-CTR 8, 23 24 Rows, 80Cols VT100
ia__AnyDesk on implement...

FIGURE 4.35 — Interface de SecureCRT
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Résumé 70

RESUME

Ce document est rédigé en vue de 'obtention du diplome de Master Administration et
Sécurité des Réseaux et il présente le projet que nous avons réalisé. L’objectif de ce dernier
est d’étudier une solution SDN et sa sécurité. Pour atteindre cet objectif, nous avons proposé
une solution SDN avec le controleur ONOS qui a pour but de centraliser et virtualiser le
réseau d’une entreprise .Pour ce faire, nous avons pris 'entreprise TCHIN LAIT CANDIA
comme cas d’étude pour notre application et nous avons utilisé le simulateur GNS3,Mininet
et VMWARE WORKSTATION pour implémenter notre solution virtuellement. Nous avons
par la suite, établie certain régles de sécurité.

Mots clés : SDN; OPENFLOW ; ONOS; virtualisation, sécurité ; controleur ;

ABSTRACT

This document is written for the purpose of obtaining a Master’s degree in Network Ad-
ministration and Security, and it presents the project that we have undertaken. The objective
of this project is to study an SDN solution and its security. To achieve this objective, we have
proposed an SDN solution using the ONOS controller, which aims to centralize and virtualize
the network of a company. For this purpose, we have chosen the company TCHIN LAIT
CANDIA as a case study for our application, and we have used the simulators GNS3, Mini-
net, and VMWARE WORKSTATION to implement our solution in a virtual environment.
Subsequently, we have established certain security rules.

re.

Keys words : SDN; OPRNFLOW ; ONOS; virtualize ; Security ; controller ;



