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Introduction générale

Ces derniéres années, le domaine des réseaux informatiques a connu une évolution
technologique sans précédent, permettant une utilisation de plus en plus répandue dans les
entreprises et chez les particuliers. Les réseaux informatiques sont devenus une composante
essentielle pour les entreprises, augmentant leur productivité et leur efficacité tout en assurant

la sécurité et la protection des données confidentielles [2].

Cependant, la sécurité des réseaux informatiques est devenue une préoccupation majeure
pour les entreprises, notamment dans les secteurs sensibles tels que I'aéronautique. La
Direction de Sécurité Aéronautique de Béjaia, ou nous avons effectué notre stage, doit
garantir la confidentialité, I'intégrité et la disponibilité de ses données critiques tout en

assurant une connectivité optimale & tous les niveaux de son organisation.

Le stage que nous avons effectué a la Direction de Sécurité Aéronautique de Béjaia nous a
permis de découvrir son réseau et de comprendre la nécessité d'une architecture réseau
sécurisée pour garantir la sécurité de ses données. Notre travail vise a améliorer
I'infrastructure de 'ENNA en intégrant une solution de contrdle d'acces pour les utilisateurs et
une meilleure gestion du partage des ressources, et pour réaliser notre projet et atteindre nos

objectifs fixés, nous avons subdivisé ce travail en trois chapitres distincts :

Dans le premier chapitre, nous allons examiner les différents types de réseaux d'entreprise
ainsi que les technologies qui les sous-tendent. Cela nous permettra de mieux comprendre le

fonctionnement de ces réseaux et les enjeux auxquels ils sont confrontés.

Le deuxiéme chapitre est consacré a la présentation de I'organisme d'accueil ou nous avons
effectué notre stage, en mettant l'accent sur ses besoins en matiere de sécurité informatique.
Ensuite nous allons présenter le systtme CVSS qui nous permettra d’évaluer la gravité des

vulnérabilités de réseau existant pour élaborer une politique de sécurité plus claire.

Enfin, dans le troisieme chapitre, nous allons mettre en pratique toutes les connaissances et
solutions proposées dans les chapitres précédents en réalisant des étapes pratiques telles que la
configuration des VLANS, l'installation de I'Active Directory, la mise en place des services de

stockage, d'impression et le serveur de messagerie, ainsi que la vérification des résultats.

Enfin, nous terminerons par une conclusion générale résumant les éléments clés abordés

dans ce memoire afin de fournir une vision d'ensemble des points importants.
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1 Introduction

Le domaine des réseaux informatiques a connu une évolution technologique significative
ces derniéres années, avec une utilisation répandue a travers le monde. Les réseaux
informatiques sont aujourd'hui tres prisés pour augmenter la productivité et I'efficacité, tout en
garantissant la sécurité des données de I'entreprise. Dans ce chapitre, nous allons examiner les

réseaux d'entreprise ainsi que les technologies qui les sous-tendent.

2 Définition d’un réseau entreprise

Un réseau entreprise est I'épine dorsale de communication d'une entreprise qui permet de
connecter des ordinateurs et des périphériques associés a travers les départements et les
réseaux de groupe de travail, facilitant la compréhension et I'accessibilité des données. Un
réseau d'entreprise réduit les protocoles de communication, facilite I'interopérabilité des
systemes et des appareils, ainsi qu'une meilleure gestion des données internes et externes de
I'entreprise.

Son objectif principal est d'éliminer les utilisateurs et les groupes de travail isolés. Tous les
systemes devraient étre capables de communiquer et de fournir et de récupérer des
informations. [1]

Les réseaux d'entreprise peuvent étre de différentes tailles et configurations, allant des petits
réseaux locaux (LAN) pour des entreprises de petite taille aux réseaux étendus (WAN) pour
les grandes entreprises avec des succursales partout dans le monde. La figure 1-1 illustre les
réseaux LAN, MAN, WAN :

Réseaux étendus

.............................

Réseaux

meétropolitains

Réseaux locaux

Figure 1-1 : Reseaux LAN, MAN, WAN
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3 Réseaux locaux d’entreprise

Les réseaux locaux d'entreprise (LAN) sont des réseaux informatiques qui permettent a des
ordinateurs et a d'autres périphériques de se connecter et de communiquer dans un
environnement limité, tel qu'un bureau, un batiment ou un campus. Les LAN sont
généralement utilisés pour faciliter I'échange de données, l'accés aux ressources partagées et
la communication entre les employes.

Les réseaux locaux d'entreprise peuvent étre configurés en utilisant différents types de
technologies de connexion, telles qu'Ethernet, Wi-Fi ou Fibre optique. Ils sont également
souvent accompagnes de solutions de sécurité telles que des pare-feu, des VPN et des outils
de gestion de réseau pour garantir la confidentialité des données et la disponibilité des

ressources. [2]

3.1 Technologie Ethernet commuté

La technologie Ethernet, développée par DGital, Intel et Xerox, initialement concue pour
I'accés au réseau via CSMA/CD et le transport en mode diffusion d'un payload avec un simple
contréle d'erreur, ne prévoyait pas de services tels que la retransmission ou le mode connecté.

Cependant, le groupe 802.3 de I’'IEEE a normalis¢ 1'utilisation de la couche LLC dans la
technologie Ethernet. Cette normalisation a entrainé I'implémentation de deux standards IEEE
différents, 802.3 pour la sous-couche MAC et 802.2 pour la sous-couche LLC.

Les différents services demandés nécessitent l'utilisation de différents formats de trames

Ethernet avec ces implémentations variables. [3]

3.1.1 Architecture de la technologie Ethernet

Deux types d'équipement sont utilisés dans la technologie Ethernet: le hub et le switch. Le
hub permet un accés partagé a une ressource en simulant un bus commun pour tous les
utilisateurs. En tant que répéteur, il régénére le signal originaire d'une station et le diffuse a
tous les acces. Le switch, quant a lui, résout les problemes de collision en utilisant des
mémoires tampons pour stocker les trames entrantes, plutt que de créer un bus partagé. [4]
Ethernet utilise des techniques de multiplexage de bande de base. L'algorithme CSMA/CD est
utilise pour la communication entre les équipements. La figure 1-2 présente I’architecture de

la technologie Ethernet :
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Figure 1-2 : Architecture d’Ethernet.

3.1.2 Variantes de la technologie Ethernet
Le protocole Ethernet, également appelé IEEE 802.3, est une technologie de réseau local qui
repose sur une architecture ou toutes les machines du réseau sont reliées a une ligne de
communication unique, composeée de cables cylindriques.
On distingue différentes variantes de technologie Ethernet suivant le diameétre des cables
utilisés [5] :
e 10 Base-2 : le cable utilisé est un cable coaxial de faible diametre.
e 10 Base-5 : le cable utilisé est un cable coaxial de gros diametre.
o 10 Base-T : le cable utilisé est une paire torsadée, le débit atteint est d’environ 10
Mbps.
e 100 Base-TX : comme 10 base-T mais avec une vitesse de transmission beaucoup plus
importante (100 Mbps). Le tableau 1-1 présente les différentes variantes de la

technologie Ethernet :

Technologie Type de cable Vitesse Portée
10 Base-2 céble coaxial de faible diametre 10 MB/s 185 m
10 Base-5 céble coaxial de gros diamétre 10 MB/s 500 m
10 Base-T double paire torsadée 10 MB/s 100 m
100 Base-TX double paire torsadée 100 MB/s 100 m
1000 Base-SX | fibre optique 100 MBY/s 500 m

Tableau 1-1 : Variantes de technologie Ethernet. [5]

3.1.3 Caractéristique de la technologie Ethernet
Voici quelques-unes des principales caractéristiques de la technologie Ethernet : [6]

> Vitesse de transmission : Ethernet est capable de transmettre des données a des
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vitesses allant de 10 Mbps a plusieurs Gbps, selon la version du protocole utilisée.

Support de la norme IEEE : Ethernet est normalisé selon la norme IEEE 802.3, ce

qui permet une interopérabilité entre les equipements de différents fabricants.

Topologies de réseau : Ethernet peut étre utilisé dans différents types de topologies, y

compris les réseaux en étoile, en bus et en anneau.

Fiabilité : Ethernet est considéré comme une technologie de réseau fiable, avec un

faible taux de perte de donnees.

Sécurité : Ethernet offre des fonctionnalités de sécurité telles que des adresses MAC

uniques pour chaque appareil, ainsi que des mécanismes de cryptage pour protéger les

données en transit.

Avantages et inconvénients de la technologie Ethernet

Le tableau 1-2 présente les avantages et les inconvénients de la technologie Ethernet :

Avantages

Inconvénients

Gigabit Ethernet peut fournir une
vitesse maximale de 1 Ghps, ce qui est
plus de 10 fois plus rapide que Fast
Ethernet.

La mise en place d'Ethernet est
relativement peu co(teuse, avec un
codt total faible.

Dans un réseau Ethernet, tous les
nceuds ont des privileges équivalents
plutét que de suivre une architecture
client-serveur.

Grace a sa résistance au bruit, la
qualité de transfert des informations
via Ethernet n'est pas dégradée, ce qui
assure une bonne qualité de transfert

des données.

Il permet une communication hors
ligne sur le réseau.
Tandis que le destinataire est
incapable de transmettre des données
apres réception des paquets.

En cas de dysfonctionnement de
I'Ethernet, identifier le cable ou le
nceud du réseau a l'origine de la panne
est compliqué.

Pour la version 100 Base-T4, le mode
de communication en duplex intégral

n'est pas pris en charge.

Tableau 1-2 : Avantages et inconvénients de la technologie Ethernet. [7]

Ethernet est utilisé dans une grande variété de contextes, que ce soit dans les réseaux

domestiques, les environnements professionnels ou les centres de données. elle a largement
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évolué depuis sa création, avec I'émergence de nouvelles normes, malgré quelques
inconvenients, I'Ethernet offre des avantages significatifs en termes de vitesse, de fiabilite, de
compatibilité et de sécurité. 1l reste une technologie tres répandue et utilisée dans de

nombreux domaines.

3.2 Technologie Wi-Fi

Le standard international IEEE 802.11, également connu sous le nom de Wi-Fi, spécifie les
propriétés d'un réseau local sans fil (WLAN) qui relie des ordinateurs portables, des
équipements de bureau et des appareils personnels tels que des PDA. Ce réseau sans fil
couvre une distance d'environ quelques dizaines de metres et permet une mobilité a faible

vitesse.

3.2.1 Architecture Wi-Fi

Deux types d’architecture définissent un réseau Wi-Fi :

» Le réseau d’infrastructure : Les communications passent par un point d'acces (AP)
pour couvrir une zone radioélectrique appelée Cellule BSS (Basic Service Set). La
BSS est reconnaissable grace au BSSID, généralement l'adresse MAC de I'AP.
L'ensemble des points d'accés forme le réseau ESS (Extended Service Set), qui est
identifié par un SSID. Ce réseau est connecté a un commutateur LAN (DS -
Distribution System) via une connexion Ethernet 100Base-TX. [4]

La figure 1-3 présente le mode infrastructure :

‘ Systéme de distribution DS '
Serveur

V
i e e |
Point d'acces & ' | ¥
Point d'accés & Point d'acces
BSS ‘ ‘
5 BSS S

e BSS

Réseau ESS

Figure 1-3 : Architecture de réseau infrastructure. [4]

» Le réseau ad-hoc : pour lequel les communications s’effectuent directement entre les
stations. Ce modele simplifié permet une exécution rapide de communication entre

deux stations sans fil. [4]
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La figure 1-4 présente le mode ad-hoc :

aptop

Figure 1- 4 : Architecture du réseau ad-hoc.

3.2.2 Différentes normes Wi-Fi

La norme initiale IEEE 802.11 proposait des débits de 1 ou 2 Mbps. Cependant, des

modifications ont été apportées pour optimiser ce débit, notamment avec les normes

physiques 802.11a, 802.11b et 802.11g. D'autres ajustements ont été faits pour renforcer la

sécurité ou faciliter I'interopérabilité. Le tableau suivant présente les différentes révisions de

la norme 802.11 et leur signification. [3]

Le tableau 1-3 présente les différentes technologie Wi-Fi :

Norme Bande de fréquence Débit théorique Portée
IEEE 802.11a | 5 GHz (5,7 a 5.8 GHz en Guinée) 54 Mbit/s 10 m
IEEE 802.11b | 2.4 GHz (2,4 45,5 GHz en Guinée) 11 Mbit/s 300 m
IEEE 802.11g | 2.4 GHz (2,4 45,5 GHz en Guinée) 54 Mbit/s 300 m
IEEE 802.11n 24 GHz ou 5 GHz (2,4 a 58 Ghz en| 450 Mbit/s 100 m

Guinée)

3.2.3 Equipements de la technologie Wi-Fi

Tableaul- 3 : Technologie Wi-Fi- IEEF 802.11. [3]

Il existe différents types d'équipement pour la mise en place d'un réseau sans fil Wi-Fi

» Les adaptateurs sans fil ou cartes d'acces : Les adaptateurs sans fil, également appelés

cartes d'acces ou NIC (network interface controller en anglais), sont des cartes réseau

respectant la norme 802.11 qui permettent a un équipement de se connecter a un réseau

sans fil. Les equipements équipés d'une telle carte sont appelés des stations. A noter que

les composants Wi-Fi sont devenus des standards sur les ordinateurs portables grace au

label Centrino d'Intel.
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»  Les points d'acceés : Les points d'acces sont des boitiers centraux ayant le méme role
que les hubs dans les réseaux Ethernet. Ils permettent la connexion d'autres ordinateurs
équipés d'une carte Wi-Fi et proposent souvent des connexions Ethernet RJ-45 pour se
connecter a un réseau filaire. Certains modeles disposent également d'un modem ADSL
pour se connecter a Internet. [8]

»  Les antennes : En pratique, chaque carte Wi-Fi est munie d'une antenne interne mobile
uniquement si la station elle-méme est mobile. Les points d'accés Wi-Fi sont équipés
d'antennes qui émettent des ondes radios. Les antennes Wi-Fi directionnelles, utilisées
pour augmenter la portée et la qualité du signal, émettent des ondes radios sur une plus

grande distance en fonction de leur gain. [9]

3.2.4 Avantages et inconvénients de la technologie Wi-Fi

Le tableau 1-4 présente les avantages et les inconvénients de la technologie Wi-Fi :

Les avantages

Les inconvénients

e Mobilité : En se connectant au réseau sans

fil, il est possible de se déplacer aisément
dans la zone de couverture disponible.
Facilité : Lorsqu'un réseau Wi-Fi est
correctement configuré et que I'on dispose
de lautorisation nécessaire, il est
extrémement facile de s'y connecter, et il
est généralement suffisant de se trouver
dans la zone de couverture pour étre
connecté.

Souplesse : La flexibilité d'installation du
Wi-Fi offre la possibilité d'ajuster aisément
la zone de couverture selon les exigences.
En cas de signal faible a partir du point
d'accés, il est possible dinstaller des
répéteurs pour étendre la portée.

Coat En général, la plupart des
composants du réseau Wi-Fi tels que les

points d'acces, les répéteurs ou les antennes

e Qualité et continuité du signal :

En régle générale, un réseau Wi-Fi
correctement installé et configuré
offre une fiabilité et une qualité
constantes.

Sécurité : Comme le Wi-Fi est un
réseau sans fil, il est accessible sans
avoir besoin d'intervenir sur des
équipements physiques. Cependant,
il est important de prendre des
mesures adéquates pour sécuriser le
réseau et éviter ainsi la présence
d'indésirables  ou la  fuite

d'informations sensibles.
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peuvent étre facilement installés sans
utiliser ~ d'outils  particuliers.  Ainsi,
I'installation peut étre réalisée sans recourir
a une main-d'ceuvre spécialisée, ce qui
permet de réduire les codts.

e Evolutivité: Grace a la flexibilité de
I'expansion ou de la réduction du réseau, il
est possible d'avoir une couverture Wi-Fi
qui répond en permanence aux besoins

réels.

Tableau 1- 4 : Avantages et les inconvénients de la technologie Wi-Fi. [10]

Malgé que Wi-Fi offre une connectivité sans fil pratique et polyvalente, mais il est
important de prendre en compte ses limitations en termes de portée, d'interférences, de

sécurité et de vitesse pour une expérience optimale.

3.3 Technologie VLAN

Gréace a la technologie VLAN (Virtual Local Area Network), il est possible de créer des
réseaux logiques indépendants au sein d'un méme réseau physique. Cela permet de segmenter
le réseau en différents groupes virtuels afin d'optimiser la gestion des ressources et

d'améliorer la sécurité du réseau.

3.3.1 Types de la technologie VLAN
Plusieurs types de VLAN sont définis, en fonction des criteres de commutation et du niveau
auquel le VLAN est implémenté [11]:

» VLAN par port : aussi appelés VLAN de niveau 1, sont adaptés aux réseaux avec
une seule station raccordée sur chaque port du switch. Ils sont simples & utiliser pour
des petits réseaux.

» VLAN par adresse MAC : Les VLAN par adresse MAC, ou VLAN de niveau 2, sont
plus souples car ils permettent de définir I’appartenance a un VLAN pour chaque

station, indépendamment de sa situation géographique dans le réseau. Cependant, ils
sont plus complexes a administrer en raison de la difficulté a gérer les adresses MAC
des utilisateurs.

» VLAN par protocole : Les VLAN par protocole, ou VLAN de niveau 3, regroupent
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toutes les stations utilisant le méme protocole de niveau 3 ou appartenant au méme
réseau logique (subnet) et sont plus simples & administrer puisqu'ils travaillent sur des
adresses de niveau 3 bien connues des exploitants de réseaux.

» Les VLAN sur criteres applicatifs : les VLAN sur criteres applicatifs sont associés
aux VLAN de niveau 3 et permettent d’optimiser ou de personnaliser les VLAN pour

des applications particuliéres.

3.3.2 Applications du VLAN
Les applications des VLAN peuvent se résumer comme suit [12] :
» Créer des VLAN dans un batiment permet de regrouper les utilisateurs en fonction de
leurs catégories, méme s'ils sont situés a différents endroits.
> Prioriser les flux en fonction des catégories d'utilisateurs.
» Offrir un réseau d’administration.
» Créer un réseau de quarantaine pour isoler les stations qui manifestent une activité

anormale afin de limiter la propagation de la contamination et de prévenir la pollution

de I'intranet par du trafic inutile.

3.3.3 Avantages et inconveénients de la technologie VLAN [13]

Le tableau 1-5 présente les avantages et les inconvénients de la technologie VLAN :

Les avantages

Les inconvénients

Une bande passante large et une vitesse
de donnees élevée.

Une amélioration de la sécurité grace a
la protection des ressources et
I'isolement de certains groupes.

Des performances accrues en limitant
les domaines de diffusion.

Les utilisateurs qui démeénagent ont
toujours les mémes droits d'acces aux
ressources LAN

sans que I'équipe

d'exploitation ait besoin d'intervenir.

Il est possible que d'autres réseaux
sans fil et dispositifs & micro-ondes
interferent avec le fonctionnement de
ce systeme.

De plus, une bande passante limitée
peut  survenir

lorsque  plusieurs

utilisateurs sont connectés
simultanément.

Le colt initial de déploiement est
éleve.

Il existe également un manque de
normalisation internationale

compléte.

Tableau 1- 5 : Avantages et les inconvénients de la technologie VLAN.
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La technologie VLAN présente des avantages significatifs tels que la segmentation du
réseau, la flexibilité et la gestion efficace des ressources. Cependant, elle nécessite une
configuration complexe, peut entrainer une charge de travail supplémentaire, présenter des
risques de securité et avoir des limitations de scalabilité. Il est donc important de peser
soigneusement les avantages et les inconvénients avant de mettre en place des VLAN dans un

environnement réseau.

4 Réseaux métropolitains d’entreprise

Les réseaux métropolitains d’entreprise MAN sont des réseaux privés de
télecommunication & haut débit qui interconnectent plusieurs LAN géographiquement proches
(au maximum quelques dizaines de km) il permet a deux équipements distants de
communiquer comme s’ils faisaient partie d’un méme réseau local. Ces réseaux offrent une
connectivité rapide et sécurisée entre les différentes sites et locaux d’une entreprise, ce qui

permet de renforcer la collaboration, la coordination et la productivité des employés. [2]

4.1 Technologie WiMAX
Le WI-MAX, un acronyme pour Word Interoperability for Microwave Access, est un

réseau de communication sans fil qui permet des débits allant jusqu'a plusieurs dizaines de
mégabits par seconde sur une zone de couverture maximale de quelques dizaines de
kilometres. Cette technologie est standardisée par I'lEEE sous la norme 802.16. Sa principale
utiliteé est de fournir un acces a Internet & haut débit aux zones mal desservies par les réseaux
filaires a cause de contraintes économiques ou géographiques. [13]
4.1.1 Architecture de la technologie WiMAX

Le systeme WiIMAX est constitué majoritairement de deux types de stations : les stations de
base (BS ou base station) et les stations mobiles (SS ou subscriber station). La station de base
a pour fonction de servir d'antenne centrale pour transmettre des données aux stations mobiles
qui, a leur tour, fournissent aux clients un acces a large bande via Wi-Fi ou Adsl.

La figure 1-5 illustre I'architecture génerale de la technologie WiMax [14] :

11
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Figure 1- 5 : Exemple d’un réseau WiMAX. [14]

4.1.2 Différentes normes de WiMAX

Le WiMax regroupe différentes normes permettant d'établir des connexions radio a haut
débit. Le tableau ci-dessous explique les spécificités techniques du développement des
normes 802.16, dont la version la plus avancée et la plus attrayante est le standard IEEE
802.16e. Cette derniére offre la possibilité de se connecter en déplacement. [15]

Le tableau 1-6 présente les différentes normes de la technologie WiMAX :

Standard Description Publié Statut
définit des réseaux métropolitains sans | 8 avril 2002 obsoletes
IEEE std 802.16- | fil utilisant des fréquences supérieures
2001 a 10 GHz (jusqu'a66 GHz).
définit les options possibles pour les | 15 janvier | obsolétes
IEEE std 802.16¢- | réseaux utilisant les fréquences entre | 2003
2002 10 et 66 GHz.
amendement au standard 802.16 pour | 1 er avril | obsolétes
IEEE std 802.16a- | les fréquences entre 2 et 11 GHz. 2003 /actifs
2003
IEEE std 802.16- il s'agit de l'actualisation (la révision) | 1 octobre obsoletes
2004 (également des standards de base 802.16, 802.16a | 2004 /actifs
désigné 802.16d) et 802.16c.
IEEE 802.16e apporte les possibilités d'utilisation en | 7 décembre actifs
(également désigné | situation mobile du standard, jusqu'a | 2005
IEEE std 122 km/h.

12
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802.16e2005)

Spécifie la MIB  (Management | 22 janvier actifs
IEEE 802.16f Information Base), pour les couches | 2006

MAC (Media Access Control) et PHY

(Physical).

Tableau 1- 6 : Normes d’IEEE 802.16X. [15]
4.1.3 Aapplications de WIMAX
Le caractére de mobilité ainsi que les colts d'installations réduits, ouvre la voie a de

nombreuses applications pour le WIMAX [16] :

> Offres commerciales grand public triple play : données, voix, télévision ;

» Couvertures conventionnelles de zones commerciales (« hot zones ») : zones d'activité

économique, parcs touristiques, centres hételiers... ;

» Déploiements temporaires : chantiers, festivals, infrastructure de secours sur une
catastrophe naturelle... ;
Gestion de réseaux de transports intelligents ;
Zone hospitaliere étendue (lieu médicalisé) ;

Sécurité maritime et sécurité civile ;

YV V V V

Systemes d'information géographique déporteés ;
» Meétrologie (télémesure, pilotage a distance, relevés géophysiques...).

4.1.4 Avantages et inconvénients du WiMAX
Le tableau 1-7 présente les avantages et les inconvénients de la technologie WiMAX :

Les avantages Les inconvénients

e Une capacité de transmission de e Il y a des risques d'interférences avec
données rapide et une bande passante d'autres réseaux sans fil et des dispositifs
étendue. utilisant des micro-ondes.

o Des connexions réseau performantes et o La bande passante est limitée lorsqu’il y a
a grande portée. un grand nombre d’utilisateurs connectés

e Une accessibilité accrue a Internet simultanément.
pour les utilisateurs en dehors des o La mise en place initiale est codteuse.
zones urbaines. Il ny a pas de standardisation

e Une grande évolutivité facilitant internationale complete

I'expansion du réseau.

13
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e Des options de  déploiement
économiques en comparaison a la fibre

optique.

Tableau 1-7 : Avantages et les inconvénients du WiMAX.[17]

Le WIMAX présente des avantages tels que sa large portée, sa vitesse élevée et son
interopérabilité, ce qui en fait une solution attrayante pour les zones mal desservies.
Cependant, il est important de prendre également en considération les inconvénients tels que
les colts d'infrastructure élevés, les interférences potentielles, la latence et la réduction du

débit avec la distance.

5 Reéseaux étendus d'entreprise

Le résecau WAN d’entreprise est un réseau informatique qui relie des ordinateurs et des
périphériques situés dans des sites géographiquement distants, tels que des bureaux, des
succursales ou des centres de données, a l'aide de technologies de communication a longue

portée.

Les réseaux WAN d'entreprise permettent aux utilisateurs de partager des ressources telles
que des fichiers, des imprimantes et des applications, et facilitent également la

communication entre les employés. [18]

5.1 Technologie XDSL
La technologie XDSL ou Digital Subscriber Line (DSL) est une famille de technologies qui
permettent de fournir une connexion Internet haut débit via les lignes téléphoniques
existantes. Elle utilise des fréquences plus élevées que celles utilisées pour les appels
téléphoniques afin d'envoyer et de recevoir des données a des vitesses plus élevées. Les
différents types de technologies DSL incluent ADSL, VDSL, et SDSL, qui offrent des
vitesses et des capacités de bande passante variables en fonction des besoins de I'utilisateur.
[19]
IL existe deux sortes de XDSL identifiées par leurs modes de transmission: [20]
e Celle utilisant une transmission symétrique : c’est-a-dire le débit est identique dans le 2
sens de transmission « HDSL, SDSL ».
e Celle utilisant une transmission asymétrique : c’est-a-dire les débits sont différents
dans le 2 sens de transmission « ADSL, VDSL, RADSL »
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5.1.1 Variantes de la technologie XDSL

» ADSL (Asymmetric Digital Subscriber Line) : Cette technologie utilise une ligne
téléphonique existante pour proposer une connexion haute débit asymétrique. Elle
permet une vitesse de téléchargement plus rapide que la vitesse de téléversement.

» VDSL (Very high-speed Digital Subscriber Line) : Cette technologie offre des
vitesses de téléchargement et de téléversement plus élevées que I'ADSL et est idéale
pour les applications gourmandes en bande passante telles que la diffusion en continu
de contenu vidéo ultra haute définition.

» SDSL (Symmetric Digital Subscriber Line) : Cette technologie offre une vitesse de
téléchargement et de téléversement symeétrique, ce qui signifie que la vitesse de
téléversement est également rapide que la vitesse de téléchargement. Elle est idéale
pour les entreprises qui ont besoin de télécharger et de téléverser de gros volumes de
données.

» HDSL (High bit-rate Digital Subscriber Line) : Cette technologie a été concue pour
les connexions professionnelles et peut offrir des débits allant jusqu'a 2,048 Mbps. Elle
est symétrique et nécessite une paire de fils en cuivre spécialement réservée a I'abonné.

Le tableau 1-8 présente Les différentes technologies de XDSL :

Nom Technologie | Débit descendant | Débit montant Distance max
SDSL Sym 2 Mbits/s 2Mbits/s 2,4 Km
ADSL Asym 0,5 a 9 Mbits/s 16 a 640 Kbits/s 5,4 Km
ReADSL Asym 0,6 a 7 Mbits/s 128 a 1024 Kbits/s 5,4 Km
VDSL Asym 13 a 53 Mbits/s 1,5 a 8 Mbits/s 1,5 Km
VDSL Sym 30 Mbits/s 30 Mbits/s 1,5 Km
VDSL2 Asym 34 4100 Mbit/s 1,5 & 8 Mbit/s 5,4 Km
VDSL?2 Sym 50 Mbit/s 50 Mbit/s 54 Km

Tableau 1- 8 : Description des différentes technologies. [21]

5.1.2 Comparaison des technologies VDSL1, VDSL2, ADSL2+

Avec une bande de fréquence encore plus large et un encodage plus efficace, le VDSL very
high bitrate DSL et le VDSL2 (portée et débit largement superieurs) offrent des débits plus
¢levés, ainsi qu’une possibilité de symétrie. La plupart des opérateurs européens ont annoncé
des déploiements VDSL2 a grande échelle. [22]
La figure 1-6 illustre une comapraison entre les technologies VDSL1, VDSL2, ADSL2+ :
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Figure 1- 6 : Comparaison des technologies VDSL1, VDSL2, ADSL2+

5.1.3 Architecture de la technologie XDSL
L'architecture de la technologie xDSL comprend plusieurs éléments, voici une liste non-

exhaustive: [23]

Le modem xDSL : il est installé chez l'utilisateur et se connecte a la ligne
téléphonique de l'utilisateur. Il traite les signaux de données entre le réseau et
I'utilisateur.

Le cablage : il est utilisé pour connecter I'interface de ligne xDSL et le modem xDSL
a la ligne téléphonique de l'utilisateur.

Les protocoles de communication : ils permettent la communication entre l'interface
de ligne xDSL et le modem xDSL.

Les équipements d'infrastructure réseau : ils sont utilisés pour transmettre les
signaux de données entre les différents réseaux.

DSLAM : est un dispositif qui regroupe les lignes d'abonné individuelles en une
liaison montante a haut débit. Ces liaisons montantes, telles que ATM (Asynchronous
Transfer Mode) ou Gigabit Ethernet, connectent les abonnés a leur fournisseur d'acces
Internet (FAI). Les DSLAM sont généralement situés dans des centraux téléphoniques
ou des points de distribution. Ils permettent d'utiliser les lignes de cuivre existantes
pour la transmission a haut débit de la technologie DSL (Digital Subscriber Line) qui
utilise ces lignes de cuivre déployées pour le téléphone dans les années 1950. [24]
Filtre : est un petit dispositif électronique qui est utilisé pour séparer les signaux

vocaux des signaux haut débit transitant sur une ligne téléphonique xDSL. Ce filtre
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est connecté entre la prise murale téléphonique et les équipements haut débit tels que
les modems ADSL ou les routeurs. [25]

La figure 1-7 illustre un exemple d’une architecture ADSL :

Réseau local Téléphone

Commutateur
téléphonigue
_A Réseau
. EXXETy téléphonigue
o : Ligne TN
| ——y . analogique I
- oo’ ; w -
Modem : abonnement RNIS
ADSL Filtre N N Filtre
DSLAM

v
s

Coté abonné Coté opérateur

Figure 1-7 : Exemple d’une architecture ADSL

5.1.4 Avantages et inconvénients de la technologie XDSL [26] [27]

Le tableau 1-9 présente les avantages et les inconvénients de la technologie XDSL :

Avantages

Inconvénients

e Haut débit: elle offre des vitesses de
connexion élevées, ce qui en fait une
option idéale.

e Flexibilité: elle peut étre utilisée sur une
variété de supports, notamment le cable
téléphonique, la fibre optique ou le

ainsi

coaxial, offrant

une grande

e La distance limitée entre le modem et le

central téléphonique

e La vitesse qui peut étre limitée en

fonction de la qualit¢t de la ligne

téléphonique

flexibilité pour les utilisateurs.
e Colt: elle est généralement moins
colteuse que les autres technologies
hautes débit, ce qui est un avantage pour

les consommateurs et les entreprises.

Tableau 1- 9 : Avantages et les inconveénients de la technologie xDSL.
La technologie XDSL présente des avantages tels que sa disponibilité étendue, ses vitesses
de connexion élevées et son colt relativement abordable. Cependant, ses inconvénients

incluent la dépendance a la distance, la fiabilité variable et les limitations de bande passante.

17



Chapitre | Généralités sur les réseaux d’entreprise

Il est important de prendre en compte ces facteurs lors du choix d'une solution de connexion a

Internet.

5.2 Technologie Xpon

Egalement connue sous le nom de Passive Optical Network (PON), est un systéme de
réseau de communication optique déployé par les fournisseurs de services Internet pour offrir
des connexions Internet haut débit a divers clients. Cette technologie permet de partager une
unique fibre optique entre plusieurs utilisateurs pour lesquels les signaux optiques sont
acheminés via des répartiteurs optiques passifs (PON), ce qui permet de réduire les codts et

d'augmenter la capacité du réseau. [28]

Cette technologie est utilisée dans différents types de réseaux a fibre optique, tels que les
réseaux FTTC (Fiber-to-the-cabinet), FTTB (Fiber-to-the-building) et FTTH (Fiber-to-the-
home) : [29]

e Avec les technologies FTTC, la fibre optique est déployée jusqu’au sous-répartiteur du
réseau local historique ; du sous-répartiteur au domicile de I’abonné, I’opérateur utilise
le réseau local cuivre et une technologie VDSL.

e Avec les technologies FTTB, la fibre optique s’arréte au pied de I’immeuble ; les
derniers métres de raccordement sont effectués en utilisant les cébles de cuivre
existants.

e Avec la technologie FTTH, la fibre optique est déployé jusqu’au domicile de I’abonné.

Types de technologies Xpon

Il existe plusieurs types de technologies Xpon : [30]

» GPON (Gigabit Passive Optical Network) : cette technologie permet de fournir des
débits allant jusqu'a 2,5 Gbit/s en descendant et 1,25 Gbit/s en montant.

» EPON (Ethernet Passive Optical Network) : c'est une version de la technologie
XPON qui utilise la technologie Ethernet pour fournir des services de haut débit.

» XG-PON (10 Gigabit Passive Optical Network) : cette technologie permet de fournir
des debits allant jusqu'a 10 Gbit/s en descendant et 2,5 Gbit/s en montant.

» NG-PONZ2 (Next Generation Passive Optical Network 2) : c'est la technologie la plus
récente de la famille xPON, qui permet de fournir des débits allant jusqu'a 40 Gbit/s en

descendant et 10 Gbit/s en montant.
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5.2.1 Architectrure X-PON

PON est basée sur des composants opyions tels que : [31]

» Optical Line Terminal (OLT) : C’est I’équipement de la téte de réseau de la PON. Il
assure la gestion, le contréle et la distribution des signaux optiques aux récepteurs.

» Optical Network Unit (ONU) : C’est 1I’équipement utilisé par 1’utilisateur final pour
accéder au réseau. Il recgoit les signaux optiques de I’OLT et les convertit en signaux
électriques.

» Optical Splitter : Il assure la répartition du signal optique en plusieurs directions,
permettant ainsi de connecter plusieurs ONUs a une seule OLT.

» Optical Fiber : C’est le support de transmission des signaux optiques. II est utilisé pour
relier 'OLT aux ONUs et autres équipements du réseau.

La figure 1-8 illustre 1’architecture de la technologie Xpon :

widéo RF Em. 1550 nm Multiplexeur en longueL
(eventuelle) d'onde M

Coté

Coupleur
Données etoile
descendantes

Em. 14930 mm

Données

mantantes Réc. 1310 nm (PDA) Surveillance

1625 nm : Coupleur
.............................................. secondaire

~ _ . (eventuel)
OLT (Terminal de ligne optigque)

IMultiplexeur en longueur oo . aeoen oo Vidéo RF
T d’onde (&ventuelle)

COMNU {(Unité de réseau optigue)
Données
descendantes

|

Réc. 1490 nm

Em. 1310 nm - Données

Ctrl accés mantantes

Figure 1-8 : Architecture de la technologie Xpon [32]

5.2.2 Avantages et inconvénients de la technologie Xpon

Le tableau 1-10 présente les avantages et les inconvénients de la technologie Xpon :

Avantages Inconvénients
e Haut débit : Elle offre une bande e Codts élevés : La technologie Xpon
passante supérieure par rapport a nécessite un investissement important
d'autres technologies telles que dans [l'installation des équipements
I'ADSL ou le cable coaxial, nécessaires pour la transmission des
permettant d'obtenir des vitesses de sighaux sur un réseau de fibre optique.
téléchargement et de téléversement | e Dépendance du fournisseur : Les
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plus rapides. réseaux Xpon sont souvent construits et
e Fiabilité Les réseaux Xpon sont exploités par des fournisseurs de services

généralement plus sdrs et plus fiables
car ils ne sont pas affectés par les
interférences électromagnétiques et les
perturbations environnementales.
e Economie d'énergie Comme les
signaux optiques sont transportés sur

un cable en fibre optique, I'énergie

Internet (FSI) ou des opérateurs de

télécommunications, ce qui signifie que

les abonnés dépendent de ces
fournisseurs pour l'acces a Internet.

Infrastructures limitées : Le
déploiement de la fibre optique

nécessaire pour les réseaux Xpon est

nécessaire pour transporter les signaux limité géographiquement, ce qui signifie

est considérablement réduite, que certains abonnés dans des zones
entrainant  ainsi  une  économie rurales ou éloignées peuvent ne pas y
d'énergie. avoir acces.

e Distance de transmission Les

signaux Xpon peuvent étre transmis sur

une longue distance, jusqua 20

kilométres, sans perte de qualité.

Tableau 1- 10 : Avantages et les inconvénients de la technologie Xpon. [33]

La technologie X-PON offre des avantages significatifs en termes de haut débit, de grande
capacité, de distance de transmission et de fiabilité. Cependant, elle comporte également des
inconveénients tels que des codts élevés, une dépendance a l'alimentation électrique et une
complexité de gestion. Il est important d'évaluer attentivement ces aspects en fonction des

besoins spécifiques avant de choisir cette technologie pour une mise en ceuvre.

5.3 Technologie réseau cellulaire
La technologie de réseau cellulaire est un type de technologie de communication sans fil qui
utilise des cellules géographiquement limitées pour offrir une couverture a large bande de
données et de voix. Chaque cellule utilise une tour de transmission pour diffuser des signaux
radiofréquences a des appareils mobiles tels que les téléphones portables et les tablettes.
Il existe plusieurs types de technologies de réseau cellulaire, notamment :
» GSM (Global System for Mobile Communications) : un standard de réseau 2G

utilisé pour la voix et les données.
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>

CDMA (Code Division Multiple Access) : une technologie de réseau 2G et 3G
utilisée pour la voix et les données.

3G (Troisiéme genération) : une évolution de la technologie de réseau cellulaire qui
permet des débits de données plus rapides.

4G (Quatrieme génération) : un réseau cellulaire a haut débit congcu pour une
utilisation intensive de la bande passante, y compris la diffusion en continu de vidéos.
5G (Cinquiéme génération) : une technologie de réseau cellulaire encore plus rapide
avec des débits de données gigabit et une latence ultra-basse, destinée a alimenter des

technologies émergentes telles que I'Internet des objets et les véhicules autonomes. [34]

5.3.1 Comparaison entre la 4G et la 5G

Il 'y a plusieurs différences principales entre la 4G et la 5G. La 5G :

Vitesse de connexion : la 5G offre une vitesse de connexion beaucoup plus rapide que
la 4G. Les vitesses de téléchargement et de téléversement peuvent étre jusqu'a 10 fois
plus rapides que la 4G.

Latence réduite : la 5G offre une latence considérablement réduite par rapport a la 4G.
Cela signifie que la connexion sera beaucoup plus rapide et plus réactive.

Efficacité énergétique : la 5G est plus efficace en termes d'utilisation de I'énergie que
la 4G. Cela se traduira par une meilleure durée de vie de la batterie de votre
smartphone.

Capacité de traitement accrue : la 5G permettra de traiter beaucoup plus de données
que la 4G. Cela se traduira par une meilleure expérience utilisateur pour les
applications qui nécessitent une grande quantité de données.

Connectivité massive des objets : la 5G permettra de connecter un grand nombre
d'objets ensemble. Cela signifie que les objets connectés pourront communiquer

beaucoup plus rapidement et efficacement. [35]

5.3.2 Avantages et inconveénients de la technologie réseau cellulaire

Le tableau 1-11 présente les avantages et les inconvénients de la technologie réseau
cellulaire :

Avantages Inconvénients

La portabilité : les utilisateurs e Les colts élevés : les colts d'utilisation

peuvent accéder au reseau cellulaire des réseaux cellulaires peuvent étre

depuis n'importe quel endroit dans relativement éleveés, surtout si l'utilisateur
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la zone de couverture du réseau.

e Les communications en temps réel
: grace a la technologie cellulaire,
les utilisateurs peuvent
communiquer avec leurs contacts en
temps réel, que ce soit pour des
appels ou des messages textuels.

e La possibilité de naviguer sur
internet : les réseaux cellulaires

permettent également aux
utilisateurs de naviguer sur Internet

depuis leur téléphone portable ou

effectue de nombreuses communications
ou utilise fréquemment des services de
données.

La qualité variable du réseau : la qualité
du réseau cellulaire peut varier en fonction
de I'endroit ou l'utilisateur se trouve, ainsi
que de la saturation du réseau.

Les problémes de sécurite : les
communications via les réseaux cellulaires
peuvent étre interceptées par des tiers, ce
qui peut poser des problémes de sécurité

pour les utilisateurs.

leur tablette.
e Ladisponibilité 24h/24 et 7j/7 : les
sont

réseaux cellulaires

généralement disponibles en

permanence, ce qui permet aux
utilisateurs d'accéder a leurs services

a tout moment.

Tableau 1- 11 : Avantages et les inconvénients de la technologie réseau cellulaire. [36]

Les réseaux cellulaires offrent une connectivité mobile pratique et une large couverture,
mais ils peuvent étre colteux et présenter des problémes de fiabilité et de sécurité. Il est
important de peser ces avantages et inconvénients lors de I'évaluation de I'utilisation de cette

technologie.

6 Conclusion

En conclusion, les réseaux informatiques sont devenus des outils indispensables pour les
entreprises. Les avancées technologiques ont permis de développer des réseaux performants,
sécurisés et évolutifs, qui peuvent répondre aux besoins croissants des entreprises en matiére
de communication et de partage de données.

Le chapitre suivant sera consacré a la présentation de 1’organisme d’accueil et 1I’étude de son

réseau.
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Chapitre 11 Etude de I’architecture existante et proposition de solutions

1 Introduction

Dans ce chapitre, nous allons présenter I'entreprise pour laquelle nous avons effectué notre
stage. Nous allons notamment décrire sa structure, ses services ainsi que ses missions afin
d'avoir une meilleure compréhension de sa situation actuelle. Nous aborderons ensuite le
réseau informatique de I'entreprise a travers l'identification de ses principales faiblesses et des
besoins des utilisateurs pour proposer des solutions adaptées. Enfin, nous discuterons du
systeme CVSS qui permet d'évaluer la gravité des vulnérabilités de I'entreprise et proposer

une correction.

2 Présentation de I'organisme d'accueil

2.1 Définition de l'organisme d’accueil

L'Etablissement National de la Navigation Aérienne (ENNA) de Béjaia est une entité
publique algérienne chargée de la gestion de la circulation aérienne dans la région de Béjaia.
L'établissement est chargé d'assurer la sécurité et la régularité des vols dans la région en
fournissant des services de navigation aérienne tels que le contréle de la circulation aérienne,
la surveillance radar, la communication et l'information de vol aux équipages des aéronefs.

L'ENNA de Béjaia assure également la gestion des aéroports de la région et est responsable
de l'exploitation, de la maintenance et de la sécurité des équipements et des infrastructures

aéroportuaires [37].

L'ENNA de Béjaia fait partie du réseau national de contrdle de la navigation aérienne et
coopere avec d'autres entités similaires pour fournir une coordination et un suivi efficaces du

trafic aérien. La figure 2-1 présente ’ENNA de Bejaia :
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2.2 Historique de ’entreprise ENNA

Depuis l'indépendance, cing organismes ont été chargés de la gestion, de I'exploitation et du
développement de la navigation aérienne en Algérie : OGSA ONAM, ENEMA, ENESA,
ENNA.

De 1962 a 1968 c'est I'Organisation de Gestion et de Sécurité Aéronautique (OGSA),
organisme Algéro-Francais, qui a géré I'ensemble des services d'Exploitation de I'Aviation
Civile en Algérie.

Le 1 Janvier 1968, 'OGSA a été remplacé par I'Office de la Navigation Aérienne et de la
Météorologie (ONAM). Ce dernier a été remplacé, en 1969, par I'Etablissement National pour
I'Exploitation Météorologique et Aéronautique (ENEMA) qui a géré la navigation aérienne

jusqu'a 1983.

En 1975, les activités de météorologie ont été transférées a I'Office National de
Météorologie créé le 29 Avril 1975, sous forme d'Etablissement Public & caractére

administratif.

Le décret N°83.311 du 07/05/1983 a réaménage les structures de L'ENEMA et modifié sa
dénomination pour devenir ENESA « Entreprise Nationale d'Exploitation et de Sécurité

Aéronautique » avec statut d'entreprise nationale a caractére économique [37].

Afin de clarifier les attributions de I'ENESA, il a été procédé aux réaménagements de ses
statuts ainsi qu'au changement de dénomination en « ENNA » par décret exécutif N° 91-149

du 18 mai 1991. La figure 2-2 illustre le logo de I’entreprise ENNA :

A\
L=

Figure 2-2 : ENNA

2.3 Organisation d’ENNA

2.3.1 Organigramme d’ENNA
L'ENNA, est un Etablissement Public a Caractere Industriel et Commercial (EPIC), sous
tutelle du Ministéere des Travaux Publics et des Transports, est dirigé par un directeur genéral

et administré par un Conseil d'’Administration se basant sur une gradation hiérarchique.
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L’établissement assure le service public de sécurité de la navigation aérienne dont fait partie

la DSA de Bejaia. La figure 2-3 illustre L’organigramme de 1’organisation ENNA [37] :

DSA (Service)
Lalou.D

Circulation
Aérienne

| |
g Administration
‘ | ,
Tour de Technique Régie
Controle

BIA/BP l Energie l Personnel

Réseau
SSLI informatique

!
l CETP
!

Figure 2-3 : Organigramme de I'ENNA. Moyens
Généraux

2.3.2 Structure de ’entreprise ENNA

L’ENNA, est constitu¢ d’un bloc technique/administratif (tour de contréle), un bloc SSLI
(service de sécurité et lutte contre les incendies), une centrale d’énergie électrique, différentes
installations de radionavigation, balisage, pylones d’éclairages parking, une piste

d’atterrissage d’une longueur de 2400m. En effet le transport aérien est vital pour les
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communautés éloignées [37].

La direction ENNA /Bejaia est implantée au niveau aérodrome représentée par un directeur

de securité aéronautique avec des services répartis comme il est monté dans la figure 2-4

Maintenance

[37]:
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I | 1 [
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trafic aérien.
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horaires
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Exploitation,
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diffusion des
informations
aéronautique.

Responsabilité
Assurer
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aéronautiques,
ainsi que leurs
traitements.

Fonction
Sauvetage et
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moyenes
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intervenir
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Télécom-
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Figure 2-4 : Structure de ’entreprise ENNA
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2.3.2.1 Service circulation aérienne
» Tour de contr6le : La tour de controle est I’organe le plus visible de toute la chaine
dédiée au contréle aérien c’est a partir d’elle que les « contréleurs du ciel » operent pour

guider les avions dans les phases du vol liées au survol de 1’aéroport :

e Instruction pour les phases finales d’approche et délivrance de [’autorisation
d’atterrir, délivrance de I’autorisation de décollage et instruction pour rejoindre le

couloir aérien défini dans le plan de vol de 1’avion.

e La tour de contrble est placée de maniere & pouvoir suivre visuellement les
évolutions des avions sur les voies de circulation et sur les pistes, c’est elle qui gere,
en fonction des conditions météorologiques, le choix des pistes a utiliser et

I’activation de balisage lumineux au sol.

> Bureau d’information aéronautique : Le bureau d’information traite les plans de vol,
gestion et la publication de l’information aéronautique, la diffusion des messages
d’urgence liée a la sécurité aéronautique et le contréle des documents pour le personnel

navigant.

2.3.2.2 Service Sécurité Incendie et Sauvetage

Le service assure la lutte contre les incendies au sein de 1’aérodrome, le secours et le
sauvetage des passagers en cas d’incendie dans un avion. La figure 2-5 présente le bloc SSLI
de ’ENNA :




Chapitre 11 Etude de I’architecture existante et proposition de solutions

2.3.2.3 Service administratif

Le service est assuré par le directeur et I’assistant de direction. Il se charge de la gestion de
personnel et des moyens financiers et comptabilité, ceuvres sociales, contentieux, projets et
redevances aéronautiques sur les différents atterrissages, il rend compte périodiquement de la

situation a la direction géenérale dont le siege se trouve a Alger.

2.3.2.4 Service Technique
Il comprend a son tour deux services a savoir le service radionavigation et le service énergie

et balisage.

> Service radionavigation : Est assuré par des électroniciens sécurité aérienne, leur
mission est I’installation des équipements de radionavigation télécommunications et veiller
a leurs bon fonctionnements. La radionavigation est assurée par un équipement spécifique
dont :

Balise non directionnelle (non Directionnel Bacon) NDB

Very High Frequency unidirectional bange (VOR) alignement omnidirectionnel
(VHF).

Distance measuring équipement (DME) équipement de mesure de distance.

¢ instrument landing system (ILS) systéme d’aide a I’atterrissage aux instruments.

e Dipéle de champs.
> Service Energie et Balisage : Ce service est assuré par des électrotechniciens sécurité
aérienne, leur mission est ’installation et la maintenance de tous les équipements d’énergie
et balisages lumineux aéroportuaire et ils veillent au bon fonctionnement et a la continuité

du service en cas de coupure d’énergie €électrique.

2.4 Situation géographique de I'ENNA

L’¢tablissement (ENNA) se situe a I’aérodrome de BEJAIA SOUMMAM ABANE
RAMDHANE en bordure de mer et occupe la plaine alluvionnaire de I’embouchure sur la
rive droite de ’ouest a 2,6km (notical mille 1nm=1852m) (mille marins) et & 4,8 km au sud-
ouest de Bejaia ville. La figure 2-6 présente la Situation géographique de I'aéroport de Bejaia
(ENNA) :
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Figure 2-6 : Situation géographique de I'aéroport de Bejaia (ENNA).

3 Présentation du réseau de I’entreprise

Le réseau informatique est un outil essentiel pour la DSA Bejaia qui souhaite optimiser son
utilisation des nouvelles technologies de l'information et de la communication. Grace a ce
réseau, l'entreprise pourra bénéficier de toutes les améliorations apportées par ces
technologies. Ce réseau fait partie du projet plus global de construction du réseau
informatique de I'ENNA, qui dispose actuellement d'une topologie en étoile. Le réseau est
basé sur la famille des protocoles TCP/IP, ce qui garantit une connectivité universelle et une
compatibilité accrue avec les autres équipements informatiques. Actuellement, I'entreprise
dispose d'un réseau avec un switch non administrable, non empilable et non évolutif, ce qui
limite sa capacité d'adaptation et d'expansion. Il est donc important de mettre a jour le
matériel et de réfléchir a de nouvelles configurations pour répondre aux besoins présents et

futurs. La figure 2-7 illustre ’architecture du réseau ENNA :

Internet

Figure 2-7 : Architecture du réseau ENNA.
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3.1 Problématique

De nos jours, la compétitivité des entreprises est un enjeu majeur. Elles cherchent
constamment a améliorer leur productivité tout en réduisant leurs codts, notamment en
adoptant de nouvelles technologies matérielles ou logicielles. Dans ce contexte, le réseau de
I'ENNA nécessite un systeme de communication efficace qui soit capable de sécuriser les
données de I'entreprise. Cependant, aprés une étude approfondie, il apparait que le réseau
LAN de I'entreprise n'est pas exploité en raison de I'absence de logiciel pour serveur et de
matériel réseau adéquats. Notre projet consiste a mettre en place un systéme adapté aux
besoins de I'ENNA qui permettra de sécuriser leurs informations et de limiter l'acces aux
données en fonction des différents niveaux d'accessibilité adaptés aux tdches de travail
assignées. Ce systéeme permettra également de faciliter le partage d'informations entre les

membres de I'entreprise de maniére efficace et confidentielle.

3.2 Critiques
L'étude du réseau de I'ENNA, nous a permis de déterminer un nombre important de

contraintes pouvant réduire ses performances, voir sa dégradation, on a :

e Le réseau local est installé anarchiquement et non administré et non sécurise.
e La configuration du switch est basique (switch non empilable, non administrable et

non évolutif).

e L'absence d'une segmentation du réseau en vlan ou en sous-réseau favorise I'action des
utilisateurs pirates.

e L'absence d'un serveur principal pour héberger les différentes applications partagées
sur le réseau.

e [’absence d'un contrdle d'acces aux stations de travails.
e [’absence de control d’acces a certains sites internet qui ralentissent les employés

dans leur travail (YouTube, Facebook).
e Les utilisateurs ne possédent pas des adresses électroniques institutionnels, et cela peut

rendre les données de I'entreprise vulnérables aux attaques informatiques. .

Au regard de toutes ces difficultés rencontrées, 'ENNA souhaiterait mettre en place un
systeme de gestion et de suivi plus efficace de son réseau. C'est ainsi qu'il nous a été propose
de réfléchir sur le theme: «Conception et déploiement d’une architecture réseau sécurisée a la

direction de la sécurité Aéronautique de Bejaia ».
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3.3 Analyse de vulnérabilites

Pour évaluer la gravité des vulnérabilités trouvées dans I'ENNA, une méthode a été utilisée
pour estimer leur gravité. Cette méthode s'appelle le systeme CVSS (Common Vulnerability
Scoring System). Nous avons la choisis parce qu’elle est largement utilisée dans le domaine
de la cybersécurité Elle fournit une mesure standardisée permettant de quantifier I'impact,
I'exploitabilité et la complexité d'une vulnérabilitée. Cette méthode permet aux professionnels
de la sécurité de hiérarchiser les vulnérabilités et de prendre des décisions éclairées pour les

corriger en fonction de leur priorité.

3.3.1 Présentation de systeme CVSS

Le Common Vulnerability Scoring System (CVSS) est un systéme d'évaluation standardisé
des vulnérabilités dans les logiciels et les systémes informatiques. Le CVSS permet de
mesurer l'impact potentiel d'une vulnérabilité sur la confidentialité, l'intégrité et la
disponibilité des données. Il est utilisé pour évaluer la gravité d'une vulnérabilité et prioriser

les mesures de sécurité a prendre pour la corriger. [38]

3.3.2 Métriques de CVSS
Le Common Vulnerability Scoring System Est constituée de trois mesures appelées

métriques: métrique de base, métrique temporelle et la métrique environnementale.

3.3.2.1 Meétrique de base

Cette métrique évalue les caractéristiques intrinseques d'une vulnérabilité. Elle prend en
compte I'impact potentiel et la faisabilité de I'exploitation de la vulnérabilité. Elle se base sur
trois critéres principaux : la confidentialité (C), I'intégrité (I) et la disponibilité (A). Le score
de base du CVSS est calculé a partir de la formule suivante : « Score de Base = 0.6*C + 0.3*|

+ 0.1*A », Le score de base est compris entre 0 et 10. [39]

» Meétrique d’exploitation
e Vecteur d’acces : Le vecteur d'accés de CVSS (Common Vulnerability Scoring
System) estune chaine de caractéeres qui permet d'évaluer la sévérité d'une
vulnerabilité informatique. Voici un exemple de vecteur d'accés CVSS : AV:N/
AC:M/ AU:N /C:P /I:P /A:P. [40]
e Complexité d’accés : La complexité d'acces dans CVSS mesure a quel point un
attaquant doit s'ingénier pour exploiter une vulnérabilité donnée. Elle est notée de

0.0 (le moins complexe) a 1.0 (le plus complexe). [41]
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Authentification : la mesure d’authentification de CVSS mesure lI'impact potentiel
d'une vulnérabilité sur l'authentification et l'identification des utilisateurs. La
métrique d'authentification CVSS évalue la probabilité que I'attaque réussisse en
fonction de l'authentification requise pour exploiter la vulnérabilité. Elle prend en
compte plusieurs facteurs, tels que la complexité de I'attaque et les privileges requis,

pour calculer un score de gravité. [42]

» Meétrique d’impact

Metrique de confidentialité (Confidentiality Impact) fait partie du systeme de
notation CVSS (Common Vulnerability Scoring System), qui est un standard
industriel permettant d'évaluer la gravité des vulnérabilités informatiques. Elle
mesure l'impact qu'une vulnérabilité peut avoir sur la confidentialité des données.
Plus précisément, la métrique d'impact confidentialité évalue dans quelle mesure la
vulnérabilité permet a un attaquant d'accéder a des informations confidentielles, de
modifier, de supprimer ou de bloquer I'acces a ces informations. [39]

Métrique d'intégrité est une mesure utilisée pour évaluer le degré d'impact qu'une
vulnérabilité peut causer en termes d'intégrité des données. Cette métrique mesure la
capacité de l'attaque a modifier ou détruire les données d'une application ou d'un
systeme. [43]

Métrique de disponibilité mesure I'impact qu'une vulnérabilité peut avoir sur la
disponibilité d'un systeme informatique. Elle prend en compte le temps de
récupération nécessaire pour rétablir la disponibilité du systeme et les conséquences
liéges a l'indisponibilité (pertes financiéres, atteinte a la réputation, etc.). Cette
métrique est notée de 0 a 10, 10 indiquant un impact maximal sur la disponibilité.
[43]

3.3.2.2 Métrique temporelle

La métrique temporelle de CVSS (Common Vulnerability Scoring System) est I'un des

groupes de métriques utilisées pour attribuer des scores de vulnérabilité aux vulnérabilités

informatiques. Elle évalue la probabilité qu'un attaquant exploite une vulnérabilité dans un

certain laps de temps aprés sa découverte. La métrique temporelle de CVSS est divisée en

trois sous-métriques [43]:

o Exploitabilité (E) qui mesure la facilité avec laquelle un attaquant pourrait exploiter

avec succes une vulnérabilité.
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e Remédiation (R) qui mesure le temps nécessaire pour corriger la vulnérabilité une fois
qu'elle est découverte.
e Reportabilité (RC) qui mesure la probabilité qu'une vulnérabilité soit signalée a la

personne chargée de I'appliquer.
3.3.2.3 Meétrique environnementale

La métrique environnementale de systtme CVSS permet de calculer un score de
vulnérabilité qui prend en compte les caractéristiques de I'environnement cible ou la
vulnérabilité est présente. Ce score est basé sur des facteurs tels que I'impact potentiel sur la
confidentialité, I'intégrité et la disponibilité des données et des systemes. Le score final de
vulnérabilité, qui prend en compte la métrique environnementale, peut aider a évaluer la

gravité d'une vulnérabilité et a prioriser les actions nécessaires pour la corriger. [40]

3.3.3 Systéme de notation de gravité

Le systeme de notation de gravité utilisé inclut quatre niveaux: critique, élevé, modére et
faible. Ces niveaux sont attribués en fonction du score CVSS de chaque vulnérabilité. Cette
information est cruciale pour permettre aux utilisateurs de prendre les mesures nécessaires

pour protéger leur systéeme contre les vulnérabilités identifiées.

Le tableau 2-1 présente le systeme de notation de gravité du systeme CVSS :

Plage de score CVSS v3 Gravité de I’avertissement
9,0-10 Critique
7,0-89 Elevé
40-6,9 Moyen
0,1-39 Bas

Tableau 2-1 : Systeme de ntation de gravité.

3.3.4 Evaluation de vulnérabilités détectées

Le tableau 2-2 présente 1’évaluation de vulnérabilités que nous avons détectées :

La vulnérabilité | ARP MAC DHCP DHCP Switch Double
Spoofing | Flooding | Starvatio | Spoofing | Spoofing | Tagging
n
Le vecteur Réseau Réseau Réseau Réseau Local Local
d’acces
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La complexité Bas Bas Bas Bas Bas Bas
d’acces

L’authentificatio | Inexistan | Inexistan | Inexistan | Inexistan | Inexistan | Inexistan
n t t t t t t
L’impact de Complet | Aucun Aucun Partiel Complet | Complet
confidentialité

L’impact Complet | Aucun Aucun Partiel Complet | Complet
d’intégrité

L’impact de Partiel Complet | Complet | Complet | Complet | Complet
disponibilité

Le score de Base | Eleve Elevé Elevé Elevé Elevé Elevé
L’exploitabilit¢ | Elevé Elevé Elevé Elevé Elevé Elevé
La remédiation | Elevé Elevé Moyenne | Elevé Elevé Elevé
La reportabilité | Moyenne | Moyenne | Elevé Elevé Elevé Elevé

Le score Moyen Moyen Elevé Elevé Elevé Elevé
temporel

L’exigence de Elevé Bas Bas Bas Elevé Elevé
confidentialité

L’exigence Elevé Bas Bas Bas Elevé Elevé
d’intégrité

L’exigence de Elevé Elevé Elevé Elevé Elevé Elevé
disponibilite

Le score Elevé Elevé Elevé Elevé Elevé Elevé
environnemental

Score Final Elevé Elevé Elevé Elevé Elevé Elevé

Tableau 2-2 : Evaluation de vulnérabilités détectées.

3.4 Solutions envisagés

Aprés avoir étudié le réseau, analysé ses failles, nous mettrons le point sur les objectifs et

les étapes a suivre pour mettre en ceuvre les solutions proposés. Pour cela nous avons opté

pour :

e Ll'installation d'un switch administrable, empilable et évolutif.

e Lacréation des VLANSs afin de segmenter et d’améliorer la sécurité du réseau local.

e L'implémentation d’une nouvelle infrastructure a base d'un active Directory sous

Windows server 2016 pour le réseau de 'ENNA.
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e La mise en place d'un controleur de domaine, les reégles d’acces et les différentes
stratégies de groupe.

e L'installation et la configuration d’un serveur DNS pour associer les noms
d’ordinateur a des adresses IP et un serveur DHCP pour attribuer automatiquement les
adresses IP aux machines client.

e La mise en ceuvre d'un serveur de fichier et de stockage pour fournir un espace de
stockage centralisé pour les données partagées par les utilisateurs d'un réseau, et pour
permettre aux utilisateurs d'accéder et de partager des fichiers de maniere efficace.

e La mise en ceuvre d'un serveur d'impression, afin d’améliorer la sécurité et la gestion
de plusieurs imprimantes a partir d'un emplacement centralisé.

e La mise en ceuvre d'une plateforme de messagerie Exchange 2016 afin d'assurer un
transfert de données confidentielles de maniére efficace et sécurisée, en utilisant les

adresses électroniques institutionnelles.

Les vulnérabilités identifiées ont un score CVSS v3 élevé, ce qui signifie que 1’exploit
associé représente un danger important et peut causer des dommages considérables. 1l est
donc crucial de prendre des mesures proactives pour corriger ces vulnérabilités et réduire les

risques de compromission de la sécurité. Par ailleurs, il est recommandé de :

e Sécuriser les ports d’acces,

e Configurer la fonctionnalité « DHCP snooping » sur les VLANS,

e Configurer les ports d’'un commutateur connectés aux hdtes comme des ports
d’acces.

o Affecter les ports inutilisés a un VLAN dédié et les désactiver,

e Créer un VLAN dédié pour le trafic du VLAN natif séparé du trafic utilisateurs.

3.5 Architecture proposée

Aprés une étude et une analyse de réseau de I’entreprise ENNA on a constaté que ce
dernier a manque de matériel et logiciel (Switch administrable, empilable et évolutif et avec
un serveur AD) pour réaliser un réseau performant et sécurisé on a met en fonction un
serveur Windows 2016 afin d’améliorer I’organisation interne de 1’entreprise en optimisant et
centralisé la gestion des données et on a pensé a créer des VLANS qui vont regrouper les
ordinateurs et les périphériques en fonction du département, du service ou de la fonction,

toute en respectant la politique de sécurité .

La figure 2-8 présente I’architecture de la solution que nous avons proposée :
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Vian 2 Rex de chaussé 192468.1.0/28
Vien3tierétage  192468.0.16/28
Vien 4611 192468.4.32/28
Vien S 2eme dtige  192.468.448/28
Vien 63eme étsge  192.468.64/28
Vien 7 deme éhsge  192.168.080/28
Vi 8 Tourde controle 192.468.4.96/28
VienOSeners  192168.4412/28
Vi 00 Manegers  192.68.0,128/28
Vian 100 Netive — J/1IHIILEITINE

Figure 2-8 : Architecture proposée du réseau de ’ENNA.



Chapitre 11 Etude de I’architecture existante et proposition de solutions

4 Conclusion

Ce chapitre a été dedié a une présentation complete de I'entreprise, ainsi qu'a I'analyse de
son réseau informatique et a 1’évaluation de la séverité de ses vulnérabilités. Cette étude nous
a permis d'identifier les faiblesses de I'entreprise et de proposer des solutions adaptées pour
répondre aux besoins des utilisateurs. Nous sommes convaincus que cette analyse approfondie
a eté benéfique pour I'entreprise en termes d'amelioration de la sécurité de son réseau et de
I'efficacité de ses services.

Le prochain chapitre portera sur la partie pratique de ce theme de mémoire.
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Chapitre 111 Réalisation

1 Introduction

Ce chapitre est essentiellement consacré a la mise en ceuvre pratique de notre application sur
le réseau informatique de I'ENNA, en détaillant les étapes clés de configuration des VLANS
de l'installation et de la configuration de notre Active Directory, ainsi que des services de
fichiers et de stockage, du serveur d'impression et du serveur de messagerie. Nous terminons
en exposant les résultats des tests de vérification, qui confirment le bon fonctionnement de
notre application. Cette étape de déploiement est d'une importance cruciale pour la réalisation
de notre projet qui nous permettra de réaliser avec succes notre projet et de répondre aux
besoins de 'ENNA.

2 Plan d’adressage

2.1 Tableau d’adressage des VLANs

Nous avons créé 10 VLANs qu'on site au tableau ci-dessous : Ce tableau présente le
dimensionnement de notre réseau au niveau des VLANSs. Le tableau 3-1 présente le plan
d’adressage des VLANS :

VLAN ID Nom du VLAN Adresse de sous- Masque de sous-
réseau réseau

Vlan 2 Rez de chaussé 192.168.1.0 255.255.255.240
Vlan 3 lier étage 192.168.1.16 255.255.255.240
Vlan 4 SSLI 192.168.1.32 255.255.255.240
Vlan 5 2éme étage 192.168.1.48 255.255.255.240
Vlan 6 3°M étage 192.168.1.64 255.255.255.240
Vlan 7 4°™ gtage 192.168.1.80 255.255.255.240
Vlan 8 Tour de controle | 192.168.1.96 255.255.255.240
Vlan 9 Servers 192.168.1.112 255.255.255.240
Vlan 99 Managers 192.168.1.128 255.255.255.240
Vlan 100 Native i

Tableau 3-1 : Tableau d’adressage des VLANS.
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2.2 Tableau d’adressage des équipements

Le tableau 3-2 présente les adresses IP que nous avons attribuées aux interfaces du routeur

et au Windows server 2016 ainsi le vlan du manager du switch :

Nom de L’interface | Adresse IP Masque de @IP Passerelle par
I’équipement défaut
Routeur FO/1 @ fournie par
P’internet
F0/0.2 Encapsulation dot1Q 255.255.255.240 NA
192.168.1.14
F0/0.3 Encapsulation dot1Q 255.255.255.240 NA
192.168.1.30
F0/0.4 Encapsulation dot1Q 255.255.255.240 NA
192.168.1.46
F0/0.5 Encapsulation dot1Q 255.255.255.240 NA
192.168.1.62
F0/0.6 Encapsulation dot1Q 255.255.255.240 NA
192.168.1.78
F0/0.7 Encapsulation dot1Q 255.255.255.240 NA
192.168.1.94
F0/0.8 Encapsulation dot1Q 255.255.255.240 NA
192.168.1.110
F0/0.9 Encapsulation dot1Q 255.255.255.240 NA
192.168.1.126
F0/0.99 Encapsulation dot1Q 255.255.255.240 NA
192.168.1.142
Switch Vlan 99 192.168.1.141 255.255.255.240 192.168.1.142
Windows EO 192.168.1.125 255.255.255.240 192.168.1.126
Server 2016

Tableau 3-2 : Tableau d’adressage des équipements.

Pour les adresses des ordinateurs seront attribuées par le serveur DHCP.
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3 Configuration des équipements

3.1 Configuration du routeur
Commengons d’abord par la configuration de base et les outils d’acces a distance :
» Seécurisation de ligne console.
» Sécurisation de I’accés en mode d’exécution privilégié.
» Securisation des lignes virtuelles.
» Configuration de I’outil d’accés a distance SSH.

La figure 3-1 illustre la configuration de base du Routeur :

Figure 3-1 : La configuration de base du Routeur.

» Nous allons maintenant configurer le routage Inter-VLAN en utilisant des sous-

interfaces au niveau du routeur. La figure 3-2 montre les commandes a suivre :

Figure 3-2 : Configuration du routage inter-VLANS.
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3.2 Configuration du switch

3.2.1 Création des VLANSs

Les VLANs permettent de diviser le réseau physique en plusieurs réseaux logiques. En
effet, deux machines qui sont deux VLANSs différents ne pourront pas communiquer entre
elle. Les VLANs améliorent la gestion du trafic du réseau et renforcent la sécurité en
limitant I’acces aux ressources, et réduisent la charge de travail des commutateurs réseau. La

figure 3-3 montre les différentes commandes a suivre pour la création des VLANS :

Figure 3-3 : La création des VLANS.
3.2.2 Attribution des ports au VLANSs

Les interfaces en mode accés se trouvent au niveau des liens entre le commutateur d’accés

et les PC. La figure 3-4 illustre les commandes a suivre :

Figure 3-4 : Attribution des ports au VLANS.
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3.2.3 Configuration du Vlan managers
Nous allons Attribuer une adresse ip au vlan managers pour pouvoir gérer le switch a
distance et activer le mode trunk « switch port mode trunk » dans I’interface relier au

routeur, La figure 3-5 illustre les configuration a faire :

r line. End with CNTL/Z.

ed from console

Figure 3-5 : Configuration du VLAN managers.

3.2.4  Sécurisation des ports

Une fagon d’améliorer la sécurité de réseau consiste a configurer la sécurité des ports qui
nous permet de configurer soit un port spécifique ou un groupe d’agrégation de liens, de cette
manicre nous pouvons limiter ou autoriser I’accés a différentes utilisateurs sur un port ou

groupe d’agrégation donné.
Pour commencer 1l faut d’abord :

»  Activer le port de sécurité en encodant une premiére fois la commande
« switchport port-security » en configuration d’interface,

»  On peut fixer le nombre d’adresse MAC autorisées, ici par exemple 10. Pour
ce faire il faut utiliser la commande « switchport port-security maximum
10 »,
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»  Les adresses MAC apprise peuvent étre inscrites dynamiquement dans la
configuration courante avec la commande « switchport port-security mac-

address sticky ».

»  Une violation est une action prise en cas de non-respect d’une régle port-
security, des qu’une violation de sécurité intervient il désactivera
automatiquement le port que ne pourra réactiver que par un admin réseau, on

utilisant la commande « switchport port-security violation shutdown ».

La figure 3-6 montre les différentes commandes de la configuration de la sécurité des ports :

Figure 3-6 : Sécurisation des ports.

3.2.5 Création d’un VLAN et attribuer les ports inutilisés a ce VLAN et les désactiver
Les ports non utilisés sur un switch peuvent constituer un risque pour la sécurité, une
méthode simple que de nombreux administrateurs utilisent est de désactiver tous les ports non

utilisés.

La commande « switchport acess vlan 10 » ajoute un niveau de sécurité en placant ces

interfaces dans un VLAN qui n’est pas utilisé. La figure 3-7 montre les commandes a suivre :
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Figure 3-7 : Attribuer les ports inutilisés a un VLAN et les désactiver.

3.2.6 Création du VLAN natif

Le VLAN natif est un VLAN dans lequel seront placées les frames non taguées, donc si un
switch recoit sur une interface trunk une trame ethernet standard, il la placera dans ce VLAN
natif, en quelque sorte, un VLAN par défaut (de marquage). La figure 3-8 illustre les

commande de la création du VLAN natif :

(¥4]
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ch(con
ch(conf
tch(conf
tch(confi
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Figure 3-8 : Création du VLAN natif.
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3.2.7 Configuration du DHCP Snooping
Le DHCP Snooping est une technique qui permet de configurer le switch pour écouter le

trafic DHCP et arréter tous les paquets malveillants, qui se ferait passer par un DHCP. Pour

commencer il faut d’abord :

>

Activer en globalité la surveillance du DHCP, avec la commande «ip dhcp
snooping ».

Aprés avoir active le « dhcp snooping », le commutateur ajoute I’option 82 au
DHCP discover, dans ce cas-la certains serveurs abandonnent le paquet, donc il
faut utiliser la commande « no ip dhcp snooping information option ».

Pour sélectionner les VLANS pour lesquels on souhaite utiliser la surveillance du
DHCP on utilise la commande « ip dhcp snooping vlan + le numéro du vlan
»,

11 est aussi possible de limiter le nombre de paquets DHCP que I’interface pourra
recevoir, pour ce faire, il faut utiliser la commande « ip dhcp snooping limit
rate ».

Pour rendre D’interface qui est reli¢ au serveur DHCP fiable, on utilise la

commande « ip dhcp snooping trust ».

La figure 3-9 illustre la configuration de DHCP Snooping :

Figure 3-9 : Configuration de DHCP Snooping.
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4 Mise en ceuvre de la configuration des serveurs

4.1 Serveur DNS

Le serveur DNS (Domain Name System) est un serveur qui permet de traduire les noms de
domaines en adresses IP. Il agit comme une sorte d'annuaire qui permet de connecter les
utilisateurs aux sites Web qu'ils souhaitent consulter. Lorsqu'un utilisateur entre un nom de
domaine dans son navigateur, le serveur DNS recherche I'adresse IP associée a ce nom de
domaine et renvoie cette information au navigateur, permettant ainsi la connexion au site
Web. Chaque FAI (fournisseur d'accés a Internet) a ses propres serveurs DNS, mais il est

également possible d'utiliser des serveurs DNS tiers.

4.1.1 Installation et configuration DNS
Pour commencer il faut définir I'adresse IP statique du serveur afin de configurer le serveur
DNS.
Tout d'abord :
e Nous cliquons sur démarrer.
e Puis sur Panneau de configuration.
Puis suivre les étapes suivantes :
On cligue sur "Réseau et Internet".
On clique sur "Centre Réseau et partage".
On clique sur "Modifier les parametres de la carte".
On clique avec le bouton droit de la souris sur la carte réseaux. Puis Cliquer sur
"Propriétés".
On double clic sur "Protocole Internet version 4 (TCP/IPv4)".
On coche « Utiliser I'adresse IP suivante : ».
Notre DNS préféeré 8.8.8.8 (C'est le DNS de Google).
Notre DNS auxiliaire 8.8.4.4 (second DNS de Google).
Pour finir cliquons sur OK.

La figure 3-10 illustre les différentes étapes a suivre :
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Systéme et sécurité
Consulter I'état de votre ordinateur
9 Afficher les journaux d'événements
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Figure 3-10 : Définir I’adresse IP statique du serveur.

4.1.2 Installation de DNS

Nous allons commencer par installer le DNS sur notre serveur. Nous cliquons sur « Role »
puis sur « ajouter un role ».
Nous cochons ensuite « Serveur DNS » et nous cliquons sur « Suivant »
Une petite remarque apparaitre avant débuter 1’installation du role DNS serveur, celle qui
nous demande de :

e Fixer les adresses IP
e Mot de passe fort

e Lesmisesajour
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Si la configuration est faite, nous cliquant sur « suivant », puis « installer ».
Patienter pendant ’installation. Apres le chargement d’installation des fonctionnalités on
clique sur « Fermer».

Comme nous pouvons le constater que le réle DNS a bien était ajouter dans la figure 3-11 :

Fa Asszmtant Agcwut de roles et de foncteronmaites

Fichier Action Affichage ?

= =P |5 =S = | EH em| 8 &3

=, DNS Nom

&S win-oolsPQNP2DS I vwirn-coisPQNPZDS

Figure 3-11 : Installation du serveur DNS.

4.1.3 Configuration du serveur DNS
Nous allons maintenant configurer le DNS sur la carte réseaux.
Reprendre « I'étape 1 » et nous mettons en DNS I'adresse IP du serveur.
Dans notre cas 1’adresse IP est 192.168.1.125
Puis nous cliquons sur "OK".
Voila le DNS est configuré sur notre Windows Server. La figure 3-12 présente la

configuration du serveur DNS :
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Propriétés de : Protocole Internet version 4 (TCP/IPw4)
Général

Les paramétres IF peuvent Etre déterminés automatiguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP

appropriés & votre administrateur réseau.
{_) Obtenir une adresse IF automatiguement
(@) Utiliser I'adresse IP suivante :
Adresse TP : [ 192 . 168 . 1 . 129
Masque de sous-réseau : | 255 . 255 ., 255 | 240 |
Passerelle par défaut : | 192 . 168 . 1 . 126 |

Obtenir les adresses des serveurs DMNS automatiqguement
(@) Utiliser I'adresse de serveur DNS suivante :
Serveur DMNS préférs ; [ 192 .18 . 1 .125 |
Serveur DMNS auxiliaire : | . . . |
[]wvalider les paramétres en guittant Avance
=

Figure 3-12 : Configuration du serveur DNS.

42 ACTIVE DIRECTORY

Active Directory est un service de gestion de répertoires de Microsoft qui permet aux

administrateurs informatiques de gérer et de contréler I'acces aux ressources informatiques de

leur organisation. Il est utilisé pour stocker des informations sur les utilisateurs, les groupes,

les ordinateurs et les autres ressources réseau, permettant ainsi aux administrateurs de gérer

efficacement les autorisations et les stratégies de groupe. Active Directory est principalement

utilisé dans les environnements Windows Server, mais il peut également étre utilisé avec des

systemes d'exploitation autres que Windows.

4.2.1 Installation d’Active directory

Pour I’ajout du role d’Active directory au serveur local, nous allons :

e Lancer le gestionnaire de serveur et cliquer sur : «Ajouter des rbles et des

fonctionnalités. »

e Sélectionner le type d’installation « Installation basée sur un réle ou une

fonctionnalité. »

e Sélectionner le serveur sur lequel nous souhaitons installer les services de domaines

Active Directory.
e Cocher le role « Services AD DS », cliquer sur « suivant ».

La figure 3-13 présente 1’ajout du réle AD DS :
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S&lectionnez un ou plusieurs réles 3 installer sur le serveur sélectionng

Réles Description

a distance

| Services dractivation en vobume
| Services dimpression et de numérisation de docur
| Services de certificats Active Directony

[ ] Services de déploiement Windows D

l: Pl'él:&derltl | Sumvant > J Irestailer Wl

Figure 3-13 : Ajout du réle AD DS.

Ici l'assistant nous affiche une description des services de domaine Active Directory
illustrée dans la figure 3-14, comme indiqué, Microsoft recommande un minimum de 2
contréleurs de domaines par domaine pour assurer la disponibilité de votre infrastructure
Active Directory et ainsi éviter que nos utilisateurs ne puissent plus se connecter en cas de
panne de notre contrdleur de domaine.

De plus, les services de domaine Active Directory reposent sur le systeme DNS et un
serveur DNS sera donc automatiquement installé lors de l'installation des services de domaine
Active Directory.

Notons que dans ce cas-ci, les zones DNS seront intégrées automatiquement a notre
infrastructure Active Directory, ce qui permet notamment bénéficier de la réplication des

zones DNS via le systéme de réplication Active Directory.

[<P I [ QJ Installer [—E

Figure 3-14 : Description des services de domaine Active Directory.
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e Cliquer sur «Suivant», puis sur «Installer » pour confirmer les sélections

d’installation.
e Patienter pendant I'installation des services AD DS.

e Apres D'installation d’Active Directory Domain Service, le systéme va redémarrer

automatiquement.

4.2.2 Création d’un contréleur de domaine

Une fois les services AD DS installés, nous devons ensuite promouvoir ce serveur en tant
que contréleur de domaine, comme illustré dans la figure 3-15 :

Gestiorrars e e

Gestionnaire de serwveur * Tableau de bord

L]
[]
[ 1]
|5
=
=
" I ———
POUVEMUTES o - eticrs e Forctiormaits
e dhes wifles et Foorctiommalit: Manguer
EN SAVOIR PLUS e S
Dérais o -
Rébes et groupes de serwewrs
= DS 1
o LG

sultars BRA

Figure 3-15 : Promouvoir le serveur en contréleur de domaine.

Etant donné qu'il s'agit de notre ler contr6leur de domaine, nous devons créer une nouvelle
forét (autrement dit : un nouvel espace de noms).

Pour cela, nous sélectionnons "Ajouter une nouvelle forét" et indiquer un nom de domaine
tel que : Enna.lan comme présente la figure 3-16 :

Configuration de déploie_ N _
Sélectionner 'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant
) Ajouter un nouveau domaine 3 une forét existante
@) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Meom de domaine racine : Enna.lan

En savoir plus sur la configurations de déploiement

Figure 3-16 : Création du domaine « Enna.lan ».
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Lorsque notre domaine sera créé, le niveau fonctionnel de la nouvelle forét et du domaine
racine est sélectionné par défaut. Nous devons saisir un mot de passe pour le mode de

restauration des services d'annuaire, comme nous montre la figure 3-17 :

Configuration de déploie...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du controleur de...

Miveau fonctionnel de |a forét: Windows Server 2016 =

Miveau foncticonnel du domaine : Windows Server 2016 =

Spécifier les fonctionnalités de contréleur de domaine

~'| Serveur DNS (Domain Mame System)
~'| Catalogue global {GC)
Contréleur de damaine en lecturs seule (RODC)
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Motdepasse:  ssssssssssssssssss

Confirmer le mot de passe: | ssssssssssssssssss

En saveoir plus sur la options du contréleur de domaine

[« précedent | | Suivant = | Installer

Figure 3-17 : Options du controleur de domaine.

Etant donné que la zone DNS parente ".lan™ n'existe pas, I'assistant nous indique qu'il n'est
pas possible de créer une délégation DNS pour cette zone parent.

Néanmoins, cela n'est pas obligatoire. Donc, on clique sur Suivant.

L'assistant choisira automatiqguement un nom de domaine NETBIOS qui est basé sur la
partie gauche du domaine spécifié précédemment.

Dans notre cas, ce nom de domaine NETBIOS est donc : ENNA comme illustré dans la
figure 3-18 :

Configuration de dépl

5]

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contréleur de...

P - Le nom de domaine NetBIOS : EMMNA
Options DNS
wvérification de la configur.
En savoir plus sur la options supplémentaires
[ < Précédent | [ Suivant > | nstalle

Figure 3-18 : Nom de domaine NetBIOS.

L'assistant nous propose de choisir lI'emplacement des dossiers NTDS et SYSVOL qui
correspondent a :

e La base de données Active Directory
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e Les fichiers journaux d'Active Directory
e Au dossier SYSVOL qui contient notamment les stratégies de groupe (ou GPO en
anglais) et les scripts de démarrage et d'arrét, ...

La figure 3-19 montre I’emplacement des fichiers Active Directory :

Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : CAWindows\NTDS l:l
Dossier des fichiers journaux : CAWindows\NTDS E
Dossier SYSVOL : CAWIndows\SYSVOL BE
En savoir plus sur la Chemins d'accés Active Directory

[ < Precedent | [ suivan t= | nstalle

Figure 3-19 : Emplacement des fichiers Active Directory.

L'assistant de promotion Active Directory nous affiche un résumé de la configuration de
notre contrdleur de domaine Active Directory.

Noter qu'il est possible d'obtenir trés facilement le script PowerShell pour effectuer la méme
chose en ligne de commandes en cliquant simplement sur le bouton : Afficher le script,

comme montre la figure 3-20 :

8]

Configuration de déploie. Viérifiez vos sélections :

[§

Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une
nouvelle forét,

Options du contréleur de...

Le nouveau nom de domaine est « Enna.lan =. C'est aussi le nom de la nouvelle forét.

MNom NetBIOS du domaine : ENNA

MNiveau fonctionnel de la forét : Windows Server 2016

vérification de la configur

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Oui

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur la options d'installation

| < Précédent| | Suivant > nstaller

Figure 3-20 : Examiner les options.
L'assistant vérifie la configuration requise pour la promotion de ce contr6leur de domaine :

v Le ler avertissement indique simplement que les contr6leurs de domaine Windows

Server 2016 utilisent un parametre de sécurité qui les empéche de fonctionner avec des
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environnements Windows NT 4.0. Néanmoins, si nous n‘avons pas de serveurs sous
Windows NT 4.0, nous pouvons ignorer cet avertissement.
v Le 2eme avertissement concerne la délégation DNS qui ne peut pas étre créée pour la

zone parent pour la raison expliquée précédemment.

Nous pouvons ignorer ceux-ci sans probléme et cliquer sur Installer.

Patienter pendant l'installation du serveur DNS et la configuration de notre contrbleur de
domaine.

La figure 3-21 illustre I’ installation du serveur DNS et la configuration de notre contréleur de

domaine :

Etat d'avancement

Vérification pour déterminer si la Console de gestion des stratégies de groupe doit &tre installée...

Installation

En savoir plus sur la options d'installation

Figure 3-21 : Installation du serveur DNS et la configuration de notre contréleur de
domaine.

Une fois le contréleur de domaine est installé, un message s'affichera et notre serveur
redémarrera quelques secondes plus tard.

Une fois le redémarrage est terminé, nous connectons avec le compte Administrateur du
domaine qui correspond a l'administrateur local de ce serveur, comme la figure 2-22

présente :
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Figure 3-22 : Création réussie de notre contréleur de domaine.

4.3 Serveur DHCP

Le serveur DHCP (Dynamic Host Configuration Protocol) est un serveur qui permet la
distribution automatique des adresses IP et des parametres de configuration réseau aux
périphériques connectés a un réseau. Il attribue de maniere dynamique des adresses IP pour
éviter les conflits d'adresse, et fournit également des informations telles que les adresses de
passerelle, les adresses de serveurs DNS et les options de configuration de réseau
supplémentaires. Le serveur DHCP facilite la gestion du réseau en permettant une
configuration automatisée des périphériques, ce qui évite les erreurs de configuration

manuelle et le temps nécessaire pour le faire.

4.3.1 Installation d’un serveur DHCP

Pour installer un serveur DHCP nous suivons les étapes suivantes :

e Depuis le Gestionnaire de serveur, cliquer sur I’étape Gerer puis Ajouter des roles et
fonctionnalités.

e Sélectionner le type d’installation « Installation basée sur un rbéle ou une
fonctionnalité ».

e Sélectionner le serveur de destination puis cliquer sur Suivant.

e Nous sommes maintenant sur la fenétre de sélection des rdles. Nous allons donc
installer le réle DHCP. Pour cela, nous cochons simplement DHCP dans la fenétre de
sélection des roles. Enfin, cliquer sur Suivant.

e Des fonctionnalités supplémentaires sont automatiquement sélectionnées pour nous, on
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clique sur Ajouter.

e Aprés avoir ajouté des roles, nous pouvons ajouter des fonctionnalités supplémentaires.
En général, toutes les caractéristiques qui sont nécessaires pour gérer le réle sont déja
sélectionnées, nous pouvons simplement cliquer sur le bouton « Suivant» pour
continuer.

e Nous aurons alors quelques infos sur le role que nous sommes en train d’ajouter. Nous
cliquons sur « suivant » aprés en avoir pris connaissance.

e Nous devons confirmer 1’ajout du réle DHCP sur notre serveur. Nous cliquons sur
« Installer ».

e Notre serveur est maintenant en cours d’installation, aprés quelques minutes,
I’installation sera terminée. L’installation du role DHCP ne nécessite pas de
redémarrage du serveur.

La figure 3-23 illustre les différentes étapes pour 1’installation du serveur DHCP :

Ajouter les fonctionnalités requises pour Serveur
>r des roles de serveurs DHCP ?

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélection:
Les outils suivants sont requis pour la gestion de cette

Roles

[] Accés a distance

[C] Attestation d'intégrité de l'appareil

[] Expérience Windows Server Essentials

] Hyper-v

[ MultiPoint Services

[] Serveur de télécopie

[ Serveur DHCP

¥ Serveur DNS (Installé)

[] Serveur Web (11S)

[] Service Guardian héte

« Services AD DS (Installé)

[] Services AD LDS (Active Directory Lightweight Dire
[J Services AD RMS (Active Directory Rights Manage:
[J Services Bureau a distance

[[] Services d'activation en volume

[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[[] Services de déploiement Windows

[ Services de fédération Active Directory (AD FS)

Suivant >

Assistant Ajout de roles et de fonctionnalités

Confirmer les sélections d’installation
Pour installer les roles, services de rble ou fonctionnalités suivants sus
Installer.

[¥] Redémarrer automatiquement le serveur de destination, si néced

Il se peut que des fonctionnalités facultatives (comme des outils d'ad)
cette page, car elles ont été sélectionnées automatiquement. Si vous
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leuf

- Outils d'administration de serveur distant
Outl futwinisraion de sthes
Outils du serveur DHCP

Serveur DHCP

Exporter les paramétres de configurati
Spécifier un autre chemin d'accés s:

fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Qutils d'administration de serveur distant

4 Outils d'administration de roles
[Outils] Outils du serveur DHCP

[¥] Inclure les outils de gestion (si applicable)

[Ajouter des fonctjonnalite’s] [ Annuler

s Assistant Ajout de roles et de fonctionnalités

Progression de l'installation
9

Afficher la progression de l'installation

@ Irstaliation de fonctionnalité

Configuration requise. Installation réussie sur WIN-O018P

Serveur DHCP
Lancer I'Assistant Post-installation DHCP
Terminer la configuration DHCP
Outils d’administration de serveur distant
Outils d’administration de roles
Outils du serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les tac
(1] leur progression ou rouvrez cette page en cliquant sur Ng

commandes, puis sur Détails de la tache

Exporter les paramétres de configuration
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4.3.2 Configuration du réle DHCP
Une fois notre serveur DHCP est installé, il faut le configurer. Pour cela, depuis le
Gestionnaire de serveur, nous devrions avoir une alerte (Configuration post-déploiement),

nous cliquons sur « Terminer la configuration DHCP », et on suivre les étapes ci-dessous :

e On va autoriser DHCP dans le domaine, pour cela il nous faudra un compte
administrateur du domaine.

e Nous pouvons choisir le compte sur lequel nous sommes actuellement connecté ou
bien un autre compte et nous cliquons sur « Valider ».

e L’assistant configuration post-installation DHCP va alors créer des groupes de sécurité
dans ADDS et autoriser le serveur DHCP. Nous cliquons sur « Fermer », comme nous

montre la figure 3-24 :

aaaaaaaa

Figure 3-24 : Autorisation du serveur DHCP.

4.3.3 Définition des etendues

Les étendues DHCP désignent la plage d'adresses IP que le service DHCP (Dynamic Host
Configuration Protocol) est autorisé a distribuer aux clients sur un réseau. Lorsqu'un client se
connecte pour la premiére fois sur le réseau, il envoie une requéte DHCP pour obtenir une
adresse IP. Le serveur DHCP répond alors en lui attribuant une adresse IP disponible dans
I'étendue DHCP prédéfinie. Les étendues DHCP peuvent étre configurées pour inclure des
adresses IP statiques ainsi que des adresses IP dynamiques en fonction des besoins spécifiques

du réseau.
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4.3.3.1 Configuration des étendues

Pour créer nos étendues, nous langons la console DHCP via notre gestionnaire de serveur.
Depuis cette console, nous allons pouvoir créer nos étendues DHCP. Nous allons créer notre
premiére étendue IPv4 pour que les clients puissent obtenir une adresse IP
automatiquement :

e Effectuer un clic droit sur « IPv4 », puis sélectionner « Nouvelle étendue... »

e Donner un nom & notre nouvelle étendue.

e Nous pouvons maintenant définir la plage d’adresses IP pour cette étendue ensuite on
clique sur « Suivant ».

e Nous pouvons ajouter une ou plusieurs plages d’exclusions. Ce sont les adresses qui
ne seront pas distribuées par le serveur DHCP.

e Ladurée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse
IP de I’étendue que nous sommes en train de créer, par défaut, le bail est limité a 8
jours. Nous pouvons le modifier suivant nos besoins. Par exemple si hous créons un
serveur DHCP pour un réseau Wi-Fi public, un bail de 24H est suffisant.

e Lors de la Configuration des parametres DHCP, nous cliquons sur « Oui, je veux
configurer ces options maintenant » puis on clique sur Suivant.

e Lors de la configuration des paramétres DHCP, nous allons pouvoir ajouter la
passerelle par défaut, c’est cette passerelle qui sera ajoutée sur tous les clients de
I’étendue. Nous pouvons avec une ou plusieurs passerelles.

e Méme chose au niveau du serveur DNS, ajouter la ou les adresses des serveurs DNS
gue nous souhaitons utiliser.

e Si nous voulons utiliser des serveurs WINS, nous pouvons les ajouter dans cette
étape. Dans notre cas non donc on clique directement sur « suivant ».

¢ Enfin nous pouvons activer I’étendue, on clique sur « suivant » puis « terminer ».

La figure 3-25 illustre les différentes étapes a suivre pour la création d’une étendue :
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¥ oHcp Assistant Nouvelle étendue
Fichier Action Affichage ?
- & o =] 1 Nom de |'étendue
1 = 09| &5 88 = 2k Vous devez foumir un nom pour identffier |'étendue. Vous avez aussi la possibilté de
e e description

@ DHCP || contenu du serveur DHCP fourmir une

v 8 1921681125 || 11 frandue [192.168.1.0] Rez de chaussée

vippa | o

Afficher les statistiques... Autres scticas Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identffier rapidement la maniére dont cette étendue est utiisée dans le réseau

Nouvelle étendue...

Nouvelle étendue globale... i L [Ferane

Nouvelle étendue de multidiffusion...

Description [

Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

| Plage d’adresses IP
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives Ajout d’exclusions et de retard
I Les exclusions sont des adresses ou une plage d’adresses qui ne sont pas distribuées
par le serveur. Un retard est la durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distribuer. Entrez la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une
de début

adresse unique, entrez uniquement une adresse IP

Adresse IP de 1 K
début T2 168 Adresse IP de début Adresse IP de fin

Adresse IPdefin: [ 192. 168 . 1 _ 30 [192768" 1 - 29 [192-768- 1 . 30 Aouter
Plage d'adresses exclue

qui se au client DHCP

8-

255 . 255 . 255 . 240

Assistant Nouvelle étendue
Nom de domaine et serveurs DNS

Routeur (passerelle = == DNS (Domain Name System) mappe et tradut les noms de domaines utilisés par les
s CiEsi) . a N clients sur le réseau
Vous pouvez spécffier les routeurs, ou les passerelles par défaut. qui doivent étre
distribués par cette étendue.

Vous pouvez spéctfier le domaine parent 3 utiliser par les ordinateurs clients sur le réseau pour la
Pour sjouter une adresse IP pour qu'un routeur sot utiisé par les clents, O

entrez |'adresse ci-dessous. Domaine parent [Ennalan

Adresse IP
Pour configurer les clients d'éendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs

192.168.1.30 Nom du serveur Adresse IP

| [T
192.168.1.125

Figure 3-25 : Création d’une étendue.

4.3.3.2 Tableau des étendues

Pour notre établissement ENNA, nous avons créé 8 étendues qu’on site dans le tableau 3-3 :

Nom de Plage Plage Passerelle Serveurs DNS

I’étendue ,
d’adresses IP d’adresses exclue par défaut

Rez de | 192.168.1.1 192.168.1.13 192.168.1.14 192.168.1.125

chaussée
-192.168.1.14 -192.168.1.14

1"" étage 192.168.1.17 192.168.1.29 192.168.1.30 192.168.1.125

-192.168.1.30 -192.168.1.30
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SSLI 192.168.1.33 192.168.1.45 192.168.1.46 192.168.1.125
-192.168.1.46 -192.168.1.46

2°™ étage | 192.168.1.49 192.168.1.61 192.168.1.62 192.168.1.125
-192.168.1.62 -192.168.1.62

3™ étage | 192.168.1.65 192.168.1.77 192.168.1.78 192.168.1.125
-192.168.1.78 -192.168.1.78

4°™ étage | 192.168.1.81 192.168.1.93 192.168.1.94 192.168.1.125
-192.168.1.94 -192.168.1.94

Tour de 192.168.1.97 192.168.1.109 192.168.1.110 | 192.168.1.125

controle -192.168.1.110 -192.168.1.110

Managers | 192.168.1.29 192.168.1.141 192.168.1.142 | 192.168.1.125
-192.168.1.142 -192.168.1.142

Tableau 3-3 : Tableau des étendues du serveur DHCP.

4.4 Configuration d’Active directory

Dans notre établissement ENNA, ils existent plusieurs utilisateurs (Administratifs,
Techniciens, ...), alors pour simplifier et centraliser la gestion de ces derniers, il faut leurs
créer des comptes dans le serveur & travers le service AD DS. En premier lieu, nous allons
créer des OU (Organisation Unit), pour organiser les utilisateurs et les ordinateurs dans une

seule unité afin de pouvoir leurs appliquer des procédures et des stratégies de groupes.

4.4.1 Création d’une Unité d’organisation « OU »

Pour créer une unité d’organisation a I’aide de I’interface de Windows, nous devons :

e Quvrir Gestionnaire de serveur -> outils -> Utilisateurs et ordinateurs Active
Directory.

e Dans I’arborescence de la console, faire un clic droit sur Enna.lan et pointer sur
Nouveau puis cliquer sur « Unité d’organisation ».

e Apres nous remplions les champs nécessaires. Dans notre cas on a nommé 1’Unité
Organisation racine : ENNA.

La figure 3-26 présente les étapes a suivre pour créer une unité d’organisation :
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estionnaire de serveur = =}

Gestionnaire de serveur * Tableau de bord - @) | Vot Outis ascher aide
Analyseur de performances
Centre d'administration Active Directory
8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR Confhautation do ibine

0 Serveur local Défragmenter et optimiser les lecteurs

i Tous les serveurs o SESsG s B SULE S Sl s
W AD DS Lonngurer ce serveur 10ca Diagnostic de mémoire Windows
" DNS
18 pHce - Domaines et approbations Active Directory
& DNs & & Gestion de limpression
#§ Services de fichiers et d... b 7 SO RO .- Gestion de I'ordinateur
' ' Gestion des stratégies de groupe
Informations systéme
Initiateur iSCSI
Modification ADS!
Module Active Directory pour Windows PowerShell
EN SAVOIR PLUS Moniteur de ressources
Nettoyage de disque

Observateur d'événements

Réles et groupes de serveurs

Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de tiches

i§ ApDs $§ DHcp & DNs Sauvegarde Windows Server

Services

Facilité de gestion @ Facilité de gestion Facilité de gestio Services de composants
Evénements Evénements Evénements Sarviost Wicrosoft Az
s 5 g Sites et services Active Directory
ervices ervices ervices
Sources de données ODBC (32 bits)

Performances Performances Performances Sources de données ODBC (64 bits)
Résultats BPA Résultats BPA Résultats BPA Stratégie de sécurité locale
Utilisateurs et ordinateurs Active Directory
Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE

Services de fichiers et = 2 Windows PowerShell ISE (x86)
1 § Serveur local 1
de stockage

Facilité de gestion (@ Facilité de gestion @ Facilité de gestion

Nouvel objet - Unité d'organisation

[T Utilisateurs et ordinateurs Active
) Requétes envegistrées i B S

v 53 Ennalen i

Bui Délégation de contréle.

Cor Rechercher.

Dor . ‘

. an:

P ault cont or ma. Nom
Ma

I e . |ENNA

Protéger le conteneur contre une suppression accidentelle
Toutes les tiches
Affichage
Actintonr msDS-ShadowPrincipaiContainer
SR I an- msimaging-PSPs
Propnétés Alias de file d'sttente MSMQ

Aide

Figure 3-26 : Création d’une unité d’organisation.

4.4.2 Création d’un compte utilisateur dans Active directory
Apres la création de I’unité d’organisation, nous passons a la création d’un utilisateur, il

suffit suivre les étapes suivantes :

e Quvrir Gestionnaire de serveur -> outils -> Utilisateurs et ordinateurs Active Directory

e Dans ’arborescence de la console, faisons un clic droit sur I’unité¢ d’organisation et
pointons sur « Nouveau » puis cliquons sur « Utilisateur ».

e Ensuite, nous remplissons les champs vides, et on doit introduire le mot de passe, le

confirmer et cocher « utilisateur ne peut pas changer de mot de passe ».

Ensuite, cliquons sur « Suivant » pour terminer la création d’utilisateur. Dans ce compte

utilisateur, nous pouvons faire plusieurs opérations, comme [’activation, désactivation,
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suppression, définition de I’horaire d’acces, I’affichage et le changement des propriétés. La

figure 3-27 illustre les étapes a suivre pour créer un compte utilisateur :

— Utiisateurs et ordinateurs Active Directory
Fichier Action Affichage ?
| 2P {0IXBS HE TS TER
 Usiisateurs et ordinateurs Active | Nom Type Description a Créer dans Enna lan/ENNA
— Requétes enregistrées B Admin Groupe de séc... Lo }
& Bureaudepi Usilisateur
& shem sabiha  Usiisateur

Prénom

Nom |Nediad

Nom complet [Chafika Nediaa

Ordinatewr

St Nom d'ouverture de session de |'utiksateur
Growpe

r e [O\dka Nedjad{ ] @Ennalan

S e Nom d'ouverture de session de | Wtikisateur (anténeur 3 Windows 2000)
rrsExchDynamixDistrbuticalist

rmsimaging PSP ENNA\ | [Crafika Nediadi
Alias de file dattente MSMQ : -
Unité & ceganisatica

| Nouvel objet - Utilisateur Nouvel objet - Utilisateur

a Créerdans : Ennalan/ENNA 1 Créerdans : Ennalan/ENNA
@) (o )

Mot de passe (ssssscsese Quand vous ciquerez sur Terminer, I'objet suivant sera créé :

Confemer le mot de passe ;o..o.o.ooo Nom complet : Chafika Nedjadi
| Nom de connexion de I'utiisateur - Chafika Nedjad @Enna Jan
L'utlisateur ne peut pas changer de mot de passe

[[] L'utiisateur doit changer le mot de passe & la prochaine ouverture de ses
[F] L'utiksateur ne peut pas changer de mot de passe

[[] Le mot de passe n'expire jamais

[[] Le compte est désactivé

Figure 3-27 : Création d’un utilisateur Active directory.

4.4.3 Création d’un groupe dans Active directory

Pour crée un groupe, il faut suivre les étapes suivantes :

e Sur le Gestionnaire de Serveur cliquons sur Outils, puis sur Utilisateurs et ordinateurs
Active Directory.

e Dans I'arborescence de la console, faisons un clic droit sur Enna.lan et pointons sur
Nouveau. puis cliguons sur « Groupe ».

e Tapons le nom du nouveau groupe.

e Dans le menu Etendu du groupe sélectionner le type de groupe (Domaine local,
Globale ou Universelle). Puis cliquons sur « OK ».

Ces étapes sont illustrées dans la figure 3-28 :
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Utilisateurs et ordinateurs Active Directory
Fichier Action

&= =p | =5

Affichage ?

& B I XBEB @ =

BTV E

Réalisation

— Utilisateurs et ordinateurs Adiv(ww Nom

B2 Admin

E; Bureau de pi...
2, Chafika Ned...

| S siham sabiha

| Requétes enregistrées
~ &3 Enna.lan
. Builtin ‘
. Computers
il Domain Controllers
- ENe
W= Délégation de controle...
Mz Déplacer...

MR Rechercher...
Us
Nouveau

Toutes les taches
Affichage
Couper
Supprimer
Renommer
Actualiser
Exporter la liste...
Propriétés

rée un nouve

Type
Groupe de séc...
Utilisateur

Description

Utilisateur
Utilisateur

Ordinateur

Contact

Groupe

InetOrgPerson
msDS-ShadowPrincipalContainer
msExchDynamicDistributionList
msimaging-PSPs

Alias de file d'attente MSMQ
Unité d'organisation
Imprimante

Utilisateur

Nouvel objet - Groupe

Nom du groupe :

l Groupe ENNA)|

Nom de groupe (antérieur & Windows 2000) :
[ Groupe ENNA

Etendue du groupe
) Domaine local
@) Globaile

Type de groupe
@ Sécurite
(O Distribution

O Universelle

Figure 3-28 : Création d’un groupe Active directory.

4.4.3.1 Addition d’un membre a un groupe

e Restons toujours sur Utilisateurs et Ordinateur Active Directory.

e Cliguons sur le domaine « Enna.lan », et faisons un clic droit sur le groupe, puis

choisissons « propriétés ».

e Dans la case Entrez les noms des objets a sélectionner, tapons le nom de I’ordinateur,

du groupe ou de I'utilisateur que nous voulons ajouter au groupe, puis cliquons sur

OK.

Nous pouvons faire plusieurs opérations sur un groupe, comme le supprimer, renommer,

déplacer et modifier son contenu. La figure 3-29 présente 1’addition d’un membre a un

groupe :
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Propriétés de : Groupe ENNA

Général Membres Membre de Géré par

Membres :
Nom Dossier Services de domaine Active Directory

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes ¢

Sélectionnez le type de cet objet :
des utilisateurs, des comptes de service, des groupes ou Autres objets

ﬁ:pattt_de_cet emplacement

Entrez les noms des objets 3 sélectionner (exemples) :
Chafika Nediadi (Chafika Nedjadi@Enna Jan)

Figure 3-29 : Addition d’un membre a un groupe.

4.4.4 |Intégration du client au domaine

e On clique droit sur « Ordinateur » puis « propriétés »

e Puis dans le systeme on clique sur « modifier les parametres ».

e On cligue « Modifier » dans la fenétre suivante.

e Ensuite on donne nom de I’ordinateur, membre d’un domaine apres on va taper
« Enna.lan » le nom de domine qu’on a utilisé.

e Une fenétre va apparaitre pour authentifier le client par le nom d’utilisateur et le mot
de passe.

e Message de validation va apparaitre.

La figure 3-30 présente I’étape de I’intégration d’un client au domaine :
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- -

Windows Security @

Computer Name/Domain Changes

Enter the name and password of an account with permission to join the
domain.

[ 11 | Chafika Nedjadi |

Drormain: Enna.lan

[ (] ] | Cancel

Figure 3-30 : Intégration du client au domaine.

445 Rendre un utilisateur administrateur du domaine
En faisant de l'utilisateur un administrateur du domaine, il aura un acces illimité aux
ressources du systeme, ce qui facilite la gestion et la maintenance des environnements réseau,

la gestion des comptes utilisateur et la configuration de la sécurité sur les ressources sensibles.

Pour rendre un utilisateur administrateur du domaine sur Windows Server, nous suivons les

étapes ci-dessous :

e Rechercher I'utilisateur que nous souhaitons rendre administrateur.

e Cliquer avec le bouton droit sur I'utilisateur et sélectionner "Propriétés".

e Dans la fenétre des propriétés de I'utilisateur, cliquer sur I'onglet "Membre de".

e Cliquer sur le bouton "Ajouter" pour ajouter l'utilisateur a un groupe.

e Dans la fenétre "Sélectionner les objets"”, taper "Administrateurs” dans le champ de
recherche et cliquer sur "OK".

e Sélectionner le groupe "Administrateurs” dans la liste des résultats de recherche et
cliquer sur "OK".

e Cliquer sur "Appliquer" pour enregistrer les modifications et fermer la fenétre des
propriétés de l'utilisateur.

La figure 3-31 présente quelques étapes a suivre pour rendre un utilisateur administrateur

du domaine :
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Ernna lan/ENNA

Prénom - [chaf-ka

Nom : [ Nedjadi

Nom complet : [Chaflka Nedjadi

Nom d ouverture de session de |'utilisateur
[Chafika Nedjadil | @Ennaian

Nom douverture de session de |'utilisateur (armténeur & Windows 2000) -
[ENNA\ l [c:haﬁka Nedjadi

Action Aff
= BT B3
— Sélectionnez le type de cet objet
] Utilisateurs et ording -
Requétes enregt des groupes ou Pancipaux de sécumé mtégrés Types d objets.
~ @& Enna.lan A panwr de cet emplacement
Buittin Ernna lan
Computers
Domain Con Entrez les noms des objets a sélectionner (cxarmoies)

Sélectionnez des groupes

Emplacements

ENNA Adrmens du domaine)
ForeignSecus
Managed Ses
Microsoft Ex:
Users

Avarce

Ayouter

Groupe prncipal Ltiksatewrs du domame

e P g e 1 n'est pas utile de modifier le groupe prncipal. sauf si vous
o~ ” disposez de clients Macintosh ou d apphcations compatibles
POSIX

Figure 3-31 : Rendre un utilisateur administrateur du domaine.

Aprés avoir suivi ces étapes, [l'utilisateur sera maintenant membre du groupe

"Administrateurs” du domaine et pourra effectuer des actions d'administration sur le serveur.

4.4.6 Configuration de connexion bureau a distance

La configuration de connexion bureau a distance permet a des utilisateurs distants de se
connecter en toute sécurité au serveur et d'accéder aux applications et aux données qu'il
contient. En autorisant le bureau a distance, nous pouvons faciliter la gestion, la surveillance
et la maintenance de notre infrastructure informatique, tout en offrant une expérience
utilisateur fluide et sécurisée pour les utilisateurs distants. Il est cependant important de mettre
en place des mesures de sécurité appropriées, telles que des mots de passe forts et des
protocoles d'authentification multi-facteurs, pour protéger le serveur et les données qu'il
contient contre les attaques malveillantes.
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Pour la configuration on doit suivre les étapes suivantes :

e Ouvrir le gestionnaire de serveur et cliquer sur le serveur local.

e L ’état du Bureau a distance est désactivé, cliquer désactiver pour ouvrir les propriétés
systeme.

e Dans la section bureau a distance, sur I’onglet Utilisation a distance des propriétés
systeme, sélectionner Autoriser les connexions a distance a cet ordinateur

e Activer ou non le NLA puis cliquer sur « Sélectionnez des utilisateurs » pour
sélectionner les utilisateurs ou bien le groupe qu’on va ’autoriser I’accés bureau a

distance.

Les étapes sont illustrées dans la figure 3-32 :

Propriétés systeme

Nom de I'ordinateur
Paramétres systéme avancés

Matériel
Utilisation & distance

Assistance a distance

Autoriser les connexions d'assista

nce 3 distance vers cet ordinateur

Options avancées

Bureau a distance

Choisissez une option, puis spécifiez qui peut se connecter.

(O Ne pas autoriser les connexions a distance a cet ordinateur
(@ Autoriser les connexions 3 distance a cet ordinateur

N’autoriser que la connexion des ordinateurs exécutant le Bureau
a distance avec authentification NLA (recommandé)

| Sélectionnez des utilisateurs...

Comment choisir ?

OK Annuler

Utilisateurs du Bureau a distance

Les utilisateurs ci-dessous peuvent se connecter 3 cet ordinat
les membres du groupe Administrateurs, méme s'ils n'apparaiss

ENNAM\Administrateur a déja un acces.

Ajouter... Supprimer

Pour créer des nouveaux comptes d 'utilisateur ou ajouter des
aux groupes, ouvrez Comptes d utilisateur dans le Panneau de
configuration.

Sélectionnez le type de cet objet :

Ides utilisateurs ou des groupes ] Types d'objets...
A partir de cet emplacement :
| Enna lan ] Emplacements...

Entrez les noms des objets & sélectionner (exemples) :

Chafika Nediadi afika Nediadi@Enna lan

Avanceé...

Vérifier les noms

Annuler

Figure 3-32 : Autoriser ’accés bureau a distance.

e Puis accéder au pare-feu et cliquer sur autoriser les applications a communiquer a
travers le pare-feu, et cocher « Bureau a distance », comme montre la figure 3-33 :
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Wi spplications autorisées — = =
-~ ~ I~ g << Pare-feu Windows > Applications autorisées ~ | Rechercher =]
Autoriser les applications 8 communiguer a travers le Pare-feu Windowes
Pour ajouter, modifier ou supprimer des applications et des ports autorisés, cliguez sur Modifier les
parameétres.
Quels sont les risques si une application est autorisée 3 communiquer 7 = Modifier les paramétres
Applications et fonctionnalités autorisées :
MNom Domaine  Prive Public =~
O EBranchCache - Client de mise en cache hébergé (utilise HTTES) () () [}
O EBranchCache - Découwerte d homelegue (utilise WSD)} () () [}
[ BranchCache - Extraction du contenu (utilise HTTE) = = O
[0 BranchCache - Serveur de cache hébergé (utilise HTTES) = = O
Bureau a distance
Fl Centre de distribution de clés Kerberos
Compte professionnel ou scolaire
[ Coordinateur de transactions distribudes = = O
¥ Cortana
& DiagTrack
[ Ecran de werrcuillage par d&faut de Windows
] E-rmail et comptes ~
Détails... Supprimer
Autoriser une autre application...
oK Annuler

Figure 3-33 : Autoriser bureau a distance a communiquer a travers le pare-feu.

e Accéder a la configuration ordinateur

-> Stratégies > Parametres Windows -

Paramétres de sécurité = Attribution des droits utilisateur = Autoriser 1’ouverture des

session par les services bureau a distance pour ajouter le méme compte avec lequel nous

voulons pouvoir ouvrir une session a distance, la figure 3-34 illustre les étapes a suivre :

= Configuration ordinateul ~
~ [ Stratégies
| Paramétres du loc
~ [l Paramétres Wind:
| Stratégie de r¢
[} Scripts (déma
m Imprimantes ¢
~ [ Paramétres de
53 Stratégies

~ [l Stratégies
Ji Stratéc
il Attribu
i Optior

3l Journal de
4 Groupes re
A Services sy
7 Registre
& Systémed

Sul Stratégies

| Pare-feuV

| Stratégies

Gaff Stratégies

Stra(égle

. Accéder a cet ordinateur a partir du réseau

.| Accéder au gestionnaire d'informations d'identification en t...
L. Agir en tant que partie du systéme d’exploitation

. Ajouter des stations de travail au domaine

i Ajuster les quotas de mémoire pour un processus

Arréter le systéme

] Augmenter la priorité de planification

i Augmenter une plage de travail de processus

L« Autoriser 'ouverture de session par les services Bureau a dist...
. Changer le fuseau horaire

. Charger et décharger les pilotes de périphériques
. Contourner la vérification de parcours

_«| Créer des liens symboliques

_« Créer des objets globaux

. Créer des objets partagés permanents

.| Créer un fichier d'échange

_..] Créer un objet-jeton

. Déboguer les programmes

. Effectuer les tiches de maintenance de volume

Parameétre de stratégie de sécurite

bbb bl b e e e Rt Lt LA AL

Parametres de stratégie

Accés compatible pré-Windows...

Non défini
Non défini
Utilisateurs authentifiés

1IS APPPOOL\.NET v4.5 Classic,...
Opérateurs d'impression, Opérat...

Administrateurs
Non défini

Non défini

Opérateurs d'impression, Admin...
Accés compatible pré-Windows...

Non défini
Non défini
Non défini
Administrateurs
Non défini
Administrateurs
Non défini

h

Expliquer

Dé&finir ces paramétres de stratégie

—4' Autoriser |'ouverture de session par les services Bureau & distance
-
=3

Chafika Nedjadi

Figure 3-34 : Autoriser I’ouverture de session par les services bureau a distance.

Afin de vérifier I’accés a distance, on essaye d’accéder au serveur d’apres la machine cliente

de Chafika Nedjadi, comme la figure 3-35 nous montre :
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Connexion Bureau & distance = ©

Conr_lexion Bureau
¢ A distance

Ordinateur: | 192.168.1.125

Nom Aucun paramétre n'a été spécffié.
d'utilisateur :

Vos informations d 'identification seront demandées lors de la
connexion.

v Afficher les options Connexion

“§| Impossible de vérifier I'identité de |"ordinateur distant .
U Voulez-vous vraiment vous connecter ?

Impossible d'authentifier |'ordinateur distant en raison de problémes liés 3 son
certificat de sécurité. La poursuite de |'opération peut présenter un risque.
Nom du certfficat

] Nom figurant dans le certificat de I'ordinateur distant :
WIN-O018PQNP2DS Enna lan

Emeurs de certificat

Les emeurs suivantes se sont produites lors de Ia validation du cerfficat
de |'ordinateur distant :

/1. Ce cerdificat de sécurité n'émane pas d'une autorité de cerification
digne de confiance.

Autre utilisateur

Réalisation

Sécurité de Windows

Entrer vos informations d’identification

Ces informations d'identification seront utilisées pour vous connecter a
192.168.1.125.

‘ .......0."
H Utiliser un autre compte

[[]Mémoriser ces informations

Chafika Nedjadi
ENNA\Chafika Nedjadi

Annuler

.chine Ecran Entrée  Périphériques  Aide

ol

Figure 3-35 : Accéder au serveur a distance.

4.4.7 Spécification d’horaires d’accés au compte utilisateurs

La spécification des horaires d'acceés sur Windows Server permet de contr6ler quand les

utilisateurs sont autorisés a accéder au serveur. Cela peut aider a améliorer la sécurité en

limitant I'accés au serveur en dehors des heures de travail ou en autorisant I'accés uniquement

aux utilisateurs autorises pendant certaines heures.

Prenons exemple, pour Chafika Nedjadi, on peut lui programmé 1’ouverture de session

autorisée est du dimanche au jeudi, de 08 :00 a 16 :00 comme le montre la figure 3-36 :
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Nom douverture de session de |'utilisateur

[Chafiics Nedjad] ] | @Ennaian ~

Nom douverture de session de |'utiisateur (antéreur & Windows 2000) -
[ENNAN | [Shafica Nedjaas

Horaires d'acceés .. Se connecter &

[] Dévenouiller le compte

Options de compte

[ Uutilisateur devra changer le mot de passe -~
L utilisateur ne peut pas changer de mot de passe

[ Le mot de passe n 'expire jamais

[ Envregistrer le mot de passe en utilisant un chiffrement réversible ~

Date d expiration du compte

(- Jamais
O Fin de - jeudi 15 Jsir 2023

e N—— Auce
Environnemert  Sessions Cortrie & distance Profi des services Bureau & distance COM-
Geénéral Adresse Compte Profd Téléphones Organesation Membre de Aopel ertrant
NNom o osoeerts soer_cles sesmsion, oles | tilisetes
rrrrrr d'acces pour Chafika Nedjadi
O-2-4-6-28-10-12-14-16-18-20-22- 0
Arnter
Tous

ForeignSec
Managed S P

B . ouverture de session
2 actonse.

- Ou:encn de session

——— 0
wmanche DRDENOER

Le samedi. de 20:00 & 21:00

O Fin g [ Teuos i oy

oK Arnuler Ao liae e Aide

Figure 3-36 : Spécification des horaires d’accés au compte utilisateur.

4.4.8 Créer un profil itinérant pour un utilisateur

Rendre un utilisateur itinérant peut étre utile dans plusieurs situations, notamment lorsque
I’utilisateur doit accéder a des ressources de 1’entreprise ou a des données hors de son lieu de
travail habituel. Les utilisateurs itinérants peuvent accéder aux données et aux ressources en
utilisant leurs propres appareils ou des appareils fournis par ’entreprise, grace a des

connexions internet sécurisees.
Pour créer un profil itinérant sur Windows Server 2016, suivons ces étapes :

e Créer un répertoire que nous allons partager et qui va stocker les données des profils.
Dans notre cas nous avons créé un répertoire nommé « Profils_itinérants » que nous
partageons sous le méme nom.

e Ensuite cliquer sur « Autorisations », Supprimer « Tout le monde » et preférer a la
place « Groupe ENNA ».

e Les utilisateurs auront besoin d'un accés en lecture et écriture a ce dossier, cliquer

maintenant sur « appliquer » puis « OK » pour enregistrer les informations.
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e Ouvrir la gestion des « utilisateurs et des ordinateurs Active Directory ». Aller a
I’'unité d'organisation « ENNA » qui contient les utilisateurs pour lesquels nous
souhaitons créer des profils itinérants et cliquer avec le bouton droit sur ces
utilisateurs.

e Sélectionner « Propriétés » et aller a I'onglet « Profil ».

e Sélectionner l'option « Profil itinérant », dans le champ « Chemin du profil » entrer le
chemin du dossier partagé sur le serveur ou les profils itinérants seront stockeés.

e Cliquer sur « Appliguer » et « OK ».

Ces étapes sont illustrées dans la figure 3-37 :

2 % > CePC > Disque local (C)

# Accés rapide
B Bureau

& Téléchargement: ¢

ExchangeSetuplogs ossier de fichie S » ExchangeSetuplogs
inetpub Dossier de fichie e . inetpub

Perflogs Dossier de fichie Perflogs

profil *

Profi

Autorisations pour Profil itinérents

Autonsations du patage

Noms de groupes ou dutisateurs
82 Groupe ENNA (ENNA\Groupe ENNA)

§ Téléchargements
H Videos

e Disque local (C:)
Autossations pour Groupe ENNA

@ Réseau i Contrile total
I VBOXSVR
8 wiN-0018PQNP2D:

[,

Fichier Action Affichage ? Propriétés de : Chafika Nedjadi

&=z .{" a x Environnement Sessions Contrdle a distance Profil des services Bureau a distance COM+

= | Utilisateurs et ordinateurs Actn| G¢néral Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

| Requétes enregistrées Profil utiisateur
v 4 Ennalan
| Builtin

| Computers Script d'ouverture de l
session

Chemin du profil : I\.\WINOO1SPQNPZDS"\Pmﬁl ttinérents\ %usemame % |

= | Domain Controllers
= ENNA
_| ForeignSecurityPrincipa
] Managed Service Accol (® Chemin d'accés local : [
3| Microsoft Exchange Seq O Connecter :
| Users

Dossier de base

Figure 3-37 : Créer un profil itinérant pour un utilisateur.

Pour vérifier que le profil utilisateur est itinérant, ouvrir le « Panneau de configuration »,
sélectionner Systéeme et Sécurite, Systeme, Parameétres systéme avanceés et Parametres dans la

section Profils utilisateur, puis rechercher Itinérant dans la colonne Type.
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Comme nous voyons sur la figure 3-38 I"utilisateur « Chafika Nedjadi » est un profil itinérant.

P 2 3 - [
Propriétés systéme ysteme
Nom de |'ordinateur Matériel v & Rechercher ye
Paramétres systéme avancés | Protection du systéme | Utilisation a distance o ~
Vous devez ouvrir une session d'administrateur pour effectuer la plupart de générales
ces modiffications ~ o u
Profil des utilisateurs
Performances
Effc(s wsuelsarlalanmcatlon du processeur, utilisation de la mémoire et Un profil utilisateur stocke les paramétres de votre Bureau et
mémoire vituelle y d’autres informations liées a votre compte d'utilisateur. Vous
Paramétres “ pouvez créer un profil différent sur chaque ordinateur que vous
utilisez ou vous pouvez sélectionner un profil itinérant qui sera le
méme partout.

Profil des utilisateurs Profils enregistrés sur cet ordinateur :
Paramétres du Bureau liés a votre connexion ‘

Nom Taille Type Statut Mo...
= Compte inconnu 205Mo Itinér... Local - i
Paramétres...
ENNA\Administrateur 2.69Mo Local Local 505
3 " 5 ENNA\Bureau de piste 122Mo Itinér... Local S/...
Démarrage et récupération ENNA\Chafika Nedjadi 5.33Mo Itinér... Itnér... 4/...
Informations de démamage du systéme. de défaillance du systéme et de PC2\vboxuser 118Mo Local Local 4f...
débogage Profil par défaut 1.33Mo Local Local 4/...
Paramétres...
Modifier le type...

Variables denvironnement..

Pour créer de nouveaux comptes dutilisateurs, ouvrez l'application
Comptes dutilisateurs dans le Panneau de configuration.

OK Annuler Applique ’

v = | Profil itinérents — a X
Accueil Partage Affichage 0
&« v N > CePC > Disquelocal (C:) » Profil itinérents > v O Rechercher dans : Profil itinér r
Nom - Modifié le Type Taille

»# Acces rapide
I Bureau *
& Téléchargement: #

Chafika Nedjadi.V2 18/05/2023 20:51 Dossier de fichiers

“| Documents 4
= Images *
‘s Disque local (C:)

System32

Figure 3-38 : Vérification de la création de profil itinérant.

45 Mise en ceuvre des stratégies de groupe et des stratégies de sécurité

La stratégie de groupes et de sécurité sont importants pour maintenir la sécurité et lI'intégrité
des systemes informatiques d'une organisation. La stratégie de groupe vous permet de définir
des regles et des paramétres pour les utilisateurs, les ordinateurs et les groupes d'utilisateurs
sur un réseau. Ces régles peuvent inclure des restrictions de sécurité, des stratégies de mot de
passe, des autorisations de fichiers, des restrictions logicielles, la configuration d'écran de
veille, etc.

Pour crée des GPO, nous devons créer des groupes pour accorder des régles aux méme types
d’utilisateur, et pour simplifier I’administration des comptes, en nous permettant d’attribuer
des autorisations et des droits a des groupes d’utilisateurs au lieu qu’a chaque utilisateur

individuel.
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451 Configuration d’une stratégie pour empécher la lecture d’USB

Le but d'empécher [l'utilisation d'une clé USB est de garantir la securité des données
transférées. Si une clé USB est branchée sur une machine, cela peut permettre a une personne
malencontreuse de copier ou de voler des données sensibles transférées sur le serveur. En
outre, l'interdiction des clés USB peut aider a éviter la propagation de virus et de logiciels
malveillants. Enfin, cela permet également de s'assurer que les employés travaillant sur le
serveur suivent les politiques de sécurité de I'entreprise et ne prennent pas de risques inutiles

avec les données de I'entreprise.
Pour configurer cette stratégie suivez les étapes ci-dessous :

e Rendre dans « Gestionnaire de serveur » et cliquer sur « Outils ». Sur la liste qui
s’affiche, cliquer sur «Gestion de stratégie de groupe ».

e Aller sur le domaine «ENNA » et faire un clic droit sur [’unité
d’organisation « ENNA » afin de créer un objet GPO. On va nommer
I’objet « Empécher la lecture d’USB ».

e Passons sur la configuration des parameétres. Pour ce faire, faites encore un clic droit
sur I’objet créé puis cliquer sur « modifier».

e Dans la fenétre affichée, nous devons aller a la route suivante: « Stratégies » puis
Les directives, ensuite « Modeles d’administration » apres sur «systeme ».

e Nous allons double-cliquer dessus et voir que par défaut, il n'est pas configuré. Cocher
simplement la case « Activé » pour que la restriction soit effective. Cliquer sur

« Appliquer », puis sur « OK» pour enregistrer les modifications.

La configuration de cette stratégie est illustré dans la figure 3-39 :
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& Fichier Action Affichage Fenétre 1

e 2mO0/XEa@Bm

2 Gestion de stratégie de groupe ENNA
v £\ Forét: Ennalan Ctyets de stratégie de goue Ms  Héntage de watége de goupe  Délégation
v & Domaines
v #3 Ennslen Orche dos bors
4/ Default Domain Policy
&1 Domain Controllers
v e A
" Créer un objet GPO dans ce domaine, et le fier ici.
wl Lier un objet de stratégie de groupe existant...
» Bloquer Ihéritage
Mise d jour de la stratégie de groupe...
Assistant Modéisation de stratégie de groupe...
Nouvelie untté d organesation
Affichage
Nouvelle fenétre & partir d'ici
Supprmer
Renommer
Actualiser

Propnetés

Gestion de stratégue de groupe
& Fichier Action Affichage Fenétre 7
e amXc@m

& Gestion de stratégie de groupe use
v 4\ Forét: Ennalan Bendoe
A Détals Paraméwes Délégaton
v # Domaines
v 3 Ennatan Enbaans
4. Defauit Domain Policy Micher les lasons & cet emplocement o oy

&1 Domain Controllers Les stes, domanes et untés d organsation suvarts sont bés & cet obyet GPO
v &) ENNA x

4 Blocage CMD Emplacement Foclqué  Len activé
| Deploement canon LENNA ton (¥

o Empaches s lactins 41168

J Pan  Modiier.,

W Rest  Appliqué

i USBI (jen active
a) Microst

3 Objets Envegistrer le rapport..
v Ftres\ Nouvelle fenétre d partir dici auherthés
3 Otyets ¢
St Supprimer
0 Modéisationc  Renommer
2 Résultats de st

anté

de cet objet GPO ne 3 apphquent qu ' ces groupes. uthsateurs of ondnateu

atége de groupe ext b6 au fite WM suvart

Disques amovibles : refuser I'accés en lecture
[} Disques amovibles : refuser I'acces en lecture

O Non configuré  Commentaire
| @ Activé

(O Désactivé
! Pris en charge sur: [ A, minimum Windows Vista

Aide

[ Ce parametre de stratégie refuse I'acces en lecture aux disques
amovibles.

Si vous activez ce parameétre de stratégie, I'accés en lecture est
| refusé & cette classe de stockage smovible.

Si vous désactivez ce paramétre de stratégie ou ne le configurez
pas, l'accés en lecture est autorisé pour cette classe de stockage
| amovible.

Réalisation

Nouvel objet GPO

Nom :

Empecher la lecture d'USB|

Objet Starter GPO source :

| Stratégie Empecher fa lectun & |0
| v % Configuration ordinateus |
v 7 Statigies
Parametres du loc
Parametres Wind:
v Modeles d admin Menu Démarrer et barre des tiches
| Composants Pannesu de configuration
Impomantes  Resesu
Menu Démarr Serveur
Pannesu de c- Systeme
Seomme Tous les parametres
Serveur
| Systeme

Accesaus

Sélectionnez un élément pour cbtenis  Parametre
une descrigtion. Con Win
Impnmantes

Acces aus
App-V
Appel de |
Assstance
Assstance
Audt de ¢
Cache NV
DCOM
Délegatior
Depannag
> |\ brendu [ Standard /

B Lecteurs de disquettes : refuser |'accés en écriture

5] Lecteurs de disquettes : refuser |'acces en écriture

O Non configuré  Commentaire
® Active
O Désactivé
Pris en charge sur Au minimum Windows Vista

Asde

Ce parametre de stratégie refuse I'scces en écriture & la classe de
stockage amovible des lecteurs de disquettes, y compris les
lecteurs de disquettes USB.

Si vous activez ce parametre de stratégie, I'acces en écriture est
refusé & cette classe de stockage amovible

Sivous désactivez ce paramétre de stratégie ou ne le configurez
pas, l'accés en criture est autorisé pour cette classe de stockage
amovible.

Figure 3- 39 : Configuration d’une stratégie pour empécher la lecture d’USB.

Afin que le serveur puisse prendre en compte plus rapidement cette stratégie, nous devons

lancer la commande « gpupdate /force » dans le terminal.

Puis connecter en tant qu’utilisateur afin de tester le fonctionne de la stratégie de groupe.
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Bl Bureau -
4. Emplacements récer . Bureau j < Documents
& Téléchargements

™ CePC i Images Hﬁ Musique

s Bureau

| Documents )Q Téléchargements ‘ Vidéos
= Galaxy J6
=/ Images « Périphériques et lecteurs (4)
W' Musique i -
Téléchargements - = i
- S g % C Ok eur de disquettes (A:)
# Vidéos = = ~
o i Ouvrir dans une nouvelle fenétre
i Disguc local () H g Epingler a I'écran d'accueil exie de CD (O)
L
57 Lecteur de CD (D:) IF = _CCSA_XB64FRE_FR-FR_DV9
— ctet(s) libres sur 4.05 Go

Créer un raccourci
“- Réseau
. pc2

Propriétés

¢ Favoris < Dossiers (6)
Bl Bureau

= Emplacements récer - Bureau r - Documents
® Téléchargements "

Galaxy J6 ER

™ CePC

s Bureau

{ . Vous ne disposez pas des droits d'accés a cet appareil.
Documents N
e Galaxy J6
= Images - P{ OK
W Musique v -
& Téléchargements bt G &‘;J
| alaxy J6 . Lecteur de disquettes (A:)
B Vidéos & —n”
& Disque local (C) - Disque local (C:) =j| Lesteur de €D (@)
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® 7 Lecteur de CD (D:) IF -~ | ‘. IR5_CCSA_X64FRE_FR-FR_DV9
S 10.5 Go libres sur 19.9 Go =1 0 octet(s) libres sur 4.05 Go
€l Réseau
. pCc2

Figure 3-40: Test de la restriction de la lecture d’USB.

Nous voyons sur la figure 3-40 que ’utilisateur ne peut pas lire les données de la clé USB, car

il ne dispose pas des droits d’acces a cette clé.

45.2 Configuration du pare-feu de domaine
Le role de cette GPO est d’activer le pare-feu de domaine sur tous les postes qui y sont

rattachés. Nous allons autoriser les flux sortants mais bloguer les autres entrants.
Voici les étapes a suivre pour configurer cette stratégie :

e Cliquer sur la racine « Enna.lan », ensuite une nouvelle GPO « Pare-feu ON », puis
sélectionner « Modifier ».

e Maintenant suiver le chemin suivant: Configuration ordinateur > Stratégies >
Parameétres Windows > Paramétres de securité > Pare-feu Windows avec paramétres
avanceés de sécurite.

e Puis cligue droit et «Propriété », Puis activer le pare-feu et Bloquer la connexion
entrante et Autoriser la connexion sortante.

e Enfin, activer les notifications pour le client en cas de connexion entrante bloquee.
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Les étapes sont illustrées dans la figure 3-41 :

& Configuration ordinateur Le Parefeu Windows avec
~ | Stratégies
Parameétres du logiciel
~ Parameétres Windows Vue d'ensemble
Stratégie de résolution de noms Profil de domaine
Scripts (démarrage/arrét)
== Imprimantes déployées
~ T Paramétres de sécurité Profil privé
55 Stratégies de comptes
J| Stratégies locales
31 Journal des événements Profil public
4 Groupes restreints (@) L'état du Parefeu Windows
& Services systéme

( i ) L'état du Parefeu Windows

(@) Létat du Parefeu Windows

A Registre B Propriétés du Parefeu Winc
2 Systéme de fichiers

Zul Stratégies de réseau filaire (IEEE 802.3)

~ Pare-feu Windows avec fonctions avancées de sécurité Authentifier les commu

ﬂ Pare-feu Windows avec fonctions avancées de sécurité - LDAP://CN={F1251985- Créez des régles de sécurité de ¢

Stratégies du gestionnaire de listes de réseaux authentffiées et protégées 3 I'aide

Démarrer

Profil de domaine  Profil privé Profil public Paramétres IPsec

Spécifiez le comportement lorsqu 'un ordinateur est connecté 3 un
emplacement de domaine d'entreprise.

Etat
i' P Etat du parefeu : Activé {recommandé)

Connexions entrantes : Bloquer {(par défaut)

Connexions sortantes : Autoriser (par défaut)

Figure 3-41 : Configuration du pare-feu de domaine.

Afin que le serveur puisse prendre en compte plus rapidement cette stratégie, vous devez

lancer la commande « gpupdate /force » dans le terminal.

4.5.3 Configuration du blocage du panneau de configuration

C’est une mesure de sécurité pour éviter que des utilisateurs non autorisés ne modifient
accidentellement ou délibérément des parameétres critiques du systéme. En bloquant I'acces au
panneau de configuration, on peut réduire le risque que des erreurs de configuration ou des

modifications malveillantes se produisent.
Pour configurer cette stratégie suivez les étapes suivantes :

e Sur le «Gestionnaire de Serveur » cliquons sur « Qutils », puis sur « Gestion des
stratégies de groupe »

e Puis la fenétre s’ouvrira, cliquez avec le bouton droit de la souris sur la dite « unité
d'organisation » et choisissez I'option «Créer un objet de stratégie de groupe dans ce
domaine et le lier ici».

e Dans la fenétre affichée, nous attribuons un nom a cette stratégie « Restriction de
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panneau de configuration ».

e Clic droit sur la stratégie et selectionner I'option « Modifier », Dans la fenétre affichée,
nous devons aller a la route suivante: Paramétres utilisateur > Les directives >Modeéles
d'administration > Panneau de commande.

e Dans le panneau de droite, vous devez configurer la stratégie avec le nom «Interdire
I'acces a la configuration du PC et au panneau de configuration.

e Cochez simplement la case « Activé » pour que la restriction soit effective. Cliquez
sur « Appliquer », puis sur « OK ».

La figure 3-41 présente la configuration de blocage de panneau de configuration :

Nouvel objet GPO

Obyets de strstége de oupe Iés  Hértage de stratége de groupe  Délégaton

Nom :
IRestredion panneau de configuration |

Orcre des bens. Objet de stratége de groupe Aopliqué

Créer un objet GPO dans ce domaine, et le fier ici...
Lier un objet de stratégie de groupe existant...

Objet Starter GPO source :

».| Restrection panneau de confinuratinn
-} Objets de stratégie de group Modifier...
» Filtres WMI Appliqué
) Objets GPO Starter
tes
lodélisation de stratégie de groupe
ésultats de stratégie de groupe Affichage

Lien activé

Enregistrer le rapport...

Nouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser

Aide

& Désactiver le Pannesu de configuration Affichage

[S] Désactiver le Pannesu de configuration Affichage

Non configuré  Commentaire

charge sur: [ Ay minimum Windows 2000

Figure 3-42 : Configuration de blocage de panneau de configuration.

Afin que le serveur puisse prendre en compte plus rapidement cette stratégie, vous devez

lancer la commande « gpupdate /force » dans le terminal.
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Maintenant connecter en tant qu’un utilisateur afin de tester le fonctionne de la stratégie de
groupe, si tout est bien configuré, lorsque nous ouvrions le menu démarrer, 1’option panneau

de configuration sera invisible, comme nous montre la figure 3-43 :

(] Restrictions

&°@ Cette opération a &té annulée en raison de restrictions sur cet ordinateur, Contactez votre
administrateur systéme.

Figure 3-43: Test de restriction de panneau de configuration.

Comme nous le voyons ainsi, nous avons limité ’accés au Panneau de configuration et
empéchons par conséquent tout utilisateur inexpérimenté ou non intentionnel d’exécuter des

modifications non autorisées de 1’équipement.

4.5.4 Configuration du blocage CMD

Il est nécessaire de configurer le blocage de la commande CMD (ou de l'invitation de
commandes) pour des raisons de sécurité. L'invitation de commandes CMD peut étre utilisée
par des pirates informatiques pour exécuter des commandes malveillantes et compromettre la
sécurité du systéme. En désactivant ou en bloquant la commande CMD, on peut limiter I'acces
aux commandes systeme de bas niveau qui peut étre utilisé pour causer des dommages au

systeme.
Pour bloquer la commande CMD voici les étapes a suivre :

e Aprés avoir entré dans la gestion des stratégies de groupe puis « clique droit » sur
unité d’organisation puis « créer un objet GPO dans ce domaine et le lier ici » et
attribuer un nom de la GPO « blocage CMD »

e Apres avoir créé la GPO «blocage CMD » on clique droit sur la GPO puis
« modifier ».

e L’option qui permet de désactiver I’acces a I’invite de commande (CMD) se trouve
dans I’arborescence suivante : « configuration > utilisateur > stratégies > mod¢les
d’administration > systéme ».

e Sur «systeme » une liste d’option s’affiche sur une colonne a droite. Dans cette liste
est présent 1’option « désactiver I’acceés a I’invite de commandes », puis double

clic sur cette option.

78
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e Activer le fait que I’acces de commande soit désactivé, puis « appliquer » et « OK ».

La figure 3-44 présente la configuration de la stratégie de blocage de CMD :

a 1
% Fichier Action Affichage Fenétre 2 : i B
e 2@ O0/XEc @ .-’J Blocag(' CMD
5 Gestondestotége de roupe ENNA 4 Restrec
v £\ Forét: Ennalan Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation . .B
- Objets des
{' Filtres WMI v

v [§ Domaines
1 Objets GPC

Emplacement
Modifier... A
Appliqué

v &3 Ennalan Ordredesiens  Objet de stratége de groupe
». Default Domain Policy ] 8 Restrection panneau de configura.

1 Domain Contrd (0o e G0 X
v 3 ENNA

afh Restrection| pom
7 Objets destraté [ ey
5 Fites Wl | |
] Objets GPO Sta| Objet Stater GPO source

A Sites {aucun)
4% Modélisation de stratéf

2, Reésultats de stratégie

Lien activé

Enregistrer le rapport...

odélisation de st Affichage

- Nouvelle fenétre a partir d'ici

Supprimer
Renommer

Actualiser

| Bureau | Ouverture de session
_| Composants Win
Dossiers partagés
. Menu Démarrer ¢
Panneau de conf
| Réseau
| Systéme
- Tous les paramét
| Préférences

_| Profils utilisateur
| Redirection de dossiers
| Scripts
| Services Paramétres régionaux
| Stratégie de groupe
\iz| Télécharger les composants manquants
\iz| Interprétation du siécle pour I'an 2000
2| Restreindre |'exécution de ces programmes a partir de I'aide
\iz] Ne pas afficher I'écran de démarrage Mise en route a I'ouver...

i) Interface utilisateur personnalisée

=

iz Désactiver I'acces a l'invite de commandes

|iz] Empéche I'accés aux outils de modifications du Registre

Fichier Action Affichage 7 & Désactiver I'accés 3 l'invite de commandes

o9 z2n = Bm

[E] Désactiver I'acces a linvite de commandes

Paramétre précédent | Paramétre suivant

./ Stratégie Blocage CMD [CD1.EN
v & Configuration ordinateur ‘
Stratégies
Préférences
v 4, Configuration utilisateur

. Systeme
Désactiver Faccés i linvite de
commandes

Modifier le parametre de stratégie

A

Parameétre

Installation de pilotes
Options Ctrl+ Alt+Suppr

O Non configuré ~ Commentaire:

@® Activé

v ] Stratégies Options d'atténuation
) Paramétres du logici| | Configuration requise :
) Paramétres Windowe | AU minimum Windows 2000

1 Ouverture de session O Désactivé
_ Profils utilisateur

- Redirection de dossiers

Pris en charge sur: - [A, minimum Windows 2000
v [ Modeles d'administr|
Description :
| Bureau Ce parametre de stratégie Scripts
1 Composants Wm‘ empéche les utilisateurs Services Parameétres régionaux
| Dossiers partageés | d‘exécuter linvite de commandes Stratégie de groupe
;| interactive, Cmd.exe. Ce

Menu Démarrer ¢ pmmﬂlfdl stigie dique ) Télécharger les composants manquants
= également s'il est permis

Réseau dexécuter ou non lesfichiers de
| Systeme commandes (.cmd et bat) sur

Tous les paramet|| I'ordinateur.

Options : Aide :

Panneau de conf Ce parametre de stratégie empéche les utilisateurs d'exécuter
l'invite de commandes interactive, Cmd.exe. Ce paramétre de
stratégie indique également s'il est permis d'exécuter ou non les
fichiers de commandes (.cmd et .bat) sur I'ordinateur.

12 Interprétation du siécle pour I'an 2000
1 Restreindre I'exécution de ces programmes & partir de lide
£ Ne pas afficher I écran de démarrage Mise en route 3 ouver...

Désactiver également le traitement des scripts
d'invite de commande ?

£ Interface utilisateur personnalisée Non %

Bocscoeaccs s imaesecommunses ————
i, Empéche I'accés aux outils de modifications du Registre

1) Ne pas exécuter les applications Windows spécifiées

1 Exécuter uniquement les applications Windows spécifiées

£ Mises & jour automatiques Windows

Préférences
Sivous activez ce paramétre de
stratégie et que I utilisateur essaie
douvrir une fenétre de
commande, le systéme affiche un
message signalant qu'un

‘ paramete bloque Iaction.

Si vous activez ce paramétre de stratégie et que I utilisateur essaie
d'ouvir une fenétre de commande, le systéme affiche un
message signalant qu'un paramétre bloque I'action.

Si vous désactivez ou ne configurez pas ce paramétre de
stratégie, les util peuvent exécuter
et des fichiers de commandes.

Cmd.exe

Si vous désactivez ou ne <

> |\ Etendu / Standard /

Figure 3-44 : Configuration de blocage CMD.

Afin que le serveur puisse prendre en compte plus rapidement cette stratégie, vous devez
lancer la commande « gpupdate /force » dans le terminal.

Puis connecter en tant qu’utilisateur afin de tester le fonctionne de la stratégie de groupe.
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-

(o] Invite de commandes

icwrosoft Windows [version 6.3_-76881
<c> 2913 Microsoft Corporation. Tous droits réservés.

*invite de commandes a été désactivée par votre administrateur.

Appuve= sur une touche pour continuer... _

Figure 3-45: Test de restriction de I’invite de commande.

Comme nous pouvons le voir sur la figure 3-45 I’invite de commande est désactivée sur le
poste.
4.6  Serveur de fichiers et de stockage

Un serveur de fichier est un type de serveur informatique qui permet a différents utilisateurs
de partager des fichiers et des dossiers dans un réseau. En utilisant un serveur de fichier, les
utilisateurs peuvent stocker des données sur un emplacement centralisé et y accéder a partir de
n'importe quel ordinateur ou dispositif connecté au réseau. Les serveurs de fichiers sont
souvent utilisés dans les entreprises pour permettre a différents employés d'accéder et de

partager des documents, des présentations, des images et d'autres types de fichiers.

4.6.1 Installation et configuration d’un serveur de fichiers et de stockage

Pour installer un serveur de fichier sous Windows server 2016 voici les étapes a suivre :

e Dans le gestionnaire de serveur, cliquer sur « Services de fichiers et de stockage »,
puis sélectionner « Partages »

e Sur le menu « Taches » sélectionner « Nouveau partage ».

e Laisser « Partage SMB - Rapide » coché et Sélectionner le disque que nous allons
utiliser pour notre partage.

e Donner un nom a notre partage, le champ « Chemin d’accés distant au partage »
indique le chemin que nous pouvons utiliser pour accéder au partage que nous étes en
train de créer.

e Sur la page « Autres parameétres » laisser par défaut et cliquer sur « Suivant ».

e A lafin nous pouvons définir les personnes qui sont autorisées a accéder a ce partage.
Par défaut, autorise tout le monde et cliquer sur « Appliquer » et « OK » pour
enregistrer les modifications.

La figure 3-46 illustre les étapes de I’installation et de configuration du serveur :
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. Acistant Nowesu patage

(©)3v  «Partages @1 F s Aficher Ak
oy RESSOURCES PARTAGEES vowwe Sélectionner le profil de ce partage
/.

Senveurs Tous s partages | 8 au toal dress s

Volumes . Mot ptage

Profil du partage de fichirs Description

Disques Partage SMB - Rapide J Ce profil de base constitue le moyen le plus rapide de

Pools de stocka Partager Chomin v o i [ N A et ; Partage SMB - Aoncé créer un partage de fichiers SMB, généralement utlisé

4 WIN-O018PQNP2DS (8) == 291 Go Espace disponible Partage SM - Applcations 5:’:;::’:‘9" des fichiers avec des ordinateurs

iscst " o

5 Partage NFS - Rapide
Partage NFS - Avancé + Convient au partage général de fichiers

+ Les options avancées peuvent étre configurées

Nouveau partage: CANowveau partage ultérieurement  |'aide de la boite de dialogue
prnt$ CAWindows!system32\spoolidriv. Propriétés.

profl Clprofi Allr & Vue densemble des volumes >

Dossier de travail \Shares\ENNA
NETLOGON CAWindows\SYSVOL\sysvoh Ennal.

Profil itnérents CAProfil itinérents
SYSVOL CWindows\SYSVOL\sysvol

T Assistant Nouveau partage [ Assistant Nouveau partage

Sélectionner le serveur et le chemin d'acces au partage Indiquer le nom de partage

S comriopt | Nombpuig: ]
Nom du serveur Statut Role du cluster  Noeud propriétaire
WIN-O018PQNP2DS En ligne Non-cluster Description du partage

Chemin d'accés local au partage

CA\Shares\dossier partagé
Emplacement du partage : O 5i e dossier n'existe pas, il est créé.
© Sélectionner par volume Chemin d'accés distant au partage :
Volume Espace ibre Capacité Systéme de fichiers \\WIN-O018PQNP2DS\dossier partagé
c 2160 695Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume sélectionné

Tapez un chemin personnalisé :

i Assistant Nouveau partage Paramétres de sécurité avancés pour dossier partagé

Confiqurer les paramétres de partage Nova: Chdbasiosse parigt
Propriétaire : Administrateurs (ENNA\Administrateurs) Modifier
[T Activer Iénumération basée sur accés

Autorisations  Partage Audit  Acces effectif
Uénumération basée sur I'accés naffiche que les fichiers et les dossiers dont un utilisateur
! il ne bénéfi [
ossbdeles mupamons accés, 1 e bt pes ¢ st anlecuys o Pour modifier les autorisations de partage, sélectionnez I'entrée et cliquez sur Modifer.
équivalentes) sur un dossier, Windows cache alors ce dernier de lutiisateur
- : -001 Enna.
9] Autoriser la mise en cache du partage Emplacement réseau de ce partage : \\WIN-0018PQNP2DS.Enna.lan\dossier partagé
La mise en cache met le contenu du partage & la disposition des utilisateurs hors connexion. Si Entrées d autorisations :
Ia fonctionnalité BranchCache du service e rle Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage.

Type Principal
Autorise Tout le monde
Activer le cache de filiale (BranchCache) sur e partage de fichiers bt ol
BranchCache permet aux ordinateurs d'une succursale de mettre en cache les fichiers
téléchargés & partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale,
[T] Chiffrer 'accés aux données
Lorsquil est activé, I'accés distant aux fichiers de ce partage est chiffré, Cela a pour effet de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le
partage. Si cette case & cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrement pour lensemble du serveur.

Figure 3- 46 : Installation et configuration d’un serveur de fichiers et de stockage.

Afin de vérifier le dossier partagé, nous connectons en tant qu’un utilisateur et ensuite
utilisons le chemin d’accés dans 1’explorateur de fichier « \WIN-O018QNP2DS\\dossier

partagé », comme nous montre la figure 3-47 :
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(2= Outils de lecteur  Outils de recherche Disque local (C)

Accueil Partage Affichage Gestion Recherche

(‘i) vy 4 ;h \\WIN-0018PQNP2DS\ vl - Rechercher dans : Disque loca... @
\\WIN-O018PQNP2DS\address
/¢ Favoris \\WIN-0018PQNP2DS\Canon Inkjet 0278 Class Driver Type Taille
B Bureau \\WIN-0018PQNP2DS\dossier partagé Posesonde fapisse
\\WIN-0018PQNP2DS\enna Do
\\WIN-0018PQNP2DS\imprimante canon
\\WIN-0018PQNP2DS\netlogon
\\WIN-0018PQNP2DS\profil
\\WIN-0018PQNP2DS\Profil itinérents
\\WIN-0018PQNP2DS\sysvol Dossier de fichiers
‘i Réseau Document texte
™ pC2

) Emplacements ssier de fichiers

& Téléchargemen Dossier de fichiers
Dossier de fichiers

1™ CePC Dossier de fichiers

"IEnN o dossier partagé

Accueil Partage Affichage

@-/) v 1T 4 » Réseau » WIN-O018PQNP2DS » dossier partagé Rechercher dans : dossier part... 0@

~

Nom Modifié le Type Taille

W Favoris
Bl Bureau

. :
5 Emplacements récer

Le dossier est vide.
@ Téléchargements

1™ CePC

“. Réseau

M pC2
% WIN-0018PQNP2DS

Figure 3-47 : Vérification de dossier partagé.

4.7 Serveur d’impression

Un serveur d'impression est un dispositif qui permet de gérer I'impression de plusieurs
utilisateurs sur un réseau commun. L'utilisation d'un serveur d'impression est particuliérement
utile dans les environnements professionnels ou plusieurs utilisateurs partagent des
imprimantes en réseau, car cela permet de réduire les colts en matériel et en maintenance,

ainsi que de faciliter la gestion des impressions.

Le serveur d’impression est un réle qu’on peut ajouter apres I’installation d’Active Directory
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4.7.1 Ajout et Partage d’une imprimante sur le réseau

Partager une imprimante sur le réseau permet a plusieurs utilisateurs de se connecter et
d'utiliser la méme imprimante. Cela permet d'économiser de I'argent car il n'est pas necessaire
d'acheter plusieurs imprimantes. De plus, cela permet aux utilisateurs de travailler plus
efficacement car ils peuvent imprimer rapidement sans avoir a transférer des fichiers ou a se
déplacer pour se connecter a I'imprimante. L'ajout et le partage d'une imprimante sur le réseau
peut également aider & maintenir la sécurité des données car il y a moins de risques de perte
ou de vol de fichiers lorsqu'ils sont stockés sur un seul appareil qui peut étre surveillé et

protége.
Pour ce faire voici les étapes a suivre :

e Sur le serveur d’impression Windows Serveur, ouvrir la console « Gestion de
I’impression » et faire un clic droit sur « Imprimante » et cliquer sur « Ajouter une
imprimante » pour lancer 1’assistant d’ajout d’une nouvelle imprimante.

e Choisissons ensuite la méthode d’installation.

e Choisissons « TCP/IP » et entrer I’adresse IP de I’imprimante.

e Puis Choisissons le pilote d’impression de I’imprimante.

e Entrer le nom de ’imprimante ainsi que son nom de partage.

e Un résumé de I'imprimante a ajouter s’affiche, confirmer [I’installation de
I’imprimante sur le serveur d’impression.

Les étapes de I’installation et configuration du serveur sont présentées dans la figure 3-48 :
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B Assistant Installation d'imprimante réseau

de |
Vous pouvez entrer le nom réseau de |'impnmante ou son adresse IP

Type de périphérique : Périphérique TCP/IP

Nom d'héte ou adresse IP :

[192.188.1.1

Nom du port : L132.1sé.1.1

Détecter automatiquement le pilote d'imprimante 3 utiliser.

M Assistant Installation d'imprimante réseau

Installation de 'imprimante
Sélectionnez le fabricant et le modéle de votre imprimante .

==

Réalisation

M Assistant Installation d'imprimante réseau

Pilote dimprimante
Choisissez un pilote pour la nouvelle imprimante

Utiliser le pilote d'imprimante sélectionné par I'Assistant
Pilote compatible introuvable
O Utiliser un pilote d'imprimante existant sur I'ordinateur
Canon Inkjet 0253 Ciass Driver

@) Installer un nouveau pilote

Choisissez I'imprimante dans la liste. Cliquez sur Windows Update pour voir d'autres modeéles.

Pour installer le pilote a partir d'un CD d'installation, cliquez sur Disque fourni.

Fabricant Imprimantes
Brother

Canon

[7J Canon Inkjet 0253 Class Driver
[ Canon Inkjet 0278 Class Driver

Dell [ZJ Canon Inkjet 0303 Class Driver

Eastman Kodak Company

rReons

g Canon Inkjet 0347 Class Driver

) i VoSt SNVAC T Ve PV cum

= Ce pilote a été signé numériquement.

Pourqucei la signature du pilote est-elle importante 7

M Assistant Installation d'imprimante réseau

Nom de I’ W et de
Vous pouvez donner un nom convivial 3 I'imprimante et spécifier si elle peut

anon Inkjet 0278 Class Driver

Partager cette imprimante

Nom de I'imprimante :

Nom du partage : [ Canon Inkjet 0272 Class Driver

[

Emplacement :

Commentaire :

Windows Update

Disque fourni...

% Assistant Installation d'imprimante réseau
Imprimante détectée

Limprimante est préte a étre installée. Passez en revue ses paramétres ci-q
installer |'impnmante

Nom : Canon Inkjet 0278 Class Driver
Nom du partage : Canon Inkjet 0278 Class Driver
Modéle : Canon Inkjet 0278 Class Driver
Port TCP/IP standard

192.168.1.1

Type de port :
Nom du port :
Emplacement :
Publier :

Commentaire :

Figure 3-48 : Installation et configuration d’un serveur d’impression.

4.7.2 Connecter une imprimante a un client

Pour que le client puisse imprimer des documents sur I’imprimante ajoutée, faut d’abord

I’installer sur le poste client comme montre la figure 3-49 :
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Windows Primnter Installation @

Conmnnmnecting to Canmnon Inkjet O278 Class Driver
on WIN-OO1S8SPONP2DsS

—

I ancel |

Figure 3-49 : Connecter une imprimante a un client.

4.8 Serveur de messagerie

Le serveur de messagerie permet de mettre en place une infrastructure de courrier
¢lectronique pour les utilisateurs d’une entreprise. Cette infrastructure comprend un serveur
de messagerie et des clients de messagerie (tels que Microsoft Outlook) pour envoyer et
recevoir des messages électroniques. Un serveur de messagerie inclut la possibilité de gérer
les comptes de messagerie de 1’entreprise, la sécurisation des communications électroniques
et la centralisation de la gestion des messages électroniques. Cela permet de faciliter la
communication et la collaboration au sein de I’entreprise, et de réduire les colts liés aux

solutions de messagerie tierces.

4.8.1 Installation et configuration d’un serveur de messagerie Exchange 2016

Exchange Server 2016 est une solution de messagerie et de communication d'entreprise de
Microsoft. Il permet aux utilisateurs de communiquer via des e-mails, des calendriers et des
contacts partagés, ainsi que des fonctionnalités avancées telles que la messagerie unifiée, les
regles de transport, la protection contre le spam et la sécurité améliorée.

Pour Installer le serveur Exchange nous suivons les étapes suivantes :

e Installer des composants pré requis: Unified Communications Managed APl 4.0
Runtime, et Microsoft NET Framework 4.7.2.
e Installer les fonctionnalités pré requis : Ouvrez la ligne de commande PowerShell en

tant qu'un administrateur, tapez la commande « Install-WindowsFeature Server-
mediafoundation » et « Install-WindowsFeature RSAT-ADDS ».

e Préparer Exchange a I’ Active Directory en suivant les commandes suivantes :

« cdC:\Users\Administrateur\Desktop\exchange2016 »,  « setup/prepareschema » et

« setup /prepareschema /IAcceptExchangeServerLicenseTerms ».
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e Puis démarrer I'installation d’Exchange avec le setup.exe.

Les étapes de I’instalation d’Exchange 2016 sont illustrées dans la figure 3-50 :

C_« );\in‘ des fichiers

Le programme o iNs1aliation dot copier des fichiers necessaires & | nstallation d Exchange Server

Figure 3-50: Installation d’Exchange 2016.

Apres avoir installé Exchange 2016, il ne reste maintenant qu’a configurer le serveur
Exchange pour qu’il puisse envoyer et recevoir des emails. La configuration est faite par la

console « centre d’administration exchange » présenté dans la figure 3-51 :

Exchange Admin Center

Paszword

@ sign in

Figure 3-51: Centre d’administration Exchange.

Maintenant on passe a la création des comptes utilisateurs Active Directory suivant les étapes

suivants :

e Sur le « gestionnaire de serveur » suiver la route suivante : - Outils > Utilisateurs et
ordinateurs Active Directory.

e Faire clic droit sur Users puis sélectionnez Nouveau Utilisateur.
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e Ensuite entrer le nom, prénom de I’utilisateur et le nom d’ouverture de session qui doit

étre unique, puis le mot de passe de la session.

Apres avoir créé les utilisateurs on passe maintenant a la liaison des utilisateurs sous
exchange et pour ce faire suivez les étapes suivantes :
e Lancer la page web « Centre d’administration d’Exchange », connecter maintenant
avec le compte administrateur sans oublier le nom du domaine.
e Ensuite ajouter les boites d’utilisateurs a la boite aux lettres de 1’administrateur qui a
été crée par defaut, pour cela cliquer sur le logo « + », Puis « boite aux lettres
utilisateur », comme montre la figure 3-52 :

+-s @ P -

Boite aux lettres utilisateur |PE DE BOITEA.. | ADRESSE DE COURRIER

I Boite aux lettres liée

Administrateur

Boite aux lettres utilisateur
Administrateur@enna.lan

Figure 3-52 : Boite aux lettres d’administrateur.

e Sélectionner maintenant les utilisateurs que nous avons déja crées précédemment.

=" Boite aux lettres utilisateur - Internet Explorer (= Boite aux lettres utilisateur - Internet Explorer

nouvelle boite aux lettres utilisateur nouvelle boite aux lettres utilisateur

Alhas :

@ Utilisateur existant

2 Nouvel utilisateur

@® Utilisateur existant

Sinam Boudrias <

2 Nouvel utilisateur

Prénom : Prénom :
Initiales : Initiales =
Nom : Norr

"Nom d'affichage :

*Nom :

[

Unité d'organisation :

*Nom d'affichage :

*Nom :

Unité d’organisation :

Parcourir... Parcounr...

*Nom douverture de session de 'utilisateur : *Nom d'ouverture de session de l'utilisateur

Enregist Enregisty

ttps://localhost/ecp/UsersGroups/NewMailboxOn Drer_rn

Figure 3- 53: Ajout des boites aux lettres.
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Les boites aux lettres sont bien créées comme le montre la figure 3-54 :
boites aux lettres groupes ressources contacts boite aux lettres p
+-Fm L -

NOM D' AFFICHAGE 4 | TYPE DE BOITE A., ADRESSE DE COURRIER

inistrateur@enna.lan

jjadi@enna.lan

siham sabiha

Bureau de piste

Sabiha Boudiab

Figure 3-54 : Création des boites aux lettres.

4.8.2 Test avec Outlook 2007

La figure 3-55 présente les étapes pour se connecter aux boites aux

Auto Account Setup

Clicking Next will contact your e-mail server and configure your Internet service provider or Microsoft
Exchange server account settings.

E-mail Address: Sihamboudjaidi @enna.lan

Example: barbara@contoso.com

Auto Account Setup

Clicking Next will contact your e-mail server and configure your Internet service provider or Microsoft
Exchange server account settings.

E-mail Address: sabihaboudiab @enna.lan

Example: barbara @contoso.com

Figure 3-55 : Connexion aux boites aux lettres.

lettres :

Aprés que l'utilisateur ait accédé a sa boite de réception, il aura la possibilité d'envoyer et de

recevoir des e-mails.

Pour envoyer des emails, nous allons :

e Cliquer sur « New », I’interface de création de nouveau message s’affiche.

e Dans la zone « To » sélectionner le destinataire du mail. Puis il faut saisir le

corps de I’email et cliquer sur « Send ». 1l sera enregistré dans le dossier « Sent

items».

La figure 3-56 illustre les étapes pour créer et envoyer un émail :
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Untitied - Message (HTML)

Message Insert Options Format Text
Calibri (Bo ~ 11 - A AT|E= - 3= ||y ﬁ aﬁ, w 3' Y ;5- v
> ||[[B x> - A -|lw={ = | epe| | Agdress check = G~ e s Speiting
Clipboara = Basic Text = Names Include Options Proofing
To... Sabiha Boudiab
Send S
Subject:
Bonjour, -....|
Mail << L3 Sentitems Search Sent It
Fawvorite Folders = B, ¢+ [ 68 To Subject Sent Size
[ inbox
L3 Urnread Mail =] Date: Today
— Sabih... Mon S Ki
Mail Folders =
2270 An mMail Items -~
= 25% mMailbox - Siham Boudija
S] Deleted Items
(3 Drarts
L3 inbox
[ & Junk Email
=4 Outbox
LES) RSS Feeds
[_3 Sent items
H . 7 . ) . ) .
Figure 3-56 : Création et ’envoi d’email.
f. , . R .
La figure 3-57 montre que 1’email a été bien regu :
i 3iANew - | gap (23 X | S Reply =8 Replyto All i) Forward | BE W | [ Send/Receive - (8 | @ Search address books - @
Mail « || I3 Inbox |Search Inbox 0 v| %

Fawvorite Folders
[ Inbox
4 Unread Mail
=3 sent Items

2 ||B, 438 (6 From | subject Received Size Catego.. V|

=] Date: Yesterday
i~ Siham...

Mon 5/.. 11..

Mail Folders
2] Al Mail items

L7 Drafts
L= Inbox

L= Outbox

= €% Sabiha Boudiab
&) Deleted Items

L@ Junk Email
L) RSS Feeds

=4 sent Items
# [ search Folders I

»

Figure 3-57 : Boite de réception du destinataire.

5 Tests de vérification

Siham Boudjaidi
Sent: Mon 5/22/2023 :
Sabiha Boudiab

Bonjour, ...

Les tests effectués visent a valider les configurations en utilisant les commandes "show".

Ces commandes permettent d'afficher les configurations réalisées sur les équipements. Une

autre phase de tests consiste a vérifier I'accessibilité et la communication entre les utilisateurs.

Cette phase utilise la commande "ping", qui permet de tester la réponse d'un équipement sur

le réseau.
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5.1 Vérification des configurations

5.1.1 Verification de la création des VLANSs
Pour vérifier que les VLAN ont été créés correctement, il est possible d'exécuter la
commande "show vlan brief" sur le commutateur. Cette commande permettra de visualiser un

résumé des VLAN configurés sur le commutateur comme le montre la figure 3-58 :

Figure 3-58 : Vérification de la création des VLANS.

5.1.2 Vérification de la configuration des sub-interfaces du routeur
Si I'on souhaite vérifier que les adresses IP des sous-interfaces sont correctement
configurées, il suffit de taper la commande "show ip interface brief" sur la console du routeur,

comme le montre la figure 3-59

Figure 3-59 : Vérification de la configuration des sub-interfaces du routeur.

5.1.3 Vérification de la configuration du dhcp snooping
Pour Vvérifier que la sécurite DHCP est configurée correctement et afficher les informations
lies a la sécurité du service DHCP sur le réseau, on utilise la commande « show ip dhcp

snooping », le résultat de la commande est illustré dans la figure 3-60 :
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Figure 3-60 : Vérification de la configuration du dhcp snooping.

5.1.4 Vérification de la sécurité des ports
La commande "show port-security" est utilisée pour afficher des informations sur la sécurité

des ports sur un commutateur réseau, comme le montre la figure 3-61 :

Figure 3-61: Vérification de la sécurité des ports.

5.1.5 Vcérification la mise en service de DHCP
Aprés avoir saisi la commande « ipconfig /all » sur I’invite de commande de notre machine
cliente, on constate que le DHCP est bien activé « OUI » avec une adresse IPV4 qui a était

attribuer par le serveur « 192.168.1.125 ». Les résultats sont illustrés dans la figure 3-62 :
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] Invite de commandes - =

-lan

- = Enna.lan
: Carte Intel<R> PRO-188H MT pour stat

A—27—3C—F2—B1

i
E@: :hObh7:d185:41F 187453 CprSFférd >

192 _168 .1 _1BC prEférsd
5.255. -24A
- 2823 6:42:88 PM
o - 2823 6:42:608 PHM
2_.168.1._38
192 _168_.1.125
S?o
B8—A1—-AB—A1— 2B DC—3E- 52— A8 AA—27-3C—F2

z 192 _168 .1 125
= Activeé

osoft ISATAP
A —B8—a6—EA

Figure 3-62 : Vérification de ma mise en service de DHCP.
5.2 Tests

Pour vérifier la connectivité entre les différents équipements du réseau, on utilise la
commande "ping". Lorsqu'un utilisateur souhaite communiquer avec un autre, il envoie des
paquets de données au destinataire a l'aide de la commande "ping". Si ces paquets sont bien
recus par le destinataire, le test de connectivité est réussi. Toutefois, si les paquets ne sont pas

recus, le test a échoué.

5.2.1 Testintra-VLANSs

Pour vérifier la connectivité entre des équipements se trouvant dans le méme VLAN et le
méme commutateur, on peut effectuer un test de ping entre le PC2 ayant pour adresse IP
"192.168.1.17" et la machine virtuelle "Managers" ayant pour adresse IP "192.168.1.18"

comme le montre la figure 3-63 :

icmp_s

Figure 3-63 : Test intra-VLANS.

5.2.2 Test inter-VLANS

Pour Vérifier la connectivité entre des equipements se trouvant dans des VLANSs différents,
on peut effectuer un test de ping entre la machine virtuelle "Managers" ayant pour adresse IP
"192.168.1.18" qui se trouve dans le VLAN 3 et le PC1 ayant adresse « 192.168.1.1 » qui se
trouve dans le VLAN 2, comme le montre la figure 3-64
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=5 Invite de commandes - o IEN

Suffixe DHS propre a la connexiomn.
Description. . . . . . . . .
Adresse physigue . . . . . .
DHCP activeé. . . . . . - . . = . =
Configuration automatigue activée.

Carte Microsoft ISATAP
: BE-HB0-BE—A8-B0-B8-B0-EB
: Non
: Oui

sUserssChaf ika Medjadi.ENMA>ping 192 .168.1.1

Envoi d'une requéte °Ping’ 192.168.1.1 avec 32 octets de données :
g 192.168.1.1 = tet 2 temps=3015 ms TTL=63
192.168.1.1 : 3
192.168.1.1 = o 3
192 . 168.1.1 = =32 temps=22 ms TTL=63
Statistigues Ping pour 192_168_.1_1:
Paguets : envoyés = 4, recus = 4. perdus = @ (perte BxD.
Durée approximative des bhoucles en millisecondes =
Minimum = 19ms. Maximum = 3815ms,. Moyenne = 769ms

:SUserssChaf ika Hedjadi.ENHA>

Figure 3-64 : Test inter-VLANS.

5.2.3 Simulation de I’attaque ARP spoofing
> La figure 3-65 présente la simulation dans le VLAN de I’attaquant :

autoadd Automatically add new victims in the target range
chk_poison 5 Check if the poisoning had success

dns_spoof E Sends spoofed dns replies

dos_attack g Run a d.o.s. attack against an IP address

dummy 3. A plugin template (for developers)

find_conn ! Search connections on a switched LAN
find_ettercap - Try to find ettercap activity

find_ip 2 Search an unused IP address in the subnet

GROUP 1: 192.168.1.7 00:50:79:66:68:08

GROUP 2 : 192.168.1.6 00:50:79:66:68:00
Activating chk_po n plugin. ..

chk_poison: Checking poisoning status._.
chk_poison: Poisoning process succe

Figure 3-65 : Simulation de ’attaque ARP spoofing dans le VLAN de I’attaquant.

» Lafigure 3-66 présente la simulation dans un autre VLAN :

subnet

Figure 3-66 : Simulation de I’attaque ARP spoofing dans un autre VLAN.
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On constate que cette attaque ne fonctionnera que dans le VLAN ou elle a été lancée. Cela
est d0 au fait que les VLANSs sont des réseaux logiques distincts, ce qui signifie que les
paquets ARP ne seront transmis que dans le VLAN d'origine.

On peut conclure que l'utilisation de VLANSs pour séparer le trafic peut rendre plus difficile
pour un attaquant de mener une attaque ARP spoofing ciblant I'ensemble du réseau. Cela
permet de limiter les dommages causés par une telle attaque et de rendre plus compliguée la

tache des attaquants qui cherchent & compromettre I'ensemble du réseau.

5.2.4 Simulation de I’attaque MAC flooding

La figure 3-67 montre la simulation de 1’attaque mac flooding en utilisant I’outil macof :

O O WININNLUDY

y)
Y

W C

:3c 0.0.0.

:Se ©0.0.0.

>
d6 57:b4:5d:54:20:1f9 0.0.0.0.39968 > 0.0.0.0.59475: =<
@) win 512

Figure 3-67 : Simulation de ’attaque MAC flooding.

On constate que le commutateur a détecté une erreur sur le port Ethernetl/1 et il a bloqué
les adresses MAC illégitimes qui tentent de se connecter au commutateur ce qui conduire des
problemes de connectivité pour les utilisateurs connectés a ce port.

On conclure que la limitation du nombre d'adresses MAC pouvant étre connectées a un port
de commutateur est une mesure de sécurité qui peut aider a prévenir les attaques MAC
flooding. Cette limitation permet de limiter le nombre d'adresses MAC pouvant étre

connectées a un port et donc reduire la quantité de trafic de broadcast sur le réseau. En cas
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d'attaque MAC flooding, la table d'adresses MAC du commutateur arrivera plus rapidement a
saturation, limitant ainsi I'impact de I'attaque sur le réseau.
5.2.5 Simulation de I’attaque DHCP Starvation

La figure 3-68 montre la simulation de 1’attaque DHCP starvation :

coP
0.0.0.0 = 255.255 O1DISCOVER ethO 23 May 10:32:52
0.0.0.0 255 S 01DISCOVER ethO 23 May 10:32:52
0.0.0.0 55 01 DISCOVER ethO 23 May 10:32:52
0.0.0.0 01 DISCOVER ethO 23 May 10:32:52
0.0.0.0 01 DISCOVER ethO 23 May 10:32:52
0.0.0.0 5 01 DISCOVER ethO Aay 10:32:52

0.0.0.0 01 DISCOVER ethO 2 Aay 10:32:52
0.0.0.0 o1 COV ethO 23 May 10:32:52
= ethO 23 May 10:32:52

De " MAC FF:FF:FF:FF:FF:FF

- :
= = Z | FE S > | H BT

=z [ZHCP s Adresse IP du client Nom Actions
. v:/lr'll-':OJquands. 1% 192.168.1.1 win7.Enna.lan Baux d'adresses s
~ v e 2
by 2 Etendue (1€ i 192.168.1.2 windows7.Enna.lan Kiiee achbna <
B 15§ 192.168.1.3 PC2.Enna.lan
‘J Baux d': 1% 192.168.1.4 windows88.Enna.lan
il Réserva 1%z 192.168.1.5 kali.Enna.lan
Options %5 192.168.1.6 PC11.Enna.lan
2| Stratégi 1% 192.168.1.7 PC91.Enna.lan
Etendue [1¢
Etendue [1¢
Etendue [1¢€
Etendue [1€
| Etendue [1¢

Figure 3-68 : Simulation de I’attaque DHCP Starvation.

On constate que le serveur DHCP ne répondra pas a 1’attaque DHCP starvation et que le
commutateur a détecté cela et a bloqué les ports sur lequel les demandeurs DHCP illégitimes
sont connectés.

On conclure que la configuration de DHCP Snooping est une mesure de sécurité efficace
pour empécher les attaques comme DHCP Starvation sur un réseau et elle permet de bloquer
les paquets DHCP provenant de port non autorisés. Ainsi, elle permet de limiter les attaques
DHCP starvation en empéchant les clients malveillants d'envoyer des messages DHCP pour
obtenir des adresses IP.

Pour l'attaque DHCP Spoofing qui consiste a usurper l'identité du serveur DHCP pour
distribuer de fausses adresses IP et ainsi détourner le trafic réseau, elle ne peut pas se lancer si
I’attaque DHCP Starvation n’est réussie car les deux attaques sont étroitement liées et souvent

utilisées ensemble pour des objectifs malveillants, comme figure 3-69 le montre :
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pecified, not starting up!
Starting Unified sniffing...

DHCP spoofing: using specified ip_pool, netmask 255.255.255.240, dns 192.168.1.5

Figure 3-69 : Simulation de I’attaque DHCP Spoofing.
5.2.6 Simulation de I’attaque Switch Spoofing
La simulation de 1’attaque Switch Spoofing est présentée dans la figure 3-70 :

,,,,,,

CcDP DHCP =3 : 802.70 DTP HSRP ISL MPLS STP vTP Yersinia log

OC7CE846D595 03 ACCESS/DESIRABLE ethO 10 22 May 20:03:35

Figure 3-70 : Simulation de ’attaque Switch Spoofing.

En observant le port Ethernet 1/1, on peut constater qu'il était en mode access avant et aprés
I'attaque. Cela permet de conclure que l'attaque de falsification de switch n'a pas réussi a
tromper le commutateur auquel il était connecté. Par conséquent, lI'attaquant n'a pas pu

accéder illégalement au réseau.

5.2.7 Simulation de I’attaque Double tagging
La simulation de I’attaque double tagging est illustrée dans la figure 3-71 :
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Figure 3-71 : Simulation de I’attaque Double tagging.

Il a été observé que la table mac du "pc3", qui se situe dans le vlan 3, ne contenait aucune
information, ce qui indique que ce pc n'a recu aucune communication provenant du vlan 2 ou
l'attaquant se trouve. Nous pouvons en déduire que l'attaque double tagging a échoué a
transmettre le paquet et par conséquent, n'a pas reussi a induire en erreur le commutateur en
lui faisant croire que la trame appartient a un vlan différent de celui auquel elle appartient

réellement.

6 Conclusion

En conclusion, ce chapitre est crucial pour la mise en place réussie de notre application sur
le réseau informatique de I'ENNA. Il détaille les étapes clés nécessaires a la configuration des
différents services et logiciels nécessaires au bon fonctionnement de l'application. Les
résultats des tests de vérification exposés a la fin de ce chapitre confirment le bon
fonctionnement de I'ensemble du systéeme déployé. Cette étape est donc essentielle pour la
réussite de notre projet et son utilisation future. Nous sommes confiants dans le fait que ce
chapitre servira de base solide pour le déploiement de notre application et nous permettra de

répondre aux besoins de 'ENNA de maniere efficace.
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Conclusion générale

Il est indéniable que la sécurité informatique totale est difficile a atteindre, car il existe une
variété de menaces qui peuvent compromettre la fonctionnalité d'un réseau informatique dans
une organisation. C'est pourquoi il est crucial de formuler une politique de sécurité adaptée
aux risques réels auxquels un réseau informatique est confronté. Il est également essentiel
d'établir des mécanismes appropriés de prévention, de maintenance et de correction, pour

garantir une sécurité optimale du réseau informatique de I'entreprise.

Au cours de notre stage au sein de l'entreprise ENNA, nous avons réalisé une analyse
approfondie du réseau informatique et identifié diverses lacunes en termes de sécurité. Nous
avons ensuite proposé différentes solutions adaptées pour remédier a ces anomalies et
renforcer la sécurité du réseau. Nous avons pris en compte les besoins actuels de I'entreprise
et veillé a assurer un bon fonctionnement de son réseau informatique. Notre objectif était
d'améliorer la sécurité de maniére appropriée et efficace, afin de protéger les actifs de
I'entreprise et assurer la confidentialité des données sensibles.

Dans la nouvelle infrastructure, nous avons segmenté le réseau en plusieurs VLAN pour
améliorer la securité et l'efficacité de notre systeme. Nous avons ajouté avec succes un
serveur Windows 2016 basé sur Active Directory pour centraliser la gestion des utilisateurs,
des ordinateurs et des groupes, et nous avons mis en place un contréleur de domaine pour
garantir une authentification sécurisée des utilisateurs. De plus, nous avons installé un serveur
DNS pour faciliter la résolution de noms et assurer un acces rapide a toutes les ressources du
réseau et un serveur DHCP pour faciliter I'attribution d'adresses IP et améliorer la gestion des
adresses. Pour le partage de fichiers et le stockage de données, nous avons ajouté un serveur
de fichiers et de stockage a notre infrastructure. Nous avons également configuré un serveur
d'impression pour permettre I'impression de documents a partir de n'importe quel ordinateur
du réseau. Enfin, nous avons implémenté une plateforme de messagerie Exchange 2016 pour
faciliter la communication interne et externe de maniere confidentielle et sécurisée en utilisant

des adresses électroniques institutionnelles.

La réalisation de ce projet a été bénéfique pour nous, car cela nous a permis de contribuer a
l'avancement de I'entreprise ENNA, tout en acquérant de nouvelles connaissances et

compétences qui seront utiles pour notre avenir professionnel.

98



Il 'y a de nombreuses idées qu'on aurait pu intégrer dans ce projet, car il reste encore de
travail a accomplir pour le concrétiser dans son ensemble. En prespective nous pouvons
envisager quelques améliorations pour rendre ce projet plus performant Parmi ces

prespectives, nous citons en particulier :

e L’implémentation d’un serveur NAS qui offre une solution de stockage fiable, rapide a
un codt réduit.
e La mise en place d’un firewall qui permet de protéger un réseau contre les intrusions

provenant d’un réseau tiers ou externe (internet).
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Résumé

Aujourd'hui, la mise en place de réseaux informatiques de qualité est devenue essentielle
pour assurer le fonctionnement optimal d'une entreprise. Pour garantir une qualité de service
maximale, des administrateurs de réseau compétents doivent veiller & gérer les droits d'accés
et les comptes utilisateurs de maniére rigoureuse. En outre, la sécurité des données doit étre
une priorité absolue. Notre projet consiste a améliorer le réseau de 'ENNA en intégrant une
solution de contrdle d'acces pour les utilisateurs ainsi qu'une adaptation efficace du partage de
ressources. Nous avons donc segmenté le réseau en plusieurs VLAN et centralise les
équipements et les ressources utilisés par les utilisateurs grace a un annuaire Active Directory.
Dans le cadre de cette mise en place, nous avons installé un serveur DNS et un serveur
DHCP, ainsi nous avons configuré un serveur de fichiers et de stockage, un serveur
d'impression et avons également mis en place une plateforme de messagerie Exchange 2016.
Nous avons utilisé des technologies avancées telles que GNS3, VirtualBox, VMware et
Windows Server 2016 pour mettre en place cette solution de maniere efficace.

Mots clés: VLANs, DNS, DHCP, GNS3, VirtualBox, Windows Server 2016.

Abstract

Today, high-quality IT network are essential to the smooth running of a company. To
guarantee the highest possible quality of service, comptent network administrators must
ensure that access rughts and user accounts are rigotouslymanaged. Data security must also be
a top priority. Our project involved improving ENNA’s network by integrating an access
control solution for users, as well as efficient adaptation of resource of sharing. We therefore
segmented the network into several VLAN’s, and centralized the equipment and resources
used by users via an Active Directory. As part of this set-up, we installed a DNS server and a
DHCP server, configured a file and storage server, a print server and also set up an Exchange
2016 messaging platform. We used advanced technologies such as GNS3, VirtualBox,
VMware and Windows Server 2016 to implement this solution efficiently.

Keywords: VLANs, DNS, DHCP, GNS3, VirtualBox,Windows Server 2016.
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