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Introduction

La demande croissante de services cloud dans divers secteurs d’activité pose des défis
aux réseaux étendus traditionnels. Les services cloud requiérent généralement une bande
passante élevée et une faible latence pour offrir une performance optimale. Cependant, les
réseaux WAN (Wide Area Network) conventionnels ne sont pas concus pour répondre a ces

exigences et peuvent ne pas fournir le niveau de service nécessaire[l].

Les solutions basées sur la virtualisation des fonctions du réseaux sont apparues comme
des solutions prometteuses qui permettent une grande flexibilité des réseaux qui devienent
ainsi capable de s’adapter dynamiquement aux exigences de qualité de services (QoS) des
applications. Ce paradigme de virtualisation est devenu une réalité dans les réseaux locaux
a travers la mise en place des réseaux SDN (Software Defined networks). SD-WAN (Software
Defined-Wide Area Networks) est le concept équivalent pour les réseaux étendus. SD-WAN
offrent a une organisation la possibilité d’étendre ses capacités en exploitant le WAN de
I'entreprise et la connectivité multi-cloud. Le principal avantage du SD-WAN réside dans
sa capacité a sélectionner dynamiquement les chemins de connectivité, tels que I’évolution
a long terme (LTE) / la cinquieme génération (5G) et le réseau internet, offrant ainsi une
flexibilité accrue. De plus, le SD-WAN permet la segmentation du trafic entrant et sortant
grace a ses fonctionnalités de mise en forme du trafic. Il permet également de hiérarchiser
le trafic en fonction des politiques définies par les utilisateurs et les types d’applications. Par
conséquent, les solutions SD-WAN offrent aux entreprises la possibilité de bénéficier d'une
connectivité améliorée, d'une sécurité renforcée, d'une gestion simplifiée et d'une flexibilité

accrue. Elles permettent d’optimiser les performances des applications, d’améliorer I'ex-



périence utilisateur, de garantir la disponibilité des applications critiques et de réduire les

colits associés aux connexions et a la gestion du réseau.

Lobjectif de ce travail de fin d’études est d’explorer et d’analyser la technologie SD-
WAN. Spécifiquement, il s’agit de démontrer comment cette technologie peut améliorer les
performances, renforcer la sécurité, favoriser la flexibilité et réduire les cofits dans le ré-
seau del’entreprise NAFTAL-Bejaia. Ceci offre ainsi une base solide pour évaluer le potentiel
d’adoption de la technologie SD-WAN et son impact sur les entreprises et les réseaux WAN

en général, et sur NAFTAL-Bejaia en particulier.

Le travail présenté dans ce mémoire est structuré en quatre chapitres précédés de cette

intoduction et suivis d'une conclusion.

Le premier chapitre sera dédié a ’essentiel des technologies réseaux, couvrant les prin-

cipaux concepts.

Le deuxiéme chapitre se concentrera sur la présentation de la structure de I'entreprise
NAFTAL-Bitume Bejaia, ou nous avons effectué notre stage, ainsi que sur 'analyse du ré-

seau, son fonctionnement et ses limitations.

Le troisieme chapitre mettral’accent sur le concept de SD-WAN (Software-Defined Wide
Area Network) en examinant de maniere détaillée son fonctionnement, ses différentes ca-
ractéristiques et une vue d’ensemble des fournisseurs qui proposent cette solution sur le

marché.

Le quatrieme chapitre se concentrera sur la mise en pratique de la solution proposée.

Nous décrirons les étapes de mise en ceuvre.

Ce mémoire se conclut par une conclusion générale qui met en avant notre contribu-

tion.



Chapitre 1

Technologies Réseaux

1.1 Introduction

Ce premier chapitre traite des principales technologies réseaux. Nous parlerons dans
un premier temps, dans la section 1, des différents types de réseaux informatiques puis,
dans la section 2, nous abordons les topologies réseaux usuelles. Nous introduirons par la
suite, dans les sections 3, 4, 5, 6, 7, 8 et 9, les spécifictés des réseaux filaires mais aussi celles
des réseaux mobiles. Les derniers développements tels que la virtualisation des fonctions

réseaux seront ensuite considérés.

1.2 Types de réseaux informatiques

Un réseau informatique est un systeme de communication qui permet la connectivité
et I’échange de données entre les appareils connectés. Les réseaux informatiques se pré-
sentent sous de nombreux types différents en fonction de la portée géographique, de I'ar-

chitecture, de la technologie. Voici quelques types de réseaux courants :
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a) Réseau local (LAN)

Un réseau local est limité a une zone géographique restreinte de taille supérieure,
s’étendant sur quelques dizaines a centaines de metres [2], telle qu'un batiment. Les
LAN permettent aux périphériques de communiquer entre eux et de partager des res-

sources telles que des fichiers, des imprimantes, les scanners, etc.

b) Réseau métropolitain (MAN)

©)

Un réseau MAN couvre une zone géographique plus grande que les LAN mais plus pe-
tite que les WAN. Un MAN peut couvrir une ville, une grande université ou un parc
industriel, et peut étre utilisé pour connecter plusieurs LANs situés a des endroits dif-

férents.

Réseau étendu (WAN)

Un WAN couvre une large zone géographique, telle qu'une région, un pays ou méme
plusieurs pays. Les WAN sont utilisés pour connecter des réseaux locaux distants entre
eux, permettant ainsi la communication et le partage de ressources sur de longues dis-

tances. Internet est un exemple de WAN mondial.

1.3 Topologie des réseaux informatiques

La topologie des réseaux informatiques définit la maniere dont les différents éléments

duréseau sont inter-connectés et communiquent entre eux.La figure[L.I|montre les concepts

de topologie logique et celui de topologie physique(3].

Topologie logique Elle concerne la maniere dont les données se déplacent et sont di-
rigées a travers les périphériques du réseau, sans tenir compte de la disposition phy-
sique de ces périphériques. Elle décrit la voie que prennent les données lorsqu’elles

sont transmises entre les différents composants du réseau.

Topologie physique Elle concerne la maniere dont les composants matériels, tels que

les cables, les périphériques,etc. sont disposés et interconnectés. Elle définit la configu-
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ration physique réelle du réseau, incluant la disposition des cables, les emplacements

des périphériques et les schémas de connexion entre eux [3].

Logique

ssssssssaecdeansnsns

Physique

FIGURE 1.1 - Topologies physique et logique.

On distingue généralement les topologies suivantes, comme illustré par la figure ci-

' Hh
' | '

' Zqaica

(a) Topologie maillée (b) Topologie en étoile

dessous [4}[2] :

(c) Topologie hybride

FIGURE 1.2 - Différentes topologies réseau.
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* Topologie maillée : est une configuration de réseau ou chaque périphérique est direc-
tement relié a tous les autres périphériques du réseau. Chaque nceud a une connexion
dédiée et point a point avec tous les autres nceuds, ce qui permet une interconnexion

complete et directe entre eux.

* Topologie en étoile : est une configuration de réseau dans laquelle chaque périphérique

(spoke) est connecté a un point central (hub).

 Topologie hybride : La topologie hybride est une combinaison de deux ou plusieurs
topologies différentes (maillée, en étoile) dans un seul réseau. Elle peut étre créée en
interconnectant différentes sous-topologies pour tirer parti des avantages de chaque
configuration. La topologie hybride permet de répondre a des besoins spécifiques en

matiere de performance, de redondance et de flexibilité.

1.4 Modeles de réseau étendu hérité

1.4.1 Réseau privé virtuel (VPN)

Un réseau privé virtuel, ou VPN (Virtual Private Network) est un moyen sécurisé de
connecter des réseaux locaux distants ou des utilisateurs individuels a un réseau privé via
Internet. Il établit un tunnel sécurisé et chiffré pour le transfert des données, ce qui permet
aux utilisateurs d’accéder aux ressources du réseau privé de maniere sécurisée, méme a dis-
tance. Un réseau est dit virtuel car il relie deux réseaux « physiques » (réseaux locaux) par
une liaison non fiable (Internet), et privé car seuls les ordinateurs des réseaux locaux de part

et d’autre du VPN peuvent voir les données|[5].

1.4.1.1 Types d’utilisation de VPN

VPN site a site Il permet aux entreprises ayant des bureaux dans plusieurs emplacements
fixes de créer des connexions sécurisées entre elles via internet. Généralement ce type de

VPN est mis en place par I'interconnexion de deux éléments matériels (routeurs ou pare-feu
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ou serveur) situés a la frontiere entre le réseau interne et le réseau privé de chaque site.La

figure[1.3]illustre le VPN site a site.

tunnel

B 16

VPN Server VPN Server

FIGURE 1.3 — VPN site a site

VPN d’accés distant Un VPN d’acces distant est le type de VPN le plus utilisé. Fondamentale-
ment il connecte les utilisateurs a un serveur distant situé dans une zone lointaine, ou dans
un autre pays, la figure[1.4]illustre le VPN d’acces distant Ce type de VPN est idéal pour I'uti-
lisation personnelle mais ne convient pas a des fins professionnelles.

C’est pourquoi les entreprises implémentent VPN IPsec d’acces distant pour faciliter I'acces
aux ressources internes a des télétravailleurs a travers internet en toute confidentialité et

crypte les données du trafic aux cours de ce processus|[5].

FIGURE 1.4 — VPN d’acces distant
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1.4.1.2 Protocole réseaux privés virtuels
Voici le protocole principal le plus utilisé dans le cadre de VPN :

1) Protocole de sécurité internet (IPsec)

IPsec (Internet protocole security) est un standard IETF (RFC 2401-2412) qui définit
comment un VPN peut étre sécurisé sur des réseaux IP. IPsec protege et authentifie les
paquets IP entre la source et la destination. IPsec peut protéger le trafic de la couche 3
a la couche 7[6].

Il sécurise le protocole de communication internet en vérifiant chaque session et avec
un cryptage individuel des paquets de données pendant toute la connexion. IPsec est
un protocole de sécurité utilisé pour sécuriser les communications sur les réseaux IP. 11
offre des mécanismes de sécurité tels que I'authentification, le chiffrement et la confi-
dentialité des données. Il est souvent utilisé pour créer des connexions VPN pour per-
mettre une communication sécurisée entre des réseaux distants.

voici les fonctions de sécurité essentielles de I'IPsec montré par la figure[1.5]:

— Confidentialité : IPsec utilise généralement des algorithmes de chiffrement symé-
trique tels que AES pour rendre les données illisibles pour les parties non autori-

sées. Les données sont chiffrées avant d’étre encapsulées dans des paquets IPsec.

— Intégrité : IPsec utilise des mécanismes d’'intégrité des données pour détecter toute
altération ou modification des paquets IP en transit. Des algorithmes de hachage
(par exemple, SHA-1 ou SHA-256) et la clé de sécurité partagée sont utilisés pour
générer des sommes de controle (hash) des données et s’assurer qu’elles n’ont pas

été modifiés entre la source et la destination.

— Authentification d’origine : U'authentification d’origine dans IPsec permet de ga-
rantir que I'expéditeur des données est bien celui qu'’il prétend étre. Cela permet
de prévenir les attaques de type "homme du milieu".Il existe plusieurs types d’au-

thentification d’origine :
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e Authentification pré-partagée (PSK) : cette méthode utilise une clé partagée
entre les deux extrémités du tunnel VPN pour vérifier I'identité de chaque par-
tie. Cette clé est configurée manuellement sur chaque appareil avant I’établis-

sement de la connexion VPN.

¢ Certificats numériques : cette méthode utilise des certificats numériques émis
par une autorité de certification (CA) de confiance. Les certificats sont utili-
sés pour vérifier I'identité de chaque partie et garantir I'intégrité des données
échangées.

* Protocole d’échange de clés Internet : IKE est utilisé pour négocier et établir
des clés de chiffrement sécurisées entre les deux points. IKE utilise des mé-
thodes d’authentification telles que les certificats numériques ou les identi-

fiants d’utilisateur pour vérifier I'identité de chaque partie.

— Léchange de clés sécurisées : [Psec utilise divers groupes de 'algorithme Diffie-
Hellman (DH 1..DH 4, DH 14...DH16 et DH 19...DH 24) pour I'établissement

d'une connexion a travers I’échange de clé sécurisé.

Infrastructure IPsec

choix
Protocole IPsec AH ESP ESP+AH
Confidentialité DES 3DES AES
Intégrité MDS SHA
Authentification PSK RSA
Diffie-Hellman DH1 DH2 DH5 DH...

FIGURE 1.5 - Structure des fonctions de sécurité d’'IPsec.
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1.4.2 Commutation multi-protocoles par étiquettes (MPLS)

MPLS (Multiprotocol Label Switching) offre un service en mode connecté transparent
aux applications IP. En fait, MPLS migre un réseau IP routé en un réseau IP commuté, il
associe la souplesse du routage de niveau 3 a 'efficacité de I’acheminement de niveau 2.
C’est un protocole de conciliation généralement présenté comme un protocole de niveau
2,5. MPLS a été normalisé avec la RFC 3031 en janvier 2001 [7].

Un modéle de référence MPLS est illustré par la figure[L.6] [7]

IPv4 IPvE ua Niveau 3
MPLS
Niveau 2,5 ?
802.3 ATM FR s PPP Niveau 2

FIGURE 1.6 — Modele de référence MPLS.

Commutation des labels : Les réseaux IP/MPLS se base sur I'établissement de chemin entre
deux machines (LSP). La commutation des paquets circulant sur ce chemin est faite en ana-
lysant un label contenu dans I’entéte MPLS qui est ajouté entre la couche 2 (souvent Ether-
net) et la couche IP. Voici un schéma (ﬁgure résumant le principe de la commutation de

label tout au long d'un chemin[8].

In Out
Table de
commutation i.ager F'?ﬂ La?t':el Psort

FIGURE 1.7 — Noeud et chemin MPLS.

10
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A l'entrée du réseau MPLS, les paquets IP se voient insérés un label par le "Ingress LER".
Ces derniers sont les routeurs MPLS se situant a la périphérie du réseau de 'opérateur. Les
paquets labelisés sont ensuite commutés vers le coeur du réseau selon son numéro de label.
Les routeurs MPLS du cceur de réseau, les LSR, commute ensuite les labels jusqu’au LER
de sortie (Egress LER) Le chemin qui a été pris par le paquet, et préalablement établi, au
travers du réseau s’appelle LSP. Le schéma nous montre le détail de la pile de protocole mis
en ceuvre durant cette transmission, on remarque la présence du label MPLS entre la couche

Ethernet et la couche IP. Nous allons maintenant analyser le format de 'en-téte MPLS par la

figure[1.]:

32 bits
20 bits 3 1 8™
Label Exp | S| TTL

FIGURE 1.8 — En-téte MPLS.

Lentéte MPLS a une taille de 4 octets et est composé par les champs suivants :
e Label : numéro de label
e Champ expérimental : utilisé pour gérer la QOS.

* S : Bottom of stack. Le bit "S" est a 1 quand le dernier label de la pile est atteint et on

peut empiler des labels (par exemple pour créer des Tunnels).

e TTL: Ce champ ale méme role que le TTL de I'’entéte IP. Indique combien de fois encore
le paquet sera transmis, il est décrémenté sur chaque routeur et lorsqu’il atteint 0, le

paquet est supprimé.

11
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1.5 Types de technologies de connexion internet

Il existe principalement deux types :

1.5.1 Connexion internet filaire

Les connexions filaires sont les courantes pour accéder a Internet. Les technologies fi-

laires incluent :

a) DSL : La DSL est une technologie de connexion Internet haut débit utilisée sur les
lignes téléphoniques existantes. La DSL est largement disponible et offre une connexion

Internet rapide et fiable.

b) Cable : La technologie de connexion par cable utilise les lignes de cable coaxial exis-
tantes pour fournir une connexion Internet a haut débit. Cette technologie est large-
ment disponible et peut étre trés rapide, mais la qualité de la connexion peut étre af-

fectée par le nombre d’utilisateurs du méme réseau.

c) Fibre optique : La fibre optique est une technologie de connexion a Internet tres ra-
pide qui utilise des cables en fibre optique pour transmettre des données. Cette tech-
nologie est plus cotiteuse que le DSL et le cable, mais offre une vitesse de connexion

Internet supérieure.

1.5.2 Connexion internet sans fil

Un autre type de connexion internet est la connexion internet mobile ou sans fil, qui
peut étre utilisée pour assurer la transmission de données entre bureaux ou 'acces internet
a des services. En effet, avec I'évolution de la technologie mobile (c’est-a-dire avec les tech-
nologies LTE et 5G), il est possible d’établir une connexion internet avec une bande passante
et des valeurs de latence qui sont de plus en plus comparables a celles d'une connexion
internet filaire [9][10] . C’est pourquoi les entreprises sont de plus en plus intéressées par

l'utilisation de connexions internet mobiles, principalement comme solution de secours.

12
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1.6 Cloud computing

1.6.1 Définition

Le cloud computing est un modéle qui facilite I’acces aux ressources informatiques via
un réseau, de maniere pratique et a la demande. Ces ressources sont partagées et configu-
rables, comprenant des réseaux, des serveurs, du stockage, des applications et des services.
IIs peuvent étre rapidement alloués et libérés avec un minimum de gestion et d’intervention

de la part des fournisseurs de services|[11].

1.6.2 Modele de déploiement

Les modele de déploiement les plus utilisés sont :

- Cloud privé : Dans le Cloud privé I'infrastructure et les ressources informatiques sont
exclusivement utilisées par une seule organisation. Contrairement aux clouds publics,
les clouds privés sont déployés et gérés au sein de 'infrastructure informatique interne

d’une entreprise ou d'une organisation.

- Cloud public : Dans le Cloud public les ressources sont partagées entre plusieurs uti-
lisateurs et organisations, ce qui permet une utilisation efficace des ressources et une
réduction des cotits.De plus, il est accessibles via Internet par le grand public ou les

organisations.

1.6.3 Elément de cloud computing

Le cloud computing se compose de cinq éléments essentiels[12] :

1. Acces ala demande et en libre-service : Les utilisateurs peuvent accéder aux ressources
informatiques (telles que le temps CPU, le stockage réseau, l'utilisation de logiciels,
etc.) de maniere autonome, selon leurs besoins, sans nécessiter d’interaction directe

avec les fournisseurs de services.

13
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2. Acces réseau étendu : Les services cloud peuvent étre accessibles via Internet a partir
d'une variété d’appareils tels que des ordinateurs portables, des smartphones et des

tablettes.

3. Mutualisation des ressources : Les fournisseurs de services cloud combinent les res-
sources informatiques dans le but de servir plusieurs utilisateurs en utilisant soit le
modele multi-locataires, soit le modele de virtualisation. Cela implique I’allocation et
la réallocation dynamique de différentes ressources physiques et virtuelles en fonction

de la demande des utilisateurs.

4. Elasticité rapide : Pour les consommateurs, les ressources informatiques deviennent
immédiates plutot que persistantes : il n'y a pas d’engagement ni de contrat initial, car
ils peuvent les utiliser pour évoluer quand ils le souhaitent et les libérer une fois qu’ils

ont fini.

5. Prestation mesurée : Bien que les ressources informatiques soient regroupées et par-
tagées par plusieurs consommateurs (c’est-a-dire multi-locataires).Les services cloud
proposent un suivi et un reporting de l'utilisation, ce qui permet aux consommateurs

de payer uniquement pour les ressources qu’ils consomment réellement.

1.6.4 Modele de service cloud computing

En plus de ces cinq éléments essentiels, la communauté cloud a largement utilisé les

trois modeles de service suivants pour classer les services cloud :

1. Logiciel en tant que service (SaaS) : Les utilisateurs du cloud computing déploient leurs
applications sur un environnement d’hébergement accessible via des réseaux a partir
de différents clients, tels que des navigateurs web, etc.par les utilisateurs d’applica-
tions. Les exemples de SaaS comprennent SalesForce.com, Google Mail, Google Docs,

Microsoft Office 365 et bien d’autres.

2. Plate-forme en tant que service (PaaS) : PaaS est une plate-forme de développement
qui permet aux utilisateurs de cloud de développer des services et des applications

cloud, tels que des services logiciels en tant que service (SaaS), directement sur le cloud

14
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PaaS. Ainsi, la différence entre SaaS et PaaS réside dans le fait que SaaS héberge unique-
ment des applications cloud prétes a I’emploi, tandis que PaaS fournit une plateforme
de développement qui héberge a la fois des applications cloud prétes a I'emploi et en

cours de développement. Un exemple de PaaS est Google App Engine.

3. Infrastructure en tant que service (IaaS) : Il s’agit d'un service cloud qui fournit des
ressources informatiques virtuelles, telles que des serveurs, des réseaux et du stockage,
permettant aux utilisateurs de gérer et de controler leur infrastructure. Les exemples
courants d’IaaS incluent Amazon Web Services (AWS) EC2 et Microsoft Azure Virtual

Machines.

1.7 Virtualisation des fonctions réseaux (NFV)

La virtualisation des fonctions réseau permet de transformer en logiciel des services ré-
seau tels que les routeurs, les pare-feux, NAT, IDS, qui étaient auparavant exécutés sur du
matériel propriétaire. Chacun de ces éléments a une fonction spécifique dans le réseau. Par
exemple, la NAT permet de traduire les adresses IP dans le contexte des communications
réseau, tandis qu'un pare-feu proteége le réseau contre les menaces externes. Ces équipe-
ments intermédiaires, tels que les pare-feux, la NAT, etc., sont traditionnellement déployés
de maniere stratégique dans le réseau, ce qui entraine une complexité et une rigidité crois-
santes. Le déploiement de ces équipements nécessite une expertise technique spécialisée
et il est assez coliteux et prend beaucoup de temps. De plus, ces équipements sont proprié-
taires, autonomes et fermés, ce qui peut entrainer des problemes complexes pendant ou
apres le déploiement. Le NFV intervient pour résoudre ces problemes en réduisant le délai
de commercialisation, les cotits liés a I'’équipement et en établissant un écosysteéme solide
et évolutif. La gestion et I'orchestration du NFV permettent d’automatiser I’évaluation et les

tests des services, ce qui réduit le temps nécessaire a ces taches.[13]
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1.7.1 Définition de la virtualisation des fonctions réseaux

Les normes NFV ont été publiées par 'ETSI en octobre 2013, et le cadre NFV global est
présenté dans la ﬁgure [15].
La proposition de séparer les fonctions réseau du matériel, comme suggéré par NFV, per-
met de réduire efficacement les dépenses d’'investissement et d’exploitation. Ces fonctions
réseau peuvent étre hébergées sous forme de machines virtuelles sur du matériel COTS et
sont appelées fonctions de réseau virtuelles. La mise a I’échelle des machines virtuelles est
gérée par NFV pour s’adapter aux variations du trafic dans le centre de données. SDN et la
virtualisation des fonctions réseau sont liées mais indépendantes I'une de I'autre. Cepen-

dant, NFV est utilisé dans SDN[14][15].

Virtualised Network Functions (VNFs)

VNF ‘ VNF ‘ VNF VNF VNF
NFV Infrastructure (NFVI) Ao
- - - Management
Virtual Virtual Virtual =
compute memory network e e
Virtualisation Layer |
Physical Physical Physical
compute memory network
Hardware resources

FIGURE 1.9 — Haut niveau du cadre NFV.

Le schéma de haut niveau du cadre NFV met en évidence trois composants essentiels :
NFVI correspond au plan de données, qui transmet les données et fournit des ressources
pour I'exécution des services de réseau, VNF correspond au plan d’application, qui héberge

divers types de VNF pouvant étre considérés comme des applications, et MANO correspond
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au plan de controdle, qui est responsable de I'établissement des connexions entre les diffé-
rentes VNF et de I'orchestration des ressources dans NFVI. Le schéma présenté dans la fi-
gureoffre une vue d’ensemble du cadre NFV, tandis que la ﬁgure ci-dessous, illustre
une architecture de référence NFV plus détaillée, o1 les composants NFV peuvent étre sub-
divisés en composants plus spécifiques[13} 16].

Virtualized
Infrastructure
Manager

§
NFVI

NFV
Orchestrator

Hardware
Resource
P—
»
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g
=]
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a
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z
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e
.

»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»»

FIGURE 1.10 — Cadre architectural de référence ETSI NFV.

1.7.2 Infrastructure de virtualisation des fonctions réseau

Le NFVI englobe I'’ensemble des éléments d’infrastructure, qu’ils soient matériels ou lo-
giciels, qui forment le cadre permettant le déploiement, la gestion et ’exécution des VNE Les
ressources physiques de la NFVI comprennent les systemes informatiques, de stockage et de
réseau, offrant ainsi une connectivité a faible latence et un cofit de réseau réduit. Comme
illustré dans la figure le NFVI se divise en trois parties : 'infrastructure physique, la

couche de virtualisation et 'infrastructure de virtualisation[17].
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1) Couche d’'infrastructure physique
Cette section englobe une variété de ressources matérielles essentielles pour exécuter
les fonctions réseau. On y retrouve trois types de matériels : les matériels de calcul (ser-
veurs , RAM...), les matériels de stockage (disques durs, NAS...) et les matériels réseau
(routeurs, commutateurs et pare-feu...). Les détails de chacun de ces matériels sont

présentés dans les sous-sections suivantes.[18]

® Matériel de calcul : Le matériel de calcul désigne les nceuds de calcul a usage gé-
néral qui sont gérés par 'ensemble d’instructions interne. Dans le contexte de la
NFV, chaque nceud de calcul peut étre implémenté sous forme de processeur mo-

noceceur ou multiceeur, également connu sous le nom de CPU.[19]

® Matériel de stockage : Le matériel de stockage stocke des informations, qu’elles
soient temporaires ou permanentes. Il se compose de serveurs de stockage qui in-
tegrent un grand nombre de disques SSD et de disques HDD, ainsi qu'une quantité
limitée de puissance de calcul et de mémoire. L'espace de stockage de ces serveurs

peut étre augmenté en ajoutant de nouveaux disques externes.

® Matériels réseau : Le matériel de réseau se présente généralement sous la forme de
commutateurs L.2/L3 propriétaires. Dans le contexte de la NFV, ces dispositifs pro-
priétaires sont progressivement remplacés par des dispositifs standard, qui sup-
portent OpenFlow ou les protocoles de routage conventionnels, ou les deux a la

fois.[13]

2) Couche de virtualisation
Dans l'architecture NFVI, la couche de virtualisation est positionnée entre I'infrastruc-
ture virtuelle et I'infrastructure physique. Son objectif principal est d’émuler I'infra-
structure physique et de la fournir sous forme d’infrastructure virtuelle nécessaire aux
machines virtuelles dans la couche VNE Cette couche fait usage d’'un hyperviseur pour
partitionner les ressources physiques et les attribuer aux machines virtuelles. Dans le

contexte de la NFV[13].
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3) Couche d’infrastructure virtuelle

La couche d’infrastructure virtuelle est positionnée directement au-dessus de la couche
de virtualisation. Elle comprend trois éléments clés qui jouent un roéle crucial dans la

création d’'un environnement virtuel dans la NFV :

® Calcul virtuel : Dans le Calcul virtuel Lhyperviseur virtualise les composants de
traitement matériel en utilisant des API telles que libvirt pour KVM et vCenter pour
ESXi. Cette virtualisation permet d’acquérir et de gérer des ressources informa-

tiques virtuelles de maniere efficace.[13]

® Stockage virtuel : Les ressources de stockage virtuelles sont obtenues grace a la
virtualisation des ressources de stockage matérielles. Le logiciel de gestion du sto-
ckage est dissocié du matériel sous-jacent, ce qui crée un pool de ressources de
stockage virtuelles offrant des fonctionnalités telles que les instantanés et la sau-
vegarde. Une autre technologie de virtualisation du stockage est le stockage défini
par logiciel, qui sépare le logiciel de controle et de gestion du matériel sous-jacent,

permettant ainsi la création d'un réseau virtualisé de ressources de stockage.

® Réseau virtuel : La virtualisation du réseau consiste a virtualiser les fonctionna-
lités de mise en réseau matérielles. Cela permet de créer des environnements de
réseau virtuels qui interconnectent des machines virtuelles, des serveurs virtuels
et d’autres composants. Les éléments clés de la virtualisation du réseau sont des
fonctionnalités logicielles telles que les commutateurs virtuels et les adaptateurs

Ethernet virtuels [13].

1.7.3 Gestion et orchestration NFV

Le NFV MANO est chargé de la gestion de tout le contexte virtualisé dans le cadre du
NFV, comprenant la virtualisation, 'orchestration des ressources, la gestion du cycle de vie
des instances VNF et la gestion des interfaces entre les modules. Selon 'ETS], les responsa-
bilités sont classées en trois catégories : le gestionnaire d’infrastructure virtualisée, 'orches-

trateur NFV et le gestionnaire VNE Le NFVO est principalement responsable de 1'orches-
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tration des ressources NFVI et de la gestion du cycle de vie des VNF pour fournir un service
réseau optimal. La VNFM est responsable de la gestion de plusieurs instances de VNF et peut
étre affectée a la gestion de plusieurs instances VNE Le VIM gere et controle les ressources
NFVI, comme le réseau, I'informatique et le stockage, et peut étre personnalisé pour gérer
un type spécifique de ressources NFVI. Par exemple, un gestionnaire d’infrastructure WAN
établit une connectivité entre les points d’extrémité au sein du réseau. Le VIM peut égale-
ment gérer les ressources virtuelles de calcul, de stockage et de réseau dans le NFVI a travers

certaines de ses interfaces externes [13].

1.7.4 Fonction de réseau virtuel

La couche de fonction de réseau virtuel constitue la partie supérieure de |'architecture
NFV définie par 'ETSI. Elle englobe les fonctions de réseau virtuel qui remplacent les fonc-
tions de réseau physique traditionnelles. Les VNF peuvent étre interconnectées pour créer
des environnements de réseaux virtuels. Ces VNF s’exécutent sur des machines virtuelles,
utilisant I'infrastructure fournie par le NFVI. Les VNF offrent des fonctionnalités de réseau
sous forme de logiciels, qui étaient auparavant assurées par des équipements matériels spé-
cialisés et propriétaires. Dans le cadre des VNE des équipements matériels standard, com-
munément appelés COTS, sont utilisés au niveau de la couche NFVI pour héberger les VNE
Chaque VNF présent dans la couche VNF est isolé des autres, et il est constitué de plusieurs
VNEC. La gestion de ces composants est assurée par un systeme de gestion des éléments
EMS. Plusieurs éléments sont gérés dans un seul domaine, formant ainsi un systeme de ges-
tion des éléments EMS.

L'EMS fait partie de la couche VNF et collabore avec les VNFM pour échanger des informa-
tions relatives aux VNF et les gérer. Le chainage de plusieurs VNF peut étre effectué en fonc-
tion des besoins de I'entreprise, lorsque les VNF sont répartis a différents emplacements et

sélectionnés de maniere dynamique pour former une chaine de services [13].
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1.8 Réseau défini par logiciel (SDN)

Selon I’ONF [20] SDN est une architecture qui sépare le plan de contrdle du plan de don-
nées, et unifie les plans de controle dans un logiciel de controle externe appelé « Controleur
», pour gérer plusieurs éléments du plan de données via des APIs. Notons que I'ONF re-
groupe plus de 100 entreprises comportant les géants du web, les opérateurs de télécoms
et les fabricants ce qui montre l'intérét immense des industriels pour SDN [21]. Dans cette
section, nous présentons 'architecture du SDN, son fonctionnement et décrivons ses prin-

cipales composantes.

1.8.1 Architecture SDN

Dans un réseau, chaque équipement réseau est composé d'un plan de données et d'un
plan de controle. L'objectif principal du plan de données est 'acheminement des données,
tandis que le plan de controle se charge de 'ensemble des décisions de contrdle du réseau,
par exemple pour décider a partir de quelle interface les données sont acheminées. Dans un
réseau traditionnel, le plan de données et le plan de controle sont intégrés au sein du méme
équipement et les décisions sont prises localement par chaque équipement [21]. Le para-
digme SDN met en avant 'idée de séparer le plan de données et le plan de contréle. Comme
le montre la Figure les fonctions de controle du réseau sont déchargées de 1'équipe-
ment réseau et placées dans des composants logiciels sur des périphériques externes dédiés

appelés contréleurs SDN.
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FIGURE 1.11 - Comparaison entre I'architecture des réseaux traditionnel (a) et celle des réseaux SDN (b)

Le SDN est composé principalement de trois couches et d’'interfaces de communica-

tion :[22]

1.8.1.1 Couches SDN

1. Couche de transmission : Egalement appelé "plan de données", il se compose de péri-
phériques de d’acheminement tels que des commutateurs et des routeurs. Leur travail

principal est de transmettre des données et de collecter des statistiques.
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2. Couche de contrdle : Appelé aussi "plan de controle", il se compose principalement

d’un ou plusieurs contrdleurs SDN dont le role est de controler et de gérer les équipe-

ments de I'infrastructure via des interfaces appelées "API sud".

. Couche application : Représente les applications qui aident a fournir de nouvelles

fonctionnalités réseau telles que I'ingénierie du trafic, la qualité de service et la sécu-
rité. Ces applications sont construites a I’aide d'une interface de programmation appe-

lée "API Nord".

1.8.2 Interfaces de communications

Il existe trois types d’interfaces permettent aux controleurs d’interagir avec les autres

couches a travers les interfaces Sud et Nord et avec les autres contrbéleurs a travers une in-

terface Est-Ouest.

1.

Interface nord : Les interfaces nord permettent aux applications d’envoyer des re-
quétes et des commandes au controleur SDN pour configurer et gérer le réseau et récu-
pérer des informations. Les interfaces nord les plus courantes sont les API RESTful [20]
qui sont des interfaces standardisées basées sur HTTP qui permettent aux applications

de communiquer avec le controleur SDN.

Interface Sud : Les interfaces Sud représentent les interfaces de communication, qui
permettent au controleur SDN d’interagir avec les périphériques de la couche d’infra-
structure, tel que les commutateurs, et les routeurs. OpenFlow est le protocole le plus
utilisé et déployé comme interface Sud, qui a été standardisé par 'ONF dont la derniere

version est 1.5.1[24]. Plus de détails sur le protocole OpenFlow dans la section 1.8.3.

Interface est/ouest : Les interfaces Est/Ouest sont des interfaces de communication
qui permettent la communication entre les contréleurs dans une architecture multi-
controleurs pour synchroniser I’état du réseau[23]. Ces architectures sont trés récentes

et il n'existe actuellement aucun standard de communication entre contrdleurs.
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1.8.3 OpenFlow

1.8.3.1 Architecture OpenFlow

Larchitecture Openflow est'implémentation réelle des réseaux SDN, Cette architecture
est basée principalement sur trois composantes : le plan de données, qui est composée des
switches Openflow; le plan de controle, constitué par des controleurs Openflow; une chaine
sécurisée qui permettent aux commutateurs de se connecter au plan de controle. Selon la
spécification d’'ONF[25], un commutateur Openflow doit contenir un ou plusieurs tables
de flux, ces tables de flux contiennent plusieurs entrées qui correspondent a des regles, ou

chacune est constituée principalement des trois champs suivants :

Champ d’en-téte Compteur Action

FIGURE 1.12 - Structure d'une entrée de table de flux d'un commutateur.

1. En-téte de paquet : le champ En-téte de paquet Contient les informations nécessaires
pour définir un flux de données et déterminer a quels paquets cette régle s’applique.
Les en-tétes de paquet peuvent identifier différents protocoles tels qu'Ethernet, IPv4,

IPv6, MPLS, etc., selon la spécification Openflow utilisée.

2. Compteur : le champ Compteur est réservé a la collecte des statistiques de flux. IIs
enregistrent le nombre de paquets et d’octets recus de chaque flux, et le temps écoulé

depuis le dernier transfert de flux

3. Action: le champ Action Spécifie comment gérer les paquets dans le flux. L'action peut
étre I'une des suivantes : Transférer le paquet vers un ou plusieurs ports, supprimer
le paquet, transférer le paquet vers le contréleur, ou modifier le champ d’en-téte de

paquet.
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1.8.4 Fonctionnement Openflow

Quand un paquet est recu par le commutateur, son champ d’entéte est examiné et com-
paré avec le champ "Match"dans les entrées de la table de flux. Si le match est identifié, le
commutateur exécute I'action correspondante dans la table de flux. Par contre, s'il n'y a pas
de match (1), une demande est envoyée au contrdleur (2) sous la forme d’'un "Packet-in",
puis le contrdleur décide selon sa configuration une action pour ce paquet, et envoie une
nouvelle regle de transmission sous la forme d'un "Packet-out" et "Flow-mod" au commu-
tateur (3). Enfin, la table de flux du commutateur est actualisée (4). La Figure décrit le

processus de transmission d'un paquet avec Openflow.[26]

contraleur
SDN

Packet_in Packet_out

u Non match
U Mise & jour de
A : la table de flux
aque
entrant "'f Match

FIGURE 1.13 — Processus de transmission d'un paquet avec openflow.

L'échange d’informations entre le commutateur et le controleur s’effectue par 'envoi de
messages via un canal de controle sécurisé en utilisant TLS(protocole de sécurité utilisé

pour sécuriser les communications).

1.9 Réseau étendu défini par logiciel

Le SD-WAN est une technologie dérivée de SDN. SD-WAN est une technologie de ges-

tion des réseaux étendus qui apporte une approche moderne et efficace a la connectivité des
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sites distants. Contrairement aux réseaux WAN traditionnels, qui utilisent principalement
des connexions MPLS cofiteuses et nécessitent une gestion manuelle complexe, le SD-WAN
repose sur des principes de virtualisation, d’automatisation et de centralisation du controle

pour plus de détail voir chapitre 2.

1.10 Conclusion

Dans ce chapitre, nous avons exploré divers aspects des réseaux et des technologies as-
sociées. Ces technologies jouent un role essentiel dans la transformation des réseaux, offrant
des solutions innovantes pour répondre aux besoins croissants en matiere de connectivité,
de sécurité et de gestion des réseaux. Elles ouvrent de nouvelles possibilités pour les entre-

prises en termes de flexibilité, de rentabilité et de performances des réseaux.
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Chapitre 2

Le réseau de I'entreprise NAFTAL-Bejaia

2.1 Introduction

Dans le premier chapitre , nous avons étudié sommairement les technologies réseaux.
Dans ce chapitre, nous considérons les technologies réseaux au sein de |'entreprise NAF-
TAL de Bejaia. Nous commencerons par une présentation de 'organigramme de I'entreprise
NAFTAL puis, nous présenterons la structure du réseau local de I'entreprise et les échanges
avec la succursale d’Alger. Nous présenterons aussi les différents services qui la constituent,
et nous expliquerons la problématique que nous traitons dans ce mémoire et qui a fait1’ob-

jet de notre stage au sein de |'entreprise.

2.2 LEntreprise NAFTAL

Naftal, filiale a 100% du Groupe Sonatrach, est une société par actions (SPA) avec un ca-
pital social de 40 000 000 000 DA. Etablie en 1982, elle opére principalement dans le domaine
de la commercialisation des produits pétroliers et dérivés sur le marché national. Sa mission
principale est d’assurer la distribution et la vente de ces produits. Elle intervient également

dans le domaine de[27] :

® L'enfiitage des GPL;
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® La formulation des bitumes;

® La distribution, le stockage et la commercialisation des carburants, GPL, lubrifiants,

bitumes, pneumatiques, GPL/carburant, produits spéciaux;

® Le transport des produits pétroliers.

2.3 Missions et moyens de I'entreprise

2.3.1 Missions

La principale mission de I'entreprise NAFTAL consiste a distribuer et commercialiser

cing produits pétroliers et leurs dérivés sur le marché national. Ces cinq produits sont :

® (Carburants lubrifiants et produits spéciaux qui constituent 75% de chiffre d’affaires de

I'entreprise.
® Les gaz de pétrole liquéfié GPL en tant que butane conditionné.
® Les carburants et lubrifiants marins et ’aviation.
® Les bitumes.

® Les pneumatiques qui dépendent totalement de I'importation.

Par ailleurs, 'entreprise a I'obligation de :
® Organiser et développer 'activité commerciale sur le territoire national.
® Procéder a toutes les études du marché de consommation de produits pétroliers.

® Développer une image de marque et de qualité des produits pétroliers NAFTAL.

2.3.2 Moyens

Afin de remplir ses missions, NAFTAL dispose d'un important potentiel humain et ma-

tériel qui se compose de la maniére suivante :
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— Moyens humains : Lentreprise NAFTAL accorde une attention particuliere a la forma-
tion et a la mise a niveau de son personnel afin de préparer sa ressource humaine et de
faire face a la concurrence. A titre d’exemple, en 2007, NAFTAL a consacré un montant
de 9 858 202.00 millions de DA, ce qui représente 3.4% de sa masse salariale, a des acti-
vités de formation. La formation des agents de NAFTAL est axée principalement sur les

domaines suivants :
® Le management
® Le marketing
® Ladistribution
® Les sciences des risques industriels et technologiques.

- Moyens matériaux : Comportent :

® 80 Centres de distribution et stockage

® 41 Centres d’emplissage

15 Unites de formulation bitumes

® 49 Dépots

24 Centres d’aviation
® 06 Centres marins

® 1800 Stations-service dont 1100 appartiennent aux privés.

2.4 Organisation de NAFTAL

Lorganisation de NAFTAL repose sur la centralité de ses métiers de base et de ses diffé-

rents produits. Sa structure se compose de cing branches distinctes.

1. Branche GPL (Gaz Pétrole Liquide).
2. Branche carburante.

3. Branche commercialisation (Lubrifiants, Pneumatique, Bitume).
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4. Branche activité internationale.

Lorganigramme de !'entreprise est schématisé de maniere a refléter sa structure hiérar-

chique par la figure[2.1]

——

Comités

Président

Directeur général de |«

NAFTAL S.P.A

——

Conseiller

exécutive

——

——

Comité - »{ Chef de projet
Y
Y Y Y \

D|r'ect|_un Direction D|r'ect|_on Direction

exécutive N exécutive
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. Ressource
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FIGURE 2.1 — Organigramme de la direction générale de NAFTAL.
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2.5 Présentation du centre Bitume

Un centre Bitume est généralement composé de différents éléments et zones spéci-

fiques pour le stockage et le traitement du bitume.

2.5.1 Définition de bitume

Le bitume est un produit dérivé du raffinage du pétrole, représentant la fraction la plus
lourde. 1l est obtenu par le processus de distillation sous vide du résidu issu de la distillation
atmosphérique. A la suite de ce processus, on obtient un résidu viscoélastique de couleur

noire situé au fond de la colonne de distillation sous vide.

2.5.2 Répartition géographique des centres bitumes

Les centres bitumes de NAFTAL sont répartis dans quatre régions a travers le territoire

national.

® Les centres bitumes de la région centre
1. BTM Alger

2. BTM Ain-Defla

® Les centres bitumes de la région Est
1. BTM Oum-El-Bouaghi
2. BTM Batna
3. BTM Bejaia
4. BTM Skikda
5. BTM El Eulma

6. BTM Annaba

® Les centres bitumes de la région ouest

1. BTM Oran
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2. BTM Mostaganem

3. BTM Ain-Sefra

® Les centres bitumes de la région sud
1. BIM Touggourt
2. BTM Ain-Salah
3. BTM Ghardaia

4. BTM Tamanrasset

2.6 Services de I'entreprise NAFTAL-Bitume de Bejaia

Au sein de I'entreprise NAFTAL Bitume Bejaia, il existe plusieurs services distincts qui
sont en mesure de répondre aux besoins de I'entreprise, chacun ayant ses propres domaines
de spécialisation, compétences et attributions spécifiques en matiere de fonctionnement
et de gestion. Parmi les services existants, le service commercial est chargé de la vente de
produits, le service marketing élabore les stratégies de communication et de promotion, le
service technique est dédié a la maintenance et la réparation des équipements et des instal-
lations. La figure 2.2 montre une représentation graphique de la structure hiérarchique de
I'entreprise, qui permet de visualiser les différents niveaux de responsabilités et les relations

entre les différents départements et postes.
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FIGURE 2.2 - Organigramme du centre NAFTAL Bitume de Bejaia.

2.7 Gestion informatique des services

La gestion informatique des services vise a aligner les services informatiques sur les be-
soins de I'entreprise, a améliorer la qualité des services et a optimiser |'efficacité des services
informatiques.Cette derniére est essentielle pour aider les entreprises a atteindre leurs ob-
jectifs stratégiques en utilisant efficacement les ressources informatiques. Elle est également
importante pour maintenir la satisfaction des utilisateurs finaux en fournissant des services

informatiques fiables et de qualité.
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a) Role du service informatique : Consiste a assurer la maintenance du matériels et lo-
giciels informatiques, les systemes et applications ainsi suivre les différentes activités
d’administration du réseau et encore I'analyse des états et veiller au recueil de I'infor-

mation.

b) Applications des services : Chaque service est constitué d'une ou plusieurs applica-

tions informatiques dont les bases de données sont situées au niveau central (Alger).

- service informatique : utilise une application de gestion appelé PRC (Prime de
Rendement Collectif) dédié au calcul des primes pour les employés s’ils atteignent

'objectif de I'entreprise.

- service technique et exploitation : utilise les applications suivantes : gestion des

stocks, suivi de parc roulant, suivi des maintenances.

- service commercial : vu I'importance d’avoir un débit élevé pour simplifier la syn-
chronisation, ce service utilise I'application SDCOM en mode non connecté basé
sur les réplications des données vers les serveurs central au niveau d’Alger et I'ap-

plication SDG (Systeme de Gestion de Créance).

- service finance et comptabilité : utilise des applications en mode connecté tel
que 'application NAFTIMO dédiée a la gestion du patrimoine de NAFTAL et I'ap-

plication NAFTCOMPTA.

2.8 Analyse du réseau informatique

Dans I'analyse du réseau informatique, nous avons pris en considération les éléments
suivants : les équipements réseaux existants, le fonctionnement actuel ainsi que les limi-
tations identifiées. Ces éléments ont été détaillés dans les sous-sections suivantes afin de
fournir une évaluation complete et des recommandations pour améliorer 'efficacité et la

performance du réseau.
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2.8.1 Equipements réseaux existants

Il existe une variété d’équipements réseau essentiels pour connecter, gérer et sécuriser
les réseaux informatiques. On peut citer les routeurs pour acheminer les paquets de don-
nées, des commutateurs pour relier les périphériques au sein d'un réseau local, des pare-
feux pour filtrer le trafic et protéger contre les attaques, des points d’acces sans fil pour offrir
une connectivité Wi-Fi aux employés, des serveurs pour héberger des applications et des
données, des baies de stockage pour centraliser et gérer les données, et des solutions de vir-

tualisation pour créer des environnements réseau virtuels flexibles et évolutifs.

L'armoire de brassage contient :
- 01 Routeur CISCO de la gamme Cisco 2900.

- 02 commutateurs CISCO de la gamme Cisco Catalyst 2960.

2.8.2 Fonctionnement actuel

NAFTAL bénéficie d'un réseau informatique étendu couvrant plusieurs Wilayas. Il est
interconnecté grace a des VPN basés sur Internet ADSL ainsi que des VPN basés sur la tech-
nologie 4G d’Ooredoo. Cette infrastructure permet une connectivité étendue et sécurisée
entre les différents sites de I'entreprise, facilitant ainsi la communication et le partage de
données. Les deux types de connextion VPN offrent un acces distant aux ressources réseau
avec une connectivité fiable, sécurisé. Les deux technologies de réseau sont fonctionnelles
en alternance méme si elles offrent a NAFTAL une infrastructure solide pour soutenir ses

opérations dans les différentes Wilayas. Néanmoins elle présente quelques limitations.
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FIGURE 2.3 — Architecture réseau de Bitume vers Alger.

2.8.3 Limitations

Le réseau de NAFTAL, utilisant le routeur Cisco de la série 2900, rencontre des pro-
blémes de simultanéité entre les deux lignes de connexion. Méme lorsque la connexion
Internet ADSL atteint 2 Mbps, la connexion 4G Ooredoo ne prend pas automatiquement
le relais, le fait qu’elle nécessite une intervention manuelle pour effectuer la transition. En
outre, le réseau connait des probléemes de bande passante limitée, entrainant une faible per-
formance lors des transferts de données. Des problemes de latence élevée sont également
présents, impactant la réactivité du réseau et causant des retards indésirables. Pour garantir
un fonctionnement stable et efficace du réseau de NAFTAL, une solution prometteuse est

I’adoption de la technologie SD-WAN, qui peut aider a résoudre ces problemes.

2.9 Conclusion

Ce chapitre nous a permis de développer une compréhension approfondie du réseau
d’entreprise NAFTAL BITUMES de BEJAIA, ou nous avons effectué notre stage pratique. Au
cours de cette étude, nous avons identifié les lacunes et les faiblesses du réseau, ce qui nous
a permis de proposer des solutions pour remédier a ces problemes et améliorer le réseau de

maniere significative. En particulier, nous nous interesserons a la solution Fortinet SD-WAN.
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La technologie SD-WAN

3.1 Introduction

Dans le chapitre précédent, nous avons présenté et identifié les limitations du réseau
NAFTAL-Bitume Bejaia. Ce chapitre présente la solution SDWAN pour remédier a ces limi-
tations. Nous aborderons dans la section 2, 3 et 4 ses composants essentiels ainsi que ses
caractéristiques spécifiques. Ensuite, dans la section 5, nous passerons en revue les fournis-
seurs offrant cette solution ainsi que les composants associés a chacun d’entre eux. Enfin,
nous conclurons avec les apports que cette solution a apportée a I’entreprise en terme d’ef-

ficacité, de flexibilité et sécurité.

3.2 Réseau étendu défini par logiciel (SD-WAN)

Le SD-WAN est une technologie dérivée de SDN. SD-WAN est une solution de réseau
virtuel qui permet de créer un réseau étendu sécurisé, fiable et performant. Il utilise un sys-
téme logiciel pour centraliser, configurer et automatiser la gestion et le fonctionnement de
la connectivité réseau, ce qui permet aux entreprises de connecter facilement leurs succur-
sales et leurs sites distants au réseau central. Avec le SD-WAN, 'objectif final est de créer un
réseau crypté unique, sécurisé et commun qui peut utiliser I'Internet a large bande, LTE, les

lignes louées ou toute combinaison de circuits disponibles de maniere intelligente et effi-
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cace. En outre, un environnement SD-WAN correctement mis en ceuvre devrait étre en me-
sure de basculer de maniere transparente les sessions de réseau entre les circuits en fonction

des besoins, sans interruption des services [28].

Sécurité
@ @
\\g_ f | @ ' site Skikda

7 \ DYNAMIC NETWORK m
[ \ Site Béjaia
N, i Internet - MPLS

SD-WAN BOX

WAN
Optimisation

FIGURE 3.1 — Architecture globale du SD-WAN

3.3 Composants du SD-WAN

Le SD-WAN peut étre décomposé en trois couches :

1. Gestion et Orchestration :
La couche de gestion et d’orchestration joue un role essentiel dans la gestion, le
controle et la coordination des éléments du réseau. Cette couche est responsable de
la configuration, du déploiement, de la surveillance et de la gestion des politiques de

trafic au sein du SD-WAN.
Voici quelques-unes des principales fonctions et responsabilités de la couche de ges-

tion et d’orchestration dans un réseau SD-WAN 31] :

® Configuration et déploiement : La couche de gestion et d’orchestration permet

de configurer et de déployer les différents éléments du réseau SD-WAN, tels que
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les dispositifs de passerelle SD-WAN, les controleurs, les points de terminaison,
etc. Elle facilite également la mise a jour et la gestion des configurations de ces

éléments.

® Gestion des politiques : Cette couche permet de définir et de gérer les politiques
de trafic du réseau SD-WAN. Elle permet de spécifier les regles de routage, de
priorisation du trafic, de sécurisation et d’optimisation du réseau. Les politiques
peuvent étre basées sur divers criteres, tels que 1'application, le type de trafic, la

bande passante disponible, etc.

® Surveillance et gestion des performances : La couche de gestion et d’orchestra-
tion surveille en permanence les performances du réseau SD-WAN. Elle collecte
des informations sur le trafic, la latence, la gigue, la perte de paquets, la bande
passante utilisée, etc. Ces informations permettent d’évaluer la santé du réseau et

d’identifier les problémes de performance ou de congestion.

® Orchestration du réseau : Cette couche coordonne les différents éléments du ré-
seau SD-WAN . Elle gere la connectivité entre les sites distants, les connexions In-
ternet, les liens MPLS, les connexions VPN, etc. Elle peut également effectuer des
opérations d’agrégation de liens, de répartition de charge et de redondance pour

optimiser la connectivité et la disponibilité du réseau.

® Sécurité et politique d’acces : La couche de gestion et d’orchestration prend en
charge la mise en ceuvre des politiques de sécurité du réseau SD-WAN. Elle peut
fournir des fonctionnalités de pare-feu, de chiffrement, de détection des menaces
et de segmentation du réseau. Elle permet également de gérer les politiques d’ac-
ces et les autorisations des utilisateurs, en définissant des regles de controle d’ac-

ces et en intégrant des mécanismes d’authentification et d’identification.

2. Controle, plan de données et sécurité :

La couche de controle, de plan de données et de sécurité est une composante es-
sentielle qui permet de gérer le trafic, d’ optimiser les performances et de garantir la

sécurité des communications au sein du réseau. Cette couche est responsable de la
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gestion de 'acheminement des données, de I'application des politiques de sécurité et
de la supervision du trafic[4].
Voici les principales fonctions et responsabilités de la couche de controle, de plan de

données et de sécurité dans un réseau SD-WAN [31},[1] :

® Controle de trafic : Cette couche est chargée de controler le flux de trafic dans
le réseau SD-WAN. Elle utilise des mécanismes d’acheminement intelligents pour
déterminer le meilleur chemin pour les paquets de données en fonction des poli-
tiques de routage définies. Cela permet d’optimiser la performance du réseau en
choisissant les liens les plus appropriés en termes de latence, de bande passante

et de disponibilité.

® Plan de données : La couche de plan de données est responsable du transfert des
paquets de données a travers le réseau SD-WAN. Elle assure le transport efficace
des données en utilisant des techniques telles que la répartition de charge, la dé-
duplication, la compression et la correction d’erreur. Cette couche permet égale-
ment d’établir des tunnels sécurisés (comme les VPN) pour protéger les données

transitant sur le réseau.

® Supervision et surveillance : La couche de controle, de plan de données et de sé-
curité supervise en permanence le trafic du réseau SD-WAN. Elle collecte des in-
formations sur les performances du réseau, la latence, la bande passante utilisée,
les erreurs de transmission, les menaces potentielles, etc. Ces données sont utili-
sées pour optimiser les performances du réseau, détecter les problemes potentiels

et prendre des mesures correctives.

® Gestion des politiques de sécurité : Cette couche permet de définir et d’appliquer
des politiques de sécurité cohérentes sur 'ensemble du réseau SD-WAN. Elle faci-
lite la gestion centralisée des regles de sécurité, telles que les politiques de filtrage,
les regles de pare-feu, les politiques de VPN, etc. Cela garantit une sécurité uni-

forme et cohérente pour toutes les communications au sein du réseau.

3. Acces au réseau La couche d’acces au réseau joue un role crucial en fournissant une
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connectivité aux sites distants, aux utilisateurs et aux appareils. Cette couche est res-
ponsable de I'établissement des connexions, de la gestion des acces et de 'optimisa-
tion de la connectivité. Voici les principales fonctions et responsabilités de la couche

d’acces au réseau dans un réseau SD-WAN [30] :

® Connexion aux sites distants : La couche d’acces au réseau facilite la connectivité
entre les sites distants et le réseau SD-WAN. Elle permet d’établir des connexions
fiables et sécurisées, que ce soit via des liens MPLS traditionnels, des connexions
Internet haut débit ou des technologies sans fil. Elle peut également gérer 1'agré-

gation de liens pour optimiser la bande passante disponible.

® Gestion des acces utilisateurs : Cette couche permet de gérer les acces des utilisa-
teurs au réseau SD-WAN. Elle offre des mécanismes d’authentification et d’iden-
tification pour s’assurer que seuls les utilisateurs autorisés peuvent accéder aux
ressources du réseau. Cela peut inclure I'intégration de protocoles d’authentifica-

tion tels que RADIUS (Remote Authentication Dial-In User Service).

® Optimisation de la connectivité : La couche d’acces au réseau optimise la connec-
tivité en choisissant les meilleures options d’accés en fonction des exigences de
performance, de coit et de disponibilité. Elle peut effectuer une sélection intelli-
gente des liens disponibles en fonction des conditions du réseau, en utilisant des
techniques telles que la répartition de charge, la détection de liens dégradés et la

commutation sans interruption.

® Gestion des politiques de trafic : Cette couche gere les politiques de trafic pour
définir le comportement des connexions d’acces au réseau. Elle peut définir des
regles pour la priorisation du trafic, la gestion de la bande passante, QoS et d’autres
parametres liés a la performance. Cela permet de garantir des performances opti-

males pour les applications critiques et de limiter 'impact des applications
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3.4 Protocoles utilisés dans la technologie SD-WAN

Dans une technologie SD-WAN, plusieurs protocoles sont employés , Voici quelques-

uns des protocoles fréquemment [41},/44] :

- BGP (Border Gateway Protocol) : BGP est un protocole de routage utilisé pour établir
et maintenir les tables de routage entre les différents sites d'un réseau SD-WAN. Il per-
met aux routeurs de prendre des décisions de routage intelligentes en fonction des po-

litiques définies.

- OSPF (Open Shortest Path First) : OSPF est un protocole de routage intérieur utilisé
pour déterminer les meilleures routes au sein d’'un réseau SD-WAN. Il favorise la conver-
gence rapide et 'efficacité du routage en échangeant des informations de routage entre

les routeurs.

- SNMP (Simple Network Management Protocol) : SNMP est un protocole de gestion
utilisé pour surveiller et gérer les équipements d'un réseau SD-WAN. Il permet la col-
lecte d'informations. Il permet également la configuration a distance des équipements
SD-WAN. Les administrateurs peuvent utiliser SNMP pour modifier les parametres de
configuration des équipements, tels que les adresses IP, les regles de routage, les regles
de pare-feu, etc. Cela facilite la gestion centralisée des équipements et simplifie les

taches de configuration et de maintenance.

- GRE (Generic Routing Encapsulation) : GRE est un protocole de mise en encapsulation
utilisé pour créer des tunnels virtuels dans un réseau SD-WAN. Il permet d’acheminer

différents types de trafic entre les sites distants de maniere transparente.

- Le protocole Syslog : Syslog est essentiel dans les réseaux SD-WAN. 1l collecte et trans-
fere les messages de journalisation vers un serveur centralisé, appelé "syslog server".
Les appareils et les applications du réseau envoient des événements et des informa-
tions de journalisation a ce serveur, qui les stocke, les analyse et les gere. Cela permet
une surveillance et un dépannage efficaces du réseau.ce protocole est utilisé pour enre-

gistrer les événements de sécurité, les erreurs de routage, les performances du réseau,
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et d’autres informations pertinentes. Il aide les administrateurs a comprendre I'état du
réseau, a diagnostiquer les problémes et a prendre des mesures appropriées pour ga-

rantir un fonctionnement optimal du SD-WAN.

- API propriétaires : Ces API propriétaires facilitent la configuration, la gestion et la sur-
veillance des appareils SD-WAN, ainsi que I’automatisation des opérations réseau. Elles
permettent également d’accéder aux données et aux statistiques de performance du
réseau, ce qui contribue a une meilleure visibilité et prise de décision dans un environ-

nement SD-WAN.

- SSH (Secure Shell) :SSH est utilisé par FortiManager pour établir une connexion sécu-
risée avec les appareils du réseau SD-WAN. Cela permet aux administrateurs d’accéder

aux appareils et de les configurer de maniere sécurisée.

- REST API (Representational State Transfer Application Programming Interface) : For-
tiManager propose une interface de programmation RESTful API pour permettre une
intégration et une automatisation faciles avec d’autres systemes et applications du ré-
seau SD-WAN. Cela permet aux administrateurs d’effectuer des opérations de gestion

a distance, telles que la configuration des appareils et la gestion des politiques.

43



Chapitre 3 :La technologie SD-WAN

3.5 Caractéristiques principales de SD-WAN

Intégration au nuage

Equilibrage de charge

Qualité de service

Virtualisation

A
7

Optimisation de la
voix

La haute disponibilité

Déploiement Zero

Touch

FIGURE 3.2 — Caractéristiques du SD-WAN.

® Virtualisation: Le réseau étendu défini par logiciel, est abstrait du matériel de réseau et
fonctionne sur son réseau virtuel superposé avec ses composants. Cette indépendance
par rapport au réseau matériel sous-jacent conféere au SD-WAN une grande flexibilité.
Il peut utiliser différentes liaisons, telles que LTE ou Internet a large bande, entre une
succursale et un centre de données ou un fournisseur de services SaaS. Dans les confi-
gurations traditionnelles, toutes les succursales acheminent leur trafic vers le centre de
données, peu importe sa nature. Cela peut entrainer une augmentation de la latence,
une congestion de la liaison et des performances médiocres des applications. Avec le
SD-WAN, qui peut utiliser plusieurs liaisons au niveau de la succursale et du centre de

données, le trafic devient prioritaire et toutes les liaisons disponibles sont exploitées.
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Par exemple, il peut utiliser le MPLS pour le trafic critique destiné au centre de données,
tandis que le LTE ou la large bande peut étre utilisé pour le trafic d’application vers un
fournisseur de services en nuage, grace a la segmentation du trafic d’application. Il
utilise intelligemment les liaisons et, en cas de dégradation des performances d'une
liaison, il bascule automatiquement vers les autres liaisons disponibles. De plus, grace

al’abstraction logicielle et matérielle, il facilite 'installation de nouvelles liaisons|[32].

® Intégration au nuage: L'intégration des services cloud tels que SaaS, PaaS et [aaS est de
plus en plus demandée en raison de 'augmentation rapide des services et des appli-
cations hébergés dans le cloud. Traditionnellement, I'acces aux services cloud se fait
par le biais d'un centre de données ou d’'une passerelle internet centralisée, ce qui
peut entrainer des latences élevées et une expérience utilisateur médiocre. Cependant,
les implémentations de SD-WAN, telles que Cisco SD-WAN, offrent des solutions de
connexion cloud qui contournent ces contraintes. Ces solutions permettent un acces
direct a Internet a partir des succursales ou des centres régionaux, optimisant ainsi la
qualité de I'expérience et réduisant le trafic sur le réseau de I'entreprise. En utilisant

dynamiquement le meilleur chemin en fonction des types de services[4].

® Equilibrage de charge : Le SD-WAN offre une fonctionnalité d’équilibrage de charge
qui permet d’utiliser efficacement plusieurs liens pour acheminer le trafic. Cette fonc-
tionnalité repose sur des politiques ou sur I'état du réseau. Le SD-WAN peut établir
un tunnel VPN pour chaque liaison WAN physique, et en fonction de I'état de chaque
liaison en termes de congestion, de latence et de défaillance, les bords du SD-WAN
peuvent décider de rediriger une partie du trafic vers une liaison alternative. Cette ap-
proche permet de réduire la saturation, de choisir les meilleures liaisons pour chaque
application et de donner la priorité aux applications. Ladministrateur du réseau a éga-
lement la possibilité de limiter la bande passante d’une liaison spécifique afin d’éviter
la surcharge, et de limiter la bande passante utilisée par un seul utilisateur pour préve-

nir la saturation du réseau due a un trafic excessif de certains utilisateurs connectés|[33].

® Qualité de service: La QoS (Quality of Service est utilisée pour hiérarchiser et prioriser

le trafic en fonction de ses exigences de performance, garantissant ainsi une bande
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passante suffisante, une faible latence, une faible gigue (jitter) et une faible perte de

paquets aux applications critiques.

La perte de paquets qui se produit lorsque les liaisons réseau se congestionnent et que
les routeurs et les commutateurs commencent a ne plus tenir compte des paquets.
Quand ce phénomene a lieu lors d'une communication en temps réel, par exemple au
cours d'un appel vocal ou vidéo, des instabilités ou des trous peuvent apparaitre lors

de la transmission.

La gigue peut apparaitre en cas d’encombrement du réseau, de dérive temporelle ou
de changement d’acheminement. Si elle est trop importante, la qualité de la commu-

nication vocale ou vidéo se dégrade.

Lalatence est la durée du trajet d'un paquet de sa source jusqu’a sa destination. Elle
doit s’approcher autant que possible de zéro. Si un appel vocal sur IP (VoIP) a une la-

tence élevée, on entend de I’écho et un mélange de sons.

Labande passante est la capacité maximale de transmission, d'un point a un autre, d'un
volume de données sur une ligne de communication en un temps donné. La QoS opti-
mise le réseau en en gérant la bande passante et en hiérarchisant les applications selon

les ressources dont elles ont besoin.

® Optimisation de la voix : Deux des flux les plus exposés a la perte de performance, et
donc a une faible QoE pour les utilisateurs, sont les flux VoIP et les flux de streaming.
Pour les flux VoIP, il est essentiel d’avoir a la fois une bande passante suffisante et une
gigue minimale ainsi qu'une latence réduite.
Les problémes liés au VoIP sont généralement liés a la transmission du trafic VoIP par
une seule liaison. Avec 'introduction du SD-WAN, il est possible de choisir entre plu-
sieurs liens et de décider en temps réel lequel utiliser en fonction des conditions ac-
tuelles du réseau. Le choix du lien permet d’obtenir une meilleure qualité d’expérience

de I'appel, faible latence et de gigue[34]. Par ailleurs, les fournisseurs adoptent de plus
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en plus 'utilisation d’'une technique particuliere appelée duplication package. Cette
technique consiste a envoyer la méme information sur deux liaisons physiques dif-
férentes, comme !'illustre la ﬁgure De cette maniére, en cas de perte de paquets,
il suffira d’utiliser le flux de secours pour obtenir les paquets perdus. L'inconvénient
de cette technique est une utilisation importante de la bande passante, mais, grace a
I'augmentation constante de la bande passante offerte par les fournisseurs, cette mé-
thode peut étre acceptable dans certains scénarios. En outre, dans le cas ou la bande
passante supplémentaire est requise par d’autres applications, il est possible de mettre
fin a la deuxiéme liaison et de réduire ainsi la bande passante utilisée pour un appel

VolIP.

Contraller

E u
.

Transport 1 ——

P

L__wmmem |

Edge

FIGURE 3.3 — Stratégies d’optimisation de la VoIP.

® La haute disponibilité HA est une propriété d'un systéme qui vise a assurer un ni-
veau de fonctionnement supérieur a la normale en mettant en place un ensemble de
procédures et de mesures. La HA est exprimée en pourcentage, variant de 0 a 100, ou
100 correspond a une infrastructure réseau toujours opérationnelle. Lun des princi-
paux aspects de La haute disponibilité est lié au basculement, c’est-a-dire a la capacité
de créer une redondance au niveau de I'équipement et/ou des liens afin de maintenir
I'ensemble de I'infrastructure en état de marche. Il doit avoir lieu a tous les niveaux du
SD-WAN : les plans de données, de controéle et d’application, ainsi que les connexions

entre les différents niveaux.
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Plan de gestion Plan de gestion Le niveau de gestion du SD-WAN est assuré par une
grappe d’applications. Les clusters sont situés dans le méme centre de données et sont
tous actifs en méme temps. En outre, pour maintenir la redondance géographique,
ils sont également dupliqués dans différents centres de données, auquel cas les ap-
plications doivent rester actives/passives[35]. En outre, les applications sont congues
de maniere modulaire afin d’éviter les défaillances en cascade entre les différents ser-
vices, et donc de limiter les inefficacités entre les différentes fonctions du niveau de
gestion. Enfin, en cas de panne générale (par exemple, causée par la non-accessibilité
de tous les serveurs de gestion), le SD-WAN est concu pour maintenir I’état actuel et

donc garantir le fonctionnement tout en maintenant les politiques de I’état actuel[36].

Plan de control Au niveau du controle, il existe différentes approches utilisées pour as-
surer la haute disponibilité en cas de défaillance d'un ou de plusieurs controleurs. Cer-
taines de ces approches incluent l'utilisation de SMaRtLight[37], qui est un magasin
de données permettant une sauvegarde immeédiate en cas de panne d'un controleur.

Cette approche permet de copier la configuration vers un autre controleur.

Plan de donnée En ce qui concerne la partie des données, la haute disponibilité peut
étre atteinte en connectant deux routeurs et en les configurant avec le protocole VRRP
Le VRRP permet de regrouper plusieurs routeurs physiques et de les consolider en un
seul routeur virtuel (c’est-a-dire un routeur avec une adresse IP virtuelle), comme illus-

tré dans la figure3.4|[43] [4].
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FIGURE 3.4 — Protocole de redondance de routeur virtuel.

® Déploiement Zero Touch : Il fait référence a un processus de déploiement automa-
tisé et simplifié des périphériques SD-WAN, qui nécessite un minimum d’interventions
manuelles. Avec le déploiement ZeroTouch, les appareils SD-WAN peuvent étre confi-
gurés et déployés sans qu'un technicien doive se rendre physiquement sur le site. Les
appareils sont préconfigurés en usine avec les parametres appropriés et peuvent étre
expédiés directement aux sites distants. Les politiques de sécurité, les regles de routage
et d’autres parametres de configuration peuvent étre déployés de maniére centralisée
a partir du contréleur SD-WAN. Le déploiement ZeroTouch permet d’économiser du
temps, des ressources et des cofits en simplifiant et en accélérant le processus de dé-

ploiement des appareils SD-WAN[39].

® Sécurité : Avec le SD-WAN, les administrateurs réseau peuvent gérer et orchestrer de
maniere centralisée les composants du réseau, y compris la sécurité. Il offre une meilleure
sécurité que le WAN traditionnel en virtualisant les fonctions de sécurité ainsi que

d’autres fonctions. Le SD-WAN utilise couramment des VPN basés sur IPsec pour ga-
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rantir la sécurité du trafic sur 'internet public. Les VPN jouent un roéle clé dans la sé-
curité du SD-WAN en offrant une visibilité et un controle supplémentaires par rap-
port aux réseaux étendus traditionnels. Les administrateurs réseau peuvent surveiller
le réseau et s’assurer que les éléments et les politiques de sécurité fonctionnent correc-
tement. Un élément clé supplémentaire de la sécurité du SD-WAN est le pare-feu de
nouvelle génération, qui est une version virtuelle capable d’'inspecter en profondeur
les paquets. Il peut intégrer plusieurs fonctions virtualisées, telles que la détection des
applications, la détection et la prévention des intrusions, I’antivirus, etc. Grace a la vir-
tualisation des fonctions réseau, le SD-WAN peut placer ces fonctions de sécurité 1a ot

elles sont nécessaires pour une application spécifique[39] [40].

3.6 Fournisseurs de solutions SD-WAN

De nombreuses entreprises qui proposent des solutions et des produits SD-WAN sont
présentes sur le marché. Chacune de ces entreprises propose ses propres solutions et outils.
Chaque année, Gartner, un organisme de recherche et de conseil indépendant hautement
respecté, publie un rapport intitulé "Magic quadrant for WAN-edge infrastructure" qui offre
une analyse et un examen détaillés des différents fournisseurs présents sur le marché mon-
dial des infrastructures de périphérie de réseau étendu. La figure [3.5]illustre le schéma du
quadrant magique pour l'infrastructure de périphérie de réseau étendu publié par Gartner

en septembre 2022 [42].

Gartner utilise une approche en quatre quadrants qui sont les leaders, les visionnaires,
les challengers et les acteurs de niche. Ces quadrants sont basés sur deux criteres princi-
paux : la capacité d’exécution et |'’exhaustivité de la vision. On peut observer que des four-
nisseurs Cisco, Fortinet, VMware, Versa Networks et Palo Alto Networks sont classés en tant
que leaders dans le domaine des solutions SD-WAN. Juniper Networks est quant a lui consi-
déré comme un visionnaire, tandis que Huawei est classé comme un challenger dans ce
domaine. D’autres fournisseurs tels que Barracuda, Citrix et d’autres encore sont considé-

rés comme des acteurs de niche dans le domaine des solutions SD-WAN[42]]. Nous nous
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intéresserons par la suite aux 3 leaders des solutions SDWAN, et nous décrirons leurs com-

posants essentiels.

Fortinet Y
Vidware

C|5|:D.

Huawel @
HPE (Aruba) .P.io Alto Metworks
o o Versa Networks
.Juriper Metwarks
Peplirk
Cradlepoint
Muage Networks " .ﬂm "
Citrie 2 L]
@ Barecuda

e Fomepoint

=] O

|

<

[

o

=

-

=

=

=]

=3

COMPLETENESS OF VISION As of August 2022 © Gartner, Inc

Gartner

FIGURE 3.5 — Les meilleurs fournisseurs de SD-WAN selon le rapport 2022 de Gartner.

3.6.1 Solution Fortinet SD-WAN

Fortinet est une entreprise spécialisée dans le domaine de la sécurité des réseaux, of-
frant une gamme complete de produits tels que les pare-feu, les systemes de prévention des
intrusions et bien d’autres. Fortinet propose une solution sécurisée de SD-WAN intégrée a
ses pare-feux FortiGate, disponible en tant que service. Cette solution combine les fonc-
tionnalités de mise en réseau et de sécurité de FortiGate dans un seul appareil. Le pare-feu
FortiGate, qui peut étre un CPE (fait référence a I'’équipement situé chez le client) physique

propriétaire ou une machine virtuelle hébergée sur un équipement client universel, agit en
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tant qu’appareil capable d’exécuter des VNE Cette appareil est gérée par un orchestrateur
dans FortiManager, offrant une gestion centralisée et simplifiée de 'ensemble du systeme
[28]. Nous détaillerons ci-dessous ses différents composants essentiels et leur principe de

fonctionnement :

3.6.1.1 Composants SD-WAN

La solution SD-WAN de Fortinet se compose de plusieurs éléments voir figure3.6 Les
composants essentiels qui constituent la solution SD-WAN sécurisée de Fortinet sont Forti-

Gate, FortiManager, FortiAnalyzer [43} 44].
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FIGURE 3.6 — Composants Fortinet SD-WAN.

® FortiGate : FortiGate est le CPE (Customer Premises Equipment) SD-WAN et le pare-
feu de nouvelle génération qui est déployé sur les sites des succursales et dans le centre
de données montrer pat la figure[3.7] 1l fonctionne sur un systeme d’exploitation pro-
priétaire FortiOS, le composant de base de la solution Secure SD-WAN. 1l offre des fonc-
tions de sécurité avancées, des capacités SD-WAN et une prise en charge des protocoles
de routage. Les fonctionnalités de FortiGate comprennent I'inspection SSL, ’antivirus,
I'anti-botnet, le controle des applications, 'optimisation du WAN via |'optimisation

des protocoles, la priorité des paquets et I'appariement VPN. Pour les petits déploie-
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ments, FortiGate agit comme un plan de gestion, de controle et de données.
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FIGURE 3.7 — Pare-feu FortiGate 60F

® FortiManager : FortiManager assure la gestion et 'orchestration centralisées des ap-
pareils SD-WAN, qu'’ils soient déployés sur site ou dans le cloud. Peu importe leur em-
placement, il maintient une connectivité avec chaque appareil FortiGate. Il offre une
vue d’ensemble du réseau global et surveille les accords de niveau de service (SLA) du
réseau. FortiManager fournit des modeles pour la configuration des politiques de sé-
curité SD-WAN. Il prend également en charge les API et les connecteurs de la structure
de sécurité, facilitant ainsi une intégration fluide dans le flux de travail de toute orga-

nisation.

® FortiAnalyzer : FortiAnalyzer est responsables de la fourniture de la solution SD-WAN
dans son ensemble, permet d’afficher des données historiques et des journaux pro-
venant des appareils de sécurité Fortinet, tels que les pare-feux FortiGate.permet de

collecter, d’analyser et de générer des rapports sur les données de logs.

3.6.1.2 Principes de conception

Lors de la conception d'une solution SD-WAN, il est recommandé de suivre les cinq

piliers clés suivants[45] :

1. Infrastructure physique sous-jacente : Identifier les liaisons WAN disponibles telles
que les liens haut débit, MPLS, les connexions 4G/5G LTE, etc. Identifiez les caractéris-
tiques de chaque liaison, y compris la bande passante, la qualité, la fiabilité (perte de

paquets, latence et gigue) et le cofit.
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2. Infrastructure physique : Les superpositions VPN sont nécessaires lorsque le trafic
doit transiter par plusieurs sites. Il s’agit généralement de tunnels IPsec de site a site
qui interconnectent les succursales, les centres de données et le cloud, formant une
topologie en étoile.

3. Routage : Le SD-WAN utilise le routage traditionnel pour créer la table de routage de
base pour atteindre différentes destinations, mais utilise des regles SD-WAN pour diri-
ger le trafic. Cela permet de baser la direction sur des criteres tels que la destination, le

service Internet, I'application, la balise d’itinéraire et la santé du lien.

4. Sécurité : Pour garantir la sécurité, il est essentiel de mettre en place des politiques de
controle d’acces et d’appliquer les mesures de protection appropriées en utilisant les

fonctionnalités de NGFW de FortiGate.

5. SD-WAN
- membres SD-WAN : Les membres SD-WAN, également appelés points d’extrémité
SD-WAN, sont les dispositifs ou les nceuds du réseau qui participent au déploiement et
au fonctionnement du SD-WAN. Ces membres peuvent étre des routeurs, des pare-feu
ou d’autres appareils réseau qui sont configurés pour se connecter au réseau SD-WAN.
- Zones SD-WAN: Les zones SD-WAN font référence a des groupes logiques d’interfaces
membres SD-WAN regroupées ensemble en fonction de criteres spécifiques. Les zones
permettent d’organiser les interfaces membres du réseau SD-WAN et de configurer des
stratégies de routage en utilisant ces zones comme interfaces source et destination.
- SLA de performance : Egalement appelés bilans de santé, les SLA de performance
sont utilisés pour surveiller la qualité des liens de I'interface membre et pour détecter
les échecs de liaison. Lorsque le SLA tombe en dessous d’un seuil configuré, l'itinéraire
peut étre supprimé et le trafic peut étre dirigé vers différents liens dans la regle SD-
WAN.
Les bilans de santé SLA utilisent le sondage actif ou passif :
-Sondage actif : Le sondage actif implique I'envoi délibéré de paquets de test sur le
réseau pour évaluer la performance. Les dispositifs ou les outils de surveillance en-

voient régulierement des paquets de test a des intervalles préconfigurés vers des des-
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tinations spécifiques. Ces paquets sont ensuite mesurés pour déterminer la qualité de
la connexion, la latence, le débit, etc. -Sondage passif : Le sondage passif implique la
surveillance et ’analyse du trafic réseau existant sans générer de trafic supplémentaire.
Les outils de surveillance enregistrent les données sur le trafic réel traversant le réseau
et analysent ces informations pour évaluer les performances.

-Régles SD-WAN : Egalement appelées services, les regles SD-WAN controlent la sélec-
tion du chemin. Le trafic spécifique peut étre envoyé dynamiquement vers le meilleur
lien, ou utiliser un itinéraire spécifique.

Les regles controlent la stratégie utilisée par FortiGate lors de la sélection de 'inter-
face du trafic sortant, les SLA surveillés lors de la sélection de I'interface sortante et les
criteres de sélection du trafic qui adhére a la regle. Lorsqu’aucune régle SD-WAN ne

correspond au trafic, la regle implicite s’applique.

3.6.2 Solution Cisco SD-WAN

Cisco SD-WAN offre une solution WAN définie par logiciel qui permet aux entreprises
et aux organisations de connecter les utilisateurs a leurs applications en toute sécurité. Il
fournit une superposition logicielle qui s’exécute sur le transport réseau standard, y com-
pris MPLS, Internet, etc. pour fournir des applications et des services. Le réseau superposé
étend le réseau de 1'organisation aux environnements IaaS et multicloud, accélérant ainsi
leur transition vers le cloud.
La solution SD-WAN la plus populaire et la plus utilisée est Viptela. Basé sur Cisco SD-
WAN, elle offre aux clients une solution clé en main pour un réseau IP virtuel sécurisé,
déployée automatiquement et offrant une connectivité any-to-any pour les services logi-
ciels de nouvelle génération. Cette architecture se compose de quatre éléments fondamen-
taux le controleur vSmart, vManage, vEdge et I'orchestrateur vBond représenter par la fi-

gure|3.8[[46].
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FIGURE 3.8 - Composants de la solution Cisco SD-WAN.

— Cisco vManage : vManage se situe au sommet de la hiérarchie architecturale SD-WAN,
fournit une interface de controdle et de gestion centralisée au réseau sous-jacent. Four-
nissant des tableaux de bord monolocataires ou multi-locataires selon les exigences
des clients. Les administrateurs réseau peuvent exécuter diverses fonctions telles que
la surveillance, le dépannage, la configuration et le déploiement a partir du tableau de
bord vManage. Il fournit un riche ensemble d’API REST qui permettent une automati-

sation et une intégration personnalisées avec des systemes ou des outils d’orchestration[47].

— Cisco vSmart : Le controleur Cisco vSmart estla plateforme de contréleur centralisé
dans I'architecture Cisco SD-WAN ainsi le cerveau de réseau. Il est en charge de I'ap-
plication Politique de l'’entreprise définie dans vManage.Overlay Management Protocol
(OMP) est utilisé pour échanger des informations entre les succursales et les contro-
leurs Cisco vSmart. Lorsqu'un appareil est mis en ligne dans une succursale, ses infor-
mations de routage sont d’abord transmises au controleur vSmart.Il utilise un proto-
cole appelé OMPpour échanger des informations entre les succursales et les contro-
leurs Cisco vSmart. Les controleurs vSmart sont gérés par vManage et sont des compo-
sants essentiels du réseau. Ils sont mis en ceuvre selon une approche redondante, of-

frant a la fois une redondance et une évolutivité au niveau du plan de controle. Chaque
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routeurvEdgedoit étre en session avec un controleur vSmart en tout temps, bien que

des mesures de redondance et de récupération soient intégrées a l’architecture[47].

Le protocole de gestion Overlay: Le protocole de gestion overlay est utilisé dans Cisco SD-
WAN pour gérer le réseau overlay. OMP permet ’échange sécurisé d’informations de
plan de controle entre les routeurs WAN Edge et les controleurs vSmart, comme illus-
tré dans la Figure 3.9[4]. Ces informations de plan de controle incluent les préfixes de
routage, les routes de prochain saut, les clés de chiffrement et les informations de po-
litique. Par défaut, OMP permet une topologie en maillage complet entre les routeurs

WAN Edge[46].
Cisco vSmart

-~
-
-
rd
/

o\“\ X ("D
Qé’b 0",_.;‘,.@
IPSec tunnel
WAN Edge 1 WAN Edge 2
Transport 2

IPSec tunnel

FIGURE 3.9 — Protocole de gestion Overlay

— Cisco vBond : Dans Le controleur Cisco vBond rend possible la configuration sans in-
tervention (zero-touch provisioning). Il est également responsable de I'authentifica-
tion des appareils, de la distribution des informations de controle et de gestion, ainsi
que du traversée NAT. Le contrdleur vBond est chargé de I'intégration des nouveaux
appareils installés sur les sites distants. Il partage les informations réseau avec d’autres

appareils apreés avoir compris le réseaul47].
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— Cisco WAN Edge routeur:

Les routeurs Cisco WAN Edge sont des équipements réseau spécifiquement congus
pour les réseaux étendus (WAN) et font partie de la gamme de produits Cisco SD-WAN
(Software-Defined Wide Area Network). Ces routeurs offrent des fonctionnalités avan-
cées pour la connectivité, la sécurité et la gestion des réseaux d’entreprise.

Voici quelques-uns des routeurs Cisco WAN Edge couramment utilisés [46] :

1. Cisco ISR (Integrated Services Router) : Les routeurs Cisco ISR sont des appa-
reils polyvalents qui combinent des fonctionnalités de routage, de commutation,
de sécurité et d’autres services intégrés. Ils offrent une connectivité WAN fiable et
évolutive, avec une prise en charge de diverses interfaces et options de connecti-
vité.

2. Cisco ASR (Aggregation Services Router) : Les routeurs Cisco ASR sont congus
pour les réseaux de grande envergure et les environnements a forte demande de
bande passante. Ils offrent des performances élevées, une évolutivité avancée et

une résilience du réseau pour les déploiements WAN exigeants.

3. Cisco vEdge Router : Le routeur vEdge fait partie de la solution Viptela SD-WAN
acquise par Cisco. Il est congu spécifiquement pour les déploiements SD-WAN
et offre une connectivité sécurisée et optimisée sur des liens WAN hétérogenes,

y compris Internet, MPLS et LTE.

4. Cisco CSR (Cloud Services Router) : Le routeur CSR est une version virtuelle du
routeur Cisco WAN Edge qui peut étre déployée dans des environnements de cloud
public ou privé. Il offre une connectivité et une sécurité avancées pour les déploie-

ments de réseau dans le cloud.

3.7 Conclusion

ce chapitre nous a donné I'opportunité d’approfondir notre compréhension de la so-

lution SD-WAN et de ses caractéristiques, notamment en ce qui concerne I’amélioration et
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I'optimisation des cofits d’infrastructure, tout en maintenant une qualité de service satisfai-

sante pour les entreprises.
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Chapitre 4

Une solution SD-WAN pour 'entreprise

NAFTAL-Bejaia

4.1 Introduction

Le présent chapitre traite de notre solution proposée pour le réseau de NAFTAL-Bejaia,
ainsi que des améliorations envisagées pour optimiser le fonctionnement de celui-ci. Dans
la section 4.2, nous reprenons l’architecture existante du réseau de I’entreprise et nous rap-
pellerons donc les motivations conduisant a I’ambition de 'utilisation de la technologie SD-
WAN pour améliorer les performances du réseau. La section 4.3 est consacrée a Pfsense, un
parefeu qui permettra de multiplexer entre deux lignes et qui assurera une sorte de load

balancing pour un usage optimal du réseau.

4.2 Structure actuelle du réseau de I'entreprise NAFTAL

La Figure[4.1]illustre la topologie du réseau de I'entreprisse NAFTAL.
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FIGURE 4.1 — Architecture de réseau NAFTAL.

Comme nous l'avions signalé dans la section 2.8, ce réseau souffre de plusieurs limitations.
Ceci motive la proposition d’'une nouvelle architecture basée sur les réseaux virtuels SD-
WAN avec des performances élevées et qui sera donc plus adaptée pour répondre aux be-

soins de communications de I'entreprise; c’est I’objet de la section qui suit.

4.3 Proposition d’'une solution SD-WAN

Dans cette section, nous allons vous présenter I'architecture que nous avons souhaité
mettre en place afin de résoudre le probleme de réseau de I'entreprise NAFTAL. Nous dé-

taillerons notre proposition dans les sous-sections qui suivent.

4.3.1 Architecture de la solution proposée

Dans notre proposition, nous avons mis l'accent sur la solution SD-WAN de Fortinet.

Une illustration schématique est présentée dans la figure4.2]
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FIGURE 4.2 — Architecture de la solution proposée.

4.3.1.1 Fonctionnement

Cette architecture vise a simplifier et centraliser la gestion du réseau en permettant la
connectivité fiable et sécurisée entre le site-BEJAIA et le site-ALGER. Les deux sites distants
est équipé d'un routeur FortiGate SD-WAN qui est connecté a deux connexions Internet (
ADSL et 4G-Ooredoo) pour assurer la disponibilité du réseau. Ce routeur utilise le protocole
VPN (Virtual Private Network) pour établir des connexions optimales en utilisant efficace-
ment la bande passante disponible. Dans le site-ALGER on a implémente un FortiManager

et FortiAnalyzer.

FortiManager facilite la configuration et la gestion des politiques SD-WAN, des interfaces ré-
seau, des regles de routage et des connexions VPN. Configurant les adresses IP, les masques
de sous-réseau, les parametres de liaison et les VLAN pour les appareils SD-WAN. De plus,
ils peuvent utiliser OSPF ou BGP pour le routage dynamique, permettant ainsi une conver-
gence automatique et une optimisation des chemins. Il facilite également la configuration
des connexions VPN, incluant les types de tunnels, les clés de chiffrement, les parameétres

d’authentification et les regles de correspondance.

FortiAnalyzer Il offre une visibilité approfondie sur les activités du réseau, la sécurité et les

performances. Grace a cette fonctionnalité, les administrateurs peuvent détecter les me-
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naces, améliorer les performances du réseau et maintenir un environnement sécurisé dans

le contexte du SD-WAN.

4.3.1.2 Avantages de la solution

Notre proposition d’architecture offre de nombreux avantages pour le réseau actuel de

I'entreprise NAFTAL. Voici quelques-uns des principaux avantages :

- Avecl'inclusion du FortiManager, NAFTAL bénéficiera d'une gestion centralisée et sim-
plifiée de tous les équipements réseau. Offrant une interface conviviale pour la confi-
guration, la surveillance et la gestion des appareils Fortinet. Cette centralisation réduit
la complexité de la gestion des équipements, facilite la maintenance et les mises a jour

du réseau, et permet une administration plus efficace.

- Lutilisation de FortiAnalyzer permettra de collecter et d’analyser des statistiques dé-
taillées sur le réseau. Cela offrira a NAFTAL la possibilité de surveiller les performances
du réseau, d’identifier les éventuels points de congestion et d’identifier les problemes

de sécurité potentiels.

- La mise en place d'un mécanisme d’équilibrage de charge permettra de répartir in-
telligemment la charge du trafic réseau sur plusieurs liens, en réduisant les temps de

latence, de perte de packet et d’augmenter la bande passante disponible

- Des fonctionnalités de sécurité avancées, telles que le chiffrement du trafic, les pare-

feu intégrés et la détection des menaces, seront intégrées.

4.3.1.3 Le choixlié a 'implémentation de la solution Fortinet SD-WAN

Nous avons choisi d’utiliser I'émulateur EVE-NG pour mettre en place la solution SD-
WAN Fortinet, plutot que les simulateurs GNS3 et Packet Tracer car ils sont davantage adap-
tés aux scénarios de réseaux locaux et de réseaux locaux virtuels plutét qu’aux déploiements
SD-WAN complexes, selon nos recherches. Ces outils peuvent ne pas offrir une prise en
charge complete des fonctionnalités spécifiques aux solutions SD-WAN. En revanche, EVE-

NG se distingue par son interface utilisateur conviviale et sa capacité avancée de visualisa-
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tion, ce qui facilite grandement la configuration, la gestion et la validation des déploiements

SD-WAN.

Cependant, nous avons rencontré des difficultés liées au cotit des images iOS des routeurs
nécessaires pour les fonctionnalités SD-WAN, qui ne sont pas disponibles gratuitement. Les
besoins en termes de mémoire (RAM) pour exécuter EVE-NG peuvent varier en fonction de
la taille et de la complexité de la topologie du réseau SD-WAN que nous souhaitons simuler.
Pour mener a bien cette simulation. Un PC doté au moins de 16 Go de RAM est requis. Le
routeur FortiGate nécessite 2 Go de RAM, tandis que le FortiManager et le FortiAnalyzer

nécessitent chacun 6 Go de RAM.

Cette figured.3/montre la plateform de simulature EVE-NG.

@ EVE| Login x

< C | ® Not secure | 192.168.255.60/#/login

2039

Sign in'to start your session

Native console

FIGURE 4.3 — Plate-forme EVE-NG

Bien que nous considérions 'utilisation d’EVE-NG, nous sommes conscients qu’il existe
d’autres alternatives. Nous envisageons notamment 'utilisation d'un pare-feu PFsense comme
solution de rechange. Ce dernier ne propose pas nativement une fonctionnalité SD-WAN,
mais il peut étre configuré pour prendre en charge SD-WAN en utilisant des techniques de

routage avancées et des regles de trafic spécifiques.
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4.4 Architecture a base de Pfsense

Le PFsense offre des fonctionnalités avancées en termes de pare-feu et de routage, ce
qui en fait une option intéressante pour compléter notre processus de validation. La figure

[4.4]illustre la solution proposée.

Site-Bejaia

Internet ADSL
commerce 1

—I E 192.168.3.0/24
=, 4
——

commerce 2

E]I Internet 4G Ooredoo

secrétariat

FIGURE 4.4 - Schéma explicatif de la solution proposé.

Dans notre travail nous mettons en place la solution SD-WAN basée sur le pare-feu pfsense.

Les taches essentieles a réaliser se présentent comme suit :
— Activation des cartes réseaux.
— Activation des protocoles de sécurité pfsense.
— Activation serveur DNS.
— Activation serveur DHCP.
— Configuration Multi-WAN.

Les adresses réseaux utilisées sont représentées dans le tableau 4.1
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Nom Adress ip masque passerelle
WAN-ADSL 192.168.1.2 255.255.255.0 192.168.1.1
LAN 192.168.3.1 | 255.255.255.0 /

WAN-4G-Ooredoo

192.168.152.2

255.255.255.0

192.168.152.1

TABLE 4.1 — Plan d’adressage IPv4

4.4.1 Présentation des outils utilisés

4.4.1.1 VMware Workstation

VMware Workstation est un logiciel de virtualisation puissant qui permet de créer et de

gérer des machines virtuelles sur un ordinateur hote.

FIGURE 4.5 - Logo Vmware

Installation de Vmware Nous donnons ci-dessous les étapes détaillées d’installation de VM-
ware Workstation. Pour télécharger et installer le produit VMware, nous pouvons nous refé-
rer au site officiel. La version utilisée est la derniere disponible, soit la version 17 de VMware

Workstation.
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OpenGL 4.3 3D Accelerated, une interface utilisateur
en mode sombre, la prise en charge de Windows 11,
I'interface CLI vctl permettant d’exécuter et de créer
des conteneurs et des clusters Kubernetes, I'ajout de la
prise en charge des derniers systemes d’exploitation
Windows et Linux, etc.

Utilisez les liens ci-dessous pour commencer votre
évaluation gratuite de 30 jours, sans aucune inscription.

Workstation 17 Pro pour Windows Workstation 17 Pro pour Linux

TELECHARGER > TELECHARGER >

Parametres des cookies

FIGURE 4.6 — Etape 1.

Une fois le téléchargement terminé, I'installation se fait en exécutant le programme d’ins-

tallation. Une fenétre contextuelle apparaitra.

23 Preparing "VMware Workstation' for installation ...
Li !

| Cancel

FIGURE 4.7 - Etape 2.

Apres 'initialisation terminée, I'installation est préte a étre éffectuée.

3 VMware Workstation Pro Setup - X

-—— Welcome to the VMware Workstation Pro

WORKSTATION (et

PRO™

The Setup Wizard wil install VMware Workstation Pro on your
computer, Click Next to continue or Cancel to exit the Setup
Wizard.

Copyright 1998-2022 VMware, Inc. Al rights reserved. This
product s protected by U.S. and international copyright and
intellectual property laws. VMware products are covered by
one or more patents isted at:

FIGURE 4.8 — Etape 3.

A cette étape, VMware Workstation est prét a s’installer.
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M vMware Workstation Pre Setup - X
End-User License Agreement
Please read the following license agreement carefully

VMWARE END USER LICENSE AGREEMENT

Last updated: 03 May 2021

'THE TERMS OF THIS END USER LICENSE AGREEMENT (“EULA”) GOVERN
'YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY
IAPPEAR DURING THE INSTALLATION OF THE SOFTWARE.

(81 accept the terms in the License Agreement

Print Back Next ] Cancel

FIGURE 4.9 - Etape 4.

Nous pouvons procéder en confirmant et continuant I'installation.

3 vMware Workstation Pro Setup - X
Ready to install VMware Workstation Pro @

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

FIGURE 4.10 — Etape 5.

Une fois l'installation terminée, le produit est prét a étre utilisé.

- X

A v Norkstation Pro Setup
Ready to install VMware Workstation Pro @

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

FIGURE 4.11 - Etape 6.
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Enfin, cela ouvrira une fenétre de VMware Workstation Pro.

4.4.1.2 Installation du pare-feu pfsense

Le pare-feu pfsense est un logiciel open-source basé sur FreeBSD qui combine les fonc-
tionnalités d'un routeur et d'un pare-feu. Il propose des capacités avancées en matiere de
routage et de sécurité réseau, offrant ainsi une alternative libre aux outils de services utilisés

généralement sur les routeurs propriétaires professionnels.

[Jisense

FIGURE 4.12 — Logo pfsense

Nous effectuons l'installation de pfSense sur une machine virtuelle en utilisant VMware

Workstation. La procédure d’installation reste semblable a celle d'une machine physique.

Helcome to pfSense

. Boot Multi user [Enterl
. Boot Single user

. Escape to loader prompt
. Reboot

. Cons: Serial

Options:

6. Kermel: defaultskernel (1 of 1)
7. Boot Options

Autoboot in B seconds. [Spacel to pause

Loading kermel...
sbootskernel-kernel text=Bx1a5f37c -

FIGURE 4.13 — Bienvenue pfSense

Un contrat de licence doit étre accepté pour pouvoir lancer le processus d’installation.

69



Chapitre 4. Une solution SD-WAN pour I'entreprise NAFTAL-Bejaia

FIGURE 4.14 - Contrat licence de pfSense

Tout d’abord, on sélectionne 'option d’installation sur I’écran d’accueil

FIGURE 4.15 - Installation pfSense

Ensuite, le choix de 'option Auto (UFS) est nécessaire pour effectuer le partitionnement

automatique du disque.

uto (UF3S) BIOSEMGuided Dizsk Setup using BIOS boot method

FIGURE 4.16 — Partitionnement de disque

Le systeme lancera I'installation automatique du pfSense, en choisissant I'option Non de la

configuration manuelle.
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FIGURE 4.17 — Récupération des fichiers de distribution

Ala fin une fenétre de redémarrage apparaitra afin de lancer le firewall.

FIGURE 4.18 —Installation complete

4.4.1.3 Configuration pfsense

La configuration nécessite les étapes suivantes :

1. Activation des cartes réseaux
Pfsense est capable de détecter automatiquement les adresses réseau disponibles. Ainsi,
nous allons attribuer une adresse IP a chaque interface. Pour cela, nous sélectionnons
I'option "2" dans le menu principal de pfsense afin de modifier les interfaces WAN,
LAN et optl. Ensuite, nous choisissons le numéro correspondant a chaque interface

pour modifier son adresse.

Dans 'ordre de simplifier la manipulation, il est important de noter que chaque inter-
face passe par les mémes étapes. Une démonstration de configuration pour une seule

interface est faite afin d’éviter des répétitions inutiles.
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Logout (SSH only) pfTop

Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults Update from console

Reboot system Enable Secure Shell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: 2
Available interfaces:

1 - HAN (emd - static)
2 - LAN (eml - static)
3 - OPT1 (em2 - static)

Enter the number of the interface you wish to configure:

Configure IPuv4 address HAN interface wia DHCP? (y-n) n

Enter the new HAN IPvd4 address. Press <{ENTER> for none:
g |

Enter the new HAN IPv4 address. Press <{ENTER> for none:
» 192.168.1.2

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 8

Enter the new HAN IPv4 subnet bit count (1 to 32):
> 24

For a HAN, enter the new WAH IPv4 upstream gateway address.
For a LAM, press <{EHTER> for none:

> 192.168.1.1

Configure IPuvb address HWAN interface wia DHCPGE? (ysnl) n

Enter the new HAN IPwE6 address. Press <{ENTER> for none:

|

FIGURE 4.19 - Choix de I'interface.

Une fois que toutes les configurations des interfaces sont terminées, on obtiendra le

résultat de la figure[4.20]:
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=»xx Helcome to pfSense 2.6.8-RELEASE (amdB64) on pfSense sxxx

HWAN_ADSL (wan) -> emd -» vwd: 192.168.1.2-24
LAN (lan) -» eml -» vd: 192.168.3.1-24
HWAN_4G_00REDOO (optl) -3 em2 -» vwd: 192.168.152.2-24

Logout (3SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP =shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: JJ

FIGURE 4.20 - Affichage des interfaces.

Pour accéder al'interface web de Pfsense, on utilise ’adresse IP LAN et les informations

d’identification suivantes : "Nom d’utilisateur : admin", "Mot de passe : pfsense".

FIGURE 4.21 - Page d’authentification.

La page d’accueil pfsense s’affiche.
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Flisense

COMMUNITY EDITION

Status / Dashboard + @
System Information 00 Interfaces 00
Name pfSense home.arpa .—!—. WAMN_ADSL 4  1000baseT <full-duplex> 102.168.1.2
User admin@192.168.3.3 (Local Database) _-—!—_ AN P 1000baseT <full-duplex= 192.168.3.1
System VMware Virtual Machine % WAN_4G_DOREDOC A  1000baseT <full-duplex> 192.168.152.2
Netgate Device |D: 9daa71be8fbOb53eeadf
BIOS Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Thu Nov 12 2020
Version 2.6.0-RELEASE (amd6&4)
built on Mon Jan 31 19:57:53 UTC 2022
FreeBSD 12.3-STABLE
Version information updated at Tue Jun 20 8:36:12 UTC 2023 S
CPU Type Intel(R) Core(TM) i3-5005U CPU @ 2.00GHz
2 CPUs: 2 package(s) x 1 core(s)
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No
Hardware crypto
Kernel PTI Enabled
MDS Mitigation Inactive
Uptime 01 Hour 03 Minutes 10 Seconds
Current date/time  Tue Jun 20 9:38:27 UTC 2023
DNS server(s) « 127.0.01
- BBESB
- 8844
Last config change Tue Jun 20 9:36:56 UTC 2023
State table size
0% (7/95000) Show states
MBUF Usage
0% (3596/1000000)
Load average 0.32,0.35,033
CPU usage [ ]
11%
Memeory usage
19% of 958 MiB
SWAP usage
0% of 1023 MiB
Disks Q00
Mount Used Size Usage
Memory usage [ W |
19% of 958 MiB
SWAP usage
0% of 1023 MiB
Disks -1~}
Mount Used Size Usage
>/ 1.36 18G
8% of 186 (ufs)
pfSense Netgate. View license. =

FIGURE 4.22 — Page d’accueil.

2. Activation du protocole de sécurité pfsense

Pour sécuriser les connexions entre I'ordinateur et pfSense, il est nécessaire d’activer le
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protocole HTTPS afin de chiffrer les données échangées. En outre, il est recommandé
de modifier le numéro de port par défaut utilisé pour accéder a I'interface web de pf-

Sense.
webConfigurator
Protocol JHTTP ® HTTPS (SSL/TLS)

SSL/TLS Certificate webConfigurator default (64018be77c11d) v

Certificates known to be inc ratible with use for HTTPS are not included in this list

TCP port

Max Processes

allow more users/browsers to access the GUI

FIGURE 4.23 - Activation du protocole de sécurité.

3. Activation du serveur DNS

Pour assurer la continuité des requétes DNS (Domain Name System) en cas de perte

d’un des liens Internet, il est recommandé de définir au moins un serveur DNS par

passerelle WAN.
DNS Servers 8.8.8.8 WANGW -wan - 192.168.1.1 ~

OPT1GW - optl - 192.168.152.1 v

arding enabled

Add DNS Server <= Add DNS Server

FIGURE 4.24 — Activation du serveur DNS.

4. Activation du serveur DHCP

Configuration de serveur DHCP (Dynamic Host Configuration Protocol) qui est res-
ponsable de la distribution des adresses IP aux ordinateurs de réseau LAN. La création

s’effectue depuis Services > DHCP Server.
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Subnet 102.168.3.0

Subnet mask 255.255.255.0

Available range 192.168.3.1 -192.168.3.254
Range | 192168310 192.168.3.120
From To

FIGURE 4.25 — Activation du protocole DHCP.

5. Configuration Multi-WAN

Nous allons créer un groupe de passerelles comprenant la passerelle de I'interface WANGW

(WAN-ADSL) et la passerelle de I'interface OPT1GW (WAN-4G-Ooredoo).

Nous souhaitons faire de la répartition de charge, nous choisissons donc "Tier 1" pour
le WANGW et pour le OPT1GW "Tier 2". La création s’effectue depuis System > Routing

> Gateways.
Edit Gateway Group Entry
Group Name MULTI_WAN

Gateway Priority

WANGW Tier 1 - Interface Address L4 Interface wan Gateway
OPT1GW Tier 2 ~ Interface Address ~ Interface opt] Gateway
Gateway Tier virtual IP Description
Link Priority The priority selected here defines in what order faillover and balancing of links will be done. Multiple links of the same priority will balance connections
until all links in the priority will be exhausted. If all links in a priority level are exhausted then the next available link(s) in the next priority level will be
used.
Virtual IP The virtual IP field selects which (virtual) IP should be used when this group applies to a local Dynamic DNS, IPsec or OpenVPN endpoint
Trigger Level Member Down v

When to trigger exclusion of a member

FIGURE 4.26 — Groupes de passerelles.

Voila, les deux connexions internet sont fonctionnelles, elles sont présentées sur la fi-
gure[f27]

MName RTT RTTsd Loss Status

WANGW &% 23.7ms 129.0ms 1% Online
192.168.1.1

OPTIGW 1.6ms 3.0ms 0.0% Online
192.168.152.1

FIGURE 4.27 — Multi-WAN
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La mise en service des deux connexions WAN consiste a configurer le firewall pour
lui indiquer par quel groupe de passerelles faire passer le trafic. Le processus se fait

comme suit : Firwall > Rules > Edit.

Gateway MULTI_WAN - mon groupe de wan ~
ze policy based routing
In / Out pipe none >
tion is applied to t cl g the int ere ule tec
af reversed, Out is for incoming and In is
ng
none v none ~

Ackqueue / Queue

FIGURE 4.28 — mettre en service Multi-WAN

6. Vérification de connectivité Apres avoir envoyé un ping (Diagnostics > ping) de LAN
aux connexions WAN-ADSL (192.168.1.1), la réussite a été confirmée.

Hostname |-“_;3_\.3'c 1.1
IP Protocol IPvd w
Source address LAN ~

ele c e addre: r the ]
Maximum number of 3 ~
ings
ping Select the maximum number of pings
Seconds between pings 1 -
Select the number of seconds to wait between pings

PING 192.168.1.1 (192.166.1.1) from 192.166.3.1: 56 dats bytes
64 bytes from 192.166.1.1: lcmp_seq=0 ttl=64 time=5.865 ms
64 bytes from 192.168.1.1: icmp_seq-1 ttl-64 time=-2.87@ ms
64 bytes from 192.168.1.1: icmp_seq-2 ttl-64 time=2.873 ms
- 192.168.1.1 ping statistics ---
3 packets transmitted, 3 packets received, @.8% packet loss

round-trip min/avg/max/stddev = 2.870/3.069/5.065/1.411 ms

FIGURE 4.29 - Test de la connectivité.

4.5 Conclusion

Dans ce chapitre, nous avons proposé une solution fortinet SD-WAN et nous avons

montré son intérét pour améliorer le réseau existant a NAFTAL. Cependant, di a la non-
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disponibilité de EVE-NG en version professionnelle qui aurait permis de valider la solution
proposée, nous avons adopté plutot une solution a base de pfsense qui est un pare-feu doté
de fonctionnalités intéressantes similaires a celles offertes par les routeurs SD-WAN. La mise

en place de cette derniere et les configurations nécessaires ont été enfin décrites.
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Conclusion

Le réseau informatique est désormais essentiel dans chaque entreprise pour assurer la
continuité de ses activités. La mise en oeuvre de SD-WAN dans les entreprises repose sur
la virtualisation et I'optimisation du réseau étendu (WAN) en utilisant des logiciels et des

techniques avancées.

Dans la premiere partie, nous avons examiné les principales technologies des réseaux. Nous
avons abordé les réseaux traditionnels utilisés dans les entreprises, tels que le MPLS, SDN
et SD-WAN. Bien que le MPLS soit une technologie fiable et éprouvée, le SDN et le SD-WAN
offrent de nouvelles possibilités en termes de flexibilité et de gestion des réseaux. Ces ap-
proches plus récentes sont de plus en plus adoptées par les entreprises qui cherchent a mo-

derniser leurs infrastructures réseaux.

Dans la deuxieme partie, nous avons abordé les limitations du réseau de NAFTAL et exa-
miné son architecture actuelle ainsi que les problématiques auxquelles elle était confrontée.
Notre objectif principal était d’explorer et de mettre en place une solution SD-WAN adaptée

a NAFTAL-BEJAIA.

Dans la troisieme partie, nous avons présenté la solution SD-WAN comme moyen de remé-
dier aux limitations du réseau de I'entreprise Naftal-Bejaia. Cette partie nous a donné’occa-
sion d’approfondir notre compréhension du paradigme SD-WAN et de ses caractéristiques,
notamment en ce qui concerne I'amélioration et 'optimisation des cotts d’infrastructure,
tout en maintenant une qualité de service satisfaisante pour I'entreprise. Il convient égale-
ment de mentionner d’autres fournisseurs de solutions SD-WAN, tels que Fortinet et Cisco,

qui offrent des solutions SD-WAN robustes et éprouvées sur le marché.
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Conclusion

Dans la derniere partie, nous avons abordé notre solution proposée pour le réseau de NAFTAL-
Bejaia, ainsi que les améliorations envisagées pour optimiser son fonctionnement. Dans
notre proposition, nous suggérons de remplacer les routeurs existants par des appareils pf-
Sense qui intégrent des fonctionnalités SD-WAN. pfSense est une solution open-source de
pare-feu et de routage qui offre des capacités avancées de gestion du réseau, y compris la

fonctionnalité SD-WAN.
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Résumé

Le Réseau Etendu Défini par Logiciel, ou Software Defined Wide Area Networking (SD-
WAN), est une solution moderne pour la gestion des réseaux étendus qui facilite leur
administration et permet l'intégration avec le cloud. SD-WAN exploite l'optimisation
logicielle pour prendre le contrdle du fonctionnement d'un réseau, au lieu de s'appuyer sur une
infrastructure matérielle traditionnelle. L’adoption de cette technologie a pour avantages la
simplification de la gestion du réseau, la flexibilité, l'optimisation du trafic et une sécurité
renforcée.

Dans ce mémoire de fin d'études, nous étudions les principes fondamentaux des réseaux
SD-WAN, puis nous proposons une démarche pour la conception et I'implémentation d'une
nouvelle architecture adaptee au réseau de I'entreprise NAFTAL de Bejaia. Notre démarche
consiste d'abord a analyser le réseau existant au sein de I'entreprise, ensuite a concevoir une
nouvelle architecture basée sur la technologie SD-WAN qui est flexible, évolutive et capable
de garantir de meilleurs services a I'entreprise. La faisabilité de notre solution a été montrée et
appuyée par les résultats de simulation qui sont aussi exposés dans ce mémoire.
L'impléementation de l'architecture proposée a été faite avec des outils open source dont le
pfsense.

Mots clés : Réseaux; SD-WAN; cloud; Pfsense.

Abstract

Software Defined Wide Area Networking (SD-WAN) is a modern solution for managing
wide area networks that facilitates their administration and enables integration with the cloud.
SD-WAN leverages software-based optimization to take control of network operation, instead
of relying on traditional hardware infrastructure. Adopting this technology has the advantages
of simplified network management, flexibility, traffic optimization and enhanced security.

In this dissertation, we study the fundamental principles of SD-WAN networks, and then
we propose an approach for the design and implementation of a new architecture adapted to
the network of the NAFTAL Company in the city of Bejaia. Our approach is first to analyze
the existing network within the company, then to design a new architecture based on SD-
WAN technology that is flexible, scalable and able to guarantee better services to the
company. The feasibility of our solution has been shown and supported by the simulation
results which are also exposed in this report. The implementation of the proposed architecture
was done using open source tools including pfsense.

Keywords: Networks; SD-WAN; cloud; Pfsense.
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