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Introduction générale

De nos jours, particulier ou entreprise cherche le meilleur moyen pour controler la
bonne gestion de ses projets, son infrastructure, et surtout ses documents et fichiers

confidentiels et méme ses communications.

La gestion de I’infrastructure informatique, la continuité d’activité et la réduction des
colts de mise en place et de maintenance des systémes d’informations sont toujours les
plus grandes priorités des entreprises. Cependant, les solutions disponibles sur le marché
sont souvent tres couteuses. Mais actuellement Internet connait une évolution sans
précédent ce qui entraine également celle des technologies basées sur lui qui rendent la
tache de déploiement et de gestion encore plus difficile a assurer. Parmi ces technologies,

on a ’informatique en nuage ou ce qu’on appelle le Cloud computing.

Plusieurs services connus comme Dropbox, Microsoft OneDrive ou I’1 Cloud d’Apple
offrent une alternative attractive et pratique au stockage local sur votre propre appareil :
ordinateur, tablette ou smartphone, grace a une accessibilité permanente et globale via

Internet.

Le cloud computing, également appelé informatique dans les nuages, est un modele
qui permet d'accéder a des ressources informatiques et/ou a des services applicatifs via

Internet, gérés par un fournisseur de services cloud dans des infrastructures distantes.

L’objectif de notre projet de fin d’étude consiste a proposer une meilleure solution
pour le transfert de fichiers. Cette solution sera une plate-forme multifonctionnelle basée
sur le Cloud, pour le stockage des données, transfert de fichiers, et gestion de
communications pour le groupe CEVITAL, I'une des plus grandes entreprises privées en

Algérie, appelée « NextCloud ».

Le présent mémoire est articulé autour de trois chapitres :

Le premier chapitre intitulé « Généralités sur le cloud computing » définit des
géneralités sur le cloud computing a savoir une définition, un historique, les
caractéristiques, les avantages et inconvénients ainsi que certaines notions pour la bonne
compréhension de ce concept . Puis nous présentons et détaillons les différentes solutions

permettant de mettre en place une solution Cloud.

:



Introduction générale

Le second chapitre intitulé « Etude sur I’organisme d’accueil » explicite les notions
sur lesquelles s’appuie le projet. Il est devisé en deux partie, la premiere partie est
consacrée a la présentation générale de 1’organisme d’accueil, ses activités et sa structure
organisationnelle. La deuxiéme partie est consacrée pour la critique de ’existant et la

solution proposée.

Le troisieme et dernier chapitre intitulé « Mise en place de la solution » présente
globalement le Nextcloud la solution retenue pour la mise en place d’une solution Cloud,
puis son installation et sa configuration, ainsi que quelques tests réalisés sur son

fonctionnement.

-
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Chapitre 1

Généralités sur le cloud computing

Introduction

La technologie de l'internet se développe d’une maniére exponentielle depuis sa
création. Actuellement, une nouvelle tendance a fait son apparition dans le monde de la
technologie de I’information (IT), il s'agit du Cloud Computing, cette technologie offre des
occasions aux sociétés de réduire les codts d'exploitation des logiciels par son utilisation en
tant qu’offre de service.

Dans ce premier chapitre nous allons présenter des notions sur le cloud computing.

D’abord nous allons étudier le cloud computing en général : définition, historique,
caractéristiques, types, avantages et inconvénients, ainsi que ses services. Puis nous
présentons les différentes solutions cloud computing, prioritaire et open source nous

réalisons une étude comparative entre elles.

1. Définition d’un cloud computing

Le cloud computing ou informatique en nuage est un concept informatique dans lequel
la puissance de calcul et le stockage sont gérés par des serveurs distants auxquels les
usagers se connectent via une liaison Internet sécurisée. Le partage des fichiers avec des
différents utilisateurs. Ce partage se fait en envoyant un lien aux personnes concernées.
L’acces se fait selon ’autorisation accordée par le propriétaire du document, soit pour le

consulter ou le modifier [1].

C’est I’une des technologies qui est utilisée par des entreprises de tous types, c’est la
nouvelle forme de stockage de données du 21éme siecle. Elle permet aux entreprises
d’acheter des ressources informatiques sous la forme de service, de la méme maniére que
I’on consomme de I’électricité, au lieu d’avoir a construire et entretenir des infrastructures

informatiques en interne [1].

-
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Figure 1. 1: Cloud computing.

2. Historique du cloud computing

La mise en réseau des ordinateurs pour fournir plus d’utilisateurs avec plus de puissance
de calcul et d’espace de stockage n’est pas une invention nouvelle. Les mainframes étaient
déja un pas vers le cloud computing dans les années 1950. A cette époque, les utilisateurs
pouvaient accéder a 1’ordinateur central via plusieurs terminaux au sein de 1’organisation
(dans les entreprises ou les universités) et utiliser ses capacités. Au début, cependant, il
s’agissait de temps partagé : les utilisateurs devaient réserver du temps de calcul, et étaient
autorisés a utiliser les performances de 1’ordinateur central pour leurs calculs pendant cette

période [2].

Dans les décennies suivantes s’est développée la virtualisation : ceci a permis que les
instances de calcul puissent étre construites de facon abstraite, de maniére purement
virtuelle. Avec I’invention d’Internet, ces environnements virtualisés étaient enfin
accessibles en ligne a tous. Depuis les annees 1990, ces modéles sont également

disponibles sur le marché pour un plus grand nombre d’utilisateurs [2].

Le cloud computing fait désormais partie de la vie quotidienne de nombreuses

personnes. La plupart des smartphones, ou plus largement, 1’Internet des objets, sont en

;
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contact permanent avec le cloud. Les utilisateurs prennent une photo avec 1’appareil photo
de leur smartphone et la chargent automatiquement dans le cloud Apple ou Google pour y

accéder a nouveau avec un autre appareil [2].
3. Caractéristiques du cloud computing

e Elasticité : Un service qui s'appelle le cloud doit permettre a l'utilisateur d'activer
de nouvelles ressources ou d'ajuster les limites de service presque immédiatement
[wi].

e Libre-service : Le cloud computing désigne nécessairement la consommation
autonome d'un service sans intervention humaine de I'nébergeur du service [w1].

e Mutualisation : Tous les services cloud sont le résultat de la combinaison des
ressources de I'nébergeur du service. Cette combinaison est nécessaire pour assurer
les critéres précédents, a savoir. La flexibilité du service et sa consommation en
libre-service [w1].

e Paiement a I'usage : l'utilisateur du service cloud est facturé a l'usage, en fonction
de sa consommation du service. La facturation doit donc pouvoir s'adapter, a la

hausse comme a la baisse, selon l'usage effectif du service[w1].

4. Les services du cloud

4.1. Infrastructure as a service (laaS)

Ce service correspond a la partie infrastructure du Cloud, il fournit 1’ensemble des
ressources d’infrastructure notamment les serveurs, les espaces de stockage, et connexion
réseau. Dans ce modele le client s’occupe que de I’installation, la configuration et mise a
jour de I’OS (systéme d’exploitation ou operating system), des middlewares et des

applications.
4.2. Platform as a service (PaaS)

Le modele PaaS inclut I’ensemble des services du laaS, mais fournit également toutes
les applications middleware destinées aux équipes de développement logiciel, les
offres PaaS fournissent des infrastructures informatiques de traitement et de stockage, ainsi
qgu'une couche de plateforme de développement équipée de composants tels que des

serveurs Web, des systémes de gestion de base de données et des kits de développement

-
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logiciel SDK (Software Devlopment Kit ) avec prise en charge de plusieurs langages de

programmation.

L’utilisateur doit seulement gérer les applications exécutées sur la plateforme et les

données liées aux applications [w2].

4.3. Software as a service (SaaS)

C’est la solution la plus simple et la moins colteuse permet d’accéder aux logiciels et

aux applications via Internet, ils ne nécessitent aucune installation, maintenance, gestion de

matériel ou évolution des versions. les fournisseurs de SaaS offrent des services applicatifs

adaptés aux besoins variés des entreprises tels que la gestion de la relation client CRM

(Customer Relationship Management), I'automatisation du marketing ou lI'analyse de valeur

et de rentabilité [w2].

Amazone EC2, Microsoft
Azure, VMware

Gmail, Google
Docs, Office 365

Google App Engine,

software a
a service

platform as a

service

infrastructure as a

service

Figure 1. 2: Les services du Cloud.

4.4. Les avantages et les inconvénients [4]
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Avantages Inconveénients
— Plus d’installation, plus de mise a Une limitation logicielle.
jour, plus de migration de données. Pas de contr6le de stockage et la
SaaS | — Toutes les opérations sont réalisées sécurisation des données associées au
par le fournisseur de cloud. logiciel.
— Paiement a I’usage. La réactivité des applications Web n’est
pas toujours idéale.
— Le déploiement est automatise. Une limitation a une ou deux technologies
— Pas de logiciel supplémentaire a (ex : java ou python).
acheter ou installer. Pas de contrdle sur les machines virtuelles
PaaS .
sous-jacents.
Convient uniquement aux applications
Web.
— Grande flexibilité. Il faut une équipe d’administrateurs+
— Controle totale des systemes systtmes comme pour les solutions de
(administration a distance par SSH serveurs classiques sur site.
laaS
ou Remote Desktop, RDP).
— La possibilité d’installer tout type
de logiciel métier.

Tableau 1. 1: Avantages et inconvénients des services du cloud.

5. Les types de cloud

Voici les différents modeles de déploiement des services de Cloud :

e Lecloud public

Le cloud public est I'application la plus courante des services cloud. Il est partagé par de

nombreux utilisateurs, ce qui signifie qu'il n'est pas dédié a une seule entreprise ou

organisation. L'avantage de ce type de systéme est qu'il est accessible a toute personne

disposant d'une connexion Internet, mais cela signifie également que 1’entreprise ne

possede aucun des serveurs qui composent son systeme. L’entreprise paye ce qu’elle

utilise et rien d'autre. Les services de cloud public sont souvent utilisés pour fournir des

-
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services de messagerie, des applications de bureau, du stockage et des environnements de

développement et de test Web [3].

Exemple de Cloud public : Amazon Web Services, International Business Machines

Corporation Bluemix, Google Cloud et Windows Azure.

e Lecloud privé

Un cloud privé se compose de toutes les ressources de cloud computing utilisées
uniquement par une entreprise ou une organisation. Un cloud privé peut étre physiquement
situé dans le centre de données local de 1’organisation ou il peut étre héberge par un
fournisseur de services tiers. Ce type d'architecture est idéal pour les organisations qui
doivent garder le contréle exclusif de leur environnement cloud.il permet la gestion des
données sensibles et assure un respect optimal de la réglementation. Les clouds privés sont
souvent le choix des agences gouvernementales, des institutions financiéeres et d'autres
moyennes et grandes organisations qui ont besoin d'opérations critiques pour fonctionner

sous un controle optimal [3].
Exemple de cloud privé : Eucalyptus, OpenNebula et OpenStack.
e Le cloud hybride

Un cloud hybride est un type de cloud computing basé sur une structure combinant un
cloud privé et un cloud public, parfois en plus d'une infrastructure sur site. Les clouds
hybrides permettent aux données et aux applications de se déplacer entre deux
environnements. Il combine les avantages des deux modeéles pour assurer flexibilité,
réactivité et sécurité. C'est une solution idéale par exemple pour une charge de travail
élevée ou un besoin ponctuel de ressources. De nombreuses organisations utilisent
généralement le cloud hybride pour répondre aux besoins de I'entreprise, par exemple pour
répondre aux exigences réglementaires et de confidentialité des données, tirer pleinement
parti des investissements technologiques sur site ou résoudre les probléemes de faible

latence [3].

Exemple de cloud hybride : Dell technologies cloud, Google Apps, Amazon s3.

-
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Cloud

Hybride
Cloud

Publique

Figure 1. 3: les types de cloud computing.

6. Les acteurs du cloud computing

Le marché du cloud computing est partagé entre deux acteurs : les éditeurs et les
fournisseurs.
> Editeurs
Les éditeurs sont les sociétés proposant des solutions Cloud. Un éditeur n'est pas
forcément un fournisseur de services, autrement dit son rdle n'est pas de fournir un service
Cloud, mais plutdt de fournir une technologie capable d'héberger une solution Cloud [4].
Exemple d’éditeurs : Salesforce, IBM et Google Cloud.
» Fournisseurs
Les fournisseurs de services de Cloud Computing sont des hébergeurs, ils mettent a
disposition des infrastructures physiques proposant une plate-forme de Cloud [4].
Exemple de fournisseurs : AWS, Microsoft Azure et Alibaba Cloud.
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7. Les avantages et les inconvénients du cloud computing
7.1. Les avantages

e Reéductions des codts

Le cloud computing peut aider a réduire les colts, car I’entreprise n'a pas a investir dans
I'achat, la maintenance et le remplacement du matériel physique. Elle n’a non plus pas
besoin de former du personnel ou d'engager un tiers pour effectuer l'entretien de
I'équipement et la surveillance périodique. Se débarrasser de I'équipement physique permet
également d'économiser de l'espace de bureau, ce qui permet de réduire les colts de
location pour I’organisation [5].

e Une grande flexibilité

Le cloud computing offre plus de flexibilité qu'une solution sur site. L’entreprise peut
facilement et rapidement ajouter des ressources et de la bande passante supplémentaires
sans avoir a investir dans une nouvelle infrastructure informatique. Etant donné que
I'intégration logicielle se fait automatiquement dans les services cloud, aucun effort de plus
n’est nécessaire pour configurer et intégrer les applications en fonction des préférences ou
de I'évolution des besoins de I'entreprise. Le cloud offre également un stockage
pratiquement illimité [5].

e Une mobilité accrue et davantage d’option de collaboration

la collaboration et la communication a distance sont devenues une nécessité plutdt qu'un
luxe. Le service cloud permet aux employés d’une entreprise a accéder a toutes les
informations et les applications dont ils ont besoin a tout moment, n'importe ou, sur
n'importe quel appareil. Le service cloud permet aux informations en temps reel d'étre
disponibles pour tous les membres de I'organisation lorsqu'ils en ont le plus besoin. Cela
signifie que les employés peuvent étre plus flexibles dans leurs méthodes de travail [5].

e La vitesse

Le cloud computing & haut deébit rend 1’activation des services en quelques clics, et
permet aux entreprises d’obtenir les ressources dont leur systeme a besoin dans les plus
brefs délais. Le cloud computing permet aussi de déployer de nouvelles applications en 30
heures (au lieu de plusieurs mois) [5].

e Résolutions des problémes

Le service cloud offre de nombreuses facons de résoudre les problémes. Les services

basés sur le cloud permettent une récupération rapide des données dans toute sorte de

.
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situations d'urgence. Le stockage des données dans le cloud garantit que toutes les données

importantes sont sauvegardees et protégées dans un endroit sdr. [5].

7.2. Les inconvénients

e Temps d’arrét

Comme le cloud computing est basé sur Internet, il existe toujours un risque de temps
d'arrét et d'interruptions de service. De telles perturbations peuvent causer des problémes,
surtout si elles se produisent régulierement, elles peuvent colter a 1’entreprise du temps et
des clients. Choisir le bon fournisseur de cloud et le bon partenaire d'’hébergement et
planifier la haute disponibilité et la reprise apres sinistre devraient réduire ces risques de
temps d'arrét [5].

¢ Risques de sécurité

Dans un service cloud, chaque composant est en ligne. Cela signifie également que
chaque composant peut étre exposé a diverses attaques. Le service cloud signifie également
que les organisations confient partiellement la sécurité et la confidentialité des données aux
fournisseurs de services cloud. Alors, D’entreprise doit choisir judicieusement leur
fournisseur de services cloud et doit analyser de maniere critique les fonctionnalités,
mesures et outils de sécurité utilisés par le fournisseur [5].

¢ Blocage des fournisseurs

Dans certains cas, le transfert de services cloud d'un fournisseur de services a un autre
peut s'avérer difficile. Les différences entre les plates-formes des fournisseurs peuvent
compliquer la migration d'une plate-forme de cloud computing a une autre, ce qui entraine
souvent des colts supplémentaires et une complexité de configuration. Des lacunes ou des
compromis dans le trafic peuvent également exposer les données a des vulnérabilités
supplémentaires en matiére de sécurité et de confidentialité. La solution a ce probleme peut

étre I’utilisation d’une stratégie multi-cloud [5].

8. Lasecurité dans le cloud computing

La sécurité du cloud est une discipline de la cyber sécurité, un ensemble de procédures
et de technologies congues pour protéger les données, faire face aux menaces externes et
internes pesant sur la sécurité des entreprises. Elle vise notamment a préserver la

confidentialité et la sécurité des données dans les infrastructures, les applications et les

g
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plateformes en ligne.

Les fournisseurs de services dans le Cloud hébergent des services sur leurs serveurs via
une connexion Internet permanente. L'activité de I'entreprise est basée sur la confiance des
clients, c'est pourquoi des techniques de sécurité dans le cloud sont utilisées pour assurer la
confidentialité et la sécurité des données des clients. Cependant, la sécurité du cloud est
également en partie entre les mains du client. Comprendre ces deux aspects est essentiel

pour trouver une solution de seécurité cloud fiable [wa3].
La sécurité dans le Cloud se compose essentiellement des catégories suivantes :

Sécurité des données.

Gestion de I'identité et des acces (IAM).

Gouvernance (politiques de prévention, de détection et d'atténuation des menaces).

Planification de la conservation des données et de la continuité des activités.

Conformité légale.

9. Les solutions dans le cloud computing

9.1. Solution prioritaire
a. Office365

Office 365 est la version Microsoft du cloud computing, une plate-forme qui combine

plusieurs applications, espaces de stockage et outils de collaboration.

La plateforme Office 365 n’est pas une suite bureautique. Ce n’est pas une version de
Word, Excel ou PowerPoint. Par conséquent, il est nécessaire de faire la distinction entre la
plateforme Office 365 de la suite Office (par exemple, la suite Office 2016). Entre autres,
les logiciels de la suite Office 2016 sont installés sur votre ordinateur tandis que la

plateforme Office 365 est sur des serveurs externes.

Office 365 est la suite de travail collaboratif de Microsoft, qui contient les 5 produits
Principaux suivants : Exchange Online, Office 365 ProPlus, SharePoint Online, OneDrive
Entreprise, Skype Entreprise et de nombreux autres produits complémentaires comme

Microsoft Teams,Yammer, Sway...[w4].

.
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L’acceés aux logiciels dépend du forfait choisi parmi les 3 principales catégories :
Familial pour une utilisation personnelle, Business pour les travailleurs autonomes ou PME
(Petite et Moyenne Entreprise) et EL/E3/E5 pour les grandes entreprises [w5].

Quelque avantage d’utiliser ofice365 :

e L’assurance de la sécurité et du contrdle des données.

e Un meilleur travail collaboratif.

e Un stockage plus important et un support toujours disponible.

e Grace a la puissance du cloud et des diverses applications, Office 365 répond aux

Besoins de mobilité, de communication / collaboration en temps réel, de productivité et

E @

* Cgn
] Office365 .
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Figure 1. 4: Logo de Office 365 [F1].

de sécurité des données.

b. VMware vCloud

C’est une solution logicielle permettant aux entreprises de créer des clouds privés
multiutilisateurs sécurises en regroupant les ressources d'infrastructure dans des Datacenter

virtuels et en les présentant aux utilisateurs via des portails basés sur le Web et des
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interfaces programmables sous forme de services automatisés et répertoriés dans un
catalogue.

En créant des clouds privés srs et economiques a l'aide de Vmware vCloud, les
départements informatiques internes peuvent agir comme de Véritables fournisseurs de
services pour leurs entreprises, en apportant innovation et flexibilité tout en optimisant
I'efficacité informatique et la sécurité. Cette solution représente une transition pragmatique
vers le Cloud Computing, car elle permet aux clients d'exploiter les investissements déja

réalisés et leur offre la flexibilité nécessaire pour étendre les capacités entre les clouds [6].

Figure 1. 5: logo de la VMware

9.2. Solution libre

a.open stack

OpenStack est un ensemble de logiciels congus pour créer un environnement cloud. I
permet la création et la gestion de cloud privé et public a partir de pools de ressources

virtuels. Les outils qui composent la plateforme OpenStack fournissent les principaux

.
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services de cloud computing, a savoir le calcul, le stockage, la mise en réseau, la gestion
des images et la gestion de I’identité.

Dans la virtualisation, les ressources (stockage, processeur, RAM, etc.) sont séparées
des différents programmes de fournisseurs, séparées par un hyperviseur, et ensuite
distribuées au besoin. OpenStack résume ces ressources virtuelles en les partitionnant en
pools individuels qui s'appuient sur des interfaces de programmation
d'applications (API) pour contrdler les outils de cloud computing standard avec lesquels les

administrateurs et les utilisateurs interagissent directement. [7]

]

-

OpenStack

Figure 1. 6: Logo de Openstack.

b. Open nebula

OpenNebula est une plate-forme de cloud computing open source basée sur la gestion
d'infrastructures de centres de données distribués hétérogénes, L’outil est compatible avec
les hyperviseurs classiques : Vmware, Xen, KVM (Kernel-based Virtual Mahine).
OpenNebula opere comme un ordonnanceur des couches de stockage, réseau, supervision

et de sécurité.
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C'est une solution adaptée a la conversion d'une infrastructure virtuelle en Plateforme
laaS. Cette fonction d'orchestration centralisée, d'environnements hybrides est le ceeur de
l'outil. [7]

OpenNebula permet notamment :

— La virtualisation de réseaux.
— La virtualisation de serveurs.
— L'intégration de nceuds supplémentaires (cluster de virtualisation).

— Propose une interface graphique d'administration d'un neeud ou d'un cluster.

Open
Nebula

Figure 1. 7: Logo de OpenNebula.
c. OwnCloud

OwnCloud est un logiciel open source offrant une plateforme pour stocker et partager
des fichiers et diverses applications en ligne. Dans OwnCloud, les données sont stockées
dans l'infrastructure de I'entreprise et les accés sont soumis a la politique de sécurité des
technologies de I'information de I'entreprise.

OwnCloud possede un successeur qui est le dériveé officiel (fork) de OwnCloud le

« NextCloud ». En effet, ce sont d’anciens collaborateurs de ownCloud qui se sont
regroupés afin de penser un programme basé sur celui qu’ils avaient initialement aidé a
développer. Grace a la structure familiére de NextCloud, les utilisateurs de ownCloud
n’auront aucune difficulté a faire la transition. La migration, depuis ownCloud notamment,
est tres simple. Aujourd’hui, I’équipe cherche encore a améliorer son service de sauvegarde
Cloud [w6].
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Y

OwnCloud

Figure 1. 8: Logo de OwnCloud.

d.NextCloud

Nextcloud est un logiciel de cloud collaboratif, gratuit et open source. C'est une version
dérivée (fork) du logiciel ownCloud. Il permet de stocker les fichiers (documents, photos,

vidéos, etc.) ainsi que le transfert des fichiers sans limiter la taille.

Toutes les données de I’entreprise sont ainsi accessibles depuis n'importe quel
navigateur. Il est également possible de les synchroniser grace aux logiciels clients
(Windows, Mac, Linux, iOS, Android, Windows Mobile) [w7].
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Nextcloud

Le tableau ci-dessous présente une comparaison entre les solutions Cloud Computing

Figure 1. 9: Logo de NextCloud.

Selon plusieurs criteres :

OpenStack OpenNebula | OwnCloud | Nextcloud

Open source Open source | Open source | Open source
Licence Licence libre | Licence Licence libre | Licence libre

Apache V2 (AGPLV3) ( AGPLV3)

Date de sortie Octobre 2010 | Mars 2008 Janvier 2010 | Juin 2016
Langage de | Python, C++, C, Ruby, | PHP, PHP,
programmation | JavaScript, Java, JavaScript JavaScript,

XML Shell script C++,C

Rackspace, L’union OwnCloud OwnCloud
Produit par NASA, Européenne Inc Inc

Dell,  Citrix, Communauté | Communauté




Chapitre 1 Geénéralités sur le cloud computing
Cisco, (Frank
Canonical et Karlitschek,
plus Niels Mache)
que 50 autres
organisations
Linux, Windows,
Systéme Windows, Linux Linux MacOS,
d’exploitation | Processeur Linux, iOS,
X64, x86 Android
Facile, Installation Facile, Facile,
Installation installation manuelle et | installation | installation
automatisee et | facile documenté documenté
documentée
Domaine Les sociétés, | Les tout le | tout le
d’utilisation les chercheurs monde en monde en
fournisseurs dans particulier particulier
de le domaine du | les les
services, les Cloud grandes grandes
chercheurs et | Computing et | Entreprises Entreprises
les de la | et et

centres de
données
mondiaux qui
cherchent a

déployer a

grande
échelle leurs
Cloud

privés ou
publique

virtualisation

associations

associations
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Créer et offrir | Déployer un | Présenté Fonction de
But des Cloud comme commentaire
fonctionnalités | purement une et
de Cloud privé alternative a | notifications
Computing Dropbox en temps
en utilisant un réel, gestion
logiciel open des
source. documents
-Fonctionnant en temps
sur réel, chat
du  matériel audio/vidéo,
standard. acces
invités,
espaces de
travail
individuels
Tableau 1. 2: Comparaison entre les solutions Cloud Computing.
Conclusion

Au cours de ce premier chapitre nous avons fait une étude théorique et générale sur le
cloud computing, en présentant son principe de fonctionnement, ses caractéristiques, ses
types, ses avantages et inconveénients, pour enfin citer quelques-unes de ses solutions libres

et une étude comparative entre elles. Le chapitre suivant sera réservé pour la présentation

de I’organisme d’accueil, la critique de I’existant et le choix de la solution.

.
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Introduction

Dans ce chapitre nous allons faire une étude sur l’organisme d’accueil groupe
CEVITAL qui est I'une des grandes entreprises algériennes. Il sera divisé en deux parties.
La premiere contiendra la présentation globale du groupe CEVITAL, la deuxiéme sera
consacrée pour la critique de ’existant et la problématique de notre travail afin de pouvoir

proposer des éventuelles améliorations.
Partie 1 : Présentation globale de I’organisme d’accueil

Dans cette partie nous allons mettre I’accent sur 1’entreprise d’accueil groupe Cevital, sa

description et son historique, et présenter ses activités ainsi que ses objectifs.
1. Présentation

Le groupe d’agro-industrie CEVITAL est 1’'une des plus grandes entreprises privées
fondée par REBRAB Issad en 1998 et implantée au sein du port de Bejaia, plus exactement

dans le nouveau quai de port de béjaia, a 3km du sud-ouest de la ville.

Figure 2. 1: Image satellitaire de CEVITAL Bejaia.

CEVITAL Agro-industrie offre des produits de qualité supérieure a des prix compétitifs,
grace a son savoir-faire, ses unités de production ultramodernes, son contréle strict de
qualité et son réseau de distribution. Elle couvre les besoins nationaux et a permis de faire
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passer 1’ Algérie du stade d’importateur a celui d’exportateur pour les huiles, les margarines

et le sucre [8].

2. Historique et évolution
Etant la premiere entreprise algérienne a avoir investie dans des secteurs diversifiés,
CEVITAL a traversé d’importantes étapes historiques avant d’atteindre sa taille, sa

renommée et sa notoriété actuelle. Nous pouvons voir a travers cet organigramme son

évolution depuis sa construction :

e LANCEMENT DE LA CONSTRUCTION METALLIQUE

e CREATION DE METAL SIDER (SIDERURGIE)

1988 J
e REPRISE DES ACTIVI:I'ES |.B.M EN ALGERIE / CREATION DU )
QUOTIDIEN LIBERTE )

e CREATION DE HYUNDAI MOTORS ALGERIE ]

ol CREATION DE CEVITAL SPA INDUSTRIES AGROALIMENTAIRES ]
e CREATION DE NUMIDIS ET IMMOBIS; ACQUISITION DE COJEK ]

* SAMHA — PRODUCTION & DISTRIBUTION SAMSUNG /
CREATION MFG (VERRE PLAT)

* NOLIS - TRANSPORT MARITIME /COMMERCIALISATION DU VERRE
2J:l PLAT EN EUROPE /CREATION DE NUMILOG

e AUGMENTATION DE LA PRODUCTION DE SUCRE DE 1 M T/AN

o OXXO (FRANCE) / ALAS (ESPAGNE)

* BRANDT (FRANCE) / AFFERPI (ITALIE) EX LUCCHINI PIOMBINO

€€ €€ €K €<

-Historique et évolution du groupe Cevital a travers le temps- [w8].




Chapitre 2 Etude sur I’organisme d’accueil

Son évolution a travers le temps lui permet actuellement d’embaucher 18000 employés
dans 26 filiales sur 3 continents différents et faire un chiffre d’affaire de 4 MDs $ par ans.
Et pour s’imposer sur le marché, CEVITAL négocie avec les grandes sociétés
commerciales telle que CARREFOUR et AUCHAIN en France, ROYAL en suisse, et
autres sociétés spécialisées dans I’import-export en Ukraine, Russie... ses produits se
vendent également dans différents pays et ville africaines prenons 1I’exemple de Legos,

Bamako, Lybie, Tunisie, ainsi que dans le Moyen Orient...

3. Les activités de Cevital [w8]

CEVITAL Agroalimentaire est composée des plusieurs unités de production telle que :
e Une raffinerie d’huile.
e Deux raffineries de sucre 30000T/J et 35000T/J.
e Unité de sucre liquide.

e Une margarinerie.

¢ Une unité de conditionnement d’eau minérale LALLA Khedidja (a Tizi Ouzou).
e Une unité de fabrication et conditionnement de boisson rafraichissante TCHINA (a
El Kseur).

e Une conserverie de tomate et de confiture de fruits.

5
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Figure 2. 2: Produits de CEVITAL [F2].

Elle dispose également de plusieurs silos portuaires ainsi qu'un terminal de
déchargement portuaire d'une capacité de 2.000 tonnes/heure. Ce qui la rend premier

terminal de déchargement portuaire en Méditerranée [w8].

4. Les implantations de Cevital

Le Groupe Cevital développe depuis de nombreuses années une ambitieuse stratégie
d’acquisition a I’international, a la recherche de relais de croissance a 1’horizon 2025. En
lui permettant d’atteindre une taille critique, cette stratégie le fait changer d’échelle et jouer

dans la cour des plus grandes entreprises mondiales.

Cevital mise sur plusieurs grands projets, aux synergies fortes avec ses activités en
Algérie, sur le continent Européen et au Brésil. Sa méthode : acquérir le savoir-faire
technologique, de la Recherche et Développement aux brevets, ainsi que les circuits de
distribution internationaux pour lui permettre d’exporter.

En France, tout comme en Espagne ou en Italie, le Groupe Cevital a inauguré un
principe gagnant/gagnant d’investissement : la co-localisation. Celle-ci permet de
conserver les activités rentables d’une entreprise dans les économies développées tout en
créant d’autres activités en Algérie. Ce principe permet de valoriser les sociétés en

difficulté, de les relancer et leur redonner une nouvelle vie [w8].
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5. Les objectifs de Cevital
La mission principale de I’entreprise est de développer la production et d’assurer la
qualité et le conditionnement des huiles, des margarines et du sucre a des prix nettement
plus compétitifs pour satisfaire les clients [w8].
Les objectifs visés par CEVITAL peuvent se présenter comme suit :
e L'extension de ses produits sur tout le territoire national.
e L'importation de graines oléagineuses pour I'extraction directe des huiles brutes.
e L 'optimisation de ses offres d'emploi sur le marché du travail.
e L'encouragement des agriculteurs par des aides financiéres pour la production locale
de Graines oléagineuses.
eLa modernisation de ses installations en termes de machines et techniques pour
augmenter le volume de sa production.

e Le positionnement de ses produits sur le marché étranger par leurs exportations.

-
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(" Direction )
| Ressources
\_ Humalnes

6. Organigramme de P’entreprise [8].

L’organisation administrative de I’entreprise de CEVITAL est hiérarchisée suivant

différentes structures selon 1’organigramme présenté ci-dessous :
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Figure 2. 3: Organigramme de 1’entreprise CEVITAL [8].

7. La direction systéme d’information (DSI) [8].

L’entreprise dispose d’un systéme d’information, d’un service informatique et offre une

grande importance au domaine de I’informatique.

Cette direction est représentée par 1’organigramme Suivant :
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Figure 2. 4: Organigramme de la DSI.

La direction systéeme informatique de CEVITAL est composée de deux départements :
>Meétiers : il assure et facilite la gestion de I’activité de ’entreprise (la gestion des
salariés, collaborateurs...), d’informatiser et d’automatiser les processus de gestion
développement d’applications, administration de bases de données...).
> Département systeme réseaux et télécommunications : il assure le bon
fonctionnement du réseau (Internet) et méme de la télécommunication (Téléphone).
Chaque département a pour but d’améliorer le niveau de I’informatique et ses services pour
garantir le développement et la progression des services du groupe CEVITAL.
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PARTIE 2 : Etude de I’existant

Dans cette deuxieme partie nous allons effectuer une étude sur le transfert de fichiers au
niveau de Cevital, et discuter sur la problématique qui nous a conduits & proposer une

solution plus améliorée et meilleure pour le bon fonctionnement de 1’entreprise.

1. Principe du transfert de fichiers

Le partage de fichiers consiste a échanger des données entre deux ou plusieurs
personnes via des supports physiques tel que les clés USB, les CD et les DVD... ou via le

réseau.

On parle de partage de fichiers lorsque les utilisateurs partagent des fichiers entre eux
via un réseau. Dans la plupart des cas, ce réseau est basé sur Internet, les fichiers se
trouvant soit sur les ordinateurs des participants individuels, soit sur des serveurs dédiés,
d’ou ils sont distribués aux utilisateurs intéressés. Il n’y a pas de limite a la taille des
fichiers, c’est pourquoi les plateformes sont principalement utilisées pour envoyer des
fichiers volumineux. En régle générale, les fichiers téléchargés sont mis a la disposition
d’autres utilisateurs pendant le téléchargement afin de maximiser les performances du

réseau.

En fonction de la technique utilisée par la plateforme de partage de fichiers, les
utilisateurs ont généralement besoin d’un logiciel spécifique pour partager ou obtenir les
fichiers. Toutefois, on trouve de plus en plus souvent des alternatives qui permettent
le partage de fichiers via le navigateur. De plus, le terme « partage de fichiers » est
désormais également utilisé lorsque des fichiers plus petits sont échangés via Messenger,

email et autres moyens similaires. [w7].

2. Le transfert de fichiers au niveau de Cevital

Au sein de Cevital plus précisement au sein de la Direction des Systémes d'Information
(DSI) les fichiers a transférer sont souvent de tailles importantes qui peuvent arriver
jusqu’a 500Go, genéralement de type: fichiers logs, bases de données, plans de
constructions DraWinG (DWG), documents écrits, images, vidéos de présentation et bien

d’autres fichiers.

.
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2.1. Les méthodes de transfert au niveau de Cevital

Les méthodes les plus utilisées actuellement et a 1I’époque pour le transfert de fichiers au

niveau de Cevital sont :
a. Via support physique

Avant la découverte des messageries instantanée, pour transférer des fichiers vers
Cevital, les employés utilisaient des supports physiques tels que des clés USB, des
disques durs, des CD ou des DVD, mais cette méthode n'était pas pratique car quand on
veut envoyer des fichiers a des destinataires éloignés L'expéditeur perdait beaucoup de
temps, ce qui avait des impacts négatifs sur 1’entreprise (financiers, productiviteé,

confidentialité).

Exemple 1 : Lorsqu’un responsable de Cevital Bejaia voulait transférer un plan DWG
de grande taille (100Go) a un collegue ou un client se trouvant en Europe, il devait se
déplacer jusqu’en Europe ou envoyer le support physique par bateau ou avion, ce qui
impliquait des frais financiers supplémentaires, des risques de perte des supports, risques
de violation de la confidentialité de certaines informations, ajouté a ¢a un risque d’arrét

temporaire de production dans le cas de I’attente du retour du responsable.

Cette méthode était utilisée avant la découverte des messageries instantanée et les
plateformes de transfert de fichiers, mais elle n'est actuellement utilisée que pour
transférer de petits fichiers entre des employés qui sont relativement proches les uns des
autres ce qui ne pose aucun probléme de perte de données ou temps, mais le risque de
perte de la confidentialité est toujours d’actualité car le support contenant les fichiers

peut étre divulgué a autrui.

Exemple 2 : Quand le chef de service de la direction des systémes informatiques
devait faire un compte rendu sur une réunion tenue sur un nouveau projet au directeur
général, il devait le rédiger puis le copier sur une clé USB et se déplacer chez le
directeur, ce qui avait des implications de risques de non-respect de la confidentialité des

informations.

.
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» Les limites du transfert via support physique

e Taille limitée.

e Perte de temps.

e La nécessité de déplacement.

¢ Risque de perte de données en cas de perte ou panne du support.
¢ Risque de violation de la confidentialite.

e Les frais de voyage et de transport qui sont facturés au nom de 1’entreprise.
b. Via une messagerie instantanée ou via des e-mails

L’utilisation d’une messagerie instantanée et I’envoi des e-mails est un moyen tres
pratique pour communiquer. C’est I’une des meéthodes utilisées a Cevital que ¢a soit entre
les employés distants qui sont dans le méme service ou dans des services différents, ou
méme vers ’externe du complexe. Cette méthode consiste a transférer des fichiers ne
dépassant pas 10 Méga par email car les utilisateurs sont limités par des boites mails de
350 Méga.

Les trois principaux protocoles utilisés par un serveur de messagerie sont :

s SMTP (Simple Mail Transfer Protocol) : il est utilisé pour le transfert des
messages électroniques sur le réseau. Il est de type client / serveur. Chaque
demande d’envoi par le client est suivie par une réponse de la part du serveur [9].

s POP (Post Office Protocol): Il s’agit du protocole standard qui permet la
récupération des mails situés sur un serveur distant (serveur POP). L’avantage de ce
protocole est de permettre la consultation de sa messagerie en mode « hors
connexion », sans avoir besoin d’une connexion internet permanente [9].

s IMAP (Internet Message Access Protocol) : ¢’est un peu I’inverse du protocole
POP, c’est a dire que toute la gestion des courriers se fait directement sur le serveur
de la boite mail, les mails restent sur le serveur. C’est-a-dire qu’une connexion
internet est requise pour toutes les actions effectuée et qu’une utilisation en hors

ligne est impossible [9].
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Exemple :

— Echanges de fichiers PDF (bons de commandes, des fiches de paies, des bons de
livraison...) tableaux Excel (des tableaux de bord, des TCO (Total Cost of
Ownership) comparatif des offres...) fichiers Word (procédures, fiche d’inventaire,
rapport...)

— Echanges et communication avec les personnes externes.
> Les limites du transfert via messagerie instantanée ou via des emails

o Taille des fichiers limitée.
e Utilisation d’internet obligatoire, ce qui n’est pas toujours disponible.

e Manque de confidentialité lors du transfert d’informations.

Malheureusement, les habitudes du personnel font que ce type de transfert persiste a
ce jour, ce qui nécessite des compagnes de sensibilisation et de formation sur 1’utilisation

des solutions basées sur le Cloud.
c. ViaFilezilla

Une problématique récurrente concernait le transfert de fichiers volumineux avec les
utilisateurs internes et les prestataires externes. Pour répondre a ces besoins, la solution
Filezilla avait été initialement mise en place.

Filezilla est un logiciel open source de transfert de fichiers, contenant un systeme client-

serveur utilisant le protocole FTP.

% FTP (File Transfer Protocol) est une méthode populaire de transfert de fichiers
mise en place depuis des décennies. FTP échange les données via deux canaux
séparés : le canal de commande (qui authentifie 1’utilisateur) et le canal de données
(qui transfere les fichiers), aucun des deux canaux FTP n’étant crypté, les données

transmises via ces canaux peuvent étre détournées [w7].

Exemple : lorsqu’une erreur ou panne était remarqué dans la base de données de Cevital

(une ou plusieurs requétes ne passent pas) pour le régler, ils devaient contacter 1’éditeur de

.
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logiciel se trouvant en Europe mais qui ne pouvait rien faire a distance qui demandait de lui
joindre les fichiers logs de la base de données qui décrivaient les détails de la panne (raison
du probléme, son emplacement, heure...), donc ils étaient obligé de les envoyés par
Filezilla malgré le risque de confidentialité.

» Les limites du transfert via Filezilla

e Manque de confidentialité lors du transfert d’informations.

e La taille des fichiers est limitée pour la version gratuite, ce qui implique des frais a
dépenser pour avoir la version premium qui permet de transferer des fichiers plus
volumineux.

e Le protocole FTP provoque plusieurs attaques pendant le transfert des données :
Attaques par rebon, attaques spoof, attaques par force brute, packet sniffing, il n’y

a aucun cryptage de donnees.

Cependant, afin d'améliorer I'efficacité et la sécurité des transferts, une évolution
majeure a été opérée il y a environ 6 ans, qui est le OwnCloud.

d. Via OwnCloud

A cette époque c’est a dire en 2017, la DSI a décidé d'adopter une solution basée sur le

cloud pour faciliter les échanges de fichiers volumineux qui est ownCloud personnalisé en

ce box. Cette décision a permis de bénéficier de nombreux avantages, tels que la

flexibilité, la disponibilité et la scalabilité offertes par le cloud. Grace a cette nouvelle
approche, les utilisateurs internes et les prestataires ont pu profiter d'une expérience de
transfert simplifiée, avec des temps de chargement réduits et une meilleure gestion des

autorisations d'acces.

Depuis lors, cette solution basée sur le cloud a été largement deployée et utilisée au sein
de la DSI, apportant des résultats positifs pendant plus de cing ans. Elle a contribué a
améliorer la productivité et la collaboration, en facilitant les échanges de fichiers

volumineux de maniére sécurisée et efficace.

.
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Plus de 100 comptes utilisateurs ont été créer dans ce box le OwnCloud de cevital

pour les besoins de leur travail, elle n’est pas installée sur des machines client puisqu’elle
est joignable par un navigateur web, elle est facile a maitriser et pour les nouveaux
utilisateurs de la plateforme un guide d’utilisation de la plateforme est envoyé pour les

aider.

3. La problématique

Conformément au constat du chef de service de la DSI, Owncloud commence a

présenter plusieurs lacunes car elle n’a pas été mise a jour depuis son déploiement :

—La performance est plutdt faible lors du stockage de nombreux petits fichiers.

—La limite dans les outils et les fonctionnalités proposées.

—La version installée est 10.0.90, cette version est devenue obsoléte cela implique
le besoin de faire une migration vers la derniere version 10.12.1 car il y’a eu 21
versions entre celle installée et la derniere, ou changer carrément vers une

nouvelle solution plus performante.
4. Solution proposée

Dans ce qui a précédé, les méthodes de transferts de fichiers les plus utilisées au sein de
I’entreprise Cevital ont été présenté, ce qui a permis de mettre en avant la problématique

existante.

Le OwnCloud se concentre principalement sur le partage et la synchronisation de
données, nous avons alors proposé I’implémentation d’une nouvelle solution appelée
NextCloud qui est une plateforme avec des offres de fonctionnalité plus élargie (Visio
conférence, travail collaboratif).

Cette solution apportera de nouvelles technologies telles que les appels vidéo pour
effectuer des réunions, outils de bureautique intégré qui sont du méme principe que 1’office
365,... pour faciliter le travail collaboratif et unifier les moyens d’accés a des applications
développées et permettra d’avoir plus de fonctionnalités que celle implémentée

actuellement au sein de Cevital.

.
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Afin de confirmer tous les bienfaits qu’apportera Nextcloud, nous avons fait des
recherches et I’avons comparé au logiciel qui est utilisé actuellement au sein de Cevital qui

est OwnCloud.

Les résultats de cette comparaison est cité dans le tableau suivant :

ownCloud Nextcloud
Site Web officiel owncloud.com nextcloud.com
Editeur ownCloud GmbH Nextcloud GmbH
Année de publication 2010 2016
Licence Open Source et Open Source

propriétaire

Clients pour I’accés au Cloud Windows, MacOS, Linux, Windows, MacOS,

i0S, Android Linux, i0S, Android
Fonctionnalités payantes Oul NON
Possibilité d’hébergement sur son Oul Oul
propre serveur ou sur un serveur
loué
Fonctionnalités de collaboration Fonction de Fonction de
intégrées commentaire, commentaire et
autorisations d’accés aux | notifications en temps
fichiers et dossiers réel, gestion des
partagés, acces invités. documents en temps
réel, chat audio/vidéo,
acces invités, espaces
de travail individuels.
Visioconférences NON Oul

Tableau 2.1: comparaison entre OwnCloud et NextCloud

Contrairement a ownCloud, Nextcloud étend son service en ajoutant de nouvelles
fonctionnalités. La communauté de Nextcloud est également plus active que celle
d'ownCloud, ce qui améliore la plateforme. Par conséquent, il est juste de dire que

Nextcloud a un avenir plus prometteur que ownCloud [10].

@
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Du c6té sécurité, Nextcloud propose une protection contre les attaques de force brute,
une limitation du débit, une gestion des mots de passe et un grand nombre d’autres options
de sécurité. De plus, un programme lucratif de primes aux erreurs existe offrant jusqu’a 10
000 dollars de récompense pour la découverte de zones de vulnérabilité. Avec ownCloud,
certaines fonctionnalités de sécurité sont seulement disponibles avec la version payante
Entreprise. [10]

Conclusion

Dans ce deuxieme chapitre a été présenté en premier lieu 1’organisme d’accueil Cevital,
son historique et les étapes les plus importantes de son développement depuis sa création

jusqu’au jour présent, ses implantations, ses objectifs, ainsi que sa production.

En deuxiéme lieu, les différentes techniques et méthodes de transfert de fichiers au sein

de ’entreprise ont été exposées. Enfin une solution pour la problématique a été proposée.

Dans le chapitre suivant nous allons procéder a la mise en place de la solution retenue

avec la DSI, sa description et les tests.

.
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1. Présentation générale du Nextcloud
1.1. Definition du Nextcloud

Nextcloud est une solution open source développée en 2016 qui permet de stocker et de
partager des fichiers et des données dans le cloud. Il offre des fonctionnalités similaires
aux grandes solutions publiques telles que Dropbox ou Google Drive.
Nextcloud a plusieurs fonctionnalités en plus de son service de données en ligne. La
sauvegarde des données est non seulement simple, mais également sécurisée L’acces aux
données conservées sur Nextcloud s’effectue avec un mot de passe. Cela, en raison du fait
qu’il est auto-hébergé. Il est possible aussi de partager les données avec d’autres non-
abonnés au service. Aucun employé de Nextcloud ne peut accéder aux fichiers stockés sur
le service. De plus. Le service cloud open source offre une synchronisation gratuite entre

différents appareils. C'est donc une solution importante pour les entreprises [w9].

1.2. Historique du Nextcloud

Nextcloud est dérivé du logiciel ownCloud, commencé a partir de 2016 sur la base
d'une différence de vue sur la stratégie a adopter pour son développement. Frank
Karlitschek (en), le cofondateur et directeur de I'exploitation de ownCloud décide alors

en avril 2016 avec son équipe de créer NextCloud.

Au début de ’année 2020, Nextcloud annonce la sortie de Nextcloud 18 qui regoit

le nom de Nextcloud Hub [w10].

1.3. Principales Fonctionnalités
e Stockage et partage de fichiers.
e Edition et création de documents Office (Word, Excel, Powerpoint, etc.) en ligne.
e Edition de documents en mode collaboratif (plusieurs en méme temps).
e Logiciels client pour synchroniser les fichiers du cloud sur son PC.
e Solution de visio-conférence intégrée.
e Messagerie instantanée intégrée.
e Intégration des boites mail dans Nextcloud.
e Gestion des contacts.
e Gestion des calendriers avec intégration de solution de visio-conférence

(planification de réunions a I’avance).

-
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e Intégration de I’antivirus ClamAV.

e Intégration d’une solution anti-rangongiciel.

1.4. Les caractéristiques de NextCloud

a) Gestion du flux de travail

Les fonctionnalités de flux de travail telles que le contréle d'acces aux fichiers ou la
capture automatique de fichiers aident les administrateurs a garder le contréle. Sur la base
d'un ensemble de régles facilement configurables, certaines fonctions peuvent étre
bloguées, par exemple pour un groupe d'utilisateurs défini. Les fonctionnalités incluent
également les notifications de chat automatiques (par exemple, lorsque les fichiers sont
télecharges) et la conversion PDF [w7].

b) Monitoring du serveur

Nextcloud offre un apercu des activités des utilisateurs et informe, par exemple, les
modifications apportées ou les téléchargements de fichiers partagés. Le module de
surveillance fournit également des informations sur les performances et la stabilité de votre

propre serveur cloud [w7].

c¢) Travail collaboratif sur document

Contrairement a ownCloud, Nextcloud Hub intégre des outils de gestion de documents
en temps réel afin que les documents Office (LibreOffice/Microsoft Office) puissent étre
édités de maniére collaborative. Collabora Online peut également étre installé comme
accessoire [w7].

d) Apparence personnalisable

Avec l'application thématique, vous pouvez personnaliser l'apparence de votre cloud.
Vous pouvez ajouter votre propre logo, choisir une image d'arriere-plan différente et

modifier le nom et le texte d'introduction sans frais supplémentaires [w7].
e) Communication vidéo

En plus des fonctions de stockage, Nextcloud offre également des possibilités de

communiquer avec d'autres utilisateurs du cloud, et méme des personnes externes. Les

-
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connexions directes nécessaires sont ensuite établies a l'aide de la technologie sécurisée
WebRTC [w7].

f) Recherche plein texte

Avec le service d'index Apache Solr, Nextcloud peut étre utilisé pour la recherche en
texte intégral du stockage cloud. Solr stocke, entre autres, des fichiers texte, PDF, image et
audio, ainsi que des documents Office (Microsoft Office et LibreOffice) [w7].

g) Collaboration

Les espaces de travail permettent aux utilisateurs de Nextcloud de remplir des dossiers
avec des notes, des listes de taches et d'autres informations contextuelles. Les autres
utilisateurs peuvent modifier ces informations en temps réel ou, par exemple, les marquer
comme prétes. Le panneau fournit également des informations sur le statut des autres
utilisateurs : sont-ils en ligne ou hors ligne ? Ont-ils ouvert un dossier ou répondent-ils a un
commentaire ? [w7].

h) Contacts et gestion du temps

Nextcloud propose diverses fonctions de gestion des contacts et des rendez-vous. Entre
autres choses, il est livré avec un calendrier, un outil de données de contact et un

programme de messagerie [w7].

1.5. Les avantages et les inconvénients de Nextcloud

Les avantages Les inconveénients

— Laconception de l'interface — Dans le secteur des PME,
utilisateur peut étre facilement uniguement recommandé avec un
modifiée en fonction de I’entreprise hébergeur externe, car le support

officiel de Nextcloud n’est

— Protection contre les attaques par ) ] .
quesp disponible que pour 50 utilisateurs

force brute et de nombreuses
ou plus et le forum

autres options de protection. o, ,
communautaire n’offre qu’un

— Enplus du partage de fichiers, le support minimum.

logiciel apporte diverses fonctions . ) .
g PP — Toutes les applications disponibles

de collaboration comme les

.
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animations audio et vidéo.

ne sont pas aussi de bonne qualité
que les solutions cloud ; Le
potentiel de bugs et d'attaques est
donc légérement augmente par
I'intégration (qui est toujours

facultative).

Tableau 3.1: Avantages et inconvénients de Nextcloud

2. Implémentation de la solution

2.1.Installation du Nextcloud

2.1.1.Prérequis

Afin d’assurer le bon fonctionnement et la stabilité de la plate-forme, il faudra avoir :

— Une machine virtuelle

— Un systéme d’exploitation Linux.

— Serveur Apache2.

— 512 Mo de RAM par processus recommandes.

— Un processeur 64bit est recommandé. Il devra étre accompagné d'au moins 4Go de

RAM.

2.1.2. Installation de la machine virtuelle

Nextcloud peut étre installé sur différents systémes d’exploitation. Dans notre projet

nous avons opté pour une machine linux tournante sur une VM qui est VirtualBox.

Afin d’installer la machine virtuelle il suffit d’accéder au site officiel de VirtualBox et

télécharger le package adéquat a la version de notre ordinateur (64 bits/Windows 10)

.
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€« C @ virtualboxorg/wiki/Downloads G 8 rew 0O . :

Downlt!a! |yuaﬁox

Here you will find links to VirtualBox binaries and its source code.

About VirtualBox binaries

Screenshots By downloading, you agree to the terms and conditions of the respective license.

Downloads If you're looking for the latest VirtualBox 6.1 packages, see VirtualBox 6.1 builds. Version 6.1 will remain supported until December 2023.
Documentation

VirtualBox 7.0.8 platform packages
End-user docs
" « = Windows hosts
Technical docs « =:mac0S / Intel hosts
; « = Developer preview for macOS / Arm64 (M1/M2) hosts
Contribute « Linux distributions

Community « = Solaris hosts
» = Solaris 11 IPS hosts
The binaries are released under the terms of the GPL version 3.
See the changelog for what has changed.
You might want to compare the checksums to verify the integrity of downloaded packages. The SHA256 checksums should be favored as the MD5 algorithm must be treated as insecure!

» SHA256 checksums, MD5 checksums

Note: After dil i it is rec ded to upgrade the guest additions as well.
VirtualBox 7.0.8 Oracle VM VirtualBox Extension Pack

« = All supported platforms

Support VirtualBox RDP, disk encryption, NVMe and PXE boot for Intel cards. See this chapter from the User Manual for an introduction to this Extension Pack. The Extension Pack binaries are
released under the VirtualBox Personal Use and Evaluation License (PUEL). Please install the same version extension pack as your installed version of VirtualBox.

VirtualBox 7.0.8 Software Developer Kit (SDK)

1_‘ VirtualBox-7.0.8-1...exe

Tout afficher =~ X
86/106 Mo, 2 min restantes

Figure 3. 1: Capture du téléchargement du package de la machine virtuelle.

Apreés le téléchargement du package on procéde a son installation pour pouvoir 1'utiliser

et commencer 1’implémentation de la solution.
2.1.3. Installation et configuration du NextCloud sur la VMware

Sur le site officiel du nextcloud https://nextcloud.com/fr/ nous avons installé le

package de la NextcloudVM puis nous 1’avons importé sur la machine virtuelle.

E
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N¢ Importer un appareil virtuel

Parameétres de l'appareil virtuel

Voici les machines virtuelles décrites dans I'appareil virtuel et les paramétres suggérés pour les machines importées. Vous pouvez en
changer certains en double-cliquant dessus et désactiver les autres avec les cases a cocher.

Systéme virtuel 1

&2 Nom

z—E/ Description

[é Disque virtuel
[éj Disque virtuel

vm 2

Source code and documentation can be found here: ...

EH Systéme d'exploitation invité Ubuntu (64-bit)
i:J Processeur 3
F mémoire vive 4000 MB
W Carte réseau Serveur Intel PRO/1000 MT (82545EM)
Q, Contrdleur de stockage (SATA) AHCI
v \> Contréleur de stockage (SCSI) LsilLogic

Official-Nextcloud-VM-disk2.vmdk
Official-Nextcloud-VM-disk1.vmdk

Dossier de base C:\Users\NACERA\VirtualBox VMs

(i@ Groupe primaire /

Machine Base Folder: l C:\Users\NACERA\VirtualBox VMs v

Politique d'adresse MAC : | Inclure uniquement les adresses MAC de l'interface réseau NAT v

Options supplémentaires : Importer les disques durs comme VDI

L'appareil n'est pas signé

Aide Précédent Finish Annuler

Figure 3. 2: Capture de I’'implémentation du Nextcloud dans la VM.

1 Nextcloud VM — 2023 - Nextcloud Startup Script |

Helcome to the first setup of your Mextcloud appliance!

This version of the WM is not the full version, it's meant for testing purposes only.
The installation will be local, without valid TLS or any adwvanced functions e.g: Collabora,
Talk, or OnlyDffice.

If you rather want to get the full version ¥M with everything that's missing here, you can
download it directly from our partner.

To download the full wversion, please visit:
https://www. hanssonit.sesnextcloud-vm/

Figure 3. 3: Capture du message de bienvenue au Nextcloud VM.
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Nous avons procédé aprés ca a la configuration du serveur. Afin de suivre la suite de
I’installation veuillez consulter I’annexe.
2.1.4.Vu de I’interface web du NextCloud :
Pour accéder au nextcloud, il suffit d’insérer 1’adresse IP du serveur ou il est déployé
dans la barre de recherche d’un navigateur Web, et se connecter a 1’utilisateur admin que
nouS avons creé auparavant.
Voila ce qui apparait, lorsqu’on saisit I’adresse du serveur dans le navigateur
& Nextdoud X+ M (TR X
& > C || A Nonsécurisé | 192.168.1.10/nextcloud/index.php/login _ 192.168.1.10 o 2 % 0O ° i

administrateur

Se connecter > |

Mot de passe oublié ?

Se connecter avec un appareil

Nextcloud — un lieu stir pour toutes vos données

Figure 3. 4: Capture de la vue de I’interface et connexion a la plateforme Nextcloud.

Suite a ¢a I’interface d’accueil de nextcloud s’affichera :

E
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B Tsbleaudebord - Nextdoud X+ 2 ju} X

€ > C A Nonsécurisé | 192.168.1.10/nextcloud/index php/apps/dashboard/ o w 0O 0 §

Bonsoir

@ Définir le statut % Définir 'emplacement pour la météo

I Fichiers recommandés

E Nextcloud intro.mp4
m Nextcloud Manual.pdf
ﬁ Nextcloud.png s

Readme.md

W Toucanjpg

a Welcome to Nextcloud ... .doox

m Nextcloud flyer.pdf

Figure 3. 5: Capture de I’interface d'accueil de NextCloud.

192.168.1.10/nextcloud/indexphp |

Voila comment s’affiche ’interface de nextcloud et les différentes cases en rouge font

ressortir les grands axes de 1’interface :

E



& Fichiers - Nextcloud X + h B 2 i
< C A Nonsécurisé | 192.168.1.10/nextcloud/index.php/apps/files/?dir=/&fileid=69 o © v 0O o :
O( )C ® = - Q
M Tous les fichiers * =+ 4 administrateur
® Récent ® Définir le statut
* Favoris i Paramétres
< Partages ‘E Nextcloud intro.mp4 n Nextcloud Manual.pdf Nextcloud.png E Nextcloud commurf + Applications
Modifiés récemment Modifiés récemment Modifiés récemment Modifiés récemmel
® Etiquettes & Utilisateurs
| Nom Taille | 1 A propos
5 o
3 - Documents 5 201 ¢ Aide 6
 Se déconnecter
B Modétes 178 -
- Photos 54NB ilya2 heures
E Nextcloud.png 19 §B ily a2 heures
E] Nextcloud intro.mp4 3,8 B ily a2 heures

Fichiers supprimés

21.9 MB utilisés

Paramétres

a Nextcloud Manual.pdf

a Reasons to use Nextcloud.pdf

3 dossiers et 4 fichiers

2 NB ily a 2 heures
954 B ily a 2 heures
NB

1 ey

Figure 3. 6: Capture des grands axes de Nextcloud.

Le menu principal de Nextcloud avec 1’accés aux applications téléchargés :

Fichiers, Contacts, Emails, Notes, Calendrier...

depuis le magasin d’application selon le besoin de 1'utilisateur.

2 = Le menu utilisateur, Notifications, Barre de recherche des fichiers.

Ces applications sont téléchargeables

3 = Le menu de I’application utilisée, dans notre cas c’est « Fichiers », qui montre des

raccourcis de navigation dans les fichiers, la corbeille ainsi que I’accés aux paramétres de

cette application.

4 wp

d'ajouter des fichiers, soit par téléchargement, soit en les créant manuellement sur place.

S

partage, la taille du fichier et la date de sa derniére modification...

La barre de navigation de ’application « Fichiers ». Le bouton « + » permet

La liste des fichiers du dossier sélectionné, avec les détails : les indications de
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6 mp Le menu d’utilisateur avec 1’acceés aux parametres du compte de 1’admin, des

utilisateurs, 1I’acceés au magasin d’applications...

2.1.5.Création des nouveaux utilisateurs :

Afin d’ajouter des utilisateurs sur nextcloud, nous devons d’abord nous connecter en

tant qu’administrateur car seul les administrateurs peuvent ajouter, supprimer et donner les

autorisations aux utilisateurs.

Dans la section « Utilisateurs », nous pouvons ajouter de nouveaux utilisateurs admin et

non admin en saisissant leur nom d’utilisateur, leur adresses mail et en définissant leurs

permissions.
s Utilisateurs - Nextcloud X +
& & Non sécurisé | nextcloud-cevital.com/nextcloud/index php/settings/users | neXtCIOud—CEV|taICOm G

o000 O M W 4 Q M & & ¢ V

+ Nouvel utilisateur

+
L
&

g

= Nom d'utilisateur

Nom d'affichage Mot de passe

Ajouter un groupe A ABDELFETTAH
&& (atia ABDELFETTAH
Utilisateurs actifs 4
admin
Administrateurs 2 admin
° administrateur
administrateur
AINAS
CEVITAL 4 0 Imene AINAS
Extra 2 U
Parametres

E-mail Groupes

katiaabdelfettah06@g... CEVITAL

admin, CEVITAL, Extra

ainasimene@gmail.com admin, CEVITAL, Extra

imeneimene0501@g... CEVITAL

V. = X

ar v ®BA0@ :
a ¢ 2 @

Administrateur

Figure 3. 7: Capture de la création des utilisateurs admin et non admin.

Une fois que nous avons ajouté un nouvel utilisateur, nous pouvons également définir

des quotas de stockage et des regles de partage spécifiques pour cet utilisateur.
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3. Evaluation et test du nextcloud pour le déploiement au sein de
I’entreprise :

3.1. Magasin d’applications sur Nextcloud :

Nextcloud dispose d’un magasin d’applications ou ce qu’on appelle « App store ». Il
existe une multitude d’applications Nextcloud congues pour différents domaines. Ces
applications sont des outils qui sont utiles au quotidien pour le travail, ou que nous

pouvons utiliser pour mieux organiser notre vie personnelle. Tels que :

e Agenda.

e Task (taches).

e Contacts.

¢ Notes

e Applications de multimédias.
e Nextcloud Talk.

X

a Applications - Nextcloud X + v -
'S C A Nonsécurisé | https;//nextcloud-cevital.com/index.php/settings/apps Q @ r w 8% 0 o H
o000 O m @ 4 Q L& s Vv a ¢ 2 @
4 Personnalisation = Toutes les applications sont a jour.
O Tableau de bord . -

T Accessibility 1.9.0 ‘ v Mise en avant ‘ Désactiver
M Fichiers

& Activity 2.15.0 | v Mise en avant | Désactiver
b Jeux

. . iti i 13 v S nt . -

¥ Intégration 0 Auditing / Logging 1.13.0 ‘ Mise en avant ‘ Désactiver
4 Supervision £ Calendar 357 ‘ v Mise en avant ‘ Désactiver
M Mkingdia Circles 23.1.2 ‘ v Mise en avant ‘ Désactiver
B Bureautique & texte —

W Collaborative tags 1.13.0 ‘ ¥ Mise en avant ‘ Désactiver
§= Organisation

@ Comments 1.13.0 ‘ v Mise en avant Désactiver
Q  Rechercher
& sécurité 4 Contacts 425 ‘ v Mise en avant ‘ Désactiver
& Social & communication O Contacts Interaction 14.0 ‘ v Mise en avant ‘ Désactiver

https://nextcloud-cevital.com/index.php

Figure 3. 8: Capture du magasin d'applications sur NextCloud.
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3.2.Personnalisation de la plateforme :

Il est possible de personnaliser I'apparence de votre instance cloud, Ajouter votre propre
logo, modifier I’image de 1’arriére-plan, le nom et le texte d'introduction sans frais
supplémentaires.

Les captures ci-dessous montrent I'avant et apres de la modification.

& Nextcloud X + % )} X

& 5 C A Nonsécurisé | 192.168.1.10/nextcloud/index.php/login o 2 % 0O o i

administrateur

Se connecter )

Mot de passe oublié ?

Se connecter avec un appareil

Nextcloud - un lieu str pour toutes vos données

Figure 3. 9: Capture de I’apercu avant la personnalisation.

E
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Nextcloud x  + Y2 = ml el

& > C A Nonsécurisé | nextcloud-cevital.com/nextcloud/index.php/login Qe w B &0 . H

|Nom d'utilisateur ou e-mail

Mot de passe ©

Nextcloud

Figure 3. 10: Capture de 1’apercu aprés la personnalisation.

3.3. Le partage de fichiers

Nextcloud permet aux utilisateurs de partager des fichiers et dossiers d’une trés grande

taille, et donne la possibilité de choisir les permissions accordées :

e Lecture seule : le fichier ou dossier partagé ne pourra pas étre modifié
o Lecture/écriture : il pourra étre modifié
e Ecriture seule (dossier uniquement) : il permet d'y déposer des fichiers sans voir le

contenu du dossier

Il suffit de sélectionner le fichier/dossier souhaité et cliquer sur « Partage » afin de
pouvoir effectuer le partage avec un autre utilisateur interne ou avec une personne externe

en entrant son adresse mail dans la barre indiquée.

E
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& Fichiers - Nextcloud

& C A Nonsécurisé | nextcloud-cevital.com/nextcloud/index.php/apps/files/?dir=/8fileid=69

Q 8 & @ 2 Vv

o000 0 m w

I Tous les fichiers
® Récent

% Favoris
«§ Partages
L

Etiquettes

Fichiers supprimés

22 MB utilisés

(.}

Parameétres

o]

#

-

P

kkkkk JPG @
Modifié récemment

Nom

TEST.md

Modéles

Photos

bbbbb.JPG
Modifié récemment

Taille Modifié
<1KB ilyaune heure
258KB  ilyad4jours
55MB ilya4jours

Champ ou saisir le nom du

readmemd destinataire. <1 m
Test PFE.md & Partagé <1KB il y a un mois
Talk 0KB ilya2mois

El Nextcloud intro.mp4

38MB ilya2mois

Figure 3. 11: Capture du partage de fichiers.

Product plan
ose X

P

Overview 0

Problem to solve
Ve prablem ave e tying t sole with s change?

Timeline
[1Wesk

[1Week 2

11 week

* TEST.md

573 B, il y a une heure

4y a < Q 5

Activitt Comme... Partage  Tchat  Versions
kat
Lien de partage =
° Autres utilisateurs ayant acces v
Lien interne
Fonctionne uniquement pour les B

utilisateurs ayant acces a ce fichier

R R

Aprés avoir saisi le destinataire, nous pouvons modifier les options d’autorisation en

appuyant sur les 3 boutons :
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Chapitre 3
Autoriser la modification
X |
TESTn Autoriser le repartage
573 B, 1ly
Définir une date d'expiration
by
B (8 2023-06-15 B
Activité  Cor

Note au destinataire
Nom, adr‘esse €

. X Ne plus partager
Lien de TR panage

M Katia ABDELFETTAH
@

P

Autorisation de la modification
Autorisation du repartage

Spécifier une date d'expiration : le partage
sera supprimé apres cette date.

Ajouter une note accompagnée du fichier
transféré.

Annulation du partage.

Figure 3. 12: Capture des options d’autorisation sur les fichiers

Dans le cas d’un partage de dossier et non pas fichier, en cliquant sur les 3 points, nous

pouvons modifier les autorisations notre partage :
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e Lecture seule : le visiteur ne pourra que consulter le

]
* ph fichier ou dossier.
55 SR = gen g gn  pes e Autoriser I'envoi et I'édition : il pourra également le
Ay o N modifier.
Activité , A . . . . .
- e Dépdt de fichier (envoi uniquement) : ne fonctionne
qu'avec un partage de dossier, il permet au visiteur de
Lien de p. , .-
déposer des fichiers sans consulter le contenu.
4 Katia ABL .
& 7 — - e Masquer le teléchargement: cache le bouton de
Autres ut
R téléchargement au visiteur.
Lien inter T
© il I e Protéger par un mot de passe: vous donne la
g ey possibilité de protéger le partage par un mot de passe
PSR s i diocarian que vous devrez communiquer au visiteur.
+ Ajouter un autre lie e Spécifier une date d'expiration: le partage sera

supprimé apres cette date.
Figure 3. 13: Capture des options d'autorisation. ® Note au destinataire : indique un message au visiteur.
e Supprimer le lien de partage : supprime le partage.
e Ajouter un autre lien: vous permet de partager le
méme fichier ou dossier par plusieurs liens différents

avec des permissions différentes.

% Le partage de fichiers avec des liens publiques :

Nous pouvons partager les fichiers ou les dossiers grace aux liens publiques. Un jeton
aléatoire de 15 chiffres va étre créé. Le lien ressemblera a ceci :

« https://cloud.example.com/s/yxcFKRWBJqYYzp4 . »

Si nous partageons un dossier ou un fichier avec un utilisateur externe via son email, il
est toujours préférable de spécifier une date d’expiration du lien transféré pour assurer la

sécurité.

-
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3.4. Le chat

Nous ajoutons a Nextcloud un plugin Talk basé sur la technologie webRTC. Il nous

offre de nombreuses possibilités :

e Possibilité de passer des appels privés, de groupe, publics et éventuellement
protégés par un mot de passe. Invitez simplement quelqu'un, un groupe entier ou
envoyez un lien public par email.

e Possibilité d’utiliser pour I’appel la webcam et/ou le micro de ’utilisateur.

e Fonction de base de chat, conversé simplement en écrivant dans le cas
d’insuffisance de bande passante.

e Partagez 1’écran avec les participants de 1’appel.

Talk
par Daniel Calvino Sanchez, Ihvan Sein, Jan-Christoph
Borchardt, Jennifer Piperek, Joas Schilling, Marco Ambrosini,
Vincent Petry Sous licence AGPL
| ~ Mises en avant ] o
B2 ==
Details Journal des modifications

Deéesactiver

Afficher dans le magasin d'application ~ Visiter le
site web ~ Signaler un bogue ~

Chat, video & audio-conferencing using WebRTC
e (5O Chat integration! Nextcloud Talk comes
with a simple text chat. Allowing vou to share

Figure 3. 14: Capture de I’application Talk.

Nextcloud Talk favorise la communication inter-équipe et permet aux équipes de se
connecter a tout moment, partout, sur n’importe quel appareil, entre eux, avec des clients

ou des partenaires.
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Pour créer une nouvelle discussion on appuie sur le + en haut, on lui attribue un nom,
specifie les autorisations, et on peut méme sécuriser la discussion en mettant un mot de
passe puis rajouter des utilisateurs :

[®) Discussion - Nextcloud X+ M= X

& 5 C A Nonsécurisé | kttps;//nextcloud-cevital.com/index.php/apps/spreed/#/ Q@ prw 8 &0 ° H

nouveau

Permettre aux invités de rejoindre via un lien

Protéger par un mot de passe

Ouvrir la conversation aux utilisateurs enregistrés

Cette conversation sera affichée dans les résultats
de recherche

créer Ia . .

Figure 3. 15: Capture de la création d'une nouvelle discussion.

Voici un apercu sur une discussion crée sur nextcloud Talk :
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@ réunion - Discussion - Nextcloud X + v = X
€« C A Nonsécurisé | nextcloud-cevital.com/nextcloud/index.php/call/y4m9d9zx Q o @ pr ¥ B &0 o $
o000 0 m @ 4 Q L = ¢ v a » 2 @
Rechercher des conversations ou des - = réunion | @ Démarrer I'appel | * X

% réunion

. Vous avez démarré I'appel 12:45
réunion "
Katia: @ @ Vous avez quitté I'appel 12:45 e i
Appel avec @ Imene AINAS et 0 invité (Durée 0:29) 12:45 Participantsit4) Detests
Mises a jour de Talk
- Les modérateurs peuve... '35 X Rechercher les participants
o administrateur
BONJOUR 13:52
Imene AINAS
(]
@ Katia ABDELFETTAH
BONJOUR 13:54 @ Katia ABDELFETTAH
(]
G Imene AINAS administrateur (modérateur
bonjour 1354 «
comment s'est passé votre réunion 1355 v admin

Messages non lus

@ Katia ABDELFETTAH
13:56

© O

-

. ) U ®  Ecrivez un message, utilisez @ pour mentionner quelqu'un
£ Paramétres des conversations

Figure 3. 16: Capture d’une discussion sur NextCloud Talk.

3.5. La visio-conférence
Nextcloud Talk offre des appels audio/vidéo a I’intérieur de Nextcloud.

L’employé peut lancer un appel a tout moment en cliquant sur le bouton « démarrer
I’appel », les autres participants seront donc avertis et pourront rejoindre la discussion. Il
peut aussi envoyer un lien vers la discussion a une personne qui pourra 1I’ouvrir dans son

navigateur et rejoindre la discussion.
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(8 réunion - Discussion - Nextc @ X + v =
“ C A Nonsécurisé | httpsi//192.168.1.10/index.php/calllyAm9d9zx = 2 % B *
oo 0o m @ 4 Q O I N Qa &
her des conversations ou des + ¥4 Quitter I'appel P
* réunion
& réunion
a L
Imene AINAS a démarré un ap.
Tchat Participants (4)
interne et 0 invité (Durée 1:22)
Appel avec Katia ABDELFETTA 2 Katia ABDELFETTAH a
quitté la discussion
Mises a jour de Talk
- Les modérateurs peuve... 35 A Imene AINAS  a quitté
I'appel
Test PFE.md | .
; Vous avez ajoute
Moizboreoir A Katia ABDELFETTAH
Katia ABDELFETTAH Imene AINAS 2 Katia ABDELFETTAH a
démarré un appel
Vous avez rejoint I'appel

A Imene AINAS  a rejoint
I'appel
A Imene AINAS  a quitté
I'appel
A Imene AINAS a démarré

un appel

Ecrivez un message, utilisez @

1] ® mentionner quelqu'un
] ]

Q Paramétres des conversations

Figure 3. 17: capture de 1’appel vidéo sur Nextcloud.

L’option du partage d’écran est possible en cliquant sur 1’icone du moniteur sur le flux
vidéo. En fonction du navigateur, 1’utilisateur aura la possibilité de partager un écran, une

fenétre d’application ou un seul onglet de navigateur.

Apres la présentation de la plate-forme Nextcloud, les fonctionnalités intégrées et les
avantages qu'elle pourrait rapporter a I'entreprise tel que la facilité du travail collaboratif,
I'intégration de plusieurs applications facilitera le travail car tout se passera sur cette plate-
forme ( édition des fichiers et document, les partages et transferts, les échanges des
messages et organisation des réunions en appels vidéo et audio, agendas et rappels des
dates importantes, la gestion des taches et des contacts ou encore la prise de notes.... ) une
prise de décision est en cours de discussion incessamment suite a notre travail effectué
pour le déploiement du nextcloud sur I'ensemble des machines de I'entreprise Cevital car
effectivement les premieres impression du chef de service de la DSI se sont confirmés
concernant les bienfaits qu'apportera cette solution et qu'elle réponds a leurs besoins aprés
I'étude que nous avons fait et les test qui montrent le bon fonctionnement de la plate-forme.

pour
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Un essai de déploiement sera donc programmeé prochainement dans un cabinet d'audit

externe afin de prendre une décision finale pour la mise en place de la solution proposeée.

Conclusion

Dans ce chapitre, nous avons présenté le Nextcloud. Nous avons fourni une base
théorique sur ce dernier, en présentant ses fonctionnalités, son historique et ses
caractéristiques. Puis nous avons présenté toutes les étapes et la démarche a suivre pour son
installation et sa configuration, tout en utilisant des figures qui montrent chaque étape

d’installation, configuration et tests.

-
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Conclusion générale

Conclusion générale :

Le cloud computing est un nouveau concept dans la mise en ceuvre des systémes
informatiques, il offre de nombreux avantages en termes de puissance de calcul, de temps
de réponse et d'économies de codts. Les utilisateurs peuvent profiter pleinement des
services cloud qui répondent a leurs besoins. Cependant, comme toute évolution
technologique, I'externalisation des ressources informatiques apporte également son lot de
risques, notamment en matiere de sécurité de I'information, car si I'utilisateur ne dispose
pas de ses ressources en toute sécurité, a tout moment et depuis n'importe quel lieu
géographique, alors I’efficacité, les avantages et méme la définition du Cloud Computing

seront mis en peril.

Durant notre travail nous avons fait une étude et proposition d’une mise en place d’une
solution libre du Cloud computing pour le groupe CEVITAL basée sur le cloud:
« NextCloud» .Nous avons commencé par définir le cloud computing, les généralités, les
différents types, et les notions de base nécessaires a la compréhension du Cloud
computing, puis nous avons présenté les différentes solutions open source qui permettent
de mettre en place une solution Cloud en faisant une étude comparative entre elles afin de

pouvoir choisir celle qui nous convient.

Pour effectuer 1’essais de la mise en place la solution proposée et retenue par la DSI,
nous avons commencé par préparer 1’environnement d’installation qui est une machine
virtuelle tournante sous Linux, puis procédé a ’installation et configuration du NextCloud,

la création des utilisateurs et réalisation des tests.

En travaillant sur ce projet nous avons eu l'occasion de découvrir un environnement
aussi complexe lié a la mise en place d'une solution cloud, grace auquel nous avons pu

approfondir nos connaissances dans le domaine de la virtualisation et des services cloud.

-
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e Changer la localisation :

Configuring tzdata
1 T
Please select the geographic area in which you live. Subsequent configuration questions will narrow this down by presenting a list of cities, representing the time zones in which they are located.

Geographic area:

America
Antarctica
Australia

Arctic Ocean
Asia

Atlantic Ocean
Europe

Indian Ocean
Pacific Ocean
System V timezones
us

None of the above

<Cancel>

Figure : Capture du changement de la localisation (continent).

Configuring tzdata
Please select the city or region corresponding to your time zone.

Time zone:

Abidjan
Accra
Addis Ababa

Asmara
Bamako
Bangui
Banjul
Bissau
Blantyre
Brazzaville
Bujumbura
Cairo
Casablanca
Ceuta
Conakry
Dakar

Dar es Salaam

Djibouti
Douala
El-Aaiin

Freetown
Gaborone
Harare
Johannesburg
Juba
Kampala
Khartoum
Kigali
Kinshasa
Lagos
Libreville
Lome
Luanda
Lubumbashi
Lusaka

<Cancel>

Figure: Capture du changement de localisation (Pays).



e Changer le mot de passe du serveur pour plus de sécurite :
Le serveur est configuré par défaut avec un nom d’utilisateur « ncadmin » et un

mot de passe « nextcloud », pour plus de sécurité le mot de passe a été changer.

1 Nextcloud WM — 2023 - Nextcloud Startup Script
Please type in the new password for the current CLI user in Ubuntu: ncadmin.

<Cancel>

Figure: Capture du nouveau mot de passe pour I'admin sur Ubuntu.

e Créer un utilisateur admin et son mot de passe :
Afin de pouvoir se connecter a la plateforme nextcloud un username et un mot de

passe sont nécessaires.



Nextcloud WM - 2023 - Nexicloud Startup Script

The new Heb Admin in Mextcloud is now: administrateur

The password is set to: Y)EXIOUHDEHMX

This is used when you login to MNextcloud itself, i.e. on the weh.

Figure: Capture des identifiants de I'admin pour se connecter sur NextCloud.

e Mise a jour et finalisation de la création de ’admin :

Nextcloud VM - 2023 - Nextcloud Startup Script

He will no try to upgrade Mextcloud to the latest version.
Please press OK to continue.

Figure: Capture de la mise a jour de Nextcloud.



Nextcloud WM - 2023 - Nextcloud Startup Script

Congratulations! You have successfully installed Nextcloud!

LOGIN:

Login to Nextcloud in your browser:
o AN I o b Y Y B

- Hostname: nextcloud

##%# PLEASE PRESS 0K TO REBOOT. ##

Figure: Capture du message de réussite de l'installation de Nextcloud.

3.5.1. Adressage IP

Avant de commencer la configuration de nextcloud nous devons d’abord mettre a jour

notre serveur avec les commandes suivantes :

« sudo apt update », « sudo apt upgrade »



ncadmi extcloud:~$ sudo apt update

[sudo] password for ncadmin:
http://archive.ubuntu.com/ubuntu focal InRelease
http://archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]
http://archive.ubuntu.com/ubuntu focal-backports InRelease [108 kB]
http://archive.ubuntu.com/ubuntu focal-security InRelease [114 kB]
http://archive.ubuntu.com/ubuntu focal-updates/main amd64 Packages [2,498 kB]

6 http://archive.ubuntu.com/ubuntu focal-updates/main Translation-en [424 kB]
http://archive.ubuntu.com/ubuntu focal-updates/main amd64 c-n-f Metadata [16.4 kB]
http://archive.ubuntu.com/ubuntu focal-updates/restricted amd64 Packages [1,775 kB]
http://archive.ubuntu.com/ubuntu focal-updates/restricted Translation-en [249 kB]

http://archive.ubuntu.com/ubuntu focal-updates/restricted amd64 c-n-f Metadata [636 B]
http://archive.ubuntu.com/ubuntu focal-updates/universe amd64 Packages [1,051 kB]
http://archive.ubuntu.com/ubuntu focal-updates/universe Translation-en [248 kB]
http://archive.ubuntu.com/ubuntu focal-updates/universe amd64 c-n-f Metadata [24.2 kB]
http://archive.ubuntu.com/ubuntu focal-updates/multiverse amd64 Packages [25.2 kB]
http://archive.ubuntu.com/ubuntu focal-updates/multiverse Translation-en [7,408 B]
http://archive.ubuntu.com/ubuntu focal-updates/multiverse amd64 c-n-f Metadata [612 B]
http://archive.ubuntu.com/ubuntu focal-backports/main amd64 Packages [45.7 kB]
http://archive.ubuntu.com/ubuntu focal-backports/main Translation-en [16.3 kB]
http://archive.ubuntu.com/ubuntu focal-backports/main amd64 c-n-f Metadata [1,420 B]
http://archive.ubuntu.com/ubuntu focal-backports/universe amd64 Packages [24.9 kB]
http://archive.ubuntu.com/ubuntu focal-backports/universe Translation-en [16.3 kB]
http://archive.ubuntu.com/ubuntu focal-backports/universe amd64 c-n-f Metadata [880 B]
http://archive.ubuntu.com/ubuntu focal-security/main amd64 Packages [2,114 kB]
http://archive.ubuntu.com/ubuntu focal-security/main Translation-en [341 kB]
http://archive.ubuntu.com/ubuntu focal-security/main amd64 c-n-f Metadata [12.5 kB]
http://archive.ubuntu.com/ubuntu focal-security/restricted amd64 Packages [1,667 kB]
http://archive.ubuntu.com/ubuntu focal-security/restricted Translation-en [235 kB]
http://archive.ubuntu.com/ubuntu focal-security/restricted amd64 c-n-f Metadata [640 B]
) http://archive.ubuntu.com/ubuntu focal-security/universe amd64 Packages [825 kB]

http://archive.ubuntu.com/ubuntu focal-security/universe Translation-en [166 kB]
http://archive.ubuntu.com/ubuntu focal-security/universe amd64 c-n-f Metadata [17.6 kB]
http://archive.ubuntu.com/ubuntu focal-security/multiverse amd64 Packages [22.9 kB]
http://archive.ubuntu.com/ubuntu focal-security/multiverse Translation-en [5,488 B]
http://archive.ubuntu.com/ubuntu focal-security/multiverse amd64 c-n-f Metadata [540 B]

Fetched 12.2 MB in 28s (433 kB/s)

Reading package lists... Done

Building dependency tree

Reading state information... Done

328 packages can be upgraded. Run 'apt list --upgradable' to see them.

Figure: Capture de I’installation des paquets les plus récents.




Comme dans notre réseau local, 1’attribution d’adresse IP est faite de fagon automatique
(DHCP). Pour nous faciliter la tache dans la gestion de notre serveur, nous lui avons
attribué une adresse IP fixe. Cette configuration se fait comme suit :

On tape la commande suivante afin d’accéder au fichier de configuration des adresses IP :
« cd /etc/netplan »
Ensuite il faut saisir la commande :

« sudo nano 00-installer-config.yaml »

in@nextcloud:~% cd /etc/netplan
ncadmin@nextcloud: /etc/netplan$ 1s

00-installer-config.yaml ©01-netcfg.yaml
ncadmin@nextcloud: /etc/netplan$ sudo nano @@—installer~con¥ig.yam1ﬂ

Figure: Capture accéder au fichier de configuration des adresses IP.

Et il faut configurer le fichier de cette fagon :

1B 192.168.1.10 - PuTTY

Gl nano 4.8 00-installer-config.yaml

network:
version: 2
ethernets:
enpsl7:
addresses : [192.168.1.10/24]
gate 192.168.1.1
nameservers:
addresses: [192.168.1.1 , 8.8.8.8 , 8.8.4.4]

dhepd: false
dhepb: false

Figure: Capture de la configuration de I'adresse IP.



Enfin pour enregistrer les modifications et les appliquer nous avons saisi la commande :

« sudo netplan apply »

La derniére étape est d’ajouter I’adresse IP « 192.168.1.10 » et un nom de domaine
« nextcloud-cevital.com » au fichier « hosts » de I’ordinateur :

| hosts - Bloc-notes = O

Fichier Edition Format Affichage Aide
Copyright (c) 1993-2009 Microsoft Corp.

This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

This file contains the mappings of IP addresses to host names. Each
entry should be kept on an individual line. The IP address should

be placed in the first column followed by the corresponding host name.
The IP address and the host name should be separated by at least one
space.

Additionally, comments (such as these) may be inserted on individual
lines or following the machine name denoted by a '#' symbol.

For example:

102.54.94.97 rhino.acme.com # source server
38.25.63.10 X.acme.com # x client host

HoH KoK R R H H R R R R R R

# localhost name resolution is handled within DNS itself.
# 127.0.0.1 localhost

# s | localhost

192.168.1.10 nextcloud-cevital.com

Ln 23, Col 1 100%  Windows (CRLF) UTF-8

Figure: Capture du fichiers hosts.



Résumé

Le Cloud Computing est aujourd’hui le sujet phare dans le domaine des systémes
d’informations et de communications. Aprés la virtualisation, le Cloud est la réveélation qui
va permettre aux entreprises d’étre plus performantes et de gérer le colit des systémes

d’informations plus sereinement.

Le cloud computing simplifie la sauvegarde des données, la reprise d'activité apres
sinistre et la continuité des activités, il rend ces activités moins complexes. Ce projet de fin
d’études, réalisé au sein du groupe CEVITAL a pour but de mettre en place une solution
cloud computing Open Source appelée NextCloud personnalisée en CeviCloud, dont
I’objectif et de faciliter le transfert de fichiers, et gérer les communications au sein de

I’entreprise.

Mots clés: Cloud Computing, Virtualisation, Open Source, NextCloud, Entreprise,
CEVTAL, CeviCloud.

Abstract

Cloud computing is now the main topic in the field of information and communications
systems. After virtualization, the Cloud seems to be the revelation that will allow

companies to be more efficient and manage the cost of information systems more calmly.

Cloud computing simplifies data backup, disaster recovery and business continuity,
making these activities less complex. This end-of-studies project, carried out within the
CEVITAL group, aims to set up an open source cloud computing solution called
NextCloud custom in CeviCloud, which aims to facilitate file transfer and manage

communications within the company.

Keywords: Cloud Computing, Virtualization, Open Source, NextCloud, Company,
CEVITAL, CeviCloud.



