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Introduction générale

Les réseaux informatiques constituent le fondement de I'infrastructure technologique au sein
d'une entreprise, permettant une communication interne et externe entre les différents
départements, employés et services. De plus, ils assurent une transmission sécurisée et une
sauvegarde centralisée des données, garantissant ainsi le bon fonctionnement et la protection

des activités de I'entreprise.

Les réseaux d'entreprise modernes englobent plusieurs types d'acces aux réseaux, suite a la
variété des methodes d'acces, les entreprises rencontrent des defis de gestion des identités et
des droits d'acces et de détection des activités suspectes. En premier lieu, l'acces filaire nécessite
une authentification robuste pour prévenir les intrusions physiques et les accés non autorisés a
travers les points de connexion réseau. L'acces sans fil, quant a lui, introduit des vulnérabilités
supplémentaires en raison de sa nature ouverte et facilement interceptable, en parallele, l'acces
a distance, qui pose des défis uniques en matiére de Vérification de l'identité sur les réseaux

souvent non sécuriseés.

Afin de garantir une bonne gestion des acces et limiter 1’intrusion des entités non autorisées,
les entreprises adoptent des stratégies de sécurité efficaces et mettent en place une politique

gérante des différents matériaux et niveaux d’acces.

Notre objectif est donc de mettre en place une solution d’authentification permettant de

sécuriser I’acces filaire des utilisateurs au réseau de I’Entreprise SONATRACH de Bejaia.

Pour atteindre cet objectif nous avons appliqué le protocole d’authentification RADIUS
(Remote Access Dial In User Services) qui s’appuie a la fois sur le standard 802.1X dont
l'objectif principale est de permettre l'acces physique a un réseau local aprés une phase
d'authentification et le protocole PEAP (Protected Extensible Authentication Protocol) ainsi
qu'une combinaison de plusieurs outils : Switch, pare-feu et serveur RADIUS intégrés sous

Windows server 2022.



Introduction générale

Notre mémoire est organisé en quatre chapitres comme suit :

Le premier chapitre nommé " présentation d'organisme d’accueil" aura pour but de fournir
une meilleure compréhension de I’entreprise ou nous avons effectué notre stage, sa structure
hiérarchique, son réseau informatique et les différents matériels utilisés, ainsi que la

problématique posée et la solution proposée pour la résoudre.

Le deuxiéme chapitre s’intitule "la sécurité des réseaux informatiques" consiste a définir les

notions de bases da la sécurité.

Dans le troisieme chapitre, nous effectuerons une analyse approfondie de la solution
proposée ainsi que sa mise en ceuvre concrete. Cette solution s'appuie sur l'utilisation du
protocole 802.1x, associé a un serveur d'authentification RADIUS utilisant des certificats
PEAP/TLS, dans le cadre d'un modéle AAA (Authentication, Authorization et Accounting).

Le quatrieme chapitre, concerne la mise en pratique de ces concepts et détaille
I’implémentation des mécanismes et protocoles choisis. Et nous avons conclus le travail en

effectuant des tests afin de garantir l'efficacité de la solution implémentée.

Enfin, notre travail se cloture par une conclusion géenérale, décrivant les éléments essentiels

qui ont été développes dans ce mémoire, ainsi que quelques perspectives pour ce projet.
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1.1 Introduction

Analyser l'organisme d'accueil revét une importance crucial servant a représenter les
contraintes sous lesquelles se réalisera notre projet. Ainsi nous allons présenter 1’entreprise
SONATRACH et les différents départements qui la composent, fournir des informations clés
pour notre travail tout en posant la problématique qui constituera le pivot de notre mémoire.

Dans cette optique, nous pouvons concevoir une solution adéquate a implémenter.

1.2 Présentation générale de I’organisme d’accueil

SONATRACH est la Société Nationale pour la Recherche, la Production, le Transport, la
Transformation et la Commercialisation des Hydrocarbures. 11 s'agit de la principale entreprise
publique algérienne opérant dans le secteur pétrolier et gazier. Fondée en 1963, SONATRACH

est I'une des plus grandes sociétés péetrolieres et gazieres en Afrique et dans le monde.

Le logo de I’entreprise est sur la FIGURE 1.1 :

Figure 1.1: Logo de Sonatrach.

1.3 Historique, missions et activités de I’Entreprise

L’entreprise SONATRACH a été créé le 31 décembre 1963 par le décret n°63/491, les statuts
ont été modifiés par le décret n°66/292 du 22 septembre 1966, et SONATRACH devient Société
nationale pour la recherche, la production, le transport, la transformation et la
commercialisation des hydrocarburesy, cela a conduit a une restructuration de I’entreprise dans
le cadre d’un schéma directeur approuvé au début de I’année 1981 pour une meilleure efficacité

organisationnelle et économique, Ce qui a mené en 1986 a l'adoption d'une politique plus
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ouverte aux relations d'association avec des partenaires étrangers et affiche son ambition de
devenir un groupe pétrolier de dimension international.

Aujourd'hui Sonatrach est un acteur majeur de I'économie algérienne, contribuant largement
au budget de I'Etat et au développement du pays, et s'engage également dans le développement

durable et la responsabilité sociétale.

SONATRACH s'articule autour de trois activités principales pour concrétiser ses objectifs

stratégiques :

» Exploration et Production :
e Objectif : Découvrir et exploiter de nouveaux gisements d'hydrocarbures pour
répondre a la demande croissante en énergie.
e Activités clés : Exploration pétroliére et gaziere, production d'hydrocarbures,
optimisation des procédés de production, gestion des réservoirs.
» Transport et transformation :

e Objectif : Acheminer, stocker et transformer les hydrocarbures pour les rendre
commercialisables.

e Activités clés : Gestion du réseau de transport, exploitation des infrastructures
de stockage, raffinage du pétrole brut, liquéfaction de gaz naturel.

» Commercialisation et développement :

e Objectif : Vendre les hydrocarbures et produits dérivés sur les marcheés
nationaux et internationaux, tout en diversifiant les activités et en investissant
dans la recherche et le développement.

e Activités clés : Commercialisation des hydrocarbures, négociation de contrats,

diversification des activités, recherche et développement.
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SONATRACH est divisée en cinq branches a I’échelle nationale, comme illustré dans la

figure suivante :

soumen
l | |

Branche Branche Branche Branche Branche
Exploitation production liquéfaction transport commercialisation

Figure 1.2: Les branches de Sonatrach.

1.4 Les directions régionales de transport de SONATRACH
SONATRACH possede cing directions régionales de transport des hydrocarbures :

e Ladirection régionale Est (Skikda).

e Ladirection régionale Centre (Bejaia).

e Ladirection régionale Ouest (Arzew).

e Ladirection régionale de Haoud-EL-Hamra.

e Ladirection régionale d’Ain Amenas.

1.5 Présentation de la RTC (Région Transport Centre)

La direction régionale de transport de Béjaia, est I'une des cinq directions régionales de
transport des hydrocarbures de la SONATRACH (RTC). Elle se charge de I'acheminement des
hydrocarbures pétroles brut, gaz et condensat vers les ports pétroliers, les zones de stockages et
les pays d'exploitation.

Parmi les missions qui lui sont affectées, on peut citer :

e [’entretien, la maintenance et la protection des ouvrages et canalisations.
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e L'exploitation et la gestion des ouvrages et canalisations de transport d’hydrocarbures.

e Lagestionde l'interface transport des projets internationaux du groupe ou en partenariat.

La direction régionale de Béjaia est composée de plusieurs entités, comme illustré dans

I’organigramme ci-dessous. Notre travail se concentre sur le centre informatique.

Directeur Régional

Département HSE  mepu Secrétariat

|
Assistant de sécurité _| | Centre Informatique

interne
|
1 1 1 1
Sous direction Sous direction Sous direction Sous direction
Technique Exploitation Finances et juridique Administration
| Département
Département Département Département |
Maintenance = Exploitation liquide B Finances 1 ir;l:z::ion "
Département
Département Département | Département _J
protection ouvrages - Exploitation Gaz 1 Juridique TR:?;LML . 'm":‘::::'“
Département ’ |
A i | Département Budget Département Moyens
™1 o e T et control de gestion ar Eenéraux
et transport
_Départemem Travaux

neufs

Figure 1.3: Organigramme de I’organisation de la direction régionale de Bejaia.
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1.6 Présentation du centre informatique

Le centre informatique joue un rdle essentiel dans la gestion et lI'optimisation des systemes

informatiques et des données au sein de ’organisation. Il est constitué de trois services (service

systeme et réseau, service base de données et logiciel et service support technique).

Fonctions principales d'un centre informatique
Parmi ces fonctions on peut citer :

> Hébergement et gestion des systéemes informatiques : Abrite les serveurs, les
ordinateurs centraux, les équipements de stockage et autres composants matériels

qui supportent les applications et les systemes d'information critiques.

» Stockage et sécurisation des donnees : Assure le stockage sécurisé des données

numériques, garantissant leur accessibilite, leur intégrité et leur confidentialité.

» Réseau et connectivité : Gere le réseau informatique interne et les connexions
externes, permettant aux utilisateurs d'accéder aux ressources informatiques et de

communiquer entre eux.

» Sauvegarde et restauration des données : Met en place des procédures de
sauvegarde et de restauration régulieres pour protéger les données contre les pertes

ou les pannes systeme.

» Administration et maintenance : Assure la surveillance continue des systémes, la

résolution des problémes techniques et la mise a jour des logiciels et du matériel.
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e Les services informatiques sont illustrés dans la figure suivante :

Chef de centre

secrétariat -

| ! l

Service Service de base Service de
sysiémes et de données et support
réseau logiciels technique

Figure 1.4: Les services du centre informatique de RTC.

.7 Présentation du réseau de I’entreprise

L'entreprise SONATRACH RTC de Bejaia utilise principalement des équipements de
marque CISCO pour son infrastructure réseau. Cette préférence pour les produits CISCO
s'explique par la réputation de fiabilité, de performance et de sécurité de cette marque dans le
domaine des réseaux informatiques. Les équipements CISCO comprennent une gamme variée
de commutateurs, de routeurs, de pare-feu et d'autres dispositifs réseau qui répondent aux
besoins spécifiques de SONATRACH RTC en matiére de connectivité, de gestion de réseau et

de sécurité des données.

e Les équipements utilisés dans le réseau de I’entreprise :

a) Catalyst Cisco 2950 : sont des modeéles autonomes, empilables et a configuration
fixe, congus pour fournir une connectivité Fast Ethernet et Gigabit Ethernet a vitesse
filaire. lls représentent une avancée en termes de performance et de fonctionnalités
pour les réseaux locaux, avec des liaisons montantes 10/100/1000BaseT et un service

IOS amélioré pour la gestion des données, de la voix et de la vidéo.
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Figure 1.5: Commutateurs Catalyst Cisco 2950.

b) Catalyst Cisco 6500 : Ce commutateur, renommé pour sa fiabilité et sa robustesse,
garantit une protection optimale des investissements en prenant en charge plusieurs
générations de produits sur un méme chassis. 11 offre une évolutivité exceptionnelle,
permettant l'ajout ou le remplacement de modules en fonction des besoins spécifiques
du réseau.

Figure 1.6: Commutateurs Catalyst Cisco 6500.

c) Catalyst Cisco 3750 : Ce commutateur congu pour les réseaux locaux d'entreprise.
Avec sa capacité de gestion du trafic au niveau 2 et 3, il assure un contréle précis et
efficace des données au sein du réseau. Cette gamme de produits dispose de la
technologie Cisco StackWiseTM, elle offre un Eventail étendue de fonctionnalités de
sécurite, telles que l'authentification des utilisateurs et le contrdle d'acces, pour

protéger les données sensibles contre les menaces potentielles.

10
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Figure 1.7: Commutateurs Catalyst Cisco 3750.

d) Le pare-feu FortiGate : est un dispositif de sécurité réseau qui agit comme une
barriére entre un réseau interne et des réseaux externes tels qu'Internet. Il filtre le trafic
entrant et sortant en fonction de regles définies, telles que les adresses IP, les ports et
les protocoles. 1l integre des fonctionnalités avancees telles que l'inspection des
paquets, la prévention des intrusions (IPS) et la protection contre les logiciels
malveillants. De plus, les modéles haut de gamme proposent des fonctionnalités
supplémentaires comme le filtrage web, la protection contre les ransomwares et la

gestion des identités et des acces.

» Pourquoi FortiGate ?

e Intelligence Artificielle (1A) intégrée : Certains modéles de FortiGate intégrent des
fonctionnalités d'intelligence artificielle pour la détection et la prévention des
menaces avancées, ce qui renforce encore la capacité de FortiGate a protéger les
réseaux contre les attaques sophistiquées.

e Gamme compléte de fonctionnalités de sécurité : FortiGate propose une suite
compléte de fonctionnalités de sécurité, y compris le pare-feu traditionnel, la
prévention des intrusions (IPS), la détection des malwares, le contréle d'acces réseau
(NAC), la sécurité des applications Web (WAF), le VPN IPSec et SSL, et bien
d'autres. Ces fonctionnalités sont soutenues par des protocoles de sécurité robustes
tels que IPSec, SSL/TLS, et le protocole de gestion sécurisé SNMPV3.

e Mises a jour logicielles gratuites : Fournit des fonctionnalités de sécurité avancées
sans frais supplémentaires.

e Solution tout-en-un : Intégre plusieurs fonctions de sécurité dans un seul appareil,

réduisant ainsi les codts d'acquisition et de maintenance.

11
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1.8 Problématique

Le réseau de ’organisme Sonatrach est composé de nombreux postes informatiques reliés
entre eux par un réseau local filaire et sans fil. Ce réseau permet aux collaborateurs internes de
I'entreprise d'échanger des données et se connecter a l'internet. Cependant, la gestion des acces

a ce réseau pose un certain nombre de défis.

Vu le grand nombre de postes informatiques possédé par les entreprises, il est important de

prendre des mesures pour faire face aux défis rencontrer et essayer de les maitriser.
Parmi ces défis, citons :

Le manque de controle d'acces qui expose le réseau a des risques d'intrusions non autorisées,

au vol de données et d'attaques malveillantes.

De plus, l'utilisation courante de l'authentification par mot de passe/nom d'utilisateur, une
méthode connue pour sa vulnérabilité, en offrant une faible barriere de sécurité contre les

attaques.

Parallelement, I'absence de visibilité sur les activités des utilisateurs représente un autre défi
majeur. Sans un systéme de supervision d'accés adéquat, il est difficile d'identifier et de tracer

les actions des utilisateurs sur le réseau.

Enfin, le risque d'acces non autorisés reste une préoccupation constante. Les failles dans le
contréle d'acces et la configuration peuvent permettre a des individus malveillants d'exploiter
les vulnérabilités sur le réseau afin d’accéder a des informations sensibles ou perturber le

fonctionnement de systéme.

Compte tenu des obstacles auxquels nous faisons face, il est indispensable de mettre en place

des solutions concretes dans le but de renforcer le réseau d'entreprise et le rendre plus robuste.

12
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1.9 Solutions proposées

Notre étude vise principalement & mettre en place une solution d'administration et
d'authentification afin d'améliorer la gestion et la sécurité de l'accés aux services réseau de

I’entreprise.

Pour garantir une authentification efficace et une gestion optimale des autorisations d'acces,
ainsi que le suivi et l'enregistrement des activités des utilisateurs authentifiés, nous avons
déployé le protocole RADIUS. Ce dernier centralise les informations d'identification des
utilisateurs, simplifiant ainsi leur gestion. De plus, pour sécuriser I'accés aux réseaux, nous
avons intégré le protocole 802.1x ainsi que la méthode PEAP-TLS. Cette approche utilise des
certificats pour une authentification robuste et assure un transport sécurisé des données

d'authentification.

1.10 Conclusion

Dans ce chapitre, nous avons abordé brievement le fonctionnement du réseau de la RTC de
Bejaia, cette étude nous a permis de maitriser les différentes structures informatiques de

I’entreprise afin de mettre en place notre solution pour renforcer la sécurité du réseau.

Dans ce qui suit, nous étudieront les différentes techniques, méthodes et protocoles qui

feront partie de notre étude.

13
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1.1 Introduction

De nos jours, la mise en réseau des équipements informatiques est devenue incontournable
pour les entreprises. Quelle que soit la taille du réseau, la communication en temps réel et le
partage d’informations sont essentiels pour améliorer I’efficacité opérationnelle. Cependant,

cette connectivité accrue expose également les entreprises a des risques de sécurité croissants.

La sécurité des réseaux informatiques vise a protéger ces réseaux contre les menaces
potentielles, telles que les cyberattaques, les intrusions et les violations de données. L’objectif

de ce chapitre est de présenter les concepts clés de la sécurité des réseaux.

11.2 Definition de sécurité des réseaux informatiques

La sécurite des réseaux informatiques fait reférence a un ensemble de mesures
techniques(chiffrement), procédures (la politique de gestion des identifiants et des acces) et
pratiques (la configuration et la gestion des pare-feu) misent en place dans le but de protéger
les infrastructures, les systemes et les données contre les fuites, intrusions et se prémunir contre

les menaces croissantes du cyberespace.

La confidentialité, I'intégrité et la disponibilité sont les objectifs majeurs visés par la SRI
afin de garantir le bon fonctionnement et la fiabilité des échanges au sein d'un réseau

informatique.

1.3 Fondements de la sécurité des réseaux

La sécurité des réseaux informatiques constitue un pilier essentiel pour la protection des
infrastructures et des données contre les menaces et les attaques malveillantes, garantissant ainsi
la confidentialité, I'intégrité et la disponibilité des informations, des systémes et des opérations

critiques.

15
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11.3.1 Principes fondamentaux de la sécurité des réseaux
Parmi ces principes on cite :

e La confidentialité : est la protection contre les accés non autorisés, tout en permettant
aux utilisateurs autoriseés d'accéder aux ressources sans obstruction. La confidentialite
garantit que les données ne sont pas divulguées.

e L'intégrité : est la protection contre les modifications non autorisées, tout en
permettant les modifications autorisées effectuées par des utilisateurs autorises.
L'integrité garantit que les données restent cohérentes, tant en interne qu'en externe.
Elle protége egalement contre les accidents et les modifications pirates par du code
malveillant ou des logiciels écrits dans une intention malveillante. [1]

e La disponibilité : est la protection contre les temps d’arrét, la perte de données et les
accés bloqués, tout en fournissant une disponibilite constante, en protégeant les
donnees et en prenant en charge l'acces autorisé aux ressources.

La disponibilité garantit que les utilisateurs peuvent effectuer leur travail dans les délais

et avoir acces aux ressources appropriées. [1]

11.3.2 Menaces et attaques informatiques

Une menace informatique se réfere a tout événement, acteur ou processus potentiellement
nuisible ou malveillant qui vise & compromettre la sécurité, I'intégrité ou la disponibilité des
systemes informatiques, des réseaux ou des données. Tandis qu’une attaque informatique est
une action malveillante exploitant les vulnérabilités d'un systéme, dans le but de compromettre
leur sécurité, intégrité ou disponibilité, voici quelques exemples courants d'attaques

informatiques :

16
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a) Interception : L’attaque informatique par interception, également connue sous le nom
d'attaque par homme du milieu (MitM), elle implique la capture de données en transit
sur un réseau, cela peut se faire en exploitant des réseaux non securisés, en utilisant des

outils de sniffing de paquets ou méme des dispositifs d'écoute électronique. [2]

WO

L [ 1o ]

— COMMUNICATION NORMALE WL B
PC INTERROMPUE SERVEUR

INTERCEPTION DES
DONNEES PAR LE PIRATE

o

gle I\

PIRATE

Figure 2.1: L’interception. [3]

b) Altération : une attaque informatique par altération implique la modification non
autorisée de données, de fichiers ou de systemes informatiques dans le but de servir des
intéréts personnels, et cela en utilisant diverses techniques pour modifier les données,

telles que l'injection de code malveillant, falsification et suppression de données,

Altération de la configuration.
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Tableau 2.1: La différence entre l'interception et 1’altération.

Caractéristique

Attaque d'interception

Attaque d'altération

Cible

Communication entre deux
parties.

Données stockées ou
transmises.

Objectif Vol, modification Corruption ou falsification
de données
Méthodes Interception du trafic réseau, Logiciels malveillants,
sniffing. injection de code.
Conséquences Perte de confidentialité, vol Dysfonctionnements,pertes

d'informations.

financiéres.

c) Attaque par déni de service (Dos) : est un type de cyberattaque dans lequel un acteur

malveillant vise a rendre un ordinateur ou un autre appareil indisponible pour ces

utilisateurs prévus en interrompant le fonctionnement normal de l'appareil. Les attaques

DoS fonctionnent généralement en submergent ou en saturant une machine ciblée de

requéte jusqu'a ce que le trafic normal ne puisse plus étre traité ce qui entraine un déni

de service pour les utilisateurs legitimes. [3]

11.3.3 Modele CIA

Les trois lettres de la « triade CIA » signifient Confidentialité, Intégrité et Disponibilité. La

méthode CIA correspond a un modéle commun qui constitue la base du développement des

systemes de sécurité. Elle est utilisée pour identifier les vulnérabilités et les méthodes de

création de solutions.

La triade CIA fournit une liste de contrdle de haut niveau simple et compléte pour

I’évaluation de vos procédures et outils de sécurité. [4]
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1.4 Concepts de base en sécurité des réseaux

11.4.1 L'authentification et controle d’accés

a) Authentification : est le processus qui consiste a déterminer si quelqu'un ou quelque
chose est, en fait, qui ou ce qu'il prétend étre.
La technologie d'authentification permet de contrbler l'acces aux systémes en
vérifiant si les informations d'identification d'un utilisateur correspondent aux
informations d'identification contenues dans une base de données d'utilisateurs
autorisés ou dans un serveur d'authentification des données. Ce faisant,
l'authentification garantit la sécurité des systémes, des processus et des informations
de l'entreprise, I’authentification a deux facteurs, l'authentification biométrique et
I'utilisation de nom d'utilisateur et MDP sont les mecanismes d'identification les plus

couramment utilisés. [5]

b) Contrdle d'accés : Le contrOle d'accés est le processus de détermination des
autorisations dont dispose un utilisateur ou un appareil authentifié, il se basent sur
des politiques qui définissent les ressources auxquelles chaque individu est autorisé

a accéder et les actions qu'il est autorisé a effectuer.

11.4.2 La cryptographie

La cryptographie est une technique d'écriture ot un message chiffré est écrit a l'aide de codes
secrets ou de clés de chiffrement. La cryptographie est principalement utilisée pour protéger un

message considéré comme confidentiel.

Il existe de nombreux algorithmes cryptographiques qui peuvent étre utilisés pour chiffrer
(et déchiffrer pour le destinataire) le message. Certains sont considérés comme basiques et

d'autres offrent un niveau de sécurité presque absolu. [6]

> Le chiffrement symétrique : est une méthode de cryptage ou la méme clé est utilisée
a la fois pour le chiffrement et le déchiffrement des données. On peut citer AES, Triple
DES et RC4.
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» Le chiffrement asymétrique : est une méthode de chiffrement qui utilise deux clés
différentes pour chiffrer et déchiffrer des données ou la clé publique est connue par tout
le monde et sert a chiffrée les données, tandis que la clé privée doit étre gardee secréte
par le propriétaire et sert a déchiffrer les donnees. On peut citer l'algorithme de
chiffrement RSA et DSA. [6]

11.4.3 Pare-feu:

Un pare-feu est un appareil ou un logiciel de protection du réseau qui contrdle et surveille
le trafic entrant et sortant, et décide d'autoriser ou de bloquer une partie de ce trafic en

fonction d'un ensemble de regles de sécurité prédéfinies.

Les pare-feu constituent la premiére ligne de défense des réseaux. lls établissent une barriere
entre les réseaux internes sécurisés et controlés, qui sont dignes de confiance, et les réseaux

externes tels qu'Internet. [7]

e Type de pare-feu :
Il existe plusieurs types de pare-feu, chacun congu pour répondre a des besoins spécifiques

en matiére de sécurité réseau. Voici quelques types de pare-feu couramment utilises :

» Un pare-feu personnel est congu pour protéger un systeme unigue ou un petit réseau,
tel qu'un réseau SOHO. La plupart des pare-feu personnels offrent des interfaces
conviviales qui peuvent étre de nature Web ou graphique (c'est-a-dire une interface
utilisateur graphique ou GUI). [8]

» Un pare-feu commercial est congcu pour assurer la protection d'un réseau d'entreprise
de moyenne a grande taille. La plupart de ces pare-feu sont assez complexes et
nécessitent souvent une formation et une certification spéciale pour tirer pleinement
parti des fonctionnalités avancées.

» Un pare-feu logiciel est une application installée sur un héte, il dépend du matériel et
du systéme d'exploitation de I’hote. Il ne peut protéger qu’un seul hote contre les
activités réseau malveillantes. Cette barriere de sécurité est uniqguement capable de

filtrer le trafic qui atteint I'interface réseau de son hote. [8]
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11.5 Mécanismes de sécurité des réseaux

11,51 VPN

Un réseau privé virtuel (VPN) est un mécanisme permettant d'établir une connexion d'accés
a distance sécurisée sur un réseau intermédiaire, souvent Internet. Les VPN permettent un acces
a distance, un contréle a distance et des communications hautement sécurisées au sein d'un
réseau privé. Les VPN utilisent le cryptage et l'authentification pour assurer la confidentialité,

I'intégrité et la protection de la vie privée des communications réseau. [9]

e Déploiement d'un VPN :
Voici quelques figures illustrant le déploiement d’un VPN :

» La Figure 2.2 décrit une configuration ou un réseau local et un client distant ont
chacun une connexion a Internet, ces connexions étant indépendantes. La connexion
du réseau local est généralement permanente ou dédiée. Une fois que les deux points
de terminaison sont connectés a Internet, le VPN peut étre crée.

» LaFigure 2.3 illustre comment une nouvelle connexion réseau, a savoir le VPN, est

établie entre le client distant et le réseau local via Internet. [9]

Internet 7 |

Remote Client

Corporate LAN

Figure 2.2: Avant avoir utilisé un VPN. [9]

Internet il

Remote Client

Corporate LAN

Figure 2.3: Aprés avoir utilisé un VPN. [9]
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11.5.2 IDS (Intrusion Detection Systems) et IPS (Intrusion Prevention Systems)

Les IDS (Intrusion Detection Systems) : analysent et surveillent le trafic réseau pour détecter
des signes indiquant que des hackers utilisent une cybermenace connue afin de s’infiltrer dans
le réseau ou y voler des données. Les systémes d’IDS comparent 1’activité réseau en cours avec
une base de données d’attaques connues afin de détecter divers types de comportements tels

que les violations de la politique de sécurité, les malwares et les scanners de port.

Les IPS (Intrusion Prevention Systems) : agissent dans la méme zone du réseau qu’un pare-
feu, entre le monde extérieur et le réseau interne. Les IPS rejettent de fagcon proactive les paquets

réseau en fonction d’un profil de sécurité si ces paquets représentent une menace connue. [10]

11.5.3 Sécurité sans fil

Désigne l'ensemble des mesures et techniques mises en ceuvre pour protéger les réseaux et
les appareils connectés sans fil contre les acces non autorisés, I'interception de données et autres

menaces. [11]
e Les protocoles de sécurite :

a) WPA (Wi-Fi Protected Access) est un protocole de sécurité sans fil lancé en 2003
pour resoudre les vulnérabilités de plus en plus importantes de son prédécesseur le
WEP. Le protocole Wi-Fi WPA est plus sdr que le WEP, car il utilise une clé de
chiffrement 256 bits, ce qui représente une nette amélioration par rapport aux clés
64 bits et 128 bits utilisées par le systeme WEP.

b) WPA2 (Wi-Fi Protected Access 2) est la deuxieme génération de protocole de
sécurité sans fil du WPA. Elle s’assure que les données envoyeées et recues sur le
réseau sans fil sont bien chiffrées et que seules les personnes disposant du mot de
passe réseau y ont accés. L un des avantages du systéme WPA2 est qu’il a remplacé
le systeme TKIP, assez vulnérable et utilisé dans le protocole WPA, par le systeme
AES (Advanced Encryption System). [12]

c) WPA3 (Wi-Fi Protected Access 3) est le dernier des protocoles de sécurité de réseau
sans fil, congu pour chiffrer les données a I’aide d’un type de chiffrement fréquent
et automatique appelé (Perfect Forward Secrecy) 1l est plus sir que son prédécesseur
le WPA2. [12]
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11.6 Protocoles de sécurité des réseaux

11.6.1 TLS/SSL

Un certificat SSL/TLS est un objet numérique qui permet aux systemes de vérifier l'identité

et d'établir ensuite une connexion réseau chiffrée avec un autre systeme.

Les certificats sont utilisés dans un systeme cryptographique appelé « infrastructure a clé
publique » (PKI, Public Key Infrastructure). L'infrastructure PKI permet a une partie d'établir
I'identité d'une autre partie a l'aide de certificats si elles font toutes deux confiances a un tiers
appelé « autorité de certification ». Les certificats SSL/TLS font donc office de cartes d'identité

numeriques pour sécuriser les communications réseau. [13]

11.6.2 IPSEC

IPSec est un groupe de protocoles utilisés ensemble pour établir des connexions cryptées
entre appareils. Il permet de securiser les données envoyees sur les réseaux publics. IPSec est
souvent utilisé pour configurer des VPN et fonctionne en cryptant les paquets IP et en

authentifiant la source d'ou proviennent les paquets. [14]

11.6.3 TACAC+

TACACS+ signifie (Terminal Access Controller Access-Control System Plus), il s’agit d’un
protocole qui a été développé comme une extension de ’ancien protocole TACACS, qui était
principalement utilisé pour ’accés au terminal. TACACS+ utilise TCP comme protocole de
couche transport et crypte I’intégralité du paquet. Il prend en charge les fonctions AAA et
diverses méthodes d’authentification, telles que PAP, CHAP, EAP et Kerberos. [16]
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11.7 Conclusion

La sécurité des réseaux informatiques est un défi permanent qui exige une vigilance et une
adaptation constantes. Face a I'évolution permanente des menaces. Face a cette réalité, il est
imperatif pour les entreprises de rester vigilants, de mettre en place des mesures de protection
robustes et de rester a jour avec les derniéres avancées en matiére de securité informatique.
Dans ce chapitre, nous avons présenté quelques généralités sur la sécurité des réseaux

informatiques.

Dans le prochain chapitre, nous explorerons en détail I'authentification, en examinant de prés
des concepts tels que RADIUS, AAA et 802.1X, afin de mieux comprendre leur importance et

leur fonctionnement dans les systemes informatiques modernes.
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I11.1 Introduction

De nos jours, la sécurité joue un réle considérable dans le monde numérique. Les réseaux
sont devenus une priorité absolue. Les données sensibles et les ressources critiques doivent étre
protégées contre les acces non autorisés. L'authentification permet la gestion des accés et la

protection des réseaux.

Dans ce chapitre nous explorons les concepts fondamentaux de l'authentification, en
s'attardant sur les technologies Radius, AAA et 802.1X.

111.2 L’authentification

L’authentification est une procédure permettant de vérifier I’authenticité les identités des
personnes ou d’un périphérique, en autorisant les personnes concernées a accéder a certaines

ressources sécurisées.

Dans cette section, nous examinons en profondeur les fondements de l'authentification, ainsi
que les différentes méthodes et protocoles utilisés pour renforcer la sécurité des systéemes

informatiques.

111.2.1 Fondements d’authentification

111.2.1.1 Concepts fondamentaux de I’authentification
Ils reposent sur trois concepts clés qui garantissent la sécurité des systemes informatiques :

identification, vérification et I’authentification.

O On

v

=4 i

Identification Vérification Authentification

Figure 3.1: Concepts d’ Authentification.
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a) L’identification : Elle exige qu’un utilisateur ou un périphérique « s’identifie »,
généralement en indiquant une adresse e-mail, un numéro de téléphone ou un nom
d’utilisateur. Il s’agit du processus par lequel une personne décline son identité par un
identifiant unique.

b) Vérification : elle vérifie si I’identité est valide en s'appuyant sur des informations
supplémentaires telles que : des mots de passe, des clés, des empreintes digitales.

Cette étape vise a valider que I'entité prétendant a l'identité est bien celle qu'elle prétend
étre.

c) L’authentification : Elle consiste a confirmer que l'utilisateur a réussi a prouver son
identité en passant les étapes d'identification et de vérification. Une fois I'authentification

réussie, l'utilisateur est autorisé a accéder aux ressources demandées.

111.2.1.2 Méthodes et technologies traditionnelles d’authentification

Il existe quatre facteurs d'authentification classiques qui peuvent étre utilisés dans le

processus d'authentification d'un utilisateur : [17]

> Une information que seul l'utilisateur connait : mot de passe, numéro d'identification
personnel.

» Une information unique que seul I'utilisateur posséde : certificat d'immatriculation,
carte d'identité, carte a puce, certificat electronique.

» Une information qui caractérise I’utilisateur dans un contexte donné: photo,
caractéristique physique.

» Une information que seul I’utilisateur peut produire : signature.

a) Nom d’utilisateur/Mot de passe : Il s'agit d’une des méthodes les plus utilisées, avec
laquelle les utilisateurs sont les plus familiers, voici commet I'Authentification par couple
login/mot de passe se déroule :

e Formulaire de connexion : L’utilisateur saisit son login ainsi que son mot de passe
dans un formulaire.

e Requéte HTTP : Ces informations sont transmises au serveur via la requéte HTTP.

e Veérification du login : Le serveur recherche d’abord si un utilisateur avec ce nom

d’utilisateur/email existe en BDD.
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e Veérification du mot de passe : Si c’est le cas, il compare ensuite le mot de passe
saisi une fois haché avec le mot de passe stocké en base de données.
e Autorisation : Le serveur vérifie que I’utilisateur soit bien autorisé a accéder a la

ressource. [17]

b) Certificats : L’authentification basée sur les certificats désigne 1’utilisation d’un certificat

numeérique pour identifier un utilisateur, une machine ou un périphérique avant de lui
octroyer 1’acces a une ressource, un réseau, une application.

Afin de pouvoir accéder a un site ou une application nécessitant une authentification par
certificat, vous devez vous enregistrer auprés d’une Autorité de Certification, L’ Autorité de
Certification vous émet un document électronique (le certificat d’authentification) qui contient
vos informations Vérifiées, ce certificat vous permet ensuite de vous identifier auprés d’un
service. Lorsque vous essayez de vous connecter, le serveur vous demande de vous authentifier
avec votre certificat. Si cette authentification est validée, il peut alors comparer les
informations contenues dans votre certificat a celles contenues dans la liste des utilisateurs

préalablement enregistrés. Il autorise la connexion dés qu’une correspondance est établie. [18]

Biométrie : L’authentification biométrique utilise les caractéristiques physiques ou les
comportements uniques d’une personne pour vérifier son identité. Il s’agit notamment des
empreintes digitales, de la reconnaissance faciale, de la voix, de I’iris et méme des veines.

[19]
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Tableau 3.1: les avantages et Inconvénients des méthodes d’authentifications.

Meéthodes | Avantages Inconvénients

e Vulnérabilité aux attaques par

e Facile a mettre en place. force brute

Mot de

asse iliarité ili . ) )
p e Familiarité pour les utilisateurs e Risque d’oubli ou de partage de

e Co(t relativement bas. mots de passe.

e Authentification forte. * Misea jour des certificats

e Complexité pour les
administrateurs et les utilisateurs
finaux.

Certificat | ¢ Sécurisé, car basé sur des clés
cryptographiques.

e Tres securisé, car basé sur des
Biométrie caractéristiques uniques de
I’utilisateur.

e Codt élevé pour la mise en place
d’infrastructures biométriques.

111.2.1.3 Modéles d’authentification et de gestion des identités

Les modeles d'authentification déterminent les méthodes et les processus utilisés pour

verifier I'identité d'un utilisateur tentant d'accéder a un systeme ou des ressources.

La gestion des identités se concentre sur la création, la maintenance et la suppression des
comptes utilisateurs, ainsi que sur la définition des droits et des permissions de chaque

utilisateur.

a) Modéles d’authentification :

e Authentification simple : L'authentification simple repose sur un seul facteur
d'authentification, tel qu'un mot de passe ou un code PIN. Bien que ce modele soit le
plus simple a mettre en place et a utiliser, il présente des vulnérabilités aux attaques

telles que le phishing ou le vol de mot de passe.
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e Authentification forte : L’authentification forte (Multi facteurs) : est une procédure
permettant d’identifier un utilisateur. Elle nécessite la concaténation d’au moins deux
facteurs d’authentification. Les facteurs d'authentification peuvent étre classés en
trois catégories :

Ce que l'utilisateur sait : Mot de passe, code PIN.
Ce que l'utilisateur posséde : Clé USB, carte a puce, téléphone portable.

Ce que lutilisateur est : Empreinte digitale, reconnaissance faciale. [20]

e Authentification unique : L'authentification unique SSO (Single Sign-On) est un
modele qui permet aux utilisateurs de se connecter une seule fois pour accéder a
plusieurs applications ou services, sans avoir besoin de saisir a nouveau leurs
identifiants a chaque fois.

Authentification Forte : * Empreintes digitales

ini 3 Inhérence + Scans rétiniens
deux facteurs minimum a stk

il @ fOQ |

(manuscrite/clavier)

Un élément que I'on est ou fait

* CodePIN = : * Téléphone mobile
C . . Possession
* Mot de passe abids s s Authentification * Jeton token
— Forte * Carte a puce
a () [ ’;43 . CléUsB
(358 000 /&/ —— .
L3444 @D —

Un élément que |'on connait Un élément que I'on possede

Figure 3.2: Authentification Forte. [21]

b) Les modeles de gestion des identites :

e Gestion centralisée des identités : elle s’appuie sur la collecte et le stockage des
données d’identité des utilisateurs. Avec la gestion centralisée des identités, les
utilisateurs peuvent accéder a toutes leurs applications, a leurs sites web et autres

systemes avec les mémes identifiants. [22]
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Ceci améliore I’expérience utilisateur car il suffit de saisir un nom d’utilisateur et un
mot de passe, mais cela peut conduire a une vulnérabilité accrue si les identifiants
sont compromis.

e Gestion décentralisée des identités : ce modele distribue les informations

d’identification et d'authentification sur plusieurs serveurs ou entités.

111.2.1.4 Evolution Des Technologies D’authentification

Face a l'augmentation des cybermenaces et la sophistication des attaques, les technologies
d'authentification traditionnelles se révélent de plus en plus insuffisantes. Les mots de passe et
les codes PIN ne suffisent plus a protéger les données sensibles. C'est dans ce contexte que de
nouvelles technologies d'authentification plus robustes, émergent et promettent de

révolutionner la maniere dont nous nous identifions et sécurisons nos acces.

L'avenir de lauthentification sera probablement marqué par une convergence de ces
technologies. La biométrie, I'intelligence artificielle (1A) et la blockchain, entre autres, joueront

un role crucial dans la création de systemes d'authentification plus sdrs et plus pratiques.
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111.3 Les protocoles d’authentification AAA, Radius et 802.1X

Dans cette section, nous explorerons en détail trois protocoles d'authentification majeurs
qui constituent les fondements de notre approche pratique. Ces protocoles jouent un role

essentiel dans la sécurisation des accés et des donnees au sein des réseaux informatiques.

111.3.1 Le protocole AAA

111.3.1.1 La définition de protocole AAA

L’authentification, l'autorisation et la tragabilité « AAA » est un ensemble de concepts
primaires de sécurité informatique courants qui aide a controler I’acces aux réseaux. Ce modele
est utilisé quotidiennement pour protéger les données et les systéemes. C’est un moyen qui
permet de contrdler les utilisateurs autorisés a acceder au réseau « authentification », ce qu'ils
peuvent faire pendant gu'ils y sont « autorisation » et de vérifier les actions qu'ils ont effectués

lors de I'acceés au réseau « tracabilité ».

AAA est abordé dans plusieurs RFC. Le RFC 2903 traite de l'architecture genérale d’AAA,
il s'agit d'un RFC "expérimental”, depuis lors, AAA a été plus clairement défini dans d'autres
RFC. [25]

Les autres RFC pertinents incluent :
e RFC 2924 : Attributs de comptabilité et formats d'enregistrement
e RFC 2975 : Introduction a la gestion de la comptabilité.
e RFC 2989 : Criteres d'évaluation des protocoles AAA pour l'acces au réseau
e RFC 3127 : Authentification, autorisation et comptabilité : Evaluation du protocole.

[25]

111.3.1.2 Architecture AAA

AAA est une architecture Client-Serveur qui utilise de multiples technologies de réseaux et

de plateformes pour que I’ensemble de ces fonctionnalités soient mise en services.
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Les serveurs AAA permettent de gérer les utilisateurs et les clients AAA en se basant sur
des outils, politiques et données nécessaires a 1’authentification et sur I’autorisation des
utilisateurs et a la comptabilisation des ressources utilisées.

Les clients AAA sont installés sur des routeurs ou des serveurs d’acces au réseau (NAS-

Network Access Server). [27]

-—

utilisateur NAS Serveur AAA

Figure 3.3: Architecture AAA.

111.3.1.3 Importance du protocole AAA dans les réseaux informatiques

AAA est un elément crucial de la sécurité réseau, car il limite les personnes ayant acces a
un systéme et assure le suivi de leur activité. De cette maniere, les acteurs malveillants peuvent
étre tenus a 1’écart, et un acteur vraisemblablement bon qui abuse de ses priviléges peut faire
I’objet d’un suivi de son activité, ce qui donne aux administrateurs des informations précieuses

sur leurs activités.

111.3.1.4 Autorisation

Aprés l'authentification, le processus d'autorisation applique les politiques réseau, le
contr6le d'acces granulaire et les privileges utilisateur. Ce protocole détermine les ressources
réseau spécifiques auxquelles l'utilisateur est autorisé a accéder, comme une application

particuliére, une base de données ou un service en ligne.[25]
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111.3.1.5 Accounting

La comptabilité suit I’activité des utilisateurs pendant leur connexion a un réseau en suivant
des informations telles que la durée de leur connexion, les données qu’ils ont envoyées ou
recues leur adresse IP (Internet Protocol), I’identifiant uniforme des ressources (URI) qu’ils ont

utilisé et les différents services auxquels ils ont accéde.

AAA prend en charge six types de comptabilité :

e Comptabilité réseau : suit l'utilisation globale du réseau, comme le trafic entrant et
sortant.

e Comptabilité de connexion : suit la creation, la fermeture et la durée des sessions
utilisateur.

e Comptabilité EXEC : suit l'activité de la ligne de commande de I'appareil.

e Comptabilité systéeme : suit les évenements liés au systéeme lui-méme, tels que les
redémarrages et les changements de configuration.

e Comptabilit¢ des commandes : suit l'exécution de commandes spécifiques sur
I'appareil.

e Comptabilité des ressources : suit l'utilisation des ressources spécifiques, telles que

la mémoire et le processeur. [25]

111.3.2 Protocole RADIUS

Dans le domaine de l'authentification, un client d'authentification, d'autorisation et de
comptabilit¢ (AAA) peut utiliser plusieurs protocoles pour communiquer avec
un serveur AAA. Il s'agit des protocoles tels que TACACS, XTACACS, TACACS+ et
RADIUS. Cette partie se concentre sur le protocole Remote Authentication Dial-In User
Service (RADIUS). [24]

111.3.2.1 Présentation du protocole RADIUS

Le protocole RADIUS est un standard de I''ETF congu pour fournir un systeme centralise

de gestion des acces réseau.
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En utilisant le protocole AAA, RADIUS offre une solution compléte pour Il'identification
des utilisateurs, l'autorisation de leurs activités réseau et le suivi de leurs actions. Fonctionnant
sur un modéle client/serveur.

Il effectue a la fois l'authentification et l'autorisation simultanément, tandis que la
comptabilité est gérée séparément. En utilisant le protocole UDP sur le port 1812 pour
l'authentification, et le port 1813 pour la comptabilité, RADIUS garantit un échange efficace

de données entre les clients et les serveurs. [27]

111.3.2.2 Origines et évolution du protocole radius

RADIUS a été créé pour répondre aux besoins d'une méthode centralisée d'authentification,

d'autorisation et de comptabiliteé pour les utilisateurs accédant a des ressources informatiques.

e Probléme : Merit Networks(Une organisation), un pionnier d'Internet, avait du mal a
gérer les utilisateurs se connectant a son réseau commuté a l'aide de méthodes
d'authentification spécifiques a chaque appareil.

e Solution : Merit a collaboré avec Livingston Entreprises pour développer RADIUS, un
protocole permettant une authentification, une autorisation et une comptabilité
centralisées.

e Succes : RADIUS est devenu un standard de l'industrie, adopté par les fournisseurs de
serveurs et d'équipements réseau. Il est toujours largement utilisé aujourd'hui pour

sécuriser les réseaux et les acces aux ressources. [26][31]

111.3.2.3 Principes de protocole RADIUS

a) Architecture Radius : L'architecture RADIUS repose sur un modele client/serveur,

avec deux acteurs principaux :

e Client RADIUS (NAS) : Il s'agit généralement d'un périphérique réseau tel qu'un
routeur, un commutateur, un point d'acces sans fil ou un serveur VPN.
Le NAS initie le processus dauthentification et d'autorisation en envoyant des
requétes RADIUS au serveur RADIUS.
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e Serveur RADIUS : Il s'agit d'un serveur centralisé qui héberge le service RADIUS
et interagit avec des bases de données externes (Active Directory, LDAP, etc.) pour
vérifier les informations d'identification et les droits d'accés des utilisateurs. Le
serveur RADIUS traite les requétes RADIUS envoyeées par les NAS, consulte les
bases de données des utilisateurs et renvoie des réponses indiquant si I'acces doit étre

autorisé ou refuse.

b) Fonctionnement du protocole Radius : Le fonctionnement de RADIUS se déroule

en plusieurs étapes : [27]

1. Demande d'accés par l'utilisateur :
e Un utilisateur tente de se connecter a un périphérique réseau, comme un routeur
ou un point d'acces sans fil.

e L utilisateur saisit ses identifiants (nom d'utilisateur et mot de passe).

2. Transmission de la requéte au serveur RADIUS :
e Le périphérique réseau (NAS), intercepte la demande d'acceés de l'utilisateur.
e Le NAS encapsule les informations d'identification de I'utilisateur dans un message
RADIUS.
e Le NAS envoie le message RADIUS a un serveur RADIUS.

3. Authentification par le serveur RADIUS :
e Le serveur RADIUS extrait les informations d'identification de l'utilisateur du
message RADIUS.
e Le serveur RADIUS consulte une base de données dutilisateurs stockée
localement ou sur un serveur externe (Active Directory, LDAP, etc.) pour Vérifier

les informations d'identification de l'utilisateur.

4. Réponse du serveur RADIUS : En fonction du résultat de l'authentification, le serveur
RADIUS envoie une réponse RADIUS au NAS.

e ACCEPT: Si l'authentification est réussie, le serveur RADIUS envoie une

réponse ACCEPT au NAS. Cela indique que l'utilisateur est autorisé a accéder

au réseau.
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REJECT: Si l'authentification échoue, le serveur RADIUS envoie une réponse
REJECT au NAS. Cela indique que l'utilisateur n'est pas autorisé a accéder au
réseau.

CHALLENGE Si le serveur RADIUS a besoin d'informations supplémentaires
de l'utilisateur pour compléter l'authentification, il envoie une réponse
CHALLENGE au NAS. La réponse CHALLENGE contient un "défi"

spécifique.

5. Traitement de la réponse par le NAS:

Le NAS recoit la réponse RADIUS du serveur RADIUS.

Si la réponse est ACCEPT, le NAS accorde l'accés a l'utilisateur au réseau.

Si la réponse est REJECT, le NAS informe l'utilisateur de I'échec de sa
connexion et de la raison du rejet (mot de passe incorrect, compte désactive,
etc.).

Si la réponse est CHALLENGE, le NAS présente le défi a l'utilisateur et

recueille sa réponse. [27]

c) Format d’un paquet RADIUS : Radius utilise quatre types de paquets pour assurer les

transactions d’authentification. Tous les paquets ont le format général indiqué par la figure

suivante :

Longueur

Code J Authentificateur Attributs et valeurs

l l |

[0 —

D

Figure 3.4: Format des paquets RADIUS. [27]
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Tableau 3.2: Description du champ code.

Code

Type de message

Description

Access-Request

Ce message est généré par le NAS (client RADIUS)
vers le serveur pour transmettre la demande depuis ou
au nom d'un utilisateur

Access-Accept

Ce message est envoyé du serveur RADIUS au NAS
pour indiquer la réussite de la demande.

Access-Reject

Ce message est envoyeé par le serveur pour indiquer le
rejet d'une demande.

Accounting-Request

Ce message est envoyé du client au serveur de
comptabilité pour transmettre des informations
comptables concernant le service fourni a l'utilisateur.

Accounting-Response

Ce message est envoyé par le serveur au client pour
accuser reception de la réception des informations
comptables envoyées par le client et indique le résultat
de la fonction comptable effectuée par le serveur.

11

Access-Challenge

Ce message est envoyé du serveur RADIUS au client
RADIUS (NAS) pour solliciter des informations
supplémentaires pour 1’autorisation du client.

Identifiant : Ce champ, d’un seul octet, contient une valeur permettant au client

Radius d’associer les requétes et les réponses.

Longueur (taille) : Champ de seize octets contenant la longueur totale du paquet.

Authentificateur : Champ de seize octets a pour but de vérifier ’intégrité des

paquets.

Attributs et valeurs : ce champ est utilisé pour véhiculer toutes les informations

nécessaires, il a pour format :

Type

Longueur Valeur

Figure 3.5: Format des attributs Radius. [27]
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111.3.3 La norme 802.1X

111.3.3.1 Définition et origines de la norme 802.1X

Le protocole 802.1x est une solution standard de sécurisation de réseaux mise au point par
I'[EEE, 802.1x permet d'authentifier un utilisateur souhaitant accéder a un réseau (cablé ou

Wifi) gréce a un serveur central d'authentification.

Il ut nilise un protocole appelé EAP (Extensible Authentication Protocol) pour effectuer
l'authentification. EAP est un protocole extensible qui peut prendre en charge une variété de
mécanismes d'authentification, tels que PEAP (Protected Extensible Authentication Protocol),
LEAP (Lightweight Extensible Authentication Protocol) et TTLS (Tunneled TLS).

111.3.3.2 Composants de la norme 802.1X

Voicti la structure et les composants pour 1’application de la norme :

EAPOL RADIUS

............................. > cetecbedecledeatocbadeatabad-
-

RESET iSRS P T—— L
—_— L]
supplicant Authenticator Serveur

(commutateur) d’authentification

Figure 3.6: Composants 802.1x.

a) Suppliant (poste de travail) : est un client qui demande I’accés au réseau local et répond
aux demandes du commutateur, tel qu'un ordinateur portable, un smartphone.
b) Authenticator (commutateur) : Il s'agit du périphérique réseau qui contrdle I'acces au

réseau, tel qu'un commutateur Ethernet ou un point d'acces sans fil (PA).
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c) Serveur d’authentification : Le serveur d’authentification valide I’identité du client et
informe le commutateur si le client est autorisé a accéder au réseau local.

d) EAPOL (EAP over LAN Protocol) : Il s'agit d'un protocole qui transporte les messages
EAP entre le supplicant et Authenticator, les paquets EAP sont encapsulés dans des trames
EAPOL et sont délivrés au Authenticator.

e) RADIUS : Il agit comme un moyen de transport pour les messages EAP entre le client (le
supplicant) et le serveur d'authentification, L’Authenticator encapsule les paquets EAP

dans des paquets RADIUS et les envoie au serveur RADIUS pour traitement.

111.3.3.3 Fonctionnement de la norme 802.1X et les méthodes d’authentification

En 802.1X, dans la mesure ou c¢’est le supplicant qui envoie les éléments d’authentification
au server, il y a bien une communication. Or, comment peut-il y avoir une communication, et
donc un trafic réseau, puisque le port du commutateur n’est pas ouvert et qu’il ne le sera que
lorsque le poste aura été authentifié ?

C’est justement la que tient tout le protocole 802.1X. Les ports du commutateur seront
Configurés d’une fagon particuliére. Avant d’étre complétement ouverts, ils ne laisseront passer
qu’un seul type de protocole : EAP. D’ailleurs, I’autre nom de 802.1X est " Port Based Network
Access Control " qui, Tout se passe comme si chaque port était coupé en deux :

Port contr6lé : au départ, il est maintenu fermée par le commutateur.

Port non controlé : Par cette voie, le commutateur n’accepte que le protocole EAP. [25]

Comme I’indique la figure 3.7, au début de la connexion, le port est dans 1’état non contrdlé.
Seuls les paquets EAP permettant d’authentifier le client qui sont autorisés.

Et on peut le voir sur la figure 3.8, Une fois 1’authentification effectuée, le port passe dans
I’état contrdlé. Alors, tous les flux du client sont acceptés et le client peut accéder aux

ressources.
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Client RADIUS
/" Port non contrélé Serveur
> RADIUS
/ Réseal

N Port contrdlé j

Figure 3.7: Acces avant authentification.

Client RADIUS
/" Portnon contrdlé [ serveyr |
RADIUS
| Client } ’
— »-| Reseau
' Port contrdle |

Figure 3.8: Acces aprés authentification.

111.3.3.4 Le protocole EAP

La communication entre 1I’équipement réseau (authenticator) et le serveur d’authentification
est assurée par le protocole EAP (Extensible Authentication Protocol) ainsi que le transport des

informations d’authentification et permet d’utiliser différentes Méthodes d’authentification
EAP spécifie que quatre types de messages peuvent étre envoyés :

1. Request (Demande) : Envoyé par le serveur d'authentification pour demander des
informations d'identification a I'entité d'authentification.

2. Response (Réponse) : Envoyé par le client en réponse a une demande, contenant les
informations d'identification demandées.

3. Success (Succes) : pour indique que l'authentification a réussi.

4. Failure (Echec) : pour indique que l'authentification a échoué. [23]
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e Les méthodes d'authentification associées a EAP :

EAP supporte une variété de méthodes d'authentification, telles que les identifiants de
connexion (login/mot de passe), les certificats électroniques. Certaines méthodes combinent
plusieurs critéres pour renforcer la sécurité. Les méthodes d’authentification les plus

fréqguemment utilisées sont :

a. EAP-TLS: Le protocole EAP/TLS (Transport Layer Security) utilise le chiffrement
pour sécuriser les échanges entre le client (supplicant) et le serveur lors du processus
d'authentification. Avec EAP/TLS, l'authentification mutuelle se fait par certificat, ou a
la fois le client et le serveur s‘authentifient en échangeant leurs certificats respectifs.
[25]

b. PEAP : Le protocole PEAP (Protected Extensible Authentication Protocol) a été
développe par Microsoft, Cisco et RSA Security pour résoudre le principal inconvénient
d'EAP/TLS : la nécessité de distribuer des certificats a tous les utilisateurs ou machines,
ce qui peut étre une charge importante voire ingérable dans certains environnements.
Dans le cas de PEAP, l'authentification est mutuelle entre le supplicant et le serveur,
mais de maniére asymétrique. Le serveur est authentifié par son certificat auprés du
supplicant, tandis qu’il s'authentifie auprés du serveur en présentant un identifiant et un
mot de passe. [25]

c. TTLS: TTLS (Tunneled Transport Layer Security) a été développé par Funk Software
et Certicom dans le but de fournir un protocole d'authentification mutuelle entre le poste
client et le serveur d'authentification, similaire & PEAP. Le client s'authentifie avec un
identifiant et un mot de passe, tandis que le serveur s'authentifie avec un certificat.
TTLS se distingue de PEAP a deux niveaux. Premiérement, les informations sont
transportées au moyen de couples Attributs/Valeurs (AVP) compatibles avec ceux de
Radius. Deuxiémement, la notion de serveur TTLS est introduite, agissant comme un
intermédiaire entre I'équipement réseau et le serveur d'authentification. Ce serveur

TTLS peut étre distinct ou intégré au serveur d'authentification. [25]
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111.3.3.5 Acheminement des protocoles utilisées :

Etape d'authentification : La norme 802.1X est utilisée dés le début du processus
d'authentification. Elle définit le cadre pour le contréle d'acces au réseau en exigeant
que les périphériques se soumettent a une authentification avant d'étre autorisés a
communiquer sur le réseau. 802.1X utilise des protocoles EAP (Extensible
Authentication Protocol) pour cette authentification.

Encapsulation sécurisée : PEAP est souvent utilisé apres l'initiation via 802.1X pour
encapsuler des protocoles EAP (comme EAP-TLS) dans une session TLS sécurisée.
Cela garantit que les informations d'identification de I'utilisateur sont protégées pendant

la transmission.

Le protocole AAA intervient principalement aprés que l'authentification initiale a été
réalisée avec succes via PEAP et 802.1X.
ces derniers fournissent un mécanisme d'authentification sécurisé et une protection des

données sensibles via un tunnel TLS.

Ensemble, ces protocoles permettent de sécuriser et de gérer efficacement I'acces au
réseau, en garantissant une authentification forte, une autorisation appropriée et une

tracabilité des activités réseau.

La relation entre le protocole 802.1X et AAA

Le protocole 802.1x permet de geérer l'acces au réseau et cela en se basant sur I'état des
ports. Au début le port est dans I'état non-controlé ce qui signifie que seuls les paquets
EAP sont autorisés a passer, ces paquets transportent les informations d'identification
du client.

Une fois ces informations arrivées au serveur Radius, il vérifie leurs authenticité et
véracité en les comparant aux donnes contenues dans la base de données, et c'est la que
commence le protocole AAA, plus précisement I'étape authentification, une fois cette
étape validée le port passe a I'état contrdlé et permet ainsi I'accés au réseau et aux
ressources.

Enfin, on passe aux deux autre étape (autorisation, accounting) du processus de gestion

des acces et des ressources.
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111.3.3.6 Fonctionnement de notre solution

Notre solution est basée sur l'authentification PEAP/TLS, offrant ainsi un niveau élevé de
sécurité et d'authentification mutuelle entre les clients et les serveurs.
Avec PEAP/TLS l'authentification est asymétrique. Le serveur sera authentifié par son certificat
aupres du supplicant qui, lui-méme, s’authentifiera auprés du serveur par la présentation d’un
identifiant et d’un mot de passe.
Comme I’indique la figure 3.9 I’authentification PEAP est décomposée en quatre étapes qui

sont :

a) Etape « Identité externe ».

b) Etape « Négociation de protocole ».
¢) Etape « TLS handshake ».

d) Etape « TLS record ».

= i

supplicant Authenticator Serveur

(commutateur) ¥ 7 O -
EAP-Request/identity d’authentification

—H

“

étape identité

externe EAP-Response/ldentity

O >
étape négociation N EAP-Request /JPEAP-start .
protocole =
CLIENT-HELLO
- >
Server_Hello, Certificate, Server_key exchange
< o
étape TLS Client Key Exchange, Change_Cipher_Spec, Client Finish
handshake o »

Change Cipher-Spec, Server_Finish

L
TUNNEL TLS /échange MS-CHAPV2
étape TLS racord _

Interrogation de la
base d'authentification

A

Access accept

S

Figure 3.9: Authentification PEAP/TLS.
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a) L’étape Identité externe :

Le NAS envoie un paquet EAP de type EAP-Request/Identity pour demander au
supplicant son identité.

Le supplicant répond par un paquet de type EAP-Response/ldentity contenant son
identité.

Le NAS fabrique un paquet RADIUS de type Access-Request dans lequel il écrit un
en-téte puis un champ attributs et valeurs. A I’intérieur de celui-ci, il écrit attribut
EAP-Message dans lequel il encapsule le paquet EAP venant du supplicant.

Le NAS envoie le paquet Access-Request au serveur.

b) L’étape négociation de protocole :

Le serveur recoit le paquet Access-Request.

Il construit un paquet RADIUS de type Access-Challenge dans lequel il écrit un
attribut EAP-Message formé d’un paquet EAP-Request qui contient une proposition
de protocole d’authentification PEAP, EAP-Type=PEAP (PEAP-start).

Le NAS décapsule le paguet EAP contenu dans EAP-Message et le transfert vers le

supplicant. Celui-ci répond par un paquet EAP-Response.

c) L’étape TLS handshake :

Le supplicant envoie un message (client_hello) avec la liste des algorithmes de
chiffrement qu’il est capable d’utiliser.

Le serveur répond (Serveur_Hello) en transmettant I’algorithme qu’il a choisi parmi
la liste qu’il a recue. Il envoie son certificat et sa clé publique au supplicant.

Le supplicant authentifie le certificat du serveur. Il génere la Pre-Master Key. Celle-
ci est chiffrée avec la clé publique que vient de lui envoyer le serveur. A partir de
cette clé, il calcule la clé principale Master Key (MK).

Le serveur déchiffre la Pré-Master Key grace a la clé privée de son propre certificat.
Il est donc en mesure de calculer de son coté la méme Master Key. Le serveur envoie
au supplicant la notification de son changement de parametre de chiffrement

(Change_Cipher_Spec). Et un tunnel chiffré est établi entre eux.
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d) L’étape TLS record :

Dans cette étape le serveur d'authentification utilise MS-CHAPv2 pour Vérifier les

informations d'identification fournies par le client.

MS-CHAPV2 est une méthode d'authentification par mot de passe qui permet au client de
prouver son identité a un serveur d’authentification par I'utilisation un échange de défis et de

réponses pour valider le mot de passe sans I’envoyer en clair sur le réseau.

e Le supplicant envoie son identifiant au serveur au moyen d’un nouveau paquet
EAP-identity.

e Le serveur envoie une chaine aléatoire, appelée challenge, au moyen d’un paquet
Access-Challenge.

e Le supplicant génere une réponse calculée a partir d'une formule de hachage
impliquant divers eléments, tels que le challenge, son identifiant et son mot de passe,
puis envoie cette réponse au serveur via un paquet Access-Request.

e  Le serveur effectue les mémes calculs et compare le résultat a la réponse recue. Si
elles correspondent, le mot de passe est validé.

e Le supplicant envoie une requéte EAP-Response vide pour signifier que les
opérations sont terminées de son coté.

e  Le serveur envoie un paquet Access-Accept au NAS pour lui commander d’ouvrir

le port.

Conclusion

En conclusion, il est clair que I'avenir de l'authentification repose sur l'adoption de
méthodes plus avancées qui offrent des niveaux de sécurité plus élevés. Cette évolution est
cruciale pour répondre aux besoins croissants en matiére de sécurité dans un monde numérique

en constante évolution, ou la protection des informations sensibles est une priorité absolue.

Au cours du prochain chapitre, nous entamerons la partie pratique de ce projet en
implémentant les mécanismes de sécurité du modele AAA et du protocole 802.1X étudiés

théoriguement dans les chapitres précédents.
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CHAPITRE IV : Implémentation de la solution.

V.1 Introduction

Dans ce chapitre, nous introduisons notre projet en détaillant ses architectures et son
environnement de travail. Ensuite, nous mettons en ccuvre notre solution d'authentification
RADIUS par certificats, ainsi que les régles de pare-feu.

Enfin, nous présentons quelques tests pour mieux comprendre les politiques de sécurité

mises en place et la solution proposée.

1V.2 Environnement de travail

1VV.2.1 Les outils de travail

a) GNS3 (Graphical Network Simulator) : est un logiciel open source qui permet aux
utilisateurs de simuler, modéliser, configurer et tester des réseaux informatiques virtuels.
En utilisant des images d'appareils réseau réels, les utilisateurs peuvent créer des
topologies réseau complexes et expérimenter différentes configurations sans avoir

besoin de matériel physique ou malmener les équipements. [28]

SNS3

Figure 4.1: Logo de GNS3.

b) VMware Workstation : est un logiciel de virtualisation développé par VMware, il
permet la création et la gestion efficace de machines virtuelles sur un seul ordinateur

hote.
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Cette solution permet aux utilisateurs d'installer et d'exécuter simultanément plusieurs
systemes d'exploitation, tels que Windows, Linux, etc. Les ressources matérielles telles
que la mémoire et le processeur peuvent étre configurées pour chaque machine virtuelle,
offrant ainsi une expérience similaire a celle d'une machine physique. Cela facilite le
développement, les tests et I'isolement d'applications dans des environnements contrélés

avant leur déploiement sur des machines physiques. [29]

mmwadare

Figure 4.2: Logo de VMware Workstation.

c) Wireshark est un logiciel d'analyse de réseau open source qui permet aux utilisateurs de
capturer et d'analyser le trafic réseau en temps réel. Il prend en charge une variété de
protocoles et offre la possibilité de filtrer et rechercher des informations spécifiques dans
le trafic capturé. Il est largement utilisé pour le dépannage et la sécurité réseau, le

développement et la compréhension des protocoles de communication. [30]

k] P .
S Rpypa
Wl res nat k

Figure 4.3: Logo de Wireshark.
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IVV.3 Les équipements hard et soft

Pour implémenter ce systéme d’authentification, nous avons utilisés les équipements

suivants :

e Des commutateurs de type Cisco Catalyst 2960 prenant en charge le protocole
802.1X.1L joue le role du client RADIUS.

e Un pare-feu « Fortigate ».

e Des clients sous Windows 10 : Nous avons deux client Windows pour faire nos
différents tests.

e Windows Serveur 2022 : est un systéeme d'exploitation congu pour répondre aux
besoins spécifiques des serveurs informatiques, il prend en charge la gestion des
ressources au sein de I’entreprise, le contr6le d'acces et les services du domaine Active

Directory.

IVV.4 Architecture proposée

ADMINPC-1

o,

ik d WindowsServer

vlan2:RH 192.168.2.0/24
vlan3 : informatique 192.168.3.0/24
vlan 4 : BDD 192.168.4.0/24
vlan5:serveur 192,168.5.0/24
vlan 6: gestion  192.168.1.0/24
vlan 99 : native
vlan 100 : nativel
vlan 101 : native2

vlan2 vlan3 vlan4 vian4  vlan2 vlan3 vlan2 vlan3

Figure 4.4 Architecture réseau proposée sur GNS3.
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Nous avons intégré des switches Cisco prenant en charge la norme 802.1X pour le contrdle

d'acces réseau. Pour renforcer la sécurité et gérer le routage inter-VLAN, nous avons déployé

un pare-feu FortiGate dédié a la protection de lI'accés a Internet. De plus, un serveur Windows

centralise les services essentiels tels que DHCP, DNS, l'autorité de certification et le serveur

RADIUS. Notre configuration inclut plusieurs PC clients nécessitant un acces sécurisé ainsi

qu'un PC administrateur dédié a la gestion du réseau. Nous avons utilisé des VLANSs pour

segmenter le réseau en sous-réseaux logiques distincts, optimisant ainsi la gestion du trafic et

la sécurité.

IV.5 Tableau d’adressage des VLANs

Le tableau suivant englobe les VLANS creés lors de notre configuration :

Tableau 4.1: les VLANS.

Nom du vlan Id du vlan Adresse IP Masque Passerelle

RH 2 192.168.2.0 255.255.255.0 192.168.2.254
Informatique 3 192.168.3.0 255.255.255.0 192.168.3.254
BDD 4 192.168.4.0 255.255.255.0 192.168.4.254
Server 5 192.168.5.0 255.255.255.0 192.168.5.254
Gestion 6 192.168.1.0 255.255.255.0 192.168.1.254
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IV.6 Méthodologie de réalisation

Pour notre projet, nous avons suivi une méthodologie en sept étapes. Nous avons commencé
par I’installation des machines virtuelles (Fortigate, Windows Server, Windows 10). Ensuite,
nous avons effectué la configuration basique du réseau, y compris les trunks et le protocole
VTP. Nous avons créé et configuré les VLANS et attribué les adresses et configuré le routage
inter-VLANS. Puis, nous avons mis en place le pare-feu pour sécuriser le réseau et assuré l'acces
a Internet. Aprés cela, nous avons configuré les services essentiels sur Windows Server, tels
que DHCP, DN, et Active Directory. Nous avons ensuite configuré le serveur RADIUS. Enfin,

nous avons réalisé des tests pour Vérifier la fiabilité et I'efficacité du systéme.

Configuration configuration de
des trunk protocole VTP

Fortigate Configuration
basique

Création des
VLANs

Windows server

Attribution des

Configuration
Windows 10 adresses aux
LA des VLANs VLANSs
METHODOLOGIE
 DE
REALISATION

configuration les ") Configuration

stratégies réseau Pare-feu Routage
inter-VLANs
configuration de =l Mise en place L'accés a
client RADIUS Windows server des services R
dans Windows
server
Création les modeles
de certificat (L DHCPDNSADDS,

GPU

Figure 4.5 La méthodologie de réalisation.
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1VV.7 Réalisation

1VV.7.1 Phase 1 : Installations des machines virtuelles

a) Windows 10

Jlew Virtual Machine Wizard b4 lew Virtual Machine Wizard

Name the Virtual Machine
What name would you like to use for this virtual machine?
vmware -
ware Welcome to the New Virtual

WORKSTATION  Machine Wizard

™ Virtual machine name:
PRO :
| Windows 10 x64 |
What type of configuration do you want?
Location:
(®) Typical (recommended) | C:Ysers\WMI\DocumentsVirtual MachinesWindows 10 x64 | Browse. ..

Create a Workstation 17.x virtual machine

in a few easy steps. The default location can be changed at Edit > Preferences.

(O custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Help < Back Mext = Cancel < Back Mext = Cancel
@ oy Instatanion de Windows

Sélectionner le systéme o explofation a installes
Systeme d explcitation Architeciure Date de enod ’“
Windows 10 Familie vl 05/04/2021
Windows 10 Farmulle N Bl 05042021
Windows 10 Famille Langue unique ol 03/04/2021
Windows 10 Education ol 05/04/2021
Windows 10 Education N B2l 0904/ 2021
[Wsdontobetasiaual U s

Descnptien

Windows 10 Professionnel

Javant

Figure 4.6: Installation du Windows 10.
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b) Windows server 2022 :

New Virtual Machine Wizard X
vmware Welcome to the New Virtual
WORKSTATION  Machine Wizard

PRO"™

17

What type of configuration do you want?

(® Typical (recommended)
Create a Workstation 17.x virtual machine
in a few easy steps.

(O Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibiity with
older VMware products.

Help Bad

New Virtual Machine Wizard
Hame the Virtual Machine

What name would you like to use for this virtual machine?

Virtual machine name:

Rincows server 2022 |

Location:

| C:\Users\WUtilisateur\Documents \Vir tual Machines\Windows Servi| Browse...

The default location can be changed at Edit > Preferences.

< Back Cancel

New Virtual Machine Wizard X

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system E}
(®) Microsoft Windows

O Linux

(O VMware ESX

O other

Version

Windows Server 2022 v

< Back

| Next> || Cancel

Parameétres de personnalisation

Tapez un mot de p our le compte Administrateur intégré que vous pouvez utiliser pour vous

mp
connecter auto Jement & cet ordinateur.

Nom d'utilisateur

Asr2024@| 0

Mot de passe

Entrez de nouveau le
mot de passe

Figure 4.7: Installation du Windows server 2022.
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CHAPITRE IV : Implémentation de la solution.

IV.7.2 Phase 2 : Configurations

1) Configuration de pare-feu Fortigate
Tout d’abord, nous avons configuré I’interface de Fortigate, en attribuant un nouveau login,

mot de passe, nom et une adresse IP comme les figures suivantes le montrent

Une fois les interfaces configurées, nous pouvons accéder a I'interface de gestion de

FortiGate via le navigateur en utilisant I’adresse IP configurée sur ’'une des interfaces.

FortiGate-VM64-KVM login: admin

Password:

You are forced to change your password. Please input a new password.
New Password:

Confirm Password:

New passwords don't match.

New Password:
Confirm Password:
Welcome!

FortiGate-VM64-KVM #

B | @ FoniGate - FG-BEIAIA x 4+ - a x
« C A Nonséa 192.168.1.100 tem/d 4, b 5 = @ @
= - Q >- @- L3+ § admin-
@ Dashboard

FG-BEJAIA © FortiCare Support © Not Supported

FGYMEV4UD126QKB4 @1 © Firmware & General Updates v 1/1

V70,6 build0366 (Feature) & s 0%

NAT 2GB/2GB

, © Aniivs T E—
2024/05/20 18:16:23
© WebFiltering
00:00:23:05
0/0 © Disabled
Unknawn
@ Unable to connect to FortiGuard servers.
r i~ T i 1minuter i~
OHTTD 0 FortiExplorer
FG-BEJAIA
"""" 4 18:15:55 1515
1%
FERTINET w705 B iminute~ - 1minute> ¥+

Figure 4.8: Configuration de I’interface de Fortigate.
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CHAPITRE IV : Implémentation de la solution.

Ensuite nous avons mis en place une route statique via la passerelle (@ 192.168.122.1) pour

accéder a Internet :

B FortiGate - FG-BEIAIA x |+ = X

& G A Nonsécurisé | 192.168.1.100/ng/routing/static poay O g = 2

Delete | | search

Destination & GatewayIP % Interface Status % Comments +

1921681221 B wan (portz) © Enabled

Figure 4.9: La création de la route statique.

Par la suite, nous avons créé les VLAN ainsi qu'une zone de routage pour le routage

Inter-VLAN.

il FortiGate VM6&4-KVM 1 3

] ) 7 I
I" () ) ] ]

Search Q

+ Create New~

Interface

Type & Members % 1P/Netmask &

Zone

Virtual Wire Pair ficitiid

e fortilink

Be 802.3ad Aggregate Dedicated to FortiSwitch

[ H Physical Interface @3

192.168.1.100/255.255.2550

Physical Interface

™ port4 B Physical Interface 0.00.0/0.000
™ port5 [ Physical Interface 0/0.000
B porté [ Physical Interface 0/0.0.00
™ port7 [ Physical Interface 0/0000
™ ports [ Physical Interface 0/0.000
™ port? ™ Physical Interface 0/0.000
B portio [ Physical Interface 0/0.0.00
™ R-INERVLAN {port3) [® Physical Interface 0.00.0/0000
B WAN (port2) [ Physical Interface 192.168.122.215/255.255.255.0

Figure 4.10: La création des interfaces.
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CHAPITRE IV : Implémentation de la solution.

Dans la création de VLAN, nous avons configuré une interface VLAN nommée BDD avec
un ID VLAN de 4, et seul le PING est autorisé. De plus, un serveur DHCP a été configuré en

mode relais avec un type "Regular" et une adresse IP de serveur DHCP définie a 192.168.5.200
(adresse IP de Windows server).

@ are Edit Interface
D e S EDDIEDD)
Alizs
Type =i VLAN
WVLAN protocol 802,10
Interface #] R-IMERVLAN (port3)
VRFID @ Q

Interfaces

Role 6 LAN -

Address
Addressing mode m DHCP | Auto-managed by IPAM
IP/Netmask 192.168.4.254/255255.255.0
Create 2ddress object matching subnet €O
Name EBOD zddress
Destination 192.168.4.254/255.255.255.0

Secondary IP address e ]

Administrative Access

|Pyd O HTTPS PING [ FMG-Access

O ssH WL O FTM
[ RADIUS Accounting O f:ic:nl?__i_oibnc (0 speed Test
€0 DHCP Server
Mode Server JEEEN
Type Regular =S
DHCP Server P § 1921685200
Network
Device detection @ @©
Security mode (e ]
———— Cance

Figure 4.11: La configuration de VLAN BDD.

Nous avons suivi les étapes précédentes pour créer d’autres VLAN.

La figure suivante montre les VLAN déja créer.

? ¥ RINERVLAN fport3) ] Physical Interface 0000/0000 PING
. % B0D{B0D) 5 VLAN 192 1684254/255 2552550 NG
. 8 ormatue o VLANG) VAN 192 168.3254/255 2552550 PING
. 3% RHVLAND SR VLAN 192 148.2254/255 2552530 NG
:.._.| off serveur [serveur) Hven 192 148.5.254/255255.255.0 PING

Figure 4.12: Les VLAN crée.
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CHAPITRE IV : Implémentation de la solution.

[ local-LAN O Zone 41 50D (500)
2 informatique (info VLAN 3)
o3 serveur (senveur]
3 RH(VLANZ)

0 Security Rating lssuss

Figure 4.13: La création de la zone.

Maintenant les vlan peuvent se communiquer entre eux.

Aprés, nous avons défini une politique de pare-feu afin d’acceder a Internet en configurant
une regle nommée "ACCES INTERNET". Cette regle permet au trafic provenant de I'interface

entrante "local-LAN" de sortir par l'interface "WAN (port2)".

D'autres regles peuvent étre configurées, telles que la limitation de la durée d'utilisation
d'Internet en definissant des dates, des heures de debut et de fin, ainsi que la possibilitée d'activer
l'antivirus pour filtrer les applications. D’autres options incluent la mise en place de politiques
de filtrage des contenus pour bloquer l'acces a des catégories spécifiques de sites web, telles

que les réseaux sociaux, les jeux en ligne ou les sites de streaming, pendant les heures de travail.
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CHAPITRE IV

. Implémentation de la solution.

B Policy & Objects

Firewall Policy

F O RTINET

= Q

Edit Policy

Name @ ACCESINTERNET
Incoming Interface | [ local-LAN

Qutgoing Interface ™| WAN (portz)

Source Sal
Destination Sal
Schedule [® always
Service o AL
Action « ACCEPT

@ DENY

Inspection Mode Proxy-based

Firewall / Network Options

NAT [ o]

IP Pool Configuration Use Outgoing Interface Address [RUEmUE =50

Preserve Source Port (0

Protocol Options

Security Profiles

Antivirus (e ]
Web Filter (e ]
DNS Filter >
Application Control O
IP5 [ J
File Filter (s ]

55L Inspection

Logging Options

Mg

certificate-inspection v &

Figure 4.14: Autorisation de trafic.

2) Configuration de Windows server

Cancel

a) Installation du réle Active Directory : Aprés y avoir acceder au serveur, nous avons
commencé par ajouter le réle Active Directory (AD DS) au serveur local avec les roles

Serveur DNS, Serveur DHCP, Services de certificats Active Directory et Services de

stratégie et d’acces réseaux.
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CHAPITRE IV : Implémentation de la solution.

Dans le gestionnaire de serveur, nous allons cliquer sur « Ajouter des réles et

fonctionnalités ».

o Configurer ce serveur loca
DEMARRAGE
RAPIDE

Lternds es et des fonctio
J
Suter a 3 gerer
NOUVEAUTES oo
ur
Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Roles:1 | Groupes de serveurs Nombre total de serveurs: |
=m Services de fichiers et = B
1 Serveur local 1 Tous les serveurs 1
= de stockage . i
(@ Facilité de gestion @ Facilité de gestion (@ Facilité de gestion
Evénements Evénements Evénements
Performances Services Services
Résultats BPA Performances Performances
Résultats BPA Résultats BPA

Figure 4.15: Ajouter des rbles et des fonctionnalités.

Au niveau des réles, choisir les roles : Serveur AD DS, Serveur DNS, Serveur DHCP,

Services de certificats, Active Directory et Services de stratégie et d’acces réseaux.

ﬁ;. Assistant Ajout de roles et de fonctionnalités

- ] X
0= ~41 M ar He - ia ¢ SERVEUR DE DESTINATION
Sélectionner des roles de serveurs RADIUS
Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.
Roles Description
"] Acces a distance Le serveur DHCP (Dynamic Host
] Attestation d'intégrité de 'appareil Configuration Protocol) vous permet
] Contréleur de réseau de configurer, gérer et fournir de
O Hyper-V maniére centralisée des adresses IP
. disnie temporaires et des informations

connexes aux ordinateurs clients.

S crveur DHCP
[¥] Serveur DNS
selvedl €D

e ve Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Managet
] Services Bureau 3 distance
[[] Services d'activation en volume
] Services d'impression et de numérisation de docur
7] Services de cantificats Active Directory

| Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (1 sur 12 install
71 Services de s:rateche: d'acces réseau

Serveu

| < Précédent nsta

Annuler

Figure 4.16: La sélection des roles AD.

60



CHAPITRE IV : Implémentation de la solution.

e Nous avons suivi les étapes de I’assistant d’installation pour terminer 1’installation des
roles.

L Assistant Ajout de roles et de fonctionnalités — [m] X

nfirmer les selections d’installation

Gestion de stratégie de groupe
Outils d'administration de serveur distant

SEIVEU DHLF Outils d'administration de réles

Module Active Directory pour Windows PowerShell
Outils AD DS §
Centre d’admiftration Active Directory

LDS

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP

< Précédent 3 Installer Annuler

Figure 4.17: Installation les rdles selectionner.

Une fois les roles Active Directory sont bien installés nous allons entamer la Configuration.

b) Creation de domaine des groupes et des utilisateurs : Pour créer un domaine, des
groupes et des utilisateurs, nous allons commencer par la création d'une forét nommée
« SONATRACH.local ». A l'intérieur de cette forét, nous établirons des groupes et des
utilisateurs qui partageront des politiques de sécurité et des stratégies de groupe
communes. Cela permettra une gestion centralisée des ressources et des permissions,
assurant ainsi une administration efficace et sécurisée de I'ensemble de I'organisation.
Les groupes permettront de simplifier la gestion des acces aux ressources, tandis que les
stratégies de groupe garantiront que les paramétres de sécurité et les configurations sont
appliqués de maniere cohérente a tous les utilisateurs et ordinateurs au sein de la forét
SONATRACH.local.

61



CHAPITRE IV : Implémentation de la solution.

e Lacréation d’une nouvelle forét en couchant sur « Ajouter une nouvelle forét » et nous

avons spécifié le nom de notre domaine « sonatrach.local ».

R

(A

. = Assis@t Configuration des services de domaine Active Directory = [ ]

. - ' . - SERVEUR CIBLE
Configuration de déploiement RADIUS

Configuration de déploie ” ., = = 2
Sélectionner I'opération de déploiement

[ X

== ®) Ajouter un contrdleur de domaine 3 un domaine existant

ml ) Ajouter un nouveau domaine 3 une forét existante

is D Ajouter une nouvelle forét

= y ¥ . :

— Spécifiez les informations de domaine pour cette opération

g o ——
Domaine : Sélectionner...

Fournir les informations d'identification pour effectuer cette opération

En savoir plus sur les configurations de déploiement

<Aucune information d’identification fournie>

x

Figure 4.18: Création du domaine « sonatrach.local».

e Choisir le niveau fonctionnel de la forét et du domaine.

@ Bl . Assistant Configuration des services de domaine Active Directory

Options du contréleur de domaine

B Serveur lo|
Configuration de déploie = £
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

i@ Tous les s¢
i§l AD DS Niveau fonctionnel de la forét : Windows Server 2016 v
1% DHCP Niveau fonctionnel du domaine : Windows Server 2016 -
[
== DNS Spécifier les fonctionnalités de contrdleur de domaine
i’-

i Sesvicesch ! Serveur DNS (Domain Name System)

! Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

SERVEUR CIBLE

Mot de passe :

Confirmer le mot de passe :

En savoir plus sur les options pour le contrdleur de domaine

[ < Précédent]| [ suivan[y | nsta

[} x

RADIUS

Figure 4.19: Niveau fonctionnel de la forét et du domaine.
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CHAPITRE IV : Implémentation de la solution.

Pour créer un groupe, un clic droit sur notre domaine "sonatrach.local”, "new" puis
"group .

Mouvel objet - Unité d'organisation

— Créer dans : SONATRACH local/sonatrach

Nom :

ordinateur

=] Protéger le conteneur contre une suppression accidentelle

E Annuler Aide
Figure 4.20: Création de groupe ordinateur.

Pour créer un utilisateur, nous appuyons sur le clic droit sur le domaine
"sonatrach.local” puis "New user"

Nouvel objet - Utilisateur

ng Créerdans: SONATRACH.local/'sonatrach/utilisateur

Prénom : Aimad Initiales :
Nom: Bekka

Nom complet : Aimad Bekka

Nom d'ouverture de session de ['utilisateur :

Bekka.Almad| @SONATRACH local

Nom d'ouverture de session de |'utilisateur (antérieur @ Windows 2000) :
SONATRACH\ Bekka.Almad

< Précident e

Figure 4.21 : Création d’un utilisateur.
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CHAPITRE IV : Implémentation de la solution.

c) Configuration du service DHCP : Lors de la configuration du serveur DHCP, il est
nécessaire de spécifier un nom et un intervalle d’adresses, comme illustré dans la

figure ci-dessous.

Assistant Nouvelle étendue
Nom de I'étendue
Vous devez foumir un nom pour identffier |'étendue. Vous avez aussi la possibilité de
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau

Nom : |v]an 100

Description * Ilnfonnauque

< Précédent Annuler

Figure 4.22 : Nom de I’étendue.

Assistant Mouvelle étendue

Plage d adresses IP
Vous définissez la plage d’'adresses en identifiant un jeu d'adresses |P consécutives.

Paramétres de corfiguration pour servewr DHCP
Entrez la plage d'adresses que |'étendue peut distibuer.

Adresse IF de 192 . 168 . 10 . 1
début -

Adresse IP defin: | 192 . 168, 10 . 254|

Paramétres de configuration qui se propagent au clent DHCP.

Longuews : 2"_:]
MESCI-I‘E de 255 2585 .255. O
sousTEsEaU |

e oo

Figure 4.23: Configuration d’une plage d’adresse du
serveur DHCP.



CHAPITRE IV : Implémentation de la solution.

e Nous incluons l'adresse IP de la passerelle par défaut pour chaque étendue créee.

Assistant Nouvelle étendue

Routeur (passerelle par défaut)

Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre

distribués par cette étendue.

Pl

Pour ajouter une adresse IP pour qu’un routeur soit utilisé par les dients, entrez
ladresse ci-dessous.

Adresse IP :

192.168.2.254

< Précédent Annuler

Figure 4.24: Ajout de I’adresse IP de la passerelle.

¥ DHcP

v & radiussonatrach.ocal
B IPva
@ IPv6

Contenu du serveur DHCP

|3 Options de serveur

[ Etendue [192.168.20] vlan 2
] Etendue [192.1683.0] vlan 3
] Etendue [192.1684.0] vlan 4
[ Etendue [192.168.1.0] vlan 1
i Stratégies

[ Filtres

Etat

o ALt
i At
- pcgif e
i Ao

Description

RH
informatique
BDD

gestion

Figure 4.25: Ensemble des plages d’adressage.
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CHAPITRE IV : Implémentation de la solution.

d) Configuration du RADIUS : Le serveur NPS (Network Policy Server) est déployé en
tant que serveur RADIUS. Cette configuration permet au serveur NPS d'assumer
plusieurs rdles essentiels dans la gestion des connexions réseau. Tout d'abord, il assure
l'authentification des utilisateurs qui tentent de se connecter au réseau, vérifiant leur
identité selon les paramétres définis par I'administration. Ensuite, le serveur NPS gére
également l'autorisation des connexions, en determinant les niveaux d'acces appropriés

pour chaque utilisateur ou groupe d'utilisateurs en fonction des politiques définies.

e Pour que le serveur NPS puisse accéder aux informations d'identification et aux
utilisateurs finaux stockees dans Active Directory, il doit étre enregistré dans ce dernier.
Ce processus d'enregistrement établit une connexion entre le serveur NPS et Active

Directory, permettant ainsi un acces sécurisé aux informations d'identification.

e* Serveur NPS (Metwork Policy Server)
Fichier Action Affichage 7

@ nesfo-- e EEEEEEEE———
c Importer la configuration —_—
s Exporter la configuration
. P [l S (TR ik Policy Server) vous permet de créer et de mettre en application sur I'ensemble du réseau de votre organisation de
WA G " e———c—
= jce NPS
Inscrire un serveur dans Active Directory
i
Proprietés
-~ sonfiguration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir |'Assistant Scénario.
Affichage

Aide nexions d'accés a distance ou VPN

Serveur RADIUS pour les connexions d'acces a distance ou VPN
Lorsque vous configurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des connexions d'accés & distance ou VPN,
les connexions provenant des serveurs d'accés réseau & distance ou VPN (également appelés clients RADIUS).

B3 Configurer une connexion VPN ou d'accés & distance B} Informations

Configuration avancée

Configuration de modéles

Figure 4.26: Inscrire NPS dans AD.
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CHAPITRE IV : Implémentation de la solution.

» Configuration du client RADIUS : Le client RADIUS (les switches) garantit la
communication entre le serveur RADIUS et les utilisateurs finaux. Il agit comme une
passerelle qui transmet les demandes d'authentification et d'autorisation des clients au
serveur RADIUS, et renvoie les réponses correspondantes du serveur RADIUS aux

clients.

e La configuration d'un client RADIUS nommé "SW1" avec l'adresse IP 192.168.5.50 et
un secret partagé qui a é€té défini manuellement pour sécuriser les communications

entre ce client et le serveur RADIUS.

@ Serveur NPS (Network Policy 5| Propriétés de SW1 X
Fichier Action Affichage ? Paramétres Avanceé

5 25 62 2 Activer ce client RADIUS

e M_ Sélectionner un modéle existant I

vl | Clients et serveurs RADIUS
3 Clients RADIUS
1 Groupes de serveurs RA| Nom et adresse
L=/ stratégies Nom convivial :
B Gestion SWA1
M Gestion des modéles

Adresse (IP ou DNS§ :
192.168.5.50 Vérifier...

Secret partage
Sélectionnez un modéle de secrets partagés existant :
Aucun

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

® Manuel O Générer

[ ok ] Annuer Appiiquer
Figure 4.27: Création du client Radius.

67



CHAPITRE IV : Implémentation de la solution.

e) Création et configuration des stratégies de groupe

» Configuration de la 802.1x : Pour configurer la norme 802.1X, nous avons suivi ces
étapes :

Nous avons choisi un scénario de configuration adapté a nos besoins : "Serveur
RADIUS pour la connexion céblée ou sans fil 802.1

€& NPS (Local) NPS (Local)
o

3 o raoss
i Clients RADIUS

Mise en route
i3 Groupes de serveurs RA

Le serveur NPS (Network Policy Server) vous permet de créer et de mettre en application sur l'ensemble du
> (1] Stratégies réseau de votre organisation des stratégies d'accés réseau portant sur lauthentification et l'autorisation des
'h Gestion demandes de connexion.
> Ml Gestion des modéles

Configuration standard

Sélectionnez un scénano de configuration dans 1a liste, puis clique sur le ben ci-dessous pour ouvrir | Assistant

ISaszADIUSmhme&IeeowmﬂGOle

T tant que serveur RADIUS pour des
mwﬂxma&:d«mewmﬂmePSdmadum
WsmmedeMﬂdMMdmdmwm
clents IUS)

B Configurer 802.1X B \fomations

Configuration avancée

-
Configuration de modéles

Figure 4.28: Sélection d’un scénario de configuration

Nous avons choisi le type d’authentification et de connexion a utiliser. Pour notre cas
I’authentification par PEAP pour les réseaux cablés

68



CHAPITRE IV : Implémentation de la solution.

Configurer 802.1X

I Sélectionner le type de connexions 802.1X
.

Type de connexions 802.1X -

Lorsque vous déployez des points d'acos sans fil 802.1X sur votre réseau, le serveur NPS (Network Policy
ées par les cients sans fil qui se

Server) peut ot autonser les de

|__connectent via ces points d'accés

I * C biées (Etheme) sécurisé I

" = v - 802.1X sur votre réseau, le serveur NPS (Network
Policy Server) peut et autoriser les de ées par les clients Ethemet qui
‘se connectent via ces commutateurs.

| Nom:

| Ce texte par défaut est utiisé pour composer le nom de chacune des stratégies créées & faide de cet Assistant.
Vous pouvez vous servir du texte par défaut ou le modifier.

C ablées (Ethemet)

Configurer 802.1X

Configurer une méthode d'authentification
! "

Sélectionnez le type de protocole EAP pour cette stratégie.

Type (basé sur la méthode d'accés et la configuration réseau) :

Configurer...

Figure 4.29: Type d’authentification deconnexion802.1X.

e Nous avons ajouté les clients Radius (les switches)

Configurer 802.1X

M

Clients RADIUS :

Spécifier les commutateurs 802.1X
Spécifiez les commutateurs ou points d'accés sans fil 802.1% (clients RADIUS)

Les clients RADIUS sont des serveurs d'acceés réseau. a limage des commutateurs dauthentification. Les
clients RADIUS ne sont pas des ordinateurs clients.

Pour spécifier un client RADIUS, cliquez sur Ajouter.

-I Ajouter... I

sSwi1
swz
Medifier...
Supprimer
Terminer Annuler

Précédent

Figure 4.30: Ajout de client Radius.

» Activer la distribution du certificat automatiquement : nous allons activer la
distribution automatique des certificats, un certificat sera délivré automatiquement

pour chaque PC.
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CHAPITRE IV : Implémentation de la solution.

.| Editeur de gestion des stratégies de groupe 2l m} X

Fichier ~Action Affichage ?

= 2 G H =
v ™ Configuration ordinateur ~ || Type d'objet
v Stratégies

X . | Systéme de fichiers EFS (Encrypting File System)
Farametres il logiciel Protection des données
Chiffrement de lecteur BitLocker

Certificat de déverrouillage réseau pour le chiffrement de lecteur BitLocker

v Paramétres Windows
Stratégie de résolution de noms
& Scripts (démarrage/arrét)
v Tq Paramétres de sécurité
> Gd Stratégies de comptes
:] Stratégies locales

_ Paramétres de demande automatique de certificat
Autorités de certification racines de confiance
Confiance de I'entreprise

_,-j Journal des événements Autorités de certification intermédiaires

4 Groupes restreints Editeurs approuvés

A Services systéme Certificats non autorisés

4 Registre Personnes autorisées

A Systéme de fichiers »'._;JChent des services de certificats - Stratégie d'inscription des certificats

i Stratégies de réseau filaire (IEEE 8 sl Parametres de validation du chemin d’accés du certificat
. e SRR 3
Pare-feu Windows Defender avec 75l Client des services de certificats - Inscription automatique I

_ Stratégies de controle de |'applice
g; Stratégies de sécurité IP sur Active

_ Configuration avancée de la strat
ulll QoS basée sur la stratégie <

< >

Figure 4.31: Activation de la stratégie inscription automatique.

» Configuration de ’authentification sur le client-RADIUS : La configuration

Radius au niveau des switches clients sont comme suit :

e Nous avons activé le nouveau modele AAA.

SW1(config)# aaaaaa new-model

e Nous avons créé une liste d’authentification "default" qui indique que L’authentification

des utilisateurs se fera en 802.1x grace au protocole Radius.

SW1(config)# aaa authentication dotlx default group radius
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e L’autorisation d’acces au réseau par le serveur Radius.

SW1{config)# aaa authentication dotlx default group radius

e Nous avons activé la 802.1x sur le switch.

SW1(config)# dotlx system-auth-control

e Nous avons donné I’adresse de notre serveur RADIUS, ainsi que le mot de passe.

SW1(config)# radius server SERVER-RADIUS

SW1(config-radius-server)# address ipv4 192.168.5.200

SW1(config-radius-server)# key @ RADIUS

SW1(config-radius-server)# exit

e Nous avons activé le 802.1X sur le port reli¢ a I'utilisateur.

SW1(config)# interface eth8/0

SW1(config-if)# switchport mode access
SW1(config-if)# switchport nonegotiate
SW1(config-if)# authentication port-control auto
SW1(config-if)# dotlx pae authenticator

SW1(config-if)# authentication host-mode multi-domain

SW1(config-if)# exit

e Nous avons indiqué I’interface source du client RADIUS.

SW1(config)# ip radius source-interface Vlan 5
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CHAPITRE IV : Implémentation de la solution.

IVV.7.3 Phase 3 : Testes

a) Test DHCP : Nous avons utilisé la commande « IP DHCP » sur plusieurs PC pour

vérifier si la configuration des adresses IP a été correctement faite par le serveur DHCP.

Détails de connexion réseau s
B
Détails de connexion réseau :

Propriété Valeur &3
Welcome to Virtual PC Simulator, version ©.6.2 Suffixe DMS propre &la ... SOMATRACH local
Dedicated to Daling. Description Intel(R} PRO/1000 MT Network Conn
Build time: Apr 10 2019 02:42:20 Adresse physique 00-0C-23-33-0A-38
Copyright (c) 2007-2014, Paul Meng (mirnshi@gmail.col
All rights reserved. MasaLie ce SoUs-ressaU : 0

Bail obteru jeudi 30 mai 2024 11:20:51 AM
VPCS is free software, distributed under the terms o Bail expirart vendredi 31 mai 2024 11:20:51 AM
Source code and license can be found at vpcs.sf.net. Passerelle par defaut IPvd  152.168.4.254
For more information, please visit wiki.freecode.com Serveur DHCP IPv4 192.165.5200

Serveurs DNS IPv4 192.168.5.200

Can 192.168 4 254

Press '?' to get help. Serveur WINS IPv4 192.168.5.200

MNetBIOS sur TCP/IP act... Oui
Executing the startup file Adresse IPvElocale deli.. fed:328c:achc:56b0:2249%8

Passerelle par defaut IPvE -

< - >
PC3> ip dhcp
DORA IP 192.168.3.11/24 GW 192.168.3.254

Figure 4.32: Test DHCP.

b) Test routage inter-VLANS : pour la verification de routage inter-vlan, nous avons pris
un exemple du vian BDD au vlan Informatique, pour cela nous avons lanceé un ping du
PC1(192.168.4.11) vers le PC3 (192.168.3.11)

de données

Minimum 5ms, Moye

WindowsY,

Figure 4.33: Test de routage.
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CHAPITRE IV : Implémentation de la solution.

C) Test routage inter-VLANSs : pour la vérification de la connectivité entre le serveur-
RADIUS (RADIUS) et le Client-RADIUS (SW1), nous avons lancé un ping sur l'invite

commande (cmd) du serveur avec la commande (Ping adresse IP).

:\Users\Administrateuriping 192.168.5.

.50 avec 32 octets de donnée
temps=2 ms TTL=255
tempa 1 ms TTL=255
ms TTL=255
ms TTL=255

de 19
de 192
de 19
de 192

[ T v T o T

Statistiques Ping pour 192.16% 5 50-
Paquets : env = 4, frecus = 4 perdus
urée approximative des bouveter=ermwillisecondes
Minimum = 1ms, Maximum = 2ms, Moyenne = 1ms

\Administrateur:>

Flgure 4.34: Test entre le client-RADIUS et le serveur-RADIUS.

e) Test de ’authentification RADIUS : Une fois la configuration de Radius est approuvée,
ainsi que toutes les stratégies sont mises a jour, les ordinateurs et les utilisateurs sont

rajoutés a leurs groupes, nous constaterons que les PC obtiendront des certificats.

il Autorité de certification (Local) ID de la demande Nom du demandeur Certificat binaire Modéle de certificat
v @l SONATRACH-RADIUS-CA G2 SONATRACH\RADIUSS ~ -----BEGIN CERTI..  Contréleur de domai..
Certifl délivre 53 SONATRACH\RADIUSS  ----- BEGIN CERTI..  Authentification du c..
ertificats delivres =4 SONATRACH\RADIUSS  -----BEGIN CERTL.  Authentification Kerb..
. i i _.J 5 SOMNATRACH\RADIUSE  ----- BEGIN CERTl.  Certificat Radius Serv..
Demandes ayant échoué - L
. . l6 SOMNATRACH\RADIUSS  -----BEGIN CERTL.  Réplication de |la mes..
| Modéles de certificats 17
_’.\- i TV T s D DL LT .. SLETUITTa U

a8 SONATRACH\PC2% -----BEGIN CERTI..  Ordinateur (Machine)

9 SOMATRACH\PC1S  —-—-- BEGIN CERTIl.  Certificat Client Radiu.
10 & L 3 .
=1 SONATRACH\PC1S ~ ----- BEGIN CERTL..  Ordinateur (Machine)

Figure 4.35: Obtention du certificat.
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CHAPITRE IV : Implémentation de la solution.

Pour ’authentification RADIUS nous avons deux cas :

1) L’authentification réussie : lorsque que le PC2 est ajouté dans le groupe vlan RH nous

verrons sur wireshark que client (192.168.5.50) tente de s'authentifier auprés d'un serveur

RADIUS (192.168.5.200), une demande d'acces (Access-Request) envoyée par le client et

de défis d'acces (Access-Challenge) retournés par le serveur, ou le serveur demande des

informations supplémentaires. Finalement, le serveur accepte l'authentification (Access-

Accept), indiquant que le client a fourni les informations correctes et que l'authentification

a réussi.
[! | radius
No. Time Source Destination Protocol Length Info
T 34119.299291 192.168.5.50 192.168.5.260 RADIUS 339 Access-Request id=14 |

35 19.310483 192.168.5.200 192.168.5.58 RADIUS 137 Access-Challenge 1d=14
36 19.314114 192.168.5.50 192.168.5.280 RADIUS 554 Access-Request 1d=15
37 19.316226 192.168.5.200 192.168.5.5@ RADIUS 277 Access-Challenge 1d=15
39 19.350908 192.168.5.50 192.168.5.200 RADIUS 409 Access-Request id=16
49 19.358879 192.168.5.200 192.168.5.58 RADIUS 232 Access-Challenge id=16
41 19.411963 192.168.5.50 192.168.5.200 RADIUS 454 Access-Request id=17
42 19.414284 192.168.5.200 192.168.5.58 RADIUS P70 Access-Accept id=17 |

Figure 4.36: Authentification réussie sur Wireshark.

Au niveau du journal d’événement qui se trouve dans le serveur, nous allons voir que

I’authentification du PC2 est faite avec succes.

{2] Propriétés de I'événement - Evénement 6272, Microsoft Windows security auditing.

Général pétails

Le serveur NPS a accordeé l'acces a un utilisateur.

Utilisateur :

ID de sécurité: SONATRACH\PC2%
Nom de compte : host/PC2.SONATRACH.local
Domaine de compte: SONATRACH
Journal : Sécurité
Source : Microsoft Windows security : Connecté: 30/05/2024 11:29:08
Evénement: 6272 Catégorie : Network Policy Server
Niveau : Information Mots-clés: Succes de l'audit
Utilisateur : N/A Ordinateur: RADIUSSONATRACH.local
Opcode: Informations
Informations : Aide sur le Journal
Copier

Figure 4.37 : Journal d’événement.

Fermer
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CHAPITRE IV : Implémentation de la solution.

Et sur la console du switch Client Radius a I’aide de la commande "show authentification

sessions interface Ethernet 0/0 détail" nous verrons que I’authentification est faite avec succes.

ethod status list:
Method State

dotilx Authc Success

Figure 4.38: Authentification succes.

2) L’authentification échouée : Afin de garantir que le serveur RADIUS permet

effectivement d’authentifier les hotes des utilisateurs par un certificat, nous avons testé cela

en éliminant "PC2" du groupe" vlan RH". PC2 n’aura plus la possibilité de s’authentifier au

domaine "sonastrach.local" ni d’avoir un certificat et donc aucun acces au réseau local de

I’entreprise.

Général Membres Membre de Géré par

Membres -
Nom Dossier Services de domaine Active Directory

2 OCussama Ben... SONATRACH localisonatrach/utilisateur
= Pc2 SONATRACH localisonatrach/Ordinateur

Services de domaine Active Directory

1 Voulez-vous supprimer le ou les membres sélectionnés du
groupe ?

Ajouter... Supprimer
oK Annuler Appliquer

Figure 4. 39: Supprimer le PC2 du Vlan RH.
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CHAPITRE IV : Implémentation de la solution.

PC2 ne sera plus authentifié.

L_'- Ethernetd 2
h '*-.c."‘*?

Echec de I'authentification

=" |ntel(R) PRO,

FECe s b

00 PT Metwork C..

LA

Figure 4.40: Echec d’authentification.

Sur Wireshark nous verrons que 1’accés est rejeté.

[' | radius

No. Time
W*EWMWHi o
L+

]

|

]

(i

42 31.463258
45 32.515923
46 32.520030
48 33.548580
49 33.544562

192.168.5.5@ |

192.168.5.50
192.168.5.200
192.168.5.58@
192.168.5.200

inati Protocol
192.168.5.260 RADIUS
. TS, RADIUS

192.168.
192.168.
192.168.
192.168.

5.200 RADIUS
5.58 RADIUS
5.20ee RADIUS
5.58 RADIUS

Length Info
339 Access-Request id=18
86 Access-Reject id=18
342 Access-Reguest id=19
86 Access-Reject id=19
342 Access-Reguest id=20
|86 Access-Reject id=2e I

Figure 4.41: Authentification rejete sur Wireshark.

Et au niveau du journal d’événement, nous verrons un échec d’authentification.

{4] pPropriétés de I'événement - Evénement 6273, Microsoft Windows security auditing.

Général Détails

Le serveur NPS a refusé I'accés a un utilisateur. I

Utilisateur :
ID de sécurité:

Journal : Sécurité

Source : Microsoft Windows security : Connecté:
Evénement: 6273 Catégorie :
Miveau : Information Mots-clés :
Utilisateur : N/A Ordinateur :
Opcode: Informations

Informations : Aide sur le Journal

Copier

Contactez I'administrateur du serveur NPS pour plus d'informations.

SONATRACH\PC2%

30/05/2024 11:38:13
Network Policy Server
Echec de l'audit
RADIUS.SONATRACH.local

Figure 4.42: Journal d’événement.

Fermer
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CHAPITRE IV : Implémentation de la solution.

IVV.8 Conclusion

Dans ce chapitre, nous avons présenté notre environnement de travail, comme nous avons
montré I'implémentation de notre solution d’authentification par certificats RADIUS. Le
serveur de controle d’accés Radius offre une réponse pertinente aux difficultés de connexion
au réseau local et améliore la gestion de I’acces au réseau. Sa simplicité d'installation constitue

un avantage majeur.

En conclusion, notre étude met en évidence I'importance de l'authentification des utilisateurs

par RADIUS pour accéder aux données d’un systéme.
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Conclusion Générale

L'évolution rapide et significatif des technologies de I'information et de la communication
incite continuellement a la recherche de nouveaux outils visant a faciliter la gestion et la
sécurisation des données. Afin de réduire les risques de cyber-attaques et maintenir la sécurité
de maniére efficace les entreprises adoptent différentes stratégies et outils pour protéger leurs
informations sensibles et assurer la continuité des opérations. Parmi ces outils les solutions de

gestion des identités et des acces.

Dans ce mémoire, nous avons abouti a une solution permettant d'assurer une gestion
centralisée des utilisateurs et des droits d'acces. Cette méthode repose sur l'authentification par
RADIUS, qui s'appuie sur le protocole PEAP pour garantir une authentification sécurisée des
utilisateurs, la norme 802.1X qui permet de controler les acces aux réseaux. Cette pratique
facilite la gestion des accés pour l'administrateur et une meilleure flexibilité en s'adaptant

facilement aux besoins changeants des entreprises.

Grace a la réalisation de ce projet, nous avons pu tirer profit en approfondissant nos
connaissances et ameliorant notre expertise en matiere de réseaux locaux et d'administration.
De plus, nous avons eu la chance d'apprendre a utiliser Windows server, gérer les équipements

et utilisateurs et en mettre en place des Stratégies de sécurité solides et efficaces.

Enfin comme perspective pour ce projet nous souhaitons également exploiter mieux les
services qu'offre le protocole radius notamment l'authentification des utilisateurs pour les

connexions réseau sans fil et I'acces a distance.
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Annexe

e Configuration de base et administration de I’architecture proposée

1) Configuration du mode trunk : utilisé sur les commutateurs réseau pour permettre le
transport de plusieurs VLAN sur un seul lien physique, nous le configurons sur tous les

ports actifs des commutateurs de la topologie.

I0U2(config)#tinterface eth

I0U2(config)#tinterface ethernet 0/3

I0U2(config-if)#sw

10U2(config-if)#switchport trunk encap

I0U2(config-if)#switchport trunk encapsulation d

I0U2(config-if)#switchport trunk encapsulation dotlq

I0U2(config-if)#interface ethernet @/3

I0U2(config-if)#switchport trunk encapsulation dotlq

10U2(config-if)#switchport mode trunk

I0U2(config-if)#

*May 2@ 23:58:27.273: %LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet@/3, changed state to down
I0U2(config-if)#

*May 20 23:58:30.278: XLINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet@/3, changed state to up
10U2(config-if)#

Figure 1: Configuration mode trunk.

2) Le protocole VTP : utilisé pour la création, la suppression et la modification des VLANSs
a partir d'un switch central appelé serveur VTP, ce protocole assure la propagation
automatique de ces modifications aux autres switches clients du réseau, garantissant ainsi

une synchronisation cohérente des configurations de VLANS.
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IOU1l(config)#

IoOUl(config)#

IoU1l(config)#vtp mode server

Device mode already VTP Server for VLANS.
I0oUl(config)#ivtp password cisco

Setting device VTP password to cisco
I0Ul(config)#vtp domain campusvtp
Changing VTP domain name from NULL to campusvtp
IoUl(config)#vtp ver

IoOUl(config)#vtp version 2
I0U1(config)#end

Figure 2: Configuration VTP Server.

IoUl(config-vlan)#vlan
IoU1l(config-vlan)#name
IoUl(config-vlan)#vlan
Ioul(config-vlan)#name
IoUl(config-vlan)#vlan
IoUl(config-vlan)#name
IoUl(config-vlan)#vlan
IOUl(config-vlan)#name
IoUl(config-vlan)#vlan
IoU1l(config-vlan)#name
IoU1l(config-vlan)#name

2

RH

3
informatique
4

BDD

5
serveur
6
gestion
99

IOUl(config-vlan)#native

Fay

% Invalid input detected at '~' marker.

IoUl(config-vlan)#vlan
IoU1l(config-vlan)#name
IoUl(config-vlan)#vlan
IoU1l(config-vlan)#name
IoUl(config-vlan)#vlan
IoU1l(config-vlan)#name
IoUl(config-vlan)#

99
native
100
nativel
101
native2

Figure 3: Création des VLANS.
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I0U2(config)#vtp mode client

Device mode already VTP Client for VLANS.
I0U2(config)#ivtp password cisco

Password already set to cisco
IoU2(config)#ivtp domain campusvtp

Domain name already set to campusvip.
IoU2(config)#vtp version 2

Figure 4:Configuration VTP client.

I0U2(config-if)#interface ethernet ©/0
I0U2(config-if)#switchport mode access
I0U2(config-if)#switchport access vlan 2
I0U2(config-if)#exit
I0U2(config)#interface ethernet 6/1
I0U2(config-if)#switchport mode access
I0U2(config-if)#tswitchport access vlan 3
I0OU2(config-if)#interface ethernet /2
I0U2(config-if)#switchport mode access
I0U2(config-if)#switchport access vlan
% Incomplete command.

I0U2(config-if)#switchport access vlan 4
I0U2(config-if)#

Figure 5: Attribution des ports aux VLANS.
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Résumé

De nos jours, garantir la sécurité informatique est essentiel pour le bon fonctionnement des
réseaux. Les administrateurs réseau jouent un role clé dans I'implémentation de diverses

méthodes et mécanismes afin d'atteindre les objectifs de sécurité.

Notre projet vise a implémenter une solution d'authentification pour le réseau Ethernet. Pour
ce faire, nous avons opté pour le protocole Radius, I'un des protocoles d'authentification les plus

performants.

Dans le cadre de notre projet, nous avons débuté par une révision des concepts fondamentaux
des réseaux et de la sécurité informatique. Ce qui nous a permis de mieux appréhender les
fondements nécessaires pour aborder notre problématique. Afin d'implémenter notre solution,
notre choix s'est porté sur Windows Server 2022. Ce systeme d'exploitation intégre un serveur
d'authentification Radius ainsi qu'une base de données Active Directory, offrant ainsi une

infrastructure robuste pour la gestion des comptes utilisateurs et les acces au réseau.

Mots clés : authentification, Ethernet, Radius, Windows Server 2022, Active Directory.

Abstract

Nowadays, ensuring IT security is essential for the proper functioning of networks. Network
administrators play a key role in implementing various methods and mechanisms to achieve

security objectives.

Our project aims to implement an authentication solution for the Ethernet network. To do

this, we have opted for the Radius protocol, one of the most powerful authentication protocols.

As part of our project, we started with a review of the fundamental concepts of networking
and IT security. This allowed us to better understand the foundations necessary to address our
problem. In order to implement our solution, we chose Windows Server 2022. This operating
system integrates a Radius authentication server and an Active Directory database, providing a

robust infrastructure for user account management and network access.

Keywords: authentication, Ethernet, Radius, Windows Server 2022, Active Directory.
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