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Introduction générale

Introduction générale

De nos jours, la plupart des entreprises possédent un nombre considérable de postes
informatiques interconnectés via un réseau local. Ce réseau permet I'échange de données
essentielles entre différents collaborateurs au sein de I'entreprise. Dans ce contexte, renforcer
la sécurité devient indispensable pour garantir la confidentialité, I'intégrité et le contrdle d'acces
au réseau, réduisant ainsi les risques d'attaques potentielles.

Le centre d'appels Collable ressent le besoin urgent d'adopter des solutions de securité réseau
avancées, en particulier des systemes de contrdle d'accés robustes. Dans cette optique, notre
travail vise & mettre en place un systéme d'authentification par certificat, ou chaque ordinateur
de I'entreprise recevra un certificat d'authentification. Pour atteindre cet objectif, nous avons
opté pour une solution basée sur le serveur RADIUS.

Ce mémoire est structuré en quatre chapitres : Le premier chapitre offre une introduction aux
réseaux informatiques, exposant brievement les concepts théoriques essentiels pour une
compréhension approfondie des éléments nécessaires a la résolution de notre problématique.
Le deuxieme chapitre traite des systemes d'authentification et de la norme 802.1x. Le troisieme
chapitre présente I'environnement spécifique dans lequel notre projet s'est déroulé. Enfin, le
quatriéme chapitre détaille I'installation du serveur RADIUS et décrit le déploiement simulé de
la solution d'authentification avec GNS3, suivi d'un test de validation pour assurer la
configuration optimale des processus de sécurisation.

La norme 802.1X joue un réle crucial dans notre approche de sécurité réseau pour Collable.
En établissant un cadre standardisé pour le contrdle d'acces au réseau, elle permet une
authentification sécurisée des utilisateurs et des périphériques avant qu'ils n'accedent aux
ressources réseau. En intégrant cette norme dans notre solution, nous assurons une protection
renforcée contre les accés non autorisés et les attaques potentielles, tout en offrant une gestion
centralisée et efficace des droits d'accés. Ainsi, en combinant un systéme d'authentification
par certificat avec la norme 802.1X, nous visons a garantir a Collable un environnement

réseau fiable, sécurisé et conforme aux meilleures pratiques de sécurité actuelles.
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CHAPITRE I :
Geéneralités sur les réseaux et la securité informatique
1.1. Introduction

La problématique de sécurité est omnipresente lorsque I'on évogue les systemes d'informations
et elle devient fondamentale lorsque I'on parle des réseaux. Comme tous les étres humains, les
usagers d'un réseau ressentent le besoin de sécurité et cela est d0 a la grande place qu'occupe le
réseau dans leurs vies. Les données transmises se rapportant a des biens personnels et
professionnels nécessitent la confidentialité des échanges, I'authentification des sources, la
garantie de leur intégrité, etc.
Ces apports ne peuvent, par ailleurs, étre fournis sans la garantie de la disponibilité du réseau
et des services associés. On ne peut en effet concevoir la sécurité sans la slreté de
fonctionnement.
1.2. Définition des réseaux informatiques
Un réseau informatique est un ensemble de périphériques (ordinateurs, tablettes, imprimantes,
Serveurs, commutateurs, routeurs, etc.). Reliés par divers moyens matériels (médias) fibre
optique, paire torsadée, ondes radio, Bluetooth, etc.) et logiciels (ex. Protocoles et applications
réseau pour échanger des informations (données, images, video, voix) etc.) et offrir des services
aux utilisateurs.
Un réseau informatique peut servir :

- Facilitent notre travail avec le partage de fichiers, d'applications et de ressources.

- La communication entre personnes (grace au courrier électronique, la discussion en

direct,).

- La communication entre processus (entre des machines industrielles).

- Lagarantie de l'unicité de I'information (bases de données).

- Facilitent l'apprentissage avec la création de classes virtuelles, la diffusion vidéo, les

espaces d'apprentissage collaboratifs, I’apprentissage sur appareils mobiles.

- Permettent de réduire considérablement les codts d'infrastructure

- Facilitent le divertissement : les jeux en ligne, la messagerie instantanée, etc.
1.3. Classification des réseaux
On peut distinguer différents types de réseaux selon plusieurs critéres tel que : leurs étendues,

leurs architectures et leurs topologies.
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1.3.1. Classification selon I’étendue géographique

[1] Voir la Figure 1.1

Réseau
personnel

! | } L 1 L p.

I | | I I I o

im 10m 100 m 1Kkm 10 km 100 km
PAN (Personal Area Network) MAN (Metropolitan Area Network)
LAN (Local Area Network) WAN (Wide Area Network)

Figure 1.1 : catégories de réseaux informatiques.

a. PAN (Personale Area Network)

Ces réseaux personnels, appelés aussi réseaux domestiques, interconnectent sur quelques
meétres (généralement sur 10m ou moins) les équipements personnels (tel que les téléphones
portables, PDA, oreillettes, terminaux GSM, organiseurs, domotique, etc.) d'une seule personne
ou d'un trés petit nombre de personne.

b. LAN (Local Area Network)

Ce sont des réseaux de taille plus ou moins modeste (quelques dizaines a quelques centaines de
meétres correspondent par leur taille aux réseaux intra-entreprise, d'un campus, d'une salle
informatique, d'un batiment ou équivalents. L'infrastructure est privée et est gérée localement.
Ils sont couramment utilisés pour le partage de ressources commune comme des périphériques
(imprimantes), des données ou des applications.

c. Réseaux MAN (Métropolitain Area Network)

Les réseaux métropolitains permettent I'interconnexion de plusieurs réseaux locaux répartis sur
différents sites dans une ville (sur une distance comprise environ entre 5Kms et 50Kms). Ces
réseaux peuvent étre placés sous une autorité publique ou privée comme le réseau intranet d'une
entreprise, d'une université ou d'une ville. 1l permet donc pour une sociéte, une ville, de
controler elle-méme son réseau. Ce réseau est formé de commutateurs ou de routeurs
interconnectés par des liens hauts débits qui utilise généralement des fibres optiques, Mais aussi
des lignes téléphoniques.

d. Réseaux WAN (Wide Area Network)

Les réseaux longue distance WAN ou réseaux étendus, sont destinés comme leurs noms

I'indiquent, a assurer la transmission des données sur une tres grande distance géographique. lls
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permettent I'interconnexion entre LANs ou MANS a I'échelle d'un pays, d'un continent voire de
la planete.

Leurs supports de transmission sont variés (lignes téléphoniques, ondes hertziennes, fibre
optique, satellite, etc.). L'infrastructure est en général publique.

Le plus grand et connu réseau WAN est le réseau InterNet (Inter Networking ou interconnexion
de réseaux).

1.3.2. Classifications selon I’architecture

Il existe deux catégories de réseaux LAN

- Reéseau peer-to-peer (poste a poste)

- Reéseau avec serveurs déediés [2].
a) Réseaux LAN poste a poste ou égal a égal (Peer to Peer)
Chaque poste ou station agit en tant que client et serveur.
Le grand avantage de tels systemes est le faible colt (postes de travail, cartes réseau, Switch,
cables).
Par contre, si le réseau commence a comporter plusieurs machines (>10 postes) il devient
impossible a gérer.
b) Réseaux LAN avec serveur dédié (client/serveur)
C'est un peu comme un réseau peer-to-peer, mais avec un poste plus puissant destiné a des
taches bien précises : le serveur
Le serveur centralise les données liées au bon fonctionnement du réseau. Dans I'exemple
précédant, c'est lui qui contient tous les mots de passe. Ainsi les comptes utilisateurs et mots de
passe ne se trouvent plus qu'a un seul endroit, il est donc plus facile pour I'administrateur du
réseau de faire des modifications ou des créations.
L’avantage de ce type est de facilité de gestion d'un nombre important de postes. Voir la Figure
1.2.
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Figure 1.2 : Classification selon I’architecture

1.3.3. Classifications selon la topologie

Dans les réseaux, nous distinguons différents types de topologies que I'on peut classer en deux

grandes catégories :

La topologie physique : relative au plan du cablage, elle désigne l'organisation ou la

disposition physique (l'architecture d'un réseau) des nceuds (un ordinateur, une imprimante, un

équipement d'interconnexion, etc.) du réseau. (Définit la maniére dont les équipements sont

reliés entre eux). Voir la Figure 1.3

Parmi les topologies physiques, on trouve :

+ O

En étoile En anneau En bus Malillée

Figure 1.3: Topologies Physiques

La topologie logique : typologie d'échange, précise la fagon dont les informations circulent au

plus bas niveau. (Définit le chemin que prennent les signaux de données a travers la topologie

physique)

Une topologie logique définit comment les données sont transmises. Tandis que la topologie
physigue consiste a définir des périphériques réseau et du cablage
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1.4. Modele de communication

1.4.1 08I

Le modelé OSI (open system interconnexion ou interconnexion de systeme ouverts) a été mise
en place par I’ISO (international Organization for Standardization Organisation internationale
de normalisation, http://www.iso.org) afin de normaliser les communications entre les
ordinateurs d'un réseau. En effet, aux origines des réseaux chaque constructeur avait un systéeme
propre (systeme propriétaire) et de nombreux réseaux incompatibles coexistaient. Ce modele a
permis de standardiser la communication entre les machines afin que les différents
constructeurs puissent mettre au point des produits (logiciels ou matériels) compatibles (pour
peu qu'ils respectent scrupuleusement le modele OSI).

Le modeéle OSI est un modele qui comporte 7 couches, tandis que le modele TCP/IP n'en
comporte que 4. En réalité le modele TCP/ IP a été développé a peu pres au méme moment que
le modéle OSI, c'est la raison pour laquelle il s'en inspire sans étre conforme a ses spécifications
[3]. Voir la Figure 1.4.
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Figurel.4 : Modele OSI

Les roles des différentes couches sont les suivants :

e Lacouche Physique deéfinit la facon dont les données sont physiquement converties en
signaux numériques ou analogiques sur le média de communication (impulsions élec-
triques, modulation de la lumiére, etc.).

e La couche Liaison de données définit I'adressage physique : l'interface avec la carte

réseau (par son adresse MAC) et le partage du média de transmission.
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La couche Réseau permet de gérer I'adressage et le routage des donnees, c'est-a-dire
leur acheminement via le réseau (adresse IP).

La couche Transport est chargée du transport des données, de leur découpage en
paquets et de la gestion des éventuelles erreurs de transmission : ports, TCP et UDP.
La couche Session geére les sessions de communication entre les différentes
applications.

La couche Présentation définit le format des données manipulées par le niveau
applicatif (leur représentation éventuellement leur compression et leur chiffrement)
indépendamment du systeme.

La couche Application assure l'interface avec les applications : ¢’est le niveau le plus
proche des utilisateurs, le point d'accés aux services réseau géré directement par les

logiciels.

1.4.2. TCP/IP
Le modéle TCP/IP reprend I'approche modulaire du modele OSI (utilisation de modules ou de

couches) mais ne contient, lui, que quatre couches. Ces couches ont des taches beaucoup plus

diverses étant donné qu'elles correspondent a plusieurs couches du modele OSI.

Les rbles des différentes couches sont les suivants :

La couche Acceés réseau spécifie la forme sous laquelle les données doivent étre
acheminées quel que soit le type de réseau utiliseé.

La couche Internet est chargée de fournir le paquet de données (datagramme).

La couche Transport assure I'acheminement des données, ainsi que les mécanismes
permettant de connaitre I'état de la transmission.

La couche Application englobe les applications standards du réseau. Voir la Figure 1.5
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Modéle OSI Modéle TCP/IP
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Figure 1.5: Comparaison des modéles OSl et TCP IP

1.5. Routage IP [4].

Parmi les fonctionnalités principales de la couche IP, on trouve le routage IP qui consiste a
déterminer la maniéere d'acheminer les datagrammes IP a travers les différents réseaux d'un
internet. Chaque réseau se compose d'un ou de plusieurs machines, et est relié aux autres
réseaux par des routeurs. La fonction du routeur est de transmettre les paquets IP d un réseau a
un autre selon un algorithme de routage prédéfini. On peut distinguer deux types de routage

- Le routage direct : Permet de transférer directement un datagramme d'une machine a
une autre, et peut étre utilisé par deux machines si elles sont reliées directement au
méme systeme de transmission physique (Ethernet).

- Le routage indirect : Permet de transmettre les datagrammes d'un réseau a un autre,
ainsi il est nécessaire de déterminer vers quel routeur envoyer un datagramme IP en
fonction de sa destination finale.

Dans le cas du routage indirect le choix du routeur vers lequel va étre envoyé le datagramme IP
se fait a l'aide des tables de routages. Ces tables contiennent les informations relatives aux
différentes destinations possibles et a la fagon de les atteindre. Machines et routeurs possedent
tous des tables de routage.

D'un point de vue fonctionnel une table de routage contient des paires d'adresses du type (D, R)
ou D est I'adresse IP d'un réseau destination et R I'adresse IP du routeur suivant sur le chemin
menant a cette destination. Tous les routeurs mentionnés dans une table de routage doivent bien

sOr étre directement accessibles a partir du routeur considéré. Cette technique, dans laguelle un




CHAPITRE I Généralités sur les réseaux et la sécurité informatique

routeur ne connait pas le chemin complet menant a une destination, mais simplement la
premiere étape de ce chemin, est appelée routage par sauts successifs (next-hop routing).
Il existe deux modes de routages bien distincts lorsque nous souhaitons aborder la mise en place
d'un protocole de routage, il s'agit du routage statique et du routage dynamique.
a) Routage statique : Dans le routage statique, les administrateurs vont configurer les routeurs
un a un au sein du réseau afin d'y saisir les routes (par l'intermédiaire de port de sortie ou d'IP
de destination) & emprunter pour aller sur tel ou tel réseau. Concrétement, un routeur sera un
pont entre deux réseaux et le routeur d'apres sera un autre pont entre deux autres réseaux.
b) Routage dynamique : : Le routage dynamique permet quant a lui de se mettre a jour de
facon automatique. La définition d'un protocole de routage va permettre aux routeurs de se
synchroniser et d'échanger des informations de facon périodique ou événementielle afin que
chaque routeur soit au courant des évolutions du réseau sans intervention manuelle de
I'administrateur du réseau. Concretement, le protocole de routage fixe la fagon dont les routeurs
vont communiquer mais également la fagon dont ils vont calculer les meilleures routes a
emprunter.
1.6. Adressage [1]
IP Une adresse IP (IPv4) ou adresse logique est un numéro d'identification de 32, soit 4 octets.
L'adresse IP est le plus souvent écrite en notation décimale pointée : les octets sont séparés par
des points et chaque octet représente un nombre décimal compris entre 0 et 255.

- Lapartie réseau (NET-ID) : une sous-séquence qui désigne I'adresse (I'identifiant) d'un

réseau
- La partie héte (HOST-ID) : une sous-séquence qui désigne l'adresse (I'identifiant)
d’une machine sur le réseau désigné par le net-1D.

1.6.1. Classe d’adresse IP
Les adresses IP sont réparties en cing classes Les champs NET-ID et HOST-ID ont des
longueurs variables, qui dépendent de la classe de I'adresse IP
Classe A. (grands réseaux)
Les adresses de classe A sont attribuées aux réseaux comportant un nombre élevé d'hétes. Le
NET- ID est alors codé sur le premier octet et les trois derniers octets représentent le HOST-
ID.
Classe B. (réseaux moyens)
Les adresses de classe B sont attribuées a des réseaux de taille moyenne a grande. Le NET-ID

alors codé sur 2 octets et ’THOST-ID est codé sur les deux autres octets.
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Classe C. (Petits réseaux)
Les adresses de classe C sont généralement employeées pour de petits réseaux locaux. Le NET-
ID est alors codé sur les 3 premiers octets et le HOST-ID sur le dernier octet.
Classe D. (Multicast)
La classe D ne peut pas étre utilisée pour adresser des équipements individuels, mais elle est
utilisée pour la diffusion d'un message a un groupe de nceud IP Dans cette classe.
Classe E. (Classe réservée)
Ce sont les adresses dont les cing bits de poids fort sont 1111 C'est une classe réservée pour des
usages futurs.
1.6.2. Adresse IP privéee
Les adresses IP privées représentent toutes les adresses IP de classe A, B et C non routable sur
internet (elles sont masquées pour Internet et tous les autres réseaux) donc jamais attribuées par
un FAI (fournisseurs d'acces a Internet), et que I'on peut utiliser librement en interne dans un
réseau privé (Particulier, entreprise, LAN, etc.).
Les réseaux privés se sont développés en réaction a deux évolutions d’Internet : la mauvaise
utilisation et la pénurie de de l'adressage IPv4, et les besoins de sécurisation des réseaux
d'entreprises. Ainsi des réseaux privés différents peuvent utiliser les méme adresses IP privées
a condition que les hotes qui les utilisent soient visibles uniquement a l'intérieur de ces réseaux.
Les adresses IP publiques sont celles qui sont exposées a Internet.
Les classes d'adresse A, B et C comprennent chacune une plage d'adresses IP privées a
I'intérieur de la plage globale. Pour créer son propre réseau local en TCP/IP, on utilise ce type
d'adresses.
1.7. La sécurité informatique
La sécurité informatique est les mécanismes utilisés pour la protection de 1’information contre
les menaces et les attaques informatiques [5].
Consiste généralement en cing principaux objectifs :

- L’intégrité : garantir que les données sont bien celles que 1’on croit étre.

- Ladisponibilité : maintenir le bon fonctionnement du systeme d’information.

- Laconfidentialité : rendre I’information inintelligible *a d’autres personnes que les seuls

acteurs d’une transaction.
- La non répudiation : garantir qu’une transaction ne peut étre niée.
- L’authentification : assurer que seules les personnes autorisées aient acces aux

ressources [6].

10
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1.8. Les menaces

Une menace est une violation potentielle de la sécurité, c’est-a-dire un signe qui laisse prévoir
un danger [7].

1.9. Les attaques

Une attaque est I’exploitation d’une vulnérabilit¢ d’un systéme informatique (systéme
d’exploitation, logiciel ou bien méme de I’utilisateur) par des actions que ce Soit accidentelles,
malveillantes ou intentionnelles [8].

1.9.1. Type d’attaque

Les attaques peuvent "étre regroupées en trois familles différentes [8] :

* Les attaques directes

C’est la plus simple des attaques. Le hacker attaque directement sa victime ‘a partir de son
ordinateur. En effet, les programmes de hack qu’ils utilisent ne sont que faiblement
paramétrable.et un grand nombre de ces logiciels envoient directement les paquets a la victime

Voir la Figure 1.6

v

| Att _—
e | aque .
! :

Hacker Victime

Figure 1.6 : Les attaques directes

*Les attaques indirectes par rebond
Cette attaque est tres prisée des hackers. En effet, le rebond a deux avantages :

- Masquer I’identité (1’adresse IP) du hacker.

- Utiliser les ressources de I’ordinateur intermédiaire car il est plus puissant (CPU, bande

passante) pour réaliser son attaque.

Le principe en lui-méme, est simple : les paquets d’attaque sont envoyés a 1’ordinateur
intermédiaire, qui répercute I’attaque vers la victime. D’ou le terme de rebond. Voir la Figure
1.7

11
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Figure 1.7 : Les attaques indirectes par rebond

*Les attaques indirectes par réponse

Cette attaque est une dérive par rebond. Elle offre les mémes avantages, du point de vue du
hacker. Mais au lieu d’envoyer une attaque a I’ordinateur intermédiaire pour qu’il la répercute,
I’attaquant va lui envoyer une requéte et c’est cette réponse a la requéte qui va étre envoyé a

I’ordinateur victime Voir la Figure 1.8

-

victime hacker
requete
réponse

<

ordinateur intermediare

.

Figurel.8 : Les attaques indirectes par réponse

1.9.2. Descriptions de quelques attaques

e L’attaque Man In The Middle
L’attaque man-in-the-middle (Homme au milieu) est une technique de piratage informatique
consistant a intercepter des échanges cryptés entre deux personnes ou deux ordinateurs A et B
pour décoder les messages. L’attaquant doit donc étre capable de recevoir les messages des
deux parties et d’envoyer des réponses a une partie en se faisant passer pour 1’autre [7]. Voir la

Figure 1.9

12
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Communicant A Communicant B

Figure 1.9: Attaque Man In The Middle

e Les attaques par saturation (déni de service)
Cette technique d’attaque consiste a envoyer des milliers de messages depuis des dizaines
d’ordinateurs dont le but de paralyser un site pendant quelques heures, et d’en bloquer ainsi
I’accés aux internautes. Il existe différentes attaques par saturation, parmi ces attaques [10] :

- Leflooding
Cette attaque consiste a envoyer “a une machine de nombreux paquets IP de grosse taille. La
machine cible ne pourra donc pas traiter tous les paquets et finira par se déconnecter du
réseau.

- Lesmurf
Le smurf est une attaque qui s’appuie sur le ping (Packet Internet Groper) et les serveurs de
broadcast. On falsifie d’abord son adresse IP pour se faire passer pour la machine cible. On
envoie alors un ping sur un serveur de broadcast. Il le fera suivre “a toutes les machines qui sont
connectées qui renverront chacune une réponse au serveur qui fera suivre a la machine cible.
Celle-ci sera alors inondée sous les paquets et finira par se déconnecter
1.10 Quelque logiciel malveillant [7]

e Virus
Un virus est un fragment de code qui se propage a 1’aide d’autres programmes.

o Vers
Un ver est un programme qui peut s'auto-reproduire et se déplacer a travers un reseau en
utilisant ses mécanismes, sans avoir réellement besoin d'un support physique ou logique pour
se propager.

e Trojans
Le trojan est un logiciel de tres petite taille qui est dissimulé au sein d'un autre programme (c'est

I'néte) que vous utilisez. En langant ce dernier, vous activez par la méme occasion, le trojan

13
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caché qui ouvre alors une ou plusieurs portes virtuelles (ports) sur votre machine. Le trojan
devient autonome, méme si vous quittez le programme qui lui a permis de s'activer.

e Backdoor
Un programme backdoor (littéralement porte arriere mais traduit par porte dérobée) est un petit
bout de code introduit en général par un pirate informatique pour pouvoir ouvrir un acces dérobé
sur un systeme informatique et ainsi prendre le contréle de celui-ci quand il le désire.
1.11. Quelque mécanisme de défense

e LeVPN[6]
Le VPN permet de simuler un réseau privé via internet en cryptant les paquets entre deux points
distants une fois que le tunnel est créé a travers le réseau public (internet), entre deux machines
(réseaux), ces derniers peuvent s’échanger des données de maniére s’sécurisé¢, comme s’ils se
trouvaient sur le méme réseau local. Le VPN permet aux entreprises de bénéficier d’une liaison
sécurisée & moindre cot. 1ls peuvent aussi utiliser les lignes spécialisées pour creer le VPN.

e Un pare-feu [6]
Un pare-feu (en anglais firewall), est un logiciel et/ou un matériel, permettant de faire respecter
la politique de sécurité du réseau, celle-ci définissant quels sont les types de communications
autorises sur ce réseau informatique. 1l mesure la prévention des applications et des paquets. Il
a pour principale tache de contréler le trafic entre différentes zones en filtrant les flux de
données entrant et sortant son but est de fournir une connectivité contrdlée et maitrisée entre
des zones différents.

e [IPS/IDS
Un IPS (Systéme de Prévention d’Intrusion) et un IDS (Systeme de Détection d’Intrusion) sont
des outils de sécurité réseau qui surveillent le trafic en temps réel a la recherche de
comportements suspects ou de signatures connues d'attaques.
IDS : 1l détecte les intrusions en analysant le trafic réseau et génére des alertes en cas d'activité
suspecte, mais n'intervient pas pour arréter l'attaque.
IPS : Il agit de maniére proactive en plus de détecter les intrusions. Il peut bloquer ou arréter
automatiqguement le trafic réseau jugé malveillant.
1.12. Conclusion
Dans ce chapitre, nous avons exploré les concepts fondamentaux des réseaux et de la sécurité
informatique. Le prochain chapitre sera consacré a la présentation des systéemes

d'authentification

14



CHAPITRE I Généralités sur les réseaux et la sécurité informatique

15



CHAPITRE 11 Les systeme d’authentification

CHAPITRE II

Les systémes d’authentification
I1.1. Introduction

Dans ce chapitre, nous explorerons I'état de I'art des systemes d'authentification, un aspect
crucial de la sécurité informatique. Nous passerons en revue différentes techniques, telles que
les mots de passe, la biométrie et la cryptographie, ainsi que les protocoles couramment utilisés,
tels que PAP, CHAP, et RADIUS. L'objectif est de fournir un apercu des options disponibles
pour sécuriser I'acces aux systémes et aux réseaux, en mettant en lumiére leurs avantages et
leurs limitations respectifs.

I1.2 Définition de systéme d’authentification

Le systeme d'authentification est un ensemble de méthodes et de processus utilisés pour vérifier
I'identité d'un utilisateur ou d'un systéeme informatique. Cela garantit que seules les personnes
autorisées peuvent accéder aux ressources ou services d’information.

I1.2.1 Les techniques d’authentification faibles

Les techniques d'authentifications faibles, sont souvent basées sur des méthodes d’identification
qui offrent un niveau de sécurité bas ; telles que les mots de passe simples, les questions de
sécurité triviales. Ces techniques sont vulnérables aux attaques et peuvent étre compromises
facilement par des attaquants expérimentés, mettant ainsi en danger la sécurité des systemes et
des données.

I1.2.2 Les techniques d’authentification fortes

Les techniques d'authentification forte exigent deux types de preuves différents pour confirmer
I'identité d'un utilisateur, ce qui augmente le niveau de sécurité.

11.3 La cryptographie

La cryptographie est la science qui utilise les mathématiques pour chiffrer et déchiffrer des
données. La cryptographie vous permet de stocker des informations sensibles ou de les
transmettre & travers des réseaux non surs (comme internet) de telle sorte qu’elles ne puissent
étre lues par personne a I’exception du destinataire convenu [12].

11.3.1 Cryptages symeétriques

La cryptographie symétrique (ou le cryptage des clés symétrique) est une classe d’algorithme
de cryptographie qui utilisent les mémes clés cryptographiques pour le cryptage du texte claire
et le décryptage de texte chiffré.

Voir la Figure 11.1 [12].
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Figure 11.1 : Modele opérationnel de la cryptographie symétrique.
11.3.2 Cryptages asymétriques
La cryptographie a clé publique (PKC), également appelée cryptographie asymétrique, se réfere
a un algorithme cryptographique qui nécessite deux clés distinctes m dont 1’une est secret (ou
privées) et ’autre public. bien que différentes, les deux parties de cette paire de ces sont liées

mathématiquement. Voir la figure 11.2 [12].

ﬁh Text = Text ‘“‘“*: Text [f
i1 exte o exte =, exte
/J en clair "DEHF:: chiffré — en clair f‘_:
= Clef publigue Clef privée ,l__i.._
Bob Bob

Figure 11.2 : Modeéle opérationnel de la cryptographie asymétrique (PKC)
11.3.3 Le cryptage a clé mixte
Le cryptage a clé mixte utilise a la fois le cryptage symétrique et asymétrique pour sécuriser les
données. Les données sont d'abord cryptées avec une clé symétrique, puis cette clé est elle-
méme cryptée avec la clé publique du destinataire.
11.4. Les certificats numériques
Un certificat numérique fournit un moyen de prouver I’identit¢ de quelqu’un dans les
transactions electronique.la fonction de celui-ci pourrait étre considere comme un passeport.
Ou un permis de conduire dans les interactions en face a face [12].
11.5. L’authentification par mot de passe a usage unique
L'authentification par mot de passe a usage unique génere des mots de passe uniques pour
chaque connexion, renforcant ainsi la sécurité en ligne. Ces mots de passe sont temporaires et

génerés dynamiquement.
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11.6. La biométrie

La biométrie est un systeme d'identification basé sur des caractéristiques distinctives du corps
ou du comportement, comme les empreintes digitales ou la voix, utilisé pour sécuriser I'acces
aux systemes informatiques ou aux lieux.
I1.7. Les Protocoles d’authentification

Les protocoles d'authentification sont des regles et des procédures utilisées pour vérifier
I'identité d'un utilisateur ou d'un systéme avant de lui accorder l'accés a des ressources. Ils
garantissent que seules les entités autorisées peuvent interagir avec un réseau ou un service. On
peut citer :

 PAP : PAP est un protocole réseau bidirectionnel ayant lieu en deux étapes et qui
n’utilise pas le chiffrement : les noms d’utilisateur et mot de passe sont envoyés en clair
dans le réseau informatique. S’ils ont accepté, la connexion est autorisée.
L’authentification a lieu une seule fois [3].

o CHAP : Le protocole CHAP utilise un mécanisme de défi-réponse pour authentifier les
utilisateurs. Lorsqu'une connexion est établie, le serveur envoie un défi a I'utilisateur,
qui doit alors générer une réponse en utilisant un mot de passe. Le serveur vérifie ensuite
cette réponse pour confirmer que le mot de passe est correct. Etant donné que le mot de
passe n'est jamais envoyé en texte clair sur le réseau.

e MS-CHAP : MS-CHAP est un protocole d'authentification développé par Microsoft. Il
utilise un mécanisme de défi-réponse similaire a CHAP pour authentifier les utilisateurs,
mais il est spécifiquement concu pour les environnements Microsoft.

11.8. Le Protocole 802.1x
Le protocole 802.1X est un protocole d’authentification au niveau Ethernet mis au point par
I’IEEE (Institute of Electrical and Electronics Engineers) [4]. Il implémente I’authentification
basée sur les ports. Un port d’un commutateur réglé en mode 802.1X peut se trouver dans deux
états distincts :

e Etat "contrdlé" : Ce statut indique que ’authentification auprés du serveur RADIUS

a réussi. Dans cet état, le port est ouvert a toute communication.
e Etat "non contrdlé" : Ce statut indique que 1’authentification a échoué. Dans cet état,

le port est ferme a toute communication [3].

La réussite ou 1’échec de I’authentification détermine donc l'ouverture ou la fermeture du port.
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De plus, le protocole EAP (Extensible Authentication Protocol) est une norme de I'IETF
(Internet Engineering Task Force) qui définit une infrastructure permettant aux clients d'acces
réseau et aux serveurs d'authentification de communiquer.
Microsoft Windows utilise EAP pour authentifier 1’acces réseau dans le cadre des connexions
PPP (Point-to-Point Protocol), notamment pour 1’accés distant, le réseau privé virtuel, ainsi que
pour I’acces réseau basé sur [EEE 802.1X aux commutateurs Ethernet et aux points d’acces
sans fil [3
11.9. PEAP
PEAP (Protected Extensible Authentication Protocol) est un protocole de sécurité utilisé pour
l'authentification des utilisateurs dans les réseaux informatiques. Dans PEAP, seul le serveur
dispose d'un certificat numérique. Lorsqu'un utilisateur se connecte, le serveur lui envoie ce
certificat pour vérification. Ensuite, un tunnel sécurisé est créé entre le serveur et l'utilisateur
pour protéger les échanges d'informations. L'utilisateur peut alors s'authentifier en utilisant une
méthode quelconque, comme un nom d'utilisateur et un mot de passe, tout en bénéficiant de la
sécurité du tunnel.
I1.10. Protocoles d’authentification utilisant un serveur d’application
11.10.1. Kerberos
Kerberos est un protocole d’authentification développé par le MIT (Massachusetts Institue of
Technology). Il a été concu afin de fournir une authentification unifiée pour les applications de
type client/serveur sur des réseaux qualifies de non surs a 1’aide de chiffrement symétrique.
L’authentification repose sur une tierce partie de confiance nommée Key Distribution Center
(KDC) pour I’attribution de tickets permettant ’accés aux différents services du réseau [1]. Son
fonctionnement est présente sur la Figure 11.3 .
Kerberos utilise la notion de (ticket) pour éviter a un utilisateur de devoir s’authentifier
constamment aux différents serveurs auxquels il se connecte. L utilisateur s’authentifie sur le
KDC puis utilise un ticket pour s’authentifier sur chaque service demande [2]. Le protocole
Kerberos sépare le role du KDC en deux services.

= AS (Authentification Service) : il s’agit du service sur lequel 1’utilisateur s’authentifie.

I1 délivre un ticket en cas d’authentification réussie. Ce ticket est en fait une demande
d’acces au TGS.
= TGS (Ticket Granting Service) : ce service fourni les tickets d’acces aux différents

services du réseau. On les appelle TS (Ticket Service) [3].
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I1.10.2. Les étapes de fonctionnement de I’authentification dans Kerberos

1.

Le client envoie au serveur d’authentification le message 1< KRB AS REQ> : ou il
précise son nom et demande un ticket qui va le présenter ensuite au TGS afin de
contacter le destinataire.

Le serveur d’authentification lui répond avec le message 2 <KRB AS REP > : le serveur
d’authentification cherche le client dans sa base de données. S’il le trouve, il engendre
une clé de session qui devra étre utilisée entre le client et le TGS. Cette clé est chiffrée
avec la clé secréte du client : c’est la premiére partic du message. Ensuite, il crée un
ticket pour le client afin qu’il puisse s’authentifier auprés du TGS, ce ticket est chiffre
avec la clé secrete du TGS. Le client ne pourra pas le déchiffrer mais pourra le présenter
tel quel est a chaque requéte au TGS. Dans ce cas particulier, le ticket est appelé TGT.
Ensuite, avec le message 3 <KRB TGS REQ> le client s’authentifie aupres de TGS et
demande le ticket de service qu’il souhaite avoir acces. Pour cela, le client fourni au
TGS d’une part le nom du serveur qu’il souhaite contacter, d’autre part le ticket TGT et
un identificateur qui posséde des informations crypte avec la clé de session cet
identificateur est vérifiable a partir du ticket par le TGS.

Grace a sa clé secrete, le TGS déchiffré le ticket, et récupére la clé de session et peut
ainsi déchiffrer I’identificateur. Il compare le contenu de I’identificateur avec les
informations contenues dans le ticket et si tout concorde (le client est authentifiée), il
peut engendrer une clé de session (qui sera utilisée entre le client et le service souhaite
a avoir acces) qu’il chiffre avec la clé de session et un nouveau ticket que le client devra
présenter au service. Ces deux derniers seront la réponse de TGS au client contenant
dans le message 4< KRB TGS REP>. Apres réception de ce message et déchiffrement,
le client dispose donc en plus de la clé de session et de TGT (qu’il conserve jusqu’a
expiration du ticket pour dialoguer avec TGS) déja obtenue par le AS, d’une nouvelle
ce de session et d’un nouveau ticket qu’il pourra utiliser avec service a acceder.

Le message 5 <KRB AP REQ >correspond a la demande de service souhaite par le
client, il s’authentifier aupreés de ce service de la méme manicre qu’avec le TGS
(message 3(KRB TGS REQ)).

Et le message 6<KRB AP REP> correspond a la réponse a la demande. De son cote, le
service accede s’authentifie en prouvant qu’il a pu déchiffrer le ticket regu par le client
et donc, il possede la clé de session. Pour cela, il faut qu’il renvoie une information

vérifiable par le client et chiffrée avec cette clé [14] voir la figure 2.3
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Messagg3 : KRB_TGS_REQ/detharide d’un ticket pour le service

Message 4 : KRB_TGS_REP /Ticket pour le service pour le service

Messagg 5 : KRB_AP_REQ/demande d’un service

KDC : Key Distribution Center

[ Base de données
Message 1 : KRB_AS_REQ/demande d’un ticket pour TGS o PR SRR e des clients et de leurs

clés
| AS: e
B_AS_REP ticket pour TGS . Authentification Server

Message 2 :

5 |

y

v

. TGS : Ticket-Granting
] Service

>
>

Message 6 : KRB_AP REP/ la réponse du service

Figure 11.3— L’authentification dans Kerberos [14].

11.10.3. Les points faibles de Kerberos

Kerberos est un protocole congu pour étre sur méme lorsqu’il est exécuté sur un réseau peu sur.

Kerberos garantit I’intégrit¢ des données, leur confidentialité, la non répudiation et
’authentification mutuelle des clients services.

Les transmissions sont chiffrées avec une clé secrete appropriée, 1’attaquant ne peut pas
avoir un ticket valide pour gagner I’acces non autorisé a un service sans compromettre
une clé de cryptage.

Diminue le nombre de bugs d’implémentation [13].

11.10.4. Les points faibles de Kerberos

Il n’y a pas de systéme parfait et il s’agit d’étre bien conscient des limitations de ce systeme.

Les grandes lignes des faiblesses du systéme Kerberos sont :

Kerberos chiffre uniquement la phase d’authentification, il ne chiffre pas les données
qui seront transmises lors de la session.

Tous les services du réseau doivent étre < Kerberisé >, ¢’est-a-dire compatible avec le
protocole Kerberos. Les services doivent étre capables de comprendre le systeme de

ticket, sinon aucune authentification ne sera possible.
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- SiI’AS de Kerberos est compromis, un attaquant pourra accéder a tous les services avec

un unique login [13].
11.11. Le protocole AAA
11.11.1. Definition de AAA
Le terme "AAA" est Utilisé pour décrire un ensemble de processus d'authentification,
d'autorisation et de comptabilité qui aident & contrdler I'acces des utilisateurs au réseau et aux
ressources informatiques. "AAA" signifier :

- Authentification (Authentication) : L'authentification est un processus de vérification
de l'identité d'un utilisateur est généralement réalisé en utilisant des données
d’identification telles que Nom/Mot de passe, des informations biométriques, etc.

- Autorisation (Authorization) : L'autorisation est le processus de contrdle et de gestion
des droits d'acces et des priviléges d’un utilisateur une fois que I'authentification a été
effectuée avec succes.

- Comptabilité (Accounting) : la comptabilité consiste a enregistrer I'utilisation des
ressources par les utilisateurs.

Parmi les protocoles AAA connus nous citons :
11.11.1.1. Le protocole RADIUS (Remote Authentication Dial-In User Service)
Le protocole Radius est un protocole client -serveur qui repose principalement sur :

- Un serveur RADIUS, relié a une base d'identification (base de données)

- Unclient RADIUS, appelé NAS (Network Access Server), faisant office d'intermédiaire
entre l'utilisateur final et le serveur.
L'ensemble des transactions entre le client RADIUS et le serveur
RADIUS est chiffré et authentifié grace a un secret partagé.
11.11.1.1.1. Le fonctionnement de RADIUS est basé sur un scénario proche de celui-ci

1. Un utilisateur envoie une requéte au NAS afin d'autoriser une connexion a distance ;

2. Le NAS achemine la demande au serveur RADIUS.

3. Le serveur RADIUS consulte la base de données d'identification afin de connaitre le
type de scénario d'identification demandé pour l'utilisateur. Soit le scénario actuel
convient, soit une autre methode d'identification est demandeée a l'utilisateur. Le serveur
RADIUS retourne ainsi une des quatre réponses suivantes :

* ACCEPT : l'identification a réussi ;
* REJECT : I'identification a échoué ;
* CHALLENGE : le serveur RADIUS souhaite des informations
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Supplémentaires de la part de l'utilisateur et propose un « défi »
*« GHANGE PASSWORD : le serveur RADIUS demande a

L’utilisateur un nouveau mot de passe [7].

-
[
. B
Client MNLAS :
Catilisatear) Ceclient RLADIWS) . _g
S —— - Services
______ _— - Frese3a
_____ v o .
o '
Y s
LY .
I
S g —

Serveur RADIUS "___B

Figure 11.4: Fonctionnement RADIUS

11.11.1.2. Le protocole DIAMETER [15]
DIAMETER est un protocole permettant a des domaines administratifs différents de collaborer
pour réaliser les fonctionnalités AAA. Il est constitué d’un protocole de base qui définit le
format des messages, comment ils sont transportés, les messages d’erreurs ainsi que les services
de sécurité que toutes les implémentations doivent supporter. A ce protocole de base s’ajoutent
les applications : Mobile IP, NAS et CMS.
e L’application Diameter Mobile IPv4 : permet d’appliquer le triple-A avec un utilisateur
Mobile sur le protocole IPv4.
e L’application Diameter NAS : permet I’acceés au réseau via PPP/EAP, il s’agit de
I’amélioration de RADIUS.
e L’application Diameter CMS : permet de protéger les échanges Diameter au niveau
applicatif entre serveurs ou entre un serveur et son client.
Diameter a été congu dans I’idée d’étre facilement extensible.
11.11.1.3. Le protocole TACACS [15]
TACACS (Terminal Access Controller Access-Control System) est un protocole
d'authentification distant utilisé pour communiquer avec un serveur d'authentification,
généralement utilisé dans des réseaux UNIX. TACACS permet a un serveur d'acces distant de
communiquer avec un serveur d'authentification dont I'objectif est de determiner si l'utilisateur

a le droit d'accéder au réseau. Sa définition compléte est faite dans la RFC 1492.
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11.11.1.4 Le protocole TACACS+
TACACS+ (Terminal Access Controller Access-Control SystemPlus) est la derniere version du

protocole TACACS. Développé a I’origine par BBN puis repris par Cisco, il a été étendu une
premiére fois avec XTACACS (eXtended TACACS).
TACACSH utilise le protocole TCP et le port 49 pour son transport, contrairement a TACACS

qui s’appuie sur UDP. Il gére séparément les trois fonctions AAA (Authentication,

Authorization, Accounting) :

Authentification : TACACS+ hérite des méthodes d’authentification du protocole PPP,
c’est-a-dire PAP, CHAP et EAP, incluant pour la derniére méthode la possibilité
d’utiliser des cartes, ou tokens. Les échanges d’authentification sont élémentaires. Ils
s’appuient sur des demandes d’authentification de la part du client et des réponses
d’authentification de la part du serveur. Une base de données située sur le serveur
d’acces distant sur lequel s’exécute le serveur TACACS+ gere I’ensemble des
utilisateurs.

Autorisation : Les échanges d’autorisation sont ¢galement élémentaires, IIs s’appuient
sur des demandes d’autorisation de la part du client AAA et des réponses de la part du
serveur TACACS+. Un profil d’autorisation sur des ressources réseau contient a la fois
la liste des équipements autorisés a I’acces et les commandes autorisées a exécuter pour
les configurations (Degré de privileges). Il s’agit d’une option trés importante pour
attribuer des droits de lecture sans possibilité de modification. Les profils sont stockés
sur le systeme hébergeant le serveur TACACS+.

Journalisation des événements : Le serveur TACACS+ enregistre Les informations
concernant les demandes d’authentification afin d’ouvrir une session, les fermetures de
session ainsi que les actions exécutées durant une session donnée. Si plusieurs serveurs
TACACS+ sont déployés, une consolidation des journaux d’activité doit étre réalisée
afin de corréler les événements entre eux. Les transactions entre un client TACACS+ et
un serveur TACACS+ sont authentifiées par le biais d’un secret partagé, qui n’est jamais
transmis sur le réseau. Les données échangées lors de ces transactions sont chiffrées a
’aide d’une fonction XOR appliquée sur les données et une empreinte calculée a 1’aide
du secret partagé. Ces protections ne s’appliquent pas entre le client d’acces distant et

le point d’acces réseau si c’est ce dernier qui exécute le client TACACS+.
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11.12.2 Comparaison entre le protocole RADIUS et TACACS+

TACACS+ RADIUS
Protocole de couche transport | Utilise le protocole UDP orienté
Protocole de | orienté connexion TCP, | non-connexion, échange de
transmission transmission de données en full- | datagramme sans accusés de
duplex fiable. réception ou de livraison garanti.
Ports utilisés 49 Authentification et autorisation:
ports 1645 et 1812
Accounting: 1646 et 1813.

Chiffrement Cryptagedu paquet entier. Chiffre seulement les mots de passe
Jusqu'a 16 octets.

AAA Architecture | La commande séparée de chaque | Authentification et autorisation
service: I'authentification, | combinées en un seul service.
l'autorisation et la comptabilité.

Réles principal la gestion des périphériques. contrdle d'accés des utilisateurs.

Tableau 1.1 : Comparaison entre le protocole RADIUS et TACACS+

11.13 Conclusion

Une bonne compréhension de 1I’ensemble des concepts de bases de son sujet, permettra d’avoir
une idée claire sur les réseaux informatiques et d’aborder son théme, en s’appuyant ainsi, sur

une ¢tude d’Etat des lieux. Dans le chapitre suivant, nous présenterons 1’organisme d’accueil.
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CHAPITRE I

Présentation de I’organisme d’accueil
I11.1 Introduction

Ce chapitre est consacré a la présentation du campus NTS (New Technology 8§ Solutions)
organisme d’accueil pour notre stage. Dans un premier temps, nous abordons un bref apercu de
I'entreprise pour mieux comprendre sa structure et ses objectifs. Dans un second temps, nous
procéderons a une analyse approfondie de I'architecture réseau de I’entreprise COLLABLE qui
fera I’objet de notre cas d’étude, en examinant minutieusement chacune de ses structures
réseaux. Cette démarche rigoureuse nous permettra de formuler des propositions d'optimisation
concretes et pertinentes, c'est pourquoi elle constitue une étape essentielle de notre travail.
I11.2 Présentation de I’entreprise « Campus NTS »
111.2.1 Création et évolution
NTS est une jeune entreprise axée sur la recherche, la conception et la mise en ceuvre de
solutions, d’intégration de systémes de sécurité, d'importation et de la distribution
d'équipements et de matériels de securité des réseaux et des télécommunications, de la
formation et le conseil. Elle a été créée en 2020 a Bejaia par Yassine DJEBBARI, qui a de
nombreuses d’années d’expérience et a réalisé d’importants projets dans différents secteurs et
régions du pays, comme référence :

e Air Algérie.

e Retelem Alger.

e Poste d'Algérie.

e Adéle.

o RATP ALJAZAIR.

e Géant de I'électronique BBR.

e Morsi.

e Université de Bejaia.

e Cité universitaire a Bejaia (targa ouzamour, 17 octobre...etc).

e SARL Alphas Bejaia.

e Providentia Béjaia.

25



CHAPITRE II1

Présentation de I’organisme d’accueil

I11.2.2 Localisation de ’entreprise

Voir la figure 3.1.

Adresse : Batiment A les beaux quartiers, Résidence Universitaire Targa Ouzemour,

Béjaia 06000

Bloc n°5
putenance Anis Idir
Omar Kissous

e

P

Menuiserie Bekka Foudil
Home goods store

Candle Call

°Euréka informatique

Centre de Rechercheo
en Technologies Agro...

AZDAY,
Q Oted &g

Terki Ouldabderhamn Pharmaci
Amir BB
Children's clothing store =] ukhiama@
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oRiVaL School
Ur_‘"\_/erSIty O_f Club de Natation
Bejaia, Algeria de Bejaia
’Campus NTS Béjaia
o Maghreb Unity Stadium Q
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@ Men's clothing store
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>
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SSE'
hiraMarché Edimco Asl sonatra

Figure3.1 : Localisation de I’entreprise NTS.
111.2.3 Fiche technique

Le tableau 1 ci-dessous représente quelques informations relatives a 1’entreprise dans laquelle

nous avons effectu¢ notre stage de projet de fin d’étude.

Dénomination

Campus NTS

Logo

Siege Batiment A les beaux quartiers Targa Ouzemour, Béjaia 06000
Secteurs d’activités Informatique et télécommunication

Numeéros de FAX 044 204 400

Numeros de Téléphone 0770446101

Email

contact@campus-nts.com

Site Internet

http://www.campus-nts.com/

Tableau 111.1 : Identification sur campus NTS
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I11.3 Objectifs, Missions et activités de I’Entreprise « N.T.S »

Les objectifs, les missions et les activités sont représentées dans la figure 3.2 :

Les clients sont
satisfaits d'une
production de haute
qualité et d'un service
sécurisée a toute
épreuve avec divers
solutions et produits en
un temps record et a

des prix raisonnables,
aussi d'atteindre un
haut niveau technique,
économique et sociale
pour se :

Maintenir
durablement comme
leader dans son
domaine, en
environnement
compétitif.

Développer sa
présence
internationale.

Participer a la
promotion de la
société algérienne de
I'information.

Développer,
exploiter et gérer
des réseaux de
télécommunications
publiques et privés

Garantir
I'installation d’une
infrastructure
réseau sécurité pour
les clients

Proximité et
réactivité.

Conseil et
étude.

Solution
personnalisé.

Délai de
réalisations optimisées.

Qualité
conforme aux
standards.

Support
technique.

Formation
apres la réalisation.

SAV &
maintenance.

Formation et
consulting

Figure 111.2 : Objectifs, Missions et Activités de I’'NTS
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II1.4 Organigramme général de I’organisme d’accueil

voir la figure 3.3

Service
technico
commercial
e
(marketing)

Service Service

. . . . Service
formation infrastructur Service Service

Service

> Service de
développen

t web

d’engineerin
g

finance

et e réseau et [télédistribution hygiéne
consulting securité

Figure I111.3 : L’organigramme de campus NTS.

Dans la suite, nous mettons ’accent sur le service concerné par notre stage qui est le service
Infrastructure réseau et sécurité

A. Service développement web
Il est responsable de la création des sites web, des applications pour internet, applications
mobiles ou des solutions logicielles adaptées aux besoins des clients utilisant des langages de
programmation informatique tels que : HTML5, CSS, JavaScript ou PHP. En général, il
représente les taches liées au développement du site Web en améliorant son positionnement sur
les moteurs de recherche qui seront hébergés sur Internet.

B. Service formation et consulting
Ce secteur a été créé par le campus NTS pour offrir des stages et des formations
professionnelles dans les domaines suivants :

e Installation et configuration des réseaux informatiques.

e Administration et sécurité des réseaux et systeme.

¢ Installation et configuration des firewalls (pfsense, Sophos, fortigate, palo alto...).

e Installation et configuration des réseaux sans fil professionnel.

e Installation et configuration des caméras de surveillance analogique et numérique.

e Fibre optique les réseaux d’acces FTTH/FTTX.

e Création des sites web.

e Programmation (C, C++, C#, Java, Python...etc.).

e Electricités Batiments et industriels.

e Formation Cisco CCNA, CCNP S&R.

e Virtualisation.
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e Microsoft server, SQL.

e Cyber securité.
Ces stages s'adressent aux étudiants, ouvriers, entreprises en fin de projet et a tous ceux qui
apprécient le terrain pour développer leurs compétences en sécurité, acquérir des qualifications
supérieures et leur expérience en entreprise. NTS repose sur la capacité des ressources et des
structures a délivrer a ses clients et a ses partenaires (Alhua, Hikvision, Cisco, Legend,
Mikrotik, Zkteco, Commax, D-link, Alcatel-Lucent, Synology, Microsoft, Apollo, Panasonic,
Huawei).

C. Service infrastructure réseau et securité
Notre stage a été effectué au niveau du service infrastructure réseau et sécuriteé.

e Présentation de service infrastructure réseau et sécurité

L'infrastructure réseau est au cceur des opérations commerciales dans la plupart des industries.
Il peut étre considéré comme le centre sensible de toute I'organisation informatique car il
centralise les données, simplifie les échanges de données et facilite la communication entre les
employés. A ce titre, il est un outil important pour le fonctionnement normal de I'entreprise et
nécessite une attention constante en matiére de sécurité. Ceci afin d'empécher le nombre

croissant et ’affectation des attaques externes et internes.voir la figure 3.4

VRN

service infrastructure
réseau et sécurité

-
L = N

service réseau service réseau et . L,
. . . . service de sécurité
informatique télécommunication

Figure 111.4 : organigramme de service d’accueil

» Service réseau informatique :
Ce service représente tous les appareils et périphériques au sein d'une entreprise qui sont
physiquement ou virtuellement connectés les uns aux autres a partir d’un wifi professionnel ou

d’autre méthodes afin de partager des ressources ou des informations. En fait, I'infrastructure
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réseau offre un large éventail de fonctionnalités pour les clients de services et les producteurs
de services, telles que :
Limitation de débit, analyse, vérification, surveillance et enregistrement et sécurisation du
réseau de cette entreprise.
» Service reseau et Télécommunication
Les services de télécommunications sont congus pour transmettre des informations en un temps
réel (synchronisation des informations) sous forme analogique ou numérique a I'exception de
la radio et de la télévision. La plupart de ces services peuvent aider les clients a identifier leurs
besoins en matiére d'infrastructure de téléecommunications. Voici des exemples de services
d'infrastructure de télécommunications :
e Pose de fibre optique.
e Emplacement du site de la tour cellulaire.
e Test d'antenne radio.
e Installation d'équipements téléphoniques standards et réseau de données.
e Téléphonie standard
» Service de sécurité
Cette entreprise NTS accomplit a la fois le gardiennage et I’installation des systémes de sécurité
électroniques. Aussi elle fournit aux clients des solutions complétes et fiables pour protéger
leurs ressources.
Les services qu’elle réalise sont les suivants :
e Cameéras de surveillance
e Alarme anti- intrusion
e Détection incendie
e Pointeuse et Contréles d’acces
e Vidéophonie
D. Service télédistribution
Ce service est spécialisé dans la transmission de données par cable (fibre optique, paire torsadee
et onde horizontale) ou autres systémes de distribution (paraboles collectif, télévision
numériques terrestre et audiovisuelle). Son objectif principal est de garantir l'installation de ces
supports de transmission a haut débit. Enfin, les services de télédistribution ont été appelés a
jouer un role majeur dans I'émergence des nouveaux medias tel que :
e Rediffusion de programmation par satellite.

e Transmission de chaines de télévision par abonnement.
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e Services interactifs.

e Programmation locale.

E. Service d’engineering
Il est constitué d'une équipe multidisciplinaire d’experts dont la mission est de rechercher et
d’analyser les besoins des clients pour trouver la meilleure solution spécifique a leur projet.
L’équipe de campus NTS n’hésite pas a se circuler sur le terrain pour consulter 1’état
d'avancement du projet afin de faire face a d'éventuelles difficultés qui auraient pu survenir
auparavant. Cette équipe est composée :

e D'ingénieurs en télécommunications.

¢ D'informaticiens en gestion et sécurité des réseaux.

e D'administrateurs de systémes d'information.

¢ D'informaticiens en programmation.

e De techniciens fibre.

e De techniciens supérieurs en informatique.
Leurs propositions sont en recherche informatique et sécurité et leurs cotations est dans la
recherche sur les réseaux et les systemes de télécommunication.

F. Service technico commerciale (marketing)
Leurs offres ne se limitent pas a de simples fournitures standards. lls disposent d'une équipe qui
s’assure de répondre aux besoins et au confort de ses précieux clients dans le but de développer
les services de cette entreprise. Par ailleurs, ce service commercialise aussi les services proposés
par campus NTS.

G. Service de financiere
Le service financier situ¢ au cceur de 1’entreprise, représente I’ensemble des personnes chargées
de la fonction comptable. Il intervient pour faire de bons investissements en prévenant
d'éventuels risques de perte. Ce service contient un ensemble de taches et réles au sein de la
société NTS :
» Les taches principales du Service des finances :

e Assurer une saine gestion des ressources financiéres de 1’entreprise par la planification.

e La coordination et le contréle de toutes les politiques et procédures requises pour la

protection des actifs.
e La production des informations financieres exactes et pertinentes afin que le

gestionnaire puisse prendre la décision éclairée.
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> Le role du service financier :

e La préparation et du suivi des budgets de fonctionnement et d'investissement.

e La préparation des états financiers.

e Lagestion de la trésorerie et de des encaissements.

e Larémunération des employés, des comptes a payer.

e De I’acquisition des biens et services pour I’ensemble de I’entreprise, des projets de

recherche.

e Laréception des marchandises et du courrier.

H. Service hygiéne
La sécurité et la santé occupent une place prépondérante dans les conditions de travail.
L’employeur est en effet responsable de la santé et de la sécurité de ses salariés. Il coordonne
ses différentes équipes et attribue les moyens nécessaires tel que :

e Des actions de prévention des risques professionnels et de la pénibilité au travail.

e Lamise en place d'une organisation et de moyens adaptés.
I11.5 Cas d’étude : Client Collable
111.5.1 Présentation du réseau collable
L'entreprise a une architecture en couches et, pour assurer la communication entre ses différents
services, elle connecte ces vlans a une connexion L.S (Ligne Spécialisée publique symétrique)
en fibre optique fournie par Algérie télécom, Le schéma ci-dessous nous montre l'infrastructure
du réseau Collable :

A. Présentation de I’architecture réseau existant dans I’entreprise
Collable construit un réseau en choisissant une topologie arborescente pour connecter ses

différents appareils, comme illustré dans la figure suivante : voir figure 3.5
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7

vian comptabilite VLAN RH vian marketing
VLAN INFO GES

Figure I11.5 : Architecture de réseau Collable
B. Analyse du parc informatique

> Présentation d’environnement hard et soft :

Nom de | Le hardware (hard) Software (soft)
I’équipement

I0S
Routeur ISR 4331 (International Organisation

For Standardisation)

Pare-feu PfSense FREEBSD

Switch ® HPE 1820-24G Managed L2 | LINUX

® HPE 1920-24G Managed L3

Server e ESXI
ESHP ProLiant DL380P génération | ¢ GOAUTODIAL
10 e SERVER WINDOWS
2022
PC portable Dell IAER 35 R Windows 10

Tableau 111.2 : L’environnement hardware et le software

> Les caractéristiques des équipements par niveaux
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Nom de | Modéle Caractéristique

I’équipement

Router RAM: 4 GO (installé) /16 GO (maximum)
Mémoire Flash :4000 MO
Débit :100 Mb/s

Protocole de liaison de données : Ethernet, fast

ISR 4331

Ethernet et gigabit-ethernet

o Débit : 4000 Mbit/s

Pare-feu o Débit IPS : 2700Mbit/s
PFSENSE e Débit VPN IP sec : 560 Mbit/s
e @ IP/Numéro de port

e Ports : 24 ports

Switch e Mémoire Flash : 16MO

HPE 1920 e Mémoire RAM : 128MO

o Capacité de commutation : 32 Ghit/s

e Ports : 24 ports

Switch e Mémoire Flash : 128MO

HPE 1820 e Mémoire RAM : 512MO

o Capacité de commutation : 56 Ghit/s

e Processor Intel Xeon

server HP ProLiant e Silver 4110 (Octo-Core 2.1 GHZ/ 3.0 GHZz
DL380P Turbo-16 Threads-cache 11Mo)

génération 10 |« 16 GO DDR4 RDIMM (1x 16 GO -12 slots)

PC portable e AMD core : i5 8th génération

Dell e RAM : 8GO

IAER 35R e Disque : 256GO

e Ecran : UHD Graphies 620 (1920 x 1080 x 32b)

Tableau I11.3 : Détails des ressources disponibles de I’entreprise
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111.6 Problématiques

Les réseaux informatiques, en facilitant la communication entre divers appareils, contribuent a
enrichir I'environnement numérique. Cependant, ils exposent également les systemes a des
risques majeurs, notamment les accés non autorisés, qui représentent I'un des principaux
dangers. A I'ere numérique, les mots de passe sont souvent la premiére ligne de défense contre
les cyberattaques. Cependant, le piratage de mots de passe demeure I'un des moyens les plus
simples pour les cybercriminels d'accéder a des informations sensibles

111.7 Solutions

Pour renforcer la sécurité des réseaux contre les risques liés aux mots de passe, une stratégie
efficace consiste a utiliser des certificats pour l'authentification. Les certificats numériques
permettent d'établir une authentification mutuelle sécurisée entre les serveurs et les clients.
Dans ce processus, non seulement le serveur vérifie I'identité du client, mais aussi le client peut
verifier I'identité du serveur.

En utilisant des certificats pour l'authentification, les réseaux peuvent bénéficier d'un niveau de
sécurité plus élevé et réduire les risques de violation de sécurité. Cela garantit également que
seuls les utilisateurs et les serveurs légitimes peuvent acceéder aux ressources du réseau,
renforcant ainsi la protection des données sensibles et la confidentialité des communications.
111.8 Conclusion

Dans ce chapitre, nous avons donné un apercu de l’infrastructure de client collable du
fournisseur de solution IT campus NTS, puis nous avons découvert un probleme qui nous a
amenés a rechercher et a mettre en ceuvre une nouvelle architecture de réseau sécurisée. Enfin,

I’application de la solution proposée fera 1’objet du chapitre suivant.
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CHAPITRE IV

Implémentation et réalisation
IV.1 Introduction

Apres avoir analysé la sécurité du réseau de Collable et décrit la nécessité d'une solution robuste
d'authentification, nous nous penchons dans ce chapitre sur le développement de l'authentification par
certificat avec RADIUS en conformité avec la norme IEEE 802.1X. Cette approche permet de sécuriser
les acces réseau en Vvérifiant de maniére centralisée l'identité des clients et des serveurs a l'aide de
certificats numériques. Tout en intégrant les principes de contrdle d'acces définis par la norme 802.1X.
Nous explorerons la génération des certificats, leur attribution aux entités dynamiques du réseau de
Collable, ainsi que la configuration détaillée du serveur RADIUS pour orchestrer ce processus
d'authentification. Cette méthodologie vise a renforcer la sécurité tout en simplifiant la gestion des acceés,
assurant ainsi une intégrité robuste de l'infrastructure réseau de Collable.

V.2 Présentation de I’environnement de travail

Pour la réalisation de notre solution nous avons utilisé un ensemble d’outils et de solutions :
GNS3, VMware Workstation pro, Wireshark

IV.2.1 GNS3

GNS3, abrégé de Graphical Network Simulator, est un logiciel open source qui permet de
simuler des réseaux informatiques. Pour l'installer, commencez par télécharger le fichier
exécutable. Ensuite, lancez-le et suivez les instructions d'installation jusqu'a la fin. Une fois
I'installation terminée, cliquez sur le bouton "Finish". Ci-dessous, vous trouverez le logo de
GNS3

GNS3

Figure 1V.1: GNS3
IVV.2.2 VMware Workstation pro
VMware Workstation est un programme de virtualisation qui permet de créer de nouvelles
machines virtuelles, de convertir un ordinateur en machine virtuelle et de déployer des
configurations en grand nombre. Pour l'installer, il vous suffit de suivre les étapes d'installation
jusqu'a la fin, puis de cliquer sur le bouton "Terminer". Voici l'interface graphique de VMware

Workstation Pro, illustrée dans la figure 1V.2
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&)  VMware Workstation - O X
File Edit View VM Tabs Help 1IN ==}
() Home (] GNS3 VM ] My Computer [[y! RADIUS [y pet

WORKSTATION PRO 17

® K| &

Create a New Virtual Open a Virtual Connect to a
Machine Machine Remote Server
vmware

Figure 1V.2: L’interface graphique de VMware Workstation pro 17

1V.2.1.3 Wireshark
Wireshark est un analyseur de protocole réseau gratuit et open source qui permet aux utilisateurs

de parcourir de maniére interactive le trafic de données sur un réseau informatique. La figure

IV.3 présente I’interface graphique de Wireshark.

WO 10 Wireshark
Capture

= Al irerfsces shown | - s thas S

Learn

User®s Gaide - Wiki - Duestiors and Answers - Maling Lisix
e ar Furning WesPark 31408 (704 ie0ng et Mad0abd). Tou recesn autsmat: ugdim.

Frofie; Dafaslt | Mo Packets Fovady 10 load or coplurn

Figure IV.3 : L’interface graphique de Wireshark
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IVV.3 Les machines virtuelles

IV.3.1 Le pfsense

pfsense est un systeme d'exploitation open source construit sur FreeBSD, spécialement congu
pour fonctionner comme un routeur et un pare-feu. Il utilise le pare-feu a états Packet Filter,
ainsi que des fonctionnalités de routage et de NAT pour connecter divers réseaux informatiques
entre eux. pfsense offre une solution libre aux fonctionnalités présentes généralement sur les
routeurs professionnels propriétaires

1VV.3.2 Windows serveur 2022

Windows Server 2022 est le dernier systéme d'exploitation de Microsoft congu spécifiqguement
pour les serveurs. Il propose des mesures de sécurité avancées sur plusieurs niveaux, des
fonctionnalités hybrides intégrées avec Azure, et une plateforme d'application flexible.
1VV.3.3Windows 10

Windows 10 est un systeme d'exploitation de la famille Windows NT développé par la société
américaine Microsoft.

IV.4 Architecture proposée

L’architecture proposée est détaillée dans la figure 1V.4

internet

VLAN INFO GES

Figure 1V.4 : Architecture de réseau proposée

IV.5 La table des équipements :

38



CHAPITRE IV

Implémentation et réalisation

Equipement Fournisseur Nom équipement
Routeur Cisco2911 | Cisco FAI

Switch Cisco2911 Cisco Switch distribution
Switches 2960 Cisco Switch acces 1 et 2
Pfsense Netgate FW

Serveur DELL R830 | DELL Serveur ADM

Table 1V.1 : Les équipements

1V.6 La table des VIans

Nom vlans IP vlans Réseau/préfixe
Informatique et gestion | 100 10.0.100.0/24
Server 101 10.0.101.0/24
Comptabilité 102 10.0.102.0/24
RH 103 10.0.103.0/24
Marketing 104 10.0.104.0/24
Vlan native 99 i

Table IV.2 : Table de Vlan
IVV.7 Configuration de base sur le serveur
Notre solution suit les étapes suivantes
IV.7.1 Distribuer une adresse IP fixe au serveur
Attribuer une adresse IP statique au serveur voir la figure 1V.5

- e © s -
aniser v Désactiver ce pét L feas do Retacrna
w
Ethernet0 2 ( Propriétés de : Protocole Internet version 4 (TCP/IPv4)
U Réseau non identifié P
@~ Intel(R) PRO/1000 MT N¢ Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
§  réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés 3 votre administrateur réseau.

(o (O Obtenir une adresse IP automatiquement

@ Utiliser I'adresse IP suivante :

Adresse IP : 10 . 0 .101.200 |
255 .255.255. 0
quement

Masque de sous-réseau :

Passerelle par défaut :

=] (® Utiliser I'adresse de serveur DNS suivante :
10 . 0 .101.200

Serveur DNS aunxiliaire : B 08 8 9

Serveur DNS préféré :

[] valider les paramétres en quittant Avance...

Figure IV.5 : Configuration de serveur
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1V.7.2 Installer I’active directory dans le serveur
Sur la machine Windows serveur 2022 nous avons installé un contréleur de domaine dont le
nom de domaine est COLLABLE.LOCAL
Pour commencer I’installation, il va falloir ajouter le Service de Role Active Directory.
Lancer I’installation et ajouter les fonctionnalités qui nous manquent.
Voici les étapes d‘installation active directory

e Dans la gestionnaire de serveur on choisit ajouter des réles et fonctionnalités.

e Sélectionné le serveur destination.

e Choisi le role active directory.

e Lancer I’installation.

Le DNS sera install¢é automatiquement en parallele avec I’active directory.

Figure 1V.6 : L’installation active directory

IV.7.3 Configuration d’Active Directory

Maintenant nous allons commencer la configuration de Active Directory.

La premiére étape consiste a créer une nouvelle foret, nommé collable.local Le nom affecté,
Windows nous demande de choisir le niveau fonctionnel de notre foret Active Directory.

Dans notre exemple, nous mettrons un niveau fonctionnel 2016. Windows nous propose ensuite
d’installer des options supplémentaires, tel qu’un serveur DNS compatible avec notre Active
Directory. Le domaine créé collable.local est notre premier controleur de domaine catalogue
global activé. Lorsque les services seront installés et configurés, cliquant sur FIN le systéeme

devra redémarrer. A la fin de ’installation on aura les deux roles installés AD DS et DNS
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]
i

% ADCS 1 i§l ADDS 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
E:Perforr{";gnces Performances
Résultats BPA Résultats BPA

27/06/2024 18:17

{8 DHCP 1 & DNS 1
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

Figure IV.7 : Les roles AD DS et DNS

1V.7.4 Installation de DHCP
Nous avons installé DHCP server sur la machine Windows server 2022 Pour commencer
I’installation, il va falloir ajouter le Service de DHCP Server et ajouté les fonctionnalités

nécessaires.

Figure 1V.8 : Installation de DHCP
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Pour relier le DHCP avec I’active directory il suffit de valider le nom d’utilisateur pour autorise

la relation. Voir la figure 1V.9.

feu Assistant Configuration post-installation DHCP - (m) X

Autorisation

Description Spécifiez les informations d'identification a utiliser pour autoriser ce serveur DHCP dans les services

AD DS.

®) Utiliser les informations d'identification de I'utilisateur suivant

Nom d'utilisateur : | COLLABLEVAdministrateur

(U Utiliser d'autres informations d'identification

Nom d'utilisateur : Spécifier...

D Ignorer l'autorisation AD

< Précédent Suivant > ] Valider I I Annuler
Figure 1V.9 : Relier DHCP avec I’actif directory
IVV.7.5 Configuration du DHCP
Pour créer un pool d’adresse pour chaque Vlan (distribution des adresses pour chaque vlan) on

clique sur IPV4.

Etapel : donner le nom et la description de vlan

Assistant Nouvelle étendue

Nom de I'étendue
Vous devez foumir un nom pour identifier |'étendue. Vous avez aussi la possibilté de
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau

Nom : ivian 100

Description : [infonnmaque,’gestml

< Précédent Aonuer

Figure 1V.10: nom et description de vlan
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Etape2 : distribution des adresses pour les vlans voir la figure 1V.11

Assistant Nouvelle étendue
Plage d’adresses IP
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de corfiguration pour serveur DHCP
Entrez la plage d'adresses que I'étendue peut distrbuer.

Adresse |P de 0.0 .100. 1
début :
Adresse [P defin: [ 10 . 0 .100.254

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24+

Mosquode  [255. 25525 0
< Précédent Annuler
Figure 1V.11: paramétrer les adresses des Vlan

Etape3 : On va exclure les 10 premiéres adresses et la passerelle voir la figure 1V.12

Assistant Nouvelle étendue

Ajout d’exclusions et de retard
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distribuées
par le serveur. Un retard est la durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une
adresse unique, entrez uniquement une adresse |P de début.

Adresse IP de début : Adresse IP defin :

0.0 .100. 1 10. 0 .100. 10 Ajouter
Plage d’adresses exclue :

Retard du sous+éseau en
millisecondes :

o

|-

< Précédent Annuler

Figure 1V.12: Exclusion des 10 premiéres adresses
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Ensuit on active 1’étendu et configurer des étendus des vlans voir la figure 1V.13

radius.collablelocal
B IPva4
v | Etendue [10.0.100.0] VLAN 100
{3 Pool d'adresses
& Baux d’adresses

@ DHcP
v B

5. Réservations
Options d'étendue
J| Stratégies
v || Etendue [100.103.0] VLAN 103
{4 Pool d'adresses
@ Bauxd’'adresses
8| Réservations
.. Options d'étendue
4| Stratégies
3 Options de serveur
o Stratégies
¥| Filtres
B IPv6

Figure 1V.13: Les étendus des vlans configurer

IV.7.6 Configuration unité d’organisation collable

Créer unité d’organisme collable dans laquelle en criée les utilisateurs. Voir la figure V.14

Nouvel objet - Unité d'organisation X
~~ | Créerdans: COLLABLE.LOCAL/
MNom :
Collable|

| Protéger ke conteneur contre une suppression accidentelle

I

Figure 1V.14: création d’utile d’organisation
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La création des utilisateurs par le serveur active directory voir les deux figure V.15 et la
figure 1V.16

Nouvel objet - Utilisateur e Nouvel objet - Utilisateur X
;J Créerdans: colable.localcollable/UTILISATEURS 3 j [ Cobac dane -3 colbs Jooat TR B2 WARITLISATELIRS

Prénom : zadir Initiales : Prénom madi Intalos

Nom : ryma Nom yasmine

Nom complet : zadir ryma Nom complet madi yasmine

Nom d'ouverture de session de [utilisateur Nom d'ouverture de session de utisateur

zadir.rymal @collable jocal madi yasmne @colabie local

Nom d'ouverture de session de [utiisateur (antérieur & Windows 2000) : Nom d'ouverture de session de lutiisateur (anténeur & Windows 2000)

COLLABLE\ zadir.yma COLLABLE\ madiyasmine

< Précédent Annuler dcedent | Sunant> Annuler
H . r . N eqe - . , . R e
Figure 1V.15: Création d’utilisateur 1 Figure 1V.16: Création d’utilisateur 2

Créer les groupes de I’entreprise comme groupes informatiques et gestion

Nouvel objet - Groupe X

9’ : Créer dans : COLLABLE.LOCAL/Collable/Utilisateurs
‘Y

Nom du groupe :
VLAN 100 Informatique bestion

Nom de groupe (antérieur a8 Windows 2000) :
VLAN 100 Informatique gestion

Etendue du groupe Type de groupe
Domaine local ®) Sécurité

® Globale Distribution
Universelle

Figure 1V.17: Création de groupe informatique et gestion
On va créer les autres groupes de la méme fagon.

IVV.7.7 Configurations des switches

Pour la configuration des switches, on commence par les switches de distribution apres les

switches d’acceés] et switches d’acces2.
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IVV.7.7.1 Configuration de switch distribution
Les commandes sont lancées dans le terminal voir la figure 1V.18

n @ swp [©) - [a] x

interface Ethernete/e

switchport trunk allowed vlan 1,99-105
switchport trunk encapsulation dotlq
switchport trunk native vlan 99
switchport mode trunk

!

interface Etherneto/1

switchport trunk allowed vlan 1,99-105
switchport trunk encapsulation dotlq
switchport trunk native vlan 99
switchport mode trunk

!

interface Ethernete/2

!

interface Etherneto/3

switchport access vlan 101
switchport mode access

!

interface Ethernetl/e

sgm,wmds‘; | Solar-PuTTY © 2019 Solarwinds Worldwide, LLC. All rights reserved.

Figure 1V.18: Configuration de switch distribution

1VV.7.7.2 Configuration de switch d’accés 1

Les commandes sont lancées dans le terminal Voir la figure 1V.19

interface Ethernete/e

switchport trunk allowed vlan 1,99-1@5
switchport trunk encapsulation dotlq
switchport trunk native vlan 99
switchport mode trunk

!

interface Ethernete/1

switchpert access vlan 18@

switchport mode access

switchport nonegotiate

authentication host-mode multi-domain
authentication port-control auto
dotlx pae authenticator

spanning-tree portfast edge

1

interface Ethernete/2

switchport access vlan 182

switchport mode access

1

interface Ethernete/3
!

interface Ethernetl/e
1

- -More-- 1

Figure 1V.19: Configuration de switch d’acces 1
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IV.7.7.3 Configuration de switch d’accés 2
Les commandes sont lancees dans le terminal voir la figure 1V.20

H SWA1 ® SWA2 @ - (=]

1
1
1
|
1

interface Ethernete/e
switchport trunk allowed vlan 99-105
switchport trunk encapsulation dotlq
switchport trunk native vlan 99
switchport mode trunk
!
interface Ethernete/1
switchport access vlan 163
switchport mode access
!
interface Ethernete/2
switchport access vlan 1e4
switchport mode access
1
interface Ethernetoe/3
!
interface Ethernetl/e
1
interface Ethernetl/1
!
interface Ethernetl/2
1
interface Ethernet1l/3
!
--More--

solarwinds | Solar-PuTTY free tool © 2019 SolarWinds Worldwide, LLC. All rights reserv

Figure 4.20: Configuration de switch d’acces 2

IVV.8 Configuration du Protocol VTP

Le VTP facilite la gestion des VLANS, il a trois modes de configuration :
- Mode serveur : Centraliser les commandes dans le switch de distribution.
- Mode client : Appliquer la configuration dans les switches d’acces.
- Mode transparence : diffuser la configuration des switches.
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Configuration de VTP en mode serveur

Les commandes sont lancées dans

SWD#show vitp status
VTP Version capable
VTP version running
VTP Domain Name

VTP Pruning Mode

VTP Traps Generation
Device ID :

le terminal voire la figure 1V.21

:1to3

P2

: collable.vtp
: Enabled

: Disabled

aabb.cc80.0200

Configuration last modified by @.0.8.0 at 6-22-24 12:52:42
Local updater ID is ©.0.8.8 (no valid interface found)

\Feature VLAN:

VTP Operating Mode

iMaximum VLANs supported locally
Number of existing VLANs
Configuration Revision

MD5 digest

swo#f]

. Server

1 1085

P11

i 8

i OXBA ©x46 OxEC @x36 ©xCl ex27 @x89 @xAD
@xD7 @x52 @x23 @x96 OxAD @x59 ox44 @xeB

| Solar-PuTTY
solarwinds ¥ | Solar-PuTTY free

Figure 1V.21: Configuration de VTP en mode serveur

Configuration de VTP en mode client

Les commandes sont lancées dans le terminal voir la figure 1V.22

SWAlgshow vtp status
VTP Version capable
VTP version running
VTP Domain Name

VTP Pruning Mode
VTP Traps Generation
Device ID

v 1to3

V2

: collable.vtp

: Enabled

+ Disabled

: aabb.cc80.0100

Configuration last modified by 0.0.0.0 at 6-22-24 12:52:42

Feature VLAN:

VTP Operating Mode

Maximum VLANs supported locally
Number of existing VLANS
Configuration Revision

MD5 digest

st

solarwmdg’; | Solar-PuTTY |

: Client

+ 1005

N

' 8

» OXx8A 0x46 OXEC 0x36 OXC1 0x27 0x89 OXAD
0xD7 @x52 0x23 0x96 OxAD 0x59 Ox44 0xeB

Figure 1V.22:

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

Configuration de VTP en mode client

48



CHAPITRE IV Implémentation et réalisation

1VV.9 Créer les vlans sur le switch distribution.

Les commandes sont lancées dans le terminal voir la figure 1V.23

H SWA1 SWA2 ® swD @ = a X

SWD#
SWD#
SWD#
SWD#
SWD#
SWD#
SWD#
SWD#
swb#config t
:nter configuration commands, one per line. End with CNTL/Z.
sWD(config)#vlan 1@
sWD(config-vlan)#name informatique/gestion
sWD(config-vlan)#vlan 11
sWD(config-vlan)#name server
sWD(config-vlan)#vlan 102
sWD(config-vlan)#comptabilite

A

4 Invalid input detected at '~' marker.

sWD(config-vlan)#name comptabilite
sWD(config-vlan)#vlan 18"

“ommand rejected: Bad VLAN list - character #3 is a non-numeric
character ('"').

sWD(config)#vlan 13
sWD(config-vlan)#name RH
sWD(config-vlan)#vlan 1e4
sWD(config-vlan)#name Marketing
sWD(config-vlan)#vlan 105
sWD(config-vlan)#name invite

WD (config-vian)#j

solarwinds % | Solar-PuTT, © 2019 SolarWinds Worldwide, LLC. Al rights reserved.

Figure 1V.23: Création des vlans

1VV.9.1 La vérification des vlans crée sur le switch distribution

Dans cette étape, on vérifie que tous les vlans ont recu la configuration voir dans la figure 1V.24.

o -

‘Jun 27 17:12:28.476: %SYS-5-CONFIG_I: Configured from console by console
SWD#Hwr

3uilding configuration...

“ompressed configuration from 1744 bytes to 1011 bytes[OK]

SWD#

sWD#show vlan

/LAN Name Status Ports

L default active Ete/2, Etl/e, Et1l/1, Et1l/2
Et1/3, Et2/e@, Et2/1, Et2/2
Et2/3, Et3/e@, Et3/1, Et3/2

L@@ informatique/gestion active

@1 server active Eto/3
@2 comptabilite active

163 RH active

le4 Marketing active

185 invite active

lee2 fddi-default act/unsup

lee3 trecrf-default act/unsup

lee4 fddinet-default act/unsup

1@@5 trbrf-default act/unsup

Figure 1V.24: Vérification des vlans créés
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IV.10 Le routage inter VLAN

Etape 1 : Connexion a pfsense

Accés a l'interface de pfsense et saisie du nom d'utilisateur et du mot de passe.voir la figure
V.25

Traduire |a page depuis le/1"

fPisense -

SIGN IN

Figure 1V.25: Page d’accueil de pfsense
Etape 2 : Changement du mot de passe de pfsense
Modification du mot de passe par défaut de pfsense pour des raisons de sécurité voir la figure
V.26

Rlisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the defoult value, Change the password in the User Manage

System / User Manager / Users/ Edit (2]

Group: Settings Authentication Servers

Definedby  SYSTEM

Disabled This login
Usemame admin
Password | "™

Full name

Expiration date

Figure 1V.26: Changement de mot de passe

50



CHAPITRE IV Implémentation et réalisation

Etape 3 : Configuration des sous-interfaces VLAN
Creation des sous-interfaces pour chaque VLAN et déclaration des VLAN sur pfsense. Voir la
figure IV.27

< < <

<

< < <

<

<

Available network ports

Figure 1VV.27: Création des sous interfaces

IVV.11 Configuration de I'accés Internet avec pfsense et liaison au routeur du fournisseur
d'acces (FAI)

IV.11.1 Configuration de I'accés Internet sur pfsense

Etapel : Configuration de I'interface WAN

Configurer l'interface WAN ainsi que la passerelle pour établir la connexion vers Internet. Voir
la figure 1V.28 et la figure 1V.29

Rlisense st -
ElEeaiy

Interfaces / WAN (em0)

General Configuration

Eable [ Enable interface

it

]

Description

1Pvd Configuration Type Static IPvd
IPv6 Configuration Type Mone b

MAC Address

Figure 1V.28: Configuration I’interface wan

Static IPv4 Configuration

1Pv4 Address 222 3( v

Figure 1V.29: Configuration de la passerelle
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Etape 2 : Autorisation du trafic vers Internet
Configuration des régles de pare-feu pour permettre le trafic sortant vers Internet. voir la

figure 1V.30

interface
Address Family

Protocol

Firewall / Rules/ VLAN100 43} (7]
" Apply Changes
Floating  WAN AN RINTVLA AN AN VLAN VLANI VLAN1O4 VLAN
Rules (Drag te Change Order)
States Protscel Source Port Destination Port Gateway Queue Schedule Descri iption Actions

"

Figure 1V.30: Configuration de la passerelle

4.11.2 Configuration de I'accés Internet sur le routeur du fournisseur
Les commandes sont lancées dans le terminal. Voir la figure 1V.30

\interface Ethernete/e
| description //interface vers internete//
! ip address dhcp
ip nat outside
ip virtual-reassembly in
1
interface Ethernete/1
description //interface vers le client collable//
ip address 2.2,2.2 255.255,255,252
ip nat inside
ip virtual-reassembly in
]
interface Ethernet@/2
no ip address
shutdown
1
interface Ethernete/3
| no ip address
| shutdown
1
interface Ethernetl/e
no ip address
shutdown
| —-More-- []

© 2019 SolarWinds Worldwide, LLC. All rights reserved.

- ooy
solarwinds ¥ | Solar-PuTTY

Figure 1V.30 Interface eth0 /1
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4.12 Ajouter Putilisateur au domaine

Voir la figure 1V.34

& & Joindre un domaine ou un groupe de travail

Entrez vos nom d'utilisateur, mot de passe et nom de domaine pour votre
compte de domaine

Nom d'utilisateur : madi.yasmine@collable.local ‘
Mot de passe: [‘"“" l
Nom du domaine : COLLABLE.LOCAL

Figure 1V.31 : Joindre domaine

4.13 Creation de certificat autorité (CA)
Pour une authentification plus sécurisée on utilise une authentification par certificat. Voir la
figure 1V.32

& Console des modéles de certificat
Fichier Action Affichage ?

e mXE= HE

3] Modéles de certificats (RADIUSC| | Nom complet du modéle Version de schéma Version  Roles prévus
& Authentification Kerberos 2 1100 Authentification du client, Authentification du serveur, Ouverture de ¢
12 Autorité de certification croisée 2 1050
12 Autorité de certification racine 1 51
3] Autorité de certification secondaire 1 s
& chiffrement CEP 1 41
2] Connexion par carte a puce 1 61
13 Contréleur de domaine 1 41
13l £change d'autorité de certification 2 1060  Archivage de dlé privée
3] €FS basique 1 31
&l Ipsec 1 81
12l IPSec (demande hors connexion) 1 71
& Ordinateur 1 51
&l Réplication de la messagerie de lannuaire 2 1150 Réplication de messages du service d'annuaire
& Routeur (demande hors connexion) 1 a1
13l Serveur RAS et IAS 2 1010 Authentification du dlient, Authentification du serveur
i3] Serveur Web 1 a1
& Session authentifiée 1 31
1] signature de I'utilisateur uniquement 1 a1
i3] signature de liste d'approbation 1 31
i3] Signature de réponse OCSP 3 1010 Signature OCSP
& Signature du code 1 31
i3] Signature Exchange uniquement 1 61
1] utilisateur 1 31
i3] Utilisateur de carte & puce 1 14
i3] utilisateur Exchange 1 74
P Certificat Radius Server 4 1002 Authentification du dient, Authentification du serveur

Figure 1VV.32 : Création de certificat autorité
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Etape 1 : Création du certificat pour le serveur RADIUS

me | m

D Bm

H Modéles de certificats (RADIUSC{| Nom complet du modéle

Compatbité  Général  Tratementdels demande  Chifrement
1 Attostaton de b Nom du supet Serveur
Versid  Condtonsdémisson  Modéles obsolétes  Extensions  Sécurté
& Administrateur 5
&l Agent d'inscription e e
) Agent dinscription (ordinateur) - Sreeaunnd
| @ Adminisrateur

& Agent d'inscription Exchange (demande h-
& Agent de récupération de clé

‘nMnmdudw-m(CmE\Mmduw)

do dedaciece

COLLARL

& Agent de récupération EFS

& Authentification de station de travail

& Authentification du contrleur de domaine
&l Authentification Kerberos

&l Autorité de certification racine

&l Autorité de certification secondaire
& Chiffrement CEP

& Connexion par carte & puce

Centficat Server Radus (COLLABLE\Centficat Server Radus)

1
1
1
1
2
1
2
2
2
& Autorité de certification croisée 2
1
1
1
1
1
2
1
1
1
1
2
1

@l Contréleur de domaine Contrsie total

& Echange d'autorité de certification Locture 4

& £Fs basique Ecrture

& 1psec loachn

] IPSec (demande hors connexion) SURmao e

& ordinateur 1y

& Réplication de la messagerie de I'annuaire jre

3 Routeur (demande hors connexion)

e e— TS B

T o

1 Inknmmnbinnn < o Anntekln A'annia ot baa aidndantinne

Figure 1V.33: Création du certificat pour serveur

Etape 2 : Création du certificat pour le client RADIUS

Voir la figure IV.34

2
Fichier Action Affichage ?
s m B Hm

j Modéles de certificats (RADIUS.C

Nom complet du modéle Versid
& Administrateur
& Agent d'inscription
@ Agent d'inscription (ordinateur)
3 Agent d'inscription Exchange (demande h...
) Agent de récupération de clé

& Agent de récupération EFS
Authentification de station de travail
thentification du controleur de domaine

1

1

1

1

2

1

2

2

& Authentification Kerberos 2
& Autorité de certification croisée 2
& Autorité de certification racine 1
& Autorité de certification secondaire 1
1

1

1

2

1

1

1

1

2

1

2

1

1

&l Chiffrement CEP
& Connexion par carte a puce
& Contréleur de domaine
& Echange d'autorité de certification
S EFs basique
& 1Psec
J IPSec (demande hors connexion)
& Ordinateur

dela del’
13 Routeur (demande hors connexion)
@l Serveur RAS et IAS
& Serveur Web
3 Session authentifiée

Propriétés du nouveau modéle X

Compatbilté Général Traitement de la demande Chiffrement
Attestation de cié Nom du sujet Serveur

Conditons démission ~ Modéles obsolétes  Extensions  Sécurité

Noms de groupes ou d'utiisateurs :

52 Utisateurs authentfiés

2 Administrateur

B Admins du domaine (COLLABLE\Admins du domaine)

S2 Ordinateurs du domaine (COLLABLE\Ordinateurs du domaine)

Pour les autonsations spéciales et les parameétres.
avancés, ciquez sur Avancé.

Informatons sur ke contrdle d'acols et les autonsatons

Figure 1V.34: Création du certificat pour client

Ju serveur, Ouverture de session par carte
Ju serveur, Ouverture de session par carte

u serveur, Ouverture de
u serveur, Ouverture de

u serveur
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Etape 3 : Ajouter ces certificats au modéle de certificat
Voir la figure 1V.35

-

Fichier Action Affichage 7
s 2 = B

La) Autorité de certification (Local)

Nom Réle prévu
¥ @8 COUABLE-RADIUS-CA 3 dela del'ann_ de messages du service d'an-.
Certificats révoqués B Authentifimsiamsir ST PR
Certificats délivrés 3] Authenti| B! Activer les modéles de certificat X
Demandes en attente g Ag(w\! a4
Demandes ayant échoué 3 Selectionnez un modéle de certficat & activer sur cetis autorts e certficaton
Moadles de certificats =1 EFS basid  Remarque : 5 un modéle de certficat qui a 6t récemment cré n'apparait pas dans cette fiste, vous deviez
3 Controte| attendre que les sur ce modéle alent été répiquées dans tous les contrbleurs de
T Serveury oS Modéles de cerficats dans forgansation isquent de ne pos ére scoessibies & voue autorté de carfcation
3 serveur| | kot ok Cartats Ha Tt e
& Ordinatel
3 utilisate] | Nom Réie prevy 2
3 Autorité| | T Agent de récupéeation de cié Agent de récupératon de cié
& Administ| | 3 Agent dnscription Agent de demande de certfcat
5] Agent dinscription (ordinateur) Agent de demande de cartficat
7] Agent dnserpton Exchange (demande hors connexion)  Agent de demande de cartficat
3] Authentification de station de travad Authenthication du chent
<] Autorte de cenfication comee Tous>

Authentficaton du chent
Authentfication du serveur. Authentéication du ¢
T e RSentde 8 To 0o o

Figure 1VV.35 : Les certificats ajouter au modele de certificat

IV.14 Configuration de I'Inscription Automatique au Certificat via les Stratégies

Groupe (GPO)
Etapes 1 : Certification Globale :

Indique I'aspect global de la configuration des certificats voir la figure 1V.36

RADIUS

Fichier Action Affichage 7

e« nmEd= Bm Propriétés de : Client des services de centificats - Inserl., 7 %
f It t ELOCAL n
Stratégie Default Domain Policy IRADIUS.COLWABLELOCAL] Configuration de fa sranigie dinscripion
~ & Configuration ordinateur
~ [ stratégies
Paramétres du logicel Inscrire automatiquemnent Musisateur et les certficats d'ordinateur

- Paramétres Windows
Stratégie de résolution de noms Modéle de configuration © At
Seripts (démarrage/arrét)

~ [ Peramdtres de sécurind Renouveler les certficats expirés, metire 3 jour les certficats en atterte
A Stratégies de comptes et supprime les cerficats révoqués
3 stratégies locales
3 Journal des événements
4 Groupes restreints

- Mettre & jour les certificats qui utlisent les modéles de certificats.

& Services systéme

Redistr | Journsiser les et afficher les
& Regrsire diexpiration lorsque le pourcentage de durée de vie restante du certficat
& Systéme de fichiers | ateeint
£’ Stratégies de réseau filaire (EEE B023) | 10 o
Pare-feu Windows Defender avec fonctions avancées de sécurité =
1 stratégies du gestionnaire de listes de réseaux Mogasins suppiéenentaines, UUESEZ Unve vguit « , » pour séporer
patf Stratégies de réseau sans fil EEE 802.11) Plusieurs magasins. Par exemple : « Magasinl, Magasin2, Magasin »

Stratégies de dé publique
Stratégies de restriction logicielle
Stratégies de contrdle de I'application
8 stronégies de sécurité IP sur Active Directory (COLLABLELOCAL)

Configuration avancée de la stratégee d audit

alli QoS basée sur la stratégie

Modéles d'administration : définitions de stratégies (fichiers ADMX) récu

. PrMﬂc-om o
= & Configuration utilisateur | el
Stratéqies '

Figure 1V.36 : Certification globale

de
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Etape 2 : 'Inscription Automatique au Certificat
Voir la figure IV.37

RADIUS

Fichier Action Affichage ?
s 2@ D= BHm

J stratégie Default Domain Policy [RADIUS.COLLABLELOCAL) -
v @& Configuration erdinateur
« [ stratégies
| Paramétres du logiciel
~ [ Paramitres Windows
Stratégie de résolution de noms
Seripts (démarrage/amét)
~ G Paramitres de sécurité
T stratégies de comptes
Jl Stratégies locoles.
dl Journal des événements
& Groupes restreints
B Services systéme K
| Joumalser les événements d'expiration et afficher les notifications
i Registre diexpiation lorsque le pourcertage de dunée de vie restante du certiicat
attent

Propriétés de : Client des services de certificats - Inseri ? X

Canfiguratn de la syatige dnscrpton
Inscrive automatiquement futisateur et les certficats d ordinateur

Modéle de configuration : A

Renouveler les certificats expinés, metire i jour les certificats en attente
et supprimer les certiicats révoqués

 Metere & jour les.certficats qui utisent les modiles de certficats

& Systéme de fichiers
» I Stratégies de réseou filaire (EEE 8023) | o=l
1 Pare-feu Windows Defender avec fonctions avancées de sécurité =
— Stratégies du gestionnaire de listes de résesux Magasing supplémentaires. Utiisez une virgule =, » pour séparer
i Stratégies de réseou sans fil IEEE 802.11) plusieurs magasins. Par exemple : « Magasinl, Magasin2, Magasn3 »,
| Stratégies de dé publique
1 stratégies de restriction logicielle
| Stratégies de contrdle de Fapplication
B serotégies de sécurité IP sur Active Directory (COLLABLELOCAL)
| Configuration avancée de la stratégle d'audit
il Qo5 basée sur la stratégie
1 Modéles d'administration : définitions de stratégies (fichiers ADMX) récu
Préférences

v & Configuration utilisateur II' Annuer Apphauer

Stratéaies v

Figure 1V.37 : Inscription automatique

Etape 3 : Creéation d'une Stratégie 802.1X Réseau Cablé
Voir la figure V.38

Nouvelle stratégie de réseau cablé Properties X  Propriétés EAP protégées X
Général Sécurité Lors de la connexion :
[V Permettre l'utiisation de l'authentification IEEE 802.1X pour [v' Vérifier I'dentité du serveur en validant le certificat

l'accés au réseau i
3 3 Connexion & ces serveurs (exemples : srvl ; srv2 ;
Sélectionner une méthode d'authentification réseau : *\.srv3\.com) :

[Microsoft: PEAP (Protected EAP) v|  Propriétés... |

Mode d'authentification : Autorités de certification racine de confiance :

Ordinateur uniquement Y. [[] AAA Certificate Servi... 2

Nor déchecs d . ~ [T Class 3 Public Primary Certification Authority
e max. d'éc ‘authentification : 1 s Mo BLE-RADIUS-CA

- ) ) COLLABLE-RADIUS-CA

[+ Mettre en mémoire cache les informations utiisateur 80@&« Global Root CA
pour les futures connexions a ce réseau

[[] DigiCert Global Root G2

- [[] DigiCert Global Root G3
Avancé... l I NiniCart Hink Aceiirance EV Dane A i

< >

Notifications avant la connexion :

Ilniormer l'utilisateur si le nom du serveur ou le certificat racine L]

Sélectionner la méthode d'authentification :

[Cane a puce ou autre certificat ZI [ Configurer... |

[+ Activer la reconnexion rapide
[~ Déconnect. sile serveur ne présente pas TLV de liaison de chiffr.

[T Activer la protection de la
confidentiaité

I

Figure 4.38 : Création d'une Stratégie 802.1X Réseau Cablé
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» Configuration des Politiques RADIUS aprés Sélection du Client

Voir la figure 1V.39

Nouveau client RADIUS X

Paramétres

Sélectionner un modéle existant

Nom et adresse
Nom convivial :
swi

Adresse (IP ou DNS) :
10.0.101.2 Veérifier...

Secret partagé
Sélectionnez un modéle de secrets partagés existant :
Aucun

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent la casse.

© Manuel Generer
Secret partagé :

Confirmez le secret partagé :

Figure 1V.39 : Création de clients radius

Activation du Service AAA et Configuration du Service RADIUS sur client switchl
aaa new-model

aaa authentication dotlx default group radius

aaa authorization network default group radius

radius server RADIUS

address ipv4 10.0.101.200

key CCNP

» Configuration configuration dauthentification dotlx

SWAI1#show running-config interface ethernet 0/1
interface Ethernet0/1

switchport access vlan 100

switchport mode access

switchport nonegotiate

authentication host-mode multi-domain
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authentication port-control auto

dotlx pae authenticator

spanning-tree portfast edge

V.15 Configuration de commutateur CLIENT-RADIUS pour ’accés SSH

Secure Shell (SSH) est un protocole réseau qui permet d'établir une connexion d'émulation de
terminal sécurisée avec un routeur ou un autre périphérique réseau. SSH chiffre toutes les
informations qui transitent via la liaison réseau et assure l'authentification de l'ordinateur
distant. 1l est en train de remplacer rapidement Telnet en tant qu'outil de connexion a distance
de prédilection des professionnels réseau. Ce protocole est trés souvent utilisé pour se connecter
a une machine distante et exécuter des commandes.

hostname SWA3

aaa new-model

aaa authentication login default group radius local

aaa authorization exec default group radius local

radius-server host 10.0.101.200

radius-server key CCNP

ip domain-name collable.ssh

ip ssh version 2

line vty 0 15

login authentication default

transport input ssh

IV.16 LES TEST

1.Vérification de la Réception du Certificat sur I'Ordinateur

Voir la figure 1V.40

& Consclel - [Racine de la console\Certificats (ordinateur local)\Personnel\Certificats]

| Fichier Action Affichage Favoris Fenétre ?

e | 2 4 XD HE

Racine de la console Délivré 3 % Délivré par Date d'expirati... Réles prévus Nom convivial
v CE";'“" (ordinateur ocal) 2;1PC1.COLLABLELOCAL COLLABLE-RADIUS-CA 20/05/2026 Authentification du... <Aucun>

Y: 8 Pecsonnel 3 PC1.COLLABLE.LOCAL COLLABLE-RADIUS-CA 20/05/2026 Authentification du... <Aucun>

| Certificats
| Autorités de certification racines de ¢/
| Confiance de I'entreprise
| Autorités de certification intermédiai
Editeurs approuvés
Certificats non autorisés

Figure 1V.40 : la réception du certificat
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CHAPITRE IV Implémentation et réalisation

Test authentification
Voir la figure 1V.41

SWA1#
SWAl#show authentication sessions interface ethernet /1 details
Interface: Ethernete/1
MAC Address: 000c.298f.0393
IPv6 Address: Unknown
IPv4 Address: 10.0.100.12
. cal
Status: Authorized
THTDRTK
Oper host mode: multi-domain
Oper control dir: both
Session timeout: N/A
Common Session ID: ©A@R65020000000C00545733
Acct Session ID: Unknown
Handle: ©xBC@@00O1L
Current Policy: POLICY_Ete/1

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)
Security Policy: Should Secure
Security Status: Link Unsecure

Server Policies:
Vlan Group: Vlan: 100

Method status list:

Method State
doti1x Authc Success

Figure 1V.41 : Test d’authentification sur le switch

Bl Observateur d'événements

Fichier Action Affichage 7

®= zm @D

8] observateur d'événements ELOC-!. Services de stratégie et d'accés réseau  Nombre d'éw

- g Affichages personnalisés
v 1 Roles de serveurs

¥ Nombre d'événements : 69

W Serveur DHCP

P Serveur DNS Niveau Date et heure Source ID de lévénement Catégorie de la tiche ~
r
W Services Bureau & dist @ nformation EE R 1 Microsoft Windows secur.. 6272 Network Policy Server
W Services de certificats (@) information 20/05/2024 151329 Microsoft Windows secur.. 6272 Network Policy Server
W Services de domaine & ®|nfD!mdllDﬂ 20/05,/2024 151328 NPS 4400 Aucun
W Sarvices d éaie o L) Information 20/05/2024 14:51:54 Microsoft Windows secur. 6272 MNetwork Policy Server d
W tve & £ 6272, Microsoft Windows security auditing. »

> ‘ Jourmnaux Windows o
» L5 Journaux des applications et Général  Détails
.4 Abonnemenits

Le serveur NPS a accordé l'accés & un utilisateur. -

[OTmESTeaT T
1D de sécurité : DLAB T
Nom de compte: host/PL1.COLLABLELOCAL
Domaine de comote : OTCRE "
Journal : Sécurité
Source : Microsoft Windows security : Connecté:  20/05/2024 151743
Evénement: 6272 Catégorie:  Network Policy Server
MNiveau : Information Mots-clés:  Sucoés de laudit
Utilisateur : N/A Ordinateur: RADIUS.COLLABLELOCAL
Opcode: Informations
Informations :

Figure 1V.42 : Vérification d’authentification
AE g ® REG Re==F IS =EQaaanE

I Iradius

No. Time Source Destination Protocol  Length Info
21588 11318.904194 10.0.101.200 10.0.101.2 RADIUS 277 Access-Challenge id=21
21589 11318.908844 10.0.101.2 10.0.101.200 RADIUS 411 Access-Request id=22
21590 11318.910752 10.0.101.200 10.0.101.2 RADIUS 232 Access-Challenge id=22
21591 11318.921692 10.0.101.2 10.0.101.200 RADIUS 456 Access-Request id=23

r‘— 21592 11318.924126 10.0.101.200 10.0.101.2 RADIUS 272 i{Access-Accept id=23|

Figure V.43 : Verification d’accés sur wirechak
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CHAPITRE IV Implémentation et réalisation

Teste non authentification
Nous supprimons le PC du groupe associé a la stratégie RADIUS. Voir la figure
V.48

Fichier Action  Affi¢
o) 1M £

T Utilisateurs etording 544! Merntres: [Manbee defiGileé per
Requétes enregit  Mombros
v # collablelocal

Builtin
Computers
2. Domain Cont
ForeignSecut
Managed Set
v (& SITE BEJAIA
2. ORDINAT Senvices de domaine Active Directory
5. UTIUSATE

Users

Nom Dossior Services de domaine Active Dractory

wect collable local/SITE BEJAIA'ORDINATEURS

Voulez-vous supprimer le ou les membres sélectionnés du

groupe ?
=

Agputer. Supprmer

OK Annuler

Figure 1V.44 : Suppression le pc du groupe

|SWAl#show authentication sessions interface ethernet ©/1 details
| Interface: Ethernete/1
MAC Address: ©00c.298f.0393
IPv6e Address: Unknown
IPv4 Address: 10.0.100.12
[ User- H local
Status: Unauthorized
omain: DATA
Oper host mode: multi-domain
Oper control dir: both
Session timeout: N/A
Common Session ID: ©AGG65020000000CAB545733
Acct Session ID: Unknown
Handle: ©xBCeeeeol
Current Policy: POLICY_Ete/1

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_ SHOULD_SECURE (priority 15@)
Security Policy: Should Secure
Security Status: Link Unsecure

Method status list:

Method State
dotlx Stopped

Figure 4.45 : Test non authentification
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CHAPITRE IV Implémentation et réalisation

Services de stratégie et d'accés réseau  Nombre d'événements : 70

¥ Nombre d'événements: 70

Niveau Date et heure Source ID de I'événement  Catégorie di

*1 Information 20/05/2024 15:22:10 Microsoft Windows secur...

® Information 20/05/2024 15:17:43 Microsoft Windows secur... 6272 Network Pol
® Information 20/05/2024 15:13:29 Microsoft Windows secur... 6272 MNetwork Pol
_CD_LU_f_Ql;ma_tion 20/05/2024 15:13:28 NPS 4400  Aucun

Evénement 6273, Microsoft Windows security auditing.

Général Détails

e serveur NPS a refusé I'accés & un utilisateur. I

Contactez I'administrateur du serveur NPS pour plus d'informations.

Utilisateur :
ID de sécurité: COLLABLE\PC1S

Figure 4.46: vérification de non authentification
IVV.17 Conclusion
Ce chapitre a démontré I'efficacité de I'authentification par certificat et RADIUS pour sécuriser
les communications réseau. En attribuant des certificats aux clients et serveurs dynamiques,
nous avons renforcé la gestion des accés tout en améliorant la sécurité globale de notre
infrastructure. Les tests d'authentification réussis et de non-authentification soulignent

I'importance cruciale de ces méthodes pour garantir des normes élevées de sécurité et de gestion

des acces.
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Conclusion générale

Dans ce mémoire, nous avons mis en ceuvre une technique de sécurisation d'accés aux réseaux
informatiques afin de mieux garantir l'authentification l'intégrité et la confidentialité des
données.

Cette technique de sécurisation s'agit en fait de la mise en place d’une solution
d’authentification RADIUS, pour la réalisation nous avons utilis¢ Windows server 2020 qui
inclut le serveur d'authentification Radius, et qui fait appel a des services de domaine Active
Directory permettant d'avoir des contréles de domaines.

La mise en ceuvre de ce projet, nous a permis d’apporter une contribution au centre d’appel
COLLABLE, et aussi d’acquérir de nouvelles connaissances sur le protocole authentification

RADIUS grace a une etude sur son fonctionnement.
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Résume De nos jours, la sécurité informatique est essentielle au bon fonctionnement des
réseaux, qu'ils soient cablés ou sans fil. Les administrateurs réseau en entreprise doivent donc
déployer des mécanismes de sécurité efficaces. Notre projet vise a mettre en place une solution
d'authentification pour le réseau local du groupe collable de Bejaia, assurant ainsi le contréle
d'acces des utilisateurs. Pour ce faire, nous avons opté pour la norme 802.1x avec certificats, en
utilisant le protocole RADIUS, reconnu comme l'un des plus performants en matiere
d'authentification.

Dans cette étude, nous avons tout d'abord revisité les concepts de base des réseaux et de la
sécurité informatique afin de bien appréhender les principes nécessaires a notre projet. Pour
I'implémentation de notre solution, nous avons choisi Windows Server 2022, qui intégre un
serveur RADIUS pour l'authentification, ainsi que la base de données Active Directory pour la

gestion des comptes utilisateurs et les services de stratégies d'acces.

Mots clés : 802.1x, RADIUS, Windows Server 2022, Active Directory.

Abstract Nowaday’s, computer security is indispensable for the smooth operation of both
wired and wireless networks. To achieve this, network administrators in organizations must
deploy effective security measures.

Our project focuses on implementing an authentication solution for the local network of the
group callable Bejaia, ensuring robust user access control. For this purpose, we opted for the
802.1x standard with certificates, using the RADIUS protocol, recognized as one of the most
efficient in terms of authentication.

To undertake this initiative, we began with a review of fundamental networking concepts and
computer security principles to address the challenges at hand. For the implementation phase,
we opted for Windows Server 2022, leveraging its built-in RADIUS authentication server,
Active Directory for user account management, and access policy services.

Keywords: 802.1x, RADIUS, Windows Server 2022, Active Directory.



