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INTRODUCTION GENERALE

Introduction générale

L'histoire de la communication est aussi ancienne que l'histoire de 1'humanité.
Depuis les origines, 1'homme a eu besoin de communiquer. Pour cela il n’a cessé de
développer la technologie afin de se procurer un réseau de communication plus vaste tout
en essayant d’assurer la sécurité de cette derniere.

Toutefois la messagerie électronique est devenue le moyen incontournable pour
I’échange d'informations. En effet 1'e-mail est aujourd'hui une solution universelle utilisée
par tous (particuliers et professionnels).

Il demeure entendu que les serveurs de messagerie locaux sont de plus en plus
un élément d'infrastructure essentiel des systéemes d'information. Dans les entreprises,
les bases de données prenant en charge les applications critiques des systéemes de
messageries (courrier électronique, planification et gestion des calendriers) augmentent
en taille et prennent une importance croissante.

Par ailleurs le réseau représente une notion évidente dans toute entreprise. Car on

y effectue régulierement des échanges d’informations véhiculées dans les réseaux.
I'importance de ces données exige une bonne gestion du réseau, une souplesse d’utilisation
et un certain degré de sécurité.

Les performances réseau constituent un facteur important dans la productivité
d’une entreprise, I'une des technologies permettant de les améliorer consiste a diviser
de vastes domaines de diffusions en domaines plus petits.

Dans un inter-réseau commuté, les VLANs permettent la segmentation et
assouplissent I'organisation et offrent un moyen de regrouper des périphériques dans un

LAN.

Ainsi, 'organisation et la sécurité de la hiérarchie architecturale du réseau de
I'entreprise portuaire de Bejaia (EPB) aurait un certain déséquilibre, ce qui nous a amené
a mettre en place un plan commencant par ’étude de l'organisme d’accueil puis trouver
les solutions possibles pour intervenir aux besoins de ’établissement.

En effet, ce plan a pour objectif d’améliorer et d’optimiser le réseau dans le but
d’apporter une bonne gestion et protection aux ressources partagées de ’'EPB.

Dans notre projet, on retrouvera toutes les stratégies prévues pour compléter les
lacunes qu’on a pu déceler au niveau de l'organisme des réseaux informatiques, ainsi

que les outils qui nous ont permis de mettre en ceuvre nos solutions proposées.



CHAPITRE 1 Généralités sur les réseaux et la sécurité

cHAPITRE 1

GENERALITES SUR LES RESEAUX ET LA SECURITE

Introduction

De nos jours, les réseaux informatiques jouent un role important dans le monde
plus particulierement l'espace professionnel. En effet, il permet de relier entre un
ensemble d'ordinateurs et de périphériques ainsi de faire circuler des informations entre
eux.

Bien que les réseaux informatiques soient importants dans le monde du travail,
mais ils restent incomplets sans sécurité. Tous les types de réseau informatiques ont
besoin de sécurité afin de protéger la confidentialité des données.

Dans ce chapitre, nous allons présenter d'une maniere générale les réseaux
informatiques et les différentes attaques qui pourraient les affecter .Ensuite, donnerons
les moyens et les stratégies qui permettront de faire face a ces menaces.

1.1 Les réseaux informatiques des entreprises

1.1.1 Définition d’un Réseau informatique

Un réseau informatique est constitué d'ordinateurs reliés entre eux grace a des
lignes de communication (cables réseaux, etc.) et des éléments matériels tels que les cartes
réseau, ainsi que d'autres équipements permettant d'assurer la bonne circulation des

données .Tout cela, dans le but d'échanger des informations [1].

1.1.2 Les différents types de réseaux d’entreprise

Il existe différents types de réseaux qu'on caractérise selon leur divers critéres tels

que: leur tailles, leur vitesses de transfert des données et leur étendus [1].
e Les réseaux personnels, ou PAN (Personnel Area Network) :

Interconnectent sur quelques metres des équipements personnels tels que les

terminaux GSM, portables, etc. d’'un méme utilisateur [1].

e Les réseaux locaux, ou LAN (Local Area Network) :
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Un réseau LAN permet de connecter deux ou plusieurs centaines de machines a
I'intérieur d’une méme enceinte (Entreprise, administration, etc.), sur de courte distance
(quelques kilometres au maximum). On fait généralement appel a la technologie Ethernet

pour relier les postes de travail [1].
e Les réseaux métropolitains, ou MAN (Métropolitain Area Network) :

Interconnectent plusieurs LAN géographiquement proches (au maximum quelques
dizaines de km) a des débits importants. Ainsi un MAN permet & deux équipements
distants de communiquer comme s’ils faisaient partie d’'un méme réseau local, Un MAN
est formé de commutateurs ou de routeurs interconnectés par des liens hauts débits (en

général en fibre optique) [1].
e Les réseaux étendus, ou WAN (Wide Area Network) :

Sont des réseaux destiné a transporter des données a I’échelle d’un pays voir méme
d’un continent ou de plusieurs continents. Le réseau est soit terrestre, il utilise dans ce
cas une infrastructure au niveau de sol essentiellement de grands réseaux de fibre

optiques, soit hertzien, comme le réseau satellitaire [1].

réseaux

réseaux
réseaux métopolitai étendus

locaux

t t t t t t -

1m 10m 100m 1km 10km 100km

Figure 1. 1- Catégories des réseaux informatiques [1].

1.1.3 L’architecture des réseaux d’entreprise
On distingue également deux catégories de réseaux :

+ Les réseaux Post a post (peer to peer= P2P)

Le logiciel client et le logiciel serveur sont généralement exécutés sur des ordinateurs
distincts, mais un seul ordinateur peut tenir simultanément ces deux roles. Dans le cas
des réseaux de particuliers et de petites entreprises, il arrive souvent que les ordinateurs
fassent a la fois office de serveur et de client sur le réseau. Ce type de réseau est appelé

réseau Peer to peer [2]. voir la (Figure 1.2)
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¢ Les réseaux client-serveur :

Tous les ordinateurs connectés a un réseau et qui participent directement aux
communications transmises sur le réseau sont périphériques finaux. Les serveurs sont des
ordinateurs équipés de logiciels leur permettant de fournir des informations, comme des
messages €électroniques ou des pages web, a d'autres périphériques finaux sur le réseau.
Chaque service nécessite un logiciel serveur distinct. Les clients sont des ordinateurs
équipés d'un logiciel qui leur permet de demander des informations aupres du serveur et
de les afficher. Un navigateur web, tel que Chrome ou Firefox, est un exemple de logiciel
client [2]. Voir la (Figure 1.2)

serveur a‘

/ SefYeur
aor;g-u\ senveaur dient dient

serveur O..l'lt
P2p Client /serveur

Figure 1. 2 : « Architecture des réseaux [2]»

1.1.4 Les topologies des réseaux
1.1.4.1 Topologie en bus

Une topologie en bus est 1'organisation la plus simple d'un réseau. En effet, dans
une topologie en bus tous les ordinateurs sont reliés a une méme ligne de transmission
par l'intermédiaire de cable, généralement coaxial. Le mot « bus » désigne la ligne

physique qui relie les machines du réseau.

Cette topologie a pour avantage d'étre facile a mettre en ceuvre et de posséder un
fonctionnement simple. En revanche, elle est extrémement vulnérable étant donné que
si 'une des connexions est défectueuse, 1'ensemble du réseau en est affecté [1].

(Figurel.3).




CHAPITRE 1 Généralités sur les réseaux et la sécurité

1.1.4.2 Topologie en anneau

Dans un réseau possédant une topologie en anneau, les ordinateurs sont situés
sur une boucle et communiquent chacun a leur tour.

En réalité, dans une topologie anneau, les ordinateurs ne sont pas reliés en boucle,
mais sont reliés & un répartiteur (appelé MAU, Multistation Access Unit) qui va gérer
la communication entre les ordinateurs qui lui sont reliés en impartissant a chacun
d'entre-eux un temps de parole.

Les deux principales topologies logiques utilisant cette topologie physique sont

Token ring (anneau a jeton) et FDDI. [1] (Figurel.3)
1.1.4.3 Topologie en étoile

Dans une topologie en étoile, les ordinateurs du réseau sont reliés a un systeme
matériel central appelé concentrateur (en anglais hub, littéralement moyen de roue). Il
Lo R . . . . .
s'agit d'une boite comprenant un certain nombre de jonctions auxquelles il est possible
de raccorder les cédbles réseau en provenance des ordinateurs. Celui-ci a pour role

d'assurer la communication entre les différentes jonctions.

Contrairement aux réseaux construits sur une topologie en bus, les réseaux suivant
une topologie en étoile sont beaucoup moins vulnérables car une des connexions peut étre
débranchée sans paralyser le reste du réseau. Le point sensible de ce réseau est le
concentrateur, car sans lui plus aucune communication entre les ordinateurs du réseau

n'est possible [1]. (Figurel.3)
1.1.4.4Topologie en Maille

Une topologie maillée, est une évolution de la topologie en étoile, elle correspond
a plusieurs liaisons point a point. Une unité réseau peut avoir (1,N) connexions point a
point vers plusieurs autres unités. Chaque terminal est relié a tous les autres.

L'inconvénient est le nombre de liaisons nécessaires qui devient tres élevé.
Cette topologie se rencontre dans les grands réseaux de distribution (Exemple : Internet).
L'information peut parcourir le réseau suivant des itinéraires divers, sous le controle de
puissants superviseurs de réseau, ou grace a des méthodes de routage réparties.

L'armée utilise également cette topologie, ainsi, en cas de rupture d'un lien,

l'information peut quand méme étre acheminée [1]. (Figurel.3).
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1.1.4.5 Topologie en Arbre

Aussi connu sous le nom de topologie hiérarchique, le réseau est divisé en niveaux.
Le sommet, le haut niveau, est connectée a plusieurs noeuds de niveau inférieur, dans la
hiérarchie. Ces nceuds peuvent étre eux-mémes connectés a plusieurs nceuds de niveau

inférieur. Le tout dessine alors un arbre, ou une arborescence.

topologie en annesau

Figure 1. 3 : « Topologies réseaux [2] »

1.2 Composants matériels d’un réseau d’entreprise
1.2.1 Equipements d’interconnexion

Voici les équipements qui peuvent rentrer dans la composition d'un réseau
d’entreprise [3] :

e La carte réseau

Elle constitue l'interface physique entre l'ordinateur et le cable réseau. Les
données transférées du cable a la carte réseau sont regroupé en paquets composé
d’un entéte qui contient les informations d’emplacement et des données

d’utilisateurs. Souvent la carte réseau est intégrée dans la carte mere.
e Le concentrateur

Un concentrateur (appelé Hub en anglais) est un élément matériel permettant de

concentrer le trafic réseau provenant de plusieurs hotes, et de régénérer le signal

o Le répéteur
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Un répéteur (en anglais repeater) est un équipement simple permettant de
régénérer un signal entre deux nceuds du réseau, afin d'étendre la distance de cablage

d'un réseau. Le répéteur travaille uniquement au niveau physique (couche 1 du modele

0SI).

o Les ponts

Un pont (Bridge) est un dispositif matériel permettant de relier des réseaux
travaillant avec le méme protocole. Ainsi, contrairement au répéteur, qui travaille au
niveau physique, le pont travaille également au niveau logique (au niveau de la couche 2
du modele OSI).

¢ Le commutateur

Un commutateur (en anglais Switch) permet de relier plusieurs ordinateurs entre
eux. C'est un pont multiport, c¢'est-a-dire qu'il s'agit d'un élément actif agissant au niveau
2 du modele OSI.

o La passerelle

Une passerelle applicative (en anglais « gateway ») est un systéme matériel et
logiciel permettant de faire la liaison entre deux réseaux, afin de faire l'interface entre

des protocoles réseau différents.
o Le routeur

Le routeur est un appareil qui relie des réseaux et achemine les informations d’un
émetteur vers un destinataire selon une route. Il permet de déterminer le chemin qu'un

paquet de données va emprunter.
+ Le modem (modulateur démodulateur)

Le modem est un périphérique qui permet de transmettre et de recevoir les
données sous forme d’un signal. Il transforme les signaux analogiques en numériques et

inversement, ces signaux sont acheminés par une ligne téléphonique.

1.2.2 Supports de transmissions

Il existe plusieurs types de support de transmission nous allons décrire quelques-

uns ci-dessous [4] :
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e cable coaxial

Un cable coaxial se compose d'un conducteur de cuivre entouré d’une couche de

matériau isolant flexible.

o Un cable coaxial se compose d'un conducteur de cuivre entouré d’une
couche de matériau isolant flexible.

« Vitesse et débit : 10 a 100Mbit/s.
e Cout : économique

 Taille du connecteur et du média : moyenne.
Longueur de cable maximale : 500 m.

Gaine extérieure
¢ Blindage en cuivre tressé

i, Conducteur en cuivre

Isolant en matiére plastique

Figure 1. 4 : « cable coaxial [1]»

« Céable a paires torsadées blindées (STP)

Le cable a paires torsadées blindées allie les techniques de blindage, d’annulation
et de torsion des fils. Chaque paire de fils est enveloppée dans une feuille métallique et
les deux paires sont enveloppées ensemble dans un revétement tressé ou un film

métallique.

« Vitesse et débit : 0 & 100Mbit /s.
o Cout : modéré.
 Taille du connecteur et du média : moyenne a grande.

o Longueur de cable maximale : 100 m.

Gaine
Blindage tressé

+ Feuille métallique Paires torsadées

77
s

AN

Figure 1. 5 : « Céble a paires torsadées blindées (STP) [1]» »

« Cable a paires torsadées non blindées (UTP)
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Est un média constitué de quatre paires de fils, présent dans divers types de
réseau. Chacun des huit fils de cuivre du cable est protégé par un matériau isolant. De
plus, les paires de fils sont tressées entre elles. Ce type de cable repose uniquement sur
Ieffet d’annulation produit par les paires torsadées pour limiter la dégradation du signal

due aux interférences électromagnétiques et radio.

« Vitesse et débit : 10-100-1000 Mbit /s.
e Cout : le moins onéreux.
e Taille du connecteur et du média : petite.

o Longueur de cable maximale : 100 m.

Gaine Paire torsadée
extérieure ‘L

O Isclation en
,OC - matiére

plastique
codée par

couleur

Figure 1. 6 : « Cable a paires torsadées non blindées (UTP) [1] »
e Fibre optique

Le cceur d’une fibre optique est la partie dans laquelle circulent les rayons
lumineux. Chaque cable a fibre optique utilisé dans les réseaux comprend deux fibres de
verre logées dans des enveloppes distinctes. Une fibre transporte les données transmises
depuis I'équipement A vers I’équipement B. Il existe deux types de fibre monomode et

multimode.

Gaine intermédiaire

Enveloppe

Figure 1. 7 : « Fibre optique [1] »
o Transmission sans fil

Le Wi-Fi ou wifi est un ensemble de protocoles de communication sans fil régis
par les normes du groupe IEEE 802.11 (ISO/CEI 8802-11). Un réseau Wi-Fi permet
de relier par ondes radio plusieurs appareils informatiques (ordinateur, routeur,
smartphone, décodeur Internet, etc.) au sein d’un réseau informatique afin de permettre

la transmission de données entre eux.




CHAPITRE 1 Généralités sur les réseaux et la sécurité

o Périphériques finaux

Les périphériques réseau auxquels les gens sont le plus habitués sont appelés
périphériques finaux, ou hodtes. Ces périphériques forment linterface entre les
utilisateurs et le réseau de communication sous-jacent. Voici quelques exemples de
périphériques finaux [2] :

¢ Ordinateurs.

o Imprimantes réseau.

o Téléphones VolP.

o Caméras de surveillance.

 Appareils mobiles (tels que les smartphones, tablettes, PDA, les lecteurs de
cartes bancaires et les scanners de codes-barres sans fil).

« Serveur (physique ou virtuel).

1.2.3 Le modéle de référence OSI

Le modele de référence OSI (Open System Interconnexion) définit une sorte de lan-
gage commun. Ce modele a été mis au point par 'ISO (Organisation Internationale
des Standards) et il est devenu le socle de référence pour tout systeme de traitement
de communications. Il repartit les questions relatives au domaine des communications
informatiques selon sept couches classées par ordre d’abstraction croissant. Son objectif
est d’assurer que les protocoles spécifiques utilisés dans chacune des couches cooperent
pour assurer une communication efficace. Décrivons succinctement le role de chaque

couche [5] :

e Physique : Elle convertit les signaux électriques en bits de données et inverse-

ment, selon qu’elle transmet ou recoit les informations a la couche liaison.
e Liaison : Elle est divisée en deux sous-couches :
-La couche MAC qui structure les bits de données en trames et gere
I’adressage des cartes réseaux.

-La couche LLC qui assure le transport des trames et gere 'adressage des
utilisateurs, c’est a dire des logiciels des couches supérieures.

* Réseau : Elle traite la partie donnée utile contenue dans la trame. Elle connait
I’adresse de tous les destinataires et choisit le meilleur itinéraire pour I'achemi-
nement. Elle gere donc I'adressage logique et le routage.

e Transport : Elle segmente les données de la couche session, prépare et controle
les taches de la couche réseau. Elle peut multiplier les voies d’acces et corriger
les erreurs de transport.

* Session : Son unité d’information est la transaction. Elle s’occupe de la gestion

10
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et la sécurisation du dialogue entre les machines connectées, les applications et
les utilisateurs (noms d’utilisateurs, mots de passe, etc.)

e Présentation : Elle convertit les données en information compréhensible par les
applications et les utilisateurs : syntaxe, sémantique, conversion des caracteres

graphiques, format des fichiers, cryptage, compression.

e Application : C’est I'interface entre 'utilisateur ou les applications et le réseau.
Elle concerne la messagerie, les transferts et partages de fichiers, ’émulation de
terminaux.

La figure illustre les couches du modele OSI et leurs protocoles

Nom des unités de

Couches systeme d'extrémité domnées échangées
Applicaion | — — — Protocole d'gpplication ] A-PDU g
Bebeenenion « - - Protocdedeprésentation. _ _ _ _ | P-PDU ;
Session e _ _ _ Protocoledesession _ _ _ _ _ -] o g
5
_ _ _ Protocolede ransport_ _ _ _ _ PDU/Messace o
Transport *sys!‘ idimire 1 T-PDU/Message .
Réseau nd - - - N-IPDU/Paguer 3
Liaison de donnfes il - - - L-PDU/Trame g
Physique -+ - [ - Bit &

| Support physique d'interconpexion |

Figure 1.8: « Les couches du modéle OSI et leurs protocoles [5]»

1.2.4 Le modele TCP/IP

Contrairement au modele OSI, le modele TCP/IP est né d’une implémentation
mais il est inspiré du modele OSI. Il reprend l'approche modulaire (utilisation de
modules ou couches) mais il contient uniquement quatre. Les trois couches supérieures
du modele OSI sont souvent utilisées par une méme application [5,6]. Le schéma de la

figure 1.9 nous montre la différence entre le modele TCP/IP et le modele OSI.

D51 Model TCPAP Modeal
Applicaticn
FPrasemtation Applicaticn

Session

Transport Transport
Metwork Intermet
Data-Link MNet rk

Access

Physical

Figure 1. 9 : « Comparaison entre le modele TCP/IP et le modéle — OSI [5]»
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1.3 La sécurité des réseaux d’entreprise

1.3.1 Définition de la sécurité informatique

La sécurité informatique est ’ensemble des moyens mis en ceuvre pour réduire la
vulnérabilité d’un systeme contre les menaces accidentelles ou intentionnelles. Elle
s’occupe de la prévention d’actions non autorisées par les utilisateurs d’un systeme

informatique. [5].

1.3.2 Les attaques réseaux

Les attaques réseaux s’appuient sur des vulnérabilités liées directement aux
protocoles ou a leur implémentation. Il en existe un grand nombre. Néanmoins, la
plupart d’entre elles ne sont que des variantes des cinq attaques réseaux les plus

connues aujourd’hui.

1.3.3 Faiblesse des protocoles

Quelques protocoles réseaux n’ont pas été congus pour tenir compte des problémes

de sécurité. Les principales attaques qui se propagent dans ce type de faiblesse sont :
e Attaque par fragmentation

C’est une attaque réseau par saturation exploitant le principe de
fragmentation du protocole IP. En effet, le protocole IP est prévu pour fragmenter
les paquets de taille importante en plusieurs paquets IP possédant chacun un
numéro de séquence et un numéro d'identification commun. A la réception des
données, le destinataire réassemble les paquets grace aux valeurs de décalage qu'ils
contiennent. L'attaque par fragmentation la plus célebre est l'attaque Teardrop.
Le principe de l'attaque Teardrop consiste a insérer dans des paquets
fragmentés des informations de décalage erronées. Ainsi, lors du réassemblage
il existe des vides ou des recoupements (overlapping), pouvant provoquer une
instabilité du systeme. A ce jour, les systemes récents ne sont plus vulnérables a cette
attaque [7].

e Attaque par déni de service
C’est un type d'attaque visant a rendre indisponible pendant un temps indéterminé
les services ou ressources d'une organisation. Il s'agit la plupart du temps d'attaques

a l'encontre des serveurs d'une entreprise, afin qu'ils ne puissent étre utilisés et

12
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consultés. Les attaques par déni de service sont un fléau pouvant toucher tout serveur
d'entreprise ou tout particulier relié a internet. Le principe des attaques par déni de
service consiste a envoyer des paquets IP ou des données de taille ou de constitution
inhabituelle, afin de provoquer une saturation ou un état instable des machines victimes
et de les empécher ainsi d'assurer les services réseau qu'elles proposent. le but d'une
telle attaque n'est pas de récupérer ou d'altérer des données, mais de nuire a la
réputation de sociétés ayant une présence sur internet et éventuellement de nuire a leur

fonctionnement si leur activité repose sur un systéeme d'information [7].

1.3.4 Faiblesse d’authentification

Les protocoles IP ou ICMP, manquent de systeme d'authentification, des lors elles

sont l'objet des attaques qui se basent sur ces faiblesses. Les principales attaques sont :
o Attaque ARP

C’est une technique d’attaque simple qui consiste a exploiter les lacunes du
protocole ARP, c’est ce qu’on appelle couramment ’empoisonnement de cache ARP,
elle exploite la lacune de non authentification des requétes. En effet, rien n’indique a
une machine qu'une requéte provient effectivement d’une machine avec laquelle elle

communique [8].

o Attaque man-in-the-middle

Est un scénario d'attaque dans lequel un pirate écoute une communication
entre deux interlocuteurs et falsifie les échanges afin de se faire passer pour 1'une des
parties. La plupart des attaques de type « man in the middle » consistent a écouter le

réseau a l'aide d'un outil appelé sniffer [7].

o Attaque par réflexion
Est basée sur l'utilisation de serveurs de diffusion (broadcast) pour paralyser
un réseau. Le principe de cette attaque c’est que l'attaquant va essayer de trouver une
liste de serveurs de diffusion et a falsifier l'adresse de réponse afin de les diriger

vers la machine cible [7].

o Attaque par Rejeu de message
C’est des attaques de type « Man in the middle » consistant a intercepter
des paquets de données et a les rejouer, c'est-a-dire les retransmettre tels quel (sans
aucun déchiffrement) au serveur destinataire. Ainsi, selon le contexte, le pirate peut

bénéficier des droits de l'utilisateur [7].
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1.3.5 Faiblesse d’implémentation

Parmi les attaques qui exploitent ce genre de faiblesse on trouve :

o Attaque du Ping de la  mort
«L' attaque du ping de la mort » (en anglais « ping of death ») est une des
plus anciennes attaque réseau. Le principe du ping de la mort consiste tout
simplement a créer un datagramme IP dont la taille totale excede la taille
maximum autorisée (65536 octets). Un tel paquet envoyé a un systéme possédant
une pile TCP/IP vulnérable, provoquera un plantage. Plus aucun systéme récent

n'est vulnérable a ce type d'attaque [7].

1.3.6 Faiblesse de configuration

Une mauvaise configuration des équipements réseau, pare-feu, routeur...etc. est
souvent exploitée pour mener des attaques. Les erreurs de configuration peuvent étre
de plusieurs natures, incluant I’erreur humaine, par conséquent les équipements réseau

ne doivent accédés ou configurés que par des acteurs autorisés [13].

1.4 Définition d’une politique de sécurité réseau

La politique de sécurité informatique d’une entreprise prend la forme d'un plan
d’actions visant a protéger la société et ses données essentielles, en déterminant des
objectifs a atteindre pour contrer les principaux risques auxquels elle est confrontée :

e Une panne du réseau interne.
e L’infiltration de virus, vers ou chevaux de Troie affectant le matériel.

o Une menace intérieure causée par l'insouciance ou la malhonnéteté [9].
1.4.1 Les différents type de politique de sécurité réseaux

Une politique de sécurité réseau couvre les éléments suivants :

o Sécurité de l'infrastructure : couvre la sécurité logique et physique des
équipements et des connexions réseau, aussi bien internes que celles fournies
par des fournisseurs réseau.

e Sécurité des acces : couvre la sécurité logique des acces locaux et distants
aux ressources de l'entreprise, ainsi que la gestion des utilisateurs et de leurs
droits d'acces au systeme d'informations de 1'entreprise.

e  Sécurité du réseau intranet face a Internet ou aux autres parties : couvre
la sécurité logique des acces aux ressources de l'entreprise (Intranet) et
l'acces aux ressources extérieures (Extranet) [10].
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1.4.2 Champ d’application de la politique :

La présente politique s’applique sans exception au personnel, toutes les directions
et a tous les tiers utilisant les installations technologiques du réseau I'EPB. La politique
énonce les principes qui permettent aux utilisateurs d’obtenir les acces requis pour leur

permettre d’effectuer leurs travaux [11].

1.4.3 Préparation de la politique de sécurité

La politique de sécurité informatique ne s’improvise pas a la derniere minute dans
la précipitation qui suit une cyberattaque, par exemple. Elle doit étre congue sereinement
en évaluant les menaces courantes et leurs conséquences prévisibles ainsi que les

vulnérabilités actuelles de ’entreprise.

Le document doit contenir tous les éléments utiles a la sécurisation des données et
les mesures a mettre en place pour poursuivre les activités de ’entreprise sans
interruption... Ou tout au moins les reprendre le plus rapidement possible et dans les

meilleures conditions.

Afin de bénéficier d'un dispositif de protection efficace, le plan d’actions ne peut se
limiter a un simple mode d’emploi pour choisir des mots de passe ou sauvegarder des
documents. I doit au contraire aborder de maniere globale I’ensemble des thématiques
relatives a la sécurité : réseaux, applications, données, terminaux mobiles, cloud, moyens

d’acces, infrastructures, etc.. [9].

1.4.4 Les objectifs d’une politique de sécurité

La définition d'une politique de sécurité n'est pas un exercice de style mais une
démarche de toute l'entreprise visant a protéger son personnel et ses biens d'éventuels
incidents de sécurité dommageables pour son activité.

La définition d'une politique de sécurité réseau fait intégralement partie de la démarche
sécuritaire de l'entreprise. Elle s'étend a de nombreux domaines, dont les suivants :

1. audit des éléments physiques, techniques et logiques constituant le systéme
d'information de l'entreprise;
2. sensibilisation des responsables de l'entreprise et du personnel aux incidents de

sécurité et aux risques associés;
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formation du personnel utilisant les moyens informatiques du systéme d'information;
structuration et protection des locaux abritant les systémes informatiques et les
équipements de télécommunications, incluant le réseau et les matériels ;

5. ingénierie et maitrise d'ceuvre des projets incluant les contraintes de sécurité des la
phase de conception ;

6. gestion du systeme d'information de l'entreprise lui permettant de suivre et
d'appliquer les recommandations des procédures opérationnelles en matiere de
sécurité;

7. définition du cadre juridique et réglementaire de 1l'entreprise face a la politique de
sécurité et aux actes de malveillance, 80 pour 100 des actes malveillants provenant
de l'intérieur de 1'entreprise ;

8. classification des informations de I'entreprise selon différents niveaux de

confidentialité et de criticité.

Avant de définir une politique de sécurité réseau, il faut en connaitre les objectifs ou
finalités [11].

1.4.5 Principe générique d’une politique de sécurité réseau

Quelle que soit la nature des biens produit par I’entreprise, sa politique de sécurité

réseau vise a satisfaire les criteres suivants :
o Identification : information permettant d’indiquer qui vous prétendez étre.
o Authentification : information permettant de valider I'identité pour vérifier que
vous étes celui que vous prétendez étre.

e Autorisation : information permettant de déterminer quelles sont les ressources
de l'entreprise auxquelles I'utilisateur identifié aura acces ainsi que les actions

autorisées sur ces ressources.

« Confidentialité : ensemble des mécanismes permettant qu’'une communication

de données reste privée entre un émetteur et un destinataire.

« Intégrité : ensemble des mécanismes garantissant qu’une information n’a pas été
modifiée.

e Disponibilité : ensemble des mécanismes garantissant que les ressources de
I'entreprise sont accessibles.

e Non-répudiation : mécanisme permettant de trouver qu'un message a bien été

envoyé par un émetteur et regu par un destinataire.
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» Tragabilité : ensemble des mécanismes permettant de retrouver les opérations

réalisées sur les ressources de l’entreprise.

e Continuité : a pour but de garantir la survie de I'entreprise apres un sinistre
important touchant le systeme informatique. Il s’agit de redémarrer I'activité le

plus rapidement possible avec le minimum de perte de données [11].

1.5 Stratégie de sécurité réseau

1.5.1 Méthodologie pour élaborer une stratégie de sécurité réseau

Il existe plusieurs méthodes permettant d’élaborer des stratégies de sécurité, nous
pouvons citer :

» Prédiction des attaques potentielles et analyse de risque.

« Analyse des résultats et amélioration des stratégies de sécurité.
1.5.2 Proposition de stratégies de sécurité réseau

Les parties qui suivent détaillent un ensemble de stratégies de sécurité focalisées sur
des domaines spécifiques, ces stratégies doivent étre considérées comme des briques de
bases pour avoir une bonne politique de sécurité [12] :

e Authentification

L’authentification selon le contexte utilise des informations contextuelles pour
vérifier si I'identité d’un utilisateur est authentique ou non. Grace aux profils de
risque, les entreprises ont les moyens de restreindre 'acces a des systemes
spécifiques ou a des éléments de contenu selon les criteres d’un utilisateur.

« Cryptographie (chiffrement et signature)

Le chiffrement des données fut inventé pour assurer la confidentialité des données.
Il est assuré par un systeme de clé (algorithme) appliqué sur le message. Ce
dernier est décryptable par une clé unique correspondant au cryptage. Dans toute
transaction professionnelle, La signature numérique est un moyen d’identification
de 'émetteur du message.

« Controles d’accés aux ressources

Méthode pour restreindre l'acces a des ressources. On n’autorise que certaines
entités privileges.
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« Firewalls

Afin d’éviter que des attaques puissent venir d’Internet par le routeur, il convient
d’isoler le réseau interne de 'entreprise. La méthode la plus connue est le firewall
et le serveur proxy ; Le firewall, placé a 'entrée du réseau, constitue ainsi un
unique point d’acceés par ou chacun est obligé de passer. Le serveur Proxy, lui,
permet de faire le relais au niveau des applications pour rendre les machines

internes invisibles a 'extérieur.
o Audit

L’audit de sécurité permet d’enregistrer tout ou partie des actions effectuées sur
le systeme. L’analyse de ses informations permet de détecter d’éventuelles
intrusions. Les systemes d’exploitation disposent généralement de systémes
d’audit intégrés, certaines applications aussi. Les différents évenements du
systeme sont enregistrés dans un journal d’audit qui devra étre analysé
fréquemment, voire en permanence. Sur les réseaux, il est indispensable de

disposer d'une base de temps commune pour estampiller les événements.

« Logiciels anti-virus
Deux tiers des attaques se font par virus : chaque poste doit disposer d’un logiciel
anti-virus mis a jour régulierement ! Les virus se transmettent principalement par
flash disk (clé USB), mais peuvent aussi se faire par mail. Les fichiers les plus

susceptibles d’en contenir sont bien siir les exécutables (.com, .exe).
e Programmes de tests de vulnérabilité et d’erreurs de configuration
Utiliser des logiciels permettant de fagon automatique de chercher les erreurs de
configuration ou les vulnérabilités du systeme tel que Cops et Satan.
e Détection d’intrusion
Utiliser un logiciel de détection des comportements anormaux d’un utilisateur ou

des attaques connues. Ce logiciel émet une alarme lorsqu’il détecte que quelqu’un

de non-autorisé est entré sur leréseau.
« Les réseaux privés virtuels (VPN : Virtual Private Network)

Permettent a I'utilisateur de créer un chemin virtuel sécurisé entre une source et
une destination. Avec le développement d’Internet, il est intéressant de permettre
un transfert de données sécurisé et fiable. Grace a un principe de tunnel
(tunnelling) dont chaque extrémité est identifiée, les données transitent apres

avoir été chiffrées.

o Les DMZ (zone démilitarisé)
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Lorsque certaines machines du réseau interne ont besoin d’étre accessibles de
I'extérieur (serveur Web, serveur de messagerie, serveur FTP public,...etc.), il est
souvent nécessaire de créer une nouvelle interface vers un réseau a part, accessible
aussi bien du réseau interne que de l'extérieur sans pour autant risquer de
compromettre la sécurité de I'entreprise. On parle ainsi de zone démilitarisé (noté
DMZ pour Demilitarized zone) pour designer cette zone isolée hébergeant des

applications mises a disposition du public [13].

1.6 Les Certificats

Ce sont des structures de données qui sont numériquement signés par une autorité
de certification (CA: Certification autorité) en qui les utilisateurs peuvent faire confiance.
Il contient une série de valeurs, comme le nom du certificat et son utilisation, des
informations identifiant le propriétaire et la clé publique ainsi que la clé publique elle-
méme, la date d'expiration et le nom de l'organisme de certificat. La CA utilise sa clé
privée pour signer le certificat. Si le récepteur connait la clé publique du CA, il peut
vérifier que le certificat provient vraiment de l'autorité concernée et est assuré que le

certificat contient une clé publique valide [18].

¢ Définition de l'autorité de certification : une autorité de certification qui est

une autorité de confiance reconnue par une communauté d'utilisateurs. Elle
délivre et gere les certificats (clefs publiques + identités signées), maintient

une liste des certificats révoqués [18].

1.7 Conclusion
Ce chapitre, a mis en avant les premiers concepts des réseaux informatiques,
ainsi qu’une analyse des besoins de sécurité et les étapes primordiales qui précedent
la mise en place des stratégies de sécurité dans un réseau d’entreprise.
Le chapitre suivant sera consacré a ’étude de 'existant de Iinfrastructure réseau de
I'entreprise portuaire de Bejaia afin d’en soulever les problématiques de cette dernier,

ainsi définir nos objectifs pour apporter les solutions nécessaires.
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CHAPITRE 2

PRESENTATION DE L’ORGANISME D’ACCUEIL ET ETUDES DE L’EXISTANT

Introduction

Ce chapitre sera consacré a I'étude du réseau existant dans 'EPB ainsi qu’aux
améliorations proposées pour cette derniere, en premier lieu donner un apergu sur
I’ensemble de I'entreprise en terme de structure et ses objectifs , puis faire le point

sur le réseau et ses composants afin de proposer d’éventuelles améliorations.

2.1 Présentation générale de I'organisme d’accueil

Le port de Bejaia joue un role tres important dans les transactions internationales
vu sa place et sa position géographique. Aujourd’hui, il est classé 2eme port d’Algérie
en marchandises générales et 3éme port pétrolier. Il est également le ler port du bassin
méditerranéen certifié par ISO 9001 pour l'ensemble de ses prestations et pour avoir
ainsi installé un systeme de management d’une grande qualité. Cela est tres important
pour le processus d’amélioration des prestations, pour le bénéfice de ses clients.
L’Entreprise Portuaire a connu d’autres succes depuis, elle est notamment certifiée a
la. Norme ISO 14001 et au référentiel BS OHSAS 18001, respectivement pour

I'environnement et 'hygiene et sécurité au travail [14].
2.1.1 Missions et activités de ’entreprise
e Missions :

La gestion, 'exploitation et le développement du domaine portuaire sont les charges
essentiels de l'entreprise dans le but de promouvoir les échangés extérieurs du pays les
missions de I'EPB [14]:

o Le traitement dans les meilleures conditions de délais, le coup de la
sécurité I'ensemble des passages, des marchandises et des navires

o La gestion et 'exploitation des infrastructures et des super structures
portuaire

o La manutention et I'aconage de marchandise en transite par le port de

Bejaia
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o Le transite des passagers et leur véhicule par la gare maritimes du port
Bejaia

o La mise a disposition d’infrastructures nécessaire aux activités relatives
aux hydrocarbures (exportation pétrole et du cabotage nationale des
produits raffinés et gaz du pétrole liquéfie).

o Pilotage, et remorquage et le lamanage des navires dans les limites de la

zone de pilotage dans le port de Bejaia.

o Activités :
Les principales activités sont :

o L’exploitation de l'outillage et des installations portuaires.

o L’exécution des travaux d’entretien ’d’aménagement et de
renouvellement de la super structure portuaire.

o L’exercice du monopole des opérations d’acconage et de manutention
portuaire.

o La police et la sécurité portuaire dans la limite géographique du domaine

public portuaire.

S’averent indispensable de renforcer les mesures de la sécurité dans le but de maintenir
la confidentialité intégrité et le controle d’acces aux réseaux pour réduire les risque d’attaque
[14].

2.1.2 L’organisation de la structure générale de ’'EPB

L’EPB est organisée selon des directions fonctionnelles et opérationnelles dirigées par une
direction générale qui est chargée de concevoir, coordonner et contrdler les actions liées a la

gestion et au développement de 'entreprise (figure2.1)
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Figure 2. 1
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CHAPITRE 2

2.2 Présentation de la DSI

La structure informatique de 'EPB est un département rattaché a la direction générale
adjointe fonctionnel ; il a été créé en 1989 et c’est a cette époque que les premieres applications
de lentreprise ont vu le jour. En 1995 la micro-informatique a été introduite a 'EPB et les
premieres applications sont écrites sous DBASE 5. A partir de 2001 I'entreprise portuaire a lancé
un plan pour développer les applications métiers sous PHP et DELPHI 5 et comme systeme de

gestion de bases de données MYSQL.

2.2.1 Organisation humain de la DSI

Direction system
information (DSI)

Département de génie
logiciel GL

Département de
programme et méthode

Département
infrastructure

Service études et
développement

Chef de service études
et développements

Administrateur

réseaux

Service infrastructure
informatique

Figure 2. 2 : « représente l'organisation humaine du DSI [14] »

2.2.2 Les missions de la DSI

L’informatique a pour mission l'automatisation des métiers de [I'Entreprise
Portuaire de Bejaia, et cela en mettant en place les logiciels et l'infrastructure

nécessaires pour la gestion du systeme d’information.

L’EPB déploie des systemes d’informations pour accroitre la productivité,

automatiser les processus métiers et fournir un meilleur service aux clients. Ces systeémes
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integrent de plus en plus des fonctionnalités réseau pour relier tous les utilisateurs a

I’entreprise ou établir des liens avec la clientele et les fournisseurs.

Le réseau apporte aujourd’hui une réelle valeur ajoutée en permettant d’intégrer de

nouveaux partenaires, fournisseurs et clients.

2.3 Infrastructure informatique

Le réseau du port de Bejaia s’étend du port pétrolier (n°16) aux ports 13 et 16
(port & bois). La salle machine du réseau local de 'EPB contient principalement une
armoire de brassage et une autre armoire optique de grande taille, éventuellement
I’ensemble des serveurs, ces deux armoires servent a relier les différents sites de
I’'entreprise avec le département informatique par des fibres optiques de type 4, 6, 8 et
12 brins (voir figure 2.4). Chaque site a une armoire de brassage contenant un/des
convertisseur(s) media, un/plusieurs Switch ot sont reliés les différents équipements par

des céables informatiques [14].

[ Magasin central ] [ Station remorquage ]

[ Terminal a bois ] /

[ Station pilotage ]

[ Direction générale ] 1 [ N ]
Direction remorquage
[ Parc a feu ] [ CAP, DDD, DAM ]
BMT [Pont bascule Parc a conteneur Maintenance ] [ Facturation ]

—, Fibre optique 12 brins

- Fibre optique 4 brins

Figure 2. 3 : « réseau fibre optique de 'EPB [14]»
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2.3.1 Présentation de ’architecture de ’EPB

Dans cette partie nous allons présenter les différents composants de ’architecture de
I'EPB (figure2.4)
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Figure 2. 4 : « architecture de 'EPB »

2.3.2 Etude de ’architecture

e Connexion internet :
L’entreprise portuaire de Bejaia s’est dotée de deux connexions Wimax a savoir

icosnet et Algérie télécom. Ce type de connexions permet de se connecter a
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Internet haut débit grace a une antenne outdoor qui communique par des ondes
hertzienne via une station de base située au mont Gouraya, d’une tres grande
fiabilité permettant ainsi d’éviter 1'usage du cable et le risque d’une panne
physique par conséquent.

e Sécurité :

Un point essentielle dans une entreprise d’une telle envergure, en effet elle se doit
d’assurer la protection externe et interne du systeme d’information. Mais aussi
garantir en tout temps la confidentialité des communications, et pour cela 'EPB

s’est muni de différents outils dont on retrouve :

o Pfsense (pare-feu) : La sécurité est assurée par deux serveurs virtuel
pare-feu qui agissent comme un filtre afin de définir les regles d’acces a un
réseau comme Internet a cause des risques que peut représenter  une
connexion normal dans certain cas.

o DMZ : une zone démilitariser terme réseau qui consiste un « tampon »
de tel sorte que l’échange entre le réseau interne et le réseau externe
transite par ce tompon dont I'objectif principale et que tous les échanges
passe par cette zone qui offre différents services de sécurité tels le filtrage
réseaux entre les différents réseaux ainsi interconnecter mais aussi des
serveurs relais dans la dmz pour gérer tout le trafic interne et externe, on
retrouve aussi des antivirus ou analyseurs de contenus pour journalier les
échanges et décontaminer les données entrantes ou sortante conformément
a une politique de sécurité. Ajouter a cela qu’elle assure aussi des services
publics et des serveurs relais permettant de masquer les services de
topologie du réseau interne, comme elle rentre aussi dans la sécurisation
du serveur web.

o System de detection d’intrusion IDS (intrusion Detection System) :
(snort): tout comme son nom l'indique, un systéme de détection permet
de détecter différentes tentatives d’intrusion et ce en se basant sur une
base de signatures des attaques connues.

o VPN (Virtual Private Network): pour répondre aux besoins
d’interconnexion de I'Entre- prise Portuaire de Bejaia aux différents sites

distants (bordj bou aririje et Ighil ouberouak tala hamza).

o Eset smart Remote : est un outil de gestion de protection contre les

programmes malveillants dans une entreprise. Quelle que soit la taille de
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I'organisation, il permet de surveiller et de contréler chaque aspect de
Iinfrastructure  de sécurité. Eset smart remote augmente le niveau de
protection et réduit le cofit total de propriété des produits de eset Lab.

C’est la démarche de haute valeur adoptée par ESET.

Salle machine : La salle machine est le coeur du réseau toutes les activités du

port reposent sur cette salle, elle regroupe en un seul endroit les ressources
nécessaires au bon fonctionnement du LAN, en plus des switchs elle comporte les
différentes équipements :

Onduleur : trois onduleurs qui jouent un role important dans la sécurité des
systemes en cas de coupures de courant, l'administrateur aura le temps de
sauvegarder le travail en cours.

armoire optique : une armoire de fibre optique qui relie les douze cables de fibre
optique sortant elle contient des convertisseurs optique, analogique  des
jarretieres optiques et des cordons.

armoire de brassage : une armoire qui contient tous les serveurs tel que :

Plateforme utilisé Windows serveur 2008r2 2012 r2 :

Serveur de contrdleur de domaine DC1 (Active Directory) : sous Windows
Server 2012 r2 I'objectif principal d’Active Directory est de fournir des services
centralisés d’identification et d’authentification a un réseau d’ordinateur
utilisant le systéme Windows. Il répertorie les éléments de ce réseau administré
tel que les comptes des utilisateurs, les serveurs, les postes de travail, les dossiers

partagés, les imprimantes...etc.

Serveur de contrdleur de domaine redondant DC2 (Active Directory) : il
permet de conserver des réplicas de données de I'annuaire sur un autre controleur

de domaine, cela garantie la disponibilité et la continuité.

Serveur DHCP : pour un adressage dynamique (des adresses de classe B), dans
le but d’avoir une configuration sure et fiable des parametres de connexion et

d’assurer la réduction de gestion de configuration.

serveur DNS (domaine Name System).

Serveur de base de données (SQL server 2008 and My SQL) : un serveur de base

de données répond a des demandes de manipulation de données stockées dans
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une ou plusieurs base de données. Il s’agit de demande de recherche, de tri, d’ajout,
de modification ou de suppression de données. Ces données sont utilisées par des

serveurs web et des utilisateurs.

e Serveur application/fichier : c’est un serveur sur lequel sont installées les
applications utilisées par les utilisateurs. ces applications sont chargées sur le
serveur d’application pour y accéder a distance. Un serveur d’application peut
étre un serveur qui centralise toutes les applications utilisées par les postes

clients.

e Serveur de sauvegarde : il a pour role de sauvegarder en continue les données
générées par 'entreprise. Si un employé efface par erreur un document, ou qu’il y
a un dysfonctionnement d’un ordinateur, le serveur est en mesure de récupérer le

fichier perdu.

e Serveur GED : Le terme GED désigne les logiciels permettant la gestion de
contenus documentaires, qui est un point important pour l'entreprise EBP
permettant 'organisation ainsi que la gestion des informations et des documents
électroniques au sein de cette derniere. En effet c’est un logiciel de Gestion
Electronique de Documents (GED) fonctionnant sur un serveur en mode
Intranet, Extranet, il est simple a installer et a utiliser. Les utilisateurs accedent
a la GED avec un navigateur web (Internet Explorer, Firefox, Safari, Chrome...).

Il n'y a aucune installation sur les postes des utilisateurs.

e Serveur VoIP : Un systeme téléphonique VoIP/IPBX (Voice over IP) (Internet
Protocol Branch eXchange) est constitué d’un ou de plusieurs téléphones
SIP/VoIP, d'un serveur IPBX et facultativement d’une passerelle VoIP. Le
serveur IPBX est similaire a un serveur proxy : les utilisateurs SIP, étant soit
des softphones ou des téléphones matériels, enregistrés aupres d’un serveur IPBX
de 'EPB, et quand ils veulent passer un appel, ils demandent a I'TPBX d’établir
la connexion. L’TPBX possede un registre de tous les téléphones/usagers et de
leur adresse SIP respectives et il peut ainsi connecter un appel interne ou router
un appel externe soit par le biais d'une passerelle VoIP ou d’un opérateur de

service VoIP mais dans le cas du serveur de I’epb est pour 'usage interne

e Serveur web
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e Serveurs en redondance : un serveur redondant pour chaque serveur pour
assurer les tolérances aux pannes ainsi que pour augmenter la capacité totale de
ce fait les performances du systeme.

e Technologie de stockage avec les RAID : (Redundant Array of Independent
Disk) pour une meilleure gestion de stockage et une garantie de disponibilité des
données 'entreprise EPB s’est dotée de la technologie RAID et plus précisément
le RAID de niveau 5.

- Et on trouve dans chaque direction une armoire de brassages contenant :
e Switch cisco 24 ports 2950
e Switch micro net 16ports

e (Convertisseurs media

2.4 Diagnostique de I’architecture de ’EPB

L’étude que nous avons menée sur I'architecture nous a permis de retirer des faiblesses

réseaux et qui sont les suivantes.

% Un seul domaine de diffusion
e Un seul et unique domaine de diffusion ce qui implique une surcharge du réseau
de I'entreprise, les machines communiquent sans cesse entre elles, le trafic réseaux
devient congestionné, ce qui ralenti nettement la communication sur le réseau et
engendre une lourdeur mémes sur les applications et machines clients.

0,

* Architecture plate

« Besoin de segmentation du réseau en plusieurs VLANSs.

» Changements et Configuration des Switch au niveau des armoires pour mettre a
niveau le réseau VLAN de D'entreprise.

R/

¢ Messagerie non opérationnelle

- [’EPB dispose d'une messagerie externe qui dépond entierement d’Internet. Dans
le cas de coupure de connexion Internet les utilisateurs ne pourront plus s’envoyer

des e-mails.
« L’entreprise ne dispose pas de serveur de messagerie interne.

» Relais de messagerie ouvert, cependant il peut étre utilisé pour envoyer ou recevoir
des e-mails commerciaux non sollicités ou des Spams, également appelé courriers

indésirables.
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2.5 Problématique

Aujourd’hui, la plupart des organisations et entreprises dépendent
considérablement de leurs réseaux locaux pour leurs processus métiers critiques. En
d’autres termes, leur efficacité opérationnelle et I'amélioration continuelle de leur
productivité et réactivité reposent en grande partie sur la qualité de leurs infrastructures
réseaux. Ceci a causé une véritable émergence de systemes sophistiqués dédiés a la gestion
de réseau, et grace auxquels on gere tres facilement des réseaux de plusieurs dizaines

voire centaines d’équipements.

Apres avoir étudié le réseau de I'EPB en prenant en considération les exigences
auxquelles doit répondre un réseau performant, stable, et sécurisé. Ce dernier répond a
la plupart de celles-ci cependant reste a améliorer les faiblesses et les manques

d’infrastructure qu’on a pu soulever.

L’entreprise Portuaire de Bejaia (EPB) posseéde une architecture réseau plate ou
tout le monde se trouvent dans le méme domaine de diffusion car la plage d’adresse IP
bien qu’adaptée au début du temps ot le nombre des machines n’était pas considérable,

de nos jours ce nombre s’accroit de plus en plus.

La messagerie électronique de 'EPB dépend entierement d’internet (externe)
dans le cas de coupure de cette derniere les utilisateurs ne peuvent plus s’envoyer des e-
mails l'utilisation d’un serveur de messagerie externe on risque de compromettre la
confidentialité des e-mails échangé entre les utilisateurs les limites de cette architecture

commencent désormais a se faire sentir.

En termes de Performance, cette architecture est loin d’étre  Optimale a cause
du nombre tres important broadcast transmis, des plateformes sont devenues obsoléte
avec l'arrivée de mnouvelles technologies, par conséquent de nouvelles méthodes
d’approche on était déployer par la DSI active directory sous Windows server 2012 r2
et pour la gestion des domaine mais la segmentation reste un point prioritaire a
présent, Pour pallier a ces problemes de nouvelle stratégies et outils sont nécessaires
a mettre en ceuvre pour une meilleure gestion de la plage d’adresse mettre en place une
solution d'optimisation de la bande passante du réseau par la segmentation des domaines
de broadcast du réseaux de 'EPB , La solution VLAN reste toutefois la premiere étape
du processus d'amélioration des performances du réseau contre les surcharges rencontrées

par les utilisateurs du réseaux de ’entreprise
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Tous ces phénomenes entrainent la dégradation du réseau. La segmentation et la
configuration d’un serveur de messagerie devient alors nécessaire afin d'améliorer la

réactivité, et augmenter les performances globales du réseau et sa sécurité.

Comment donc assurer la disponibilité en permanence d’un serveur de messagerie
électronique stir 7 Comment procédé a la mise de la solution Vlan au sein du réseau

I'entreprise EPB 7

2.6 Objectifs de 1'étude

L'identification de nos objectifs, constitue un moyen d'évaluation des résultats de
notre étude. Ces objectifs se résument a deux niveaux que sont : L'objectif général et les
objectifs spécifiques.

2.6.1 - Objectif principal

Le but recherché est de montrer la nécessité de ces deux solutions qui actuellement jouent
un role tres important au sein du réseau de 'entreprise EPB, et qui sont définies comme

suit :

En premier lieu, mettre en place des VLANs a tout de suite semblé une éventuelle

solution qui assurerait :
- la segmentation et assouplissement de l'organisation.

- la mise en ceuvre des stratégies d'acces et de sécurité en fonction de groupes
d'utilisateurs précis

En deuxieme lieu, tout aussi importante serait de la mise en place d'une messagerie

répondant aux exigences de l'entreprise, a savoir :

- Permettre au personnel de naviguer et communiquer.

- Lui permettre aussi d'utiliser plus efficacement 1'outil informatique.
2.6.2 -Objectifs spécifiques

Ce projet s'inscrit dans une politique globale de modernisation des
télécommunications et de l'informatique, tout comme aussi de la sécurité et optimisation

du réseau.
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Pour les VLANs

Cette organisation devra d'abord permettre aux utilisateurs de bénéficier de facon
plus qualitative mais aussi quantitative des potentialités réseau offertes par les
équipements (bande passante, rapidité de traitement) ou de pouvoir appartenir a des
groupes de travail indépendamment de 1'endroit ou se situent les systemes.

Ensuite elle devra permettre de controler et de sécuriser les échanges a l'intérieur
d'un domaine et entre les domaines de réseaux virtuels locaux, ce qui est une solution au
probleme de la confidentialité des données.

Enfin La réalisation de VLANSs devra permettre une certaine centralisation, d'ou
un meilleur controle du réseau et des procédures de reconfiguration plus facile pour les

administrateurs.

Afin de parvenir a la réalisation effective de ce projet nous devons passer par

plusieurs étapes:

- Premieérement nous procéderons a une étude suivie d'une analyse de
I'existant afin de prendre connaissance des plans déja réalisés, des équipements
disponibles et de leurs potentialités.

- -deuxiemement, nous examinerons des propositions de solutions, puis nous
en retiendrons une.

- -Troisiemement nous passerons a la simulation de configuration des

équipements.
Pour la messagerie

Il doit permettre la mise en place d'un systeme de transmission des données
(fichiers testes, images..) fiable, sécurisé, a moindre cotit, rapide et accessible a tous les

Bureaux en temps réel.

Nous décrivons ce que l'interface doit offrir comme fonctions sans pour autant
spécifier les détails de leurs fonctionnements :

Il consiste a concevoir et a réaliser un systeme d'envoi de messages. Précisément

notre tache peut étre résumée comme suit :

- Présenter le serveur de la messagerie et décrire les différents protocoles.
- Description et fonctionnement de l'architecture de la messagerie électronique.
- Mettre en ceuvre et élaborer le projet de la messagerie décrit.
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2.7 Architecture proposée pour le réseau de 'EPB

Nous pouvons regrouper les améliorations proposées dans ’architecture suivante
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Figure 2. 5 : « Architecture proposé pour les réseaux 'EPB »

2.8 Conclusion

A Tissue de ce chapitre, I’étude de I'existant nous a permis de se familiariser avec le
réseau actuel de I’Entreprise Portuaire de Bejaia, de ce fait en retirer certaines lacunes
et faiblesses du réseau de cette derniere, dans le chapitre qui suit nous allons proposer
certaines solutions, suite a ¢a définir nos objectifs en adoptant un plan de travail afin de

les mettre en ceuvres. Pour remédier a ces problemes.
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CHAPITRE 3

ETUDES DES SOLUTIONS PROPOSEES

Introduction

Apres avoir soulevé les différents problemes et lacunes liées a l'organisation de
I’architecture réseau de 'EPB, ce chapitre sera exclusivement consacré aux solutions
proposées pour pallier a ces problemes ainsi que les matériels et équipements utilisés pour

les réaliser.

3.1 Solution VLAN

3.1.1 Définition des réseaux virtuels

Un réseau local virtuel (VLAN) est un réseau local (LAN) distribué sur des
équipements de niveau 2 du modele OSI .C’est 1'une des technologies permettant

d’améliorer et de diviser de vastes domaines de diffusion en domaines plus petits [15].

3.1.2 L’intérét d’avoir des VLANSs

Il existe plusieurs intéréts a avoir des VLAN dans un réseau, voici quelques

exemples de besoins qui nécessitent 1'utilisation des réseaux virtuels :

v' La sécurité : Les groupes contenant des données sensibles sont séparés du
reste du réseau, ce qui diminue les risques de violation de confidentialités.

v" Réduction des couts : Des économies sont réalisées grace a I'utilisation plus
efficace de la bande passante et des liaisons ascendantes existantes.

v" Meilleures performances : Le fait de diviser des réseaux linéaires de couche 2
en plusieurs groupes de travail logiques (domaines de diffusion) réduit la
quantité de trafic inutile sur le réseau et augmente les performances.

v' Atténuation des tempétes de diffusion : Le fait de diviser un réseau en
plusieurs réseaux VLAN réduit le nombre de périphériques susceptibles de

participer a une tempéte de diffusion.
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v’ Efficacité accrue du personnel informatique : Les VLAN facilitent la
gestion du réseau, car les utilisateurs ayant des besoins réseaux similaires
partagent le méme VLAN.

v" Gestion simplifiée de projets ou d’applications : La séparation des

fonctions facilitent ka gestion d’un projet ou l'utilisation d’une application.

3.1.3 Les différents types de VLANs

Il existe plusieurs types de VLAN définis selon le critere de commutation et le niveau

auquel il s’effectue :

% VLAN de niveau 1 par port

Chaque port du commutateur est affecté a un VLAN donné. L’affectation des ports est
statique, donc 'administrateur peut connaitre directement le VLAN d’appartenance d’un
équipement. Cette technique est efficace dans les réseaux ou les déplacements sont rares
et controlés. En effet, une source externe ne peut y accéder au réseau, sauf si elle se
branche sur le port appartenant au VLAN voulu a accéder, donc, un renforcement de la
sécurité. Par contre, son inconvénient est sa lourdeur d’administration. En effet, si un
matériel est déplacé et que 'on désire qu’il soit toujours dans le méme VLAN, il faudra

alors configurer le nouveau port [34]. (Voire la figure 3.1)

PR
p g g l!ilél!

VLAN 10

10

ik b 3

VLAN 20 VLAN 40

Figure 3. 1 : « VLAN par port [34]»
+ VLAN de niveau par adresse MAC

Consiste a définir un réseau virtuel en fonction des adresses MAC des stations. L’intérét
principal de ce type de VLAN est I'indépendance vis-a-vis de la localisation géographique. Si une

station est déplacée sur le réseau physique, son adresse physique ne changeant pas, elle continue
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d’appartenir au méme VLAN (ce fonctionnement est bien adapté a l'utilisation de

machines portables) [34].

sy ] o oy e e e g s e e

00:13:CE:0E:1C:00
00:50:56:C0:00:01
00:77:3E:6E:1C:00

VLAN 10 - VLAN 30

VLAN 20

00:12:3E:0E:9C:00

VLAN 40

Figure 3. 2 : « VLAN par adresse MAC [34]»

+ VLAN de niveau 3
On distingue 2 types de VLAN de niveau 3:

1. Le VLAN par sous-réseau : Associe des sous-réseaux selon 'adresse
IP source des datagrammes. Ce type de solution apporte une grande
souplesse dans la mesure ou la configuration des commutateurs se modifie
automatiquement en cas de déplacements d’une station. En contrepartie
une légere dégradation de performances peut se faire sentir dans la
mesure ou les informations contenues dans les paquets doivent étre

analysées plus finement.

2. Le VLAN par protocole : Permet de créer un réseau virtuel par type
de protocole (par exemple TCP/IP, IPX, AppleTalk, etc.), regroupant
ainsi toutes les machines utilisant le méme protocole au sein d’un réseau
[34].

3.2 Les protocoles de transport des VLANs

Afin d’assurer les transports des VLANSs certains protocoles ont été mis en place :
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3.2.1 La norme 802.1q

Ici, I'idée serait d’arriver a ce que certains ports du switch puissent étre assignés a

plusieurs VLANSs, ce qui fera économiser du céable et aussi des ports sur le switch.

Le principe consiste a ajouter dans I'en-téte de la trame Ethernet un marqueur qui va
identifier le VLAN. Il existe quelques solutions propriétaires pour réaliser ceci, mais le
systeme s ‘est avéré tellement intéressant qu’une norme a été définie, il s’agit de la
norme802.1q. [16].

% Description de la norme

Le tableau suivant illustre la modification de la trame Ethernet et de I'ajout d’un champ

sur 4 octets par la norme 802.1Q :

7 oct 1 oct 6 oct 6 oct 2 oct, 2 oct, 2 oct 42-1500 oct 4 oct
Préambule | SFD @dest @src TPID TCI Type | DATA FCS
3 bits 1bit 12 bits
Priorité CFI VLAN ID

Tableau 3. 1 : « Extension de la trame FEthernet modifiée par la norme 802.1Q [15]»

2) Tag Protocol Identifier (TPID)

C’est la partie qui définit le protocole de tag utilisé. Dans le cas du 802.1Q on trouvera

comme valeur (en notation hexadécimale) :0x8100.
3) Tag Control Information (TCI)
Cette partie se compose de trois champs :

a) User Priority : 3 bits utilisé pour corder 8 niveaux de priorité (de 0 a 7). On
se sert de ces 8 niveaux pour fixer la priorité des trames d’'un VLAN par rapport a
d’autres exemples d’utilisation : on favorise un VLAN sur lequel on utilise la
visioconférence (nécessitant beaucoup de bande passante) par rapport a un VLAN ou

I’on ne fait qu’envoyer et recevoir des mails.
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b) Canonical Format Identifier (CFI) Ce champ d’un bit assure la compatibilité
entre adresse MAC Ethernet et Token Ring. Un commutateur Ethernet fixe cette valeur
a 0[16].

¢) VLAN ID (VID) : C’est le champ d’identification du VLAN auquel appartient
la trame par I'intermédiaire de ce champ de 12 bits, on peut coder 4094 VLAN (les

valeurs 0 et FFF sont réservées). La valeur par défaut est 1.

2 octets 2 octets

TCI
TPID USER Priority | CFI VLAN ID
16 bits 5 bits 1 bit 12 bits

Tableau 3. 2 : « Détails du champ 802.1Q) [15]»
3.2.2 La notion des trunks

Pour distribuer le réseau local virtuel on utilise des trunks. Un trunk est en fait la
connexion physique sur laquelle transitent les trames de plusieurs VLANs. Ces trames
sont identifiées par le VID afin d'arriver a bon port. On peut placer un trunk entre deux
commutateurs, entre un commutateur et un hote supportant le trunking et enfin entre
un commutateur et un routeur pour effectuer un routage inter-VLAN. Il ne faut pas
oublier que les VLANs transitant sur un méme trunk se partagent la bande passante,
c'est pourquoi il est recommandé d'utiliser des connexions a débit important, comme du

Gigabit Ethernet ou de la fibre optique dans le meilleur des cas [15].

3.2.3 Spanning-Tree

Le protocole Spanning Tree (STP) est un protocole de couche 2 (liaison de données)
con¢u pour les commutateurs. Le standard STP est défini dans le document IEEE
802.1D-2004. Il permet de créer un chemin sans boucle dans un environnement commuté
et physiquement redondant. STP détecte et désactive ces boucles et fournit un mécanisme
de liens de sauvegarde. Le standard a été amélioré en incluant IEEE 802.1w Rapid
Spanning Tree (RSTP). Le protocole STP a pour but d’éviter les cycles (et donc des
trames qui se baladent) et doit étre recalculé & chaque modification de la topologie d’un
réseau. Un effet visible de I'utilisation de cette technologie est les blocages de quelques
secondes voire dizaines de secondes que les utilisateurs peuvent observer lorsqu’une
machine est insérée dans un réseau sur lequel il y a un arbre de recouvrement (débranchez

une machine d’un commutateur, rebranchez-la et observez : si votre réseau se bloque
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quelques temps c’est peut-étre que votre commutateur recalcule son arbre de

recouvrement) [17].

3.3 Quelques protocoles d'administration et de gestion des VLANSs

Il est possible de configurer le 802.1q a la main pour permettre le transport des VLANS.

Pour cela, il faut configurer chaque port se trouvant sur le chemin d'un port tagué

d'un VLAN a un autre. Il faut de plus répéter 1'opération pour chaque lien défini.

On peut comprendre que le processus s'avere long et fastidieux. La norme prévoit
donc des mécanismes pour taguer les ports automatiquement et administrer les VLAN
d'une maniere plus simple, plus abrégée et plus embryonnaire. Pour cela plusieurs
protocoles ont été défini tels que le VTP, GVRP, DTP.

Dans ce qui suit, nous n’allons définir que le protocole VTP propriétaire CISCO, lequel

nous allons utiliser par la suite dans le chapitre réalisation.

3.3.1 Le protocole VTP (VLAN Trunking Protocol)

Afin de ne pas redéfinir tous les VLANSs existant sur chaque commutateur, CISCO a
développé un protocole permettant un héritage de VLANs entre commutateurs. C'est le
protocole VTP. Ce protocole est basé sur la norme 802.1q et exploite une architecture

client-serveur avec la possibilité d'instancier plusieurs serveurs [16].

¢ Comprendre le VTP (VLAN Trunking Protocol)

Un commutateur doit alors étre déclare en serveur, on lui attribue également un nom
de domaine VTP. C'est sur ce commutateur que chaque nouveau VLAN devra étre défini,
modifie ou supprimé. Ainsi chaque commutateur client présent dans le domaine héritera
automatiquement des nouveaux VLANSs créent sur le commutateur serveur.

La mise en place d'un domaine VTP permet de centraliser la gestion des VLANS, ce
qui peut s'avérer plus que plaisant dans un environnement abondamment commuté et

comprenant de multiples VLANS.

Les dispositifs de VTP peuvent étre configurés pour fonctionner suivant les trois

modes suivants :

a)  Mode serveur, dans lequel le commutateur est chargé de diffuser la configuration
aux commutateurs du domaine VTP.
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b)  Mode client VTP, dans lequel le commutateur applique la configuration émise
par un commutateur en mode serveur.

¢)  Mode transparent, dans lequel le commutateur ne fait que diffuser, sans prendre
en compte, la configuration du domaine VTP auquel il appartient.

e Exemple d'utilisation des VTP

Pour comprendre le fonctionnement des VTP, nous allons 1'illustrer dans cet exemple

ci-dessous (Figure 3.3).

Figure 3. 3 : « Fonctionnement du protocole VTP [15]»

Les administrateurs peuvent changer les informations des VLAN sur les switchs
fonctionnant en mode serveur uniquement. Une fois que les modifications sont appliquées,
elles sont distribuées a tout le domaine VTP au travers des liens "trunk'. En mode
transparent, les modifications sont locales mais non distribuées. Les switchs en mode
client appliquent automatiquement les changements regus du domaine VTP.

Les configurations VTP successives du réseau ont un numéro de révision. Si le numéro
de révision regu par un switch client est plus grand que celui en cours, la nouvelle
configuration est appliquée. Sinon, elle est ignorée. Quand un nouveau switch est ajouté
au domaine VTP, le numéro de révision de celui-ci doit étre réinitialisé pour éviter les

conflits.
3.4 Procédure suivie pour ’élaboration de la solution VLANSs

Les performances réseau représentent 1'un des points principaux dans la
productivité d’une entreprise. En effet, afin d’organiser la hiérarchie de 'architecture

réseau de 'entreprise EPB, nous avons opté pour cette procédure qui débutera par :
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- La sélection des matériels nécessaires & savoir :

Cable RJ45 droit croisé.

2 switchs de niveau 3 (1 switch L3 — 1 switch L3 redondant).
3 switchs cisco 2950.

Les ordinateurs.

Un serveur.

Un point d’acces (WiF1i).

Un dispositif VoIP.

- L’organisation des directions et cela en utilisant le type VLAN de niveau 1 par

port (c’est-a-dire attribuer chaque port d’un des trois switchs un VLAN qui

représentera une des dix directions de I'entreprise).

- Elle se poursuivra en ajoutant 3 VLANs du méme type (VLAN de niveau 1 par

port) reliés a un autre switch qui représentera : VLAN Serveur, VLAN VoIP et
VLAN point d’acces.

3.4.1 Nomination des VLAN et attribution des adresses IP

Tableau descriptif des noms attribuer aux VLANSs : leurs numéros, adresses réseau, et le masque

correspondant ainsi que I'adresse passerelle (voir le tableau ci-dessous)

Nom du VLAN | Numéro du Adresse réseaux Masque du Adresse
VLAN réseau passerelle

Vlan_ DRH 2 172.16.2.0/24 255.255.255.0 172.16.2.1
Vlan_ DSI 3 172.16.3.0/24 255.255.255.0 172.16.3.1
Vlan_DZLE 4 172.16.4.0/24 255.255.255.0 172.16.4.1
Vlan_ DAM ) 172.16.5.0/24 255.255.255.0 172.16.5.1
Vlan_DFC 6 172.16.6.0/24 255.255.255.0 172.16.6.1
Vlan_ DMA 7 172.16.7.0/24 255.255.255.0 172.16.7.1
Vlan_ DL 8 172.16.8.0/24 255.255.255.0 172.16.8.1
Vlan_DDD 9 172.16.9.0/24 255.255.255.0 172.16.9.1
Vlan_ DC 10 172.16.10.0/24 255.255.255.0 172.16.10.1
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Vlan_ DR 11 172.16.11.0/24 255.255.255.0 172.16.11.1
Vlan_VoIP 12 172.16.12.0/24 255.255.255.0 172.16.12.1
Vlan_p _ acces 13 172.16.13.0/24 255.255.255.0 172.16.13.1
Vlan_serveur 14 172.16.14.0/24 255.255.255.0 172.16.14.1

Tableau 3. 3 : « Nomination des VLANs et attribution des adresses IP »

Ces trois switchs seront reliés a un switch principal (switch de niveau 3) ainsi qu'un
autre qui n’est que le redondant de ce dernier et cela en utilisant le protocole VTP

(VLAN Trunking Protocol), ainsi que le protocole STP (spanning-tree).

Switch Mode VTP
SW_PRINCIPAL Serveur
SW_ PRINCIPAL_RED Client
SW_DG Client
SW_DGAF Client
SW_DGAO Client

Tableau 3.4 : « Tableau des modes VIP »

3.5 Solution messagerie

3.5.1 Définition des serveurs de messagerie

Un serveur de messagerie a pour vocation de recevoir et d’envoyer le courrier
électronique a travers le réseau. Un utilisateur n’est jamais en contact direct avec ce
serveur il l'utilise soit logiciel de messagerie soit un Webmail qui se charge de contacter

le serveur pour envoyer et recevoir des messages via Internet [29].
3.5.2 Les différents Protocoles de la messagerie

3.5.2.1 Les protocoles de communication (de transport)

Le fonctionnement du courrier électronique repose sur une série de protocoles de
communication destinés a envoyer ses messages, de serveur a serveur, a travers
I'Internet. Les principaux protocoles sont les suivants : SMTP, POP3 ou encore

IMAP4, chacun jouant un role bien précis.
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» SMTP (Simple Mail Transfer Protocol) est le protocole standard permettant
de transférer le courrier entre deux serveurs de messagerie: celui de 1'expéditeur
et celui du destinataire.

Il spécifie aussi l'entéte des courriers (from : to : etc...), les possibilités d'envoi
groupé, la gestion des heures ou encore le format des adresses des utilisateurs
[32].

» POP3 (Post Office Protocol) permet d'aller récupérer son courrier sur un
serveur distant (le serveur POP). Ce protocole est nécessaire pour les
personnes qui ne sont pas connectées en permanence a l'Internet messagerie.
Mais ce protocole n'est, en revanche, pas sécurisé. Dans un logiciel de courrier,
il faut toujours donner 'adresse de son serveur POP qui prendra généralement

la forme suivante : pop. Nom_ de_domaine [33].
Exemple : pop.yahoo.fr.

» IMAP4 (Interactive Mail Access Protocol), moins utilisé que POP, offre plus
de possibilités. Cependant, de plus en plus de FAI utilisent ce protocole [33].

IMAP4 pourrait, a terme, remplacer progressivement POP3. La principale innovation
d'IMAP4 réside dans la possibilité de gérer son courrier directement sur le serveur de son

FAIL Tous les courriers et dossiers de messages restent sur le serveur.

3.5.2.2 Les Services de la messagerie
» MUA (Mail User Agent ou Agent de Gestion du Courrier “AGC') est un
programme qui permet a un client de LIRE, ECRIRE un message
électronique et de l'envoyer a 1'Agent de routage qui va l'injecter dans le

systéme de messagerie via le protocole SMTP [30].

> MTA (Mail Transfer Agent ou Agent de Transfert de Courriers *ATC'") est
un programme qui sert a transférer des messages électroniques entre des
ordinateurs qui utilisent le protocole SMTP [30]. Il est composé de deux

agents :

e Un agent de routage des messages

e Un agent de transport de messages
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» MDA (Mail Delivery Agent ou Agent de Distribution de Courriers) : C'est
un programme utilisé par 1'Agent de Transfert de Courriers ATC pour
acheminer le courrier vers la boite aux lettres du destinataire spécifié. 1l

distribue le courrier dans les boites des utilisateurs spécifiés [30].

3.5.3 Les étapes de ’envoi et de la réception des emails

- Envoi

Entre l'utilisateur et son serveur, l'envoi d'un courrier électronique se
déroule généralement via le protocole SMTP. Puis c'est au serveur d'envoyer le
message au serveur du destinataire, cette fonction est appelée Mail Transfer Agent

en anglais, ou MTA.

- Réception

La réception d'un courrier électronique s'effectue elle aussi en deux temps.
Le serveur doit recevoir le message du serveur de l'expéditeur, il doit donc gérer
des problemes comme un disque plein ou bien un engorgement de la boite aux
lettres et signaler au serveur expéditeur toute erreur dans la délivrance. Il
communique a ce dernier par l'intermédiaire des canaux d'entrée-sortie standard
ou bien par un protocole spécialisé comme LMTP (Local Mail Transfer Protocol).
Cette fonction de réception est appelée Mail Delivery Agent en anglais, ou MDA.
Le serveur doit renvoyer le message au destinataire final lorsque celui le désire,

généralement via le protocole POP3 ou IMAP.

rTA

domaine2.org
Etape 4

MTA
domainel com
Etape 3
(demande)
[ LProy
-
T

expediteur@domaine 1.com -

-
destinataire@domainel.org

_/f———""‘-* Protoccle POPS ou IMAP

Figure 3. 4 : « les quatre étapes d’envoi d’emails »
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3.5.4 Les Clients de messagerie
3.5.4.1 Les Clients lourds

Un client de messagerie de type lourd, est un logiciel qui permet de lire, d'écrire
et d'expédier des courriers électroniques. Il s'installe sur un poste client qui se connecte

au serveur de messagerie.

Le client lourd a l'avantage de récupérer nos messages et de les copier sur notre
poste local, en mode connecté au serveur. Ainsi en mode hors connexion, nous avons

acces a nos messages.

e Thunderbird de Mozilla
e Zimbra Desktop

3.5.4.2 Les Clients légers ou Web mail

Un client de messagerie de type léger est un logiciel qui est installé sur un poste client,
permet de se connecter au serveur de messagerie via un navigateur web (Internet
explorer, Firefox). Il fonctionne uniquement en mode connecté et ne copie pas en local
les messages stockés sur le serveur. Ainsi, en mode hors connexion nous n'avons plus

acces & nos courriers.

e MS Outlook Web Access
e Web mail Ajax de Zimbra

e Round cube

3.5.5 Le choix du serveur de messagerie

La messagerie est devenue un outil de travail a part entiere. Son role aujourd’hui
dépasse souvent les fonctionnalités d’envoi et de réception d’emails. Entre les différentes
solutions propriétaires et open source, clients riches ou clients légers... il n’est pas facile
de choisir. Quelle est la solution la mieux adaptée a votre société et a votre utilisation ?

Avez-vous intérét a externaliser 7 Quels sont les contraintes sur la sécurité, et comment
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me protéger des virus et des spams ? Les logiciels open source de messagerie électronique

sont-ils une réponse satisfaisante 7

3.5.6 Les messageries collaboratives Open Source

Les logiciels open source de messagerie électronique sont depuis longtemps utilisés
par la plupart des opérateurs et des ISP (Internet Service Provider), notamment pour
leurs performances et leur disponibilité exemplaires, capables d’héberger un nombre tres
important de boite aux lettres sur des configurations matérielles accessibles. Néanmoins,
dés qu'on s’approche des besoins de messagerie collaborative (mobilité, agenda, ...), ils
ont longtemps accusé un retard important, soit sur le plan fonctionnel, soit sur le plan

ergonomique.

Aujourd’hui, I’éventail de technologies et de solutions est plus large, et des clients
de messagerie comme Thunderbird, de la fondation Mozilla, progresse a grande vitesse.
Les alternatives au couple Exchange/Outlook sont donc de plus en plus intéressantes, et

toujours aussi accessibles.

Outre les possibilités d’échange d’emails et de gestion des boites aux lettres, les
solutions open source integrent désormais les services d’annuaire d’entreprise, les
meilleures protections par antivirus et antispam, et les fonctionnalités d’agenda et de
calendrier partagé. Ils integrent aussi un Webmail de grande qualité pour donner acces
a la messagerie a vos utilisateurs nomades et a vos clients légers. Le mail server supporte
la plupart des protocoles de messagerie. Il permet une grande capacité de stockage des
messages et supporte la gestion des quotas. Les fonctionnalités d’alias, de forward et de
mailing list facilitent la distribution d’emails a un groupe de destinataires. Pour choisir
une solution plutét qu'une autre il est important d’avoir une vision d’ensemble des
interactions qu’offrent chaque solution avec des clients de messagerie tels qu’Outlook ou

Thunderbird. Les plus importantes sont regroupées dans le tableau ci-dessous [31] :
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Calendrier

Lect /Ecr. des Free/Busy = Lect /Ecr des =
partages Lec partages|Lect |Ecr.

Ecr
Thunderbird 7 *X 7 v X 7 X v
RS O tiook vy Y@y V@) % % V(1) V(1) g; ?f;
Eabarapn (v () (et (o] s || I e
Thunderbird (V4 b4 (4 v K (4 K v
O
Outlook X X X X X X X X X
- Thunderbird 4 XK X v K 4 X v 7
elsrou are
il 100k v (2) X X X X X X X X
Thunderbird v >4 XKa v X v X v
orae
Outlook V(2) X X X X X K X X
Thunderbird ~ 3(3) X X v R K X X X
Open-Xchange
Outlook Yy Y1) YY) ‘(f; % Y1)y YY) % %
Thunderbird (V4 b4 X v RK \ X v
s Outlook v R -~ e X X X
- . Thunderbird (4 X 174 v R Fon(:st:jtz)t;’r:)?tlgz’z i
egewor - s
Outlook V' (2) *X x K X F°"§‘;‘;’;,’;?{2§§ R
Apple Thunderbird (4 b4 X v R Fon(;t:;r;r::tliétg’z non

Calendar
Server Outlook b 4

Fonctionnalités non
supportées

X
X
X
X

(1) demsande |'schat de licences
(2} avec |a version 2007 doutlock
(2) &n lecture ssule

(4) en cours de developpement

Tableau 3. 5 : « tableau comparative des serveurs de messagerie [31] »
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3.5.7 Explication de notre choix pour une messagerie Zimbra

Zimbra répond en tous points aux principales problématiques que rencontre une

DSI quant au choix d’une messagerie professionnelle [33] :
Mode d’utilisation :

o Flexibilité : augmentation/baisse du nombre de licences Zimbra utilisées.

e Collaborativité : partage/superposition d’agendas, de documents, de carnets
d’adresses, gestion de GAL (Global Address List), messagerie instantanée, etc.

o Utilisation intuitive.

e Nomadisme : votre messagerie Zimbra est consultable via un webmail sur votre
navigateur (Microsoft Internet Explorer, Mozilla Firefox, Apple Safari), avec les
mémes fonctionnalités que sur le client lourd.

e Mobilité : synchronise en mode Push avec les principaux OS embarqués sur vos
Smartphones : i0S, BlackBerry (connecteur natif BlackBerry Enterprise Server),
Android, Symbian OS, Palm OS & Windows Mobile (connecteur Zimbra Mobile).

e Interopérabilité : avec MS Outlook, Thunderbird, etc.

Sécurisation des données :

e Certificat SSL pour garantir la confidentialité de vos données.

e En option, un module d’archivage 1égal (Zimbra Archiving&Discovery) : il s’agit
d’un mécanisme d’archivage a valeur probatoire avec une durée de rétention
définie, dans le cas ou un courriel peut éventuellement constituer une preuve.

e Antispam et antivirus en standard.
Paramétrages :

o Evolutivité : augmentation/baisse de la volumétrie d'une BAL.

o Interface d’administration pour créer/ajouter/supprimer des BAL.

e Reporting et statistiques, pour répondre a vos besoins de supervision.

e Définition de roles des utilisateurs : paramétrage des acces, des droits, etc.

e Personnalisation possible : logo, theme, etc.

e Intégration d’applications métiers ou d’applications tierces (Facebook, Wikipedia

ou Google Translator) : grace aux zimlets (extensions open source).
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Indexation des messages et des pieces jointes (possibilité de recherche jusque dans la

piece jointe) [20].

3.6 CONCLUSION
Dans ce chapitre nous avons pu aborder en détails les différentes solutions proposées
pour l'amélioration de Darchitecture réseau de I'EPB, ainsi que différents outils

importants pour la réalisation de ces dernieres.

Dans le prochain chapitre, nous présenterons les outils avec lesquels nous avons simulé

et réalisé les solutions que nous avions proposées précédemment.
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CHAPITRE 4

REALISATION

Introduction

Dans ce chapitre, nous allons passer a la derniere étape qui est la réalisation. Cette
phase est cruciale pour la mise en place de tout ce que nous avons vu et fait auparavant,
nous implémenterons les solutions précédemment proposées et congues, pour ce faire
nous commencerons par la présentation des outils utilisés, puis nous expliquerons en
détail les différentes étapes suivies pour la réalisation de l'architecture LAN et la création

des VLANS, ainsi que la réalisation de la messagerie électronique.

4.1 Les outils utilisés pour la réalisation de nos solutions

Plusieurs outils sont nécessaires pour simuler et mettre en ceuvre ce dont on a

proposé comme solutions dans notre travail, et on citera :

4.1.1 Simulateur cisco packet tracer

Packet Tracer est un logiciel de CISCO permettant de construire un réseau
physique virtuel et de simuler le comportement des protocoles réseaux sur ce réseau.
L’utilisateur construit son réseau a l'aide d’équipements tels que les routeurs, les
commutateurs ou des ordinateurs. Ces équipements doivent ensuite étre reliés via des
connexions (cables divers, fibre optique). Une fois I'ensemble des équipements reliés, il
est possible pour chacun d’entre eux, de configurer les adresses IP, les services disponibles,
etc ...[25].
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| B Cisco Packet Tracer - . - " . [=[=] = ]
— B - =
AL = :
Logical Back [Root] New Cluster| [Move Object|| Set Tiled Background Viewport Environment: 06:00:00
1AM E
-3 .
Q
'N
-
L
4 | 1 | 2 I
Time: 00:00:11 | |Power Cycle Devioes”FastForwardTlme| Realtime
a e (| (| (| (e (| (e [ (| (e [ (| (=X
g‘!-;- e e e T e |- L Lo e L L
1941 | | 2001 | 2911 | 81910x S19HGW | 829 1240 | (Generic (Generic| | 1841 | | 26204) (2621xM) | 2811 -
p— 4 | [l | r
FSlemomg e povo

Figure 4. 1 : « Interface Packet Tracer »

4.1.2 Pfsense

Pfsense est un logiciel open source tournant sous FreeBSD. Il possede les
fonctionnalités d’un pare-feu mais également d’un routeur. Il permet d’intégrer éga-
lement de nouveaux services tels que 'intégration d’un portail captif, la mise en place

d’un VPN, et bien d’autres [19].

- Fonctionalité du pfsense :

- Un fournisseur de services tel que : .

e Serveur de temps : NTPD ;
* Relais DNS ;
e Serveur DHCP ;
» Portail captif de connexion.
- Un routeur entre un WAN et un LAN, différents segments, VLANs, DMZs
« il implémente les protocoles RIP, OLSR, BGP ;
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* il permet de mettre en place des VPNS : OpenVPN IPsec, PPTP.

- Un firewall capable de :
e faire de la traduction d’adresses : NAT, SNAT, DNAT ;

« faire du filtrage de paquets entre WAN et LAN et entre deux réseaux reliés

par VPN ;
« faire de la QoS : « traffic shaper » ;

* faire du « load balanching » avec plusieurs connexions Internet [19].

4.1.3 VMware Workstation

Une version station de travail du logiciel qui permet la création
d'une ou plusieurs machines virtuelles au sein d'un méme systeme

d'exploitation (généralement Windows ou Linux), ceux-ci pouvant étre

reliés au réseau local avec une adresse IP différente, tout en étant sur

la méme machine physique (machine existant réellement), et il est NIVWAlre

possible de faire fonctionner plusieurs machines virtuelles en méme temps, la limite

correspondant aux performances de l'ordinateur hote. La version Linux présente
I'avantage de pouvoir sauvegarder les fichiers de la machine virtuelle (* .vmsd) pendant

son fonctionnement [26].

4.1.4 CentOS 6.9

CentOS (Community entreprise Operating

System est une distribution 100% open source,

distribuée gratuitement, Et basée sur la RHEL de [SulliMENERERYEEGEETEGE)
red_hat ) est wune distribution GNU/Linux
principalement destinée aux serveurs elle est utilisée par 20 % des serveurs web Linux,

elle est 'une des distributions Linux les plus populaires pour les serveurs web [21].
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4.1.5 Zimbra 8.7.7

Zimbra est un serveur de messagerie avec des fonctionnalités de travail

collaboratif.

zimbra

de calendriers partagés, de carnets d'adresses partagés, de gestionnaire de fichiers, de

La version Open Source comprend la fonction de serveur de messagerie,

gestionnaire de taches, wiki, messagerie instantanée.

La version Network (payante) comprend en plus le connecteur MAPI pour MS Outlook,
un systeme de sauvegarde/restauration a chaud par boite mail, un serveur de

synchronisation (Zimbra Mobile) en option etc [22].
4.2 Pour la réalisation des solutions VLANSs

4.2.1 Sous packet tracer
Nous allons suivre les étapes de configurations illustrées ci-dessous :

- Configuration des Hostnames: (Nomination des équipements sur « Cisco Packet
Tracer »).

- Configuration des mots de passe

- Configuration de VTP.

- Configuration des VLANS.

- Configuration des interfaces.

- Configuration de Spanning-Tree.

- Test inter VLAN (ping entre le vlan_DRH et le vlan_serveur)

- Insertion des ACL.

4.2.1.1 Configuration des hostname

Cette configuration a pour but de renommer les commutateurs par des noms
significatifs Nous prendrons comme exemple le switch de niveau3 (le switch fédérateur)

dans la (Figure 4.2), sachant que c¢’est la méme procédure pour les autres commutateurs
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| Physical | config | CLI

10S Command Line Interface

Power supply serial number DTHIOZ=C 0B

Model revision number z B0
Motherkboasrd revision number z RO
HModel number : W5-C35c0-Z4EB5-E
System serial number z CATI1037RJIFET
Top Assembly Part HNumber z BOO—-Z&380-04
Top Assembly Bevision Number = BO
Version ID z Woe
CLEI Code Mumber z COM1100RRC
Hardwzre Board Revision Mumber : O0xO0l
L
Switch Ports HModel SW Version 5W Image
”' - 1 Za WS-C3560-24P5 1Z2.2(37)5E1 C25e0—ADVIEPSERVICESE

|l Cisco IOS Scftware, C3580 Scftware (C35&e0-ADVIEBSERVICESES-M), WVersiom 12.2(37)5E1, L
| RELEARSE SOFIWARE (fcl)

Copyright (o) 138&8-Z007 by Cisco Systems, Inc.
Compiled Thu 05—-Jul-07 22:22 by pt_team

Fress RETURN to get started! L

Switch»enakle

Switchiconfigure terminal

Enter configuration commands, one per line._ End with CHTL/Z._
Switch({config) #hostname 5W_FPRINCIPAL

Switch ({config) fhostname SW_PRINCIPAL l

S¥ PRINCIPALicunfiEEE 5
Copy ] [ Paste ]

m

Figure 4. 2 : « Nomination d’'un switch fédérateur (switch de niveau 3) »

4.2.1.2 Configuration des mots de passe

Nous allons maintenant passer a la configuration des mots de passe.
° Sécuriser 'acces a la ligne de console

Notre choix c’est porté sur « epbconsole » comme mot de passe via console,
I’exemple que nous prendrons est le SW__DGAF. La figure 4.3 montre les commandes de

mise en place du mot de passe. La méme chose sera faite pour les autres commutateurs.
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SW_DGAF

| s

| Physical | config | cLI |

105 Command Line Interface

SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernet0/7, changed state to

down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state to

up

SLINEPROTO-5-UBDOWN : Line protocol on Interface FastEthernet(0/7, changed state
i down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/7, changed state

up

SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernet(/7, changed state
L down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/7, changed state

ug

5W_DERFrenable
Il SW_DEAFfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.

SW_DGAF (config) #line con

SW_DGAF (config) #line conscle 0

SW_DGAF (config-line) §pass

SW_DGAF (config-line) §password epboonscle

SW_DGAF (config-line) #login

SW_DGAF (config-line) fexit

5 DEAF (config) £

Copy ] [

Figure 4. 3 : « Attribution du mot de passe console au SW_DGAQO »

e  Sécuriser ’accés au mode privilégié

Pour sécuriser 'acces au mode privilégié, nous avons choisi le mot de passe epbsecret.
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{ & sw Dear = B % |

| Physical Config | CLI |

I0S Command Line Interface

Press BETUEM to get started!

User Access Verification

Dassword:
Dassword:

5W_DGEAFrenable
SW_DGAFfconfigure terminal
Enter configuration commands, one per line. End with CNTL/E
5W_DGEAF (config) §enable password epbsecret

SW_DGAF (config) fexit

SW_DGAFE

%5Y5-5-CONFI& I: Configured from conscle by conscle

m

1

Copy H Paste

Figure 4. 4 : « Attribution du mot de passe pour le mode privilégié au SWC _DGAF »
4.2.1.3 Configuration des VLANs
Dans cette partie de configuration nous attribuons les adresses IP de passerelle pour

chaque VLAN au niveau du Switch-coeur, nous prendrons comme exemple le vlan_DRH

comme illustré dans la (Figure 4.5) puis par la suite continuer pour chaque VLAN.
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I1I0S Command Line Interface

SW_PRINCIPAL conl is now available

Press RBETUBMN to get started.

SW_PRINCIDAL»enzble
SW_PRINCIPALfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z. b ‘
SW_PRINCIPAL (config) f#interface wlan 2 !
SW_FRINCIPAL (config-if)§ip add

SW_PRINCIPAL (config-if)$ip address 172.16.2.1 255_255_255.0
SW PRINCIPAL{config-if)§ =

m
=

Copy H Faste ]

_

T

Figure 4. 5 : « Interfaces des VLANs au niveau de SW_PRINCIPAL »

4.2.1.4 Configuration du protocole VTP

Maintenant nous allons configurer le protocole VTP, le switch principal sera
configuré en mode serveur (Figure 4.6) et les switchs d’acces ainsi que le switch redondant
de niveau 3 en mode client. Nous prendrons le switch DGAO comme exemple (Figure
4.7), la méme chose sera appliquée aux autres commutateurs.
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| Physical | config | cuI

105 Command Line Interface

oW_FPHRINCIPAL conl 1s now available

L] Eress RETURM to get started.

SW_PRINCIPAL>enzkle
SW_PRINCIPAL#configure terminal

SW_PRINCIPAL (config) #vip mode server
Device mode already WIE SERVER.
SW_PRINCIPAL (config) $vtp domain epbejaiz
Domain name already set to epbejai=a.
SW_PRINCIPAL (config) #vtp password epbvtp
Bassword slready set to epbvtp

SW PRINCIPAL (config)#

—

Enter configuration commands, one per line.

End with CNTIL/Z.

m

-

Copy

J

Faste ]

'gﬂl

Figure 4. 6 : « configuration du protocole VI'P en mode serveur du switch tédérateur »
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Configuration du protocole VTP dans le switch DGAO en mode client

% sw_peao —— — e =]

I| Physical I Config | CLI | I

I0S Command Line Interface

Press BRETURM to get started.

SW_DEROrenable

SW_DEROfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z._
SW_DGARD (config) §vtp mode client

Device mode alreasdy VIP CLIENT.

SW_DERD (config) #vtp domain epbejaia

Domain name already set to epbejaia.

SW_DERO (config) #vtp password epbvtp

Password already set to epbvtp

N SW_DGERO (config) fexit E
SW_DEROE
55¥YS5-5-CONFIZ I: Configured from console by conscle —

Copy ] [ Paste ]

Figure 4. 7 : « configuration du protocole vtp en mode client du switch DGAO »

4.2.1.5 Configuration de Spanning-Tree

Maintenant nous allons configurer le protocole Spanning-Tree pour définir le

switch principal en tant que switch racine.
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i T
& Multilayer SW_PRINCIPAL o =] &

Physical Config CLI

I1I0S Command Line Interface

SW_PRINCIPRAL conl is now availzakle

Eress RETUEM to get started.

S5W_PRINCIPAL>enable

SW_PRINCIPALfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
SW_PRINCIPAL(config) fspa

SW_PRINCIPRL(config) §spanning-tree wlan 2,3,4,5.6,7,8,5,10,11,12, 14 root primary
SW DRINCIPRAL(config) § -

m

Copy | | Paste

Figure 4. 8 : « configuration du Spanning Tree »

4.2.1.6 Test inter vlan (ping entre le vlan_DRH et le vlan_serveur)
Dans cette partie nous allons montrer la connectivité entre le vlan de la

direction DRH et le vlan serveur dans la (figure 4. 9)

Command Prompt

PC>ping 1a_1

i Pinging 14_1 with

PC>ping 1

Pinging

&= DrRH == B
| Physical config Desktop Software/Services
r 1 r— —_———i a— 1! e

mn

Figure 4. 9 : « ping entre le vlan _DRH et le vlan_serveur »
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4.2.1.7 Insertion des ACL

Nous allons maintenant utiliser les listes des controles d’acces afin de limiter la

communication entre certains VLANSs, nous avons pris comme exemple le VLAN 2 de la

direction DRH (direction des ressources humaines) auquel nous avons bloqué la

communication avec d’autres VLANs tels que vlan_ DSI comme le démontre la figure ci-

dessous.

ye - . i
Physical | Config | CLI

105 Command Line Interface

[ELINELOLIO-5-ULDUANN: Line protocol oOn LOLeriace FESCEChRErnetl/l, changed State to oL

up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to

down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to

upg

SLINEPROTO-5-UPDOWN - Line protocol on Interface FastEthernet0/3, changed state to

down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, changed state to

up

SW_PRINCIPRL>enable

SW_PRINCIPALfconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.

SW_PRINCIPAL(config)#ip acrces

SW_FRINCIPAL(config)$#ip access-list standard vlan DRH

SW_PRINCIPAL(config-std-nacl)é#deny 17Z.16.2.1 0.0.0.255

SW_PFRINCIPAL(config-std-nacl)f#deny 17Z2.16.3.1 0.0.0.255

SW_PRINCIPAL(config-std-nacl) #permit any

SW_PRINCIPAL(config-std-nacl) f#interface wlan 2

SW_PRINCIPAL (config-if) #ip acce

SW_PRINCIPAL(config-if)$#ip access—group wvlan DRH in B

SW_PRINCIPAL (config-if) #end .

SW_PRINCIPALE 1

£5¥YS5-5-CONFIG I: Configured from conscle by conscle £
[ Copy ] ’ Paste ]

e

Figure 4. 10 : « ACL au niveau du VLAN de la direction des ressources humaines(DRH) »
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4.2.1.8 Architecture réalisée

La Figure 4.11 représente 'architecture réalisée.

! =
AT :
PCD VelP e T
g \Laptop0
3 '
N
pCT @ Sl
. vlan_DRH 7k L F miT
| A A IP Phaneglan_\olP '
ot SenverAT gL WATADN T
lan DI Vn Server lan_p_cees lan DL
TE31M AT AN 1814
ﬂ . i N ,n
BLAT fogd / Uil PCAT
ylan_D7LE ' W_D&( vlan D00
T541H \ TB81M
\ \ i
. \ N, \ ,.
=
e \ / \ PCAT
vlan_DAY \ I fi" I Vlan DC
6544 I \ ! Ti60.M
i i lan DR
Ven DFC 3502455 L MM
116644 Mullayer SW PRINCIPAL  Muliayer SW_PRINCIPAL RED

Figure 4. 11 : « Architecture réalisée pour le réseau de ’'EPB »
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4.2.2 Configuration des VLANSs sous pfSense

Sur le pfSense, notre domain s’intitule pfsense.epbejaia, nous configurerons donc nos
VLANS :

- VLAN 'vlan SERVEURS' -VLAN '"vlan DG' -VLAN '"vlan DFC"
- VLAN 'vlan WIRELESS" -VLAN "vlan DGAF" -VLAN '"vlan DRI"
- VLAN '"vlan VoIP" -VLAN '"vlan DDD" -VLAN "vlan DL"

- VLAN '"vlan DMA" - VLAN "vlan DAM"

- VLAN '"vlan DRH"

NB : Les adresse des sous réseaux sont déja déclarés dans la configuration des
VLANS sous packet tracer
On

Pour commencer, dans le menu "Interface" on choisi "(assign)" :

Interfaces «

(assign) r‘ﬂ'-,

Figure 4. 12 : le menu « interface »

Puis, dans 1'onglet ‘VLANS’, on clique sur l'icone en forme de "+" qui se trouve

en bas a droite de I'interface et on attribue les éléments de configurations suivants :

VLAN Configuration

Parent Interface rel (66:55:44:33:22:11) El
Only VLAN capable interfaces will be shown
VLAN Tag
2.1Q VLAN tag (betv 1 ar 1094
VLAN Priority
802.1Q VLAN Priority (between 0 and 7)

Description vlan SERVEURS

A group description may be entered here for administrative reference (not parsed)
Figure 4. 13 : « configuration des VLANs »

Et une fois nos 13 VLANSs créés, nous disposons de 13 interfaces virtuelles :
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VLAN Interfaces

Interface

le0 (lan)

VLAN tag

Priority
1
2

3

Figure 4. 14 — interface des VLANs

Description
vlan SERVEURS
vlan WIRELESS
vlan VoIP

vlan DG

vlan DC

vlan DDD
vlanDFC

vlan DGAF

vlan DL

vlan DMa

vlan DMI

vlan DR

vlan DRHM

Actions
&S
S0
&S
&S
S
S
S
S
S
&S
S
S
S

Afin de configurer nos VLANSs, nous devons maintenant associer ces interfaces

virtuelles a des interfaces logiques.

Pour cela dans 1'onglet "Interface assignements"', on clique sur 1'icone en forme de "+

se situe en bas a droite de 'interface afin d'ajouter une nouvelle interface logique.

Par défaut, l'interface logique créée porte le nom "OPT1" (ou OPT2, OPT3, etc.).

Nous associons cette interface logique a l'interface virtuelle du VLAN que nous avons

créé précédemment

Interface Assignments

Interface
WAN
LAN
Serveurs
VolP
Wireless
DGENERALE
DC

DDD

DFC
DGAF

DL

DMA

DMI

Available network ports:

Interface Groups

Wireless VLANS QinQs

Network port

em0 (00:0c:29:63:18:6d)

le0 (00:0c:29:63:18:77)

VLAN 10 on le0 -

VLAN 12 on le0 -

VLAN 11 on le0-

VLAN 13 on le0 -

VLAN 20 on le0-

VLAN 30 on le0 -

VLAN 40 on le0-

VLAN 50 on le0-

VLAN 60 on le0 -

VLAN 70 on le0-

VLAN 80 on le0 -

VLAN 11 on le0-

PPPs

lan (vlan SERVEURS )}

lan (vlan VoIP)

lan (vlan WIRELESS)

lan (vlan DG)
lan (vlan DC)
lan (vlan DDD)
lan (vlanDFC)
lan (vlan DGAF)
lan (vlan DL)
lan (vlan DMa)

lan (vlan DMI)

lan (vlan WIRELESS)

GREs

GIFs

Bridges

LAGGs

ks
+ e eegeeieeleiele e §e
T HHHHBEHEHHHEHAE
A HEEEBHEHEBEHEHBEKEBE

Figure 4. 15 : « associer les interfaces virtuelles a des interfaces logiques »
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4.2.2.1 Activation de ’'interface du VLAN

Pour modifier l'interface logique créée (et la renommer), nous cliquons sur son nom. Les
éléments de configuration sont les suivants :
1. Enable Interface : on coche cette case pour activer l'interface
2. Description : nom de l'interface
3. IPv4 Configuration Type : la configuration IPv4 de cette interface. Dans notre cas, nous
choisissons "Static TPv4'
4. TPv6 Configuration Type : la configuration IPv6 de cette interface. Dans notre cas, nous
choisissons "None'
5. MAC controls : par défaut, c'est 1'adresse MAC de l'interface physique qui est utilisée. Elle
peut étre personnalisée ici
6. MTU : la MTU pour cette interface. 1500 octets par défaut
7. MSS : "Maximum Segment Size', devrait étre inférieur au MTU. Nous laissons vide
8. Speed and duplex : nous laissons le choix par défaut
Enfin, nous appliquons les parametres de configuration IP (adresse IP de l'interface et masque
réseau associé).

Exemple de résultat obtenu :

General Configuration

Enable V| Enable interface
Description vian SERVEURS
1 & description {r e

IPv4 Configuration Type Static IPv4 [+]

IPv6 Configuration Type None |~
MAC controls

Id iy
] M || r
MTU
1 1 MT it
MSS
a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 (TCP/IP header stze
Speed and Duplex Default (no preference, typically autoselect) .‘

and duplex mode for this interface

NARNING: MUST be set to autoselect (automatically negotiate speed) unloss the port this interface connects to has it pod and dup

Static IPv4 Configuration

IPvé Address 172.16.0.1 /|24 =

if this interface is an Intermet connaction, select an axist Sateway from the or 3 new one using the

Figure 4. 16 : « Activation de I'interface du vlan dans configuration générale »
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4.2.2.2 Activer le DHCP dans un VLAN donné :

Ici on va prendre comme exemple le VLAN VoIP parce que dans le vlan serveurs

on attribue les adresse statiquement on active le DHCP sur I'interface la plage d’adresse

qu'on a déclaré c’est de (172.16.5.1 jusqu’a 172.16.5.50) ce qui veut dire qu’on pourra
avoir 50 appareils VoIP sur ce VLAN.

LAN SERVEURS

VOIP WIRELESS

DGENERALE DC DDD DFC DGAF DL DA DI

General Options

Enable
Deny unknown clients

Ignore denied clients

Subnet
Subnet mask

Available range

EA Enable DHCP server on VOIP interface
[ Only the clients defined below will get DHCP leases from this server.

[] Denied clients will be ignered rather than rejected.
This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.

172.16.5.0
255.255.255.0

17216.5.1-172.16.5.254

Range
From

172.16.5.1

Additional Pools

Figure 4. 17 : « Activer le DHCP dans un vlan donné »

4.2.2.3 Liste des VLANS et leurs interfaces et adresses associées

Interfaces — W x ]
. WAN o 1000baseT <full-duplex:> nsa
&3a LAN A autoselect 192.168.1.200
&ia SERVEURS kS autoselect 172.16.0.1
i VOIP _ autoselect 172.16.5.1
&1a WIRELESS . autoselect 172.16.2.1
&4a DGENERALE < autoselect 172.16.3.1
&ta DC A autoselect 172.16.7.1
&% DDD 4'- autoselect 172.16.14.1
&ta DFC _ autoselect 172.16.9.1
ita DGAF - autoselect 172.16.8.1
&a DL e autoselect 172.16.7.1
&oa DMA 4  autoselect 172.16.6.1
&ta DM E autoselect 172.16.15.1

Figure 4. 18 : « Liste des VLANs et leurs interfaces et adresses associées »
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4.2.2.4Simulation d’une VM dans un VLAN :

Ici va connecter une VM (Windows 7) a une interface du VLAN VoIP (vmnet 3)

Administrateur : C:\Windows\system32\cmd.exe

sUsersslyess>ipeonf ig

onf iguration IP de Windows

arte Ethernet Connexion au réseaun local :
Suffixe DNS propre & la connexion. . . pfzensze . ephejaia
fAdresse IPvb6 de liaison locale. . feBB::edh?:f791:76e5:h282x11
Adresse IPvd4. . . . . . . . . . 172.16.5.2
Masque de sous-réseau. . . . . 255 255 255.@
Passerelle par défaut. . . . . 172.16.1.1

arte Tunnel i=zatap.{BFYF4823-0ES%C-4F1C-A678-BU2ZFADEDE71D> :
Statut du média. -

W e - - = = = = = - = Média déconnecté
Suffixe DNS propre & la connexion. . . @
1

arte Tunnel Reusahle ISATAF Interface {GC4534ADA-CB66—-4534-AZEB-1B56B7?A6C48> :

Statut du média. . . e e e e e e Média déconnecté

Suffixe DHS propre a la connexion. . . =

sUserssnlyess D

Figure 4. 19 : « Simulation d’'une VM dans un VLAN »
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4.3 Configuration de la messagerie

Installation et configuration des composants de notre serveur de messagerie
ZIMBRA ainsi que les différentes étapes a suivre et les différents éléments a installés

et a configurés afin de mettre en ceuvre notre serveur de messagerie.

On configure le DNS (Serveur de Noms de Domaines) les caractéristiques d'adressage

du réseau local du I’entreprise.

- Nom machine : lyes@centos01
- Domaine : linuxlab.local
- Adresse IP : 192.168.1.100
- Netmask : 255.255.255.0
- Passerelle : 192.168.1.1

- DNS1 : 192.168.1.100

L'installation et la configuration du serveur vont se dérouler en trois grandes phases

qui sont :

_ Installation du systeme d'exploitation CentOS 6.9
_Installation et Configuration du serveur DNS

_Installation et configuration de Zimbra 8.7.7

4.3.1 Installation du systéme d'exploitation CentOS 6.9

Préparation de Notre Linux serveur (CentOS 6.9) :

Apres avoir installé CentOS 6.9 qui est supporté par ZIMBRA, dans la
configuration des interfaces réseau, on clique sur ‘edit network ° puis ‘network connexion’
puis on change linterface « ethO » type de connexion IPV4 de automatic DHPC en

manuel (configuration static) (voir la figure4.20)

68



CHAPITRE 4 REALISATION

B Editing System eth0 x

Connection name: [System etho I

] Connect automatically
¥ Available to all users

Wired | 802.1x Security 1Pv4 SEtings | IPve Settings root@localhost Desktop]# ifconfig
Method: | Manual | tho Link encap:Ethernet Hiaddr 00:0C:29:41:20:(B
' inet addr:192.168.1.109 Brast:192.168.1.255 Mask:255.255.255.9
Addresses
Address Netmask Gateway | Add |

192.168.1.100 255.255.255.0 192.168.1.1 |
| Delete |

DNS servers: 192.168.1.1 |

Figure 4. 20 : « Configuration de 'interface réseaux ethO »

4.3.2 Installation et configuration du serveur DNS (BIND9) :

e téléchargement du BIND 9 avec la commande :

#Yum install bind
‘root@centosdl ~]#

rnnt@cenms@l'-—]# yum install bind !
.oaded plugins;: Tastcstmirror, rerresh-packagekit, security

Figure 4. 21 : « commande: pour télécharge le BIND 9 »

e Activation du service named avec la commande :
# Chkconfig named on

e Modification du dossier named.conf
On accede avec la commande

#nano /etc/named.conf

]
named .conf

server as a caching only nameserver (as a localhost DNS resolver only).

'/

7 4

'/

'/ Provided by Red Hat bind package to configure the ISC BIND named(8) DNS
'/

'/

'/ See /Jusr/share/doc/bind*/sample/ for example named configuration files.
17 ¢

ptions {
listen-on port 53 cg:::=|
listen-on-v6 port 455 <

directory "/var/named" ;
dump-file */var/named/data/cache _dump.db”;
statistics-file "/var/named/data/named stats.txt";

memstatistics-file “/varsnamed/data/named mem stats.txt™;
allow-query { any; }

recursion yes; < —

Figure 4. 22 : « Activation du service named »
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Le fichier named.conf est une suite de déclarations utilisant des options insérées
qui sont placées entre accolades. On doit étre tres prudent lorsqu'on modifie le fichier
named.conf et particulierement & ne pas faire de fautes de syntaxe car des erreurs

mineures en apparence empécheront le démarrage du service named.

e Lancement du répertoire named :
On lance notre service avec la commande :

#service named Start

[root@centosdl ~]# service named start
Starting named: [ 0K ]

Figure 4. 23 : « Lancement du répertoire named »

e C(Création d’une zone dans le répertoire named.conf

Pour cela, on intégre le domaine qu’on souhaite crée dans ce répertoire

zone "linuxlab.local" IN {
type master;
file "linuxlab.local";

allow.update {none;};

Figure 4. 24 : « Création d’une zone dans le répertoire named.conf »

e Modification du répertoire qu’on vient de créer linuxlab.local dans le
répertoire named
Puis attribution de l’adresse du serveur DNS et de notre serveur de
messagerie ainsi que le MX (Mail eXchanger)

On accede avec la commande :
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#nano /var/named/linuxlab.local

$TTL 1D@ IN SOA nsl.linuxlab.local.
hostmaster.linuxlab.local. (

0; serial

1D; refresh

1H; retry

1W; expire

3H); minimum

IN NS nsl.linuxlab.local.
@ IN MX 10 mail.linuxlab.local.
nsl IN A 192.168.1.100

mail IN A 192.168.1.100

Figure 4. 25 : « Modification du répertoire linuxlab.local. »

e Modification du fichier named ownership
La modification se fait avec la commande :

# chown root:named linuxlab.local

e Relancement du service named
On relance avec la commande :

#service named reload

o Tester si notre serveur DNS est opérationnel :

Avec les commandes suites :

dig @localhost nsl.linuxlab.local
dig @localhost linuxlab.local MX
dig @localhost linuxlab.local NS

71



CHAPITRE 4 REALISATION

% Applications Places System @ & [# Wed Jun 7, 6:58 AM B 49 'E:i Centos

| Browse and run installed applications SlLlTESATETFET T - o x

“File Edit View Search Terminal -Help
[root@localhost named]# dig @localhost linuxlab.local Mx

; <==<=>> DiG 9.8.2rcl-RedHat-9.8.2-8.62.rcl.el6_9.2 <<>> @localhost linuxlab.local
MX

; (1 server found)

;; global options: +cmd

;7 GOt answer:

;1 -=>HEADER<<- opcode: QUERY, status: NOERROR, id: 24633

;: flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIOMNAL: 2

;5 QUESTION SECTION:

; linuxlab. local. IN MX

;+ ANSWER SECTIOM:

linuxlab.local. 86400 IN MX 18 mail.linuxlab.local.
;7 AUTHORITY SECTIONM:

Llinuxlab.local. 86400 IN NS nsl.linuxlab. local.

;+ ADDITIOMAL SECTIOM:

mail.linuxlab.local. 86400 IN A 192.168.1.180
nsl.linuxlab.local. 86400 IN A 192.168.1.180

;; Query time: 12 msec
;7 SERVER: 127.0.0.1#53(127.8.0.1)
;; WHEM: wWed Jun 7 06:51:080 2017
;3 MSG SIZE rcvd: 103

[root@localhost named]# [

g
]

lyes@localhost:fvar/n... |

Figure 4. 26 : « serveur DNS opérationnel »

4.3.3 Installation et configuration de zimbra et ses modules
- Faire la mise a jour du systeme afin de procéder a l'installation du zimbra

On lance la commande
#yum update

- Téléchargement des prérequis pour 'installation du zimbra
On lance la suivant ligne de commande pour les télécharger
# yum install sudo sysstat libidn gmp libtool-1tdl compat-glib vixie-cron nc perl
libstdc++.1686

- Téléchargement et décompression de I'archive et installation du zimbra

Pour cela nous devons télécharger ’archive de zimbra la version compatible avec
CentOS 6.9, puis décompresser 'archive de zimbra et pour finir lancer le script

d’installation avec la commande #./install.sh

File Edit View Search TYerminal Help
[root@centosOl Desktopl#® cd
[root@centosfl ~)#

gcentoso :
root@centosPl zcs-8.0.4

RHEL 6 0 6
64.20136524120036]# ./install.sh

B 6 4
GA 5737 .RHELG

Figure 4. 27 : « lancement d’installation »
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- configuration des modules du zimbra :

File Edit View Search Terminal Help

+IMAP server SSL port: 993 o

+POP server port: 110

+POP server SSL port: 995

+Use spell check server: yes

+Spell server URL: http://centosel, linuxlab,local:77
80/aspell.php

+Configure for use with mail proxy: FALSE

+Configure for use with web proxy: FALSE

+Enable version update checks: TRUE

+Enable version update notifications: TRUE
+Version update notification email: admin@linuxlab.local

+Version update source email: admin@linuxlab.local
4) zimbra-mta: Enabled
5) zimbra-logger: Enabled
6) zimbra-spell: Enabled
7) Enable VMware HA: no
8) Default Class of Service Configuration:
r) Start servers after configuration yes

s) Save config to file
x) Expand menu

q) Quit I
Address unconfigured (**) items (? - help) |} E

Figure 4. 28 : « configuration des modules du zimbra »

- Finaliser 'installation des modules du zimbra

Apres avoir configuré et réglé tous les problemes signalés, on aura le choix de si on

compléter I'installation et cela en appuyant sur « a ».
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w> Applications Places System (@ & iz
lyes@centos01:/tmp/zcs-NETWORK-8.7.7_GA_1787.RHEL6_64.20170410133400

Sunjun 11, 2:42 AM

i E@ lyes

File Edit View Search Terminal Help

+POP server SSL port:

+POP proxy port:

+POP SSL proxy port:

+Use spell check server:

+Spell server URL:

+Configure for use with mail proxy:
+Configure for use with web proxy:
+Enable version update checks:
+Enable version update notifications:
+Version update notification email:
+Version update source email:
+Install mailstore (service webapp):

7995

110

995

yes
http://centos®l.linuxlab.local:77868/aspell.php
TRUE

TRUE

TRUE

TRUE
admin@linuxlab.local
admin@linuxlab.local
yes

+Install UI (zimbra,zimbraAdmin webapps): yes
+License filename: /tmp/ZCSLicense. xml

7) zimbra-spell: Enabled

8) Enable VMware HA: no

9) Default Class of Service Configuration:
+Enable Tasks Feature: Enabled

18) Enable default backup schedule: yes

c) Collapse menu

s) Save config to file

q) Quit

### CONFIGURATION COMPLETE - press 'a' to apply
select from menu, or press 'a' to apply config (? - help) a
Save configuration data to a file? [Yes] yes

Save config in file: [/opt/zimbra/config.16191] a
Saving config in a...done.

The system will be modified - continue? [No] yes
Operations logged to /tmp/zmsetup.20170669-224921.1log
Setting local config values...done.

Initializing core config...Setting up CA...done.
Deploying CA to /opt/zimbra/sconf/ca ...done.

Creating SSL zimbra-store certificate...done.
Creating new zimbra-ldap SSL certificate...done.
Creating new zimbra-mta SSL certificate...done.
Installing mailboxd SSL certificates...]]

lyes@centos01:/tmp/z... || @ lyes@centos01:~

]

| @ lyes@centos01:/home... | @ Google - Mozilla Firefox |

Figure 4. 29 : « achévement de I'installation des modules du zimbra »

- Administration du serveur de messagerie :

apres que le serveur de messagerie zimbra est prét, on pourra alors se rendre
I'interface web administrateur avec le lien suivant en spécifiant les ports associé
https://linuxlab.local:7071 Ou bien avec: https://192.168.1.100:7071

De méme pour l'interface web d’utilisateur avec les liens suivants

https://192.168.1.100:8443 ou bien avec https://linuxlab.local:8443

Et pour conclure 'interface web d'administrateur s’affichera (Figure 4.30).

@
]

sur
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«® Applications Places System @ & = Ssunjun1l,12:39PM  af E@ lyes
) Zimbra Administration - Mozilla Firefox =i
/ A Zimbra Administration x | +

€ ) © & | https://192.168.1.100:7071/zimbraAdmin/ e | [ search wBa ¥ A QO =

Zimbra :: the leader in open source messaging and collaboration :: Blog - Wiki - Forums
Copyright © 2005-2017 Synacor, Inc. All rights reserved. “Zimbra” is a registered trademark of Synacor, Inc.

| @ zimbra@centos01:~ || = [lyes@centos01:~] |[E [lyes@centos01:/hom... |[ @ Zimbra ini: i ]| @ [Zimbra Administratio... \I- ‘

Figure 4. 30 : « Interface administrateur »

Apres avoir saisi le nom d’utilisateur et le mot de passe l'interface administrateur se

présente de cette fagon (voir figure 4.31)

(€ ) @& | nitps://192.168.1.100:7071/zimbraAdmin/ v | e || search s ¥ # =
4 »  Zimbra Administration ( ‘ [J] | admin@linu... . | Help .
A SYNACOR FRODUCT
< Home A Home @ Help H
(G} Home “Your Zimbra Network trial license will expire in 62 days Manage Licenses... l‘;
[ Monitor > No Backups available Backups
[z
&5 Manage > . - 0
Summary Maintenance Runtime
[ configure > "
&5 Tools and Migration »|| Zimbra Version: 8.7.7_GA_1787 NETWORK Last Backup: EJ Never Service: «* Running 1
(@, search > Servers: 1 Active Sessions: 2
@ Help Center > Accounts 1 Queue Length: 0
Domains: 1
Class of Service: 2
1 Get Started —» 2 Set up Domain —» 3 Add Accounts
1. Install Licenses. 1. Create Domain, 1. Add Account.
2. Configure Back-ups 2. Configure GAL. 2. Manage Accounts
3. Install Certificates 3. Configure Authentication 3. Migration and Co-existence
4. Cunflﬁure Default COS
— — — ——
zimbra@centos01:~ ] [lyes@centos01: ~] ] [lyes@centos01:/hom... ]L‘ Zimbra ini: ldliOn...” & [Zimbra Administratio... |I- i

Figure 4. 31 : « I'Interface administrateur aprés la saisie du nom d’utilisateur et mot de
passe »
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L’administrateur peut faire quelques taches par exemple : pour ajouter un
compte, il devra utiliser option 3 add accounts (ajouter un compte) puis remplir les

différents champs et pour finir appuyer sur « terminer ».

€ | @& | hetps://webmail.zimb-srv.dz:7071/zimbraAdmin/ ¢ | |Q search *Ba 3+ @ =i

4 »  Zimbra Administration

Home M Home @ Help "
jome #
alH ? Service status is unknown Server Status. 0
[ Monitor > o
f| ds Manage >| Summary Runtime 0
Confi
Dﬁ oniigure New Account » "h
&3 Tools and Migration 1
@ searcn General Information
@ Help Center Contact Information  Account Name
Aliases
Account name: | @|linuxiab.local
Member Of
N First name
Forwarding
Features Middle initial
Preferences Last name:*
Themes Display name auto
Jes () Hide in GAL
Advanced
— Account Setup
staus
[ Cancel H Previous H Next “ Finish ]

Figure 4. 32 : « ajouter un compte »

- visualiser la liste des comptes créer dans manage puis accounts

Z Administration Zimbra

o B X 2 ceptior X | * | _ 45
(D O hitps;//192.168.1.100:7071/zimbraAdmin/ = % Ba ¥ #h u‘\ )l Vel
I J\n | %

«»  Zimbra Administration | O s -

A SYNACOR FRODUCT

< Accueil “ Accueil - Gérer- Comptas @ Ade o0 v«
 Adresse mail Nom afiché | | Demiere comnedon  Descrption ]
: 0
Comptes @ adelbouriche@linuxlab.local adel bouriche Actif 12 Juin 2017 00:16:03
Aias ﬁ-, admin@linuxlab local Actif 11 Juin 2017 15:39:20 Administrative Account 0
) ) & amelfettous@linudablocal amel fettous Actif Jamais connecté
Listes de diffusion - "
@ katiaziane@linuxlab local katia ziane Actif Jamais connecte 1
Ressources @ & Iaminebarca@linuxlan.local lamine azouaou Actf Jamais connecté
@ lyesfranklin@linuxlab local madi lyes Actif 12 Juin 2017 00:13:16
& minissazaidi@inuanlocal minissa zaidi Actif Jamais connecté

Figure 4. 33 - « la liste des comptes crée »
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4.4 Conclusion

Pour finaliser notre projet, nous avons commencé par définir les différents outils
utilisés pour la réalisation de nos solutions. Tels que le simulateur Cisco Packet tracer
version 6, qui par la suite utilisé pour la configuration de notre architecture réseau, nous
avons donc expliqué comment nous avons configuré les commutateurs (créations des
VLANS, mots de passe, insertion des ACL, etc.) et, ensuite nous sommes passé a des
tests de vérification. Autres point toujours pour la solution vlan et cela par la définition
du PfSense qui est un logiciel open source possédant les fonctionnalités d’un pare-feu
mais également d’'un routeur comme définit auparavant dans le chapitre ainsi que la
VMware qui tous deux contribuent a 'aboutissement de la création des VLANSs .et pour
finir apres la définitions CentOS 6.9 qui est I'un CentOS 1'une des distributions Linux
les plus populaires pour les serveurs web Ainsi que Zimbra 8.7.7 notre choix comme
serveur de messagerie avec des fonctionnalités de travail collaboratif dans le but de

réaliser une messagerie électronique qui répond aux exigences souhaitée de l’entreprise
EPB.
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Conclusion générale

Nous avons essayé a travers ce mémoire d’apporter une solution pour organiser et
sécuriser le réseau informatique de 'entreprise portuaire de Bejaia. Comme nous I'avons
constaté, 'EPB est constituée de plusieurs directions a savoir la direction des ressources

humaines DRH, ou bien direction du systeme d’information DSI,...etc.

C’est, pour cela qu’on a opté pour des solutions basées en premier lieu sur les
réseaux virtuels, en procédant a la segmentation logique du réseau local de I'entreprise.
Puis, la messagerie électronique qui a son importance au niveau sécurité du partage de

données entre les directions.

Dans notre projet, on retrouvera toutes les stratégies prévues pour compléter les
lacunes qu’on a pu déceler au niveau de I'organisme des réseaux informatiques. Ainsi

que les outils qui nous ont permis de mettre en ceuvre nos solutions proposées.

Durant le présent projet de fin de cycle, il nous a été confié comme sujet principal
d’étudier la hiérarchie de I'architecture réseaux de 'EPB afin d’optimiser ses ressources
informatiques. Pour cela nous avons divisé notre travail en quatre chapitres

Premierement, on a commencé par mettre en avant les premiers concepts des
réseaux informatiques, une diagnostique des besoins de sécurité et les importantes
étapes qui précedent la mise en place des stratégies de sécurité dans un réseau
d’entreprise.

Ensuite, I'étude de 'existant nous a permis de bien comprendre la gestion des
réseaux informatiques actuels de I’'Entreprise Portuaire de Bejaia, ce qui nous a aidés
a retirer certaines lacunes des réseaux de cette entreprise.

Puis, nous l’avons poursuivi en proposant des stratégies qui pourraient

éventuellement compléter l'organisme architectural des réseaux, et cela en apportant

quelques améliorations telles que les VLANSs et un serveur de messagerie.

Enfin, notre travail s’est achevé en réalisant et en mettant en ceuvre nos solutions
proposées qui visent 'organisation et la sécurité des informations véhiculées dans les

réseaux au sein de 'EPB
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Résumé

Ce mémoire fait 'objet de stage de fin d’étude au sein de 'entreprise portuaire
de Bejaia (EPB )ou nous avons pu réaliser notre projet qui a consisté a étudier
Iinfrastructure réseaux de cette derniere, et ce dans le but de proposer des améliorations
et remédier aux éventuelles lacunes qu’on a pu constater. A cet effet , nous avons proposé
des solutions qui vont changer les performances du réseau en matiere de sécurité et de
gestion , de fluidité et de souplesse tout en gardant la continuité du réseaux et en assurant
la disponibilité des ressources matériels et logiciels. Dans un premier temps nous avons
décrit les généralités sur les réseaux et la sécurité, puis on a présenté |'organisme
d’accueil. Ensuite, nous avons proposé de nouvelles améliorations au réseau de
I’entreprise tout en étudiant les solutions adéquates. Et enfin nous avons mis en ceuvre

ces dernieres.

Mots clé : réseaux informatique d’entreprises, architecture réseaux, VLAN,

Pfsense, serveurs de messagerie, ZIMBRA, CentOS.

Abstract

This following dissertation is realized to summarize our Final Year Internship
done at Béjaia Port Company i.e. EPB (Enterprise Portuaire de Bejaia). It consist of
the study of network infrastructure of this company and some improvements proposed
for the lacks seen that in order to improve the performances of the Network in terms of
security, management, fluidity and flexibility maintaining the continuity of the Network
and ensuring the disponibility of both hardware then software materials. We start, by
some generalities on networks and security. In addition we represent the home
organization. Next, we propose new improvements for company's network while studying
the solutions. Finally, we go through implementation to realize our conception.

Keywords: Computer networks of companies, networks security, VLAN,

PfSense, mail server, ZIMBRA, CentOS.



