République Algérienne Démocratique et Populaire
Ministere de I’ Enseignement Supérieur et de la Recherche Scientifique
Université Abderrahmane MIRA de Bgaia
Faculté des Sciences Exacte
Département d' Informatique

MEMOIRE DE FIN DE CYCLE

En vue d’ obtention du dipléme de Master professionnel en Informatique
Spécidité : Administration et Sécurité des Réseaux

THEME

Mise en place d’un pare-feu d’entreprise open source

PfSense
Présenté par : Encadré par :
BOUCHERBA Khadidja Pr. BOUKERRAM Abdellah
ZIANE Saloua Membresdu jury :

Président: M™HAMZA Lamia
Examinateur: M™ AIT KACI AZZOU Samia

-Promotion 2015-




Remerciements

Nous tenons d saisir cette occasion et adresser nos sinceéres
remerciements et mos profondes reconnaissances d Dieu le tout
puissant et miséricordieux qui nous a donné la force et la patience

d’accomplir ce travail.

Nous tenons d remercier Pr A. Boukerram notre promoteur pour
ses précieux conseils et son orientation ficelée tout au long de notre
recherche, et d remercier notre encadreur Mr L. Benali pour leurs
aides précieux durant la période de mnotre stage. Nos Vifs
remerciements vont également aux membres du jury pour (intérét
qu’ils ont porté d mnotre recherche en acceptant d’examiner notre
travail et de (enrichir par leurs propositions. Enfin, nous tenons
également a remercier toutes nos familles et nos ami(e)s et tous ceux

qui ont participé de prés ou de loin d la réalisation de ce travail.



Dédicaces

@n a le plaisir de dédier ce travail refletant notre effort consenti

durant le cursus universitaire a :

Nos chers parents, pour lesquels nulle dédicace ne peut exprimer nos
sincéres sentiments, pour leur patience illimitée, leurs encouragements
continus, leur aide, en témoignage de nos profond amour et respect

pour leurs grands sacrifices.

A nos chers fréves et sceurs pour leur grand amour et leur soutien;

qu’ils trouvent ici Lexpression de notre haute gratitude.

A Toutes nos familles sans exception, d tous nos chers amis(e) pour

leurs encouragements, et d tous ceux qu'on aime.

A tous nos enseignants.
A tous le personnel du département Informatique.

A toutes les personnes qui nous ont apporté de [aide.



TABLE DES MATIERES

TADIE UES MELIEIES ...ttt ettt [
RS CSX 0SS 00 =S iv
LISt AES TADIEALIX ......veeeeeesi ettt Vi
LiSt AES@DIEVIGLIONS ......c.oieieiieieieie sttt Vii
INtrOTUCTION QENEIAIE ...ttt s s s e s 1

CHAPITRE I: Généralités

INEFOTUCTION ..ot 3
I.1. Le systeme d’'information €t | SECUNTE .........cccoveieieiiniece et 3
L. PrESENTALION ...ovviiiiecieieis sttt 3

2. Nécessité d une approche globale ... 4

3. Mise en place d’ une politique de SECUMTE ..o 4

[.2. LeSataqueS INFOrMBLIGUES .........coiuereerieeie ettt sttt st b e e 5
L PrESENTALION ...oocvcviiicecees ettt nne 5

2. TYPES A GLAGUES ...ttt bbb bbb s s s s e s s s e s s s s 5

[.3. LeS dispositifS de ProteCLiON...........cciuiuiieeiiesee ettt 6
G T O = = = TR 7

L. PrESENTAION ..ottt s e 7

2. Principe de fONCONNEMENL .........cccooiieiecie e 8

3. Lesdifférentstypesdefiltrage ... 9

4. Pare-feU PEISONNEL ........coiiieeieieeeeeee st 11

5. Z0Nn€ déMIlitariSEE (DIMZ) ..ot 11

6. Leslimites de systeme Pare-feU ... 12

7. Le Choix d’un Firewall pour I’ entrepriSe .......ccccveceveeveeiesieese e eee s 13

8. RECOMMANEBLIONS ......c.coiviiiiicieieieisireceie et 14

1.3.2. Serveurs MandataireS (PrOXY) .....cccccceeererenenereresesesesesesesesesesasassssssesesessssssssssssssssssssnnns 14

I 125 | 7 (o o S POPPRN 14

2. Principe de foNClioNNEMENT ..........c.ccccuiiiccccceeeee e 15

3. Fonctionnalités d’ UN SEIVEUN PIrOXY ......ccccceeiieiririieeisesesesesesessess s 15




4. Trandation d' adreSSES (NAT) ..oceeieeeceeceee ettt 17

O. REVEISE PIOXY ..ottt ettt 18

[.3.3. RESEAUX PrIVES VIFTUEIS ...t 19
IO 15 g1 - (o o TR 19

2. Miseen ceuvre de [iai SONS SECUMSER .....ocueeueeeeeieieriesie et see e sre s 20

3. Fonctionnement d'Un VPN ......ooiiiiiiiee e 20

4. Protocoles de tUNNEIING .....ccooveiieieeeseee e 21
CONCIUSION ..ottt 22

CHAPITRE Il: Architecturesde Firewall

INEFOTUCTION ... 23
11.1. Analysetechnique Préalalle ... 23
[1.2. TYPES A" @rChItECLUIES ..ottt naeenes 24
1. Firewall aveC routeur defiltrage ... 24
2. Passerelle double- [€ réseau Dastion............ccoveeernsiccessce s 26
3. Firewalls avec réseau de filtrage ... 27
4. Firewall avec sous-réseau de filtrage ... 28
CONCIUSION ..ot 30

CHAPITRE Il1: Analyse et conception

INEFOTUCTION ..ot 31
1.1 ANBIYSE AU PIOJEL ..ottt bbb s bbb s e s senenens 31
1. Présentation de |’ organisme d’ aCCUBI ........cecoeieereeiecee e 31

1.1. L’organigramme de " @NtIrEPIISE ... 32

1.2. Département iNfOrMaLiQUE .........cceueurririeieieirseseee st 32

1.3. LesMIiSSIONS AEIABMT ... 32

1.4. L'ObJeCtif dEIABMT ..ot 33

2. Présentation dU PrOJEL ......occeeieeieceeeece et nne e 33

3. ANAlYSE CONCUITENLIEIIE ...t 33

4. DiagrammeE de Gantt ........coooirrreeeese ettt eeen 35

4.1. L’ objectif dediagramme de Gantt ..........ccoeoeviveriririsieiiieeciseee s 35

2 @0 g or= o1 o o TR 36
1. LESIOQICIEIS ULITISES. ...t 36




1.1. Présentation de VMWare WOrKSEEEION .......oo.veeeeeeeeeeeeeee ettt eee e 36

1.2. Présentation de PFSENSE.........ccciicceesree s 37

1.3. Présentation de FreeBSD ... 37

2. Installation et Configuration basique de PfSense sousVMware ...........cccceevvevennnnee. 37

2.1, InStallation de PFSENSE ..o 38

2.2. Configuration basique de PfSENSE ... 45
CONCIUSION ..ottt 47

CHAPITRE 1V: Réalisation

INEFOTUCTION ..ot 48
IV.1. LeTIltrag@ Q' URL .....c.cciiecececicicceeeee ettt 48
1. Présentation de SQUIT ........coeiieieieieiese ettt sne e 48

2. Présentation de SQUIAGUEIT ...........cceriiiieieirniececees et 48

3. Installation des packages : Squid et SqQUIdGUArd ............cccceeveveveicciceeeeeeeeeeeee 49

4. Configuration de SQUIT ...........ceuvuiiiieieeeceee e 50

5. Configuration de SQUIAGUAIT ..o 51

5.1. Lefiltrage d' URL en utilisant lablacklist « Shalla»..........cccoceveriiniiininnenne 54

5.2. Lefiltrage d URL en créant deSACLS .......cccccccrccccceeeeeeee s, 57

5.2.1. ACL avec fragmentsde motSdeS URLS .........ccccoeueveeecrceeceeeeeeeeens 58

5.2.2. ACL aveCc NOMS de dOMEINE ........ceururmeieeerereneseseseseseseseseses s aeeeeesesnees 60

IV.2. Supervision de la bande Passante «NTOP» .........ccovvrrrrrrrseee s 61
1. Présentation e INTOP ....cceceeieeie ettt esae e e e sreenaeeneens 61

1. Installation et CONFIQUIBLION .........cceuiueuieiiiiececseeese s 61
CONCIUSION ..ot 64
CONCIUSION QENEIEIE ...ttt nene 65
REFEIEINCES ...ttt sttt se e st et s s e 66




LISTE DES TABLEAUX

Tableau I11.1: Analyse concurrentielle (IPCOOP/PFSENSE) .......cccvurrrrcceneenenenenesesesesesesenes



LISTE DES FIGURES

FIQUI @ 1.1 PaIE-TOU ...ttt 7
Figurel.2: Exemple d une zone démilitariSee (DMZ) .......cocvvvveeeeeeeeeee e 12
Figure.3: ArchiteCture d' UN PrOXY ........ccccceeciccecccceeesesss s 15
Figurel.4: Trandation d'adreSSES (NAT) ..ot 17
Lo BTl IS =Y £ o] 0 ) 18
Figurel.6: Réseau Prive VIrtUEl (VPN ..ot 19
Figurell.l: Firewall avec routeur defiltrage ........coeveeiiiienecie e 24
Figurell.2: Lapasserelle doUbIE ... 27
Figurell.3: Firewall avec réseau defiltrage .......ccccooeveeiiieeni e 28
Figurell.4: Firewall avec sous-réseau de filtrage ........ccoovieevieieveese e 29
Figurelll.1: Organigramme de I @NtrEPriSe ......cooverrrreereeeeneresese st eeseseees 32
Figurell1.2: DIigramme de Gantt ..o sesseseees 36
Figurell1.4: MaChine VIFTUEIIE ... e 39
Figurelll.5: Machine virtuelle : compatibilité du matériel virtuel ..., 39
Figurelll.6: Machinevirtuelle : installation de la carte réseau WAN ..., 40
Figurelll.7: Machinevirtuelle: installation delacarte réseau LAN .........cccccoeeeeeeeccccieene, 41
Figurelll.8: Configuration de la carte réseau LAN sous Virtual Network Editor ................. 41
Figurell1.9: Configuration de la carte réseau WAN sous Virtual Network Editor ................ 42
Figurell1.10: PfSense-installation: mode de démarrage .........c.ooeeervveereeessessesesseseeeeens 42
Figurelll.11: PfSense: assignation desinterfaces réSealiX ..........ocoevveeennenseeeenneseeeeens 43
Figurelll.12: PfSense: assignation del’interface WAN €t LAN ..., 43
Figurelll.13: PfSense: installation terMIiNEE ... 44
Figurelll.14: Page d identification de PfSENSE .......cccceiiiiieiiisieiseseees e 44
Figurell1.15: Déclaration du SErveur DNS ... 45
Figurell1.16: Déclaration du Serveur d'hOrOge ........ccceerriecenrseee s 45
Figurelll.17: Configuration de l'interface WAN ..o 46




Figurelll.18: Configuration de l’interface LAN ... 46

Figurell1.19: Configuration de MOt & PESSE .......cccveeererreerereerereresesesereseseseseseses s seeseeeseeeeees 47
Figurelll.20: Le rechargement de laconfiguration ...........cccoorerrnnnnssss e 47
FigurelV.1: Menu System: Package Manager ..........cccoceeereerininenenenenesenenenesseses s essseseeeeseseees 49
FigurelV.2: Installation des packages Squid et SquidGuard ..............cccceeeecccccceceeeen, 49
FigurelV.3: Configuration de SQUId ...........cccceeurieeieciccceeeeeee e 51
FigurelV.4: Configuration de SQUIAGUAId ............ccceeeiiiiienisiseseseeeeesesssses e 53
FigurelV.5: Tééchargement delaBIlackliSt ... 54
FigurelV.6: CatégoriesdelaBlacklist « Shalla .........ccccevvivieccnnceeesseee s 55
FigurelV.7: Configuration de Common Access Control List (ACL) ...ccoeeeececncecceeeee 56
FigurelV.8: Résultat du test d'interdiction d’ acces pour la catégorie « gamble » .................. 57
FigurelV.9: ONnglet Target CALEUONES .......cooiueieieicicieeeececeeeeee s se e 57
FigurelV.10: Création del’ ACL « fragment » ........cccccviiriiiieniniiesisesesessiss s 58
FigurelV.11: Résultats destests d'interdiction d acces pour I' ACL « fragment » ................. 59
FigurelV.12: Création del’ ACL «bloque _URL> ........ccoceririiiceiienrseseeesesseeesiseseseeseseenes 60
FigurelV.13: Résultat du test d'interdiction d acces pour la catégorie «bloque_URL> ......... 61
FigurelV.14: Instalation de packge NIOP ......cccccciiiiiieeeeeessese e 61
FigurelV.15: Configuration de compte adminiStrateur .............cccooveeeeeeieeeieeeeeeeeeeeene 62
FigurelV.16: Larépartition totale du trafic par protoCoIe ...........ccccoeeereeeeieeeceeeeeeeee 63
FigurelV.17: Diagramme du trafiC Par SEIVICE .......cccceeeeererineneneeeseseseseseseseseses e eeeseeseees 63




LISTE DES ABREVIATIONS

ACL : Access Control List

BMT : BgaiaMéditerranéen Terminal
DMZ : Demilitarised Zone

DNS: Domain Name Server

EPB : Entreprise Portuaire de Bejaia
FTP: File Transfer Protocol

HTTP : Hyper Text Transfer Protocol
LAN : Loca AreaNetwork

NAT : Network Address Tranglation
NTP : Network Time Protocol
PfSense : Packet Filter Sense

TCP : Transfer Control Protocol
UDP : User Datagram Protocol

URL : Uniform Resource Locator
VPN : Virtua Private Network
WAN : Wide Area Network

Vi



| ntroduction générale

Le développement du réseau Internet, et de ses déclinaisons sous forme d'Intranets et
d'Extranets, souleve des questions essentielles en matiere de securité informatique.
L’ accroissement des trafics en tédlécommunication révelent les besoins grandissants
d'échanges privés et professionnels. Ces transmissions de données imposent une ouverture des
systémes d'information vers I'extérieur, notamment vers Internet. Celle-ci entraine une
certaine dépendance des entreprises et des personnes vis-aVvis des services qu'offre Internet.
Ainsi conjuguées, cette ouverture et cette dépendance rendent |'entreprise vulnérable aux
risques. C’est pour cela que la sécurité Internet est devenue un sujet de recherche trés intense.
Ces recherches ont permis le développement de certaines dispositifs de sécurité comme les
pare-feux, les antivirus et les systémes de cryptographie pour protéger les systémes

informatiques.

Vu I"'importance et I’ obligation de I’ élaboration d’un pare-feu, chaque organisme doit
établir un pare-feu pour la sécurité informatique afin d’identifier les sources de menace et ses
dégéats informationnels.

C’ est dans cette optique gque s inscrit notre travail: établir un Pare-feu de sécurisation

d'un réseau informatique.

Un pare-feu, appelé auss ‘‘coupe-feu’’, ‘‘garde-barriére’” ou ‘‘firewall’’ en anglais,
est un systeme permettant de protéger un ordinateur ou un réseau d’ ordinateurs des intrusions
provenant d’un réseau tiers ou externe (Internet). Ce systeme permettant de filtrer les paguets
de données échangés avec le réseau. |l sagit ains d'une passerelle filtrante comportant au

minimum les interfaces réseau suivantes :

» Uneinterface pour le réseau a protéger (réseau interne),

> Uneinterface pour le réseau externe.

Organisation du mémoire: ce mémoire s articule autour de quatre principaux chapitres :

> Le premier chapitre, est un survol sur les généraités de la sécurité informatique, ou on
présente les outils nécessaires pour |’ assurer,

» Ledeuxiéme chapitre décrit brievement les différentes architectures de pare-feu,
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> Le troiseme chapitre, comprend deux phase: une phase de |’anayse du projet, suivie
d’'une phase de conception qui définit I'installation et la configuration basique d'un pare-
feu,

> Ledernier chapitre présente la phase de réalisation : cl6turer la mise en place du pare-feu

par le paramétrage de quelques packages qu’il présente.

Une conclusion générale reprenant les points forts de ce travail, termine ce mémoire, suivie de

perspectives futures.
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Chapitrel Généralités

| ntroduction

Chaque ordinateur connecté a Internet et d’une maniére plus générale a n’importe quel
réseau informatique, est susceptible d'étre victime d’'une attaque d’un pirate informatique.
Ainsi, il est nécessaire de se protéger de ces attaques réseaux en instalant un dispositif de

protection.

Dans ce chapitre, nous faisons un survol des notions de securité informatique, et nous
allons montrer les moyens et les dispositifs de sécurité utilisés pour I’ assurer. Nous étudierons

en particulier, les Pare-feux, les Proxys et lesVPNs (réseaux prives virtuels).

| .1. Lesystemed’information et la securité 1]

1. Présentation

Le systeme d'information représente I’ ensemble des données de I’ entreprise ainsi que
ses infrastructures matérielles et logicielles. Le systeme dinformation représente un
patrimoine essentiel de |’ entreprise, gu’il convient de protéger.

La sécurité informatique, d’'une maniere générale, consiste a Sassurer que les
ressources mateérielles et logicielles d une organisation sont uniquement utilisées dans le cadre

prévu.
La securité informatique vise généralement cing principaux objectifs :

> L’intégrité qui garantit que les données sont bien celles que I’ on croit étre, qu’elles non
pas été altérées durant |la communication (de maniére fortuite ou intentionnelle),

> La confidentialité qui consiste arendre I'information inintelligible a d autres personnes,
autres que les seuls acteurs de la transaction,

> Ladisponibilité qui permet de garantir I’ accés a un service ou a des ressources,

» La non-répudiation de I'information qui est la garantie qu’ aucun des correspondants ne
pourranier latransaction,

» L’authentification qui consiste a assurer |’identité d’ un utilisateur, c'est-a-dire a garantir a

chacun des correspondants que son partenaire est bien celui qu’il croit étre.
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Chapitrel Généralités

2. Nécessité d’ une approche globale

La sécurité d’un systéme informatique fait souvent |’ objet de métaphores. En effet, on
la compare réguliérement a une chaine en expliquant que le niveau de securité d’'un systéme
est caractérise par le niveau de sécurité du maillon le plus faible. Ainsi, une porte blindée est

inutile dans un batiment s les fenétres sont ouvertes sur larue.

Cela signifie que la sécurité doit étre abordée dans un contexte global et notamment prendre
en compte les aspects suivant :

» Lasensbilisation des utilisateurs aux problémes de sécurité,

> La sécurité logique: cest-a-dire la securité au niveau des données, notamment les
données de |’ entreprise, les applications ou encore les systemes d’ exploitation,

> La sécurité des télécommunications: technologies réseau, serveurs de I’ entreprise,
réseaux d’ acces, etc.,

» Lasécurité physique: soit la sécurité au niveau des infrastructures matérielles.

3. Mise en place d’une politique de sécurité

La sécurité des systémes informatiques se cantonne généralement a garantir les droit
d’'accés aux données et ressources d'un systeme en mettant en place des mécanismes
d authentification et de controle permettant d’'assurer que les utilisateurs des ressources

possedent uniquement les droits qui leur ont été octroyés.

La securité informatique doit toutefois étre étudiée de telle maniere a ne pas empécher
les utilisateurs de développer les usages qui leur sont nécessaires, et de faire en sorte qu'ils
puissent utiliser le systéme d’information en toute confiance. C'est la raison pour laquelle il
est nécessaire de définir dans un premier temps une politique de sécurité, dont la mise en

ceuvre se fait selon les quatre étapes suivantes :

> ldentifier les besoins en termes de securité, les risques informatiques pesant sur I’ entreprise
et leurs éventuelles consagquences,

> Elaborer des régles et des procédures & mettre en ouvre dans les différents services de
I’ organisation pour les risques identifiés,

> Surveiller et détecter les vulnérabilités du systéme d’information et se tenir informé des

failles sur les applications et matériels utilises,
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Chapitrel Généralités

> Définir les actions a entreprendre et les personnes a contacter en cas de détection d' une

menace.

La politique de sécurité est donc I’ ensemble des orientations suivies par une organisation en

matiére de sécurité.
|.2. Les attaquesinformatiquesi]

1. Présentation

Tout ordinateur connecté a un réseau informatique est potentiellement vulnérable a
une attaque.

Une attaque est |'exploitation d'une faille (vulnérabilité ou breche) d'un systéme
informatique (systéme d exploitation, logiciel ou bien méme de I’ utilisateur) a des fins non

connues par I’ exploitant du systéme et généralement préudiciables.

Sur Internet des attaques ont lieu en permanence, a raison de plusieurs attaques par
minute sur chague machine connectée. Ces attaques sont pour la plus part lancées
automatiquement a partir de machines infectées (par des virus, chevaux de Troie, €tc.), a

I’insu de leur propriétaire. Plus rarement il s agit de |’ action de piratesinfor matiques.

Afin de contrer ces attaques, il est indispensable de connaitre les principaux types

d’ attaques afin de mieux S'y préparer.
Les motivations des attaques peuvent étre de différentes sortes :

» Obtenir un acces au systeme,

> Voler desinformations, tels que des secrets industriel s ou des propriétés intellectuelles,

» Glaner des informations personnelles sur un utilisateur,

» Récupérer des données bancaires,

» Sinformer sur I’ organisation (entreprise de |’ utilisateur, etc.),

» Troubler le bon fonctionnement d’ un service,

» Ultiliser les ressources du systeme de I’ utilisateur, notamment lorsque le réseau sur lequel il
est situé posseéde une bande passante élevée, etc.

2. Typesd’attaques

Il est ainsi possible de catégoriser les risques de la maniere suivante :
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Chapitrel Généralités

» Accés physique: il sagit d'un cas ou |'attaquant a acces aux locaux, éventuellement
méme aux machines :
v Coupure de |’ dlectricité,
v" Extinction manuelle de I’ ordinateur,
v Vandalisme,
v" Ouverture du boitier de |’ ordinateur et vol de disque dur,
v" Ecoute du trafic sur le réseau,
v  Ajout d'ééments (clé USB, point d’ acces Wifi...... ).
> Interception de communications:
v Vol de session,
v Usurpation d’identité,
v’ Détournement ou altération de messages.
> Dénis de service: il sagit d'attagues visant a perturber le bon fonctionnement d'un
service. On distingue habituellement les types de déni de service suivant :
v Exploitation de faiblesses des protocoles TCP/IP,
v Exploitation de vulnérabilité des logiciels serveurs.
» Intrusions:
v/ Balayage de ports,
v Elévation de priviléges: ce type d attaque consiste a exploiter une vulnérabilité
d’ une application,
v' Maliciels: (virus, vers, et chevaux de Troie).
> Ingénierie sociale: dans la majeure partie des cas le maillon faible est I' utilisateur lui-
méme! en effet, ¢’est souvent lui qui, par méconnaissance ou par duperie, va ouvrir une
breche dans le systéme, en donnant des informations (mot de passe par exemple) au pirate
informatique.
> Trappes: il sagit d'une porte dérobée dissimulée dans un logiciel, permettant un acces

ultérieur & son concepteur.
|.3. Lesdispositifsde protection

Il est nécessaire, autant pour les réseaux d entreprises que pour les internautes
possédant une connexion de type cable ou ADSL, de se protéger des attaques réseaux en
installant un dispositif de protection (Pare-feux, antivirus, réseaux privés virtuels, systémes de
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Chapitrel Généralités

détection d'intrusions, Proxys, etc.) permettant d'gouter un niveau de sSecurisation

supplémentaire [1].

|.3.1. Pare-feu

1. Présentation

Un Pare-feu [appelé aussi Coupe-feu, Garde-barriere ou Firewall], est un systéme
permettant de protéger un ordinateur, ou un réseau d ordinateurs, des intrusions provenant
d'un réseau tiers [notamment Internet]. Le Pare-feu est un systeme permettant de filtrer les
paguets de données échangés avec le réseau, il Sagit ans d'une passerelle filtrante

comportant au minimum les interfaces réseau (cartes réseau) suivantes :

» Uneinterface pour le réseau a protéger (réseau interne),

» Uneinterface pour le réseau externe [1].

7

Mur coupe-feu ‘ |
Réseau externe(lnternet) (firewall) Réseauinterne
| |_ZZ:ZZ:ZZZZ:ZZ:Z [ ] ::ZZ:ZZ:ZZ:ZZ:ZZZZ:Z_| |
|:::::::::::::::: | | :::::::::::::::::::::l
Communication autorisée é’

\ ———————————— Communication interdite /

Figurel.l: Pare-feu

La configuration du Firewall est telle que les données arrivant sur |’ une des cartes ne
soient pas transmises directement sur I’ autre mais de maniére sélective, selon des critéres de

filtrage déterminéslorsde saconfiguration [2].

Lefiltrage réalisé par |e Pare-feu constitue le premier rempart de la protection du

systeme d’information.

Le systéme Pare-feu est un systéme logiciel, reposant parfois sur un matériel réseau

dédié, constituant un intermédiaire entre le réseau local [ou la machine local] et un ou
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Chapitrel Généralités

plusieurs réseaux externes. Il est possible de mettre un systéme Pare-feu sur n’importe qu’elle

machine et avec n'importe quel systéme pourvu que :

» Lamachine soit suffisamment puissante pour traiter le trafic,
> Le systeme soit sécurisé,

» Aucun autre service gque le service de filtrage de paquets ne fonctionne sur le serveur.

Dans le cas ou le systeme Pare-feu est fourni dans une boite noire << clé en main>>,

on utiliseleterme d’ Appliance [1].

Selon lanature de I’ analyse et de traitements effectués par un Firewall, différents types
de Firewalls existent. IIs se distinguent le plus souvent en fonction du niveau de filtrage des
données auquel ils operent : niveau 3 (IP), niveau 4 (TCP, UDP) ou niveau 7 (FTP, HTTP,
etc.) du modéle OSI. Dans le cas de la fonction du routeur (Firewall routeur), il analyse
chague paguet de données selon les informations contenant dans le paquet (adresses

IP, numéro de port, type de paquet).

Les Pare-feu de base opérent sur un faible nombre de couches du modele TCP/IP,

tandis que les plus sophistiqués en couvrent un plus grand nombre et sont ainsi plus efficaces

Indépendamment ou en complément d'une architecture utilisant ces dispositifs, il
existe des services additionnels tels: la traduction d’'adresse réseau (NAT) et les réseaux
privés virtuels (VPN) [3].

2. Principe de fonctionnement

Un systeme Pare-feu contient un ensemble de regles prédéfinies permettant :
» D’autoriser laconnexion [allow],

» De bloquer la connexion [deny],

» Dergeter lademande de connexion sans avertir I’ émetteur [drop].

L’ensemble de ces regles permet de mettre en ccuvre une méthode de filtrage
dépendant de la politique de sécurité adoptée par I’ entité. On distingue habituellement deux

types de politiques de sécurité permettant :

» Soit d’ autoriser uniquement les communications ayant été explicitement autorisées : « tout
ce qui n’est pas explicitement autorisé est interdit »,
» Soit d’ empécher les échanges qui ont é&é explicitement interdites.
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La premiere méthode est sans nul doute la plus sire, mais elle impose toutefois une

définition précise et contraignante des besoins en communication [1].

3. Lesdifférentstypesdefiltrage [1]

e Filtrage smple de paquets

Un systeme Pare-feu fonctionne sur le principe du filtrage simple de paquets
(stateless packet filtring). 1l analyse les en-tétes de chague paguet de données (datagramme)
échangé entre une machine du réseau interne et une machine extérieure.

Ainsi, les paguets de données échangés entre une machine du réseau extérieur et une
machine du réseau interne transitent par le Pare-feu et possedent les en-tétes suivants,
systématiquement anal ysés par le Firewall :

» Adresse |P de la machine émettrice,

» Adresse |P de la machine réceptrice,

» Type de paquet (TCP, UDP, etc.),

» Numéro de port (rappel : un port est un numéro associé a un service ou une application
réseav).

Les adresses IP contenues dans les paquets permettent d'identifier la machine
emettrice et la machine cible, tandis que le type de paquet et le numéro de port donnent une

indication sur le type de service utilisé.

e Filtragedynamique

Le filtrage smple de paquets ne sSattache gqu'a examinegr les paquets IP
indépendamment les uns des autres, ce qui correspond au niveau 3 du modele OSI. Or, la
plupart des connexions reposent sur le protocole TCP, qui gere la notion de session, afin
d’assurer le bon déroulement des échanges. D’ autre part, de nhombreux services initient une
connexion sur un port statique, mais ouvrent dynamiquement (c'est-a-dire de maniére
aléatoire) un port afin d’ établir une session entre la machine faisant office de serveur et la
machine client.

Aing, il est impossible avec un filtrage simple de paquets de prévoir des ports a lai sser
passer ou ainterdire. Pour y remédier, le systéme de filtrage dynamique de paquets est basé
sur I'inspection des couches 3 et 4 du modele OSI, permettant d effectuer un suivi des
transactions entre le client et le serveur. Le terme anglosaxon est stateful inspection ou

stateful paket filtring, setraduit en francais par « filtrage de paguets avec état ».
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Un dispositif Pare-feu de type « stateful inspection » est ainsi capable d’assurer un
suivi des échanges, c'est-a-dire de tenir compte de I’ état des anciens paquets pour appliquer
les regles de filtrage. De cette maniére, a partir du moment ou une machine autorisée initie
une connexion a une machine située de I’autre coté du Pare-feu. L’ensemble des paquets

transitant dans le cadre de cette connexion sont implicitement acceptés par le Pare-feu.

e Filtrage applicatif

Le filtrage applicatif permet comme son nom I’indique de filtrer les communications
application par application. Ce filtrage opere donc au niveau 7 (couche application) du
modele OSI. Le filtrage applicatif suppose donc, une connaissance des applications présentes
sur le réseau, et notamment de la maniére dont les données sont échangeées (ports, etc.).

Un Firewall effectuant un filtrage applicatif est appelé généralement passerele
applicative (ou Proxy), car il sert de relais entre deux réseaux en sinterposant et en

effectuant une validation fine du contenu des paguets échangés.

Le Proxy représente donc un intermédiaire entre les machines du réseau interne et le
réseau externe, subissant les attaques a leur place. De plus, le filtrage applicatif permet la
destruction des en-tétes, précédant |le message applicatif, ce qui permet de fournir un niveau
de sécurité supplémentaire.

Il s'agit d’un dispositif performant, assurant une bonne protection du réseau, pour peu
gu’il soit correctement administré. En contrepartie, une analyse fine des données applicatives
requiert une grande puissance de calcul et se traduit donc souvent par un ralentissement des

communications, chaque paquet devant étre finement analysé.

Par alleurs, le Proxy doit nécessairement étre en mesure d'interpréter une vaste

gamme de protocoles et connaitre les failles afférentes pour étre efficace.

Enfin, un tel systéme peut potentiellement comporter une vulnérabilité dans la mesure
ou il interpréte les requétes qui transitent par son biais. Aing, il est recommandé de dissocier

le pare-feu (dynamique ou non) du proxy, afin de limiter les risques de compromission.
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4. Pare-feu personnel

Dans le cas ou la zone protégée se limite a I’ordinateur sur lequel le firewall est

installé on parle de Firewall personnel (pare-feu personnel).

Ainsi, un Firewall personnel permet de contrdler I'acces au réseau des applications
installées sur la machine, et notamment empécher les attaques du type cheval de Troie, C'est-
adire des programmes nuisibles ouvrant une breche dans le systeme afin de permettre une

prise en main a distance de lamachine par un pirate informatique.

Le Firewal personnel permet en effet de repérer et d’empécher |I'ouverture non

sollicitée de la part d’ applications non autorisées a se connecter [1].
5. Zone démilitarisée (DM 2)

Les systemes Pare-feu (Firewall) permettent de définir des régles d’ accés entre deux
réseaux. Néanmoins, dans la pratique, les entreprises ont généralement plusieurs sous-réseaux

avec des politiques de securité différentes.

C'est laraison pour laquelle il est nécessaire de mettre en place des architectures de
systéemes pare-feu permettant d’isoler les différents réseaux de I’ entreprise : on parle ainsi de
cloisonnement desréseaux (le termeisolation est parfois également utilisé).

Lorsque certaines machines du réseau interne ont besoin d étre accessibles de
I’extérieur (serveur web, serveur de messagerie, serveur FTP public, etc.), il est souvent
nécessaire de créer une nouvelle interface vers un réseau a part, accessible aussi bien du
réseau interne que de |’ extérieur, sans pour autant risquer de compromettre la sécurité de

I’ entreprise.

On parle ainsi de Zone démilitarisée (notée DM Z, Demilitarised Zone) pour désigner
cette zone isolée hébergeant des applications mises a disposition du public. LaDMZ fait ainsi

office de « zone tampon » entre le réseau a protéger et le réseau hostile.
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Figurel.2: Exemple d’une zone démilitarisée (DM 2Z)
La politique de sécurité mise en ceuvre sur laDMZ est généralement la suivante :

> trafic du réseau externe verslaDMZ autorisé,

> trafic du réseau externe vers le réseau interne interdit,
» trafic du réseau interne vers laDMZ autorisé,

> trafic du réseau interne vers le réseau externe autorise,
» trafic delaDMZ versleréseau interne interdit,

> trafic delaDMZ versle réseau externe interdit.

La DMZ possede donc un niveau de sécurité intermédiaire, mais son niveau de

securisation n’est pas suffisant pour y stocker des données critiques de I’ entreprise [1].
6. Leslimites de systéme Pare-feu

Un systeme Pare-feu n’offre bien évidemment pas une sécurité absolue, bien au
contraire. Les firewalls n’offrent une protection que dans la mesure ou I’ensemble des
communications vers I’ extérieur passe systématiquement par leur intermédiaire et qu’ils sont
correctement configurés. Ainsi, les acces au réseau extérieur par contournement du firewall
sont autant de failles de sécurité. C’ est notamment |le cas des connexions effectuées a partir du
réseau interne a I’ aide d’ un modem ou de tout moyen de connexion échappant au controle du

Pare-feu.
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De la méme manieére, I’introduction de supports de stockage provenant de I’ extérieur
sur des machines internes au réseau ou bien d ordinateurs portables peut porter fortement
préudice ala politique de sécurité globale.

Enfin, afin de garantir un niveau de protection maximal, il est nécessaire d’ administrer
le Pare-feu et notamment de surveiller son journa d' activité afin d’ étre en mesure de détecter
les tentatives d'intrusion et les anomalies. Par ailleurs, il est recommandé d' effectuer une
veille de sécurité (en s'abonnant aux alertes de sécurité) afin de modifier le paramétrage de
son dispositif en fonction de la publication des alertes.

La mise en place d'un Firewall doit donc se faire en accord avec une véritable
politique de sécurité [1].

7. Lechoix d’un Firewall pour I’entreprise

La facon de configurer un Firewall et de le gérer est tout aussi importante que les

capacités intrinseques qu’ il possede.
Toutefois, lorsque le choix s impose, on prendra en considération les critéres suivants :

» La nature, le nombre des applications appréhendées (FTP, messagerie, HTTP, SNMP,
vidéoconférence, etc.),

> Type de filtres, niveau de filtrage (niveau applicatif, niveau TCP, niveau IP, possibilité de
combiner ces niveaux),

> Facilités d enregistrement des actions et des événements pour audits future,

> Les outils et facilités d administration (interface graphique ou lignes de commandes,
administration distante apres authentification de gestionnaire, etc.),

» Simplicité de configuration et de mise en ceuvre,

» Sa capacité a supporter un tunnel chiffré permettant éventuellement de réaliser un réseau
privé virtuel (VPN pour Virtuel Private Network),

> Ladisponibilité d outils de surveillance, d’ alarmes, d’ audit actif,

> Possihilité d’ équilibrage de charges et de gestion de |a bande passante de réseau,

> L’existence dans I’entreprise de compétences en matiere d’ administration du systéme
d’ exploitation du firewall,

» Sonprix [2],[3].
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8. Recommandations

Sans vouloir étre exhaustive, voici quelques directives contribuant a sécuriser un

environnement Internet :

» Un Firewall doit étre protégé et sécurise contre des acces non autorisés (notion de systeme
de confiance possédant un systeme d’ exploitation sécurise),

> Tous lestrafics entrants et sortants doivent passer par le Firewall,

> Seul le trafic défini par la politiqgue de sécurité comme étant valide et autorisé peut
traverser le Firewall,

> Si les données du réseau interne sont vraiment sensibles, il faut alors accéder a Internet par
des machines détachées du réseau interne,

» Un Firewall ne peut pas protéger |’ environnement a sécuriser contre des attaques ou des
accésillicites qui ne passent pas par lui. Il n'est d' aucune efficacité en ce qui concerne des
délits perpétrés al’intérieur de |’ entreprise,

» Un Firewall n'est pas un anti-virus, il faut donc le protéger de maniére complémentaire

contre des infections virales[2].

|.3.2. Serveurs mandatair es (Proxy)

1. Présentation

Un serveur Proxy, appelé aussi serveur mandataire est a I’ origine une machine faisant
fonction d'intermédiaire entre les ordinateurs d'un réseau local, utilisant parfois des

protocoles autre que le protocole TCP/IP et Internet.

La plupart du temps le serveur Proxy est utilisé pour le web, il s'agit alors d’un Proxy
HTTP. Toutefois il peut exister des serveurs Proxy pour chaque protocole applicatif (FTP,
etc.) [1].
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Figurel.3: Architectured’un Proxy
2. Principe de fonctionnement

Le principe de fonctionnement d’'un serveur Proxy est assez simple: il établit en lieu
et place de I’ utilisateur e service invoqué par celui-ci (FTP, etc.) (Figure 1.3). Ainsi lorsqu’un
utilisateur se connecte a I’aide d'une application cliente configurée pour utiliser un serveur
Proxy, celle-ci va se connecter en premier lieu au serveur proxy et lui donner sa requéte. Le
serveur Proxy va alors se connecter au serveur que I’ application cliente cherche a joindre et
lui transmettre la requéte (le serveur Proxy contacte le serveur externe sollicité sur internet
avec sa propre adresse ou une adresse issue d' un pool d adresses IP libres). Le serveur va
ensuite donner sa réponse au Proxy, qui va a son tour latransmettre al’ application cliente [1].
Le Proxy cache de la sorte toute I’ infrastructure du réseau local et ne dévoile en aucun cas les

adresses des machines internes (masquage d’ adresse) [2].
3. Fonctionnalités d’un serveur Proxy

Avec | utilisation de TCP/IP au sein des réseaux locaux, le réle de relais du serveur
proxy est directement assuré par les passerelles et les routeurs. Les serveurs Proxys sont

toujours d actualité grace a un certain nombre d’ autres fonctionnalités [1].
e Cache

La plus part des Proxys assurent ainsi une fonction de cache (caching), c'est-a-dire la
capacité a garder en mémoire (en «cache») les pages les plus souvent visitées par les

utilisateurs du réseau local afin de pouvoir les leur fournir le plus rapidement possible. En
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effet, en informatique, le terme de « cache » désigne un espace de stockage temporaire de

données (leterme de « tampon » est également parfois utilisé).

Un serveur Proxy ayant la possibilité de cacher (néologisme signifiant « mettre en
mémoire cache ») les informations est généralement appel € serveur Proxy-cache.

Cette fonctionnalité implémentée dans certains serveurs Proxys permet d’une part de
réduire I’ utilisation de la bande passante vers Internet ainsi que de réduire le temps d’ acces

aux documents pour les utilisateurs.

Toutefois, pour mener a bien cette mission, il est nécessaire que le Proxy compare
régulierement les données qu’il stocke en mémoire cache avec les données distantes afin de

S assurer que les données en cache sont toujours valides.
e Filtrage

D’autre part, gréce a I’ utilisation d’un Proxy, il est possible d’'assurer un suivi des
connections via la congtitution des journaux d'activités (logs) en enregistrant

systématiquement les requétes des utilisateurs lors de leurs demandes de connexion a Internet.

Il est ainsi possible de filtrer les connexions ainternet  en analysant d une part les

requétes des clients, d’ autre part les réponses des serveurs.
Lefiltrage basé sur I’ adresse des ressources consultées est appelé filtrage d’ URL .

Lorsque le filtrage est réalisé en comparant la requéte du client a une liste de requétes
autorisées, on parle de liste blanche, lorsqu’il s agit d’une liste de sites interdits on parle de

liste noire.

En fin I’anal yse des réponses des serveurs conformément a une liste de critéres (mots-

clés....) est appeléefiltrage de contenu.
e Authentification

Danslamesure ou le Proxy est I'intermeédiaire indispensable des utilisateurs du réseau
interne pour accéder a des ressources externes, il est parfois possible de I'utiliser pour
authentifier les utilisateurs, ¢’ est—a-dire de leur demander de s'identifier al’aide d'un nom
d'utilisateur et d'un mot de passe par exemple. Il est ains aisé de donner |'acces aux

ressources externes aux seules personnes autorisees a le faire et de pouvoir enregistrer dans
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les fichiers journaux des accés identifiés. Ce type de mécanisme lorsgu’il est mise en ceuvre
pose bien évidement de nombreux problémes relatifs aux libertés individuelles et aux droits

des personnes.
4. Trandation d’adresses (NAT)

Son principe consiste a modifier I’ adresse IP source ou destination, dans |’ en-téte d’ un
datagramme |IP lorsque le paquet transite dans le Pare-feu (Proxy) en fonction de |’ adresse
source ou destination et du port source ou destination.

Lors de cette opération, le Pare-feu garde en mémoire I'information lui permettant
d’ appliquer la transformation inverse sur le paguet de retour. La traduction d adresse permet
de masquer le plan d’ adressage interne (non routable) a I’entreprise par une ou plusieurs
adresses routables sur le réseau externe ou sur Internet. Cette technologie permet donc de

cacher le schéma d adressage réseau présent dans une entreprise derriére un environnement
protége [3].

//'

~

Réseauinterne Réseauexterne
De:192.168.1.24 De :82.25.123.27

Port: 23549 Port: 45857

[
o

o= 7:192168.1.24 A:82.25.123.27 =

|
Client Port: 23549 : Port: 45857 SErvVeur
1

\\ Passerelle NAT /

\

Figurel.4: Trandation d’adresses (NAT)

e Trandation statique

Le principe du NAT statique consiste a associer une adresse |P publique a une adresse
IP privée interne au réseau. La passerelle permet donc d’ associer a une adresse |P privée (Par
exemple 192.168.0.1) une adresse IP publique routable sur Internet et de faire la traduction,

dans un sens comme dans |’ autre, en modifiant I’ adresse dans le paquet | P.
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La trandation d adresse statique permet ainsi de connecter des machines du réseau
interne a Internet de maniére transparente mais ne résout pas le probléme de la pénurie
d adresse dans la mesure ou n adresses IP routable sont nécessaires pour connecter n

machines du réseau interne [1].

e Trandation dynamique

Le NAT dynamique permet de partager une adresse IP routable (ou un nombre réduit
d’ adresses IP routables) entre plusieurs machines en adressage privé. Ainsi, toutes les

machines du réseau interne possedent virtuellement, vu de I’ extérieur, laméme adresse | P.

Afin de pouvoir « multiplexer » (partager) les différentes adresses IP sur une ou
plusieurs adresses |P routables|e NAT dynamique utilise e mécanisme de trandation de port
(PAT, Port Address Trandation), c'est-&-dire I’ affectation d’ un port source différent a chague
requéte de telle maniere a pouvoir maintenir une correspondance entre les requétes provenant
du réseau interne et les réponses des machines sur Internet, toutes adressées a |’ adresse |P de

lapasserelle [1].
5. Reverse Proxy

On appelle Reverse-Proxy (en francais le terme de relais inverse est parfois employé)
un serveur Proxy-cache « monté a I’inverse », c'est-a-dire un serveur Proxy permettant non
pas aux utilisateurs d’accéder au réseau Internet, mais aux utilisateurs d’internet d accéder

indirectement a certains serveurs internes.

a N

Réseauexterne (Internet) Réseauinterne

-
o

&

~l
-

== == ==

Client distant Serveur

Relais inverse (reverse-proxy)

N /

Figurel.5: Reverse-Proxy
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Le Reverse-Proxy sert ainsi de relais pour les utilisateurs d’ Internet souhaitant accéder
aun site web interne en lui transmettant indirectement les requétes. Gréace au Reverse-Proxy,
le serveur web est protége des attaques directes de I’ extérieur, ce qui renforce la sécurité du
réseau interne. D’ autre part, lafonction du cache du reverse-Proxy peut permettre de soulager
la charge du serveur pour lequel il est prévu, c'est laraison pour laquelle un tel serveur est

parfois appel é « accél érateur », (server accelerator).

Enfin, gréce a des algorithmes perfectionnés, le Reverse-Proxy peut servir a répartir la
charge en redirigeant les requétes vers différents serveurs équivalents; on parle alors de

répartition de charge, (load balancing) [1].

1.3.3. Réseaux privésvirtuels

1. Présentation

Il arrive ainsi souvent gque les entreprises éprouvent le besoin de communiquer avec les

filiales, des clients ou méme du personnel géographiquement éoignées viainternet.

Pour autant, les données transmises sur Internet sont beaucoup plus vulnérables que
lorsgu’ elles circulent sur un réseau interne a une organisation car le chemin emprunté n’ est
pas défini a I’avance, ce qui signifie que les données empruntent une infrastructure réseau
publique appartenant a différents opérateurs. Aingi, il n’est pas impossible que sur le chemin
parcouru, le réseau soit écouté par un utilisateur indiscret ou méme détourné. 1l n’ est donc pas
concevable de transmettre dans de telles conditions des informations sensibles pour

I” organisation ou |’ entreprise.

La solution consiste a utiliser Internet comme support de transmission en utilisant un
protocole d’ encapsulation (tunneling), c'est-a-dire encapsulant les données a transmettre de
facon chiffrée. On parle aors de réseau privé virtuel (noté RPV ou VPN, Virtua Private

Network) pour désigner le réseau ains artificiellement créé.

Ce réseau est dit virtuel car il relie deux réseaux « physiques » (réseaux locaux) par
une liaison non fiable (Internet), et prive car seuls les ordinateurs des réseaux locaux de part

et d’autre du VPN peuvent voir les données [1].
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2. Mise en ceuvre de liaisons sécurisées

L’ échange de données confidentielles entre les personnels nomades et |’ entreprise ou
entre différentes entités implique la mise en ceuvre de liaisons sécurisées, physiques (lignes

louées spécialisées) ou virtuelles (VPN) en liaison avec un Pare-feu.
Troistypes de solutions de VPN existent associées avec un Pare-feu :

> Intégrée comme service du Pare-feu,
» Systemes autonomes placés devant le Pare-feu,

» Systemes autonomes placés derriére le Pare-feu (solutions logicielles).

L’ échange de données entre sites distants de la méme entreprise peut aussi étre
effectué en utilisant une liaison spécialisée ou dédiée utilisant les services d' un opérateur de
télécommunication. Cette solution permet de s affranchir de toutes les menaces liées a

I’ utilisation du réseau Internet, mais elle représente un codt plus important [3].
3. Fonctionnement d’un VPN

Un réseau privé virtuel repose sur un protocole, appelé protocole de tunneling, c'est-
adire un protocole permettant aux données passant d’ une extrémité du VPN al’autre d étre

securisées par des a gorithmes de cryptographie.

L’ expression tunnel chiffré est utilisée pour symboliser le fait qu’'entre |’ entrée et la
sortie du VPN, les données sont chiffrées (cryptées) et donc incompréhensibles pour toute
personne située entre les deux extrémités du VPN, comme si les données passaient dans un
tunnel. Dans le cas d'un VPN établi entre deux machines, on appelle client VPN |’ élément
permettant de chiffrer et de déchiffrer les données du c6té utilisateur (client) et serveur VPN
(ou plus géné&ralement serveur d’accés distant) I'édément chiffrant et déchiffrant les

données du coté de I’ organisation.
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4 I

S

ClientVPM

Internet
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Figurel.6: Réseau privévirtue (VPN)

De cette fagon, lorsgu’un utilisateur a besoin d’accéder au réseau prive virtuel, sa
requéte va étre transmise en clair au systéme passerelle, qui va se connecter au réseau distant
par I'intermédiaire d’une infrastructure de réseau public, puis va transmettre |la requéte de

facon chiffrée.

L’ ordinateur distant va aors fournir les données au serveur VPN de son réseau local
qui va transmettre la réponse de fagon chiffrée. A réception sur le client VPN de I’ utilisateur,

les données seront déchiffrées, puis transmises al’ utilisateur [1].
4. Protocoles de tunneling
Les principaux protocoles de tunneling sont les suivants :

v PPTP (point-to-point tunneling protocol) est un protocole de niveau 2 développé par
Microsoft, 3 Com, Ascend, US Robotics et ECI Telematics,

v L2F (Layer Two Forwarding) est un protocole de niveau 2 développé par Cisco, Northern
Telecom et Shiva. Il est désormais quasi obsol éte,

v L2TP (Layer Two Tunneling Protocole) est I’ aboutissement des travaux de I'lETF (RFC
2661) pour faire converger les fonctionnalités de PPTP et L2F. Il Sagit ains d'un
protocole de niveau 2,

v |PSec est un protocole de niveau 3, issu des travaux de I'|ETF, permettant de transporter

des données chiffrées pour les réseaux IP[1].
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Conclusion

La sécurité des réseaux informatiques est un sujet d’ actualité. Ces systémes sont trop
ouverts, avec le grand nombre de réseaux que constitue Internet, ce qui fait que la sécurité de
ces réseaux n'est pas totalement garantie. Les Pare-feux, les Proxys et les réseaux privés
virtuels sont des outils développés et utilisés pour renforcer davantage cette idée de sécurité.
Pour définir des mécanismes de sécurisation, il est nécessaire de définir avant tout, les

objectifs de sécurité, pour obtenir tant que possible une sécurisation assez fiable de réseaux.
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Chapitrel| Architectures de Firewall

| ntroduction

Le terme de " Firewall " est un terme qui parfois préte a confusion. En effet, il
regroupe tous les systemes de sécurité qui fonctionnent en connexion avec un réseau. Il en

existe différents types d’ architectures que nous allons éudier.

11.1. Analyse technique préalable

La mise en activité d'un environnement Firewall doit impérativement s'accompagner
d'une réflexion a propos de I'objectif que I'on veut réellement atteindre, de la politique de
securité et dutilisation du réseau que |'éablissement souhaite voir respectée, ainsi que des
moyens que |'on est prét ay mettre. Il faut que la politique de sécurité soit acceptée par tous,
sinon, on tentera de la contourner, avec les consequences gque I'on peut imaginer.

Ce n'est qu'une fois cette politique définie, dans ses grandes lignes que le choix de
solutions techniques et organisationnelles peut étre opéré. Ceci pour dire que ce n'est pas la
technologie qui doit imposer une politique de sécurité, mais plutbt c’est la politique de

sécurité qui doit dicter les solutions.

De nombreux constructeurs proposent leurs solutions, et parfois, les moins onéreuses
ne sont pas les plus mauvaises. D’ autre part ce choix devra également prendre en compte le
niveau des ressources humaines disponibles, pour I'installation, la configuration et la

maintenance du produit.

Les produits de sécurité nécessitent un investissement de départ pour I'installation,
mais également un suivi constant. L'engagement doit en étre pris dés le départ. Ainsi du temps

«d’ administrateurs compétents et rigoureux» doit étre prévu pour le suivi de I'exploitation.

Il faut donc trouver une solution adaptée aux besoins, aux moyens, a I'environnement, et

alaculturedel’entreprise.

Gréce a cette analyse on pourra connaitre les avantages, les inconvénients ains que le

fonctionnement des différentes architectures de Firewall.
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11.2. Typesd’architectures

Le Firewall n'est pas seulement une solution logicielle de sécurité implantée sur une

machine, ¢’ est aussi une architecture réseau de machines filtrantes.

L’ approche ssimpliste d’un Firewall localisé sur une machine jouant le réle de grand
chef d orchestre n’a plus cours a présent dans les grandes entreprises, car elle est trop peu

Sécurisée en cas de panne ou faille dans cette unigque défense.

La mise en place de plusieurs filtres de différents niveaux assurent une meilleure

sécurité du réseau, maisils s accompagnent d'un codt plus éevé.
1. Firewall avec routeur defiltrage

La solution Firewall la plus simple, mais aussi la moins slre, se borne au réseau. On
I'obtient en configurant le routeur qui assure la connexion avec I’ Internet [8]. Le routeur doit

étre configuré avec une liste d'acces. L'image suivante illustre cette solution appelée Firewall

avec routeur de filtrage :

Figurell.l: Firewall avec routeur defiltrage

Une liste d'acces définit les conditions pour qu'un paquet puisse franchir un routeur.

Les informations contenues dans ces listes portent :

> les adresses |P, les numéros de ports,

» D’autres informations dans le paquet comme les drapeaux TCP,
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> le type de la régle, c'est-a-dire soit une autorisation soit un refus de faire traverser le

paguet.

Quand un paquet arrive sur le routeur, laliste est parcourue et le traitement du paguet

est lié alapremiére condition rencontrée qui correspond au pagquet.
Avantages : facilité de configuration, bon marché, de plus il fournit des traces exploitables
avec lapossibilité d'alarmes pour :

» Une vérification du bon fonctionnement des filtres du routeur,

> 1l y ait encore un peu de temps pour réagir si le routeur est compromis.

I nconvénients: lorsque le routeur est contourné ou paralysé, le réseau entier est ouvert.

Exemples:

Dans ce premier exemple, on suppose gu'une société dispose d'un réseau interne et d'un
serveur web. Les machines doivent étre inaccessibles de I'extérieur, sauf le serveur web qui
peut étre consulté par n'importe quel équipement connecté a l'Internet. La liste d'acces n°1

doit servir pour interdire toutes les connexions venant de |'extérieur, sauf vers le port 80 du

serveur web.
Regles Action Protocole Sour ce Destination
Adresse | Port Adresse| Port
1 Autoriser TCP * * Serveur |80
2 Autoriser TCP Serveur |80 * *
3 Interdit * * * * *

Listed'accéesn®l

> Laregle 1 indique que le routeur laissera passer les paguets destinés a la machine serveur
pour le port 80. L'adresse source (notée *) que contient ce paquet est indéterminée puisque
n'importe quelle machine connectée au réseau Internet est autorisée a accéder au service
web. Le numéro de port source est également indéterminé car celui-ci est chois

dynamiquement par le client au moment de I'ouverture de connexion.
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> La regle 2 est symétrique de la premiere. Elle autorise le routeur a laisser passer les
réponses du serveur au client distant.
> Laregle 3 empéche tout autre paguet de traverser le routeur. Elle permet d'appliquer la

philosophie : tout ce qui n'est pas explicitement autorisé est interdit.

Maintenant, pour que les utilisateurs du site soient autorisés a consulter les pages web sur

Internet, il suffit de rajouter deux régles:

Regles Action Protocole Source Destination
Adresse | Port Adresse | Port
1 Autoriser TCP * * Serveur | 80
2 Autoriser TCP Serveur | 80 * *
3 Autoriser TCP {Site} * * 80
4 Autoriser TCP * 80 {Site} *
5 Interdit * * * * *

Listed'accesn®2

» Ces deux nouvelles regles (3 et 4) permettent aux équipements internes d'émettre vers
I'extérieur des paguets ayant comme port de destination le numéro 80 et de recevoir de
I'extérieur des paguets ayant pour source le port 80. L'ensemble des machines du site

(représentées par { site} ) peuvent étre données en listant les numéros de réseaux du site [9].

2. Passerelle double- leréseau bastion

Il existe une autre possibilité permettant de réaliser un Firewall d'application a peu de
frais : la passerelle double. Comme son nom l'indique, il sagit d'un ordinateur inclus alafois
dans les deux réseaux Internet et Intranet. Cette machine doit étre équipée de deux cartes
réseau. Comme €elle est la seule soupape de sécurité entre les deux réseaux, elle doit étre

configurée avec le plus grand soin.

La passerelle double n'autorise aucun trafic IP entre les réseaux. On |'appelle
également réseau bastion, car il contrdle tous les services accessibles de I'extérieur comme de
I'intérieur du réseau interne tels que les serveurs Web, FTP et Mail. Un " Serveur Proxy "

supplémentaire est également configuré pour permettre aux utilisateurs du réseau interne
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d'accéder a Internet. Le nom "réseau bastion” découle des mesures particulieres de protection

qui sont prises en prévision de possibles intrusions.

Figurell.2: La passerelledouble

La passerelle double est |a possibilité la plus simple pour réaliser un Firewall

d'application n‘autorisant aucun trafic IP entre les réseaux.

Avantages : bon marché.

I nconvénients: du fait de tout ce quelle doit faire (routage et application), une telle
configuration pourrait rencontrer des problémes de performance.
> sils parviennent a sintroduire sur le réseau bastion par logici€l, les pirates peuvent accéder

au réseau tout entier (car c'est le seul rempart contre I'adversité) [8].

3. Firewallsavec réseau defiltrage

La combinaison des deux méthodes est ici plus slre et efficace. Au niveau du réseau,
un routeur sous écran est configuré de fagcon a n'autoriser les acces de I'extérieur et de
I'intérieur que par l'intermédiaire du réseau bastion sur lequel fonctionnent tous les serveurs
assurant les serveurs Internet. Cette possibilité est appelée Firewall avec réseau de filtrage.
L'image suivante illustre cette solution :
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Figurell.3: Firewall avec réseau defiltrage

Firewall avec réseau de filtrage dans lequel seuls les accés au réseau bastion sont

autorises.

Pour la grande majorité des entreprises, cette solution est slre et abordable, car les
prestataires Internet assurent la seconde partie de la protection a I'autre bout de la ligne. En
effet, votre entreprise y est également connectée a un routeur, et le trafic de données est réglé
par un serveur Proxy au niveau de la couche application. Les pirates doivent par consequent

franchir deux obstacles.

Avantages : bon marché et siir lorsque le prestataire est équipé en conséquence.

[ nconvénients: le systéme comporte deux niveaux de sécurité distincts, le routeur et le

réseau bastion. Si I'un des deux est paralyse, le réseau est menacé dans son intégralité [8].

4. Firewall avec sous-réseau defiltrage

Cette solution est de loin la plus slre, mais également la plus onéreuse. Un Firewall
avec sous-réseau de filtrage se compose de deux routeurs sous écran. L'un est connecté a
Internet, et l'autre a I'intranet/LAN. Plusieurs réseaux bastions peuvent sintercaler pour
former entre ces deux routeurs, en quelque sorte, leur propre réseau constituant une zone

tampon entre un Intranet et I'Internet appelée " zone démilitarisée .

De I'extérieur, seul |'acces aux réseaux bastions est autorisé. Le trafic IP n'est pas
directement transmis au réseau interne. De méme, seuls les réseaux bastions, sur lesquels des
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serveurs Proxy doivent étre en service pour permettre I'acces a différents services Internet,

sont accessibles a partir du réseau interne. L'image suivante illustre cette variante :

Figurell.4: Firewall avec sous-réseau defiltrage

Pour sintroduire sur le réseau d'entreprise a travers ce Firewal, il faut franchir les deux

routeurs, ainsi que les réseaux bastions intercal és.

Le Routeur interne:

- Autoriseletrafic entre le bastion 1 et les machines internes et inversement.

- Interdit tout autre trafic.

Le Routeur externe:

- Filtreletrafic entre le monde extérieur et le bastion 2.
- Interdit tout autre trafic direct (donc pas de trafic direct entre le réseau interne et

I extérieur).

Les deux bastions peuvent discuter sans aucune régle => zone démilitarisée (DM 2).

Le bastion interne:

- Assure les fonctions de DNS vis a vis du réseau interne en envoyant ses requétes
au bastion externe.

- Assure les fonctions de proxy avec authentification pour les applications distantes
(Telnet, FTP, etc.).

- Assurelerelaisdu Mail sortant (SMTP).
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e Lebastion externe:

- Filtreau niveau applicatif les paquets en direction du réseau interne,
- Assurelerelaisdu Mail entrant.

- Assurelesfonctions de DNS vis avis du réseau externe.

Avantages : systéme Firewall tres sr.

I nconvénients: colt dinvestissement édevé, il faut fournir un effort dinstalation, et
d’ administration important [8].

Conclusion

Il y'a plusieurs types d architectures de Pare-feu, chacune d'elle présente ses
inconvénients et ses avantages. Donc pour la mise en place d’ une architecture Firewall on a
toujours recours a revoir ces différentes architectures et choisir une selon les besoins, les

moyens, et la politique de sécurité que I’ entreprise souhaite voir respectée.
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| ntroduction

Dans ce chapitre nous présentons ; |’ objectif du projet et I’analyse concurrentielle qui
est une éape cruciale dans le choix du pare-feu a mettre en ceuvre suivie de la phase de

conception, étape charniéere entre 'anal yse du projet et la réalisation technique du pare-feu.

[11.1. Analyse du projet

1. Présentation del’ organismed’accuell

BMT (Beaia Méditerranéen Termina) est une jointe venture entre I'Entreprise
Portuaire de Bejaia (EPB) et Portek Systems & Equipment. EPB, autorité portuaire qui géere
le port de Bgjaia. PORTEK Systems and Equipment, filiale du Groupe PORTEK, est un
opérateur de Terminaux a conteneurs présent dans plusieurs ports dans le monde, spécialisé

dans les équipements portuaires.

L’ activité principale de BMT est la gestion et I’ exploitation du Terminal & conteneurs.
Sa mission principale est de traiter dans les meilleures conditions de délais, de colts et de
sécurité, I’ ensemble des opérations qui ont rapport avec le conteneur. Pour ce faire, elle s’ est
dotée d'éguipements performants et de systémes informatiques pour le support de la
logistique du conteneur afin d’ offrir des services de qualité, efficaces et fiables pour assurer

une satisfaction totale des clients.
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1.1. L’organigrammede |'entreprise

Direction générale

1
1 1 ) ‘ 1 ‘ 1 o 1
Direction des Direction des N
ressources humaines Directi . " Direction des R "
irection marketing finances et de — Direction technique
T opérations
comptabilité
Service Service Service de
personnel commercial comptabilité
Service des
Département Service des

moyens

R informatique finances

Service hygiéne et
sécurité

Figurelll.l: Organigrammedel’entreprise

1.2. Département informatique
C’est un service qui appartient ala direction marketing.
Ses principales fonctions sont :

» Lesuivi des applications de gestion,

» Lamaintenance du parc informatique de |’ entreprise,

> Audit et amélioration du systeme d’information,

» Sauvegarde et contréle des données de I’ entreprise,

» Ledéveloppement de nouvelles applications aux différentes structures.

1.3. LesmissionsdelaBMT

» Traiter dans les meilleures conditions de délais, de colts et de sécurité, I'ensemble des
navires porte-conteneurs et des conteneurs,

» La manutention sur navire aussi bien le chargement et le déchargement des conteneurs et
leurs entreposages dans |es zones de stockage,

> Ledéchargement des céréales selon la capacité de laBMT.
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1.4. L’objectif delaBMT

» Faire du Terminal & Conteneur de BMT un termina aux normes internationales pouvant
rivaliser avec les terminaux les mieux gérés au monde assurant une productivité et un
profit garantissant son succes et sa pérennité,

> Lacréation et la gestion d' un centre de formation,

» Unefiabilité de I’information.

Pour la réadlisation de la «fiabilité de I'information » on a besoin d’'une solution pour la
sécurité du réseau de I’ entreprise, qui correspond al’ essence méme de notre travail.
2. Présentation du projet

Le projet consiste a mettre en place un firewall open source pour la sécurité de réseau
LAN de I’entreprise et ce en permettant : le filtrage applicatif, le Filtrage d URL (Uniform

Ressource Locator) et la supervision de la bande passante.

L’ objectif de ce projet dans lequel s'integre notre travail, consiste en |’implémentation
d une architecture réseau securisee.
3. Analyse concurrentielle

L’ analyse concurrentielle est une étape tres importante pour le choix du pare-feu. Elle
consiste a déterminer les principaux concurrents du pare-feu afin d’ extraire leurs aspects
positifs et négatifs. Pour cela nous avons choisi d’ étudier deux pare-feu, qui sont PfSense et
|PCOP.

Le tableau ci-dessous représente une étude comparative de PfSense et IPCOP [10] :
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|PCOOP PfSense

Basé sur Linux (Gratuit) Baseé sur Free BSD (Gratuit)
Caractéristiques: Caractéristiques:
e DHCP (Dynamic Host Configuration e DHCP
Protocol) e DNS
e DNS (Domain Name System) e NTP
e NTP (Network Time Protocol) o NAT
e NAT (Network address translation) e VPN : IPSec, PPTP, L2TP
e VPN : IPSec ¢ Load Balancing (Equilibrage de charge)
e QoS (traffic chapping): Priorité selon | ¢ Multi-WAN

type de trafic, lissage de trafic (limitation) e QoS (traffic chapping) : Priorité selon type

Un serveur proxy Web de trafic, lissage de trafic (limitation)
Filtrage d URL (SquidGuard) e Un serveur proxy Web (Squid)
Filtrage dynamique e Filtrage d’ URL (SquidGurad)
Supervision de la bande passante. e Portail captif
e Filtrage simple de pagquet
e Filtrage dynamique
e Supervision de la bande passante (Ntop)
e Mises ajour automatique

Tableau I11.1: Analyse concurrentielle (IPCOOP/PfSense)

Au vu de ce comparatif, les deux solutions sadaptant aux criteres de securité dont nous
avons besoin [Serveur proxy (filtrage applicatif), filtrage d URL (SquidGuard), supervision
de la bande passante]. Mais, il se trouve que PfSense possede plus de fonctionnalités que
IPCOOP (mises a jour automatique, Portail captif, Load Balancing, Multi-WAN). Notre
choix est ainsi porté sur le logiciel PfSense Open Source qui gréce a ses différentes

fonctionnalités, apportera la sécurité nécessaire au réseau local de |'entreprise.

Multi-WAN : support de multiples interfaces réseaux WAN.

Un _portail _captif : est une structure permettant un acces rapide a Internet. Lorsgu'un

utilisateur cherche a accéder a une page Web pour la premieére fois, le portail captif capture
la demande de connexion par un routage interne et propose a l'utilisateur de sidentifier afin
de pouvoir recevoir son acces. Cette demande d'authentification se fait via une page Web
stockée localement sur le portail captif grace a un serveur HTTP. Ceci permet a tout

ordinateur équipé d'un navigateur HTML et d'un acces Wifi de se voir proposer un acces a
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Internet. Lesidentifiants de connexion (identifiant, mot de passe) de chaque utilisateur sont
stockés dans une base de données qui est hébergée localement ou sur un serveur distant.
Une fois I'utilisateur authentifié, les regles du Firewall le concernant sont modifiées et
celui-ci se voit alors autorisé a utiliser son accés pour une durée limitée fixée par
I'administrateur. A la fin de la durée définie, I'utilisateur se verra redemander ses

identifiants de connexion afin d'ouvrir une nouvelle session [4].

4. Diagrammede Gantt

Le diagramme de Gantt est un outil standard de gestion de projets utilisé pour
planifier efficacement les téches et suivre ensuite leurs progressions. Il offre une

représentation graphique du projet en planifiant les taches sur un calendrier [11].

4.1. L’objectif dediagrammede Gantt

Organiser un diagramme de Gantt peut prendre un certain temps, mais il permettra
d'en gagner beaucoup par la suite étant donné I’ efficacité du travail. Un diagramme de Gantt,
est aussi trés pratique pour ne pas travailler ala derniére minute ou pour ne pas manguer de
temps, comme il indique les priorités (ce qui est plus important) et nous évite d'entreprendre

les téches dans |e désordre.
Quand nous bétissons |e diagramme de Gantt, nous devons connaitre :

» Latachearéaliser : installation et configuration d'un firewall PfSense.

» Letempsdisponible pour accomplir le projet : compter environ trois mois.

» Lesoutilsdont nous avons besoin : livres, notes de cours, sites Internet, |es mémoires
similaires.

» Lessoutiensqui nousentourent : promoteur, camarades, familles...

» Lespointsfaibles: le manque d expérience dans |le domaine.

La figure 111.2, indique les taches nécessaires a la réalisation de ce projet et leurs durées

d’achevement. Elle comporte deux axes:

e L’axe horizontal représente la durée totale du projet, divisée en tranches de temps.
e L’axe vertical représente les taches qui composent le projet. Chacune est représentée

par une barre horizontale.
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Figurelll.2: Digramme de Gantt

I11.2.Conception

1. Leslogicielsutilises
e VMware Workstation 10.0
e PfSenseV 2.0.2

e Windows XP Professiond

1.1. Présentation de VMware Workstation

C'est la version station de travail du logicid. Il permet la création d'une ou plusieurs
machines virtuelles au sein dun méme systeme d'exploitation (généralement Windows ou
Linux), ceux-ci pouvant étre reliés au réseau local avec une adresse |P différente, tout en étant
sur la méme machine physique (machine existante réellement). Il est possible de faire
fonctionner plusieurs machines virtuelles en méme temps, la limite correspondant aux
performances de l'ordinateur héte. La version Linux présente l'avantage de pouvoir

sauvegarder les fichiers de la machine virtuelle pendant son fonctionnement [12].
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1.2. Présentation de PfSense

PfSense (distribution logicielle), ou << Packet Filter Sense > est un routeur / pare-feu
open source basé sur FreeBSD. Il date de 2004 a partir d’un fork de mOnOwall par Chris
Buechler et Scott Ullrich. PfSense peut étre installé sur un simple ordinateur personnel
comme sur un serveur. Basé sur PF (packet filter), il est réputé pour sa fiabilité. Aprés une
installation en mode console, il sadministre ensuite ssimplement depuis une interface web et
gere nativement les VLAN (802.1q) [5].

Les avantages principaux de PfSense sont les suivants :

> |l est adapté pour une utilisation en tant que pare-feu et routeur,

> 1l comprend toutes les fonctionnalités des pare-feu colteux commercial ement,

> |l offre des options de firewalling /routage plus évolué qu’ IPCOP,

> |l permet d'intégrer de nouveaux servicestels que I’ installation d'un portail captif, lamise
en place d’un VPN, DHCP et bien d' autres,

» Simplicité del’ activation / désactivation des modules de filtrage,

» Systeme trés robuste basée sur un noyau FreeBSD,

» Des fonctionnalités réseaux avancées [5], [13].

1.3. Présentation de FreeBSD

FreeBSD est un systéme d’ exploitation de type Unix librement disponible, largement
utilisé par des fournisseurs d’ accés a Internet, dans des solutions tout-en-un et des systémes
embarqués et partout ou la fiabilité par rapport a un matériel informatique est primordiale.
FreeBSD est le résultat de presgue trois décennies de dével oppement continu, de recherche et
de raffinement. L’ histoire de FreeBSD commence en 1979, avec BSD [6].

2. Installation et Configuration basique de PfSense sousVMware

L’ architecture a suivre pour lamise en place de PfSense est la suivante :
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Figurelll.3: Architectureréseau avec Firewall PfSense

2.1. Installation de PfSense
e Création d une machine virtudlle:

On crée une Machine Virtuelle sous VMware avec les spécifications suivantes :
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Figurelll.4: Machinevirtuelle

e Oncliquesur Finish, cette fenétre s affiche :

Figurelll.5: Machinevirtuelle: compatibilité du matériel virtuel
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e Avant de commencer I'installation, notre machine doit étre équipée en minimum de deux
cartes réseaux. Pour ce projet on va utiliser deux interfaces (2 cartes réseaux):
v LAN (VMnetO): pour qu'on puisse communiquer locaement avec le serveur
PfSence.
v WAN (VMnetl): pour qu’ on puisse se connecter a Internet.

Figurelll.6: Machinevirtuelle: installation dela carte réseau WAN
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Figurelll.7: Machinevirtuelle: installation dela carteréseau LAN

e Configuration des cartes réseau sous Virtual Network Editor :

v' Configuration de la carte réseau LAN :
On configure la carte en mode Hoste-only pour qu’elle puisse se connecter avec le réseau
LAN.

Figurelll.8: Configuration delacarteréseau LAN sous Virtual Network Editor
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v Configuration de la carte réseau WAN :

On configure la carte en mode NAT (ce mode utilisé pour le partage de I'adresse | P).

Figurelll.9: Configuration dela carteréseau WAN sous Virtual Network Editor

e Onclique sur power on thisvertual machine pour commencer I’installation de PfSense.

Lafenétre suivante s affiche. On choisit e 1er choix.

Boot
Boot
Boot
Boot
Buul
Boot

1
2.
s i
4.
5.
6.
i
8.

pfSense
pfSen=se
pfSen=ze
pfSen=ze
prfSen=e

pfSen=se

Select optilion,

to pfSense?

[default]

Hwith ACPI disabled
using USB device

in S3afe Mode

in mingle user rmude
HWith verbose logging

Escape to loader prompt
Reboot

[Enter]l for default
or [Spacel to pause timer 5

Figurelll.10: PfSense-installation: mode de démarrage
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e Durant I'installation, PfSense détecte automatiquement les cartes réseaux disponibles, et il

y attribue respectivement les noms |e0, lel.

led BBA:Bc:29:h3:74:25 (up) AHMD PCnet-PCI

lel BBA:Bc:29:h3:74:2F (up) AHMID PCnet-PCI

Figurelll.11l: PfSense: assignation desinterfaces réseaux

e Lapremiere question que nous rencontrons durant |’ installation est la suivante :

No you want to set up ULANE now [pinl?

On répond par n (No) car on n’aura pas besoin des VLANS.

e PfSense demande d’ affecter chaque interface (ici le 0, lel) aune interface WAN ou bien a
un LAN.

If yon dn nnt knnw the names nf ponr interfarce=, ynn May chonze tn n=e
auto-detection. In that case, disconnect all interfaces nonw before
hilling 'a’ lu iniliale awlu deleclion.

Enter the WAN interface name or 'a’ for awto-detection: leH
Enter the LAH iwnterface nane or ‘o’ for anto-detection

MOTE: this enables full Firewalling~-NAT mode.
(or nothing if finished): lel

Enter the Optiowal 1 interface nane or "a’ for auwto detection
(or nothing 1f finished):

The interfares will he assigned as follnws:

-» lel

ou want to

Figurelll.12: PfSense: assignation del’interface WAN et LAN

e Lafigure ci-dessus montre qu’' on a affecté €0 au LAN, lel au WAN.

e L’installation setermineici.
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Reloading routing configuration...
DHCPD. . . Burp =ched buckets to 256 (Wwas B)
Burp =ched bucket=z to 256 (Wazs B)

The IPw4 HAN addres=s has been set to dhcp

Press <ENTER> to continue.
*xx LHelcome to pfSense 2.2.2-RELEASE-pfSense (i386) on pfsense =xx

HAN Cwan)d -> emb -» wvd-DHCP4: 192.168.1.128-24

LAN (lan) -> eml -> wd: 192.168.508.2-24
Logout (S55H onlyl 9) pfTop
Assign Interfaces 18) Filter Logs
Set interfacel(s) IP address 11) Restart webConfigurator
Rezet webConfigurator password pfSense Dewveloper Shell
Reset to factory defaults Upgrade from console
Reboot system Disable Secure Shell (sshd)
Halt systen Restore recent configuration
Ping host Restart PHP-FPM
Shell

Enter an option: [Jj

Figurelll.13: PfSense: installation terminée

o Les adresses IP des interfaces WAN et LAN sont attribuées par nous-mémes par le choix
de I'option 2 ('@ IP de WAN attribuée par le serveur DHCP, I'@ LAN attribuée
statiquement).

e Pour se connecter al’interface web de configuration de PfSense on utilise |’ adresse IP de
I"interface LAN : http://192.168.50.2. Cette page s affiche :

Figurelll.14: Page d’identification de PfSense

e Lecouple « Username/Password » par défaut est « admin/pfSense ».
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2.2. Configuration basique de PfSense

A ce stade- 13, on doit configurer basiquement notre serveur, pour celaon choisit :

Setup Wizard du menu System, puis on tape Next.

Figurelll.15: Déclaration du Serveur DNS

e Hostname : le nom du Host.

e Domain: ledomaines c’'est dgaétabli, sinon on laisse le choix par défau.

e Primary (Secondary) DNS Server : |'adresse primaire (secondaire) du serveur DNS a
utiliser (on utilise le Serveur DNS de Google : 8.8.8.8).

Please enter the time, date and time zone.

Time Server Information

r\.; 0.pfsense.pool.ntp.org
Enter the hostname (FQDM) of the time server.

Time server hostname:

Timezone: Etc/UTC -

Mext

Figurelll.16: Déclaration du Serveur d’horloge
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e Ici on déclare le serveur d horloge avec lequel on doit se synchroniser, par défaut c est
0.pfsence.pool.ntp.org (on le laisse par défaut).

e PuisNext, on arrive a une étape trés importante, on doit configurer notre interface WAN.

Figurelll.17: Configuration del’interface WAN

e Block RFC1918 Private Networks : pour bloquer tous le trafic issu des adresses privées ou
de loopback.

e Block bogon Networks : Pour bloquer les paquets dont I’ adresse source est non définie par
I"IANA.

e Puisen cliguant Next, on arrive ala configurer de |’ interface LAN.

Figurelll .18: Configuration del’interface LAN
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e Cest smpleici, on affecte une adresse IP a I’interface LAN, puis on clique sur Nexte,

cette page s affiche (permet de changer le mot de passe de I’ interface Web) :

Figurelll.19: Configuration de mot de passe

e PuisReoad pour que PfSense prend en charge la nouvelle configuration.

Figurelll.20: Lerechargement dela configuration

A partir de ce moment-1a, I nternet est accessible a toutes les machines du réseau,

sansrestriction ni filtre.

Conclusion

Apres avoir décrit I’analyse et a la conception du pare-feu PfSense mis en place, et
expliciter les différentes étapes pour son installation et sa configuration basique, nous allons
passer dans ce qui suit a la phase rédisation. Dans cette section, nous allons paramétrer
également quelques paguets de firewall PfSense.
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| ntroduction

Ce chapitre constitue le corps essentiel de ce mémoire, dans lequel nous alons
cloturer la mise en place de PfSense. Nous effectuons le paramétrage de quelques packages
gu’il présente, et ce, en effectuant les tests nécessaires a la véification de la sécurité au

niveau des multiples échanges effectués sur le réseau.

Quelques écrans montrant les fonctionnalités les plus importantes de |’ application et
les résultats des tests effectués sont également bien explicités dans ce dernier chapitre.

IV.1. Lefiltraged’ URL

Pour pouvoir utiliser les fonctionnalités du proxy, il faut gjouter les packages « Squid » et

« SquidGuard » puisles configurer.

1. Présentation de Squid

« Squid » est un serveur proxy/cache libre tres connu du monde Open Source. Ce
serveur est complet et propose une multitude d’ options et de services qui lui ont permis d’ étre
largement adopté par les professionnels. Il est capable de manipuler les protocoles HTTP,
FTP, SSL, etc. [7].

2. Présentation de SquidGuard

« SquidGuard » est un redirecteur d'URL, il utilise les listes noires avec le proxy
« Squid ». SquidGuard possede deux grands avantages: il est rapide et gratuit. Il est publié
sous GNU Public License, licence gratuite [7].

SquidGuard peut étre utilisé pour :

> Limiter I’acces Internet pour certains utilisateurs a une liste de serveurs Web et /ou des
URLSs qui sont acceptés et bien connus,

> Bloguer I’ accés a des URLS correspondant a une liste d’ expressions réguliéres ou des mots
pour certains utilisateurs,

» Imposer | utilisation de nom de domaine et interdire I’ utilisation de I’ adresse IP dans les
URLs,

> Rediriger les URLs bloqués a une page d’ informations rel ative a PfSense,
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> Avoir des regles d’ acces différentes selon le moment de lajournée, le jour de la Semaine,

date, etc.

3. Installation des packages. Squid et SquidGuard

Pour I'installation des paguets additionnels a PfSense il faut se rendre dansle menu
System ->Package M anager.

FigurelV.1l: Menu System: Package M anager
L'onglet « Installed Packages » décrit les paguets installés sur la machine et
I’onglet « Available Packages » ceux disponibles pour une installation.

Donc pour I'installation des packages, on choisit I’onglet « Available packages», pour

installer les package Squide et SquidGuard en cliquant sur le bouton  « + ».

FigurelV.2: Installation des packages Squid et SquidGuard

Unefois les paquetsinstallés, on passe ala configuration.
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4. Configuration de Squid

Dansle menu Services-> Proxy Server.

Dans|’onglet « General », on configure les options suivantes :

> Proxy interface : permet d affecter Squid a une interface réseau,
> Allow users on interface : permet aux utilisateurs connectés a l'interface séectionnée dans
le champ « Proxy Interface » a utiliser le Proxy server,

» Transparent proxy : permet de transmettre toutes les demandes de port de destination 80
au serveur Proxy,

> Enablelogging : permet d’ activer lajournalisation,
> Log store directory : le répertoire ou les journaux seront stockés,
» Proxy port : 3128 -> port de serveur Proxy,

» Language : permet de Sélectionner la langue dans laguelle le serveur proxy affichera des
messages d'erreur pour les utilisateurs.

Pour enregistrer la configuration on clique sur le bouton "Enregistrer” en bas de page

La figure suivante montre la configuration de serveur Proxy :
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Proxy server: General settings @
BB Upstream Proxy | Cache Homt | Access Contro | Trafic Home | Auth Settings | Local sers
Proxy interface

The interface(s) the proxy server will bind to.

Allow users on interface v

If this field is checked, the users connected to the nterface selected in the 'Proxy interface’ field will be allowed tc use
the proxy, i.e., there wil be ro need to add te interface’s subnet to the list of allowed subnzte. Thiz iz just a shaortout.

Transparcnt prosxy 2

If transparent mode is enabled, all requests for destination port 80 will be forwardzd to the proxy server without any
adcitional configurztion necessary.

Bypass prony for Private o
“dd"_ag_s':‘ace (FC 1918) Do not forward traffic to Private Address Space (R=C 1915) destination through the proxy server bus directly
destination through the firewal.
Bypass prony for these r\\
source IPs - ! ;
Do ot forward traffic from these source IPs, CIDR nets, hostnames, or aliases throuch the proxy server bat diractly
through the firewal. Separate by semi-colons ;). [Applies ony to Tansparent mode]
Bypass proxy for these l'\
destination IP: :
Estiration s Do not proxy traftic going to these destination IPs, CIDR nzts, hosthames, or alases, but et it pass directly through
the firewall. Szparzte by semi-colons (;). [Applies only to transparent mode]
Enabled locging 2
This will enable the access log. Don't switch this onif you dont have much digk space left.
Log store directory l-\\_, Suarfanquid/lags
The directory where the log will be stored (note: do notend with a / mark)
Log rctate .
Defines how many days of locfiles will be kept. Rotationis disabledif lef: empty.
Proxy port F 3138
This is the port the proxv server wil listen on.
ICP port .
This is the port the Proxv Server wil send anc receive ICP guzries to and from neighbor cachzs. Leave this blank if you
dor'L wanil e proxy server Lo communicale with reighbor cechies hroegh ICP,
¥lslble hosthame R
This is the URL to b= displayed in proxy serve- errar messages.
Admiristrator emall k
Thisz is the emiail address displayed n error messages to the users.,
Lariyuaye Franch -

Select the language in which the proxy server will display error messages to users,

FigurelV.3: Configuration de Squid

5. Configuration de SquidGuard

Dansle menu Services-> Proxy filter.
Dans|’onglet « General », on configure les options suivantes :

» Enable: permet d activer SquidGuard,
> Enable GUI log : Permet d’avoir I'accesalaGUI de Filtre Proxy,
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> Enable log: permet d’ enregistrer les parametres de Proxy filter comme des sites Web
bloqués en Common ACL, Group ACL et Target Categories. Cette option est
généralement utilisée pour vérifier les parametres de filtrage,

> Enable log rotation: permet de faire pivoter les journaux tous les jours pour limiter la
taille defichier et de ne pas manquer d'espace disque,

» Blacklist : permet d’ activer lablacklist (liste noire),

> Blacklist URL : permet de saisir le chemin d'acces a la liste noire. Nous avons utilisé la
Blacklist « Shalla » téléchargeable ici :
http://www.shallalist.de/Downloads/shallalist.tar.gz

Apres, on sauvegarde la configuration (en cliquant sur Save) et activer le paguet SquidGuard
en cliquant sur I’ option Apply (aprés toute modification ultérieure de la configuration, on doit

cliquer sur le bouton ‘Apply’).

Lafigure suivante montre la configuration de Proxy filter :
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FigurelV.4: Configuration de SquidGuard

Ensuite, se rendre dans I’onglet « Blacklist », pour télécharger la Blackliste « Shalla » afin

d éreintégrée a PfSense:
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FigurelV.5: Tééchargement dela Blacklist

Une fois le téléchargement complété, se rendre dans I’ onglet « Common ACL » pour cocher

|es éléments suivants :

» Do not adlow IP-Addresses in URL: permet de bloquer I’acces aux sites Internet en
utilisant les adresses IP.
» Use Safe Search engine : pour |'utilisation d'un moteur de recherche sécurisg,

» Log: cette option permet d’ activer lajournalisation pour une ACL.

5.1. Lefiltraged’ URL en utilisant la blacklist « Shalla »

Pour configurer la Blacklist, on cligue sur lafleche verte pour afficher en détail les différentes

listes regroupées par «catégorie».
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Target Rules List {click here) ¥ X
ACCESS: 'whitelist’ - always pass; 'deny” - block; "allow” - pass, i not blocked,

Target Categories
[blk_BL adv] el — -
[blk_Bl_aggressive] acoess — -
[blk_BL_alcohol] acoess  — -
[blk_BL_anonwpn] acoess  — -
[blk_BL_sutomobile_bikes] sooess  — -
[blk_BL_sutomobile_boats] a00Ess  — -
[blk_Bi_automaobile_cars] aooEss  — -
[blk_Bl_automobile_plames] acoess  — -
[blk_BL_chat] acoess  — -
[blk_Bl_costtraps] acoess  — -
[blk_BL_dating] aooess  — -
[blk_BL_downloads] a00Ess  — -
[blk_B1_dinusgs] aooEss  — -
[blk_B1_dvynamic] acoess  — -
[blk_BL_education_schools] acoess  — -
[blk_BL_finance_banking] acoess  — -
[blk_BL_finance_insuramce] aooess  — -
[blk_Bi_finance moneylending] aooEss  — -
[bik_BL_finamoe_oither] aooess — -
[blk_Bi_finance_realestate] acoess  — -
[blk_BL_finance_trading] acoess  — -
[blk_BL_fortuneteliing] aooess  — -
[blk_BL_forum] a00Ess  — -
[blk_BL_gamble] aooess — -
[blk_Bl_government] aooEss  — -
[blk_BEL_hacking] ooess  — -
[blk_BEL_hobby cooking] aooess  — -
[blk_BL_hobby_games-misc] aooess  — -
[blk_BL_hobby_games-online] a00Ess  — -

FigurelV.6: Catégories dela Blacklist « Shalla »

Pour chague catégorie 4 configurations sont permises :
1. --- : catégorie non prise en compte,

2. white : catégorie toujours autorisee,

3. deny : catégorie non autorisée,
4

. adlow : catégorie autorisée sauf |es sites appartenant a une autre catégorie non autorise.

On blogue les catégories : alcohol, chat et gamble. Aprés, on sauvegarde la configuration.

Lafigure suivante montre la configuration de lacommun ACL :
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FigurelV.7: Configuration de Common Access Control List (ACL)

On testel’ accés au site http://lotto.web.do/ qui se trouve dans la catégorie gamble, la page

de redirection de proxy suivante s affiche :
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FigurelV.8: Résultat du test d’interdiction d’acces pour la catégorie « gamble »

5.2. Lefiltraged’URL en créant desACLS

En plus de la Blacklist « Shalla», il est possible de bloquer des sites autorisés en créant des
ACLs ( blacklist) ou encore d'incorporer des Whitelist permettant d’autoriser des sites

interdits par une BlackList.

Pour cela, on choisit, I’'onglet (Target catégories), on cligue sur Ajouter [+], pour créer deux
ACLs: une ACL avec I'insertion des fragments de mots des URLS, une autre avec I’insertion

des noms de domaine.

FigurelV.9: Onglet Target categories
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5.2.1. ACL avec fragmentsde motsdes URLs

Dans |’ onglet apparu on configure les options suivantes :

» Name: permet d'insérer lenom del’ ACL,
» Regular Expression : permet d'insérer des fragments de mots des URL s de destination,

> Log: permet d activer lajournalisation pour une ACL.

Apres, on sauvegarde la configuration en cliquant sur Save.

Pour décider s'il sagit d'une Whitelist ou Blacklist, il faut aller modifier le choix dans

Common ACL. Lesdeux ACL crée sont des blacklist.

Lafigure suivante montre la création de cette ACL :

FigurelV.10: Création del’ACL «fragment »
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On teste |'acces aux sites: www.hotmail.fr , download.skype.com/..., les pages de

redirection suivantes s affichent :

FigurelV.11: Résultats destestsd’interdiction d’acces pour I’ ACL « fragment »
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5.2.2. ACL avec desnomsde domaine

Dans |’ onglet apparu on configure les options suivantes :

» Name: permet d’'insérer lenom del’ ACL,
» Domain List : permet d'insérer les noms de domaine de destination ou les adresses IP.

> Log: permet d activer lajournalisation pour une ACL.

Apres, on sauvegarde la configuration en cliquant sur Save.

La figure suivante montre la création de cette ACL :

FigurelV.12: Création del’ACL «bloque URL »

En testant I'acces au site filtré: www.facebook.com, |la page de redirection de proxy

suivante s affiche:
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FigurelV.13: Résultat du test d’interdiction d’ acces pour la catégorie « bloque URL »

|V.2. Supervision dela bande Passante «Ntop»

1. Présentation de Ntop

Ntop est une sonde d analyse du trafic réseau qui nous permet d avoir un ceil sur
I'utilisation de notre réseau, en temps réel. Nous pouvons égaement le qualifier de

superviseur de bande passante [4].

2. Installation et configuration
e Installation de Ntop :

FigurelV.14: Installation de package Ntop
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e Configuration de Ntop :

Unefois!’installation terminée, se rendre dans le menu « Diagnostics -> ntop settings » pour
initialiser Ntop et lancer le service correspondant.

FigurelV.15: Configuration de compte administrateur

e Puis alonsau menu « Diagnostics -> ntop » pour accéder aux statistiques générales de
réseau LAN en temps réels. Nous avons obtenu les résultats suivants :

v Larépartition totale du trafic par protocole :
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FigurelV.16: Larépartition totale du trafic par protocole

v Ou encore un diagramme détaillé du trafic par services:

FigurelV.17: Diagrammedu trafic par service
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Conclusion

Dans ce chapitre nous avons utilise une stratégie de filtrage en se servant des
solutions libres, a savoir Squid pour le proxy e SquidGuard pour
I’éément de filtrage. Tout I'intérét ici réside dans la facilité de filtrage que Squid et
SquidGuard peut nous fournir, tout en gardant une grande efficacité en se basant sur une liste
noire « ici Shala» mise a jour régulierement. Nous gardons également la possibilité de

rajouter simplement nos propres entrées. Tout ceci de maniere transparente pour |’ utilisateur.

Nous avons gouté le paquet « Ntop : solution libre » qui permet la supervision de la
bande passante.
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Un pare-feu donc a pour fonction de faire respecter la politique de securité du réseau,

celle-ci définissant quels sont les types de communication autorisés ou interdits.

Les recherches pour faire évoluer les technologies de filtrage sont nées du besoin de
securiser les échanges réseaux. Pour améiorer ce filtrage il a été nécessaire de remonter dans
les couches OSI, ce qui a été rendu possible grace a une technologie logicielle et matérielle de
plus en plus rapide.

Comme on peut e constater, les firewalls possedent de multiples capacités qui peuvent
différer en fonction de leurs types. Cette multitude de solutions impose donc une éude

rigoureuse de la sécurité devant étre mise en place.

Dans notre mémoire nous avons mis en place un firewall open source « PfSense »
sous VMware qui permet de faire office de firewall et de routeur. Au dela de c¢a, il offre
beaucoup de fonctionnalités tres poussees comme : le NAT, le DHCP etc. De plus, I’ gout de
packages (Paguets) permet a PfSense d’ étre totalement modulable et d agrandir encore plus
son panel de fonctionnalités. Dans notre projet nous avons gouté (installer et configurer) le
package « Ntop » pour la supervision de la bande passante et les packages « Squid » et
« SquidGuard » afin de permettre le filtrage d’ URL.

Perspectives futures :

e D’autres fonctionnalités avec le rgout des packages (exp: le paquet SNORT pour la
détection et la prévention d’intrusion réseaux),

e Configuration d’ autres services (exp: portail captif),

e Cetravail gagnerait davantage une foisle pare-feu testé sur des réseaux réels.
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Reésumeée

Les pare-feux sont devenus trés populaires en tant qu outils de sécurité pour les
réseaux. Un firewall offre au systéme une protection d’'un réseau interne, contre un certain
nombre d'intrusions venant de |’extérieur, grace a des techniques de filtrage rapides et
intelligentes.

L’ objectif de ce travail est lamise en place d’ un firewall open source, PfSense comme
solution. Ce pare-feu offre un panel de fonctionnalités de type NAT, DHCP, ...etc., auquel
nous avons gjouté le package « Ntop » pour la supervision de la bande passante et |es paguets
« Squid » / « SquidGuard » qui  servent au filtrage d URL et enregistrer I'utilisation de
I”acces a Internet.

Mots clés. Pare-feu, Sécurité des réseaux, PfSense, Squid, SquidGuard, filtrage d’ URL,
Ntop.

A bstract

Firewalls have become very popular as security tools for networks. A firewal
provides the system a very efficient protection of the internal network against,
the intrusions coming from outside, stop potential damage and attacks, due to quick and
intelligent filtering techniques.

The object of thiswork is "set up an open source firewall”, PfSense as a solution. This
firewall offers arange of features like: NAT, DHCP etc., to which we have added the package
"Ntop" for the supervision of bandwidth and packages "Squid" / "SquidGuard" that serve to
filter URLs and record the use of the Internet access.

Keyword: Firewalls, Networks security, PfSense, Ntop, Squid, SquidGuard, URL filtering.
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