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INTRODUCTION GÉNÉRALE

Pour faire fonctionner un téléphone,il doit être relier par un �l jusqu'aux
centraux téléphonique.Aujourd'hui le téléphone fait partie intégrante de notre
vie quotidienne de tout les jours.
La ToIP ou la téléphonie IP n'utilise plus cet indispensable �l mais plutôt une
connexion internet et les réseaux informatiques pour remplacer les centraux
et connecter les téléphones entre eux.Depuis quelques années, la technolo-
gie VoIP commence à intéresser les entreprises, La migration des entreprises
vers ce genre de technologie n'est pas pour rien. Le but est principalement
de minimiser le coût des communications , utiliser le même réseau pour of-
frir des services de données, de voix, et d'images , et simpli�er les coûts de
con�guration et d'assistance.

Plusieurs fournisseurs o�rent certaines solutions qui permettent une mi-
gration vers le monde IP,tels que Cisco et Asterisk qui ont développé des
PABXs software.

L'entreprise a toutes les chances de se retrouver avec un réseau de VoIP qui
fonctionne correctement, mais est ouvert à tous et à tout Les risques,Cette
solution, qui est totalement basée sur la technologie IP, est donc a�ectée par
les vulnérabilités qui menacent la sécurité de ce protocole et l'infrastructure
réseau sur laquelle elle est déployée. Cette dernière est le majeur problème
pour les entreprises et un grand dé� pour les développeurs. Certaines at-
taques sur les réseaux VoIP, comme les attaques de déni de service, et les
vols d'identité, peuvent causer des pertes catastrophiques et énormes pour
les entreprises. Pour cela la sécurité du réseau VoIP est une obligation, avec
laquelle on peut minimiser, le risque d'attaques sur les réseaux VoIP.

1



INTRODUCTION GÉNÉRALE

Cisco propose d'ajouter des équipements de type ASA (� Adaptive Security
Appliance �). En ce qui concerne la fonction de pare-feu hébergée par l'ASA
, elle supporte l'inspection des protocoles de signalisation tels que SIP, H.323
et MGCP, l'écoulement du tra�c inspecté sans ralentissement,et la qualité de
service (QoS).

Ce travail a pour objectif : l'étude des protocoles de VoIP et des architec-
tures proposées , l'étude des vulnérabilités et des attaques de sécurités des
divers composants d'une infrastructure VoIP dans des réseaux , et la mise en
place une solution de VoIP sécurisée basée sur des outils Cisco , précisément
le �rewall ASAv, les routeur Cisco,et le client Cisco IP Communicator.

Ce mémoire se compose de quatre chapitres :
Le premier chapitre "Généralité sur les réseaux",dé�nit quelque généralité et
notions de base essentielles sur les réseaux informatiques, et les générations
du réseau .
Le deuxième chapitre s'intéresse au théorie de la ToIP. Il détaille les di�é-
rents étapes de déroulement d'une communication téléphonique,et la problé-
matique de base de la téléphonie internet.
Le troisième chapitre, s'intéresse aux vulnérabilités des systèmes sur un en-
vironnement VoIP et les techniques de sécurité .
Le dernier chapitre du rapport s'intéresse au réalisation du réseau VoIP sur
GNS3 et l'implémentation d'un �rewall ASAv pour �ltrer le tra�c de ce ré-
seau. Nous terminons par une conclusion et une bibliographie.

2



CHAPITRE 1

GÉNÉRALITÉS SUR LES RÉSEAUX

Introduction

L'informatique est un domaine très vaste on constate une évolution de
plus en plus présente au �ls des années, chez les particuliers comme chez les
entreprises. Pour qu'une entreprise soit plus coordonnée elle a essentiellement
besoin d'un réseau locale. Dans ce chapitre nous allons dé�nir quelques no-
tions de base telle que les réseaux informatique, et les générations de réseau
.

1.1 Réseau informatique

1.1.1 Dé�nition

Un réseau informatique ou un réseau de télécommunication est l'ensemble
des machines inter-connectés qui délivrent des information comme les serveur
ou bien qui reçoivent ou émettent des informations , telles que les ordinateurs
,les terminaux bureautiques et les terminaux téléphoniques...etc.
�Un réseau peut également être constitué d'un ensemble de réseaux inter-
connecté, comme c'est le cas d'Internet.� [8]

Selon Guy Pujolle , un réseau informatique : � désigne tout ensemble
d'éléments capables de véhiculer l'information d'une source vers une desti-
nation. Le téléphone en est la meilleure illustration � [3]

3



CHAPITRE 1. GÉNÉRALITÉS SUR LES RÉSEAUX

1.1.2 Topologie des réseaux informatique

Les réseaux informatiques sont classés suivant leur portée :
• Réseaux personnel PAN (Personal Area Network) :
Relie des appareils personnels, il couvre une zone de quelque mètres.
• Réseau local LAN (Local Area Network) :
Relie les ordinateurs ou postes téléphoniques situés dans la même pièce ou
dans le même bâtiment, il couvre de quelques dizaines de mètres, à centaines
de mètres.
• Réseau métropolitain MAN (Metropolitan Area Network) :
Est un réseau à échelle d'une ville
• Réseau étendu WAN (World Area Network) :
Réseau à grand échelle qui relie plusieurs sites ou des noeuds du monde entier.

Les réseaux informatiques peuvent être classé selon le type de lien en :
réseaux �laires et réseaux sans �l[1].

1.2 Réseau �laire

1.2.1 Dé�nition

Le réseau �laire est un réseau qui comme son nom l'indique est un réseau
que l'on utilise grâce à une connexion avec �l. Ce réseau utilise des câbles
Ethernet pour relier des ordinateurs et des périphériques grâce à un routeur
ou à un commutateur.[18]

4



CHAPITRE 1. GÉNÉRALITÉS SUR LES RÉSEAUX

1.2.2 Les architectures des réseaux �laires

On distingue généralement deux grands types bien di�érents, ayant tout
de même des similitudes :

L'architecture client / serveur : De nombreuses applications fonc-
tionnent selon un environnent client / serveur, cela signi�e que les machines
clientes (des machines faisant parties du réseau) contactent un serveur, une
machine généralement très puissante en terme de capacités d'entrée-sortie,
qui leur fournit des services. Ces services sont des programmes fournissant
des données telles que l'heure, des �chiers, une connexion. la �gure suivante
présente un exemple d'architecture client-serveur : deux clients font leurs
requêtes à un serveur via Internet. (Figure 1).

Figure 1.1 � Arechetecture client/serveur.
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CHAPITRE 1. GÉNÉRALITÉS SUR LES RÉSEAUX

L'architecture d'égal à égal ou poste à poste : Dans une architecture
poste à poste, contrairement à une architecture de réseau de type client /
serveur, il n'y a pas de serveur dédié. Chaque ordinateur est à la fois, client
et serveur (Figure 2).

Figure 1.2 � Architecture d'égal à égal ou poste à poste.

1.2.3 Les topologies des réseaux �laires

Un réseau informatique est constitué d'ordinateurs reliés entre eux grâce à
du matériel (câblage, cartes réseau), ainsi que d'autres équipements permet-
tant d'assurer la bonne circulation des données. L'arrangement physique de
ces éléments est appelé topologie physique.
Il en existe trois principales topologie physique :

6



CHAPITRE 1. GÉNÉRALITÉS SUR LES RÉSEAUX

La topologie en BUS : Dans une topologie en Bus, tous les ordinateurs
sont reliés à une même ligne de transmission par l'intermédiaire de câble, gé-
néralement coaxial. Le mot � bus � désigne la ligne physique qui relie les
machines du réseau. La �gure 3 indique ce type de topologie.

Figure 1.3 � Représentation d'une topologie en bus. [6]

La topologie en ETOILE : Dans une topologie en étoile, les ordinateurs
du réseau sont reliés à un système matériel appelé hub ou concentrateur. Il
s'agit d'une boite comprenant un certain nombre de jonctions auxquelles on
peut connecter les câbles en provenance des ordinateurs. Celui-ci a pour rôle
d'assurer la communication entre les di�érentes jonctions (�gure 4).

Figure 1.4 � Représentation d'une topologie en étoile.
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CHAPITRE 1. GÉNÉRALITÉS SUR LES RÉSEAUX

La topologie en ANNEAU : Dans une topologie en anneau, les ordi-
nateurs communiquent, chacun à son tour c'est à dire de manière sporadique.

Figure 1.5 � Représentation d'une topologie en anneau.

1.3 Réseau sans �ls

1.3.1 Dé�nition

Un réseau sans �l est un réseau informatique , composé d'un ensemble d'ap-
pareils connectés entre eux et qui peuvent s'envoyer et recevoir des données
sans qu'aucune connexion � �laire � physique reliant ces di�érents compo-
sants entre eux ne soit nécessaire. C'est les ondes radio qui reliées les di�érents
n÷uds entre eux. Le rayonnement géographique des ondes est relativement
limité et de faible puissance d'émission. Pour cette raison, les réseaux sans �l
se sont avant tout développés comme réseaux internes, propre à un bâtiment,
soit comme réseau d'entreprise, soit comme réseau domestique. Néanmoins,
des projets de réalisation de réseaux à grande échelle ont vu le jour, notam-
ment le WiMAX. La norme la plus utilisé actuellement pour les réseaux sans
�l est la norme IEEE802.11, mieux connue sous le nom de Wi-Fi.[8]
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1.3.2 Architecture des réseaux sans �l

1.3.2.1 Le réseau cellulaire

Un tel réseau, dit aussi réseau d'infrastructure, s'appuie sur une infrastruc-
ture �laire à laquelle sont raccordés des points d'accès (ou Access Point AP)
qui rayonnent chacun sur une zone tridimensionnelle donnée nommée cellule.
Les équipements terminaux du réseau (ordinateurs, téléphones. . . ) se rac-
cordent par radio à un point d'accès à portée.
Un terminal peut être à portée de radio de plusieurs points d'accès. Il choisit
alors celui pour lequel il reçoit le niveau de signal radio le plus élevé.
Cette architecture est typique du WLAN, seul ou en complément d'un LAN
dont les points d'accès radio utilisent l'infrastructure.

Figure 1.6 � Réseau cellulaire [7]
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1.3.2.2 Le réseau mesh

Il ressemble beaucoup au réseau précédent, mais ici, les points d'accès sont
reliés par radio entre eux au lieu d'être raccordés sur une infrastructure �laire.

Figure 1.7 � Réseau mesh [7]

1.3.2.3 Le réseau Ad-hoc

Il s'agit d'un réseau entièrement radio et sans infrastructure. Toutes les
machines du réseau sont reliées à toutes les autres qui sont à portée radio.
Chaque machine est donc à la fois point d'accès et terminal.

Figure 1.8 � Réseau Ad-hoc [7]
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1.4 Réseau mobile

1.4.1 Présentation

Le réseau de mobile est un réseau qui o�re à des utilisateurs munis
d'une unité mobile (téléphone mobile, PDA,. . . ), la possibilité d'accéder à
des services et à des applications évoluées, à travers une infrastructure sans
�l, indépendamment de la localisation physique ou du mouvement de ces
utilisateurs.[11] Le réseau de mobiles est basé sur la technologie du réseau
cellulaire (mode infrastructure) dont le principe est fondé sur la division d'une
région sur le terrain en plusieurs cellules.[14] Les réseaux cellulaires sont des
systèmes de communication sans �l qui reposent sur une infrastructure �xe.
Les terminaux qui évoluent au sein de ces réseaux doivent obligatoirement
s'adresser à cette infrastructure (point d'accès) pour pouvoir accéder aux
services qu'ils demandent.

1.4.2 Architecture de réseau de mobile

Puisque le réseau de mobile est basé sur la technologie de réseau cellulaire,
dans un réseau de mobile, le territoire couvert, ou la zone de couverture,
est généralement découpé en petites surfaces géographiquement limitées et
communément appelées cellules. Elles sont représentées par des hexagones
dont le rayon varie de quelques centaines de mètre à quelques kilomètres.
Les cellules se chevauchent partiellement entre elles de manière à assurer une
couverture plus complète du territoire.[14] Une infrastructure de réseau de
mobile typique consiste en un certain nombre de composants : les cartes à
puces, les unités mobiles, les stations de bases, les centres de commutation
des services mobiles (Mobile Switching Centre), satellite, les enregistreurs de
localisation nominal et les enregistreurs de localisation des visiteurs.[11]

11



CHAPITRE 1. GÉNÉRALITÉS SUR LES RÉSEAUX

Figure 1.9 � Architecture de réseau de mobile [11]

1.5 Générations des réseaux de mobiles

Le terme génération sert à désigner les améliorations incrémentales sur-
venues au cours de l'évolution des réseaux de mobiles.

1.5.1 Première génération (1G)

La première génération de systèmes cellulaires (1G) reposait sur un sys-
tème de communications mobiles analogiques. Cette génération a béné�cié
de deux inventions techniques majeures des années 1970 : le microprocesseur
et le transport numérique des données entre les téléphones mobiles et la sta-
tion de base. Les appareils utilisés étaient particulièrement volumineux. La
première génération de systèmes cellulaires (1G) utilisait essentiellement les
standards suivants :

AMPS (Advanced Mobile Phone System) : Lancé aux Etats-Unis,
est un réseau analogique reposant sur la technologie FDMA (Fre-
quency Division Multiple Access).

NMT (Nordic Mobile Telephone) : A été essentiellement conçu dans
les pays nordiques et utilisés dans d'autres parties de la planète.
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TACS (Total Access Communications System) : Qui repose sur la
technologie AMPS, a été fortement utilisé en Grande Bretagne.[20]

Les systèmes 1G présentent beaucoup de point faibles, leur plus grande
faiblesse demeure leur capacité limitée, qui a rendu opportune l'introduction
d'une technologie de deuxième génération. On observe aussi des limitations de
mobilité, particulièrement entre réseaux de fournisseurs di�érents, l'absence
de mécanismes de sécurité contre la fraude et la perte potentielle d'utilisa-
teurs mobiles que le réseau n'est pas capable de retracer.[13]

1.5.2 Deuxième génération (2G)

La deuxième génération (2G) de systèmes cellulaires repose sur une tech-
nologie numérique a été développée à la �n des années 1980. Ces systèmes
cellulaires utilisent une technologie numérique pour la liaison ainsi que pour
le signal vocal. Ce système apporte une meilleure qualité ainsi qu'une plus
grande capacité à moindre coût pour l'utilisateur. La deuxième génération
de systèmes cellulaires (2G) utilise essentiellement les standards suivants :

GSM (2G) : Système cellulaire numérique de communication avec des
mobiles ou entre mobiles, destiné principalement aux communications
téléphoniques.

GPRS : Service de communication de données par paquets fourni sur
un réseau GSM.

EDGE : est un standard de mobiles de 3ème génération. EDGE est une
évolution des normes de téléphonie mobile GPRS pour GSM qui per-
met à un accès à l'Internet à partir d'un téléphone mobile ou d'un
microordinateur. EDGE permet des transferts de données avec un dé-
bit maximal de 384 kbit/s.
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1.5.3 Troisième génération (3G)

La troisième génération (3G) de systèmes cellulaires est une génération de
systèmes mobiles labellisé IMT 2000 par l'UIT. Ce système permet des ser-
vices de communications plus rapides notamment pour la voix, la télécopie,
l'Internet de n'importe quel endroit et à tout moment. L'UIT IMT-2000 est
la norme internationale de la 3G a ouvert la voie à de nouvelles applications
et services comme par exemple le divertissement multimédia, la localisation
des services, La troisième génération de systèmes cellulaires (3G) utilise no-
tamment les standards suivants :

UMTS (Universal Mobile Telecommunications System) : Système
cellulaire numérique de communication avec des mobiles ou entre mo-
biles, destiné à o�rir une large gamme de services de voix, de données
et d'images, ainsi que l'accès à l'Internet.

1.5.4 Quatrième génération (4G)

La quatrième génération de systèmes cellulaires (4G) utilise notamment
les standards suivants :

WIMAX (Worldwide Interoperability for Microwave Access) :
Est une technologie permettant des connexions sans-�l à haut-débit
sur des zones de couverture de plusieurs kilomètres. Le WIMAX est
une des alternatives de couverture pour l'Internet haut-débit de zones
di�ciles à couvrir par l'ADSL.

Conclusion

Pour conclure ce chapitre, nous avons parlée sur les généralité des réseaux
informatique, tells que les réseaux �laires,les réseaux sans �ls et les réseaux
mobils, où on a parlée sur les génération des réseaux ,et dans le chapitre qui
suit nous parlerons sur la théorie de la ToIP.
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CHAPITRE 2

LA TÉLÉPHONIE PAR PAQUET

Introduction

Déférents termes pour la ToIP ou la téléphonie sur internet .Aujourd'hui
les utilisateurs comme les professionnelles disent que la ToIP par rapport à la
téléphonie classique c'est une révolution.Certaine la comparent a la révolution
au moment que on a passé de télégraphe à la téléphonie classique. Nous
donnerons au cours des sections qui suivent quelques notions du téléphonie
sur IP.

2.1 Quelques dé�nitions

2.1.1 la voix sur IP

VoIP signi�e Voice over Internet Protocol ou Voix sur IP. Comme son
nom l'indique, la VoIP permet de transmettre des sons (en particulier la
voix) dans des paquets IP circulant sur Internet. La VoIP peut utiliser du
matériel d'accélération pour réaliser ce but et peut aussi être utilisée en
environnement de PC.[12]

2.1.2 La téléphonie sur IP

En anglais, Telephony over IP, est un service de téléphonie o�ert sur un
réseau de télécommunications, public ou privé, utilisant principalement le
protocole de réseau IP, ainsi que toutes les technologies liées à la voix sur IP.
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Figure 2.1 � La technique de transfert de paquets [10]

2.2 La téléphonie par circuit et par paquets

Dans la communication à transfert de paquets,chaque message est dé-
coupé en morceaux (fragmentation), a chaque morceau on ajoute un entête
qui comporte les informations de contrôle utilisées d'une extrémité du réseau
à une autre . Cette technique est illustrée à la �gure 2.1.

Figure 2.2 � La technique de transfert de paquets [10]

• La téléphonie par paquet :
Dans la parole téléphonique, l'information est regroupée pour être placée dans
un paquet, comme illustré à la �gure 2.2. Le combiné téléphonique produit
des octets, provenant de la numérisation de la parole, c'est-à-dire le passage
d'un signal analogique à un signal sous forme de 0 et de 1, qui remplissent
petit à petit le paquet. Dès que celui-ci est plein, il est émis vers le desti-
nataire. Une fois le paquet arrivé à la station terminale, le processus inverse
s'e�ectue, restituant les éléments binaires régulièrement à partir du paquet
pour reconstituer la parole téléphonique.[10]
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Figure 2.3 � Un �ot de paquets téléphoniques [10]

• La commutation de circuits :
Pour chaque communication téléphonique un ( ou plusieurs) circuit est

établi entre les extrémités .[4]

Figure 2.4 � La commutation de circuits [4]

2.3 Comparaison entre la téléphonie par pa-

quet et par circuit

Elles présentent toutes les deux les mêmes contraintes temporelles (le
temps de transit doit être limité pour o�rir une interactivité entre les in-
dividus). Dans une communication par circuit (RNIS, ISDN), les ressources
physiques étant réservées, la voix est toujours dégagée sur le circuit et les res-
sources servent aux signaux transmis entre l'émetteur et le récepteur. Dans
un transfert de paquets, aucune ressource n'étant réservée, il sera donc im-
possible de connaître précisément le temps d'attente des paquets dans les
noeuds de transfert. (Analogique, Numérique, SIP, IP).[19]
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2.4 Les étapes de déroulement d'une commu-

nication téléphonique sur IP

Le déroulement d'une communication téléphonique sur IP parcourt les
cinq grandes étapes suivantes :

Figure 2.5 � La technique de transfert de paquets

2.4.1 Mise en place la communication

La session Une signalisation qui se démarre la première,qui s'e�ectue par
une conversion de l'adresse IP du destinataire en une adresse IP d'une ma-
chine qui puisse joindre le destinataire . Le récepteur peut être un combiné
téléphonique classique sur un réseau d'opérateur télécoms ou une station de
travail . Le protocole DHCP et les passerelles spécialisées (gatekeeper) sont
employés à cette �n.[10]

2.4.2 Établissement de la communication

Cela passe par une acceptation du terminal destinataire, que ce dernier
soit un téléphone, une boîte vocale ou un serveur Web. Plusieurs protocoles
de signalisation sont utilisés pour cela, en particulier le protocole SIP (Session
Initiation Protocol) qui sera présenté dans le chapitre suivant. Comme son
nom l'indique, SIP est utilisé pour initialiser la session. Le serveur gère la
demande et fournit une réponse au client. Trois types de serveurs gèrent
di�érents éléments : un serveur d'enregistrement, un serveur Proxy et un
serveur de redirection. Ces serveurs travaillent à trouver la route : le serveur
proxy détermine le prochain serveur , qui à son tour, trouve le suivant, et
ainsi de suite.
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2.4.3 Transport de l'information téléphonique

Le protocole RTP (Real-time Transport Protocol) prend le relais pour
transporter l'information téléphonique proprement dite. Son rôle est d'orga-
niser les paquets à l'entrée du réseau et de les contrôler à la sortie de façon à
reformer le �ot avec ses caractéristiques de départ (véri�cation du synchro-
nisme, des pertes, etc.). C'est un protocole de niveau transport, qui essaye
de corriger les défauts apportés par le réseau.[10]

2.4.4 Changement de réseau

Un autre lieu de transit important de la ToIP est constitué par les passe-
relles, qui permettent de passer d'un réseau à transfert de paquets à un réseau
à commutation de circuits, en prenant en charge les problèmes d'adressage,
de signalisation et de transcodage que cela pose. Ces passerelles ne cessent
de se multiplier entre FAI et opérateurs télécoms.[10]

2.4.5 Arrivée au destinataire

De nouveau, le protocole SIP envoie une requête à la passerelle pour
déterminer si elle est capable de réaliser la liaison circuit de façon à atteindre
le destinataire. En théorie, chaque passerelle peut appeler n'importe quel
numéro de téléphone. Cependant, pour réduire les coûts, mieux vaut choisir
une passerelle locale, qui garantit que la partie du transport sur le réseau
téléphonique classique est le moins cher possible.[10]

2.5 Avantages de la ToIP

Plusieurs raisons expliquent le succès de la téléphonie par paquet, et plus
spéci�quement de la téléphonie sur IP :
Convergence de support de communication : Un seul réseau à main-
tenir
Flexibilité dans le dimensionnement : Plus besoin de la loi d'Erlang ou
presque
Intégration dans le système d'information :Annuaires,Messagerie,Web,
Réseaux sociaux
Réduction des coûts : Grâce à l'intégration de la téléphonie parmi de
nombreuses autres applications, le coût du transport devient pratiquement
nul.
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2.6 La problématique de base de la téléphonie

La voix sur IP adresse deux types d'applications : celles qui, comme la té-
léphonie, mettent en jeu une interaction humaine, laquelle implique un temps
de transit très court, et celles qui transportent des paroles unidirectionnelles,
qui n'exigent pas de temps réel. La di�culté de la Téléphonie par paquet
réside dans la très forte contrainte temporelle due à l'interaction entre indi-
vidus. Si on veut garder une bonne qualité de la conversation, la latence ne
doit pas dépasser 150ms. Une autre di�culté est l'écho qui est un signal qui
rencontre des obstacles tel que le combiné téléphonique. L'écho qui repart en
sens inverse est numérisé par un codec et traverse sans problème un réseau
numérique. Une caractéristique de la téléphonie provient du besoin d'avertir
par une sonnerie la personne appelée. La communication téléphonique est
décomposée en trois phases :
• une première permettant d'avertir le destinataire.
• une seconde correspondant au transport de la parole proprement dite.
• et une troisième qui consiste à la �nalisation de la communication lorsque
l'un des deux terminaux raccroche.
La première et la dernière utilise un protocole de Signalisation.[5]

2.7 La dernière solution ToIP

La dernière solution proposé est la cinquième génération du processus
aboutit à de la téléphonie IP de bout en bout. La paquétisation est repous-
sée dans l'équipement terminal de l'utilisateur. Le téléphone devient un té-
léphone IP. La �gure 2.5 illustre cette solution. Le téléphone IP n'est pas
connecté directement sur la boucle locale de l'opérateur mais sur le réseau
d'entreprise, lui-même connecté à l'opérateur. Le téléphone IP fait en réalité
o�ce de routeur. Il intègre en outre un codec et assure la paquétisation IP et
l'encapsulation des paquets IP dans une trame Ethernet. La trame Ethernet
est ensuite transmise sur le réseau d'entreprise.
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Figure 2.6 � La téléphonie IP de bout en bout [3]

Conclusion

Dans ce chapitre, nous avons présenté les notions de base du ToIP, tells
que le type de commutation dans la ToIP,et nous avons parlé aussi sur les
problématique de base de la ToIP,et sur la dernière solution proposer.Dans le
chapitre suivant nous parlerons sur les vulnérabilité d'environnement VoIP.
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CHAPITRE 3

VULNÉRABILITÉ DES SYSTÈMES SUR UN
ENVIRONNEMENT VOIP ET LES TECHNIQUES

DE SÉCURITÉ

Introduction

La technologie VoIP est une technologie très importante dans les entre-
prises,elle est facile à installer et à con�gurer ,et elle n'est pas très cou-
teuse.Mais l'inconvénient de cette technologie est la facilité d'écouter l'appel
par n'importe qui.

3.1 Protocole de signalisation H.323

Le protocole H.323 est un protocole dérivé du protocole H.320 utilise
RNIS,c'est un standard fournissant une base pour la communication,utilisant
de l'audio, de la vidéo et des données à travers les réseaux IP. H.323 est un
protocole de signalisation développé par l'ITU(International Télécommuni-
cation Union), qui permet de garantir un contrôle sur l'utilisation des res-
sources réseaux et des contriantes de qualité de service tels qu'IP IPX sur
Ethernet,Fastethernet et Token Ring. le transport des �ux audio et video
s'appuie sur le protocole RTCP,RTP.
La �gure 3.1 illustre des terminaux peuvent parfaitement communiquer entre
eux en utilisant le protocole H.323 et sans l'intervention d'autres éléments
architecturaux.
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Figure 3.1 � Communication entre deux terminaux H.323 [3]

3.2 Protocole de signalisation SIP

Session Initiation Protocol (dont le sigle est SIP) est un protocole récent
(1999), normalisé et standardisé par l'IETF qui a été conçu pour établir,
modi�er et terminer des sessions multimédia,Son rôle est d'ouvrir, modi�er
et libérer les sessions ou appels ouverts entre un ou plusieurs utilisateurs.
L'ouverture de ces sessions permet de réaliser de l'audio ou vidéo-conférence,
de l'enseignement à distance, de la voix (téléphonie) et de la di�usion mul-
timédia sur IP essentiellement,comme il se charge de l'authenti�cation. SIP
n'est pas un protocole de réservation de ressource, il ne peut donc pas assu-
rer la QoS. Il s'agit d'un protocole de contrôle d'appel et non de contrôle du
média.

La �gure suivante présente l'envoie des requêtes SIP par les User Agent
Client,et les User Agent Server (UAS) les reçoit. Le principal objectif de SIP
est de permettre l'établissement de sessions entre User Agents.

Figure 3.2 � Exemple d'établissement d'une session SIP entre deux User
Agents. [15]
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Il existe deux principales classes des vulnérabilités sur un environnement
VoIP. La première dépend des protocoles utilisés (SIP, H.323...) et la deuxième
est liée aux systèmes sur lesquels les éléments VoIP sont implémentés. Chaque
protocole ou service a ses propres attaques.

3.3 Vulnérabilité des protocoles

Un appel téléphonique VoIP est constitué de deux parties : la signalisa-
tion, et le transporte du voix.

La signalisation, en particulier SIP, transmet les entêtes et la charge utile
du paquet en texte clair, ce qui permet à un attaquant de lire et falsi�er
facilement les paquets. Elle est donc vulnérable aux attaques qui essaient
de voler ou perturber le service téléphonique, et à l'écoute clandestine qui
recherche des informations sur un compte utilisateur valide, pour passer des
appels gratuits par exemple.

La signalisation utilise, en général, le port par défaut UDP/TCP 5060.
Le �rewall doit être capable d'inspecter les paquets de signalisation et d'ou-
vrir ce port a�n de leurs autoriser l'accès au réseau. Un �rewall qui n'est
pas compatible aux protocoles de la VoIP doit être con�guré manuellement
pour laisser le port 5060 ouvert, créant un trou pour des attaques contre les
éléments qui écoutent l'activité sur ce port.

Le protocole RTP utilisé pour le transport des �ux multimédia, présente
également plusieurs vulnérabilités dues à l'absence d'authenti�cation et de
chi�rement. Chaque entête d'un paquet RTP contient un numéro de séquence
qui permet au destinataire de reconstituer les paquets de la voix dans l'ordre
approprié. Cependant, un attaquant peut facilement injecter des paquets
arti�ciels avec un numéro de séquence plus élevé. En conséquence, ces paquets
seront di�usés à la place des vrais paquets.

Généralement, les �ux multimédias contournent les serveurs proxy et cir-
culent directement entre les points �naux. Les menaces habituelles conte le
�ux de la voix sont l'interruption de transport et l'écoute clandestine.
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Les protocoles de la VoIP utilisent TCP et UDP comme moyen de transport
et par conséquent sont aussi vulnérables à toutes les attaques contre ces
protocoles, telles le détournement de session (TCP) (session Hijacking) et la
mysti�cation (UDP) (Spoo�ng), etc.

3.4 Vulnérabilité sur l'infrastructure

Une infrastructure VoIP est composée de téléphones IP, Gateway, serveurs
(proxy, register, etc.). Chaque élément, que ce soit un système embarqué ou
un serveur standard tournant sur un système d'exploitation, est accessible
via le réseau comme n'importe quel ordinateur.
Chacun comporte un processeur qui exécute des logiciels qui peuvent être
attaqués ou employés en tant que points de lancement d'une attaque plus
profonde.

3.4.1 Infrastructure Hardware

Téléphone IP

Généralement un attaquant obtient les privilèges qui lui permettent de
commander complètement la fonctionnalité du dispositif,soit un téléphone IP,
un Softphone, ou d'autres programmes ou matériels client. Le pirate pourrait
modi�er les aspects opérationnels d'un tel dispositif : Il peut changer la pile
du système d'exploitation pour masquer la présence de l'attaquant .
il peut modi�er et con�gurer d'une manière malveillante des logiciels de té-
léphonie IP qui peuvent permettre :
• Aux appels entrants d'être réorientés vers un autre point �nal sans que
l'utilisateur soit au courant ou aux appels d'être surveillés.
• A l'information de la signalisation et/ou les paquets contenant de la voix
d'être routés vers un autre dispositif et également d'être enregistrés et/ou
modi�és.
Les softphones sont plus susceptibles aux attaques, ils sont plus susceptibles
aux vulnérabilité du system d'exploitation et vulnérabilité de l'application,
et vulnérabilité du services, des virus.etc.
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Le serveur VoIP

Un autre élément du réseau vulnérable est le serveur fournisseur du ré-
seau de téléphonie sur IP, qui est peut être la cible d'attaques pour mettre
en péril tout le réseau.
Si un serveur de signalisation est compromis un attaquant peut contrôler
totalement l'information de signalisation pour di�érents appels ce qui per-
mettra à un attaquant de changer n'importe quel paramètre relatif à l'appel.
Pour �nir, il faut préciser qu'un serveur de téléphonie IP est installé sur un
système d'exploitation, il peut donc être une cible pour les virus, les vers, ou
n'importe quel code malveillant.[2]

3.4.2 Infrastructure Software

Une des principales vulnérabilités du système d'exploitation est le bu�er
over�ow qui permet à un attaquant de prendre le contrôle partiel ou complet
de la machine.

Elle n'est pas la seule vulnérabilité et elle varie selon le fabricant et la
version de l'OS. Ces attaques visant l'OS, sont pour la plupart relative au
manque de sécurité de la phase initiale de développement du système d'ex-
ploitation et ne sont découvertes qu'après le lancement du produit. Les dis-
positifs de la VoIP tels que les téléphonies IP, Call Managers, Gateway et les
serveurs proxy,... héritent les mêmes vulnérabilités du système d'exploitation
ou du �rmware sur lequel ils tournent.

On déduira qu'une application de la VoIP est vulnérable dès que le sys-
tème d'exploitation sur lequel elle tourne est compromis.[2]

3.5 Qualité de service

Pour le transport de la parole téléphonique, il faut que le temps de trans-
port de bout en bout soit limité puisque nous avons a�aire à une application
avec interaction humaine. Cette limitation est d'une centaine de millisecondes
pour obtenir une très bonne qualité et jusqu'à 300 ms pour une conversation
passant par un satellite géostationnaire.
Dans cette section nous expliquerons pourquoi les protocoles de transport
TCP et UDP sont peu quali�és pour assurer la qualité de service demandée
dans la ToIP ,et nous nous parlerons sur RTP/RTCP.
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3.5.1 Protocole TCP et le transport de données multi-
médias temps réel

Le protocole TCP exige de nombreuses procédures de contrôle, Contrôle
de séquence,Contrôle de �ux,Contrôle d'erreur, Contrôle de congestion. Toutes
ces fonctionnalités assurent un service de transport �able,mais ce n'est pas la
�abilité qui est l'élément le plus important dans les communications temps
réel, mais le temps,ce qui rendent le protocole TCP peu adapté au transport
de �ux de ToIP avec de fortes contraintes de délai.

3.5.2 Protocole UDP et le transport de données multi-
médias temps réel

Le protocole UDP ne comporte que des fonctionnalités de transport pur,
sans aucun mécanisme de contrôle. L'adressage des données avec les ports
de communication utilisés est sa seule fonction fondamentale. UDP est ainsi
notablement plus rapide que ne l'est TCP.
Mais la simplicité de ce modèle devient rapidement limitative. En particulier,
UDP ne dispose d'aucun mécanisme lui permettant de reconstituer l'ordre
des �ux auprès du récepteur. Les datagrammes UDP sont totalement épurés,
et aucune estampille d'horodatage,ni de numérotation n'y est insérée. Or,
dans un réseau IP, les paquets peuvent emprunter des chemins di�érents.
Avec le seul protocole UDP, la séquence temporelle originale ne peut être
reconstituée au récepteur.[3]

3.5.3 Les protocoles RTP et RTCP

le couple de protocoles RTP/RTCP a été conçu dans le but d'enrichir
les fonctions d'UDP et de fournir à ce dernier ce dont il a besoin pour gérer
e�cacement les données multimédias temps réel.

RTP (Real-time Transport Protocol) :
Le but de RTP et de fournir un moyen uniforme de transmettre sur IP des
données soumises à des contraintes de temps réel (audio, vidéo, etc.). RTP
permet :
• d'identi�er le type de l'information transportée.
• d'ajouter des marqueurs temporels permettant d'indiquer l'instant d'émis-
sion du paquet. L'application destinataire peut alors synchroniser les �ux et
mesurer les délais et la gigue.
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• d'inclure des numéros de séquence à l'information transportée a�n de
détecter l'occurrence de paquets perdus et de délivrer les paquets en séquence
à l'application destinataire. De plus, RTP peut être véhiculé par des paquets
multicast a�n d'acheminer des conversations vers des destinataires multiples.
Mais, RTP n'a pas été conçu pour e�ectuer des réservations de ressources ou
contrôler la qualité de service et ne garantit pas la livraison du paquet à
l'arrivée.la �gure 3.3 illustre la transmission des �ux média avec RTP.

Figure 3.3 � La transmission des �ux média avec RTP.[18]
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RTCP(Real-time Control Transport Protocol) :
Le protocole RTCP est basé sur des transmissions périodiques de paquets
de contrôle par tous les participants dans la session. C'est un protocole de
contrôle des �ux RTP, permettant de véhiculer des informations basiques sur
les participants d'une session, et sur la qualité de service. Il existe cinq types
di�érents de paquets RTCP pour chaque type d'information :
• SR (Sender Report) contient des statistiques de transmission et de récep-
tion pour les participants qui sont des émetteurs actifs.
• RR (Receiver Report) contient des statistiques de réception pour les par-
ticipants qui ne sont pas des émetteurs actifs mais récepteurs d'une session.
• SDES (Source Description) décrit la source : nom, email, tél, etc.
• BYE permet à une station d'indiquer la �n de sa participation à une ses-
sion.
• APP est un paquet de signalisation spéci�que à une application.[17]

Les protocoles RTP et RTCP sont adaptés pour la transmission de don-
nées temps réel,et principalement utilisés en visioconférence, où les parti-
cipants sont tour à tour, émetteurs ou récepteurs. Pour le transport de la
voix, ils permettent une transmission correcte sur des réseaux bien ciblés.
C'est-à-dire, des réseaux qui implémentent une qualité de service adaptée
(ATM). Il est aussi possible de s'appuyer sur des réseaux bien dimensionnés
(bande passante, déterminisme des couches sousjacentes, etc.), de type LAN
d'entreprise.

Figure 3.4 � La transmission des �ux média avec RTP.[18]
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3.6 Les attaques dans le réseau

Une attaque est l'exploitation d'une faille d'un système informatique.Les
principales buts des attaques sont les suivant :

3.6.1 Interruption

Vise la disponibilité des informations.

Figure 3.5 � L'interruption

3.6.2 Interception

Vise la con�dentialité des informations (capture de contenu, analyse de
tra�c, . . . )

Figure 3.6 � L'interception

30



CHAPITRE 3. VULNÉRABILITÉ DES SYSTÈMES SUR UN
ENVIRONNEMENT VOIP ET LES TECHNIQUES DE SÉCURITÉ

3.6.3 Modi�cation

Vise l'intégrité des informations (modi�cation, rejeu, . . . )

Figure 3.7 � La modi�cation

3.6.4 Fabrication

Vise l'authenticité des informations (mascarade, . . . )

Figure 3.8 � La fabrication

3.6.5 Les attaques dans les réseaux local

Les principales buts des attaques dans les reseaux locale sont l'écoute du
réseau,usurpation d'adresses (IP et MAC),Vol de session.
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3.6.5.1 Usurpation IP spoo�ng

Technique utilisée a�n de tenter d'obtenir un accès non autorisé sur une
machine,la �gure 3.9 illustre cette technique. L'intrus envoit des messages
à un ordinateur cible en utilisant une Adresse IP semblant indiquer que le
message provient d'une machine de con�ance.
L'IP spoo�ng est plutôt utilisé contre des services dont le mécanisme d'au-
thenti�cation repose sur l'adresse IP. La di�culté principale - outre de trou-
ver une Adresse IP cliente à simuler, et de mettre en place l'envoi de paquets
réseaux dont l'adresse IP est falsi�ée vers la cible - consiste à récupérer les
paquets renvoyés par la cible à destination de la machine ayant l'adresse
spoofée lorsque cela est nécessaire...
Une autre utilisation de l'IP Spoo�ng consiste à simplement falsi�er la source
d'une autre attaque. Lors d'une attaque de type déni de service par exemple,
si l'adresse IP source des paquets envoyés est falsi�ée, il sera plus di�cile
de localiser la provenance réelle de l'attaque.Dans la �gure suivante présente
une technique utilisée a�n de tenter d'obtenir un accès non autorisé sur une
machine.

Figure 3.9 � IP Spoo�ng[18]
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3.6.5.2 Vol de session (Connection Hijacking)

Hacking consiste à découvrir des informations sensibles et des sites inter-
net vulnérables à l'aide des requêtes spéci�ques et judicieusement construites.Sons
objectif est de prendre la main sur une connexion déjà établie.sons principe
est comme le suivant :
• Attendre l'établissement d'une connexion.
• Désynchroniser la connexion entre le client et le serveur (en forgeant un
paquet avec un numéro de séquence particulier).
• Pro�ter de la désynchronisation pour faire au serveur ce qu'on veut.
La �gure suivante illustre les étapes du hacking :

Figure 3.10 � Les étapes du hacking[18]

3.7 Mise en place d'une politique de sécurité

La sécurité informatique vise généralement cinq principaux objectifs l'in-
tégrité,la con�dentialité,la disponibilité, la non répudiation et l'authenti�ca-
tion.

La sécurité des systèmes informatiques se cantonne généralement à garantir
les droits d'accès aux données et ressources d'un système en mettant en place
des mécanismes d'authenti�cation et de contrôle permettant d'assurer que les
utilisateurs des dites ressources possèdent uniquement les droits qui leur ont
été octroyés.Et pour dé�nir une politique de sécurité, dont la mise en ÷uvre
se fait selon les quatre étapes suivantes :
• Identi�er les besoins en terme de sécurité, les risques informatiques pesant
sur l'entreprise et leurs éventuelles conséquences.
• Élaborer des règles et des procédures à mettre en ÷uvre dans les di�érents
services de l'organisation pour les risques identi�és.
• Surveiller et détecter les vulnérabilités du système d'information et se tenir
informé des failles sur les applications et matériels utilisés.
• Dé�nir les actions à entreprendre et les personnes à contacter en cas de
détection d'une menace.
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3.8 Les dispositifs de sécurité

3.8.1 Les �rewall

3.8.1.1 Dé�nition

Un pare-feu (�rewall, en anglais) est un dispositif matériel et/ou logiciel
qui implémente la fonction de sécurité de contrôle d'accès. Il permet d'ana-
lyser, de sécuriser et de gérer le tra�c réseau, et ainsi d'utiliser le réseau de
la façon pour laquelle il a été prévu et sans l'encombrer avec des activités
inutiles, et d'empêcher une personne sans autorisation d'accéder à ce réseau
de données.

Figure 3.11 � Un pare-feu[18]

3.8.1.2 Les di�érents types de �rewall

Packet �lter : Le packet �lter, comme son nom l'indique, �ltre les
paquets dans les deux sens. Pour ce faire, il utilise des fonctions de routage
interne classiques. Ce sont des protections e�caces, mais pas toujours su�-
santes. Certaines attaques complexes peuvent déjouer les règles.

Screening router : Evite le IP spoo�ng en véri�ant que les adresses
d'origine des paquets qui arrivent sur chaque interface sont cohérentes et
il n'y a pas de mascarade. Exemple : un paquet qui a une adresse de votre
réseau interne et qui vient de l'extérieur est un Spoofed Packet. Il faut le jeter
et prévenir le plus vite l'administrateur qu'il y a eu tentative d'attaque.
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3.8.2 Les systèmes de détection et de prévention de l'in-
trusion

Un système de détection d'intrusion (IDS en anglais), est un dispositif
matériel et/ou logiciel de surveillance qui permet de détecter en temps réel
et de façon continue des tentatives d'intrusion en temps réel, dans un SI
ou dans un ordinateur seul, de présenter des alertes à l'administrateur, voire
pour certains IDS plus sophistiqué, de neutraliser ces pénétrations éventuelles
et de prendre en compte ces intrusions a�n de sécuriser davantage le système
agressé. Il existe deux grandes familles distinctes d'IDS :
• Les N-IDS (Network Based Intrusion Detection system), ils assurent la
sécurité au niveau du réseau.
• Les H-IDS (Host Based Intrusion Detection system), ils assurent la sécurité
au niveau des hôtes.

3.8.3 VPN

Un réseau privé virtuel (Virtual Private Network en anglais, abrégé en
VPN) est vu comme une extension des réseaux locaux et préserve la sécurité
logique que l'on peut avoir à l'intérieur d'un réseau local. Il correspond en
fait à une interconnexion de réseaux locaux via une technique de tunnel.La
�gure suivant présente un tunnel VPN :

Figure 3.12 � Le tunnel VPN[18]
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Conclusion

Dans ce chapitre nous avons parlé sur les vulnérabilités que se soit des
vulnérabilités des systèmes d'exploitations dont un environnement VoIP est
implémenté,ou les vulnérabilité des protocole utilisé par cette technologie,et
nous avons parlé aussi sur les techniques de sécurité.Le prochaine chapitre
concerne la simulation d'un réseau basé sur la VoIP en utilisant un �rewall.
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CHAPITRE 4

SIMULATION D'UN RÉSEAU VOIP

Introduction

Dans ce chapitre nous entamons la partie pratique .Nous présenterons la
simulation de notre réseau VoIP et nous parlerons des technologies que nous
utiliserons pour la réalisation de notre réseau.Nous consacrons la première
partie à la présentation des di�érents choix techniques,tandis que dans la
deuxième,nous exposerons quelques interface.

4.1 Choix technique

4.1.1 GNS3(Graphical Network Simulator)

GNS3 est un simulateur d'équipements Cisco.Cet outil permet donc de
charger de véritable IOS Cisco et de les utiliser en simulation complète sur
un simple ordinateur.GNS3 permet d'avoir un routeur Cisco virtuel sur son
ordinateur. A noter simplement que GNS3 ne fournit pas d'IOS,il faut se les
procurer à l'aide d'un compte Cisco CCO par exemple.Ou grâce à Google.
GNS3 est un logiciel libre qui fonctionne sur de multiples plateformes,incluant
Windows,Linux,et MacOS X.[21]
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4.1.2 VMware Workstation

VMware Workstation permet aux utilisateurs de con�gurer des machines
virtuelles (VM) sur une seule machine physique,Et les utiliser simultanément
avec la machine réelle. Chaque machine virtuelle peut exécuter son propre
système d'exploitation,y compris les versions de Microsoft Windows,Linux,BSD
et MS-DOS.

VMware Workstation est développé et vendu par VMware, Inc., une divi-
sion de Dell Technologies. Il existe une version gratuite, VMware Workstation
Player, à des �ns non commerciales. Une licence de système d'exploitation
est nécessaire pour utiliser des droits tels que Windows.

VMware Workstation prend en charge le raccordement des cartes réseau
existantes et le partage des disques physiques et des périphériques USB avec
une machine virtuelle. Il peut simuler les lecteurs de disque, Un �chier image
ISO peut être monté en tant que lecteur de disque optique virtuel, et les
disques durs virtuels sont implémentés sous forme de �chiers .vmdk.

VMware Workstation Pro peut sauvegarder l'état d'une machine virtuelle
(un "instantané") à tout instant. Ces instantanés peuvent ensuite être res-
taurés, renvoyant e�cacement la machine virtuelle à l'état enregistré,tel qu'il
était et libres de tout dommage postérieur à l'instantané de la machine vir-
tuelle.

4.1.3 Cisco IP Communicator

Cisco IP Communicator est une application Windows Softphone Win-
dows qui vous permet d'utiliser votre ordinateur personnel pour e�ectuer des
appels vocaux et vidéo haut de gamme. En o�rant les dernières technologies
de communication IP, il est facile d'acquérir, de déployer et d'utiliser.

Avec un casque d'écoute USB ou un haut-parleur USB et Cisco IP Com-
municator, vous pouvez accéder facilement au numéro de téléphone de votre
entreprise et à votre messagerie vocale. Tout ce dont vous avez besoin est une
connexion Internet et un accès à distance à votre réseau d'entreprise, que vous
travailliez à domicile, que vous preniez en charge un centre de contact ou que
vous voyagiez en entreprise.
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4.1.4 Serveur TFTP (Trivial File Transfer Protocol)

TFTP Server est un client TFTP gratuit qui permet d'envoyer et de rece-
voir plusieurs �chiers simultanément vers di�érents périphériques de réseau.
Ainsi,TFTP Server est dédié aux administrateurs réseau souhaitant utiliser
le protocole TFTP pour transférer de nouveaux �rmwares vers leurs routeurs
et leurs switchs réseau.
est un protocole simpli�é de transfert de �chiers. Il fonctionne en UDP sur
le port 69, au contraire du FTP qui utilise lui TCP.

4.1.5 Les plates-formes utilises

4.1.5.1 Routeur Cisco 3600

La série Cisco 3600 comprend les routeurs Cisco 3620, Cisco 3631, Cisco
3640 et Cisco 3660. En tant que solutions modulaires, les routeurs de la
série Cisco 3600 permettent aux entreprises d'accroître la densité d'accès à
distance et de pro�ter des technologies WAN actuelles et émergentes et des
capacités réseau. Les routeurs de la série Cisco 3600 sont entièrement pris en
charge par le logiciel Cisco IOS, qui comprend la connectivité à distance, le
routage LAN-LAN, la sécurité des données et des accès, l'optimisation WAN
et les fonctions multimédia.

4.1.5.2 Firewall ASA

Cisco ASA est l'abréviation de Adaptive Security Appliance,c'est une
gamme de pare-feu réseau produite par Cisco.Un pare-feu ASA (matérielle)
est situé généralement entre le réseau interne et internet pour contrôler le
réseau entier.
En plus de la fonction principale du pare-feu ASA,d'autre extra fonctionna-
lités sont o�erts selon la version de pare-feu ASA utiliser. parmi les fonction-
nalités supplémentaire :
• Des services IPS système de prévention d'intrusion
• Un service VPN
• Des services IPsec
• 100-200 interfaces VLAN

Dans notre cas nous avons utilisé ASAv (Adaptive Security Virtual Ap-
pliance) est une solution de sécurité de réseau virtualisée basée sur les pare-
feu Cisco ASA 5500-X leaders du marché. Il prend en charge les environne-
ments réseau (SDN) et les environnements Cisco ICC (Application Centric
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Infrastructure) dé�nis par les logiciels traditionnels et de prochaine généra-
tion a�n d'assurer l'application des politiques et l'inspection des menaces
dans des environnements multisitiques hétérogènes.

4.1.5.3 Switch

Un switch désigne un commutateur réseau, équipement ou appareil qui
permet l'interconnexion d'appareils communicants, terminaux, ordinateurs,
serveurs, périphériques reliés à un même réseau physique. Contrairement au
concentrateur (ou hub), il fractionne le réseau en domaines de collision indé-
pendants.
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4.2 Présentation du prototype réalisé

4.2.1 Topologie

Pour la création de la topologie nous avons connecté GNS3 avec VMware
Con�gurer la liaison entre VMware et GNS3 en utilisant des cartes réseau
virtuel (NIC), con�gurer les options TCP/IP de la carte réseau virtuel et
la carte réseau loopack dans le même segment.La �gure suivante présente la
topologie réalises.

Figure 4.1 � La topologie du réseau réalises.

4.2.2 La con�guration des équipements du réseau de la
topologie

La con�guration des équipements de réseau de la topologie sur GNS3 est
représenté comme suit :

R3-con�guration

!
version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname R3
!
boot-start-marker
boot-end-marker
!
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!
no aaa new-model
memory-size iomem 5
no ip icmp rate-limit unreachable
!
!
ip cef
no ip domain lookup
!
!
ip auth-proxy max-nodata-conns 3
ip admission max-nodata-conns 3
ip tcp synwait-time 5
!
!
!
!
!
interface FastEthernet0/0
ip address 192.168.3.3 255.255.255.0
duplex auto
speed auto
!
interface FastEthernet0/1
ip address 192.168.100.1 255.255.255.0
duplex auto
speed auto
!
router ospf 1
log-adjacency-changes
network 192.168.3.0 0.0.0.255 area 0
network 192.168.100.0 0.0.0.255 area 0
!
no ip http server
no ip http secure-server
ip forward-protocol nd
ip route 0.0.0.0 0.0.0.0 192.168.3.1
!
!
!
no cdp log mismatch duplex
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!
!
!
control-plane
!
!
!
!
!
!
!
dial-peer voice 1 voip
destination-pattern 1..
session target ipv4 :192.168.3.2
!
!
!
telephony-service
max-ephones 1
max-dn 2
ip source-address 192.168.30.1 port 2000
system message SITE2
max-conferences 8 gain -6
!
!
ephone-dn 1 dual-line
number 200
label Administrateur
description Administrateur
name Administrateur
!
!
ephone-dn 2
number 201
label User
description User
name User
!
!
line con 0
exec-timeout 0 0
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privilege level 15
logging synchronous
line aux 0
exec-timeout 0 0
privilege level 15
logging synchronous
line vty 0 4
login
!
!
end

Après la con�guration des deux routeurs R3 et R2 nous avons réussi à
réaliser des appels VoIP avec des softphone Cisco IP Communicator sur le
réseau local (inside),qui est sécurisé avec un �rewall ASAv qui ne permettra
pas à un tra�c extérieur d'entrer à ce réseau local.
La �gure suivante présente un appel entre deux softphone Cisco IP Commu-
nicator.

Figure 4.2 � Appel entre deux softphone Cisco IP Communicator.
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La �gure suivante présente la topologie de l'appel qui s'e�ectue entre deux
utilisateur de réseau inside :

Figure 4.3 � Le réseau interne(inside).

4.2.3 Installation de Cisco ASDM

Après une con�guration du base de �rewall ASAv nous avons con�guré
les commandes suivantes pour avoir l'interface Cisco ASDM en utilisant un
serveur tftpd32 qui doit être con�guré avec une adresse IP adéquate et une
image asdm-722.bin :

Figure 4.4 � Les commandes a exécuté pour avoir l'interface Cisco ASDM.

La �gure suivante présente le serveur TFTP après l'exécution des commandes
au-dessus.

Figure 4.5 � Le serveur TFTP .
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Nous avons connecté au �rewall en utilisant un navigateur avec une
adresse IP de �rewall adéquate pour accéder à l'ASDM sur l'ASA. L'ASA pré-
sente cette fenêtre pour permettre le téléchargement de l'application ASDM.nous
avons cliqué sur Install ASDM Luancher pour télécharger le programme d'ins-
tallation de l'application ASDM.[16]

Figure 4.6 � L'interface de téléchargement Cisco ASDM.

Une fois le lanceur d'ASDM téléchargé,nous avons exécutés les étapes sti-
pulées par les invites a�n d'installer le logiciel et d'exécuter le lanceur de
Cisco ASDM. Nous avons entré l'adresse IP pour l'interface que nous avons
con�guré avec la commande https, ainsi qu'un nom d'utilisateur et un mot
de passe vide,et nous avons installé java version 8 pour que l'interface Cisco
ASDM s'ouvre .

Figure 4.7 � Cisco ASDM.
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La �gure suivante présente l'interface une fois que l'application ASDM se
connecte à l'ASA :

Figure 4.8 � Cisco ASDM pour ASA.

4.2.4 Con�guration ASDM du tunnel VPN

Nous avons exécuté l'assistant VPN Wizards -> Site-to-site VPN Wi-
zards.

Figure 4.9 � Site-to-site VPN Wizards.
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Nous avons spéci�é l'adresse IP externe du partenaire distant.

Figure 4.10 � Identi�cation d'interface homologue.

Spéci�ez les hôtes dont le tra�c devra être autorisé à passer par le tunnel
VPN.

Figure 4.11 � Tra�c a sécurise.
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Nous avons con�guré les informations d'authenti�cation à utiliser et le
tra�c à sécuriser entre deux interfaces interne et externe en spéci�ant les
attributs à utiliser pour IPsec. Ces attributs doivent correspondre sur l'ASA
et sur le routeur IOS.
Nous voyions dans la �gure qui suit les algorithmes de chi�rement :

Figure 4.12 � Les algorithme de chi�rement.

La con�guration de NAT des adresses privés inside vers une adresse publique
outside .

Figure 4.13 � Translation NAT.
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Les attributs dé�nis par l'assistant VPN sont a�chés dans ce récapitulatif
qui nous permettrons de véri�er une deuxième fois la con�guration .

Figure 4.14 � VPN Wizards �nal.

4.2.5 Con�guration SDM du routeur

Nous avons exécuté les mêmes étapes de con�guration du tunnel VPN
site à site sur le routeur Cisco IOS en utilisant la con�guration sur Cisco
SDM.

50



CHAPITRE 4. SIMULATION D'UN RÉSEAU VOIP

4.2.6 Con�guration de la VoIP passant par le �rewall
ASA

La �gure suivante illustre la topologie utilises :

Figure 4.15 � La topologie de réseau VoIP avec �rewall .

Pour permettre au tra�c tcp du passerelle interne de sortir vers une interface
extérieur nous avons con�guré ces commandes sur le �rewall ASAv :
#conf t
#object network 192.168.3.3
#host 192.168.3.3
#nat(inside,outside) dynamic interface
#exit
#access-list 100 extended permit tcp 192.168.3.0 255.255.255.0 eq sip host
192.168.2.2 eq sip
#access-group 100 in interface outside
Pour permettre aux utilisateurs de se connecter aux interfaces extérieur nous
devons con�gurer les commandes suivant sur les passerelles interne :
#conf t
#access-list 100 permit ip any any
#ip inside source list 100 interface fa0/0 overload
#int fa0/0 outside
#ip nat outside
#int fa0/1
#ip nat inside
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Après cette con�guration et la con�guration de la VoIP sur les routeurs
nous avons réalisé un appel de l'interface inside vers une interface outside.Et
les �gure suivante présente le tra�c sur le �rewall.

Figure 4.16 � Les messages sur l'interface Cisco ASDM.

Figure 4.17 � Le protocole h323 sur l'interface Cisco ASDM.

Conclusion

Dans ce chapitre nous avons présenté une topologie d'un réseau qui sup-
porte la téléphonie sur IP,ce réseau est sécurisé par un �rewall ASAv et avant
ça nous avons présenté les choix technique utilisés. puis nous avons présenté
quelques commandes du con�guration et quelques interfaces du con�gura-
tion d'un tunnel VPN site à site entre le �rewall ASAv et le routeur Cisco
OUTSIDE.
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CONCLUSION GÉNÉRALE

Durant ce travail, on a présenté les di�érentes générations de la télépho-
nie mobile, ainsi que les architectures des réseaux dont les opérateurs de
télécommunication et les experts de l'industrie se sont déjà engagés dans la
recherche pour son développement.

Pour améliorer la sécurité des réseaux, les administrateurs disposent de
nombreux outils, dont les systèmes de détection d'intrusions et de pare-feu.
Ces outils ont connu un essor particulier au cours des dernières années, no-
tamment en raison du nombre grandissant d'attaques.

Un protocole de communication est une spéci�cation de plusieurs règles
pour un type de communication particulier. On a consacré ce mémoire à
la mise en place d'un système de parefeu ASA sur l'utilisation de plusieurs
protocoles comme le protocole VPN et H323...etc dont le but est d'améliorer
la solution de sécurité VoIP.

La VoIP étant une nouvelle technologie de communication, elle n'a pas
encore de standard unique. En e�et, chaque constructeur apporte ses normes
et ses fonctionnalités à ses solutions. Les principaux protocoles sont H.323,
SIP . Nous avons donc présenté, dans ce mémoire plusieurs approches pour
o�rir des services de téléphonie sur des réseaux IP.

En perspectives nous souhaitons que ce modeste travail soit amélioré pour
que l'appel VoIP s'e�ectue dans les deux sens d'une interface interne vers
une interface externe et vice versa.
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Résumé

Notre travail a consisté à concevoir une architecture du réseau de technologie
VoIP qui utilise les protocoles du signalisation SIP et H323 sécurisé par un
�rewall ASA,qui permet de �ltrer et de chi�rer le tra�c échanger entre les
utilisateur de ce réseau basant sur un tunnel VPN site à site.

Nous avons construit cette architecture avec un logiciel du simulation Cisco
GNS3,en utilisant plusieurs plates-formes comme les routeur Cisco et un �-
rewall ASAv qu'est installé sur une machine virtuelle Vmware Workstation.

Mots clés : VoIP,SIP,H323,�rewall ASA,GNS3,ASAv,tunnel VPN

Abstract

Our work consisted in designing a network architecture of VoIP technology
which uses the protocols of the signaling SIP and H323 secured by an ASA
�rewall Which allows �ltering and encrypting tra�c between users of that
network based on a site-to-site VPN tunnel.

We built this architecture with Cisco GNS3 simulation software, using mul-
tiple platforms such as the Cisco router and an ASAv �rewall that is installed
on a VMware Workstation virtual machine.

Keywords : VoIP, SIP, H323, ASA �rewall, GNS3, ASAv, VPN tunnel


