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Glossaire

DHCP : Dynamic Host Configuration Protocol.
DNS : Domain Name System.

GPO : Group Policies Object.

IP : Internet Protocol.

ISCSI :Internet Small Computer System Interface.
LAN : Local Area Network.

MAC : Media Acces Control.

MAN : Metropolitan Area Network.
NAT : Network Address Translation.
NIC : Network Interface Card.

OSI : Open Systems Interconnection.
PAN : Personal Area Network.

PKI : Public Key Infrastructure.

RIP : Routing Information.
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Introduction générale

Avec I'arrivé de l'internet le savoir faire de ’administration des réseaux informatiques
évolue sans cesse et il s’affirme aujourd’hui comme une activité clé de toute entreprise.
En plus d’étre constamment en fonction, ces outils d’échange de données et de partage
d’information en temps réel doivent étre en mesure d’offrir une confidentialité maximale
et une sécurité a toute épreuve.

Dans les entreprises, échanger des informations devient une nécessité absolue. Malgré
la complexité de gestion des ressources systemes de ’administration réseaux, les besoins
se multiplient pour élargir les taches administratives de chaque entreprise quel que soit sa
taille. Cependant la gestion des comptes utilisateurs est I'une des taches essentielles des
administrateurs pour assurer les problemes de connexion, d’authentifier des utilisateurs,
donner des droits d’acces. En effet, les ressources de 'entreprise tendent de plus en plus
a une centralisation des informations.

L’administrateur systéme gere les postes de travail et les serveurs de I'entreprise pour
mettre en place les moyens et les procédures en garantissant les performances et la dispo-
nibilité des systemes. Comme il peut recourir a un contréleur de domaine centralisé pour
simplifier les acces aux ressources et 'optimisation du trafic réseau.

Un domaine dans les services d’annuaire, regroupe un ensemble d’ordinateurs qui
partagent une base de données d’annuaires centralisée. Cette base de données reprend les
comptes d’utilisateurs et les informations de sécurité spécifique au domaine.

Notre stage au sein de I'entreprise Tchin-Lait Bejaia, consiste a I'installation de Win-
dows Server 2012 et configurer I’Active Directory et ces services. Puis ajouter les ordina-
teurs du réseau au domaine et créer et configurer les comptes utilisateurs, a ’objectif de
mettre en place un serveur controleur de domaine qui sera en mesure de répondre aux
criteres habituellement utilisés par un administrateur réseau de 'entreprise, tels que :

e [’authentification des utilisateurs.

e La gestion de droits d’acces.

e Les partages des fichiers ou répertoires.

Notre mémoire est organisé comme suit :
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e Chapitre 1”7 les réseaux informatique ” : il décrit d’'une maniere générale les réseaux
informatiques ainsi le déploiement d’active directory sous Windows server 2012 et

ces déférents services.

e Chapitre 2”7 Etude de I'existant ” : il montre une breve étude sur le réseau de I'entrepries
Tchin-Lait, ainsi que les différents équipements et les ressources informatique qui

dispose I'entreprise.

e Chapitre 3 7 Réalisation ” : il présente la configuration est déploiement de ’annuaire
active directory et la gestion des utilisateurs, il explique encore les différents roles a

gérer par l'administrateur réseau.

Enfin, nous conclurons ce travail avec des perspectives futures.



Chapitre 1

Les réseaux informatique

1.1 Introduction

Le besoin de communication et de partage a poussé les entreprises a s’orienter vers
les réseaux informatiques et travailler d’avantage pour les améliorer. Dans ce chapitre,
on définis le réseau informatique d’entreprise et ses différents types et outilles, ensuite on
présentera le déploiement d’un active directory sous Windows server 2012 et ses différents

services.

1.2 Généralités sur les réseaux informatiques

1.2.1 Définition d’un réseau d’entreprise

Est un ensemble d’ordinateurs et de terminaux interconnectés pour échanger des in-

formations numériques [1].

1.2.2 L’objectif de réseaux informatique
Le partage de ressources :

Rendre accessible a une communauté d’utilisateurs des programmes, des données et
des équipements informatiques (i.e. un ensemble de ressources) indépendamment de leur

localisation.
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La Fiabilité :

Permettre le fonctionnement méme en cas de problemes matériels (sauvegardes, du-
plication ...). Penser aux applications militaires, bancaires, au controle des centrales
nucléaires ou aérien...

La réduction des coitts :

Les petits ordinateurs (PC) ont un meilleur rapport prix/performances que les gros.

1.2.3 Les classes de réseaux
PAN (Personal Area Network) :

C’est un réseau constitué autour d’une personne (de 'ordre de quelques metres) [1].

LAN (Local Area Network) :

I est constitué de quelques équipements informatiques (ordinateur, imprimante et
autres périphériques) limités a une entreprise, a un service d’entreprise, a un immeuble. . .

Exemples : le laboratoire d’informatique d’un lycée, réseau dans un batiment|[2].

MAN (Metropolitan Area Network) :

C’est une collection de réseaux locaux. Il relie des ordinateurs situé dans le méme
espace géographique a I’échelle d'une ville. Exemple : réseau de points de ventes dans une

méme ville[2].

WAN (Wide Area Network) :

C’est un réseau qui relie des réseaux locaux et métropolitains entre eux. Un réseau

étendu peut etre réparti sur tout un pays ou plusieurs pays du monde. Exemple : Internet

12].

BAN (Body Area Network) :

C’est une technologie de reseau sans fil basée sur radio-fréquences qui consiste a inter-
connectée sur,autour ou dans le corps humain de minuscules dispositifs pouvant effectuer

des capteurs ou agir de fagon active[2].
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1.2.4 Les équipements réseaux
NIC (Network Interface Card) :

e Interface se trouvant sur un équipement terminal.
e [l est porteur d'une adresse MAC.
e On lui attribue une adresse IP relative au réseau sur lequel il se connecte.

Modem :

e Modulateur/ Démodulateur.

e [l réalise la connexion LAN.

e [l interconnecte le LAN a l'internet.

e [l implémente plusieurs serveurs de différents protocoles.

Concentrateur (hub) :

e Dispositif réseau simple.

e Interconnecte un ensemble d’ordinateurs.

e [l a deux interfaces : une de réception et 'autre de diffusion.
e Les données sont retransmises a toutes les machines.

Commutateur (switch) :

Ressemble a un hub et envoi des données est controlé.

Routeur :

e Assure les mémes fonctionnalités qu'un switch.

e Permet d’interconnecter plusieurs réseaux.

e Il possede une interface connectée au réseau internet
Répétiteur :

C’est un hub avec plus de ports. Il amplifie le signal.

Passerelle (Bridge) :

C’est un moyen systeéme qui interconnecte des réseaux hétérogenes [3].
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1.2.5 Les topologies de réseau
A. La topologie en bus

Une topologie en bus est 1'organisation la plus simple d’un réseau. En effet, dans une
topologie en bus tous les ordinateurs sont reliés a une méme ligne de transmission par
I'intermédiaire de cable, généralement coaxial. Le mot ” bus ” désigne la ligne physique

qui relie les machines du réseau [4].

SLP
B &

F1GURE 1.1 — La topologie en bus.

B. La topologie en étoile

Dans une topologie en étoile, les ordinateurs du réseau sont reliés a un systeme matériel
central appelé concentrateur (en anglais hub). Il s’agit d’une boite comprenant un certain
nombre de jonctions auxquelles il est possible de raccorder les cables réseau en provenance

des ordinateurs. Celui-ci a pour role d’assurer la communication entre les différentes jonc-

tions [4].

FI1GURE 1.2 — La topologie en étoile .

C. La topologie en anneau

Dans un réseau possédant une topologie en anneau, les ordinateurs sont situés sur

une boucle et communiquent chacun a son tour.Ce type de réseau résout de fagon simple

6
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et efficace les problemes de collision que l'on rencontre dans les réseaux de type bus. Il
peut également étre congu pour éviter les nceuds en panne ou hors fonctionnement. Peut

couvrir des distances plus grandes qu’'un réseau en bus [4].

Fi1GURE 1.3 — La topologie en anneau .

C. La topologie en arbre

Dans un réseau possédant une topologie en arbre ,autrement dit la topologie hiérarchique,
le réseau est divisées en niveaux.Le somment,le haut niveau,est connectée a plusieurs
noeuds de niveau inferieur,dans la hiérarchie.Ces noeuds peuvent étre eux-meémes connectés

a plusieurs noeuds de niveau inferieur.Le tout dessine alors un arbre,ou une arborescence.

1.3 Le modele OSI

(de I'anglais Open Systems Interconnection) : est un standard de communication en
réseau de tous les systemes informatiques. C’est un modele de communications entre
ordinateurs proposé par I'ISO qui décrit les fonctionnalités nécessaires a la communication
et 'organisation de ces fonctions.

I1 est décomposé en 7 parties appelées couches OSI :[3]

La couche(1) physique :

Rassemble les moyens électriques, mécaniques, optiques ou hertziens par l'equels les

informations sont transmises. Les unités sont donc des bits(0 ou 1).
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La couche (2) liaison de donnée :

Regles permettant d’effectuer le réassemblage et ’acheminement des données vers le
matériel physique de la couche 1.
La couche (3) réseau :

Schéma général d’interconnexion (adressage) afin d’assurer le repérage physique du
destinataire.
La couche (4) transport :

Regroupe les regles de fonctionnement de bout en Bout, assurant ainsi la transpa-
rence du réseau vis-a-vis des couches supérieures. Elle traite notamment 1’adressage,

I’établissement des connexions et la fiabilité de transport.
La couche (5) session :

Réunit les procédures de dialogue entre les applications, Etablissements et interrup-
tions de la communication, cohérence et synchronisation des opérations.

La couche (6) présentation :

Traite les formes de représentation des données permettant la traduction entre ma-

chines différentes.

1.4 Le modele TCP/IP

1.Définition

Le protocole TCP /TP ou ” Transmission Control Protocol/Internet Protocol ”, développé
par le ministére de la défense américaine (DoD) en 1981est un protocole de transport
fiable, en mode connecté, c¢’est-a-dire qu’il permet ’établissement d’une session de com-
munication entre deux parties qui veulent échanger des données.

TCP/IP reprend l'approche modulaire (utilisation de couche ou module) mais en

contient uniquement quatre.
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1.4.1 La comparaison entre le modele OSI et le modele TCP /IP

Méme si le modele TCP/IP s’inspire fortement du modele OSI (littéralement ”In-

terconnexion de systeémes ouverts”) en 7 couches, celui-ci n’en contient que 4. Les voici

résumées et comparées avec le modele

Modele TCPIP

Couche Application : elle englobe les

applications standard du réseau

Couche Transport (TCP) : elle assure

l'acheminement des données

Couche Internet (IP) : elle est chargse
de fournir le paquet de donnees

(datagramme)

Couche Acces Réseau : elle spécifie la
forme sous laquelle les données
doivent &tre acheminées quel que soit

le type de réseau ufilise

OSI dans le tableau ci-dessous :[1]

Modele OSI

Application : c'est 2 ce niveau que sont les logiciels:
navigateur, logiciel d'email, FTP, chat...
Présentation : elle est en charge de la représentation

des données

Session : elle etablit et maintient des sessions de
dialogue

Transport : en charge de la laison dun bout i l'autre.
S'oceupe de la fragmentation des données en petits
paquets et vérifie éventuellement qu'elles ont £te

transmises corractemeant.

Resean : en charge du transport, de l'adressage et du

routage des paguets.

Liaison Données : en charge d'encoder (ou moduler)
les donnees pour qu'elles soient transportables par la
couche physique, et fournit également la détection

d'erreur de transmission et la synchronisation.

Physigue : c'est le support de transmissions lui-
méme: un fil de cuivre, une fibre optique, les ondes

hertziennes. ..

TABLE 1.1 — La comparaison entre le modele OSI et TCP/IP[1].
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1.5 Deploiment d’Active Directory sous windows ser-

ver 2012

1.5.1 Présentation de Windows server 2012

Windows server 2012 est un systeme d’exploitation serveur, polyvalent et puissant qui
se base sur les améliorations que Microsoft a apportées a Windows server 2008 R2. Win-
dows server 2012 et Windows server 2008 partagent un certain nombre de caractéristiques
car ils font partie du méme projet de développement. ces fonctionnalités partagent une
base de code commune qui couvre de nombreux domaines du systeme d’exploitation,

notamment la gestion, la sécurité, le réseau et le stockage [5].

Quelque avantage :

e Tres simple, il comporte quatre éditions congues pour répondre aux besoins de tous
les clients.

e Plus économique, le prix par instance diminue a mesure que votre infrastructure
grandit.

e Optimisé pour le Cloud, mobilité des applications dans des environnements hybrides.

1.5.2 La famille Windows server 2012

Windows server existe dans cinq versions principales :

a) Windows Server 2012 Foundation (Winl2)

disponible que lors de 'achat d’un nouveau serveur et destinée aux TPE (tres petites
entreprises), cette édition est limitée a 15 utilisateurs,elle ne prend pas en charge la vir-
tualisation et ne supporte qu’un seul processeur. Il n’y a, par contre, pas besoin de CAL
Windows pour se connecter a un serveur Foundation. Le serveur doit étre hébergé sur une
machine physique.

e Idéal pour : Les clients qui recherchent un premier serveur tres abordable.

e Fonctionnalités : Acces a toutes les fonctionnalités essentielles d’un premier serveur,

pas de droit pour virtualiser.

e Mode de licence : Par serveur (limité a 15 utilisateurs).
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b) Windows Server 2012 Essential

L’objectif de cette version est d’acheminer les PME (petites et moyennes entreprises)
vers les solutions Cloud de Microsoft. elle ne prend pas en charge la virtualisation et
supporte deux processeurs. Le serveur peut étre hébergé sur une machine physique ou
virtuelle.

e [déal pour : Les petites et moyennes entreprises.

e Fonctionnalités : Une interface plus simple, pas de droit pour virtualiser, installation

et administration simplifiées.

e Mode de licence : Par serveur (limité a 25 utilisateurs).

c) Windows Server 2012 Standard

Edition principale de Windows Server 2012 elle offre toutes les fonctionnalités, tout
comme 1’édition Datacenter. Elle se distingue de cette derniere par le nombre de machines
virtuelles couvertes par la licence, a savoir deux. Windows Server 2012 Standard supporte
jusqu’a deux processeurs par licence. Tout comme I'édition Datacenter, elle prend en
charge les machines disposant d’un maximum de 64 processeurs (sockets) et de 4 To de
mémoire RAM.

e [déal pour : Des environnements a faible densité de virtualisation ou non virtualisés.

e Fonctionnalités : Acces a toutes les fonctionnalités de Windows Server et droit pour

2 machines virtuelles.

e Mode de licence : Par processeur physique (1 licence couvrant jusqu’a 2 processeurs)
+ CAL.

d) Windows Server 2012 Datacenter

Cette édition est destinée a ceux qui ont un recours intensif aux machines virtuelles.
Chaque licence couvre en effet jusqu’a deux processeurs et un nombre de machines vir-
tuelles illimité.

e Idéal pour : Des environnements a faible densité de virtualisation ou non virtualisés.

e Fonctionnalités : Acces a toutes les fonctionnalités de Windows Server et droit pour

2 machines virtuelles.

e Mode de licence : Par processeur physique (1 licence couvrant jusqu’a 2 processeurs)
+ CAL.
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e) Storage Server

Cette version destinée aux partenaires Microsoft existe en deux éditions, la version
Workgroup (50 utilisateurs maximum, 1 seul CPU, 6 disques maximum) et en version

standard (pas de limites de ressources, déduplication, mode cluster).

1.5.3 La Nouveautés de Windows server 2012

La partie des modifications a été effectuée sur Hyper-V avec des améliorations qui
reduisent encore I’écart avec VM Ware :[5]

e Amélioration d’Hyper-V Replica
1. Le choix sur les fréquences de réplication entre hyperviseur.
2. La possibilité de répliquer une VM déja répliqué sur un serveur différent.

3. Hyper-V Recovery Manager, solution de réplication entre Azure et du cloud

On-Premise.
e Amélioration VHDX
1. Modification des tailles de volume VHDX a chaud (online).

2. Ajout de la déduplication sur le format VHDX (permet d’accélérer les machines

virtuelles en utilisant le cache du volume des autres VM en cours d’exécution).

3. Partage de VHDX, permet a plusieurs machines virtuelles d’exécuter le méme

VHDX comme volume partagé.

Amélioration VM Connection avec la possibilité de copier/coller et d’avoir acces au

service de la méme maniere qu’avec RDP mais depuis la console Hyper-V.

Activation automatique de la machine virtuelle si elle se trouve sur une version
Datacenter de Windows Server 2012.
Support complet des machines Virtuelles Linux (Dynamic Memory, 64 vCPU, redi-

mensionnement de volume de stockage online).

Generation 2 VM, qui permet d’utiliser UEFI et d’améliorer les démarrages de VM.

Fonctionne uniquement en 64 bits avec Windows 8/Windows Server 2012.

QoS sur Volume.
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1.5.4 Comparaisons des versions Windows server :

fonctionnahtés

Server
2003

Serveur
2008/2008 B2

Serveur
2012

Identité et
acces

Service active
directory

Contrdle
d’acces
dynarmigue

Virtuahzation
d’active
directory

Virtuahzation

Migration
dynamique
sanspartage

Bégles hyperv

Conteneur
hyperv

Mize enrézeau

Virtualization
derézean
hyper-v

Gestion des
adressez [P

Automatization
et gestion

Windows
powershella

@Ol 0|0 O]0O |0

Stockage

Migration de
stockage
dynamigue

O

Qualte de
service de

stockage

0

OO0 @0 0|@|0 0|00

Ol e 6@/ 06 060 06 O

O : pas de prise en charge_

@ - prise en charge complet

TABLE 1.2 — La Comparaison des versions Windows server [5].
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1.5.5 Active directory

Est un annuaire au sens informatique et technique chargé de répertorier tout ce qui
touche au réseau comme le nom des utilisateurs, des imprimantes, des serveurs, des dos-
siers partagés, etc. L’utilisateur peut ainsi trouver facilement des ressources partagées, et
les administrateurs peuvent controler leurs utilisations grace a des fonctionnalités de dis-
tribution, de duplication, de partitionnement et de sécurisation des acces aux ressources

répertoriées [6].

1. Le role et les avantages de ’active Directory

e Le role d’Active Directory
Un Active directory est un role disponible sur Windows Server qui permet la mise
en place d’'un service d’annuaire (d’utilisateurs, d’ordinateurs, etc.) et de fournir
des services centralisés d’identification et d’authentification a un réseau d’ordina-
teurs utilisant le systeme Windows (ex : création de session individuelles), il permet
également l'attribution et I'application de stratégies de groupe (Interdiction : de
changer de fond d’écran, d’installation d’applications ou de paramétrage en tout
genre) [6].

e Les avantages d’Active Directory

— Le regroupement et la gestion de tous les utilisateurs et ordinateurs d’un réseau
ainsi qu'un controle total de I’administrateur sur leurs sessions.

— La possibilité de I'interconnecter a un autre Active Directory d’un site distant et de
gérer celui-ci avec les droits suffisants.

— Gérer la redondance dans un méme systeme avec 2 Active Directory ou plus [6].

2. Les nouveautés d’Active Directory

e Active Directory supporte les tickets Kerberos avec des claims (prérequis pour les

dynamique ACL

Possibilité de cloner les controleurs de domaine (si Hyper-V).

Nouvelles commandes PowerShell.

Nouvelle console Active Directory Center d’administration.
Nouveaux objets GPO.

3. Les composants d’Active Directory

Il existe différents composants de 'active directory, chaque composant s’installe en

tant que role de serveur dans Windows server 2012 [6].
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a) Active Directory Domaine Services (AD DS)

Il s’agit du composant principal, il constitue un annuaire centralise destine a la gestion

et a l'authentification des utilisateurs et des ordinateurs.

b) Active Directory Certificate Services (AD CS)

Les services de certificats ADCS constituent I'implémentation de Microsoft de 'infra-
structure a clé publique PKI .celle-ci regroupe les composants et les processus exploités
pour émettre et gérer les certificats numériques qui servent au chiffrement et a ’authenti-
fication. La mise en ceuvre des services de certificats AD n’est pas obligatoire. Cependant,
nombreuses sont les organisations qui déploient ce service en interne plutot que de faire

appel aux services d’un fournisseur externe.

c) Active Directory Federation Services (AD FS)

Il s’agit du composant permettant la fédération des services entre différents environ-
nements AD. cela permet d’établir des relations de confiance avec les partenaires externes
de lentreprise (fournisseurs, fabricants, etc.) dotés de différentes plates-formes, afin de

leur donner un acces a certains services internes de maniere controlée et sécurisée[12].

d) Active Directory LightWeight Directory Services (AD LDS)

C’est ADDS mais allege, seul annuaire est disponible. Cela est utile dans les cas ou on
aura besoin d’un acces a des données de I’AD sans avoir une autorisation de lecture totale
dessus. ADDS contiendra une copie partielle (n’est accessible qu’on lectures) de 'AD, et

ne fournie pas 'authentification réseau contrairement au ADDS.

e)Active Directory Reight Management Services (AD RMS)

Ce composant permet de renforcer la solution de sécurité existante d’'une organisation
en fournissant une stratégie basée sur 'objet et de protection permanant ,il est capable
de protégée les information sensible de I'entreprise , comme les document de traitement
de texte, les messages électroniques ou les données financieres, méme si ces informations
sont déplacées ou expédiées hors de 1'organisation, les restriction de sécurité applicable a
un fichier spécifique suivant le document, ou qu’il aille, et ne s’applique pas au conteneur

qui accueille le document , mais sur le contenu de fichier[11].
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4. La structure d’active directory
a) Utilisateurs et groupes

Utilisateurs et ordinateurs d’Ad est un des principaux outils d’administration pour
gérer I'active directory, avec cet utilitaire, vous pouvez prendre en charge tous les utilisa-
teurs, les groupes et les tache informatique, et gérer les unités d’organisation [7].

Les groupes ou les stratégies de groupe sert a simplifier les taches de I’administrateur
en leur offrant un controle centralisé sur les privileges, autorisations et capacités des

utilisateurs et des ordinateurs.

b) Site et domaines

Un site est un groupe d’ordinateurs présents dans un ou plusieurs sous-réseaux IP .on
utilise les sites pour mapper la structure physique d’un réseau.

Un domaine est une partition dans une forét Active Directory. Le propriétaire admi-
nistratif par défaut d’un domaine est le groupe Domain Admins de ce domaine. Le groupe
Enterprise Admins qui dispose de permissions sur tous les objets de tous les domaines de
la forét se trouve dans le domaine racine. Un administrateur du domaine racine de la forét
peut donc disposer de tous les droits sur tous les domaines de la forét. C’est en général
pour cette raison que le domaine racine n’est pas utilisé dans les structures disposant

d’une forét avec plusieurs domaines [7].

c) forets et Arborescences

Une forét est un ensemble de domaines partageant la méme configuration, le méme
schéma et le méme catalogue global. Dans une forét chaque domaine approuve directement
ou indirectement les autres domaines de la forét. Ces relations d’approbations ne peuvent
pas étre supprimées. La forét est la limite de sécurité d’'un annuaire Active Directory.
Pour garantir que les utilisateurs d’une entité ne disposent pas d’acces dans 'annuaire
d’une autre entité, deux foréts distinctes doivent étre créées. Lorsque les domaines ont
une structure de noms contigué, on dit qu’ils sont dans la méme arborescence de domaine.
Un arbre Active Directory est composé de plusieurs domaines reliés par le biais transitifs

bidirectionnels, qui partagent un schéma et un catalogue global communs|[7].
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d) Unités d’organisation UO

Une unité organisationnelle (OU) est un conteneur dans un domaine. Une OU peut
Contenir des comptes utilisateurs, des groupes, des comptes ordinateurs et d’autres OU(entre
autres). Les OU permettent donc d’organiser ’annuaire. Il est possible de déléguer 1’ad-
ministration du contenu d’une OU & un groupe et/ou utilisateur spécifique et d’appliquer

des stratégies de groupes aux utilisateurs et ordinateurs dans cette OU [7].

e) Relation d’approbation

Une relation d’approbation est un lien de confiance établi entre deux domaines Active
Directory (ou entre un domaine Active Directory et un domaine Windows N'T4 ou entre
un domaine Active Directory et un domaine Kerberos non-Windows) [7].

Une relation d’approbation se basant sur deux propriétés principales qui sont : la
direction et la transitivité.

e La direction : d’une part si une relation est unidirectionnelle, c¢’est un dire dans
un seul sens ce qui permet d’approuver un domaine a partir d’'un autre domaine
sans que l'inverse soit appliqué, d’autre part si elle est bidirectionnelle, c¢’est-a-dire
que les deux domaines s’approuvent mutuellement.

e La transitivité : C’est-a-dire que si un domaine A approuve un domaine B et
que le domaine B approuve lui méme un domaine C et bien alors implicitement le

domaine A approuvera le domaine C.

f) Pactive directory et DNS

AD utilise le systeme DNS (domain name system), DNS est un service internet stan-
dard qui organise les groupes d’ordinateurs en domaines.les domaine DNS sont organisés
selon une structure hiérarchique.la hiérarchie de domaine DNS est définie a 1’échelle de
I'internet, et les différent niveaux de la hiérarchie identifient les ordinateurs, les domaines
organisations et domaine de premier niveau.

DNS est utilisé pour faire correspondre les noms d’hotes a des adresses IP numérique,
par le biais de DNS, une hiérarchie de domaine AD peut étre définie a 1’échelle de I'internet
,ou bien la hiérarchies de domaine peut étre séparée de l'internet et demeure privée.

DNS fait partie intégrante de la technologie Active directory a telle enseigne que vous

devez configurer DNS sur le réseau avant d’installer AD [8].
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g) Protocole DHCP (Dynamic Host Configuration Protocol)

Le Protocole DHCP (Dynamic Host Configuration Protocol) est un protocole réseau
dont le role est d’assurer la configuration automatique des parametres IP d’une machine,
notamment en lui affectant automatiquement une adresse IP et un masque de sous-réseau.
DHCP peut aussi configurer ’adresse de la passerelle par défaut, des serveurs de noms
DNS et des serveurs de noms NBNS (connus sous le nom de serveurs WINS sur les réseaux
de la société Microsoft).

Les avantages de DHCP sont :

e Simplifier I'installation d’un grand nombre de machines.

e Grande souplesse pour les utilisateurs mobiles. Ils peuvent passer d’'un réseau a un

autre sans avoir a modifier leur parametre réseau.

e Centralisation de la base effectuant la correspondance entre adresses IP et MAC.

1.6 Conclusion

Dans ce chapitre nous avons présenté les notions et les aspects élémentaires des réseaux
informatiques d’entreprise, l’administration réseau et le déploiement de ad sous Windows
server 2012.

Le chapitre suivant va se porter sur la présentation de I'entreprise CANDIA (TCHIN-

LAIT)et sont étude du réseau ainsi ces déférent équipement de cette entreprise.
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Chapitre 2

Etude de 'existant

2.1 Introduction

L’utilisation des réseaux informatiques est une condition indispensable pour la com-
munication entre les différents secteurs de I'entreprise. Mais il est important d’assurer la
sécurité du réseau informatique et cela n’est possible qu’avec un bon outil d’administration
réseau et pour cela, nous présenterons 'organisme d’accueil Tchin-lait comme premiere
étape pour mieux connaitre sa structure. Puis nous étudierons ses différents réseaux et

leurs composants pour pouvoir proposer d’éventuelles solutions.

2.2 Présentation de 'unité Tchin-Lait / Candia

2.2.1 La marque Candia en Algérie

La marque Candia est présente en Algérie depuis plusieurs années grace a ses exporta-
tions de lait liquide, stoppées en 1998, suite a une hausse importante des taxes douanieres.

Le lait en poudre Candia et surtout ses campagnes publicitaires, appréciés par la
population algérienne, ont largement contribué a la notoriété de la marque sur le terri-
toire algérien durant les années 1990. Plusieurs industriels algériens se sont spontanément
adressés a Candia afin de se lancer sur le marché du lait.

Le projet de I'entreprise Tchin-Lait a retenu l'attention de Candia qui ’a choisi. On

est en 1999 et une franchise Candia est née en Algérie.

2.2.2 Historique et situation géographique

Tchin-lait est une société privée de droit Algérien (SARL), implanté sur I’ancien site

de la limonaderie Tchin-Tchin.

19



Chapitre 2. Etude de I'existant

Cette derniere était a ’origine d’une entreprise familiale spécialisée dans les boissons
gazeuses depuis 1954, ayant de fait une longue expérience dans le conditionnement des
produits sous forme liquide.

C’est a l'arrivée des grandes firmes multinationales sur le marché des boissons gazeuses,
qu’elle a révisée sa stratégie d’ou l'idée de reconversion vers le lait UHT qui a donné
naissance a Tchin lait sous label 7 Candia ”.

C’est en 1999 qu’une franchise Candia est née en Algérie, devenue fonctionnelle en
2001. Cette laiterie moderne construite sur une superficie totale de 3000 m2, situé sur la
route nationale n"12 a I'entrée ouest de la ville de Bejaia (Bir-Slam).

Les installations des machines ont été effectuées par la société francaise Tétra pack.
L’unité est dotée d’un équipement ultra moderne, de tres grande capacité sous la marque
Candia, 25 tests de controle sont effectués quotidiennement d’'une maniere permanente et
réguliere par le laboratoire Tchin-Lait durant tout le cycle de fabrication. En plus de ces
tests de qualité, le lait UHT est consigné durant 72 heures avant sa commercialisation,

pour avoir la garantie d’un lait stérile.

1.Réseau de distribution

1 ’
istributeur /
/ r +| Consommateur |

"flrr_hin.Laii | e Supérette/
L J []épnsilaircl Epicier

Distribution Directe [

Grossiste

FIGURE 2.1 — Réseau de distribution

2.2.3 Les missions de ’entreprise

La mission d’entreprise est la déclaration de la raison d’étre de ’entreprise et de la
facon dont elle entend atteindre ses buts. Tchin-Lait a pour mission principale de :
e Mobiliser les ressources internes en motivant les employés qui peuvent s’identifier a
des valeurs fortes.
e Aligner les décisions et actions prises au quotidien par ’ensemble du personnel.
e Communiquer une image forte et claire aux clients et aux actionnaires de I’entreprise.
e Forcer les managers a se poser des questions fondamentales sur les valeurs et les

comportements qu’ils doivent chercher a promouvoir.
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2.2.4 Les objectifs de I’entreprise

La fonction premiere d’une entreprise varie selon I’entreprise ou méme selon les points
de vue au sein d’'une méme entreprise (par exemple, point de vue de lactionnaire, de
I’employé, du syndicat, de la direction, etc.). Parmi les différentes fonctions opérationnelles
habituellement observées, on trouve :

e Servir le marché, en produisant et distribuant des biens et services

Satisfaire son client.

Assurer le revenu.

Assurer 1’épanouissement individuel a ses salariés.

e Faire gagner de l'argent a ses actionnaires.

21



Chapitre 2. Etude de I'existant

2.2.5 La structure de ’entreprise

Direction genérale

Direction ) .| Direction
De production Technigue
Direction Direction
Ressources Humaines Delaboratoire
Direction Direction Direction
Finance et comptabilité D’achat Marketing

Service management et de la

Direction recherche et gualité
développement
Service des ventes
" L
Direction des systémes Direction Pully Service de commerce
d’information

Service des stocks

FIGURE 2.2 — Organigramme général de Tchin-Lait.
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1)Présentation de la direction d’informatique

La direction d’informatique est une structure de Tchin-Lait rattaché directement a la
direction générale, elle a pour mission I'automatisation des métiers de I'entreprise, et cela
en mettant en place les logiciels et l'infrastructure nécessaire pour la gestion du systeme
d’information. Elle est composé de :

e Un Directeur de Systemes d’information.

e Un administrateur réseau et systeme.

e Un administrateur des bases de données.

e Un ingénieur support.

2.3 Présentation du réseau de I’entreprise

Le réseau d’entreprise permet de relier les ordinateurs entre eux via un serveur qui va
gérer l'acces a Internet, les emails, les droits d’acces aux documents partagés et le travail
collaboratif. Chaque utilisateur du réseau se connecte avec un nom d’utilisateur et un mot
de passe et est authentifié par le serveur. L'utilisateur peut accéder a ses données et au
partage de fichiers. Il permet aussi a ’entreprise de centraliser ses données et de travailler

en équipe de maniere productive.

Dép6t Djama Dépot PF GLJ Dépit Choulak

1
|— Wiklax —— Wifi — Wifi —I

|_ witi T DGénérale Wifi —l

Site Oued Ghir S Site Beraki

Armoire Technique

F.O F.0
Armoire Archive Armaire Personnel
O ammoire CDB F.O
Armokre FF Armoire Technique

FIGURE 2.3 — L’Architecture du réseau de Tchin-Lait.
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2.3.

1 Les différents équipements qui existent dans le réseau

A.Les Switchs et les routeurs du réseau

Désignation Modéle Caractéristiques

Quatre Switch Net Gear GS724T 24 ports RJ45 - 2 ports SFP
Un Switch Net Gear GST48T 48 ports RJ145 — 4 ports SFP
Trois Switch Cisco 3360 48 ports RJ45 — 4 ports SFP
Un routeur Cisco 3750 12 ports SFP

Un routeur Cisco 1900 !

TABLE 2.1 — Les Switchs et les routeurs du réseau.

B.Les différents serveurs du réseau de ’entreprise

Le réseau de Tchin Lait se base sur le mode de communication (architecture) client-

serveur dont plusieurs serveurs sont disponibles pour fournir des services aux différents

clients de 'entreprise. Chaque serveur s’occupe des taches spécifiques comme suit :

DC-server :(Domain Control Server)serveur controleur de domaine , il exécute les
services de Active Directory .

DB-server :(Data Base Server)est un serveur de base de données, sur lequel un
systeme de gestion de base de données(SGBD) ici SQL Server 2008 R2 est installé .
TERMINAL-server : est un serveur pour les applications de sauvegardes.
WDMS-server : est un serveur de gestion d’entrepot et de tragabilité .
EXCHANGE-server : est un serveur de messagerie Microsoft Exchange 2010. Pour
cette entreprise, les comptes de messagerie sont configurés par Microsoft Office Out-
look .

PLMS-server : est un serveur pour I’application des statistiques de production.
KSC-server : est un serveur des applications antivirus. Pour ’entreprise Tchin Lait
kaspersky est installé sur tous ses ordinateurs.

HHT-server : est un serveur des applications des ventes mobiles.

TSE-server : est un serveur de bureau a distance .

Serveur-DATA : est un serveur pour le partage de fichiers entre les différents services

et il contient les fichiers partagés .
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C.Les autres équipements

Désignation Modéle

170 Ordinateurs Portable & Bureaun

37 Imprimantes Epson, Canon, Canon IR25
Deux modems ADSL

Un par feu Sophos

TABLE 2.2 — Les Autres équipements du réseau.

D.Les supports de transmission

Pour relier les différents équipements qui sont utilisés dans le réseau de ’entreprise,

Tchin-Lait opte pour deux types de media, la fibre optique et le cable a paires torsadées.

2.3.2 Les différents logiciels de ’entreprise

L’entreprise Tchin-Lait dispose plusieurs logiciels de base de données, comme :

ERP (Entreprise Resource Planning) : est un outil informatisé qui permet le pilotage
de 'entreprise. Sa particularité est d’embarquer, en un méme logiciel et une seule
base de données, les fonctionnalités nécessaires a la gestion de I'ensemble de I'activité
d’une entreprise : gestion comptable, gestion commerciale, gestion des stocks. . .
Assabil : est une solution de gestion de la force de vente mobile, elle s’adresse aux
différents industriels et entreprises de distribution pour renforcer leur positionne-
ment sur le marché et accroitre leur vente.

Logitrack : Logitrack est la dénomination du logiciel de tragabilité des produits
apres leur identification sur ligne de production. Logitrack, relié¢ a 'ERP, permet de
gérer :

— les différents mouvements de stock.

— la préparation des commandes.

— la tracabilité dans la prise d’échantillonnage.

— la relation avec le laboratoire qualité.

Logiciels d’exploitation :

Windows serveur 2008 R2.

Microsoft office Word 2007, 2008, 2010.

Microsoft office Excel 2007, 2010, 2013, 2016.
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2.4 Description du projet

La description du projet consiste a définir les besoins de ’entreprise, et de proposer

des solutions qui remédieront a ces dernieres.

2.4.1 Description des besoins

L’entreprise dispose a ce jour de serveurs exploitant le systeme Windows serveur 2008,
et apres I'étude que nous avons réalisée, nous avons constaté que ce systeme nécessite les
améliorations suivantes :

e Donner aux utilisateurs une gestion efficace et simplifiée qui permettant de gérer

plusieurs serveurs a partir d’un seul.

e Réduction de la consommation électrique des serveurs et réaliser des économies sur
les cotits d’exploitations, fournissent aux clients une méthode simple d’accéder aux
infrastructures de ’entreprise tout en préservant la sécurité et la conformité.

e Donner aux utilisateurs la possibilité d'une récupération plus rapide et temps d’arret
minimes en cas d’une catastrophe. En effet, la gestion des utilisateurs va devenir

tres difficile avec 'augmentation de nombre d’utilisateur et des ressources partagées.
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2.5 La solution proposée

Suite aux problemes liés a 'administration du réseau via Windows server 2008, nous
avons opté pour une solution d’administration qui est une mise a niveau des serveurs
vers Windows server 2012, qui permet a l’entreprise Tchin-Lait de faire évoluer, gérer
ses infrastructures plus efficacement et de répondre aux besoins des entités grace a ces
nouvelles fonctionnalités.

Windows server 2012 aide les clients a transformer les opérations du service informa-
tique de fagon a réduire les cotits et fournit un autre niveau de la valeur de 'entreprise.
Il offre aux clients le Gestionnaire de serveur, une fonctionnalité permettant de gérer
plusieurs serveurs a partir d’'un seul et d’effectuer des taches telles que le déploiement
des roles et des fonctionnalités a distance (pour les serveurs physiques et virtuels), créer,
grouper et personnaliser des listes de serveurs. En outre, Windows PowerShell 3.0 offre
une plate-forme de gestion globale pour tous les composants du datacenter.

Windows Server 2012 permet aussi aux clients de tirer parti du stockage, des réseaux
et de l'infrastructure du serveur pour obtenir les meilleurs résultats de ’exploitation de
n’importe quelle plateforme.Il offre également un meilleur rendement énergétique et com-
prend un certain nombre d’améliorations au niveau de 1’hote Hyper-V et du systeme
d’exploitation invité qui permettent de réduire la consommation électrique des serveurs
et de réaliser des économies sur les cotts d’exploitation.

Nous avons proposés différentes solutions basées sur les fonctionnalités de Windows

server 2012 afin de pallier les problemes rencontrés au sein de I’entreprise :

2.5.1 Mise en ceuvre des services réseaux avancées

Configuration du serveur DHCP : a pour role de distribuer des adresses IP a des
clients d’une maniere dynamique pour une durée déterminée.
Configuration de serveur DINS : est un service dont la principale fonction est de

traduire un nom de domaine en adresse IP.

2.5.2 Mise en ceuvre de controleur de domaine Active Directory
Domain Services (AD DS)

Active Directory permet de gérer les ressources réseau d’une maniere simple et centra-
lisée. Cette gestion s’appuie sur la structure physique et logique de ’annuaire Microsoft.
Notre travail consistera en partie a réaliser les points suivants :

e Configuration de relation d’approbation AD DS.
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e Surveiller et établir la continuité de service pour les services de domaine.
e Mettre en ceuvre et gérer les GPOs.

o Gérer les parametres utilisateurs avec les GPOs.

2.5.3 Mise en ccuvre de ’autorité de certification Active Direc-
tory Certificate Services (AD CS)

Il permet de gérer I'utilisation des certificats de maniere centralisée. Nous allons mettre
en place quelques services proposés par AD CS tels que :

e Mise en ceuvre des infrastructures a clé publique (PKI).

e Déploiement des autorités de certification AD CS.

e Déploiement et gestion des modeles de certificats.

e Mise en ceuvre de la distribution de certificats.

2.5.4 Mise en ceuvre des services de fichiers avancés

e Configuration du stockage iSCSI sous Windows server 2012.
e Configuration de BranchCache.
e Gestion et controle du partage.

e Ajout des clichés instantanés.

2.5.5 Mise en ceuvre de la reprise en cas de panne

e Mise en ceuvre d’une solution de sauvegarde (Backup).

2.6 Contraintes

Tout en respectant les objectifs, il est bien sur nécessaire d’assurer la continuité du
service réseau et que les besoins des clients soient assurés, pendant et apres la mise en
ceuvre du projet. Les performances du réseau ne doivent pas non plus étres altérées. En
outre, les utilisateurs ne doivent pas s’apercevoir qu'un changement a été opéré sur leur

réseau local.
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2.7 Conclusion

L’étude de 'existant nous a permis de ce familiariser avec le réseau actuel de Tchin-
Lait et de I’étudier assez profondément et c’est se qui nous a permis de voire ses faiblesses,
et conduit a proposé la solution pour palier a ces derniers.

Le chapitre suivant va étre basée sur la description et la réalisation des différentes
étapes, a savoir 'installation du matériel et de logiciel Active directory et la configuration

des différents services.
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Chapitre 3

Réalisation

3.1 Introdution

Ce chapitre sera consacré a la mise en ouvre et déploiement d’active directory au
sein de l'entreprise Tchin-Lait. Nous allons décrire les différentes étapes suivies lors de

Iinstallation et configuration des services proposées par Windows server 2012.

3.2 Installation de la machine virtuelle(VMware Works-

tation 10)

Le sens originel de machine virtuelle est la création de plusieurs environnements
d’exécution sur un seul ordinateur, dont chacun émule 'ordinateur hote. Cela fournit a
chaque utilisateur I'illusion de disposer d’un ordinateur complet alors que chaque machine
virtuelle est isolée des autres. Le logiciel hote qui fournit cette fonctionnalité est souvent
dénommé superviseur ou hyper viseur. Ce concept va plus loin que celui des simples temps
partagés ou chaque utilisateur dispose seulement d’un espace de développement personnel,

et non d’une machine simulée entiere.
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VMware Workstation Setup

vimware

Workstation 10

aby

FiGURE 3.1 — Installation de la machine virtuelle.

3.3 Installation de Windows server 2012

L’installation de Windows server 2012 est tres classique et ressemble a celle de Win-
dows 8. Les différents écrans sont aussi tres proches de Windows server 2008/R2.

Ce systeme peut étre installé en démarrant depuis le DVD, ou depuis une image 1SO.

vie Windows Setup [ @ (===

Bm Windows Server 2012

Install now

Repair your computer

FiGURE 3.2 — Installation de Windows server 2012.

Le premier démarrage se fait sur ’écran Gestionnaire de serveur, son design est tres

different des anciennes versions de Windows server mais les fonctions sont conservées,
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voire améliorées. Celui-ci nous donne la possibilité d’ajouter des roles, surveiller I’état de

notre serveur ou encore gérer ses fonctionnalités.

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Tableau die bord

(5]
B Serveur local
[H

oo seve. o Confiqurer ce serveur loca

W§ Services defic_ b DEMARRAGE

Mo =
EN SAVOIR FUUS

Riles et groupes de serveurs

Rildes | Geoupes de sereeurs: 1 Hombre totsl de serveurs 1
z?;:’;ﬁm'ers G 1 i Serveur local 1 ii Tous les serveurs 1
G} Facilité de gestion {EI Facilité de gestion l@} Facilité de gestion
Evénements Evénements Evénements
Performances Servaes Sendces

FIGURE 3.3 — Gestionnaire de serveur.

Pour commencer, il faudra configurer notre serveur local, pour cela nous cliquons sur

configurer ce serveur locale, cette étape nous permet de définir les propriétés du serveur.

i PROPRIETES

Pour SDC1 | TACHES
Mom de Fordinateuwr SrDC1 Demitres mises 3 jour installées
Domaine Tchin-LaitAD Windows Update

Demidre recherche de mises 3 jo

Pare-feu Windows Public : Actif Rapport d'erreurs Windows
Gestion 4 distance Actned Programme d’améhoration de I'q
Bureau & distance Désactivé Configuration de sécurité renfor
Aszociation de cartés réseau Désactivé Fuseau horaire

Ethermnet0 192.168.1.1, Compatible |PvE ID de produit (Preduct 1ID)
Version du systéme d'exploitation Microsoft Version d'évaluation de Windows Server 2012 Standard Processeurs

Informations sur le maténel Vivlware, Inc. VMware Virtual Platform Mémaoare installée (RAM)

Espace disque total

F1GURE 3.4 — Configuration du serveur local.
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3.4 Création du controleur de domaine et DNS

Avant de promouvoir le serveur en tant que controleur de domaine dans notre domaine,

il faut installer (le role Service de domaine Active Directory ).

e Dans le Gestionnaire de serveur, nous avons sélectionné (Ajout des roles et des

fonctionnalités).

e Au niveau des roles, choisir (Service AD DS ) qui correspond au service de domaine

Active Directory en cochant la case. Une fenétre va apparaitre pour indiquer que

d’autres éléments requis AD DS doivent étre installés, cliquer sur ”A jouter des

fonctionnalités”.

des réles de serveurs

SeElectonner un ou plusseurs rdles & installer sur e Serveur

| Accés & distance
| Hyper-V

] Serveur d'applicaisons

[
[
[
[] Serveur da télécopie
[] Servewur DHCP

[] Sersewr DMNS

[] Servewur Web (115)

il ervices AD D5

Assistant Ajout de roles et de fonctionnalités

Sélectionng.

[w] procediud dowverture de fedion
[] Sersces AD FS [Actrve Directory Federation Servcd bt
[] Services A0 LDS (Active Directory Lighteeight Dire
[] Services A0 RMS (Actiee Directory Rights Manage
[] Services Bureau b distance
[] Services d'sctivation en valume
- w
< ] >
i < Pruédent: | Suivant » | rustaller Arnuler

(= To |

SERVEUR DE DESTIMATION
SeOC1

Description

- Les serveces AD DS (Actrve Dir
Domain Services) stockent des
mformations & propos des objets swr
e réseau et rendent ces
informations disponibles pour les

wllisateurs ot les adrministrateurs du

ectory

rédenu. Let senaces AD DS vhilgent
les contrddeurs de domane pour
donner sux utilicateurs du réseau un
BCOES JUX NESSOUNDES autonisées
nimporte o0 sur le réseay via un

FI1GURE 3.5 — Ajout du service AD DS.

Une fois les fonctionnalités d’AD DS installées, le serveur va redémarrer automatique-

ment. Nous devons promouvoir ce serveur en tant que controleur de domaine, sinon le

domaine ne sera pas créé.
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‘L Configuration post-déploie...
[ ]

[ Promouvoir ce serveur en controleur de domaine

Configuration requise pour : Services AD DS a SRDC1

o Installation de fonctionnalité
.|

Configuration requise. Installation réussie sur SrDC1.

Ajouter des roles et fonctionnalités

Détails de la tache

FIGURE 3.6 — Promouvoir du serveur en controleur de domaine.

Vu que nous souhaitons créer un nouveau domaine, nous devons déployer une nouvelle

forét en couchant sur Ajouter une nouvelle forét et en spécifiant le nom de notre domaine

appelé Tchin-Lait.AD .

Options du contrdleur da. P ) . . )
L Ajouter un contrdleur de domaine & un domaine existant

Ajouter un nouveau domaine 3 une forét existante
@ Ajouter une nouvelle forét

Qptions supplémentaires

Chemins d'acces

Examiner las options . . ) : o
Spécifiez les infarmations de domaine pour cette opération

Vérification de la configur.
MNeam de domaing racine : Tehin-Lait.AD]

En savair plus configurations de déploiement

[« Précédent | [ Suiant >

SERVEUR CIBLE
SDC1

FIGURE 3.7 — Création du domaine Tchin-Lait.

L’étape suivante consiste a choisir le niveau fonctionnel de la forét ou du domaine.
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[== Assistant Configuration des services de domaine Active Directory |L|£-
A 1 WSy S| g SERVEUR CIBLE
(] ontroleur de aomaine &0C1

ctionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contrdleur de..

Niveau for

tionnel de |a fi Windows Server 2012 i

Niveau fonctionnel du demaine ; [ Wirdows Server 2012 [+]

Spécifier les fonctionnalités de contréleur de domaine

] Serveur DNS (Demain Name System)

o

Taper le mot de passe du mode de restauration des services d'annuaire [DSRM)

it de passe :

Confirmer l& mot de passe

| < Précédent

Annuler

FIGURE 3.8 — Sélection du niveau fonctionnel de la forét et du domaine.

Lorsque nous installons les services de domaine Active Directory (AD DS), celui-ci nous
donne la possibilité d’installer et de configurer automatiquement un serveur DNS. La zone
DNS résultante est intégrée a AD DS contrélé par le serveur StDC1. Apres configuration,
le serveur redémarre automatiquement. A présent, les outils de gestion d’Active Directory
sont présents dans le menu outils, notre domaine est créé et 'ouverture d’une session

s’effectue avec le compte d’administrateur du domaine Tchin-Lait. Administrateur.

TCHIN-LAIT\Administrateur

28 Windows Server 2012

FIGURE 3.9 — Ouverture de la session Administrateur.
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3.5 Installation et configuration du service DHCP

Pour que les PC et les serveurs communique nous devons leur donner une adresse 1P,

un masque de sous réseau, une passerelle et un serveur DNS qui est obligatoirement un
DNS d’Active Directory.

e Dans 'assistant de gestion des roles, ajouter le role DHCP.

© ‘Assistant Ajout de rles et de fonctionnalités [=Te e
Progression de l'installation R e raaian

Afficher la progression de linstallation

o Installation de fonctionnalité
—

Outils d’administration de serveur distant
Outils dadministration de réles
Outils du serveur DHCP

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
[1 leur progression ou rouvrez cette page en cliquant sur Notifications dans a barre de
commandes, puis sur Détails de I thche.

Exporter les paramétres de configuration

Fermer ]

FIGURE 3.10 — Installation du serveur DHCP.

Apres quelques minutes le role est installé, ’écran final nous invite a commencer la
configuration de DHCP.

e création de nos étendues DHCP a l’aide de la console d’administration DHCP qui

a été lancée depuis le menu Outils du gestionnaire de serveur.

Assistant Nouvelle étendue

Flage d'adresses |P
Wous définissez |a plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de corfiguration pour serveus DHCP
Entrez la plage d'adresses que I'étendue peut distribuer.

Adresse IP de [z 6. 1 .2z
début
Adresse IP defin: | 192 . 168 . 1 5

Paramétres de configuration qui se propagent au clent DHCP.

Longueur : 24

Masque de I 28E 2685 285 . 0
sous-TEseau ©

< Précédent || Suvert> | [ Annuer

FIGURE 3.11 — Création des étendues DHCP.
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e Ajouter d’éventuelles exclusion afin de ne pas provoquer de conflit avec un périphérique
qui serait configuré sur ces adresses (imprimante, webcam IP | PC en adresse fixe,

serveur. . .).

Assistant Nouvelle étendue

Ajout dexclusions et de retard =)
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distrbuées "‘-‘ﬂj
o -‘

par le serveur. Un retard est la durde pendant laguelle le serveur retardera
transmission d 'un message DHCPOFFER

Entrez la plage d'adresses IP que vous voulez exclurs. Si vous voulez exclure une
adresse unique. entrez uniquement une adresse IF de début.

Adresse IP de début Adresse IP de fin :

Plage d'adresses exclue :
192.168.1.2 sur 192.168.1.5 Supprimer
Retard du souséseau en
milksecondes
O |
< Précédert || Suvert> | [ Anmuler

FIGURE 3.12 — Ajout d’exclusion DHCP.

3.6 Organisation des clients AD en unités organisa-

tionnelles

Nous allons commencer a peupler notre Active Directory. Pour ce faire nous devons
lancer la console Utilisateur et ordinateur Active Directory. On peut la lancer depuis le
Gestionnaire de serveur puis sous la rubrique AD DS.

Nous allons créer une unité organisationnelle afin d’y mettre I’ensemble des utilisateurs
et groupes, pour cela on se place dans I'arbre a la hauteur de notre domaine Tchin-Lait.AD

et sur le menu, nous choisissons 'option Unité d’organisation .
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Fichier Action Affichage 7

e z2m 0 Doz BmtetarYER
] Utilisateurs et ordinateurs Active]| Nom Type Description
p ] Requétes enregistrées [ Builtin builtinDomain
Fl Tehin . efault container for up...
Y Délégation de contrdle...
3 _"] By Becherch ault container for do..
v O e = sult container for sec...
p &1 Dg Changer de domaine... ault container for ma..
L : Changer de contréleur de domaine... ault container for up..
i S ud Augmenterle ivesu fonctionnel du domaine..
' Maitres d'opérations...
| Nouveau b Ordinateur
Toutes les tiches 4 Contact
Affichage v Goupe
Achaine Inetﬁlg?uson
T mslmaging-P5Ps
. Alias de file d'attente MSMQ
P! Unité d'arganisation
Aide Impri
Utilisateur
Dossier partagé
<| n ] »

Crée un nouvel élément dans ce conteneur,

FI1GURE 3.13 — Création d'une unité d’organisation.

Cette procédure nous permet de regrouper des ordinateurs ou des utilisateurs dans une

seule unité afin de pouvoir leurs appliquer des procédures et des stratégies des groupes.

Apres avoir créé les unités organisationnelles relatives a notre entreprise, nous pouvons

créer les premiers utilisateurs et commencer a peupler nos unités. Nous répétons la méme

procédure pour tous les nouveaux utilisateurs.

Fichier Action Affichage 7

|4-->\ fAE fo|XE oz Ho 2t eEaTESR

] Utilisateurs et ordinateurs Active| Nom Type Description
b [ Requétes enregistrées
o Aucun élément  afficher dans cet apercu.
4 F3 Tchin-LaitAD Delégation & —
élégation de contréle...
I L7 Builtin
b [ Computers Déplacer...
I> (21 Demain Cor Rechercher...
4 g ForelgnSe:u' Mouveau 3 Ordinateur
b M d5
= Usere Toutes les tiches » Contact
4 [2] ORG Affichage » Groupe
1 D6 InetOrgPerson
51 DiProd S mslmaging-PSPs
=1 Ditechni Supprimer ) o
=7 DResso Renommer Allés'dehled-atte-me MSMQ
= Dlabo —— e Sergam
% g‘;‘”;’"‘ Brotsitics IDprEnants
51 D.Markef Propriétés Do 2
= ossier partagé
21 D.Reches Aide
[2] DSyste
=1 DPully
< m >

Crée un nouvel élément dans ce conteneur,

FIGURE 3.14 — Ajout d’utilisateur.
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Pour chaque UO, nous avons créé des comptes utilisateurs avec un identifiant unique
de la forme PNOM@TCHIN-LAIT.AD

MNouvel objet - Utilisateur -

; Créerdans :  Tchin-Lait. AD/ORG/D.Systémes dinformation

Nom : |SAAD ELI |
Mom complet : |N0uria SAADELI |

Mom d'ouverture de session de |'utilisateur :
|N-SAADELI | [@Tehin-Lait AD v]

Mom d'ouverture de session de |'utilisateur (@ntéreur 3 Windows 2000) :
|TCHIN-LAIT\ | |N.SAADELI |

< Précédent | Suivant > | | Annuler |

FIGURE 3.15 — Création des sessions utilisateur.

3.7 Mise en ceuvre des Group Policy Organisation

(GPO)

Les stratégies de groupe sont des outils de configuration permettant de modifier un en-
semble de parametres s’appliquant a des configurations utilisateur ou a des configurations
ordinateur membres d'un domaine Active Directory (AD DS), ils présentent plusieurs
avantages dont : la réduction des couts, le controle des configurations, la conservation des
utilisateurs productifs, le renforcement de la sécurité et la gestion des droits d’acces aux
ressources.

Apres avoir installé Active Directory, mis en place notre domaine dans une nouvelle

forét et créé nos unités d’organisation, nous allons mettre en place nos GPO.
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La premiere étape consiste a modifier le 7 default domaine Policy ” dans le menu ”

Gestion de stratégie de groupe ” celle-ci représente la GPO par défaut de notre domaine,

il suffit de faire un clic droit et de modifier comme la figure ci-dessous l'indique :

b Gestion de stratégie de groupe

[= 1o e

gh Fichier Action Affichage Fenétre 7

e pE BaeXa

HEE

n de stratégie de groupe
rét: Tchin-Lait.AD

Default Domain Policy
Etendue | Détails | Paramétres | Délégation | Exat |

Domaines

=3 Tchin-Lait AD

Liaisons

4] Defauit Domain Palicy Aificher les laisons & cet emplacemert [ Tohindat AD

b (3] Domain Controllers Les sites, domaines et unités d'organisation suivants sont liés  cet objet GPO ©

Modélisation de stratég
Résultats de ;tratégig d Restaurer a partir d'une SEUVEgE!’dE.‘.

Importer des paramétres...

1] ORG
z :;f bjets de stratégie de grod Empl it Appliqué Lien activé Chemin d'accés
= =3 Tchin-Lait AD N o] Tchin-Lait AD
=T Defaukt Domain Contrd i Tofin o = =
\=[ Default Dom
I» [ Filtres WMI Meodifier...
1 5] Objets GPO Starl Etat GPO N
| Sites
Sauvegarder...

Enregistrer le rapport...

Affichage bent gu'a ces groupes, utiisateurs et ordinateurs :

Mouvelle fenétre a partir d'ici
Copier

Supprimer

Renommer

Actualiser

Aide

m [ Aouter | [ Suppnmer

Fropriétés

FIGURE 3.16 — Modification de la stratégie

a) Configuration ordinateur

Arrivé a la fenétre 7 Editeur de gestion des stratégies de groupes ’

de groupe par défaut.

Y

nous remarquons

qu’il y’a deux types de configuration : ordinateur et utilisateurs, nous commencerons par

les configurations ordinateurs :

4 7 Peramitres de st
4 5 Smigies decomptes
b 5 Statigie demet depasse
b 3 Stetige devenouilage ducomgte
b 5 Statige Kacberos

A Gobhalas basales

8 it deestondes g e e =lo N
Fickier Action  Affichage 7
L
3 Statégie Dl Deenin Pelcy [SOCITCHN-LATAD] || Siatégie * Parmédres de stratégie
4 (& Configuraion ordinateur Conserver histongue des mots de passe 24 moks de passe mémorisés
4 Seteges Durée e vie masimalledu mot de passe fjours
b £ Parametres du g Durée de vie minimile dy mot de passe Djours
4 L Porméres Wincows Envegitre bes mcts de pesse en uilsent un chiffrementréi_.  Acivé
I I i descaion e oy L mok de passe doit respecter des engences de complenté  Adine
£ Sctsdénaragelane) Longueur minimale du mot de passe B caractivels)

F1GURE 3.17 — Configuration d’'une GPO ordinateur.
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La configuration ordinateur s’applique au démarrage et est valable pour tous les uti-
lisateurs qui ouvrent une session. Elle s’applique seulement si le site Active Directory, le

domaine, ou 'UO auquel est liée la GPO contient des objets ordinateurs.

b) Configuration utilisateur

La configuration utilisateur s’applique a 'ouverture de session et ” suit ” 'utilisateur
quelque soit I'ordinateur sur lequel il se connecte. Elle s’applique seulement si le site Active

Directory, le domaine, ou 'UO auquel est liée la GPO contient des objets utilisateurs.

Editeur de gestion des stratégies de groupe = [ o I
Fichier  Action  Affichage 7
TEEE TR
| Saratégie Default Domain Policy [SROCT.TCHIN-LAITY ~ Te
N  Tous les paramétres
4 {8 Configuration cedinsteur
Stratégies - ;
re n'g:"m Sélectionnez un élément pour obtenir  Paramétre Etat A
E une descripticn. 3] Inberdire Iacces & Mélément Préférences d'sccés i distance d... Mo configuré
o, Configuration utilisateur g N
g ] Interdire I'aceds au Pannesu de configurstion et b Napplicati_. Activé
] T
b ;?.,,,.,md,, logiciel 21| Interdire F acees aux Assistants Windows Connect Now MNon configuré
. ?alamz\rﬂ'ﬁlnﬂiv-s £ Inbesdire Psceds & dune b M .
2 T Moddles d sdministration : définitions de sl 1] Interdire Iacees aux propidtés des composants dune conne..  MNom configuee
b [ Bureau 2] Interdire Facees été: P dune conne... 3
4 1) Composints Windows = £ Inberdire I e d p dunec. M .

Ajouter des fenctionnalités i Winda

2] Inberdire Faffichage du statut pour une connedon active

Mon configueé

Calendsies Windows ] Interdlire I gjoust et la supp) des pour une _. 3
Centre de mobiliaé Windows 2] Interdive F exéeution sutomatique pous les périphériques sut..  Nom configueé
Compatibdit des applications 2 Interdire Finstallati Iz dé de profils de coul... 3
I [ Console de gestion Micrasoft 22| Interdire la configurtion vancée de TCRIP Men configuré
Emplacement et capteurs 21| Interdire Ia coneion et la dé d de M g
Exécution de l'appication £ Intesdire é « Corriger mdkres o
b [ Explorateur de fichiers 2| Intesdire la a5 preprietes dune da. M "

Pl RSS
Gadgets du Bureay
b ) Gestionnaire de fendtres du Bureau
{Gestionnaire de pidces jointes
IME
Interdsce utiksateur diinfarmations ¢
Interface utilisateur Latésale
b ] Intermet Exploser
Lecteur Windews Media
Magnétcphene
b ) NetMeeting

] Interire les modifications

2] Interface ublisateus parsonnslsée

32| Interpeétation du sécle pour ' 2000

L

2] Interdire la sélextion de paran g

£ Inberdire la suppression des cennevicns d'secks b distance
21 Interdire la suppression des imprimantes

| Intesdire le EY

3
Hen configuré
Mon configuré

1 Intesdire le parceurs
£ Intesdire le

Mon confiquré

des paramétres ré It

g
Activé
Mon conf

dire cdul ires, oo 5°ils sont e...

3
Mon configuré

Mon configuee

FI1GURE 3.18 — Configuration d'une GPO utilisateur.

Nous pouvons faire différents paramétrages liées aux utilisateurs, comme interdire
I’acces au panneau de configuration, interdire la suppression des imprimantes et bien

d’autres.

c)Configuration d’'une GPO pour une UO

Pour créer une GPO propre a une unité d’organisation, dans le menu ” Gestion de
stratégie de groupe ” choisir I'unité organisationnelle puis nous n’avons plus qu’a faire

une clique droite 7 ”Créer un objet GPO dans ce domaine et lier ici.. ”.
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] Gestion de stratégie de groupe [=To =
4 Fichier Action Affichage  Fenétre 7 [-]e] =
= 2m ol | Criter un objet GPO dans ce domaine, et le ier ici... |
& Gestion de stratégie de Lier un objet de stratégie de groupe existant...
a Fo.ﬁD_T(l.lm-Lath Bloquer I'héritage de sratégie de groups | Délégation
4 g Domaines Mise & jour de la stratégie de groupe... ; —
a 53 Tchin-Lait4 L SIS de stratége de groupe Hophaub
Jif Default | Assistant Modélisation de stratégie de groupe...
b (2] Domain Nouvelle unité d'organisation
4 & ors Affichage »

b &l DAg S s

o & DFid Mouvelle fenétre & partir d'ici

b & DLa Supprimer

b &l DMy Renommer

b &l 0P

b & opd Actualiser

b 5 DRe Propriétés

b &l DRe Aid

e

Y [ 7, S

b &) Ditechnique

v & DG

7 Objets de stratégie de groupe
| Default Domain Cantralle
! Default Domain Policy

b [ Filtres WhAI

< " >

Affiche Iaide pour I'élément sélectionné.

FIGURE 3.19 — Création d'une GPO pour une UO.

Une fenétre s’ouvre nous permettant de nommer notre GPO. Dans cet exemple, nous
avons choisi le nom GPO-Systeme d’information pour I'unité organisationnelle D.Systeme

d’information.

Nouvel objet GPO -

Nom :
|GPO-Systéme dinformatior] |

Objet Starter GPO source :

[feueun) vl

FIGURE 3.20 — Création d’une nouvel GPO.

Le GPO est maintenant visible dans I'unité d’organisation ” D.Systeme d’information
7. Nous n’avons plus qu’a la modifier comme nous 1’avons fait précédemment pour la ”
Policy default objet ”.

3.8 Création des profils itinérants

En entreprise, ce n’est pas rare que les utilisateurs changent de bureaux, utilisent 1’or-
dinateur du collegue, changent de service, les utilisateurs sont amenés a utiliser différentes
machines. De ce fait, la disposition sur une machine & 'autre ne sera pas la méme (per-
sonnalisation de l'espace de travail) et les données ne seront pas les mémes si ['utilisateur

stocke du contenu sur sa machine.
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La premiere étape consiste a créer un répertoire que nous allons partager et qui servira

a stocker les données des profils, qui est nommé ” Profils itinérants ”.

. Propriétés de : Profils_itinérants L x|

|Wl Partage isgc._ﬂ,é I\.I'q-;i s nricddantas | Parsonnalisar |

Partage de fichiers et de dossiers P'artage avancé

Profils_itinérants

h [v Partager ce dossier
* MNon partagé -
Parametres
Chemin réseau :
Non partagé Nom du partage :
| Profils_itinérants ]
Partager...
Supprimer

Partage avancé Limiter le nombre dutiisateurs simultanés & : 167772

Diéfinir des autorisations personng
d’autres options de partage. Com e

- Partage pour stocker les profils itinérants des utilisateurs
I Hy' Patage avancé...

F1GURE 3.21 — Configuration du partage.

Dans la configuration du partage, cliquez sur ” Autorisations” pour vérifier que le ”

Y

nom de groupes ou d’utilisateurs ” est bien positionné sur Tout le monde, puis indiquer

autorisé sur la valeur Controle totale. Ensuite, dans la console Utilisateurs et ordinateurs

Autorisations pour profil -
Autonsations du partage

Noms de groupes ou d utilisateurs :
B2, Tout le monde

Ausorisations pour Tout le monde Autoriser  Refuser

Contréie total [i+] =

FIGURE 3.22 — Autorisation pour profils utilisateur.

Active Directory et dans les propriétés d’un utilisateur, choisir I'onglet Profil puis Chemin

du profil. Nous devons renseigner I'adresse du dossier partagé sous la forme :
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Propriétés de : SAADELI Nouria |L-

Environnement I Sessions I Contrle & distance I Profil des services Bureau a distance I COM+
Geéneral |Adresse I Compte | Profil |Téléphones |Organisation I Membre de Iﬂppel entrant

Profil utilisateur

Chemin du profil : |"-."-.SrDC'I"-.Proﬁls_i‘tinélarrts"-.N.SAADELI |

Script d'ouverture de || |
session

Dogsier de basze

(®) Chemin d'accés local : | |

() Connecter :

| 0K || Annuler || Appliquer || Aide | o

FIGURE 3.23 — Spécification du profil de I'utilisateur.

L’opération est a faire sur chaque compte utilisateur. Le dossier utilisateur sera situé

sur le serveur, et sera synchronisé a chaque ouverture et fermeture de session.

3.9 Mise en ceuvre de ’autorité de certification Ac-

tive Directory Certificat Services (AD CS)

Dans cette partie, nous allons créer une autorité de certification racine d’entreprise
et nous modifierons les stratégies de groupe pour que les clients de I’Active Directory

regoivent automatiquement le certificat de notre autorité de certification racine.

A. Installation et configuration de I’autorité de certification racine d’entreprise

Apres l'installation du ” Service de certificats Active Directory ” sur le gestionnaire
de serveur, et avoir cocher la case ” Autorité de certification ” pour configurer ce role. La

figure suivante présente un résumé des configurations post installation.
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= Configuration des services de certificats Active Directory |;|£-

= . . SERVEUR DE DESTINATION
Confirmation SeDC1 Tehin-LaitAD

Pour configurer les rdles, services de rdle ou fonctionnalités ci-aprés, cliquez sur Configurer.
# Services de certificats Active Directory

Autorité de certification

Typa d'AC Racine d'entreprice
Fournisseur de services de RSA=Microsoft Software Key Storage Provider
t chiffrement :
orn de IAC Algorithme de hachage : SHAY
Longueur de L clé : 2048
Autoriser I'interaction de Désactivé

Fadministrateur :

Période de validité du certificat : 21/05/2022 19:11:00

MNom unigue : CMaTchin-Lait-5RDC1-CA CaTchin-Lait. DC=AD
Emplacement de la base de CAWindows\system32\Certlog

données de certificats :

Emplacement du journal de la  CAWindows\system32\Certlog

base de données de certificats :

F1GURE 3.24 — Configuration d’une PKI.

3.9.1 Exportation du certificat de autorité racine

Notre certificat étant généré par une autorité de certification autonome, nous devons
partager le certificat racine avec toutes les machines du domaine. Ainsi chaque ordinateur
devra avoir le certificat racine dans le conteneur ”Autorité de certification racines de
confiances”. Pour pouvoir partager le certificat racine, il faut commencer par I'exporter.

e Ouvrez la console mmc pour accéder aux certificats.

e Sélectionnez le premier certificat racine. Puis Faite un clic droit, " Toute les taches”

et enfin cliquez sur ”Exporter”.

| Racine de |2 console Délivié 3 * Déliveé par Datedexpitati..  Re
(3l Certifcats (ordinateurlocal) [55)Class 3 Public Primary Certficat... Class 3 Public Primery Cestificatio..  02/08/2028 M
b (] Personnel [5)Class 3 Publc Pimery Cetficat.. Class 3Public Pimary Cetfcatio.. 0301200 M
4 (2] Autorités de cetfication racines de confiance || 1 opyright () 1997 Micrasoft C..  Copyright () 1087 Microsoft Cop, 3111271999 B
] Cetifcats IMicrosoft o... Microsoft Authenti o0 M
b [ Confiance deentreprie [ MicrosoftRoot Autherty Microscft Root Authority A <
b (1 Autoris de cenficaionimtermédistes ||y oo Root Certifcate Auth... MicrosoftRoot Cetficate Authori. W01 <
b L] Edteus approuvés [ Microsoft Root Certficae Auth... Microsot oot Certicate Author,. 240602035 <
' ‘:M(am”':m“ (5 Microssft Root Certficte Auth... Micoscht Rt Cenficate Author.. 23030035 <
b [ Autoes decenfesion acne terce e | ) |ABLITY ACCEPTED, 7. NO LABLITY ACCEPTED, (G07V.. 80008 Ey
b 1 Persomes autorisées g ‘ gLy !
(] Emelteurs dauthentiication de client Tehin-Lat-SROCLC LY <
b [ Demandes dinscription de cetfica Eylrehin-Lait R0 | Ouic 1A L
b [ Racines de confiance de carte & puce 5l Thawte Timest Toutes les tiches » Ouvrir /o Er
1 [ Péniphénques approuves
b 1] Hébergement Web o I
Copier
Supprimer
Propidtés
Aide

FIGURE 3.25 — L’exportation du certificat.
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3.9.2 Création d’un nouveau modele de certification

Un modele de certificat que 'on peut appeler aussi " Template” de certificat permet
de définir des parametres comme la durée de validité, le domaine, les droits, etc. Ces
parametres seront appliqués a chaque certificat généré a partir du modele.

Ouvrez le ”Gestionnaire de serveur”

Dans le menu en haut a droite, cliquez sur ”Outils” puis ” Autorité de certification”.

Développez I'autorité de certification, puis cliquez sur "Modeles de certificats”.

Faites un clic droit sur le répertoire " Modele de certificats”, puis cliquez sur ” Gérer”
ensuite dupliquer le modele ” Serveur web ”.
L’étape qui suit consiste a renommer le nouveau modele de certification et modifier la

période de validité.

Propriétés du nouveau modeéle -

Nom du suret | Serveur I Conditions d émission
Modéies obsolétes | Extensions | Sécumé
Compatibilté | Général | T dela |

Nom complet du modéle :
Server Web Tchin-Lat

Nom du modsle
[ServerviebTchin-Lat

Période de validité Fénode de rencuvellement

[ 5l[annges  ~] [ 6][semaines ~

[ Publier le certficat dans Active Directory

[] Ne pas utiiser Ia réinscription automatique si un cenfficat dupliqué
existe dans Active Directory

F1GURE 3.26 — Propriétés du nouveau modele de certificat.

Dans l'onglet ” Sécurité”, pour le groupe d’utilisateur ” Utilisateurs authentifiés” cochez
les deux options suivantes : "Inscrire” et ”Inscription automatique”.

Pour que le nouveau modele soit correctement pris en compte, il est conseillé de faire
une mise a jour des GPO.

— Ouvrez une invite de commande (CMD), puis tapez la commande ” gpupdate /force”.

X Adnirisatur: Windows PoverShel [-[alx]

i Jour de la st

\Hdninistrateur)

FIGURE 3.27 — Mise a jour de la stratégie d’ordinateur.
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3.9.3 Demande d’un certificat

Sur la console aller a ”Personnel”, puis cliquez sur ”Toutes les taches” et enfin ”De-
mander un nouveau certificat”. Ensuite sur le menu qui apparait sélectionner ” Toutes les

taches ” puis 7 demander un nouveau certificat ”.

=

Fichier Action Affichage Favoris Fenétre 7
Y IEEIEEN =

1 Racine de la console Délivré a -

Délivré par
4 [ Certificats (ordinateur local) ) SDC1 Tehin-Lait.AD Tehin-Lait-SRDC1-CA
4 [ Personnel Bl Tehin-Lait-SRDCT-CA Tchin-Lait-SRDC1-CA
[ Catificare]

» B A“l Toutes les tiches 3 IDemandel un nouveau certificat... I

b [ Co Affichage b Importer...

b Ed Nouvelle fenétre & partir d'ici Opérations avancées 3

b Ce Nouvelle vue de la liste des tiches...
Actualiser
b O End Exporter la liste...

b (7 De Aide
I || Racines de confiance de carte 8 puce H

I [l Périphériques approuvés
b [°] Hébergement Web

FIGURE 3.28 — Demande d’un nouveau certificat.

Suite a ca, nous choisissons notre nouveau de certificat crée auparavant qui est ”
serveur web tchin-lait 7.

Demander des certificats

Vous pouvez demander les types de certificats suivants, Sélectionnez les certificats que vous voulez
demander, puis cliguez sur Inscription,

[] Authentification Kerberos _p Statut : Disponible Détails
[] Contraleur de domaine _p Statut : Disponible Détails

Réplication de la messagerie de
0 P 9

I'annuaire A Statut : Disponible Détails v

|4 server web Tchin-Lait | i) Statut : Disponible Détails v

L Linscription peur obtenir ce certificat necessite des infermations supplémentaires,
Cliquez ici pour configurer les paramétres,

[] Afficher tous les modéles
En savoir plus sur les certificats

| Inscription || Annuler

FI1GURE 3.29 — Le choix d'un type de certificat.
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Etant donné que ce certificat sert a vérifier 'adresse d’un site internet, et que son
inscription nécessite des informations supplémentaires, ou doit indiquer le nom de domaine

)

de 'ordinateur qui est ” Tchin-Lait.AD ” comme ” nom commun ”.

3.9.4 Déploiement de serveur web (IIS)

Nous installons d’abord le serveur web sur notre machine virtuelle, pour cela il suffit
d’installer le role ” Serveur Web (IIS) 7.

= Assistant Ajout de roles et de fonctionnalités - o[
Progression de I'installation G Tenm Lo AD

Afficher la progression de l'installation

o Installaticn de fonctionnalité
—

Installation démarrée sur SrDC1.Tchin-Lait AD

Serveur Web (1IS) -
Outils de gestion
Cansole de gestion 1IS

Serveur Web
Fenctionnalités HTTP communes
Résultats Document par défaut

Exploration de répertoire
Erreurs HTTP
Contenu statique
Intégrité et diagnostics W
Wous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution, Examinez

leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annu

m

FIGURE 3.30 — Installation de Serveur Web (IIS).

En suite dans I'interface ” gestionnaire de serveur 7, ou les développeurs peuvent faire
des développements, des créations des pages web. . .etc. On peut sélectionner le site qu’on
souhaite utiliser. Dans notre cas, ce sera celui par défaut.

Puis dans la colonne de droite sélectionner ” Liaison ” pour ajouter une liaison de site.
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3.9.5

Gestionnaire des services Internet (1IS)

L] :
'@ ) ‘@ » SRDCT » Sites b Default Web Site b
Fichier  Affichage  Aide
Connexions .
ST Q Page d'accueil
W5 Page de démarrage —
4 €2 SRDCT (TCHIN-LA Adminis | o
2 Pools d'applications Gestion
4 (8] Sites D
I 4P Default Web Site
Editeur de
configuration
IS
C) :\;
= 1,0 ]
ASP Authentificatio
o= =
o= =
Filtrage des Journalisation
demandes
e S,
g 19e]
Paramétres SSL Redirection

HTTP

de Default Web Site

Atteindre ~ (g} Affichertout | Regrouper par:

d e

n Compression  Document par En-tétes de

défaut réponse HTTP
o
P gﬂ
b e &
Mappages de  Mise en cache Modules
gestionnaires de sartie
B
Regles detrace  Types MIME

des demand...

Exploration de
répertoire

Pages d'erreurs.

ok

Explorer

Medifier les auterisations...
Maodifier le site

Liaisons...

Paramétres de base...
Afficher les applications
Afficher les répertoires virtuels

Gérer le site Web £

[

Redémarrer

Arréter

Parcourir le site Web
Parcourir 443 (https)
Paramétres avancés...

‘Configurer

Suivi des demandes ayant
échoué...

Limites...

Aide
Aide en ligne

FIGURE 3.31 — Sécuriser le serveur web avec un certificat.

Modifier la liaison de site

[ TS|

Type: Adresse P : Port:

https |Toutes non attribuées v| l443 ‘

Mom de I'hite :

[] Exiger l'indication de nom du serveur

Certificat 55L :

Tchin-Lait-SRDC1-CA v| [ sélectionner... | afficher... |

Annuler

FIGURE 3.32 — Ajout d’une liaison de site.

Distribution du certificats aux clients de I’Active Direc-

tory

Etant donné que nous avons crée un Active Directory sur notre serveur, nous pou-

vons modifier les stratégies de groupe pour que nos clients recoivent le certificat de notre

autorité de certification. Ainsi, nos clients pouvons accéder a notre intranet (site Web ac-

cessible uniquement sur un réseau interne) de fagon sécurisée et sans avoir d’avertissement

concernant le certificat.

Dans la fenétre ”Gestion de stratégie de groupe”, aller a Autorité de certification

racines de confiance, effectuer un clique droit et choisir "importer ”.
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g Editeur de gestion des stratégies de groupe M
Fichier Action Affichage 7
P IEEEE
4 T Paramétres de sécurité ~ || Délivré 3 - Délivré par Date d'expirg
b [ Stratégies de comptes [ Tchin-Lait-SRDCT-CA Tchin-Lait-SRDC1-CA 05/06/2022

b f Stratégies locales
b (3 Journal des événements
I |4 Groupes restreints
b 4 Services systéme
b 4 Registre
I [ 4 Systéme de fichiers
[ i_“ Stratégies de réseau filaire (|EEE 802.3)
I | Pare-feu Windows avec fonctions avancées de s{
| Stratégies du gestionnaire de listes de réseaux | =

I Zaf Stratégies de réseau sans fil (IEEE 202.11)
. [ Stratégies de clé publique

| Systéme de fichiers EFS (Encrypting File Syste

| Protection des données

~| Chiffrement de lecteur BitLocker

| Certificat de déverrouillage réseau pour le ch
°| Paramétres de demande automatique de cer
| Autorités de certification racines de confianc
| Confiance de I'entreprise
Autorités de certification intermédiaires
Editeurs approuvés

Certificats non autorisés

| Personnes autorisées e

FI1GURE 3.33 — Distribution du certificat de 'autorité aux utilisateurs d’Active Directory.

3.10 Configuration de BranchCache

La fonctionnalité de mise en cache des fichiers dans les succursales (BranchCache)
favorise la vitesse d’exécution des applications locales en optimisons les besoins en bande
passante des bureaux distants.

Les fichiers téléchargés par les utilisateurs distants depuis un serveur de fichier ou
depuis un serveur Web intranet situés a ’office central sont mise en cache localement. Ainsi
lorsqu’un autre utilisateur tente d’accédé au meme fichier, celui-ci n’a pas a attendre le
temps de téléchargement pour pouvoir travailler sur le fichier, il récupere automatiquement
la copie locale.

En premier lieu, la fonctionnalité BranchCache doit étre installée sur les serveurs
partageant des ressources. Dans 'assistant Ajout de roles et de fonctionnalités, et I'on
sélectionne le role BranchCache pour fichiers réseau dans Services de fichiers et de sto-

ckages ,Services de fichiers et iSCSI.
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onctionn,

Confirmation

Assistant Ajout de réles et de fonctionnalités

Sélectionner des réles de serveurs

(=19 e

SERVEUR DE DESTINATION
SrDC1 Tehin-Lait AD

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Réles

[] Accés a distance

[ Hyper-v

[ serveur d'applications
[ Serveur de télécopie

BranchCache pour fichi
[[] Déduplication des données

[] Espaces de noms DFS

[ Fournisseur de stockage cible iSCSI (fournig

< "

Description

BranchCache pour fichiers réseau
fournit la prise en charge de
BranchCache sur ce serveur de
fichiers, BranchCache constitue une
technologie d'optimisation de la
bande passante sur réseau étendu
(ou WAN, Wide Area Network), qui
met en cache le contenu de vos
serveurs de contenu principaux
hébergés a différents sites,
permettant ainsi aux ordinateurs
clients sur ces sites d'accéder au
contenu localement plutdt qu'a
travers le réseau étendu. Aprés avoir
terming l'installation, vous devez
partager les dossiers et activer la
génération du hachage de ces
dossiers par le biais de la stratégie
de groupe ou de la stratégie de
I'ordinateur local.

Installer

FI1GURE 3.34 — Ajout de fonctionnalité de BranchCache.

L’opération suivante consiste a permettre au serveur d’utiliser les fonctions de type

Hash Coding, ce qui a pour but de permettre I'identification de chaque fichier de maniere

unique et de détecter les modifications. Pour cela : On ouvre L’éditeur de stratégies de

groupe local, et I'on se rend dans Configuration ordinateur ,Modeles d’administration

,Réseau.

Fi1GURE 3.35 — Activer la publication de hachage pour
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= Editeur de gestion des stratégies de groupe -|a
Fichier Action Affichage 7
L) E3 v
|=[ Stratégie Default Domain Controllers Policy [SRDCLTCHIF & B Sz erEn
4 % Configuration ordinateur
4 Stratégies = 3
b Pagramétresdu lagiciel Publication de hachages pour Saoe i
SR dg BranchCache ublication de hachages pour BranchCache Activé
bl Paremetres Windows ) rise en charge de la version de hachage pour BranchCache  Non configuré
4 [ Modsles d'sdministration : définitions de straté || Mo difier le parametre de strstégie A
I (| Composants Windows
7] Imprimantes Configuration requise:
b [] Panneau de configuration Au minimum Windows
4 [ Réseau Server 2008 R2 ou Windows 7
b [ Activer les services réseau pair a pair Mic | | Description:
| BranchCache Ce paramétre de stratégie spécifie
7| Client DNS si un service de génération de
b Connexions réseau hachages génére des hachages,
| Découverte de |a topolegie de la couche Egalement appeles mfmma,mm
de contenu, pour les données qui
~| Fichiers hors connexion sont steckées dans des dossiers
| Gestionnaire de connexions Windows partagés. Ce paramétre de
7| Indicateur d'état de la connectivité résez | | stratégie doit étre appliqué aux
Isolement réseau ordinateurs serveur sur lesquels le
- N o . réle Services de fichiers, ainsi que
| Paramétres d'expérience utilisateur des ¢ !
© " les deus services de réle Serveur
| Paramétres de configuration 550 de fichiers et BranchCache pour
[ -] Paramétres TCPIP fichiers réseau sent installés.
I (| Planificateur de paquets Qo5
e Configuration de la stratégie
}S I | Service de réseau local sans fil , Sélectionnez 'une des valeurs
| Service de transfert intelligent en amiére| | | oivantes :
I [] Service WWAN
| SNMP - Non configuré. Lorsque cette
Wi A s C mmm mmts e valeur est sélectionné. les

BranchCache.
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Il suffit de valider la configuration du parametre. Ensuit, actualiser la stratégie de
groupe sur le serveur en forcant son activation avec la commande GPUpdate / Force sur
PowerShell.

Par la suite, on configure les partages sur lesquels BranchCache sera actif. On se rend

pour cela dans 'onglet Partage des propriétés du dossier partagé

Paramétres hors connexion -

= Wous pouvez éventuellement spécifier des fichiers et des programmes
qui sont accessibles aux utilisateurs hors connexion

(®) Seuls les fichiers et les programmes spécifiés par les utilisateurs sont
disponibles hors connexion

Activer BranchCache

(O Aucun fichier ou programme du dossier partagé n'est disponible hors
connexion

() Tous les fichiers ef les programmes ouverts par les utilisateurs a partir du
dossier partagé sont automatiquement disponibles hors connexion

Optimiser les peformances

i, Consultez I'Aide pour connaitre les détails avart de chaisir cette

option

Pour plus d'informations sur la mise en cache, voir Configurer |3 disponibilité hors

connexion pour un dossier partage.
o

F1GURE 3.36 — Activer BranchCache sur un partage.

Enfin, il est nécessaire de configurer les postes clients pour qu’ils puissent tirer parti
de BranchCache. Pour cela, nous allons configurer les postes clients grace aux GPO :

e Tout d’abord, on ouvre la Console de gestion des stratégies de groupe.

e On crée une nouvelle stratégie nommée ici Windows BranchCache.

e On clique droit sur la stratégie créée, puis 1’'on choisit Modifier.

e On déroule Configuration ordinateur puis Stratégies ensuite Modeles d’administra-

tion aprés Réseau, puis 'on sélectionne le parametre BranchCache.
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e =

Fichier Action Affichage 7

=2 H=E T

Editeur de gestion des stratégies de groupe

B

3

b

<[ m

4 (] Modéles d'administratii ~
I [] Composants Winda
| Imprimantes
I [ Panneau de confige
4 (7] Réseau

7 Activer les servid
| BranchCache
Client DNS
Connesions rése
Découverte de le
Fichiers hors cor
Gestionnaire de|
Indicateur d'état
Isolement résea
Paramétres d'eq
Parametres de ¢
Paramétres TCP,
Planificateur de
Serveur Lanman
Service de résear
Service de transt
Service WWAN

Windows Conne

>

- BranchCache

Configurer BranchCache pour les
fichiers réseau

Modifier e paramétre de stratégie

Configuration requise :
Au minimum Windows
Server 2008 R2 ou Windows 7

Description :

Ce paramétre de stratégie n'est
utilisé que si vous avez déployé un
ou plusieurs serveurs de fichiers
BranchCache dans votre bureau
principal. Ce paramére de
stratégie spécifie quand les
ordinateurs client des bureaux
principaux commencent & mettre
en cache le contenu de serveurs
de fichiers en fonction du temps
de réponse du réseau, ou du
retard, résuftant du
téléchargement par les clients de
contenu provenant du bureau
principal via un lien de réseau
étendin |

v

Paramétre

<

= Configurer la prise en charge de la version BranchCache du ...

Etst
Activer BranchCache Activé
Définir le mode de cache distribué de BranchCache
Définir le mode de cache hébergé de BranchCache
Activer la découverte automatique du cache hébergé par le ...

Non configuré
Non configuré
Non configuré
Configurer les serveurs de cache hébergé Non configuré
Définir le pourcentage d'espace disque utilisé pour la méme...  Non configuré
Définir 'dge des segments dans le cache de données Non configuré

Nen configuré

encl1 | nrceie unne confinurer
% Etendu {_ Standard

9 paramétre(s)

F1GURE 3.37 — Configuration du client BranchCache.

Nous ouvrons le parametre Activer BranchCache puis 1'on sélectionne ” Activer ”.
Enfin, pour que le client soit capable d’utiliser BranchCache afin de récupérer des

fichiers provenant le serveur de fichier, nous sélectionnons le parametre Configurer Bran-

chCache pour les fichiers réseau, que 'on active.

3.11

Backup’

Pour installer le service de sauvegarde il faut passer par le gestionnaire de serveur et

choisir I'option ” Sauvegarde de Windows Server ” dans la rubrique fonctionnalités.

9

Assistant Ajout de réles et de fonctionnalités

Progression de l'installation

Afficher la progression de l'nstallation

@ Installation de fonctionnalite

Installation démarrée sur SrDC1.Tchin-LaitAD

Sauvegarde Windows Server

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progressien ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

Mise en ceuvre d’une solution de sauvegarde ”

SERVEUR DE DESTINATION
SDC1 Tchin-Lait AD

FI1GURE 3.38 — Installation du service de sauvegarde.

53



chapitre 3. Réalisation

Une fois installée, nous allons démarrer la mmc 7 Sauvegarde de Windows Server ”

)

depuis ’

outils d’administration ” puis désigner ” Planification de sauvegarde ”.

e

Mise en route
Sélectionner la configurat...
Spécifier le type de destin...
Confirmation

Résumé

Assistant Planification de sauvegarde

A
f_;a"i"‘ Spécifier I'heure de la sauvegarde

A quelle fréquence et & quel moment voulez-vous exécuter les sauvegardes 7
O Tous les jours

Sélectionnez une heure: | 31,50

®) Plusieurs fois par jour

Cliquez sur une heure dispenible, puis sur Ajouter pour I'ajouter 2 la planification

de sauvegarde.

Temps disponible : Heure planifice :

11:30 ~ 00:00 A~
12:30 10:00

13:00 12:00

1330 . 16:30

P 2150

14:30 =

1500 :

15:30

16:00

17:00 v A

En savoir plus sur les options de planification supplémentaires

Annuler

FIGURE 3.39 — Spécifier ’heure de la sauvegarde.

Nous devons spécifier le type de support a disposition. Nous choisissons de sauvegarder

les données du serveur principal sur un autre disque.

Nous remarquons qu’une fois la tache terminée le serveur lance une premiere sauve-

garde qui a été réussite.
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whbadmin - [Sauvegarde Windows Server (Local)\Sauvegarde locale]
Fichier Action Affichage ?

&= = BE

1 Sauvegarde Windows Sen, ~
1 Sauvegarde locale
T - .
ay Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifier u
Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)
Durée - Message Description

@ 03/06/2017 17:26 Sauvegarde Créatien d'un cliché instantané des volul
(@) 02/06/2017 16:30 Sauvegarde Reéussite
Statut

Derniére sauvegarde Prochaine sauvegarde

Btat: (@ Reéussite Etst:  Planifiée

Durée: 02/06/2017 16:30 Durée: 03/06/2017 21:00

B Afficher les détails B Afficher les details

FI1GURE 3.40 — Résultat de la sauvegarde.

3.12 Conclusion

La réalisation de ce chapitre nous a permis de découvrir I’environnement de Windows
Server 2012 et de se familiariser avec ses différents composants et services. Premierement
en termes de fonctionnalités a savoir 'organisation des ressources de ’entreprise que ce
soit humaines ou matérielles en utilisant ’AD. Deuxiemement, en termes de sécurité, que
ce soit par la définition des stratégies de groupe ou par l'infrastructure PKI qui offre aux
utilisateurs du domaine la possibilité de chiffrement et de signature a laide des certificats.

Troisiemement, en termes de gestion d’adressage dynamique qui se fait grace au serveur
DHCP.
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Conclusion générale

La réalisation de ce travail de fin du cycle, nous a permis d’améliorer nos connaissances
et nos compétences dans le monde des réseaux sur le plan administration, qui a pour
objectifs la mise en place d’'une infrastructure réseau sous Windows server 2012.

Ainsi dans le cadre de ce travail, nous somme amenés a appliquer les notions et les
différents concepts retenus en réseaux et en Windows server 2012.

En effet, le réseau informatique permet aux entreprises de centraliser ses données,
de travailler en équipe de maniere productive et limiter les impressions papiers pour le
transfert d’informations. Il permet aussi le traitement et la consultation des bases de
données et une transmission rapide et fiable des données. Le travail présenté nous a
permis :

e Décrire d'une maniere générale les réseaux informatiques.

e Le déploiement d’un controleur de domaine AD DS qui permet de gérer les utilisa-

teurs et les ressources.

e Les services de fichiers avancés a savoir le BranchCache.

Nous avons proposé également, la solution de sauvegarde de reprise apres sinistre

(BackUp).

perspective

Implémentation d’une solution VPN et VLAN afin d’amelioré la securité du réseau de

I’entreprise.
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Résumé

De nos jours et avec 'usage des réseaux locaux et d’internet, les entreprises ont toutes
adopté un mode de présence sur la toile.

Le meilleur moyen d’étre présent ne serait pas d’avoir uniquement une communication
interne sur le réseau ou de disposer d’une connexion internet, mais d’avoir une bonne
plateforme informatique répondant aux nouveaux besoins.

Ce projet concerne ’étude du réseau informatique de I’entreprise Candia(Tchin-Lait)
ou nous avons pu installer et configurer des differents services de windows seveur 2012 rela-
tifs au bon fonctionnement de la platforme de I'entreprise candia a savoir DNS,DHCP,PKI

et les services de fichiers.

Mots clés :Windows Serveur 2012, Active Directory,Domaine,Infrastructure PKI, Par-

tage,Sauvegarde.

Abstract

Nowadays and with the use of local networks and internet, copnies have all adopted a
mode of presence on the web.

The perfect way to be present would not only have an internal communication over
the network or have an internet connection, but to have a good IT platform responding
to new needs.

This project concerns the study of computer network Candia(Tchin-Lait) company
where we were able to install and configurate of various services related in windows ser-
ver 2012 to the proper functioning Candia plateform namely DNS, DHCP, PKI and file

services.

Keys words :Windows Server 2012,Active Directory,Domaine,PKI, Sharing, Backup.
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