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Abréviations

Abreéviations
Alice : Pour designer 1’émetteur du message.

Bob : Pour designer le récepteur final.

Eve : Pour designer I’intrus qui va essayer d’intercepter le message.

QC : Cryptographie quantique.

QKD : Distribution quantique de clé.

B92 : Protocole de Bennett, présenté en 1992.

BB84 : Protocole de Bennett et Brassard, présenté en 1984.
XOR : Exclusive OR.

QBER : Taux d’erreur binaire quantique.

I-R : Interception-renvoi.

SNP : Séparation du nombre de photons.
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Introduction générale

Le besoin d’assurer la sécurit¢é des communications entre les personnes se faisait
toujours sentir. Ainsi, étre sir que les messages échangés n’ont pas étés modifiés en cours de
route ou encore intercepter par une tierce personne était un souci permanent qui ne s’est
dissipé que par I’apparition des procédés de sécurisation avancées. L’un des outils les plus
efficaces adoptés dans nos jours est la cryptographie.

La cryptographie est traditionnellement utilisée pour dissimuler des messages aux
yeux de certains utilisateurs et garantir que seuls les destinataires légitimes auront la
possibilité¢ de les consulter. La cryptographie sert, non seulement, a préserver la
confidentialité des données, mais aussi a garantir leur intégrité et leur authenticité.

De ce fait, la cryptographie a pris une grande ampleur et est devenue une discipline
scientifique a part entiere qui utilise des concepts mathématiques et informatiques pour
prouver ca sécurité. Cependant, des attaques viennent périodiquement pour nuire la confiance
des utilisateurs. En cryptographie, il est nécessaire de représenter les buts de 1’adversaire et
ses moyens, c'est-a-dire ce qu’il cherche a faire et la maniere dont il agit avec le systeme.
C’est ici que la cryptographie montre ses limites face a la réaliteé.

Face aux divers problémes et exigences de sécurité de la communication, il s’est
développé depuis quelques années un nouveau champ d’investigation dans ce domaine connu
sur I’appellation « Cryptographie Quantique », cette technique est structuré sur une belle
combinaison des concepts de la physique quantique et la théorie de I’information dans le sens
qu’elle applique la mécanique quantique sans autre moyen technologique, elle montre
comment les photons peuvent étre utilisés pour transmettre de I’information.

C’est dans ce cadre que s’inscrit notre travail. Notre but est d’étudier la cryptographie
guantique. Par la suite, nous nous proposons d’étudier en détail le protocole BB84.

Ce rapport est organisé en trois chapitres :

Le premier chapitre, présente un apercu général sur des notions de cryptographie classique
telles que, les divers types de cryptographie existant et les problémes liés a la distribution des
clés.

Le chapitre 2, passe en revue les principes et les fondements sur lesquels se base la
cryptographie quantique.

Le chapitre 3 porte en premiere partie, une description détaillée des différentes phases
constituant le protocole BB84. Ainsi, que les différentes techniques possibles d’attaques et
leurs influences sur la sécurité de ce protocole. Dans une seconde partie, 1’analyse de
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protocole, dans le cas ou le canal de communication est non idéale tout en donnant les
différents parametres physiques qui sont a 1’ origine de cette faiblesse.

Le rapport est cloturé par une conclusion et des perspectives.
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1. Introduction

Avant d’aborder le vif sujet, un bref historique sur I’évolution de cryptographie est
indispensable. Ainsi, une connaissance sur ses des différents types, suivie d’une énumération
de ses divers avantages et inconvénients, sera faite dans ce chapitre. La derniére partie est
consacrée a la présentation d’une nouvelle technique qui vient palier a un sérieux probléme

de cryptographie moderne a savoir le probleme de distribution des clés.

2. Histoire :

Les communications ont de tout temps constitué un aspect important dans 1’acquisition
de nouvelles connaissances et I’essor de I’humanité. Le besoin d’€tre en mesure d’envoyer un
message de maniére sécurisé est probablement aussi ancien que les communications elles-
mémes. D’un point de vue historique, c’est lors des conflits entre nations que ce besoin a été

le plus vif, pour assurer la confidentialité d’une partie de leur portée.

L'histoire retient Jules César comme précurseur et utilisateur régulier de la
cryptographie pour envoyer des messages confidentiels s’ont de tout temps protégé

d'éventuels messagers malhonnétes.

Et, bien avant, entre le Xe et Vlle siécle av. J.-C. Les Grecs utilisaient déja une
technique de chiffrement par transposition qui permettait de modifier la disposition des lettres
dans un message. lls se servaient d'une scytale [W1]. Le scytale était un ruban (un cylindre)
sur lequel on enroulait une bandelette de papier, le texte était alors écrit en lignes droites
successives, le ruban qui constitue le texte chiffré était ensuite déroulé et expédié au
destinataire qui devait le ré-enrouler sur un axe de méme diameétre, le texte apparait donc en
clair, sans la connaissance du diameétre du ruban qui jouait le réle de la clé, il était impossible
de déchiffrer le message.

Puis, au cours du 19°™ siécle, on assista au développement plus au moins ingénieux de
techniques de chiffrement expérimentales. Kirchhoff posa les principes de la cryptographie
moderne, 1’'un des principaux, pose que la sécurité d’un systéme de chiffrement ne résidait

que dans la clé et non dans le procedé de chiffrement [1]. Une derniére innovation, plus

récente, fOt I'utilisation de la machine "Enigma" par I'armée Allemande, durant la Seconde

3
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Guerre Mondiale [W1]. Cette machine permettait de chiffrer toutes les communications radio
ou télégraphiques. Le systeme était simple mais efficace. Chaque lettre est substituée par une
autre, avec des réesultats qui changent a chaque fois. La machine est alimentée par une pile
électrique. Elle contient un mécanisme de rotors qui modifie le circuit électrique a chaque
frappe. Lorsqu'un utilisateur appuie sur une touche du clavier, un circuit électrique se ferme et

une lampe s'allume en indiquant le caractere a utiliser.

A partir de 1970 La cryptographie, a connu une réelle explosion avec le développement
des systéemes informatiques. Elle a connu un plus large progres avec 1’arrivé des systémes

d’informations modernes ou il y a une nécessité de protéger les données.

3. Généralité sur la cryptographie

3.1. Quelques définitions

Le chiffrement : consiste a rendre le message incompréhensible pour quiconque n’est pas doté
de clé de déchiffrement.

Le déchiffrement : c’est ’opération inverse du chiffrement.

Clé : moyen permettant d’obtenir ou d’empécher 1’acces.

Cryptogramme : message chiffre.

La cryptologie : est une science mathématique qui englobe la cryptographie et la cryptanalyse.
La cryptographie : c’est 1’ensemble des techniques permettant de rendre les messages
incompréhensibles et de transmettre les données de maniére confidentielle.

La cryptanalyse : est I’étude des procédés cryptographiques dans le but de trouver des
faiblesses et en particulier, de pouvoir décrypter des textes.

Algorithmes cryptographiques : ensemble de regles mathématiques (logiques) utilisées au cours des

processus de cryptage et de décryptage.
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3.2. Objectifs de la sécurité informatique

L’objectif de la sécurité d’un systeme informatique c’est la protection des informations
et des ressources contre toute dévaluation, modification ou destruction.
Le but de la cryptographie est de respecter adéquatement les objectifs suivants:
e La confidentialité : c’est de garder les informations secrétes de tous sauf les personnes
autorisées.
e [’authentification : permet de prouver 1’authenticité par la confirmation de 1’identité d’une
entité.
e L’intégrité des informations : garantie selon laquelle les données ne sont pas modifiées (par
des utilisateurs non autorisés) lors du stockage ou du transfert.

e Non répudiation : cela consiste a garantir qu'aucun des partenaires ne puisse nier la

transaction effectué.
e Ladisponibilité : garantir I’accés a un service ou une donnée.
e Contrble d’acces : limiter [’acces aux ressources aux personnes privilégiées.
e Message d’authentification : la confirmation de la source de I’information.

e Signature : le moyen de lier I’information a une entité.

3.3. Le modéle simplifié de la cryptographie

Par convention on utilise les noms d’Alice, Bob et Eve pour designer respectivement
I’émetteur du message, le récepteur final et I’intrus qui va essayer d’intercepter le message.

Un systeme de cryptographie est constitué d’un texte en clair et d’un texte chiffré,
algorithme de chiffrement et de déchiffrement, ainsi que de toutes les clés, comme le montre

la figure suivante :
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Clé de
Alice déchiffrement
(Emetteur)

Clé de chiffrement Bob

Om (Récepteur)

Algorithmede Décryptement Algorithme de

déchiffrement
chiffrement \

Eve (I’intrus)

Figure 1.1 .modele simplifie de la cryptographie
3.4. Les différents types de cryptographie
Nous présentons dans cette section deux techniques de cryptographie.
3.4.1. Cryptographie symetrique ou a clé secrete :
Dans le chiffrement symétrique une méme clé secréte est partagée entre les
correspondants, comme le montre la figure 1.2, cette clé sert a chiffrer et a déchiffrer le

message. Il est donc nécessaire que les deux interlocuteurs se soient mis d’accord sur une clé

privée auparavant, ou ils doivent utiliser un canal seécurisé pour échanger la clé.
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Clé secréte

Alice
(Emetteur) RBob
{Récepteur)
Texte en
clair
Y. Y
3 ' #\M.
3
«thme d Algorithme de
Algori ede déchiffrement

chiffrement

Figure 1.2. Principe de la cryptographie symétrique.

A chaque fois que I’expéditeur veut transmettre un message au destinataire, il utilise la clé
secrete pour chiffrer et il envoie le résultat de ce chiffrement.
Le destinataire utilise & son tour la méme clé secréte et le méme algorithme pour déchiffrer le
message.
On distingue deux types de chiffrement:
1. Le chiffrement par bloc : dans ce chiffrement, il y a une séparation du texte clair en
blocs d’une longueur fixe et un algorithme chiffre un bloc a la fois.
La taille de ces blocs est essentielle pour la sécurité des communications, c'est-a-dire
les grands blocs sont plus sécuritaires mais aussi plus lourds a transférer.
2. Le chiffrement de flux : ces algorithmes chiffrent les messages bit par bit quelque soit

la longueur du message a coder sans besoin de les decouper.

Avantage
e Adapté au grand flux de données a chiffrer.

e Simple et facile & implémenter.
Inconvénients
e Nécessite la connaissance de la clé par I’émetteur et par le destinataire.

e Toute personne interceptant la clé lors d’un transfert peut ensuite lire ou méme

modifier ou falsifier toutes les informations crypteées.
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Les exemples d’algorithmes symétriques :

DES (Data Encryption Standard) : utilise une clé secrete de 56 bits, la taille des blocs est de
64 bits.

3DES (Triple DES) : utilise une clé de taille comprise entre 128 et 192 bits. La taille des
blocs est de 8 octets (64 bits).

AES (Advanced Encryption Standard) : il travaille avec des blocs de 128 bits et il utilise des

clés de 56 bits seulement.
3.4.2. Cryptographie asymétrique ou a clé publique

Chaque correspondant possede deux clés, une est publique et donc connue par tous le
monde, et elle ne permet que de chiffrer un message, pas de le déchiffrer, par contre la
seconde clé est privée et ne permet que le déchiffrage, comme le montre la figure 1.3.

Pour envoyer un message qu’Alice a Bob la procédure est la suivante :

Alice se procure la clé publique de Bob, ensuite Alice utilise la clé publique de bob pour
chiffrer le message confidentiel et envoie I’information a Bob, ce dernier utilise la clé privée

pour déchiffrer le message [2].

Clé privée de Bob

’ '
- N
- ~
~ ~
- Om Boh

{(Réceptenr)

Algorithme de

Algorithme de déchiffrement

chiffrement

Figure 1.3. Le principe de la cryptographie asymétrique
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Avantage
e [’échange des messages de maniére SECUrisé.
e L’expéditeur et le destinataire n’ont plus besoin de partager des clefs secrétes via
une voie de transmission securisée.
e Les communications impliquent uniquement [’utilisation de clefs publique et

aucune clef privée n’est transmise ou partagée.
Inconvenients

e Le traitement de données est lent et demande beaucoup de calculs.
e Assurance que la clé publique appartient bien a la personne a qui 1’on souhaite

communiquer les données chiffrées.

Les exemples d’algorithmes asymétriques : Diffie Hellman, RAS (Rivest, Shamir, Adelman),
El Gamal.

3.5. Clé de cryptage

Les algorithmes de cryptages se basent sur une clé, dans ce paragraphe nous présentons

les aspects relatifs a la longueur, a la gestion et les probléemes de distribution des clés :
3.5.1. Longueur de la clé

La sécurité d’un cryptosystéme a clé secréte dépend de deux paramétres :
o Lalongueur de la clé.
o La solidité de I’algorithme.
On parle de solidité parfaite s’il n’existe pas de meilleurs moyens pour casser le

cryptosystéme que d’essayer toutes les clés possibles, on parle d’attaque exhaustive.

Une attaque exhaustive sur une clé de 56 bits nécessite la vérification de 2°° (2°°=7.2
10'®) combinaisons possibles, avec un ordinateur puissant possédant un microprocesseur

traitant 10 milliard de clés par seconde, il faut 83 jours pour trouver la bonne clé.
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3.5.2. Gestion des clés

La gestion des clés est le probleme de sécurité le plus difficile. Concevoir des
algorithmes et des protocoles sdrs n’est pas chose facile mais étre sir que les clés restent

secretes est encore plus délicat.

3.5.3. Probléme de distribution des clés

La cryptographie a clé secrete ne permet pas une sécurité complete puisque la
divulgation de la clé doit se faire par un moyen traditionnel comme la poste ou le téléphone.
Pour ce qui est de la cryptographie a clés publiques, les utilisateurs doivent pouvoir obtenir
leur clé privée de maniere tout a fait sOre et toutes les clés publiques doivent étre accessibles
pour appeler le gestionnaire de clés. Le gestionnaire peut étre par exemple un serveur grace
auquel les clés publiques peuvent étre consultées. [3]

Un des problemes principaux en matiere de cryptographie est la distribution des clés
c’est-a-dire comment faire pour qu’une clé ne soit pas connue que par les personnes

concernées ?

4. Evolution vers la cryptographie quantique

La cryptographie quantique, plus correctement nommée distribution quantique de clés,
désigne un ensemble des protocoles permettant de distribuer une clé de chiffrement secréte
entre deux interlocuteurs distants, tout en assurant la sécurité de la transmission grace aux lois
de la physique quantique et de la théorie de l'information. Cette clé secrete peut ensuite étre
utilisée dans un algorithme de chiffrement symétrique, afin de chiffrer et déchiffrer des

données confidentielles.

En effet, cette methode permet non seulement de démasquer toute tentative
d’espionnage grace aux propriétés de la mécanique quantique, mais également de réduire la
quantité d’information détenue par un éventuel espion a un niveau arbitrairement bas [4]. La
cryptographie quantique constitue donc un outil précieux pour des systemes de cryptographie

symétrique ou les deux interlocuteurs doivent impérativement posséder la méme clé.
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Chapitre 1 Généralités sur la cryptographie

Le systeme de cryptographie quantique est utilisé essentiellement pour communiquer
une clé, et non le message en lui-méme par ce que les bits d’informations communiqués par
les dispositifs de la cryptographie quantique ne peuvent étre qu’aléatoires. Ceci ne convient
pas pour un message, mais convient parfaitement bien a une clé. Les fondements de la
cryptographie quantique ont été établis, entre autre, par les travaux de Charles H. Bennet et
Gilles Brassard en 1984 et les premiéeres idées ont été posées par Stephen Wiesner dans les

années 1970.

5. Conclusion

L’étude des principes de bases de cryptographie classique nous a permis de cerner les
atouts et les limites des divers schémas cryptographies.

Afin de remédier a ces limites et particuliérement le probleme des distributions des clés,
des nouvelles techniques ont vu le jour a savoir la cryptographie quantique, c’est 1’objet

principal de la section suivante.
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Chapitre 2 La cryptographie quantique

1. Introduction

La cryptographie quantique est apparue comme une solution fiable pour assurer un
transfert sécurisé des clés. Son apparition a vu le jour voici une trentaine d’année quand deux
chercheurs, Charles Bennett et Gilles Brassard, ont eu I’idée d’utiliser les principes de la
physique quantique pour transmettre des messages de fagcon confidentielle. La transmission se
fait au moyen d’impulsion de photon individuel «quanta» de lumiére envoyées d’un

émetteur (Alice) a un récepteur (Bob) et voyageant a travers une fibre optique.

Dans ce chapitre, nous décrivons brievement quelques concepts de base de la théorie
de I’information et de I’information quantique. Par la suite, nous décrivons les principes de la

distribution de clés quantiques. Ainsi, que certains protocoles proposés dans ce sens.

2. Théorie de ’information :

r

La théorie de I’information a été fondée par Claude Shannon peu aprés la seconde

1 ere

guerre mondiale. Et explique comment compresser au maximum 1’information (17 théoréme

de Shannon) et la transmettre de facon a réduire au maximum le taux d’erreur sur un canal

bruité (2°™ théoréme de Shannon) [5].
2.1. Entropie de Shannon H(x)
L’entropie de Shannon a diverses significations :

- L’entropie de Shannon est la moyenne de la longueur d’un message, c'est-a-dire
qu’une augmentation de la moyenne de la longueur d’un message augmentera
I’entropie de Shannon.

- Plus I’entropie de Shannon est grande sur une variable, plus cette variable a un
contenu aléatoire, c'est-a-dire qu’une augmentation de la variabilité du contenu de la
variable augmentera 1’entropie de Shannon.

- Symétriquement, plus I’entropie de Shannon est grande sur une variable, plus on a de
I’information nouvelle, et moins elle a de chances d’apparaitre. Inversement, une
information connue n’apportera aucune information nouvelle. Son contenu ne sera pas

aléatoire. Son entropie sera nulle.
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Chapitre 2 La cryptographie quantique

Certains messages (tel que des mots, des nombres,...) peuvent avoir une probabilité
d’apparition différente. Ainsi, les messages avec une forte probabilité devront étre codés sur
un nombre petit de bit, alors que ceux qui ont une faible probabilité pourront étre codés sur un
nombre de bits plus conséquent. Grace a cela, on réduit le nombre de bits envoyés d’un lieu a

un autre, ce qui implique une augmentation de la vitesse de transmission de 1’information.

L’entropie d’une variable aléatoire peuvent valoir un ensemble de message différents se

trouvant dans 1’ensemble y vaut [6] :

H(D = — Xxe, P() * loga (p(x)) (2.1)
Ou p(x) représente la probabilité d’avoir la valeur x

2.2. Entropie conditionnelle de Shannon H(X]Y)

Représentons (X, Y) comme une paire de variable aléatoires dont la distribution de probabilité

vaut p(x, y) [6].
H(X,Y) = HX) + HXIY) (2.2)
H(X,Y) = H(Y) + H(Y|X) (2.3)

H(X) Est I'incertitude moyenne des entrées du canal. H(Y) Est I’incertitude moyenne des

sorties du canal.

L’entropie conditionnelle H(X|Y) est une mesure d’incertitude moyenne du canal qui reste au

sujet des entrées du canal.

L’entropie conditionnel H(Y|X) est une mesure d’incertitude moyenne des sorties du canal

étant donné la transmission de X.
L’entropie conjointe H(X,Y) est I’incertitude moyenne du canal de communication
2.3. Information mutuelle

L’information émise par la source est représentée par X et I’information regues par le

destinataire est représentée par Y.
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Chapitre 2 La cryptographie quantique

P (y|x) Est la probabilité d’avoir « y » sachant qu’on a émis«x ». L’information mutuelle (ou

I’entropie mutuelle) est définie par [6] :
IX;Y)=HX)+HY)—-HX,Y)=I1(Y;X) (2.4)
Ce qui peut ramener a :
I(X;Y) = H(X) — HX|Y) (2.5)
Shannon a démontré que le taux de transmission ne pouvait pas depasser I(X;Y).
2.4. Correction d’erreurs

La correction d’erreurs est également gérée par la théorie de I’information [7]. Cette
méthode permet de coder I’information pour qu’elle puisse résister a un certain taux d’erreurs

causees par le canal sur lequel I’information passe.
3. Introduction a I’information quantique

L’information quantique est la théorie de I’utilisation des spécificités de la physique

quantique pour le traitement et la transmission de 1I’information.
3.1. Polarisation de la lumiere

La lumiére est une onde électromagnétique et en méme temps elle est un flux de
particules appelées photons [8]. Sa nature ondulatoire révele qu’elle est composée d’un
champ électrique E= E, cos(wt — kz) et d’un champ magnétique H= E; cos(wt — kz)
perpendiculaires entre eux et contenus dans un plan perpendiculaire a la direction de
propagation 7. Ce plan est appelé le plan d’onde. Pour une lumiére non polarisée, ou
naturelle, E tourne autour de son axe de facon aléatoire et imprévisible au cours du temps. La

Polarisation d’une lumiére correspond a donner une trajectoire bien définie au champ E.
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Chapitre 2 La cryptographie quantique

Direction de propagation

0
/

Figure 2.1 : Orientation des champs électrique et magnétique de I’onde lumineuse

Lorsque I’onde lumineuse est filtrée par un polaroid, la polarisation est un vecteur du

plan xoy, a travers la direction de propagation.

Direction de

propagation

Figure 2.2 : polarisation de la lumiére par un polaroid

Remarque : une lame biréfringente permet de séparer deux états de polarisation orthogonaux,
tandis qu’un polaroid absorbe une des deux polarisations en laissant passer la polarisation

orthogonale.
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L’¢équation du champ électrique [8] :
E = E, cos(wt — kz) (2.6)
Ou w est la fréquence de vibration w = ck.

Dansleplanz = 0: E(z = 0,t) = E, cos wt (2.7)

(2.8)

= {EO cos 6 cos wt
Ej sin 6 cos wt

D’ou 6 est I’angle d’inclinaison du polaroid sur la direction de propagation oz .

L’intensité de la lumiere mesurée a I’aide d’une cellule photoélectrique est proportionnelle au

carré du champ électrique I o< EZ. Le vecteur unitaire P du plan xoy, tel que?(cos 0,sin6).

E= ﬁEO cos wt Caractérise la polarisation de 1’onde (linéaire) lumineuse.

- Sif@ =m/2, lalumiere est polarisée suivant oy (Ey = 0).

- Sif =0,Ey = 0, lalumiére est polarisée suivant ox, (E = Ex).

Pour étudier de facon quantitative la polarisation de la lumiere, nous allons servir d’un

ensemble polariseur-analyseur.

axes
.t optiques -
-l'r =
o] ° -
\ g E, * )
‘ - Q.
L “ /
| o "I-\ 4
##’ - \.II & {} l"JJ,.-"”
“y y
polariseur analyseur

Figure 2.3. Décomposition et recombinaison de la lumiére par un ensemble

polariseur-analyseur.

Le rayon extraordinaire E est polarisé verticalement et le rayon ordinaire O est polarisé

horizontalement.
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La lumiére passe dans un polariseur dont I’axe est orienté d’un angle 8 par rapport a I’axe ox,

puis dans un second polariseur appelé analyseur, dont 1’axe fait un angle a avec I’axe ox. A la

sortie de I’analyseur, le champ électrique E de I’onde projeté sur la normale 7 est [7] :
E= (E )R = E, cos wt. (P.R)A
= E, cos wt (cos 6 cos a + sinfsina)n (2.9)
= E, cos wt (cos 8 — a)n
On en déduit la loi de Malus pour I’intensité I’ = Icos?(0 — a)
3.2. Le Photon
3.2.1. Nature et propriétés du photon

Les photons ont été originellement appelés par Albert Einstein « quanta de lumiere ».
Leur existence a été prédite par ce dernier mais c’est Arthur Compton qui fit leur découverte
en 1923. En physique des particules, le photon est souvent symbolisé par la lettre y (gamma).
C’est une particule élémentaire de masse nulle et de spin 1. Du fait de son spin, le photon
transporte également un moment cinétique intrinseque dont la projection sur I’axe de

propagation est —h ou +Ah.

Dans le premier cas on parle de polarisation circulaire gauche, dans le second cas on
parle de polarisation circulaire droite. Il est possible de produire des photons grace aux

processus suivants :

- Transition électronique
- Transition nucléaire
- Annihilation des paires particules antiparticule. lls sont absorbés par les processus

inverses. La polarisation d’un photon est liée a 1’orientation de son spin.
Il peut étre polarisé linéairement, circulairement ou elliptiqguement.
3.2.2. Polarisation d’un photon

En réduisant considérablement I’intensité lumineuse, on peut étudier individuellement

la polarisation des photons qu’on détecte a 1’aide de photomultiplicateurs.
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On peut appliquer ce phénomeéne & un photon individuel, c'est-a-dire la polarisation du
photon [9]. Le photon peut étre polarisé par n’importe quel angle dans les plans
perpendiculaires a la direction de propagation du photon.

Dans la figure ci-dessous : une lame biréfringente sépare un faisceau lumineux dont la
polarisation fait un angle 6 avec Ox en un faisceau polarisé suivant Ox et un faisceau polarisé
suivant Oy, les intensités étant respectivement I cos? 6 et I sin® 6 . Réduisons I’intensité de
telle sorte que les photons arrivent un a un, et plagons deux photo-détecteurs Dx et Dy

derriéere la lame

- axe optique

. 8 photodétectems

. - < 4 D.
Mo ', = 2
“ 0 D,

lame befimgente

,

Figure 2.4. Décomposition de la polarisation par une lame biréfringente.

L’expérience montre qu’un photon ne clique jamais simultanément sur Dx et Dy : un seul
photon arrive soit sur Dx (si le rayon extraordinaire E est polarisé verticalement), soit sur Dy

(si le rayon ordinaire O est polarisé horizontalement).

D’autre part un photon peut choisir le trajet X avec une probabilité de cos? 0, et le trajet Y
avec une probabilité desin?6 . 1l a ensuite la probabilité cos? a( sin® a) pour le trajet X et

sin? a pour le trajet Y de traverser 1’analyseur.
La probabilité totale s’obtient en additionnant les probabilités des deux trajets possibles :

P,or = cos? 60 sina + sin? 0 sin®a (2.10)
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Ce résultat s’avére étre faux expérimentalement. En effet 1’optique classique nous apprend

que I’intensité est : Icos? (6 — a)
Alors le résultat correct confirmé par ’expérience est : P, = cos? (0 — a) (2.11)

En fait, pour retrouver les résultats de 1’optique ondulatoire, il faut introduire en physique
quantique la notion fondamentale d’amplitude de probabilité, dont le module carré donne la

probabilité :
a(@ - x) =cosb a(x > a) =cosa
a(@ - y) =sinf a(y - a) =sina
On doit additionner les amplitudes pour des trajets indiscernables :
Qpor = COs O cosa + sinfsina = cos(6 — a) (2.12)
Cequidonne: P, = |G |® = cos?(68 —a) (2.13)

En résumé, ¢’est impossibilité de répondre a la question quel trajet le photon choisira et

les résultats que nous venons de décrire nous plonge au cceur de la physique quantique.

On peut utiliser la polarisation des photons pour transmettre de I’information. Par
exemple on décide, tout a fait arbitrairement, d’attribuer la valeur 1 bit & un photon polarisé
suivant Ox et la valeur 0 a un photon polarisé suivant Oy. Alors, Alice envoie & Bob une suite
de photons polarisés suivant yyxyxyyyx .... Ensuite, Bob analyse la polarisation de ces

photons a ’aide d’une lame biréfringente et en déduit le message d’Alice 001010001 ...

C’est de cette fagon d’échanger 1’information qui est a la base de la communication

quantique [10]. Cependant la question véritable est de savoir : quelle est la valeur du bit que

I’on peut attribuer par exemple a un photon polarisé a 45° ?

Un photon polarisé a 45° est une superposition linéaire d’un photon polarisé suivant Ox
et d’un photon polarisé suivant Oy. Cette superposition linéaire de polarisations suivant ox et
oy correspond au qubit. Un qubit est donc entité beaucoup plus riche qu’un bit ordinaire, qui
ne peut prendre que les valeurs 0 et 1. En un sens, un qubit peut prendre toutes les valeurs
intermédiaires entre 0 et 1 et contiendrait donc une quantité infinie d’information. Cependant

cet énoncé optimiste est immédiatement démenti lorsque 1’on se rend compte que la mesure
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du qubit ne peut donner que le résultat 0 ou 1, quelle que soit la base choisie. Malgré tout on

peut se poser la question de cette « information cachée » dans la superposition linéaire.

Afin de decrire mathématiquement ces combinaisons linéaires, nous allons considérer
que les états de polarisation engendrent un espace vectoriel H', dont les bases sont les vecteurs
|x) et |y) correspondant aux polarisations linaires suivant Ox et Oy [10]. Tout état de

polarisation pourra se décomposer suivant cette base :

|$) = Alx) + Hly) (2.14)

Les coefficients 1 et p réels pour une polarisation linéaire, mais ils sont complexes pour les

polarisations circulaire et elliptiques : I’espace H est donc un espace vectoriel complexe.
Les amplitudes de probabilité vont correspondre & un produit scalaire sur cet espace.
Soit deux vecteurs |¢) et |y) deux vecteurs de H .
Avec |y) = v[x) + 8ly) et [p) = A|x) + ply).
Alors le produit scalaire de ces deux vecteurs sera noté (¥|®) est par définition :
(yl@) = v+ 6 = (y|P) (2.15)

Ou 1™ et Y™ sont respectivement les conjuguées de A et .
Il est a noter que les vecteurs |x) et |y) sont orthogonaux et normes

(x|x) = (yly) =1 (xly)=10 (2.16)
La base {|x), |y)} est donc une base orthonormée de .
Alorsona:

117 = 1A% + |u* =1 (2.17)

Les états de polarisation seront donc représentés mathématiquement par des vecteurs unitaires
de I’espace H [9]. Un espace vectoriel muni d’un produit scalaire défini positif est appelé un

espace de Hilbert, et H est I’espace de Hilbert des états de polarisation.
Un état de polarisation linéaire (figure 2.4) suivant 6 est noté |0) eton a:
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|6) = cos 0 |x) + sin 6 |y) (2.18)

L’amplitude de probabilité pour qu’un photon polarisé suivant  traverse un analyseur orienté

suivant o est donnée par :
a(@ - a) ={(a|f) = cos(0 — a) (2.19)

Elle est donc donnée par le produit scalaire des vecteurs |a) et |0), et la probabilité de traverser

I’analyseur est donné par le module carré de cette amplitude
P(6 - a) = (a]0)* = cos*(0 — a) (2.20)

De facon générale, on définit les amplitudes « I’amplitude de probabilité de trouver |¢) dans

|y) », ou |¢@) et |y) représente les états de polarisation par : a(|¢) = |¢)) = (Y|p)
Et la probabilité correspondante sera :

P(I¢) = lyv) = la(lp) = [¥NI* = [pl@)I? (2.21)

3.3. Qubit

Un bit classique est la plus petite unité de stockage d’information qui peut se trouve soit
dans 1’¢état 1, soit dans 1’état 0. Avec 1’analogie quantique, le qubit (quantum bit), est 1’état
quantique qui représente la plus petite unité de stockage d’information quantique. Il se

compose d’une superposition de deux états [11].
L’expression du qubit est donnée par : 1 = a|0) + S|1) (2.22)

Ou a et B sont des coefficients complexes, ils représentent les amplitudes de probabilité
d’obtenir 1’état |1) et 1’état |0) respectivement lors d’une mesure de 1’état |y). Ces deux états
constituent une base orthogonale de 1’espace de Hilbert du systéme. Ces coefficients satisfont

la condition de normalisation suivante : |a|? + |8|?> = 1 (2.23)
|a|? : représente la probabilité d’avoir le bit 0.
|5|? : représente la probabilité d’avoir le bit 1.

|1) Et |0) : représente deux états orthogonaux dans le systéme quantique.
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En général, la représentation géométrique du qubit est donnée par la sphére de Bloch (figure
2.4). L’état |y) qubit est un point de la surface de la sphere, la superposition des états |1) et

|0) permet de représenter une infinité de quantité d’information [12].

10)

Fig.2.5 : représentation de qubit sur la sphere de Bloch

Une autre particularité du qubit par rapport a un bit classique est qu’il ne peut étre
dupliqué. En effet, pour le dupliquer, il faudrait pouvoir mesurer a et B d’une qubit (tout en

préservant 1’état du qubit), de sorte a préparer un autre qubit dans le méme état «|0) + B|1).
Ceci est doublement impossible :

e |l est impossible de lire un qubit sans détruire définitivement son état (puisque apres
mesure le qubit est dans 1’état mesurée)

e Une mesure d’un qubit ne donne aucune information sur a et 8 puisque le résultat est
soit |0) soit |1) ce qui équivaut a (a, B) = (1,0) ou (0,1) ce qui ne correspond pas aux

valeurs initiales de a et .

3.4. Le probléme de la mesure en physique quantique

La mesure de I’état d’un systéme quantique n’est pas une fonction réelle comme dans la
mécanique classique [9]. La notion de mesure en physique quantique repose sur celle de la

préparation d’un état quantique et celle du test.

Supposons un polariseur qui prépare le photon dans 1’état :
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|0) = cos 0 |x) + sin 0 |y)

Aprés le passage dans I’analyseur, 1’état de polarisation du photon n’est plus |0) mais |x) si

I’analyseur est orienté suivant ox. L’analyseur vient d’effectuer un test (de polarisation).

Ce test permet donc de connaitre la polarisation du photon. La mesure modifie donc 1’état de
polarisation du photon. Le test est réussi avec une probabilité de cos?6. Le test ne permet pas
de déterminer la polarisation du photon de facon non ambigué. Seuls les cas ou la probabilité
du test vaut O ou 1 nous renseignent sur 1’¢tat de polarisation initiale. Il n’existe pas de test
permettant de déterminer de maniére stire 1’état de polarisation d’un photon. On constate donc
une différence de principe entre une mesure en physique classique et la mesure en physique
quantique : en physique classique, la quantité a mesurer préexiste a la mesure. Dans
I’expérience du test de polarisation, le fait que le test donne une polarisation suivant ox ne

permet pas de conclure que le photon test avait au préalable sa polarisation suivant ox.

La mesure quantique permet de détecter I’espionnage du canal quantique. Si un espion,

intercalé entre Alice et Bob, tente de mesurer 1’état de polarisation des photons envoyés par
. . - | . . . . . .
Alice, il utilisera avec probabilité 2 la mauvaise base de polarisation. Ce faisant, il projettera

1’état quantique sur 1’état propre correspondant a la valeur de sa mesure. Si les choix de base
d’émetteur (Alice) sont adaptés, cet état n’est plus un état propre de la base initialement
choisie par Alice, et la valeur du bit envoyé aura une certaine probabilité d’erreur a son

arrivée chez le récepteur (Bob) [14].
3.5. Principe fondamentaux de la distribution a clé quantique

L’échange de clé quantique est basé sur deux théoremes physiques qui aident a produire
une clé sécurisée entre Alice et Bob. Ils sont le principe d’incertitude de Heisenberg et le

théoreme de non-clonage.
3.5.1. Principe d’incertitude de Heisenberg
3.5.1.1. Enoncé du principe
Ce principe a été énoncé par Werner Heisenberg en 1926, il stipule que :

Plus la position d’une particule est déterminer avec précision moins son impulsion peut 1’étre.
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Si on détermine la position d’une particule suivante x de 1’impulsion p, avec une

incertitude Ap,,, on ne peut déterminer en méme temps sa position x avec une incertitude Ax

inférieure a h
2A

DPx

Les inégalités de Heisenberg sont données par [15] :

Ax Ap, =

NSt

Ay Ap, =

NSt

Az Ap, =

N | St

(2.24)

Désignons par Ax Ay Az et Ap, Ap,Ap, les «erreurs » (incertitudes) sur la position et

I’impulsion.

Ou h est la constante de Dirac (du nom du physicien Paul Dirac) est dérivée de la constante

de Planck h. Elle est également appelé constante de Planck réduite [16].

Cela signifie que I’incertitude sur la position multipliée par I’incertitude sur I’impulsion est
supérieure ou égale a une constante. Ce qui implique que le comportement de la matiére a

I’échelle atomique n’est pas déterminé ou prévisible.
3.5.1.2. Application du principe a la cryptographie quantique

Le principe d’incertitude d’Heisenberg repose sur le fait qu’en mécanique quantique il
est impossible de mesurer une de deux propriétés d’une paire de propriétés complémentaires
sans perturber 1’autre. Ainsi, pour établir un protocole quantique de distribution des clés
secretes, il faut choisir une paire de bases conjuguées et utiliser les photons non pas pour

garder de I’information mais bien pour transmettre de 1’information.
3.5.2. Théoreme de non Clonage

3.5.2.1. Enoncé du théoréme

Il n’existe pas de transformation unitaire U qui permette de cloner parfaitement 1’état

[w)

Tel que [17] : Uw)u) = [w)w) (2.25)

Pour démontrer le théoreme, supposons qu’on veuille dupliquer un état quantique

inconnu |X;). Le systeme sur lequel on veut imprimer la copie est noté ¢ : ¢’est 1’équivalent
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de la feuille blanche. L’évolution du vecteur d’état dans le processus de clonage doit étre de la

forme |X; @ @) - |X; ® X1)
Cette évolution est régie par un opérateur unitaire U tel que :
UX; ® @) = 1X1 ® Xy)

L’opérateur U doit étre universel (1I’opération de photocopie ne doit pas dépendre de 1’état a
photocopier) et donc indépendant de |X; ), qui est inconnu par hypothése. Si on veut cloner un
second original |X,), on doit avoir : |[U(X; ® @)) = |X; ® X,)

Evaluons maintenant le produit scalaire :

1. Y= ® olX, ® @) = (X;]X;,)
2. Y =(X; @ X11X; ® Xp) = ({(X11X,))?

De (1) et (2), il résulte que |X1) = |X3); soit (X1|X3) =0

En conclusion il est possible de cloner un état |X;) ou un état orthogonal, mais pas une

superposition linéaire des deux.
3.5.2.2. Application du théoréme

Basé sur le principe d’incertitude, il n’existe aucune facon de connaitre slirement un
¢état. Et c’est impossible de cloner un état inconnu. C’est a dire que I’on ne peut pas obtenir

une copie identique d’un état aléatoire de qubit.
3.6. Quelques types de protocoles de distribution de clé quantique

Plusieurs protocoles sont proposeés afin de discipliner la cryptographie quantique. Nous

récapitulons certains d’entre eux dans la suite de cette section.
3.6.1. Protocole BB84

BB84 est un protocole de distribution de clé le plus connu. Il utilise quatre états
différents qui font une paire des états de base. BB84 est un protocole non déterministe. Cela

signifie qu’il distribue une suite aléatoire des bits [18].
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Le but est de générer une clé partagée entre Alice et Bob n’autorisant aucun tiers a
acquerir une information pertinente sur cette clé. Cette clé doit pouvoir servir a un chiffre de

Vernam, et conduire ainsi a une transmission d’informations inconditionnellement sdres [19].

Avec le schéma ci-dessous représentant les quatre états non orthogonaux utilisés dans le
protocole BB84. Telle que le bit classique est codé par des états quantiques. Chaque état
quantique peut représenter les deux bits classique, le 1 ou le 0, et inversement, chaque 0 ou 1

correspond a un mélange de deux états quantiques égaux probablement non orthogonaux.

Figure 2.6. Quatre états Non-orthogonaux utilisés dans le protocole BB84

L’information transmise dans le canal quantique est souvent sous la forme de photons
polarisés. Le codage des bits classiques est fait en utilisant la direction de la polarisation.
Dans le schéma de codage de BB84, le bit classique 0 est représenté par un photon polarisé a
0° et 45° de I’axe horizontal, et les deux directions orthogonales correspondants, 90° et 135°,
sont employées pour le bit 1 [17].

Deux mesures sont employées pour distinguer les différents états de qubit :

e La mesure permettant d’identifier clairement entre deux états |0) et |1). Cette mesure
s’appelle également la mesure dans la base rectiligne.
e La mesure permettant d’identifier clairement entre deux états |O') et |1'). Cette mesure

s’appelle également la mesure dans la base diagonale.
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3.6.2. Protocole a deux états : Protocole B92

En 1992, selon Bennett, quatre états sont trop pour une CQ et seulement deux non-

orthogonaux sont suffisants [20].

Le protocole B92 peu étre décrit dans un systéme quantique par la représentation a deux

dimension de I’espace d’Hilbert.

Comme le montre le tableau 2.1. Le protocole B92 utilise une base non orthogonale pour

coder des bits. On choisit la base de codage suivante : |8) et |8)
Telle que |8) et |8) représentent la polarisation & ’angle 6 et 8 correspondant, ou0 < 6 < %.

Le protocole BB84 utilise deux bases conjuguées pour coder les bits, par contre le
protocole B92 utilise seulement une base non orthogonale. C'est-a-dire on utilise un alphabet
quantique non orthogonal. On choisit I’alphabet quantique non-orthogonal Ay, et de coder les

bits comme suivant [21] :

Symbole | Bit
16) 1
16) 0

Tableau 2.1. Représentation de la polarisation linaire de I’alphabet quantique Ay

La sécurité des bases de cryptographie quantique repose sur 1’incapacité d’un espion de
distinguer slirement et sans perturbation les états différents qu’Alice envoi a Bob ; par
conséquent deux états sont suffisants s’ils sont incompatibles (c'est-a-dire, non mutuellement
orthogonaux). Toutefois en pratique, ce protocole n’est pas vraiment efficace. En effet, pour
que deux états non-orthogonaux ne puissent pas étre distingués clairement sans perturbation,

on peut les distinguer clairement au cotit d’une certaine perte.
3.6.3. Protocole a trois états

Ce protocole est I’amélioration de BB84. Le protocole BB84 est symétrique dans son

utilisation de polarisation. Aprés la génération de la cle, il est nécessaire d’échanger d’autres
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informations pour le secret de la clé. Le protocole a trois-états propose d’employer trois états,
au lieu de quatre dans BB84. Ceci réduit la probabilité d’espionnage pour obtenir de bons

états ainsi qu’il minimise la quantité de 1’information utile envoyée par Alice [22].
3.6.4. Protocole a six états

Tandis que deux états sont suffisants et quatre états sont standard, un protocole a six-
états figure 2.6 respecte plus la symétrie de I’espace d’état de qubit. Les six états constituent
trois bases, par conséquent, la probabilité qu’Alice et Bob choisissent pour base est seulement
1/3, mais la symétrie de ce protocole simplifie considérablement I’analyse de sécurité et réduit
le gain optimal de I’information de I’espion pour un taux donné d’erreurs. Si I’espion mesure
tous les photons, il induira une erreur de 33%, en comparaison a 25% dans le cas du
protocole BB84 [19].

S

Figure 2.7. Trois paires de bases utilisées dans le protocole a six états

4, Conclusion

L’introduction de I’information quantique et de la théorie de I’information dans ce
chapitre nous a permis de définir les différents outils nécessaires a la compréhension des
principes fondamentaux du protocole de distribution de clé quantique. Nous avons ensuite
donné quelques protocoles de cryptographie quantique. Nous détaillons dans le chapitre

suivant le protocole BB84.
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1. Introduction

Le premier protocole de distribution quantique de clé (QKD) a été inventé par Bennett et
Brassard en 1984 (BB84). Il permet a deux personnes séparées de construire une clé secréte qu’ils
seront les seuls & connaitre, par I’envoi de 1’un vers I’autre de photons unique qui provienne d’une
source de lumiere cohérente, a traverse un canal de transmission quantique (fibre optique, espace
libre) et d’un canal publique (radio, internet).

En premiére partie, nous présenterons le principe du protocole BB84, ainsi ces différentes
phases pour distiller une clé secréte entre 1’émetteur et le récepteur. Puis nous définirons la sécurité
de ce protocole dans les cas ou I’intrus peut influencer sur la sécurité du protocole ou bien lorsque

le canal quantique lui méme présente des faiblesses et en termine avec une simulation.

2. Schéma de codage quantique du protocole BB84

Avec ce schéma, le bit classique est codé par des états quantiques. Chaque état quantique peut
représenter les deux bit classique, le 0 ou le 1, et inversement, chaque 0 ou 1 corresponde a un
mélange de deux états quantique égaux probablement non-orthogonaux.

Le protocole BB84 utilise deux bases : la base rectangulaire B, (pour les angles 0° et 90°), et

la base diagonale By (pour les angles 45° et 135°). Les états B, et By s’écrivent comme suit :

Bit La base B, La base By
0 Qubit L’état de photon Qubit L’état de photon
10,) = |0) |-) 1 |7)
Ox) =—(|0) + |1
|0x) rz(I )+ 1)
1 11,) = [1) IT) 1 I\)
1y) = —(l0) — |1
|1x) rz(I )— 1)

Tableau .3.1. Tableau du codage d’un bit en fonction du choix d’une base.

3. Description du protocole BB84

Dans la description du protocole, on emploie les prénoms classiques pour les différents

éléments du protocole. Le prénom Alice employé pour 1’émetteur, et le prénom Bob pour le

29




Chapitre 3 Description et simulation du protocole BB84

destinataire. Typiquement, Alice communique avec Bob tandis qu’un intrus essaye d’écouter ou de
yp1iq q q y

perturber la communication. Cet intrus est habituellement appelé Eve.

Le schéma général d’un systéme de distribution de clé quantique est représenté sur la figure
3.1. Alice et Bob disposent de deux canaux pour communiquer, un canal quantique, et un canal
public. La distinction faite entre les deux canaux tient uniquement au type d’information véhiculé,
états quantiques dans le premier cas et bits d’information classiques dans le second, mais non a leur

nature physique.

[ Canal quantique ]

() 5 (o)
[ Canal public ]

Figure 3.1. Déroulement du protocole BB84 sur les deux canaux public et quantique.

En générale, le protocole BB84 est procede en 5 étapes suivantes :

3.1. Transmission quantique :

Cette phase utilise un canal quantique pour I’échange d’information:
> Alice choisit aleatoirement une chaine de bite classique (0 oul) et ’'une des deux
bases (B, et By) ensuit elle code ses choix sur la polarisation d’un photon et le
transmet a Bob via un canal quantique sous forme d’un qubit.
> Bob regoit les qubit et pour chacun choisit aléatoirement une base (B, et By) pour
effectuer sa mesure. Quand la transmission quantique est finie, Bob obtiendra une

chaine de bites classique, appelée clé crue.

3.2. Annonce de Bases

Dans cette phase, toutes les positions, ou les mémes bits sont partagés, seront conservées et le

reste sera jeté a 1’aide du canal public :
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> Bob révele a Alice son choix de base pour chaque photon regu.

> Alice compare cet ordre des bases avec le sien et révéle toutes les bonnes a Bob.

> Alice et Bob comparent leurs resultats et rejettent tous les positions des bits ou Bob
n’a pas fait le bon choix et rejettent les positions des bits qui ne sont pas détectés par

Bob. La clé obtenu dans cette étape est appelée la clé tamisé.

3.3. Estimation du taux d’erreur quantique (QBER)

Afin réduire la différence de la clé tamisé entre Alice et de Bob due a I’imperfection
d’appareil ou bien a une éventuelle intrusion, il est nécessaire de corriger les erreurs. C’est la phase
ou I’erreur de la clé tamisée est estimée. IlIs choisissent alors de se revéler une fraction de la clé
tamisé (~10%), ceci leur permet d’estimer le QBER de la transmission. 1’émetteur et le récepteur
doivent calculer le taux d’erreurs observées et gardent cette transmission si le taux d’erreur est

moins a un seuil désiré, sinon la clé sera avortée.

3.4. Réconciliation des données

La réconciliation est un processus interactif, ayant lieu dans le canal public [18]. Le but de
cette phase est réduire la quantité d’information qu’Eve a obtenue, et de supprimer tous les bruits
dus au canal de communication, ainsi ceux causés par les appareils de mesure ou par Eve.

L’algorithme de réconciliation est divisé en deux étapes :

1°® partie :

Alice et Bob sont d’accord pour utiliser une permutation aléatoire et 1’applique a la clé crue
pour avoir la clé permutée. Ensuite de divisé cette dernier aux blocs dont la longueur est I. Pour
comparer les blocs, Alice et Bob Vérifient les parités bit de deux blocs correspondants. Apres
chaque comparaison, Alice et Bob doivent jeter le dernier bit du bloc. Si les parités bits ne sont pas
d’accords, ils utilisent 1’algorithme « recherche binaire » pour trouver I’erreur bit. Ils divisent
chaque bloque a deux sous blocs et comparent les parités bit pour trouver le sous blocs qui contient
le bit erreur. Il faut aussi jeter le dernier bit de chaque sous blocs aprés la comparaison. Cette étape

est exécutée plusieurs fois.
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2°™ partie :

A fin de s’assurer qu’aucune erreur ne se trouve, Alice et Bob echangeront et compareront la
parité des sous-ensembles aléatoires en appliquent 1’algorithme de recherche binaire. En général, si
est une comparaison & N fois. Si jamais apres N fois ils ne trouvent pas d’erreurs, alors ils peuvent
assurer que la clé est sans erreur avec une grande probabilité. En fin de cette phase, Alice et Bob ont

la clé réconciliée.

3.5. Purification

En fin de communication, Alice et Bob ont la méme clé réconciliée, ils vont essayer de
réduire I’information que posséde Eve [23]. Alors ils utilisent un algorithme dit « Purification du
sécurité». Pour ce faire, Alice choisit a nouveau des paires de bits dont elle prend leur somme XOR,
mais cette fois-ci, elle annonce seulement le numeéro des bits. Alice et Bob remplacent simplement
la valeur de chacun de ces deux bits par la valeur de leur somme XOR. Ainsi, Alice et Bob
n’engendrent pas de nouvelles différences entre leur clé et déduisent I’information d’Eve au
détriment bien sOr de la longueur de leur clé. En effet, si Eve ne connait que la valeur du premier bit
mais pas du deuxiéme, elle n’a aucune information sur leur somme XOR. Finalement Alice et Bob

disposent d’une clé secréte et sans erreur a propos de laquelle Eve n’a aucune information.

4. Etude du protocole BB84

4.1. Influence de I’espionnage

4.1.1. Attaque interception-renvoi (I-R)

Ce type d’attaque correspond a celles qui sont les plus immédiates a mettre en ouvre, elle
consiste pour Eve, a mesure individuellement les impulsions lumineuse émises par Alice, puis a
envoyer vers Bob un photon codé dans I’état correspondant au résultat de mesure qu’elle a obtenu
[24]. Si Eve a choisi la méme base qu’Alice, elle ne sera pas détectée car 1’état de polarisation du
photon ne sera pas perturbé et Bob mesurera la polarisation avec une probabilité d’erreur égale a 0.
Par contre, si Eve choisira une base différente, elle aura une chance sur deux de se tromper. Quand
Bob recoit le photon, s’il a mal polarisé par Eve, il a une chance sur deux d’avoir un résultat

différent avec le photon original, et finalement, pour chaque photon intercepté par Eve, il y a une
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chance sur 4 que Bob recoit une information erronée. Ainsi, dans le cas ou Eve intercepte toutes les

impulsions & un photon, la probabilité d’erreur induite sera égale a 25%.

4.1.2. Attaque par séparation du nombre de photons (SNP)

L’une des attaques les plus puissantes d’une mise en ceuvre expérimentale du protocole BB84
a été imaginée et étudiée par Norbert LUTKENHAUS [25]. Couramment désignée par 1’acronyme
d’attaque « PNS », elle a permis de définir ce qui est aujourd’hui considéré comme les limites

« pratiques » de la cryptographie quantique avec des impulsions cohérentes atténuées.

Cette attaque consiste a séparer de fagon déterministe un des photons de I’impulsion envoyé
[26]. Pour ce faire, on suppose qu’Eve réalise une mesure quantique non destructive du nombre de
photon. Si I’impulsion contient plus d’un photon, Eve en conserve un dans une mémoire quantique
et transmet 1’autre photon a Bob. Eve attend ensuite que Bob annonce sa base de mesure pour faire
la mesure a posteriori, dans la méme base. De cette fagcon, Eve peut acquérir, sans introduire aucune
erreur, la totalit¢ de 1’information contenue sur I’impulsion a deux photons. Une telle attaque
suppose qu’Eve est capable de réaliser une mesure non destructive du nombre de photons et qu’elle

dispose d’'une mémoire quantique.

4.1.3. Homme-au-milieu

Une imperfection évidente de BB84 est le manque d’authentification. En plus, avec la
technologie de niveau élevé, Eve peut penser a une attaque appelée homme-au-milieu ou attaque
intermédiaire, dans laquelle Eve devient un truqueur [18]. Elle intercepte le canal sécurisé (celui de
quantum) et joue comme Bob avec Alice et inversement. En faisant ainsi, elle peut recueillir toute
I’information échangée entre Alice et Bob sans leur doute. Donc, a la fin de casser ce genre

d’attaque, 1I’authentification est le souci le plus grand pour le protocole BB84.

4.2. Influence du canal quantique

4.2.1. Les sources de bruits

Il 'y a plusieurs sources de bruit : la source lumineuse, les appareils de mesure et le canal de

communication.

33



Chapitre 3 Description et simulation du protocole BB84

4.2.1.1. La source de lumiére

Le protocole BB84 exige une source du photon unique. Cependant, di a la limitation de
technologie, la source parfaite de photon unique est encore loin de pratique. Dans l'expérience
réelle, nous utilisons les sources laser fortement atténuées. Ceci veut dire que chaque impulsion
lumineuse qu’elle envoie ne contient qu’un seul photon. En effet si I’impulsion contient plus d’un
photon, il suffit a Eve (attaque par SNP) de prélever I’information sur un des photons et de laisser
passer 1’autre ou les autres photons. Dans ce cas, Alice et Bob ne s’apercevraient jamais qu’ils sont

espionnés.

4.2.1.2. Les appareils de mesure

Les photo-détecteurs ne sont pas efficaces & 100%. IL peut arriver qu’ils ne détectent pas un
photon ou en comptabilisent un alors qu’il n’existe pas. C’est ce qu’on appelle les coups
d’obscurité (dark count). La probabilité d’avoir un coup d’obscurité par seconde ngq,, €st lié la
fenétre temporelle de détection A, (temps nécessaire a la réception pour détecter I’ensemble des
photons incidents) :

Pdark = Ngark Ar (31)
4.2.1.3. Le canal de communication

Il peut y avoir des interactions avec le milieu, le photon se propage dans la fibre optique.
Ces interactions ont pour effet d’absorber les photons, de modifier ses propriétés (polarisation,

phase, etc.).

4.2.2. Taux d’erreurs

Un canal réel est naturellement bruité. Le bruit est caractériser par la valeur moyenne du taux

d’erreur par bit transmis QBER (quantum Bit Error Rate) [11].

erreur

QBER = * 100% (3.2)

total
Ou :
N,...r . Représente le nombre de bits non corrélatifs entre Alice et Bob, correspondants a un

choix identique de bases.

N:o:rar - Représente le nombre total de qubits regues.
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Une étude théorique du QBER définit qu’il est équivalent au rapport de la probabilité

d’obtenir une fausse détection sur la probabilité totale de détection par impulsion :

Py Ponot + P P
QBER _ opt U'phot dark ~ Popt dark (3.3)
Pphot + ZPdark Pphot

L’expression de QBER se compose de deux termes, le QBER optique par:
QBERoptz opt (34)
Et le QBER détecte donné par :

QBER g = 2k (3.5)

Pphot
Ainsi le QBER totale est donné par :
QBER:,; = QBER,,; + QBER 4., (3.6)

Le Pyaric » 1€ Pypor , €L lE P,y sONt respectivement les probabilité pour obtenir un coup d’obscurité ,
pour détecter un photon, et la probabilité de commettre une erreur sur la phase ou la polarisation
d’un photon regu.

L’expression du Py, est donnée par :

Pphot =un Tl +4 Ndark (37)
D’ou :

Tl — 10—0(1/10

Ou u,n etT, représentent respectivement, le nombre moyen de photon par impulsion, 1’efficacité

quantique de photo-détecteur et ’efficacité du lien de transmission.
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Geéneralement le P,,, en dessous de 1% peut étre facilement réalisé avec n’importe quelle
installation, QBER,,, peut ainsi étre néglige. Alors le QBER,,, dépendra en majeure partie du

QBERy,; et on peut écrire [26] :

QBER,, =" (3.8)

phot
4.3. Calcul de probabilité d’erreur limite
4.3.1. Information mutuelle entre Alice et Bob

Il est utile de comprendre I’effet de la correction d’erreur a ’aide de la théorie de
I’information. Soient A et B les variables aléatoires associées aux bits de clé d’Alice et de Bob,
lorsque la préparation et la mesure ont été faites dans la méme base. Ces variables prennent les
valeurs a, b € [0.1] et sont liée par la distribution de probabilité P,5. Pour une clé tamisée avec un
taux d’erreur E et avant d’effectuer la correction d’erreur, 1’information mutuelle entre Alice et Bob
est donnée par [24] :

I(A;B) =1+ log,E + (1 —E)log,(1 —E) (3.9

Apreés la correction d’erreur, on a I(A4; B) = 1 avec une trés grande probabilité.
4.3.2. Information moyenne obtenue par I’espion

Les Trois attaques présentées ne tiennent pas compte du bruit des détecteurs. En principe, le
bruit aide I’espion, car il camoufle les erreurs qu’il introduit. Cependant, 1’effet le plus néfaste du
bruit est que les erreurs qu’il induit doivent étre considérées comme des erreurs causées par
I’espion, ce qui a pour effet de diminuer grandement le taux de génération de clé. En tenant compte
de cela, nous allons considérer que pour un taux d’erreur moyen E, I’information moyenne par bit

de clé tamisée obtenue par I’espion est donnée par [24] :

I

e <” f) (3.10)

=+ —(z+=
V2 f+5\2 V2
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5. Simulation du protocole BB84

La simulation du protocole BB84 offre la possibilit¢ de mener une étude de I’influence des
paramétres physiques de 1’espion sur la sécurité du protocole. Dans cette étude nous essayons de
faire des simulations avec les valeurs des paramétres physiques proches de ce qu’offre I’industrie
des composants optiques actuelles. Ceci est dans le but de nous approcher le maximum possible de
la realité des choses et pour pouvoir démontrer la sécurité du protocole BB84 comme étant un
protocole d’échange de clé quantique inviolable.

Les résultats obtenus sont sous forme de courbes, nous allons essayer de présenter les résultats les
plus importants avec les commentaires nécessaires.

Les notations suivantes ont été utilisées dans touts les simulations:

u : Le nombre moyen de photons par impulsion.

a : Affaiblissement de la fibre.

L : La longueur de la fibre.

n : Efficacités quantique.

Ngark - Taux de coups d’obscurité.

A, : Temps d’observation.

5.1. Influence de la longueur sur le taux d'erreur

Pouru =0.1,a = 0.22dB/Km, ngy = 50 coups/s,A,=3us,n=1

TxErreur=f(L)

TxErreur

o 20 40 60 80 100 120 140 160 180 200
L [Km]

Figure 3.2. Influence de la longueur sur le taux d'erreur
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Commentaire

La courbe a été obtenue pour une variation de la longueur de 0 a 200 Km. Il est bien clair que
le taux d’erreur augmente avec la longueur puisque la qualité de la liaison se dégrade avec
I’augmentation de la distance.

Avec les parameétres spécifiés, la distance maximale sécuritaire de cette liaison est de 80 Km
parce qu’on ne doit pas dépasser un taux d’erreurs de 15 % vu qu’au dessous de ce seuil maximal,
on est slr que la quantité d’information que posséde 1’intrus sur la clé est négligeable méme dans le

cas ou elle optimise son taux d’intrusion.

5.2. Influence de I'efficacité quantique sur le taux d'erreur

Pouru = 0.1, @ = 0.22 dB/Km, ngay, = 107° coups/s, A,= 3 us, L = 30Km

TxErreur=f(Efficacité quantique)

TxEreur
o
N
0
[

\KH

o 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 a1
Efficacité quantique

Figure 3.3. Influence de I'efficacité quantique sur taux d'erreur

Commentaire

La courbe a été obtenue pour une variation de n de 0.1 a 1. Il est bien clair que le taux

d’erreur diminue avec 7 puisque la qualit¢ de la liaison s’améliore avec 1’augmentation de ce
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derniére. On remarque aussi qu’une valeur de n = 0.08 avec les parametres déja spécifiés assure

une liaison sécuritaire puisqu’a partir de cette valeur le taux d’erreur inférieur a 15 %

5.3. Influence du nombre moyen de photons par impulsion sur le taux d'erreur

Pour n = 0.2, @ = 0.22 dB/Km, ngg = 107> coups/s, A,= 3 us,L = 30Km

x 10 TxErreur=f(mu)
7
6
5
a
=
o
i}
>
= 3
2
—
1 e
(o]
0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

mu

Figure 3.4. Influence du nombre moyen de photons par impulsion sur le taux d'erreur

Commentaire

La courbe a été obtenue pour une variation de u de 0.1 a 1. Il est bien clair que le taux
d’erreur diminue lorsque u augmente puisque le QBER est décroissant avec la croissance de u. Les
valeurs élevées de u permettent d’augmenter le débit de la transmission quantique et de diminuer le
taux d’erreur. A [Dinverse, ils vont permettre a [’espion d’acquérir une grande quantité

d’information durant la phase de communication quantique.

5.4. L’information d’Eve et Bob en fonction de QBER

Comme I’information mutuelle entre Alice et Bob est donnée par I’équation 3.15 et celle

d’Eve par I’équation 3.16, on peut trouver le taux d’erreur maximalement tolérable en posant
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I’égalité des deux expressions. En particulier, on peut trouver une borne maximale en posant f = 1,

signifiant qu’Eve renvoie toutes les impulsions a 1 photon qu’elle intercepte.

I(A,B)
IALE) [ ]

Information mutuelle
\

o 0.02 0.04 0.06 0.08 0.1 0.12 0.14 0.16 0.18 0.2
QBER

Figure 3.5. L’information d’Eve et Bob en fonction de QBER

Commentaire

Cette figure nous montre que si Eve n’intercepte pas tous les photons, alors 1’information
mutuelle entre Alice et Bob est supérieur a celle entre Alice et Eve I(A,B) > I(A,E). Par
conséquent, Alice et bob sont en mesure d’élaborer une clé. Si Eve intercepte tous les photons, Eve
a autant de connaissance que Bob sur la clé brute I(4,E) > I(A,B). Alice et bob sont obligés

d’abandonner leur clé. Le taux d’erreur représente la perturbation due a I’intervention d’Eve.

6. Conclusion

Dans ce chapitre nous avons présenté les differentes phases nécessaires pour distiller une clé
secrete en utilisant le protocole BB84. Le protocole BB84 utilise la mécanique quantique ainsi que
la théorie de I’'information pour vérifier la présence d’un espion. On a vu qu’il existe diverses
techniques d’espionnage. Néanmoins, ces techniques ne permettant pas a un espion de rester
indétectable. De plus, et contrairement a la cryptographie classique, la probabilité de déchiffrer un

message ne varie pas dans le temps.
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Tenant compte des résultats obtenus, dés que le QBER du canal quantique est inférieur a
15 %, Eve n’a aucun moyen d’intercepter la clé sans que son intervention soit détectable. Si ce bruit
dépasse 15 %, elle pourra prendre de 1’information en simulant le bruit du canal et passer inapergue.

Donc QBER < 15 % assure la sécurisation totale de la communication.
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Conclusion générale

La cryptographie quantique est un sujet d’actualité qui recouvre un trés large choix de
compétences, allant de la physique fondamentale jusqu’aux applications industrielles. Le
résultat de ces recherches devrait aboutir a augmenter la sécurité de nos transmissions
confidentielles, toujours plus nombreuses pour ce qui concerne le commerce en ligne et les

transactions financiéres.

L’objet de ce travail était de trouver une solution permettant de construire des
protocoles de communication sans aucune faille pour la sécurité. Pour cela, nous avons
commencé avec une ¢tude d’état d’art de la cryptographie classique et quantique. Nous avons
ensuite passé en revue le protocole BB84 en donnant son principe, aussi I’étude de I’influence

des parametres physiques sur la sécurité de ce protocole.

La simulation du protocole BB84 consiste a déterminer le comportement du protocole
quand un parametre est varie. Des courbes sont alors générées et analysées. Par conséquent,
nous avons déduit I’intérét d’optimiser les paramétres physiques constituant le canal

quantique pour minimiser le taux d’erreur sans avoir recours a I’annuler.

La confidentialité¢ ne se base plus sur les complexités computationnelles mais sur des

impossibilités imposées par la physique quantique.
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Annexe A:

Le modele du chiffre de Vernam (a clé jetable)

Le chiffrement par la méthode a clé jetable consiste a combiner le message en clair avec une clé

présentant les caractéristiques tres particuliéres suivantes :

e La clé doit étre une suite de caractéres au moins aussi longue que le message a
chiffrer.
e Les caracteres composant doivent étre choisis de facon totalement aléatoire.

e Chaque clé, ou « masque », ne doit étre utilisée qu’une seule foi.

La méthode est simple :

On pose :

M : le message chiffré.

K : la clé (qui doit étre de la méme longueur que M

C : le message clair.

Et pour obtenir le message codé C on applique simplement la fonction XOR eton a :
C=M XOR K

Etant donné les propriétés de XOR, le message initial s’obtient facilement :
M=C XOR K

Le gros défaut de cette méthode est que la clé s’obtient également facilement par :
K=M XOR C

Le risque de réutilisation d’une clé :

Soit un message M; masqué grace a la clé K, nous obtenons le message chiffré C;. Supposons qu’un

autre message M, soit chiffré avec le méme masque K, fournissant le chiffré C,
C1:M1 XOR K

C,=M; XOR K
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Supposons qu’un adversaire appliqué I’opération XOR aux deux chiffrés C; et C,
C; XOR C,= (M; XOR K) XOR (M, XOR K)

= (M; XOR M,) XOR (K XOR K)=M; XOR M,
La clé a disparu.

Si par exemple un adversaire connait les deux messages chiffrés et I'un des messages en clair, il peut

trouver instantanément le deuxiéme message en clair par le calcule suivant :

Cl XOR C2 XOR Ml = M2
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Résumé

Résumé

La gestion des clés, est une tache qui doit étre réalisé par tous systémes
cryptographiques, selon les différences types de ces clés. La cryptographie a clé secréte, exige
le partage d’une méme clé entre tous les interlocuteurs. Mais on a le probleme de distribution
des clés. En contrepartie, les systemes a clé publique, assurant une clé publique et une clé
privée pour chaque utilisateur, une clé publique pour chiffrer, et une clé privée pour
déchiffrer. Mais la sécurité de cette méthode repose sur le postulat que les ordinateurs actuels

ne proposent pas la puissance de calcul nécessaire pour casser cette protection.

Alors, La cryptographie quantique intervient a ce niveau comme solution permettant
d’assurer un transfert sécurisé des clés et par la suite garantir la confidentialité et ’intégrité
des messages échanges.

Dans ce travail, nous avons presenté la cryptographie quantique, explicité ses concepts
de base pour arriver a prouvee son efficacité dans le monde des transmissions sécurisees.
Nous avons également étudié le premier protocole de cryptographie quantique a savoir le
BB84. Enfin nous avons simulée le protocole BB84 afin de dégager I’influence des différents

parameétres physiques sur I’efficacité et la fiabilité du protocole.

Mot clés

Cryptographie, protocole, intrus, quantique, qubit, paramétre physiques, canal quantique.



