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INTRODUCTION GENERALE

L’évolution dans le domaine de la communication, principalement dans la communication
sans fil et I'informatique mobile, gagne de plus en plus de popularité. Les nombreuses avancées
techniques et technologiques dans les domaines de la micro-électronique, de la micro-mécanique
et des technologies de communication sans fil ont permis ainsi de créer de petits objets com-
municants équipés de capteurs a un cott raisonnable. Ces nouveaux objets, appelés nceuds ou
capteurs, sont équipés d’une unité de mesure, d’'une unité de calcul, de mémoire et d’une radio
pour communiquer. Enfin, pour I'alimentation, ces nceuds possédent une pile ou un systéme de
récupération d’énergie dans 'environnement. Le déploiement de ces noeuds capteurs forme un
nouveau type de réseau appelé réseau de capteur sans fil (RCSF). Les réseaux de capteurs sont
utilisés dans divers domaines d’applications : applications militaires, domotique, surveillance
industrielle, de phénoménes naturels ou relevés de compteurs. Le faible coltt de construction et

la facilité de déploiement de tels réseaux ont contribué a leur popularité croissante.

L’un des défis & relever dans ce type de réseau, c¢’est le défi de la sécurité ou comment
sécuriser ce type de réseau, en tenant compte des contraintes liées a ce dernier comme : faible

puissance de calcul, énergie limitée, etc.

Si comme dans les autres types de réseaux, les solutions cryptographiques permettent de
préserver leur intégrité, nous avons pu voir que leur cout en termes de temps d’exécution et
d’énergie dépensée est en inadéquation avec les réseaux de type réseaux de capteurs sans fil. De
plus, 'utilisation de la cryptographie dans des réseaux de capteurs sans fil pose un autre souci,
en effet, le besoin de sécuriser des données malgré la difficulté de mettre en place une solution
cryptographique efficace améne a proposer des solutions avec des algorithmes de cryptographie
plus faible ou des failles de protocoles. Ces faiblesses de chiffrage peuvent amener a ce que des

attaquants, qui ont interceptés les messages envoyés sur les ondes radios et qui possédent des
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dispositifs assez puissants, soient capables de les déchiffrer rapidement .

Alors le défi principal est de sécuriser les réseaux et atteindre les objectifs souhaités de la
sécurité avec une faible consommation d’énergie. Pour répondre a cela, nous appliquons des
mécanismes basés sur la stéganographie dans les protocoles de routage dans les réseaux de

capteur sans fil, c’est & dire dissimuler des messages dans les messages de ces protocoles.

Ce document est organisé en quatre chapitres :

Dans le premier chapitre, nous présentons les réseaux de capteurs sans fil, leurs architec-
tures de communication, les principaux facteurs et contraintes qui influencent la conception
des réseaux de capteurs sans fil. Et on termine avec le concept de routage,en citant quelques

exemples de ces protocoles de routage.

Dans le deuxiéme chapitre, nous abordons le concept de la gestion de clés dans les RCSFs
olt nous exposons les classifications existantes pour les protocoles de gestion de clés, en citant
quelques exemples de ces protocoles et en apportant une étude critique a chaque classe de pro-

tocoles.

Dans le troisiéme chapitre, nous présentons la technique de dissimulation, c’est a dire la
stéganographie, en expliquant les différentes possibilités de dissimulation dans les trames des
couches PHY et MAC du protocole IEEE.802.15.4.

Le dernier chapitre est consacré & la présentation de notre protocole pour les RCSFs, que
nous avons dénommé KMPS (Key Management Protocol with Steganography). Il se base sur
I’organisation du réseau en cellules et clusters, il utilise la notion de la stéganographie pour le
partage des clés et pour la mise en place des clés communes dans le réseaux pour assurer une
meilleure consommation d’énergie, puis nous présenterons les résultats d’évaluation de notre

protocole effectué a travers un simulateur développé en JAVA .

Enfin, nous concluons notre travail par une conclusion générale qui résume nos contributions

et nos perspectives de recherches pour nos travaux futures.



CHAPITRE 1

GENERALITES SUR LES RESEAUX DE CAPTEURS
SANS FIL (RCSF)

1.1 Introduction

Au cours des derniéres décennies, nous avons assisté a une miniaturisation du matériel infor-
matique, qui a apporté une nouvelle génération de réseaux informatiques et télécoms présentant
des défis importants. Les réseaux de capteurs sans fil sont 'une des technologies visant & ré-

soudre les problémes de cette nouvelle ére de I'informatique embarquée et omniprésente.

La mise en ceuvre de simples possibilités de traitement, de stockage, de détection et de com-
munication a faible coltt ouvre la porte a une multitude de nouvelles applications. Les réseaux
de capteurs constituent une catégorie de réseaux sans fil comportant un trés grand nombre de
noeuds. Ils sont caractérisés par un déploiement trés dense et a grande échelle dans des envi-
ronnements souvent limités en terme de ressources. Les spécificités les plus frappantes de ces
nceuds sont leurs capacités d’auto-organisation, de coopération, leur rapidité de déploiement,

leur tolérance aux erreurs et leur faible cotit.

En termes de domaines d’applications, les réseaux de capteurs ont connu un trés grand
succes, car ils détiennent un potentiel qui révolutionne de nombreux secteurs de notre éco-
nomie et notre vie quotidienne, de la surveillance et la préservation de I'environnement, a la
fabrication industrielle, en passant par I’automatisation dans les secteurs de transport et de la

santé, la modernisation de la médecine, de Pagriculture, de la télématique et de la logistique [I].

Dans ce chapitre, nous présentons un ensemble de généralités sur les réseaux de capteurs,
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leurs architectures, leurs caractéristiques ainsi que leurs domaines d’applications. Nous présen-
tons aussi les principaux facteurs qui influencent la conception des réseaux de capteurs ainsi
que les problématiques liées a ce dernier, nous abordons aprés la notion du routage dans les
RCSFs en présentant les différentes méthodes utilisées et en définissant quelques protocoles qui

seront utilisées plus tard dans ce mémoire.

1.2 Les réseaux sans fil

1.2.1 Définition

Un réseau sans fils est un réseau informatique qui connecte différents postes ou systémes
entre eux par ondes radio. Ces derniéres sont plus exposéess aux perturbations et aux interfé-
rences que ne le sont les communications filaires. La norme TEEE 802.11, connu sous le nom
de Wi-Fi est la norme la plus utilisée actuellement pour les réseaux sans fils. Le rayonnement
géographique des ondes est relativement limité, étant donné la faible puissance d’émission des
solutions matérielles actuelles. Pour cette raison, les réseaux sans fils se sont avant tout dé-
veloppés comme réseaux internes propre a un batiment, soit comme réseau d’entreprise, soit

comine réseau domestique.

1.2.2 Les réseaux Ad Hoc

Un réseau sans fils ad-hoc (ou MANET) est formé par un ensemble d’hdtes qui s’organisent
seuls et de maniére totalement décentralisée, formant ainsi un réseau autonome et dynamique ne
reposant sur aucune infrastructure filaire. Aucune infrastructure n’étant disponible, ces objets
ont donc a découvrir dynamiquement leur environnement. Cependant, 'TETF qui représente
I'organisme responsable de ’élaboration de standards pour Internet, définit les réseaux ad-hoc
de la maniére suivante : "Un réseau ad-hoc est un systéme autonome de plates-formes mobiles
(par exemple un routeur interconnectant différents hotes et équipements sans fils) appelées
nceuds qui sont libres de se déplacer aléatoirement et sans contrainte. Ceci provoque des chan-
gements rapides et imprédictibles de la topologie du réseau. Ce systéme peut fonctionner d’une
maniére isolée ou s’interfacer a des réseaux fixes a travers des passerelles. Dans ce dernier cas,

un réseau ad-hoc est un réseau d’extrémité.

Les réseaux ad-hoc sont idéaux pour les applications caractérisées par une absence d’une
infrastructure préexistante, tels que les applications militaires, ou les autres applications de

tactique comme les opérations de secours (incendies, tremblements de terre,...).
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1.2.3 Les réseaux de capteurs

Les réseaux de capteurs sans fils sont considérés comme un type spécifique des réseaux ad-
hoc ou l'infrastructure fixe de communication et 'administration centralisée sont absentes et

les nceuds jouent, a la fois, le réle d’hotes et de routeurs.

1.2.4 Comparaison entre les réseaux de capteurs et les réseaux ad-hoc

Bien que ces deux types de réseaux ont plusieurs points en commun, cependant on peut

mentionnés quelques différences illustrées ainsi dans le tableau suivant :

Réseaux de capteurs Réseaux Ad-Hoc

Objectif cible. Générique / communication.

Les noeuds collaborent pour remplir un objectif. | Chaque noeud a son propre objectif.

Flot de données tous vers un (Many-to-one) Flot de données tous vers tous (Any-to-any).
la communication repose sur la diffusion. La communication est de type point & point.
Trés grand nombre de noeuds ayant tous Notion d’ID.

un identificateur ID

Energie est un facteur déterminant,nceud Débit est majeur.

capteur sujet aux pannes

Nombre de nceuds importants (forte scalabilité). | Nombre moyen de noeud.

Les entités interagissent essentiellement Les entités MANET sont utilisées directement, par

avec la nature ou l’environnement entre elles. les étres humains,comme les portables, les PDA,

TABLE 1.1 — Comparaison entre les réseaux de capteurs et les réseaux ad-hoc [2]

1.3 Architecture d’un capteur

Un capteur est composé de plusieurs éléments ou modules correspondant chacun a une tache
particuliére d’acquisition, de traitement, ou de transmission de données. Il comprend également

une source d’énergie [3].

1.3.1 Unité d’acquisition des données

Le principe de fonctionnement des détecteurs est souvent le méme : il s’agit de répondre
a une variation des conditions d’environnement par une variation de certaines caractéristiques
électriques (par exemple pour une thermistance, une variation de température entraine une va-

riation de la résistance). Les variations de tension sont ensuite converties par un convertisseur
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analogique-numérique afin de pouvoir étre traitées par I'unité de traitement.

On trouve aussi des structures plus complexes pour détecter d’autres phénomeénes : les
MEMs (Microelectromechanical systems). Ils sont utilisés pour une grande variété de phéno-

ménes physiques (accélération, concentration chimique,...).

1.3.2 Unité de traitement des données

Les microcontroleurs utilisés dans le cadre de réseaux de capteurs sont a faible consomma-
tion d’énergie. Leurs fréquences sont assez faibles, moins de 10MHz pour une consommation
de l'ordre de ImW. Une autre caractéristique est la taille de leur mémoire qui est de 'ordre de
10Ko de RAM pour les données et de 10Ko de ROM pour les programmes [4] Cette mémoire
consomme la majeure partie de I’énergie allouée au microcontroleur, c’est pourquoi on lui ad-

joint souvent de la mémoire flash moins cotiteuse en énergie.

Outre le traitement des données, le microcontréleur commande également toutes les autres

unités notamment le systéme de transmission.

1.3.3 Unité de transmission de données

Les composants utilisés pour réaliser la transmission sont des composants classiques. Ainsi
on retrouve les mémes problémes que dans tous les réseaux sans-fil : la quantité d’énergie
nécessaire a la transmission augmente avec la distance. Pour les réseaux sans-fil classiques
(LAN, GSM) la consommation d’énergie est de l'ordre de plusieurs centaines de milliwatts,
et on se repose sur une infrastructure alors que pour les réseaux de capteurs,le systéme de
transmission consomme environ 20mW et posséde une portée de quelques dizaines de métres.
Pour augmenter ces distances tout en préservant 1’énergie, le réseau utilise un routage multi-

sauts.

1.3.4 Source d’énergie

Pour des réseaux de capteurs sans fils autonomes, I'alimentation est une composante cruciale.
Il y a essentiellement deux aspects : premiérement, stocker I’énergie et la fournir sous la forme
requise ; deuxiémement, tenter de reconstituer I’énergie consommeée par un réapprovisionnement
grace a une source externe au noeud-capteur telles les cellules solaires. Le stockage de 'énergie
se fait traditionnellement en utilisant ses piles. A titre indicatif, ce sera souvent une pile normale

d’environ 2.2 - 2.5 Ah fonctionnant a 1.5V [5].
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1.4 Caractéristiques des réseaux de capteurs

1.4.1 Architecture d’un réseau de capteurs

Les réseaux de capteurs sans fil se composent généralement d’un grand nombre de capteurs,
communiquants via des liens radio pour le partage d’informations et le traitement coopératif.
Les données collectées par ces capteurs sont acheminées directement ou via un routage a un
point de collecte, appelé station de base. La communication entre les stations puits et 'utilisa-

teur se fait via Internet ou satellite [4].

La figure 1.1 illustre 'architecture d’une réseau de capteurs :
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FIGURE 1.1 — Architecture d’un réseau de capteurs

Dans ces réseaux, chaque nceud est capable de surveiller son environnement et de réagir en
cas de besoin en envoyant I'information collectée & un ou plusieurs point de collecte. Les RCSFs
sont une instance particuliére de la classe des réseaux ad-hoc, ils héritent leurs caractéristiques

et partagent beaucoup de concepts existants avec ceux-ci.

La position des noeuds n’est pas obligatoirement prédéterminée. Ils sont dispersés a travers
une zone géographique appelée champ de captage, les données captées sont acheminées grace

a un routage multi-sauts.
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1.4.2 Caractéristiques des réseaux de capteurs sans fils

Les techniques des réseaux ad-hoc sont utilisées pour la réalisation d’'un RCSF. Cependant,
les protocoles et les algorithmes proposés dans les réseaux ad-hoc ne conviennent pas aux RCSF.

Un réseau de capteurs a beaucoup de caractéristiques importantes, parmi celle-ci nous citons :

» La durée de vie limitée : L’intervalle de temps qui sépare 'instant de déploiement
du réseau de l'instant ot le nombre de nceuds restants est trop bas pour permettre au
réseau de bien fonctionner. Les capteurs utilisent leurs énergies a des fins de calcul et de
transmission de données. Dans un RCSF chaque nceud joue le role d’émetteur et de rou-
teur, ainsi, une défaillance énergétique d’un noeud capteur peut affecter des changements

significatifs a la topologie du réseau et imposer une réorganisation couteuse de ce dernier.

» Ressources limitées : Habituellement, les nceuds capteurs ont une taille trés petite, ce
facteur de forme limite la quantité de ressources qui peuvent étre mises dans ces nocuds,

par conséquence la capacité de traitement et de mémoire est trés limitée.

» Bande passante limitée (Média de transmission) : Différents médias sans fils (ra-
dio, infrarouge, optique), sont utilisés par les nceuds capteurs pour se communiquer. Le
médium utilisé doit étre compatible avec ’environnement de 1’application ; cependant, la
majorité des capteurs communiquent par 1'utilisation d’un circuit RF. En raison de la

puissance limitée, les nceuds capteurs ne peuvent pas supporter des débits trés élevés.

» Réseau auto-organisé : Une configuration manuelle d’un réseau est en pratique im-
possible a réaliser ci cause du grand nombre de noeuds et leurs déploiements dans des
environnements hostiles. Par ailleurs, des noeuds peuvent quitter le réseau en tombant
en panne (manque d’énergie, panne physique, etc.), et d’autres peuvent 'intégrer. Par

conséquent, il est essentiel que le réseau s’auto-organise.

» Topologie dynamique : La topologie des réseaux de capteurs change d’une maniére
fréquente et rapide du fait que les noeuds peuvent étre déployés dans des milieux difficiles
(par exemple un champ de bataille), ainsi que la défaillance trés probable des nceuds
capteurs. Cependant, les noeuds capteurs et les noeuds finaux (les nceuds de destination)
ou ils doivent envoyer 'information capturée peuvent étre mobiles, et donc la transmission
de messages en provenance ou vers un nceud mobile est un autre défi. Ainsi, la capture

peut étre aussi bien statique que dynamique dépendant de 1’application.



Chapitre 1 Généralités sur les réseaux de capteurs sans fil (RCSFs)

» L’agrégation des données : Les techniques d’agrégation des données concernent le
traitement des données par le réseau, permettent de réduire le nombre de messages et par
conséquent réduire la consommation en énergie. Dans les RCSFs, les données produites
par les noeuds capteurs sont trés corrélées, ce qui implique 1'existence de redondances de
données. Les utilisateurs sont intéressés par le phénomeéne qui est saisi par les données gé-
nérées par chaque noeud et par conséquent, ces réseaux fournissent la possibilité d’agréger

les données afin de réduire la largeur de la bande passante.

1.4.3 Architecture protocolaire

La pile de protocoles utilisée par le puits (sink) ainsi que par tous les nceuds-capteurs est
donnée dans la figure 1.2. Cette pile de protocoles combine routage et gestion d’énergie et
intégre les données avec les protocoles réseau. Elle communique de maniére efficace (en termes
d’énergie) a travers le support sans fil et favorise les efforts de coopération entre les nceuds-
capteurs. La pile de protocoles comprend une couche application, une couche transport, une
couche réseau, une couche liaison de données, une couche physique, un plan de gestion d’énergie,
un plan de gestion de mobilité et un plan de gestion des tdches. Selon les tdches de détection,
différents types de logiciels d’application peuvent étre construits et utilisés dans la couche
application. La couche transport contribue au maintien du flux de données si ’application du
réseau de capteurs l'exige. La couche réseau s’occupe de I'acheminement des données fournies

par la couche transport.
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F1GURE 1.2 - la pile protocolaire des réseaux de capteurs
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Comme 'environnement est sujet au bruit et que les nceuds-capteurs peuvent étre mobiles,
le protocole MAC doit tenir compte de la consommation d’énergie et doit étre en mesure de ré-
duire les collisions entre les noeuds voisins lors d’une diffusion par exemple. La couche physique
répond aux besoins d’une modulation simple mais robuste, et de techniques de transmission
et de réception. En outre, les plans de gestion d’énergie, de mobilité et des tdches surveillent
et gérent la consommation d’énergie, les mouvements, et la répartition des taches entre les
nceuds-capteurs. Ces plans aident les nceuds-capteurs & coordonner les taches de détection et

a réduire I'ensemble de la consommation d’énergie.

1.5 Les Problématiques et contraintes liées au RCSFs

Un réseau de capteurs posséde plusieurs contraintes qui influencent sur la conception et la

mise en place d’un réseau de capteurs sans fils parmi lesquels :

1.5.1 La topologie du réseau

Le déploiement d’un grand nombre de nceuds nécessite une maintenance de la topologie.
Cette maintenance se fait en trois phases :
» Déploiement : les noeuds peuvent étre soit éparpillés en masse ou bien placés un par
un dans le champ de perception.
» Post-déploiement : les capteurs peuvent bouger, ne plus fonctionner, etc...
» Redéploiement : des noeuds additionnels sont déployés pour remplacer les noeuds mal

fonctionnant.

1.5.2 L’environnement

Les capteurs sont souvent déployés en masse dans des endroits hostiles tels que des champs
de bataille au-dela des lignes ennemies, a 'intérieur de grandes machines, etc. Par conséquent,
Ils doivent pouvoir fonctionner sans surveillance dans des régions géographiquement éloignées

ou inaccessibles.

1.5.3 La tolérance aux pannes

Certains noeuds capteurs peuvent générer des erreurs ou ne plus fonctionner a cause d’un

manque d’énergie, d’une défaillance matérielle ou d’une interférence, la tolérance aux pannes

11
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c’est la capacité de maintenir les fonctionnalités du réseau sans interruption en cas de défaillance

d’un neeud capteur.

1.5.4 Le passage a I’échelle (scalabilité)

Le nombre de nocuds déployés peut atteindre le million. Un nombre aussi important de
nceuds engendre un trafic énorme dans le réseau, ce qui entraine des congestions et des erreurs
de communication. Un tel déploiement, nécessite que le protocole utilisé pour la communication
soit capable, de détecter les erreurs et de controler le flux, et nécessite aussi que la station de
base soit équipe d’une capacité de stockage suffisante Pour accueillir les informations recues a

partir des noeuds capteurs.

Au futur Les capteurs sans fils sont destinés a avoir des dimensions microscopiques permet-
tant de les disperser par milliers voire des dizaines de milliers dans la zone a étudier, ce qui

rend ce probléme imposant et parmi les plus important dans les RCSFs.

1.5.5 Connectivité

La densité élevée des nceuds dans les réseaux de capteurs les empéche d’étre complétement
isolés les uns des autres. Ceci, cependant, n’empéche pas la topologie du réseau d’étre variable.

En outre, la connectivité dépend de la distribution aléatoire des noeuds.

1.5.6 La tolérance aux intrusions

L’absence d'une protection physique des nceuds capteurs ainsi que la nature des liens sans
fils utilisés pour la communication, rend le réseau vulnérable aux attaques, la tolérance aux

intrusions implique la tolérance aux vulnérabilités.

1.5.7 Le support de transmission

Afin d’étre installés sans difficulté dans des zones ciblées et sans induire d’importants couts
de cablage, les capteurs utilisent des liens radiofréquences pour coopérer entre eux au sein du
réseau, trois grandes normes sont utilisées : IEEE 802.11x(Wifi), IEEE 802.15.1(Bluetooth),
IEEE 802.15.4/(Zigbee).

Le tableau 1.2 reprend les différentes caractéristiques de ces 3 protocoles de communication

sans fil.

12
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Protocole Bluetooth Wifi Zigbee

Norme IEEE 802.15.1 802.11x 802.15.4

Durée de vie moyenne sur pile | plusieurs jours | plusieurs heures | plusieurs années
Nombre de noeud Maximum 8 2007 65 536

Débit Théorique Maximum 1 Mb/s 320 Mb/s 250 Kb/s

Bande de Fréquence 2.4 GHz 2.4 GHz; 5 GHz | 868/915 MHz; 2.4 GHz
Porté théorique Maximum 100 métres 300 métres 100 meétres

TABLE 1.2 — Comparaison des protocoles de communication pour les RCSFs [0]

1.5.8 Les contraintes matérielles

Parmi les contraintes matérielles liées aux RCSFs, on peut citer :

» La dimension : La taille réduite des nocuds capteurs peut présenter plusieurs avantages,
et elle permet un déploiement flexible et simple du réseau. Cependant, la puissance des
batteries utilisées pour alimenter les nceuds capteurs est limitée, par la petite taille de ces
derniers.

» La puissance de calcul : Les réseaux de capteurs sont différents par rapport aux
réseaux traditionnels. Parmi les principaux points de différence nous pouvons citer la
puissance de calcul. Les nceuds capteurs utilisent souvent des microcontroleurs de faibles
fréquences.

» La consommation énergétique : Comme les nceuds capteurs sont des composantes
microélectroniques, ils sont équipés d’une ou plusieurs batteries normales et irrempla-
cables, par conséquent cette ressource et la plus précieuse dans un réseau de capteurs car
la durée de vie d’'un nceud capteur dépend fortement de la durée de vie de sa batterie. De
ce fait, la faible consommation d’énergie est une exigence principale pour les applications

ou une longue durée de vie du réseau est nécessaire.

1.5.9 La gestion des ressources

Le point crucial qui caractérise les RCSFs est la limitation des ressources : I'énergie dispo-
nible, la puissance de calcul. La complexité se situe au niveau des restrictions de ressources a

considérer dans les algorithmes de cryptage, le controle des erreurs, etc.
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1.5.10 La gestion des données collectées

La gestion des données collectées rassemble I'ensemble des traitements subis par les données
durant leurs cycles de vie au sein du RCSFs. Les phases d’acquisition et de présentation des

données a l'utilisateur viennent s’ajouter aux actions.

1.5.11 L’adressage

Le probléme de I’adressage est lié a celui de la mise a I’échelle. Le nombre important de cap-
teurs sans fils déployé oblige a se poser des questions sur ’adressage a utiliser. Deux méthodes
sont utilisées :

» Identification unique des capteurs : consiste a offrir un identifiant unique a chaque

capteur.

» Identification par localisation : consiste & se centrer sur les données en leurs associant

un repeére spatial et temporel.

1.5.12 La sécurité

Les RCSFs nécessitent dans nombreuses applications des solutions qui assurent la sécurité
des informations circulant sur le réseau. La sécurité des informations circulant dans le réseau
doivent répondre a plusieurs prérequis : [6]

» Confidentialité : le réseau doit s’assurer que les données transmises soient confidentielles
et ne puissent étre lues par des dispositifs ou personnes autres que ceux ayant droit de le
faire.

» Authentification : L’authentification des capteurs est nécessaire pour s’assurer que
I'identité déclarée par un capteur est bien celle du capteur déclarant.

» Intégrité des données : Les données circulant sur le réseau ne doivent pas pouvoir
etre altérées au cours de la communication. Il faut donc s’assurer que personne ne puisse
capturer et modifier les données du réseau.

» Fraicheur des données : Par fraicheur des données, nous entendons savoir si la donnée
est récente ou non. Cela signifie qu’il faut s’assurer que la donnée transmise corresponde
a un état présent.

» Disponibilité du réseau : Le réseau doit pouvoir étre disponible & tout instant, c’est-
a-dire que 'envoi d’information ne doit pas étre interrompu, de méme que la circulation
de 'information ne doit pas étre stoppée.

» Auto organisation : Les capteurs du réseau doivent étre capables, aprés avoir été dé-
ployés, de s’auto-organiser et surtout de se sécuriser eux-memes, sans autres interventions

extérieures (mettre en place des clés cryptographiques).
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Avant de mettre en place une application de réseau de capteurs il faut essentiellement ré-

soudre la problématique du routage puis vient ensuite la sécurité [7].

1.6 Le Routage dans les RCSFs

Le routage permet ’acheminement des informations vers une destination donnée a travers
un réseau de connexion. Le probléme de routage consiste a déterminer un acheminement opti-
mal des paquets a travers le réseau tout en tenant compte des critéres de performance comme
la consommation énergétique. Le probléme consiste a trouver 'investissement de moindre cotit

qui assure le routage du trafic nominal et garantit la qualité de service.

Le probléme qui se pose dans le contexte des réseaux de capteurs est ’adaptation de la mé-
thode d’acheminement utilisée avec le grand nombre de nceud existant dans un environnement
caractérisé par de changements de topologies, de modestes capacités de calcul, de sauvegarde,
et d’énergie. Selon [§], le routage dans les réseaux de capteurs peut étre classé selon la topologie

du réseau, on aura donc le routage a plat et le routage hiérarchique.

1.6.1 Le Routage non hiérarchique (plat)

Dans le routage plat chaque noeud joue typiquement le méme role et les noeuds capteurs
collaborent pour accomplir la tdache globale du réseau. En raison du nombre important des
nceuds capteurs, il n’est pas faisable d’assigner un identifiant global pour chaque noeud. Cette
considération a mené au routage centré-données, ot la station de base envoie des requétes a
certaines régions du réseau et attend des retours de données a partir des noeuds capteurs si-
tués dans ces régions. Les premiers travaux sur ce type de routage et le protocole SPIN[9] qui
permet de disséminer des informations sur le réseau de maniére ciblée. Le fonctionnement du
protocole SPIN permet de réduire la charge du réseau par rapport aux méthodes de diffusion

traditionnelles telles que I'inondation.

On trouve aussi le protocole DSDV [10]; un protocole proactif de routage basé sur l'al-
gorithme distribué de Bellman-Ford [I1I], AODV [12]; protocole similaire & DSDV mais il est
réactif, il demande une route que lorsqu’ il en a besoin, GSR [I3]; un protocole similaire a
DSDV mais n’utilisant pas I'inondation a chaque modification topologique, FSR [14] ; un pro-

tocole amélioré de GSR basé sur I'utilisation de la technique "ceil de poisson" [15].
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1.6.2 Le routage hiérarchique

Dans un routage hiérarchique, des noeuds a grande énergie peuvent étre employés pour trai-
ter et envoyer l'information, alors que des nceuds & énergie réduite peuvent assurer la capture
a proximité de la cible. La création des clusters et 1’assignation des tdches spéciales aux teétes
de clusters peuvent mieux supporter le passage a ’échelle, I’augmentation de la durée de vie et
Pefficacité énergétique du systéme global. Le routage hiérarchique est une maniére efficace de
réduire la consommation énergétique dans un cluster en exécutant I’agrégation et la fusion de

données afin de diminuer le nombre de messages transmis a la station de base.

Dans ce type de routage on trouve plusieurs travaux, parmi eux : ZHLS [I6]; basé sur la
décomposition du réseau en un ensemble de zones disjointes sans élire de représentants contrai-
rement a d’autres protocoles hiérarchiques, CBRP [I7]; un protocole réactif dont ’ensemble
des neeuds du réseau est décomposé en clusters, TEEN [18] ; un protocole utilisant la technique
de clustering pour les applications critiques ol le changement de certains paramétres peut étre

brusque.

L’un des protocole les plus utilisés dans les réseaux de capteurs sans fils est le protocole
LEACH|19] qui est un protocole basé sur le clustering et posséde des propriétés qui permettent

d’économiser 1’énergie et d’augmenter la durée de vie du réseau.

Dans la partie qui suit on va détailler le fonctionnement de ce protocole et on présentera

ces avantages et inconvénients.

1.6.3 Le protocole LEACH

Le protocole LEACH est un protocole qui utilise la technique du clustering ; les nceuds du
réseau s’organisent eux-mémes dans des clusters avec un nceud qui joue le réle du cluster-
head. Dans les protocoles qui utilisent aussi le clustering il est facile de voir que les nceuds
malchanceux qui sont choisi comme cluster-head meurent rapidement puisque ils épuisent leur
énergie ce qui met fin a la durée de vie utile pour tous les nceuds du cluster, ainsi LEACH
comprend une rotation aléatoire c’est-a-dire les cluster-heads ne sont pas fixes et le nceud
avec la plus grande quantité d’énergie restante poura lui-méme devenir cluster-head et éviter
ainsi le probléme cité auparavant. On addition & cela : LEACH effectue une fusion de données
locale qui consiste a compresser la quantité de données étant envoyé a partir des clusters a la
station de base, réduisant encore la dissipation d’énergie et 'amélioration de la durée de vie du

systéme. LEACH est exécuté en deux phase : la phase "setup" dans laquelle les clusters-heads
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sont sélectionnés et les clusters sont formés suivis de la phase "steady-state" dans laquelle le

transfert de données vers la station de base aura lieu.

1.6.3.1 La phase d’initialisation (setup phase) :

Elle commence d’abord par choisir les différents cluster-heads; chaque nceud décide ou non
de devenir cluster-head pour le tour courant, cette décision est basée sur un pourcentage suggé-
rer des clusters-heads pour le réseau (déterminer a priori) et sur le nombre de fois que ce noeud

a était cluster-head jusqu’ici.

Pour bien illustrer ¢a on prend un exemple : Soit un nceud n qui doit prendre une décision
de devenir cluster-head ou non. Pour cela, il choisit un nombre aléatoire entre 0 et 1, si ce
nombre est inférieur & un seuil T'(n) il est alors cluster-head pour le tour courant, ce seuil T'(n)

est définit comme suit :

P .
T(TL) — 1—Px*(rmodl/P) si. neG
0 sinon

Ou P représente le pourcentage suggérer des clusters-heads, r représente le tour courant,
G c’est 'ensemble des noeuds qui n’ont pas était cluster-head dans les 1/P tours précédents.
En utilisant ce seuil, chaque noeud sera cluster-head a un certain moment, dans le tour 0 (r=0)
chaque nceud posséde une probabilité P de devenir cluster-head, les nceuds choisit pour étre

clusters-heads dans ce tour ne peuvent plus I’étre durant les 1/P tours suivants.

Apreés la formation des cluster-heads pour le tour actuel, chacun de ces derniers diffuse un
message d’annonce aux autres nceuds. Pour cette étape, les cluster-heads utilisent un protocole
CSMA pour la diffusion du message et la méme énergie d’émission, les autres nceuds doivent
maintenir leurs récepteurs actifs pour recevoir le message des cluster-heads. Aprés la réception
des messages annonces, chaque noeud qui n’est pas cluster-head pour ce tour décide du cluster
dans lequel il va appartenir, ce choix est basé sur la force du signal du message annonce regu

d’un cluster-head.
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La figure 1.3 présente 'algorithme d’élection des cluster-heads :

Le noeud n est
cluster-head ¥

Mon

L ]

Annoncer le statu du Attente de 'annoncent du
cluster-head > cluster-head

-
[ Attente de la requéte Envoyer une requéte

10N du noeud JOIN au cluster-head

! l
Créer la table TDMA et Attente de |a table TDMA
envoyer aux nceuds du  [r———1

cluster (=0} Du cluster-head

Déroulement des communications pour une

durée T = tour [seconde)

FIGURE 1.3 — Schéma illustrant 1'algorithme de création des clusters [20]

Aprés que chaque nceud ait choisi le cluster auquel il va appartenir, ce dernier doit avertir
le cluster-head qu’il sera membre de son cluster, en utilisant toujours un protocole CSMA il
envoie un message au cluster-head, pour cette étape les récepteurs des cluster-heads doivent
étre activés. Aprés que le cluster-head ait recu les messages des nceuds qui voudraient étre
inclus dans le cluster et basé sur le nombre de noeuds dans ce cluster, le cluster-head crée un
calendrier TDMA pour dire a chaque nceud quand il peut transmettre, ce calendrier est alors

diffusé vers tous les noeuds du cluster.

1.6.3.2 La phase de transmission (steady-state phase) :

Une fois les clusters créés, la transmission des données peut commencer. En supposant que
les noeuds ont toujours des données a envoyer, il envoie pendant leurs temps alloués par le
cluster-head, cette transmissions utilise une quantité minimale d’énergie (choisie en fonction de
la force du message d’annonce regu), la radio de chaque noeud non cluster-head est désactivé
pendant I'attente jusqu’a ce que son temps de transmission, minimisant ainsi la consommation
d’énergie. Le cluster-head doit garder toujours son récepteur actif pour recevoir toutes les
données des nceuds du cluster. Lorsque toutes les données ont été recues, le cluster-head exécute

des fonctions de traitement de signaux pour compresser les données en un signal unique. Ce
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signal est envoyé a la station de base. Etant donné que la station de base est loin, il s’agit
d’une transmission a haute énergie. C’est le fonctionnement général du protocole LEACH pour
un cycle, aprés un certain temps qui est déterminer & priori un autre cycle commence est on

recommence toutes les étapes depuis le choix des cluster-heads.

1.6.3.3 Avantages du protocole LEACH

— L’auto-configuration des clusters se fait indépendamment de la station de base (algorithme
distribué).

— Les données sont fusionnées pour réduire la quantité d’informations transmise vers la
station de base.

— La consommation d’énergie est partagée sur 'ensemble des nceuds prolongeant ainsi la
durée de vie du réseau.

— L’utilisation des techniques TDMA /CDMA permet d’avoir une hiérarchie et de réaliser
des clusterings sur plusieurs niveaux. Ces derniers permettent d’économiser d’avantage

d’énergie.

1.6.3.4 Inconvénients du protocole LEACH

— LEACH choisit aléatoirement la liste des clusters heads et il ne pose aucune contrainte sur
leur distribution ainsi que sur leur niveau d’énergie. Ainsi, les clusters heads peuvent se
concentrer dans un meme endroit et par conséquent, il pourrait exister des nceuds isolés
(sans cluster head) pouvant se déclarer.

— Sans justifier leur choix, les auteurs fixent le pourcentage optimal de CHs pour le réseau a
5 pour-cent du nombre total des nceuds. Néanmoins, la topologie, la densité et le nombre
de nceuds peuvent étre différents dans d’autres réseaux.

— Aucune suggestion n’est faite a propos du temps de réélection des CHs (temps des itéra-
tions).

— Les CHs les plus éloignés de la station de base meurent rapidement par rapport a ceux
qui sont proches de la station.

— L’énegie résiduelle des nceuds n’est pas prise en compte.

Pour essayer de contrer ces failles plusieurs améliorations du protocole LEACH on était
proposé comme LEACH-C[2I], PEGASIS|22], etc. Nous allons détaillé une de ces améliorations
du protocole LEACH c’est le CELL-LEACH|23|que nous allons utiliser dans notre proposition

dans les chapitres a venir.
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1.6.4 Le protocole CELL-LEACH

Le protocole CELL-LEACH est une amélioration du protocole LEACH, un algorithme de
routage basé sur le clustering. Ce protocole de routage prend en considération 1’énergie rési-

duelle de noeuds pour prolonger la durée de vie des réseaux de capteurs.

Dans cette méthode proposée, le réseau de capteurs est divisé en sections qui sont appelées
cellules. Chaque cellule comprend plusieurs capteurs. Un capteur qui est a 'intérieur de la cel-
lule est sélectionné en tant que chef de la cellule (cell-head). Chaque groupe de sept cellules
proches forment un cluster, chacun muni d’un capteur qui est connu en tant que téte de cluster
(cluster-head). Les clusters et les cellules créés resteront les mémes tant que réseau fonctionne,

seul les cell-heads et les cluster-heads changent dynamiquement.

La figure 1.4 montre 'organisation de réseau en cluster et cellule par le CELL-LEACH

Simple noeud

Cell-head

Cluster-head

FIGURE 1.4 — L’organisation du réseau par le CELL-LEACH

Aprés la configuration du réseau, un message est transmis de la station de base a tous
les cluster-heads. Ensuite chaque cluster-head transmet le message a tous les cell-heads. Enfin
chaque cell-head transmet le message a tous les capteurs a l'intérieur de la cellule. Lorsqu’un
cell-head recoit une réponse de 1'un des capteurs lui appartenant, il alloue une limite de temps
TDM (Time Division Multiplexing). Chaque capteur doit transmettre sa réponse au cell-head

dans le temps désigné. Cette méthode est également utilisée pour transférer des données du
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cell-head vers le cluster-head.

Pour pouvoir envoyer le message d’un cluster-head vers la station de base, chaque cluster-
head va conserver les informations de localisation des autres clusters dans sa table. Ce tableau
est mis a jour a chaque fois qu'un cluster-head est choisi. En utilisant cette table, le chemin le
plus court est sélectionné pour envoyer des données de cluster-head vers la station de base. la
figure 1.5 montre 'acheminement des messages depuis le nceud de la cellule vers la station de

base.

Simgla Node
Call Head

Cluster Head

Basa Station

o= - -

Cell Limits
Cluster Limits

FIGURE 1.5 — La communication dans le protocole Cell-LEACH

La sélection du cell-head et du cluster-head se fait de la méme facon. Au début, aprés le dé-
ploiement du réseau, le cell-head a I'intérieur de chaque cellule et le cluster-head a I'intérieur de
chaque cluster est déterminé de maniére aléatoire, étant donné que tous les capteurs possédent
la méme énergie. Aprés une certaine période, chaque ancien cell-head et ancien cluster-head

est remplacé par un nouveau dynamiquement.

Une méthode d’évaluation de I’énergie moyenne consommée est utilisée par ce protocole. A
la fin d’une période de temps, tous les capteurs d’une cellule transmettent un message conte-
nant leur quantité d’énergie restante au cell-head. Leurs Eq,g_ce11 sont calculées et transmises
au cluster-head. Celui qui posséde I’énergie la plus élevée sera choisi comme étant le nouveau
cell-head. Aprés le cluster-head va calculer la moyenne des Eqyg_cent pour déterminer I'éner-
gie du cluster Eqvg—cluster- Cette méthode conduit a une consommation d’énergie équilibrée
des nceuds dans le processus de sélection des cluster-heads et cell-heads. Ce protocole peut
controler I'énergie des nceuds capteurs et prolonge la durée de vie du réseau sans dégradation

des performances.
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1.6.4.1 Meéthode de calcul de I’énergie moyenne restante dans un cluster

Aprés chaque tour, les nceuds d’une cellule envoient leurs énergies restantes vers le cell-head.
L’énergie moyenne restante de la cellule (Eqyg—ce11) sera alors calculé et envoyé au cluster-head.
Ensuite, le noeud de la cellule qui a la plus grande quantité d’énergie restante deviendra le nou-
veau cell-head. Aprés 'envoi des Eqvg—cenr au cluster-head ce dernier va calculer Eqyg—cruster
et procéder a la désignation du nouveau cluster-head. Le calcul de Eqyg—cerr ne se fait pas a
chaque tour, en effet a chaque tour le nceud avec la maximum énergie comparé au Eqyg—ceut sera
nommé nouveau cell-head a chaque tour. L’étape du calcul de Eqyg—cen1 sera répétée lorsqu’il n

y a plus aucun noeud qui posseéde une énergie résiduelle supérieure a Eqyg—cerr et c’est le meéme

principe pour Eavg—cluster-

1.7 Conclusion

Les réseaux de capteurs restent une nouvelle technologie peu accessible au grand publique.
La flexibilité, la tolérance aux fautes, le prix réduit et les moyens rapides de déploiement des
réseaux de capteurs annoncent un futur prometteur & cette technologie. Cependant, la mise en
place d’une application de RCSF doit prendre en considération les contraintes qui caractérisent
les noeuds-capteurs. Dans ce chapitre, nous avons présenté les contraintes relatives aux RCSFs
avec les problématiques liées a ces derniers, mais aussi nous avons mis 1’accent sur le routage
dans ce type de réseau en présentant les différentes classifications et en détaillant les protocoles

de routage qui seront utilisés dans la suite de ce document.
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CHAPITRE 2

GESTION DES CLES DANS LES RESEAUX DE
CAPTEURS SANS FIL

2.1 Introduction

La gestion de clés est un service primordial pour la sécurité de n’importe quel systéme basé
sur la communication. Sous les contraintes des RCSFs, la conception d’un systéme de gestion
de clés est un grand défi. Sélectionner une solution cryptographique appropriée pour les RCSFs

est un autre défi.

Pour qu'un systéme fonctionne, il est important que chacun des utilisateurs disposent d’un
ensemble de clés secrétes utilisées lors des opérations. Cela implique de les générer et les distri-
buer d’une maniére sécurisée entre eux ou leurs offrir un moyen de générer ces clés. Ce dernier

doit étre en mesure d’enregistrer et de gérer ses clés d’une maniére stire [24].

La cryptographie & clé publique (asymétrique) fournit des mécanismes plus stirs et fiables
mais exige un espace mémoire assez grand et de haute capacité de calcul, ce qui la rend inap-

propriée pour les RCSFs.

Cependant, des recherches [25] [26] ont montré qu’il est possible d’appliquer la solution
a clé publique aux réseaux de capteurs en choisissant les bons algorithmes et les paramétres
appropriés. Les études [20] [27] [28] montrent que la cryptographie de courbe elliptique ECC
(Elliptic Curve Cryptography) [29] a un avantage significatif par rapport au RSA, car elle
réduit le temps de calcul ainsi que la quantité de données transmises et stockées. Quelques

autres travaux [30] [31] [32] se concentraient sur la mise en ceuvre de PECC dans les RCSFs.
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La cryptographie a clé secréte posséde ses propres qualités qui en fait la préférée pour les
RCSFs. Par conséquent, les schémas de gestion de clés proposés pour les RCSFs sont basés sur

la cryptographie symétrique.

2.2 Phases de gestion de clés

La gestion de clé comporte plusieurs phases [33] :

2.2.1 Phase de pré-distribution des clés

Chaque nceud doit avoir une clé ou un ensemble de clés avant le déploiement. On utilise la
pré-distribution pour installer des clés dans les noeuds avant le déploiement afin de sécuriser la

transmission des paquets.

2.2.2 Deécouverte du voisinage

Aprés le déploiement, chaque nceud doit découvrir ses voisins qui sont a sa portée et avec
lesquels il partage des clés. Un lien existe entre deux noeuds capteurs seulement s’ils partagent
une clé. Ce schéma ne laisse aucune occasion a un attaquant de découvrir la clé partagée entre

deux nceuds voisins. [33]

2.2.3 Etablissement de clés de chemin

Une clé de chemin " path Key " est importante pour les nceuds non liés directement mais
qui sont reliés par un chemin multi sauts afin de sécuriser la communication de bout en bout,

cette clé doit étre différente de la clé partagée entre les noeuds voisins.

2.2.4 Isolation des nceuds malveillants

L’identification et l'isolation des nceuds anormaux est importante pour continuer les opéra-
tions dans les RCSFs car ils agissent comme des nceuds intermédiaire et la compromission d’un
de ses nceuds intermédiaire implique la compromission de toute la communication. Il existe
plusieurs raisons pour qu’un nceud ne fonctionne pas normalement parmi elles : I’épuisement

de son énergie, P'endommagement par un attaquant, etc[33].
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2.2.5 Mise a jour et renouvellement de la clé

Une fois que la clé a expiré, la mise en service de nouvelles clés est primordiale et doit étre

faite d’'une maniére sécurisée, efficace et conforme & une consommation d’énergie réduite.

2.2.6 Latence d’établissement des clés

Réduire la latence résultante des communications et conserver I’énergie constitue un objectif
primaire dans le processus de gestion des clés. Tout schéma de gestion des clés devrait prendre

la réduction de latence comme un facteur crucial.

2.3  Solutions Introductives

2.3.1 Clé partagée par le réseau

La solution la plus simple consiste a utiliser une clé unique partagée par tous les noeuds du
réseau. Les avantages de cette solution sont :

— Gestion simple des clés, car il suffit de pré-charger les noeuds, avant le déploiement, par
une seule clé.

— Toutes les communications peuvent étre chiffrées simplement en utilisant un minimum de
mémoire (stockage d’une seule clé).

Par contre cette méthode a la vulnérabilité suivante :

— Elle ne présente aucune résilience contre la compromission d'un nceud, parce que si un
attaquant compromet un nceud du réseau, et étant donné que tous les nceuds du réseau
communiquent entre eux en utilisant la méme clé, dans ce cas, la sécurité de tout le réseau

est menacée.

2.3.2 Clé partagée par-paire de nceuds

Dans cette solution, chaque nceud est pré-chargé avec N-1 clés secrétes, chacune de ces clés
est connue seulement par ce nceud et un des N-1 autres noeuds (N étant le nombre de noeuds
dans le réseau). L’avantage de cette solution est que la résilience est parfaite car la compromis-

sion d’un nceud n’affecte pas la sécurité des autres nceuds.
Par contre cette solution n’est pas appropriée aux RCSF car elle exige une capacité mémoire

importante pour stocker les N-1 clés (N peut étre grand), et I'ajout de nouveaux nceuds est

difficile parce que les nceuds existants ne possédent pas les clés de ces nouveaux noeuds.
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2.3.3 Solution basée sur la station de base (SPINS)

Les auteurs de SPINS [34] ont proposé une méthode pour achever I'établissement de clé
entre deux nceuds a laide de la station de base. Cette derniére est considérée comme tierce
partie de confiance avec laquelle chaque nceud partage une clé secréte. Pour que deux nceuds
puissent communiquer entre eux d’une maniére sécurisée, la station de base transmet une clé

symétrique a chacun de ces nceuds en utilisant la clé secréte partagée avec eux.

Cette solution permet une connectivité totale, ot chaque noeud peut partager une clé avec
n’importe quel autre nceud du réseau et une résilience parfaite contre la compromission d’un

noeud.

Par contre, cette solution n’est pas appropriée aux RCSFs car elle ne permet pas le passage
a ’échelle & cause du nombre de messages requis, entre la station de base et les nceuds capteurs
g quls, P )

afin d’installer des clés symétriques entre deux nceuds communicants.

2.4 Classification des protocoles de gestion de clés

La gestion des clés est le processus par lequel des clés cryptographiques sont produites, enre-
gistrées, protégées, transférées, chargées, employées, et détruites [35]. Cette gestion est habituel-
lement décrite par le procédé de pré-distribution de clés qui exige un chargement d’information
secréte dans les noeuds capteurs avant leur déploiement dans le réseau. Cette information se-
créte, déployée dans le réseau, peut étre une clé secréte, ou de I'information auxiliaire qui aide
les nceuds a dériver la clé secréte réelle. Il existe deux types d’approches pour la gestion des clés
dans les réseaux sans fils : approche de cryptographie symétrique et approche de cryptographie

asymeétrique.

2.4.1 Approche de cryptographie asymétrique

Avant le déploiement, chaque nceud du réseau posséde les clés maitresses publiques et privées,
puis chaque nceud A génére sa paire de clés. Aprés le déploiement, les noeuds échangent les clés
(échange des clés publiques et une signature par la clé maitresse pour la vérification des clés
publiques recues). Ensuite, une clé symétrique peut étre générée et échangée entre les noeuds
encryptées par leurs clés publiques. L’utilisation de la cryptographie asymétrique dans les RCSF
permet la scalabilité et la résistance contre la capture des nceuds. Cependant cette approche est
exigeante (augmentation des colts, beaucoup de calcul, consommation d’énergie,etc) et rend

les RCSF vulnérables aux attaques de déni de service par épuisements de batteries. Parmi les
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approches existantes on trouve :

2.4.1.1 TinyPK

TinyPK (Tiny Public Key) [36] est un projet qui emploie le crypto-systéme de RSA pour
manipuler la distribution des clés symétriques. Mettre en application un systéme de clé publique
exige une quantité modeste d’infrastructure comprenant une autorité de certificat (CA). La clé
publique de CA est pré-chargée sur chaque nceud, les normes actuelles ralentissent ’exécution
de TinyPK. Le temps d’exécution pour le chiffrement est proportionnel a la taille de la clé
utilisée. Les auteurs de TinyPK admettent qu’actuellement sa mise en place est trop lente
pour des RCSF. Ils suggérent de I'utiliser comme méthode d’authentification et de déplacer, si
possible, les exécutions de calcul couteux (calcul qui demande une énergie considérable) vers
des dispositifs puissants du réseau. Bien que la cryptographie a clé public posséde beaucoup
d’avantages, elle est actuellement infaisable pour une transmission de nceud-a-nceud dans des

réseaux de capteurs.

2.4.1.2 TinyECC

C’est la cryptographie sur les courbes elliptiques, ces derniéres peuvent étre utilisées pour
des opérations asymétriques comme des échanges de clés sur un canal non sécurisé, on parle
de ECC (Elliptic Curve Cryptosystem) [37]. L'usage des courbes elliptiques en cryptographie a
été suggéré par Neal Koblitz et Victor Miller en 1985.

L’avantage d’ECC est I'emploi de clés plus courtes que d’autres méthodes de cryptogra-
phique asymétrique telle que RSA, tout en fournissant un niveau équivalent ou plus élevé de
sécurité. ECC emploie des points sur une courbe elliptique pour dériver une clé publique de
160 bits qui est équivalente, relativement au niveau de sécurité, a une clé de 1024 bits de I’al-
gorithme RSA [38].

Par conséquent, une plus petite taille de clé permet d’exécuter plus rapidement ’opération de
chiffrement /déchiffrement et exige un besoin moindre en mémoire. Un inconvénient, cependant,
est que I'exécution des opérations de chiffrement/déchiffrement par ECC prend plus de temps

que dans la cryptographie symétrique.
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2.4.2 Approche de cryptographie symétrique
2.4.2.1 Absence de pré-distribution de clés

Aucune pré-distribution de clés, ce mécanisme considére la réalité des RCSF. Si on ne sait

pas ou et quand des nceuds sont déployés, il serait difficile pour lancer une attaque active.

INF [39], un schéma de gestion de clés prévu pour les RCSFs, suppose un déploiement de
masse et que les nceuds sont statiques. INF installe des clés symétriques entre les nceuds et
leurs voisins d’un seul saut. La sécurité est basée sur la surprise : elle est fondée sur le modéle
réaliste de 'attaquant, dans la phase de déploiement de réseau, n’importe quel attaquant peut

seulement surveiller un petit pourcentage des voies de transmission.

En premier temps, chaque noceud génére simplement une clé symétrique et ’envoie dans
I’espace libre a ses voisins. Une approche de chuchotement de clé est employée, c.-a-d., la clé
est au commencement transmise a un niveau de puissance bas. La puissance de transmission
est alors augmentée jusqu’a ce que la clé soit entendue par au moins un voisin d’un seul saut

et qu'une réponse soit recue.

Il y a trés peu de probabilité d’intercepter une telle communication locale et de faible portée,
et il n’est pas possible de surveiller tous les nceuds déployés. En outre, ’échange de clés a une
durée de quelques secondes & comparer avec la durée de vie du réseau qui se compte en mois

voire en années.

2.4.2.2 Les protocoles basés sur la pré-distribution de clés

Les protocoles basés sur la pré-distribution de clés dans les RCSFs consistent & un charge-
ment des clés dans les nceuds avant leur déploiement. La figure ci-dessous illustre une taxonomie

des solutions de gestion des clés basées sur la pré-distribution :

28



Chapitre 2 Gestion des clés dans les réseaux de capteurs sans fil

Protocoles de gestion des clés
basés sur la pré-distribution dans

les RCSFs
[
| |
[ Protocoles déterministe ] [ Protocoles probabiliste ]
[ [
| | [ |

[ Réseaux Plats ] [ Réseaux hiérarchiques ] [ Réseaux Plats ] [ Réseaux hiérarchiques ]
i STKM o SNKM i | KeyManagement | | erosie E
i ,_____BROSK ____ | | Planhybridedegestion | ! Scheme ! i IBPRF :
i i LEAP {! ! declésbasesur RC5Fs ' | Blundo i k. ;
e OTME _____ Jo de cluster 1 i RKP-Scheme !
"""""""""" ! b Blom :

Ces protocoles supposent
gue le réseau est statique
(non mobile)

FIGURE 2.1 — Taxonomie de pré-distribution de clé pour les RCSF [40)]

Protocoles de gestion de clés déterministes

Le principe de ces protocoles consiste a utiliser une clé maitresse pour dériver des clés qui seront
utilisé entre paire de voisins dans le réseau. D’une autre maniére chaque nceud sera capable
d’établir une clé par-paire avec ses voisins. Ces protocoles sont les premiers & avoir été proposé

dans la littérature.

» Protocole SPINS

Le protocole SPINS [34] (Security Protocols for Sensor Networks) dispose de deux blocs de
sécurité, a savoir SNEP, qui utilise deux mécanismes de sécurité, le premier consiste a chiffrer
les données pour assurer leur confidentialité et le second de calculer un code MAC pour assurer
I'authentification et I'intégrité de données, et uTESLA qui utilise la diffusion (broadcast) au-
thentifié. Pour permettre cette authentification, la station de base rajoute au message un code
MAC calculé a partir d’une clé secréte. Le protocole SPINS propose une solution garantissant
la confidentialité, 'authenticité des donnée mais présente quelques inconvénients. En effet le
protocole utilise un chiffrement DES qui n’est pas si stir que ca et uUTESLA nécessite un envoi

de donnée de facon permanente ce qui consomme beaucoup d’énergie.
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» Protocole PIKE

Le protocole PIKE [41] consiste a utiliser un ou plusieurs nceuds de capteurs comme un
intermédiaire de confiance pour faciliter I’établissement de clés. 1.’idée de base du PIKE est
d’utiliser des nceuds de capteurs comme des intermédiaires de confiance et établir des clés par-
tagées entre les nceuds. Chaque nceud partage une clé " pairwise " avec O(y/n) (n est le nombre
de nceud dans le réseau), ces clés sont déployé tel que entre deux noeuds A et B, il est possible
de trouver un nceud C dans le réseau qui partage une clé paire unique avec A et B. A peut alors
en toute sécurité passer le message d’établissement de clé a C, puis ce dernier va le transmettre
a B. Soit un réseau avec n noeud et on associe & chaque noeud un ID de la forme (x,y) tel que :
x et y appartiennent & 0,1,2,3,...,.o/n — 1. Chaque nceud se voit chargé une clé secréte partagés

par-paires, chaque clé est unique et partagé uniquement entre deux nceuds.

Par exemple un noeud (x,y) partage une clé K(x,y)(1,y) avec le nceud (1,y) et K(x,y),(2,y)
avec le noeud (2,y) et ainsi de suite, donc chaque noeud aura 2(v/n — 1) clés et le nombre de
clé unique sera de n(y/n — 1). Cette méthode de distribution de clé permet & deux noeuds A et
B de trouver un nceud de confiance intermédiaire C qui partage une clé avec A et B au méme

temps, ce noeud sera utilisé pour la communication.
» Protocole LEAP

Le protocole LEAP [42] propose la construction de quatre types de clés :

Une clé individuelle : qui assure la communication entre un nceud et la station de base

et qui est installé dans chaque nceud avant le déploiement de ce dernier.

— Une clé par-paire : qui assure la communication entre deux noeuds voisins, construite a
partir d’une clé maitresse commune a tous les nceuds.
— Une clé cluster : qui assure la communication d’un nceud avec I’ensemble de ses voisins.

— Une clé de groupe : qui assure la communication entre tous les noeuds du réseau

» Protocole BROSK

Le protocole BROSK [43] est un protocole qui utilise un systéme entiérement ad-hoc pour
négocier la clé de session et peut effectuer ce processus de négociation de clé efficacement. En
outre 'évolutivité de BROSK est significatif en particulier lorsqu’ils sont appliqués a des ré-

seaux de capteurs a grande échelle.
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Soit un nceud de capteur va essayer de négocier une clé de session partagée par la dif-
fusion du message de négociation clé. Chaque nceud tente de diffuser le message suivant :
IDA|NA|MACK(IDA|NA). Ici IDA est Iidentifiant du noeud A et chaque nceud devra avoir un
ID différent. Une fois un nceud recoit le message de présentation diffusé par son voisin, il peut

construire la clé de session partagée par générer le MAC de deux nonces.

» Protocole STKM

Le protocole STKM [33] est basé sur I'idée de construire un arbre couvrant de maniére sé-
curisée et conservant I’énergie aprés un déploiement aléatoire des nceuds; par la suite, cet arbre
sera utilisé pour le renouvellement de clés. La station de base est I'initiatrice de I'algorithme, et
chaque noeud tire profit des messages recus, méme si le message n’est pas destiné a ces nceuds,
cela permet la réduction de nombre de messages transmis, et par conséquent, minimiser la

consommation d’énergie.

Avant le déploiement, la station de base assigne un identificateur unique pour chaque nceud
capteur du réseau. Chaque noeud posséde une clé partagée avec la station de base pour chiffrer
les messages du nceud vers la station de base et une autre clé pour les messages du sens inverse.
Ces deux clés sont utilisées pour sécuriser les communications entre les nceuds et la station de

base et vice versa.

Aprés le déploiement, chaque nceud copie sa clé K, dans sa mémoire volatile (RAM) et la
supprime de la mémoire non volatile (EROM). Si un attaquant capture (accés physique) un
noeud aprés le déploiement, il n’aura pas accés a la clé. La station de base diffuse un message
dans le but de découvrir ses noeuds voisins. Il utilise un compteur initialisé a zéro et refléte le
niveau dans l'arbre (la station de base étant la racine). Le MAC du compteur et de I'identifi-

cateur de la source du message est calculé, le tout est chiffré par la clé K.

A la fin de la phase précédente, chaque nceud partage une clé symétrique avec la station de
base et avec son nceud pére, et la clé K, partagée par tout le réseau. Si un nceud pére détecte
qu'un de ses fils est malveillant, il ignore ses messages et le supprime de la liste des fils. Dans
le cas inverse, ou un fils détecte que son nceud pére est malveillant et si sa liste de voisins n’est
pas vide, il choisit un de ses voisins comme pére en lui envoyant un message pour l'informer ; le
noeud pére confirme au noeud fils par 'envoi d’un autre message et les deux calculent leur clé

symétrique partagée.
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» Protocole OTMK

Le protocole OTMK [44] est une solution de gestion de clé basé sur le concept de la clé

initiale transitoire de LEAP. Il permet I’établissement de clés par-paires entre les nceuds voisins.

Ce protocole consiste & préconfigurer chaque nceud du réseau avant la phase de déploie-
ment avec une méme clé initiale. Chaque nceud diffuse un message JOIN pour établir des clés
par-paires avec ses voisins. Lorsqu’un nceud recoit le message, il génére un nombre aléatoire
et envoie le message REPLY au nceud émetteur qui va le décrypter et vérifier le nonce. Si la
vérification est validée, le noeud émetteur enregistre le nceud récepteur comme étant son voisin
vérifié puis génére la clé par-paire. Afin de réduire les chances de compromission, chaque noeud

détruit la clé initiale aprés I’établissement de la clé par-paire.

Dans le cas de la compromission de la clé initiale, 'adversaire peut injecter des noeuds
malveillants dans le réseau, ce qui lui permet d’intercepter toutes les clés par-paires qui sont
en train d’étre échangées en observant les messages REPLY. Pour contrer ce probléme, plu-
sieurs solutions existent. Par exemple, la station de base utilise ’authentification pour chaque
nouveau noeud rejoignant le réseau. Cette approche entraine beaucoup de trafic de données et
de consommation d’énergie pour un réseau de capteurs a grande échelle, mais il est toujours

pratique pour un petit réseau.

» Protocole SNKM

Le protocole SKNM [45] est un schéma de gestion de clé basé sur la sécurité des nceuds pour
les clusters dans les RCSFs. Ce schéma utilise plusieurs genres de clés. Ainsi, les nceuds peuvent
choisir différentes clés pour le chiffrage et 'authentification selon les différents types de paquets
de données. Ce protocole a été proposé afin d’améliorer le degré de sécurité des clusters Head
et réduire I'énergie consommé pour I'établissement des clusters. Selon les différents niveaux de
sécurité des noeuds, les auteurs de SNKM adoptent différents schémas de sécurité et différents
types de clés. Le cluster Head joue un réle important dans les RCSFs, ainsi sa sécurité doit
étre assurée. Si un comportement anormal du cluster Head est détecté, il doit étre remplacé
immédiatement.

— Les noeuds de sécurité : Selon une fonction aléatoire, le nceud calcule un nombre aléatoire.

Si ce nombre est plus grand que 7T, ce noeud peut étre un nceud de sécurité. Dés qu'un
nceud détecte un comportement anormal de ses voisins, il envoie un rapport ua nceud de

sécurité.
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— La clé par-paire : Avant le déploiement, les nceuds ne connaissent pas leurs voisins. Ainsi,
lorsqu’un nouveau noeud rejoint le réseau, il essaye de découvrir ses voisins en diffusant
un message avec son ID et se met en attente de réponse de ses voisins. Quand un voisin
recoit le message, il lui répond par un ACK et chiffre I'information avec la clé publique.
Ensuite dés que le nouveau nceud recoit 'ACK, il calcule alors la clé par-paire entre eux.

— La clé du cluster : Cette clé est négociée par les nceuds de sécurité. Au début, chaque noeud
de sécurité produit une clé aléatoire et I’envoie vers tous les autres nceuds de sécurité avec
une estampille de temps. Les nceuds de sécurité comparent les estampilles de temps et
prennent la clé aléatoire avec une estampille de temps minimale comme la nouvelle clé du
cluster. Le cluster Head récupére cette clé puis la chiffre avec une la clé par-paire pour
informer tous les autres nceuds.

— La clé publique : Cette clé est utilisée pour chiffrer les informations de diffusion (Broad-
cast) et doit étre mis a jour réguliérement. Le protocole utilise une fonction aléatoire
unidirectionnelle pour générer la chaine de clé d’authentification. En outre, dans ce pro-
tocole de gestion des clés, les informations de diffusion ne sont traitées que par les nceuds
de sécurité et non par tous les noeuds. Dans certains cas, les nceuds peuvent recevoir les
informations de diffusion et ne communiquent qu’avec le cluster Head et les noeuds de

sécurité.

» Un plan hybride de gestion de clé basé sur les clusters des réseaux sans fils

Ce protocole [46] est basé sur la construction d’un arbre de clé de dimension d entre le
cluster head et la SB, ce schéma considére que le cluster head a une capacité plus élevé en

traitement et en stockage d’informations que les nceuds normaux.

Ce schéma se déroule en trois phases :

— Phase de pré-distribution de clé : avant le déploiement, chaque nceud charge une clé
principale K,,, & 'avance et produit aléatoirement son identificateur. Et chaque cluster
head sera stockés également une clé privée, une clé de session PK(r)qui est initialement
égale au K.

— Phase d’établissement de clé : cette phase est divisée en deux types :

— Construire un arbre principal entre cluster head et la station de base : chaque membres
de I'arbre stocke une clé privée K;, SB et le cluster head partagent une fonction PK(r)=
E(K,R). SB chiffre un nombre aléatoire R produit par elle avec chaque clé privée K;
et 'envoie alors a chaque cluster head. Selon la clé Km, le cluster head produit alors

une clé de session en utilisant la fonction précédente
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— Etablir la clé de communication entre les membres du méme cluster : selon la clé k,,, ,
le noeud génére une clé unique et une paire de clé adjacente basées sur ’emplacement.
Comme le neeud u, il aura une clé unique basé sur son emplacement cette clé unique
sera : k, = FKM(ID,,,S,) avec S, qui présente les informations de localisations de
u. afin de communiquer avec les nceuds voisins, ce message doit étre diffusé : S,
MACk,,(ID,,S,,) qui donne un accés directe a la clé de session.

— Phase de maintenance de clé :dans cette partie 'auteur traite quelques situations
comme : I'ajout de nouveau nceud au cluster, la suppression d’un nceud, le remplacement

des clusters heads.

Protocoles de gestion de clés probabilistes :

Dans ces schémas les clés utilisées durant le fonctionnement du réseau sont choisie aléatoi-
rement parmi un grand ensemble de clés, ces clés seront chargées dans les capteurs avant le
déploiement, ainsi deux nceud voisins en une probabilité d’avoir partagé une clé qui appartient

au deux sous-ensembles des voisins.
» Key-Management Scheme

Ce protocole probabiliste [47] consiste a configurer chaque noeud avec un ensemble de clés
choisie aléatoirement & partir un ensemble de clés plus grand générées par la station de base, on
trouve alors que chaque paire de nceuds partage au moins une clé commune avec une certaine
probabilité. Cette probabilité est donnée par la formule suivante :

N EJ!
P) = - * e

Cette formule calcule la probabilité de tirer deux fois le méme élément parmi n élément dun
ensemble E. Cette méthode a quelques inconvénients comme la dégradation de la sécurité une
fois le nombre de nceuds compromis augmente, aussi il peut y avoir deux noeuds qui ne par-

tagent aucunes clés.
» Protocole g-Composite

Le protocole q-Composite [48] est identique a [47] sauf qu’a la place d’une clé partagée
exigée pour la communication, chaque paire de nceuds doit partager au moins (q>2) clés pour
pouvoir établir un lien de communication sécurisé. LA nouvelle clé utilisée pour la communi-
cation entre ces deux noceuds est le hash de toutes les clés partagées entre eux. Plus le nombre

de clés partagées augmente plus la résilience contre la capture du nceud augmente. Autrement,
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lorsque le nombre exigé de clés partagées augmente, il devient plus difficile & un attaquant avec
un ensemble donné de clés de casser un lien. Cependant, pour préserver une probabilité donnée
que deux nceuds partagent des clés suffisantes pour établir un lien sécurisé, il est nécessaire de
réduire la taille de 'ensemble des clés. Ceci permet a un attaquant de gagner un plus grand

échantillon de ’ensemble de clés en cassant peu de nceuds.
» Protocole Blom

Dans le protocole Blom [49], un (k - 1) * n matrice G et (k -1) * (k - 1) matrice carrés D
sont construits d’abord, ol n est la taille du groupe et k est le seuil attendu. Dans la phase
d’initialisation du groupe, chaque membre choisit aléatoirement un vecteur ligne de la matrice
A, ot A = (G puis T *D) et un vecteur colonne correspond dans la matrice G. Supposons que
membre de un correspondant sélectionne la ligne (i) de A et la colonne(i) de G, et b sélectionne
la ligne (j) de A et la colonne (j) de G. Une fois a et b veulent communiquer entre eux, ils
échangent leurs vecteurs colonnes stockées, puis multiplier leur vecteur ligne stockée avec co-
lonne vecteur du partenaire. Aprés les calculs, un obtient I'entrée (i, j) de la matrice K (K =
GTDG) b obtient le (j, i) entrée de la méme matrice. Comme K est une matrice symétrique,
les deux entrées ont la méme valeur qui peut étre travaillé par paires en tant que clé unique

entre a et b.

» Protocole RKP Scheme

Le protocole RKP scheme [50] sélectionne au hasard un jeu de clés a partir d’'un grand
nombre de clés et installe les clés dans la mémoire de chaque capteur. Apreés le déploiement, les
capteurs peuvent mettre en place des clés en utilisant les clés préinstallés. Depuis les "schemes",
RKP exigent un nombre limité de clés préinstallées dans les capteurs, un capteur peut ne pas

partager une clé avec tous ses voisins.

Ce systéme permet a n’importe quelle paire de nceuds dans un réseau de trouver une paire
de clés de maniére sécurisée tant que pas plus de A noeuds sont compromises. Le systéme est
construit sur deux matrices : une matrice connue publiquement G de taille (A + 1)% N,une ma-
trice secréte D de taille (A + 1) % (A + 1) créé par le centre de distribution de clés. La matrice
A de taille N * (A + 1) est alors créé comme A = (D * G)T. Chaque ligne de A représenté les
clés distribuées & un membre du groupe et le numéro de ligne peut servir d’ID d’'un capteur.
Etant donné que K = A * G est une matrice symétrique, les noeuds i et j peuvent générer une

clé partagée (Kji; ou Kji) a partir de leurs pré-distribution de clés privées, oi ki est I’élément
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dans K située dans la i**™¢ ligne et la j**™¢ colonne.

Ce systéme posséde les propriétés suivantes :

— Une fois que les deux nceuds i et j possédent les clés préinstallés du méme espace de clés
A ls peuvent en tirer une clé partagée :Kij(t) = Kj; (V)

— Si les lignes x du méme espace de clés AV sont pré-distribuées a x capteurs et x < A, tout
sous-ensemble de capteurs x ne peut pas s’entendre pour établir les secrets dans d’autres
capteurs.

— L’identifiant d’un capteur est représenté par le numéro de ligne de la matrice de clé A.
Aucun autre capteur peut passer pour ce capteur, depuis la ligne de A est distribué
uniquement a ce capteur.

Le protocole RKP posseéde quelques limitations qui le rendent vulnérable aux attaques. Les
capteurs sont des dispositifs & faible colit et fonctionnent dans un environnement sans sur-
veillance pour de nombreuses applications, ils ne peuvent pas étre considérés comme inviolable.
Comme pour RKP Scheme, d’autres travaux [51] [52] [53] envisagent la connaissance du dé-

ploiement de chaque nceud pour améliorer a la fois 1'utilisation de la mémoire.
» Protocole IBPRF

L’objectif du protocole IBPRF [54] est de concevoir un protocole qui réduit essentiellement
la surcharge de communication pour établir des clés par-paires directes entre capteurs lors de
la phase d’établissement des clés. Le schéma d’'IBPRF se déroule en quatre différentes phases :

— Pré-distribution de clé : pour chaque nceud capteur, le serveur de clés génére aléatoirement
une clé maitresse puis sélectionne un ensemble S de noeuds avec des ID générés aléatoire-
ment d’'un autre ensemble considérés comme des voisins physiques probable. Pour chaque
ID de I’'ensemble S, le serveur de clés génére une clé symétrique.

— Etablissement de la clé directe : Aprés le déploiement, chaque noeud localise tous ses
voisins physiques. Si le nceud posséde une clé par-paire avec I’'un des voisins, il lui envoie
un message court contenant son ID. Aprés la réception du message par un nceud voisin,
il calcule une clé symétrique en utilisant I'ID du nceud émetteur puis établit une clé
par-paire directe entre eux puis I'utiliser pour leurs futures communications.

— Etablissement d’un chemin : Pour que deux nceuds A et B établissent un chemin entre
eux, il faut d’abord que le nceud A trouve un chemin pour atteindre B en passant par des
neeuds intermédiaires. Pour cela, le noeud A va produire une clé partagée aléatoire entre
lui et le noeud B et le chiffre avec la clé partagée entre A et Al, son nceud voisin, puis la

lui envoie. Aprés réception, le noeud A1 va le déchiffrer avec la clé partagée entre les deux
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neeuds A et Al puis le chiffre avec la clé partagée entre les nceuds Al et A2, puis la lui
envoie, et ainsi de suite jusqu’a ce que le nceud B recoit la clé.

— Mobilité des noeuds : Si un nceud A ne partage aucune clé avec un noeud voisin B alors il
génére une clé par-paire et la chiffre en y ajoutant son ID puis la lui envoie. A la réception
du message, le noeud B va la déchiffrer et établir un lien avec le nceud A. La clé par-paire

sera utilisée pour leurs futures communications.

2.5 Comparaison entre les protocoles de gestion de clés

2.5.1 Meétriques d’évaluation

Pour I’évaluation des solutions de gestion de clés proposées pour les RCSFEs, les paramétres
suivants sont souvent utilisés dans la littérature :

» Efficacité : elle dépend de la quantité de mémoire nécessaire pour enregistrer les clés
et le nombre de messages échangés pour la gestion des clés.

» Scalabilité : c’est la capacité d’augmenter le nombre de nocuds sans porter atteinte au
bon fonctionnement du réseau.

» Révocation : cette propriété sert a savoir si le RCSF a la possibilité du retrait d’un
nceud en panne ou quand son opération n’est pas correcte.

» Reésilience : c’est la résistance d’un protocole & la compromission d’un nceud par un
adversaire.

» Connectivité : c’est la probabilité que deux nceuds en communication (nceuds voisins)
partagent au moins une clé.

» Mobilité : si le protocole la supporte ou non.

» Topologie de réseau : c’est le type de topologie supportée par le protocole.

2.5.2 Comparaison entre les protocoles de gestion de clés

Dans cette partie, nous allons faire une comparaison entre les différents protocoles de gestion

de clés étudiés dans ce chapitre, on se basant sur les métriques d’évaluations citées auparavant.
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Les protocoles de gestion de clés déterministes qui sont basés sur une clé initiale et qui
achévent une connectivité totale , sont moins coltteux en espace mémoire utilisée. Les proto-
coles de gestion de clés probabilistes qui pré-charge les nceuds avec un trousseau de clé, sont
plus couteux en terme d’espace mémoire. La connectivité dans ces derniers est variante et dé-

pend de la taille du trousseau de clés pré-chargées dans les nceuds capteurs.

Les protocoles basés sur une topologie hiérarchique, présentent une bonne résilience car ils
centralisent la mission d’établissement de clés au niveau des chefs de groupes, qui sont supposés
étre sécurisés. Les protocoles basés sur une topologie plate, présentent une résilience parfaite
si la compromission des noeuds aura lieu aprés la phase d’établissement de clés. Les protocoles
probabilistes essayent d’atteindre une meilleure résilience par la combinaison d’autres méca-
nismes au protocole de base. Par contre, les protocoles de gestion de clés sans pré-distribution

sont faibles en termes de résilience contre la capture des nceuds.

2.6 Conclusion

Dans ce chapitre, nous avons étudié quelques protocoles et solutions de gestion de clés pro-
posées pour les RCSFs. Nous avons pu constaté que les protocoles basés sur la méthode de

pré-distribution sont les plus appropriés aux RCSFs pour leurs faibles cotits.

Il est & noter que la gestion des clés est 'un des secteurs les plus importants dans la sécurité
des RCSF, ce qui a amené a effectuer beaucoup de travaux afin d’avoir un schéma performant
qui assure un niveau élevé de sécurité, optimise les métriques de performances et conserve

I’énergie.
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CHAPITRE 3

STEGANOGRAPHIE DANS LES RESEAUX DE
CAPTEURS SANS FIL

3.1 Introduction

La sécurité est un enjeu majeur des technologies numériques modernes. Infrastructure de
télécommunication (GSM, GPRS, UMTS), réseau sans fils (bluetooth, WiFi, WiMax), Internet,
systémes d’informations, routeurs, systémes d’exploitation, applications informatiques, toutes
ces entités présentent des vulnérabilités : faille de sécurité, défaut de conception ou de configu-
ration. Ces systémes tombent en panne, subissent des erreurs d’utilisation et sont attaqués de

I'extérieur ou de Uintérieur par des pirates, des cybercriminels. [55]

Dans les réseaux de capteurs il existe beaucoup de solutions de sécurité [56] qui sont les
solutions basées sur les approches algorithmiques comme la découverte de voisinage sécurisée,
et les solutions basées sur les approches cryptographiques qui consistent a utiliser la cryptogra-

phie symétrique ou asymétrique dans les réseaux de capteurs.

Néanmoins, I'utilisation de ces approches dans certains cas n’est pas toujours efficace car
dans les réseaux de capteurs, la comparaison de puissance d’action est souvent en faveur de
I'attaquant. Par-la, nous entendons qu’un attaquant a des moyens de calculs (ordinateurs,
grappes de calcul, etc.) nettement supérieur aux réseaux de capteurs, qui peuvent lui permettre
de déchiffrer le message codé. Donc si un attaquant intercepte un message chiffré il va savoir
que c¢’est un message important et va essayer par tous les moyens qui sont a sa disposition de le
déchiffrer, donc dans ce cas il est préférable de cacher I'existence d’un tel message en utilisant

des nouvelles solutions comme la stéganographie.
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3.2 La stéganographie

La stéganographie est I'art de dissimuler des données dans d’autres données. Son objectif
est de faire passer inapercu un message dans un autre message, de cacher I'existence d’un tel
message contrairement a la cryptographie ot le message chiffré peut circuler librement et vu
par d’autres personnes sans jamais pouvoir le déchiffrer et le lire car son intégrité est liée au
secret de la clé de chiffrement uniquement connu par les personnes qui sont censées accéder au

contenu du message.

Cependant dans la stéganographie, on cherche & cacher 'existence d’un message, unique-
ment les personnes auxquelles le message est destiné connaissent son existence. Pour pouvoir
faire cela, on prend un message secret (secret message), on le cache au sein d’un objet de cou-
verture (cover object), on aura alors un objet stego (stego object) qui devra étre d’apparence
similaire a 'objet de couverture mais qui contient le message secret.

La figure 3.1[57] présente une description du mécanisme de la stéganographie :

Message secret
(secret meassage)

Vinci

Opération

B e dissimulation
L

Okbjet Stego
(stego ohject)

Objet de couverture
{cover object)

FIGURE 3.1 — Description du mécanisme de la stéganographie

La stéganographie existe depuis longtemps, bien avant I'invention de I'ordinateur. En effet
dans la Gréce antique, I'historien grec Hérodote cite I'utilisation de la stéganographie par les
soldats grecs pour contrer 'invasion perse[58]|. En chine, on écrivait un message sur de la soie
recouverte ensuite par de la cire pour former un boule qui sera avalé par le messager. Vers le

1¢7 et 2 €™€ siécle, 'encre invisible fut réalisée en écrivant avec du lait ou du jus de citron sur
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une feuille, 'exposition de cette derniére sous une source chaude (fer a repasser chaud, flamme
de bougie...) révéle le message. Durant la seconde guerre mondiale, la stéganographie fut utilisé

fréquemment par les agents allemands durant leurs opérations.

La stéganographie a su évoluer avec le temps. Aujourd’hui son principal champ d’applica-
tion se retrouve dans le domaine du numérique. Ainsi la stéganographie utilise la plupart de nos
médias numériques actuels tels que les images numériques, le son numérique, les protocoles de

communication ou bien encore la programmation informatique pour dissimuler des informations.

Dans la programmation informatique on trouve trois types de stéganographie : [57]
» Stéganographie pure : c’est le concept général de la stéganographie, ou le secret ne
correspond qu’a la méthode utilisée pour la dissimulation du message.
» Stéganographie & clé secréte : elle correspond a combiner la méthode de la stégano-
graphie pour la dissimulation et au cryptage de ce message avant cette dissimulation.
» Stéganographie a clé publique : La stéganographie a clé publique reprend la défini-
tion de la stéganographie a clé symétrique hormis le fait que le chiffrement ne se fait plus

a I'aide d’une clé partagée mais grdce a 'utilisation de clé publique et privée.
L’utilisation de I'image comme objet de couverture est le plus répandu au cours de ces der-
niéres années, cela est dit aux possibilités de dissimulation qu’offrent ces images, il existe beau-
coup de techniques de dissimulation dans les images comme la méthode LSB[59] qui consiste

a dissimuler le message secret dans les bits du poids faible de I'image, c¢’est-a-dire, modifier les

bits les moins importants dans 'image donc 'image ne parait pas modifié a I’ceil nue.

La figure 3.2 présente le codage d’un pixel et la couleur correspondante a ce pixel :

Codage du pixel Couleur du pixel
correspondante

01001110
10101111 —
00110011

FIGURE 3.2 — Codage d’un pixel et couleur correspondante [57]
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Dans la figure 3.3 qui suit, on va utiliser la technique de dissimulation LSB sur le codage

précédent :

Codage du pixel Couleur du pixel
LSB correspondante

01001111
10101111
00110010

FIGURE 3.3 — Dissimulation LSB dans un pixel [57]

Une autre technique de stéganographie répandue dans les images numeériques consiste a
utiliser les propriétés des images PNG et GIF qui compressent la taille d’une image avec I'utili-
sation d’un panel de couleurs. Le panel de couleurs dans ces images numériques est en quelque
sorte le catalogue de toutes les couleurs qui se retrouvent dans 'image. La dissimulation alors

dans ce cas consiste & modifier 'ordre des images selon leur code correspondant.

3.3 La stéganographie dans les RCSFs

Il existe peu de travaux qui sont attachés a la dissimulation des messages lors des commu-
nications dans les réseaux de capteurs sans fils. En effet, dans [60] [GI], les auteurs ont pour
objectif de créer un canal secret stéganographique au sein de la couche PHY du protocole de
communication IEEE.802.15.4 en utilisant la correspondance (symbole de 4 bits - séquence de

32 bits) traduite par la puce de transmission des données illustré dans la figure 3.4.

4-bit 32-chip 4-bit 32-chip
symbol chip sequence symbaol chip sequence
0x0 0x744AC39B Ox8 OxDEEO6931
Ox1 Ox44AC39B7 0x9 OxEE06931D
0x2 O0x4AC39B74 OxA 0xE06931DE
0x3 OxAC39B744 oxB Ox06931DEE
Ox4 O0xC39B744A oxC Ox6931DEEOD
0x5 0x39B744AC 0xD 0x931DEEO6
Ox6 0x9B744AC3 OxE O0x31DEEO69
Ox7 0xB744AC39 OxF Ox 1DEEO0693

FIGURE 3.4 — Correspondance symbole de 4 bits - séquence de 32 bits puce [6I]
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L’un des travaux les plus intéressants et qu’on va utiliser dans ce document est le travail
de D. Martins dans [6], qui a prouvé qu'il existe dans les couches PHY et MAC du protocole
IEEE 802.15.4 plusieurs possibilités de dissimulation d’informations, cela constitue un bon en-

vironnement exploitable pour une communication stéganographique a I'aide de capteurs.

Dans ce qui suit on présentera les travaux proposé par [6].

3.3.1 la norme IEEE 802.15.4

Le protocole IEEE 802.15.4 est le plus utilisé pour la communication dans les réseaux de
capteurs car il est capable de transférer de petits fichiers sur de grands réseaux. La commu-
nication de ce protocole est peu colUteuse en énergie et ’accés au canal de communication est
rapide.

Ce protocole utilise les couches physiques (PHY) et d’accés au médium (MAC) qui est utilisé

par le protocole ZigBee[62] comme représentée par la figure 3.5 :

ZigBee

| coucne wac R
IEEE
Couche PHY L R 19 |

FIGURE 3.5 — Représentation de la pile du protocole IEEE 802.15.4/ZigBee

Ce protocole propose trois topologies :

» Réseau en étoile (star network) : ce type de topologie supporte un nombre limité de
nceuds. Ce réseau est composé de plusieurs capteurs et/ou routeurs (esclave) reliés & un
coordinateur désigné comme noeud central (maitre). Toutes les communications entre les

esclaves passent obligatoirement par le maitre

» Reéseau maillé (mesh network) : tous les noeuds peuvent communiquer entre elles si

elles se trouvent dans la meéme zone de couverture. Un noeud est un capteur s’il posséde
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au plus un voisin. Dans le cas contraire, ce nceud peut étre un capteur ou un routeur. Il
est nécessaire qu’il ait un coordinateur dans le réseau malgré 'aspect pair a pair de cette

topologie.

» Réseau en arbre clustérisé (clustered tree network) : Le nceud coordinateur est le
nceud central qui constitue la racine de I'arbre. Il est relié aux nceuds routeurs de chaque
cluster de noeuds ou sont contenues les feuilles de I'arbre a savoir des noeuds capteurs
et/ou routeurs. On parle aussi de topologie hiérarchique puisque le coordinateur est le
supérieur hiérarchique des noeuds routeurs auxquels il est relié, qui sont a leur tour les

supérieurs hiérarchiques des autres nceuds situés dans les sous-réseaux de 'arbre.

Le protocole IEEE 802.15.4 offre deux modes d’accés au médium (MAC) :

» Mode non beacon : I'accés au médium se fait via CSMA-CA. Le coordinateur du ré-
seau reste par défaut en attente de données. Un nceud doit vérifier si le canal est libre
avant d’envoyer des données. Dans le cas contraire, il doit attendre une période aléatoire

avant de vérifier & nouveau, et ainsi de suite.

» Mode beacon : I'accés au médium se fait aussi via CSMA-CA. Dans ce mode, le coordi-
nateur observe des périodes de veille pour préserver son énergie. Pour la communication,
il envoie des trames beacon pour signaler le début d’une période pendant laquelle les

capteurs peuvent accéder au canal pour communiquer avec le coordinateur.

3.3.2 Dissimulation dans les couches PHY et MAC
3.3.2.1 Dissimulation dans La couche PHY

La couche PHY du protocole IEEE 802.15.4 controle I'activation et la désactivation de la
transmission radio, la commutation des canaux de transmission et ’évaluation de la qualité du
signal. La couche PHY envoie une trame PHY dont le champ PHY Service Data Unit contient
la trame MAC.
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La structure de la trame PHY est représentée dans la figure 3.6 :

Octets : 4 1 1 0-127
Preamble Start C,'f I,JECkEt PHY Header PHY Service Data Unit
delimiter

FIGURE 3.6 — Structure d’une trame de la couche PHY du protocole TEEE 802.15.4

Le champ PHY Header qui est codé sur 1 octet (8 bits) détermine la longueur du champ
PHY Service Data Unit qui contient les données & transmettre. Ce champ PHY Header n’utilise

que 7 bits, le 8°™€_ étant réservé, peut étre utilisée pour y dissimuler de I'information.

La capacité de dissimulation a ’aide de cette technique correspond a 1 bit pour une trame
PHY comprise entre 9 et 133 bits. L’intérét de ce bit parait limité mais permet tout de méme

de transmettre de trés petites informations.

3.3.2.2 Dissimulation dans La couche MAC

Les possibilités de dissimulation de données dans la couche MAC sont beaucoup plus nom-

breuses que dans la couche PHY. La couche MAC utilise 4 types de trames :
» La trame de données
La trame de données permet la communication des données. La structure générale d’une

trame de données de la couche MAC du protocole IEEE 802.15.4 est représentée dans la figure
3.7 :

Octets : 2 1 4 -20 0-122 2
F Check
Frame Data Sequence Addresls Data Payload rame Chec
Control Number Information Sequence

FIGURE 3.7 — Structure d’une trame de données de la couche MAC du protocole IEEE 802.15.4

Dans cette trame, des informations peuvent étre cachées dans les champs Frame Control,

Data Sequence Number et Address Information.
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Octets:  0-2 3 4 3 ] 7-9 10-11 12-13 14 -15
Frame | Security | Frame Ack Intra . DESt". ) Snuru:.e
y \ Reserved | Adressing | Reserved | Adressing
Type | Enabled | Pending | Request | PAN
Mode Mode

FIGURE 3.8 — Structure du champ Frame Control

— Le champ Frame Control de taille de 2 octets (16 bits) posséde 5 bits réservés qui ne
sont pas utilisés. Il est donc possible d’utiliser ces 5 bits de ce champ pour y cacher de
I'information.

— Le champ Data Sequence Number contient un nombre codé sur un octet, utilisé pour les
paquets d’acquittement afin de spécifier quel numéro de paquet a été acquitté. Cette valeur
est initialisée aléatoirement pour chaque communication entre capteurs et incrémentée
aprés chaque paquet envoyé. Il est possible de définir volontairement un numéro pour
I'utiliser comme objet de couverture stéganographique, donc y cacher de I'information.

— Le champ Address Information, qui varie entre 4 et 20 octets, permet de déterminer le

coordinateur source et de destination, et les adresses de I'expéditeur et du destinataire

du paquet.
Octets : 0/2 0/2/8 0/2 0/2/8
Destination PAN Destination Source PAN g Add
Identifier Address Identifier ource Address

FIGURE 3.9 — Structure du champ Address Information

I est possible de dissimuler des informations dans le champ Source Address, le destinataire
du message ne connaitra pas 'expéditeur mais peut tout de méme traiter I'information. Dans
certains cas, le destinataire n’a pas besoin de connaitre I’expéditeur pour traiter les informations
recus.

De plus, le protocole IEEE 802.15.4 permet deux types d’adressage, un adressage court sur
2 octets et un adressage étendu sur 8 octets qui sont utilisés en fonction de la taille du réseau.
Il est donc possible d’utiliser les bits non utilisés pour dissimuler de I'information sans masquer
I'identité de ’expéditeur.

En définitive une trame de données de la couche MAC du protocole IEEE 802.15.4 peut étre
utilisée comme objet de couverture pour dissimuler jusqu’a 77 bits en utilisant les 3 méthodes

décrites précédemment.
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» La trame beacon

Les trames beacon sont utilisées uniquement pour les réseaux dont 'accés au canal se fait
en mode beacon. La structure générale d’une trame beacon de la couche MAC du protocole
IEEE 802.15.4 est représentée par la figure 3.10 :

Octets : 2 1 4 /10 2-112 2
Frame | Beacon Sequence | Source Address Frame Check
, MSDU
Control Number Information Sequence

FIGURE 3.10 — Structure d’une trame beacon de la couche MAC du protocole TEEE 802.15.4

Le champ Frame Control, ainsi que le champ Source Address contenu dans le champ Source
Address Information offrent les mémes possibilités de cacher des données comme expliqué pour
la trame de données.

Le champ Data Sequence Number d'une trame de données est remplacé par un champ
Beacon Sequence Number de taille identique qui a pour mission de déterminer le numéro Beacon
de la trame pour une communication du protocole IEEE 802.15.4. Ce champ posséde le méme
fonctionnement que le champ Data Sequence Number.

Au final, la capacité de dissimuler de I'information au sein d’une trame beacon est équiva-
lente a celle d’'une trame de donnée pour la couche MAC du protocole 802.15.4, soit au total

29 et 77 bits selon que I'adressage soit court ou étendu.

» La trame d’acquittement

Les trames acquittement de la couche MAC servent a acquitter les trames de données et
les trames de commande recues. Elles sont envoyées immédiatement aprés réception de ces
trames. La structure générale d’une trame d’acquittement de la couche MAC du protocole

[EEE 802.15.4 est représentée par la figure 3.11 :

Octets : 2 1 2
Data Sequence Frame Check
Number Sequence

Frame Control

FIGURE 3.11 — Structure d’une trame d’acq de la couche MAC du protocole TEEE 802.15.4
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Dans une trame d’acquittement, les champs Frame Control et Data Sequence Number sont
identiques aux champs de méme nom de la trame de données. Le champ Frame Control offre
la méme possibilité de dissimulation que celui d'une trame de donnée, mais le champ Data Se-
quence Number doit contenir le numéro de la trame qu’il acquitte et non une variable aléatoire.
L’utilisation de ce champ est donc difficilement exploitable.

Au final, une trame d’acquittement de la couche MAC du protocole IEEE 802.15.4 peut donc

accueillir jusqu’a 5 bits dissimulés.

» La trame de commande

Les trames de commandes de la couche MAC du protocole 802.15.4 transmettent des
requétes via des numéros de commande. Ces commandes servent entre autres a demander
a intégrer le réseau, a s’en dissocier, & demander des données au coordinateur ou a réserver
une période GTS (Garanteed Time Slot) pour l’envoi des données. La structure générale d’une
trame de commande de la couche MAC du protocole IEEE 802.15.4 est représentée par la figure
3.12 .

Octets : 2 1 4 -20 1 0-117 2
F
Frame Data Address Command | Command rame
Control Sequence Information Type Payload Check
Number ¥p ¥ Sequence

FIGURE 3.12 — Structure d’une trame de controéle de la couche MAC du protocole TEEE 802.15.4

Les champs Frame Control, Data Sequence Number et Address Information d’une trame de
controéle sont identiques en tout point aux champs de méme nom d’une trame de donnée de la
couche MAC et possédent aussi la méme utilité. Les possibilités d’y dissimuler des informations
sont donc identiques & celles trouvées dans la trame de données et correspondent au total a 77

bits.

» Autres possibilités de la couche MAC

Il existe d’autres moyens a part les trames de la couche MAC de dissimuler des informations,
parmi ces possibilités [57] il y a :

— Taille de la trame : comme la taille d'une trame est variable, on peut jouer sur cette

derniére pour dissimuler des informations.
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— Ordre des trames : l'ordre d’envoi des trames peut servir a envoyer des messages
stéganographique. Par exemple chacune des 4 trames correspond & un séquencage de 2
bits (trame de donnée : 00, trame beacon : 01, trame d’acquittement : 10, trame de
contréle : 11) et on veut envoyer ce message : 00111001 donc on aura le séquencement
suivant : trame de donnée -> trame de controle - > trame d’acquittement -> trame beacon.

— Le délai d’envoi : le délai d’envoi entre chaque trame peut permettre de dissimuler un
message stéganographique. Deux capteurs s’envoient des messages avec un temps d’attente
A qui va correspondre au code binaire 00. Ainsi, 2A va correspondre au code binaire 01,
3A 410 et 4A a 11.

— Création de collision : lors d'une communication entre deux noeuds A et B, un nceud
C provoque volontairement une collision pour délivrer un message d’une maniére stéga-

nographique a A.

3.4 Conclusion

La conception de réseaux de capteurs sans fil est un domaine de recherche trés actif. Ces
capteurs sont utilisées dans des applications qui ont souvent besoin d’un niveau de sécurité

élevé car ils fournissent des services essentiels, voire vitaux.

En I'absence de mécanismes de sécurité appropriés, le déploiement de ces réseaux de cap-

teurs demeure vulnérable & de nombreuses attaques.

Dans ce chapitre, nous avons abordé I'utilisation de la stéganographie dans les RCSFs qui
constitue un moyen efficace pour sécuriser les messages échangés et les préserver des attaques
de personnes malveillantes. L’exploitation des trames de données permet une meilleure sécuri-

sation et permet une minimisation de la consommation d’énergie.

Dans le chapitre suivant nous allons utiliser cette technique lors de la proposition de notre

protocole.
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CHAPITRE 4

PROPOSITION ET SIMULATION

4.1 Introduction

Le probléme majeur dans la communication dans les réseaux de capteurs sans fils, c’est de
trouver une maniére d’établir une communication sécurisée et peu couteuse. Cela consiste a
élaborer des clés cryptographiques entre les noeuds du réseau en introduisant des algorithmes
de gestion de clés d’'une part et la construction des routes d’acheminement en utilisant des

protocoles de routage d’autre part.

L’utilisation de ses méthodes de maniére séquentielle induit & un nombre important de mes-
sages ce qui entraine une consommation cottteuse en terme d ’énergie, ce qui justifie I'utilisation
de la notion de la stéganographie. En dissimulant les messages utilisés dans les protocoles de
gestion de clés dans ceux du protocole de routage en utilisant les possibilités proposées par

David Martins.

Dans ce chapitre, nous proposons un protocole basé sur la stéganographie en combinant
un protocole de gestion de clés que nous avons proposé et qui utilise la pré-distribution et un

protocole de routage hiérarchique.

4.2 Protocole proposé

Notre protocole KMPS (Key Management Protocol with Steganography) est un protocole
de gestion de clés basé principalement sur I’exploitation du protocole de routage CELL-LEACH

pour effectuer la gestion de clé du réseau, c’est-a-dire, la sécurisation du réseau par des clés
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cryptographiques pour permettre une bonne sécurité, en effet on va exploiter les messages géné-

rés par le protocole CELL-LEACH qui ont pour but d’organiser le réseau pour mettre en place

les clés du réseaux c’est-a-dire dissimuler les messages générés par le protocole de gestion de clé

a l'intérieur des messages du protocole CELL-LEACH. L’utilisation de la stéganographie pour

cette dissimulation a pour but de diminuer le nombre de messages échangés entre les capteurs

du réseau.

KMPS est un protocole hybride qui utilise & la fois un chiffrement symétrique utilisés par

les noeuds et asymétrique propre a la station de base.

KMPS utilise cinq types de clés :

4.3

une clé commune partagée entre un cell-head et ses nceuds et un cluster-head et ses
cell-head.

une clé initiale partagée avec tous les noeuds du réseau, utilisée pour ’établissement de
la clé commune.

une clé secréte unique pour chaque nceud, utilisée par la station de base pour communiquer
avec lui, utilisée aussi pour I’établissement de la clé commune.

la clé publique de la station de base partagée avec tous les noeuds, utilisée pour la mise a
jour de la nouvelle clé secréte.

la clé privée de la station de base réservée, utilisée pour déchiffrer les messages envoyés

par les noeuds pour les informer du changement de leurs clés secrétes.

Hypothése

Nous définissons les hypothéses suivantes :

Les clusters et les cellules ne changent pas durant toute la durée de vie du réseau, seuls
les clusters-heads et les cells-heads changent de maniére dynamique.

Les nceuds capteurs sont homogénes (c’est-a-dire les nceuds sont similaires dans leurs
capacité de traitement, d’énergie et de stockage).

Le déploiement est aléatoire.

La compromission d’un nceud signifie que les informations stockées dans sa mémoire sont
connues par I'attaquant.

La mort de chaque capteur n’est causée que par I’épuisement de son énergie.

La station de base n’a pas de contrainte sur la capacité de stockage et de calcul et ne
peut pas étre compromise.

Un attaquant ne pourra pas compromettre un nceud avant que la phase de pré-distribution
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des clés soit terminée.
e Il n’existe pas de noeud isolé (c’est-a-dire que tous les nceuds se trouvent dans des clusters

et cellules).

4.4 Notation

Les notations suivantes vont étre utilisées lors de la présentation du protocole KMPS :

Notation | Déscription
n Nombre de noeuds
Neeud du réseau
CH Cluster-head
CE Cell-head
IDA Identifiant d’un noeud
IDcH Identifiant d’un cluster-head
IDce Identifiant d’un cell-head
Ka Clé secréte d’un noeud
Kcn Clé secréte d’un cluster-head
Kce Clé secréte d’un cell-head
Kin Clé initiale
Kcn,ce Clé commune entre un cluster-head et un cell-head
Kce,a Clé commune entre un cell-head et un nceud
Ksg Clé privée de la station de base
Kp Clé publique de la station de base
H Fonction de hachage
nonce Nombre aléatoire
Thin Temps nécessaire pour ’établissement des clés communes

TABLE 4.1 — Description des notations utilisé dans la proposition

4.5 Fonctionnement du réseau

Le protocole KMPS se compose de six phases importantes pour le bon fonctionnement du

réseau :

4.5.1 Phase de pré-distribution des clés

La station de base attribue a chaque noeud du réseau un identifiant unique, une clé secréte,

une clé initiale identique pour tous les nceuds ainsi que la clé publique de la station de base.
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La station de base posséde une clé privée Kgg, utilisée pour déchiffrer les messages envoyés

par les noeuds pour l'informer du changement de leurs clés secrétes.

4.5.2 Phase de hiérarchisation et mise en place des clés communes

Aprés le déploiement des noeuds, la station de base divise le réseau en plusieurs zones. Pour
chaque zone, elle choisit aléatoirement un nceud qui deviendra un cluster-head et lui envoie un
message SB-JOIN avec I'identifiant du noeud choisi.

Lorsqu’un nceud capte le message SB-JOIN, si son ID est mentionné, alors il devient un cluster-

head, sinon il ignore.

Ensuite, chaque cluster-head va découvrir les noeuds qui formeront le cluster en envoyant
un message CL-TEAM. Tous les nceuds qui vont recevoir ce message et qui ne font pas encore

parti d’un cluster vont lui répondre par un message CL-TEAM-ACK.

Aprés, chaque cluster-head va sélectionner sept nceuds aléatoirement qui vont devenir des
cell-heads. Pour cela, chque cluster-head va envoyer un message CL-JOIN contenant ’identifiant
du cluster-head IDcy, les identifiants des cell-heads sélectionnées IDcg1, IDcEgs,. .., IDcEg7, &
I'intérieur de ce message sera caché d’une maniére stéganographique un autre message qui
contiendra la clé secréte du cluster-head K¢y, un nonce généré aléatoirement par ce dernier, le

tout chiffré avec la clé initiale Ky, puis se met en attente de réponses.
CH-> CE : IDcy + (IDCEb IDcgo,. . ., IDCE7) + (KCH, HOHCG)KIN

Lorsqu’un nceud intercepte le message CL-JOIN, il vérifie si son identifiant est mentionné
dans ce message. S’il ne le trouve pas, il ignore le message. Sinon, il lui répond par un message
CL-JOIN-ACK contenant son identifiant IDcg, a Uintérieur de ce message sera caché d’une
maniére stéganographique un autre message qui contiendra la clé secréte du cell-head Kcg, le

nonce envoyé par le cluster-head, le tout chiffré avec la clé secréte du cluster-head Kcy.
CE -> CH : IDcg + (KCE; HOHCG)KCH

Enfin, chaque cluster-head et ses cell-heads vont calculer leurs clés communes chacun de son

coté en utilisant le nonce partagé comme suit :

Kcn,ce = (IDcg, nonce)Kce.
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Les cell-heads ayant été définis, chacun va découvrir les noeuds qui formeront les cellules
en diffusant un message CE-JOIN contenant I'identifiant du cell-head IDcg, a U'intérieur de ce
message sera caché d’une maniére stéganographique un autre message qui va contenir sa clé
secréte Kcg, un nonce généré aléatoirement par ce dernier, le tout chiffré avec la clé initiale

Kin et se met en attente de réponses.
CE -> A : IDCE + (KCE, HOHCG)KIN.

Lorsqu’un neeud A intercepte le message CE-JOIN, §’il appartient déja a une autre cellule,
il ignore le message. Sinon, il lui répond donc avec un message CE-JOIN-ACK pour 'informer
qu’il accepte de faire partie de sa cellule. Ce message va contenir son identifiant ID 5, & I'intérieur
de ce message sera caché d’'une maniére stéganographique qui contiendra sa clé secréte Ka et
le nonce envoyé par le cell-head, le tout chiffré par Kcg. Il envoie aussi le haché des deux

identifiants IDcg et ID o chiffrés avec la clé initiale KN pour assurer I'authentification.
A-> CE: IDA + (KA, HOHCG)KCE + H((IDA, IDCE)KIN)-

Lorsque le cell-head recoit le message CE-JOIN-ACK du noeud A, il récupére l'identifiant
ID A et exécute la fonction de hachage H sur les deux identifiants IDcg et ID o pour authentifier

le nceud A. De cette maniére, le nonce est partagé entre les deux entités d’une maniére plus stre.

Enfin, chaque entité va calculer la clé commune de son coté, cette clé est calculée en utilisant

le nonce partagé comme suit :
Kcea = (IDa, nonce)K

L’algorithme de génération de clé est détaillé comme suit :
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Algorithm 1 Génration de clé commune entre CH et CE
POUR CHAQUE CLUSTER-HEAD CH

Début
Diffuser message CL-JOIN : IDcy+IDcgi+HIDcga+. . ., IDcEr avec (Kcp,nonce)Kyn caché;

Attente réponse;
if noeud A recoit CL-JOIN then
if IDpe CL-JOIN then
obtenir IDcp,Kcn et nonce;
envoyer message CL-JOIN-ACK : IDcg avec (Kcg,nonce)Kcy caché;
générer clé commune Kepy ce :(IDcg,nonce)Kee
end if
end if
if CH recoit CL-JOIN-ACK then
obtenir IDcg,(Kcg et nonce;
générer clé commune Kcyy ce :(IDcg,nonce)Kce
end if

Aprés la mise en place des clés communes entre les noeuds du réseau, chaque noeud va sup-
primer les clés secrétes qu’ils possédent pour éviter qu’elles soient interceptées par un attaquant.
Ensuite, chaque noeud renouvéle sa propre clé secréte en envoyant un message a la station de
base contenant son identifiant ID o et sa nouvelle clé secréte KA chiffrée avec la clé publique

Kp. Ce message sera déchiffré par la station de base avec sa clé privée Kgg.

A->SB: IDA + (KA+)KP.

4.5.3 Phase de communication

Cette phase permet 1’établissement d’une communication soit entre les nceuds d’une cellule
avec le cell-head, soit entre les cell-heads d’un cluster avec le cluster-head ou encore entre les

clusters-heads avec la station de base.

Il existe deux types de communication :

e Les nceuds d’une cellule communiquent avec le cell-head en utilisant la clé commune
partagée entre eux et c’est la méme méthode qu’utilisent les cell-heads d’un cluster pour
communiquer avec le cluster-head.

e [a station de base communique avec les clusters-heads en utilisant leurs clés secrétes.

26



Chapitre 4 Proposition et Simulation

Algorithm 2 Génration de clé commune entre CE et les noeuds
POUR CHAQUE CELL-HEAD CE

Début
Diffuser message CE-JOIN : IDcg avec (Kcg,nonce)Kn caché;

Attente réponse ;
if A est libre then
obtenir IDcg,Kcg et nonce;
envoyer message CL-JOIN-ACK : ID avec H((IDcg, IDcn)Kin) (Kcg,nonce)Kcyy caché;

générer clé commune Kcg a :(IDa,nonce)Ka
end if
if CE recoit CE-JOIN-ACK then

obtenir ID A ,(KKa,H() et nonce;

générer clé commune Kcg a :(IDa,nonce)Ka
end if

4.5.4 Phase de mise a jour

La phase de mise & jour permet de se fait a chaque nouveau tour. Tous les nocuds vont
supprimer les clés communes déja établies. La phase de mise & jour se fait en trois étapes :
4.5.4.1 Mise a jour des clusters-heads et cell-heads

Pour la sélection des nouveaux clusters-heads et cell-heads, on utilise la méthode proposée
par le protocole CELL-LEACH.
4.5.4.2 Mise a jour de la clé initiale

La station de base met a jour la clé initiale Kin en diffusant un message SB-UPDATE avec
un autre message caché de maniére stéganographique qui va contenir la nouvelle clé initiale

Kin. chiffrée avec la clé secréte de chaque nceud.

SB-> A: (KIN+)KA-

4.5.4.3 Mise a jour des clés communes

Chaque nouveau cluster-head va envoyer un message CL-UPDATE contenant son identifiant
[Dcy avec un autre message caché d’'une maniére stéganographique contenant sa clé secréte
Kcy et un nonce généré aléatoirement, chiffrés avec la clé initiale KN puis se met en attente

de réponses.

o7



Chapitre 4 Proposition et Simulation

CH-> A : IDcy + (Kcn, nonce)Kin.

Lorsqu’un nceud intercepte le message CL-UPDATE, si le noeud n’est pas un cell-head
alors il ignore le message. Sinon, il répond par un message CL-UPDATE-ACK contenant son
identifiant IDcg avec un autre message caché d’'une maniére stéganographique contenant sa clé
secréte Kcg et le nonce envoyé par le cluster-head, chiffrés avec la clé secréte Kcpy. Il envoie
aussi le haché des deux identifiants IDcy et IDcg chiffré avec la clé initiale Kin pour assurer

I'authentification.
CE -> CH : IDcg + (KCE; HOHCG)KCH + H((IDCH, IDCE)KIN)-

Enfin, chaque entité va calculer la clé commune de son coté en utilisant le nonce partagé

comme suit :
KCH,CE = (IDCE, HOHCG)KCE.

Ensuite, chaque nouveau cell-head va envoyer un message CE-UPDATE contenant son iden-
tifiant IDcg avec un autre message caché d’une maniére stéganographique contenant sa clé
secréte Kcg et un nonce généré aléatoirement, chiffrés avec la clé initiale Kin puis se met en

attente de réponses.
CE -> A : IDcg + (Kcg, nonce)Kn.

Lorsqu’un nceud intercepte le message CE-UPDATE, si le nceud n’appartient pas a la cellule
alors il ignore le message. Sinon, il répond par un message CE-UPDATE-ACK contenant son
identifiant ID5 avec un autre message caché d’une maniére stéganographique contenant sa
clé secréte Ko et le nonce envoyé par le cell-head, chiffrés avec la clé secréte Kcg. Il envoie
aussi le haché des deux identifiants IDcg et ID A chiffrés avec la clé initiale K{n pour assurer

I’authentification.
A->CE: IDA + (KA7 nonce)KCE + H(IDCE, IDA)KIN

Enfin, chaque entité va calculer la clé commune de son coté en utilisant le nonce partagé

comme suit :
KCE’A:(IDA,HOHCG)KIN .

Le renouvellement des clés secrétes des noeuds du réseau se fera de la méme facon décrite

dans la phase 2.
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4.5.5 Phase de supression d’un nceud

Il existe plusieurs raison pour supprimer un nceud et le faire retirer du réseau : ’épuisement

de sa source d’énergie, '’endommagement par un attaquant, etc.

Dans cette solution il existe deux cas qui nécessitent la suppression d’un neeud :

e Le cell-head détecte un noeud de sa cellule comme étant malveillant. Dans ce cas, il ignore
ses messages, supprime la clé commune établie avec lui et I'exclue de sa liste des noeuds
de sa cellule puis envoie un message qui contient I'identifiant du nceud compromis vers la
station de base.

e La station de base détecte un comportement anormal d’'un nceud. Dans ce cas, elle envoie
un message au cell-head de la cellule ot se trouve ce noeud pour 'informer de sa compro-
mission. De ce fait, le cell-head va ignorer ses messages, supprimer la clé commune établie

avec lul et Uexclure de sa liste des nceuds de sa cellule.

4.5.6 Phase d’ajout d’un nouveau nceud

On ajoute des noeuds au réseau soit pour maintenir une bonne connectivité, soit pour rem-
placer les noeuds supprimés. Quand un nouveau noeud N est déployé, la station de base va lui
affecter un nouvel identifiant, une clé secréte unique pour lui, la clé initiale utilisé pour le tour

en cours ainsi que la clé publique de la station de base.

Aprés le déploiement de ce noeud dans une cellule précise, le cell-head le découvre puis lui
envoie un message CE-JOIN, le noeud lui répond par un message CE-JOIN-ACK, puis chaque
entité va calculer la clé commune de son coté. Le contenu des messages sont décrites dans la

phase 2.

4.6 Discussion

Le schéma proposé est un protocole déterministe avec une topologie hiérarchique car les
neeuds sont organisés en groupes appelés cellules, ces derniéres sont groupés pour former des
clusters. L’utilisation de la stéganographie a pour objectif de diminuer de maniére considérable
le nombre de messages circulant dans le réseau, mais aussi de dissimuler certains messages
important, permettant une sécurité meilleure. La compromission de la clé initial KN par un
attaquant lui permet de récupérer toutes les informations stockés dans la mémoire du nceud
compromis et de les utiliser pour perturber les communications, mais cela ne pourra pas durer

longtemps car la clé initiale Ky est mise a jour d’'une maniére périodique, mais aussi si un noeud
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compromis est détecté soit par le cell-head ou par la SB il sera alors isolé et supprimé du réseau.

Ce qui concerne les objectifs de la sécurité, KMPS assure la propriété d’authentification

entre le nceud cell-head et les nceuds qui forment la cellule avec I'utilisation de la fonction de
hachage H.

Pour assurer la confidentialité des données transmises on a opté pour une combinaison entre
la stéganographie et la cryptographie, méme dans cette derniére on a utilisé une combinaison

entre le chiffrement symétrique et asymétrique.

KMPS assure aussi la scalabilité puisque il permet d’ajouter des nouveaux noeuds au réseau
pour remplacer les noeuds compromis ou épuisés, I'ajout des ces nouveaux nceuds se fera sans
aucune contrainte sur le bon fonctionnement du réseau aide & augmenter la résilience, mais

aussi d’augmenter la connectivité du réseau.

Les inconvénients de ce protocole c¢’est la non mobilité des noeuds car une fois les cellules
et les clusters formés on pourra plus les modifiés la complexité en mémoire surtout pour les
cells-head qui doivent stockés les trois clés Kin, Kp, Kcg, plus les clés commune établie avec

tous les noeuds de la cellule.

4.7 Exemple illustratif

Pour bien expliquer le fonctionnement de notre protocole on présente I'exemple suivant :

soient les noeuds A, B, C, D, E, F et une station de base SB.

Dans la phase de pré-distribution la station de base SB attribue pour tous les noeuds du

réseau un ID unique, une clé sécréte, une clé initiale et la clé publique de la station de base.

Aprés le déploiement du réseau, la station de base diffuse le message SB-JOIN pour choisir

le cluster-head, dans ce cas le nceud A sera choisi alors :
SB -> % : IDA.

Le nceud A vérifie que son ID est mentionné dans le message alors il devient cluster- head,
alors il diffuse un message CL-TEAM pour former le cluster et trouver les nceuds qui vont

appartenir a ce cluster
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A-> % IDA.

On suppose que les noeuds B, C, D, E, F intercepte le message de A et lui répondent
positivement alors le cluster sera composé comme suit A, B, C, D, E, F avec A comme cluster-
head.

#
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e =

FIGURE 4.1 — Sélection du cluster-head

Une fois le cluster formé, les noeuds A va choisir aléatoirement les noeuds cell-head, suppo-
sons que les nceuds C, F sont choisis et envoie le message CL-JOIN :

A -> % :IDa, IDc, IDf + Message caché (K¢, nonce) Ky .

Les nceuds C et F vont vérifier que leurs ID sont mentionnés dans le message, il répond avec
le message suivant :
C-> A : ID¢ + Message caché (K¢, nonce) Ka .
F -> A : IDf + Message caché (K¢, nonce) Kx .

Aprés I'échange des messages, les noeuds C et F vont devenir des cell-heads et la clé com-
mune entre les nceuds C et A et entre F et A va étre établie comme suit :
A -> C: (ID¢, nonce)K¢
A -> F : (IDf, nonce)K¢
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FIGURE 4.2 — Sélection des cell-heads

Aprés la définition des cell-head, il est temps de former les cellules pour cela les noeuds
cell-heads C, F diffuse les messages suivant :
C -> % : IDc +Message caché (K¢, nonce)Kn
F -> % : IDg + Message caché (K¢, nonce)Kjn

On suppose que les nceuds A et B interceptent le message du nceud C. Les nceuds E et D
interceptent le message du noeud F. Alors la réponse des nceuds sera comme suit :
A -> C:IDa . Puisque le noeud A est le cluster-head et la clé commune ayant déja était définis.
B -> C: IDg + Message caché (Kg, nonce)K¢ + H((IDg, ID¢c)Kin).
E -> F : IDg + Message caché (Kg, nonce)Kr + H((IDg, IDg)Kn).
D -> F : IDp + Message caché (Kp, nonce)Kg + H((IDf, IDp)Kin)-

Aprés I’échange des messages les clés communes vont étre établies comme suit :
Kg c= (IDg, nonce)Kpg
Kg r= (IDg, nonce)Ke
Kp r= (IDp, nonce)Kp

Alors I'état du réseau va devenir comme suit :
Cellule 1 : A, B, C avec le nceud C comme cell-head.

Cellule 2 : D, E, F avec le noeud F comme cell-head.

Aprés I'établissement des clés communes, chaque nceud va supprimer les clés privées qu’ils

possédent et informent la station de base de ce changement :
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FIGURE 4.3 — Formation des cellules

A->SB:IDA + (
B--SB:IDg + (Kpy
C-=SB:1IDc + (Key
D->8SB:IDp + (Kpy)Kp
E--SB:IDe + (Key)Kp
F -~ SB:ID; + (Krs)Kp

Lors de la phase de communication, les nceds communiquent avec le cell-head qui a son tour

communique avec le cluster-head qui envoi les messages a la station de base.

-
‘------F“‘

FIGURE 4.4 — Phase de communication
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e La phase de mise a jour

Aprés chaque tour, la sélection d’un nouveau cell-head et d’un nouveau cluster-head va étre
nécessaire, pour cela chaque nceud d’une cellule envoi son énergie restante au cell-head qui cal-
cule I’énergie moyenne restante de la cellule et 'envoi au cluster-head. Le noeud avec 1’énergie
maximum et supérieur a cette énergie moyenne va étre sélectionné comme nouveau cell-head.
On suppose que les nouveaux cell-heads sont les suivants : Le nceud B pour la cellulel et le

nceud D pour la cellule2.

Aprés la réception des énergies moyennes de la part des cellules, le cluster-head calcule
I’énergie moyenne du cluster et le nceud avec ’énergie maximum supérieur a cette énergie va

étre élu nouveau cluster-head. On suppose que le nceud E est les nouveaux cluster-heads.

-
J..-‘---‘-“‘

FIGURE 4.5 — Mise a jour du cluster-head et des cell-heads

Aprés cette sélection, le noeud E va diffuser le message CL-UPDATE pour établir une clé
commune avec les nouveau cell-head :
E -> B : IDg +Message caché (Kg, nonce)Kin
E -> D : IDg+ Message caché (Kg, nonce) KN

Les nceuds B, D vont intercepter ce message et vont répondre avec le message CL-UPDATE-
ACK :
B -> E : IDg+ Message caché (Kg, nonce)Kg + H((IDg, IDg)Kin)
D -> E : IDp + Message caché (Kp, nonce)Kg + H((IDg, IDp)Kin)

La clé commune va étre établie de la méme maniére que dans la premiére phase.
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FIGURE 4.6 — Etablissement de la clé commune entre le cluster-head et ses cell-heads

Les nouveau cell-head B et D vont établir les clés communes avec les noeuds de leur cellule
respective comme suit :
B -> A : IDg +Message caché (Kg, nonce)Kn
B -> C: IDp +Message caché (Kg, nonce)Kjn
D -> E : IDp + Message caché(Kp, nonce)Kin
D -> F : IDp + Message caché(Kp, nonce)Kn

Les noeuds vont répondre :
A -> B : IDa+Message caché (Ka, nonce)Kg + MAC (IDg, IDA)Kin
C -> B : IDc+ Message caché (K¢, nonce)Kg + MAC (IDg, IDc)Kin
E -> D : IDg+ Message caché (Kg, nonce)Kp + MAC (IDp, IDg)Kin
F -> D : IDg + Message caché (K¢, nonce)Kp + MAC (IDg, IDp)Kin

Aprés I’échange des message le clé commune va étre établie comme la phase précédente.

Aprés cette sélection, le noeud E va diffuser le message CL-UPDATE pour établir une clé
commune avec les nouveau cell-head :
E -> B : IDg +Message caché (Kg, nonce)Kin
E -> D : IDg+ Message caché (Kg, nonce)Kin

Les nceuds B, D vont intercepter ce message et vont répondre avec le message CL-UPDATE-

ACK : B -> E : IDg+ Message caché (Kg, nonce)Kg + H((IDg, IDg)Kin)
D -> E : IDp + Message caché (Kp, nonce)Ke + H((IDg, IDp)Kin)

65



Chapitre 4 Proposition et Simulation

. -
e T L

FI1GURE 4.7 — Etablissement de la clé commune entre les cell-heads et ses noeuds

La clé commune va étre établie de la méme maniére que dans la premiére phase.
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FI1GURE 4.8 — Etablissement de la clé commune entre le cluster-head et ses cell-heads

Les nouveau cell-head B et D vont établir les clés communes avec les noeuds de leur cellule
respective comme suit :
B -> A : IDg +Message caché (Kg, nonce)Kn
B -> C: IDg +Message caché (Kg, nonce)Kjn
D -> E : IDp + Message caché(Kp, nonce)Kin

(
D -> F : IDp + Message caché(Kp, nonce)Kin

Les noeuds vont répondre :

A -> B : IDa+Message caché (Ka, nonce)Kg + MAC (IDg, IDA)Kin

66



Chapitre 4 Proposition et Simulation

C -> B : IDc+ Message caché (K¢, nonce)Kg + MAC (IDg, IDc)Kin
E -> D : IDg+ Message caché (Kg, nonce)Kp + MAC (IDp, IDg)Kin
F -> D : IDf + Message caché (K¢, nonce)Kp + MAC (IDg, IDp ) KN

Aprés I’échange des message le clé commune va étre établie comme la phase précédente.

FIGURE 4.9 — Etablissement de la clé commune entre les cell-heads et ses noeuds

Maintemant on passe & la mise a jour de la clé initiale, la station de base va informer cahque

noeud de la nouvelle clé :

SB-> A: (Kin) Ka
SB-= B : (Kin) K
SB-> C: (Kin) Kce
SB-> D : (Kin) Ko
SB-- E: (Kin) Ke
SB-= F : (Kin) Kr

e Ajout d’un nouveau nceud

On suppose qu’un nouveau nceud G est déployé dans le réseau alors la SB va lui affecter
un ID, une clé secréte, la clé initiale, la clé publique et I'affecte a une cellule précise, le cell-
head de cette cellule va alors établir une clé commune avec ce nouveau nceud comme décrit

précédemment.
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FIGURE 4.10 — Ajout d’un nouveau noeud

4.8 Simulation

La simulation informatique, ou simulation numérique, est une série de calculs effectués sur
un ordinateur et reproduisant un phénomeéne physique. Elle aboutit a la description du résultat
de ce phénoméne, comme s’il s’était réellement déroulé. Cette représentation peut étre une série

de données, une image ou méme un film vidéo.

Un simulateur peut réagir a des modifications de paramétres et modifier ses résultats en
conséquence. Un simulateur de vol, par exemple, modifie la trajectoire calculée de I'avion en

fonction des commandes transmises par I'utilisateur. [63]

Afin de simuler notre protocole, nous avons utilisé Java qui est & la fois un langage de pro-
grammation informatique orienté objet et un environnement d’exécution informatique portable.
Le langage Java a la particularité principale d’étre portable sur plusieurs systémes d’exploita-
tion tels que Windows, Mac OS ou Linux. C’est la plateforme qui garantit la portabilité des

applications développées en Java.

Java aussi posséde I'avantage d’étre extensible a I'infini. Il utilise trés peu de méthode native
et la plupart des packages (librairies de classes) sont écrits eux-mémes en java. Le package swing
en est le parfait exemple. Java posséde aussi 'avantage d’étre trés sécurisé, ce qui le différencie
beaucoup de C+-+. On n’aura pas a s’occuper de libérer la mémoire a la fin de vie d’'un objet.

Un garbage collector (ramasse miettes) s’en charge pour nous[64].
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Il permet de créer des applications autonomes et de doter les documents html de nouvelles
fonctionnalités : animations interactives, applications intégrées, modéles 3D, etc. Ce langage
est orienté objet et comprend des éléments spécialement congus pour la création d’applications

multimédia. [65]

4.8.1 Environnement de simulation

Notre modéle d’expérimentation est établi sur 150 noeuds dispersés aléatoirement sur une
surface carrés de 100m x 100m. Nous supposons que tous les nceuds ont une position fixe durant
toute la période de la simulation. Les paramétres de la simulation sont résumés dans le tableau

suivant :

Parameétres Valeur

La taille du réseau 100m x 100m

L’emplacement de la station de base | x=>50, y=50

Le nombre de noeuds 150

Le nombre de Clusters 4

Le nombre de cellules 28
L’énergie initiale des noeuds 2 Joules
La taille des paquets 512 bits

TABLE 4.2 — Paramétres de simulation

4.8.2 Modéle énergétique

Dans notre solution, les capteurs dans le réseau se trouvent dans 'une des situations sui-
vantes : Soit c¢’est un cluster-head (CH), soit ¢’est un membre & 1-saut (CM-1S) qui présente

les cell-heads, soit ¢’est un membre & 2-sauts (CM-2S) qui présente les autres noeuds.

L’ensemble de ses noeuds assurent la couverture de la zone cible. En effet, les cluster-heads
s’occupent du captage, de 'agrégation et de la transmission des données a la station de base.
En revanche, les membres a un saut (CM-18S) effectuent le captage, 'agrégation de données en
provenance des (CM-2S) et la transmission de ces données aux clusters-heads. Les membres a
deux sauts, quant & eux, sont seulement responsables du captage des informations et de leur

transmission aux CM-18S.
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Cette organisation nous permet d’adopter le modeéle énergétique proposé dans DEECIC [66],

ce modéle est basé principalement sur celui proposé par Heinzelman et al [67].

Pour cela, I’énergie consommée par un membre & 2-saut (CM-2S) notée j dépend de la dis-
tance qui le sépare du membre & 1-saut (CM-S1) qui lui est associé noté i, (dans notre cas c’est

le cell-head de la cellule a laquelle ce noeud j appartient). Cette énergie se calcule comme suit :

E(CM-2Sj) = L % E¢iec + L * efs * dist?(CM-2S;, CM - 185;).

[’énergie consommeée par un membre a 1-saut (CM-1S) notée i dépend du nombre de ces

membres & 2-saut (CM-2S), cette énergie se calcule comme suit :

E (CM - 1S) ; = L % E¢tec * Nbr(CM-2S(CM - 1S;)) + L * Epax(Nbr (CM-2S (CM - 1S;))
+1)+ Lx (Eelec+ efs* diStQ ((CM—lS)l, CHk))

Finalement, I’énergie consommée par le cluster-head dépend du nombre de ces membres a
1-saut (CM-1S) et la distance qui le sépare de la station de base (SB) , cette énergie se calcule

comme suit :

E(CH) = L* E¢rec* Nbr(CM-1S(CHy))+ LkEpa*(Nbr(CM-1S(CHy))+1)+ Lx (Eerec+efsx
dist*(CHy, SB).

Ou :

Eeciec représente 'énergie électronique du transmetteur

emp et efs représentent les énergies d’amplification.

Epa représente I’énergie d’agrégation consommée par un Cluster-head ou un (CM-18).

f représente le nombre de trames transmises par un cluster-head dans une période.

L représente la taille du paquet de données.

dist(i, j) représente la distance en métres séparant le capteur i du voisin j.

4.8.3 Résultats de simulation

Le temps de simulation est divisé en plusieurs rounds, chaque round dure 10 secondes. Du-
rant chaque round, on a mesuré la consommation d’énergie des noeuds pendant I’échange des
messages entre eux et le nombre de messages échangés. Au début de la simulation, chaque nceud

posséde 2 Jouls.
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L’énergie globale du réseau diminue & chaque round, un noeud est considéré comme épuisé
si son énergie descend au-dessous de 0.5 Jouls. Le critére d’arrét de la simulation est quand le

nombre de nceuds du réseau passe au-dessous de 50 nceuds.

A la fin de la simulation, on aura trois graphe : le premier illustre le nombre de nceuds
restants (actifs) par rapport au temps, le second illustre 1’énergie moyenne globale consommée

et le dernier illustre le nombre de messages échangés entre les nceuds

La figure 4.11 illustre un réseau de 150 nceuds déployés aléatoirement sur une surface de

100m x 100m.

Les nceuds normaux, les clusters-heads et les cell-heads sont affichés avec des points de cou-

leurs différentes.
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FIGURE 4.11 — le déploiement aléatoire de 150 noeuds

4.8.4 Analyse et évaluation des performances de notre protocole

Afin d’évaluer les performances de notre protocole, on a utilisé les métriques suivants :
— le nombre de nceuds restants
— la consommation d’énergie

— le nombre de messages échangés
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Afin de comparer notre protocol, nous avons pris le protocole Cell-LEACH qui est un pro-
tocole de routage non sécurisé et le méme protocole en lui ajoutant un protocole de gestion de
clé qui est SNKM [45].

4.8.4.1 Le nombre de nceuds restants

Un nombre important de nceuds est nécessaire pour la couverture de l'espace surveillé
et le maintien d’une bonne connectivité dans le réseau. La figure 4.12 illustre le nombre de
noeuds restants dans le réseau de notre protocole et celle de Cell-LEACH seul et le duo Cell-

LEACH /SNKM.
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FIGURE 4.12 — Nombre de nceuds restants dans le réseau par rapport au temps

La figure nous montre que le nombre de noeuds du protocole KMPS diminue un peu plus
rapidement par rapport au protocole Cell-LEACH (non sécurisé) a cause du message supplé-
mentaire utilisé pendant la phase de la mise a jour. En comparant le protocole KMPS avec le
duo Cell-LEACH/SNKM, on constate que KMPS permet au réseau de tenir plus longtemps,
ceci est dit a I'utilisation de la stéganographie qui réduit au maximum le nombre de messages

échangeés.

4.8.4.2 La consommation d’énergie

Les ressources énergétiques déterminent la durée de vie du réseau et doit étre soigneusement

prise en compte dans la conception de n’importe quelle application. Pour cette raison, on a
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mesuré et comparé la consommation d’énergie de KMPS avec les deux autres protocoles. La

figure 4.13 illustre la consommation d’énergie moyenne globale du réseau des 3 protocoles.
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FIGURE 4.13 — consommation d’énergie moyenne globale du réseau par rapport au temps

La figure nous montre que la consommation d’énergie du réseau du protocole KMPS est

legérement supérieure au le protocole Cell-LEACH (non sécurisé), cela est dit a la présence

de la sécurité dans KMPS (chiffrements/déchiffrements des messages, gestion des clés). On

remarque aussi que la consommation d’énergie de KMPS est moins importante que celle du
duo Cell-LEACH /SNKM.

4.8.4.3 Le nombre de messages echanges

La figure 4.14 illustre le nombre de messages échangés du réseau des 3 protocoles.
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FIGURE 4.14 — Le nombre de messages échangés du réseau par rapport au temps

On remarque de le protocole KMPS échange moins de messages par rapport au duo CELL-
LEACH/SNKM car il intégre protocole de gestion de clés dans un protocole de routage et
I'utilisation de la stéganographie permet de réduire d’une maniére considérable le nombre de
messages dans le réseau. On remarque aussi que le nombre de messages échangés est trés si-
milaire entre KMPS et Cell-LEACH car le protocole KMPS envoie les mémes messages que
le protocole Cell-LEACH. La seule différece est que KMPS envoie un message supplémentaire

pendant la phase de la mise & jour.

4.9 Conclusion

Dans ce chapitre, nous avons évalué les performances de notre approche KMPS en la
comparant avec le protocole Cell-LEACH seul d’un coté et avec une combinaison du CELL-
LEACH/SNKM d’un autre coté qui sont des protocoles trés récents. Cette comapraison est
faite a base de plusieurs paramétres de performances, tels que le le nombre de nceuds restants,

la consommation d’énergie et le nombre de messages échangésdans le réseau.
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L’avénement récent de la technologie des réseaux de capteurs sans-fil, conjugué au progrés
de miniaturisation des composants et a 'allongement de la durée de vie des batteries, annoncent
un futur prometteur & cette technologie. De plus, le développement de nouveaux capteurs plus

performants permettra d’étendre d’avantage les domaines d’applications déja nombreux.

Les RCSFs constituent des sujets de recherche innovants pour diverses disciplines des sciences
et techniques de I'information et de la communication mais avec toutefois des contraintes spé-
cifiques s’érigeant en défis certains a relever. Parmi les problémes posés a I’heure actuelle dans
ce type de réseaux, la sécurité en est un véritable et auquel une solution adéquate doit étre

apportée.

Dans ce mémoire, nous avons mis en avant les caractéristiques essentielles des réseaux de
capteurs sans-fils, ainsi que les besoins et les défis de la sécurité dans ces derniers. Nous avons
étudié aussi quelques schémas de gestion de clés qui permettent d’offrir le service de sécurité

de base pour n’importe quel systéme basé sur la communication.

L’ensemble des protocoles de gestion de clés proposés pour les RCSFEs se basent principa-
lement sur la cryptographie & clé symétrique et la méthode de pré-distribution de clés afin
d’achever I'établissement de clés entre les entités communicantes dans le réseau. Nous avons
étudié un ensemble de ces protocoles de gestion de clés qui sont classés dans plusieurs catégories
selon la topologie du réseau (hiérarchique ou plate) et la facon dont les nceuds voising partagent

des clés communes (probabiliste ou déterministe).

Aprés I'étude de ces solutions, nous avons constaté que le défi dans la conception des sché-

mas de gestion de clés est de trouver un compromis entre un systéme efficace et les contraintes
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caractérisant les RCSFs.

Nommé KMPS (Key Mangement Protocol with Steganography), notre solution montre a
travers les résultats de I’évaluation et de la simulation qu’elle peut fournir plus de sécurité avec

moins d’exigence que d’autres solutions.

Afin de continuer le travail, nous proposons les perspectives suivantes :

e Implementer le protocole et le tester sur des capteurs réels.

e Intergrer notre protocole de gestion de clés dans d’autres prtotocoles de routages.

e Comparer notre protocole avec plus de protocoles.

e Adapter notre protocole au RCSFs mobiles et essayer d’exploiter les messages engendrés

par la mobilité pour cacher les informations et diminuer le nombre de messages échangés.
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Résume

La gestion des clés dans les réseaux de capteurs sans fil (RCSFs) est reconnue comme un do-
maine de recherche trés actif vu les spécificités de ce type de réseau, ol la consommation de
I’énergie et la sécurité sont considérés comme les défis majeurs. Cependant, I'utilisation de la
cryptographie pour atteindre les objectifs de sécurité est limitée par la faible puissance de calcul

et la durée de vie limité de ce type de réseau.

Dans ce mémoire nous présentons notre proposition, un protocole de gestion de clé basé sur
I'utilisation de la stéganographie, qui consiste a la dissimulation des messages du protocole de
gestion des clés dans ceux du protocole de routage, afin de minimiser la consommation d’énergie

et prolonger la durée de vie du réseau.

Mots-clés :

Réseaux de capteurs sans fil, Gestion de clé , Stéganographie, Sécurité, Cryptographie.

Abstract

Key management in wireless sensor networks (WSNs) is recognized as a very active area of
research given the specificities of this type of network, where the consumption of energy and
security are considered major challenges. However, the use of cryptography to reach a high level

of security is limited by the low computing power and the limited lifetime of this type of network.

In this memory we present our proposal, a key management protocol based on the use of
steganography, which involves hiding key management protocol messages in those of the routing

protocol to minimize the consumption of energy and the extended life of the network.

Keywords :
Wireless sensor networks, Key Mangement, Cryptography, Steganography, Security.
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